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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Prace pfedstavuje aZ vycerpavajici pfehled rlznych Sifrovacich protokoll (celkem 39)
zalozenych na tfech zakladnich matematickych problémech: prvociselné faktorizace
Cisel, kvadratickych reziduich a diskrétniho logaritmu. Nepisemna ¢ast obsahuje pfehled
riznych metod a jejich Uspésnost pfi prolomeni daného principu, které student testoval
na riznych matematickych programech.

Zadani bylo splnéno.

2. Pisemna &ast prace 92 /100 (A)

Pisemnd ¢ast zavére¢né price je nestandardn& dlouhého obsahu (pfes 50 stran
samotného textu), coZ zplsobil dlouhy vycet rliznych protokold. Z pohledu ¢tenafe bych
radéji vidéla mensi pocet a vice do detailu popsanych ve smyslu mechanismu fungovani
daného protokolu. Nyni plnych 21 stranek prace z 53 zaujiméa pouhy vycet algoritma. Ty
jsou ovsem velmi pékné a jednotnym stylem sepsané. MnoZstvi citaci a jejich pouziti je v
poradku.

Prace je dobfe strukturovana, ¢te se pfijemné, spliiuje vSechny nalezitosti po logické,
jazykové i typografické strance. Jediné, co mne prekvapilo je Uvodni kapitola Notation,
kde student shrnul pouzité matematické pojmy. Tuto kapitolu byva zvykem vice rozvést,
véetné znaceni dalsich pojmu, je-li kapitolou prvni, nebo naopak ji dat jako pfilohu na
zaveér, je-li pojata tak, jak ji student sepsal. V této Casti mi pak chybéla zavedena
matematicka znaceni (Z_n, Z_n"* neskodilo by také zavést N kvili nejednoznacnosti z
nulou, kterd v kryptografii mize byt problém a mam pocit, Ze se tato nejednoznacnost
objevuje i v textu diky citacim z rGiznych zdrojd) a snad je3té vice nékteré kryptografické
pojmy jako sémantickd bezpelnost a kryptografickd bezpelnost. Na tyto pojmy je v



pozdéjsich kapitoldach casto odkazovdno, ale nejsou zavedeny. Podobné pojem
kvadraticka rezidua modulo n - je pouze zavedeno znaceni, nikoliv definice tohoto pojmu.
Také byva zvykem na konci kazdé kapitoly uvést par vét jako kratky souhrn, protoze
ukonéeni kapitoly vy&tem (algoritmU, metod, nastaveni...) trochu kazi celkovy dojem pfi
cteni.

Co se kvality obsahu tyce, po jazykové strance je prace velmi dobrd, az na par v angli¢tiné
nezvyklych obratl, které autor ¢asto pouziva (napf. slovi¢ko "basing", které se snad v
angli¢tiné ani nevyskytuje a mélo by byt nahrazeno spise frazi "based on"). Dale byva
zvykem v anglickych textech psat v nadpisech vSechna prvni pismena velka.

VSechny vySe uvedené nedostatky povazuji za drobné prohresky, které snizuji Citelnost a
kvalitu odevzdané prace jen minimalné.

3. Nepisemna &ast, pfilohy 100 /100 (A)

Student experimentoval s feSenim tfi vySe zminénych matematickych problému na
matematickych systémech Magma, SageMAth a Matlab, které maji implementované
algoritmy pro feSeni téchto problému. Testoval a porovnaval nastaveni a Uspésnost
téchto algoritm. Vysledky jsou prehledné shrnuty v pisemné ¢asti Measurements.

Kédy, nastaveni a vysledky uloZzeny na médiu jsou prehledné.

4. Hodnoceni vysledkd, jejich vyuzitelnost 100 /100 (A)

Prace nebude mit dle mého nazoru vyznamné nasazeni v praxi. Byla postavena jako
pfehledové sezndmeni se s rlznymi metodami a otestovani jejich sily na rlznych
matematickych systémech.

Celkové hodnoceni 100 /100 (A)

Prace je velmi kvalitné zpracovanym dlouhym pfehledem rlznych Sifrovacich protokold
zalozenych na tfech zakladnich matematickych problémech: prvociselné faktorizace
Cisel, kvadratickych reziduich a diskrétniho logaritmu.

Text prace je kvalitné a peclivé sepsany, obsahuje jen nékolik drobnych nedostatkd
zminénych vyse, které nijak neovliviiuji ¢itelnost ani srozumitelnost textu.

Zadani bylo splnéno a doporucuji k obhajobé se znamkou A (vyborné).

Otazky k obhajobé

Mé otazky se tykaji experimentdlni ¢asti tykajici se kvadratickych rezidui:
Neslo by vyuzit kombinaci faktorizace ¢isla n a poté reSit problém rezidui pfi znalosti této
faktorizace?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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