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Abstrakt

V Gvodu této diplomové prace je p°ed-
stavena spoleEnost ComAp a jeji vy-
robky, pro které je zamyz?len cil této prace.
V dal?i £4sti je rozebran aktualni stav ko-
munikaci nejen mezi kontrolérem a clou-
dem, ale je zasazen do komunika£niho kon
ceptu v ramci celého ekosystému. V na-
vaznosti na aktualni stav, HW a SW mao°-
nosti a soufasn¥ poCadavky byl vytvo°en
pr-zkum alternativnich protokol- mezi
kontrolérem a cloudem. V zav¥ru prace
byl tento koncept ov¥°en na komunikaci
mezi kontrolérem 1G1000 a slu°nou Web-
Supervisor prost®ednictvim slu®eb Micro-
soft Azure.
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Abstract

The introduction of this thesis presents
the company ComAp and its products,
for which the objective of the thesis is
intended. The following section analyzes
the current state of communication, not
only between the controller and the cloud,
but also within the broader communi-
cation concept of the entire ecosystem.
Based on the current state, available hard-
ware and software capabilities, and sys-
tem requirements, a survey of alternative
communication protocols between the con-
troller and the cloud was conducted. In
the nal part of the thesis, this concept
was veri ed through communication be-
tween the 1G1000 controller and WebSu-
pervisor using Microsoft Azure services.

Keywords: ComAp, IG1000, MQTT,
LWIP, Event Grid, MbedTls, Cloud,
WebSupervisor, Azure

Title translation:  New communication
concept for the communication between
industrial controllers and the cloud
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Kapitola 1
Uvod

Cilem této prace je navrhnout novou komunika£ni koncepci mezi kontroléry
spoleEnosti ComAp a cloudem, mimo to bere ohled i na komunikaci mezi
jednotlivymi produkty z ekosystému, co® ovzem nebylo cilem této prace a neni
to tudi® implementovano. Jednim z iniciator- této prace byla pot°eba zakaz-
nik- ziskavat data z kontroléru s ni%i periodou za U£elem dal?iho zpracovani
a mo°nou rychlej?i reakci navazné infrastruktury. Dal2im podn¥tem byla
pot°eba nahradit zastaraly protokol, ktery byl vyvinut spoleEnosti ComAp.
Novy protokol by m¥l p°edevaim sni®it ndklady na Udr°bu. Krom¥ toho jeho
standardizovana podoba umo®°ni snaz?i integraci se za®izenimi t°etich stran.
Krom¥ samotné koncepce je soufasti prace i praktické ov¥°eni, jak je na
p°ipadnou nahradu soufasna generace °idicich jednotek po hardwarové (HW)
a softwarové (SW) strance p°ipravena.

V Gvodu je rozebran soufasny komunikaEni model mezi kontroléry samot-
nymi, ale p°edeviim mezi kontrolérem a cloudem, vEetn¥ vlastnosti nyni
vyu®ivaného protokolu. Nésledujici £ast navazuje rozborem koncepce datové
reprezentace a mo°nosti p°istupu k dat-m, je°® p°imo navazuje na komunikaci.

Dal?i £ast se zabyva re2er?i dostupnych komunika£nich protokol-, vEetn¥
jejich speci kaci a diskuze o rozdilech dil£ich vlastnosti. Z jejich vysledk- je
nasledn¥ navrPena nova koncepce.

Zav¥rem je popsana konkrétni implementace navr’eného datoveho modelu,
je° byla p°izp-sobena HW speci kaci kontrolérové platformy 1G1000, ze které
je odvozeno n¥kolik dal?ich produkt:. Implementace je popsana vEetn¥ dilfich
Uprav a peripetii, kterym bylo nutné b¥hem implementace £elit. Z tohoto
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1. Uvod

pr-zkumu vznikl funkEni koncept, ktery se poda’ilo napojit do soufasné
webové slu®by WebSupervisor, pomoci ni® bylo mo°né zobrazit m¥°ena data.

B 11 ci uprav

Vzhledem k rostoucim narok-m na frekvenci a kvantitu p°en&2enych dat,
p°edev2im na cloud a dale k zakaznikovi, je hlavni cil Gprav nastaven timto
sm¥rem. Toto prameni z pot°eby propojovat kontroléry do v¥t2ich funke-
nich celk- energetickych siti, kdy je pot°eba reagovat v co nejkrat2im £ase
nap°iklad na nahlé zm¥ny ve vykonu obnovitelnych zdroj- (slune£ni nebo
V¥trna elektrarna), £i na jiné po®adavky vychazejici z po®adavk: stability
rozvodné soustavy. Tyto zm¥ny nejsou tedy zavislé pouze na siti kontrolér-
ComApu, ale také na poPadavcich a parametrech t°etich stran, s nimi® jsou
sit¥ propojené. Ale p°edevZim je pot°eba co nejrychleji dostat prost®ednictvim
cloudu informace k t°etim stranam.

U soufasného komunika£niho protokolu nejsou data nijak kédovana a ne-
obsahuji metadata, jediné zabezpe£eni vychazi z pouCité transportni vrstvy a
v p°ipad¥ komunikace s AirGate 2. generace pou®iva jeho vlastni 2ifrovani.
fasova znafka tedy odpovida okam®iku jejich p°ijeti. Soufasny komunikaEni
protokol vznikl postupnym roz2i°ovanim p-vodn¥ jednoduchého °e2eni o dal?i
slu®by, co® dnes vede k jeho velké slo®itosti a nakladnosti udreby. Soufasné
°e2eni je vyhodné do aplikaci, kde si master °idi, jaka data a kdy pot°ebuje
dostavat, a je to na nepravidelné bazi, a" u® z pohledu toho, co chce dostavat,
ale také i kdy to pot°ebuje. V tomto p°ipad¥ se m-%e efektivn¥ji vyuCit datovy
tok.

Z t¥chto d-vod- je vhodné nalézt nahradu open source protokolem, je° je
vhodny na embedded systémy, ktery pom-°e zlep?2it nasledujici parametry:

= vy2?f frekvence posilanych dat sm¥rem na cloud,

= dopln¥ni p°end2enych dat o0 metadata,

= odesilani pouze zm¥n v datech a kon guraci,

= zvy?eni zabezpe£eni komunikace pomoci 2ifrovani,

= men?i rozsegmentovani velkych datovych p°enos-, £im° se zefektivni
naroky na re®ii,
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= mo°nost napojit kontroléry p°imo na systémy t°etich stran diky pouiti
standardizovaného protokolu,

= men?i £asové i nan£ni naklady na udr®bu komunikagEniho protokolu.

B 12 comap

ComAp je £eskd rma zalo®ena v roce 1991 Martinem Malkem, Liborem
Mertlem a Ale2zem Prochazkou. Z malé rmy, zabyvajici se r-znou automati-
zaci, se vypracovala na jednoho ze sv¥tovych lidr- v oblasti vyvoje a vyroby
°idicich systém- pro energetické a pr-myslové aplikace. S jejich kontroléry se
m-°eme setkat po celém sv¥t¥, kde slou®i k °izeni primarnich, stabiliza£Enich,
zalo®nich £i mobilnich energetickych zdroj-. Krom¥ kontrolér- dodava i p°i-
sluzny software a souvisejici hardware. V fesku se s nimi Ize setkat primarn¥
u zalo®nich zdroj- (nap°iklad i v nejv¥t2i £eské hale O2 arén¥), £i u mobilnich
zdroj- na stavbach a r-znych kulturnich akcich.

B 1.2.1 Aplikace °idicich systém-

Kontroléry spoleEnosti ComAp slou®i k °izeni energetickych zdroj- v mnoha
odv¥tvich a aplikacich. Nejroz2i°en¥j2im segmentem jsou u nas zalo°ni zdroje,
je® jsou vyulivany v p°ipad¥ vypadku sit¥ a nutnosti zachovani provozu nap°®.
kritické infrastruktury. Mimo to pomahaji i v mistech, kde neni k dispozici
%adny zdroj elektrické energie, p°ikladem mohou byt lod¥ (specialni segment
Marina) nebo odlehla mista bez napojeni na rozvodnou soustavu. Krom¥
primarniho zdroje m-°e vznikat elekt®ina i jako vedlej?i produkt nap°iklad
p°i vyrob¥ tepla kogenera£nimi jednotkami. Dal2im stale vice roz2i°ovanym
vyuitim je stabilizace energetické rozvodné sit¥ po vlivech nestabilnich
obnovitelnych zdroj- (v¥trné £i fotovoltaické elektrarny), jejich® vykyvy se
nedaji p°edvidat.

Krom¥ t¥chto U£elovych aplikaci Ize kontroléry pouCit i k takzvanym hyb-
ridnim aplikacim, kdy dle zadanych KIi£- (max. odb¥r ze sit¥, prioritizace
ur£itého zdroje apod.) dochazi p°i t¥chto aplikacich k r-znym kombinacim
v2ech dostupnych zdroj- (rozvodné si’, generétory, fotovoltaika, v¥trné elek-
trarny a baterie). P°iklad takové sdru®ené aplikace je schematicky znadzorn¥n
na obrazku 1.1. Pomoci nastavenych parametr- Ize cilit nejen na co nejni®i
naklady, ale také na stabilitu sit¥, £i nep°®eru2eni dodavky energie. [3]
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1. Uvod

Obrazek 1.1: P°iklad koncepce sit¥ s kontroléry ComAp.[4]

Primarnim cilem této prace je ziskavani dat pro terciarni °izeni, ovzem
ComAp dodava kontroléry, které se zabyvaji podle své funkce vZemi £astmi
pyramidy °izeni. Na jejim obrazku 1.2 jsou znazorn¥ny r-zné po®adavky na
jednotlivych hladinach °idicich systém:, p°ifem® d-leity parametr je £asova
odezva, kterd& m-°e byt od hodin na nejvy?i hladin¥ po milisekundy na
hladin¥ primarniho °izeni.

Obrazek 1.2: Pyramida °izeni.
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B Generatory

Jedna se o nejstar?i a také nejrozzi°en¥j2i vyu©iti kontrolér- k °izeni generator-,
je° vyrab¥ji elektrickou energii z nafty, plynu £i jejich kombinaci. Tyto zdroje
se vyuCivaji v zavislosti na aplikaci, ktera je od zalo®nich p°es vyrovnavaci a°
po primarni zdroje v odlehlych mistech nebo na lodich.

B Fotovoltaika

Fotovoltaika je technologie, ktera v dne2ni dob¥ rychle roste a to diky tomu,
% pouliva zdroj, ktery maji vachni dostupny zdarma, a umis’uje se na jinak
nevyu®ité st’echy. Mimo t¥chto praktickych d-vod- ma i obrovskou podporu
dotaci. Jak ji° bylo zmin¥no, jedn& se o velice nestabilni a ne°iditelny systém,
je° je zavisly na sluneEnim za°eni a je pot°eba ho dopl-ovat jinymi zdroji
energie £i bateriemi.

B Baterie

Tento zdroj se nejEast¥ji instaluje spole£n¥ s fotovoltaikou, ukladaji se do
n¥j p°ebytky jeji vyroby a poufiva se v p°ipad¥, °e fotovoltaika neprodukuje
%adnou £i nedostate£nou energii. Mimo to se kombinuje s generatory. U za-
lo®nich zdroj- slou®i k pokryti spot®eby v dob¥, ne® se generatory nastartuji

a najedou na pot°ebny vykon. Obecn¥ slou®i ke kratkodobému a rychlému
vyrovnani vykyv- sit¥ £i jako akumulator p°ebyte£né energie.

B \V¥irné elektrarny

Nejnov¥j2im segmentem je zapojeni posledniho b¥°ného obnovitelného zdroje
energie, a to v¥tru, pomoci v¥trnych elektraren. Jedna se o nestabilni zdroj
stejn¥ jako slunce, tudi® je vhodné kombinovat ho i s jinymi zdroji. Oproti
slunci méa vitr mnohem vice podminek pro vyuCiti, krom¥ toho, °e musi foukat
spravnym sm¥rem a nesmi foukat moc.
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B Mikrosit¥

Krom¥ °izeni jednotlivych zdroj- separatn¥ je pot°eba tyto zdroje °idit i jako
celek nebo kombinovat vice jednotlivych zdroj-, je° byly zmin¥ny v p°edcho-
zich bodech. Toto °izeni se provadi v zavislosti na po®adavcich dané soustavy
£i pro optimalizaci néklad-. Na tento typ kontroléru lze napojit mimo d°ive
uvedenych kontrolér- dal?i mikrosi’ové kontroléry, které Ize zarove- vzajemn¥
propoijit a vytvo°it tak rozsahlou si’, p°i£em° jeji rozsah je omezen parametry
jednotlivych kontrolér-.

B 122 Dalzi HW

Kontroléry se neobejdou bez dalkich rozz°ujicich modul- £i jinych pomocnych
za’®izeni, jejich® hlavni a nejvyznamn¥j2i zastupci jsou zmin¥ni v nasledujicich
sekcich.

B Roza°ujici moduly

Ke kontroléru lze p°ipojit roz°ujici moduly, je° p°idaji kontroléru dal?i
funkcionalitu. Jedna z nejrozzi®ovan¥j?ich je komunikace, jedna se o GPS
moduly, GSM moduly, Ethernet moduly, RS232 moduly £i CAN moduly.
Tyto moduly Ize umistit p°imo do rozi°ujicich slot- na kontroléru.

Dale Ize kontrolér roz2i°it o dal?i digitalni a analogové vstupy/vystupy,
£i dokonce m¥°ici svorky. Tyto roz2i°ujici moduly u® jsou p°eva‘n¥ externi,
jeliko® maji mnoho svorek a nemalé rozm¥ry, s kontrolérem jsou spojeny
pomoci protokolu CAN.

B Displeje

Jak ji° bylo zmin¥no vy2e, z kontrolér- Ize vytva°et obrovské funkEni celky,
které se °idi p°eva®n¥ z jednoho mista, £i je umist¥no i n¥kolik kontrolér-
pospolu v jedné rozvodné sk°ini. Jeliko® funguji pospolu, neni nutné, aby m¥l
ka°dy svou zobrazovaci jednotku. Krom¥ displej- integrovanych v kontrolérech
jsou k dispozici externi, které Ize p°ipojit pomoci ethernetu. Ten ma na
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1.2. ComAp

kontroléru dva reimy, a to separatni nezabezpe£ené p°ipojeni (neni pot°eba
autorizace p°i p°ipojeni k displeji) p°imo s kontrolérem, £i zabezpe£ené pomoci
internetu nebo LAN.

B MainsPro

Jedna se o ochranné relé pro odpojeni °izené sit¥ od distribu£ni sit¥. Sleduje
nap¥ti a frekvenci pro odpojeni p°i ne®adoucich vykyvech s cilem ochranit
citlivé prvky v °izené siti.

B nteliGateway

InteliGateway je komunika£ni brana slou®ici k p°ipojeni za®izeni t°etich
stran ke kontrolér-m ComAp a zarove- ke cloudu. S externimi za®izenimi
komunikuje prost®ednictvim protokolu Modbus. Vstupy z t¥chto externich
za’izeni Ize integrovat do °idici logiky, @~ u® pomoci b¥°nych vstup-, tak
nap°iklad pomoci integrovaného PLC.

B 1.2.3 Software

ComAp dodava ke svym kontrolér-m mnoho r-znorodého softwaru, a” u® se
jedna o kon gura£ni £i pouze monitorovaci. Ni° je uveden p°ehled nejpou®i-
van¥j2iho softwaru k aktualni generaci kontrolér-.

B inteliCong

InteliCon g je nejd-le®it¥j2i software vyvinuty k °izeni a kon guraci v2ech
kontrolér- a periferii. Pomoci tohoto softwaru Ize provad¥t o ine i online
kon gurace konkrétnich nastaveni. Krom¥ nastaveni kon gurag£nich funkci
Ize sledovat i v2echny aktualni hodnoty za°izeni. Pomoci spravy za‘izeni Ize
vytva‘et jednotlivé lokace, v nich® se daji kontroléry sdru®ovat a nasledn¥
sledovat jejich stav £i je ovladat. Nahled aplikace s takovou lokaci je na
obrazku 1.3.
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Krom¥ zakladniho nastaveni Ize p°enést kompletni kon guraci p°ehranim
celého kon guraEniho archivu nebo provést aktualizaci rmwaru.

Ke kontrolér-m se Ize p°ipojit pomoci USB, Ethernetu (p°imé si’ové p°ipo-
jeni) £i prost°ednictvim internetové brany AirGate. [1]

Obrazek 1.3: ComAp InteliCon g.

B WebSupervisor

WebSupervisor je cloudova slu®ba dostupna pomoci webového prohli®efe £i
mobilni aplikace. Slou®i ke sledovani aktualnich parametr- pomoci Scada
obrazovek, jejich® nahled je vid¥t na obrazku 1.4. Ve slub¥ je mo°né integrovat
celou si” za®izeni, a tudi® mit k dispozici komplexni data. Krom¥ sledovani
parametr-, analyzovani dat £i vytvd°eni report- je mo°né posilat kontrolér-m
zakladni °idici povely.

K dat-m nachéazejicim se na serveru Ize p°istupovat i pomoci APl a diky
tomu je propojit s jinou aplikaci t°eti strany. Na aktualni problémy, je°
jsou £itelné z dostupnych dat, Ize upozornit pomoci mobilnich £i emailovych
noti kaci, je® mohou obsahovat i zaznamy z kamer.[5]
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