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Abstrakt

V úvodu této diplomové práce je p°ed-
stavena spole£nost ComAp a její vý-
robky, pro které je zamý²len cíl této práce.
V dal²í £ásti je rozebrán aktuální stav ko-
munikací nejen mezi kontrolérem a clou-
dem, ale je zasazen do komunika£ního kon-
ceptu v rámci celého ekosystému. V ná-
vaznosti na aktuální stav, HW a SW moº-
nosti a sou£asn¥ poºadavky byl vytvo°en
pr·zkum alternativních protokol· mezi
kontrolérem a cloudem. V záv¥ru práce
byl tento koncept ov¥°en na komunikaci
mezi kontrolérem IG1000 a sluºnou Web-
Supervisor prost°ednictvím sluºeb Micro-
soft Azure.

Klí£ová slova: ComAp, IG1000,
MQTT, LWIP, Event Grid, MbedTls,
Cloud, WebSupervisor, Azure

Vedoucí: Ing. Pavel Burget, Ph.D.
Katedra °ídicí techniky,
Karlovo nám. 13,
121 35 Praha 2

Abstract

The introduction of this thesis presents
the company ComAp and its products,
for which the objective of the thesis is
intended. The following section analyzes
the current state of communication, not
only between the controller and the cloud,
but also within the broader communi-
cation concept of the entire ecosystem.
Based on the current state, available hard-
ware and software capabilities, and sys-
tem requirements, a survey of alternative
communication protocols between the con-
troller and the cloud was conducted. In
the �nal part of the thesis, this concept
was veri�ed through communication be-
tween the IG1000 controller and WebSu-
pervisor using Microsoft Azure services.

Keywords: ComAp, IG1000, MQTT,
LWIP, Event Grid, MbedTls, Cloud,
WebSupervisor, Azure

Title translation: New communication
concept for the communication between
industrial controllers and the cloud
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Kapitola 1

Úvod

Cílem této práce je navrhnout novou komunika£ní koncepci mezi kontroléry
spole£nosti ComAp a cloudem, mimo to bere ohled i na komunikaci mezi
jednotlivými produkty z ekosystému, coº ov²em nebylo cílem této práce a není
to tudíº implementováno. Jedním z iniciátor· této práce byla pot°eba zákaz-
ník· získávat data z kontroléru s niº²í periodou za ú£elem dal²ího zpracování
a moºnou rychlej²í reakci návazné infrastruktury. Dal²ím podn¥tem byla
pot°eba nahradit zastaralý protokol, který byl vyvinut spole£ností ComAp.
Nový protokol by m¥l p°edev²ím sníºit náklady na údrºbu. Krom¥ toho jeho
standardizovaná podoba umoºní snaz²í integraci se za°ízeními t°etích stran.
Krom¥ samotné koncepce je sou£ástí práce i praktické ov¥°ení, jak je na
p°ípadnou náhradu sou£asná generace °ídicích jednotek po hardwarové (HW)
a softwarové (SW) stránce p°ipravena.

V úvodu je rozebrán sou£asný komunika£ní model mezi kontroléry samot-
nými, ale p°edev²ím mezi kontrolérem a cloudem, v£etn¥ vlastností nyní
vyuºívaného protokolu. Následující £ást navazuje rozborem koncepce datové
reprezentace a moºností p°ístupu k dat·m, jeº p°ímo navazuje na komunikaci.

Dal²í £ást se zabývá re²er²í dostupných komunika£ních protokol·, v£etn¥
jejich speci�kací a diskuze o rozdílech díl£ích vlastností. Z jejich výsledk· je
následn¥ navrºena nová koncepce.

Záv¥rem je popsána konkrétní implementace navrºeného datového modelu,
jeº byla p°izp·sobena HW speci�kaci kontrolérové platformy IG1000, ze které
je odvozeno n¥kolik dal²ích produkt·. Implementace je popsána v£etn¥ díl£ích
úprav a peripetií, kterým bylo nutné b¥hem implementace £elit. Z tohoto
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1. Úvod ........................................
pr·zkumu vznikl funk£ní koncept, který se poda°ilo napojit do sou£asné
webové sluºby WebSupervisor, pomocí níº bylo moºné zobrazit m¥°ená data.

1.1 Cíl úprav

Vzhledem k rostoucím nárok·m na frekvenci a kvantitu p°ená²ených dat,
p°edev²ím na cloud a dále k zákazníkovi, je hlavní cíl úprav nastaven tímto
sm¥rem. Toto pramení z pot°eby propojovat kontroléry do v¥t²ích funk£-
ních celk· energetických sítí, kdy je pot°eba reagovat v co nejkrat²ím £ase
nap°íklad na náhlé zm¥ny ve výkonu obnovitelných zdroj· (slune£ní nebo
v¥trná elektrárna), £i na jiné poºadavky vycházející z poºadavk· stability
rozvodné soustavy. Tyto zm¥ny nejsou tedy závislé pouze na síti kontrolér·
ComApu, ale také na poºadavcích a parametrech t°etích stran, s nimiº jsou
sít¥ propojené. Ale p°edev²ím je pot°eba co nejrychleji dostat prost°ednictvím
cloudu informace k t°etím stranám.

U sou£asného komunika£ního protokolu nejsou data nijak kódována a ne-
obsahují metadata, jediné zabezpe£ení vychází z pouºité transportní vrstvy a
v p°ípad¥ komunikace s AirGate 2. generace pouºívá jeho vlastní ²ifrování.
ƒasová zna£ka tedy odpovídá okamºiku jejich p°ijetí. Sou£asný komunika£ní
protokol vznikl postupným roz²i°ováním p·vodn¥ jednoduchého °e²ení o dal²í
sluºby, coº dnes vede k jeho velké sloºitosti a nákladnosti údrºby. Sou£asné
°e²ení je výhodné do aplikací, kde si master °ídí, jaká data a kdy pot°ebuje
dostávat, a je to na nepravidelné bázi, a´ uº z pohledu toho, co chce dostávat,
ale také i kdy to pot°ebuje. V tomto p°ípad¥ se m·ºe efektivn¥ji vyuºít datový
tok.

Z t¥chto d·vod· je vhodné nalézt náhradu open source protokolem, jeº je
vhodný na embedded systémy, který pom·ºe zlep²it následující parametry:

. vy²²í frekvence posílaných dat sm¥rem na cloud,

. dopln¥ní p°ená²ených dat o metadata,

. odesílání pouze zm¥n v datech a kon�guraci,

. zvý²ení zabezpe£ení komunikace pomocí ²ifrování,

. men²í rozsegmentování velkých datových p°enos·, £ímº se zefektivní
nároky na reºii,

2



....................................... 1.2. ComAp

. moºnost napojit kontroléry p°ímo na systémy t°etích stran díky pouºití
standardizovaného protokolu,

. men²í £asové i �nan£ní náklady na údrºbu komunika£ního protokolu.

1.2 ComAp

ComAp je £eská �rma zaloºená v roce 1991 Martinem Málkem, Liborem
Mertlem a Ale²em Procházkou. Z malé �rmy, zabývající se r·znou automati-
zací, se vypracovala na jednoho ze sv¥tových lídr· v oblasti vývoje a výroby
°ídicích systém· pro energetické a pr·myslové aplikace. S jejich kontroléry se
m·ºeme setkat po celém sv¥t¥, kde slouºí k °ízení primárních, stabiliza£ních,
záloºních £i mobilních energetických zdroj·. Krom¥ kontrolér· dodává i p°í-
slu²ný software a související hardware. V ƒesku se s nimi lze setkat primárn¥
u záloºních zdroj· (nap°íklad i v nejv¥t²í £eské hale O2 arén¥), £i u mobilních
zdroj· na stavbách a r·zných kulturních akcích.

1.2.1 Aplikace °ídicích systém·

Kontroléry spole£nosti ComAp slouºí k °ízení energetických zdroj· v mnoha
odv¥tvích a aplikacích. Nejroz²í°en¥j²ím segmentem jsou u nás záloºní zdroje,
jeº jsou vyuºívány v p°ípad¥ výpadku sít¥ a nutnosti zachování provozu nap°.
kritické infrastruktury. Mimo to pomáhají i v místech, kde není k dispozici
ºádný zdroj elektrické energie, p°íkladem mohou být lod¥ (speciální segment
Marina) nebo odlehlá místa bez napojení na rozvodnou soustavu. Krom¥
primárního zdroje m·ºe vznikat elekt°ina i jako vedlej²í produkt nap°íklad
p°i výrob¥ tepla kogenera£ními jednotkami. Dal²ím stále více roz²i°ovaným
vyuºitím je stabilizace energetické rozvodné sít¥ po vlivech nestabilních
obnovitelných zdroj· (v¥trné £i fotovoltaické elektrárny), jejichº výkyvy se
nedají p°edvídat.

Krom¥ t¥chto ú£elových aplikací lze kontroléry pouºít i k takzvaným hyb-
ridním aplikacím, kdy dle zadaných klí£· (max. odb¥r ze sít¥, prioritizace
ur£itého zdroje apod.) dochází p°i t¥chto aplikacích k r·zným kombinacím
v²ech dostupných zdroj· (rozvodná sí´, generátory, fotovoltaika, v¥trné elek-
trárny a baterie). P°íklad takové sdruºené aplikace je schematicky znázorn¥n
na obrázku 1.1. Pomocí nastavených parametr· lze cílit nejen na co nejniº²í
náklady, ale také na stabilitu sít¥, £i nep°eru²ení dodávky energie. [3]
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1. Úvod ........................................

Obrázek 1.1: P°íklad koncepce sít¥ s kontroléry ComAp.[4]

Primárním cílem této práce je získávání dat pro terciární °ízení, ov²em
ComAp dodává kontroléry, které se zabývají podle své funkce v²emi £ástmi
pyramidy °ízení. Na jejím obrázku 1.2 jsou znázorn¥ny r·zné poºadavky na
jednotlivých hladinách °ídicích systém·, p°i£emº d·leºitý parametr je £asová
odezva, která m·ºe být od hodin na nejvy²²í hladin¥ po milisekundy na
hladin¥ primárního °ízení.

Obrázek 1.2: Pyramida °ízení.
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Generátory

Jedná se o nejstar²í a také nejroz²í°en¥j²í vyuºití kontrolér· k °ízení generátor·,
jeº vyráb¥jí elektrickou energii z nafty, plynu £i jejich kombinací. Tyto zdroje
se vyuºívají v závislosti na aplikaci, která je od záloºních p°es vyrovnávací aº
po primární zdroje v odlehlých místech nebo na lodích.

Fotovoltaika

Fotovoltaika je technologie, která v dne²ní dob¥ rychle roste a to díky tomu,
ºe pouºívá zdroj, který mají v²ichni dostupný zdarma, a umis´uje se na jinak
nevyuºité st°echy. Mimo t¥chto praktických d·vod· má i obrovskou podporu
dotací. Jak jiº bylo zmín¥no, jedná se o velice nestabilní a ne°iditelný systém,
jeº je závislý na slune£ním zá°ení a je pot°eba ho dopl¬ovat jinými zdroji
energie £i bateriemi.

Baterie

Tento zdroj se nej£ast¥ji instaluje spole£n¥ s fotovoltaikou, ukládají se do
n¥j p°ebytky její výroby a pouºívá se v p°ípad¥, ºe fotovoltaika neprodukuje
ºádnou £i nedostate£nou energii. Mimo to se kombinuje s generátory. U zá-
loºních zdroj· slouºí k pokrytí spot°eby v dob¥, neº se generátory nastartují
a najedou na pot°ebný výkon. Obecn¥ slouºí ke krátkodobému a rychlému
vyrovnání výkyv· sít¥ £i jako akumulátor p°ebyte£né energie.

V¥trné elektrárny

Nejnov¥j²ím segmentem je zapojení posledního b¥ºného obnovitelného zdroje
energie, a to v¥tru, pomocí v¥trných elektráren. Jedná se o nestabilní zdroj
stejn¥ jako slunce, tudíº je vhodné kombinovat ho i s jinými zdroji. Oproti
slunci má vítr mnohem více podmínek pro vyuºití, krom¥ toho, ºe musí foukat
správným sm¥rem a nesmí foukat moc.
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1. Úvod ........................................
Mikrosít¥

Krom¥ °ízení jednotlivých zdroj· separátn¥ je pot°eba tyto zdroje °ídit i jako
celek nebo kombinovat více jednotlivých zdroj·, jeº byly zmín¥ny v p°edcho-
zích bodech. Toto °ízení se provádí v závislosti na poºadavcích dané soustavy
£i pro optimalizaci náklad·. Na tento typ kontroléru lze napojit mimo d°íve
uvedených kontrolér· dal²í mikrosí´ové kontroléry, které lze zárove¬ vzájemn¥
propojit a vytvo°it tak rozsáhlou sí´, p°i£emº její rozsah je omezen parametry
jednotlivých kontrolér·.

1.2.2 Dal²í HW

Kontroléry se neobejdou bez dal²ích roz²i°ujících modul· £i jiných pomocných
za°ízení, jejichº hlavní a nejvýznamn¥j²í zástupci jsou zmín¥ni v následujících
sekcích.

Roz²i°ující moduly

Ke kontroléru lze p°ipojit roz²i°ující moduly, jeº p°idají kontroléru dal²í
funkcionalitu. Jedna z nejroz²i°ovan¥j²ích je komunikace, jedná se o GPS
moduly, GSM moduly, Ethernet moduly, RS232 moduly £i CAN moduly.
Tyto moduly lze umístit p°ímo do roz²i°ujících slot· na kontroléru.

Dále lze kontrolér roz²í°it o dal²í digitální a analogové vstupy/výstupy,
£i dokonce m¥°icí svorky. Tyto roz²i°ující moduly uº jsou p°eváºn¥ externí,
jelikoº mají mnoho svorek a nemalé rozm¥ry, s kontrolérem jsou spojeny
pomocí protokolu CAN.

Displeje

Jak jiº bylo zmín¥no vý²e, z kontrolér· lze vytvá°et obrovské funk£ní celky,
které se °ídí p°eváºn¥ z jednoho místa, £i je umíst¥no i n¥kolik kontrolér·
pospolu v jedné rozvodné sk°íni. Jelikoº fungují pospolu, není nutné, aby m¥l
kaºdý svou zobrazovací jednotku. Krom¥ displej· integrovaných v kontrolérech
jsou k dispozici externí, které lze p°ipojit pomocí ethernetu. Ten má na
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kontroléru dva reºimy, a to separátní nezabezpe£ené p°ipojení (není pot°eba
autorizace p°i p°ipojení k displeji) p°ímo s kontrolérem, £i zabezpe£ené pomocí
internetu nebo LAN.

MainsPro

Jedná se o ochranné relé pro odpojení °ízené sít¥ od distribu£ní sít¥. Sleduje
nap¥tí a frekvenci pro odpojení p°i neºádoucích výkyvech s cílem ochránit
citlivé prvky v °ízené síti.

InteliGateway

InteliGateway je komunika£ní brána slouºící k p°ipojení za°ízení t°etích
stran ke kontrolér·m ComAp a zárove¬ ke cloudu. S externími za°ízeními
komunikuje prost°ednictvím protokolu Modbus. Vstupy z t¥chto externích
za°ízení lze integrovat do °ídicí logiky, a´ uº pomocí b¥ºných vstup·, tak
nap°íklad pomocí integrovaného PLC.

1.2.3 Software

ComAp dodává ke svým kontrolér·m mnoho r·znorodého softwaru, a´ uº se
jedná o kon�gura£ní £i pouze monitorovací. Níºe je uveden p°ehled nejpouºí-
van¥j²ího softwaru k aktuální generaci kontrolér·.

InteliCon�g

InteliCon�g je nejd·leºit¥j²í software vyvinutý k °ízení a kon�guraci v²ech
kontrolér· a periferií. Pomocí tohoto softwaru lze provád¥t o�ine i online
kon�gurace konkrétních nastavení. Krom¥ nastavení kon�gura£ních funkcí
lze sledovat i v²echny aktuální hodnoty za°ízení. Pomocí správy za°ízení lze
vytvá°et jednotlivé lokace, v nichº se dají kontroléry sdruºovat a následn¥
sledovat jejich stav £i je ovládat. Náhled aplikace s takovou lokací je na
obrázku 1.3.

7



1. Úvod ........................................
Krom¥ základního nastavení lze p°enést kompletní kon�guraci p°ehráním

celého kon�gura£ního archivu nebo provést aktualizaci �rmwaru.

Ke kontrolér·m se lze p°ipojit pomocí USB, Ethernetu (p°ímé sí´ové p°ipo-
jení) £i prost°ednictvím internetové brány AirGate. [1]

Obrázek 1.3: ComAp InteliCon�g.

WebSupervisor

WebSupervisor je cloudová sluºba dostupná pomocí webového prohlíºe£e £i
mobilní aplikace. Slouºí ke sledování aktuálních parametr· pomocí Scada
obrazovek, jejichº náhled je vid¥t na obrázku 1.4. Ve sluºb¥ je moºné integrovat
celou sí´ za°ízení, a tudíº mít k dispozici komplexní data. Krom¥ sledování
parametr·, analyzování dat £i vytvá°ení report· je moºné posílat kontrolér·m
základní °ídicí povely.

K dat·m nacházejícím se na serveru lze p°istupovat i pomocí API a díky
tomu je propojit s jinou aplikací t°etí strany. Na aktuální problémy, jeº
jsou £itelné z dostupných dat, lze upozornit pomocí mobilních £i emailových
noti�kací, jeº mohou obsahovat i záznamy z kamer.[5]
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