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Abstrakt

Tato bakalarska prace se zabyva tvorbou jadra webového informacniho sys-
tému pro spravu robotd vyuzivanych v laboratorich inteligentnich vestav-
nych systému. Jadro systému bude tvoreno databazi zafizeni, sadou knihoven
v PHP pro zobrazeni a editaci dat ve webovych strankich a rozhranim pro
napojeni na vykonné funkce spravy zarizeni jako je napr. jejich konfigurace,
prenos soubort, aplikaci a zobrazovani stavu. Prace se nejprve vénuje ana-
lyze dostupnych technologii a uzivatelskych pozadavka. Poté, na zdkladé této
analyzy, se dale prace zaméfuje na vybér technologii a implementaci systému
samotného. Zhotoveny informacni systém usnadni vyuku spojenou s roboty
a vestavnymi systémy vyuzivanymi ve vyse zminénych laboratorich. V pri-
loze prace jsou k dispozici zdrojové kédy, vygenerovand kédova dokumentace,
navod pro integraci a také galerie obrazka zhotoveného systému.

Klicova slova vyvoj webové aplikace, vyvoj backendu, informacni systém,
sprava robott, sprava vestavnych systémi, LIVS FIT CVUT, usnadnén{ vy-
uky, aplikace, PHP
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Abstract

This bachelor thesis covers the analysis and implementation of a robot ma-
nagement system backend which will be used in laboratories of intelligent
embedded systems. Mentioned backend will consist of device database, set of
PHP libraries for data display and manipulation in web pages and a interface
for executive device functions like remote file upload, remote configuration
and status reporting. The thesis firstly deals with the analysis of available
technologies and user requirements. Then, based on the previous analysis,
the thesis focuses on the choices of technologies used in the project and the
actual implementation of the system itself. The finished information system
will help with the teaching of subjects which make use of the devices in the
mentioned laboratories. You can find the source code, generated code docu-
mentation, integration instructions and picture gallery of the finished system
in the attachments.

Keywords web application development, backend development, information
system, robot management, embedded system management, LIVS FIT CVUT,
facilitate learning, application, PHP
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Uvod

Informaéni systémy jsou v dnesni dobé povazovany za nedilnou soucast vyuky.
Sjednocuji potfebné informace, a tim ulehcuji praci zdkam i ucitelim. Tyto
systémy zvysuji efektivitu prace jak na hodinach, tak pri doméci priprave
a jsou v dnesni dobé jiz standardem.

Systém pro spravu robotu, kterym se zabyva tento projekt, usnadni praci
nejen uciteliim, ale i studenttim vyuzivajicim laboratore inteligentnich vestav-
nych systémi Fakulty informaénich technologii CVUT v Praze. Studentiim
poskytne pristup k dulezitym materidlim tykajicich se vyuky spojené se zari-
zenimi, ktera jsou v laboratorich vyuzivana. Ucitelim systém poskytne moz-
nost evidence laboratornich zarizeni véetné archivace materialt spojenych s je-
jich vyukou. V neposledni fade také systém bude podporovat vykonné funkce
spravy zarizeni, jako je vzdalené nahravani souborti, ¢i vzdalend konfigurace.

Predméty, které vyuzivaji tyto laboratore nyni postradaji jakykoliv in-
formacni systém, ktery by praci s vyse zminénymi roboty usnadnil. Tvorbu
tohoto systému jsem si vybral pravé proto, ze jeho absence je v dnesni dobé
pomérné velkym nedostatkem.

Tato prace se presnéji zabyva tvorbou jadra celého systému. Tvorba jadra
primérné obsahuje modelovani tloznych struktur a aplika¢ni databaze, navrh
tfid pro praci s témito tloznymi strukturami a zabezpeceni uloZenych dat (au-
torizace, autentizace). Dale také do tvorby jadra spadad poskytnuti veskerych
potrebnych funkci a tiid pro uzivatelské rozhrani aplikace.

Prvni ¢ast této prace se vénuje analyze problematiky spojené s ndvrhem
a integraci projektu. Toto zahrnuje analyzu uzivatelskych pozadavkad, pru-
zkum dostupnych technologii a vhodnych implementacnich metodik. Dalsi
kapitola je jiz vénovana navrhu databazovych struktur a volbé technologii
vyuzitych k realizaci projektu. V posledni fadé se prace zabyva samotnou im-
plementaci, coz mimo jiné také zahrnuje vybér vhodnych knihoven a nastroju.

Tato préce je tzce spojena s tématem bakaldrské price studenta (FIT
CVUT v Praze) Erika Zatloukala, ktery tvoif uzivatelské rozhrani pro tento
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informacni systém. Déle je pak volné navazana na téma bakalarské prace stu-
denta (FIT CVUT v Praze) Petra Kolaie, ktery vyviji skripty pro napojent
vykonych funkci robot.

Vyvoj projektu touto bakalaiskou praci nekonéi a je pocitano s dlouho-
dobéjsi podporou vytvoreného systému. Soucasti prace neni tvorba pisemné
dokumentace, kterd bude vypracovana v dalSich fazich vyvoje. Také do této
prace nespadd analyza externi funkcionality napojené na vysledny informadcni
systém.



KAPITOLA

Cil prace

Cilem této bakalatfské prace je na zakladé reserse navrhnout a implementovat
jadro informacniho systému pro laborator inteligentnich vestavnych systému.

Cilem resSersni ¢asti prace je analyzovat uzivatelské pozadavky na infor-
macni systém a jeho integraci. Na zakladé téchto pozadavkd provést prizkum
a porovnani dostupnych technologii jako jsou implementac¢ni jazyky, vyvojové
frameworky a pripadné knihovny. Dil¢im cilem je analyzovat vhodné databa-
zové struktury v ohledu na zvolené databazové a implementa¢ni technologie.
V neposledni fade také v zavislosti na uzivatelskych pozadavcich provést ana-
lyzu vhodnych integrac¢nich a implementacnich postupt.

Cilem praktické ¢asti prace je navrh a realizace jadra informac¢niho sys-
tému. Jadro systému bude tvoreno databéazi zarizeni, sadou knihoven v PHP
pro zobrazeni a editaci dat ve webovych strankach a rozhranim pro napojeni
na vykonné funkce spravy zarizeni jako je naprt. jejich konfigurace, prenos sou-
bort, aplikaci a zobrazovani stavu. Diléim cilem je také zajistit bezproblémové
napojeni jadra aplikace na uzivatelské webové rozhrani.






KAPITOLA

Analyza

2.1 Aktualni stav a mozna reseni

Prvni ¢ast této sekce se zabyva analyzou procesti, které jsou aktualné zave-
deny v predmétech jako je BI-ZIVS nebo MI-IVS. Protoze jesté neni zhotoven
systém, ktery by fesil problematiku této prace, vénuje se tato sekce primarné
analyze existujicich Teseni, kterd by se dala pripadné pouzit pro zdklad apli-
kace. V prvni casti sekce je také uvedeno i par obdobnych systémt jejichz
analyza by mohla byt pifinosnd pro tento projekt. Cilem této kapitoly neni
porovnéani systémi a zvolenych Teseni, jde pouze o informacni analyzu potieb-
nou k nasledné volbé technologii, kterou se zabyva sekce 3.2.

Analyza soucasného stavu je dulezitou soucasti pri tvorbé informacnich
systému. Pomaha pochopit problematiku zadavatele a tim zvysuje kvalitu spe-
cifikace projektu (co mé systém délat a jakym zptisobem to bude délat). Pru-
zkum jiz existujicich feSeni muze usettit cas vyvojarim a penézni prostredky
zadavateli.

2.1.1 Aktualni procesy a stav

Ve vyuce predméti, které vyuzivaji laboratori vestavnych systémi je aktu-
alné pritézi casté vyhledavani a predavanim informaci ohledné jednotlivych
zalizeni. Soucasné také ucitelé nemaji moznost tato zarizeni evidovat a kont-
rolovat jejich stav.

Nahravani dat do zafizeni je provadéno ,rucné®. Ucitel nebo student je
nyni nucen si dohledat adresu zarizeni, zapamatovat, nebo si dohledat jaké
prikazy ma pouzit a pomoci ptikazové radky danou sekvenci piikazt spustit.
Pokud je potteba nahrat stejny spustitelny soubor do vice zarizeni, je nutno ho
nahrat u kazdého zafizeni zv1ast (pripojit se k zafizeni, prihlasit se, presunout
spustitelny soubor a ukonéit relaci).

Tyto problémy pom&aha resit systém pro spravu roboti, ktery je navrzen
pravé pro zjednoduseni price s vysSe zminovanymi zafizenimi. Jednou z hlav-
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nich funkcionalit systému je také evidence a sprava skolnich projekti, které
jsou se zafizenimi spojené.

Aktudlné je systém primarné vytvaren pro predméty BI-ZIVS (predmét ba-
kalarského programu — zdklady inteligentnich vestavnych systémi) a MI-IVS
(pfedmét magisterského programu — inteligentni vestavné systémy). Jednim
z vyuzivanych typu zarizeni v téchto predmétech je napriklad humanoidni
robot SoftBank NAO, jehoZ operaéni systém je vlastni linuxova distribuce.
Predméty zatim nedisponuji velkym poctem zafizeni na kterych by se daly
nové navrzené postupy v praxi otestovat. To se ale mé béhem léta roku 2018
zmeénit a mél by se inventar laboratofi zvétsit.

V nasledujicich sekcich se prace vénuje analyze jiz existujicich systému,
které resi obdobné problémy, nebo by se daly vyuzit jako pripadny zaklad
aplikace.

2.1.2 Systém EDUX a DokuWiki

Jednim z nejvétsich informacnich systému, které jsou aktualné v provozu na
Fakulté informacnich technologii (FIT) je webovy systém EDUX, ktery je
dostupny na adrese https://edux.fit.cvut.cz/. Tento systém je dle [1] napsany
v programovacim jazyce PHP: Hypertext Preprocessor (PHP) a je zalozeny
na softwaru DokuWiki. Slouzi pro podporu vyuky na Fakulté informac¢nich
technologii Ceské vysoké uceni technické (CVUT) v Praze. Nabizi sdilenou
spravu prevazné textového obsahu a jeho prezentaci studentim a vyucujicim.

Tim, ze je systém postaven na DokuWiki podporuje velké mnozstvi moz-
nosti formatovani obsahu stranek. Také spousta zakladni funkcionality je jiz
implementovana piimo v systému DokuWiki a tedy neni potfeba ji znovu vy-
tvaret. Nésledujici seznam je zaloZeny na [2], [3] a [4] a je netplnym vyctem
funkcionalit, které systém EDUX podporuje:

e Tvorba stranek s textovym obsahem a souborovymi prilohami.

o Formatovani obsahu, véetné pokrocilejsich funkei jako je tvorba tabulek
¢i dokonce agregace externich datovych kanalu.

o Konverze textového obsahu do prezentace.

e Seskupovani stranek do jmennych prostor.

e Automatické verzovani upravovaného obsahu.

o Autorizovany pristup skrze Access Control List (ACL).

o Autentizace skrze externi sluzby véetné Shibboleth Single Sign-On (SSO).


https://edux.fit.cvut.cz/

2.1. Aktudlni stav a mozné reSeni

2.1.2.1 Uskali FeSeni

DokuWiki v zakladu nabizi velké mnozstvi funkcionalit, jednoduchou rozsi-
Fitelnost a ma pomérné dikladnou dokumentaci [5]. Nebylo by vSak moudré
volit tento systém pro zdklad aplikace, aniz bychom se zamysleli nad moznymi
uskalimi.

Jednim z nejvétsich problémii s aplikacemi zaloZzenymi na jiz existujicich
feSenich je, ze prostudovani dokumentace, kterd je mnohdy pomérné kom-
plexni, mize zabrat hodné casu. Je tedy nutno myslet na to, ze systém, ktery
méa podporovat pokrocilejsi funkcionalitu tizce svazanou s vyuzivanymi daty,
by nemusel naplno vyuzit moznosti, které tato reseni nabizi a v zavislosti na
zvysené slozitosti implementace by ve vysledku pouze vyvojaie zpomalil. Po-
pripadé je potieba davat pozor na rozsah potrebnych rozsireni, kterd se mohou

DokuWiki je jednim z jednodussich systému, na kterém by tyto problémy
nemély byt az tak vyrazné. Je vsak také dobré zvazit, zda se vyplati na ta-
kovém systému aplikaci postavit v zavislosti na primarnim vyuziti. Casto je
potfeba ve webovych systémech fesit hodné doménoveé specifickych problému.
Prezentace textového obsahu tedy nemusi byt prioritou a je mozné, ze se vice
vyplati vyuziti obecnéjsich pristup.

2.1.3 Systém pro predmét BI-DBS

Dalsim, velmi aktudlnim vyukovym systémem na Fakulté informacnich tech-
nologii je systém pro predmét BI-DBS (databédzové systémy). Tento systém je
také realizovan v podobé webové aplikace (dostupny z https://dbs.fit.cvut.cz/)
a jeho zaméreni je v nékterych smérech podobné jako zaméreni systému, kte-
rému se vénuje tato prace. Tim je myslena hlavné evidence studentskych pro-
jekt, ktera je podporovana v obou zminovanych pripadech.

Systém pro predmét BI-DBS usnadnuje zaktim tvorbu a odevzdani semest-
ralnich praci, které jsou povinnou soucasti predmétu. Dale se v systému pisi
i nékteré testy, které jsou pak z ¢asti vyhodnocovany automaticky.

Podle [6, s. 17-18] je systém napsany, stejné jako EDUX, v programova-
cim jazyce PHP. Lisi se vSak pomérné vyrazné, a to primarné tim, Ze neni
postaveny na wiki softwaru, ale na frameworku Nette.

Systém sam je slozen z nékolika modulti, kterym byly vénovany samostatné
bakalarské prace. Nékteré z téchto modult jsou v podobé ¢isté front-end kom-
ponent, které se staraji naptiklad o vykreslovani grafi. Jiné jsou integrovany
pfimo do systému. Informace ohledné struktury systému byly pfevzaty z [6,
s. 17-22], [7, s. 22-25] a také z [8, s. 19-26].

2.1.3.1 Uskali feSeni

Systém postaveny na aplika¢nim frameworku ma vétsi volnost ohledné imple-
mentacnich detaili. Frameworky jsou méné restriktivni nez kdyby byl systém
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postaven na jiz existujicim feSeni (jako je napriklad WordPress nebo Doku-
Wiki) a rozsiten o dodatecnou funkcionalitu. Vyvoj aplikaci, které nestavi na
hlavné diky tomu, Ze pro implementaci jednodussich ¢asti neni potieba nastu-
dovat tolik dokumentace. Vétsina stiedné velkych az vétsich systémi tvore-
nych na miru zdkaznikim je postavena na néjakém aplika¢nim frameworku.

Stejné jako u ostatnich reseni se ani tento pristup neobejde bez problému.
Témto problémum se vsak déa lehce predejit. Jednou z véci, které je potieba
vénovat pozornost je pravé vhodny vybér aplikacniho frameworku. Je dobré se
vyhybat jiz starsim a nepouzivanym technologiim. Je také nutné brat v potaz
velikost projektu. Pro vétsi projekty, které maji byt dlouhodobé podporovany,
je vhodné volit spise ustaleny a stabilni framework, nezli iplnou novinku na
trhu (nehledé na jeji popularitu).

Dalsim faktorem je zkusSenost vyvojového tymu. Pokud je tvoren velky
systém zalozeny na aplikacnim frameworku nezkusenym tymem, je Castym
problémem nekvalitni jadro celého systému. Toto dale znemoznuje udrzova-
telnost celého systému.

2.1.4 Systém Moodle

Dalsim systémem, ktery je v této sekci analyzovan, je vyukovy systém Moodle.
Moodle je ,neplaceny systém pro spravu vijuky, ktery dovoluje ucitelim vytvd-
ret soukromé stranky s dynamickymi kurzy rozsirujicimi vijuku“ [9] (preklad
dle autora). Projekt je open source a distribuovany pod licenci GNU (verze 3).
Moodle je snadno rozsititelny a dle [9] a [10] v zdkladu mimo jiné podporuje:

e Velké mnozstvi zpiisobii pro ovéreni totoznosti jako je naptiklad inte-
grace se Single Sign-On systémy (véetné Shibboleth), Lightweight Di-
rectory Access Protocol (LDAP) servery nebo externimi databazemi.

e Podpora roli a autorizovaného pristupu.

o Kolaborativni tprava textového obsahu.

e Tvorbu akademickych kalendar.

« Notifikace ohledné dkold, prispévka na féru nebo soukromych zprav.

o Upravu vzhledu aplikace.

o Upravu uzivatelskych roli a navazujici omezeni.

o Podpora pfipojitelnych ¢asti (rozsifeni aplikace).



2.1. Aktudlni stav a mozné reSeni

2.1.5 Uskali feSeni

Moodle nabizi spoustu uziteénych funkci a je dostateéné moduldrni na to,
néno u systému DokuWiki, nutno davat pozor na rozsah tprav, které by bylo
potieba provést. V priipadé potieby vytvoreni velkého mnozstvi zasuvnych
moduli je mozné, ze by ptuvodni vyhody tvorby aplikace zalozené na systému
Moodle byly zastinény zvysenou obtiznosti implementace. Také se musi brat
v tvahu, ze nastudovani dokumentace takovychto systémt miize byt casové
naroc¢né nebo v pripadé Casové tisné muze vést k vazné degradaci kvality kédu.
V neposledni fadé je také potteba davat pozor na copyleft licenci, kterou sys-
tém vyuziva.

2.1.6 WordPress

WordPress je dle [11] volné distribuovany Content Management System (CMS)
pod licenci GNU (verze 2), ktery uzivateli nabizi jednoduchou tvorbu vlast-
nich webovych stranek. Tento systém je vyuzivany pro osobni blogy, firemni
internetové obchody.

Systém je modularni a diky tomu, Ze je jeho jadro minimalisticky pojato,
Skrze tyto moduly lze zékladni funkcionalitu rozsitit i o velkou skalu autenti-
za¢nich moznosti véetné prihlaseni skrze Shibboleth SSO.

Veskera rozsiteni v podobé zasuvnych modulti jsou také psana v programo-
vacim jazyce PHP a svoji funkcionalitu poskytuji aplikaci skrze tzv.  hooky*
(neboli haky). Uzivatelské rozhrani je realizovano za pomoci interniho sys-
tému Sablon. Tyto Sablony vyuzivaji vyse zminénych ,hooka“ pro pristup
k aplika¢ni funkcionalité.

Systém nabizi vyvojarum komplexni Application Programming Interface
(API) ke veétsiné funkcionality obsazené v jadre. Vyvoj komplexnéjsich zasuv-
nych moduli by tedy nemél byt problém.

2.1.6.1 Uskali FeSeni

Pokud by bylo treba na systému zasuvnych moduli postavit vétsi aplikaci,
mohlo by to omezit ¢itelnost a znovupouzitelnost kodu. Vyskytuji se tu pro-
blémy, které najdeme i u ostatnich komplexnéjsich feseni jako je Moodle (po-
psané vyse). Také je i u tohoto systému potieba dévat pozor na copyleft licenci.

2.1.7 Drupal

Drupal je ,,volné distribuovany framework pro sprdvu obsahu a lze ho vyuZit
k tvorbe siroké skdly webovich aplikact, od jednoduchych webovych stranek az
po propracované monolity pohdnéné skrze Application Programming Interface
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2. ANALYZA

(API)“ [13] (preklad dle autora). Software je distribuovany pod licenci GNU.
Drupal je dle [13] napsany v programovacim jazyce PHP a je velmi odlehéenym
systémem, ktery se zaméruje hlavné na modularitu pro zjednoduseni tvorby
aplikaci na ném zalozZenych.

Dokumentace systému je nejobsahlejsi z vyse zminovanych feseni. Je jiz
nejspis jasné, ze pro rozsiteni zakladni funkcionality vyuziva zdsuvnych mo-
dult. AvSsak od béznych CMS systémi se lisi v tom, jak zdsuvné moduly vyu-
Ziva. Samotny zakladni systém je sdm slozen z moduli. Tyto moduly vyuzivaji
vysokou troven abstrakce a tim se stava systém velmi rozsifitelnym [14]. Ta-
kovyto typ moduldrniho pfistupu zvysuje komplexitu celého systému. Dle [15,

N

upravu vzhledu je vyuzito sablon psanych v internim formatu [16].

2.1.7.1 Uskali FeSeni

Drupal je velice komplexni systém a pro tym programéatori, ktery s nim nemé
moc zkusenosti, by mohlo byt ¢asové narocné se s nim seznamit. Je také
potieba predem zkontrolovat, zda jsou jiz hotové moduly pro potiebnou funk-
cionalitu. (Implementace nékterych slozitéjsich moduli by mohla trvat déle.)
Podle [15, s. 6] je totiz dostupnost moduli u Drupalu vyrazné nizs$i nez u sys-
tému WordPress. I zde je potieba brat v tivahu copyleft licenci pro pripad,
ze by vyslednd aplikace postavena na tomto systému vyzadovala specidlni
licen¢ni opatreni.

2.2 Analyza uzivatelskych pozadavki

Tato sekce se vénuje analyze uzivatelskych pozadavkl kladenych na informacni
systém, kterym se tato prace zabyva. ,, Porozumeéni uzivatelskym poZadavkim
je nedilnou soucdsti ndvrhu informacnich systémai a je kritické pro uspéch in-
teraktivnich systéma.“ [17, s. 1] (preklad dle autora) Sbér téchto pozadavki
je pri vyvoji interaktivniho systému kriticky proto, ze poméha stanovit jakym
zpusobem a k ¢emu bude vysledny systém vyuzivan. Tyto pozadavky také
vymezuji jakou funkcionalitu bude systém podporovat. Pozadavky na systém
jsou primarné ziskavany od zdkaznika, zadavatele priace nebo z predem vy-
pracovanych zadavacich specifikaci.

Sekce se jesté pred vymezenim uzivatelskych pozadavku vénuje jejich kate-
gorizaci. Sekce tedy nejprve vyjasni jakym zptisobem je na extrakei pozadavki
pohlizeno a teprve poté prejde k vymezeni pozadavka samotnych.

2.2.1 Kategorizace analyzy pozadavku

Pri analyze uzivatelskych pozadavka je vhodné si pozadavky rozdélit do raz-
nych kategorii. Rozdéleni do kategorii pomdha vyvojafim pri implementaci
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2.2. Analyza uzivatelskych pozadavki

jednotlivych funkcionalit a usnadnuje extrakci pozadavki od zadavatele. Exis-
tuje mnozstvi jiz ovérenych kategorizaci, podle kterych je vhodné se ridit.
V tomto projektu je vyuzito modelu FURPS+. Alternativou mize byt na-
priklad standard ISO/IEC 9126. Na konci této sekce je pro zajimavost také
krétce popsano jedno z alternativnich rozdéleni dle [18, s. 35-36].

2.2.1.1 Kategorizace FURPS

Model Functionality, Usability, Reliability, Performance and Supportability
(FURPS) byl predstaven spolecnosti Hewlett-Packard a je Siroce pouzivan pro
prehlednou kategorizaci uzivatelskych pozadavki. Model rozdéluje pozadavky
na dvé hlavni kategorie:

e Funkéni pozadavky: Specifikuji akce, které musi systém byt schopen pro-
vést. Neberou vSak v potaz fyzickd omezeni. [19, s. 6]

o Nefunkéni (neboli obecné) pozadavky: ,, Popisuji pouze atributy systému
nebo systémového prostredi. [19, s. 12] (preklad dle autora)

Nefunkéni pozadavky dale déli na:

o Pouzitelnost (Usability): Udéva pozadavky napiiklad na uzivatelské roz-
hrani nebo dokumentaci.

o Spolehlivost (Reliability): Urcuje napriklad jak casto bude systém do-
stupny nebo jak dlouhé a jak ¢asté mohou byt systémové vypadky.

o Vykon (Performance): Specifikuje napriklad jak vykony ¢i efektivni ma
systém byt.

o Podporovatelnost (Supportability): Definuje pozadavky napiiklad na roz-
Siritelnost a udrzitelnost aplikacniho kédu nebo délku zakaznické pod-
pory produktu.

2.2.1.2 Kategorizace FURPS+

Model FURPS témér tplné postrada kategorie pro omezeni systémového pro-
stfedi. Proto je FURPS casto rozsifovin na model FURPS+, ktery doplnuje
nasledujici kategorie nefunkénich pozadavku:

o Navrhovd omezeni (Design constraints): Omezeni, kterd ovliviuji cel-
kovy navrh systému. Napriklad nutnost vyuziti rela¢ni databaze vyrazné
omezuje moznosti navrhu.

o Implementacéni omezeni (Implementation constraints): Takova omezeni,
ktera specifikuji standardy, platformu nebo pfimo implementacni jazyk.

11
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o Omezeni rozhrani (Interface constraints): Omezeni, ktera jsou kladena
na interakci a navézani externich systému.

o Fyzickd omezeni (Physical constraints): Tato omezeni se vztahuji na
hardware, ktery systém c¢i aplikace vyuziva

2.2.1.3 Ukazka alternativni kategorizace

Dle [18, s. 35] je mozné informace ziskané od zakaznika délit do dvou hlavnich
kategorii. Témito kategoriemi jsou ,,omezeni“ a ,,pozadavky* a jsou popsany
v néasledujicich podsekcich. Ve vysledném systému je potteba splnit jak poza-
davky, tak omezeni.

Omezeni uréuji limitujici faktory, jako jsou technologickd omezeni (vét-
sinou v zavislosti na prostfedi ve kterém je aplikace provozovéna), omezeni
funkcionality (naptiklad restriktivnim rozhranim jiné napojené aplikace) nebo
také mohou specifikovat vyzddané vyvojové postupy. Omezeni tedy zuzuji
moznosti vyvojového tymu. Tato sekce byla parafrdzovana z [18, s. 35].

»PoZadavky jsou primdrnim zamérenim vyvojového procesu, nebot hlavni
icel tohoto procesu je prevést tyto pozZadavky na systémové ndurhy.“ [18,
s. 35] (preklad dle autora) To znamend, Ze urcuji co bude systém podporovat
a jakym zptsobem bude dand funkcionalita vyuzivana. Pozadavky jsou déle
rozdéleny na uzivatelské, operacni, funkéni, vykonnostni, navrhové, odvozené
a aloka¢ni [18, s. 35-36]. Toto rozdéleni je pomérné komplexni a nejspis by
bylo vhodnéjsi pro projekty vétsiho rozsahu.

2.2.2 Uzivatelské pozadavky

Pozadavky na systém byly ziskavany piimo od zadavatele projektu. V dobé
kdy se na systému zacalo pracovat, mél zadavatel zdkladni vizi ohledné toho,
co by systém mél podporovat. Hlavni pozadavky na systém byly zadany jiz
z pocatku vyvoje a byly postupné adjustovany a rozsitoviny. Dosavadni po-
zadavky jsou k nalezeni nize a zachycuji funkcionalitu i omezeni systému.
Poznamka: Nize specifikované funkcionalita nemusi byt vSechna predmétem
této prace. Jde o kompletni prehled dosavadnich pozadavk® na systém, které
budou dopliiovany i po zakonceni této prace.

2.2.2.1 Implementac¢ni omezeni

Jak jiz bylo zminéno vyse je v pro analyzu uzivatelskych pozadavkl vyuzito
rozdéleni FURPS+. V zavislosti na tomto rozdéleni se tato sekce vénuje po-
zadavkium spadajicim do kategorie implementac¢nich omezeni.

N1 — Nasazeni na zadavatelem zvoleny server: Systém musi byt provo-
zuschopny na serveru s linuxovou distribuci FreeBSD. Je tfeba pocitat s tim,

ze zvoleny server nemusi podporovat nejnovéjsi verze zvolenych technologii.

12



2.2. Analyza uzivatelskych pozadavki

2.2.3 Navrhova omezeni

N2 — Databaze nevazana na implementaci: Databaze musi byt navrzena
s ohledem na to, Ze muze byt vyuzita i jinym systémem, ktery nemusi byt
psany v jazyce PHP. Je tedy nutné navrh databaze vytvorit implementacné
nezavisly.

2.2.3.1 Pozadavky na podporovatelnost

N3 — Systém obdrzi dlouhodobéjsi podporu: Systém bude vyvojarskym
tymem podporovan delsi dobu a bude dodavan ve funkcénich celcich. Doba
podpory systému bude tmérnd tomu, kolik funkcionality je potfeba dodat
a otestovat vzhledem k zdkladnim funkénim pozadavkim na systém. Pozada-
vek na dodani funkénich celkt znamend, ze za produkéni verzi nebude pova-
zovan systém, kde jsou uzivatelsky pristupné nefunkéni ¢asti systému.
Vysvétleni: Vyvoj systému nekonci touto praci a bude déle rozvijen a do-
kumentovan aby se pripadné dal rozsitit o dalsi funkcionalitu az ho pavodni
vyvojarsky tym opusti.

N4 — Kéd bude vhodné dokumentovan: Systém bude obsahovat ko-
dovou dokumentaci na mistech, kde je ji nutné treba. Pokud systém vyuzije
Tato dokumentace usnadni budouci rozsiritelnost systému. Dodany systém
bude obsahovat navod na zprovoznéni.

Poznamka: Externi textovd dokumentace bude dodédna az po otestovani sta-
bilni verze v praxi a neni soucasti této prace.

2.2.3.2 Pozadavky na pouzitelnost

N5 — Systém bude dostupny skrze webového rozhrani: Webové roz-
hrani bude vhodné navrzeno s ohledem na cilovou skupinu a vyuziti systému.
Rozhrani bude davat prednost zobrazeni dat pred rozptylujicimi prvky.
Poznamka: Vhodny vzhled je pro rozhrani webové aplikace velice dilezity,
nebof pomaha uzivateli s orientaci v systému a tim Setti jeho cas.

N6 — Responzivni webové rozhrani: Webové rozhrani se musi prizpu-
sobit velikosti obrazovky a rozliSeni. Rozhrani by meélo byt stile pouzitelné
i pri vyuziti zafizeni s mensim rozlisenim.

Poznamka: Tento pozadavek nebyl explicitné zadan zadavatelem, ale je od-
vozen z pozadavku na vhodné reseni webového rozhrani, nebot velké mnozstvi
studentt Casto vyuziva ke své préci jako pomicku mobilni telefon.
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2.2.4 funkcni pozadavky

vvvvvv

systém, kterym se tato prace zabyva.

F1 — Evidence laboratornich zatizeni: Systém bude ukladat informace
ohledné zafizeni vyuzivanych v laboratorich inteligentnich vestavnych sys-
tému. Déale budou tyto informace zobrazitelné skrze webové rozhrani. Mini-
malné bude systém obsahovat informace potrebné k napojeni externi funk-
cionality dodévané skrze bakaldrsky projekt studenta (Fakulta informac¢nich
technologii (FIT) CVUT v Praze) Petra Kolafe. Kromé zafizeni samotnych
bude také systém evidovat modely a typy zarizeni, které jsou v laboratorich
vyuzivany.

Priorita ~ Vysoké
Slozitost  Nizka

Pozndmka Jaké informace je potieba ulozit, bylo primarné konzultovano s au-
torem externi funkcionality Petrem Kolarem. Informace ulozené
v databazi, kromeé toho Ze jsou potiebné pro napojeni externi funk-
cionality, pomohou uzivatelim systému naptiklad se ziskdnim ad-
res potfebnych pro nahrani spustitelnych soubort do vybraného
zalizeni.

F2 — Evidence uzivatelskych projekti: Systém bude obsahovat evidenci
uzivatelskych projekti. Projekty se budou délit na vefejné a privatni. Vefejné
projekty budou dostupné i pro neprihlaseného uzivatele. Projekty budou ver-
zovany a budou obsahovat vicejazycéné hlavicky. Kazdy projekt bude obsaho-
vat konfiguraci, na kterou budou napojeny softwarové komponenty, které jsou
v projektu vyuzivany. Projekty vSak nebudou podporovat odevzdavani feseni
¢i jinych priloh, které nejsou spojeny se samotnym zadanim projektu.

Priorita Stredni
Slozitost Stredni

F3 — Autorizace a autentizace: Systém bude podporovat prihldseni skrze
sluzbu Shibboleth SSO a bude mapovat ziskand metadata na interni uzivatel-
ské zaznamy v databdazi. Po systému neni vyzadovano napojeni na server, ktery
eviduje uzivatelské ¢ty pro systém Shibboleth. Informac¢ni systém bude pod-
porovat autorizaci pristupu k zabezpecenym zdrojum. Zabezpecenymi zdroji
budou projekty, webové stranky, pravidla pristupu samotnd a spustitelné
funkce na zatizenich. Kazdy zabezpeceny zdroj bude mit zdkladni pravidla
read, create, edit, delete a k tomu jesté dalsi specifickd zabezpeceni. Speci-
fickd zabezpeceni pro projekty jsou read-header a clone. Jediny zabezpeceny
zdroj, ktery nebude obsahovat zdkladni prava, ale pouze pravo can execute,
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je spustitelnd funkce na zafizeni. Administrator nebo povérend osoba musi
byt schopna pridélovat ¢i odebirat prava. Autorizac¢ni systém musi byt snadno
upravitelny pro pripad, ze bude nutné pridat dalsi zabezpecené zdroje.

Priorita  Vysoka

SloZitost ~ Vysoké

vvvvv

celé aplikace a tato prace se ji pomérné dikladné zabyva v kapi-
tole 4.

F4 — Napojeni na externi funkcionalitu realizujici vykonné funkce
zarizeni: Systém bude podporovat napojeni na externi funkcionalitu realizu-
jici vykonné funkce zarizeni jako je jejich konfigurace, prenos souborti, apli-
kaci a zobrazovani stavu. Je potfeba evidovat veskeré potiebné informace pro
spusténi téchto vykonnych funkci. Potrebnd funkcionalita bude dodévana skrze
shell skripty, které jsou sou¢asti projektu studenta (FIT CVUT v Praze) Petra
Koléfe. Ucelem je zprostfedkovat rozhrani pro tyto vykonné funkce.

Priorita Stfedni
SloZitost Nizka—stredni

F5 — Tvora webovych stranek: Systém bude podporovat tvorbu jednodu-
chych webovych stranek s pripadnym rozsitenim o podstranky. Tyto stranky
museji byt dostupné skrze aplikaci a mély by podporovat editaci za pomoci
Hypertext Markup Language (HTML) znacek s pfipadnym rozsifenim o kom-
plexnéjsi editor.

Priorita Nizka

Slozitost Nizka

2.3 Analyza pripadu uziti

Tato sekce se vénuje analyze pripadu uziti. Pripady uziti popisuji procesy,
které jsou za pomoci systému provadény. Pomahaji vyvojovému tymu pochopit
jakym zpusobem se systém bude vyuzivat. Na konci této sekce je k nalezeni
tabulka zobrazujici realizace funkénich pozadavki jednotlivymi pripady uziti.

2.3.1 Pripady uziti

U kazdého pripadu uziti je uveden minimélné nazev, popis a hlavni aktér.
Hlavnim aktérem je osoba, role ¢i skupina uzivateli, ktera bude dany pripad
uziti primarné provadét. U piipadi, u kterych neni z popisu tplné jasné jakym
zpusobem budou presné provadény, jsou také uvedeny detailnéjsi scénare. Diky
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velikosti vyvojového tymu neni potreba dukladné analyzovat vSechny pripady

Casto se v textovych popisech analyzovanych piipadil vyskytuje ,aktér®
zvany ,povéreny uzivatel® ¢i ,autorizovany uzivatel“. Toto je pravé proto,
Ze v tomto systému muze kazdy uzivatel ziskat prava na provedeni urcité
akce. Tento efekt je potfeba pri modelovani pripadd uziti minimalizovat, ne-
bot obecny uzivatel by byl aktérem ve vSech piipadech uziti (takové pripady
uziti by nebyly velkym prinosem).

ReSeni 'V textové reprezentaci jsou piipady uvedeny v obecném znéni (aktér
je vétsinou ,autorizovany uzivatel“). Timto je zdliraznéno, ze piipady nemaji
pevné definované typy uzivatell, které je budou vyuzivat. Pro prehlednost byl
do textové podoby pridan také hlavni aktér, ktery bude dany piipad vyuzivat
nejcastéji. Dale na konci sekce je k nalezeni UML diagram, kde je vyuzito
hlavnich aktért pro grafické vyobrazeni toho, kdo bude nejcastéji dany pripad
vyuzivat. Toto je jediny zpisob, kterym se d4 rozumné vyuzit UML notace
a prehledné vyobrazit kdo bude dané operace v systému provadét nejcastéji.
Pripady uziti s jedinym aktérem by nepomohly ujasnit jak se systém bude
vyuzivat.

2.3.1.1 Seznam ucastniku

Pro lepsi orientaci je v této sekci také uveden seznam nejcastéjsich tcastniki,
ktefi budou systém vyuzivat. Nékteri z nize uvedenych tcastniki/aktéru se
v nésledujicich ptipadech uziti nevyskytuji. Je tomu tak protoze seznam pii-
padt uziti neni vycCerpéavajici.

Nésleduje seznam ucastniki véetné ocekavanych roli, které budou v systému
zastavat (role nejsou pevné dané):

o Administrator: spravuje préava pro pristup k zabezpeenym zdrojum
a také ma neomezeny pristup k veskerym informacim, které systém evi-
duje.

e Zaméstnanec: eviduje zafizeni a pripravuje materidly.

o Ucitel: eviduje zafizeni, materidly a projekty.

e Student: vyuziva informaci evidovanych u zatrizeni a projektii.

¢ NepfihldSeny uzivatel: ma ptristup k vefejnym projektim v systému.

2.3.1.2 UC1 - Evidence nového zarizeni

Popis: Umoznuje uciteli ¢i jinému povérenému uzivateli vlozit nové obdrzené
zarizeni do systému. Tato akce se d& provést z webového rozhrani bud primo
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dohledédnim a zadanim vsech potrebnych tidaji pro ulozeni zarizeni nebo spus-
ténim externi funkcionality, kterd pfipojené zatfizeni automaticky zaregistruje.
Hlavni scénar: Dohledani informaci a zadani potirebnych tidaji do systému.

1. Uzivatel obdrzi nové zatizeni, nastavi a ru¢né dohleda veskeré potiebné
informace ke vloZeni daného modelu.

2. Systém zobrazi uzivateli podporované typy zarizeni a u kazdého nabidne
moznost vytvorit novy zaznam.

3. Uzivatel zvoli prislusny typ zafizeni a pozada systém o jeho vytvoreni.
4. Pokud uzivatel nema opravnéni k vytvoreni nového zdznamu:

a) Systém zobrazi chybovou hlasku a pripad konéi.
5. Jinak:

a) Systém nabidne formular pro vytvoreni nového zarizeni vybraného
typu, ktery obsahuje nazev zarizeni, model a dalsi specificka data
pro dany typ jako je napriklad adresa IP.

b) Uzivatel zada nézev a model zafizeni a pripadné vyplni dalsi typové
specifické povinné udaje a potvrdi ulozeni.

c¢) Pokud nebyly nékteré z idaju zadany, zobrazi systém chybové hla-
Seni. Jinak systém zpracuje vlozena data a ulozi je do databéze.

Alternativni scénar: Dohledani adresy zarizeni a vyuziti inicializa¢ni funk-
cionality.

1. Uzivatel obdrzi nové zafizeni, pripoji ho k siti, ktera je dostupnd z in-
formacniho systému a dohledé si adresu pristroje.

2. Systém uzivateli zobrazi dostupné vykonné funkce zafizeni, které lze
spustit.

3. Uzivatel zvoli funkci ,inicializace nového pristroje®.
4. Pokud uzivatel nema opravnéni ke spusténi této funkce:
a) Systém zobrazi chybovou hlasku a pripad konéi.
5. Jinak:
a) Systém zobrazi formular pro inicializaci nového pfistroje, ktery ob-

sahuje adresu zarizeni a nové jméno, pod kterym bude zafizeni
ulozeno.
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b) Systém spusti vybranou funkeci a zpracuje vystup. Pokud vse pro-
béhlo v poradku, vrati uzivateli hlasku ohledné provedenych akci.
Pokud nastala chyba pri spousténi funkce, vrati systém chybovou
hlasku.

Hlavni aktér: Ucitel

2.3.1.3 UC2 — Ziskani informaci ohledné vybraného zarizeni

Predpoklady: Uzivatel vlastni ptislusna prava pro zobrazeni informaci o da-
ném zarizeni a znd alespon jeden z jeho identifikator.

Popis: Umoznuje uzivateli snadno dohledat informace o vybraném zafizeni
za vyuziti evidencniho systému. Uzivatel mize v systému skrze evidencni se-
znam dohledat informace potfebné pro pfipojeni k jim vybranému zafizeni.
Dale uzivatel muze v zavislosti na typu a modelu zarizeni dohledat informace
jako je vyuzivany mikroprocesor, programator, identifikator vyrobku, IP ad-
resa nebo fyzickd MAC adresa, které potfebuje k praci s danym zarizenim.
Hlavni aktér: Student

2.3.1.4 UC3 — Uprava existujiciho zafizeni

Predpoklady: V systému je evidovano zafizeni, uzivatel vlastni prislusnd
prava a chce upravit evidovana data.

Popis: Umoznuje uzivateli upravovat evidované tidaje o zarizeni véetné typove
specifickych informaci jako je IP adresa nebo ¢islo vyrobku.

Hlavni aktér: Ucitel

2.3.1.5 UC4 — Evidence nového projektu

Predpoklady: Uzivatel vlastni zédkladni prava pro vytvoreni projektu.
Popis: Umoznuje uzivateli vytvorit novy projekt. Pii tvorbé projektu si uzi-
vatel muze zvolit zda ma byt projekt verejny, ¢i ne. Pokud uzivatel vlastni
administratorska prava, muze vytvorit projekt i pro jiné uzivatele nez je on
sam.

Hlavni aktér: Ucitel

2.3.1.6 UC5 — Uprava existujiciho projektu

Popis: Umoznuje autorovi projektu ¢i povérenému uzivateli upravit tdaje
existujictho projektu. Pri Upravé muze uzivatel pripojit k projektu vyuzita
zalizeni, programové komponenty, programové obrazy a samostatné souborové
prilohy. Také umoznuje autorizovanému uzivateli vytvorit novou verzi projektu
(stard verze se automaticky archivuje, pokud neni explicitné smazéna).
Hlavni aktér: Ucitel
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2.3.1.7 UC6 — Duplikace projektu

Predpoklady: V systému existuje projekt, ktery je potfeba duplikovat. Uci-
tel ¢i povérend osoba vlastni potfebnda prava na duplikaci.

Popis: Umoznuje uciteli nebo jinému povérenému uzivateli duplikovat exis-
tujici projekt. Pri duplikaci projektu muze ucitel nebo povérend osoba zvolit
nového autora projektu a tim efektivné priradit jiz existujici projekt novému
uzivateli.

Hlavni aktér: Ucitel

2.3.1.8 UCT — Povoleni pristupu na zabezpeceny zdroj

Popis: Umozni administratorovi nebo povérenému uzivateli pridélovat ¢i ode-
birat prava na zabezpecené zdroje jako jsou projekty, webové stranky, pristu-
pova pravidla samotnd, vykonné funkce zarizeni a uzivatele. Administrator
muze povolit, ¢i odebrat pristup primo urcitému uzivateli, skupiné uzivatel
nebo roli. Prava také mohou byt udélena primo na urcity zabezpeceny zdroj
nebo na vsechny zabezpecené zdroje daného typu. Administrator nebo pove-
feny uzivatel ma moznost odebirat jiz vytvorend prava

Hlavni aktér: Administrator

2.3.1.9 UCS8 — Zamezeni pristupu do aplikace

Popis: Umoznuje administratorovi zamezit prihlaseni do aplikace skrze tpravu
uzivatelskych tdaji a zménu aktivniho stavu uzivatele na neaktivni.
Hlavni aktér: Administrator

2.3.1.10 UC9 — Spusténi nebo presunuti souboru na zarizeni

Predpoklady: Zarizeni, na kterém bude akce provadéna, je evidovano v sys-
tému a je pripojeno k siti. Spustitelny soubor je nahrany v systému jako pro-
gramova komponenta, a uzivatel ma potfebna prava pro provedeni akce.
Popis: Umoznuje uzivateli presunout ¢i spustit soubor na vybraném zatizeni.
Uzivateli staci si v systému vybrat soubor, ktery chce presunout nebo spustit,
zvolit cilovy pristroj a spustit korespondujici akci.

Hlavni aktér: Uzivatel

2.3.1.11 UCI10 - Vytvoreni nové webové stranky

Popis: Umozni uciteli nebo jinému povérenému uzivateli vytvorit novou webo-
vou stranku. V této strance muze pii tvorbé vyplnit titulek a obsah stranky,
ktery muze vytvorit za vyuziti HTML znacek.

Hlavni aktér: Ucitel
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2.3.2 Realizace funkénich pozadavku

V tabulce 2.1 je zobrazen vztah realizace uzivatelskych pozadavkl jednotli-
vymi pripady uziti.

Pripady uziti

pozadavky | UC1 | UC2 | UC3 | UC4 | UC5 | UC6 | UCT | UC8 | UC9 | UC10
F1 v v 4
F2 v v v
F3 v 4
F4 v v
F5 4

Tabulka 2.1: Realizace uzivatelskych pozadavkt
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2.3.3 Diagram pripadua uziti

Pro prehlednost jsou na diagramu 2.1 zobrazeny vyse popsané pripady uziti
spolecné s hlavnimi aktéry. Diagram neni kvili pozadavku na dynamicka pti-
stupova prava modelovan podle béznych standardt, je tedy doporuceno precist
si paragraf ,feSeni* v sekci 2.3 na strané 15, ktery vysvétluje jakym zptsobem
jsou pripady uziti modelovany. Zameérné je vynechan aktér ,zaméstnanec* ne-
bot tato role by se méla v systému objevovat pomérné ziidka a ucitel je v roli
nadrazené, kterd bude dané akce provadét mnohem castéji.

Systém pro evidenci robotti

Evidence
nového
zarizenl Ziskani informaci
ohledné vybraného
zafizeni

Uprava
existujiciho
projektu

spusténi nebo
presunuti souboru
na zafizeni
Duplikace
projektu

Vytvoreni
nové webové
stranky

Povoleni
pristupu na
zabezpeteny
zdroj

Evidence
nového
projektu

Zamezeni
pfistupu do
aplikace

Administrator

Uprava
existujiciho
zafizeni

Obrazek 2.1: Diagram pripadu uziti
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2.4 Doménovy model

Tato sekce se zabyva tvorbou doménového modelu pro cely systém evidence ro-
boti. ,, Tvorba doménového modelu je zpisob, jakym lze popsat entity redlného
sveta a relace mezi nimi, cozZ kolektivne popisuje problémovy doménovy pro-
stor.“ [20] (preklad dle autora) Doménovy model tedy popisuje entity, vztahy
mezi entitami a data, kterd tyto entity obsahuji. Pomaha pochopit jak jejich
vyznam, tak kontext, ve kterém jsou data vyuzivana. Tento model je také
zakladem pro tvorbu specifi¢téjsiho databazového modelu.

Doménovy model je rozdélen do nékolika logickych celkl, které jsou vza-
jemné provazany. Tyto logické celky seskupuji souvisejici data z kazdé ¢asti
systému. V tomto modelu nejsou uvddéna implementacéné specificka data (ani
data, kterd lze odvodit z jinych dat) nebo entity. Findlni model ma pomoci
pochopit s jakymi daty zédkaznik pracuje nebo bude pracovat pti provozu sys-
tému.

Také je dobré vSimnout si, ze v doménovém modelu tiplné chybi entity ob-
sahujici data ohledné fizeni pristupu k zabezpecenym zdrojim. Tyto datové
struktury jsou zamérné vynechany. Hlavnim divodem je, Ze jsou to imple-
mentacéni zalezitosti a aktudlné s nimi zdkaznik nepracuje. Témto strukturdm
se diikladnéji vénuje sekce 3.4 a 4.2.

2.4.1 Kompletni doménovy model

Doménovy model pro cely systém je pomérné rozsdhly, ale obsahuje velké
mnozstvi jednoduchych entit a relaci, které neni potfeba dopodrobna probi-
rat. Proto se nésledujici ¢ast zaméruje na analyzu pouze zajimavéjsich casti
problémové domény. Kompletni doménovy model pro systém evidence robott
je k nalezeni na pftilozeném CD ve slozce visual__attachments/diagrams.

2.4.2 Evidence projekti

Na diagramu 2.2 je zobrazena ¢ast doménového modelu, kterd popisuje entity
a relace tzce spojené s evidenci projekt. Jak je vidét na diagramu, projekty
maji vicejazycné hlavicky a mohou byt verzovany. Preklad hlavicky je urceny
primarné pro neprihlasené uzivatele, ktefi se chtéji dozvédét jaké projekty jsou
v predmétech (které systém vyuzivaji) vytvareny. Je tedy potfeba evidovat
zda-li je projekt verejny ¢i ne, nebot verejné projekty jsou dostupné praveé i pro
neprihlaseného uzivatele. Kromé autora neni u verzi ani u projektu evidovan
uzivatel, ktery provedl posledni zmény.

Autor Kazdy projekt je svazan pouze s jednim autorem, ktery vSak miize
zastavat také roli vlastnika projektu (nemusi byt nutné autorem obsahu). Na-
priklad pokud na projektu pracuje vice uzivateli, a tito uzivatelé vlastni prava
na jeho upravu, je na autora pohlizeno jako na vlastnika projektu.
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Uzivatelé::UzZivatel

1]

Je autorem

Evidence projektu

Je autorem

1.*

yO0..*

Projekt

- Obrazek
- Jazyk

- Typ (vefejny/neverejny)

1

Je prekladem pro

Preklad

- Prelozeny nazev
- Pfelozeny abstrakt
- Jazyk

lt
Je verzi pro.

—|l..* A

yO0..*

Obecné::Soubor

Verze projektu

- Nazev
- Popis
- Obsah

- Datum vytvoreni
- Datum a ¢as posledni Upravy

Je prilohou pro

Je konfiguraci pro
[0.*

Konfigurace

0. - Nazev

- Popis

- Datum vytvoreni

0..*

Evidence
zafizeni::ZaFizeni

Je vyuzito v

Je vyuzit v
0.*

L—Je vyuZita v

0..*

Evidence softwaru::
Programovy obraz

Evidence softwaru::
Programova komponenta

Obréazek 2.2: Doménovy model evidence projekti

Verze Obsah projektu je ulozen ve verzich. Projekt miize vlastnit vice verzi
a tim umozni uzivateli archivovat jeho obsah. Tyto verze museji byt datovany
aby slo rozlisit nejnovéjsi verzi. Datovani je také vhodné pro orientaci v archivu
starsich verzi. Kazda verze ma také svého autora (podobné jako u projektu

samotného).

Preklad Kazdy projekt musi obsahovat preklad hlavicky a kratkého popisu,
ktery je v modelu oznacovan jako ,abstrakt®. Projekt musi vlastnit alespon
jeden preklad ve svém jazyce (na tento pieklad je v této praci odkazovano jako
na ,,primarni preklad“). Zamérné jsou vynechany veskeré generované zéznamy

(spiSe implementaé¢ni nebo navrhova zalezitost).
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Konfigurace Konfigurace projektu predstavuje urcité nastaveni pro pripo-
jena zarizeni. V konfiguracich je evidoviano datum vytvoreni pro dohledani
nejnoveéjsi konfigurace. Déle konfigurace eviduji vyuzivand zarizeni, progra-
mové obrazy a programové komponenty. Tyto zdznamy urcuji jaké kompo-
nenty a obrazy jsou zarizenimi v projektu vyuzivany. Konfigurace muize vyu-
zivat mnoho raznych typt zafizeni, coz uzivateli nabizi velkou flexibilitu pti
tvorbé projektu. V posledni fadé je mozné ke konfiguraci pripojit také soubo-
rové piilohy (je vhodné napiiklad pro pdf dokumentaci nebo navody).

2.4.3 Evidence softwaru

Cést doménového modelu popisujici evidenci softwaru je k nalezeni na dia-
gramu 2.3. V systému jsou evidovany dvé hlavni kategorie softwarovych celkti.
Prvni kategorii jsou programové komponenty a druhou jsou programové ob-
razy. Je mozné si vSimnout, ze vétsina entit obsahuje pouze nazev a popis.
Toto je efekt, ktery vzniké pii dekompozici datovych struktur na mensi ¢asti.
Nazev vétsinou hraje roli identifikdtoru pro uzivatele systému. Popis muze byt
jakykoliv text vztazeny k dané entité (naprfiklad ndvod k pouziti).

Evidence Projektti:: Obecné::Soubor Viastni.
0.7 Konfigurace
Je vyuzita v X Je vyuzitv
Evidencg softwaru
0..* 0.*
Programova komponenta Programovy obraz
- Nazev - Nazev Viastni
- Popis 0..* - Popis i
s o8 Je verzi pro 0.*
Sivé Vyuziva
Vyuziva Y o Verze programového obrazu
l Vyuziva— 1
* *
0.. yl. T Nazev
Typ nahrani Spustitelny soubor - Popis
- Nazev - Nazev - Datum vytvoreni
- Popis 0. - Popis n
O..*l 5
Je typu Je verzi pro 0.*
*l Verze spustitelného souboru
Typ L
- Nazev - Nazev
- Popis - Popis o
- Datum vytvoreni
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Programovia komponenta Reprezentuje aplikace, ¢i programové celky.
Programovym celkem je myslen naptiklad soubor Shell skripti, ktery nabizi
urcitou funkcionalitu. Kazda programova komponenta miize obsahovat vice
spustitelnych soubori (nékteré nastroje ¢i programy mohou obsahovat vice
spustitelnych souborit).

Spustitelné soubory Samotny spustitelny soubor je ulozen ve verzich. Je
tedy mozné evidovat starsi verze spustitelného souboru. Toto se mize hodit
naptiklad pri nekompatibilité projektu s novejsi verzi. Kazda verze eviduje také
datum vytvoreni, coz umozni dohledani nejnovejsi verzi pro kazdy spustitelny
soubor.

Programovy obraz Programovy obraz je podobny programové kompo-
nenté, ale reprezentuje spise nedélitelny celek, jako je napriklad zaloha systému
zafizeni. Obrazy jsou také verzovany, ale nemohou mit vice nez jeden soubor.

2.4.4 Evidence zarizeni

Samotna zafizeni jsou pomérné primocara. Ceho je dobré si vSimnout, je dé-
di¢nost u vlastnosti zarizeni a modelu zarizeni. Cast doménového modelu pro
evidenci zarizeni je zobrazena na diagramu 2.4.

Rozsireni Zarizeni mize byt rozsiteno o dodatecna data jako je sériové ¢islo
nebo adresa IP. Tato rozsiteni poskytuji flexibilitu ohledné toho, co bude u za-
Fizeni uchovavano za data. V tomto stavu je mozné evidovat data, ktera jsou
nyni ulozena v rozsifenich primo v zafizeni. AvSak s pribyvajici funkcionali-
tou, ¢i pripojenim dalSich modult by se pocet evidovanych dat mohl zvysovat.
Proto je radéji zvolen komplexnéjsi, ale flexibilnéjsi pristup.

Model Zafizeni jsou ur¢itého modelu (model muze byt napriklad Arduino
UNO). Kazdy model je pouze jednoho typu a tento typ nelze rozsirovat. Model
také eviduje typ zarizeni, ktery se od typu modelu vyrazné lisi. Typ modelu
urcuje jaké informace jsou v modelu evidovany, zatimco typ zarizeni urcuje
zda-li se jedn4 o zafizeni Arduino, Robot nebo jiné. Typ modelu byl pfidén pro
pripad, Ze by bylo potieba evidovat jind zafizeni nez ,produkéni“ (napiiklad
pocitacové servery).

Produkéni model je zakladnim typem modelu a predpoklada se, ze pre-
vazna vétsina modell bude pravé tohoto typu. Obsahuje informace, které jsou
potreba pro praci se zarizenimi vyuzivanymi v laboratorich inteligentnich ve-
stavnych systému.

Nejasnymi polozkami by mohly byt bad rate a icet. Baud rate je vyuzivan
pii vzdaleném pripojeni k zafizeni a ur¢uje rychlost spojeni. Uéet je evido-
van také kviuli vzdalenému pripojeni na zarizeni, nebot udava jméno tuctu, ke
kterému je potieba se prihlasit na daném zarizeni.
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Evidence projektd::Konfigurace
0..*T
Evidence zafizeni ~Je VyuZito v-
0..*
Model Zafizeni
- Nazev 0.4 - Nazev
- Popis l—ije - Status (pfipojen/odpojen)
- Typ zafizeni i
A 1A
0..*
RozSifeni
Je
Je/\Je
Produkéni model
- Identifikator vyrobku Produkéni informace Informace pfipojeni
- Identifikator vyrobce
- Typ procesoru - Sériové ¢islo - Adresa IP
- Wyuzity programator - Vyrobce - Adresa MAC
- Baud rate
- Uget

Obréazek 2.4: Doménovy model evidence zarizeni

2.4.5 Uzivatelé

V posledni rade je také dobré zminit uzivatele. Tato sekce neni moc rozvedena,
nebot neobsahuje zadné slozitéjsi nebo nestandardni struktury. Zprvu je dobré
zminit, ze nejsou evidovany samostatné uzivatelské ucty a kazdy uzivatel mize
tedy vlastnit pouze jeden ucet. Dle uzivatelskych pozadavki je evidovan pouze
status, jméno, prijmeni a email. Status urcuje zda-li je uzivatel aktivni nebo
ne. Tento status je primarné urcen pro administrativni ticely jako je zamezeni
pristupu do aplikace. Zameérné je vynechan zaznam wvalid to, ktery je, jak je
popsano v sekci 3.4, vyuzit pro obnovu starsich externé mapovanych uctu
(datové nevyrazny, avSsak implementac¢né dulezity).

Role Kazdy uzivatel mize mit vice roli. Role mohou mit dalsi podrazené
role a to umozni sestavit hierarchickou strukturu. Pokud uzivatel vlastni roli

26



2.5. Technologie

nadrazenou, obdrzi minimalné stejnad opravnéni jako veskeré role podrazené.

Skupina Urzivatele lze fadit do skupin. Tyto skupiny reprezentuji primarné
vyucované predmeéty, které maji systém vyuzivat. Doménovy model by se obe-
sel i bez uzivatelskych skupin, je vSak vhodnéjsi role a skupiny oddélit uz jen
z orientac¢niho hlediska.

2.5 Technologie

Volba spravnych technologii je jednim z kli¢t k tspéchu jakéhokoliv softwa-
rového projektu. Proto je potfeba dukladné analyzovat dostupné technologie
aby byly zvoleny ty, které nejlépe odpovidaji povaze projektu. Tato sekce se
zabyva prave touto problematikou. V prvni ¢asti jsou kratce analyzovany tech-
nologie vyuzivané pro tvorbu uzivatelského rozhrani (nebo také ,client side,
¢i front-end technologie) a teprve poté sekce pokracuje na analyzu technologii
pro realizaci serverové ¢asti aplikace (tzv. back-end technologie). Ke kazdé
analyzované technologii jsou vybrany dva az tii nejpouzivanéjsi frameworky,
které jsou také kratce popsany.

2.5.1 Technologie pro tvorbu uzivatelského rozhrani

Tato sekce se vénuje technologiim vyuzivanym pro tvorbu front-end ¢ésti apli-
kaci. Zékladem prezentace obsahu na webu je jazyk popisujici jakym zptisobem
se maji data zobrazovat. Dvéma takovymi nejznaméjsimi jazyky jsou HTML
a Extensible Hypertext Markup Language (XHTML), které jsou popsany nize.

Tyto jazyky ale nenabizi velké mnozstvi zptisobt jak stylizovat prezentaci
popisovanych dat. Proto se pro stylizaci pouzivaji externi Kaskadové styly
(CSS), které umoznuji presnéji popsat zpusob prezentace dat. Zaroven také
vznikly tzv. preprocessory, které pridavaji funkcionalitu a vylepsuji syntaxi
téchto Kaskadovych stylti. Za vyuziti téchto technologii byly pro rychlou a jed-
noduchou stylizaci uzivatelského rozhrani vytvoreny designové frameworky
jako je Twitter Bootstrap.

Nedilnou soucésti modernich webovych stranek je dynamické uzivatelské
rozhrani, které reaguje na uzivatelsky vstup okamzité. Takovato dynamicka
uzivatelska rozhrani jsou realizovina za pomoci programovacich jazykt ur-
cenych pro béh pfimo v prohlizeci. V dnesni dobé je daleko nejvyuzivanéjsi
technologii pro tvorbu dynamickych uzivatelskych rozhrani javascript, nebo
pripadné jazyky, které 1ze na javascript prekompilovat [21]. Existuje také velké
mnozstvi front-end framework® pro tvorbu takovychto rozhrani.

2.5.1.1 HTML nebo XHTML

XHTML je témér identické s HTML4, ale vyuziva eXtensible Markup Lan-
guage (XML) element, které rozsifuji moznosti pivodniho HTML. Toto roz-
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siteni také resilo mnoho problémiu s tehdejsi kompatibilitou mezi prohliZedi.
Mimo jiné mé XHTML také striktnéjsi syntaxi (kvili zdkladu na XML). S pii-
chodem HTMLS5 byla vsak vétsina téchto problémi, které XHTML adresovalo,
vyresena a tim se XHTML stalo témér zastaralym. [22]

2.5.2 Technologie pro serverovou c¢ast

Tato sekce se vénuje nejrelevantnéjsim a nejpopularnéjsim back-end technolo-
gifm pro tvorbu webovych aplikaci. Sesti nejpopularnéjsimi programovacimi
jazyky v tomto odvétvi jsou (nesefazené):

o Java,
e JavaScript,
e Python,

o C#,
o Ct++,
. PHP

Informace o popularité a relevantnosti byli ziskdny z [23], [24] a také z [25].

2.5.2.1 Java

Java déva velky duraz na Object-oriented programming (OOP) a OOP prin-
na nauceni. Velkou vyhodou je, Ze je tento jazyk platformé nezavisly, nebot
aplikace bézi ve virtualizovaném prosttedi. [23]

Dle [23] 90 % spolecnosti, které se umistily v zebficku Fortune 500 (500
nejvydéleénégjsich firem, k nalezeni na: http://fortune.com/fortune500/) vyu-
zivaji programovaci jazyk Java pro své back-end systémy a aplikace. Kazda
verze tohoto jazyka je také zpétné kompatibilni, coz je vyhodné pii budoucim
rozsifovanim aplikace. Vyhodou je také velka komunita, kterd zarucuje nemalé
mnozstvi materidla ze kterych lze cerpat zkusenosti. [25]

Enterprise edice programovaciho jazyka Java nabizi velkou skalu techno-
logii za pomoci kterych lze vytvaret rozsahlé strukturované webové aplikace.
Vzniklo vSak nemalé mnozstvi frameworki, které se snazi usnadnit vyvoj
webovych aplikaci. Nésledujici seznam obsahuje nékolik vybranych, dle [26]
nejpopuldrnéjsich, webovych frameworku:

e Spring
o Google Web Toolkit (GWT)
o Vaadin
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o Play!

Velkou nevyhodou aplikaci postavenych na programovacim jazyce Java
je slozitost jejich implementace. Java nabizi obrovské mnozstvi funkcionality
a i komunitou tvorené frameworky jsou velice rozsdhlé. Nastudovani doku-
mentace tedy zabere velké mnozstvi ¢asu, coz nemusi byt optimalni pro mensi
projekty nebo projekty, které musi byt rychle zhotoveny.

2.5.2.2 JavaScript

wJavaScript je multiplatformni, objektové orientovany skriptovaci jazyk vyuzi-
van k tvorbé interaktivnich webovych stranek. [27] (preklad dle autora). V po-
slednich letech se JavaScript prosadil, diky technologii Node.js, i na strané
serverovych technologii. JavaScript se, v sekci nejpopularnéjsich technologii
pruzkumu [24] z roku 2017, umistil na prvnim misté s 62.5 %. Je vSak potieba
brat v ivahu, ze tento programovaci jazyk je v dnesni dobé témér nezbytnou
soucasti uzivatelskych rozhrani a je tedy vyuzivan dvéma riznymi zpusoby
(serverova ¢ést a uzivatelské rozhrani).

Node.js Node.js je ,prostredi pohdnéné asynchronnimi uddlostmi umoZnu-
jict beh aplikaci psangch v jazyce JavaScript, Node.js je navrieny pro tvorbu
skdalovatelngch sitovijch aplikaci.“ [28] (preklad dle autora). Rozsifuje puvodné
pouze ,.client side“ jazyk o knihovny a funkce, které dodavaji potiebnou funk-
cionalitu pro tvorbu plnohodnotnych webovych aplikaci. Tato technologie se
velmi rychle stala oblibenou a stale byla i v roce 2017 jednou z nejoblibenéjsich
technologii [24].

Vyhodou aplikaci postavenych na Node.js je jejich jednoduchost a tedy
i rychlé nasazeni. Pri vyuziti frameworku jako je Express (vice informaci na:
https://expressjs.com/) je tvorba dynamické webové aplikace otdzkou néko-
lika mélo hodin. Dalsi velkou vyhodou je popularita, kterd zarucuje velké
mnozstvi udrzovanych knihoven a také studijnich materidlti. V neposledni radé
je vyhodou také rychlost vysledné aplikace oproti ,,standardnim® skriptovacim
jazykam.

Jednou z nevyhod mize byt to, ze JavaScript nepodporuje striktni ty-
povani proménnych. Velkou nevyhodou muze byt rychle se ménici prostredi,
protoze tato technologie je velmi popularni a pomérné nova, ¢asto se stava, ze
kazdy mésic vyjde nova verze néjaké knihovny (pozor na vyuzivani netestova-
nych knihoven). Toto mize byt problém u vétsich projekti, které v budoucnu
pocitaji s rozsifovanim funkcionalit a narazi na nekompatibilitu novéjsich verzi
s verzi, na které byla aplikace ptivodné postavena. Déle také nevyhodou, pti
tvorbé vétsich projekti, muze byt volnost, kterd je programéatorim déna (po-
kud je vyvojarsky tym nezkusSeny).
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2.5.2.3 Python

Python se v zebticku nejpopularnéjsich programovacich jazyku priazkumu [24]
umistil na patém misté s 32 % a dle [25] je ¢tvrtym nezddanéjsim programova-
cim jazykem. Python je ,univerzdlni programovaci jazyk, vyuzivany pro vjvoj
webovych aplikaci a jako podpirny jazyk pro vijvojdre software* [29] (preklad
dle autora). Podpurnym jazykem muze byt proto, ze je jazykem interpreto-
vanym a dovoluje psat jednoduché skripty, které mohou vyuzivat slozitych
cionalitu, kterd se d4 Casto shrnout do nékolika malo souborti. Tento jazyk se
tedy zaméiuje na jednoduchost a ¢itelnost kodu.

Python nabiz{ frameworky pro tvorbu webovych aplikaci. Nejznaméjsimi
takovymi frameworky jsou napriklad:

e Django
e TurboGears
o Web2py

Hlavni vyhodou Pythonu je: objektové orientovany, prenositelny, prehledny
kéd. Nevyhodou je nutnost extenzivniho testovani veskeré funkcionality, nebot
python je, jak jiz bylo zminéno, interpretovany jazyk a chyby jsou odhaleny
teprve pri béhu aplikace.

Tedy Python je spiSe vhodnéjsi na mensi webové aplikace. P1i tvorbé apli-
kaci vétsiho rozsahu je potieba dikladné kod testovat, coz muize zabrat hodné
casu.

2.5.2.4 C#

C# je programovaci jazyk navrzeny firmou Microsoft. Je objektové orientova-
nym, univerzalnim programovacim jazykem. Pouzivan je priméarné pro tvorbu
aplikaci na .NET frameworku, ale je také doporuc¢enym programovacim ja-
zykem pro herni engine Unity. Jazyk je mozné pouzit témér na cokoliv od
tvorby enterprise webovych aplikaci az po tvorbu aplikaci mobilnich. Stejné
jako Java je velice vhodny na komplexni a rozsahlé aplikace. [23]

Vyhodou je, ze jiz v zdkladu platforma .NET obsahuje framework ASP.NET,
ktery umoznuje tvorbu rozsahlych webovych aplikaci. Jazyk C# je striktné
typovanym a kompilovanym jazykem, coz muze byt také velkou vyhodou, ne-
bot velké mnozstvi chyb je odchyceno jesté pred samotnym béhem aplikace.
Déle je vyhodou také perfektni vyvojové prostiedi VisualStudio.

Nejvétsi nevyhodou je, ze pokud je potfeba provozovat webovy server na
operacnim systému, ktery nepodporuje spravnou verzi .NET frameworku ne-
musi to byt mozné. Existuji zpusoby jak provozovat C# mimo .NET fra-
mework, ale je potreba si dikladné zkontrolovat, zda je mozné je vyuzit na
cilovém serveru.
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2.5.2.5 C++4

C++ je rozsitenim jazyka C a je tedy striktné typovanym, kompilovanym ja-
zykem. I pro jazyk C++ existuji webové frameworky jako je napiiklad Wt
(vice info na: https://www.webtoolkit.eu/wt/doc/tutorial /wt.html). C++ je
velmi univerzalnim jazykem a programétora prakticky viibec neomezuje v re-
alizaci jeho vize, coz je jeho viibec nejvétsi vyhodou. Tvorba aplikaci v C++
je vsak velmi ¢asové naroc¢né a hlavni vyhody tohoto jazyka se projevi teprve
pokud bude aplikace vétsiho rozsahu. To déld C++ nevhodnou volbou pro
mensi webové aplikace nebo aplikace, které museji byt rychle zhotoveny.

2.5.2.6 PHP

PHP je skriptovaci jazyk vyuzivany primarné pro serverové c¢asti webovych
aplikaci. ,,80 % z top 10 miliéni webovyjch stranek néjakym zplisobem vyuzivaji
PHP, véetné portdli Facebook a Wikipedia.“ [23] (pfeklad dle autora) PHP
je také vyuzivano mmnozstvim zndmych CMS systému jako je WordPress ¢i
Drupal. Jazyk je velice oblibeny a jednoduchy na nauceni. Je vhodny pro
mensi az stredné velké aplikace, avSak pokud je dobte vyuzit, lze v ném napsat
i aplikace vétsiho rozsahu. S kvalitou a udrzitelnosti aplikacniho kbédu se snazi
také ¢astecné pomoci aplika¢ni frameworky.
Nésleduje dle [30] seznam nejpouzivanéjsich PHP frameworku:

1. Laravel (https://laravel.com/)

2. Codelgniter (https://codeigniter.com/)
3. Symfony (https://symfony.com//)

4. Zend (https://framework.zend.com/)

5. Yii 2 (https://www.yiiframework.com/)

Laravel Laravel vyuziva plné moznosti, které nabizi programovaci jazyk
PHP. Diky tomu je psani aplikaci v tomto frameworku velice rychlé a kéd
je pro programétora znalého PHP dobfe ¢itelny. Velkym plusem je podrobné
a prehledné psana dokumentace. Laravel je postaveny za vyuziti Symfony Com-
ponents. Dale také obsahuje velké mnozstvi pridanych knihoven jako je napii-
klad sablonovaci systém Blade [30]. Pro pfipojeni k databazi vyuziva ORM
Eloquent. (oficidlni stranky: https://laravel.com/docs/master/eloquent)

Symfony Symfony je komplexni, vykonny a vysoce modularni framework.
Je podporovan francouzskou vyvojarskou spolecnosti SensioLabs, kterou je
také spoleéné s komunitou vyvijen [30]. Framework samotny je sestaven z mo-
duli (zdkladem jsou také Symfony Components) a tim pddem lze nékteré
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z modull, v pripadé nutnosti, jednoduse nahradit a od zdklad zménit cho-
vani celého systému. Veskeré komponenty jsou velice dobie zdokumentovany,
coz je také velkou prednosti tohoto frameworku. Symfony, na rozdil od La-
ravelu, v zédkladu vyuziva pro pripojeni k databdzi Doctrine ORM (oficialni
stranky: https://www.doctrine-project.org/).

Codelgniter Codelgniter je minimalisticky framework, ktery dava vyvojari
velkou volnost pri implementaci aplikace. Tento framework je také ,,idedlni pro
rapidni vjvoj aplikaci“ [30] (preklad dle autora). Diky svému minimalistickému
pojeti je také velmi rychly. Dle [30] se dokonce umistil na 4 misté nejrychlejsich
PHP frameworku. Také je velice jednoduchy na nauceni a obsahuje mnozstvi
uziteénych knihoven [30].

Nette I presto, ze se tento framework v zebricku, ktery je k nalezeni vyse ne-
umistil, bylo by minimalné neslusné ho vynechat. Nette je framework ceského
pivodu, je vSak uznivany i mimo Ceskou republiku. Vyuziva vzoru Model
(MVC). Diky této volbé se v nékterych ¢astech vyrazné lisi od ostatnich fra-
meworkti. Nejvice je tato zména znat pri tvorbé uzivatelského rozhrani a kom-
ponent s nim spojenych (formulére, ajax, ..). Pro tvorbu uzivatelského roz-
hrani vyuziva vlastniho Ssablonovaciho systému zvaného Latte (vice info na:
https://latte.nette.org/en/). Slabou strankou tohoto frameworku je nepfilis
detailni dokumentace.

2.6 Metodiky

Metodiky jsou sady postupi, které maji za 0cel unifikovat procesy pii reali-
zaci nejraznéjsich projekti. Unifikaci a standardizaci pomédhaji zvysit kvalitu
findlniho produktu.

Tato sekce se zabyva analyzou vyvojovych, dokumentacnich a implemen-
tacnich metodik. Zminénda analyza slouzi jako podklad pro volbu spravnych
metodik, které budou vyuzity v tomto projektu. Nejprve se sekce vénuje meto-
dikdm vyvoje. Dale jsou kratce popsany mozné dokumentacni metodiky a v po-
sledni fadé jsou analyzovany také implementacéni postupy.

2.6.1 Metodiky vyvoje

,Metodika vjvoje je zpisob jakym lze 1idit a spravovat vijvoj softwarovich
projekti. [31] (preklad dle autora) Téchto metodik je velké mnozstvi, nebot
kazdy projekt se vice ¢i méné lisi a neexistuje zpusob, kterym by se daly
veskeré postupy pro vSechny typy projekta sjednotit. I pres to existuji velmi
obsahlé metodiky, které se zaméruji na velkou skalu nejriznéjsich problémii.
Tyto obsahlé metodiky jsou casto velice komplexni a mohou byt nevhodné pro
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mensi projekty. Dle [31, s. 1-2] je nasledujici seznam vyctem metodik, které
byly v roce 2012 nejdiskutované;jsi:

o Vodopad (Waterfall)

o Agilni metodiky (Agile family)

o Metodiky Unified Process (Unified Process family)

o PRINCE2 (PRojects IN Controlled Environments 2)
o Project Management Body of Knowledge (PMBOK)
o Capability Maturity Model Integration (CMMI)

o Microsoft Solutions Framework (MSF)

e Crystal Methods Methodology

o Joint Application Design (JAD)

o Lean Development (LD)

e Spiral Model

o Systems Development Life Cycle (SDLC)

e Apple design process

Tato sekce se vsak nebude zabyvat analyzou vsech vyse zminénych metodik,
nebot to by dalece pfesahovalo rozsah této prace. V sekci je nejprve k nalezeni
kratky popis metodiky zvané ,,Vodopad®. Déle pak jsou kratce popsany meto-
diky z rodiny Unified Process a posledni jsou analyzovany metodiky agilni.

2.6.1.1 Vodopad

Metoda vodopédu ,,je ptivodni, tradicni metoda vijvoje softwaru [31] (preklad
dle autora), kterd pristupuje k vyvojovému procesu jako k vodopadu. Zacind
sbérem uzivatelskych pozadavkl, pokracuje na navrh, dile na implementaci,
ovéfeni a v posledni fadé idrzbu. Metoda se nikdy nevraci k predchozimu
kroku (proto nazev vodopad). Na obrazku 2.5 je pro lepsi predstavu graficky
vyobrazen ,vodopadovy*“ pribéh metody.

Tato metoda je ,linedrni metoda, kterd ddvd velky diraz na sbér poza-
davki a ndvrh softwarové architektury jesté pred samotngm vjvojem a testo-
vanim® [31, s. 1] (pfeklad dle autora).

Vyhody Hlavni vyhodou je propracovany plan celého projektu. Tato meto-
dika také navadi k tvorbé podrobné dokumentace projektu. Diky své linearité
dovoluje jasné urcit stav vyvoje projektu. [31, s. 1]
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Shér pozadavki ‘l

_i

Implementace

Obrazek 2.5: Grafické zobrazeni metodiky Vodopad

Obrazek je inspirovan ¢lankem [32].

Nevyhody Je velmi obtizné pridavat ¢i upravovat funkcionalitu béhem vy-
voje, coz je Casto potreba, nebof vétsinou jsou nedostatky odhaleny prave
béhem vyvoje. Proto organizace ¢asto ve smlouvé uvadéji tzv. ,feature fre-
eze* (neboli zamrznuti funkcionality), ¢imz odmitaji zménu ¢i pridavani dalsi
funkcionality do aktualné dodavané verze softwaru po zapoceti implementacni
¢asti vyvoje. A tyto zmény ve funkcionalité jsou poté odsunuty do dalSich verzi
softwaru, coz u vétsich projektii znamena i roky ¢ekani na dodani urcité funk-
cionality. [31, s. 1]

2.6.1.2 Agilni metodiky

Agilni metodiky ddvaji diraz na flexibilitu a komunikaci se zdkaznikem. ,, Mini-
malizuji vijdaje na vijvoj a presto doddvaji kvalitni software.“ [31, s. 2] (preklad
dle autora) Software je doddvany v kratsich ¢asovych tsecich nez u klasickych
metodik jako je napriklad metoda vodopadu. Tim padem se tyto metodiky
zaméruji na vyvoj zaloZzeny priméarné na zpétné vazbé od zdkaznika. ,, Typicky
jsou vsichni clenové tymu zapojeni do vsSech aspekti pldnovdni, implementace
a testovand.“ [31, s. 2] (preklad dle autora) Zakaznik, ¢i jeho reprezentace muze
byt také primo soucasti vyvojového tymu. Agilni metodiky ¢asto davaji duraz
na prubézné testovani softwaru. Tyto informace ohledné agilnich metodik byly
prevzaty z [31, s. 1-3].

Nejzajimavejsimi agilnimi metodikami jsou SCRUM a Extrémni Progra-
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movani (XP), které jsou popsiny nize. Dalsimi agilnimi metodikami jsou na-
priklad: Test Driven Development (TDD) nebo Rapid Application Develop-
ment (RAD).

SCRUM SCRUM byl dle [31, s. 2] v roce 2012 nejpopuldrnéjsi agilni meto-
dikou. Hlavnim rysem této metodiky jsou tzv. ,sprinty“ a kazdodenni SCRUM.
Sprint je jedna iterace, pii které je dodavana urcita funkcionalita systému.
Tato iterace standardné trva priblizné mésic, je vSak mozné zvolit riizné délky
iteraci podle potfeb projektu. Vyvojovy tym méa také kazdodenni schizky
zvané SCRUM, které maji za ucel udrzet tym soustiedény. Tym vede ,,scrum
master®, ktery ma za 1cel dohlédnout na dodrzeni pravidel a také na to, aby
tym nebyl ,rozptylovan® [31, s. 2].

Extrémni programovani Velmi zajimavou metodikou je extrémni progra-
movani, které dava diiraz na spolupraci a neustalou kontrolu kédu. Vyvojari
pracuji ve dvojicich a tim se zvysSuje kvalita kodu vysledného softwaru. Ne-
vyhodou vsak je vysokd cena, nebof je potreba platit za stejny ¢as dvojnaso-
bek. [31, s. 2].

2.6.1.3 Unified Proces

Metodiky z rodiny Unified Proces jsou vhodné spise pro vétsi projekty s hi-
erarchickou strukturou vyvojovych tymi. Tyto metodiky byvaji ¢asto velmi
obsahlé a komplexni. Zaméruji se, podobné jako metoda vodopadu, na diklad-
nou analytickou ¢ast vyvoje. V této analytické ¢asti se primarné zaméruji na
uzivatelské pozadavky a pripady uziti. Velice ¢asto probiha analyza, navrh,
implementace a testovani v tésné ndvaznosti nebo paralelné.

Metodikami z této rodiny jsou napiiklad: Rational Unified Process (RUP),
Enterprise Unified Process nebo Open Unified Process.

2.6.2 Dokumentacni metodiky

Dokumentac¢ni metodiky byvaji soucasti vyvojovych metodik. Zékladni doku-
mentaci k projektu je jeho navrhova a analyticka ¢ast. V této sekci je pouze
shrnuto par informaci ohledné kédové dokumentace.

Dle [33, s. 74-93] by se programéator mél vyhybat tvorbé komentari zaplné-
ného koédu. Programator je v knize nabadan, aby se radéji vyjadroval primo ké-
dem a jen v nejnutnéjsich situacich vyuzil komentarovych blokt primo v kddu.

A tedy pokud systém obsahuje slozitéjsi funkcionalitu a oc¢ekava jeji roz-
siritelnost, je lepsi vytvorit externi dokumentaci v podobé strukturovaného
textu. AvSak toto neplati pro vefejnd rozhrani, ¢i abstraktni tfidy, které by
mély obsahovat dobrou kédovou dokumentaci, aby programatori, kteri téchto
tTid chtéji vyuzit védéli co presné maji implementovat.
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V priipadé, Ze je potieba tvorit dokumentaci pfimo v kédu je dle [33, s. 83-
84] nutné vyvarovat se Spatnym typum komentaiu. Za Spatné jsou povazovany
takové komentare, které jsou prilis upovidané, pouze prerikavaji informace
(které jsou jiz obsazeny v kédu) nebo komentére, které lze nahradit ndzvem
funkci, parametru nebo tiidy.

2.6.3 Implementacni metodiky

Existuje velké mnozstvi aspektil implementace projektu, které je vhodné ana-
lyzovat, avsak tato sekce se zaméruje pouze na zpusob propojeni kédové ¢asti
s datovym tlozistém. Presnéji se zabyva zpusoby napojeni Object Relational
Mapping (ORM) na aplika¢ni databézi. Existuji tfi hlavni zpusoby jak lze
k této problematice pristupovat:

o Database first (Nejdiive databéze)
o Model first (Nejdiive model)
o Code first (Nejdiive kéd)

Tyto zptsoby se lisi v poradi v jakém jsou jednotlivé ¢asti vyvijeny. Nasledujici
informace jsou zalozeny na [34] a [35].

Database first ,Database first“ znamena, ze aplikacni kéd pro mapovani
objekti je tvoreny ve chvili, kdy uz je k dispozici funkéni databaze. Tedy
kédové mapovani je generovano na zakladé jiz existujici databaze. Tento zpi-
sob je vhodny, pokud je potfeba jasné oddélit datové struktury od kédové
implementace. Také je velmi uziteény, pokud je pocitdno s tim, Ze na data-
bézi bude pripojeno vice ruznych aplikaci (kazdéd aplikace muze byt napsand
v jiném jazyce).

Nevyhodou je ¢asova naroc¢nost, nebot je potfeba definovat schéma da-
tabéaze a zaroven definovat i veskeré kédové mapovani. Dalsi nevyhodou je,
ze ORM nastroje ¢asto neuméji namapovat nékterd platformé specifickd me-
tadata. Déale mapovani vygenerované podle existujici databaze také nemusi
odchytit vsechna omezeni.

Model first Tento pristup je velmi podobny pristupu ,,database first“. Lisi
se v tom, ze kdéd pro mapovani neni generovany z existujici databdaze, ale
z modelu popisujiciho datové struktury a vztahy v databazi. Z tohoto modelu
jsou nasledné také generovany Data Definition Language (DDL) prikazy pro
vytvoreni databdze samotné. Model muze popisovat i cely systém (existuji
nastroje, které z tohoto modelu uméji vygenerovat ¢asti aplika¢niho kédu), tim
se ale tato sekce nezabyva. Takovy pristup méa stejné nevyhody jako pristup
,database first“. Vyhodou je, Ze model se mnohem snadnéji upravuje nez rucéné
psané DDL prikazy. Model je také jednodussi prevést na jiny databdzovy stroj
pokud je to tieba.
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Code first ,Code first“ je postup, kdy je databize vygenerovana na za-
kladé mapovacich metadat (aplika¢niho kédu). Tento pfistup je ¢asové neji-
spornéjsi, protoze je cela databazova struktura definovana na jednom misté
(nedochazi k duplikaci informaci v metadatech a databdzovém modelu). Ne-
vyhodou tohoto pristupu je, ze schéma databaze je definovino mapovacimi
metadaty a pokud chceme databazi upravit, musime to provést jednim ze tTi
zpusobtt: Upravou téchto metadat, ruéné pomoci DDL pifkazil, nebo extra-
hovat model z existujici databdze a ten poté upravit (tato extrakce nemusi
byt kompletni a tim padem muze byt ¢asové narocné tento extrahovany mo-
del opravit). Pfi vyuziti tohoto postupu je také tézsi objevit piipadné chyby
v databazovém modelu.
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KAPITOLA 3

Navrh

3.1 Prehled systému

Jesté pred tim, nez bude prace pokracovat samotnym navrhem systému, je
vhodné uvést, jaké ¢asti systému jsou predmétem této prace. Informace ohledné
jednotlivych ¢asti systému jsou prubézné uvadény i dale v praci, je vsak
vhodné vénovat jednu sekci jejich rychlym shrnutim. V této sekci je také uve-
deno nékolik pojmi, které jsou vyuzivany v nasledujicich sekcich a kapitolach.
V praci je obcas zaménén pojem ,webova aplikace“ za ,systém“ ve smyslu,
ze neni potreba explicitné definovat zda se jedna o webovou aplikaci, ¢i cely
systém (vétsinou v pripadech, kdy je z kontextu jasné o jaky z téchto pojmu
se jednd).

3.1.0.1 Front-end a Back-end systému

Tato prace se vénuje analyze, navrhu a implementaci jadra systému. Jadro sys-
tému (neboli také back-end systému) je tvoreno databazi zafizeni, back-end
¢asti webové aplikace (pro zobrazeni a editaci dat) a rozhranim pro napo-
jeni na vykonné funkce spravy zarizeni. Front-end ¢ast systému se v tomto
projektu sklada z veskerych softwarovych komponent, tizce spojenych s uzi-
vatelskym rozhranim webové aplikace. Na obrazku 3.1 jsou minimalisticky
zobrazeny jednotlivé ¢asti systému. Modfe vyznacend ¢ast s nadpisem ,,Jadro
systému“ na obrazku je ¢asti, kterou se zabyva tato prace. Tento obrizek je
velice zjednoduseny, nebot architekture aplikace a celého systému se vénuje
sekce 3.5 na strané 53 a také sekce 4.1 na strané 59.

3.1.0.2 Back-end webové aplikace

Do back-end ¢ésti webové aplikace patii komponenty poskytujici rozhrani pro
praci s daty ulozenymi v databazi. Dale do této ¢asti patii autorizac¢ni a auten-
tiza¢éni komponenty, které vyuzivaji datovych struktur ulozenych v databazi
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pro realizaci autorizovaného pristupu ke zdrojim. Do back-end ¢ésti také patii
veskera business logika véetné rozhrani poskytujici tuto logiku front-end casti
aplikace. Back-end je nasazen na aplikac¢ni server spolecné s front-end casti
aplikace. Hruba struktura aplikace a jednotlivych casti systému je také k na-
lezeni na obrézku 3.1.

3.1.0.3 Front-end webové aplikace

Front-end webové aplikace neni predmétem této préce, je vSak vhodné uvést,
ze se sklada ze softwarovych komponent, které maji za icel prezentovat data
uzivateli a také interpretuji uzivatelské prikazy. Tato ¢ast vyuzivd back-endu
aplikace pro praci s daty a také pro spusténi business logiky.

3.1.0.4 Databaze

Systémova databaze obsahuje veskera data evidovana systémem a je oddé-
lena od webové aplikace, nebot databazové schéma musi, dle uzivatelskych
pozadavki, byt implementacné nezavislé. Pokud by toto omezeni nebylo za-
déno, byla by databaze na obrazku 3.1 uvedena jako soucast webové aplikace.
Databéze, kromé doménové specifickych dat, obsahuje také veskeré struktury
potiebné pro realizaci autoriza¢niho a autentiza¢niho systému, které lze vyu-
zit v jakémkoliv jiném projektu. Detailnim nadvrhem databazového schématu
se déle zabyva sekce 3.4 na strané 46.

3.1.0.5 externi funkcionalita

Externi funkcionalita je také oddélena od webové aplikace a je dodavana v po-
dobé spustitelnych soubori. Jak je vidét na obriazku 3.1, externi funkciona-
lita je soucasti systému, avsak neni soucdsti webové aplikace. Je to proto, ze
aplikace mize fungovat i bez této funkcionality a externi funkcionalita miize
fungovat i sama o sobé. Tvorba externi funkcionality také neni predmeétem
této prace.
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3.2 Volba technologii

Na zakladé uzivatelskych pozadavki, kterym se tato prace zabyva v sekci 2.2
na strané 10, je potfeba zvolit technologie, které lze bez vétsich problému
provozovat na klientové serveru s linuxovou distribuci FreeBSD. Nejprve je
potfeba se rozhodnout, zda pfi tvorbé projektu bude vyuzito jiz existujiciho
feseni, které by stacilo pouze rozsitit. To by mohlo vyrazné z0zit vybér tech-
nologii pouze na ty, které jsou feSsenim podporovany.

Dale je potteba v zavislosti na zvoleném feseni vybrat vhodné datové
ulozisté a implementacni technologie. Do téchto implementacnich technolo-
gii patri volba programovaciho jazyku a pripadnych frameworki. Projekt je
jiz v pokrocilé fazi vyvoje a proto jsou vSechny technologie jiz pevné zvoleny.

3.2.1 Shrnuti potreb

Nejprve je na misté si kratce pripomenout hlavni pozadavky na systém. Kom-
pletni prehled pozadované funkcionality je k nalezeni v sekci 2.2 na strané 10.

Systém je primarné urcen pro evidenci dat s pevnou strukturou, jako jsou
zalizeni ¢i projekty. Musi podporovat autorizovany pristup k zabezpecenym
zdrojim a editaci téchto prav skrze uzivatelské rozhrani. Je také potieba do
systému integrovat autentizacni systém Shibboleth SSO. Systém musi pocitat
s dlouhodobéjsi podporou a mél by tedy pocitat s tim, ze bude déle rozsitrovan
i dalsimi vyvojovymi tymy.

3.2.2 Zvolené reseni

Na zakladé analyzy provedené v sekci 2.1 na strané 5, bylo zvoleno feseni za vy-
uziti aplika¢niho frameworku. Tento projekt tedy nevyuziva zadného existu-
jictho teseni jako je Drupal ¢i WordPress. Takovy pristup byl zvolen proto,
zZe existujici feseni se z velké ¢asti zaméruji na tvorbu textového obsahu, coz
neni primarni tcel tohoto systému. Systém také musi byt snadno rozsititelny
a proto vyuziti dobfe zdokumentovaného frameworku mutze v tomto ohledu
vyrazné pomoci (pokud jsou dodrzeny standardni pristupy).

Nejprve se tedy sekce zaméri na volbu datového tlozisté a poté navaze
volbou programovaciho jazyka a prislusného aplika¢niho frameworku.

3.2.3 Datové ulozisté

V dnesni dobé je k dispozici velkd skala datovych tlozist, od béznych relac¢nich
databazi az po cloudové NoSQL databaze. Cloudova reSeni nejsou v tomto
pripadé vhodné, nebot vétsina z nich je placena a jejich vyhody by v tomto
projektu nebyly vyuzity. Je vsak na misté fesit zda zvolit SQL ¢i NoSQL
databazi.
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SQL vs NoSQL Je potieba si ujasnit, ze ani jeden z téchto typi databazi
neni univerzalné lepsi. NoSQL na rozdil od SQL nem& pevné dané schéma
a umoznuje dynamicky priddvat a odebirat ukladand data (schéma lze ménit
béhem béhu databaze). Kazdy pristup mé své vyhody a nevyhody. NoSQL
databéaze jsou z pravidla mnohem lépe skalovatelné nezli databaze relacni, ale
kvili dynamickému schématu jsou omezeny v operacich, které mohou nad daty
provadét. Vyhodou pevné daného schématu je, ze databazovy stroj muze s daty
dukladnéji operovat (Fazeni podle vice sloupeckd, slozité agregace, propojovani
dat, ...). Pro NoSQL databéze existuji externi nastroje, které tuto funkcionalitu
doplnuji, ale cenou je pomérné slozitéd konfigurace. [36]

Volba databaze a databazového stroje Je potieba se zamyslet zda-li by
systém vyhody NoSQL databéaze vyuzil a jestli neni vhodnéjsi tradi¢ni relac¢ni
databaze. Protoze uklddana data jsou, az na par vyjimek, pevné strukturo-
vana, je rela¢ni databaze idealni volbou pro tento projekt.

Existuje velké mnozstvi dostupnych rela¢nich databazovych stroji. Volba
databdzového stroje je také dulezitou soucasti vybéru ulozisté. AvSak rozbor
veskerych moznosti a jejich vyhod by si zaslouzil vlastni praci.

Nejpopularnéjsimi databazovymi stroji jsou dle [37] (sefazeny dle popula-
rity):

o Oracle Database (https://www.oracle.com/database/index.html)

MySQL (https://www.mysql.com/)

Microsoft SQL Server (https://www.microsoft.com/en-us/sql-server/)
o PostgreSQL (https://www.postgresql.org/)

Pro tuto praci byl zvolen databazovy stroj MySQL, ktery je volné dis-
tribuovany a open source. Tento databazovy stroj byl zvolen proto, nebof
podporuje veskerou potrebnou funkcionalitu a také protoze je jiz instalovan
na serveru, na kterém systém bude provozovan.

3.2.4 Programovaci jazyk

Pro projekt byl na zédkladé analyzy v sekci 2.5 na strané 27 zvolen programo-
vaci jazyk PHP. Tento jazyk byl zvoleny proto, Ze je velice oblibenym (neni
problém sehnat programétora, ktery by se o systém déle staral). Déale také
existuji knihovny a frameworky, které podporuji veskerou potirebnou funkcio-
nalitu. V neposledni fadé je zvolen také proto, ze aktudlni vyvojovy tym s nim
jiz mé zkusenosti z jinych projekti, coz vyrazné urychli vyvoj celého systému.
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3.2.5 Framework

Jako stavebni kdmen celého systému byl zvolen framework Symfony, ktery
je také analyzovan ve vySe zminéné sekci 2.5. Zvolen byl primarné pro jeho
perfektni dokumentaci a velmi dobrou rozsititelnost. Déle také byla Symfony
zvolena proto, ze existuje velké mnozstvi komunitou vytvorenych knihoven
a rozsiteni, které urychli integraci standardnich funkcionalit, jako je nahra-
vani souborii nebo preklad uzivatelského rozhrani. Jednim z divodt byla také
pomérné jednoduché integrace autentizacniho systému Shibboleth skrze tzv.
,GuardAuthenticator” (ohledné této problematiky vice v kapitole 4). V po-
sledni fadé také vyuzivd (v zdkladu) ORM Doctrine, které plné podporuje
mapovani dat pro vybrany databazovy stroj MySQL.

Uzivatelské rozhrani Front-end aplikace je standardné tvoreny za pomoci
HTML5 (HTML5 bylo zvoleno na zakladé analyzy v sekci 2.5.1.1), Kaskado-
vych styla (CSS) a technologie JavaScript (vyuzito bude verze ES6). V zévis-
losti na vyuziti frameworku Symfony je pro tvorbu uzivatelské rozhrani zvolen
sablonovaci systém Twig, ktery je timto frameworkem doporucovany. Tvorba
uzivatelského rozhrani vsak neni predmétem této prace a proto se touto pro-
blematikou nebude dale zabyvat.

3.3 Vybrané metodiky

Aby vyvoj projektu postupoval bez vétsich problému je potieba zvolit spravné
vyvojové metodiky. Diky tomu, Ze se vyvojovy tym skladd pouze ze dvou lidi
(t¥1 lidi, pokud je pocitana externi funkcionalita), neni potieba se zabyvat
strukturovanim tymua. Je vSak nutné vytesSit jakym zptisobem bude projekt
spojen s externi funkcionalitou. Dale je také potreba vyresit propojeni back-
end a front-end ¢asti systému/aplikace.

3.3.1 Prehled vyvoje

Cely projekt je rozdélen na t¥i ¢asti, kde za kazdou ¢ast je odpovédny jiny ¢len
tymu. Uzivatelské rozhrani a cely front-end systému vyviji Erik Zatloukal (stu-
dent FIT CVUT v Praze). Externi funkcionalitu pro realizaci vykonych funkci
robotit vyviji Petr Kolaf (student FIT CVUT v Praze). Za navrh a implemen-
taci jadra systému je zodpovédny autor této prace (Dan Zatloukal, student
FIT CVUT v Praze).

3.3.2 Postup vyvoje a integrace Casti

Protoze vyvoj front-end a back-end ¢asti systému je provadén ¢leny tymu, kteri
jsou v neustalém kontaktu, neni potieba se ohledné integrace téchto dvou
casti pravidelné schézet. Pro napojeni externi funkcionality na systém byly
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poradany tydenni schiizky, kde bylo napojeni konzultovano a také testovano.
Téchto schiizek se také zticastnil zadavatel projektu, se kterym byl konzultovan
stav a vyvoj systému.

Tento postup vyvoje se da prirovnat k nékterym agilnim metodikdm ana-
lyzovanym v sekci 2.6. I pres to, ze zAdné metodika neni pri vyvoji aplikovana,
pomohla vysSe zminéna analyza k ziskani prehledu o tom, jak lze nebo jak by
se mélo k vyvoji takovychto systému pristupovat. Samoziejmé diky velikosti
tymu neni potieba vést detailni zdznamy o provadénych zménach, implemen-
tovand funkcionalita je kazdy tyden konzultovana pirimo se zadavatelem.

Cely projekt je, véetné databazového modelu, verzovan skrze systém Git.
Externi funkcionalita dodavand studentem Petrem Kolafem je také verzovana
skrze systém Git a je pridana jako submodul do repositare systému.

3.3.3 Napojeni uzivatelského rozhrani

P1i integraci vétsich systému je béznym postupem jasné oddélit back-end od
front-end ¢asti pomoci aplika¢niho rozhrani. V tomto projektu jsou tyto dvé
¢asti oddéleny pomoci nékolika aplikac¢nich t¥id. Tyto t¥idy jsou soucasti jadra
systému a poskytuji rozhrani pro praci s databazi a také ke vSem business
operacim (vice v sekci 3.5).

Diky velikosti vyvojového tymu a neustdlého kontaktu neni potieba vy-
tvaret slozité specifikace rozhrani, které by bylo nutno dodrzovat. Obé ¢asti
systému jsou vyvijeny ve stejném prostredi (stejny projekt a stejny repositar),
vzajemny zasah je vSak minimalizovan pravé za pomoci vyse zminénych apli-
kacnich tfid. Striktni oddéleni zminovanych ¢ésti je poruseno pouze pokud je
potieba pripravit kusy generického kédu (abstraktni tiidy ¢i rozhrani), uréuji-
ciho jakym zpusobem by mély nékteré front-end Casti systému byt realizovany.
Tvorba téchto generickych ¢asti kodu spadd do navrhu a implementace jadra
systému.

3.3.4 Metoda implementace

Dale je potreba zvolit spravné postupy pii samotné realizaci webové aplikace
a databazového schématu. Soucasti realizace aplikace je také dokumentace
kédu. Tato sekce se tedy kratce vénuje také volbé dokumentacnich metodik
vhodnych pro tento projekt.

Postup vyvoje Na zakladé uzivatelskych pozadavkili na nezéavislost dato-
vého tlozisté a analyzy v sekci 2.6 na strané 32 byl zvolen pristup ,,database
first“. Databdzové schéma je tedy navrzeno jesté pred implementaci systému
samotného. Tento pristup prinasi jednoduchou upravitelnost a prenositelnost
databdzového schématu. Déle také pomuze s brzkym odhalenim nedostatku
v tomto schématu. Schéma je vSak navrhovano s ohledem na ,best practices”
projektu Doctrine.

45



3. NAvVRH

Dokumentacni metodiky Spravna dokumentace systému je klicem k jeho
udrzitelnosti. S ohledem na ¢asové moznosti a na zédkladé analyzy v sekci 2.6 je
systém explicitné dokumentovan pouze na mistech, kde je to nezbytné nutné.
Tato mista jsou prevazné abstraktni tiidy, rozhrani nebo t¥idy, které nevyu-
zivaji standardnich pfistupu frameworku Symfony. V ostatnich ¢astech je kod
systému inspirovan knihou [33], a tedy vyuzivd popisné nézvy t¥id, funkei,
metod a proménnych. Kéd také bere v ivahu ,best practices“ zvoleného fra-
meworku, které vsak obcas koliduji s vyse zminénou knihou. V pripadé ko-
lize je davana prednost ,best practices® zvoleného frameworku. Je také pla-
novana kompletni externi dokumentace systému v podobé strukturovaného
textu. Tato dokumentace vSak jiz neni predmétem této prace.

3.4 Databaze

Databédzovy model je velice podobny modelu doménovému, je vsak specific-
téjsi. Od doménového modelu se lis{ primarné tim, ze u jednotlivych polozek
jsou specifikovany datové typy. Déle také, na rozdil od doménového modelu,
obsahuje veskeré (i implementa¢né specifické) entity. Vztahy jsou, na rozdil
od modelu doménového, jiz realizovany pomoci cizich klic¢i.

Tento model tedy detailné popisuje zpusob ulozeni dat v databazi. Data-
bézovy model vsak miize popisovat omezeni, kterd nelze odchytit primo v da-
tabazovém stroji, jako jsou napriklad vyluéné vztahy. Uvedeny model, jak jiz
bylo zminéno v sekci 3.4, byl vypracovan jesté pred implementaci systému
samotného. Béhem vyvoje vSak bylo potfeba puvodni model mirné upravit,
nebot v ném byly odhaleny nedostatky (vétsinou pouze chybéjici polozky),
které nebyly pri analyze a navrhu odhaleny.

3.4.1 Normalizace

P1i tvorbé databazového modelu bylo dbano na dodrzeni ,,normélnich forem*.
Normalni formy udavaji omezeni pro data ulozend v tabulkiach a také pro
vztahy mezi jednotlivymi tabulkami. Tabulka je v normélni formé, pokud spl-
nuje vSechna omezeni definovand danou formou/pravidlem. Proces transfor-
mace modelu na model vyhovujici témto pravidlim se nazyva ,normalizace*.
»Normalizace je systematicky pristup rozkladu tabulek za ucelem eliminace re-
dundantnich dat a neZddoucich charakteristik, jako jsou anomdlie p7i vkldddny,
upravovdni nebo mazani.“ [38] (preklad dle Autora)

Normaliza¢ni formy se dle [38] déli do:
o INF — Prvni Normélni Forma (First Normal Form)
e 2NF — Druhd Normalni Forma (Second Normal Form)

o 3NF — Treti Normélni Forma (Third Normal Form)
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e« BCNF — Boyce and Codd Normal Form

¢ 4NF - Ctvrtad Normalni Forma (Fourth Normal Form)

3.4.1.1 1NF — Prvni Normalni Forma

Tabulka je v Prvni Normélni Formé pokud splnuje:
 Sloupecky/atributy obsahuji pouze atomické hodnoty.
« Z&dné dva sloupecky /atributy v tabulce nemaji stejné jméno.

o Kazdé skupina souvisejicich dat je extrahovana do vlastni tabulky a je
identifikovana primarnim klicem.

e Nezélezi na poradi v jakém jsou data uloZena.

Omezeni jsou prevzata z [38] a také z [39]. Tyto vlastnosti jsou celkem piimo-
caré, presto pro upresnéni nésleduje kratky popis.

Prvni omezeni Prvni omezeni rika, Ze sloupecek musi obsahovat pouze
jednu hodnotu daného typu. Naptiklad tabulka ,uzivatel“ ve sloupecku ,,sku-
pina“, ktery eviduje nazev skupiny do které uzivatel patri, nesmi mit vice nez
jeden nazev skupiny (naptiklad oddéleny ¢arkou ,skupinal, skupina2®).

Druhé a treti omezeni Druhé omezeni neni tfeba rozebirat a tfeti omezeni
vyzaduje aby kazda tabulka drzela data pouze z jedné domény. Tedy napriklad
aby tabulka predméty nedrzela informace ohledné uciteld (pfijmeni ucitele,
email, ...).

Ctvrté omezeni Posledni omezeni vyzaduje, aby ulozend data nebyla za-
visla na poradi, v kterém jsou ulozena. Tedy pokud prohodime poradi slou-
peckl, vyznam dat se neméni.

3.4.1.2 2NF — Druha Normalni Forma
Tabulka je ve Druhé Normélni Formé pokud:
e Tabulka je v Prvni Normélni Formé.
o Tabulka neobsahuje ¢astecné zavislosti.

Predesla omezeni jsou prevzata z [38]. Pro pochopeni téchto omezeni je po-
tfeba vysvétlit, co znamend ,,¢astecna zavislost®
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Zavislost Kazdy radek v tabulce je jasné identifikovan néjakym kandidat-
nim klicem (viz. slovnik: Kandidatni Kli¢). Pokud zndme néjaky kandidatni
kli¢, muzeme ziskat data ulozend v prislusném radku/zdznamu. Tim padem
jsou tato data zavisla na tomto kandidatnim kli¢i. Tomuto vztahu se 1ika
wzavislost. [40]

Casteéné zavislost Tento typ zavislosti mize vzniknout, pokud mé tabulka
primarni ¢i kandidatni kli¢ sloZeny z vice sloupecku (kompozitni kli¢). Pokud
maji néjaké atributy/sloupecky zavislost pouze né ¢asti tohoto klice, vznikd
casteénd zavislost.

Napriklad realizujeme many-to-many vztah mezi uzivatelem a roli pomoci
tabulky user_role. Pokud tato tabulka obsahuje, kromé primarniho klice uzi-
vatele a role (které tvori kompozitni primarni kli¢ této tabulky), napiiklad
krestni jméno uzivatele, vznika castecna zavislost kiestniho jména na primér-
nim kli¢i uzivatele, coz je pouze ¢ast primarniho klice této tabulky. [40]

3.4.1.3 3NF — Treti Normalni Forma

Tabulka je ve Tteti Normélni Formé pokud splnuje vSechny nasledujici ome-
zeni:

e Tabulka je ve Druhé Normalni Formé.
e Tabulka neobsahuje tranzitivni zavislosti.

Tato omezeni jsou prevzata z [38]. Nyni je potfeba alespon krétce nastinit co
znamena ,tranzitivni zavislost®.

Tranzitivni zavislost Tento typ zavislosti vznika pokud sloupecek/atribut
(muze byt i vice atributin), ktery neni soucésti zadného kandidatniho klice, je
z&visly na sloupecku/atributu, ktery také neni souc¢asti zddného kandidétniho
klice (avsak je zavisly na néjakém kandidatnim kli¢i). Pokud tabulka obsahuje
tranzitivni zavislost, je témér jisté, ze bude obsahovat také duplicitni data. [38]

3.4.1.4 BCNF — Boyce and Codd Normal Form

Tato forma je rozsifenim Treti Normalni Formy. Aby tabulka byla v BCNF
musi splinovat nasledujici:

e Pro kazdou zavislost X na Y, X musi byt Super Klicem.

Vysvétleni Pokud se vyskytne zavislost X na Y, je potfeba, aby X bylo
¢asti néjakého kandidatniho klice.
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3.4.2 Modelova omezeni

Prestoze byl databazovy model vytvoren jesté pred realizaci systému samot-
ného, bylo nutné myslet na pripadna omezeni, kterda by mohla vyrazné zlepsit
vykon systému po integraci databaze skrze ORM Doctrine. Proto byly pfi
navrhu databazového modelu dodrzovany ,best practices” projektu Doctrine.
Toto mimo jiné dle [41] zahrnuje:

e Omezeni relaci mezi jednotlivymi tabulkami na minimum.

o Eliminaci kompozitnich kli¢t v mistech, kde jich neni nutné tieba (pfi-
davaji zatéz na systém).
e Omezeni automatického kaskddovani persistenci ¢i mazani primo na

urovni ORM (Z toho plyne nutnost tyto problémy fesit na strané data-
bazového stroje).

3.4.3 Nastroje

V zéavislosti na zvoleném databizovém stroji byl model vytvoren za vyuziti na-
stroje MySQL Workbench (https://www.mysql.com/products/workbench/).
Tento nastroj umoznuje vygenerovat DDL prikazy pro vytvoreni schématu
a také nabizi velmi jednoduchou spravu celé databaze.

3.4.4 Kompletni databazovy model

Kompletni databazovy model je k nalezeni na pfilozeném CD ve slozce wvi-
sual__attachments/diagrams. Diagramy zobrazujici databdzovy model nebo
jeho ¢asti jsou realizovany skrze Entity Relationship Diagram (ERD) za vyu-
ziti vazebni notace ,,crow’s foot“. V téchto diagramech jsou jiz veskeré nazvy
v anglickém jazyce, nebot se jedna témér o implementacni zalezitost a tento
projekt pro implementaci vyuziva vyhradné anglického jazyka. Déle se tato
sekce vénuje primérné tabulkdm/entitdm, které byly vynechdny pfi tvorbé
doménového modelu.

3.4.4.1 Zabezpecené zdroje a autorizac¢ni struktury

Nejvétsim rozdilem databazového modelu od doménového je, ze databazovy
model jiz obsahuje implementac¢né specifické struktury. V databazovém mo-
delu pribyly, mimo jiné, ¢tyti velice dilezité tabulky:

o Zabezpeceny zdroj (v modelu pod nézvem secured_ resource)

o Resource Accessor — Objekt, kterému lze udélit préva ke zdroji (v modelu
pod nézvem resource__accessor)

o Zéznam Fizeni ptistupu (v modelu pod ndzvem access control__entry)

o Typ zabezpeceného zdroje (v modelu secured_resource__type)
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Terminy pri popisovani diagramu V nasledujici sekci jsou pouzivany
nékteré nestandardni vyrazy a je tedy vhodné je zde vysvétlit.
Nasleduje seznam vyuzivanych termini:

Rizen{ pfistupu Tento vyraz reprezentuje autorizaéni systém odpovidajici uzi-
vatelskym pozadavkim na autorizaci, kterym se prace vénuje
v sekci 2.2 na strané 10. Takovy autorizacni systém dovoluje
dynamicky udélovat ¢i odebirat prava na zabezpecené zdroje.

Objekt V této sekci je ,objektem“ nazyvan jeden zaznam v tabulce.
Tento vyraz je vyuzivan proto, ze zprehlednuje casti, kde je
nutno vysvétlit funkéni propojeni tabulek mezi sebou (jaky
vyznam maji tabulky a jejich zdznamy v systému). Pokud by
nebyly popisy generické, nebylo by tohoto vyrazu tieba.

ResSeni autorizace Vétsina fesenf jako je Symfony Security ACL (dostupny
na: https://github.com/symfony /security-acl) vyuzivaji pro identifikaci ob-
jektu nékteré implementacéné specifické atributy (jako je naptiklad nézev tiid).
Protoze v uzivatelskych pozadavcich je pozadovana nezavislost databdze na
aplikaci, bylo pro realizaci dynamickych pfistupovych prav vyuzito vlastni
feseni. Toto feseni bylo inspirovano také ¢lankem [42]. Diraz byl dan na jed-
noduchost a na udrzeni ¢istoty tabulek (do kazdé tabulky pfidat co nejméné
dat vztazenych k autoriza¢nimu systému).

Na diagramu 3.2 jsou zobrazeny tabulky, které umoznuji realizaci fizeni
pristupu k zabezpecenym zdrojim. K modelu byly priddny také dvé ukaz-
kové tabulky page a user, které reprezentuji zabezpeceny zdroj a objekt, kte-
rému lze udélit prava. Kromé téchto dvou, byly veskeré dalsi tabulky s vazbou
na fizeni pristupu, vynechany (pro prehlednost). Dale budou jednotlivé ¢asti
vyse zminéného diagramu kratce popsany za ti¢elem vysvétleni jejich vyznamu
v systému.
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Access control

secured_resource

PK
FK
FK

id

secured_resource_type_name

Uses permisisons of

access_control_entry

int HH—Is accessed by—(O)< PK,FK
varchar(65) ()—Is of type

resource_type_to_base_permissions_on |varchar(65)

PK,FK

secured_resource_id

resource_accessor_id

permissions

int
int

smallint

Reprezent Is granted permissions to
Reprezents—|
Is used to base permissions on by resource accessor
secured_resource_type H-O— o Ta —
Isa PK |name varchar(65) -+ Is a type of resource_accessor_type |varchar(65)
LOH FK.AK [secured_resource_id  |int
LReprezents—
page user
PK |id int PK |id int
AK |slug varchar(45) AK |username varchar(100)
title varchar(45) password varchar(100)
content mediumtext(16777215) AK |emalil varchar(254)
Isa last_edit_date timestamp AK |given_name varchar(35)
|—O—|- FK,AK |secured_resource_id |int AK  |surname varchar(35)
FK |author_id int valid_to date
active tinyint Isa
FK,AK [resource_accessor_id |[int -|-C)—I
FK,AK |secured_resource_id [int

Obrazek 3.2: ERD — Rizeni pfistupu
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Zabezpeceny zdroj Pro realizaci dynamické autorizace dat je potreba jed-
notné evidovat objekty, na které lze udélit prava. Pravé toto realizuje tabulka
secured__resource (zabezpeceny zdroj).

Jakékoliv tabulce, kterd chce vyuzit rizeni pristupu, staci vytvorit vazbu
na zabezpeceny zdroj. Pri vkladédni dat do této tabulky staci vytvorit kore-
spondujici zaznam v zabezpecenych zdrojich. Od chvile, kdy je nové vlozeny
objekt svazan se zdznamem v zabezpecenych zdrojich, je mozné na néj udélit
pristup.

Typ zabezpeceného zdroje Je velice prinosné evidovat typ zabezpece-
ného zdroje, nebot poté je mozné ziskat objekt, ktery reprezentuje. Tabulka
secured__resource__type eviduje tyto typy.

Je vhodné upozornit na to, ze tato tabulka ma také vazbu zpét na zabez-
peceny zdroj. Toto neni chyba ani ndhoda, nebot typ zabezpeceného zdroje je
také zabezpeCenym zdrojem. Timto je umoznéno pridavat prava na vsechny
zdroje daného typu.

Resource Accessor Protoze je mozné udélovat prava pouze vybranym ty-
pum objektt (napfiklad uzivatelim), je nutno evidovat minimélné tento typ.
V tomto pripadé vsak byl zvolen univerzalnéjsi pristup, kdy jsou evidovany
veskeré objekty, kterym lze prava udélit. Tyto objekty eviduje pravé tabulka
TeSOUTCE__ACCESSOT.

Kazdé tabulce, jejiz objekty chtéji vyuzit autorizovaného pristupu k za-
bezpecenym zdrojim, staci vytvorit vazbu na Resource Accessor. Pti vkladani
nového objektu je poté mozné vytvorit zaznam ve vyse zminéné tabulce. Ve
chvili, kdy existuje vazba mezi nové vlozenym objektem a zdznamem v ta-
bulce resource _accessor, je mozné tomuto objektu udélit prava na kterykoliv
evidovany zdroj.

Zaznam rizeni pristupu Zaznam Fizeni pristupu eviduje kdo méa prava na
jaky zabezpeceny zdroj. Prava jsou ukladana jako unsigned small integer (tedy
¢islo v rozsahu 0-65535) a jsou vyuzivana stejné jako prava linuxovéa (kazdy
bit reprezentuje jednu nastavitelnou hodnotu). Je jiz na aplikaci, aby témto
bitim prifadila vyznam (tento pfistup bude v budoucnu zménén a vyznam
bude pevné definovany). Kazdy zdznam v této tabulce eviduje:

o Komu jsou préava udélena (v tabulce polozka resource _accessor_id)
o Jaka prava jsou udélena (v tabulce polozka permissions)

o Na jaky zdroj jsou prava udélena (v tabulce polozka secured__resource__id)
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3.4.4.2 Obnoveni hesla

Posledni tabulka, které se tato sekce vénuje je password_reset_token. Protoze
systém podporuje autentizaci bez vyuziti nastroju tietich stran, je potieba
evidovat také uzivatelskd hesla. Problémem mize byt ztrata hesla a proto
tato tabulka nabizi moznost evidence doc¢asnych ,,zetonu“ (viz. slovnik: token),
které mohou byt vyuzity v aplikaci pro ovéfeni identity uzivatele, aniz by
zadéaval prihlasovaci udaje.

3.5 Architektura systému

Pro snizeni provizanosti je vhodné rozdélit systém do nékolika vrstev. Tento
projekt vyuziva rozdéleni inspirované trivrstvou architekturou. Pro lepsi roz-
déleni prezentacni vrstvy také vyuzivad navrhového vzoru MVC. Toto pomiize
zvysit udrzovatelnost systému a také jasné oddélit front-end ¢ast od back-end
¢asti systému.

3.5.1 Hlavni soucasti systému

Pro osvézeni paméti bude v této sekci nejdiive kratce uvedeno nékolik zédklad-
nich pojmt ze sekce 3.1. Uvedené pojmy jsou potieba pro pochopeni k jakym
¢astem systému se nésledujici sekce vztahuji.

Cely systém se sklada ze ti ¢asti. Zminovanymi ¢astmi jsou: webova apli-
kace, datové tlozisté (nebo také databdze) a externi funkcionalita (realizujici
vykonné funkce robotit).

Datové tlozisté pouze uchovava data, kterd vyuzivaji aplikace na toto tlo-
zisté napojené. Tedy nestard se o zadnou doménové specifickou logiku.

Webova aplikace je napojena na tlozisté. Interpretuje ulozenad data a na-
bizi uzivateli rozhrani pro jejich manipulaci. Tato aplikace je stifedem celého
systému.

Externi funkcionalita je dodavana v podobé spustitelnych soubori a neni
pevné svazana s tvorbou aplikace. Aplikace vyuziva funkcionalit, které tyto
soubory poskytuji pro realizaci vykonnych funkci zafrizeni. Zminéna funkcio-
nalita je také pfimo napojena na datové tlozisté.

3.5.2 Trivrstva architektura

wModel trivrstvé architektury, ktery je [..], segmentuje aplikacni komponenty
do tri urovni sluzeb. Tyto urovné nemusi nutne korespondovat s fyzickymi
lokacemi pocitacu na siti, ale spise s logickymi vrstvami aplikace. Jak jsou ¢dsti
aplikace distribuovdny ve fyzické topologii lze ménit v zdvislosti na systémouvych
pozadavcich.” [43] (preklad dle autora) VySe zminéné tirovné sluzeb jsou:

e Prezentacni vrstva — Stard se o prezentaci dat uzivateli a delegovani
uzivatelskych pozadavkl na business vrstvu.
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e Business vrstva — Tato vrstva se stard o veskerou doménové specifickou
logiku aplikace.

e Datova vrstva — Sklada se z komponent, které poskytuji pristup k datim
a z datovych lozist samotnych.

3.5.2.1 Komunikace vrstev

V tiivrstvé architekture mohou jednotlivé tirovné komunikovat pouze s trovni
o jednu nizsi. Tedy Prezentac¢ni vrstva komunikuje s business vrstvou a ta
komunikuje s vrstvou datovou. [44] Na obrizku 3.3 je pro lepsi predstavu
zobrazena mozna interakce jednotlivych vrstev.

( 1
UZivatel chce pfistoupit na Prevedeni vysledk( do
seznam svych projektl (kliknuti | Prezentacni vrstva uzivatelsky privétivého
na aktivni prvek) formatu

C * J
Predani filtrovanych
vysledk(

Dej mi vSechny projekty,
které vlastni aktualni uzZivatel

[ ‘ A

Zjisténi aktualniho uzivatele
a ovéreni zda je autorizovan Business vrstva
pro provedeni akce

C J
Vysledek

Odfiltrovani vysledkd, na
které uzivatel nema prava

Dotaz na vSechny projekty,
které vlastni uzivatel s ID 15

{

Datova vrstva

Obrazek 3.3: Trivrstva architektura
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3.5. Architektura systému

3.5.2.2 Vztah k vyuzitému rozdéleni

Tento projekt, jak jiz bylo zminéno, vyuziva rozdéleni inspirované pravé tii-
vrstvou architekturou. Systém neni takového rozsahu, aby bylo tfeba vyuzit
primo trivrstvé architektury, kterd se zaméruje hlavné na moznost oddéleni
jednotlivych vrstev a jejich distribuci na siti.

Rozdéleni je inspirovano vyuzitim t¥{ stejnych vrstev (prezentacni, business
a datové). Na rozdil od bézné tiivrstvé architektury se vsak nezaméfuje na
striktni oddéleni téchto vrstev (napiiklad pomoci API), ale pouze na zavedeni
logické struktury mezi aplika¢ni komponenty. Vrstvy jsou od sebe oddéleny
pouze aplika¢nim kédem realizujicim rozhrani mezi témito vrstvami. Neni tedy
mozné jednotlivé vrstvy provozovat oddélené.

Komunikace vrstev Komunikace mezi vrstvami probihd, az na jeden roz-
dil, stejné jako ve trivrstvé architekture. Tento rozdil je v tom, zZe vrstva
prezentacni miuze také primo komunikovat s vrstvou datovou.

Prezentacni vrstva Prezentacni vrstva se v tomto systému sklada z uziva-
telského rozhrani a tiid, které reaguji na uzivatelsky vstup. Uzivatelské roz-
hrani je slozeno z HTML stranek, Kaskddovych styla (CSS) a skriptu, bé-
Zicich pfimo v klientskych prohlizecich. Toto obstardvaji View objekty (viz.
popis MVC v podsekci 3.5.3). Do této vrstvy spadaji také Controllery, ne-
bot reaguji na uzivatelsky vstup a mohou tedy byt povazovany za soucast
uzivatelského rozhrani. Controllery vsak neobsahuji zadnou aplika¢ni logiku,
pouze interpretuji pozadavky zasilané na systém skrze uzivatelské rozhrani.
Tato vrstva komunikuje jak s business vrstvou, tak s vrstvou datovou.

Business vrstva Business vrstva se stard o veskerou doménovou logiku apli-
kace. Do této vrstvy spadaji ttidy, které se staraji o autentizaci, autorizaci
a doménové specifické operace jako je spusténi vykonych funkei robott. V této
vrstvé je casto vyuzito navrhového vzoru Fasada. Kazdy Model reprezentujici
doménovou entitu by mél mit prifazenu jednu Fasadu, ktera zapouzdii busi-
ness operace spojené s timto Modelem. Tato vrstva vyuziva vrstvy datové pro
ziskani potrebnych informaci a dat z datového tulozisteé.

Datova vrstva Datova vrstva se stard o pristup k datovému tlozisti (da-
tabdze). Nabizi rozhrani pro dotazy na databézi a také se stard o ukladéni,
upravu a mazani zdznamu. Tato vrstva je v tomto systému realizovana za vy-
uziti ORM Doctrine. Pro ziskavani dat z tlozisté jsou primarné vyuzivany
entitni repositare, které vyuzivaji navrhového vzoru Repository.
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3.5.3 Model View Controller

Névrhovy vzor Model View Controller je vyuzivan pro oddéleni dat od zptisobu
jakym jsou prezentovana. Na diagramu 3.4 je zobrazen vztah jednotlivych typt
objekti. Dle [45] MVC rozdéluje objekty do tii ruznych typa: Model, View
a Controller.

Uzivatel

Prezentuje data

Vytvari pozadavky na systém

View Controller

Poskytuje data

Manupuluje s

Model

Obrazek 3.4: Model View Controller

Obrazek je inspirovan ¢lankem [45].

Model ,, Modely drzi data a definuji logické operace pro manipulaci s temito
daty.* [45] (preklad dle autora) Model je mozné si predstavit jako kontejner pro
urcité informace. Tento kontejner muze také specifikovat jak Ize s témito infor-
macemi manipulovat. Modelem muze byt napriklad uzivatel, ktery obsahuje
jméno a piijmeni a definuje pristupové (getName) a modifikaéni (setName)
metody pro manipulaci s témito daty.

View | View objekty reprezentuji viditelné casti uzivatelské rozhrani, napri-
klad panel ¢i tlacitko.“ [45] (preklad dle autora) View objektu je vyuzito k pre-
zentaci dat uzivateli. Mohou napiiklad definovat jaké atributy Modelu budou
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zobrazeny a jaké ne. Déale popisuje jakym zptsobem budou data zobrazena
(umisténi na obrazovce, velikost pisma, barva, ..).

Controller Nejdtlezitéjsi ¢asti tohoto vzoru je Controller. Controller obsa-
huje aplika¢ni logiku a reaguje na uzivatelsky vstup. Slouzi jako ,medidtor
mezi Modely a View objekty* [45] (preklad dle autora). Tedy interpretuje uzi-
vatelsky vstup a na jeho zakladé predava data mezi Modely a View objekty.

3.5.3.1 Vztah k navrhovanému systému

Aplikace, jak je popsano vyse, je rozdélena do t¥i vrstev. View a Controller
spadaji do vrstvy prezentacni. Neni vSak tplné jasné, kde se v téchto vrstvach
nachazi Model.

View a Controller — Prezentacni vrstva View vrstva je v systému rea-
lizovana za vyuziti sablonovaciho systému Twig. V Symfony Controllery roz-
hoduji o tom, jaké View bude vyuzito na zdkladé uzivatelského pozadavku.
Dale také vyuzivaji business a datové vrstvy (viz. podsekce 3.5.2) pro ziskani
potiebnych dat nebo pro spusténi vyzddané funkcionality. Controllery tedy
v tomto systému neobsahuji Zadnou business logiku, o tuto logiku se stara
nizsi vrstva.

Model Odpovidajicimi objekty v Symfony jsou Entity, které navic také de-
finuji metadata pro mapovani na datové tlozisté. Model je v systému vyuzivan
napri¢ vSemi vrstvami, coz porusuje striktni oddéleni jednotlivych vrstev sys-
tému. Prezentacni vrstva vyuzivdi Model pro prezentaci dat (operuje piimo
nad Modelem). Business vrstva provadi nad Modelem operace jako je tvorba
nového Modelu ¢i Gprava jiz existujiciho. A vrstva datovd Model vyuziva pro
mapovani informaci na databdzové tabulky (pfi ziskdvani dat z databdzového
stroje mapuje ziskana data na Model a obracené).

Model je v tomto systému zatfazen do vrstvy datové a je povolena komuni-
kace mezi vrstvou prezentac¢ni a datovou. Business vrstva mtze Model vyuzit
bez problému, nebot je vrstvou o jedna vyssi od datové.

3.5.4 Nasazeni

Pro lepsi orientaci ohledné rozlozeni systému je také v této sekci uveden di-
agram nasazeni. Tento diagram miize také slouzit jako grafickd pomtcka pfti
integraci systému, nebot popisuje fyzické rozmisténi systémovych komponent.
Diagram je k nalezeni na obrazku 3.5.
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Obrazek 3.5: Diagram nasazeni
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KAPITOLA 4

Implementace

4.1 Struktura aplikace a implementacni detaily

Tato sekce se zabyva strukturou celé webové aplikace a detaily implementace.
Nejprve se vénuje detailnéji zvolenym technologiim a poté popisuje strukturu
webové aplikace. Informace v této sekci lze také vyuzit jako velice hrubou
dokumentaci aplikace.

Velmi dtlezitou podsekci této sekce je 4.1.4.2, kterd popisuje jaké c¢asti
aplikace byly tvoreny autorem této prace a jaké naopak nebyly.

4.1.1 Jazyk PHP

Cela webova aplikace, vCetné ¢asti front-endu je psana v jazyce PHP 5.6.
Verze 5.6 byla zvolena, protoze server, na kterém ma byt systém nasazen, jiz
tuto verzi PHP obsahuje a je napojena na webovy server Apache. Plivodné
meéla byt webova aplikace napsana ve verzi 7.1, ale z divodu lepsi kompatibi-
lity bylo vyuzito praveé této starsi verze. Pii implementaci, jak je jiz zminéno
v sekci 2.6.1, bylo vyuzito popisnych pojmenovani a kdédova dokumentace se
vyskytuje na mistech, kde je to nezbytné nutné. Externi dokumentace aplikace
a celého systému bude dodana zv1ast.

4.1.2 Nastroje

Pro spravu knihoven byl vyuzit nastroj ,,composer* (http://getcomposer.org/),
ktery je jiz pri pouziti programovaciho jazyka PHP standardem. Jak jiz bylo
zminéno v sekci 3.3, pro verzovani projektu bylo vyuzito nastroje Git. Nové je
také vyuzivano webového rozhrani systému GitLab pro sledovani chyb a pro-
blému. Tento systém dovoluje tymum vytvaret zaznamy o problémech a tyto
zaznamy poté diskutovat a resit. Také podporuje odkazani se na problém skrze
id ve zpravé k zapisu (commit) [46].
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4.1.3 Symfony

Framework Symfony je sloZeny z nékolika komponent (viz. slovnik: Sym-
fony Components). Tyto komponenty lze vyuzit jako samostatné knihovny
i v projektech, které nevyuzivaji kompletniho frameworku. Symfony lze samo-
ziejmé také dale libovolné rozsitovat o dalsi vybrané knihovny. Tyto knihovny
mohou napriklad fesit preklad uzivatelského rozhrani nebo zpracovani nahra-
nych soubort.

Vyuzitd verze frameworku je 3.4, nebot Symfony 4.0 vyzaduje PHP 7.1.3
a vyssi [47]. Déle je tato verze také zvolena proto, Ze je jiz dlouho podporovana
a verze 4.0 byla jesté pomérné novou v dobé, kdy zapocaly prace na projektu.

4.1.3.1 Best practices

Po aplikacich, které vyuzivaji frameworku Symfony, neni vyzadovana zadné
pevna struktura, kterou je nutné dodrzovat (vétsinu komponent 1ze nakonfi-
gurovat dle potfeby). Je vSak dobré drzet se urcitych standardi, nebot tyto
standardy pomohou s udrzovatelnosti systému v pripadé, kdy na projektu ne-
bude pracovat puvodni vyvojarsky tym. Pri tvorbé aplikace, kterou se zabyva
tato prace, byl kladen duraz na dodrzeni ,best practices” popisovanych ve
¢lanku [48].

4.1.3.2 Konfigurace

Komponenty a knihovny, které aplikace postavend na Symfony vyuziva, lze
nakonfigurovat skrze konfiguracni soubory. Pro tvorbu téchto soubort je do-
poruceno vyuzit jazyka YAML Ain’t Markup Language (YAML) [48]. Déle 1ze
také vyuzit parametru pro konfiguraci aplikace samotné. Platformé specifické
parametry, ¢i parametry, které je potfeba ménit pii nasazeni aplikace, jsou
standardné umistény v souboru parameters.yml.dist. V sekci 4.1.4 je popsana
lokace aplika¢nich souboru (véetné souboriu konfiguracénich).

Soubor s priponou .dist slouzi pouze jako definice parametri, které je
mozné nastavit. Z bezpec¢nostnich divodia tento soubor obsahuje pouze ukaz-
kové nastaveni, které je nutno pri instalaci aplikace zménit. Pokud je pro insta-
laci aplikace vyuzito nastroje Composer, je automaticky vygenerovan soubor
parameters.yml, ktery je nacten aplikaci. V pripadé, ze neni vyuzito nastroje
Composer (nedoporucovano!), je potieba tento soubor vytvorit ruéné.

4.1.3.3 Sluzby

Sluzbou je v Symfony oznacovana jakakoliv tfida, kterd poskytuje urcitou
funkcionalitu a lze ji vyuzivat napri¢ celou aplikaci. Tato sluzba miize napri-
klad poskytovat funkce pro ¢teni/zapis dat ze/do souboru.

Sluzby mohou byt nakonfigurovany skrze konfigura¢ni soubory aplikace.
Velkou vyhodou konfigurovanych sluzeb je, ze lze podle potieb vyménit jejich
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implementaci v celé aplikaci. Tedy pokud je vyuzito sluzby, kterda nacita data
ze soubori a je potieba tyto data nové ukladat v databazi, stac¢i pouze vymeé-
nit implementaci této sluzby a vse bude fungovat jak méa. Predpokladem je
abstrakce prislusnych aplikac¢nich tiid.

Vyuziti sluzeb v tomto projektu Sluzby jsou prakticky zdkladnim kame-
nem této aplikace. Vétsina sluzeb vsak neni explicitné konfigurovana a vyuziva
automatického nacitani. Déle je také vyuzito ,znackovani“ za tcelem ziskani
veskerych implementaci urcitého rozhrani ¢i abstraktni tridy.

Znackovani ,,Znacky nijak neovlivriuji funkcionalitu vasich sluzeb. Ale po-
kud budete chtit, muzete pozddat tvirce kontejneru o list vSech sluzeb, které
byly oznaceny specifickou znackou.“ [49] Tohoto mechanizmu je vyuzito pro
usnadnéni rozsititelnosti aplikace. V urcitych ptripadech sta¢i pro rozsiteni
funkcionality implementovat rozhrani, které je oznackované a nova trida je
automaticky registrovana a prirazena prislusné sluzbé.

4.1.4 Realizace aplikace

Nejdrive je dulezité ziskat prehled ohledné celkového rozlozeni aplikac¢nich
souborti. Logicka struktura aplikace je poté shodna s umisténim zdrojovych

soubort. Déle je velice dulezité specifikovat jaké Casti aplikace jsou realizovany
autorem této prace a které ne. Timto se také zabyva tato sekce.

4.1.4.1 Souborova struktura aplikace

Souborova struktura reprezentuje lokaci jednotlivych casti aplikace na soubo-
rovém systému. Pri tvorbé aplikace, jak jiz bylo zminéno, byl kladen diraz na
dodrzovani standardi frameworku Symfony. Toto plati i pfi volbé rozlozeni
aplikace. Doporuc¢end struktura dle [50] je zobrazena na obrazku 4.1.

/

APP e aplikacni konfigurace, sablony a pfeklady
o 5 AP spustitelné soubory
ST oA PHP ko6d projektu
teStS. ittt automatické testy (napriklad Unit testy)
VAT & ettt vygenerované soubory (cache, logy, ...
VENAOT « et vt vii i knihovny a komponenty ttetich stran
1= o PR korenova slozka webové aplikace

Obrazek 4.1: Doporucend souborové struktura pro aplikace vyuzivajici fra-
mework Symfony

Tato doporucena struktura byla dodrzena a je tedy shodna se strukturou
aplikace, které se vénuje tato prace. Déle také pribyla slozka web-dev, ktera ob-
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sahuje zdrojové kdédy pro kompilaci Kaskadovych styli a zdrojovych soubort
psanych v jazyce JavaScript.

vvvvvv

vSak vynechany slozky ¢i soubory, které neni nutné vyobrazovat v zavislosti
na vyuziti téchto vizualizaci. Tti tecky tedy znamenaji blize neuréeny pocet
souboril nebo slozek.

Slozka app a konfigurace aplikace Prvni z téchto slozek je slozka app.
Detail této slozky je dilezity, nebot obsahuje konfiguraci celé aplikace. Struk-
tura slozky je k nalezeni na obrazku 4.2.

app
L config . oviii konfigura¢ni soubory aplikace
additional _bundles .......covveiiininiiineennn. konfigurace knihoven
security..........cooue.n. konfigurace bezpec¢nostnich prvka aplikace
parameters.yml .................. parametry pro konfiguraci aplikace

parameters.yml.dist...ukdzkové parametry pro konfiguraci aplikace

Y=Y =T 1V o o1 == S dalsi aplikacni data
shell SCriptsS.....ceeiiiiiiiiiiiiniinnieennnn. externi funkcionalita
BhemMeS . oo e Sablony pro formuléare
translations......ovveiieiinnnnnnn. preklady uzivatelského rozhrani
TwigBundle....... Sablony systému Twig, prepisujici zakladni chovani
R =1 = P Sablony systému Twig

| AppKernel

| AppCache

.ee

Obrazek 4.2: Struktura slozky app

Veskera konfigurace kromé parametria v souboru parameters.yml je pova-
zovana za interni a tedy neni tfeba ji ménit. Nékteré ¢asti interni konfigurace
budou béhem dalsiho vyvoje zpristupnény pres administraci aplikace. Do té
doby by nemély byt upravovany bez predeslé konzultace s vyvojovym tymem.

Zdrojové kédy aplikace Druhou velice dilezitou slozkou je slozka sre,
ktera obsahuje veskeré zdrojové kody psané v jazyce PHP. Struktura této
slozky je uvedena z duvodu, ze pomaha vizualizovat oddéleni jednotlivych
casti aplikace. Na tuto vizualizaci se dédle odkazuje sekce 4.1.4.2. Struktura
této slozky je zobrazena na obrizku 4.3.
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src
RobotManagementSystemBundle ....................o.... balicek aplikace
| Controller

Api

Entity

Exception

Main

Security

|  Facade
| FrontEnd
| _Repository

o

Obrazek 4.3: Struktura slozky src

Vyznaceny jsou jen slozky potrebné k jasnému rozdéleni aplikace mezi front-
end a back-end.

4.1.4.2 Spoluprace pri implementaci

Na realizaci webové aplikace, jak jiz bylo zminéno v sekci 3.3 na strané 44, se
aktualné podili dva vyvojari. Kazdy z vyvojaiu je zodpovédny za ¢ast webové
aplikace. Za front-end je zodpovédny Erik Zatloukal (student CVUT FIT
v Praze) a za back-end je zodpovédny autor této prace (Dan Zatloukal). Je

tedy nutné jasné definovat, které zdrojové soubory aplikace spadaji do jaké
Casti.

Front-end Tato ¢ast nezasahuje do business logiky aplikace, pouze se stard
o prezentaci dat a interpretaci uzivatelskych pozadavki. Néasledujici seznam
definuje, které zdrojové soubory spadaji do front-end c¢asti aplikace:

e Neabstraktni tiidy ve slozce:
src/RobotManagementSystemBundle/Controller/Entity.

e Veskeré zdrojové soubory ve slozce:
src/RobotManagementSystemBundle/FrontEnd.

o Veskeré soubory ve slozce: src/web-dev.
« Sablony ve slozkach:

— app/Resources/themes,
— app/Resources/TwigBundle,

— app/Resources/views.

o Veskeré preklady uzivatelského rozhrani: app/Resources/translations.
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e Soubory ve slozkéch:

— web/images,

— web/dist.

Back-end Ostatni zdrojové soubory, véetné konfigurace a dodatecnych dat
jsou soucasti back-endu aplikace. Back-end je od front-end ¢asti oddélen Fa-
sddami a repositafi (viz. slovnik: repositéfe). Soucasti back-endu bylo také
pripravit abstraktni Controllery, které pridavaji standardni funkcionalitu a de-
finuji jak maji urcité metody vypadat. V neposledni radé byla také soucasti
back-endu priprava aplikace pro implementaci API.

4.1.5 Externi funkcionalita

Aplikace vyuziva externi funkcionality v podobé spustitelnych soubort, pres-
néji skriptt psanych v jazyce Shell, pro realizaci vykonnych funkci zatizeni.
Tyto vykonné funkce obsahuji napriklad:

e Pfesun souboril na zafizeni
e Spusténi souboru na zarizeni
o Inicializace zafizeni (vlozeni do databdze)

e Zaloha zarizeni

4.1.5.1 Napojeni na aplikaci

Skripty realizujici vykonné funkce zarizeni jsou v zédkladu umistény ve slozce:
app/Resources/shell _scripts/robot_management__system (lze nakonfigurovat
skrze parameter app.scripts.location v souboru parameters.yml). V aplikaci je
zhotoven prototyp API, které umoznuje spustit jednotlivé akce.

Tridy (Controllery) realizujici toto API jsou k nalezeni ve slozce:
src/RobotManagementSystemBundle/Controller/Api/Internal a pouze urcuji
které business operace se maji spustit. O operace samotné se staraji Fasady.
V aplikaci je kazdy skript reprezentovan objektem, kterému lze nastavit pa-
rametry a tento objekt se stard o spusténi skriptu, ktery reprezentuje. Tento
objekt také kontroluje, zda je skript spustitelny, zda obsahuje spravna meta-
data jako je mime type a zda je to bézny soubor.

Pro spusténi skriptu je vyuzito standardnich systémovych operaci. Veskery
uzivatelsky vstup je opatren prislusnymi sekvencemi a neni tedy mozné, aby na
serveru, kde jsou skripty ulozeny, skodil. Pro ukazku, jakym zptsobem jsou
tyto skripty vyuzivany ve Fasadach, je prilozena c¢ast kodu, kterd realizuje
inicializaci robota, viz. listing 1.
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VEL]
* @param string $robotConnectionInfo
* @param string $newDeviceName
* @return \RobotManagementSystemBundle\ScriptProvider\EzecutionResult
*/
public function initializeRobotViaScript($robotConnectionInfo, $newDeviceName)
{
$connection = $this->entitylManager->getConnection();
$host = $connection->getHost();
$user = $connection->getUsername();
$password = $connection->getPassword();

$script = $this->deviceShellScriptProvider->getScript(
DeviceShellScriptProvider: : INITIALIZE_ARDUINO_DEVICE

)3
DeviceShellScriptProvider: :setMysqlLoginFlags (
$script,
$host,
$user,
$password

)3
$script->setFlagValue('i', $robotConnectionInfo);
$script->setFlagValue('n', $newDeviceName);

return $script->executeWithSafelutput ([$password]);

Listing 1: Ukazka kédu: inicializace robota skrze shell skript

4.2 Autentizace a autorizace

Jednim z pozadavki na systém byla moznost prihlaseni skrze Shibboleth SSO.
Napojeni na tento autentizacni systém bylo diky zvolenym technologiim po-
meérné jednoduché. Slozitéjsi vsak je realizace autoriza¢niho systému, ktery je
také jednim z pozadavku na systém. Autorizacni systém, jak jiz bylo zminéno
v sekci 2.2, musi podporovat jednotné pridélovani a odebirani prav na zabez-
pecené zdroje. Na tento autorizacni systém se také tato sekce odkazuje pod
nazvem ,dynamickd autorizace“. Tato sekce se nejprve zabyva implementaci
autentizac¢nich metod a poté se vénuje implementaci autoriza¢niho systému.

4.2.1 Autentizace

Framework Symfony v zakladu podporuje pouze jednoduché autentizacni zpu-
soby jako je Hyper Text Transfer Protocol (HTTP) autentizace ¢i interni login
formulaf. Pro tento systém bylo jako primarni autentizacni zptisob zvoleno
prihlaseni skrze Shibboleth SSO. Déle vsak byla pridana také moznost pri-
hlaseni pres interni login formular pro pripad, kdy je potfeba vytvorit lokalni
ucet, napiiklad pro administratora. V posledni radé byla do systému integro-
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vana také autentizace API skrze Json Web Tokens (JWT). Pro login a ziskani
prislusného ,Zzetonu* (viz. slovnik: token) je v aplikaci pfipraven login formu-
147, ktery prihldsi pouze uzivatele, ktefi maji prava pro pfistup na API (nyni
museji vlastnit prislusnou roli).

4.2.1.1 Shibboleth a Single Sing-On

»Single Sign-On (SSO) je autentizacni sluzba, kterd dovoluje uzZivateli vyuZit
jedny prihlasovaci idaje k pristupu do vice aplikaci.“ [51] (preklad dle autora)
Shibboleth je open source projekt, ktery poskytuje SSO funkcionalitu [52].
informace, které je nutné znat pro pochopeni toho, jak Shibboleth funguje.
Shibboleth se skldda ze dvou hlavnich ¢asti: Identity Provider (IdP) a Service
Provider (SP). Na obrazku 4.4 je zndzornéna komunikace uzivatelského pro-
hlizece s SP a IdP (vztazend ke zpusobu jakym je Shibboleth vyuzit v tomto
systému).

Zprovoznéni systému Shibboleth neni soucasti této prace. Prislusni SP je
jiz nainstalovan a nakonfigurovan na serveru, na kterém systém bude provo-
ZOVAn.

Identity Provider ,IdP autentizuje uzivatele a poté preposild autentizacni
autentizacni odpovéd a uzivatele zpét na SP.“ [53] (preklad dle autora) Tato
cast se tedy stard o samotné prihlaseni uzivatele. Proto, aby mohl IdP uzivatele
prihlasit, musi vyuzit néjakého autentiza¢niho mechanismu. Timto mechanis-
mem muze byt napiiklad autentizace skrze LDAP nebo dokonce i autentizace
za vyuziti IP adres [54]. Na jeden IdP muze byt napojeno vice SP a tim
je realizovano jednotné ptihlaseni. IdP je béznéd Java web aplikace zalozend
na Servlet 2.4 (zalezi na verzi Shibboleth, toto plati pro verzi Shibboleth 2)
a muze tedy bézet na jakémkoliv kompatibilnim kontejneru, jako je napriklad
Apache Tomcat [53].

Service Provider SP je ¢ast systému Shibboleth, kterd umoznuje napojeni
urcité aplikace na IdP. Tuto ¢ast lze instalovat primo do webového serveru
(napt. Apache) pomoci rozsiteni (pro Apache mod_shib). SP se stara o ko-
munikaci s IdP. Pokud se chce uzivatel prihlasit za vyuziti Shibboleth SSO,
pozada SP o prihlaseni, ten uzivatele presméruje na prislusny IdP, uzivatel
zadéd potfebné udaje (pokud je to tfeba) a IdP presméruje uzivatele zpét na
zvolenou adresu. [53]

Ovéreni autentizovaného uzivatele Pro ovéreni, zda je uzivatel autenti-
zovany, je mozno vyuzit vice zpusobu. Shibboleth SP muze data o prihlaseném
uzivateli poskytnout napriklad skrze proménné prostiedi nebo dokonce za vy-
uziti hlavicek pozadavku (muze byt nebezpecéné).
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PC uzivatele 1

Web
application

Service
Provider

Identity
Provider Linux Server

Obrazek 4.4: Prihlaseni pomoci Shibboleth SSO ve webové aplikaci
Obrazek je inspirovan ¢lankem [53].
1. Uzivatel pristoupi k zabezpecenému zdroji.

2. Aplikace zkontroluje, zda je uzivatel prihlaseny. Pokud neni, presméruje
ho na SP.

3. SP presméruje uzivatele na prislusny IdP.
4. IdP si vyzada prihlasovaci tidaje uzivatele.
5. Uzivatel zad4a ddaje.

6. IdP informuje SP o spésné autentizaci a uzivatel je presmérovan zpét
na webovou aplikaci.

V tomto projektu je vyuzito proménné REMOTE _USER. Tato proménna
je nastavena primo webovym serverem a aplikaci je predana skrze Common
Gateway Interface (CGI), proto se lze na hodnotu této proménné spolehnout
a metoda je tedy bezpecéna. Na strané SP je potreba nakonfigurovat, kterd
hodnota bude do této proménné vlozena, nebot SP méa po prihldseni uzivatele
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k dispozici vice metadat. V tomto projektu je v této proménné predavano
uzivatelské jméno (napf. ,zatlodan“).

4.2.1.2 Autentizace v Symfony

Nez se sekce bude vénovat integraci jednotlivych typiu ptihlaseni, je dobré
zminit jakym zpiisobem Symfony pristupuje k této problematice. Symfony
vyuziva tzv. ,firewall“, které zabezpecuji aplikaci. Kazda firewall zabezpecuje
urcéitou ¢ast aplikace. Jakou ¢ast aplikace firewall chrani, lze specifikovat po-
moci reguldrnich vyrazu (specifikuji jaké adresy jsou chranény). [55]

Je také potreba specifikovat, jakym zplisobem se bude uzivatel autentizo-
vat pod urcitou firewall. Kazd4 firewall mtze obsahovat vice zptsobt autenti-
zace (napr. skrze HT'TP nebo interni login formuldr). Symfony také dovoluje
implementovat vlastni zpusoby autentizace. [55]

4.2.1.3 Integrace autentizace skrze Shibboleth

Jak jiz bylo zminéno v sekci 4.2.1.1, pro ovéreni zda je uzivatel prihlaseny je
vyuzivano proménné REMOTE USER. Tato proménnd obsahuje uzivatelské
jméno prihlaseného uzivatele. Aplikace tedy vi, ze pokud je tato proménna
nastavena, je uzivatel prihlasen. Staci tedy implementovat tiidu, kterd urci
zda je uzivatel prihldSen ¢i ne (v podstaté).

Aplikaéni logika, ktera kontroluje, zda je uzivatel autentizovan skrze Shi-
bboleth a stara se i o jeho odhlaseni, je realizovana za vyuziti Authenticato-
rinterface. Ttidy, které implementuji rozhrani AuthenticatorInterface, mohou
byt vyuzity jako jedna z metod autentizace pro zvoleny firewall. [56]

Ttida implementujici tuto logiku je Shibboleth Authenticator a je k nalezeni
ve slozce Security/GuardAuthenticator zdrojovych kédu. Tato tfida také pri
pozadavku na odhlaseni presméruje uzivatele na SP, ktery provede odhlaseni
uzivatele.

Uzivatelské ¢ty Problém je v tom, Ze po ptihlaseni sice systém znd veskerd
potfebna data pro identifikaci uzivatele, ale nemé zpiisob, jakym by se na néj
interné odkazoval (uzivatel neni nikde evidovan). Proto pfi prvnim prihlédseni
skrze systém Shibboleth je uzivateli vytvofen tcet v databazi. Protoze po
prihlaseni nema aplikace k dispozici uzivatelské heslo, je jeho heslo vynulovano.

Takto vytvoreny ti¢et mé nastavenou dobu platnosti na jeden mésic (lze na-
konfigurovat skrze parameter account expiration_time_ from_last_refresh).
Pokud se uzivatel prihlasi do neplatného uc¢tu, je pri prihlaseni tento ucet
obnoven. Obnoveni G¢tu znamend, Ze jsou znovu nactena a ulozena veskerd
metadata predand systémem Shibboleth (tedy je to tedy aktualizace tétu).
Po obnoveni je prodlouzena doba platnosti i¢tu o dalsi mésic.

Pokud je uzivatelsky ucet odstranén u IdP, webova aplikace se o tom ne-
dozvi a proto je vhodné ucty, které jsou nevalidni déle jak pul roku, mazat.
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Toto aktualné neni v aplikaci feseno, je vsak mozné promazavani ucta imple-
mentovat v budoucnu (jiz bylo probirdno se zadavatelem).

Mapovani atributtt  Veskeré informace ohledné mapovanych atributii byly
ziskavany z portalu wiki.cvut.cz a také z portalu rozvoj.fit.cvut.cz. Systém
mapuje uzivatelské skupiny a role. Konfigurace mapovani je k nalezeni v sou-
boru security/shibboleth.yml ve sloZce a aplika¢ni konfiguraci (viz. sekce 4.1.4
na strané 61). Mapovani atributti bude pozdéji presunuto do databdze a bude
obsahovat uzivatelské rozhrani pro pripadné tpravy.

4.2.1.4 Autentizace skrze interni formular

Aplikace podporuje prihldseni skrze standardni ptihlasovaci formuléaf. Tento
zpusob autentizace byl pridan pro pripad, kdy je potieba prihlasit uzivatele,
ktery nemé zalozeny ticet na CVUT FIT. V aplikaci je mozné se prihlasit bud
pres tento interni formular anebo skrze systém Shibboleth.

Uéty vytvorené skrze Shibboleth autentizaci Problémem samoziejmé
jsou ucty, které byly vytvoreny skrze Shibboleth SSO. Aplikace nema pristup
k hesliim od téchto uéth a proto jim, jak bylo zminéno vyse, pfi vytvoreni
heslo vynuluje. Toto by vsak zapticinilo, ze kdokoliv, kdo by znal uzivatelské
jméno, by mohl vyuzit interniho formulaie pro prihlaseni k tomuto Gctu.
Problém pfihlaseni pouze na zékladé uzivatelského jména (bez nutnosti
zadani hesla) je feSeny rozsifenim zakladni autentiza¢ni metody pro interni
formulate. Rozsireni zakazuje prihlaseni ptes interni formulai a¢tam, které ne-
maji nastavené heslo. Pokud si vSak uzivatel v systému nastavi heslo, mtze pro
prihlaseni vyuzit i interniho formulare. Implementace vyse zminéného rozsireni
je k nalezeni ve tridé FExtendedFormlLoginAuthenticator, kterd se nachazi ve
slozce se zdrojovymi kédy a presnéji v podslozce Security/GuardAuthenticator.

4.2.1.5 API autentizace

Protoze systém je pripraveny pro integraci API, byla do systému priddna
moznost autentizace skrze JWT. Tato autentizace je vyuzita pro zabezpeceni
verejného API aplikace. Implementace API, ani jeho priprava nebyly uZziva-
telskymi pozadavky na systém, avSsak je dobré mit aplikaci pripravenu pro
pripadné rozsiteni. Toto API muze byt naptiklad vyuzito client side skripty
jako je JavaScript, ktery bude jisté vyuzit pri dalsim vyvoji.

4.2.2 Autorizace

Tato sekce se zabyva nejrozsahlejsi ¢asti systému, kterou je autorizace. Protoze
aplikacni t¥idy, které zajistuji autorizaci jsou pomérné slozité, bude se tato
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sekce vénovat z velké casti logické strukture nezli implementa¢nim detailtm.
V dilezitych ¢astech vSak tyto detaily nebudou vynechany.

Jak jiz bylo zminéno v sekci 3.4.4.1 na strané 49, dynamicky autorizacni
systém se sklada z nésledujicich ¢asti:

e ZabezpecCeny zdroj

o Resource Accessor (objekt, ktery pristupuje ke zdroji)

e Typ zabezpeceného zdroje

e Zaznam pro Fizeni pristupu, neboli také Access Control Entry (ACE)

Témito datovymi strukturami se jiz zabyvala vyse zminéna sekce a neni tedy
treba je znovu popisovat. Tato sekce se vénuje jejich vyuzitim v aplikaci.

4.2.2.1 Aplikaéni nezavislost autorizace

Vyse zminéné struktury se nachazeji v databazi systému a jsou tedy vyuzitelné
i dalsimi napojenymi aplikacemi. Veskera pravidla, ktera Votery vyuzivaji pro
rozhodnuti zda ma uzivatel pristup ¢i ne, jsou definoviny daty uloZenymi
v databdzi. Toto znamend, ze aplikace nepriddva zadnou ,hard coded“ logiku
do autorizac¢nich pravidel.

Jedinou vyjimkou jsou samoziejmé objekty, které nevyuzivaji dynamické
autorizace (nevyuzivaji databdzovych struktur pro zabezpeceni dat). Tyto ob-
jekty maji pevné dany pristup uréeny roli v systému, toto bude pti vyvoji déle
upraveno podle potreb zadavatele.

4.2.2.2 Symfony a autorizace

Symfony vyuziva pro zdkladni autorizaci uzivateli interni role. Lze tedy za-
mezit pristup na urcité stranky na zakladé roli, které uzivatel vlastni.

Pro zamezeni pristupu na urcité objekty lze vyuzit tzv. ,Voter“. Tento
koncept je velice jednoduchy, ale také univerzalni. Pokud je potieba zamezit
pristup na urcity objekt, aplikace se zeptd Voteru, jestli mé aktudlni uziva-
tel zvolena prava. Kazdy Voter ma moznost definovat, zda muze hlasovat na
daném typu objektu s danymi pravy. Pokud Voter muze hlasovat na typu ob-
jektu a podporuje vyzadana prava, provede logiku pottebnou pro zjisténi, zda
ma uzivatel pristup a vrati true, pokud je uzivatel autorizovan.

Je vice zpusobu jak rozhodnout, zda je uzivatel autorizovan. Prvni zpu-
sob je jednotné hlasovani, tedy Votery se musi shodnout vsechny, ze uzivatel
je autorizovan. Dalsi je vétSinové hlasovani, tedy vétsi polovina Votert musi
hlasovat kladné. Poslednim zptsobem je povoleni na zakladé alespon jednoho
kladného hlasu. V konfiguraci lze zvolit jaky zptsob autorizace je vyuzit.

70



4.2. Autentizace a autorizace

4.2.2.3 Zabezpecené zdroje

Zakladem autorizace v této aplikaci jsou pravé Votery. V aplikaci je implemen-
tovan jeden Voter, ktery umi hlasovat na vsech zabezpecenych zdrojich. Nedo-
porucuje se tento Voter rozsifovat (mohlo by dochazet k duplicitnim dotaztim
na databézi). Pro zjisténi zda je uzivatel autorizovan je vyuzito databdzového
dotazu. Tento Voter navic, kromé tohoto dotazu také vyuziva prepisujicich
pravidel, napriklad pro administratora systému.

Jakakoliv Entita mtze byt v systému zabezpecenym zdrojem. V aplikaci to
znamend pouze implementovat nékolik pomérné jednoduchych rozhrani nebo
vytvorit specializaci abstraktnich trid. Na drovni databéze je potfeba pridat
entité (tabulce) vazbu na zabezpecéeny zdroj.

Poté, co jsou implementovina vsechna potfebné rozhrani ¢i specializace
abstraktnich tfid, neni nutna zadna dalsi konfigurace. Entita je automaticky
aplikaci povazovana za zabezpeceny zdroj a je mozné vyuzit uzivatelského
rozhrani pro pridani prav. Toto neni uplné pravdivé tvrzeni. Aby vse fungovalo
tak, jak mé, je nejdiive jesté potfeba pridat novy typ zdroje do databéaze.
Nasledujici seznam popisuje co je tfeba implementovat za tcelem prevedeni
bézné Entity na zabezpeceny zdroj:

1. Entita musi implementovat Secured Resource EntityInterface nebo rozsirit
AbstractSecuredResource Entity.

2. Je nutno implementovat korespondujici ,, Transformer*.

3. V posledni fadé je také potieba implementovat rozhrani pro ,,Permission
Provider®.

Zabezpecené Entity Prvni bod je pomérné primocary. Z davodu, aby apli-
kace mohla jednotné pracovat se zabezpeCenymi zdroji, je nutné implemen-
tovat prislusné rozhrani. Pro pohodli programéatora je jiz vétSina potrebnych
metod implementovana ve tiidé AbstractSecuredResourceEntity.

Transformer Druhy bod uz iplné jasny neni. Transformer, neboli ménic,
je tiida, kterd ze zdznamu v zabezpecenych zdrojich zpétné dohledava objekt,
ke kterému zabezpeceny zdroj patii. Toto se hodi hlavné pri vypisu zdroju
v uzivatelském rozhrani. Pro tispésnou implementaci Transformeru je pottfeba
dodat specializaci t¥idy AbstractBasicSecuredResource Transformer. Ve chvili
dodéni implementace neni potieba nic konfigurovat, tento transformer je au-
tomaticky registrovan v prislusnych sluzbach. Poznamka: Resource Accessor
také musi implementovat vlastni Transformer.

Permission Provider Permission Provider definuje jakd prava lze na za-
bezpeceny zdroj aplikovat. Tento Provider také pritazuje jednotlivym ¢iselnym
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hodnotam, ulozenym v zaznamu pro fizeni pristupu, vyznam. Kazdy zabezpe-
¢eny zdroj musi dodat implementaci prislusného rozhrani. I zde neni potieba
dalsi konfigurace. Od chvile, kdy je dodana implementace, je vSe funkéni.

4.2.2.4 Resource Accessor

Objekty, které pristupuji k zabezpecenym zdrojim, jsou v aplikaci, a celkové
v systému, zdrojuim velmi podobné. Kazda Entita, kterd chce vyuzit dyna-
mické autorizace a stat se Resource Accessorem, musi rozsirit prislusné roz-
hrani. Dale musi implementovat Transformer a na rozdil od zabezpeceného
zdroje (ktery dodéva Permission Provider) také muze dodat tzv. ,Access Con-
trol Entry Provider* (ACEP). ACEP je nasledné vyuzit univerzalnim Voterem
pro sestaveni databazového dotazu pro objekty, na které ma aktudlni uzivatel
pristup.

Access Control Entry Provider ACEP dodava potiebnd omezeni, kterd
jsou pridana do vysSe zminéného databazového dotazu. Presnéji do tohoto
dotazu priddvaji omezeni (,where* klauzule), kterd specifikuji dodateéné za-
znamy pro Tizeni pristupu, které maji byt pridany do vysledku. Toto je jednou
jeden databazovy dotaz. ACEP také umoznuje libovolné rozsifovat autorizacni
systém.

Priklad vyuziti ACEP Vezmeme v potaz piipad kdy chceme povolit uzi-
vateli pristup ke zdroji, protoze patii do urc¢ité skupiny uzivateld, ktera na
zdroj pristup mé. Je potieba hledat zdznamy pro rizeni pristupu, které se
vztahuji jak na uzivatele, tak na skupinu uzivateli. Jak skupina, tak uziva-
tel jsou objekty, které mohou pristupovat k zabezpecenému zdroji. Pokud je
vytvoren zdznam pro TFizeni pristupu na jeden z téchto objektt, je v tomto
zdznamu urceno ktery z objekti méa pristup a k jakému zdroji. Pro vizualni
podporu je toto vyobrazeno na obrazku 4.5.

Kdyby byly kontrolovany pouze zdznamy vztahujici se na uzivatele, nezjis-
tilo by se, jestli ndhodou neméa pristup tranzitivné skrze jiny objekt. Pokud
je potfeba tato tranzitivni prava zjistit, je nutné projit vSechny uzivatelovi
skupiny a kontrolovat také jejich zdznamy. Pfesné toto ACEP fesi, ale velice
elegantné. Misto toho, aby se dotazoval na zdznamy od kazdé skupiny zvlast,
tak jen definuje, jaké maji byt pridany do vysledku hlavniho dotazu.

Implementace Cely dotaz je konstruovan za vyuziti Doctrine Query Buil-
der, diky tomu je pfidani alternativnich omezeni velice jednoduché. Kéd v lis-
ting 2 ukazuje pravé konstrukci omezeni pro uzivatelské skupiny z prikladu,
ktery byl prezentovan vyse. Tato omezeni jsou poté pridana do hlavniho do-
tazu.
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UzZivatel Uzivatel

Patii do
>

Patii
Skupina atii do

Zabezpeceny Prava Resource
10 1 (Cteni) 5
10 1 (Cteni)
Projekt

Obrazek 4.5: Vizualizace zaznamt pro TFizeni pristupu

class UserGroupAccessControlEntryProvider extends AbstractBaseAccessControlEntryProvider

{

Ve
* @param User $user The user that is checked for the a.c entries
* Oparam AccessControlEntryQueryBuilderAttributes $queryBuilderdtiributes Thel. ..
* @return mized The "where" expression to specify the corresponding resource [...
*/
protected function getConditionalExpressionForRelevantResourceAccessors(

User $user,

AccessControlEntryQueryBuilderAttributes $queryBuilderAttributes

—

~

/** Quar UserToUserGroupAssignment[] $userToUserGroupAssignments */
$userToUserGroupAssignments = $user->getUserGroupAssignments();
$resourcelccessorRecords = [];
foreach ($userToUserGroupAssignments as $userGroupAffiliation) {
$group = $userGroupAffiliation->getUserGroup();
$resourceAccessorRecords[] = $group->getResourceAccessorRecord()->getId();
}
$gb = $queryBuilderAttributes->queryBuilder;
if (count($resourceAccessorRecords) === 0) return $gb->expr()->eq(0, 1);
return $gb->expr()->in(
$queryBuilderAttributes->accessControlEntryAlias.'.resourceAccessorRecord',
$resourceAccessorRecords

);

Listing 2: Ukdzka implementace Access Control Entry Provider (ACEP).

4.2.2.5 Vyhody zvoleného reseni

Jednou z nejvétsich vyhod zvoleného pristupu je, Ze lze odfiltrovat veskeré
objekty, na které uzivatel nem4 pristup jiz v databazovém stroji. Je dokonce
mozné pozadat databazi o pocet vSech objektl, na které ma uzivatel ¢i jaky-
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koliv jiny Resource Accessor pristup, coz dovoluje vyuziti paginace pfimo na
urovni databazovych dotazi. Neni tedy treba filtrovat zdznamy lokalné a tim
odpada vétsina problému spojenych s uklddanim velkého mnozstvi zaznami
v databéazi.

Toto Teseni neni implementacné zavislé a je mozné na databdzi napojit
dalsi aplikace, které tohoto autoriza¢niho systému mohou plné vyuzit. Ta-
bulky/entity také nejsou zandseny velkym mnozstvim doménové nespecific-
kych atributi. Nakonec je tento systém také velice flexibilni a dobfe rozsiri-
telny.

4.3 Bezpecnost a testovani

Spole¢né s autorizaci a autentizaci byl pii vyvoji také kladen diiraz na bez-
pecnost celého systému. Vzhledem k tomu, ze webova aplikace obsahuje velké
mnozstvi formuldia, kterymi jsou predavany informace od uzivatele k apli-
kaci, je potfeba vénovat pozornost osSetieni vstupu z téchto formulait. Dale
také aplikace podporuje prihlaseni skrze interni login formular, ktery vyzaduje
preposlani citlivych udaja po siti.

Dilezitou soucasti tvorby vétsich systému je testovani funkcionality. Au-
tomatické testovani je v dnesni dobé pomérné rozsitené. Pii tvorbé webové
aplikace vsak testovani funkcionalit nebylo tplné jednoduché.

Tato sekce se nejprve zabyva obecnou bezpecénosti systému a poté kratce
popise jakym zpusobem byl systém béhem vyvoje testovan.

4.3.1 Bezpecnost

9 tim, jak se software stavd vice a vice komplexnim a propojenym, se sloZitost
dosazeni bezpecnosti zvedd exponencidlne. Rychlé odhaleni a vyreseni nejcasté)-
§ich rizik je pri rapidnim tempu moderniho vjvoje softwaru nezbytné.“ [57, s. 2|
(preklad dle autora) Je tedy nutno se bezpec¢nosti systému zabyvat jiz béhem
vyvoje. S feSenim bezpecnostnich problému také poméhaji vyuzité knihovny
a komponenty frameworku.

OWASP top 10 ,,Open Web Application Security Project (OWASP) je ote-
vrend komunita, jejimz cilem je umoznit organizacim vyvijet, porizovat a udr-
Zovat aplikace a API, které jsou duvéryhodné.“ [57, s. 1] (preklad dle autora)
Tato komunita jiz publikovala nékolik vydani deseti nejvétsich bezpecnostnich
rizik pri vyvoji webovych aplikaci. Existuje obrovské mnozstvi potencidlnich
rizik a neni redlné veskera rizika rozebrat v této sekci. Proto se sekce zaméri
primarné na vybrand rizika z nejnovéjsitho vydani ,,OWASP Top 10 - 2017
Nasledujici seznam popisuje deset nejcastéjsich bezpecnostnich rizik pri vyvoji
webovych aplikaci dle [57]:

1. Injekce
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2. Neosetiend autentizace (Broken Authentication)

3. Zobrazeni citlivych dat (Sensitive Data Exposure)

4. XML External Entity (XXE)

5. Chyby v zamezeni pfistupu (Broken Access Control)

Spatné konfigurace zabezpeceni (server, knihovny, framework, ...)

Cross-Site Scripting (XSS)

S B

Neosetrena deserializace
9. Komponenty se zndmymi zranitelnostmi
10. Nedostatec¢né logovani a monitorovani

Déle se tato sekce zabyva kazdou z téchto hrozeb a jejim feSenim v této apli-
kaci.

4.3.1.1 1 — Injekce

Osetreni injekce skodlivych dat do databazovych dotazi z velké casti fesi vy-
uzité ORM Doctrine. Doctrine osetruje veskeré hodnoty, které jsou vkladany
a aktualizovany skrze persist operace vykonané aplikacni t¥idou EntityMan-
ger [58]. To znamend, ze veskeré hodnoty, které jsou ukldddny piimo skrze
Entity, jsou osetteny.

Je vsak potfeba explicitné oSettit vstup pri ruéni tvorbé databazovych
dotazl, napriklad pomoci QueryBuilder. Pfi implementaci bylo na oSetfeni
vstupu v databazovych dotazech mysleno a veskery vstup, ktery neni primo
dodén aplikaci, je oSetfen.

Dalsi misto, kde by mohlo dojit k pripadnému vloZeni skodlivych dat, je
spousténi externi funkcionality za vyuziti systémovych prikazi. Externi funk-
cionalita je spusténa pres Shell a uzivatelsky vstup je predavan skrze para-
metry prislusnému spustitelnému souboru. I zde bylo mysleno na piipadnou
injekci skodlivych dat a vstup je tedy fadné osetien za vyuziti escapeshellemd
a obaleni vstupu prisluSnymi znaky:.

4.3.1.2 2 — NeoSetrena autentizace

Pro autentizaci skrze interni formulair a JW'T, jsou vyuzity knihovny tietich
stran, které jsou bezpecné. Autentizace pres Shibboleth je také v zakladu in-
tegrovana do bezpec¢nostni komponenty, kterou Symfony vyuziva. Tato kom-
ponenta vSak neovéruje, zda je dany typ autorizace spravné implementovan
(logicky nemuze). Pfi implementaci autorizace pres Shibboleth byl dédn du-
raz na vyuziti pouze nezfalSovatelnych dat, ktera jsou preddna aplikaci primo
webovym serverem a ne klientem.
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Autorizace aktudlné nepodporuje explicitni ochranu proti itokum , hrubou
silou“ (brutal force), do kterych také spadd ,credential stuffing”. Pfedpokladéa
se, ze vétsina uzivateli se bude pfihlasovat pres systém Shibboleth a proto tato
ochrana bude implementovana az béhem dalsiho vyvoje. V aplikaci je zatim
pouze vyzadovana minimalni sila hesla (pokud si uzivatel chce nastavit heslo),
coz vyrazné ztizi tento typ utoku. Je také vyuzito ¢erné listiny nejpouzivanéj-
sich hesel. Pro databazi nejpouzivangjsich hesel je vyuzit projekt SecLists,
ktery je k nalezeni na adrese: https://github.com/danielmiessler/SecLists.

4.3.1.3 3 — Citlivé udaje

Zakladem bezpecnosti je uchovani citlivych idaji v necitelné formé. Veskeré
citlivé udaje (zatim pouze uzivatelska hesla) jsou pred ulozenim do databéze
yhesovana“ (hashed). Pfi uklddédni téchto idaju jsou dodrzeny ,best practices
frameworku Symfony. Je tedy vyuzito doporucovaného berypt enkodéru, ktery
navic, kromé jiného, také k ,hesi“ (hash) prida jesté ,sul“ pro ochranu pred
yrainbow table“ utoky a ttoky zalozenych na hrubé sile [59].

Dale jsou na serveru, na kterém bude systém nasazen, instalovany cer-
tifikaty pro sifrovani datového prenosu za vyuziti protokolu HTTP Secure
(HTTPS). Toto je velice dilezité pro zabezpeceni pienosu citlivych dat po
siti.

4.3.1.4 4 — XML External Entity

., Tento utok nastdvd ve chvili, kdyz vstup z XML obsahugjici reference na externi
entity, je zpracovdn Spatné konfigurovangm XML parserem.* [60] (preklad dle
autora) Protoze aktualné aplikace nevyuziva XML parsert ke zpracovani dat
dodévanych uzivateli ¢i externimi sluzbami, neni tfeba se timto problémem
zabyvat.

4.3.1.5 5 — Chyby v zamezeni pristupu

Omezeni pristupu je integrovano skrze bezpecnostni komponentu frameworku
Symfony a diky tomu napiiklad neni mozné falsovat identitu ¢i roli uziva-
tele v systému. Je vSak potfeba se zamérit na fadnou konfiguraci a validnost
business logiky, kterda autorizaci v systému realizuje.

P1i Gtpravé dat jsou formulare editovany a validovany na zakladé uzivatel-
skych prav. Proto neni mozné poslat dodatecnd data ve formulaiich, nebot
data by neprosla validaci formulare.

Velka ¢ast problému s povolenim pristupu na zdroj, je diky dynamické
autorizaci prevedena na administratora systému a pripadné dalsi subjekty,
které mohou prava udélovat. Systém vsSak musi dévat pozor pfi tranzitivnim
zpristupnovani zdroju, které nevyuzivaji dynamické autorizace. Napriklad za-
Fizeni nejsou jednotlivé zabezpecena, nebof nevyuzivaji dynamické autorizace
(dle uzivatelskych pozadavku). Je v8ak potfeba uzivateli, ktery mé pfistup na
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projekt, zpristupnit také zarizeni, ktera projekt vyuziva. Zatim jsou tranzi-
tivné prenesena prava z projektu na zarizeni, tedy uzivatel mize se zarizenim
manipulovat ve stejném rozsahu jako muze manipulovat s projektem, ktery ho
Vyuziva.

4.3.1.6 6 — Spatna konfigurace zabezpeéeni

Za konfiguraci zabezpeceni na strané serveru neni zodpovédny vyvojovy tym
tohoto projektu, proto je mozné brat v potaz pouze konfiguraci webové apli-
kace.

Je dtlezité, aby byla spravné nakonfigurovana konkrétnost chybovych hla-
sek, naptiklad, aby bézny uzivatel nedostal davérné informace o systému
(napr. heslo do databaze). Aplikace vétsinu chybovych hldsek pred béznym
uzivatelem skryva. Je vsak dovoleno vytvorit chybové hlasky, které jsou uzi-
vateli vypsany. Texty téchto chybovych hlasek museji byt fadné osetireny pro-
gramatorem. Aktualné jsou vypisy oSetreny ve vsech pripadech.

Dale je potreba zkontrolovat nastaveni prislusnych knihoven tietich stran,
jako je autentizace skrze JWT. Prislusnd nastaveni byla béhem integrace
téchto knihoven diikladné kontrolovana.

P1i nasazeni aplikace je také nutné nastavit parameter secret v konfigu-
raci. Tento parametr pridava entropii do operaci spojenych se zabezpecenim.
Symfony hodnotu zminéného parametru vyuziva napiiklad pro sifrovani coo-
kies.

4.3.1.7 7 — Cross-Site Scripting

,» Cross-Site Scripting (XSS) dtoky jsou typem injekce, ve které je Skodlivy
skript vlozen do jinak neskodné a divéryhodné stranky. XSS dtok vznikd ve
chvili, kdy utocnik vyuZije webové aplikace k odesldni skodlivého kodu, obecné
ve formé browser side skriptu, jinému uZivateli.“ [61] (pfeklad dle autora)
Napriklad miize byt do databédze, pod uréitym textovym atributem, ulozen
skodlivy skript, ktery je poté zobrazen pri vypisu dat zpét do aplikace. Takovy
skript po vypsani do webové stranky muze skodit uzivateli, ktery dané strance
verd. [61]

Tento typ ttoku lze osetrit bud jiz pri validaci dat ziskanych od uzivatele
nebo az pri samotném vypisu dat. S fesenim tohoto problému také pomaha
sablonovaci systém. V aplikaci, které se vénuje tato prace, je tento problém
castecné Tesen jiz pri validaci dat od uzivatele a ¢dsteéné sablonovacim sys-
témem Twig. Nékteré textové zaznamy vsak povoluji formatovani za vyuziti
HTML znacek. V téchto pripadech je vyuzito odfiltrovani veskerych pripadné
skodlivych elementi, ale zédkladni neskodné elementy jsou ponechany.
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4.3.1.8 8,9, 10 — Shrnuti

Osmy bod je aktualné pro aplikaci nerelevantni, nebot nejsou deserializovana
zaddna data, kterd nebyla primo dodana aplikaci samotnou. Také je pro seriali-
zaci a deserializaci vyuzito externich knihoven, coz prevadi pozornost k bodu
devatému. Veskeré knihovny, které aplikace vyuziva, byly voleny s védomim,
ze mohou potencidlné ohrozit bezpecnost aplikace. Z tohoto diivodu byly vo-
leny pouze dlouhodobé podporované a Siroce vyuzivané knihovny. Logovani
a monitorovani obstarava samotny framework (za vyuziti knihovny Monolog),
ktery veskeré chyby a varovani detailné loguje do souboru. Tyto soubory jsou
k nalezeni ve slozce var/logs. Rozsifené moznosti logovani budou pfidany po
dalsi konzultaci se zadavatelem.

4.3.1.9 Cross-Site Request Forgery

, Cross-Site Request Forgery (CSRF) je dtok, ktery nuti koncového uzivatele
ke spusténi nechténgch akci na webové aplikaci, ve které je aktudlné autenti-
zovdn. CSRF dtoky jsou cileny na poZadavky ménici stav, ne na krddezZ dat,
nebot dtocnik nemd zpusob, jakym by se dozvédél odpoveéd na zmanipulovany
pozadavek.“ [62] (preklad dle autora)

Tento typ atoku je témér shodny s utokem XSS. V obou pripadech jde
o vlozeni skodlivych dat do obsahu, kterému uzivatel véri. Rozdil je v tom,
ze CSRF vyuziva autentizovaného uzivatele pro zménu urcéitého stavu webové
aplikace (webovd aplikace autentizovanému uzivateli veéri). Zatimco ttok XSS
se snazi od uzivatele ziskat data ¢i ho poskodit jinym zptsobem.

V aplikaci se v aktualnim stavu nachazi malé mnozstvi koncovych bodu,
které mohou byt na tento typ tutoku nachylné. Tyto koncové body se nacha-
zeji ve vnitinim API, kde je spousténa externi funkcionalita za vyuziti GET
pozadavku. Ndchylnd mista jsou postupné z aplikace odstranovana a v dalsi
verzi aplikace (zatim neprodukéni verze) je jiz tento problém odstranén.

Formulafe, véetné interniho login formulére jsou chranény CSRF tokeny,
o které se stard samotny framework Symfony.

4.3.2 Testovani

Testovani se tato kapitola vénuje pouze velice kratce, nebot systém je stale ve
vyvoji a nema byt v nejblizsi dobé nasazen do produkéniho prostredi.

Velice vhodnym zpusobem testovani aplika¢ni funkcionality jsou testy jed-
notkové. Tyto testy se zaméruji na otestovani jednotlivych ¢asti systému v izo-
lovaném prostredi. Pro usnadnéni tohoto testovani existuji nastroje jako je
PHPUnit (https://phpunit.de/). Problémem v tomto projektu vsak je, zZe
v aplikaci se nachazi velice méalo business logiky, kterou by slo izolované tes-
tovat.
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4.3.2.1 Autorizacni systém

Nejslozitéjsi ¢asti aplikace je autorizacni systém, ktery pro ovéreni autorizace
vyuziva dotazl na aplikacni databazi. Pro otestovani této funkcionality je tedy
potfeba kontrolovat vysledky sql dotazt, coz jiz neni povazovano za jednotkovy
test. Dale je také potieba vytvorit pred otestovanim autoriza¢ni funkcionality
testovaci schéma a naplnit ho daty. Z duvodu slozitéjsi integrace téchto testu
a Castého refaktorovani celého systému byla jejich tvorba z casovych divodu
vynechéana.

Testy autorizacniho systému mohou byt na pozadani vytvoreny v dalsi
implementacni iteraci. Pokud bude pottfeba systém autorizace déle rozsitovat,
budou tyto testy zcela jisté dodéany.

4.3.2.2 Funkcionalita systému

vvvvvv

race a tim padem neni k dispozici funkcionalita, kterou by slo izolované tes-
tovat. Testovani externi funkcionality realizujici vykoné funkce robotti neni
predmétem tohoto projektu. Jedinym pripadem je hluboké kopie Projekt, pro
kterou byl vytvoren vlastni jednotkovy test za vyuziti nastroje PHPUnit. Vét-
sinu ostatni funkcionality je potfeba testovat skrze funkéni testy. To znamend
za vyuziti HTTP pozadavkil, nebot z velké Casti jde o spravné zpracovani
uzivatelskych dat.

4.3.2.3 Provedené testovani

Systém je béhem vyvoje pravidelné uzivatelsky testovan (interné). Jadro sys-
tému je testovano skrze front-end aplikace, nebot je jiz napojeno na uzivatel-
ské rozhrani. Pro tcely kompletniho otestovani systém také nabizi generické
koncové body, které zpristupnuji veskerou funkcionalitu jadra. Déale bylo vyu-
zito externich néstroju pro tvorbu HTTP pozadavki, kterymi bylo otestovano
pripravované APT a jeho zabezpecéeni. V neposledni fadé bylo také otestovano
napojeni externi funkcionality na jadro systému. Vice ohledné testovani uzi-
vatelského rozhrani je k nalezeni v bakalafské préaci, studenta FIT CVUT
v Praze, Erika zatloukala.

Systém je rozsdhly a je teprve v pocatecnich fazich testovani, zatim byly
odhaleny bézné nedostatky vétsinou mensiho rozsahu. Pred prechodem sys-
tému do produkéniho prostredi bude potreba provést extenzivnéjsi uzivatelské
testovani (vefejné).

4.4 Technicky prehled a budoucnost projektu

Tato sekce se zabyva technickymi detaily implementace a budoucnosti pro-
jektu. Déle tato sekce také shrnuje implementac¢ni ¢ast celého systému. Pro-
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jekt je stile v aktivnim vyvoji a je tedy dobré separovat do vlastni podsekce
casti, které jsou predmétem budouciho vyvoje.

4.4.1 Technicky prehled implementace

Tato sekce shrnuje jiz zminéné informace o implementacni ¢asti projektu a do-
pliuje nékteré technické detaily. V této sekci se bude opakovat velké mnozstvi
informaci, které jsou k nalezeni v predchozich kapitolach, nebot jde z velké
Gasti o rekapitulaci. Udelem této sekce je také poskytnout kvantifikovatelnd
data ohledné implementacni ¢asti projektu.

4.4.1.1 Aktualni stav

Projekt je nyni v prvni alfa verzi. Tato verze obsahuje, zatim ne zcela kom-
pletni, uzivatelské rozhrani a zékladni funkcionalitu systému vcéetné prvni
verze databdazového schématu. Verzovani systému je logicky rozdéleno do ,alfa®,
,beta“ a ,production® verzi. Alfa verze jsou testovany interné a po dostatec-
ném testovani mohou prejit do beta verzi, které jsou jiz testoviny verejné
(studenty a uciteli, kteri budou systém vyuzivat). Za produkéni verzi je pova-
Zovana verze systému, kterd neobsahuje zddné nedostatky a lze ji plné vyuzivat
pri vyuce.

4.4.1.2 Databazové schéma

Jak jiz bylo zminéno drive, databdzové schéma je optimalizovano pro data-
béazovy stroj MySQL a ORM Doctrine. V aktualni verzi obsahuje 36 tabulek,
vice nez 45 asociaci a pres 140 sloupeckti. Tento model je primarné mode-
lovan v nastroji MySQL workbench, ale pro nejnovéjsi verzi byl také vytvo-
fen obecnéjsi ERD diagram, ktery je k nalezeni v prilohdch této prace (ve
slozce visual _attachments/diagrams). Databdzovy model bude pti dalsim vy-
voji upravovan dle potieb aplikace a zadavatele.

4.4.1.3 Webova aplikace

Webova aplikace je zaloZena na frameworku Symfony a je rozdélena na dvé
hlavni ¢asti. Témito ¢astmi jsou front-end a back-end. Back-end je predmeé-
tem této prace a realizuje veskerou business logiku aplikace a napojeni na
databédzové tlozisté. Je slozen z vice jak 230 aplikacnich tiid a obsahuje pres
26 000 fadku kédu v jazyce PHP (pres 34 000 véetné front-end ¢asti). Presnéji
je to cirka 10 000 fyzickych radku (bez komentaia a prazdnych fadki) pro
back-end ¢ast a circa 17 500 fadka celkem (pouze PHP soubory). Je nutno
brat v ivahu, ze velkd ¢ast kédu ve frameworku Symfony se nachazi pravé
v komentarovych blocich (v podobé anotaci), které jsou v druhém souctu vy-
nechany. Tento pocet byl ziskédn za vyuziti nastroje SLOCCount (k nalezeni
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na: https://www.dwheeler.com/sloccount/). Dale aplikace také obsahuje 730
radkd konfigura¢niho kédu, avsak vice jak polovina je standardni konfigurace.

Cisté generovaného kédu je v aplikaci velmi malé mnozstvi, nebot i gene-
rovany kéd je potreba spravné anotovat a upravit dle potieb. Vétsinou jsou
generovany deklarace proménnych (véetné ORM mapovéani) nebo jednoduché
asociace v entitnich tiidach.

Nasleduje kratké shrnuti slozitosti implementace a nejvétsich casti apli-
kace. Tato shrnuti presnéji specifikuji mnozstvi préace, kterd byla do imple-
mentace projektu vlozena.

Rozsiritelnost a abstrakce Protoze systém ma byt rozsifitelny, byla vét-
sina komponent webové aplikace abstrahovana. Abstrahovany jsou Fasidy,
Entity, Controllery a veskeré komponenty vyuzivané autorizac¢nim a auten-
tizaénim systémem. Diky této abstrakci je systém ponékud komplexnéjsi, ale
zato je duplicita kédu omezena na minimum. Abstrakce jednotlivych ¢asti sys-
tému zabrala pomérné hodné ¢asu, ale pro systém tohoto rozsahu je nezbytna.

Mapovani entit Velka cast sili byla také vynalozena do mapovani a va-
lidace jednotlivych entit. Protoze uzivatelské pozadavky na systém a externi
funkcionalitu se béhem vyvoje ménily, bylo potieba databazové schéma né-
kolikrat upravit. Tyto dpravy byly vétsinou pouze mensiho rozsahu, ale bylo
potfeba provést i nékolik vétsich tprav. Realizace téchto vétsich tiprav zname-
nala vyrazné zménit mapovani databazovych objektu a prepracovat tridy na
né napojené, coz spolecné s drobnymi tpravami také zabralo pomérné hodné
casu. Tyto upravy jsou vsSak nezbytné pro zaruceni nejvyssi mozné kvality
vysledného systému.

Napojeni externi funkcionality Protoze webova aplikace a externi funk-
cionalita v podobé spustitelnych soubort, ktera realizuje vykonné funkce zari-
zeni, byly vyvijeny paralelné, je pomérné obtizné obé c¢asti udrzet synchroni-
zovany. Od doby, kdy byla externi funkcionalita do systému implementovana
poprvé, se rozhrani zménilo, a proto bylo obtizné veskerou funkcionalitu udr-
zet tadné propojenu. Webova aplikace, jako TFeSeni téchto problémi, nabizi
velmi jednoduchy zpusob konfigurace propojeni obou funkcionalit (za pomoci
abstrakce spustitelnych soubortu) a v pfipadé tpravy rozhrani se jednd pouze
o pridani novych parametrii. I presto je lepsi pockat na stabilni rozhrani ex-
terni funkcionality a teprve poté synchronizovat propojeni pro danou verzi
rozhrani.

Autentizace Do aplikace bylo implementovano nékolik zptisobu autentizace
i pres to, ze v pozadavcich na systém byla specifikovana pouze jedind metoda.
Hlavni metodou autentizace je, dle uzivatelskych pozadavki, autentizace skrze
systém Shibboleth. Déle aplikace podporuje autentizaci za vyuziti interniho
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formuléafe. V posledni radé také podporuje autentizaci skrze JW'T pro vefejné
API. Prvni autentiza¢ni metoda nevyuziva knihoven a je implementovana au-
torem za vyuziti AuthenticationInterface. Autentizace skrze JWT a interni for-
mulaf vyuzivaji knihoven ¢i zakladni funkcionality frameworku Symfony, ale
jsou upraveny pro potreby aplikace. V aplikaci je také implementovano mapo-
vani metadat ze systému Shibboleth na interni autentiza¢ni identity (aplikac¢ni
tiidy). Toto mapovani lze upravit skrze konfigura¢ni soubory aplikace.

Testovani autentizacni metody za vyuziti systému Shibboleth neni tplné
jednoduché. Toto je z duvodu, Ze neni moznost autentizacni metodu plné testo-
vat lokdlné pti vyvoji, nebot je potfeba nastavit pripojeni k IdP (coz je slozité
a vyzaduje spolupraci provozovatele IdP). Proto testovani této funkcionality
zabralo vice Casu. Bylo nutné kopirovat proménné prostredi z produkéniho
serveru a za jejich pomoci testovat systém lokalné.

Autorizace Autorizac¢ni systém aplikace je implementovan bez vyuziti kniho-
ven tfetich stran a je plné rozsiritelny. Aplikacni logika realizujici autorizacni
systém je sloZena z vice jak 40 t¥id/rozhrani a je také nejslozitéjsi ¢asti celé
aplikace. Jednou z nejvétsich vyhod tohoto autorizaéniho systému, je moznost
filtrovani veskerych databazovych dotazi primo na strané databazového stroje
(nemusi nejdiive data nacitat do paméti). Nejvice tsili zabrala praveé realizace
autorizacniho systému za vyuziti pouze databdzovych dotazu (tedy imple-
menta¢ni nezéavislost autoriza¢niho systému). Webova aplikace tedy nemusi
poskytovat autorizaéni API a aplikace, které chtéji autorizacniho systému vy-
uzit, se mohou pripojit primo na databéazi.

Skryta funkcionalita Protoze front-end a back-end webové aplikace je vy-
vijen nezavisle, neni veskerd funkcionalita aplikace nabizena skrze uzivatel-
ské rozhrani. Z funkcionality, kterou back-end aplikace nabizi je v aktudlnim
stavu vyuzito priblizné 40 %. V ramci tvorby back-end ¢4sti aplikace bylo také
zpristupnéno nékolik koncovych bodiu, bez integrace uzivatelského rozhrani.
Seznam veskerych koncovych bodi aktudlni verze aplikace je k nalezeni na
adrese /cs/routes (adresa v aplikaci), nebo je také k nalezeni na pfilozeném
CD ve slozce attachments/misc. Z tohoto seznamu jsou vynechdny multija-
zy¢né koncové body (uvedeny jsou pouze v jednom jazyce). Pomérné velkou
cast prace tedy nelze v aktualnim stavu otestovat pres uzivatelské rozhrani,
avsak v budoucnu bude zcela jisté vyuzita.

Vyuzité knihovny Aplikace vyuziva knihoven tretich stran, které realizuji
nékteré standardni funkcionality systému (jako je napriklad preklad UT). Na-
sledujici seznam popisuje knihovny vyuzité pri implementaci aplikace, avsak
neobsahuje knihovny, které jsou obsazeny v zédkladnim balicku Symfony:

o FakerBundle — Generovani testovacich dat.
GitHub: https://github.com/willdurand /BazingaFakerBundle
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e BreadcrumbsBundle — Realizace drobeckové navigace.
GitHub: https://github.com/whiteoctober /BreadcrumbsBundle

e VichUploaderBundle — Zpracovani nahranych soubori.
GitHub: https://github.com/dustin10/VichUploaderBundle

e DoctrineExtensionsBundle — Vyuzito rozsifeni Timestampable a Slugga-
ble. Timestampable dovoluje aplikaci jednoduse upravovat casové idaje
evidované v Entitdch na zdkladé uddlosti (jako je ulozeni Entity). Slu-
ggable je vyuzito pro transformaci nadpisi stranek a projektt do tex-
tového identifikdtoru (tento identifikdtor se nazyva ,slug®). Rozsifeni
Uploadable neni vyuzito, nebot ve verzi knihovny pro PHP 5.6 byla
v dobé vyvoje chyba.

GitHub: https://github.com/Atlantic18 /DoctrineExtensions

o PasswordStrengthBundle — Ovéreni sily hesla.
GitHub: https://github.com/rollerworks/PasswordStrengthBundle

o LexikJWTAuthenticationBundle — Autentizace API.
GitHub: https://github.com/lexik/LexikJWTAuthenticationBundle

o JMSTranslationBundle — Preklad uzivatelského rozhrani.
GitHub: https://github.com/schmittjoh/JMSTranslationBundle

o JMSil8nRoutingBundle — Vicejazyéné cesty (webové).
GitHub: https://github.com/schmittjoh/JMSI18nRoutingBundle

e FOSRestBundle — Pfiprava pro REST API.
GitHub: https://github.com/FriendsOfSymfony /FOSRestBundle

4.4.2 Budoucnost projektu

Vyvoj systému touto praci nekonéi. Je pocitano s delsi podporou, priblizné do
konce 1éta 2018 (dle pozadavki zadavatele). Systém byl vyvijen s myslenkou na
dalsi rozvoj, a proto je vétsina aplikacnich komponent pripravena k rozsireni.
Tato sekce se zabyva rekapitulaci vseho, co je planovano pro budouci rozvoj
systému.

4.4.2.1 Externi funkcionalita

V dobé vyvoje systému byla paralelné vyvijena externi funkcionalita v podobé
spustitelnych soubort. Tato funkcionalita byla integrovana do systému témér
na konci celého vyvoje, nebof bylo potieba stabilniho rozhrani. Otestovani
napojeni probéhlo Gspésné a je tedy ovéreno, ze systém muze této funkcionality
plné vyuzit. Tato externi funkcionalita bude zcela jisté dale rozsirovana a s tim
bude potieba rozsitit také prislusné rozhrani realizujici napojeni v systému.
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4.4.2.2 Dokumentace

Tvorba dokumentace je pro systém tohoto rozsahu nezbytna. Béhem dosa-
vadniho vyvoje byl systém dokumentovin primo v kédu. Tato kédova do-
kumentace se primarné nachazi u komponent, které je potreba rozsirovat ¢i
u komponent, které jsou casto vyuzivany. Kéd je také psany pomérné expre-
sivnim zpusobem, avSak nelze predpokladat, ze kazdy kdo k systému priijde,
bude védét jak ho rozsirit. Proto bude soucasti dalsiho vyvoje tvorba externi
dokumentace v podobé strukturovaného textu.

4.4.2.3 Rozsirfeni uzivatelského rozhrani

V aktualnim stavu webové rozhrani nevyuziva zadnych ,.client side“ skriptu.
To se ma s budoucim vyvojem systému zménit a uzivatelské rozhrani bude
vylepseno o interaktivni prvky. Aby vsSe fungovalo, bude potfeba v jadru im-
plementovat API, které dovoli témto skriptim jednoduse komunikovat s apli-
kaci.

4.4.2.4 Testovani a uprava datovych struktur

Déle je také pocitano s extenzivnéjsim testovanim systému. Na zdkladé tohoto
testovani bude jisté potfeba pridat ¢i odebrat nékteré atributy v systému. To
vsak diky zvolenym technologiim neni problém.
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Zaver

Cilem této prace bylo na zakladé reSerse navrhnout a implementovat jadro
webového informacniho systému pro spravu robotu. Prvni ¢asti navrhu a im-
plementace jadra systému je tvorba a nasazeni systémové databaze. Druhou
¢asti je navrh a implementace back-end c¢asti webové aplikace pro spravu ro-
botil véetné autentizace a autorizace. Po jadru je také vyzadovano napojeni
na externi funkcionalitu doddvanou studentem (FIT CVUT v Praze) Petrem
Kolarem, ¢imz jsou realizovany vykonné funkce zafizeni. Déle je jadro zodpo-
védné za snadné napojeni back-end ¢asti na front-end webové aplikace, ktery je
piredmétem bakalaiské prace studenta (FIT CVUT v Praze) Erika Zatloukala.

V ramci této prace jsem provedl analyzu uzivatelskych pozadavki, aktual-
niho stavu, existujicich reseni, dostupnych technologii a vhodnych vyvojovych
metodik. Na zakladé této analyzy jsem vybral vhodné technologie a postupy
pro zhotoveni jadra. Vsechny cile prace byly splnény. Systém tedy podporuje
veskerou funkcionalitu, kterd byla pozadovana. Nékteré ¢asti vsak jesté nejsou
plné otestovany.

Nejprve jsem navrhl databazové schéma, na které jsem poté napojil back-
end webové aplikace. Databazové schéma je navrzeno tak, aby umoznilo rea-
lizaci veskerych uzivatelskych pozadavk.

Ve webové aplikaci jsem vyuzil vlastni implementace autentiza¢ni metody,
za vyuziti systému Shibboleth. Autentizacni systém je diky zvolenym tech-
nologiim snadno rozsiritelny a v aktualnim stavu podporuje tfi razné typy
autentizacnich metod, véetné Shibboleth Single Sign-On a Json Web Tokens
(pro API). Déle jsem implementoval rozsifitelny autorizacni systém, vyuziva-
jici pristupovych listt dle uzivatelskych pozadavk.

Do webové aplikace jsem pridal prislusné aplikacni tiidy a metody, které
realizuji napojeni externi funkcionality. Uspésné jsme, spoleéné s Petrem Kol4-
fem (autorem externi funkcionality), otestovali napojeni spustitelnych soubort
na webovou aplikaci.

Na zakladé analyzy jsem navrhl propojeni back-end a front-end ¢asti sys-
tému. Propojeni bylo realizovano za vyuziti fasadnich t¥id a repozitara, které
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oddéluji business logiku od uzivatelského rozhrani.

Vyvoj systému touto praci nekonci a projekt bude vyvojovym tymem déle
podporovan dle pozadavki zadavatele. Dalsi vyvoj se bude z velké ¢asti sou-
stredit na uzivatelské testovani a tpravy systému na ném zalozené. Dale také
bude tvorena externi dokumentace v podobé strukturovaného textu, nebot
systém je pomérné komplikovany. Projekt je mozné rozvijet dle potteb, nebot
pri tvorbé bylo mysleno na jeho rozsiritelnost.
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DODATEK A

Slovnik

back-end Predstavuje vrstvu aplikace, kterda provadi veskerou business lo-
giku a stard se o vse co neni primo spojeno s prezentaci obsahu.

baud rate Udava rychlost pfenosu dat v komunika¢nim kanalu.

best practices Osvédcené postupy.

cloud Jako ,cloud” je oznacovano velké mnozstvi propojenych pocitacovych
servert, které nabizeji urcité sluzby (vétsinou ulozné prostory, ¢i vypo-
¢etni vykon).

copyleft V kontextu licenci tento vyraz znamend, ze je vyzadovana urcita
forma zachovani licence v dilech odvozenych z puvodniho.

Fasady Aplikac¢ni tiidy, vyuzivajici ndvrhového vzoru Facade, které obaluji

vvvvvv

framework Sada knihoven a nastroju, které vyvojaram poskytuji standardi-
zovany postup vyvoje a pomahaji jim soustredit se na doménové speci-
fické zalezitosti misto znovu objevovani jiz existujicich feseni znamych
podproblémi. Definice pfevzata z [64] a také z [65].

front-end Predstavuje vrstvu aplikace, kterd mé za tcel prezentovat obsah

uzivateli. Tato vrstva se nestard o zadnou logiku, kterd neni tizce spojena
s prezentaci obsahu.

Kandidatni Kli¢ V relacnich databédzich se takto znaci kli¢ obsahujici mi-
nimalni pocet sloupecku, ktery muze jednoznacné identifikovat kazdy
zédznam v tabulce.
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SLOVNIK

open source Ve spojeni se softwarem znamend, ze kéd je chranén licenci,
ktera uzivateli dovoluje koéd ¢ist, ménit a pripadné dale distribuovat
za jakymkoliv ticelem.

preprocessor Program, ktery transformuje vstup a jehoz vystup je dale zpra-
covan jinymi programy.

programova komponenta Jakykoliv spustitelny soubor, véetné instalacnich
balicki.

programovy obraz Reprezentuje vétsi objemy dat, které byly vytvoreny na-
priklad pri béhu néjakého programu. Mize naptiklad reprezentovat za-
lohu systému.

repositare Aplikacni tiidy, vyuzivajici ndvrhového vzoru repository, které se
navenek chovaji jako kolekce datové mapovanych objektd a priméarné
podporuji operace pro vyhleddvani téchto objektu [66].

shell skript Spustitelné soubory psané v jazyce Shell.

Symfony Components Soubor samostatné pouzitelnych knihoven urcenych
primérné pro tvorbu webovych aplikaci.

token Nejcastéji je token, ve spojeni se softwarem, objekt (napiiklad Fetézec
nebo ¢islo), ktery muze byt vyuzit jako priukaz totoznosti.

wiki software Software, ktery umoznuje uzivateli vytvaret a ménit obsah
webovych stranek, vétsinou zaméreny na praci s textem.
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DODATEK B

Seznam pouzitych zkratek

ACE Access Control Entry.
ACEP Access Control Entry Provider.
ACL Access Control List.

API Application Programming Interface.

CGI Common Gateway Interface.
CMS Content Management System.
CSRF Cross-Site Request Forgery.

CSS Cascading Style Sheets.
DDL Data Definition Language.
ERD Entity Relationship Diagram.

FIT Fakulta informacnich technologii.

FURPS Functionality, Usability, Reliability, Performance and Supportabi-
lity.

HTML Hypertext Markup Language.
HTTP Hyper Text Transfer Protocol.

HTTPS HTTP Secure.
IdP Identity Provider.
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SEZNAM POUZITYCH ZKRATEK

JWT Json Web Tokens.
LDAP Lightweight Directory Access Protocol.

MVC Model View Controller.

MVP Model View Presenter.

OOP Object-oriented programming.
ORM Object Relational Mapping.

OWASP Open Web Application Security Project.
PHP PHP: Hypertext Preprocessor.

SP Service Provider.

SSO Single Sign-On.

XHTML Extensible Hypertext Markup Language.
XML eXtensible Markup Language.
XSS Cross-Site Scripting.

XXE XML External Entity.
YAML YAML Ain’t Markup Language.

CVUT Ceské vysoké uceni technické.
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DODATEK

Navod k instalaci

C.1 Docker a vyvojové prostredi

Aplikace podporuje zprovoznéni vyvojového prostiedi systému za pomoci né-
stroje Docker Compose. Toto prostredi je vhodné pro lokalni testovani apli-
kace. V korenovém adresari aplikace (pro pfilozeny disk src/app a pro Git
Sources/robot-management-system/) je k nalezeni adresar laradock-extended-
rms. Staci se presunout do vysSe zminéného adresare a spustit prikaz docker-
compose up -d mysql apache?2 workspace php-fpm. Poté dohledat adresu prislus-
nych kontejneru (jména zac¢inaji na laradockextendedrms), nahrét databézi dle
navodu nize a aplikace by méla byt dostupna na adrese apache2 kontejneru.

C.2 Instalace na serveru

C.2.1 Priprava aplikace

Nejprve je nutné do aplikace stdhnout veskeré potiebné knihovny. O to se
stard nastroj Composer. Nasledujici kroky popisuji jak ziskat zdrojové kody
aplikace a potfebné knihovny.

C.2.1.1 Vyuziti Git

1. Spustit ptikaz git clone git@gitlab.fit. cout. cz:zatlodan /robot-management-
system.git (naklonovani git repositafe, pokud jesté neni stazeny).

2. Prejit do korenové slozky Git repositare.
3. Spustit prikaz git pull.

4. Prejit do adresdre Sources/robot-management-system (tento adresar je
nazyvan ,korenovy adresar aplikace®).
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C. NAVOD K INSTALACI

5. Spustit ptikaz php ,cesta k souboru composer.phar® install (nebo com-
poser install).

e Tento krok stahne vSechny nejnovéjsi knihovny. P¥i prvnim spusténi
také rovnou vytvori soubor parameters.yml.

e Tento krok muze obcas vyvolat konflikty ve verzich knihoven. Po-
kud se tak stane, je potfeba smazat slozku , korenovy adresar apli-
kace“/vendor a krok opakovat.

C.2.1.2 Prilozené CD

1. Ptejit do ,korenovd slozka CD*/app (tento adresar je nazyvan ,kofenovy
adresar aplikace).

2. Pokracovat od kroku 5 sekce C.2.1.1 (Vyuziti Git).

C.2.2 Konfigurace aplikace

Proto, aby aplikace byla nakonfigurovana pro cilové prostiedi, je potieba
spravné nastavit parametry v souboru parameters.yml, ktery se nachézi ve
slozce , korenovy adresdr aplikace*/app/config. Tento soubor je vytvoren na-
strojem Composer pri prvnim spusténi prikazu install viz. sekce C.2.1. Pokud
soubor neexistuje, je mozné zkopirovat soubor parameters.yml.dist ve stejné
slozce a kopii prejmenovat na parameters.yml.

V tomto konfiguraénim souboru je potfeba vyplnit adresu databazového
serveru, prihlasovaci jméno do databaze a heslo. V zakladu je vypnuta ex-
terni funkcionalita a pro jeji tispésné zprovoznéni je potieba se obratit na au-
tora projektu (Petr Kolar). Systém také podporuje odesilani emailu. Je tedy
vhodné nakonfigurovat také emailovy server. Dale je potfeba vypnout ves-
keré komponenty, které nejsou potieba, nastavenim prislusného parametru na
hodnotu false (napiiklad Shibboleth autentizaci). V souboru parameters.yml
jsou pouze Casto se ménici parametry a pro kompletni moznou konfiguraci je
dobré si projit slozku config a vyhledat vSechny dostupné parametry (vzdy
pod slovickem parameters:).

C.2.3 Priprava databaze
Pro tspésné zprovoznéni aplikace je potieba ji napojit na systémovou data-
bazi. Skript pro vytvoreni databazového schématu s ndzvem create script.sql
je umistén na jednom z nasledujicich mist:

o V pripade prilozeného CD se nachézi ve slozce src/database/SQL.

o V piipadé git repositére se nachazi ve slozce Database/SQL.
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C.2. Instalace na serveru

Dale je také potieba vlozit pocatecni data. Skript pro vlozeni dat se nachéazi
ve stejné slozce jako skript pro vytvoreni databaze a jmenuje se insert prod.sql
(insert__dev.sql v pfipadé testovacich dat).

C.2.3.1 Prihlasovaci tidaje

V aplikaci je v zdkladu vytvofeny ,super admin“ tcet, do kterého se lze pri-
hléasit skrze interni login formular. Prihlasovaci idaje pro tento tcet jsou:

e Jméno: admin

e Heslo: 123321

C.2.4 Konfigurace webového serveru

Veskeré cesty odkazované v této casti predpokladaji, ze se uzivatel nachazi
v kofenovém adresari aplikace. Tato konfigurace je platformeé specificka, proto
nelze vse popisovat detailné.

o Index aplikace se nachézi ve slozce ./web/app.php (app__dev.php v pii-
padé vyvojového prostiedi. Toto prostiedi je vsak potreba dale nakonfi-
gurovat, v zdkladu povoli pfistup pouze z lokalniho podcitace.)

o Webovy server sta¢i navést do slozky ./web a poté povolit prepsani pra-
videl pomoci .htaccess souborii.

o Aplikace potfebuje pristup i ke slozkdm, které se nachézeni o jednu
uroven vys (../var ../app atd.). Tyto slozky tedy museji byt aplikaci
dostupné pres standardni prikazy (cd ../ var).

o Aplikace potfebuje vlastnit prdva na zapis do adreséiu ../var, ../web
a do jakychkoliv dalsich adresaiti, které byly nastaveny v konfiguraci,
naptiklad jako cilova slozka pro nahravani soubori.

C.2.5 ResSeni problému

Pokud nastane jakykoliv problém, je dobré vyzkouset nékolik véci:
o Prejit do korenového adreséiie aplikace.

o Spustit ptikaz php bin/console cache:clear —env=dev (vy¢isti cache vy-
vojového prosttedi).

o Spustit ptikaz php bin/console cache:clear —env=prod (vy¢isti cache pro-
dukéniho prostredi).

o Pripadné smazat slozku vendor a znovu provést prikaz composer install.
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C. NAVOD K INSTALACI

Pokud jsou stéle problémy, je potieba zkontrolovat log soubory. Aplika¢ni
log soubory se nachézeji ve slozce , korenovy adresdr aplikace/var/log. Pokud
v téchto zaznamech nejsou nalezeny zadné chyby, je také potreba zkontrolovat

logy od webového serveru.
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DODATEK D

Obsah prilozeného CD

src
Y o) o AP zdrojové kody webové aplikace
thesis..cooiiiiiiiiinnen... zdrojova forma prace ve formatu IATEX
images .....ooeeennn.. obrazky a diagramy vyuzité v pisemné praci
database ........ciiiiiiiiiiiia.n. databazovy model a SQL skripty

I =3 AP text prace
Lthesis.pdf ............................... text prace ve formatu PDF
Y v =Y 111113 4 F = U AR PP veskeré prilohy
diagrams ......covvviiiiiinnenn.. diagramy nevyuzité v pisemné praci
showcase_images............couuue.. ukézky designu webové aplikace

11 =Y S dalsi nezarazené prilohy

T« Lo o P systémova dokumentace
tsetup PAE néavod k instalaci
code_dOCS ..vvvnniiiiniiiien.. vygenerovand kédova dokumentace
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