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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno bez vyhrad.

2. Pisemna &ast prace 97 /100 (A)

Prdce rozsahem odpovida fesenym tématdm dle zadani. Obsah je dobfe strukturovany a
pfiméreny.. Pokryva vsechny dllezité aspekty implementace a analyzy TERO-based TRNG
na FPGA. Prace je vécné spravna, bez patrnych chyb nebo nepfesnosti.

Logickd struktura prace je dobfe promyslend, kapitoly na sebe logicky navazuji. Text je
srozumitelny a dobfe strukturovany. Formalni zdpisy jsou sprdvné pouzivany, odborna
terminologie je konzistentni. Typografickd a jazykova stranka prace je na vysoké drovni,
bez gramatickych chyb. Prace odpovidad akademickym standarddm.

Student spravné vyuzil a citoval relevantni zdroje.

3. Nepisemna &ast, pfilohy 98 /100 (A)
Nepisemna c¢ast prace odpovida seznamu, ktery je v praci uveden. VSechen pfilozeny
software je funkéni.

4. Hodnoceni vysledka, jejich vyuZitelnost 98 /100 (A)

Implementace TRNG na FPGA umoziuje pouziti v kryptografickych zafizenich pro
generovani skute¢né nahodnych &isel.

Vyvinuté skripty a nastroje mohou byt pouzity pro rychlé testovdni a ovéfovani
nahodnosti a bezpeénosti generatord v praxi.



Prace predstavuje nové metody pro analyzu TERO-based TRNG, vCetné automatizace
testovani a analyzy.

V praci autor zkouma rzné varianty implementaci a jejich vliv na vykon a bezpecnost.,
coz pfinasiinformace o optimalnich konfiguracich.

Empirické testovani riznych konfiguraci TRNG poskytuje nové poznatky o jejich vykonu a
bezpeclnosti v redlnych podminkach.

Celkové hodnoceni 100 /100 (A)

Prace poskytuje dikladny pfehled o generatorech ndhodnych cisel a jejich vyznamu v
kryptografii. Zejména je tady detailni popis TERO-based TRNG, jeho funkce a vlastnosti,
véetné novych poznatk(. Praktickd ¢ast zaméfend na implementaci TRNG na FPGA je
pfehlednd a dobfe strukturovdna. Prace obsahuje podrobnou analyzu implementovaného
TRNG, véetné mérfeni a statistického vyhodnoceni. Vysledky jsou jasné a srozumitelné
prezentovany. Vysledky analyzy obsahuji rovnéz empirické testovani rlznych konfiguraci
TRNG.

Zavérem muzu konstatovat, Zze prace je kvalitni a pfinasi nové poznatky. Rozsifuje jiz
publikované vysledky v oblasti TRNG, coz mize mit vliv na hardwarovou bezpecnost.

Otazky k obhajobé

Méate néjakou hypotézu o tom, pro¢ se pfi vybéru specifickych prvkd FPGA
(LUT6_OR__MEM) choval navrZzeny generator lépe?.

Co se tyc¢e metodiky navrhu TERO buriky, vypozoroval jste néjaké zavislosti vlivu rizného
poméru dvou cest v TERO na kvalitu vystupu?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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