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Abstrakt

Mnozstvi skodlivych programu neustale stoupd a ttocnici stale prichazeji
s novymi technikami, kterymi se snazi oklamat pouzivané detekéni metody.
Tato préce se zabyva automatickou detekei skodlivého kédu pomoci algoritmt
strojového uceni. Hlavnim rozdilem oproti podobnym pracim z tohoto oboru
je provedeny pokus, ktery se zaméruje na napodobeni nauceného klasifikatoru.
K napodobovéni klasifikatoru byly vybrany ¢tyfi algoritmy strojového uceni.
Neuronové sité, K-nejblizsich sousedli, Rozhodovaci stromy a Naivni Bayestiv
klasifikator. Napodobovany model se podatilo napodobit nejlépe pomoci vari-
anty neuronovych siti. Vyslednd vicevrstva perceptronova sif doséhla presnosti
98,68 %.

Klicova slova automatickd klasifikace malware, strojové uceni, simulace
modelu, vybér priznakl, neuronové sité, scikit-learn, python
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Abstract

The number of harmful programs is still rising, and attackers invent new
techniques to avoid detection every day. This thesis focuses on automatic ma-
lware classification by using machine learning algorithms. The main difference
from other work in this field of study is experiment that mimics behavior of
a detection model. Four machine learning algorithms were used for this expe-
riment. Neural networks, K-nearest neighbors, Decision trees and Naive Bayes
classifier. The best result was achieved by using a variant of neural network.
Multilayer perceptron network simulated the model with accuracy of 98,68 %.

Keywords automated malware classification, machine learning, simulation
of model, feature selection, neural networks, scikit-learn, python
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Uvod

Vyvoj v oblasti informac¢nich technologii pokrac¢uje v poslednich letech ne-
ustale velkym tempem kupredu. Elektronika usnadnuje lidstvu dnes jiz témér
vsechny kazdodenni tkony. Své vyuziti najde ve vétsiné zaméstnani, pii fi-
nancnich transakcich i pri poskytovani zabavy.

Digitalizace financi a osobnich tidaji vSak také prinasi své rizika. Snadny
a rychly pristup spolu s moznosti nakladat s témito zdroji bez nutnosti fy-
zického pristupu laka krimindlniky k zneuziti téchto technologii.

V dnesni dobé pocitacova kriminalita neni viibec neobvyklym jevem. Proto
se snazi ttocnici uskodit nebo prijit k penéziim, je nespocet. Jednim z pristupt
je tvorba skodlivych programi, téz nazyvanych malware.

Ohromny nartst mnozstvi malware, ktery je umocnén také modifikaci
a obfuskaci skodlivych kédu, prinesl velkou vyzvu pro spolecnosti zabyvajici
se pocitacovou bezpecnosti. Objemy dat, které tyto spolecnosti shiraji kazdy
den, vysoce presahuji mnozstvi, které by se dalo analyzovat ru¢né.

Resenim tohoto problému je automatické rozhodovani. Klasicky pristup
pomoci predem definované sady pravidel neni prilis efektivni. Nalézt presnou
definici neni snadné a diky malé modifikaci mize byt antivirovy program
snadno oklaméan. Alternativné lze klasifikovani zalozit na metodach strojového
uceni.

Strojové uceni je obor umélé inteligence, ktery je v soucasné dobé uzivan
strojové uceni uplatnuje, je oblast rozpoznavani obrazu. Zde diky této technice
doslo k vyraznému prilomu v uspésnosti klasifikace. Uziva se vSak tspésné
i pri detekci a tridéni malware.

Algoritmy strojového uceni pracuji nad ptiznaky ziskanymi z dat. V pripadé
detekce malware existuji dva pristupy k extrakci téchto vlastnosti. Statickd
analyza a dynamicka analyza. Pii statické analyze jsou extrahovany infor-
mace ze spustitelnych soubort, jako jsou sekvence kédu, informace o importo-
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vanych knihovnéch a spoustu dalsich. Dynamicka analyza oproti tomu zkouma
skutecné chovani programu. S ohledem na bezpec¢nost byva pro tyto potieby
pouzit emulator virtualniho prostredi, ve kterém se programy spoustéji.

Hlavni myslenkou strojového uceni je, ze programy neobsahuji od tvirce
primo definovand pravidla, jak se maji rozhodovat. Maji pouze stanoveny po-
stup, pomoci néjz maji dospét k rozhodovacim pravidlim. Jinymi slovy se uci
samy rozhodovat. Obdobné jako u lidského uceni je klicova zejména schopnost
generalizace, tedy na zakladé nékolika prikladi byt schopen spravné reagovat
na podobné, ale doposud nevidéné priklady.



KAPITOLA 1

Strojové uceni

Obsahem této kapitoly je ivod do problematiky strojového uceni. Predstavuje
dulezité pojmy a prezentuje nékteré vyznamné algoritmy, které se v tomto
oboru pouzivaji.

1.1 Dadlezité pojmy

V textu prace jsou uzivany pojmy, jak je lze najit ve vétsiné odborné literatury.
Nasleduje prehled a vysvétleni téchto pojmu.

e Priznak — Vlastnost, kterou lze ziskat z dostupnych dat. V anglickém
jazyce byva oznacovan jako feature.

e Model — Po vybrani algoritmu, ktery je schopny resit zadany problém,
je zkonstruovan model. Ten popisuje konkrétni implementaci algoritmu.

e Trénovani modelu — Nebo také u¢eni modelu je proces, pri némz dochazi
k nastaveni vnitinich parametra za pomoci trénovacich dat.

e Testovani modelu — Vyhodnoceni tspésnosti modelu probiha na testo-
vacich datech. U téchto dat jsou znamy spravné vystupy, které jsou
porovnavany s vystupy modelu. Testovaci data nesmi byt pouzita pii
trénovani modelu.

1.2 Déleni algoritmi dle reSeného problému

Strojové uceni lze uplatnit pri feseni vice druhti problémi. Nasledujici déleni
a priklady jsou prevzaty z kurzu [1] od spole¢nosti Google.

e Klasifikace — Zafad vzorek do jedné z piedem danych kategorii.

e Regrese — Predvidej ¢iselné hodnoty.

3



1. STROJOVE UCEN{

e Shlukovani — Sdruz vzorky do skupin dle vzijemnych podobnosti.
e Resen{ asociaci — Odhal pravdépodobné souvislosti v ziskanych datech.

e Strukturovany vystup — Vytvor komplexni vystup. Piikladem je tvorba
deriva¢nich stromu pro véty z lidského jazyka nebo hledani ohranicujicich
¢tvercil pri rozpoznavani obrazu.

e Hodnoceni — Uréi pozici na Skale hodnoceni. Napiiklad hodnoceni kvality
vysledku vyhledavani.

1.3 Druhy uceni

V zavislosti na pouzitém modelu dochazi k uceni pomoci riznych metod.
Ayodele [2] popsal ve své praci nasledujici rozdéleni pomoci néjz muze k uceni
dochézet.

e Uceni s ucitelem (Supervised learning) — V pfipadé tohoto druhu uceni je
nutné mit data u kterych zname pozadovany vystup. Metoda je vhodna
zejména pri feSeni problému klasifikace, protoze zadand data chceme
rozdélit do predem znamych kategorii.

e Uceni bez ucitele (Unsupervised learning) — Tento priklad uceni je pfimym
protikladem. Pti uceni programu nepredkladdame zddné oznacend data.
Nejvyznamnéjsi postupy, které lze pii tomto druhu uceni vyuzit jsou
dva. Prvni spoc¢iva v systému odmén, kdy program pri spravném vy-
hodnoceni dostava lepsi hodnoceni nez v pfipadé neispéchu. A druhou
moznosti je takzvané shlukovani, kdy se program snazi najit v datech
souvislosti a data rozdélit do skupin tak, aby skupiny odpovidaly lidské
intuici.

e Semi-supervised learning — Tato metoda uceni je kombinaci prvnich dvou
pristupd. Vyuziva oznacenych i neoznacenych dat.

e Reinforcement learning — Reinforcement learning je technika pii niz je
uceni ovliviiovano predchozimi rozhodnutimi. Nejcastéji je uplatnovano
pro problémy rozhodovani. Model se pak uci na zakladé zpétné vazby od
vnéjstho prostredi. Prikladem muze byt snaha vyvolat urcitou udalost.
Pokud udalost nastane v souvislosti s urcitymi akcemi, dojde k posileni
tohoto chovani.

e Transduction — Pfi tomto druhu uc¢eni nedochézi ke konstrukei explicitni
rozhodovaci funkce. Model se snazi rozhodovat na zakladé trénovacich
vstupt, jejich oznaceni a novych vstupt.



1.4. Vyhodnoceni tispésnosti modelu

e Learning to learn — Pro potifeby uceni agentii, kteri jsou schopni resit vice
problémiu a dokazi rychle reagovat na nové situace, bylo treba vytvorit
novy pristup k uceni stroji. Pri tomto pristupu se program v pribéhu
uceni snazi zlepsit svoji schopnost ucit se a generalizovat.

1.4 Vyhodnoceni tspésnosti modelu

Pro potreby kvantifikovani kvality modeld existuje vice pristupta. V pripadé
binarni klasifikace vychazi vétsina metrik z tabulky zamén. Tato tabulka je
vytvorena za pomoci vystupu klasifikdtoru a otekdvanych vystupt. Popis ma-
tice zamén je uveden v tabulce 1.1. Ve vztahu k automatické klasifikaci mal-
ware odpovidaji pojmy TP, FP, FN a TN nésledujicim pripadim. TP: vzorek
je malware a klasifikdtor ho spravné oznacil jako skodlivy. FP: vzorek neni
malware, ale klasifikdtor ho oznadil za skodlivy. FN: vzorek je malware, ale
klasifikator ho oznacil jako benigni. TN: legitimni soubor byl spravné oznaceny
jako benigni.

Tabulka 1.1: Popis polozek tabulky zamén

Spravna klasifikace
positive negative
Vystup positive | # True positive (TP) | # False positive (FP)
klasifikatoru | negative | # False negative (FN) | # True negative (TN)

1.4.1 Precision a recall

Jeden z pristupu, ktery se zaméfuje na positivni t¥idu, spociva ve spocteni
hodnot oznacovanych jako precision a recall. Precision lze vypocist pomoci
vzorce (1.1). Pfi klasifikovani malwaru, udava precision pravdépodobnost, ze
vzorek oznaceny jako malware, je skutecné skodlivy. Recall, téZ oznacovany
jako citlivost (sensitivity), je definovany vzorcem (1.2). Tato hodnota odpovida
pravdépodobnosti, ze skodlivy soubor bude klasifikatorem detekovan.

.. TP
Precision = TP+ FP (1.1)
TP
|l = ——— 1.2
Reca TP FN (1.2)

Je dulezité prihlizet k vysledkiim obou hodnot, protoze obé hodnoty sa-
mostatné nemaji velkou vypovidajici hodnotu. Piikladem muze byt extrémni
pripad, kdy klasifikdtor uréuje vsechny vzorky jako malware a dosahuje cit-
livosti 100 %, ale diky vysokému poctu planych poplachii bude mit nizkou
precision hodnotu.
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1.4.2 Accuracy

Dalsi metrikou, kterou lze k vyjadreni uspésnosti binarni klasifikace pouzit, je
oznacovana jako accuracy. Accuracy pocitdme pomoci vzorce (1.3) a odpovida
procentu vSech spravné klasifikovanych vzorki.

TP+TN
TP+TN+ FP+FN

Accuracy = (1.3)

Accuracy poc¢itand pomoci vztahu (1.3) je zkreslend v piipadé nevyvazené
testovaci datové sady, a proto byva doporucovano pouzivat ballanced accu-
racy, jez lze spocitat pomoci vzorce (1.6). Ballanced accuracy zavisi na true
positive rate a true negative rate. True positive rate odpovida hodnoté uvedené
vzorcem (1.4) a je totozny s hodnotou recall. True negative rate je vypocten
pomoci vztahu (1.5). V pripadé vyvazend datové sady dava ballanced accuracy
stejnou hodnotu jako accuracy pocitand dle vzathu (1.3)

TP
TPR= ——— 1.4
i TP+ FN (1.4)
TN
TNE= 7N Fp (15
TPR+TNR
BallancedAccuracy = EREURIE AL (1.6)

2

1.4.3 Receiver operating characteristic

Vétsina klasifikatort predikuje pravdépodobnosti prislusnosti vzorku do dané
tridy. Zavislost tspésnosti klasifikace a mezni hodnoty, kterd oddéluje nalezitost
k jedné z danych tiid, lze vyjadrit pomoci receiver operating characteris-
tic. ROC ktivka je graf, ktery znézornuje pravdépodobnosti spravné klasi-
fikovanych positivnich vzorku (1.4) na vertikdlni ose vuci pravdépodobnosti
spatné klasifikovanych vzorku (1.7) na horizontélni ose, v zavislosti na ménici
se hodnoté hrani¢ni hodnoty.

rp

FPR= ——
R=tprTN

(1.7)

Vyslednou kvalitu modelu lze pak vyjadrit pomoci obsahu plochy pod ROC
krivkou, ktery se oznacuje AUC a udava separabilitu tiid, viz obrazek 1.1.

6



1.5. Algoritmy vhodné k detekci malware

TPR
AUC=0.7

FN | FP

0.5
Threshold

FPR

Obrazek 1.1: Priklad distribuc¢nich funkci dvou tfid a tomu odpovidajici ROC
krivkal[3].

1.5 Algoritmy vhodné k detekci malware

Detekce malware je problém, pii némz je predevsim dtlezité tridit vzorky do
predem znamych kategorii. Na zakladé déleni popsaném v sekci 1.2 se jednd
tedy o problém klasifikace. Konkrétné chceme hlavné znat, jestli je vzorek
skodlivy, nebo legitimni. Piipadné skodlivé vzorky lze jesté seskupovat do sku-
pin podle jejich funkce. A to predevsim proto, ze vétSina skodlivého software
je modifikovdna a obfuskovana [4]. Tyto skupiny pak nazyvadme malwarové
rodiny.

S ohledem na studium predchozich praci, zejména prace Malware Detection
Using Machine Learning [5], byly vybrany nésledujici algoritmy.

e Neuronové sité (Neural networks) — Tento algoritmus je inspirovany
biologickymi neuronovymi sitémi v lidském mozku. Pii uc¢eni modelu
dochézi k tpraveé konstant, které reprezentuji silu spojeni mezi neurony.
Vystup je vybran podle vyslednych hodnot vystupnich neuront. Blizsi
predstaveni neuronovych siti lze najit v kapitole 2.

e Metoda podpurnych vektori (Support vector machines) — Model ziskany
touto metodou reprezentuje hranici mezi daty. Pii u¢eni modelu je hledana
nadrovina, ktera nejlépe rozdéluje trénovaci data. Nejlepsi rozdéleni dat
je takové, pri némz je vzdalenost hrani¢nich bodt od hranice nejvétsi.

e K-nejblizsich sousedu (k nearest neighbors) — Jednéd se o jednoduchy
algoritmus, ktery pfi klasifikaci vzorku najde parametrem dany pocet
nejblizsich sousedt ve vice dimenzionalnim prostoru. Dimenze prostoru
n je rovna pocCtu priznaki. Jednou z metrik pouzivanych k vypocteni
vzdalenosti dvou bodu x, y je Eukleidovska metrika, kterou lze vypocitat
dle vzorce (1.8).
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(1.8)

Vzorek je zarazen do té tridy, jenz se vyskytuje mezi nalezenymi sousedy
nejcastéji. Pro spravnou funkci algoritmu je pozadovano, aby pocet nej-
blizsich sousedu bylo liché ¢islo, které neni nadsobkem poctu tiid. Pokud
by tomu tak nebylo, mohlo by dojit k nerozhodnému poctu hlasia pri
rozhodovani, do které tiidy vzorek zaradit.

e Rozhodovaci strom (Decision tree) — Rozhodovaci strom je slozen z
vnitinich uzla a listd. Pri klasifikovani vzorku postupuje algoritmus
rekurzivné od kofene stromu. Vnitini uzly obsahuji podminky, podle
kterych se algoritmus rozhoduje, do kterého podstromu mé pokracovat.
Listy pak obsahuji oznaceni ttidy, do které vzorek patii. Pri konstruovani
stromu se postupuje rovnéz od kofene a vzdy je vybran priznak, ktery
nejlépe rozdéluje zbyvajici data. Zptsobi, jakymi lze kvantifikovat kva-
litu rozdéleni existuje vice. Jedna z pouzivanych funkci se nazyva Gini
Impurity. V ptipadé rozdéleni na dvé podmnoziny se vypocte nejprve
funkce pro obé podmnoziny zv1ast dle vzorce (1.9).

9= P) x (1- P() (L9)

Kde C odpovida poctu vSech moznych t¥id a P(i) oznac¢uje pravdépodobnost
prislusnosti datového bodu do tiidy ¢ v této podmnoziné.

Vyslednd hodnota kvality rozdéleni je nésledné spoctena podle vztahu
(1.10).

G = P(A) x ga+ P(B) X gB (1.10)

A a B znaci podmnoziny, které vznikly rozdélenim puvodni mnoziny,
P(A) a P(B) jsou pravdépodobnosti, ze prvek bude nélezet do prislusné
podmnoziny a ga spole¢né s gp odpovida hodnotam funkce Gini.

e Naivni Bayestuv klasifikator (Naive Bayes classifier) — Klasifikovani v
pripadé tohoto pristupu je zaloZeno na pouziti Bayesova teorému. Silnym
predpokladem, ktery tato metoda pozaduje, je podminéna nezavislost
vSech priznakt. Pri trénovani modelu se spocitaji pravdépodobnosti
vyskytu kazdé tridy, pravdépodobnosti vSech priznakia a podminéné
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pravdépodobnosti vSech priznakt vzhledem ke vsem tiidam. Pri kla-
sifikaci se pak na zdkladé téchto hodnot spocitaji pravdépodobnosti, ze
vzorek patii do tridy y podminéné hodnotami priznaka z; az x, dle
vzorce (1.11).

P(z1]y) x P(x2ly) X -+ X P(zaly) X P(y)
P(z1) x P(xg) x -+ X P(xy)

P(y|zy,...,zn) = (1.11)

Vzorek je pak zatazen do té t¥idy, u niz je nejvétsi hodnota této podminéné
pravdépodobnosti.






KAPITOLA 2

Neuronové sité

Kapitola ¢erpd predevsim ze zdroju [6, 7].

Uvazovany jsou hlavné dopredné neuronové sité. Tento typ siti neobsahuje
zadné smycky a zpétné propagace. Vyhodnocovani probiha od vstupni vrstvy
a vysledky se postupné propaguji az do vystupni vrstvy.

2.1 Neuron a perceptron

Neuron, jenz je definovany na obrazku 2.1, je zakladnim stavebnim prvkem
neuronovych siti. Neuron miize byt vstupni, vystupni a skryty. Pokud hodnota
neuronu odpovidd hodnoté priznaku, pak jej nazyvame vstupni neuron. Hod-
nota vystupniho neuronu se podili na urc¢eni vystupu sité. Jako skryté neurony
jsou oznacovany ty, jenz nejsou vstupni ani vystupni. V urcitych variantach
siti muze neuron plnit funkci vstupniho i vystupniho neuronu zaroven.
Perceptron je jednou z konkrétnich implementaci formélniho neuronu. Vnitini

potencidl je poc¢itan jako vazend suma vstupu, viz (2.1).

f: Xn:’wi X T; (2.1)
1=0

Pri definovani perceptronu byla jako aktivacni funkce pouzita sigmoida,
jejiz predpis udava vzorec (2.2), kde A je parametr strmosti.

1

€)= [ (2.2)

V soucasné dobé je vsak velmi populdrni pouzivat misto sigmoidy funkci
ReLU, kterd se pocita dle vztahu uvedeného vzorcem (2.3).

f(§) = max(0,€) (2.3)
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2. NEURONOVE SITE

y=f(§)

Obrazek 2.1: Formélni neuron, x1,...,x, jsou vstupy, wi,...,w, jsou vahy
spoju, xo = 1 formélni vstup, 6 prah, wg = —6 bias, £ vnitini potenciél
ay = f(&) vystup neuronu ziskany aplikaci aktiva¢ni funkce na potencial|6].

2.2 Vicevrstvé perceptronové sité

Jednou z nejcastéji pouzivanych variant neuronovych siti jsou vice vrstvé
perceptronové sité a jejich varianty. Zakladni vicevrstva perceptronové sit
se sklada z jedné vrstvy vstupnich perceptront, jedné vrstvy vystupnich a
volitelného poctu skrytych vrstev. Pro kazdy perceptron plati, Ze je spojen
se vSemi neurony predchozi vrstvy. Krom vstupt je kazdy neuron ovlivnén
jesté odchylkou. Priklad struktury vicevrstvé perceptronové sité lze vidét na
obrazku 2.2.

2.3 Konvolu¢ni neuronové site

Nejvetsi rozvoj pouziti konvoluénich neuronovych siti byl zapri¢inén jejich
Uispésnym nasazenim na problému klasifikace obrazu. V posledni dobé vsak
byly konvoluéni neuronové sité tispésné aplikovany i na problém detekce ma-
lware. Prikladem mutze byt napriklad prace Empowering convolutional ne-
tworks for malware classification and analysis [8] a Malware Detection with
Neural Network Using Combined Features [9].

Konvolu¢ni neuronové sité se skladaji ze tii hlavnich komponent. Z diive
predstavené vicevrstvé perceptronové sité, konvoluéni vrstvy a sdruzovaci vrstvy.
Konvolucnich a sdruzovacich vrstev mize byt i vice. Priklad struktury sité,
ktera by mohla byt pouzita pro rozpoznavani obrazu lze najit na obrazku 2.3.

Konvoluce probihd pomoci filtri. Filtr je aplikovan pomoci posuvu. Pocet
filtrti je nazyvan hloubka konvolu¢niho kroku. Vyslednym produktem apli-
kovani kazdého filtru je mapa priznak. Utelem této vrstvy je extrahovat

12



2.3. Konvolu¢ni neuronové sité

hidden layers

output layer

input layer

Obrézek 2.2: Vicevstva perceptronova sit|7]

1st st 2Znd 2nd
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Obrézek 2.3: Konvoluéni neuronovd sit[10]

priznaky. Soucasti je také aplikace nelinearni funkce ReLLU na kazdou vyslednou
mapu.

Sdruzovéni, anglicky pooling, snizuje dimenzi map ptiznaki. Existuje vice
druhti sdruzovani. Maximélni, primeérové, souctové a dalsi.

Maximéalni sdruzovani probihd tak, Ze se nejprve zvoli velikost prosto-
rového sousedstvi. Mapa se rozdéli na sousedstvi a z kazdého je nésledné
vybran nejvétsi prvek.

V pripadé navrhu neuronové sité je tfeba zvolit pocet a poradi konvolu¢nich
a sdruzovacich vrstev. Neplati, ze po kazdé konvoluéni vrstvé musi nasledovat
sdruzovaci vrstva. Déle je tfeba urcit velikost filtru a hloubku kazdé konvoluéni
vrstvy, typ sdruzovacich vrstev a navrhnout plné spojenou vicevrstvou neuro-
novou sit. Hodnoty filtri a vahy jednotlivych spojeni se model uéi na zakladé
trénovacich dat.
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2. NEURONOVE SITE

2.4 Back propagation

Algoritmus, ktery byva pouzit k trénovani neuronovych siti se nazyva back
propagation. V prvnim kroku tohoto algoritmu jsou parametry sité vygene-
rovany nahodné. Poté je provedena klasifikace na trénovacich datech a spoctena
chyba od oc¢ekavanych hodnot. Parametry sité jsou upraveny tak, aby doslo
k nejvétsimu snizeni chyby. O kolik a ktery parametr se ma upravit je ur¢eno
pomoci gradientu. Gradient je vektor, ktery udava smér nejrychlejsiho ristu
funkce. Zaporny gradient urcuje, jaké proménné se maji o kolik pozménit, aby
doslo k nejvétsimu zlepseni.

2.5 Schopnost napodobit libovolnou funkci

Vypocetni sila neuronovych siti je zkoumana jiz delsi dobu. Shrnuti vyzkumut
z oblasti teorie aproximace funkci lze najit v knize Umeéla inteligence [11]. Jsou
zde uvedeny matematické dikazy, ze vice typt doprednych neuronovych siti je
schopno aproximovat libovolné zobrazeni v podmnozinach vicedimenzionalnich
euklidovskych prostort, a to dokonce s pozadovanou presnosti. Toto tvrzeni
je podminéno tim, Ze sit obsahuje dostateény pocet neuront.

2.5.1 Aproximace v normovanych linearnich prostorech

Aproximace funkci byvé provedena na vhodnych normovanych linedrnich pro-
storech funkci. Existuji dva druhy aproximaci. Linedrni aproximace a ne-
linearni aproximace. Teorie linedrni aproximace se zabyva takovymi aproxima-
cemi, kde mnozina aproximujicich funkci tvoti linearni podprostor. V opa¢ném
pripadé mluvime o teorii nelinearni aproximace.

Podmnozinu normovaného linedrniho prostoru oznac¢ujeme pojmem hustd,
pokud jsme schopni pomoci této podmnoziny aproximovat vSechny funkce
z puvodniho prostoru s libovolnou presnosti.

2.5.2 Rychlost aproximace

Rychlost aproximace se obvykle udava v poc¢tu potiebnych vypocetnich jed-
notek, tedy poc¢tu neuront sité. Pri linedrni aproximaci nastava exponencialni
zévislost na po¢tu proménnych pro mnoho mnozin funkci. V pripadé nelinearni
aproximace byva slozitost znatelné nizsi.

2.5.3 Aproximace pomoci neuronovych siti

Aproximovani funkci pomoci neuronovych siti spadéa do teorie nelinearni apro-
ximace.

Triida neuronovych siti ma univerzdlni aprorimacni vlastnost, pokud jsme
schopni pomoci této tidy neuronovych siti aproximovat s pozadovanou presnosti
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2.5. Schopnost napodobit libovolnou funkci

libovolnou funkci, kterd se miize vyskytovat v aplikacich. Univerzalni apro-
ximac¢ni vlastnost 1ze matematicky definovat pomoci pojmu hustoty.

Univerzalni aproximac¢ni vlastnost byla mimo jiné dokézana pro vicevrstvé
perceptronové sité obsahujici jednu skrytou vrstvu neuront. Predchozi vlast-
nost plati pro libovolnou aktiva¢ni funkci s vyjimkou polynom.
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KAPITOLA

Vybér priznaki

P1i sbéru udaji o pozorovaném jevu se Casto stavd, Ze jsou urcité informace
duplicitni nebo maji velmi malou az nulovou vypovidajici hodnotu. Algoritmy
zameérené na vybér priznaku se snazi snizit dimenzi reprezentovanych dat od-
stranénim téchto duplicitnich a irelevantnich informaci. Pfinosem snizeni di-
menze priznaki je kromé snizeni objemu dat také snizend komplexnost mo-
delu, ktery se pomoci téchto dat uci. To vede k tomu, ze se model uci rychleji
a je schopny lépe generalizovat. Schopnost generalizovat je velmi dilezita,
protoze diky ni je model schopny spravné reagovat na doposud neoznacend
data, coz je hlavnim smyslem pouziti strojového uceni.

Algoritmy pro vybér priznaka jsou déleny do dvou skupin podle pristupu,
pomoci kterého se snazi dosdhnout redukce dimenze. Prvni skupina algoritmt
se nazyva selekce priznakt a druhda extrakce priznakt.

Déleni algortimti bylo spolu s jejich popisy nastudovéano z knihy Statistical
Pattern Recognition [12].

3.1 Selekce priznaku

Vysledkem selekce je nejlepsi podmnozina velikosti d z p priznaki. Metrika,
podle které je urcena kvalita podmnoziny, se nazyva ucelova funkce (criterion
function). Existuji dva pristupy k definovéni této funkce.

1. Experimentalni vytvoreni klasifikatoru. Vysledna sada priznaki je zavisla
na zvoleném Kklasifikatoru. Hodnota funkce, pak mtze byt napriklad
zavisla na ocekavané chybovosti.

2. Statistické vyhodnoceni kvality ptiznaki.

K provedenti selekce jsou znamy jak optimalni, tak sub optimalni algoritmy.
Prikladem optimélniho algoritmu je Branch and bound procedure.
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Algoritmus lze pouZit, pokud pro funkci kritérii plati vlastnost monotonie,
tedy je pravda, ze plati nasledujici vyrok. Pokud pro dvé mnoziny priznakt
X,Y plati X C Y, pak hodnota tcelové funkce pro X je mensi nez pro Y.

Algoritmus nejprve vytvori strom vSech moznosti podmnozin. V kofenu
stromu je mnozina vSech priznakit. V kazdé dalsi trovni stromu jsou pak
podmnoziny jejichz velikost je o jedna mensi nez predchozi velikost mnoziny.
Strom ma takovou hloubku, aby v listech byly obsazeny podmnoziny pozadované
velikosti.

Hledané feseni je nalezeno postupnym prichodem vytvoreného stromu
a postupného vyhodnocovani funkce kritérii. P¥i volbé potomka je volen ta-
kovy uzel, ktery obsahuje nejméné potomki. Jakmile dojde k vyhodnoceni
prvniho listu, ulozi se tato hodnota jako dosavadni maximum. Pti nasledném
prochézeni vnitinich uzli se porovnava ziskand hodnota s dosavadnim maxi-
mem. V pripadé, Ze je tato hodnota mensi, nema v této vétvi smysl pokracovat
diky vlastnosti monotonie.

Pokud neplati vlastnost monotonie nebo jsou nadmérné vypocetni naroky
na provedeni algoritmu Branch and bound, musi byt zvolen sub optimalni al-
goritmus. Tyto algoritmy vymeénou za snizenou ¢asovou naroc¢nost negarantuji
dosazeni nejlepsiho mozného reseni.

e Best individual N -V prvnim kroku tohoto algoritmu je spoctena ticelova
funkce zvlast pro kazdou proménou. Néasledné jsou piiznaky sefazeny
podle téchto hodnot a je vybran pozadovany pocet priznakii s nejvyssimi
hodnotami. Tento postup dava kvalitni vysledky pouze v pripadé, ze
vlastnosti nejsou vzajemné korelované.

e Sequential forward selection — Algoritmus je inicializovdn s prazdnou
mnozinou FeSeni. V kazdém kroku je do mnoziny reseni pridian dopo-
sud nepridany priznak, ktery maximalizuje hodnotu tc¢elové funkce. Béh
algoritmu koné¢i pokud by pridani dalsiho priznaku zhorsilo hodnotu
ucelové funkce, nebo pokud je dosazena maximalni velikost podmnoziny.

e Generalised sequential forward selection — Béh algoritmu je totozny se
sequential forward selection. Jedinou vyjimkou je, ze v kazdém kroku
se do mnoziny reseni pridavéd misto jedné proménné podmnozina dopo-
sud nezvolenych ptiznaki. Maximalni velikost pridavané podmnoziny je
predem definovana.

e Sequential backward selection — Princip algoritmu je podobny jako u
sequential forward selection. Rozdilem je pouze pocateéni stav mnoziny
feSeni, kterd v tomto pripadé obsahuje vsSechny priznaky. V kazdém
kroku pak je odebiran priznak, diky kterému je dosahnuto nejlepsiho
prubézného vysledku. Tedy ten, diky kterému dojde k nejmensimu po-
klesu ucelové funkce.
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3.2. Extrakce priznakt

e Generalised sequential backward selection — Zobecnéna varianta algo-
ritmu sequential backward selection. Stejné jako v diive predstavené
varianté zobecnéného algoritmu se lisi pouze tim, Ze na misto odebirani
jedné proménné v kazdém kroku, lze odebrat podmnozinu piiznakt az
o predem definované maximalni velikosti.

e Plus [ — take away r selection — Algoritmus je kombinaci sequential
forward selection a sequential backward selection. V kazdém kroku je
pridano [ a odebrano r proménnych. Pocitecni stav reseni a poradi,
zda je nejdiive pridavano, nebo odebrano zalezi na velikosti parametri.
Pokud plati, ze [ > r pocatetni mnozina je prazdnd. V kazdém kroku
je nejprve pridano [ priznaka a nasledné jich je odebrano r. V pripadé,
ze r > [, pak pocatecni mnozina obsahuje vSechny priznaky. V kazdém
kroku se nejdiive priznaky odebiraji a teprve poté pridavaji.

e Generalised plus [ — take away r selection - Generalizovand metoda
prechoziho algoritmu, ktera se opét lisi pouze tim, ze lze priznaky pridavat
a odebirat ve vétsim poc¢tu najednou béhem jednoho kroku. Metoda
muze byt jesté rozsifena. Pridavani a odebirani lze realizovat ve vice
krocich. Konstantu [ lze rozdélit na n sc¢itanci. Pro kazdy sc¢itance I; je
pak mnozina feSeni rozsitena o [; priznakiu. Analogicky lze toto pouzit i
pri odebirani vlastnosti.

e Floating search methods - Tyto metody funguji podobné jako plus [ —
take away r selection algoritmus. I zde dochézi k pridavani a odebirani
priznaki. Tyto akce se vSak nestiidaji po vykonani predem stanoveného
poctu akci. Pridavani a odebirani se strida, pokud posledni akce pridani
nebo odebirani splni urcité podminky. Napiiklad pokud je zlepseni mensi
nez predem definovand konstanta.

3.2 Extrakce priznaki

Extrakce priznaki je transformace, ktera bere v ivahu vSechny ptvodni priznaky.
Po aplikovani transformace je ziskdn mensi pocet novych priznak.

e Analyza hlavnich komponent — Vysledkem této metody je novy or-
togonalni souradny systém. Osy systému jsou serazeny dle toho, jak
se podili na rozptylu v ptvodnich datech. V pripadé, Zze rozptyl neni
rozdélen rovnomeérné, lze data reprezentovat v novém systému bez vyznamné
ztraty informaci. Tato metoda je dle Webba [12] pouzivina nejcastéji.
Podrobnéjsi popis této metody lze najit v kapitole 4.

e Analyza faktor — Statistickd metoda, kterd hleda korelace mezi proménnymi.
Vystupem je sada faktord jejichz linedrni kombinace popisuji ptivodni
pozorované proménné.
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KAPITOLA 4

Analyza hlavnich komponent

Analyza hlavnich komponent je algoritmus, ktery provadi linearni dimensionalni
redukei priznaku. A to pomoci hleddni nového ortogonalniho systému souiadnic.
Pri sestavovani nového systému souradnic je vzdy hleddna takova nadrovina,
ktera je kolma na doposud vytvorené nadroviny a zaroven ma maximalni veli-
kost sumy vzdélenosti bodl zobrazenych na tuto nadrovinu od poc¢atku. Tim
je v kazdém kroku nalezena takovéd osa, kterd méa pro danad data nejvétsi
rozptyl. Zaroven jsou diky tomuto postupu komponenty sefazeny sestupné
podle jejich rozptylu. Déale pii hledani nadrovin jsou uvazovany pouze ta-
kové, které obsahuji pocatek puvodniho souradného systému. A to z toho
prostého duvodu, Ze je tfeba pocitat vzdalenost zobrazenych bodu od pocatku
puvodniho souradného systému.

Obrazek 4.1 ilustruje nalezeni jedné hlavni komponenty v dvoudimen-
zionalnim prostoru. A transformovani dat z dvoudimenzionalniho prostoru do
jednodimenzionalniho pri zachovani maximalni mozné informace o rozptylu
puvodnich dat.

4.1 Standardizace dat

Pro spravnou funkci tohoto postupu je nezbytné, aby data byla standardi-
zovani. A to pfedevsim proto, ze jednotlivé ptiznaky obvykle mivaji velmi
rozdilné hodnoty. Casto se lisf jak v primeéru, tak v rozptylu dat. Hustrativni
priklad dulezitosti standardizace dat je uveden v dokumentaci knihovny sci-
kit!. Pokud sledujeme vahu a vysku lidi je intuitivné zfejmé, ze rozdil mezi
vzorky lisici se o jedno kilo neni tak vyznamny, jako rozdil jednoho metru.
Pro standardizaci dat existuje velké mnozstvi algoritmt. Jednim z velmi
¢asto pouzivanych postupt je transformace dat tak, aby kazdy priznak mél
hodnoty centrované okolo 0 s rozptylem 1. Popis tohoto postupu lze najit

"https://scikit-learn.org/stable/auto_examples/preprocessing/plot_scaling_
importance.html

21


https://scikit-learn.org/stable/auto_examples/preprocessing/plot_scaling_importance.html
https://scikit-learn.org/stable/auto_examples/preprocessing/plot_scaling_importance.html

4. ANALVZA HLAVNICH KOMPONENT

5

X3

Obrazek 4.1: Ukézka snizeni dimenze dat pouzitim analyzy hlavnich
komponent[13].

v dokumentaci knihovny scikit?. Pro kazdy piiznak je na zakladé jeho hodnot
spoCten prumér a smérodatnd odchylka. Pokud oznac¢ime primér priznaku
u a smérodatnou odchylku s, pak transformace z hodnoty x je spocitana
nasledovné z = (z — u)/s.

4.2 Urceni poctu komponent

Kolik komponent se ma pouzit pro transformaci dat je velmi dulezity parametr
pri provadéni dimenzionalni redukce za pomoci analyzy hlavnich komponent.
Pti stanoveni tohoto parametru se postupuje tak, ze se nejprve vytvori tolik
hlavnich komponent jako je dimenze puvodniho systému. A spocte se vari-
ance vSech komponent. Protoze komponenty, které vznikly analyzou hlavnich
komponent, jsou serazeny sestupné podle jejich variance, lze jednoduse vizu-
alizovat kolik informace o puvodnich datech zistane zachovano pri pouziti
urcitého poc¢tu komponent.

Graf znazornujici tyto informace se nazyva scree plot. Piiklad takového
grafu lze najit na obrazku 4.2.

Tento pristup funguje optimalné v pripadé, ze puvodni priznaky nejsou
vzdjemné korelované. V opac¢ném pripadé muze dochdzet k neopravnénému
prirazeni vétsiho vyznamu ur¢itym komponentam.

*https://scikit-learn.org/stable/modules/generated/
sklearn.preprocessing.StandardScaler.html

22


https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.StandardScaler.html
https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.StandardScaler.html

tu komponent

ceni poc

’

4.2. Urc

o

(&)

=

E

=

i3

=

o
o=
o &
=
5 &
= 0O
|
1 1 1 1 1 1 1 1
e e e e T B
1 1 1 I I I I I
Fi=- == = =1 = = 4 -+ = == = == = 4 =
1 1 1 I I I I I
L —g— 11— — 1 - - 4 - L - - - -1 - - 4d -
1 1 1 I I I I I
L - _W_ _ _1_ _ 1 L _ - _ _i_ _ 1 _
1 I 1 I I I I I
_| _ I_I _ I_I _ I_ o _I _ I_I _ I_| _ I_ IIIII
1 1 1 | | | | |
1 1 1 I I I I I
1 1 1 I I I I I
1 1 1 I I I I I
1 1 1 | | | | |
1 1 1 I I I I I
_| B I_I B I_I - I_ -7 _I B I_I B I_| B I_ IIIIII
1 1 1 | | | | |
_| - I_I - I_I - I_ - _I - I_I - I_| - I_ IIIIIIII
1 1 1 I I I I I
r=- - - -1~ -1 I Sl el Bl B
1 1 1 | | | | |
r - -1 - 1= — 7 - v - 8 - = = - -
1 1 1 I I I I I
F - -1- - -1- -4 -+ - == = Wml- - 4 -
1 1 1 I I I I ]
E - == = =1 = = 4 -k = == = =l = = 4 =
| L ' ' ' N ' '
= @ o ~ o uy = ]
-— = o o o = o =

aJUBlIEM 10 UDHOH0.H

£10d

L Od

L1 Od

0L od

6 0d

20d

£0d

90d

S 0d

¥ 0d

£0d

Z od

L od

Principal Component

Obrazek 4.2: Priglad scree plotu[14].
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KAPITOLA 5

Navrh experimentu

5.1 Napodobovany model

K napodobeni byl zvolen model, ktery pouzivali autori pouzité datové sady.
Konkrétné se jednalo o variantu rozhodovaciho stromu z knihovny light GBM,
kterda pouziva techniku zesileni gradientu. Pti trénovani modelu vSak nebyly
pouzity vSechny dostupné priznaky, ale byla provedena selekce 1400 priznakt
pomoci algoritmu Best individual N, ktery byl popsan v sekci 3.1. Utelem
tohoto kroku nebyla snaha o zlepseni napodobovaného modelu. Slo predevsim
o to, aby napodobovany model a modely, které se jej snazi napodobit, méli co
nejvice odlisné sady priznaki, na nichz byly natrénovany.
V dalsim textu je tento model oznacovan jako model 1.

5.2 Napodobujici modely

Modely, které napodobuji model 1, jsou v této praci oznacované jako model 2.

Pri simulaci modelu 1 byla k extrakci priznakil pouzita analyza hlavnich
komponent. Extrakce priznaka byla provedena vicekrat s riznym poctem
vyslednych priznaki, aby bylo mozno pozorovat, jak jejich pocet bude ovliviiovat
schopnost napodobit prvni model.

Algoritmy, které byly vybrany k tomuto pokusu, odpovidaji tém, jenz byly
predstaveny v sekci 1.5 vénované algoritmtm vhodnym k detekci malware.
S vyjimkou metody podpirnych vektori, ktera byla vyrazena na zakladé idaji
uvedenych v dokumentaci pouzivané knihovny. Dle dokumentace® neni tato
metoda vhodnd v pripadé vysokého poctu trénovacich vzorki. Slozitost uceni
modelt je vice nez kvadratickd viéi poctu vzorku a doporuc¢end maximalni
velkost trénovaci sady je 10000. Pouzivand datové sada obsahovala sta tisice
vzorku a jeji blizsi predstaveni lze najit v sekci 6.1.1.

Shttps://scikit-learn.org/stable/modules/generated/
sklearn.preprocessing.StandardScaler.html
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5. NAVRH EXPERIMENTU

Na doporuceni vedouciho prace bylo zvazovano také pouziti konvolu¢nich
neuronovych siti, které byly popsany v sekci 2.3. Z ¢asovych dtvodu vsak tato
varianta neuronovych siti nakonec implementovana nebyla.

5.3 Postup experimentu

Postup experimentu je zachycen na UML diagramech aktivity 5.1 a 5.2. Po-
jmem EMBER se rozumi pouzita datova sada viz 6.1.1.

Prvni diagram popisuje postup, kterym byl vytvoren model 1 a jeho vystupy.
V prvnim kroku této ¢asti pokusu byl nejprve vytvoren transformator, ktery
vybiral 1400 nejlepsich priznaki. Nasledné doslo ke snizeni dimenze vsech
dat z datové sady. Oznacend trénovaci data byla nasledné pouzita k nauceni
modelu 1. Nauceny model 1 byl poté pouzit k predikci neoznacenych dat a tes-
tovacich dat.

Jak bylo zminéno diive, extrakce priznakt byla provadéna vicekrat. Dia-
gram 5.2 uvadi prubéh napodobovani modelu 1 pro jednu hodnotu vystupni
dimenze analyzy hlavnich komponent. Tato hodnota je v diagramu oznacovana
jako X.

Napodobovani modelu 1 zac¢inalo transformovanim neoznacenych trénovacich
dat z datové sady EMBER. Model 2 byl nasledné natrénovan pomoci téchto
transformovanych dat a ohodnoceni, kterd vznikla pouzitim modelu 1 na od-
povidajici vzorky v prvni ¢asti pokusu.

Vyhodnoceni tspésnosti modelu 2 probihalo na transformovanych testo-
vacich datech. Vystupy modelu 2 byly porovndvany s vystupy modelu 1 a
spravnymi oznacenimi, které byly soucasti pouzité datové sady.
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5.3. Postup experimentu
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5. NAVRH EXPERIMENTU
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Obrazek 5.2: Postup vytvoreni modelu 2 a vyhodnoceni vysledkt experimentu

28



KAPITOLA 6

Realizace experimentu

6.1 Pouzité nastroje

6.1.1 Datova sada

V pocatecnich fazich realizace této prace byla predbézné domluvena spo-
luprace s firmou ESET, kterd by mimo jiné znamenala i poskytnuti datové
sady. K uzavieni dohody bohuzel nedoslo, a proto bylo tieba hledat alterna-
tivu.

Resenim se ukazala byt datové sada EMBER [15]. Podle tvrzeni autort
se jednd o jedinou volné dostupnou datovou sadu tohoto druhu. Toto tvrzeni
potvrdil i prizkum dostupnych zdroji. Bylo objeveno nékolik datovych sad
obsahujici malware?, ale zadn4, ktera by obsahovala také vzorky neskodnych
programul.

Autoti EMBER vytvorili kolekci obsahujici informace o 1,1 milionech PE
soubort. Kazdy vzorek je reprezentovan hash otiskem ptivodniho souboru
a vlastnostmi souboru. VétSina vzorka ma oznaceni, zda je skodliva, ale je
zde i tTi sta tisic vzorka bez oznaceni. Datova sada je jiz také predrozdélena
na trénovaci a testovaci vzorky. Testovacich vzorku je v datové sadé dvé sté
tisic. Strukturu datové sady popisuje obrazek 6.1

Vlastnosti souboril jsou ulozeny v textové podobé. K datové sadé je vsak
dostupny program implementovany v jazyce Python, ktery prevadi tyto hod-
noty na numerické a diky tomu lze snadno vytvorit numericky vektor priznaki,
ktery je potfebny k trénovani modela.

6.1.2 Jazyk a dilezité knihovny

Pro implementaci pokusu byl zvolen jazyk Python verze 3.6.5 a to pfedevsim
z divodu dostupnosti knihoven vhodnych pro praci na projektech obsahujicich
strojové uceni. Dalsim prinosem volby tohoto jazyka bylo také snadné napo-

“https://www.kaggle.com/c/malware-classification/data a https://virusshare.com
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6. REALIZACE EXPERIMENTU
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Obrazek 6.1: Pocet vzorku v datové sadé EMBER[15]

jeni na program EMBER a vyuziti autory pfipraveného virtualniho prostredi
vytvoreného pomoci technologie Conda.

dostupné knihovna pro jazyk Python obsahuje Sirokou fadu algoritmu stro-
jového uceni. Lze v ni najit také algoritmy uzivané k predzpracovani a dimen-
zionalni redukci dat.

Druhou dtlezitou knihovou byla knihovna numpy. Jedna se také o volné
dostupnou knihovnu jazyka Python. Tato knihovna je soucasti SciPy eko-
systému [17] a je ur¢ena pro numerické vypocty. V ramci této préce usnadnila
predevsim praci s velkymi objemy dat, které se nevesly do opera¢ni paméti
a bylo nutné je nahravat z disku pouze pribézné po ¢astech.

6.1.3 Pouzity systém

Experiment byl proveden na stroji, ktery byl virtualizovan za pomoci pro-
gramu VirtualBox. Parametry tohoto stroje jsou uvedeny v tabulce 6.1.

Zprovoznit prilozené skripty by vsak mélo byt mozné i na méné vykonném
stroji. Hlavnim omezenim k provadéni vypoctu je velikost opera¢ni paméti.
V pripadé selhani vypocta kvuli nedostatku opera¢ni paméti lze ve skriptu
snizit hodnoty pouzivané u proménné chunk size, kterd nastavuje velikost
pouzitych sekci datovych soubort.

Skripty byly napsany tak, aby nebyly zavislé na pouziti Unixového operacniho
systému. Z nedostatku ¢asu vSak tato vlastnost nebyla otestovana.
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6.2. Vybér priznakt

Tabulka 6.1: Parametry pouzitého stroje

Operacni systém Ubuntu 18.04
Velikost opera¢ni paméti 11264 MB
Procesor Intel Core i7-7700HQ
Maximalni frekvence procesoru 3.80 GHz
Pocet jader procesoru 4

6.2 Vybér priznakiu

Pro vybrani ptiznakti pouzitych pii vytvareni modelu 1 byla pouzita selekce
priznaku. Konkrétné byly nejprve vyfiltrovany priznaky s nulovym rozpty-
lem a nasledné byla pouzita tiida SelectKBest, kterd odpovidd metodé Best
individual N popsané v sekci 3.1. Kvtili pamétovym narokiim pii uéeni trans-
formatort a chybéjici metodé postupného uceni bylo k uceni nutno pouzit
pouze polovinu, tedy 300 000 vzorka z trénovaci datové sady. Pro vypocet
ucelové funkce byla ponechdna prednastavend funkce f_classif, ktera zkouma
kvalitu priznaku pomoci Analyzy rozptylu.

Priznaky druhého modelu byly vytvoreny za pomoci Analyzy hlavnich
komponent, ktera byla predstavena v kapitole 4. Pred provedenim analyzy byly
data normalizoviny za pomoci metod ze t¥idy StandardScaler, jejiz funkce
a vyznam byl blize predstaven v sekci 4.1. Jak tfida pro skdlovani dat, tak
pro analyzu hlavnich komponent obsahuji metodu pro postupné uceni, a proto
bylo mozné pouzit vSechna trénovaci data.

Vysledek analyzy hlavnich komponent 1ze vidét na obrazku 6.2 a hodnoty
kumulativniho rozptylu pro vybrané pocty vyslednych priznakt jsou zachy-
ceny v tabulce 6.2.

Tabulka 6.2: Pomér zachované informace o puvodnim rozptylu dat pro vybrané
pocty priznakd.

Priznakt | Kumulativni rozptyl [%]
25 23,37
20 29,41
100 36,93
200 46,59
400 59,67
600 69,08
800 76,94

1000 82,94
1200 87,87
1400 91,87
1800 97,05
2200 99,98
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6.

REALIZACE EXPERIMENTU
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Obrazek 6.2: Scree plot pro analyzu hlavnich komponent.

3 Implementace klasifikatora

Po transformovani datovych sad byly vybrané modely nastaveny nasledovné.
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e Neuronové sité — Pfi vytvareni téchto modela byla pouzita trida MLP-
Classifier, kterd implemetuje vicevrstvou perceptronovou sit. Struktura
sité je ovlivnéna parametrem hidden_ layer_sizes. Pro tento experiment
bylo pouzito celkem 300 skrytych uzli. Ty byly rozdéleny do tifi vrstev
a kazda obsahovala sto uzli. Tato struktura sité byla zvolena s ohle-
dem na studium materiali zabyvajicich se doporucenimi ke konstrukci
siti. Zejména pak obecnych pravidel, které popsal Heaton ve své knize
Artificial Intelligence for Humans [18].

e K nejblizsich sousedii — Modely byly implementovany za pomoci pouziti
ttidy KNeighborsClassifier. Oproti pfednastavenym hodnotam byl zménén
pouze parametr n_jobs, ktery ovliviiuje pocet paralelnich vypoctu pri
klasifikaci, na hodnotu 4. Modely pti klasifikaci hledaly pét nejblizsich
sousedut a k urceni vzdalenosti mezi vzorky pouzivaly Eukleidovskou
metriku.



6.3. Implementace klasifikdtort

e Rozhodovaci stromy — K vytvoreni modelti, které pouzivaji rozhodovaci
stromy byla pouzita tiida DecisionTreeClassifier. Oproti vychozim hod-
notdm byla zménéna pouze hodnota parametru random _state na hod-
notu 0, aby byl experiment co nejlépe znovu opakovatelny. Pokud je
parametr random_state poskytnut, je jeho hodnota pouzita pri u¢eni mo-
delu namisto nadhodného pocatecniho stavu pro pouzivany pseudonahodny
generator. Jako funkce, kterda méri kvalitu rozdéleni, byla pouzita Gini
impurity, jejiz predpis byl definovéan vzorcem (1.10).

e Naivni Bayestuv klasifikditor — K implementovani model byla zvolena
tfida GaussianNB. Tato tfida predpokladé, ze pravdépodobnosti hodnot
priznakt maji Gaussovo rozdéleni.
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KAPITOLA 7

Vysledky experimentu

Pro prehlednost nasleduje struc¢né shrnuti experimentu.
Napodobovan byl model 1, ktery byl implementovan pomoci knihovny li-
ghtGBM. Model 1 byl naucen na 600 000 vzorcich s 1 400 ptiznaky.
Napodobujici modely, oznacované jako model 2, byly uceny na datech
¢itajicich 300 000 vzorkt, které pivodné nebyly oznacené a oznaceni bylo
provedeno pomoci modelu 1. Napodobujici modely byly uceny opakované,
pokazdé s jinym poctem piiznaki. Testovaci sada obsahovala 200 000 oznacenych

vzorku.

Pro implementovani modelu 2 bylo vybrano vice algoritmti. Vyhodnoceni
uspésnosti téchto algoritmi lze nalézt v odpovidajicich sekcich této kapitoly.
Tabulka 7.1 uvadi vysledky modelu 1. Tyto hodnoty byly uvedeny, aby

bylo mozné vysledky napodobujicich modelt 1épe pochopit.

Tabulka 7.1: Vysledky napodobovaného modelu vuéi spravnym oznacenim.

Priznakn

Precision [%]

Recall [%]

Accuracy [%)]

AUC [%]

1400

98,78

98,28

98,53

99,90

7.1 Vicevrstvé perceptronové sité

Jak je patrné z tabulek 7.2 a 7.3, vicevrstvé perceptronové sité dosahovaly
velmi dobrych vysledkii pres vSechny pocty priznakti. Struktura siti nebyla
vylepsovana experimentovanim s hodnotami parametri. Dobré vysledky tak
byly u této metody o to priznivéjsi, protoze existoval silny predpoklad, ze
vytvorend sit neni pro dany problém optimAlni.
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7. VYSLEDKY EXPERIMENTU

Tabulka 7.2: Vysledky vicevrstvych perceptronovych siti vic¢i oznacenim
prvniho modelu.

Priznakt | Precision [%] | Recall [%] | Accuracy [%] | AUC [%]
25 97,20 97,71 97,46 99,36
50 97,73 98,52 98,13 99,67
100 97,88 98,77 98,33 99,69
200 98,02 98,90 98,46 99,76
400 98,18 98,96 98,57 99,80
600 98,51 98,84 98,68 99,78
800 98,20 99,06 98,63 99,77
1000 97,88 99,10 98,49 99,80
1200 98,49 99,03 98,76 99,83
1400 98,63 98,87 98,75 99,74
1800 98,31 99,01 98,66 99,82
2200 98,54 98,85 98,70 99,82

Tabulka 7.3: Vysledky vicevrstvych perceptronovych siti vicéi spravnym
oznacenim.

Priznakt | Precision [%] | Recall [%] | Accuracy [%] | AUC [%)]
25 97,02 97,03 97,03 99,21
50 97,44 97,72 97,58 99,52
100 97,59 97,97 97,77 99,51
200 97,72 98,08 97,90 99,55
400 97,82 98,08 97,95 99,64
600 98,18 98,00 98,09 99,61
800 97,90 98,25 98,07 99,62
1000 97,54 98,24 97,88 99,64
1200 98,09 98,13 98,11 99,65
1400 98,27 98,00 98,14 99,54
1800 97,96 98,15 98,06 99,65
2200 98,16 97,96 98,06 99,63

7.2 K-nejblizsich sousedii
Kvalitnich vysledkti dosahovala také metoda K-nejblizsich sousedt. Vyhodno-
ceni tspésnosti téchto modeld lze najit v tabulkdch 7.4 a 7.5.

Bohuzel ¢asova vypocetni narocnost klasifikovani vzorki znemoznila provést
experiment pro vétsi pocet priznaku.

36



7.3. Rozhodovaci stromy

Tabulka 7.4: Vysledky modeld pouzivajicich algoritmus K-nejblizsich sousedt
vicéi oznacenim prvniho modelu.

Priznakt | Precision [%] | Recall [%] | Accuracy [%] | AUC [%]
25 95,92 98,26 97,05 99,04
50 96,52 98,42 97,45 99,13
100 96,71 98,49 97,58 99,16
200 96,86 98,47 97,65 99,23
400 96,89 98,42 97,64 99,24
600 96,79 98,47 97,62 99,24

Priznakt | Precision [%] | Recall [%] | Accuracy [%] | AUC [%]
25 95,86 97,70 96,74 98,70
20 96,53 97,93 97,20 98,84
100 96,72 97,99 97,33 98,87
200 96,78 97,88 97,31 98,86
400 96,84 97,86 97,34 98,91
600 96,81 97,98 97,38 98,92

Tabulka 7.5: Vysledky modela pouzivajicich algoritmus K-nejblizsich sousedu
vici spravnym oznacenim.

7.3 Rozhodovaci stromy

Rozhodovaci stromy dosahovaly v porovnani s predchozimi algoritmy horsich
vysledkt. Se stoupajicim poctem priznakt dochazelo k mirnému snizovani
uspésnosti. Tento jev byl nejspis zapri¢inén tim, ze dochazelo k preuceni mo-
delu a klasifikdator tak ztracel schopnost spravneé reagovat na doposud nevidéna
data.

Vysledky tohoto klasifikdtoru jsou vedeny v tabulkach 7.6 a 7.7.
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7. VYSLEDKY EXPERIMENTU

Tabulka 7.6: Vysledky rozhodovacich stromi vii¢i oznac¢enim prvniho modelu

Priznakt | Precision [%] | Recall [%] | Accuracy [%] | AUC [%)]
25 94.36 96,20 95,25 95.25
50 94,44 96,43 95,40 95,40
100 94,41 96,01 95,19 95,19
200 94,16 96,02 95,05 95,06
400 93,93 95,75 94,81 94,81
600 93,98 95,79 94,85 94,86
800 93,75 95,08 94,40 94,40
1000 93,89 95,62 94,72 94,73
1200 93,75 95,63 94,66 94,66
1400 93,57 95,70 94,59 94,60
1800 93,43 94,89 94,14 93,66
2200 93,22 95,18 94,16 94,17

Tabulka 7.7: Vysledky rozhodovacich stromii vii¢i spravnym oznacenim.

Priznaku | Precision [%] | Recall [%] | Accuracy [%] | AUC [%]
25 94,06 95,40 94,69 94,69
50 94,20 95,69 94,90 94,90
100 94,11 95,21 94,63 94,63
200 93,93 95,29 94,56 94,56
400 93,64 94,95 94,25 94,25
600 93,71 95,03 94,33 94,33
800 93,55 94,39 93,94 93,94
1000 93,62 94,86 94,20 94,20
1200 93,55 94,94 94,19 94,19
1400 93,28 94,02 94,04 94,04
1300 93,43 94,89 94,14 94,14
2200 93,05 94,51 93,73 93,73

7.4 Naivni Bayestv klasifikator

Jak lze vycist z tabulek 7.8 a 7.9, Bayesuv naivni klasifikdtor nedosahoval
v této tloze dobrych vysledkd. Pro vyssi pocty priznaki model oznacoval
vétsinu vzorkid jako malware a mél tak vysoké procento planych poplacht.

N

splnén predpoklad podminéné nezavislosti priznakd.
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7.4. Naivni Bayestv klasifikator

Tabulka 7.8: Vysledky naivniho bayesova klasifikdtoru vici oznacenim prvniho
modelu

Priznaku | Precision [%] | Recall [%] | Accuracy [%] | AUC [%]
25 82,79 79,02 81,40 86,59
50 53,06 93,77 55,64 71,65
100 51,37 88,89 52,61 53,81
200 50,89 87,72 51,79 51,73
400 52,40 92,56 54,48 55,03
600 52,67 92,70 54,93 55,33
800 52,88 92,09 55,25 55,58
1000 53,02 91,60 55,45 55,80
1200 53,22 91,38 55,75 56,04
1400 53,27 89,60 55,73 53,05
1800 53,67 90,44 56,42 56,68
2200 53,86 89,82 56,66 56,90

Tabulka 7.9: Vysledky naivniho bayesova klasifikatoru vac¢i spravnym
oznacenim.

Priznakt | Precision [%] | Recall [%] | Accuracy [%] | AUC [%]
25 82,87 78.69 81,21 86,30
50 53,29 93,68 55,78 71,23
100 01,54 88,74 52,66 53,56
200 51,09 87,62 51,87 51,63
400 52,61 92,45 54,58 54,94
600 52,89 92,60 55,05 55,28
800 53,13 92,04 55,42 55,59
1000 53,26 91,54 55,60 55,75
1200 53,43 91,27 55,86 55,97
1400 53,43 89,41 95,74 52,99
1800 53,81 90,20 56,39 56,47
2200 53,94 89,50 56,54 56,61
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KAPITOLA 8

Pokus o vylepseni vysledkii

Na zékladé vysledki uvedenych v kapitole 7, byly pii pokusech o dosazeni
lepsich vysledki pouzity pouze vicevrstvé perceptronové sité. Tento algoritmus
byl zvolen, protoze dosahoval nejlepsich vysledku a pouziva velké mnozstvi
parametru, které lze ladit pro dany problém.

Prvni pokus o dosazeni lepsich vysledku spocival v hledani co nejlepsich
parametru sité. Druhy pokus pak zahrnoval vylepsovani klasifikatoru u¢enim
na spravné klasifikovanych datech.

V této praci je vylepseny model oznac¢ovany téz jako model 3.

8.1 Experimenty se strukturou vicevrstvé
perceptronové sité.

Pri hledani nejlepsich parametri vicevrstvé perceptronové sité byla pouzita
tfida GridSearchCV. V této tfidé je implementovana metoda, kterd vytvori
vSechny mozné kombinace uzivatelem zadanych hodnot parametri. Nasledné
tato metoda urdci kvalitu klasifikatoru pro kazdou vytvorenou kombinaci. Kva-
lita kazdé kombinace parametru je urc¢ena pomoci kiizové validace (cross-
validation). Vice informaci o kiizové validaci 1ze najit napiiklad v dokumentaci
knihovny scikit”.

Pri vytvareni instance této tiidy byl oproti vychozim hodnotdm zménén
pouze parametr n_jobs na hodnotu 4, ktery ovliviiuje pocet paralelnich vypoctu.
Pouziti vychozich hodnot znamenalo, ze pri kiizové validaci byla trénovaci da-
tova sada rozdélena na 3 podmnoziny.

Hledani nejlepsi struktury sité bylo provedeno za pouziti dat obsahujicich
400 priznaka. Tento pocet byl zvolen, protoze dosahoval v prvnim experi-
mentu dobrych vysledkid a uceni modelu s tolika priznaky trvalo prijatelnou
dobu, primérné okolo dvanacti minut. V pripadé pouziti vice priznaka tr-
valo u¢eni modelu témér hodinu. Prijatelna doba uc¢eni modelu byla dulezit4,

*https://scikit-learn.org/stable/modules/cross_validation.html
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protoze uceno bylo tolik modeld, jako byl pocet vzniklych kombinaci. A navic
byl kazdy model ucen ttikrat, pokazdé za pouziti jiné kombinace trénovacich
a testovacich dat.

Experimentovano bylo s hodnotami parametri hidden_layer sizes, acti-
vation, max_iter, solver, learning rate a alpha. Parametr hidden_layer_sizes
definuje strukturu skryté vrstvy, activation funkci pouzitou pii vypoctu hod-
noty neuronu, max_iter maximélni pocet iteraci pri uceni, solver algoritmus
pouzity pri optimalizaci vah spojeni neuront, learning_rate strategii pri aktu-
alizaci vah spojeni neuront a alpha udava L2 penalizaci.

Kombinaci parametrt bylo vyzkouseno vice nez 80. Jejich konkrétni hod-
noty a vysledky lze najit v priloze. Nejlepsi kombinace parametrti dosahla pri
kiiZové validaci pfesnosti 97 %. Neuronové sif s parametry z prvniho pokusu
méla presnost pri kiizové validaci 96,5 %.

Konkrétni parametry modelu 8 byly nasledujici: activation = relu , alpha =
le — 05, hidden_layer_sizes = (200,200,200), learning-rate = constant,
max_iter = 600.

Zlepseni struktury sité potvrdil i test na testovaci sadé dat. Jak lze vidét
v tabulkach 8.1 a 8.2, ke zlepseni doslo pti napodobovani prvniho modelu i pri
porovnavani vuci spravnym oznacenim.

Tabulka 8.1: Presnost klasifikace vii¢i oznacenim prvniho modelu.

Ptvodni model | Vylepseny model
Precision [%] 98,18 98,24
Recall [%] 98,96 99,11
Accuracy [%)] 98,57 98,68
AUC [%] 99,80 99,78

Tabulka 8.2: Presnost klasifikace vic¢i spravnym oznacenim.

Ptvodni model | VylepSeny model
Precision [%] 97,82 97,92
Recall [%] 98,08 98,28
Accuracy [%)] 97,95 98,10
AUC [%] 99,64 99,58

8.2 Dodatecné uceni pomoci spravné oznacenych
dat.

Dodatec¢né uceni bylo provedeno na modelu 3, viz kapitola 8.1.
K ziskani dodatecnych dat k uceni byl vybran stejny postup, ktery pouzil
Acs ve své bakalarské praci Static detection of malicious PE files [19].
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8.2. Dodatec¢né uceni pomoci spravné oznacenych dat.

Legitimni programy byly shroméazdény z ¢isté instalace Windows 10, kterd
obsahovala navic nékolik aplikaci od ovéfenych vydavatelti. Malware byl ziskan
ze stranky https://virusshare.com. Vyslednd datova sada obsahovala 14 000
legitimnich vzorkt a 14 000 priklad@ malware. Unikatnost kazdého vzorku byla
zajisténa vypoctenim hodnoty hash funkce SHA-256 a porovnanim s metadaty
z datové sady EMBER

Priznaky byly extrahovany ze ziskanych dat za pomoci tiidy PEFeature-
Extractor, ktera je soucasti programu EMBER. Tato trida obsahuje metodu
feature_vector, ktera z bindrnich dat aplikace ziskava numerické priznaky.

Po vytvoreni vlastni datové sady bylo nutno data jesté skalovat a provést
transformaci na 400 priznaku za pomoci analyzy hlavnich komponent. Pro oba
tyto kroky byly pouzity stejné transformétory jako pri transformovani dat pro
model 2.

Uceni probéhlo na 328 000 vzorcich, z ¢ehoz 28 000 odpovidalo nové
pridanym vzorkum a 300 000 vzorkd bylo stejnych jako v pivodnim expe-
rimentu. Pro dodatecné uceni byly pouzity dva pristupy.

Prvni spocival v u¢eni na datové sadé vzniklé spojenim ptivodnich a novych
dat. Tento postup je dale v textu oznacovan jako Dodatecné ucent 1.

Druhy postup je nazyvan Dodatecné uceni 2. Pti Dodatecném uceni 2 byl
nejprve nacten nauceny model 8 a nasledné byl model doucen na novych da-
tech. Pouziti pfedchozich vysledki z piivodniho u¢eni modelu 3 bylo vynuceno
nastavenim proménné warm_start na hodnotu True.

Jak lze vidét z tabulek 8.3 a 8.4, ani jeden z pristupt k vylepseni vysledku
nevedl. Druhy postup dosahl uplné stejnych vysledkid jako ptivodni model 3.
Prvni postup dosahl mirné horsich vysledki pfi napodobovani modelu 1, ale
doslo k mirnému zlepseni vic¢i spravnym oznacenim.

Tabulka 8.3: Presnost klasifikace viici oznac¢enim prvniho modelu.

Model 3 | Dodateéné uceni 1 | Dodatecné uceni 2
Precision [%] | 98,24 98,12 98,24
Recall [%] 99,11 99,06 99,11
Accuracy [%] 98,68 98,59 98,68
AUC [%] 99,78 99,80 99,78

Tabulka 8.4: Presnost klasifikace viic¢i spravnym oznacenim.

Model 3 | Dodatecné uceni 1 | Dodatecné uceni 2
Precision [%] 97,92 97,90 97,92
Recall [%] 98,28 98,41 98,28
Accuracy [%)] 98,10 98,15 98,10
AUC [%] 99,58 99,65 99,58
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N

datec¢né uceni nijak neovlivnilo vahy spojeni. Z jakého duvodu tomu tak bylo
lze z provedeného pokusu jen odhadovat. Jako nejpravdépodobnéjsi se jevi
varianty, ze model ztstal uvizly v predchozich minimu z divodu spatné konfi-
gurace modelu, nebo z nedostatku novych informaci v dodatecné datové sadé.

O pri¢inach mirného zhorseni po prvnim postupu lze na zakladé dostupnych
informaci také jen spekulovat. Pravdépodobnou pri¢inou zhorseni mohlo byt
to, ze uceni vicevrstvych neuronovych siti probiha randomizované a vysledny
model tak muze i na stejnych datech pokazdé skonéit v jiném lokdlnim minimu
chybové funkce.

Pokus, ktery by vice experimentoval s poméry spravné oznac¢enych dat vaci
dattim oznacenych pomoci modelu 2 je soucasti navrhli na mozné pokracovani
vyzkumu v zavéru této prace.
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Zaver

Hlavnim cilem prace bylo provedeni experimentu, ktery by odpovédél na
otazku, zda a pomoci jakych krokt jsme schopni napodobit neznamy model
detekujici skodlivy kéd. Diléi kroky pro provedeni tohoto pokusu zahrnovaly
nastudovani problematiky automatické detekce malware, provedeni vybéru
priznakl na vybrané datové sadé, implementovani zvolenych algoritmu stro-
jového uceni a pokusu o vylepseni vysledki za pouziti dodatecnych spravné
oznacenych dat.

Vsechny zadané cile prace se podarilo splnit. Vysledky experimentu na-
znacily, ze simulovani modelu, ktery detekuje skodlivy kéd, je mozné. 7 vy-
branych algoritmu dosahly nejlepsich vysledki neuronové sité. Vysledny mo-
del doséhl presnosti 98,68 %.

Uvodni &st textu diplomové prace obsahuje shrnuti problematiky stro-
jového uceni, a to predevsim se zamérenim na problém bindrni klasifikace.
P1i predstavovani algoritmt byl nejvétsi prostor vénovan neuronovym sitim,
u nichz na zakladé matematické teorie, ktera byla predstavena v sekci 2.5,
existoval silny predpoklad, ze budou pro tuto tlohu nejvhodnéjsi.

V textu prace nasleduje kapitola 3, ktera popisuje algoritmy pouzivané
k vybéru priznaki. Blize byla predstavena analyza hlavnich komponent. Tato
metoda byla pouzita v praktické ¢asti prace k vybéru priznakt pouzivanych
k uc¢eni napodobujicich modelu.

Experiment byl proveden na datech z datové sady EMBER. Napodobovéan
byl model, ktery pouzivali autoii vybrané datové sady. Jedinou modifikaci to-
hoto modelu bylo sniZeni po¢tu pouzivanych priznaka. Snizeni po¢tu priznaku
bylo provedeno proto, aby priznaky pouzivané u napodobovaného modelu byly
co nejodlisnéjsi od priznaki pouzivanych napodobujicimi modely. Napodo-
bujici modely byly vybrany na zakladé studia teorie automatické klasifikace
malware.

Nasledny vyzkum této problematiky by se mohl zamérit na pouziti dalsich
algoritmu strojového uceni. Existuje mnozstvi algoritm, které v praci z ¢asovych
dtvodt pouzity nebyly.
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ZAVER

Dalsi moznou oblasti zajmu by mohlo byt experimentovani s velikostmi
datovych sad pouzitych k uc¢eni napodobujictho modelu. Zejména zajimavym
pokusem by mohlo byt kombinovani vzorkl oznacenych napodobovanym mo-
delem a spravné oznacenych vzorku a sledovat, jaky pomér vede k vytvoreni
nejpresnéjsiho klasifikdtoru. Tento pokus by mohl byt pfinosny proto, ze
by mohl zjistit, zda se vyplati pri vytvareni klasifikatoru pridavat vzorky
oznacené za pomoci automatického detektoru skodlivého kédu.

Moznym pokracovanim této prace by také mohlo byt napodobovani jinych
modelu. Napriklad by §lo zvolit za napodobované modely nékteré z komercnich
antivirovych programu.
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PRILOHA A

Seznam pouzitych zkratek

ACC - Accuracy

AUC - Area under curve

FN - False negative

FP — False positive

FPR — False positive rate

PE — Portable Executable
ReLU - Rectified Linear Unit
ROC - Receiver Operator Characteristic
TN — True negative

TNR - True negative rate
TP — True positive

TPR — True positive rate

UML - Unified Modeling Language
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PRILOHA B

Obsah prilozeného CD

.................................. stru¢ny popis obsahu CD

........ adresar obsahujici namérené vysledky a vystupy skripti
DP_Slechta_Libor_2019.pdf

............. text této prace ve formatu pdf
src

..................... adresar obsahujici zdrojové kédy implementace

......................... navod k provedeni experimentu
adresar obsahujici zdrojovou formu prace ve formatu ETEX
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