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Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Pfedlozena ZP jasné vymezuje cile a také je bez vyhrad napllnje. MnoZstvi odvedené
prace a provedenych experimentl hodnotim jako praci nad rdmec zadani, tykd se téz
feSeni vyvstanuvsich komplikaci.

2. Pisemna &ast prace 90 /100 (A)

| pfes velky rozsah prace (72 stran textul) je jeji obsah informa&né nabity a celou dobu
velmi poutavy. Po vécné strance je prace z mé strany bez vyhrad (kdyZ nepoditdm jeden
preklep na str. 8, r < n namisto r < m). Také &lenéni prace do kapitol odpovida logickym
celkim odvedené prace. Po jazykové strance je prace téZ v pofadku (jen par drobnosti),
typograficky je prace také na velmi dobré drovni (vytknout by se daly te¢ky za popisky
obrazk(). Za nedostatek prace povaZuji chyb&jici &islovani rovnic, na které tak nejde
odkazovat. Citace a pouziti softwaru jsou provedeny v souladu s pravidly a zvyklostmi.

3. Nepisemna &ast, pfilohy 100 /100 (A)

Prvnim krokem studenta bylo sezndmeni se s existujicim SW a HW, a naucit se s nim
pracovat. Vzhledem k nékterym az amatérskym vytvordm nejmenovanych firem byl tento
krok podle véeho velmi naro&ny, student si s nim pfesto velmi elegantné poradil (napf.
¢ast 2.3.4 vénujici se vlastnimu zplsobu naflashovani). V dalsich krocich se vénoval
jednak dotaZeni existujicich implementaci, tak Gtoklm na né, oboje se objevuje ve velmi
dobré a znovupouzitelné kvalité na pfiloZeném elektronickém nosici.



4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Vedle zprovoznéni a dotazeni existujicich implementaci predstavuje prace Uspésny Gtok
na RSA pomoci Fault Injection: a to jak na SW variantu na dvou mikrokontrolérech, tak na
HW variantu na mikrokontroléru CEC1702. PfestoZe se jedna o velmi dobfe popsany a
znamy utok, podle poznatkl této prace se pred nim HW akcelerator pouzity na CEC1702
nijak nechrani. Diky popisu celého toolchainu a zdrojovym kédim k Gtokim je mozné na
Utoku dale stavét a zdokonalovat ho, pfipadné ho pfidat mezi oficidlni existujici priklady
Utoku, nebo ho prevzit do laboratornich cviceni.

Celkové hodnoceni 95 /100 (A)

Tato prace zaujme hlavné nebyvalym rozsahem a mnozstvim dil¢ich netrividlnich
problému, které bylo potfeba vyfeSit k Uspésnému spinéni zadani. | pres velky rozsah
zadani si s nim student skvéle poradil a odevzdal velmi obsdhlou a poutavou praci.

Celkové navrhuji hodnoceni A.

Otazky k obhajobé

1)V praci zmifiujete RSA padding. Velmi stru¢né& okomentujte jeho dlleZitost.

2) Kap. 1.2.1.1, posledni rovnice: vysvétlete, co znamena v této rovnici operace déleni
nasledovand modulem? (Tady by se hodily ty &islované rovnice...)

3) Str. 36: "Autor pfedpokladd, Ze je funkce (rsa__encrypt(, pozn. JK) zabezpedena proti
GtokGm postrannimi kandly (oproti funkci rsa_modular_exp()". Na zakladé &eho byl
vytvofen tento predpoklad? Funkce rsa__encrypt() pfeci pracuje s vefejnym klicem. (V
experimentalni ¢asti uz atodite logicky na rsa__crt__decrypt(, kterd by byt zabezpeena
méla, protozZe pracuje se soukromym kli¢em.)

4) Nasel jste v literatufe Fl Gtok na RSA akcelerdtor na CEC1702?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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