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Abstrakt

Tato bakalarska prace se zabyva navrhem, implementaci a tvorbou tloh pro
platformu na vyuku etického hackovani. Pro zatraktivnéni interakce s plat-
formou je vyuzito poznatka z teorie herniho designu, a pro ulohy je pouzity
tématicky pribéh zalozeny na realnych udalostech. Hlavnim vysledkem této
prace je implementovana vyukova platforma, kterd svymi funkcemi reaguje
na nedostatky ve zpétné vazbé, které jsou problémem existujicich feseni. Na
zaveér je platforma otestovana vzorkem studentii predmétu etického hackovéni.

Klicova slova implementace, webova platforma, hacking, etické hackovani,
gamifikace, CTF, penetracni testovani, tvorba her, herni design
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Abstract

The main focus of this bachelor’s thesis is design, implementation, and challenge
design for a platform that teaches ethical hacking. Interaction with the plat-

form is made more attractive by the use of game design theory, and a strong

theme and story for the challenges. Main result of the thesis is the finished

education platform, with features that solve the problematic lack of feedback

and help in existing solutions. The thesis is concluded by a test run on students

of ethical hacking course.

Keywords implementation, web platform, hacking, ethical hacking, gamifi-
cation, CTF, penetration testing, game developement, game design
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Uvod

vvvvvv

macnich systému. Lidé jim svéruji duvérnd a dulezitd data, a tyto systémy se
tim stavaji velmi lukrativnim cilem pro Gtocniky snazici se tyto data ziskat a
zneuzit. S ristem rozsahu a multifunkénosti vyvijenych systému zacina také
naroky na znalosti specialisti, jiz tuto bezpecnost zarucuji a provéruji, rostou
enormni rychlosti.

Jednim z popularnich a modernich zptisobi jak nahlizet na bezpecnost je
zaujmout thel pohledu utoc¢nika, a tim zpusobem rychleji a t¢innéji nalézat
nedostatky vyvijenych systém, které mohou byt opraveny diive, nez je stihne
nékdo zneuzit.

Tato prace je urc¢ena pro studenty, ktefi maji zdjem o tento tthel pohledu na
informacni bezpec¢nost, a kterym vystup této prace usnadni vstup do a sezna-
meni s timto slozitym oborem. Zaroven je také urcena pro vedouci a vyucujici
kurzu Etického hackovani, kterym nabizi platformu a zpusob jak jednoduse
prezentovat praktické tilohy svym studenttim zdbavnou a interaktivni formou.

Toto téma bylo zvoleno prevazné z toho duvodu, ze existuje veliké mnozstvi
teoretickych praci a studii o prinosu gamifikace ve vyuce, ale neni mnoho
platforem, které by tuto teorii aplikovaly prakticky. A kombinace teoretickych
vyhod gamifikace, ktera je podloZena nékolikerymi studii, a praktické vyuky
etického hackovani, jehoz vyhody jsou také rozsahle teoreticky prostudovany,
se jevila jako nejprinosnéjsi, a také jako velmi zajimavé a atraktivni téma.

Prace se zabyva analyzou, ndvrhem a implementaci gamifikované platformy
pro vyuku etického hackovani. Vyvoj byl vedeny iterativni metodou, s tydenni
délkou iteraci.

Tato prace dédle pokracuje v néasledujici strukture:

V prvni ¢asti této prace bude nejprve vysvétleno nékolik klicovych pojmi.
Poté bude provedena analyza nedostatkid, které plynou z pristupu soutézi
k soutézicim z edukativniho hlediska, a také porovnani nejznaméjsich CTF
soutézi které se po svété konaji.



UvoDp

Poté nasleduje ¢ast o gamifikaci, jeho prinosd, moznosti vyuziti v akade-
mické sféfe, a vybér nejvhodnéjsiho frameworku ktery bude implementovan
v dalsich ¢astech.

Treti cast prace se zabyvd navrhem. Po ustanoveni funkénich pozadavku
a navrhu aplikace z hlediska vzhledu a dostupnych funkci bude stanovena a
zvolena architektura, a navrzen zakladni set 1iloh, které budou studenti v ramci
predmétu BI-EHA fesit.

Ctvrta ¢ast je vénovana zpiisobu, kterym probihala implementace a na-
sazeni platformy. Zavéry, které vyplynuly z pozorovani studentt, jimz byla
hotova platforma spolu s tlohami v ramci vyuky predlozena na vyzkouSeni,
jsou sepsany v posledni, paté ¢asti.



KAPITOLA 1

Cil prace

Hlavnim cilem této prace je vytvorit pocitacovou hru, platformu anebo sou-
téz, kterd interaktivni formou, a za vyuziti prostredku gamifikace, predstavi
a umozni uzivatelim prakticky si vyzkouset a procvicit zakladni témata z os-
nov kurzu Etického Hackovani na FIT CVUT. Cilem reSersni ¢asti prace je
prozkoumat jaké prinosy muze mit vyuka informacni bezpecnosti a etického
hackovani skrze interaktivni poéitacové hry a zanalyzovat existujici soutéze
a Teseni. Popsat jakym zptisobem se herni design a mechanismy daji vyuzit
pro vyuku, a jaké vyhody a nevyhody maji pfi vyuziti pro edukativni tcely.
V praktické c¢asti je cilem navrhnout vlastni feseni gamifikovaného zptisobu
vyuky, a popsat tento navrh z hlediska herniho, softwarového a vyukového
designu. Navrzené reseni implementovat, a na zavér prakticky vyzkouset na
vzorku studentt kurzu BI-EHA.






KAPITOLA 2

Definice nejdilezitéjSich pojmii

Hlavnim tématem této bakaldrské prace je spojeni hackingu a gamifikace.
Presné definovat tyto dva pojmy ale nebude jednoduché, nebot v pripadé
hackingu se jedné o pojem, kolem kterého se toc¢i spousty dezinformaci, a jehoz
znamé definice se od sebe vcelku razantné lisi, v zavislosti na tom, koho se
zeptate. V této tvodni ¢asti se pokusim priblizit ¢tendii jaké definice existuji,
a vysvétlim co za vyznam jsem zvolil pro tyto terminy v kontextu této prace.

2.1 Hacking

Slovo hacking, a od néj odvozeny hacker, ma dva velmi se liSici vyznamy.
V puvodnim vyznamu mélo jit o nékoho, koho bavi zkoumat moznosti progra-
movatelnych systému, a hledat nekonvenc¢ni zpusoby jakym tyto technologie
vyuzit a vylepsit. V podstaté jde o nadsence, ktefi se nespokoji pouze se
standardnim a zdokumentovanym zpusobem pouzivani technologii (at uz jde
o hardware nebo software), a hledaji nové, vlastni, cesty jakym tyto techno-
logie zlepsit nebo pouzit. Vétsinou se jedna o zplisob pouziti, ktery pivodni
tvirce technologie nezamyslel. V masovych mediich a popularni kultute je ale
slovo hacking a hacker spojeno spiSe s informac¢nimi systémy a nelegalni ¢in-
nosti, nezli s kreativitou a hardwarem — hackerem je nékdo, kdo pronika do
systému jinou nez standardni cestou, tedy obejitim nebo prolomenim jeho bez-
pecnostni ochrany, a tim ziskava pristup k datim a funkcim ke kterym nemsd
byt opravnén, a to vétSinou za ucelem zisku nebo s cilem zpusobit skodu.
Vétsinou byva motivem snaha o kradez a néasledny prodej dat, pristupovych
hesel, nebo ptimo prevod financi (napf. po ziskani pristupovych tdaji do nécéi
bankovni aplikace) [96].

Pro tuto préaci jsou relevantni definice obé¢, nebot etické hackovani (také
zname jako white-hat hacking) je ve své podstaté kombinace obou zminénych
pristupd. Etickym hackerem je ¢lovek, ktery po domluvé s vlastnikem cileného
informac¢niho systému vyuzije své znalosti o informacnich systémech k tomu,
aby prolomil nebo obesel bezpec¢nostni ochranu daného systému, a nasledné



2. DEFINICE NEJDULEZITEJSICH POJMU

mohl zdokumentovat a sepsat zpravu o zpusobu jakym se mu to povedlo.
Zpravu poté preda vlastnikovi prolomeného informac¢niho systému, a na za-
kladé této zpravy mize poté vlastnik ucinit opatteni, které opravi chyby, jez
umoznili prolomeni jeho bezpec¢nostnich systému, aby k nim v budoucnosti
nemohlo dojit znovu.

2.2 Etické hackovani

Etické hackovani je tedy sada znalosti, postupt a pristupt, jejichz cilem je
ziskat schopnost prolomit nebo obejit bezpecnostni systémy a opatieni které-
hokoliv informac¢niho systému, a byt schopen sviij postup dikladné zdokumen-
tovat za tcelem poskytnuti rad na zlepseni daného systému vlastnikovi, aby
k prolomeni nedochézelo v budoucnosti (a od subjektt s nekalymi iimysly).
Tyto postupy nemusi byt pouze na roviné softwarové — mezi pouzité metody
patii také napiiklad socidlni inzenyrstvi, pti kterém se napr. eticky hacker po-
kusi ziskat pristupova hesla ze zaméstnancu spole¢nosti, které do informac¢niho
systému maji pristup, a to tfeba vydavanim se za zaméstnance poskytovatele
telekomunikacnich siti, ktery prisel zapojit modem do kancelafe [82].

2.3 Capture the Flag

Capture The Flag (CTF) jsou soutéze zamérené na kybernetickou bezpeé-
nost a etické hackovani. Zpravidla se jednd o soutéze tymové, kde kazdy tym
dostane set tloh, vétsinou rozdélenych do kategorii tykajicich se urcitého po-
doboru bezpecnosti (napf. kryptografie, bindrni soubory, web, forensika atd.),
za jejichz vyTeseni dostavaji tymy body. Cilem vétsiny tloh byva ziskat tzv.
Vlajku, coz je textovy fetézec (obvykle ve formatu flag{}), kterd byva skryta
zpusobem souvisejicim s povahou tlohy [4I]. Napiiklad pro kryptografickou
tlohu muze byt retézec s vlajkou zasifrovan spatné nastavenou blokovou sifrou,
ktera pouziva stejny kli¢ pro kazdou iteraci, nebo v pripadé webové tilohy miize
jit o webovou stranku, ktera si pristupova prava uzivatele uchovava v cookies
s tim, ze vlajka se nachézi v sekci pouze pro administratory. Hlavni myslen-
kou CTF soutézi je vyzkouset si v simulovaném prostredi bézné zranitelnosti
bezpecnostnich systému, a procvicit se v jejich obchézeni.

2.4 Gamifikace

Gamifikace je pouziti herniho designu, herni teorie a hernich principa v kon-
textu ktery neni hrou. Jedné se o v posledni dobé velmi popularni techniku,
ktera naléza své uplatnéni napriklad v marketingu, skolstvi, nebo i politice.
Hlavni myslenkou gamifikace je pouzit znalosti herniho designu, a pouzit prvky
hry pro motivaci a ozvlastnéni nehernich ¢innosti. Cilem hry je nejen bavit,
ale také zaujmout a udrzet pozornost hrace co nejdéle, motivovat ho k navratu
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ke hre a zajistit co nejprijemnéjsi zazitek z interakce s hrou. Proto existuje
spousty technik, jakymi lze téchto efektt ve hie dosdhnout, a ideou gamifikace
je prenést tyto postupy do jinych odvétvi, a tim vyvolat stejné pozitivni efekty
jaké doprovazi hru, a dosdhnout pocitu u uzivatele kdy tkoly spojené s odvét-
vim pusobi spiSe jako zdbava, nez jako povinnosti [39]. V kontextu této préce
se jedna o pouziti herniho designu v odvétvi skolstvi a vyuky, s cilem vytvorit
ucebni materidl o etickém hackovani, ktery bude putsobit spise jako pocita-
cova hra zatimco si zachova veskeré poucné a edukativni vlastnosti. Presnéjsi
definici gamifikace se bude prace zabyvat v pozdéjsi kapitole.






KAPITOLA 3

Aktualni stav hacking soutézi

Pocitacova bezpecnost se stava ¢im dal tim vice dulezitou soucasti Informac-
nich Technologii. Ro¢né se ve svété poradaji stovky konferenci zamérenych na
bezpecnost [23], na kterych tisice nadsencu diskutuji, prezentuji, a v pratelské
atmosfére sdileji své nové poznatky z praxe. Na vétsiné téchto konferenci se
zacinaji stale castéji objevovat soutéze zamérené na pocitacovou bezpecnost,
a obecné prevlada nazor, ze tyto druhy soutézi poskytuji unikatni prilezitost,
jak rozvijet své schopnosti v oboru [I8] 24]. Potencial vyuziti téchto jiz exis-
tujicich soutézi pro vyukové ucely ale neni prilis idealni, nebot kompetitivni
povaha a témér nulova zpétna vazba velmi limituje prinos, jaky miize soutéz
pro studenta mit [40]. V této kapitole se podivime na jiz existujici typy a
zpusoby vedeni soutézi, a zanalyzujeme jejich pristup, mechaniky a moznost
vyuziti pro edukativni tcely.

3.1 Formaty Hacking Soutézi

V soucasné dobé se vétsina soutézi drzi jednoho z nékolika zabéhlych for-
mata, které si zde popiseme. Formaty se obecné daji rozdélit nasledujicim
zpusobem: [40, 26]

Individudlni, s navazujicimi tikoly (Wargames)

Skérované, s tematicky rozdélenymi tikoly (Jeopardy CTF)
Tymové ttok—obrana CTF

Soutéze zaméiené pouze na obranu

Soutéze zamérené na fyzickou bezpecnost

Nejednd se o vycerpavajici seznam, nebot se obcas ukaze néjakd unikatni
soutéz, kterd pod zadny z téchto typu nespada. Prikladem takovéto unikatni
soutéze muze byt napriklad kazdoroéni soutéz Hackfortress [74], ve které tymy
soutézicich soutézi v pocitacové hie Team Fortress 2, a zaroven resi soutézni
otézky tykajici se bezpec¢nosti a hackovani, za které jejich tym dostava vyhody

9



3. AKTUALNI STAV HACKING SOUTEZ{

do hry. V kontextu této prace se vSak soustiedime pouze na Castéji se vysky-
tujici typy soutézi. Déle nasleduje podrobnéjsi popis kazdého ze zminénych
typa soutézi.

3.1.1 Individualni, s navazujicimi tkoly

Jedna se o druh soutézi, ve kterych je icastniktim ptedlozen jeden nebo vice
linedrnich setl problémt s postupneé se zvysujici obtiznosti. Problémy v daném
setu navazuji, a je potfeba je Tesit v pevné stanoveném poradi. Soutéze byvaji
dlouhodobé (v nékterych ptipadech i ¢asové neomezené [99]), coz dovoluje
ucastniktim postupovat svym vlastnim tempem. V tomto druhu soutézi byva
odména za uspésné vyreseni pouze symbolickd, napr. moznost zapsat se do
tabulky Fesitelu [85]. Priklady téchto druhu soutézi se daji nalézt v komunitéch
jako je OverTheWire.net [99], nebo smashthestack.org [86].

3.1.2 Skoérované, s tematicky rozdélenymi tikoly

Tento druh soutézi byva casto oznacovan jako Jeopardy CTF, kvili podobnosti
s populdrni americkou znalostni soutézi Jeopardy [40], coz je soutéz podobnd
tuzemské televizni soutézi Riskuj! [84]. Soutézici, vétsinou tymy, dostévaji né-
kolik soutéznich tkolt, které jsou rozdéleny podle kategorii (jako napi. web,
reverzni inzenyrstvi, forensika atd.). Kazda kategorie obsahuje nékolik tloh, a
tymy je mohou resit, v jakémkoliv poradi chtéji. Za kazdou spravné vyresenou
tlohu dostavaji dany pocet bodia v zavislosti na obtiznosti tilohy. Soutéze by-
vaji kratkodobé (v rdmeci dnti, maximalné tydni) [30], a vitézem se stava tym,
ktery dosahne nejvétsiho poctu boda. Jednim z piikladi mutze byt napiiklad
kvalifika¢ni kolo DEFCON CTF [27], jedné z nejvétsich CTF soutézi, které se
v minulém roce tcastnilo pfes 350 tymu [31].

3.1.3 CTF typu utok—obrana

Tento druh soutézi se od vyse zminénych vyrazné lisi, nebot v ném souté-
zZici netesi predpripravené tikoly, nybrz kazdy tym dostane predem ptipraveny
systém, na kterém bézi desitky az stovky sluzeb, které jsou tmyslné velmi
Spatné zabezpecené. Tymy v daném casovém limitu prolamuji bezpeénostni
systémy sluzeb na strojich ostatnich tymu s cilem ziskat pristup k jejich vlaj-
kam [36], zatimco se snazi opravit bezpecnostni nedostatky sluzeb na svém
vlastnim stroji, aby ubranili své vlastni vlajky. Vlajky jsou obvykle textové
Fetézce, které jsou ulozeny jako data v ruznych sluzbach spusténych na stro-
jich kazdého z tymu. Prikladem takovéto sluzby mize byt napiiklad SMTP
server, na ktery dorazi vlajka ve formeé elektronické zpravy. Piistup ke zpravé
s vlajkou prirozené vyzaduje fddnou autentizaci uzivatele, a nédplni soutéze je
tedy snaha tymu nalézt nedostatky v zabezpeceni této sluzby (tyto nedostatky
jsou do sluzby pfiddny organizatory soutéze, a u kazdého tymu jsou stejné), a
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ziskat tim piistup k dattim (vlajkdm) ostatnich tymu bez znalosti jejich pristu-
povych hesel [27]. Zaroven také musi zamezit ostatnim tymum ziskat pfistup
k datim na jejich vlastnim stroji opravenim bezpec¢nostnich nedostatk, a tim
ubranit své domaci vlajky. Tymy musi také po celou dobu soutéze udrzovat
veskeré tyto sluzby funkéni, nebof soucésti soutéze je i herni server, ktery
disponuje validni autentizaci a simuluje realny provoz a vyuziti téchto sluzeb
legitimnim uzivatelem, ¢imz kontroluje jejich dostupnost. V ptipadé ze herni
server zjisti u nékterého tymu nedostatek v dostupnosti nékteré ze sluzeb, jsou
tymu automaticky ubrany body. Herni server timto zptisobem také pravidelné
pridava nové vlajky tymam, které mohou ostatni tymy nachézet. Vitézem se
stavd tym, ktery ma po uplynuti ¢asového limitu nejvyssi skore. Napriklad na
soutézi DEFCON CTF obsahuje soutézni systém stovky sluzeb, a vlajky jsou
kradeny po desitkach za pouziti predptipravenych skript, které si kazdy tym
pripravil predem [31, 27].

3.1.4 Soutéze zamérené na kyberobranu

Soutéze zamérené na obranu se na prvni pohled velmi podobaji predchozim
CTF typu utok—obrana. Ve své podstaté se také jedna o stejny styl soutéze,
jen s jednim rozdilem — soutézni tymy na sebe navzajem netutoci, nybrz pouze
brani sviij systém pred utoky zprostiedkované organizatory soutéze. Kazdy
tym disponuje vlastni siti, a cilem je ubrénit ji pfed snahou hackert (organi-
zatort) prolomit jeho bezpecénost, zatimco udrzuji vSechny sluzby vyzadované
soutézi (napt. SMTP server, ftp server atd.) v chodu, aby na néj mohli bez
problému pristupovat bézni uzivatelé, kteri jsou také simulovani organizatory
soutéze. Dvojice vyznamnych [40] soutézi v kyberobrané zamérenych prevazné
na akademickou sféru jsou soutéze CCDC (National Collegiate Cyberdefence
Competition) [78] a CDX (Cyber Defence Exercise) [7]. CCDC je soutéz po-
radand pro akademické instituce v Americe, a CDX je soutéz porddand NSA
pro Americké vojenské skoly. Hlavni rozdil mezi témito soutézemi je v tom, ze
na CCDC dostanou tcastnici predpripravenou sit od organizatoru, kdezto na
CDX dostanou ucastnici pouze specifikace, které ma sit spliiovat, a stavi si ji
sami pfed zacatkem soutéze [40].

3.1.5 Fyzicka bezpecnost

Fyzicka bezpecnost je casto prehlizenym faktorem v mnoha informacénich sys-
témech [26]. Proto se nékteré ze soutézi soustiedi na tento druh bezpecnosti.
V tomto typu soutézi byva cilem splnit urc¢ity kol tykajici se obchézeni fyzic-
kého zabezpeceni, a tymy jsou posuzovany typicky podle rychlosti, za jakou
dany tkol splni. Jedna se napriklad o soutéze ve vyhackovani zamku, ziskavani
informaci ze zamcené kancelafe (véetné kradeze zapnutého pevného pocitace
aniz by doslo k preruseni pfisunu proudu, a vymazéni volatilni paméti [59]),
nebo i dpravé zapecCeténych pristroji a dokumentu bez poznatelného poru-
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seni peceti [33]. Tento druh soutézi neni pro nasi vyuku etického hackovani
relevantni, proto se jim nebudeme déle zabyvat.

3.2 Vyuziti soutézi pro vyuku

3.2.1 Prinos existujicich soutézi pro vyuku

O prinosu hacking soutézi pro vyuku informacni bezpecnosti bylo napsano jiz
nékolik praci a ¢lanku, které se svymi zavéry v shoduji na tom, ze soutéze maji
pro vyuku bezpecnosti v naprosté vétsiné pripadt pozitivni dopady. V této
¢asti se na tyto pfinosy podivame. Objevuji se tyto pfinosy soutézi:

Pozitivni dopad na znalosti soutézicich. [25, [I8]

Inspirace ucastniki k zalozeni asociaci a spolku na skole. [25], [1§]

Vznik dat pro vyzkum které se tézce shani v redlném prostredi. [42] [26]

Doplnéni nedostatku ofenzivni bezpe¢nosti v osnovach univerzit. [41] 62,

104]

e Dosazeni velkého rozsahu a ramce, ktery je tézké replikovat ve tridnich
podminkach. [40, [18] 25]

e ZlepSeni vztahu studentt k oboru, nebot studenty bavi. [104], [I8], 26} 25]

3.2.1.1 Prinos studentum

Studenti, ktefi se v rdmci osnov vyuky bezpecnosti pripravovali a tcastnili
soutéze CCDC [7§] v rdmci osnov vyuky bezpe¢nosti tvrdi, Ze jim tcast na
soutézi velmi rozsirila znalosti a praktické dovednosti, a na jedné skole vedla
k zaloZeni Information System Security Association (Asociace Bezpecnosti
Informaénich Systému, ptreklad autora) [25], kterd slouzi k vétsimu propo-
jeni studentt s prumyslem, a ma za cil zvysit troven znalosti a dovednosti
studenti v oboru informac¢ni bezpecnosti. Dokonce i v pripadé, ze se tym
studenttd v soutézi umisti na poslednich prickach, popisuji jeho ¢lenové jako
prinos soutéze ziskani lepsi predstavy o nedostatcich a mezerach v jejich zna-
lostech, coz vedlo k jejich lepSimu umisténi v dalsi soutézi [18]. Tito studenti
také oznacili icast na soutézich jako nejvétsi ptinos celého kurzu, a u vét-
Siny z nich se zvedl zajem o bezpec¢nost v IT natolik, ze na své skole zalozili
studijni skupinu [I8]. Jako dalsi z pfinosu ucasti na CCDC popisuji studenti
uvédomeéni si reality okolo nedostatku dostupnosti detailnich informaci k pro-
blémum, jez nastévaji, ktery je v redlném svété velmi casty [25]. Vedla k tomu
skuteCnost, ze Gcastnici soutéze nejsou informovani v pripadeé, ze dojde k pro-
lomeni jejich systému. Tymy si museli veskeré tyto informace zjistovat sami,
coz je v ptimém kontrastu s klasickymi univerzitnimi zkouskami, kde jsou ve
vétsiné pripadt studenttim vsechna fakta tykajici se problému vypsdana primo
v zadéni zkouskovych tloh [25].
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3.2.1.2 Prinos vyzkumu

Kromé prinosu projevujiciho se na znalostech studentti pozoruji odborné ¢lanky
také prinos soutézi pro vyzkumnou sféru. Data nasbirand v jedné ze soutézi na
HOPE konferenci [4] byla po jejim ukonceni odevzdana do repositare dat pro
vyzkum bezdratovych technologii univerzity Dartmouth, Crawdad [35], ktera
mohou byt vyuzita pro vyzkumy druhého a tfetiho fadu [26]. V ¢lanku Ga-
mification for Measuring Cyber Security Situatuational Awarness [42] autori
popisuji vyhody sbéru dat o chovani Gcastniki hacking soutézi. Jako nejvétsi
prinos spatiuji ve snaze hacking soutézi co nejvice se priblizit ke scénaitim z re-
alného svéta, a moznosti sbirat a dale publikovat data o chovani, metodach
a pristupu tcastnikd bez nutnosti provadét prilis destruktivni anonymizaci
dat. O takovato data je dle autorti ve vyzkumné komunité kyberbezpecnosti
velky zdjem, a je slozité takovito data mimo soutéze ziskat, nebot v naprosté
vétsiné pripadi nelze pouzivat redlna data z produkénich prostiedi (kvili cit-
livosti takovych dat) [42].

3.2.1.3 Prinos vyuce

Divat se na bezpec¢nost z thlu pohledu ttoc¢nika se osvédcéuje jako velmi i¢innd
kace a systémy nez v piipadé ¢isté defensivniho p¥istupu k vyuce [62]. Clanek
Capture-the-Flag: Learning Computer Security Under Fire [41] naléza v osno-
vach univerzit dva vyucované druhy pristupa k bezpecnosti, a tim jsou pii-
stupy protekcni a konstrukcéni. Protekcéni pristup se zameéruje na obranu jiz
existujiciho systému, a vyucuje systémovou spravu s cilem zajistit co nejvyssi
bezpecnost. Pristup konstrukéni se naopak pouziva v pripadé navrhu nového
systému, a zabyva se postupy jak navrhnout informacni systém tak, aby byl co
nejvice bezpecny jiz od spusténi. Dle ¢lanku se ale oba tyto pristupy zabyvaji
jiz provérenymi a existujicimi pristupy, které jsou schopny odhalit a predejit
pouze jiz existujicim chybdm. Student tedy neni ucen aktivné vyhledavat a
rozpoznat bezpecnostni chyby a nedostatky dosud nenalezené. Autofi ¢lanku
argumentuji, ze soutéze CTF typu ttok—obrana jsou idealnim nastrojem pro
vyplnéni tohoto nedostatku v osnovach, nebof nuti Gcastniky rozpoznavat a
vyhledavat nové bezpecnostni nedostatky. Vyucovat sitovou bezpecnost skrze
cviceni ve formatu CTF soutézi zkousela i Kalifornska univerzita Santa Bar-
bara. Ve vysledku se jim tento ptistup velmi osvédcil, nebot nejen ze studenty
bavil (a tim zajistil vysokou tcast na predmétu), ale také se ukazal jako velmi
efektivni metoda vyuky [104]. Ke stejnym zavérim dosla i Massachusettskd
univerzita, kterd v ramci studie pouzila Challenge-Based Learning (CBL) [53]
metodologii, nahrnutou spole¢nosti Apple Computer Inc., pro vyuku kyber-
bezpecnosti. Soucasti doprovodnych aktivit byla povinna tcast na dvou CTF
soutézich typu utok—obrana, a dle odpovédi na dotaznik po skonceni studie
byla zkusenost z CTF soutézi hodnocena studenty jako nejvice prinosnd akti-
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vita [18].

CTF soutéze jsou ve své podstaté komplexni cvi¢eni v oboru Informacni
Bezpecnosti, jez vyzaduji pripravu a znalosti v rozlicnych oborech jako na-
priklad forensika, systémova administrace, sitova bezpecnost, sifové inzenyr-
stvi a architektura, tymové vedeni nebo kooperace [41]. Béhem piipravy jsou
vétsinou studenti vystaveni témattim, s nimiz by béhem svého studia nutné
neprisli do styku (resp. pouze v teoretické roviné). Nauc¢i se spolupracovat,
a protoze jsou soutéze vétsinou chaotické, také pracovat dobie pod tlakem,
zatimco efektivné komunikuji a spravné prioritizuji ikoly [40]. Z toho duvodu
se tyto soutéze jevi jako idedlni doplnék k praktické vyuce bezpecnosti na
skoléch.

3.2.2 Nedostatky existujicich soutézi

Na zpuisobu jakym jsou vedeny existujici soutéze je stale co vylepsovat. Cilem
kompetitivnich soutézi vétsinou byva primarné porovnat znalosti soutézicich
mezi sebou, a jakykoliv edukativni ptinos je az vedlejsi zalezitosti. I pfes to,
ze spousty soutézi jsou cilené pro studenty, nejedna se o nejlepsi zptisob jakym
poprvé predstavit bezpecénost studenttim. Je to zplsobeno prevazné vysokym
narokem na jiz ziskané znalosti studentii a nedostatkem dokumentace a zpétné
vazby [15]. Naprostd vétsina téchto soutézi také neobsahuje zadné pripravné
kurzy, a priprava tymu je prenechdna na samotnych tcastnicich [40]. Pokud
ucastnik nevi jakym zptisobem se pripravovat, icast na soutézi se pro néj stava
velmi obtiznou. Také po skonceni soutéze je pro tymy jedinou zpétnou vazbou
jejich bodovy zisk, a také jejich umisténi v porovnani s ostatnimi tymy. Pokud
néjaky z tyma béhem soutéze narazi na neznalost néjakého z kritickych pro-
blémt, casto to pro néj znamena konec soutéze. Ze soutéze se tim padem stava
pouze zajimava zkuSenost, a prilezitost, kterd dava studenttim a jejich tymutm
moznost k sebehodnoceni, které ale musi studenti vyuzit a zpracovat sami a
mimo soutéz. Tim se zodpovédnost za znalostni pfinos soutéze studentovi pre-
souva na jeho tym, a zalezi pouze na tom, zda této prilezitosti vyuzije. Pokud
se student nebo tym dostane do situace, kdy takovéhoto druhu sebehodnoceni
neni schopen (nebo nevi jak k nému pristoupit), i¢ast v soutézi pro néj bude
mit vyrazné mensi prinos.

3.2.2.1 MozZna reseni téchto nedostatku

Hlavnim feSenim téchto nedostatki je pouzit soutéze jako jednu z ¢asti vyuky,
a postarat se o zajisténi dobré a jasné pripravy pred soutézi, a dukladné zpétné
vazby jednotliveti po skonceni soutéze. Tento pristup zvolila vétsina univerzit,
jez se pokouseli zapojit tcast na soutézich do osnov vyuky bezpecnosti, a
studie, které na toto téma byly napsény, poukazuji na dobré vysledky [104]
A7), [18).
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V praci Computer security competitions: Expanding educational outco-
mes [40] porovnava Chris Eagle soutéze v kybernetické bezpecénosti s vojen-
skymi cvicenimi, a navrhuje mozné zlepseni, jaké by mohli rizné formaty sou-
tézi zavést, aby se témto cvicenim priblizili. Jako hlavni vyhodu vojenskych
cviceni spattuje v pripraveé formou lekci pred cvicenim, pevné stanoveném oce-
kévéani, které cviceni méa na schopnosti ucastniku (a se kterym jsou tcastnici
sezndmeni), a presné stanovené a velmi detailni zpétné vazbé, kterou kazdy
ucastnik dostane po absolvovani cviceni spolu s ocekavanim, ze vsechny nedo-
statky do pristiho cvi¢eni napravi.

Neékteré z téchto navrhovanych reseni se jiz na soutézich zacinaji objevovat.
Napiiklad soutéz InCTF [I5] byla rozdélena na nékolik kol, z nichz prvni bylo
kolo naucné, pri némz byli tcastnici sezndmeni se zakladnimi tématy, jimiz
se soutéz zabyva, formou interaktivnich online cviceni. V dalsim kolem poté
soutézici prosli jednodussi CTF soutézi typu Jeopardy, jejiz feseni bylo po
skonceni soutéze zverejnéno pro studijni ucely. Teprve posledni kolo soutéze
To samé plati o soutézi MITCTF [72], jez byla hostovdna MIT Lincoln La-
boratory, a ktera také obsahovala nékolik nau¢nych kurziu, jejichz cilem bylo
pripravit tcastniky na tcast v soutézi [1§].
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KAPITOLA 4

Srovnani vybranych soutézi

V této ¢asti provedeme srovnani nékolika vybranych soutézi, které jsou pravi-
delné poradany. Vzhledem k tomu, Ze béhem reserse literatury nebyla objevena
zddnad odbornéd publikace nebo standard, ktery by se zabyval srovnavacimi
kritérii téchto soutézi, nejprve tyto kritéria navrhneme. Kritéria jsou vybrana
v navaznosti na teoretické poznatky z predchozi kapitoly. U kazdé ze sou-
tézi sledujeme a porovnavame nékolik hlavnich atributi, které budou popsany
v nasledujici ¢asti kapitoly a které byly vybrany s ohledem na jejich relevant-
nost k této praci. Soutéze byly vybirany ze seznamu poradanych soutézi CTF
Time [30], a z nékolika dal$ich seznamu nejpopuldrnéjsich soutézi v oblasti
informadni bezpec¢nosti [I}, 5].

4.1 Srovnavaci kritéria

4.1.1 Typ soutéze

Prvni atribut ktery u soutézi sledujeme je jeho zarazeni do jedné z kategorii,
které byly predstaveny v predchozi kapitole.

4.1.2 Pocet soutézicich

Pocet ucastnikt slouzi jako dobry ukazatel popularity a rozsahu soutézi, a
také se jedna o udaj ktery je jednoduché o soutézi zjistit.

4.1.3 Prezencni/Distancni

U soutézi také rozliSujeme zda je od tcastnikt vyzadovana jejich fyzickd pti-
tomnost na misté soutéze, nebo zda celd soutéz probihd online formou.
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4.1.4 Cilové publikum

Dalsim dilezitym atributem pii porovnavani soutézi je cilové publikum. Zde
hlavné rozlisujeme, zda je soutéz pouze pro studenty, amatéry, nebo zda je
ucast povolena vSem, véetné expertu z bezpec¢nostni praxe.

4.1.5 Zpétna vazba ucastnikim

Zde sledujeme jakd zpétna vazba je predavana ucastniktim soutéze. Zjistujeme,
zda organizatori zverejnuji po soutézi referenéni postupy reseni, zda béhem
soutéze maji tymy, kterym se prilis nedari, moznost napovédy, a jaka vSechna
data jsou k dispozici po skonceni soutéze.

4.1.6 Pripravné workshopy

Porovnavame také pristup k pripravé na soutéz. Sledujeme, zda soutéz na-
bizi pfipravné kurzy, ¢i obsahuje néjaky druh rozehiivacich kol/lekci, aby byl
zajemclm, ktefi nejsou v oboru prilis zbéhli, o néco uleh¢en vstup do soutéze.

4.1.7 Pouziti nékteré ze znamych soutéznich platforem

Existuje nékolik populdrnich platforem, za jejichz pomoci se dé jednoduseji
organizovat a skérovat soutéze téch nejpopularnéjsich typia. Toto kritérium
sledujeme prevazné z toho divodu, abychom mohli v pozdéjsich kapitolach
posoudit atraktivnost a popularitu jednotlivych platforem. RozliSujeme tyto

platformy:

4.1.7.1 CTFd

CTFd [22] je framework pro Jeopardy CTF soutéze, zaméfeny na jednodu-
chost pouziti a prizpusobitelnosti. Mezi jeho hlavni funkce patii registrace a
evidence tymil, zprostiedkovani pristupu tymim k soutéznim otdzkam, na-
bizeni napovéd, prijimani spravnych feseni (odevzdanych vlajek), bodovani
tymi, skére tabulky, vyhodnoceni soutéze a dalsi.

4.1.7.2 Facebook CTF

FBCTF [63] je platforma zamérend na hostovani Jeopardy CTF soutézi. Skrze
jednoduché rozhrani mohou organizatori soutéze zprostredkovat tcastnikim
soutézni ukoly, evidovat tymy a organizovat soutéz. Hlavnim rozdilem oproti
ostatnim platformam a frameworkim je unikatni visualni styl, ktery méa po-
dobu mapy svéta. Jednotlivé tkoly se poji s existujicimi staty, coz soutézim
dodéva unikatni vzhled.
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Scoreboard

Obrazek 4.1: CTFd Framework

CAPTURE THE FLAG

n POWERED BY FACEBDDK

Obréazek 4.2: Facebook CTF
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4.1.7.3 picoCTF Platform 2

picoCTF [45] je dalsi platforma zamérend na Jeopardy CTF soutéze. Jedna
se o platformu zalozenou na infrastruktute, jez byla pouzita pro soutéz pi-
coCTF [I7], coz je CTF soutéz zaméfend na studenty zékladnich a stfednich
skol. Platforma je navrhnuta tak, aby byla co nejjednoduseji modifikovatelna,
a aby se dala pouzit na skérovani raznych soutézi.

4.1.7.4 Dalsi platformy

Existuje nékolik desitek riznych platforem a frameworki pro jednoduché ské-
rovani a hostovani soutézi. Podrobnéji jsme si popsali ty nejpouzivanéjsi z nich.
Daéle nasleduje pouze stru¢ny seznam dalsich platforem jez existuji.

HackTheArch [54] - Platforma pro skérovani CTF soutézi

Mellivora [75] - CTF engine napsany v PHP

NightShade [89] - Jednoduchy framework pro CTF soutéze

OpenCTF [106] - Minimalistickd CTF platforma

PyChallFactory [34] - Maly framework na tvorbu a spravu tkola pro

Jeopardy CTF soutéze.

e RootTheBox [73] - Hra na hackery, framework pro skérovani CTF sou-
téze spolu s predpripravenou hackovaci minihrou

e Scorebot [46] - skorovaci platforma vytvorena pro ticely konference Def-

con

e SecGen [100] - Aplikace na tvorbu ndhodnych zranitelnych Virtudlnich
Strojt.

4.1.8 Dalsi sledované atributy

Mezi dalsi sledované atributy, které nepottebuji podrobnéjsi popis, patti:

o Velikost tymt
e Délka soutéze

4.2 Vybrané soutéze

Vybér soutézi probihal na zadkladé vahy, jenz soutézim pripisuje seznam sou-
tézi CTF Time [30], a mého piehledu o populdrnich soutézich dle priuzkumu
subkultury okolo informac¢ni bezpecnosti a hacking konferenci. Vybral jsem
také soutéze, které jsou zminované v akademickych ¢lancich, jez jsem pouzi-
val jako reference k této préci, soutéze poradané velkymi korporacemi jakymi
jsou naptiklad Google [49] nebo Blizzard Entertainment [13], a také soutéze
kterych jsem se osobné tcastnil.

Béhem sbirani dat se ukazalo, ze retrospektivné dohledavat konkrétni data
jako pravidla, pocet soutézicich, ¢i jakou zpétnou vazbu dostali Gcastnici je
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velmi Casové naroc¢né, nebot soutéze velmi casto nearchivuji vysledkové ta-
bulky, nezverejnuji pocet ucastniki, ¢i jsou organizovany jako soucast konfe-
rence. Velmi casto se webové stranky soutéze zméni v moment ukonceni sou-
téze, a misto konkrétnich pravidel posledniho ro¢niku pouze dékuji za tGcast, a
zobrazuji jména vitézu (jako naptiklad [61]). Informace je tedy nutné dohleda-
vat ze sekundarnich zdroj, webovych archivi a riznych ¢lankt popisujicich
ucast na soutézi. Z toho diivodu jsem pro ilustraci zpracoval pouze 20 soutézi,
u kterych se podafilo mérena data ziskat ze spolehlivych zdroja.

Vybrané soutéze, spolu s jejich typem a poctem ucastnikt jsou shrnuté
v Tabulce Kompletni data jsou k nalezeni na prilozeném datovém CD.

Tabulka 4.1: Vybrané soutéze

Soutéz Typ Pocet soutézicich
Defcon CTF Utok-Obrana CTF 15 tymi
picoCtf Jeopardy CTF 16570 ucastnikt

National CCDC Kyberobrana 10 univerzit
Cyber Defence Excercise Kyberobrana 8 VOJenSk}./,C h univerzit
a akademii
CSAW CTF Jeopardy CTF 55 tymu
Ghost in the Shell Code Jeopardy CTF 321 tymu
Plaid CTF Jeopardy CTF 1292 tymu
iCTF Utok-Obrana CTF 317 tymu
Electrolux CTF Jeopardy CTF 4 tymy
Hack.lu CTF Jeopardy CTF 242 tymu
ruCTFE Utok-Obrana CTF 358 tymu
Google CTF Jeopardy CTF 10 tymu
Accenture CTF Jeopardy CTF 32 tymu

Hack the Nexus - Blizzard CTF

Jeopardy CTF

Neni zverejnéno

H1-702 Jiné 50 tymu

Nuit du hack CTF Utok-Obrana CTF 10 tymu

Global Cyberlimpics Jeopardy CTF + Hardware 11 tymu

Hack the World Bughunting Neni zvefejnéno
LASA CTF Jeopardy CTF 1200 tymu

4.3 Interpretace Pozorovani

Je nutno brat v potaz velmi maly vzorek dat, na kterém toto pozorovani
provadime. Vybéru samotnych zastupci soutézi, jejich reprezentativité a za-
stoupeni kazdého typu soutéze stejné velikym vzorkem jsem vénoval zvysSené
usili. Vzhledem k tomu, Ze vétsi ¢ast poradanych soutézi jsou soutéze typu Je-
opardy CTF, vybrané srovnavané soutéze nemusi nutné reprezentovat celkové
zastoupeni jejich typu mezi vSemi hacking CTF soutézemi. Z divodu malého
vzorku dat jsem se také rozhodl statistickd pozorovani tykajici se kritérii, jez
m4 tato prace spolecné s kritérii sledovanymi v archivu CTF Time [30] zakla-
dat na vétsim vzorku dat z tohoto archivu, misto na datech ziskanych v této
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4. SROVNANI VYBRANYCH SOUTEZ{

praci. S archivem CTF Time [30] ma tato prace spoleénd pouze kritéria délky
soutéze, rozfazeni na prezenéni/distanéni formu tcasti, a typ soutéze.

4.3.1 Typy CTF

Dle archivu soutézi které byly organizovany v roce 2017, a které byly zapsany
do internetového kalendédre soutézi CTF Time [29], probéhlo v daném roce
139 soutézi. Z nich byla naprosta vétsina (125/139) typu Jeopardy CTF. Nej-
spise je to zpiisobené tim, ze soutéze CTF typu Utok-Obrana jsou naroénéjsi
na pozadovanou infrastrukturu [I04] a na znalosti Gc¢astniku [I5]. Z dvacitky
analyzovanych soutézi, dvé, jenz byly porddané na popularnich hacking kon-
ferencich, byly CTF typu Utok-Obrana. Obé z téchto soutézi ale mély maly
pocet ucastniki, a kvalifikacni kolo, jenz bylo typu Jeopardy CTF.

4.3.2 Zpétna vazba

Zpétna vazba byla analyzovana pouze u dvacitky vyse vybranych soutézi.
V naprosté vétsiné (17/20) pripada byla jedind zpétna vazba od poradatela
zverejnéni tabulky bodiu, kterych tym dosdhl. U soutézi poradanych univer-
zitami se ¢asto objevuji akademické prace, které popisuji vznik a dopad sou-
téze [25, [15]. U naprosté vétsiny soutézi (17/20) vyuzili Gcastnici moznosti
zverejnit postup, jakym tulohy fesili, ve ¢lancich nazvanych writeups. V né-
kterych soutézich je dokonce psani téchto writeups vyzadovano od vitéznych
tymi, aby dostali ndrok na ceny za své vitézstvi [83], nebo je za né posky-
tovana finanéni ¢i bodova odména [48]. Casto tyto writeups byvaji jedinym
zpusobem pro netspésné tcastniky soutézi jak zlepsit své dovednosti, a jak se
dozvédét jak méli postupovat.

4.3.3 Priprava

Z analyzovanych soutézi neméla naprostd vétsina (19/20) zadnou specidlni
pripravu pred soutézi. Pouze jedind soutéz obsahovala pripravny set uloh s na-
povédou, ke kterym méli studenti pristup pred zahdjenim soutéze [3]. Za jisty
zpusob pripravy by se také mohla dat povazovat existence kvalifika¢nich kol,
ktera byla p¥itomna u 6 z 20 soutézi. Ucelem kvalifikace ale nebylo pfipra-
vit icastniky na zvladnuti soutéze, nybrz vybrat z obrovského poctu zdjemcu
ty nejlepsi (a jiz schopné) ucastniky, kteri mohou ve findle zvysit atraktivitu
soutéze.

4.3.4 Pocet tcastniku

Pocet ucastnikt u analyzovanych soutézi byl dohledavan podle zvefejnénych
vysledkovych tabulek. Data se ale ukazuji jako nevypovidajici, nebot ve vét-
siné pripadu jsou soutéze tymové, a u zadné tymové soutéze nebyla zverejnéna
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velikost tymu. Dalsim problémem se ukazal fakt, Ze na online soutéze se regis-
truje velké mnozstvi zdjemc, z nichz se jich nezanedbatelny pocet nedostavi.
7 vysledkovych tabulek navic zpravidla nelze poznat, zda se tym nedostavil,
vzdal soutéz, anebo prosté skoncil s nulovym poc¢tem bodt. Naptiklad na pi-
coCTF se dle vysledkovych tabulek prihlasilo 16570 tymti. Pokud tento pocet
vynasobime maximélnim poc¢tem soutézicich za tym, coz je 5, ziskame tim
horni strop 82850 ucastnikd. Vezmeme-li v potaz Ze se jednd o soutéz pro
studenty stirednich skol, ¢islo se jevi byt velmi zavadéjicim. I do kvalifikace na
nejprestiznéjsi CTF soutéz, jenz je poradédna na konferenci DEFCON [37], a
na které ticast byla odménou za prvni misto v mnozstvi analyzovanych soutézi,
se prihldsilo pouze 368 tymu [2]. Tento obrovsky rozdil mezi prihlasenym po-
¢tem tucastnikil na soutéz pro studenty stienich skol oproti po¢tu ucastniki na
diavodu si myslim, Ze zptusob, jakym byla data odhadnuta, nebyl vypovidajici,
a nemuzeme z néj vyvozovat vyznamné zavery.

4.3.5 Zavér pozorovani

Vzhledem k rozmanitosti organizovanych soutézi, a velmi obtiznému zptisobu
sbéru dat, neni v moznostech této prace vypozorovat statisticky vyznamnd
data. Zvolend velikost vzorkl se ukazala jako nedostatecnda, coz je nejlépe
vidét na poctech soutézicich, a délkach soutézi, ve kterych nelze pozorovat
zadny trend. Soutéze jsou opravdu rozmanité.

Ukézalo se ale, ze k naprosté vétsiné (17/20) pozorovanych soutézi lze
na internetu jednoduse vyhledat feseni (writeups) néktery tloh, které se na
ni objevily, a ze nékteré soutéze tvorbu a zverejnéni téchto postupli primo
vyzaduji od vitéza [83]. Naopak samotné pripravé soutézicich pred soutézi se
nevénovala témér zadna ze zkoumanych soutézi. VSechny pozorované soutéze
kladly hlavni diraz na poméfovani znalosti tcastnik.
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KAPITOLA 5

Gamifikace

Idea gamifikace se ve svété vyskytuje jiz dlouho. Vérnostni programy, jez se
od 18. stoleti, kdy ameri¢ti prodavac¢i pridavali ke kazdému ndkupu médéné
mince, které se pri dalsich ndkupech u toho samého prodejce dali proménit
v odmény a jiné produkty [65]. Stale se ale jednalo o velmi povrchni pouziti
ideji, které jsou dnes znadmy jako gamifikace. V ponékud interaktivnéjsi forme,
kterd je dnesnimu pohledu na gamifikaci o néco blizsi, tyto techniky pouzila
v 60 letech firma Weight Watchers [107], jez pomdahala lidem hubnout. V té
dobé ale samotny pojem gamifikace znamy nebyl, a trvalo jesté mnoho let,
nez se uchytil. Teprve v prvnich deseti letech nového tisicileti zacal byt tento
fenomén herniho pfistupu rozeznavan, a pod klicovymi slovy jako herni dy-
namika, participacni jidro [participation engine|, herni taktiky [game tactics]
nebo osvédéend praxe tucasti [engagement best practices| zapojovan do rady
vérnostnich programu a podnikani [58].

5.1 Co je gamifikace

Presnd definice gamifikace se jen slozité hleda, nebot pri pokusech o jedno-
znacné vyjadreni celé slozité idey gamifikace je nardzeno na stejné problémy,
jako pri pokusu definovat co je presné hra. Jesté v roce 2012, bylo kolem 25
az 45 procent ¢asu na konferencich o gamifikaci vénovano diskuzim o tom, co
vlastné je a co neni gamifikace [88]. Nejprve je ale potfeba definovat, co je
tedy presné hra.

5.1.1 Definice hry

V knize Art of Game Design: A Book of Lenses [94], kterd je uznavand jako
jedno z nejlepsich literarnich dél na téma herniho designu [10], vénuje Jesse
Schell pokusu o definici hry [game] a hrani si [play] celou kapitolu, jejimz
vysledkem jsou tyto definice:
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5. GAMIFIKACE

Zabava je potéseni s prekvapenim.

Hrani si je manipulace jenz uspokojuje zvédavost.

Hracka je objekt se kterym si hrajeme.

Dobra hracka je objekt se kterym je zdbava si hrat.

Hra je aktivita reseni problémt, ke které pristupujeme s hravym posto-
jem.

Dalsim z uznévanych autort na poli herniho designu [47] je autorka Jane
McGonigal, ktera ve své knizce Reality is Broken: Why Games Make Us Better
and How They Can Change the World [68], definuje pojem hra témito ¢tyimi
vlastnostmi:

o Kazdé hra ma cil, kterého se hraci snazi dosahnout.

e Kazda hra ma pravidla, kterd omezuji zptusob jakym mohou hraci cile
dosdhnout.

e Kazda hra ma systém zpétné vazby, ktery hractim naznacuje jak blizko
jsou dosazent cile.

e Kazdé hry se tcastnici icastni dobrovolné.

Jsou-li tyto definice od uznévanych autorti na poli herniho designu porov-
nany, je vidét, ze spolec¢ného toho na prvni pohled nemaji mnoho, pritom ale
oboje popisuji to samé. Lze tim ilustrovat obtiznost, s jakou se da abstraktni
pojem jako je hra definovat, a nakonec se dochézi k tomu, ze naprosto presna
a neprolomitelnd definice neni potfeba, nebot v uméni (kterym herni design
nepochybné je) zalezi velmi na subjektivni definici autora, a u kazdé definice
se dé najit néjaky okrajovy pripad, ktery by ji vyvracel [94].

5.1.2 Definice gamifikace

vvvvvv

prvé pouzit Britskym programatorem Nickem Pellingem v roce 2002, ale do
populdrniho povédomi se dostal az kolem roku 2010 [55]. Velmi rychle se z néj
stal trend, a jiz v roce 2011 byl pofddan prvni Gamification Summit v San
Francisku [44].

Samotnych definic gamifikace koluje po konferencich a védeckych pracich
nékolik. Za ty nejcitovanéjsi z nich vybral Craig Miller v ¢lanku Gamification
of Education [T1] tyto definice:

e Gamifikace je proces pouziti herniho my§lemﬂ [game thinking] a hernich
mechanik pro feseni problému. [39]

e Gamifikace je pouziti hernich mechanik, dynamik a frameworkt pro vy-
volani pozadovaného chovani. [60]

! Pouziti her a hram-podobnjch piistupti k FeSeni problémi a tvorbé lepsich z4-
zitka“ [64]
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5.2. Co neni gamifikace

e Gamifikace je pouziti hernich mechanik, estetiky a herniho mysleni pro
zaujmuti lidi, motivaci k ¢inu, podporeni uéeni a feseni problémi. [56]

Tyto definice jsou ale velmi obecné, a velmi tézko se pod nimi predstavuje
néco konkrétniho. O néco primocarejsi definice se nachazi v prednasce autora
gamifika¢niho frameworku Octalysis [20]:

o Gamifikace je prevzeti zabavnych elementi z her, a jejich pouziti na
nudnou préci [21].

A co se tyCe vyznamu a budoucnosti gamifikace, ndzory se na to lisi. Dis-
kuze okolo tohoto tématu se daji shrnout do dvou pohledi. Prvni pohled
je zastavan designéry jako Jesse Schell nebo McGonigalova, ,jenz veri, Ze
vysledek gamifikace bude, Ze se vsichni proménime v obrovské koule svétla,
a bezstarostné se vzneseme do kosmu ve vécném $tésti a uzasu.“ [88] Tyto
slova pronesl Scott Rigby ve své prednasce [88] na konferenci GDC Online
2012 [102], a snazil se tim shrnout tento hel pohledu na gamifikaci. Ponékud
formalnéji jde o pohled, jenz v gamifikaci spatiuje feseni spousty problému
lidstva, a zastava svym zpusobem utopickou vizi budoucnosti, kde bude vse
gamifikované (a tudiz zdbavné), misto prace bude vse hra a lidé budou své
povinnosti plnit dobrovolné, a jesté se pii tom dobie bavit [66], 95].

Druhy pohled je o néco vice negativni. Dle néj, je gamifikace zdkeina ma-
nipulace, jenz zneuziva znalosti psychologie a herniho designu k tomu, aby
donutila uzivatele investovat vice ¢asu nabizené (a ¢asto prodavané) sluzbé za
virtudlni odmény, které nemaji zddnou hodnotu [I4]. Varuji pfed budoucnosti
kde ,Svét je plng trika, i digitalnich 1Z,“ [16] a spatiuji v ni velky eticky
problém [88].

5.2 Co neni gamifikace

Gamifikace se velmi rychle stala trendem. Podnikatelé nabizejici zapojeni ga-
mifikace do podnikani slibovali zdkazniktim zdanlivé nevidané véci. Na stran-
kéach nabizejicich gamifikované platformy se v roce 2010 nachézely sliby jako
»O 200% vice socidlnich doporuéeni® [social refferals], nebo ,,0 75% vétsi tcast
[engagement| uzivateli“. V nékterych pripadech se také dalo narazit na ter-
miny jako ,,672% narust ucasti uzivatelu“ [88].

Netrvalo dlouho, a objevil se prvni problém, ktery otazku ,,Jak imple-
mentovat gamifikaci?* velmi zkomplikoval. Tento problém nebyl v pocatcich
patrny, nebot se jednalo o problém dlouhodoby, ktery zacal byt patrny az
v momenté kdy se tento trend gamifikace rozmohl, a stal viceméné vsudypii-
tomnym [88]. S rychlosti s jakou se gamifikace stédvala ¢im dal tim populdr-
néjsi, a s jeji povésti ,magického“ reseni veskerych business problému, zacalo
velké mnozstvi podnikatelti hledat co nejjednodussi a zaruceny postup, jak
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gamifikaci implementovat. A tak vznikla idea ,Bodd, Odznaki a Zebfiékﬁ‘
[Points, Badges and Leaderboards], ktera se na nékolik let stala synonymem
pro praktickou gamifikaci, k velké nelibosti hernich designert a akademické
sféry [38]. Stalo se tak prevazné proto, ze pouziti vnéjsich [extrinsic] odmén
(jejichz opakem jsou vnitini [intrinsic] odmény) m4 néasledujici vyhody [88]:

e Jednoduse implementovatelné.

e Zdanlivé univerzalni pristup, ktery lze prizptsobit riznym druhtim pod-
nikéni.

e Rychle viditelné kratkodobé vysledky - rychly nartst casti uzivateld.

Jednim z hlavnich argumentt proti tomuto pristupu ke gamifikaci, je jeho
kratkozrakost. Herni designérka Margaret Robertson popsala ve svém ¢lanku
»Can’t play, won’t play“ [90] tento pfistup citatem: ,,To, co momentdlné na-
zyvdme gamifikaci je ve skutecnosti proces, ve kterém pouZivame ty nejméné
dilezité véci na hrdch, a predvadime je jako zdklad herniho zdzZitku.“ (preklad
z origindlu [90]) Zakladem her (a tudiZ i gamifikace) neni tato vnéjsi zpétna
vazba ve formé bodt, odznaka a zebricki, nybrz moznost provadét zajimava
rozhodnuti, pfi pronasledovani zajimavé slozitych cil.

Toto zneuziti a nepochopeni gamifikace [38] bylo hlavnim tématem konfe-
renci a akademickych ¢lankt vychazejicich na téma gamifikace nasledujicich
nekolik let. Prezentace s nazvy jako , Gamification: That Word Doesn’t Mean
What You Think. .. “ [88], nebo ,We Don’t Need No Stinkin’ Badges: How to
Re-invent Reality Without Gamification® [67], se staly béZnou souéasti kon-
ferenci, a témér kazda prace kterd vychazela na toto téma v sobé obsahuje
zminku o tom, Ze ,Odznaky, Body a Zebiicky“ nejsou pro implementaci ga-
mifikace dostatecné [20, 60) 138, 88, [67].

5.3 Gamifikace v praxi

V dnesni dobé lze nalézt pripady gamifikace témér vSude. Jednim z dosud
nejvice citovanych pouziti gamifikace, které spustilo tento cely trend, byla
aplikace Foursquare [43], jez k obrovskému dspéchu vyuzila herni mechaniky,
a vnéjsi odmeény [extrinsic rewards], ¢imz zvedla miru casti uzivatelu a velmi
rychle se stala jednou z nejpopularnéjsich aplikaci na své ¢asti trhu [110].
Foursquare byl zajimavy prevazné svou historii. V roce 2003 zalozila dvojice
student mobilni sluzbu s ndzvem Dodgeball, jenz zastavala funkci socialni sité,
ktera spojovala uzivatele na zakladé jejich aktualni polohy, a upozornovala je
na pratele, pratele pratel a zajimava mista v okoli. O dva roky pozdéji byla
spole¢nost vlastnici Dodgeball odkoupena firmou Google LLC' [49], a za dalsich

2Zjednodusené se jedna o piifazeni odmény ve formé virtualnich bodi jako odménu za
ucast uzivatell, ocenéni ve formeé odznaku za dosazeni vétsich cilti, a zebficku porovnavajicich
uzivatele mezi sebou.
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nekolik let byl projekt zrusen, a nahrazen sluzbou Google Latitude. Ptavodni
autori sluzby Dodgeball ale nevahali, a v okamziku, kdy to bylo pravné mozné,
vytvorili novy pokus o socidlni sit zalozenou na aktualni poloze - Foursquare.
Tentokrate ale, na rozdil od ptvodni iterace Dodgeball, socialni sit gamifikovali,
coz vedlo k jejich rychlému rustu a popularité [110], jenz trva dodnes [11].
Ve své prezentaci o gamifikacnim frameworku Octalysis [21] uvadi Yu-Kai
Chou nékolik dalsich prikladu sluzeb, které gamifikaci Gaspésné implementovali:

e Pain Squad [52], mobilni hra, kterd pomaha détem s rakovinou pravi-
delné zaznamenévat své bolesti. Déti v rolich agentt specidlni Jednotky
Bolesti pravidelné sleduji a zaznamenavaji, kde citi bolest, a tim pred
ni zachranuji svét.

e Nike+ [79], jenz implementuje gamifikaci do fitness a cviceni. Za pomoci
fitness naramku uzivatelé monitoruji své vysledky, za néz ziskavaji zpét-
nou vazbu v aplikaci, ve které se také mohou porovnavat s prateli, ¢i
sdilet své pokroky na socialnich sitich.

e Foldit [103], pocitacova hra, jez je soucédsti vyzkumného projektu Wa-
shingtonské univerzity. Hra¢i v ni pomoci riznych pomocnych metod
vytvareji struktury vybranych bilkovin. Nejpovedenéjsi vysledky jsou
déle zkoumany vyzkumniky.

e Speed Camera Lottery [87], rychlostni radar, ktery pridava ridice, jenz
kolem néj projizdi bezpecéné a pomalu, do slosovani o penézni odmény,
které jsou financovany z pokut ridich, které radar pristihne pii prekra-
¢ovani maximélné povolené rychlosti.

e Zombies, Run!, fitness mobilni aplikace, ve které se hra¢ dostane do role
prezivsiho pri zombie apokalypse. P¥i béhu si uzivatel z aplikace pre-
hravéa audioknihu, ve které je mu poutavé popisovano, jaké je kolem néj
mnozstvi zombie, a jak rychle musi utikat aby nebyl chycen a zkonzu-
movan.

5.4 Gamifikace a vyuka

Vyuka je jedno z odvétvi, kterému je prisuzovana velkd mira uplatnéni gami-
fikace, nebot ma potencial zvysovat motivaci studentil. Zaroven se také jednd
o odvétvi, které ndzorné demonstruje, ze nestaci pouze vzit herni prvky jako
body, odznaky a zebricky, a nekoncepcné je propojit s ¢innost pro dosazeni
pozitivni motivace a pocitu hry misto prace. Skola je totiz v urcitych ohledech
idedlné gamifikovana zkusenost. Studenti dostédvaji body za splnéni ikoli, jez
se méni na herni ménu ve formé znamek. Studenti jsou odménovani za vhodné
chovéani, a trestdni za nevhodné pouzitim zndmek (herni mény) a odznaki ve
formé vyznamenani a pochval. Pokud jsou studenti dostate¢né pilni, na konci
roku se jim ,zvysi troven® a dosdhnou vyssiho stupné vzdéldni. I pres exis-
tenci téchto hernich mechanik skoly ve studentech mohou vzbuzovat negativni
chovani jako napr. podvadéni a nauc¢enou bezmocnost. Vétsina studentu by
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aktivity ve skole nepopsala jako hru. Z toho plyne, ze pouhd existence hernich
elementt nevede k zvyseni zapojeni studentu a samo o sobé nestaci [60].

5.4.1 Gamifikace ve vyuce v praxi

I pres tuto zdanlivou slozitost praktické aplikace byla gamifikace ve vyuce pou-
zita jiz na nékolika mistech. Objevuji se ptipady pfedmétii, jenz jsou s velkym
uspéchem vedeny jako masivni multiplayer hry. Studentiim jsou napi. pridélo-
vani , zkusenostni body“ misto znamek, ziskavaji tirovné nebo maji své skolni
alter-ego s vlastnim virtudlnim vybavenim, jez jim poskytuje vyhody [98].
Toto téma je ale jesté malo rozsitené, nebot systém jakym je vedena a uzdko-
néna vyuka ve verejném skolstvi neni dostatecné flexibilni na to, aby se tyto
techniky daly prakticky vyuzit ve vétsim méritku.

Vysokoskolsky uéitel mediciny Dr. Christopher See [97] si béhem své ka-
riéry vsiml, ze fenomén her zndmych jako unikovd m@’stnoszﬁ a zkuSenost, jez
studenti zazivaji pti reseni zkouskovych tloh ve skole, jsou si velmi podobné.
P1i feSeni tinikové mistnosti hraci:

e Resf imagindrni problémy

e Zapamatovavaji si informace
e Hledaji vzorce v datech

e Komunikuji o svych nédpadech
e Pracuji pod tlakem

e Maji omezeny cas

Coz je dle Dr. See témér identicky soubor aktivit, které student zaziva
u zkousky. Hlavni rozdil mezi zkouskou a tinikovou mistnosti je fakt, ze data,
se kterymi hraci pracuji v anikové mistnosti, jsou smyslend a mimo hru nevy-
uzitelnd. Ve snaze udélat uceni anatomie atraktivnéjsi, pouzil autor koncepty
jako je anatomie a fyziologie, na jejich zakladé postavil inikovou mistnost,
ve které studenti pracuji s redlnymi informacemi [97]. Vysledkem napiiklad
bylo, zZe trida studentu stravila nezanedbatelnou cast ¢asu u tabulky, ve které
byla hddanka pracujici s ndzvy hormoni v téle, a diskutovala o tom, co déla
ktery hormon, jak funguje, a navzajem si predavali znalosti a fakta, ve snaze
vymyslet dalsi postup.

Dalsim praktickym pripadem, pii kterém byla gamifikace prakticky po-
uzita ve vyuce, bylo vyuziti hernich mechanik k zatraktivnéni e-learningové
platformy urcené k vyuce elektrotechniky v Ukrainské Technické Univerzité
v Kluzi [I0I]. Témata tkolu e-learningu byla rozdélena do kategorii. Postup
spolu s dosazenymi vysledky kazdého studenta byl zverejnény v abstraktni
formé odznakt, které znacily studentiv stupen dokonceni dané kategorie.

3Unikové mistnost je aktivita, pfi které je tym nékolika lidi zamden do mistnosti plné
tematickych hadanek, a cilem hry je do vyprseni ¢asového limitu vyresit danou posloupnost
hédanek, a tim oteviit vychod a z mistnosti uniknout.
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Toto rozdéleni a nezavislé hodnoceni podle kategorii zpusobilo, ze studenti
rychle demonstrovali to, co umi, a nasledné shanéli pomoc u jinych studentt
jiného zameéteni (a tedy s lepsim skérem v odlisné kategorii tikolu). Studenti
také byli odménovani odznaky za vyznamné tspéchy, jako napiiklad ,Prvni
resitel“, nebo ,Nejrychlejsi fesitel”. Tento pristup zvétsil zdjem studenti o e-
learning a také zpusobil zvySeni zpétné vazby od studentid, kteri prichazeli
s ndpady a ndvrhy jak platformu vylepsit, aby byla zajimavéjsi [L01].

5.5 Jak spravné pouzit gamifikaci

Dle poznatktl v predchozi ¢asti této kapitoly se nezdd, ze by existoval jeden
zaruceny zpusob, jakym gamifikaci aplikovat. Kapitola nas téze vede k za-
véru, ze hlavnim faktorem v tspéchu aplikace gamifikace je ndvrh designu,
ktery je potieba prizptisobit problému, jez se prostrednictvim gamifikace po-
kousime vyTtesit. Existuje vsak celd rada ucelenych softwarovych framework,
které pristup k tomuto problému zjednodusuji a rozdéluji na konkrétnéjsi dilci
problémy. V této podkapitole budou popsany nékteré systémy, jez podavaji
konkrétnéjsi predstavu o tom, jaké jsou klicové vlastnosti gamifikovanych sys-
témi, a na co se pri jejich navrhu zamérit.

5.5.1 Octalysis Framework

Jednim z ucelenych prfistupu ke gamifikaci je Octalysis Framework [20], ktery
byl navrzen prikopnikem gamafikace, Yu-kai Chou. Zékladni ideou tohoto
pristupu je zaméieni se na osm klicovych motivaci, které udrzuji hrace inves-
tované do her, jez hraji. Veskeré mechaniky, které pouziva gamifikace, se, podle
Chou, daji rozdeélit do téchto kategorii. Idedlnim vysledkem je produkt navr-
zeny tak, aby obsahoval mechaniky pro kazdou z téchto oblasti motivace [21].

Spravné implementovany gamifikacni systém tedy vyuziva vsechny tyto
klicové motivace, coz navrhari poskytuje dobry vychozi bod. V této praci
budeme tento systém pouzivat pri navrhu funkénich pozadavkd.

Nize naleznete seznam téchto osmi klicovych oblasti motivace, na ktery
navazuje podrobnéjsi vysvétleni kazdého z nich:

e Grandiézni smysl a poslani [Epic Meaning and Calling]

e Vyvoj a tspéchy [Development and Accomplishment]

Posileni kreativity a zpétnd vazba [Empowerment of Creativity and Fe-
edback]

Vlastnictvi a majetek [Ownership and Possession]

Sociélni vliv a soundlezitost [Social Influence and Relatedness]
Nedostatek a netrpélivost [Scarcity and impatience]

Nepredvidatelnost a zvédavost [Unpredictability and Curiosity]

Ztrata a predchdzeni [Loss and Avoidance]
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5.5.1.1 Grandiézni smysl a poslani

Tato klicova motivace je zptsobena lidskou touhou a potirebou byt soucasti
néceho vétsiho. Uzivatelé jsou diky této klicové motivaci ochotni interagovat
se systémem nikoliv proto, ze by z toho méli néjaky pfimy zisk, ale proto
ze tim pomahaji néjaké dobré myslence. Vzorovym prikladem této motivace
v praxi je internetovd encyklopedie Wikipedia [109], pro kterou jsou tisice
uzivatel ochotni bez jakékoliv kompenzace moderovat, upravovat, psat a ak-
tualizovat informace na miliénech stranek o riiznorodych tématech a pojmech,
nebot z nich toto prispivani déla , hrdiny, jez ochranuji kolektivni znalosti lid-
zitivné se dotkne milioni lidi po celém svété. To je jejich grandiézni smysl a
poslani.

5.5.1.2 Vyvoj a tispéch

Klicova motivace touhy po vyvoji a tispéchu motivuje hrace dokoncovat zacaté
ukoly skrze pocit postupu k dosazeni kyzeného cile. Pro vyuziti této klicové
motivace je potfeba uzivatelim davat vyzvy, jez pro né nejsou ani prilis slozité
(hraé je frustrovan), ani prilis jednoduché (hra¢ se nudi). Tyto vyzvy by tedy
mély byt optimalizovany podle postupu a znalosti kazdého uzivatele, s po-
stupné stupnovanou obtiznosti. Tim, Ze uzivatelé uvidi svij postup v plnéni
dané vyzvy, jsou motivovani k tomu toho nezanechat a pokracovat dal.

5.5.1.3 Posileni kreativity a zpétna vazba

Lidé maji potfebu se kreativné projevovat. Tato motivace je zalozena prave
na této potrebé. Na této motivaci je zalozena idea LEGO produkti, jez jsou
pouze kosticky, se kterymi si hrac¢i mohou postavit, co chtéji. Dat hractim
moznost kreativné se projevovat, a zkouset si své ndpady, je jednim z dobrych
zplisobli jak si udrzet jejich zajem. Uzivatel bude se systémem interagovat,
protoze naplnuje jeho potiebu tvorit, a citi se diky tomu dobfre.

5.5.1.4 Vlastnictvi a majetek

Tato motivace je zalozena na potrebé lidi ochranovat, zlepSovat a ziskavat
vice virtualnich predméti, o kterych se domnivaji, Ze je vlastni. Nejedna se
pouze o touhu akumulovat bohatstvi (i kdyz ta pod tuto motivaci spadd),
miize se jednat napiiklad o motivovaného manazera, ktery se starda o ,,svij“
projekt. Této motivace lze vyuzit nejen ve formé odmén ve virtudlni méné a
véci, ale také napriklad tim, ze svéfime uzivateli zodpovédnost. Tato touha
néco ochranit uzivatele udrzi motivovaného.
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5.5.1.5 Socialni vliv a sounalezitost

Socialni vliv je jednou z motivacnich sil, které funguji velmi dobie. Nikdo ne-
chce byt tim nejhorsim v okruhu svych pratel. Kdyz nékomu ukazete, ze jejich
prumérnd spotieba elektfiny za mésic je o pét procent vyssi nez prumérna
spotieba v celé jeho ulici, v ndsledujicim mésici muze byt vice motivovan tuto
spotfebu snizit. Tento pristup vyzkousel projekt OPOWER, jenz kazdy mésic
posilal svym klienttiim vypis se statistikami, ve kterych porovnaval, jak na-
klada zakaznik s elektrinou, vodou a dalsimi sluzbami v porovnéani se svymi
sousedy. Do roku od spusténi tohoto projektu usetrily domécnosti pres 250
miliont dolart na cené za sluzby [21].

5.5.1.6 Nedostatek a netrpélivost

Motivacni sila za timto bodem spociva ve faktu, ze ¢lovék vzdy chce to, co
nemuize ihned mit, nebo co je vzacné. Na tomto principu jsou postaveny crowd-
funding feseni jakym je napfiklad Kickstarter [57], které vétsinou nabizi pro-
dukty, jez jsou jedinec¢né, a pouze pro zakazniky kteri prispéji na projekt. Tato
rarita pridava v ocich uzivatele hodnotu produktu a je motiva¢ni silou za tim,
proc¢ si produkt nakonec porizuje.

5.5.1.7 Nepredvidatelnost a zvédavost

Jelikoz lidé nevédi, co bude nasledovat, stile o tom premysli. Jedna se o mo-
tivacni silu, kterd je nejvice pouzivana v odvétvi gamblingu, ale také o silu,
jez nas nuti dokoncit ¢teni knihy ¢i sledovani filmu. Prekvapeni vyvolava pri-
jemnou reakci, a to i kdyz se jedné o prekvapeni neprijemné [94], a proto je
klicovou motivacni silou gamifikace.

5.5.1.8 Ztrata a predchazeni

Tato motivacni sila je pfimocard - ¢lovék je motivovan konat, aby predesel
néjaké hrozici ztraté. Napriklad muaze jit o hrace kontrolujictho a zalévajiciho
nékolikrat denné kvétiny na své virtudlni farmé ve hie Farmwille [111], aby
predesel ztraté virtudlni trody.

5.5.2 Gameful design

Gameful design je pohled na pouziti gamifikace prezentovany Jane McGoniga-
lovou [67]. Dle ni, se pfi ndvrhu gamifikovanych systémi nelze divat pouze na
herni mechaniky, ale je potfeba mluvit o ,,dusi“ her, o tom co déla hry dobré, a
z jakého duvodu. Tomuto pristupu rika , gameful design“. Podobné jako Octa-
lysis identifikuje 4 kategorie, na které je potieba se pri navrhu zamérit. Dobry
gameful design je hodnocen podle téchto 4 aspekti:
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e Positivni emoce [Positive Emotion] - ZvySuje hra stésti, zdravi a kvalitu

zivota hracum?

e Vztahy [Relationships| - Buduje hra pozitivni vztahy mezi ucastniky?
e Smysl [Meaning] - Zapojuje hra hrace do nééeho, co je vétsi nez oni?

Smysl, mise, kolektivni cil.

e Uspéchy [Accomplishment] - Dava hra hraé¢im moznost budit se kazdé

rano s pocitem, ze dosahli néceho smysluplného?

Dle McGonigalové je tieba se zamérit na tyto 4 hodnoty, spiSe nez na

,body, odznaky a zebricky“, a sice z duvodu, ze tyto 4 hodnoty se zaméruji na
vnitini hodnoty, které jsou pro lidi zajimavéjsi nez vnéjsi hodnoty (jimiz jsou
vysSe zminované body a zebficky). Vnitini hodnoty se promitaji v aktivitach,
které délame pro né samé, aniz bychom za to vyzadovali néjaké vnéjsi odmeény.
Jednd se také o 4 aspekty stastného a smysluplného zivota [67].

Tyto 4 aspekty koresponduji se 4 silnymi strankami a schopnosti hraca

her, které jsou nasledujici [66]:

e Blazena produktivita [Blissful Productivity| - Hraci jsou ochotni travit

hodiny feSenim problému pti hrani her a brat to jako zdbavu.

e Socidlni struktury [Social Fabric] - Hrat s nékym hry vyzaduje velké

mnozstvi divéry a buduje silnéjsi vztahy mezi lidmi.

e Urgentni optimismus [Urgent Optimism]| - Extrémni sebe motivace, chut

konat okamzité, vyresit problém, spojend s virou, Ze hra¢ ma Sanci na
uspéch.

e Grandiozni smysl [Epic Meaning] - Touha po vétsim smyslu zivota. Spo-

jeni se s né¢im, co mé smysl mimo jednotlivce.

V praxi je gameful design velmi podobny frameworku Octalysis. Na prvni

pohled je vidét podobnost mezi nékterymi body Octalysisu a gameful designu.
Samotné pouziti gameful designu muze vypadat naptiklad takto [67]:
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e Pro vyvolani pozitivnich emoci a vyuziti urgentniho optimismu potrebuji

hraci néjaky cil, ktery se dobrovolné rozhodnou fesit. Nabizet hrac¢um
dobrovolné cile a probouzet v nich zvédavost je jednim ze zpusobu jak
téchto vlastnosti vyuzit.

e Pro tvorbu dobrych vztahi mezi hraci je nejlepSim pristupem nechat

hrace vyuzivat silné stranky své osobnosti, a na jejich zakladé pomahat
druhym. Piikladem jsou léc¢itelé v masivnich mutliplayer online hréch,
za néz Casto hraji altruisticti hraci.

e Pro pridani grandidzniho smyslu do svého designu je potreba premyslet

ve velkém méritku, mit jasny cil svého projektu a mit dobry ptibéh,
ktery hrace upouta.

e Pro naplnéni touhy po vyvoji a vysledcich je dulezité dat hrac¢tum neé-

jaké konkrétni a nové schopnosti, zacit s nééim malym, co se postupné
rozroste a zlepsuje do néceho velkého.



KAPITOLA 6

Specifikace pozadavkii

6.1 Uvod

V predchozi ¢asti prace byl uskutecnén prizkum soucasného stavu, ve kterém
se nachdzi myslenky gamifikace a vyuky systémové bezpec¢nosti skrze interak-
tivni simulace, soutéze a pocitacové hry. V této kapitole bude vyuzito ziska-
nych poznatki, a navrhnut systém, ktery se zaméri na zmirnéni negativnich
dopadt gamifikace zminénych v predchozich kapitolach, a co nejvétsiho vyu-
ziti aktivniho praktického pristupu k vyuce systémové bezpecnosti a etického
hackingu.

Specifikace pozadavkl byla vytvorena na zakladé Sablony dle standartu
ISO/IEC/IEEE 29148:2011 [6], kterd byla mirné upravena pro potieby této
prace. Z sablony byly vynechany nékteré ¢asti, které se zabyvaji definicemi a
referencemi, nebot se jednd o informace, jez jsou zminéné v predchozich ka-
pitolach. Také doslo k vynechéni detailnéjsich ¢asti sablony, nebot pozadavky
na systém nedosahovali dostatec¢né trovné detaili. Vzhledem k volnosti ve vy-
béru a navrhu reseni, iterativni metodé vyvoje a obsirnosti tématu, se kterou
byla tato prace zadédna, dochéazelo k postupnému aktualizovani a tpraveé spe-
cifikace pozadavkt v pribéhu zivotniho cyklu vyvoje prace. V této kapitole se
nachazi findlni podoba specifikace pozadavk, jez byla vysledkem nékolikerych
schiizek s vedoucim préace.

6.1.1 Ucel

Ucelem této kapitoly je predstavit detailni popis vyvijeného systému s nizvem
BI-EHA Task Force. Bude zde vysvétlen 1cel a rozhrani systému, jeho funkce
a omezeni, pod kterymi bude systém provozovan. Kapitola je uréena pro uzi-
vatele a administratory systému a potenciondlni vyvojare, jez budou systém
rozsitovat.

35



6. SPECIFIKACE POZADAVKU

6.1.2 Rozsah systému

BI-EHA Task Force je webova platforma, kterd uzivatelim zabavnou formou
(za pouziti gamifikace) zpristupnuje praktické tikoly z oboru hackovani. Uzi-
vatelim predstavuje zadani tloh, dava jim moznost odevzdavat a zverejnovat
své postupy TeSeni, a navzajem se mezi sebou kontaktovat s dotazy ohledné
ukoli. Hlavni zameéreni funkce systému je na podporu socialniho aspektu vy-
uky, zatraktivnéni tkoli za pouziti silného tématu a pribéhu, a jednoduchého
Systému bude pouzit pti vyuce kurzu Etického Hackovdni, jenz je vyucovan
na Fakulté informacnich technologii CVUT [112].
ze sylabu kurzu Etického Hackovdni, na kterych si uzivatelé mohou ozkouset
své znalosti.

6.2 Vseobecny popis

6.2.1 Kontext produktu

BI-EHA Task Force systém je vyvijen pro studenty a vyucujici se zdjmem
o ofenzivni systémovou bezpecnost, hackovani, penetrac¢ni testovani a hacking
CTF soutéze.

Skrze webové rozhrani umoznuje administratortim spravovat zadané tlohy,
uzivatele, a hodnotit odevzdané postupy feseni. Bézni uzivatelé mohou skrze
webové rozhrani pristupovat k tloham, odevzdavat feseni, odevzdavat postupy
feSeni a navzajem se kontaktovat. Gamifikac¢ni slozka slouzi jako dodatecnd
motivace uzivatelim vice interagovat se systémem.

Systém je vyvijen pro popularni webové prohlizece Firefox, Chrome, In-
ternet Explorer, Opera a Safari, pfi zobrazeni na stolnim pocitac¢i. Podpora
mobilnich zafizeni neni vyzadovanou soucasti tohoto systému.

Ulohy, jez jsou soucasti systému, jsou zaméFeny na sylabus kurzu Etického
Hackovdni ze $kolniho roku 2017/2018, a jsou vyvinuty pro vypracovavani na
systému Linuz.

6.2.2 Profil uzivatela

e Bézni uzivatelé, jako napr. studenti, jiz systém pouzivaji v rdmci kurzu.
Jejich hlavnim cilem je vyTeseni zadanych tloh, a ziskani zpétné vazby.

e Administratori, jako napr. ucitelé, jez systém vyuzivaji k vedeni kurzu.
Jejich hlavnim cilem je zpfistupnit svym studentim zadani tkold, a
hodnotit jejich interakce a postupy reseni.

e Vyvojari, kterl maji zajem o rozsifeni systému o dalsi funkce. Jejich
hlavnim pozadavkem je jednoduchost modulace systému.
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6.2.3 Prehled omezujicich podminek

Vzhledem k nedostatku softwarovych néstroji pouzivanych k feseni tloh etic-
kého hackovani pro operacni systémy Windows a MacOS je nutné pro ulohy
pouzivat prostiedni OS Linuz.

Kratké casové okno dostupné pro implementaci, a velky rozsah projektu
vyluCuje moznost vytvaret novou webovou platformu, a vynucuje pouziti a
upravu néjakého z existujicich reseni.

Kurz FEtické Hackovdni je vyucovan v anglickém jazyce, tudiz je volba
jazyku obsahu aplikace omezena na AlJ.

6.3 Specifikace pozadavki

6.3.1 Pozadavky na rozhrani

e Interakce se systémem probiha za pouziti webového prohlizece na stol-
nim pocitaci.

e Administratorské rozhrani je znatelné oddéleno od uzivatelského.

e Uzivatelské rozhrani vyuziva nékteré z technik gamifikace.

6.3.2 Pozadavky na funkce
6.3.2.1 Ulohy

Systém poskytuje uzivatelim pristup k zadani iloh, soubortim, a datim po-
tfebnym k jeho feseni. Uzivatelé mohou zadani ¢ist, a odevzdavat odpovédi na
otazky v tlohach. Systém jejich odpovédi zkontroluje, a v pripadé spravnosti
priradi danému uzivateli body dle obtiZznosti tlohy.

Ulohy jsou rozdéleny do celkt zvanych ,p¥ipad, a v ramci pifpadu jsou
uzivatelim zptistupnény v poradi ur¢eném v zadani.

K tdloham je mozné pripojit napovédu. Pristup k napovédam je uzivatelim
omezen, aby byl omezen pocet pripadi, ve kterém uzivatel ihned po precteni
zadani ulohy precte také vSechny napovedy.

Soucésti systému je také ukazkovy set zadani tloh, ktery je zaméreny na
osnovy kurzu Etického Hackovdni.

6.3.2.2 Bodovani a uzivatelské aucty
Pro interakci se systémem je vyzadovan uzivatelsky tucet. Systém obsahuje

nasledujici funkce spojené s témito ucty:

e Registrace nového uzivatele: Registrace je omezena pouze na ucty stu-
dentti a zaméstnanci vysoké skoly Ceské Vysoké Uceni Technické.

e Autentizace jiz registrovaného uzivatele za pouziti hesla a uzivatelského
jména zvoleného pri registraci.
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Bodovani uzivatelem splnénych tloh.

Zebiicek uzivateli dle poctu bodi a splnénych tloh.

Zajisténi pristupu k tloham uzivateli.

Funkce zpétné vazby a sociadlni interakce mezi uzivateli, které jsou po-
psané nize.

Rozdéleni roli uzivateli na administratory, a bézné uzivatele

6.3.2.3 Administrace

Uzivatelé s roli administratora maji pristup k nésledujicim funkcim:

e Administrace loh, pridéavani, iprava a mazani zadani tloh. K tloham
lze pripojit soubory, ndpovédy, a vice moznych Feseni.

e Administrace uzivatell, moznost priddvat, mazat a upravovat uzivatel-
ské ucty.

e Soucasti administracniho rozhrani jsou statistiky, které sleduji pocet
spravnych a spatnych odpovédi uzivatelt, pocet feseni jednotlivych tloh,
pocet uzivatell, a IP adresy ze kterych se uzivatelé pripojuji.

e Administrator méa pristup ke ¢teni, spravé a hodnoceni postupt reseni,
které uzivatelé odevzdavaji v ramci funkci zpétné vazby popsané nize.

6.3.2.4 Zpétna vazba

Funkce zpétné vazby zajistuji uzivatelim pristup ke zpétné vazbé ohledné
zpusobu, jakym zadané tkoly Tesili.

e Urzivatelé mohou odevzdat zpravu o zpusobu jakym fesili jednotlivé
ulohy v ramci pripadu.

e Administratori mohou odevzdané zpravy hodnotit, a posléze je zptistup-
nit ostatnim uzivatelim.

e Pristup ke zpravam ostatnich uzivateli je uzivatelim umoznén.

e Pristup ke zpravam ostatnich uzivateli je omezen, aby nebylo mozné vy-
resit vSechny ulohy pouhym zkopirovanim postupu ostatnich uzivateld.

6.3.2.5 Socialni interakce uzivatela

Systém zprav a zadosti o pomoc umoznuje uzivatelim kontaktovat ostatni
uzivatele v ramci jednotlivych tkoli s zadosti o radu a pomoc s Fesenim.
Systém umoznuje:

e Uzivatel si zvoli oblasti specializace, ve kterych je ochotny nabizet ostat-
nim pomoc.

e Urzivatel ma moznost pif feseni iikolu kontaktovat ostatni uzivatele, kteri
maji zvolenou oblast specializace tikolu.
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e Po poskytnuti pomoci dostane uzivatel zddajici o pomoc moznost ohod-
notit interakci s uzivatelem, ktery mu poskytoval pomoc, a tim poskyt-
nou zpétnou vazbu.

6.3.3 PozZzadavky na vykonnost

e Pocet podporovanych uzivateli je vétsi nez maximéalni pocet studenti
Gcastnicich se kurzu Etického hackovdni. Z toho vyplyva nutnost pod-
pory vice nez 150 uzivatelu.

6.3.4 Pozadavky na vlastnosti

e Dostupnost systému v pribéhu semestru nesmi dosdhnout méné nez
90%.
e Systém odevzdavani feseni bude chranén proti itoky hrubou silou.

39






KAPITOLA 7

Analyza

V predchozi kapitole byl pfedstaven soubor pozadavkh kladenych na navrho-
vany systém. Dalsi soucasti zivotniho cyklu software vyvoje je analyza, které
je vénovana tato kapitola.

Nejprve bude provedeno modelovani pripadu uziti a obchodnich procest
které se v pozadavcich nachéazeji, nacez bude navazovat analyza existujicich
technologii, které mohou byt pri implementaci pouzity.

7.1 Modelovani obchodnich procesii

Hlavni obchodni proces na ktery je tato priace zamérena je proces zadéni,
kontroly a vyhodnoceni dloh pro studenty v kurzu vyuky etického hackovani.
Dalsim dtlezitym procesem je zpusob, kterym studenti ziskaji pristup k po-
moci v piipadé, Ze si s ilohou nevi rady. V néasledujici ¢asti budou tyto procesy
analyzovany, a porovnan soucasny stav se stavem po realizaci systému BI-FHA
Task Force.

7.1.1 Zadani a kontrola tkola
7.1.1.1 Soucasny stav

P1i vyuce programu BI-EHA jiz probihd v omezené mire praktickd vyuka ve
formé dobrovolnych doméacich kol zadavanych vyucujicim béhem laborator-
nich cviceni. Aby student, jehoz cilem je zlepseni vlastnich znalosti v oboru,
ziskal zpétnou vazbu za vypracovany doméci tikol, musi nasledovat nasledujici
proces:

Student musi nejprve byt pritomen na laboratornim cvic¢eni, na kterém
je vyucujicim predstaveno zadani doméci tlohy. Pokud na cvic¢eni pritomen
neni, musi si obstarat zadani jinou cestou. Poté nasleduje omezend doba, bé-
hem které méa moznost tlohu vypracovat, a odeslat své feseni a postup vy-
ucujicimu, za pouziti emailovych sluzeb. Vyucujici musi feSeni od kazdého
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studenta zkontrolovat, postup okomentovat, a odpovédét studentovi s hod-
nocenim a limitovanou zpétnou vazbou. Pokud termin vypracovani student
nestihne, pristup ke zpétné vazbé se stava z divodu vytizenosti casovych moz-
student sezndmen se zpétnou vazbou, a jeho znalosti jsou na jejim zakladé
zlepseny. Cely proces je modelovan na obrazku

7.1.1.2 Stav po realizaci

Po spusténi systému BI-EHA Task Force se proces ziskani zpétné vazby a
zadani stane jednodussim, nebof studenttim vznikajl dalsi moznosti jakym
zpusobem tuto zpétnou vazbu ziskat. Proces se zméni v nasledujici:

Student musi byt zaregistrovan v systému BI-FEHA Task Froce. Po regis-
traci mu je umoznén pristup k veskerym tloham, které byly v daném semestru
zadany a zvefejnény. Student muze tlohu vypracovat, a ihned si ovérit zda je
jeho Teseni spravné. Po dokonceni ilohy ma moznost v systému odevzdat po-
stup feseni, které je ohodnoceno vyucujicim. Dalsi moznosti je podivat se na
jiz ohodnocené postupy Teseni ostatnich studentu, jez mohou byt také pova-
zovany za zpétnou vazbu. Diagram na obrazku tento proces modeluje.

7.1.2 ZAadost o pomoc

V pripadé ze si student s domacim ikolem nevi rady, ma v soucasnosti dvé
moznosti jak ziskat pomoc. Mize kontaktovat své spoluzaky, nebo vyucujiciho.
Proces kontaktu s vyuéujicim je primocary, a obsahuje pouze odeslani emailové
zpravy s dotazem, a néasledné ¢ekani na odpovéd.

Proces kontaktu se spoluzaky je o néco komplexnéjsi, nebof do néj vstu-
puje velké mnozstvi vnéjsich faktorti, od socidlniho kapitalu tazatele, az po
razné komunikacni kandaly, na kterych ucastnici kurzu komunikuji, z nichz
z velké pravdépodobnosti zadny neni dostupny vSem. V soucasné dobé proces
kontaktovani spoluticastnikti kurzu probiha néasledovné:

Student, jenz si nevi rady s ¢asti zadané domaci tlohy, nejprve zvoli ko-
munikac¢ni kanal, skrze ktery bude komunikovat. Zda otazku polozi vefejné,
jednotlivci ¢i zvolené skupiné zndmych zalezi ¢isté na zvoleném kandlu a so-
cialnim kapitalu tazatele. Na zvoleny komunikacni kanal polozi svou otazku,
a pocka na odpovéd. Zda odpovéd dostane ¢i ne zédlezi pouze na dobré vuli
kontaktovanych studenti, a slozitosti otazky.

7.1.2.1 Stav po realizaci

V pripadé ze student ma k dispozici systém BI-FHA Task Force, proces ko-
munikace je do jisté miry zjednodusen. Soucéasti funkci vyvijeného systému
je i komunikac¢ni platforma, jez poskytuje studentim zpusob jakym ostatni
kontaktovat v pripadé, ze potfebuji radu. Proces dotazovani bude vypadat
nésledovné:
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Aktivita ziskani zpétné vazby - soucasny stav

Vyucujici

Student

[student pfitomen
na laboratornim cviceni]

ano ng

Zadani domaci
Ulohy

Y I Obstarani

zadani udo

DU spoluzaku
[zadany]

‘DU
[odeslany]

Vypracovani
domaci dlohy

DU

Kontrola ED

1 [vypracovany]

Odeslani DU ke

_J

‘zpétna vazha

kontrole

desla’n&

Fefteni zpétné

vazby

vazby

Obrézek 7.1: Diagram aktivity zpétné vazby domacich tkoli
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Aktivita ziskani zpétné vazby - stav po realizaci
Wyucujici Student

[student registrovan
v systému

BI-EHA Task Froce]
ano

Registrace do
systému

Vwbér zadani
DU v systému

DU
[zadany]

ull]
[vypracovany]

Vypracovani
domaci dlohy

‘postup
[vypracovany]

Kontrola
pravnosti DU v
systému

[student chce
detailni zpétnou
vazbu]

Vypracovani
postupu

ne
Odeslani

Kontm f
postup postupu ke

/ kontrole

:zpétnévazpa
L N [kompletni] -Zpétnd vazba
[castecna]

\ ‘postup

[zvefejn&ny]

Obréazek 7.2: Diagram aktivity zpétné vazby domaécich tikol se systémem BI-
EHA Task Froce
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Student registrovany do systému BI-Fha Task Force se prihlasi, zvoli ilohu,
se kterou si nevi rady, a je mu systémem doporucen seznam studenti, jez se na
problematiku tlohy specializuji. Student si vybere na zakladé hodnoceni koho
kontaktovat, a svij dotaz posle za pouziti uzivatelského rozhrani systému.
Prijemce dotazu je na zpravu upozornén, a je motivovan bodovym ziskem
v pripadé, Ze se rozhodne odpovédét. Po obdrzeni odpovédi ma tazatel moz-
nost ohodnotit kvalitu konverzace, a tim se odménit studentovi, ktery jeho
dotaz zodpovédeél.

7.2 Pripady uziti

Hlavni ptipady uziti se tykaji zadavani, ¢teni, a plnéni tloh. V této ¢asti bude
pro kazdou skupinu funkci z funkénich pozadavki rozepsan hlavni pripad uziti.
Pripady uziti, které se jevi jako dostatecné primocaré a intuitivni, zde roze-
pisovany nejsou, prostor je vénovan pouze pripadim uziti které jsou primarni
interakci se systémem, nebo se svym pribéhem odlisuji od béznych pripadi
uziti standardnich webovych aplikaci.

7.2.1 Ulohy
7.2.1.1 Zadani nové tulohy

1. Pripad uziti zac¢ind, jestlize se administrator rozhodne vlozit do systému
novou tlohu.

2. Administrator se prihlasi do administra¢niho rozhrani, a zobrazi si for-
mulaf na pridani tlohy, jenz obsahuje nazev tlohy, specializaci tlohy, na-
zev celku 1loh, ke kterému tloha patii, poradi v celku, cil tlohy, ptibéh
ulohy, spravnou odpovéd a bodovou hodnotu. Také umoznuje pripojit
soubory potiebné k feseni.

3. Administrator vyplni vSechny tdaje, z nichz jediny nepovinny je prilo-
zeni souboru. Systém zkontroluje, zda jsou zadané udaje v poradku, a
ulohu ulozi do systému.

4. Po ulozeni tlohy mé administrator dale moznost ptipojit k tloze napo-
védu, dalsi soubory, nebo vice spravnych odpovédi.

5. Uloha je poté zvefejnéna, a pistupna ostatnim uzivatelim.

7.2.1.2 Pristup k zadani

1. Pro pristup k zadani se nejprve musi uzivatel prihlasit do svého uziva-
telského uctu.

2. Poté je mu zobrazen seznam tloh, které jsou rozdéleny do navazujicich
pifpadil. Ulohy jsou barevné odliSeny. Zelend jsou jiz splnéné tlohy, Se-
divé jsou pristupné ulohy, a ¢erné tlohy, pro které uzivatel nemé splnéné
predpoklady k zpristupnéni.
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3. Uzivatel vybere tlohu, kterou chce fesit, a systém mu zobrazi zadani
dlohy, spolu s ptibéhem, jenz jej doprovazi, a nabidne mu moznost sta-
zeni prilozenych souborii, nebo odevzdani odpovédi.

7.2.1.3 Odevzdani reseni

1. Pro odevzdéni feSeni se uzivatel musi nejprve prihlasit do svého uziva-
telského uctu.

2. Poté si zobrazi zadéani, jehoz soucasti je formular na odevzdani odpovedi
na ukol.

3. Po vyplnéni formulaie a odeslani odpovédi je uzivatel informovan systé-
mem, zda jeho Teseni je spravné.

4. V pripadé spravné odpovédi je uzivateli prictena bodova hodnota tlohy
k celkovému skére.

5. Systém oznaci tlohu pro uzivatele jako vyresenou, a tim aktualizuje
seznam dostupnych tloh.

7.2.1.4 Napovéda k reseni

Pokud se prihldseny uzivatel rozhodne zptistupnit si uzamcéenou napovédu
u daného tkolu, postupuje néasledovné:

1. Zobrazi si zadani tlohy, u které chce napovédu zobrazit.

2. Vybere napovédu, kterou chce zpiistupnit.

3. Systém zobrazi varovani, zda si je uzivatel jisty, a upozorni uzivatele na
fakt, ze zpristupnéni napovédy snizuje skore.

4. V pripadé zZe se uzivatel rozhodné pokracovat, systém snizi uzivateli
hodnotu skére o cenu napovédy, a zpristupni mu napovédu.

V pripadé, ze je ndpovéda jiz uzivatelem zaplacena a zpristupnéna, postup
uziti je nasledujici:

1. Uzivatel si zobrazi zadani tlohy, u které se chce znovu podivat na napo-
védu.

2. V zadani vybere ndpovédu, kterou chce zobrazit. Zpristupnéné napovédy
jsou odliseny od uzamcenych rozdilnym textem.

3. Po zvoleni napovédy systém uzivateli ndpovédu zobrazi.

7.2.2 Bodovani a uzivatelské ucty
7.2.2.1 Registrace nového uzivatele

1. Navstévnik systému ma moznost projevit zdjem o registraci otevienim
registra¢niho formulare, do kterého vyplni své uzivatelské jméno, emai-
lovou adresu a heslo.
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2. Systém provede kontrolu, zda emailova adresa pochézi z domény cvut.cz.
Pokud ano, uzivatel je zaregistrovin do systému.

7.2.3 Zpétna vazba

7.2.3.1 Zobrazeni seznamu zverejnénych postupu reseni skupiny
uloh

1. Uzivatel si zobrazi seznam tloh.

2. U kazdé skupiny tloh je zobrazen odkaz na seznam postupii feseni dané
skupiny tloh od ostatnich uzivatela.

3. Po kliknuti na odkaz zobrazi systém uzivateli seznam zvetfejnénych po-
stuptli feSeni dané skupiny tloh. U kazdého postupu Teseni je zobrazena
cena pro zpristupnéni postupu, uzivatelské jméno autora a hodnoceni,
jez postup reseni ziskal od administratora.

7.2.3.2 Tvorba postupu reseni

V pripadé ze se uzivatel rozhodne odeslat zpétnou vazbu ke skupiné tloh,
postupuje nasledujicim zptisobem:

1. Uzivatel si zobrazi seznam zverejnénych postupt feseni skupiny tloh.

2. V seznamu postupt feseni ostatnich uzivatelti vybere moznost umoznu-
jici zacit psat vlastni postup.

3. Systém ho odkaze na formuldr, ktery zobrazi ndzev skupiny tloh a se-
znam uloh v dané skupiné, a u kazdé ulohy zobrazi textové pole, do
kterého uzivatel zapise sviij postup reseni dané tlohy. Pod formuldrem
se nachazi tla¢itka na odeslani postupu k hodnoceni, nebo ulozeni roze-
psaného postupu.

4. Jakmile je uzivatel hotov s tvorbou postupu, zvolenim tlaéitka na ode-
slani potupu k hodnoceni je formular odeslan k hodnoceni.

5. Jakmile dojde k ohodnoceni postupu feseni administratorem, uzivatel je
notifikovan zobrazenim kratké zpravy v panelu hlavniho menu systému.

7.2.3.3 Pristup k postuptim reseni ostatnich uzivatelta

Postup zobrazeni ohodnocenych a zvefejnénych postupt reseni skupin tloh
psanych ostatnimi uzivateli zachycuje nasledujici pripad uziti:

1. Uzivatel si zobrazi seznam zverejnénych postupt feseni skupiny tloh.

2. Vybere postup reseni, ktery chce zpristupnit.

3. Systém zobrazi varovani, zda si je uzivatel jisty, a upozorni uzivatele na
fakt, ze zpTistupnéni postupu mu snizuje skore o cenu, jez byla postupu
prirazena administratorem.

4. V pripadé ze se uzivatel rozhodné pokracovat, systém snizi uzivateli
hodnotu skére o cenu postupu, a umozni mu pristup zobrazit a precist.
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7.2.3.4 Hodnoceni postuptu reseni

Administrator, ktery se rozhodne hodnotit odevzdané postupy reseni uziva-
telll, postupuje timto zpusobem:

1. Administrator zvoli v hlavnim panelu moznost hodnoceni odevzdanych
postupt reseni.

2. Systém zobrazi seznam postupu reSeni, které jsou odeslany k hodnocenti,
a nebyly nikym ohodnoceny.

3. Administrator vybere postup Teseni, ktery chce hodnotit. Systém mu
zobrazi text postupu reseni, a administrator se na jeho zakladé rozhodne,
jaké hodnoceni udéli.

4. V seznamu postupti feseni administrator pouzije moznost hodnoceni, jez
zobrazi formular, do kterého vyplni hodnoceni na stupnici od 0 do 100,
komentar k hodnoceni, a cenu za jakou bude postup reseni pristupny
ostatnim uzivatelim.

5. Po odeslani formulare je postup feSeni povazovan za verejny a ohodno-
ceny, a uzivateli, jez je autorem postupu, je poslana notifikace.

6. Autorovi je také zvyseno skére v zavislosti na hodnoceni, které adminis-
trator udeélil.

7.2.4 Socialni interakce uzZivatelu

Hlavnim pripadem uziti z této kategorie funkci je moznost kontaktovat ostatni
uzivatele s zadosti o pomoc nebo radu v feseni tlohy. Tento kontakt probiha
nésledujicim zptsobem:

1. Uzivatel, jenz se rozhodne kontaktovat ostatni uzivatele, si zobrazi za-
dani tlohy, které se zadost tyka.

2. Soucésti obrazovky se zadanim ulohy je odkaz na obrazovku se sezna-
mem uzivatell, ktef{ se specializuji na okruh zobrazené dlohy. U kazdého
uzivatele je zobrazeno jejich skére, primér hodnoceni konverzaci s ostat-
nimi uzivateli, a tlac¢itko umoznujici uzivatele kontaktovat.

3. Po zvoleni uzivatele, kterého kontaktovat, kliknutim na tlacitko u jeho
jména je zobrazen formular, do kterého ma uzivatel moznost zapsat svoji
zpravu spolu s dotazem.

4. Po odeslani formulafre je zahajena konverzace, a zprava dorucena adresa-
tovi, kterému je zobrazena notifikace. V pripadé, ze neni v dany moment
v systému aktivni, je adresidtovi posldna emailova zpréva, upozornujici
ho na novou konverzaci.

7.2.4.1 Hodnoceni konverzace

Uzivatel, jenz zah4jil konverzaci, ma moznost tuto interakci s jinym uzivatelem
ohodnotit udélenim hodnoceni od 1 do 5. Za hodnoceni dostane hodnoceny
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uzivatel odménu ve formé skére, a primér hodnoceni uzivatele je verejné zob-
razen v tabulkich uzivatelu.
Hodnoceni probihé nésledujicim piipadem uziti:

1. Uzivatel, ktery obdrzel alespon jednu odpovéd v konverzaci, jez inicioval,
mé moznost tuto konverzaci ohodnotit.

2. Pro ohodnoceni konverzace nejprve otevie formular s konverzaci skrze
panel hlavniho menu.

3. Na obrazovce konverzace pouzije tlacitko hodnoceni, které zobrazi for-
mulaf, do kterého vyplni hodnoceni na stupnici od jedné do péti, a
kratky komentar.

4. Systém provede kontrolu zadanych tdajua, v pripadé ze hodnoceni neni
v rozmezi 1 az 5, konverzace jiz byla ohodnocena, nebo neobsahuje zad-
nou odpovéd, hodnoceni neni ulozeno. V opacném piipadé je formular
odeslan.

5. Po odeslani formulére je uzivateli ozndmeno tspésné ohodnoceni, a hod-
noceny uzivatel obdrzi notifikaci, a je mu pri¢teno skére v zavislosti na
vysi hodnocend.

7.3 Analyza existujicich CTF platforem

Soucasti specifikace pozadavki je i pozadavek na pouziti existujictho CTF fra-
meworku/platformy. V této ¢asti budou vybrana kritéria které u frameworku
budou pozorovana, a existujici feseni budou porovnany, aby mohl byt zvolen
framework ktery bude pro potfeby této prace nejvhodnéjsi.

7.3.1 Srovnéavaci kritéria

U kazdé z nalezenych platforem sledujeme pritomnost funkci, jez jsou vyza-
dovany funkénimi pozadavky vyvijeného systému. V nejlepsim pripadé bude
nalezena platforma, kterd splnuje co nejvice pozadavki, a nebude nutné vy-
vijet doplikové funkce.

Kromé kritérii primo plynoucich ze specifikace pozadavkl jsou dulezité
také nasledujici vlastnosti:

e Licence, jez umozni pouziti platformy v této praci a nasledné ve vyuce.

e Podpora zasuvnych modult, jez zjednodusi implementaci chybéjicich
funkei.

e Technologie na kterych je platforma postavena.

e Osobni preference, jenz je kombinaci autorova dojmu z vizudlni stranky
frameworku, pouzitych technologii a osobnich zkusenosti ze soutézi které
absolvoval.
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Vzhledem k faktu, ze néktera z kritérii jsou pro potieby této prace nezbytné
nutné (jako napiiklad licence), platformy které pozadavky na tuto vlastnost
nesplnuji nejsou zminovany, a jsou rovnou vyrazeny z analyzy.

7.3.2 Vysledky analyzy

Porovnano bylo celkem 7 nalezenych CTF frameworkt, které splnovali mini-
malni funkéni specifikace potfebné pro tento projekt. Vysledky analyzy jsou
shrnuty v tabulce Sloupec technologii je obarven dle mnozstvi zkusenosti
autora prace s danou technologii.

Tabulka 7.1: Porovnani funkci CTF Frameworku

Name Plugins Technologie Napovéda Zpravy ZVI;ZE;a pr(;:glzlrlllce
CTFd A Flask A X X A
fbetf X PHP X X X X

HackTheArch X Ruby on Rails A A X X
Mellivora X PHP A X X A
NightShade X Python X X X X
OpenCTF X Go X X X X
picoCTF X Python X X X A

Existujici reseni podporujici odevzdavani postupt feseni, a nasledné zpétné
vazby nebylo ani ve sfére otevreného, ani proprietarniho software nalezeno.
7 toho divodu se podpora zdsuvnych moduli a snadné rozsititelnosti bez
nutnosti zasahu do zdrojového kédu samotné platformy jevi jako nejdilezi-
téjsi pozadavek na funkce potencionalni platformy.

Jedind platforma CTFd [22] nativné podporuje zasuvné moduly, a tudiz
umoznuje tvorbu funkci zpétné vazby, gamifikace a messagingu , aniz by doslo
k potizim s aktualizacemi na novéjsi verze ptivodniho frameworku. Tim se jevi
jako nejlepsi volbou pro pottfeby vyvijeného systému.
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KAPITOLA

Navrh

V této casti bude proveden navrh dodatecnych funkci aplikace a gamifikace,
praktickd aplikace poznatkt o vyukovych hrach a gamifikaci z literarni reserse,
a navrh architektury a komponent ze kterych se bude vyvijeny systém skladat.

8.1 Gamifikace

7 resersni ¢asti o gamifikaci vzeslo nékolik poznatki o spravnych postupech
pri implementaci gamifikace. Do navrhu tohoto systému se tyto poznatky pro-
mitly nasledujicim zptisobem:

8.1.1 Octalysis Framework

P1i navrhu funkei vyvijeného systému byl pouzit gamifikacni framework Octa-
lysis, jemuz je vénovana podkapitola Kazda z funkci zamyslenych pro
vyvijeny systém byla navrhovana v souladu s timto frameworkem, nebo upra-
vena aby do frameworku zapadala, a vyuzivala jeho prednosti.

Navrhované funkce zapadaji do osmi klicovych oblasti motivace nasleduji-
cim zpusobem:

e Téma pribéhu a vzhledu webové platformy je zasazené do prostredi spe-
cidlnich policejnich jednotek, jez verbuji ty nejlepsi studenty kurzu BI-
EHA k tomu, aby jim pomahali s bojem proti zlo¢inu za pomoci hac-
kingu. Studenti fesi tlohy ve formé ptipadi inspirovanych realnymi za-
lobami v Ceském pravnim systému, coz dodévé tloham atraktivitu a je
v souladu s motivaci grandidzniho smyslu a posldni, popsané v podkapi-
tole

e Rozdéleni jednotlivych pripadi na vice jednodussich tloh, jez na sebe
navazuji, ale daji se resit jednotlivé, vyuziva klicové motivace vijvoje a
uspéchu (Podkapitola . Nemoznost pristupu k zadani a ptibéhu
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8. NAVRH

dloh jenz v pripadu néasleduji dfive, nez jsou dokonceny vSechny pred-
chozi tlohy pracuje s motivaci nepredvidatelnosti a zvédavosti, popsané
v podkapitole

e Pridani moznosti odevzdavat a zverejnovat své vlastni postupy reseni
pripadi, jez si mohou ostatni uzivatelé zptistupnovat, je zaméreno na
posileni klicové motivace posileni kreativity a zpétné vazby, které je vé-
novéna podkapitola [5.5.1.3]

e Moznost pomahat ostatnim, a verejny zebricek ticastniku jsou cileny na
soubor motivaci jez nese nazev socialni vliv a soundleZitost. Vice o této
klicové motivaci je popsdno v podkapitole

e Nutnost platit za zpristupnéni napovéd a postupu reSeni ostatnich uzi-
vatell virtualni ménou ktera je primo svazana s hodnotou skére uziva-
tele vyuziva motivace nedostatku a netrpélivosti a ztraty a predchdzent
k tomu, aby motivovala uzivatele resit tlohy bez jejich pouziti. Tim je
posilen vyukovy prinos platformy. Motivace je popsdna v podkapitolach

E5I8abb.1.6l

8.1.2 Gameful Design

Vzhledem k podobnosti frameworku Octalysis a gameful designu nebude v této
casti do podrobnosti rozepisovano kterému z aspektt gameful designu prislusi
ktera funkce. Bude zde pouze stru¢né shrnuto, jakym zpusobem byla myslenka
gameful designu, jez je podrobné popsana v kapitole pouzita pfi ndvrhu
funkei implementovaného systému.

Hlavni myslenka gameful designu je nezamérit se pouze na herni mecha-
niky a vnéjsi odmény, ale na vnitini hodnoty hrach které za nimi stoji. Z toho
davodu bylo pfi ndvrhu funkci implementovaného systému rozhodnuto zamérit
gamifikacni ¢ast a nemalou ¢ast implementacniho ¢asu na vybudovani systému
podpory komunikace mezi uzivateli, jenz motivuje studenty navzijem sdilet
znalosti. Z praktického zapojeni gamifikace Dr. Christopherem Seem, popsa-
ného v kapitole[5.4.1] se komunikace mezi studenty fesicimi tematické hadanky
a méla pro studenty velky pfinos.

Zamyslenym vysledkem ndvrhu implementovanych funkci neni tedy pouhé
predani a ohodnoceni tloh studenti, ale snaha motivovat k vétsim socidlnim
interakcim, a tvircéi aktivité pri psani a sdileni postupti. Tyto myslenky jsou
v souladu s gameful designem, a vychazi z reserSe na téma gamifikace.

8.1.3 Existujici CTF soutéze

V analyze provedené v kapitole cislo byl jako nejvétsi slabd stranka
existujicich CTF soutézi identifikovin nedostatek zpétné vazby, a moznosti
ucastniku ziskat pristup k pomoci, ¢i radé v pripadé, ze nejsou schopni tlohu
vyresit. Navrhované funkce, jejichz implementaci se tato prace zabyva, jsou
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zamysleny jako potencionalni feSeni téchto nedostatkt, a jsou navrhnuty s ci-
lem nedostatky existujicich soutézi vyresit. Z tohoto divodu, spolu s ideou
gameful designu, je navrh funkci zaméren prevazné na socialni a komunikacni
aspekty stavéného systému.

8.2 Navrhova rozhodnuti

Vv

cifikaci pozadavkd, byla volba vhodného CTF Frameworku na kterém bude
systém vystaven. Vzhledem k nedostatku vhodnych alternativ nebylo mozné
prilis dbat na preference a zkuSenosti autora prace v rozhodnutich ohledné
pouzitych technologii, a bylo nutné prizptisobit se technologiim, jez jsou pou-
zivany zvolenym frameworkem.

Z analyzy vzesSel jako nejvhodnéjsi volba CTFd Framework [22], z divodu
jednoduchosti nasazeni, skdlovatelnosti, a hlavné podpory zasuvnych moduli.

Dtisledkem volby frameworku byla také nutnost pouziti nasledujicich tech-
nologii, nebot je na jejich zdkladé CTFd Framework vystaven:

e Implementacni jazyk: Python3, HTML a jQuery
e Webovy framework: Flask [91]

e Databazovy systém: SQLite [50]

e ORM: SQLAlchemy [12]

8.3 Architektura

Nejdtlezitéjsim architektonickym rozhodnutim bylo implementovat chybéjici
funkce jako jeden zasuvny modul do frameworku C'TFd. Zptisob, kterym CTFd
Framework pracuje s moduly, neumoznuje implementaci modulu, ktery neza-
sahuje primo do komponent frameworku, nebot nevystavuje zadné rozhrani
kromé inicializa¢niho a konfigura¢niho. Misto toho umoznuje modulim pii-
stup ke vSem vrstvam své architektury, a pfimo k rozhranim frameworki,
které pouziva. Implementovany zasuvny modul je tedy v nékterych mistech
zavisly na konkrétni implementaci C'TFd, a v ptripadé ze dojde k néjaké vétsi
zméné ve frameworku bude nutné modul aktualizovat. Piiklad takovéto za-
vislosti je ilustrovan na diagramu komponenty na obrazku ¢islo V celém
modulu se ale jedna pouze o zavislosti do stejné nebo nizsi vrstvy, tudiz neni
porusena idea trivrstvé architektury.

Pro zasuvny modul byla zvolena tiivrstva architektura, nebot se jednd
o stejnou architekturu, jez pouzivd framework CTFd. Architektura je zna-
zornéna na modelu komponent, ktery je na obrazku cislo Nutno dodat,
Ze na obrazku neni zobrazena vétSina komponentt frameworku CTFd, nebot
jejich navrh a zobrazeni neni pro dostatecnou ilustraci zvolené architektury
nezbytné.
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Obrazek 8.1: Tlustrace zavislosti komponent mezi CTFd a vyvijenym modulem

8.3.1 Theme

Tato komponenta uchovavd HTML sablony, které CTFd Framework zobra-
zuje za pouziti frameworku Jinja2 [92]. Poskytuje themes rozhrani, se kterym
CTFd Framework pracuje a na jeho zdkladé upravuje vzhled zakladnich ob-
razovek, které jsou uzivatelim prezentovany.

8.3.2 Writeups

Writeups komponenta obstarava dotazy okolo pfidavani, kontroly, hodnoceni,
zpristupnéni a editaci odevzdanych popisi postupt, které mohou uzivatelé
odevzdavat na ohodnoceni. Jedné se o hlavni modul funkei zpétné vazby.

8.3.3 Levels

Tato komponenta rozsituje CTFd Framework o moznost urcovat kategorie,
na které se uzivatelé specializuji. Zajistuje pocitani a praci se specializa¢nimi
body, které uzivatelé dostavaji za plnéni tloh, vybér a administraci speciali-
zaci, a moznost pocitat skére za tspéchy v kazdé specializaci zvlast.

8.3.4 Challenges

V komponenté Challenges je implementovana logika okolo typu tlohy gamified
challenge, jez vyuziva funkce rozhrani pro vlastni typy dloh vystavené CTFd
Frameworkem v ramci rozhrani CTFdPlugin. Jedna se o typ tuloh, ktery na
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Obrazek 8.2: Diagram komponent zasuvného modulu. Komponenty CTFd jsou

z naprosté vétsiny vynechany.

rozdil od zdkladniho typu CTFd tlohy vyuziva funkce priddvané modulem
ktery je v této praci vyvijen, jako je naptiklad specializace, ¢i moznost pozadat

0 pomoc ostatni uzivatele pri reseni.

8.3.5 Messages
Komponenta zajistuje veskerou logiku okolo posilani zprav mezi uzivateli, za-
dosti o pomoc, hodnoceni konverzaci, a vétsinu funkci socialni interakce.

8.3.6 Awards a Notifications

Tato dvojice komponent umoznuje posildni upozornéni uzivatelim, Ze doslo
k néjaké vyznamné akci. Awards obstarava logiku preddavani ocenéni za vy-
znamné Uspéchy, nebo utraceni skére za napovédy, a Notifications oznamuje
uzivateli dulezité akce, jako napriklad prichod zpravy ¢i ohodnoceni jim ode-

vzdaného postupu reseni.
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8.3.7 Models

Komponenta ORM, jez je napojena piimo na SQLAlchemy rozhrani poskyto-
vané CTFd Frameworkem. Zajistuje definice ORM v datové vrstve.

8.4 Databazovy model

Dalsi dilezitou soucasti navrhu je navrh databédze. Vzhledem k pouziti fra-
meworku, ktery s databazi pracuje, neni potfeba navrhovat databazovou struk-
turu celou. Tabulky pro uzivatelské ucty, tkoly, ndpovédu, spravna a sSpatnd
odevzdand Teseni apod. jsou jiz soucasti CTFd Frameworku, a neni nutné je
navrhovat. Je ale nutné navrhnout ¢ast databaze pro vyvijeny zasuvny modul,
a napojit tyto tabulky na jiz existujici model.

Vzhledem k faktu, ze dokumentace frameworku CTFd neobsahuje data-
bazovy model, je nutné tento model pro potfeby diagramu vytvorit. Protoze
framework obsahuje velké mnozstvi funkci, které nejsou pro implementaci vy-
tvareného zasuvného modulu relevantni, jsou z prilozeného databazového mo-
delu z diivodu prehlednosti vynechany. Jakékoliv tabulky, na které je z tabulek
modulu odkazovano, jsou ale do modelu zahrnuty.

Nézvy tabulek jsou dostatecné intuitivni, tudiz neni nutné dodévat po-
drobnéjsi popis. Model je zobrazen na obrazku
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8. NAVRH

8.5 Uzivatelské rozhrani

Velka cast uzivatelského rozhrani je jiz soucasti Frameworku CTFd. Od re-
gistrace, pres administratorské rozhrani az po zobrazeni zebrickl uzivateld.
Zidnou z téchto obrazovek neni potfeba navrhovat. V nékterych piipadech
dochézi k mensim dpravam pro potreby modulu, nejedné se ale o dostatecné
velké zmény na to, aby bylo nutné se jim zde vénovat.

Soucasti implementovaného zasuvného modulu je nékolik novych obrazo-
vek, pro které je nutné navrhnout vzhled. V této ¢asti budou predstaveny

vvvvvv

8.5.1 Hlavni menu

Na kazdé obrazovce zobrazuje CTFd Framework hlavni naviga¢ni menu. Pro
potfeby implementovaného modulu je nutné toto menu pozménit, napr. pri-
danim ikony pro notifikace. Z duvodi vétsi viditelnosti prvka gamifikace, a
lepsimu pristupu k rychlé zpétné vazbé, bylo rozhodnuto do tohoto menu pri-
dat informace o soucasném postupu uzivatele, a jeho skére. Navrh nového
menu je zobrazen na obrazku

EHA Messages Agents Rankings My Reports Cases Agent Profile Logout

Spec: Spec: RN
Spec: Spec: RSN ]

Prestige: 500 Spec:
Spec:
Spec:

Donuts: 5

Obréazek 8.4: Navrh zakladniho naviga¢niho menu

8.5.2 Zpravy

Jednou z hlavnich funkei je moznost pozadat ostatni o pomoc. Obrazovka jez
tuto funkci zptistupnuje je navrhnuta na obrazku ¢islo [8.5

Samotné posilani zprav a konverzaci probihd ve vyskakovacich oknech,
jejichz navrh je na¢rtnut na obrazku cislo

8.5.3 Editor postupu reseni

Moznost psat a odevzdavat postupy feseni jednotlivych skupin tloh je dalsi
obrazovkou, jez byla navrzena od zakladu. Na obrazku ¢islo je tato ob-
razovka navrzena. Obrazovka obsahuje seznam tloh v dané skupiné, a po
kliknuti na nazev tlohy zobrazi editor, do kterého je mozné psat postup za
pouziti markdown syntaxe. Na obrazku je timto zptisobem zobrazeny editor
pro druhou tlohu.
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8.5. Uzivatelské rozhrani

[NAVIGATION MENU]

Messaging Center

Providing Help

Task Case Agent Last Message
TaskName CaseName AgentName Thu, 02.05 10:00
TaskName CaseName AgentName Thu, 02.05 10:00
Asking for Help
Task Case Agent Last Message
TaskName CaseName AgentName Thu, 02.05 10:00
TaskName CaseName AgentName Thu, 02.05 10:00

Obréazek 8.5: Navrh obrazovky seznamu zprav

Case: Casename | Task: TaskName

Rate Conversation x

0]

Agent1
Text of the message...

Agent1:

Text of the message...

Agent2
Text of the message.

K}

Message:

Task | Help | Solves

Help system description text goes here.
Describing how to operate
the system

Name Rating Prestige

Agent 3 1500 Open Conversation
Agent 3 1500 [ Open Conversation
Agent 3 1500 [ Open Conversation

Obréazek 8.6: Navrh posilani zprav a zadosti o pomoc. Vlevo je zobrazena

konverzace, vpravo obrazovka zadosti o pomoc.
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Report for case: Case Name

By: Agent Rating:
Relprt writing instructions and help text will be here...
How to write a report, how to submit it, and what will happen

once the user does submit the report.

Task: First Case Task Name

Task: Second Task Name

Write | Preview

Task: Third Task Name

Submit for Review | l Save All I

Obrazek 8.7: Navrh obrazovky tvorby postupi reseni

8.5.4 Ulohy

Obrazovka vybéru a zobrazeni tloh pro feseni byla oproti puvodnimu fra-
meworku zménéna pouze minimélné. Misto seskupovani do kategorii jsou
ulohy fazeny podle pripadu, coz je na sebe navazujicich set tloh tykajici se
jednoho pribéhu. Také jiz neni mozné zobrazit jakoukoliv tlohu, a tudiz je
nutné od sebe odlisovat, které tlohy jsou a nejsou pristupné. K tomu bylo
zvolenou pouziti jiné barvy, a ikony zamecku.

Vzhledem k faktu ze tyto zmény jsou z velké vétsiny pouze funkéni, a na
vysledném vzhledu obrazovky nic neméni, neni ptilozen wireframe navrh této
obrazovky.

8.6 Navrh uloh

Soucasti funkénich pozadavkil je také tvorba setu tloh, které pokryji hlavni
témata kurzu BI-EHA. Jedna se o nasledujici témata:

Prizkum, mapovani cili, shromazdovani informaci, sitové skenovani
Navrh vektort ttoku (riznych zpusobu infiltrace systému)

Obchéazeni vybranych bezpecnostnich mechanismu (firewall, antivirus,
DEP atp.)

Prolamovani hesel

Vyhledavani, testovani a zneuziti sitovych zranitelnosti

60



8.6. Navrh tloh

e Vyhledavani, testovani a zneuziti zranitelnosti softwarového baliku, ope-
rac¢niho systému, databazového systému, webové aplikace, prostiednic-
tvim fuzz testovani, prostfednictvim auditu zdrojového kédu a nebo
skrze debuggovani a reverzni inzenyrstvi

e Analyza systému ,zevniti“, pillaging (sbér dat z infiltrovaného systému
relevantnich k cili utoénika) a eskalace privilegii

e Zajisténi persistence tto¢nika / skodlivého softwaru v systému

e  Zahlazovani stop®“ po aktivité ttoc¢nika

e Pivoting - pristupovani k doposud nedostupnym systémum skrze prvni
infiltrovany systém

8.6.1 Pribéh

Celkem bylo navrzeno 13 tloh, které jsou rozdéleny do 5 tematickych pripada.
Kazdy pripad obsahuje sadu nékolika navazujicich dkola, které simuluji fik-
tivni situace do kterych se dostéva fiktivni policejni slozka slozena ze studentti
predmétu BI-EHA, jez nese nazev BI-EHA Task Froce. Kazdy z pripadu je
volné inspirovany redlnymi pripady z trestniho prava v oblasti kyberzlocinu,
a byla provedena snaha zranitelné virtualni stroje sestavovat zptisobem, ktery
toto téma co nejvice podporuje.
Pribéh a téma jednotlivych tloh je nasledujici:

e Piipad Basic Training - V pribéhu t¥i dloh je studentovi predstavena
idea a ptibéh BI-EHA Task Force jednotky a systém ForensicLink. Sou-
¢asti je také ndvod na instalaci Linux distribuce Kali Linux [7], a pouziti
virtualnich applianci, které jsou soucasti vétsiny ostatnich tloh.

e Piipad Commorragh - Studentova asistence je vyzadovana v piipadu
nelegélni piratské obchodni sité s nazvem Commorragh. K serveru ale
neni mozné pripojit se primo, a je nutné nejprve ziskat pristup do za-
baveného pocitace hacktivistky Lelith, ktery je do sité napojen. Cilem
ptipadu je nainstalovat persistentni zadni vratka na server, ktery umozni
pozdéjsi sbér dikazt. Pripad je volné inspirovan obchodni siti Silk Road
a zat¢enim Rosse Ulbrichta [10§].

e Piipad Windmill Co. - V tomto pripadu Tesi studenti sbér dikazt z na-
lezeného serveru, ktery byl idajné pouzit pri pachani trestného ¢inu, pri
kterém zaméstnankyné firmy Windmill Co. ziskala za pouziti hackingu
pristupové idaje do socidlnich siti od svych kolegli, a napachala na nich
skodu.

e Pripad Damimier Substances - Studentuv kol v tomto pripadé je ziskat
administratorsky tcet na webové aplikaci, jez je pouzivina drogovym
kartelem pro prijimani objednavek, a sledovani svych kuryra. Tento pri-
pad je inspirovan nedavnou udalosti, ve které policie odhalila drogovy
kartel vyuzivajici velké mnozstvi informacnich technologii pro nelegalni
¢innost [32].
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e Pripad Home Defense - Tento pripad se zabyva tkoly, které jsou inspiro-
vané internim chodem béznych oddéleni. V prvni tloze je provadén audit
zdrojového koédu pro potenciondlni interni webovou aplikaci, a v druhé
student desifruje dulezitd data, ktera byla mistnimu sekretari zasifrovana
ransomware malwarem.

8.6.1.1 ForensicLink

Hlavnim cilem vsech tloh je ziskat pristup k textovému retézci ve formatu
SFLAG{TEXT}“ ktery je poté odevzdan do webového rozhrani systému, ¢imz
student dokaze splnéni zadaného tkolu. Vyhodou tohoto pristupu je fakt, ze
student muze dojit k feseni vlastnim postupem, a za pouziti vlastnich nastroju,
a vzdy dojde ke stejnému retézci, ktery se neméni.

Protoze pouhé hledéni textovych fetézcu neni dostateéné tematické, a na-
rusuje moznost dostateéného ponoreni se do ptibéhu a role policejnich slozek,
je uzivatelim predstaven systém ForensicLink. ForensicLink je fiktivni sys-
tém, ktery je schopny sbéru relevantnich dukazt v pripadech, a to za pou-
ziti , Forensic Link Access Gateway“ (FLAG) pristupovych bodu. Uzivatelé
tedy zdéanlivé hledaji misto textovych fetézcu virtudlni pristupové body, coz
je z pohledu herniho designu zajimavéjsi a zabavnéjsi, a podporuje dislednéjsi
ponofeni do fantasie policejnich slozek.

8.6.2 Zranitelné virtualni stroje

Soucasti vétsiny pripadu je virtualni appliance ve formatu .ova, na které se na-
chézi zranitelny stroj. Ukolem vsech tloh je prolomit bezpeénost sytému zne-
uzitim zranitelnosti, které jsou na stroji imyslné zanechany, a ziskat pristup
k souboriim obsahujicim FLAG tetézec. VSechny virtudlni stroje pouzivaji
jako operacni systém minimalni instalaci linuxové distribuce ArchLinux [105],
a neobsahuji zadné grafické rozhrani. Jediny mozny zptisob interakce se zrani-
telnymi stroji je skrze oteviené sifové porty. Prihlasovaci hesla na uzivatelské
¢ty na strojich nejsou zverejnéna.

8.6.3 Zranitelnosti v pripadech

Kazdy pripad obsahuje jeden virtualni stroj, na kterém je nutno pro vyreseni
pripadu a pristupu k souboru s FLAG Tetézcem vyuzit nékteré ze zranitelnosti.
Kazdy stroj obsahuje vice nez jeden FLAG tetézec, nebot soucasti pripadi je
vzdy nékolik na sebe navazujicich tloh.

Zranitelnosti v pripadech, spolu se zamyslenou navaznosti tloh a Teseni
bude popsan v této podkapitole.
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8.6.3.1 Pripad Commorragh

Pro tispésné feseni tohoto pripadu je nejprve nutné ziskat pristup na prvni ze
dvou virtualnich stroji. Na prvnim stroji je spusténo nékolik sluzeb, a jednou
z nich je sluzba msfd. Tato sluzba zpristupnuje Metasploit Framework skrze
TCP socket, jeji zranitelnost se naléza ve faktu, ze je mozné spoustét Ruby
kéd. Timto kédem je mozné otevieni reverzni shell konzole, ¢imz je ziskan
pristup do systému.

Dalsim krokem je pivoting na druhy server. Server obsahuje prihlasovaci
sluzbu, ktera prijima pripojeni pouze od prvniho pocitace. Pro tispésné vyre-
seni je nutné ziskat heslo, které je obsazeno v jednom z 12 000 archivovanych
emaild na jiz prolomeném pocitaci. Je tedy nutné néjakym zpisobem emailové
konverzace profiltrovat, a nalézt heslo.

Po ziskani hesla je poslednim krokem ziskani persistence na serveru. Na
serveru je reboot skript, ktery stroj restartuje, zakéze prihlasovaci sluzbu (tu-
diZ neni mozné znovu se pripojit stejnym zpusobem), a zapise FLAG Tetézec.
Pro ziskani Tetézce je tedy nutné zajisténi perzistence. Zamysleny zptsob Te-
seni je skrze sluzbu cron, a reverzni shell pfipojeni na nyni volném otevieném
portu prihlasovaci sluzby.

8.6.3.2 Pripad Windmill Co.

V tomto pripadu je studentovi predan virtudlni stroj serveru, a také .pcap
soubor na kterém je zachycena ¢dst komunikace serveru. Virtualni stroj ma
nastaveny firewall zptsobem, ze pfijimé pouze pripojeni vychézejici z portu
1804, a zadna jina. Po zjisténi tohoto faktu lze nalézt sluzbu, kterd na nahod-
ném portu prijima data, a odpovida FLAG tetézcem.

Druhé tloha vyzaduje ziskani piistupu na server. Sluzba, kterd je na ser-
veru spusténa, restartuje pripojeni kazdé dvé vteriny, tudiz je nutné pracovat
rychle. V pripadé, Ze je sluzbé poslan retézec delsi nez 512 znakt, program,
jez tato data uklada, je ukoncen chybovou hlaskou SegFault, a jakakoliv dalsi
poslanéd data jsou vyhodnocena programem /bin/bash. Po dvou vtefinach je
ale pripojeni restartovano, a program ukladani dat znovu spustén. Pro vyre-
seni této tlohy je nutné za pouziti skripti nejprve odeslat dlouhy fetézec, a
poté prikaz, kterym je spusténa reverzni shell konzole, ktera jiz nebude kazdé
dvé vtefiny restartovana. Tim je ziskdn pfistup, a vyresena dalsi dloha.

Finalnim tkolem je ziskat pristup k .log souborim do kterych sluzba
uklada ziskand data. Uzivatel, ktery tuto sluzbu spousti, neméa dostatecna
opravnéni ke ¢teni tohoto souboru, a je tedy nutné pouzit eskalaci privile-
gii. Toho se d4 dosdhnout $patné nakonfigurovanou $PATH proménnou, jez
obsahuje ,,.“ symbol na svém zacatku, a cron prace spousténé cilenym uzi-
vatelskym tctem, kterd kazdych pét minut zdlohuje .log soubory. Zneuzitim
zpusobu jakym systém Linuz pracuje s $PATH hodnotou lze dosdhnout eska-
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lace privilegii, a tim ziskat pristup k .log souborim, které obsahuji posledni
FLAG tetézec.

8.6.3.3 Pripad Damimier Substances

Prilohou u tohoto piipadu je virtudlni stroj, na némz je spusténa Flask webova
aplikace s jednoduchym prihlasovanim a registraci uzivateli, jez obsahuje moz-
nost zobrazit a filtrovat recenze fiktivnich uzivatelu sluzby. Webova aplikace
obsahuje staré verze pouzitych frameworka Flask a SQLAlchemy, které trpi
SQL-Injection zranitelnosti v nékterych funkcich [93].

Cilem prvni tlohy je vytvoreni uzivatelského uctu. Po registraci je stu-
dentovi sdéleno, ze nové Ucty musi byt potvrzeny administratorem. Pokud se
student pokusi prihlasit bez uzivatelského jména, je mu zobrazena chybova
hlaska, ve které je zobrazen SELECT piikaz, ¢imz je student sezndmen s mo-
delem databaze a piritomnych tabulek. Této znalosti, spolu s SQL Injection
zranitelnosti, je nutné vyuzit a aktivovat sviij acet v databézi, a tim ziskat
prvni FLAG Tetézec.

Dalsim tkolem je ziskat pristup do administratorského rozhrani. To je
mozné pouze ziskdnim hesla na jeden z existujicich ic¢tt administratora. Za
pouziti directory fuzzing techniky je mozné nalézt soubor backup.zip, ktery
obsahuje zalohu databaze. Pouzitim bruteforce techniky na hash hesla admi-
nistratora je mozné heslo ziskat do nékolika minut. Po ziskani hesla je potieba
nalézt administratorské rozhrani, které se nachézi na url |admin, a tim tlohu
dokoncit.

8.6.3.4 Pripad Home Defense

V tomto piipadé se nachazi dvojice tloh. Prvni tloha se zaméfuje na reverzni
inZzenyrstvi ransomware malware, kterym byl zasifrovan dilezity soubor. Ran-
somware pouziva ke generovani hesla pro Sifrovani uzivatelské jméno, tudiz
neni prilis slozité heslo ziskat a soubor desifrovat.

V druhé tdloze provadi student auditing zdrojového kédu pro prihlasovaci
rozhrani napsané v jazyce PHP. Vzhledem k subjektivni povaze ndzoru na bez-
pecnost v informacnich technologiich je tiloha feSena formou aktivni kontroly
od administratora - feseni této tlohy, spolu s odivodnénim je nutné odeslat
administratorovi, ktery reseni zkontroluje a studentovi pricte body.
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KAPITOLA

Implementace a nasazeni

V této kapitole bude napsano par slov o zpusobu, jakym byla prakticka cast
prace realizovana. Bude zde popsan systém, jakym byla implementace vedena,
jaké nastroje byly pouzity, a jakym zpiisobem byla prace nasazena do produkce
pro potfeby kurzu.

9.1 Vedeni projektu

Projekt byl veden iterativni metodou vyvoje, s tydenni délkou iteraci. Na konci
kazdého tydne byla finalizovana rozpracovana textova a navrhova Cast prace,
zkompilovana a poslana vedoucimu prace na schvaleni. Na zakladé zpétné
vazby byla textova ¢ast upravena. V momenté kdy zivotni cyklus projektu
dosdhl implementacni ¢asti, byl praktikovan stejny tydenni postup. Navrh a
funkéni pozadavky byly s kazdou iteraci mirné pozménény, aby lépe vyhovo-
valy novym pozadavkim, jez vyplynuly z novych informaci, které postupny
vyvoj prinasel.

Projekt byl veden za pouziti platformy Microsoft VisualStudio Team Ser-
vices [70], jez obsahuje veskeré potiebné funkce pro vedeni tymu, jako je na-
priklad podpora pribézné integrace véetné automatickych testl, privatni ver-
zovaci repozitar, a systém na planovani price stavény pro potieby agilniho
vyvoje. Platforma je uréena pro vedeni rozsahlych projektu velkych tymii, a je
pouzivana prevazné v komercni sfére velkymi korporacemi. Z cetnych funkci
této platformy bylo vzhledem k velikosti tymu vyuzito pouze systému rozvr-
zeni a planovani dkola a prace, a verzovani. Platforma byla zvolena z divodu
osobni preference autora préace, a jeho dobrymi zkusenostmi s touto platfor-
mou. Ptiklad planovani prace je zobrazen na obrazku ¢islo
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Obrazek 9.1: Planovani prace za pouziti platformy VSTS

9.2 Praktickd implementace

Projekt byl implementovan za pouziti vyvojového prostredi Microsoft Visual
Studio [69], z davodu preferenci autora, a propojeni nastroje s platformou
vedeni projektu Visual Studio Team Services. Verzovani bylo zajisténo Git
repozitarem poskytnutym jako soucast platformy VSTS.

9.2.1 Podil vlastni implementace

Vétsina socidlnich funkci a funkci zpétné vazby byla implementovana auto-
rem prace. Naprosta vétsina kodu, ktery je soucdsti vizudlniho tématu (EHA-
Gamification theme) a zésuvného modulu EHAGamification, ktery obsahuje
veskeré nové funkce, byla psana autorem prace. Na prilozeném CD se nachézi
zdrojovy kod projektu, ve kterém jsou vSechny soubory, které byly upraveny
nebo psany autorem prace znatelné oznaceny formou komentdre na zaciatku
souboru. V naprosté vétsiné se jedna o soubory ve slozkach s ndzvem FHA-
Gamification. Do samotného CTFd frameworku bylo zasahovano minimélné,
jediny zasah ktery byl proveden byl z divodu neexistujiciho rozhrani na export
uloh a databazovych tabulek které jsou soucasti zdsuvnych modulu.
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9.3 Tvorba 1uloh

Tvorba tloh probihala za pouziti hypervizoru Oracle VM VirtualBoz [80], a
vytvorenim virtualni appliance na které byl nainstalovan systém ArchLinuzx.
Po uspésné instalaci a zakladni konfiguraci byl nainstalovan a nakonfiguro-
van zranitelny software potfebny pro reseni tloh. V nékterych pripadech bylo
nutné zranitelné sluzby naprogramovat. Pouzité technologie pro vyvoj se li-
sily dle potteb vyvijené sluzby. Pti tvorbé zranitelnych applianci bylo celkem
pouzito nasledujicich technologii:

e Programovaci jazyk C' a C++, pro tvorbu dvojice server aplikaci, jedné
klientské prihlasovaci aplikace, a programu na zjisténi persistence v tloze
Commorragh.

e Skriptovaci jazyk bash, pfevazné pro tvorbu skript@i pro prace sluzby
cron, jez zajistuje start potiebnych sluzeb po spusténi zranitelnych stroju.

e Programovaci jazyk Python, SQL, a jQuery pfi tvorbé webové aplikace
pro ulohu Damimier Substances.

e Programovaci jazyk C#, jez byl spolu s Windows Forms frameworkem
pouzit pri tvorbé ransomware aplikace v tloze s nazvem BetterTear.

e Programovaci jazyk PHP, pri tvorbé tlohy auditingu zdrojového kédu.

e Programovaci jazyk Ruby, pouzity pii tvorbé simulované komunikace
mezi zranitelnym serverem a klienty, kterd byla ve formé .pcap souboru
soucasti zadani.

9.4 Nasazeni

Pro potteby praktického testu implementované platformy bylo nutné zari-
dit hosting, ktery splnuje pozadavky na pocet aktivnich uzivateli, a bude
schopny zajistit bezproblémovy pristup studentt kurzu BI-FEHA. Vzhledem
k faktu, ze vyvijeny produkt je soucdsti jiz kompletniho frameworku CTFd,
moznosti a zpusob nasazeni je dostatecné dukladné popsdn v dokumentaci
frameworku [28]. Vyvijeny modul je pouze zdsuvnym modulem do tohoto fra-
meworku, a na zpusobu nasazen{ nic neméni. Uceleny ndvod ukazkového po-
stupu nasazeni je obsazen na prilozeném digitdlnim médiu.

9.4.1 Praktické nasazeni

7 duvodu nutnosti otestovat vyvijené reseni na studentech kurzu BI-FHA, byla
platforma nasazena a zverejnéna na internetové adrese http://bieha.fun,
ktera byla pofizena za pouziti registratora domén Namecheap.com [76]. Na
obréazku ¢islo je zobrazen diagram nasazeni, ktery byl pro tento pripad
zvolen. Bylo vyuzito sluzby Amazon Elastic Compute Cloud [8], pro zajisténi
Linuxové instance na které je spusténa webova aplikace, a DNS sluzby Amazon
Route 53 [9], kterd zajistuje propojeni ziskané domény s instanci na které
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je platforma spusténa. Pro zajisténi SSL Sifrovani a moznosti pouziti hitps
protokolu byla pouzita certifika¢ni sluzba LetsEncrypt [51], kterd umoziiuje
ziskani potrebnych certifikatt zdarma, a automatizovanou cestou.

7 nékolika moznosti nasazeni CTFd Frameworku byla zvolena moznost
nasazeni za pouziti kombinace reverzniho proxy nginz, a WSGI (Web Server
Gateway Interface) serveru gunicorn, na kterém je spusténa CTFd aplikace.
Béhem prvnich dnii testovani byla platforma hostovana za pouziti web serveru
vestavéného do Flask frameworku. Tato moznost nasazeni ale neni doporuco-
vana [81], nebot sebou pfindsi problémy se skdlovatelnosti. Pfesmérovani portu
bylo realizovano za pouziti iptables, coz se ukazalo jako problémové v mo-
menté, kdy bylo nutné nasadit podporu SSL, a zajistit presmérovani z http
verze stranky na Sifrovanou verzi uzivajici protokol https. Z toho duvodu byl
po nékolika dnech provozu zvolen nginz 4+ gunicorn zpusob nasazeni.

«device»

«device» 9
AWS EC2 t2-Micro Instance

PC

N . «executionEnvironment»
«executionEnvironment»

nginx
Web Browser HTTPS

TCR/IP f
|

«executionEnvironment»
gunicorn

CTFd @ SQLite Database g]

Obrazek 9.2: Diagram nasazeni vyvinuté platformy
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Testovani na studentech
predmétu BI-EHA

Vysledek implementace, spolu s tlohami, byl po dobu nékolika tydni zve-
fejnén na webové adrese https://bieha.fun. Odkaz byl rozeslan studenttim
predmétu BI-FHA, ktefi méli moznost se zaregistrovat a Tesit zadané lohy.

Po uplynuti doby dvou tydnu byl registrovanym studenttim rozesldn do-
taznik, ve kterém hodnotili svou interakci s platformou, a fesenim problémaia.
Vzhledem k faktu, Ze ani jedna z tloh nebyla tspésné vyfeSena, byl dotaz-
nik zaméren spiSe na duvod tohoto nedostatku motivace, nez na samotnou
interakci s platformou.

10.1 Statistiky interakce s platformou

Z celkového poctu 86 studentu predmétu BI-FHA zareagovalo na prosbu
o vyzkouseni platformy pouze 11 studenti, kteri se do platformy registrovali.
7 téchto 11 studentit pouze 2 dokoncili ivodni set tloh, které slouzi k sezna-
meni uzivatelu s platformou a formou reSeni loh. Z této dvojice pouze jeden

student dokondil jednu dalsi dlohu, ktera byla zamérena na reverzni inzenyr-
stvi a analyzu malware.

10.2 Dotaznik

Zaregistrovanym studentim byl rozeslan dotaznik, jehoz otazky byly zaméreny
na prubéh interakce s platformou. Otézky byly vystaveny jako kombinace
otevienych otézek, a hodnoceni na stupnici od jedné do péti. Dotaznik je
obsazeny na prilozeném CD. V dotazniku byly obsazeny otazky na nasledujici
témata:

e Uzivatelska privétivost a atraktivnost platformy a zvoleného tématu/pribéhu.
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e Které tikoly se uzivatel pokusil vyresit, a z jakého davodu je nedoresil.
e 7pétna vazba o platformé a tkolech.

10.2.1 Vysledek dotazniku

Vzhledem k velmi nizkému poctu odpovédi neni mozné z dotazniku vyvozovat
zaddné zavéry. Z deseti dotazanych studentt pouze dva reagovali na prosbu
o vyplnéni dotazniku. Jejich odpoveédi byly pozitivni, interakce s platformou
je bavila, a celkové prumérné hodnoceni v ¢iselnych otazkach se pohybovalo
okolo hodnoty 4.5/5.

Hlavni nedostatky které mohli zapricinit nedostate¢nou miru interakce stu-
dentt s platformou jsou dle nazoru autora prace takto:

e Nutnost pouziti zranitelnych virtudlnich stroju, které si musi student
opatrit. Pro vyfeSeni vSech tkoli které platforma obsahuje je nutné
stahnout objem dat o celkové velikosti okolo 5 GB. Tento bod je také
podporen jednou z odpovédi v dotazniku.

o Kratky casovy tsek mezi uverejnénim platformy a sbérem dat, a ne-
vhodné zvolenéd doba uvetejnéni, vzhledem k povinnostem které studen-
tam vysokych skol bézné vznikaji s blizicim se koncem semestru.

e Nedostatecnd motivace studenti. Samotnd existence platformy se sama
o sobé nejevi jako dostatecné zajimava motivace k interakci s ni.

10.3 MozZna reseni

Dle nizké miry ucasti student na platformé lze soudit, Ze platforma sama
o sobé neni dostatecné zajimava, aby vétsinu studenttt motivovala k interakci
s ni. Nékteré z davodu které by mohli tento fakt zapri¢init jsou napsany vyse.
Vzhledem k nedostatecné zpétné vazbé neni mozné odhalit pficinu tohoto
nedostatku, a je pouze mozné navrhnout obecna teseni, ktery by mohla miru
Ucasti studentl zvysit.

Mozn4 Teseni, ktera by mohla v budoucnu zvysit pocet studentt vénujicich
cas interakci s platformou, a umoznit tim kvalitnéjsi sbér dat a zpétné vazby,

jsou napriklad nésledujici:

e Ulohy a platformu studentiim pfedstavit na za¢atku semestru. Tim bude
vyTesSen nedostatek ¢asu na feseni tloh.

e Motivovat studenty v rdmci predmétu BI-EFHA, naptiklad pozitivnim
ovlivnénim vysledné znamky studenta dle poc¢tu vyreSenych tdloh, nebo
vyhldsenim vécnych odmén pro tspésné resitele.

e Zajistit hosting zranitelnych virtualnich stroji, nebo studenttim umoznit
ptistup do laboratore, ve které jsou tyto stroje jiz k dispozici, aniz by
bylo nutné je stahovat za pouziti internetu.

e Reseni tiloh zapojit jako souc¢ést laboratornich cvi¢eni pii vyuce BI-EHA.
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10.3. MozZna reseni

e Vytvorit jednodussi set tloh, ktery nevyzaduje zranitelné virtualni stroje.
Tento bod je podpofen ziskanymi daty, které ukazuji, ze 5/10 studentt
jenz s platformou interagovali Tesili pouze tlohy, pro jejichz reseni nebyl
vyzadovan virtualni stroj, a o zadné dalsi se nepokusili.
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Zaver

Hlavnim cilem této prace bylo vytvorit poc¢itacovou hru, platformu anebo sou-
téz, kterd interaktivni formou, a za vyuziti prostredku gamifikace, predstavi
a umozni uzivatelim prakticky si vyzkouset a procvicit zakladni témata z os-
nov kurzu Etického Hackovani na FIT CVUT. Po dikladné literarni resersi a
analyze se ukazalo jako nejvhodnéjsi feseni vytvorit gamifikovanou platformu,
jejiz funkce se soustiedi prevazné na vytreseni problému s komunikaci a zpétnou
vazbou, které byly pozorovany jako nejslabsi stranky existujicich feseni.

Tato platforma byla implementovana jako zasuvny modul do existujiciho
frameworku pro soutéze s nazvem CTFd. Mezi hlavni implementované funkce
patii systém zpétné vazby, ktery umoznuje studentiim odevzdavat postupy
reSeni, které jsou po ohodnoceni vyucujicim zverejnény, a systém vzajemné
pomoci, ktery umoznuje studentiim kontaktovat své spolupracovniky v pri-
padé, ze si s tlohou nevi rady.

Dale bylo vytvorena pétice tloh, inspirovanych redlnymi udélostmi v ky-
bernetickém trestnim pravu, jejichz feseni vyuziva znalosti ze vSech témat
probranych v osnovach kurzu Etického Hackovani.

Vypracované feseni bylo vyzkouseno na studentech kurzu BI-FHA. Za-
jem bohuzel nebyl vysoky, a naprosta vétsina student nevénovala feseni tiloh
potfebny cas.

Vzhledem k rozsahu préace, a nutnosti vytvorit béhem realizace napad,
navrh, implementaci a také obsah, prace nezahrnuje dostatecné testovani re-
seni. V budoucnosti by bylo mozné provést na platformé penetracni testovani,
a dukladné otestovat jeji bezpecnost. Také je mozné aplikaci rozsirit o dalsi
gamifika¢ni prvky, jako je naptiklad vétsi personalizace profilu, dynamictéjsi
systém napovédy, jednodussi pristup k navodum a reSeni, nebo automaticky
hosting zranitelnych virtualnich stroji za pouziti cloudovych sluzeb.
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PRILOHA A

Seznam pouzitych zkratek

BI-EHA Kurz Etického Hackovani na FIT CVUT
CBL Challenge-Based Learning

CCDC National Collegiate Cyberdefence Competition
CDX Cyber Defence Exercise

CD Compact Disk

CTF Capture The Flag soutéz

CVUT Ceské vysoké uceni technické

DEP Data Execution Prevention

EHA Viz. BI-EHA

FIT CVUT Fakulta Informaénich Technologii CVUT
FLAG ForensicLink Access Gateway

HOPE Hackers on Planet Earth

HTML Hypertext Markup Language

NSA National Security Agency

SMTP Simple Mail Transfer Protocol

SQL Structured Query Language

SSL Secure Sockets Layer

SegFault Segmentation Fault
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A. SEZNAM POUZITYCH ZKRATEK

VM Virtual Machine

VTST Visual Studio Team Services
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| install . tXt...oovviiiiiiiiiiiiiiiiinn, ilustra¢ni popis nasazeni prace
| zdroj

1 PP zdrojové kdédy implementace

thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX

I = v text prace

| thesis A text prace ve formatu PDF

| _attach.................. ptilohy préace, tabulky, dotazniky a zadéni tloh
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