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Anotace

Prace se zaméruje na navrh fizeni mikropodcitace skrze mobilni aplikaci.
Navrhuji kompletné komunikacni schéma, ktery zajisti obousmérny tok dat jak
z mobilni aplikace az k mikropoditaci, tak obracené. Vyuzivam k tomu zazité
systémy a programovaci jazyky jako je Python, SQL a PHP. Vysledkem je pak
dalkové fizeni jednotlivych soucasti typu relé nebo sledovani spotreby.

Klicova slova

Arduino, fizeni, Wiring, MySQL, mobilni aplikace

Annotation

This theses is focused on the design of microcomputer control through a mobile
application. | propose a complete communication schema that ensures the
bidirectional flow of data, both from the mobile application to the microcontroller
and reversed. | use generally used systems and programming languages, such as
Python, SQL and PHP. This results in a remote control of individual components of
the relay type or consumption monitoring.

Key Words

Arduino, controlling, Wiring, MySQL, mobile app
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Uvod

Zatimco vroce 2005 mélo svlj osobni podita¢ pouze 30% domacnostni a
pfipojeni internetem pouhych 19%, tak v roce 2018 to bylo jiz lehce pod 80% a
pocet internetovych pfipojek toto Cislo dorovnalo. Neni to tak dlouho, co se se
vytvarel IPv4 protokol, ktery umoznoval az 4,2 miliardy unikatnich adres. Nyni se
tyto adresy staly nedostatkovym zbozim a vznikl protokol IPv6, ktery umoznuje
az neuvéfitelnych 3,4 * 1038 adres. Tento pocin reflektuje mozny pfistup véci
internetu a ja tento trend nasleduji s mym projektem, ve kterém se snazim
zpfistupnitinternetu i obycCejnou elektrickou zdsuvku nebo svétlo. Snazim se, aby
tyto objekty nebyly pouze kontrolovatelné ve zpUsobu jako je zapni/vypni, ale
také sledovatelné ve smyslu pocCtu zapnuti, pfipadné sledovani jejich spotfeby.
V této cCasti bakaldfské praci se vénuji moznosti pfenosu informaci mezi
uzivatelskym zafizenim (napfiklad mobilnim telefonem) a cilovym zafizenim,
kterym mUzZe byt napfiklad ona zdsuvka, a dale také predevsim moznostem fizeni
jednotlivych prvk(l, které se z podstatné vétsSiny budou nachéazet v elektrickém
rozvadecdi.

V mé praktické ¢asti se snazim nastinit jednotlivé moznosti projektu. Pfi celém
formovani projektu dbam na to, aby bylo zafizeni rozsifitelné a pozdé&ji pfipadné
i transformovatelné na internet véci. Nyni k ovladani vyuzivam volné dostupnou
platformu Arduino.V neddvné dobé svét spatfil i jejich profesiondlni fadu Arduino
Pro, kterd ma umoznit rozsifeni této platformy i do fad primyslu. V jedné véci
vSak pfeci jen s dobou nejdu — tou se stava bezdratova komunikace. Nevyhodou
komunikace pres dratové vedeni je nemoznost dodatecné instalace na mista,
ktera nejsou pfedem pfipravena pro toto nasazeni. Vyhodou, kterd u mé
prevazuje, je jeji spolehlivost a jako bonus celkové nizsi ruseni prostredi za
predpokladu, zZe by se vyuzivalo k pfrenosu dat WiFi.



1. Koncepce fFizeni

Celym projekt Ize rozdélit do nékolika podruznych systému. K popisu si vypUj¢im
moznost ovladani zasuvky, ktera bude mit pouze dva stavy O — vypnuto, 1 —
zapnuto, zatim bez feSeni problému, jak se tato zdsuvka bude ovladat.

Zasuvce bude stav pfifazovat mikropodita¢ Arduino (nazyvejme ho dale jako
controller). V tomto controlleru bude stav zasuvky nacten a ddle bude mit v reZii
jeho pfipadnou zménu. Dostane-li pokyn, aby zménil stav ze zapnuto na vypnuto,
tento pokyn provede a stav zméni.

Controller je pfipojen k nadfizenému prvku, kterym bude v nasem pfipadé
jakykoliv server s podporou sériové komunikace a pfipojenim k internetu. Server
posila informace pfes linku do controlleru a ten nadéale data zpracovava.

Nyni se dostavame k zdkladnimu kameni celého systému, kterym je relac¢ni
databdze MySQL. Databaze se starda o ukladani vSech informaci, které systém
potfebuje, a jednotlivé periferie pouze pfistupuji k témto datidm a dale je
zpracovavaji. Databdze se da povazovat i za jisty komunikalni systém, protoze
veskerd komunikace bude probihat skrze ni. Z&dny z koncovych prvkd nikdy
nebude komunikovat spolu napfimo, ale vzdy pfes tuto databazi. Pfiklad: UZivatel
se rozhodne, Ze chce vypnout zasuvku. Tato informace se ulozi do databaze, tam
si ji pfeCte dalsi zafizeni a zasuvku vypne.

Zbyva pouze uzivatelské zafizeni. V této praci jsem se rozhodl pro Android
aplikaci, ktera zobrazuje stavy jednotlivych zafizeni a umoznuje i jejich zménu.
NanesStésti ani tato varianta neumoznuje pfimou komunikaci mezi MySQL
databdzi a Android aplikaci, a tak je nutné mezi né viozit jesté APl ve formé HTTP
protokolu. Na serveru, kde bude provozovana MySQL databaze, je vytvoren jesté
webovy server, ktery generuje jednoduchy textovy vystup s daty z MySQL. Ty se
pak posilaji do uzivatelského zafizeni a dale se zpracuiji.



Celkové schéma komunikace:

Uzivatelské API Sever Server
zarizeni verejny privatni
Controller
Koncovy Koncovy Koncovy
Controller prvek prvek prvek
Koncovy
prvek

Obrdzek 1. Schéma komunikace

Ve schématu jsou uvedeny dva servery. Pfi minimalizaci zafizeni by dostacoval
pouhy jeden server a dokonce by se i lehce zjednodusSila komunikace mezi
zafizenimi. Pfi navrhu jsem se ale snazil zohlednit dva potencidlni problémy:

a) Vefejnd IP adresa — ne kazdd domdacnost ma dostupnou vefejnou IP
adresu, aby se na lokalni server podafilo pfipojit i z verejné sité. Tento
problém fesi druhy server, ktery je dostupny vefejnosti a mize fungovat
jako zprostfedkovatel komunikace.

b) Zarufend dostupnost — vefejny server ma u provozovatele garantovanou
dostupnost a tim zarucuje, ze i pfi vypadku lokalniho serveru si budeme
Moci zobrazit stav zafizeni prfed vypadkem a nebo provést pfikazy, které
se provedou po obnoveni komunikace mezi prvnim a druhym serverem.

Dale je jesté uvedeno jedno zlepSeni a tim je fetézeni jednotlivych controlleri.
Do budoucna se uvazuje s tim, aby jeden controller, ktery bude fizeny lokalnim
serverem, mohl ovladat druhy controller napfiklad pres sbérnici RS-485 na velkou
vzdalenost (az jednotky km) a tim rozsifovat pole pusobnosti jednotlivych
senzorl a ovladacich prvk.

2. Senzory a ovladaci prvky

Jiz ze schématu komunikace je zfejmé, Zze pro spravné fungovani je treba
nékolika zafizeni, které se o fizeni budou starat. Abychom spravné vybrali prvky,
které budou fizeni obstaravat je dllezité si prvné ujasnit veskeré funkce, pouzité
senzory a ovladaci prvky. Diky této znalosti si poté miZeme navrhnout databazi
a moznou komunikaci mezi zafizenimi.



2.1. Silové spinani zatéze

Mezi zakladni funkce patfi silové spinani. Vtomto problému narazime na to, ze
vétsina fidicich prvkl funguje se znacné nizsim napétim nez je napéti spinaného
zafizeni. Dale se musime rozhodnout, zda spinané napéti chceme galvanicky
oddélit od fidiciho obvodu, a rozhodnout se s jakou zatézi budeme pracovat.

V béznych domacnostech se vétSina zafizeni pohybuje do vykonu 2 kWh, to pfi
napéti 230V je pfiblizné 9 A.
P 2000 (W]
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Spinaci prvky tedy budeme dimenzovat na alespon 10 A. Tento proud by neméla
presdhnout znacna ¢ast bézné uzivanych elektrickych spotiebicl véetné topnych
pfimotopd.

V uvahu pfipadaji spinaci prvky typu relé, stykac¢ a polovodicové prvky — diky
vykonu prevazné MOSFET tranzistory, pfipadné triak.

2.1.1.Relé, stykac

Nejjednodussi zafizeni je relé. Principalné se jedna o zafizeni, které umoznuje
spinatirelativné velké proudy (relé od stykace se lisi jen velikosti spinané zatéze)
a galvanicky obvody oddéluje.

Relé se sklada z elektromagnetu a pohyblivé kotvy. V klidové poloze je kotva
pomoci pruzinky udrzovana v jedné z poloh (Ize vybrat defaultné zapnuté relé,
nebo i vypnuté). Jakmile elektromagnetem zacne prochéazet elektricky proud,
zacne kolem néj vznikat magnetické pole, které pfitdhne kotvu z vychozi polohy
do druhé a tim obvod rozpoji / spoji (dle typu).

Po pfitazeni
kotvy elektromagnetem

D -
<$73 ————— /1

D

)

Obrazek 3: Relé

Zdroj: https.//www.elektro-
hofman.cz/_obchody/elektro-
hofman.shopb5.cz/prilohy/32/rele-
f40617-12-1-x-prepinaci-kontakt-16a-
12v-dc-0jpg.big.jpog

Obrdzek 2: Schéma principu relé

Vyhody relé mame pfedevsim v galvanickém oddéleni malého napéti (do 50 V)
od nizkého (pfipadné i vyssich napéti, ale s témi se v domacnosti nesetkame). To



zvysuje bezpecnost zafizeni, protoze nizké napéti by se nemélo dostat na fidici
obvod s malym napétim.

Nevyhody mohou byt cena a spinaci rychlost oproti polovodi¢im. Rychlost se
uvadi obvykle v jednotkach hertz(, zatimco u polovodicli se stéZi dostaneme pod
100 kHz. V nasem pfipadé, ve kterém potfebujeme pouze spinat elektricka
zarizeni, rychlost spinani nepotifebujeme a cena relé pro spinani proudt okolo 10

A je stale v fadech desitek az nizkych stovek korun.

Dalsi nevyhodou, kterd jiz hraje ve velky prospéch polovodic¢i je velikost.
Elektromagnet zabird pomérné mnoho mista a v pfipadé, ze bychom chtéli
spinaci prvky umistovat do elektroinstalacnich krabic spole¢né napfiklad se
zasuvkou, musime vzit velikost v potaz, aby se vSe do krabice veslo.

Oproti tomu vyhodou relé je jejich moznost provozovani jako prepinac, ktery by
se pomoci polovodicovych souclastek vytvarel ponékud komplikovanéji.

2.1.2.Tranzistor

Tranzistor je polovodicova soucastka, ktera se vyuziva jako zesilova¢ — nizké
(fidici proudy) mazeme zesilit na zna¢né vyssi proudy. MOSFET tranzistory se
v praxi bézné pouzivaji pro spinani silovych zatézi, u kterych napéti muze
pfesahnout i 600 V. Vyhody téchto tranzistorl je nizka cena, k fizeni neni tfeba
ani jinych zesilovacich prvkd (u relé tomu mizZe byt) a pfedevsim jejich velikost.

Jistou nevyhodou je pfi vysSich proudech nutnost na tranzistory dimenzovat
chlazeni a tim odvadét ztratové teplo. Zaroven obvod neni galvanicky oddélen a
obvod stranzistorem se musi spravné pfizplsobit spinanému obvodu -
napfiklad indukéni zatéz by pfi odpojovani mohla tranzistor poskodit.

Obrdzek 4. Tranzistor MOSFEET
Zdroj: https.//www.tme.eu

2.2. Senzor napéti

Pokud bychom spinali zatéz pouze prvky ovladané nasim systémem, pak by tento
senzor mél smysl leda tak pro kontrolu, Zze na nékterém obvodu nevybavil
napfiklad jisti¢ nebo jind doplfikova ochrana. Tuto variantu lze aplikovat i pro
kontrolu naseho rozvadéce, zda na nékterém okruhu nevznikla porucha. Vmé
praci vsak predpokladdm i moznosti jiného spinani nez jsem napfiklad uvadél
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v pfedchozim odstavci. U ovladani svétel jsem zachoval moznost spinani svétlai
klasickym spinacem. Pak by mikropocitac evidoval, Ze spinaci prvek je vypnuty a
nespravné predpokladal, Ze svétlo je vypnuté, pficemz by bylo zapnuté (fyzickym
pfepinacem).

Re&eni se nabizeji dvé:

a) Fyzicky pfepina¢ by nespinal pfimo fazi na svétle, ale pouze daval impuls
mikropocditadi, ktery by relé prepnul. Toto freSeni by mélo nesporné vyhody
v tom, Ze spinaci prvek by byl pouze jeden, namisto spinaciho prvku
ovladany mikropocitadem a dalSimi pfidruzenymi fyzickymi prepinaci, jak
je zname z bézné domacnosti. Nevyhodou tohoto rfesSeni je fakt, ze jakmile
by vznikla chyba na fidicim prvku (mikropocita¢, server...), pak by pfestalo
fungovat veskeré osvétleni.

b) Evidovat stav svétla jinym zpUsobem neZ jen podle stavu spinaciho prvku
ovladaného mikropocditac¢em — v tomto pfipadé senzorem napéti.

Pro tyto Gc¢ely jsem se rozhodl pro variantu b), pfedevsim z ddvodu, Ze bych nerad
spoléhal na mikropocitaem fizené ovladani a rad ponechal zalozni cestu.

Pro zjiStovani napéti jsem se rozhodl pro variantu s optoclenem, kterym
galvanicky oddélim rGzné hladiny napéti a nasledné na vystupu zjistuji logickou
nulu, nebo jednicku.

Schéma zapojeni:

5V
230V — o
o—H—1—
OUTPUT
9
EZ\\
GND

Obrdzek 5: Schéma optoclenu

Dioda na vstupu nizkého napéti 230 V je pouze pro filtrovani zdporné slozky
stfidavého napéti. Stejnou funkci jiz provadi dioda emitujici svétlo v optoclenu, a
protoze tyto obvody jsou konstruovdny na jednotky kV, neni tfeba se obdvat
prorazeni vysokym napétim. Dioda je zde pouze z preventivnich dtvodu a Ize ji
vypustit.

Pfi prichodu proudu (na vétvi 230 V je napéti) za¢ne dioda emitovat svétlo, na to
fototranzistor reaguje tim, Ze snizi svij odpor a umozni priichod proudu na vétvi
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malého napéti (5 V). Pfi stavu, kdy neni na vétvi 230 V napéti, je tranzistor
uzavieny a na OUTPUT bude napéti 5 V. Pokud se tranzistor otevfe, pak bude
proud prochéazet skrze tranzistor (ktery bude mit zanedbatelny odpor) a napéti
na OUTPUT vici zemi bude témér nulovy (napéti na pfechodu je asi 0,7 V).

Z toho vyplyva, ze tranzistor v tomto zapojeni funguje jako negator a stavy budou
prohozeny:

230V pod napétim 5V na vystupu
ANO NE
NE ANO

Toto navrzené zapojeni vsak trpi i jistymi neduhy. Pfi odfiltrovani zaporné slozky
sinusového pribéhu, ktery se vsiti nachazi, dostaneme pfi zapnutém stavu
tepavy vysledek, ktery na vystupu zpulsobi nekonzistentni chovani vypnuto-
zapnuto s frekvenci sité& — v nasem piipadé 50 Hz. Re&eni by se nabizela dvé:

a) Na vstupu paralelné umistit kondenzator, ktery by vyhladil tepavy proud,
avsSak bylo by ho nutné dimenzovat na sitové maximalni napéti.
b) O3etfit tento stav programové.

Kondenzator zabird své misto a z dlvodu sniZeni velikosti modulu sledovace
napéti jsem se rozhodl pro druhé fesSeni. Dalsi vyhodou je uSetfeni poloviny
energie, ale pfi spravném dimenzovani jsou ztraty prece jen nizké.

2.2.1.Ztraty na optoclenu

Sitové napéti, které ma efektivni hodnotu 230 V, je znalné a pak kazdy
prochdazejici mA v obvodu zplsobi tepelné ztraty, které je vhodné omezit na
udrzitelné drovni. Musime vzit v potaz, Ze modul sledovani napéti bude v provozu
neustale, jak se na néj pfivede napéti. V pfipadé, Ze by obvodem prochazelo
pouhych 15 mA, pak by vykon soustavy byl:

P=Ux%I=230%0015=345W

Vidime, Ze i relativné nizky proud (nizsi nez je tfeba na rozsviceni vétsiny diod
emitujicich svétlo), zplsobi zna¢né tepelné ztraty.

Pro mUj pfiklad jsem vybral optoclen typu 4N25. Z datasheetu lze vytézit tyto
charekteristiky:
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Obrdzek 6: 4N25 - Zdvislost Vf na If
Zdroj: Obrdzek 7:4N25 - Zavislost Vce na Ic
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6cd15d08c1f06cb4e/4N25-000E.pdf

Z obrazku 7 vidime, Ze nam dostacuje velmi maly proud na to, aby se tranzistor
otevrel. Nejnizsi uvedena hodnota zde je proud 5 mA, ktery prochazi diodou, ale

Pyl

mulzZzeme jit i néco nize za pfedpokladu, Ze ndm bud bude stacit nizsi kolektorovy
proud, nebo signal nasledné zesilime.

Z obrazku 6 lze pozorovat, jaky proud bude prochazet diodou pfi urcitém jejim
napétim.

Uvadim zde dvé mozné varianty:

a) I volim jako 5 mA. Tento proud ndm poskytuje jistotu, Ze budeme pfedem
védét, jak se optodlen bude chovat (respektuje datasheet).

Pro to, aby diodou prochazelo 5 mA je tfeba, aby jeji napéti bylo asi 1,1 V.

U _230-11
I 0.005

Spotieba energie pakje:P=U=*1= 230+ 0.005=1,15W.

= 45780 Q

~

b) MlZeme pfedpokladat, Ze tranzistor se bude chovat obdobné i pro nizsi
proudy a pouze tim omezime proud kolektorem. Nevyhodou tohoto feSeni
muZe byt to, Ze nam vyrobce negarantuje tyto charakteristiky a teoreticky
bychom mohli narazit na optoclen, ktery tak pfi vyvoji bude fungovat, ale
v dalSi Sarzi optoclen lehce zméni charakteristiky a jiz nam fungovat
nebude. U tranzistoru toto chovani povazuji vSak za nepravdépodobné.



Pak mohu volit proud klidné napfiklad 0,5 mA, proud je to nizky, avSak

v teoretické casti odzkousSeny.
230-08

0,0005
Vykon soustavy: P = U = = 230 * 0,0005 = 0,115 W

= 458400 Q

V obou vypoctech viak neuvazujeme to, Ze polovinu ¢asu nebude soustavou diky
diodé prochazet zadny proud a ve vysledku se dostaneme na polovi¢ni vykony.
Pro zapojeni a) je pak vykon necelych 0,6 W a pro variantu b) neuvéfitelné nizkych
0,06 W.

V sazce na jistotu je i 0,6 W pomérné nizka spotreba a pfi tfetinovém provozu
(denné by byl senzor v provozu 8 hodin) je ro¢ni spotfeba 1,75 kWh.

2.3. Méreni spotieby

Méreni spotfeby je stézejni soucast meéreni vrozvadécli. Kméreni celkové
spotifeby je mozné vyuzit elektronické podruzné elektroméry, které budou
zaznamenavat spotifebu pfipojenych obvodl a generovat jednotlivé pulsy pfi
kazdé spotfebované Wh. Tento typ sledovani spotfeby je vhodny pro celkovou
informaci a ziskani rozlozeni spotfeby v Case.

HT-1PD

- Obrdzek 9: Proudovy transformator
Zdroj:
https.//www.official.cz/static/_foto__zbozi/1/9/3/1/

Obrazek 8: Elektromé
razeico: Hlextromer 3/020006932._._.0.,jpeg

Zdroj:
https.//www.hutermann.cz/images/product/5
25/powmdinid2.jpg

Pro sledovéani spotfeby jednotlivych spotfebi¢d je viak toto méfeni nevhodné.
Teoreticky by se tak spotfebu zaznamenadvat dafilo, ale z praktického hlediska by
bylo tfeba pro kazdy spotiebi¢ (pfipadné zasuvku) instalovany jednotlivy
elektromér.

Pro méreni spotfeby jednotlivych zafizeni je mozné vyuzit neinvazivni metody
pomoci proudového transformatoru. Pfi prlichodu elektrického stfidavého
proudu vznikd kolem vodi¢e elektromagnetické pole, které v zavitech
proudového transformatoru indukuje proud. Proudové transformatory se vyrabi
v nékolika transformaclnich fadach, které urcuji kolikrat se zmensi proud



prochdzejici proudovym transformatorem oproti proudu prochazejiciho
vodicem.

Pfesnost méfeni je limitovana nejen pfesnosti proudového transformatoru, ale
také presnosti mérfeni prochdzejiciho proudu transformatorem. DalSim
problémem je, Ze pokud budeme znat napéti (kterd ke spocitani vykonu jisté
potiebujeme), pak cistém vynasobenim proudu s napétim ziskdme zdanlivy
vykon, ale ten ndam nic nefika o vykonu ¢inném. Mohli bychom predpokladat, ze
vdomacnosti se zvelké c&asti indukEni zatéz nachdzet nebude, a chybu
rozdélovat mezi spotfebiCe pomoci znalosti celkového odbéru z elektroméru.
Pfipadné bychom mohli méfit i fazovy posun mezi napétim a proudem a tim
vyhodnocovat ucinik.
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3. Arduino

Arduino je opensource platforma, ktera vznikla za ucelem jednoduchého
programovani mikropocditacii a lehkého prototypovani. Postupem cdasu se
rozSifovala a nyni ho vyuziva tisice projekti od ovladani svitivé diody az po
napfriklad fizeni nabijeni baterie, elektrickd vozitka apod. [1] Arduino si naslo
svoje uplatnéni nejen u fad studentd a lidi milujici elektroniku, ale také u
profesionald. Vsichni ocenili jejich jednoduchost programovani — v podstaté stadi
napsat par radkd a mit USB pfipojeni v pocitaci a program Ize nahrat na Arduino
bé&hem nékolika vtefin. Diky opensource platformé je na trhu nékolik klon(, které
maji stejné parametry jako originaly, a pfesto stoji jen desitky korun.

3.1. Programovani Arduina

Programovani Arduina je lehce specifické. Oficialné se k tomu vyuzivd open-
sourcovy framework nazvany Wiring. Cilem tohoto frameworku bylo vytvofit
prostfedi, ve kterém bychom mohli programovat mikropocitace bez hlubSich
znalosti a porozuméni jeho hardwaru. Pfi vyvoji byl kladen dlraz na to, aby se
dalo napsat nékolik fadka kédu, pripojit zafizeni a program okamzité nahrat. [2]

Wiring vychazi z programovaciho jazyka C++. Neni nutné se striktné drzet
frameworku a mizZeme programovat v jazyce C++. Je mozné, ze pak dosdhneme
vysSich rychlosti zpracovani, avsak za cenu slozitéjSiho a tim i casové
narocnéjsiho programovani.

K programovani lze vyuzit oficidlni integrované vyvojové prostiedi (IDE), které je
opét velmi jednoduché. Umoznuje funkce kompilace kédu, detekce chyb
v programu a nasledné i jeho nahrani na Arduino. DalSim skvélym pomocnikem
je pfimé integrovani sériové komunikace do tohoto vyvojového prostredi, skrze
které mizZzeme mikropocitac ovladat a pfipadné i ¢ist z jeho sériové linky.

3.2. Funkce Arduina

Arduino se vyrabi v mnoha variantach, ale principidlné je stale stejné. Obsahuje
napdjeci piny, obvykle USB konektor (pokud ho neobsahuje, programovani
probihd pomoci dvou datovych pind) a nasledné nékolik analogovych a
digitdlnich pind. Oba druhy mohou fungovat jak jako vstupni piny, nebo jako
vystupni.

Vstupni piny hodnoty c&tou. Pfivedu-li napéti na vstupni digitalni pin, pak
mikropocita¢ vyhodnoti na pinu logickou jednicku, v opac¢ném pfipadé logickou
nulu. Ve vystupnim mdédu naopak mlze procesor ménit napétinapinuzOVnab
V.

Analogové hodnoty Arduino vyhodnocuje diky 10-bitovému ADC prevodniku.
Toto je jedno znékolika omezeni Arduina. Pro vétSinu aplikaci 10-bitovy
pfevodnik dostacuje, ale znamend to pouze 1024 drovni signalu, coz pro
presnéjsi méreni mize byt nedostatecné.
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Je nutné upozornit na to, Ze zadny z téchto pinl neni zamyslen pro pfimé
ovladani zafizeni — napfiklad motor(i. Maximalni proud prochdazejici jednotlivym
pinem je 40 mA. Proto veskeré fizeni silovych obvodd je nutné realizovat pomoci
zesilovace.

Ve zjednoduseni je ¢teni a ovladani pind celou funkci mikropocditace, avsak tim se
oteviraji fantazii dvere dokoran. Skrze digitalni piny mizeme realizovat r(izné
druhy komunikace, skrze analogové piny naopak mizeme &ist z riznych senzord.
Arduino tedy skvéle slouzi jako nizkourovnovy fidici prvek.

Obrazek 10: Arduino nano
Zdroj: https://shoptet-obchodiste-ffm.s3.amazonaws.com/uploads/2019/12/316-1__arduino-nano-v3-0-
atmega328p-typ-s-pripajenymi-piny-2.jpg
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4. Program pro ovladani Arduina

Pfi programovani kédu Arduina jsem se snazil o jeho jednoduché rozsireni.
Nepfipadalo v Uvahu, aby bylo tfeba pro kazdé pridani nového ovlidadaného prvku
kéd upravovat. Jak budu dale popisovat, kéd se podafilo pomérné zjednodusit a
pfedevsim optimalizovat tak, aby jeho modifikace byly jednoduché.

4.1. Funkce Arduina

Funkce Arduina vychdzeji zjiz zminénych ovlddacich prvk{. V této praci se
zameéruji na tyto casti:

a) Spinani silovych prvki — pomoci Arduina se ovladaji digitdlnim pinem
(HIGH/LOW)

b) Zjistovani napéti na napétové smycce — pomoci ¢idla napéti je snimano
napéti na digitalnim pinu

¢) Snimani impulsu na elektroméru — na kratkou dobu se zméni stav na
digitalnim pinu z jedné hodnoty na druhou

d) Elektronicky spinaci prvek — simulace kratkodobého sepnuti prvku

Zatimco prvni dva body jsou pomérné jednoduché, dalsi dva body maji své
specifika, na které musime dbat.

4.1.1.Snimani impulsu na elektroméru

Elektromér po urcité zaznamenané spotreby provede napétovy impuls, ktery trva
v fadech desitek milisekund. Obé hodnoty zalezi na typu elektroméru a my
musime zajistit, aby impuls nebyl promeskan. Program funguje ve smycce, a
pokud by program dlouhou dobu provadél jiné ukony, tak nez by zpracoval, ze
elektromér vyslal impuls, mohl by ho prehlédnout. Z tohoto dlivodu musime
myslet na to, aby program nezpracovaval napfiklad dlouhotrvajici komunikaci.

Druhym specifikem je opacny problém, pfi kterém bychom mohli pfehlédnout, ze
se jiz jedna o novy impuls, pokud by pfisly rychle za sebou.

Mozné feseni:

a) Dbat na vysokou rychlost smycky, pfipadné zajistit ¢astou kontrolu
digitalniho pinu v pfedepsaném Case. Zaroven je tfeba zaznamenat ¢as, pfi
kterém doSlo ke zméné detekovaného signdlu a v pfipadé, Zze by signal
trval delSi dobu nez je prfedepsano, povazovat ho za novy impuls.

b) Kazdému elektroméru pfifadit sv(j controller, ktery by jeho stav
kontroloval a data se pak prenasela na dalsi zafizeni. Pfipadné mezi né
vlozit ¢ita¢ impulsd.

c) Optimalizace elektroméru — vybrat takovy elektromér, ktery vysila signal
po delSi dobu, a nebo takovy, ktery signal generuje az po vétsi
zaznamenané spotrebé, signal poté ulozit a pfecist az pozdéji.

d) Pfidat RS klopny obvod, jakmile mi pfisel impuls od elektroméru, obvod by
se prepnul a mikropocitac by jej pak po prfecteni resetoval. Funguje vsak
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pouze jednobitové, a proto by bylo stale nutné zajistit, aby byl stav
kontrolovan castéji nez jsou impulsy z elektroméru generovany.

1 2 3

Cteni

Obrézek 11: Cteni signdlu z elektroméru

V pfipadé varianty 1) se nepodafilo signal zachytit, u 2) jsou oba ¢teci signaly
vyhodnoceny jako pozitivni a neni zachyceno, Ze se jednd jiZ o novy signal, u 3) je
pak zpracovano spravné zachyceni signalu.

4.1.2.Elektronicky spinaci prvek

Jedna se ve své podstaté o klasicky prvek relé, ktery vSak ma specidlni funkci
v podobé pouze kratkodobého sepnuti. Tento signal mze byt vyuzit napfiklad u
elektrické pojezdové brany, u které napodobi fyzické impulsni sepnuti spinace a
tim napfiklad otevie branu.

Mohli bychom tento stav zafidit vice zplsoby. Jednim z nich je na controlleru
nerozliSovat, zda se jednd o méd klasické relé, kdy controller bude vyckavat na
pfichod povelu k zapnuti a poté opét k vypnuti, a nebo definovat na controlleru
specifitu tohoto jednani a po povelu zapnuti se pak controller samostatné
postara o jeho vypnuti.

4.2. Digitalni piny na Arduinu

Na Arduinu se digitalni piny daji rozdélit do dvou hlavnich skupin — vstupni a
vystupni. Oba dva typy budeme v tomto projektu potfebovat. DllezZité vsak je, Ze
na pinu umi rozliSovat pouze mezi dvéma stavy a to vypnuto/zapnuto - v IDE se
rozliSuje mezi stavy LOW/HIGH.

Vstupni piny, jak nazev napovida, se vyuziva ke ¢teni napétové hladiny na pinu
(napéti pfivadime z venku dovnitf — proto vstupni). Takto jsou defaultné piny
v Arduinu nastaveny a neni je teoreticky ani potfeba explicitné definovat, avsak
v praxi se tak bézné déje. V tomto nastaveni maji piny velmi vysokou impedanci
(uvadi se okolo 100 MQ). Diky tomu pfi ¢teni hodnoty prochdazi pinem velmi maly
proud, na strané druhé ale pokud neni na pin pfiveden Zadny vstup, mUze
program vykazovat ndhodné generovani vystupu (stfidavé se méni
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zapnuto/vypnuto). Je to z toho dlvodu, Ze v okoli je rGzné rudeni, které generuje
na pinu velmi malé proudy a procesorem jsou pak nespravné vyhodnoceny. [3]

Tomuto jednani vSak mUZeme zamezit pfiddnim PULLUP rezistoru. Jak je
naznaceno na schématu:

oV

R
PIN
r

-

Obrdzek 12: PULLUP rezistor

V pfipadé, Zze na PIN neni nic pfipojeno, je pak je detekovano 5 V a procesor
vyhodnoti vstup jako zapnuto. V druhém pfipadé, kdy by tlacitko bylo sepnuto,
tak na pinu bude detekovano nulové napéti a procesorem vyhodnocen stav
vypnuto.

Arduino ma pfimo implementovano na kazdém vstupu tento pridavny rezistor a
v pfipadé, Ze ho chceme vyuzit pouze stac¢i PIN definovat ve stavu
INPUT__PULLUP, tim se do zapojeni podobné jak ve schématu nahofe pfipoji 20 kQ
rezistor.

Vystupni piny se chovaji obracené, programoveé nastavujeme, zda na pinu bude
logicka jednicCka, nebo nula. Vtomto pfipadé je pin konstruovan jako nizko
impedancni, avsak, jak jsem jiz zminoval, maximalni dovoleny proud jednim
pinem je 40 mA a neni nikterak omezovan. Tento proud bohaté dostacuje na
ovladani, pfipadné na signdlni diodu, avsak je naprosto nedostacujici pro vétsinu
motord pfipadné relé. Jakmile bychom prekonaly tento proud, mohlo by dojit
v lepSim pfipadé k posSkozeni interniho tranzistoru, coz by vedlo k disfunkci
konkrétniho pinu, nebo k poSkozeni celého Arduina. Proto si pfi vyuzivani téchto
vystupnich pind musi uzivatel davat pozor na to, aby nedoslo napfiklad ke zkratu
mezi zemi a vystupnim pinem. [3]

4.2.1.Programové definovani pinii na Arduinu

Pro definovani konkrétnich pinld lze vyuZit téchto tfi médd: OUTPUT, INPUT,
INPUT_PULLUP. Jednotlivé moddy jsou popsany v pfechozi stati. Definovat
mulzZeme pin kdekoliv v kédu a po nahrani je miZzeme programové i ménit.
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Obvykle je zvykem piny definovat v sekci SETUP, kterd je vyjmuta z cyklické
smycky a pin se tedy ve smycce stdle znova a znova nedefinuje.

Zdrojovy kod:
pinMode(cisloPinu, mode);

Cislo pinu vyjadiuje konkrétni pin, kterému chceme pfifadit ur¢ity mod (pinOut je
mozné najit vdokumentaci arduina). Méd pak specifikuje pin.
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4.2.2.0vladani a Eteni pint
Pokud chceme precist digitalni hodnotu na vstupnim pinu vyuzijeme tento kéd:

digitalRead(cisloPinu); [4]
V pfipadé, ze hodnotu chceme vystupnimu pinu pfifadit, zapiSeme:
digitalWrite(cisloPinu, state);

State v tomto pfipadé vyjadfuje logickou hodnotu, kterou chceme pinu pfiradit,
existuji dva stavy:

a) LOW - logickd nula
b) HIGH — logicka jedni¢ka

4.3. Datové typy
Pfi programovani musi mit kazda proménna pfifazen svlj datovy typ. Arduino IDE
eviduje celkem 17 datovych typ0, nékteré jsou vSak duplicitni.

4.3.1.Bool

Jednim z nejjednodussich datovych typu je ,bool”. V této proménné se mohou
uchovavat pouze dvé hodnoty: true nebo false. Kazda proménna definovana
jako bool zabira v paméti jeden byte.

Nestandardnim aliasem pro ,bool" je ,boolean”, ktery ma stejné vlastnosti jako
bool, je doporucovano pouzivat oficidlni typ bool, avsak po zkompilovani kédu
nema na béh programu vliv rozdilného pouziti datového typu.

Priklad:

bool isTrue = false;

4.3.2.Byte
Datovy typ ,byte” je elementarnim datovym typem, ktery uchovava informaci o
8-bitovém Cisle — tedy 0 az 255. [4]

Priklad:

byte number = 5;

4.3.3.Char

Char je vyuzivan pro uchovani jednoho znaku (character). Pfi definovani se
zapisuje znak do jednoduchych uvozovek. V kazdém pfipadé se ale jednotliva

pismenka pfevedou podle ASCII tabulky na Cislo. Char v paméti zabira jeden byte.
[4]

Pfiklady impementace:
char letter = ‘A’

char letter = 65;
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4.3.4.Int, float, long

VSechny tfi datové typy se vyuzivaji k uchovavani Ciselné hodnoty, avsak je tfeba
si uvédomit, jaky nejlepsi typ (rozumé&jmé o nejmensi velikosti zabirané paméti)
vybrat.

Datovy typ int — slouzi k uchovavani celociselnych hodnot, jeho velikost je vsak
pouze 16 bitovd, prficemz hodnota nula lezi uprostfed. Int mtze tedy obsahovat
¢islo v rozsahu od -32 768 do 32 767. [4]

Long — Slouzi kuchovani celodiselnych hodnot o velikosti 32 bitd (od -
2147 483 648 do 2 147 483 647). [4]

Float — Slouzi k uchovavani ¢isel s desetinnou &arkou o velikosti 32 bitd. [4]

4.4. Komunikace

Nejdilezitéjsim prvkem controlleru je vzajemna komunikace mezi Arduinem a
nadfazenym prvkem. Na trhu existuje nékolik pfidavnych modull pro Arduinu,
které by zprostfedkovaly komunikace i napfiklad skrze Ethernet nebo Wi-Fi. Dalsi
moznosti by bylo vyuzit napfiklad BlueTooth.

V této praci jsem se z dlvodu spolehlivosti rozhodl pro sériovou komunikaci
skrze USB, ktera ma vysokou pfenosou rychlost, ale na druhou stranu neni timto
zplisobem umoznéna komunikace na delSi vzdalenosti. Do budoucna je tento
problém mozné vyfesSit napfiklad modulem pro sériovou komunikaci skrze
protokol RS-232. V pfipadé prechodu na internet véci by pak bylo nutné bud
udélat uzly, které by byly pfipojeny kinternetu, a nebo kazdé Arduino osadit
komunikacnim modulem za cenu zvétseni jeho velikosti.

Sériovou komunikaci inicializujeme pomoci:

Serial.begin(9600);

V tomto pfipadé cislo 9600 znamend tzv. baud rate, ktery vyjadfuje pocet
pfenesenych bitl za sekundu. Vyssi prenosové rychlosti mohou vykazovat vyssi
miru chybovosti pfi pfenosu dat. Je dobré pamatovat na to, ze pokud
zprostfedkovava sériovou komunikaci IDE Arduina, tak je tato rychlost omezena
na maximalnich 115 200 stejné jako u PC. [4]

4.4.1.Cteni ze sériové linky
Pokud chceme ¢ist z bufferu sériové linky, pak je nutné si ovéfit, Ze mame co dist.
Pocet bytl, které cekaji na precteni ziskdme kédem:

Serial.available();

Tato data jsou uloZena v pfijimacim bufferu a ¢ekaji na pfecteni. Velikost tohoto
,Uulozisté" je 64 bytd.

V pfipadé, Ze data k precteni k dispozici nejsou, pak je vysledkem Serial.available()
Cislo -1.
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ZpUsobd, jak precist data ze sériové linky je vice. Jednim z moznych zpusobl je
Cist po jednotlivych bytech, pomoci kédu: serial.read();, ktery vraci prvni byte

z pfichoziho bufferu. Ten si pak ulozime a ¢teme byte dalsi.

Jinou metodou je vyuziti kddu serial.readstring();, ktery vraci pfimo string. Tato
metoda ma vsak jisté omezeni. Buffer neni dostatec¢né velky na to, aby se
zajistilo, Ze v ném bude obsazeny cely text, ktery pfenasime, nehledé na to, ze
se mUze jednat o souvislou komunikaci bez jasného konce. Z tohoto dlivodu se
ceka na vyprseni ¢asového limitu, po ktery program naslouchad sériové lince a
Cte z ni. Pokud ho nenastavime jinak, je primarné nastaven na 1 sekundu. Po
tuto dobu se v podstaté program zastavi a pouze cte ze sériové linky, coz mUze
byt v nékterych pfikladech dosti omezujici. V pfipadé, Zze bychom nastavili limit

e

4.4.2.2apis na sériovou linku
Zapis na sériovou linku mizeme realizovat opét pomoci zapisu jednotlivého bytu
pomoci:

Serial.write(char);

Tento zapis je vhodny | pro posilani celych string(, pficemzZz mizZeme kdéd napsat
napfiklad takto:
Serial.write(“Ja jsem string”);

Jednou specialitkou je pfikaz flush();. Sériova komunikace muze byt pomald a
pfipadné v onu chvili, kdy data odesildme, druha strana nemusi ani naslouchat.
Proto se odesilana data nejdfive presunou do bufferu a program se premisti
k dalsi ¢innosti. Obcas ale mlze byt vyhodné pockat, neZz druha strana data
precte. Pokud odesildme data a dale pozadujeme flush, pak se ¢eka na to, nez se
odchozi buffer vy¢isti (druha strana ho pfecte) a az pak dojde k pokracovani u
dalsich procesl. Ochrannou funkci mlze zajistit i v pfipadé, aby buffer nepfetekl,
pokud bychom odesilali vice dat a druha strana byla zrovna zaneprazdnéna, pak
by néktera data viibec nemusela byt odeslana. [4]

4.4.3.0mezeni sériové komunikace

Jednim z omezeni sériové komunikace je problém, Ze v jednu chvili mizZe byt
navazana pouze jedna komunikace. Neznamena to, ze by se data nedala zaroven
odesilat a pfijimat, nebot buffery ma Arduino dva. Ale je tfeba zajistit, aby
s Arduinem vzdy komunikovalo pouze jedno zafizeni. Dalsi nevyhodou nyni
pfimo Arduina je fakt, ze pokud nechceme délat hardwarové zmény na desce
plosného spoje, pak se po navazani nové sériové komunikace Arduino restartuje
(dochazi tedy k nové inicializaci celého mikropocditace). Proto je v tomto projektu
vyhodné navazat jednu komunikaci a celou dobu ji udrZzovat.

4.5. Podminky

Programovani podminek je v nasem projektu stéZzejnim ukolem. Syntaxe je ale
velmi podobnd ostatnim programovacim jazykam.
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Pfiklad podminky:

if(text == “neco” && text2 == “neco2” || boolCondition){
Serial.printIn(“Podminka plati”);
lelse if(text2 == “neco3”){
Serial.printIn(“Podminka neplati, ale text2 je neco3”);
lelse{
Serial.printIn(“Podminka neplati”);

}

Z prikladu je témér vSe jasné. Operator && vyznacuje, Zze podminka musi platit
soucasné s dalsimi podminkou, zatimco operator || vyjadfuje Ze musi platit prvni
podminka A NEBO druh4, nikoliv nutné soucasné (ale i mohou).

vs v

Pokud cela prvni podminka neplati, pfejde se k dalsi ¢asti, kde se kontroluje, zda
plati text2 == ,neco3". A nakonec pokud neplati ani ona, vypise se do komunikaci
,Podminka neplati”. Timto zplisobem lze podminky rlzné vétvit a sestavovat do
rdznych podob.

Vyjimkou je boolCondition. V pfipadé, ze jako podminku vyuzijeme proménnou
v datovém typu bool, pak se podminka splni, pokud je podminka rovna true a
nemusime explicitné definovat, ze se jedna o hodnotu true, i kdyz bychom kéd
mohli zapsat zplsobem boo/Condition == true. [4]

4.6. Cykly while a for
Posledni nutnou soucasti pro naprogramovani fizeni controlleru jsou cykly.
MUZeme je rozdélit do dvou kapitol.

Cyklus while se provadi do doby, dokud je splnéna podminka. Jeji syntaxe je:

while(promenna < 100){
//zde se provadi kod, dokud plati podminka -> musime v teto casti zaridit, aby podminka byla nekdy //splnena

}

Cyklus while vyuzijeme napfiklad pfi ¢teni ze sériové linky, kdy budeme cist tak
dlouho, dokud nevyprazdnime buffer. Predem nevime, kolikrat bude tfeba cyklus
zopakovat.

Naproti tomu cyklus for vyuzijeme v pfipadé, Ze mame predem stanoveno,
kolikrat cyklus budeme opakovat. Syntaxe je nasledujici:
for(int i = 0; i<100; i++){

Serial.printIn(i);

}

Zde definuje proménnou ,i" jako integer, druhy parametr vyjadfuje podminku, do
kdy se cyklus provadi a tfeti parametr vyjadfuje zménu proménné ,/” V nasem
pfipadé by se vypsalo do konzole 100 fadkl od nuly do 99. [4]

4.7. Pozadavky na program
V této praci se zamérfuji pouze na ovladani zafizeni typu relé (ve dvou mddech,
viz Funkce Arduina), zjistovani stavu napéti na smycce a detekci impulst
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z elektroméri. Jeden z prvnich pozadavk( je zaméren na to, aby se podarily
spravné pfifadit piny Arduina témto zafizenim bez toho, aby byl nutny zdsah do
zdrojového kédu.

Samotné pozadavky na ovladani zafizeni jsou pomérné jednoduché:

a) Relé: Jakmile pfijde povel na zménu stavu, tak mikropoditac prepne relé

b) Sledovaé napéti: V pfipadé, Ze dojde ke zméné napéti na sledovacdi napéti,
pak mikropocita¢ odesSle hlaseni o jeho zméné. Zarovén je tfeba osSetrit,
aby nedochazelo pfi detekci stfidavého napéti k periodickym zménam
stavu vypnuto-zapnuto. Viz kapitola Senzory — senzor napéti.

c) Elektromér: Pfi zaznamendni impulsu odeslat hlaseni, Ze byl tento signal
zazmenan. Zaroven pozaduji, aby bylo mozné nastavit, aby se hlaseni
odesilalo napfiklad az po 5 zaznamenanych impulsech, pfipadné, pokud by
se nestihlo odeslat hlaseni o jeho zaznamenani a mezitim pfisel impuls
dalsi, tak aby byl pfijimac informovan o poctu téchto impulsq.

Z dlivodu zaznamendavani logu pozaduji, aby po kazdé zméné bylo odeslano
hlaseni na sériovou linku.

4.8. Navrh komunikacniho protokolu

Kazdé zafizeni ma pfifazen svlj pin. Déle je tfeba prenaset informaci o typu
zafizeni a povel — miZe se jednat o informaci o zméné, pfipadné dalsi parametr.
Navrhl jsem UpIné jednoduchy komunikac¢ni protokol sloZzeny ze tfi po sobé
jdoucich Ccisel, které budou postupné vyjadfovat zminéné parametry. Kazdy
povel je charakterizovan prefixem, ktery je vyjadfen znakem ,#". Nasleduji tfi
Cisla, které vyjadruji:

1. Pin zafizeni — rozsah je dle typu Arduina
2. Typ zafizeni
2.1.Relé = 1"
2.2.Elektromér = 2"
2.3.PushButton = ,3"
2.4.Sledovac napéti = ,4"
3. Povel/parametr
3.1.Prorelé — 1 = zapnout, O = vypnout
3.2.PushButton = d{islo vyjadfuje polet ms, po ktery zlstane spinac
sepnuty/rozepnuty
3.3.Sledovac napéti — 1 = napéti je pfitomno, O = bez napéti
3.4.Elektromér — parametr vyjadfuje pocet neodeslanych pulst

Priklady:

#5-1-1- = zapnutirelé na pinu 5
#4-3-100- = zména stavu PushSwitch na pinu 4 po dobu 100ms, pak dojde opét
k vraceni.
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Mohli bychom se ptat, zda je nutné pfi pfikazu uvadét | typ zafizeni, kdyz
kazdému pinu je pfifazeno unikatni zafizeni a tedy bychom méli dopfedu védét,
o jaké zafizeni se jedna. Na jednom pinu sice mize byt umisténo pouze jedno
fyzické zafizeni, ale mGze fungovat jak ve stavu relé, tak ve stavu PushSwitch.
Tyto dva mdédy bychom mohli specidlné rozliSovat, ale z divodu i nutné
inicializace zafizeni, kterd bude uvedena v dalSich statich, bude vyuzivan stejny
navrh komunikacniho protokolu.

4.8.1.Posledni znak "-"

Tento zdanlivé nepotfebny znak zakoncuje ¢teci sekvenci. (Cteci algoritmus
podlita pocet ,-"). Mohli bychom pouZzit jakykoliv jiny znak, ktery by byl ndvodné;jsi.
Avsak v pfipadé, ze bychom do budoucna potfebovali pfidat dalsi parametr,
pouze by se rozsifil ¢teci algoritmus o jeden vyssi pocet téchto znak(. Dalsim

zplUsobem by bylo posilat na linku jednotlivé fadky, kdy bychom kontrolovali, Ze
dosel cely fadek.

4.8.2.Specialni prikazy
Pro pfipady, které se nebudou tykat pfimo jednotlivych zafizeni bude druhy
parametr roven nule (z divodu, Ze i nulovy pin na platformé Arduino existuje).

Pro zacatek inicializace zafizeni (bude probihat po startu Arduina) se zacne
sekvenci #1-0-0. Poté se ukonci sekvenci #0-0-0.

Pro informativni pfikazy plati, Ze se na misté stavu, kde ma byt uveden pokyn
(napfiklad 1 pro zapnout), nachazi otaznik. Pfiklad: #5-1-?- -> 24dé& o stav zafizeni
relé na pinu 5.V pfipadé informace o ukonéené inicializace se pak ptame #0-0-?-

4.9. Inicializace zarizeni

Z divodu variabilniho pfifazovani pinl k jednotlivym zafizenim je tfeba prvné
programu fici, které zafizeni se kde nachazi. Diky tomuto pfistupu je v budoucnu
mozno meénit umisténi zafizeni pomoci databaze, kde jsou data ulozena. Zarovén
tento pfistup znacné usnadni praci pfi pfidavani dalSich zafizeni, aniz by bylo
nutné program v controlleru prfepisovat.

4.9.1.Proménné
Prvné je tfeba si vytvofit prostor pro jednotliva zafizeni. Z divodu, Ze v pfipadé
pfidani zcela nového typu zafizeni (napfiklad teplomér), bude nutné kéd upravit
tak, aby controller védél, co ma délat, neni tfeba pfipravovat dynamicky prostor
pro tyto neznama zafizeni. Na samém zacatku kédu je pfipraveno pét globalnich
proménnych:

int ElectricityMeter[15][2];

int countElectricityMeter;

int PushButton[15][2];

int countPushButton;
long timeOffPushBtn[15];
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Proménné Elektromér:

ElectricityMeter je dvojrozmérné pole, do kterého se na prvni radek uklada cislo
pinu, na kterém se zafizeni nachdazi, do druhého fadku se pak ukladaji pocty
impulst, které je nutné odeslat k dalsimu zpracovani (pfevezme si jej nadfazeny
prvek). Pfi inicializaci je5t& nevime, kolik zafizeni a kterého typu, budou nacteny.
Z tohoto dlvodu se pfipravuje prostor az pro 15 zafizeni. V pfipadé, Ze by vsak
prestavalo dostaCovat misto pro proménné, bylo by na misté si tento pocet
predem zjistit a pfipravit pouze tolik mista, kolik je tfeba.

Do dalsi proménné se uklada pocet nactenych Elektromérd. Ma to svlj Gcel vtom,
ze v kédu je nutné jednou za cas zkontrolovat, kolik impulst je jiz béhem cdasu
nastradano a cdekda na odeslani do dalSich zafizeni. Abychom nemuseli
kontrolovat vSech 15 pozic, zkontroluji se pouze ty, které jsou inicializovany. Dalsi
moznosti by bylo vlozit na néktery z fadk( hodnotu, kterd nedava smysl.
(napfiklad pin -1). Poté tyto hodnoty zadit prepisovat inicializovanymi zafizenimi.
Vznikla by fada smyslupnych hodnot a poté fada nesmysinych hodnot. Pfi
kontrolovani by se cyklus pak zastavil u prvni nesmysiné hodnoty.

Proménné PushButton:

Pro PushButton mame jedno dvojrozmeérné pole, kam budeme ukladat jednotlivé
piny, na kterych se zafizeni nachazi, v druhém fadku ukladdme vychozi hodnotu.
Zaroven k tomu je pfifazena dalSi proménna timeOffPushBtn — do této proménné
se budou ukladat casy, ve ktery se ma PushButton vratit do své vychozi polohy v
pfipadé, Ze bude zaktivovan. Pole by Slo vytvofit trojrozmérné, tak aby vSechny
hodnoty mohly byt ulozené v jedné proménné, ale na zapis ¢asu potfebujeme
format long a ostatni hodnoty jsou zna¢né nizsiho fadu — bylo by tedy zbytecné
vytvaret 3x15 proménnych typu long.
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4.9.2.Proces inicializace

Samotny proces inicializace je relativné jednoduchy. Po vyvolani inicializa¢ni
sekvence (#1-0-0), za¢ne nadfazeny prvek na Arduino posilat informace o
zarizenich. Arduino si tuto sekvenci precte, definuje spravny typ pinQ, ulozi
informace do proménnych a nastavi digitalnim vystupnim pin0m spravnou
hodnotu.

Koéd k dispozici zde:

if(initialization){
int pinDevice = pin.tolnt();

if(deviceType =="2"){
pinMode(pinDevice, INPUT_PULLUP);
ElectricityMeter[countElectricityMeter][0] = pinDevice;
ElectricityMeter[countElectricityMeter][1] = O;
countElectricityMeter++;
SendMsg("Nastavuji electricityMeter");
}
else if(deviceType == "3"){
pinMode(pinDevice, OUTPUT);
pushButton[countPushButton][0] = pinDevice;
countPushButton++;
pushButton[countPushButton][1] = 0;
if(state == "1"){
digitalWrite(pinDevice, HIGH);
lelse{
digitalWrite(pinDevice, LOW);
}
SendMsg("Nastavuji PushSwitch");
}
else if(deviceType == "1"){
pinMode(pinDevice, OUTPUT);
if(state == "1"){
digitalWrite(pinDevice, HIGH);
lelse{
digitalWrite(pinDevice, LOW);
}
}
}

Koéd se skldada prevazné z nékolika podminkek:

a) Prvni podminka kontroluje, zda je aktivovana inicializace.

b) Druhd Uroven podminek rozdéluje jednotlivd zafizeni — typu relé,
elektromér a PushButton

c) Treti GUroven spravné inicializuje stav digitdlniho pinu dle toho, jaky je
nacten z databaze.

Proménné deviceType, pin a state jsou ziskany precCtenim ze sériové linky. Viz
dalsi kapitola.
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4.10.

Cteni ze sériové linky

Pfi Cteni ze sériové linky je vhodné si uvédomit, Ze zpracovdvame pouze pfichozi
data, kterd jsou navrhnuta podle komunikaéniho protokolu (tedy kazda sekvence
musi za¢inat znakem ,#"). Ostatni komunikaci nijak nezpracovavame, a tak je pro
nas nezajimava.

Koéd, ktery bézi ve smycce, bude neustdle kontrolovat, zda nejsou dostupna data
k precteni. Pokud se objevi znak #, pak zacne Cist znak po znaku. Jamile narazi na
rozdélovaci znaménko minus, data se zapisou pod prvni parametr (pin),
nasleduje druhy parametr (typ zafizeni) a tfeti (pokyn). Nakonec celd sekvence
kondi tfetim minus a tim se ¢teni sekvence zakondi. Existuji vSak stavy, které je
dobré mit na paméti.

a)

b)

Komunikace by se odesilala pomaleji, nez by se pfijimala. V tomto pfipadé
by prestala platit podminka, Ze je je$té néco k precteni (protoze Arduino
by data precetlo, buffer by se vyprazdnil, ale druhé zafizeni by jesté
nestihlo nic odeslat). Pak by program pfesel ke zpracovani pfichozi
sekvence, ktera by vsak byla nelplnd. Z tohoto dlivodu program ceka az
100ms na pfijem informaci.

Poznamka: Tento stav je velmi nepravdépodobny, protoZze nadfazeny
prvek je rychlejSi nez samotné Arduino.

Nedoslo by k pfeneseni celé sekvence — doslo by k chybé pfi pfenosu dat,
pfipadné nespravného fungovani kédu v nadfazeném prvku, ktery by
odesilal neznamé sekvence. Tento stav neni oSetfen. V pfipadé vypadu
nékterého z parametrd se sekvence nezpracuje, v pfipadé nesmyslnych
hodnot muzZe dojit k chybé. (Napfiklad by se zadal neexistujici pin,
pfipadné na misto parametru o typu zafizeni by se napsal text.)
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Zdrojovy kéd:

while(Serial.available() > 0 | | timeToRead > millis()) { //timeToRead nastavi cas, po ktery se ¢eka na konec
sekvence
if(Serial.available() > 0){
if(timeToRead != 0){
timeToRead = millis()+100;
}
receiveChar = Serial.read();
if(receiveChar =="-"){
switch(processPart){
case O:
pin = readText.tolnt();
case 1:
deviceType = readText.tolnt();
case 2:
state = readText;
}
readText ="";
processPart++;
if(processPart == 3){//pokud nacte treti pomlcku, pak pokracuje dal v kodu
processPart = 0;
timeToRead =0;
processRead = false;
if(state 1="?"){
doCommand(pin, deviceType, state.tolnt());
telse{
responseStateDevice(pin, deviceType);
}
}
}

if(processRead && receiveChar !="-'){
readText = String(readText + receiveChar);

}

if(receiveChar = '#'){
processRead = true;
}
lelse{
if(nacteno){
checkDevice();
}
}
}

Vysvétleni kédu:

Ve while se kontroluje, zda je néco k dispozici ke Cteni, pfipadné probéhne i

v pfipadé, Ze zrovna ke ¢teni nic neni, ale trva Cas, po ktery se nasloucha sériové
lince — viz bod a) této kapitoly.

Pokud je k dispozici néco k precCteni a zaroven jesté nebyl stanoven Casovy limit
pro naslouchani, pak se limit nastavi. Dale nasleduji zdanlivé nelogické poradi
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podminek. Pokud se precte znak #, pak se pfepne mdéd processRead na true —
nebot jakakoliv jind sekvence, ktera nezacina #, nas nezajima. A poté dochazi ke
¢teni jednotlivych ¢asti podle komunikaéniho protokolu: Cte se znak po znaku
ze sériové linky. Pokud dojde k nalezeni znaku ,-", pak se definuje prvni
proménna PIN, poté se postupuje dale a definuje se deviceType a nakonec
state. ProcessPart definuje v jaké ¢asti ¢teni se nachazime (kolikrat uz bylo
nalezeno ve &teci sekvenci znak ,-*). Jakmile dojde k nalezeni tfetiho minus,
vysledny pfikaz se zpracuje:

a) Treti pozice (state) se rovnd otazniku, coz vyjadfuje dotaz na hodnotu jiz
inicializovaného zafizeni. Pak se provede funkce responseStateDevice().

b) Pokud se jednd o klasicky pfikaz, provede se funkce doCommand(), ktera
zpracuje pfichozi sekvenci.

Specialitou je funkce checkDevice(). V pfipadé, Ze by se sériova linka zasekla a my
bychom cetli ve smyc&ce z bufferu, pak tato funkce zajisti, aby se klicova zafizeni
kontrolovala. Napfiklad zajisti,abychom nezmeskali béhem Cteni pfichozi impuls
z elektroméru. — viz Kontrola zafizeni.

4.11. Zpracovani hodnot
Jakmile uz umime ze sériové linky Cist a zaroven rozdélime prectené parametry
do jednotlivych proménnych, uz ndm nic nebrdni data zpracovavat.

4.11.1. Vyvolani inicializace

Zpracovaniinicializovanych dat bylo jiz vysvétleno v ¢asti Inicializace. Jesté je ale
tfeba dofesit, aby byla inicializa¢ni sekvence spravné spusténa a nasledné
ukoncena. To provedeme dle specidlnich pfikazl jednoduchou podminkou:
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if(Pin == 1 && DeviceType == 0 && State == 0){ //string = 1-0-0 -> inicializace
/) - ODESLANI INFORMACE O INICIALIZACI
if(finitialization){
SendMsg("CHYBA: Inicializace byla jiz spustena”);
Jelse{
SendMsg("Spoustim inicializaci");
}
/) - KONEC ODESILANI
initialization = true;
Jelse if(Pin == 0 && DeviceType == 0 && State == 0){ // string = 0-0-0 -> konec inicializace
/) - ODESLANI INFORMACE O INICIALIZACI
if(initialization){
SendMsg("CHYBA: Inicializace byla jiz ukoncena");
Jelsef
SendMsg("Ukoncuji inicializaci");
}
/) - KONEC ODESILANI
initialization = false;
nacteno = true;

if(initialization){

addDevice(Pin, DeviceType, State);
Jelse if(nacteno){

changeDevice(Pin, DeviceType, State);
}

Jedna se o jednoduchou kontrolu, zda sekvence je typu “1-0-0", nebo "0-0-0". V
pfipadé, ze bychom se snazili vyvolat jiz spusténou inicializaci, pak program
odesle chybovou hlasku o tom, Ze inicializace byla jiz vyvolana, nebo naopak byla
jiz ukon&ena. Tato &ast podkddu je souddsti funkce doCommand(), kterd se
vyvolava po kazdém precteni komunikacni sekvence.
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4.11.2. Zpracovani zadosti o zménu stavu zafizeni
V pripadé uspésné inicializace a precteni pfichozi sekvence, pfichazi na fadu
samotné zmény stavu zafizeni. Takovato zafizeni mame dvé — relé + pushSwitch.

Zdrojovy kod:

void changeDevice(int Pin, int DeviceType, int state){
switch(DeviceType){
case 1:
if(state == "1"){
digitalWrite(Pin, HIGH);
SendMsg("Zapinam relay");
Jelsef
digitalWrite(Pin, LOW);
SendMsg("Vypinam relay");

}

case 3:
digitalWrite(Pin, HIGH);
SendMsg("Menim PushSwitch#");
timeOffPushBtn[findPushBtnPosition(Pin)] = millis() + pushButton[findPushBtnPosition(Pin)][1];

}
}

Prvné se rozhodneme, o které zafizeni se jedna:

a)

b)

4.12.

Zafizeni typu relé:

Z precCtené sekvence si zjistime pin, abychom védeéli u jakého zafizeni
mame stav zménit, poté se podle pozadavku state rozhodneme, zda
zaftizeni vypneme, nebo zapneme.

Zafizeni typu PushSwitch

Zde mame v proménné pushButton pfifazeno ke kazdému zafizeni jeho
defaultnistav. (Pokud je primarné zapnuto, pak zafizeni vypneme a naopak
— prvni podminka.)

Nasledné jesSté podle state rozhodneme, jak dlouho bude pfepinac
aktivovany. Po uplnynuti této doby mikropodita¢ stav vrati do plvodni
hodnoty.

Abychom byli schopni urcit podle pinu zafizeni, jaky stav ma jeho vychozi
hodnota, musime si ho najit v poli. Toto fesi funkce findPushBtnPosition.
Bude probrano dale.

Kontrola zafFizeni

Jakmile elektromér vysle impuls, je tfeba ho zaznamenat. Podobné po zméné
PushButtonu je potieba ho opét vratit po urcité dobé do pivodniho stavu.

O to se stara jednoducha soustava funkci. V kddu se bude periodicky vyvolavat
funkce checkDevice, kterd bude moci byt vyvolana nejen na pocatku smycky, ale
stejné tak kdekoliv jinde, kde by hrozilo, ze by kéd mohl na néjakou dobu
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uviznout. Pulsy elektroméru trvaji jen urcitou dobu, abychom ho nezmeskali, je
vhodné tyto piny kontrolovat v dostatec¢né velké rychlosti.

Funkce checkDevice:

void checkDevice(){
for(int i = 0; i<countPushButton; i++){
if(timeOffPushBtn[i]<millis()){
digitalWrite(pushButton[i][0], LOW);
}
}

for(int i = 0; i<countVoltageSignal;i++){
boolean state = digitalRead(pinVoltageSignall[i]);
if(state |= stateVoltageSignal[i]){
stateVoltageSignal[i] = state;
sendEchoVoltageSignal(pinVoltageSignall[i], state);
}
}

checkElectricityMeter();
}

V této funkci se zatim explicitné kontroluje pouze PushButton. Vyvola-lise zména
stavu tohoto zafizeni, pak dojde k zapsani ¢asu, kdy ma byt PushButton vypnut.
Ve funkci se pak pouze kontroluje, zda jiZz nadesel ¢as pro vraceni do plvodni
pozice. Cyklus for projde vSsechna zarizeni.
Dale je do této funkce vnofena dalSi funkce checkElectricityMeter, ktera
kontroluje pouze elektroméry. Tato funkce je vytvofena samostatné z toho
dlvodu, abychom pfi potencidlni optimalizaci rychlosti mohli kontrolovat pouze
nutnd zafizeni. (Kdyby se pushButton vratil do plvodni pozice o néco malo
pozdéji, nebude to pro funklnost mit vyznamny vliv. Zatimco kdybychom
vynechdvali jednotlivé impulsy z elektroméru, zacalo by zaznamenavani
postradat smysl.)

Funkce checkElekctricityMeter:

void checkElectricityMeter(){
for(int i = 0; i<countElectricityMeter; i++){
if(digitalRead(ElectricityMeter[i][0]) == HIGH){//pokud se prepne ze stavu LOW na HIGH
if(electricityMeterTimel[i] < millis()){
electricityMeterTime[i] = millis() + electricityMeterDelayPulse;
ElectricityMeter[i][1]++;
}
}
}
}

Na prvni pohled se mize funkce zdat zmatecna. Jak bylo uvedeno, do proménné
ElectricityMeter je na prvni pozici ukladan pin zafizeni, na druhou pozici pak pocet
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neodeslanych impulsld (nezaznamenanych nadfazenym prvkem — po odeslani se
toto &islo vynuluje).

Cyklus for prochazi vSechna dostupna zafizeni. Pokud se zméni stav na HIGH, pak
je detekovanimpuls na pinu. Nevime ale, kdy k nému presné doslo, ani jak dlouho
jesté bude trvat. V dalSi podmince kontrolujeme cas, kdy dosSlo k minulému
impulsu zvétSeného o casovou konstantu délky pulsu z elektroméru. Tato
kontrola je nutna. Kdybychom na pinu detekovali impuls po dobu 15ms, avsak
program ve smycce by se opakoval po 5ms, pak by se zaznamenaly 3 impulsy
namisto jednoho. Z tohoto divodu vzdy, jakmile prvné zaznamendme impuls,
nastavime okno, ve kterém se nebudou impulsy zapocitavat.

4.13. Odesilani dat

Je vhodné o kazdé zméné informovat nadfazeny prvek, ktery bude dCist z
mikropocditace. Dllezity pro chod je v podstaté pouze informace o poctu impulst
z Elektroméru a zméné stavu napétového signdlu. Ale pro ukladani logu a dale
pro ¢teni z dalSich zafizeni je dlilezZité, aby se tyto informace i ddle ukladaly do
databaze.

4.13.1. Odesilani informace o elektroméru
O odeslani informaci tykajici se pulsid elektroméru vyuzivdme funkci
sendEchokElectricity:

void sendEchoElectricity(){
for(int i = 0; i<countElectricityMeter; i++){
if(ElectricityMeter[i][1]>=2){
int pin = ElectricityMeter[i][0];
int state = ElectricityMeter[i][1];
SendMsg('#' + String(pin) + "-2-" + String(state) + '-');
ElectricityMeter[i][1] = O;
}
}
}

Funkce kontroluje vSechna dostupné zafizeni typu elektromér. Dale zkontroluje,
zda je pocet impulsi k odeslani vétsi nez dva (Ize jakkoliv nastavit). Pokud
vyhovuje, odesle na sériovou linku informaci o pinu a typu zafizeni (unikatni
identifikator) a dale pocet impulst k odeslani. (MGze jich byt i vice, pokud by kéd
delsi dobu tyto impulsy neodbavil.) Po odeslani sekvence (dle ndvrhu
komunikaéniho protokolu se pouze jednd o zménu odesilatele) se vynuluje pocet
impulsl k odeslani.

4.13.2. Odesilani informace napétového cidla

U elektroméru nas ani tak nezajima, kdy dosSlo k zaznamenani impulsu. Ale u
napétového cidla je vhodné tuto informaci prfedat co nejdfive, jak je to mozné.
Kdybychom si davali na cas, situace mizZe byt uz jina.
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Tento Ukon fesi funkce sendEchoVoltageSignal:

void sendEchoVoltageSignal(int Pin, boolean state){
int State;
if(state){
State =1;
lelse{
State =0;
}
SendMsg('#' + String(Pin) + "-4-" + String(State) + '-');
}

Jakmile dojde k zaznamenani, ze dosSlo ke zméné na napétovém cCidle, vyvola se
funkce sendEchoVoltageSignal. Stav, ktery je vyjadfen pomoci boolean
(true/false), je preveden na ¢islo (takto je navrzen komunikaéni protokol) a
informace se odeslou na linku.

4.13.3. Odesilani dat na pozadavek o stavu zafFizeni
Pokud se ze sériové linky prfecte pozadavek o vraceni hodnoty stavu daného
zafizeni (na parametru tfi je otaznik), pak se vyvola funkce responseStateDevice:

void responseStateDevice(int Pin, int DeviceType){
int State;
switch(DeviceType){
case 1:
State = booleanTolnt(digitalRead(Pin));
case 2:
State = ElectricityMeter[findPushBtnPosition(Pin)][1];
case 3:
State = booleanTolnt(digitalRead(Pin));
case 4:
State = booleanTolnt(digitalRead(Pin));
}

SendMsg('#' + String(Pin) + '-'+ String(DeviceType) +'-' + String(State) + '-');

}

Pro zafizeni 1), 3) a4) — jedna se o zafizeni typu relé, detektor napéti a PushButton
se pouze precte hodnota pinu a vlozZi se po transformaci z HIGH/LOW na jednicku,
pfipadné nulu do proménné State. U zafizeni typu 2) — Elektromér, se pak prelte
pocet nezaznamenanych impulsl z elektroméru. Nasledné se data odesSlou na
sériovou linku.
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5. Ovladani pres webovy sever

Dle koncepce fizeni v prvni kapitole je tfeba navrhnout nejdfive vefejny server —
jedna se o centralni mozek celého fizeni. A poté na to jsou navazany dalsi
periferie — koncové zafizeni jako napfiklad android aplikace, nebo naopak
privatni server. Vyhody rozliSeni na privatni a vefejny server byly taktéz popsany
v prvni kapitole.

5.1. Lokalni server
Mikropocitace Arduino jsou navrzeny tak, aby komunikovaly pres sériovou linku
s nadfazenym prvkem — v tomto pfipadé se jedna o lokdlniserver. Ten je vytvoren
na platformé Rasberry Pi a na ném bézi linuxova distribuce. Cilem tohoto zafizeni
je dvoji:

a) Obousmérné komunikovat s Arduinem

b) Obousmérné komunikovat s vefejnym serverem

Na verejném serveru, jak bude uvedeno dale, je zrealizovana databaze, kam se
ukladaji veskeré potiebné informace. Lokalni server zni ¢te a dle instrukci
provadi pfikazy pro mikropocitac¢ Arduino. Na strané druhé cte ze sériové linky
mikropocitace a data z Cidel uklada do databaze.

Z dGivodu rozsahu bakalarské prace zde uvadim pouze princip tohoto zafizeni.

5.1.1.Komunikace Arduino -> lokalni server

Pro fizeni komunikace jsem se rozhodl vyuzit programovaci jazyk Python, ktery
mi umoznil Cist a odesilat data na sériovou linku. Program bézi ve smycce a
neustale Ceka na to, jakmile bude k dispozici néco k pfecteni.V podstaté se jedna
o0 obdobu programu na Arduiné&, avsak v reverzni formé&. Komunikaéni protokol
byl pfevzat a vyuziva se stejné syntaxe. Vyhoda knihovny v Pythonu na ¢teni ze
sériové linky je takovd, Ze mlizZeme vyuzit funkce ,precist cely fadek". Zatimco
Arduino cCekalo na vyprseni konkrétniho Casového limitu, tak Python c¢eka na
ukoncujici sekvenci fadku a pak kéd prejde k dalSimu zpracovani.
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Ukdzka kdédu:

def ProcessInput():
receiveline =""
count=0
end = False
while end == False:
while ser.in_waiting: # Or: while ser.inWaiting():
receiveline = ser.readline()

partsText = receiveline.decode().replace("\r\n", "").split("-")
if(len(partsText)>=4):
end =True
if(partsText[2] == "ElectrocityMeter"):
sql = "UPDATE device SET state = state + '{}' WHERE pin ='{}"".format(partsText[1], partsText[0])
print("PC: Zvysuji state u elektromeru, pin: " + partsText[0])
try:
mycursor.execute(sql)
except mysqgl.connector.Error as err:
print("Something went wrong: {}".format(err))

if(partsText[2] == "VoltageSignal"):
sql = "UPDATE device SET state = '{}) WHERE pin = '{}'".format(partsText[1], partsText[0])
try:
mycursor.execute(sql)
except mysql.connector.Error as err:
print("Something went wrong: {}".format(err))
print("PC: Menim state u VoltSignal, pin: " + partsText[0])
else:
print("PC: " + receiveline.decode())

if(receiveLine 1=""):
print("PC: obdrzeny text=" + receiveline.decode())
count=count+1
if(count > 40):
end = True
receiveline = "PC: Nepodarilo se zpracovat"
else:
time.sleep(0.05);

Jedna se o funkci, ktera precte fadek ze sériové linky a ndsledné ho zpracuje. Do
proménné receiveline se vlozZi cely string ke zpracovani. Nasledné se osekne o
ukoncujici ¢ast charakterizujici konec fadku a rozdéli se na jednotlivé podcasti
sekvence — pin + druh zafizeni + state.

Pokud obsahuje vSechny tfi stavy (dle komunika¢niho protokolu se musi
v pfichozi sekvenci nachazet alesponi 4 znaky '-), pak se zalne sekvence
zpracovavat. Ve zkratce se vzdy vytvofi spravny SQL pfikaz, ktery se nasledné
odeSle do vefejného serveru, a zaroven se vypiSe informace do konzole. Posledni
¢ast, kde se kontroluje pocet Countd, je z divodu prodleni, kdy se miZou data
teprve odesilat na linku. Po napocitani 40x0,05 sekundy, dojde k vynucenému
ukonceni ¢teni fadku a pozadavek se nezpracuje.
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5.1.2.Komunikace lokalni server-> Arduino

Tato Cast je jednodussi o to, ze nedochazi k zadnému zpracovavani dat. Pouze se
pfevezmou informace z databdze (¢tou se z jakysi fronty, viz ddle) a pouze se po
sériové lince posSlou na konkrétni Arduino.

Ukdzka kdédu:

mycursor = mydb.cursor()

mycursor.execute("SELECT queue.payload, device_type.name, device.pin, queue.id FROM queue RIGHT JOIN
device ON queue.device_id = device.id JOIN device_type ON device.device_type_id = device_type.id WHERE
gueue.status_id ='1")

myresult = mycursor.fetchall()

# ID-device-subDevice-request

for row in myresult:
a = str(row[0])
r =str(row[2]) +"-" + str(a) + "-" + str(row[1]) + "-"
print("PC: " +r)
print("Arduino: " + sendData(r));

sql = "UPDATE queue SET status_id = '2' WHERE ID = '{}'".format(row[3])
try:
mycursor.execute(sql)
except mysql.connector.Error as err:
print("Something went wrong: {}".format(err))
mydb.commit()
time.sleep(0.3)

V daném intervalu se vyvold cteni z databaze, kde se vypiSou vSechny
nezpracované pozadavky. Informace zni se preCtou a vytvofi se dle
komunikaéniho protokolu sekvence k odeslani. Nasledné se data pomoci funkce
sendData odesSlou na sériovou linku, vypiSe se informace do konzole a zméni se
status v databazi na zpracovano. Takto se zpracuji vSechny pozadavky a program
pokracuje dale.

5.2. VefFejny server

Privatni servery neustale udrzuji komunikaci s vefejnym serverem a ten je
navrzen tak, Ze m{iZe hostit vice jednotlivych uzl{, kvili tomu byla snaha vytvofit
databazi univerzalnim zptsobem.

Server zprostfedkovava tyto ulohy:
a) Provozuje webovy server Apache — zdlvodu pfistupu uzivatelskych
zarizeni
b) Obsahuje server MySQL — jako zdklad ulozisté
c) Obsahuje server VPN — zabezpedeni komunikace

5.2.1.VPN server
Na serveru je nainstalovdana oteviend platforma OpenVPN. Mezi privatnim a
vefejnym serverem je udrzovan tunel. Kazdy uZivatel (privatni server i samotny
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koncovy uZivatel) ma vygenerovan své pfihlaSovaci Gdaje a témito se k serveru
pripojuje. Je to z dlivodu zvyseni bezpecnosti. Nebot pfi prenosu dat nevyuzivam
zabezpelené komunikace, tak VPN se postarda o to, aby byla komunikace
Sifrovana. Zaroven k databdazi s daty se nelze pfipojit z verejné sité, ale pouze
z vnitfni sité, kterou vytvori OpenVPN.

5.2.2.MySQL databaze

MySQL databaze je relacni systém, ktery se vyuziva pro ukladani dat. Jeho
vyhodou je, Ze se velmi snadno implementuje do rlznych programovacich
jazyka. Samotna databdze komunikuje skrze jazyk SQL (strukturovany dotazovaci
jazyk) a tento jazyk se vyuZiva na viech ostatnich platformach. V tomto projektu
slouzi jako centralni ulozisté vSech dat a pristupovat k ni budou skrze API jak
uzivatelska zafizeni, tak privatni server.

Pfi navrhu komunikace mezi zafizenim jsem navrhl vyuziti programovaciho
jazyka PHP, ktery generuje vystupni data na zakladé dat z databdaze, a dale jazyk
Python, ktery se stard o komunikaci s mikropocitaci. Oba jazyky maji Sirokou
podporu rela¢nich databazi, a tak neni zadny problém s implementaci.

522.1. Vazby databdze

Nas navrh kompletniho fizeni obsahuje fadu zafizeni a fadu riznych datovych
typu, které bude tfeba uloZit. Zaroven jsou zafizeni k sobé vazany rlznymi
zpUsoby. V databazi rozezndvdme v zdasadé tfi hlavni typy vazeb napfic
tabulkami:

a) 1:1 — jedna polozka v prvni tabulce je vazana s dalsi poloZkou v druhé
tabulce

b) 1:N — jedna polozka v prvni tabulce je vazana s dalsimi N poloZzkami
v druhé tabulce

c¢) M:N - jedna poloZka v prvni tabulce je vazana s dalsimi az N poloZzkami
v druhé tabulce a souc¢asné mUze byt vazana az M polozek z prvni tabulky
s polozkou v druhé tabulce [6]
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5.2.2.2. Navrh databaze
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Obrdzek 13: Schéma databadze

Do tabulky controller se zapisuji jednotlivé mikropocitacCe. Zakladem je sloupec
location, ktery charakterizuje umisténi zafizeni — protoze vyuzivdame sériovou
linku, ktera je pfipojena skrze USB, pak do ni uklddame informaci o USB lokaci.
Python, ktery se k zafizeni pfipojuje, si informaci stdhne a za¢ne komunikovat se
spravnym zafizenim.

Kazdy controller mze mit N zafizeni — jedna se o zafizeni typu relé, signal napéti
atd. Tato jednotliva zafizeni se ukladaji do tabulky device, pficemz device mé svdij
charakteristicky typ (ukladd se do device_type). Kazdé zafizeni ma svij
pridéleny PIN na mikropocitaci, definovany svij defaultni stav, jméno, pfipadné
néjakou hodnotu k ulozeni.

Tato data kuloZzeni se mUZou uklddat do tabulky device__data, kde se vzdy
vytvofi zaznam o tom, kdy doslo k vytvofeni tohoto zdznamu a m{ze slouzit jako
jakysi log.

Na tabulku device je navdazana tabulka queue, kam se do fronty vytvafi fronta
povelu ke zméné zafizeni. Napfiklad uzivatel chce vypnout relé, pak se do queue
tento pozZzadavek zapiSe a ndsledné si ho privatni server precte, provede a zapise,
Ze je status hotovy. Tabulka status upravuje rizné stavy jednotlivych poloZzek ve
fronté. Prozatim znd pouze splnéno/eka na zpracovani. Ale do budoucna by se
mohl rozsifit o status prfeskoceno, pfipadné napfriklad ,chyba”.
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Tabulka routine__task a routine je pouze pfiprava pro budouci mozné ovladani
zafizeni dle casového harmonogram, kdy se kjednotlivému zafizeni mUze
vytvofit vice ¢asovych planl ovlddani. Poté by skript mohl na zdkladé téchto
routine vytvaret v predepsany cCas pozadavek do queue a dal by zpracovani
probihalo normalné.

52.2.3. Vybrané SQL dotazy
Jeden ze zakladnich SQL dotazi, kterych vyuzivd Python pfi zpracovavani je
prikaz UPDATE.

UPDATE device SET state = state + '1' WHERE pin ='4' AND controller_id ='1";

Tento pfikaz se vyuziva u zafizeni typu Elektromér, kdy po zaznamenani impulsu
dojde ke zvySeni stavu o jeden impuls, zaroven jako jednoznacny identifikator
slouzi pin zarizeni
a pfifazeny mikropocitac. Nebot program v Pythonu pfijima informace ze sériové
linky, kde vi z jakého zafizeni se data pfijimaji a dle ndvrhu komunikacniho
protokolu se odesilad i informace o pinu zafizeni. Ale nemame informaci o tom, o
jaké ID zafizeni ulozené v databazi se jedna.

vvvvvv

SELECT queue.payload, device_type.name, device.pin, queue.id FROM queue RIGHT JOIN device ON
queue.device_id = device.id JOIN device_type ON device.device_type_id = device_type.id WHERE
queue.status_id ='1";

Vybirdme dUllezité informace z tabulky queue, ale v ni je obsazena predevsim
informace o tom, co se ma provést a dale ID zafizeni, ale dalsi informace jsou
obsazeny v dalSich tabulkach. Proto musime dotaz rozsSifit o data z dalsi tabulky.
To provedeme pfikazem JOIN. Tudiz dotaz se sklada pfedevsim z toho, abychom
vypsali vSechny nezpracované dotazy: queue.status__id = 1. Ddle si z tabulek
vyzadame informace o typ zafizeni, pinu a co je jiz uloZzeno v tabulce, tak pfikaz,
ktery chceme provést — payload.

V neposledni fadé se jedna o vypis stavu jednotlivych zafizeni pro uzivatelské
zafizeni. Uzivatel si zapne aplikaci a chce znat, vjakém stavu se nachazi
jednotlivé prvky. PHP se pfipoji k databazi a provede tento pfikaz:

SELECT device.name, device.id, device.state, device_type.name AS name_device FROM device INNER JOIN
device_type ON device_type.id=device.device_type_id;

Znovu se jednd o sloZeni vice tabulek. Chceme vypsat veSkerd zafizeni, ktera jsou
dostupna. A vypiSeme jejich jméno, ID a stav.

Néco malo k teorii SQL pfikaza:

V pfikazu SELECT pfi spojovani pomoci JOIN se za SELECT vyjmenuji vSechny
potrebné sloupce, ze kterych budeme cist. Tabulku urujeme na prvnim misté,
nasleduje oddélovac ve formé teCky a ndzev sloupce. Data Cerpame z tabulky
device (v pfikazu klasicky uvedeno FROM device). Dotaz se viak rozs$ifuje o INNER
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JOIN, ktery pfidava k tabulce device jesté tabulku device__type. Klauzule ON je
podobna funkci WHERE v klasickém dotaze. V nasem pfipadé fika, ze rozSifujeme
tabulku device__type, kde id (v tabulce device__type) je rovno id v tabulce device.
V nasem poslednim pfikazu je jesté uveden alias. Je to ztoho dlvodu, Ze
potifebujeme rozlisit ndzev zafizeni v tabulce device — (jméno sloupce — name) a
jménem typu zafizeni (napfiklad elektromér, jméno sloupce — name). Oba
sloupce se jmenuji name, avSak abychom je po slozeni rozpoznali, vytvofime
alias, ktery v podstaté prejmenuje sloupec na name__device.

INNER JOIN

V dotazu SQL muzZzeme vyuZit i pouze JOIN, MySQL ho automaticky poklada za
INNER JOIN. V tomto pfipadé, kdyby neexistovalo ID v tabulce device__type, by
MySQL vibec nezaradilo tento fadek do vysledkl. V nasem pfipadé bez znalosti
typu zafizeni pro nds nema vysledek Zzddnou vypovidajici hodnotu. Tento stav by
vSak vibec nemél nastat. [7]

Vnéj3i JOIN

Existuji jesté tzv. vnéjsi JOINY — LEFT OUTER JOIN a RIGHT OUTER JOIN. V téchto
pfipadé by se do vysledk( zahrnuly i stavy, kde by hodnota typu zafizeni nebyla
nalezena. A ve vysledcich by se objevily hodnoty NULL. [7]
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6.PHP

PHP je skriptovaci jazyk, ktery se nejCastéji pouziva pro vytvareni dynamickych
webovych stranek a webovych aplikaci, Ize vSak vyuzit i pro desktopové aplikace.
Jeho pozitivni strankou je jeho dostupnost a velmi jednoduché syntaxe, prakticky
kdokoliv se zdkladnim povédomim o pocitacich mize jednoduse zadit vytvaret
dynamické stranky. [8]

6.1. Objektové orientované programovani

Vyhody objektové orientovaného programovani jsou nesporné. Umoznuje
prfevést kéd na individualni moduly tak, jak je zndme ze skutecného svéta.
Napfriklad mizeme vytvofit tfidu Osoba, kterd bude mit svoje identifikatory jako
je jméno, telefonni Cislo a dale budou existovat tfidy Majetek, ktery bude mit své
vlastniky — Osoby, nasledné muize existovat tfida Firma a ta bude mit pod sebou,
jak majetek, tak osoby atd. Pfi programovani je tento systém tfid vyhodny v tom,
ze jednotlivi programatofi mohou pracovat na své vlastni tfidé a pfitom ani
nemusi mit pfilis rozhled o tom, jak funguje kéd v jinych tfidach. V tomto projektu
je vsak PHP pouze okrajova zdalezitost, ktera zprostfedkovava komunikaci mezi
uzivatelskym zafizenim a databazi. Proto objektové orientované programovani
nema pro nas takovy vyznam. [8]

6.2. JSON

JSON (JavaScript Object Notation) je datovy format, ktery byl vytvofen jako
nezdavisly na platformé. Lze tedy vyuzit k pfenosu informaci mezi rlznymi
platformami a této vyhody vyuzivam i v této prdaci. V poslednich letech se stal
jednim z nejpouzivanéjsich formatd zajistujici vyménu dat mezi zafizenimi. [9]

6.2.1.Format
JSON rozlisuje nékolik datovych typu:

a) JSONString — pro zaznam textového Fétézce

b) JSONNumber — zapis &islo — jak celo&iselné, tak redlné
c) JSONBoolean - zapis logické hodnoty — true/false

d) JSONNull - bez hodnoty

e) JSONArray — pole

f) JSONObject — objekt [9]

Pfi exportu hodnot z databdze do JSON, vytvarime pole, které se sklada
z jednotlivych objektd (Fadkl vysledkl) a dalsich dil¢ich hodnot jako je String
nebo Number.
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Vypis mUZe vypadat napfiklad takto:

[{"name":"Zasuvka 1","id":"1","state":"0","name_device":"Relay"},{"name":"Rele
rozvadec","id":"2","state":"0","name_device":"Relay"},{"name":"ElectricityMeter1","id":"3","state":"194","na
me_device":"ElectricityMeter"},{"name":"PushSwitch -
TEST","id":"4","state":"1","name_device":"PushSwitch"},{"name":"Vrata","id":"5","state":"1","name_device":"
PushSwitch"},{"name":"Sv\uO11btlo","id":"7","state":"1","name_device":"Relay"},{"name":"Signal napeti
svetlo 1","id":"8","state":"0","name_device":"VoltageSignal"}]

Jednd se o redlny vypis z databdze, kde pole je ohrani¢eno hranatymi zavorkami,
zatimco objekt je vyjadren slozenymi zavorkami. Nasleduje vzdy jméno zafizeni,
jméno typu zafizeni, jeho ID a stav. Toto pole si precte uzivatelské zafizeni a
nasledné zpracuje.

6.3. PHP generovani JSON

O vygenerovani JSONu se kompletn& postard funkce json__encode(), ktera je
implementovana do PHP. Je vSak zapotfebi si nejprve vypsat veskeré informace
z databaze do pole.

Kéd:
<?php

Sservername = "localhost";
Susername = "vesely";
Spassword = "password";
Sdbname = "School";

Sconn = new mysqli(Sservername, Susername, Spassword, Sdbname);

Ssql = "SELECT device.name, device.id, device.state, device_type.name AS name_device FROM device INNER
JOIN device_type ON device_type.id=device.device_type_id";

Sresult = Sconn->query($sql);

$i=0;

Srows = array();

while (Srow = Sresult->fetch_assoc()) {
Srows[] = Srow;

}
print json_encode(Srows);

Sconn->close();
>

Nejprve se pfipojime do databdze, dale si pomoci SQL dotazu SELECT nechame
vyhledat veskeré potifebné informace. A pomoci funkce fetch__assoc(), si
vypiSeme vSechny dostupné fFadky k prfecteni do pole rows. Nasledné
pfekédujeme do JSONu a export je vyfeSeny.
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6.4. PHP - zména stavu relé

Poté co jsme schopni na uzivatelském zafizeni pfijmout data vygenerované PHP,
je potfeba ke splnéni funkénosti kompletniho projektu zajistit jeSté ovladanirelé.
Ostatni zafizeni (jako Elektromér) podavaji informace, tudiz uzZivatelské zafizeni
pouze hodnoty ¢te z databaze (pocet impulst). My ale chceme i zafizeni ovladat.
Protoze pfi vypisu hodnot generované v JSONu jiz zname ID zafizeni, staci
prfendset pouze dvé hodnoty — ID zafizeni jako identifikator a povel ke zméné —u
relé se bude jednat o zapnout/vypnout, u PushSwitch se m(zZe jednat o ¢asovou
délku, po ktery bude impuls trvat. Protoze ale tuto informaci mame obsazenou
v databdzi, teoreticky staci prenaset pouze ID zafizeni a pouze v pfipadé, Ze by se
jednalo o specificky Cas, tak ho explicitné upravit.

PHP kod:

<?php

// ID device - state
Sget=S_GET['request'];
Ssplit = explode("-", Sget);

Sservername = "localhost";
Susername = "vesely";
Spassword = "password";
Sdbname = "School";

Sconn = new mysqli(Sservername, Susername, Spassword, Sdbname);

SidDevice = Ssplit[0];
Sstate = Ssplit[1];

$sqll = "INSERT INTO queue(device_id,status_id, payload) VALUES ("".SidDevice."', '1', "".Sstate."')";
if (mysqli_query(Sconn, $sql1)) {

echo "New record created";
}else {

echo "Error: " . Ssqll."" . mysqli_error(Sconn);

}
Sconn->close();
>

Data o typu zafizeni a stav pfenasime pomoci metody GET, kterd pfimo v adrese
URL obsahuje parametr o téchto hodnotach. Pravé z tohoto dlvodu, Ze se jedna
0 naprosto nezabezpelenou komunikaci, pozaduji vytvofeni VPN tunelu mezi
zarizenimi. DalSi bezpecnostni riziko je, Ze v pfipadé vice uzld, na kterych by se
nachazely privatni servery, tak by Slo pfi znalosti spravného ID zafizeni ovladat
tyto zafizeni, jednoduse by se pfepsalo ID v URL a zdznam by byl vytvofen.

Parametr se prendasi ve formatu ID-state, kde se v kédu rozdéli na dvé ¢asti a dale
se s nimi pracuje. Ve své podstaté se vytvofi novy fadek v tabulce Queue, ktera
obsahuje ID zafizeni, jeho pokyn, co ma vykonat a ndsledné stav na nezpracovano
— obsahuje na druhém parametru jednicku. Timto je ovladani pres APl dokonano.

42



7.2aveér

V projektu jsem se zaméfil na navrh fizeni nizkotroviiovych (pfedevsim logickych
¢lenl) skrze mikropodita¢. Mikropodita¢ je pak ovladan pfes mobilni aplikaci.
Zpocatku jsem zanalyzoval mozné typy zafizeni, které by se daly vyuzit pro
méfeni spotfeby, spinani zatéze, pfijimani impulst a detekci napéti. Tyto Ctyfi
prvky se staly zakladnimi kameny pro nasledné programovani. Za ukol jsem si
ulozil to, aby bylo mozné kdekoliv na internetu zapnout/vypnout silovy clen
v domacnosti a kontrolovat jeho stav.

Pro naprogramovani aplikace bylo tfeba vyuzit 6 programovacich jazykd, coz cely
projekt déla mirné neprehledny, avsak diky relaéni databazi, ktera se vyuzila jako
Glozisté dat, zlstala naprosto robustni.

Vytvofil jsem zaklad aplikace, ktera je jako kompletni feseni funkéni od zadani
povelu uzivatele pfenosu dat od uzivatele az ke koncovému prvku jako relé. Do
budoucna by vsak bylo vhodné nékteré casti aplikace rozsifit — napfiklad
zabezpecdeni je nyni feSenou striktné pres virtudlni sit.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

P Vykon

U Elektrické napéti

I Elektricky proud

A Ampér

\Y Volt

Hz Herz

R Odpor (rezistivita)

SQL Struktrurovany dotazovaci jazyk (structured query language)

IDE Integrované vyvojové prostiedi (integrated development
environment)

VPN VirtudlIni privatni sit (virtual private network)

JSON JavaScriptovy objektovy zapis (JavaScript object notation)

HTTP Hypertextovy pfenosovy protocol (HyperText Transfer Protocol)

API Rozhrani pro programovani aplikaci (Application Programming
Intergface)

IP Internetovy protocol (Internet Protocol)
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