FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Jifi Bucek, Ph.D.

Student: Bc. David Mladek

Nazev prace: Bezpednost a vykon aplikaénich protokoll pro loT
Obor / specializace: Pocitacovéa bezpecnost

Vytvoreno dne: February 1, 2022

Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

[2] zadani splnéno s mensimi vyhradami
» [3] zadani spInéno s vétsimi vyhradami

[4] zadani nesplnéno

Prace ma klast dlraz na bezpecnost, ale obsah prace se bezpeclnosti vénuje pfilis
povrchné. Rozsah pisemné ¢&asti je pfiliS maly. PfiloZeny kéd je nedostatecné
dokumentovany a malo komentovany.

2. Pisemna &ast prace 50 /100 (E)

Prace je pfilis stru¢na a chybi v ni podstatné casti. V kapitole 1 nazvané "loT Security
Problems Overview" se student vénuje prevazné popisu rliznych omezeni vestavénych
platforem, ale neprovadi Zzadny systematicky rozbor bezpecnostnich problémda.
Bezpecnostnim problémim vénuje jen tfi odstavce.

Kapitola 2 popisuje tfi vybrané protokoly (CoAP, MQTT a AMQP), pfi¢emz u AMQP je popis
zfejmé sestaven prevdzné z doslovnych citaci (copy&paste) ze standardu. Pfimé citace
vSak nejsou odliSeny od autorova vlastniho textu, jen opatfeny odkazy na zdroj. Obrazek
2.4 je rovnéz prevzat z normy, odkaz na zdroj zde ale chyhbi.

Kapitola 3 se vénuje navrhu experimentd pro méreni vykonnosti. Zakladni rozvrzeni
experimentl se zda rozumné, ale u testu malych zprdv bych ocekaval i variantu
pravidelného posilani zprav s ¢asovymi odstupy, coz by nejspiSe zabranilo sdruZzovani
zprav do vétsich paketl. V textu chybi mi nékteré prvky pro zvyseni pfehlednosti, zejména
diagramy a pfehled pouzitych knihoven (napt. formou tabulky).

V kapitole 4 student provadi vyhodnoceni vysledkl. Student prezentuje naméfené pocty
bajtd a casy v tabulkdch podle variant testovanych protokoll. Vysledky jsou sice
zajimavé, ale jejich prezentace neni dost ndzorna. Pocet desetinnych mist v tabulkach je



nepfiméfeny, chybi grafy (napt. histogramy a ¢asové fady) atd. Nenasel jsem ani vycisleni
efektivity protokoll pro studentem navrzené zplsoby provozu.

AZ na vyjimky nejsou obrazky ani tabulky odkazovdany z textu.

3. Nepisemna &ast, piilohy 49 /100 (F)

Pfilohou jsou zejména zdrojové kdédy serverové a klientskych ¢asti programl a dale
soubory se zachycenym provozem a ¢asy zméfené v rdmci experimentd. Pfilohy by
potfebovaly Iépe popsat. Neni pfiloZen popis, jak zdrojové kédy prelozit, coz znacné
ztéZuje reprodukovatelnost studentovy prace.

Zdrojovy kéd serveru zda se implementovat CoAP a HTTP v nékolika variantach (napt. TCP,
UDP, TLS, DTLS). V pfilohdch jsem nenasel zdrojové soubory k serverové ¢asti AMQP (v praci

student piSe, ze pouzil RabbitMQ 3.9.11 bézici v Docker kontejneru, ale v pfilohach k tomu
nic neni). Ani k MQTT serveru jsem v pfiloze nic nenalezl.

V pfiloze se nachéazeji klientské ¢asti pro Raspberry Pi (adresaf rpi) a pro ESP32 (adresar
esp). Ani zde neni jasné, jak se maji jednotlivé &asti zprovoznit, protoze chybi popis.
Zadné zdrojové soubory nejsou studentem podepsany (neni uvedeno jeho jméno v
komentafich), takZe neni jasné, co je vysledek jeho prace a co je prejaté. Adresar rpi/http,
ktery mél asi obsahovat implementaci HTTP klienta, je prazdny.

4. Hodnoceni vysledka, jejich vyuZitelnost 60,100 (D)

Prace pfinasi prehled aplikacnich protokold pouZivanych v loT a ukazuje zajimavé
porovnani téchto protokold v nékolika experimentech na dvou populdrnich loT
platformach. Vyuzitelnost vysledkl je snizena nedostatky v dokumentaci studentovy
prace.

Celkové hodnoceni 49 5100 (F)

Student jisté odvedl vyznamné mnozstvi prace, aby zméfil vykonnost protokold, ale v
pisemné &asti svoji praci prezentuje nepresvédcivé. Prace je pod hranici doporu¢eného
rozsahu a chybi v ni dlileZité ¢asti. Bezpecnost zkoumanych protokoll neni systematicky
rozebrdna. Vysledky studentovy prace nejsou reprodukovatelné, protoze v pfiloze chybi
C¢astiimplementace. Bohuzel praci nemohu doporucit k obhajobé.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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