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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani prace bylo splnéno v odpovidajici kvalité.

2. Pisemna &ast prace 90 /100 (A)

Prace je logicky strukturovand, srozumitelna a dobfe pokryva zvolenou problematiku. Po
vécné strance je v pofddku, pokud obsahuje néjaké faktické chyby, maji vesmés charakter
preklepd (napf. "32" iteraci s posuny "0..32" na strané 49). Zvla$tni pochvalu si zaslouZi
analyza protektord v kapitoldch 4 a 6, délka textu moznd neptsobi ohromujicim dojmem,
ale je za nim veliké mnozstvi prace nad analyzou kédu a dosazend zjisténi jsou vyborna.
vnimd student, zaslouzila by si podle mé podrobnéjsi rozbor (ale toto nelze pfilis
kritizovat, protoZe F.P. detekce dosud neumi uspokojivé vyfesit nikdo).

Co se tycCe jazykové stranky, necitim se byt kvalifikovan hodnotit detailné slovenskou
gramatiku, ale az na ¢arky mezi vétami nenarazim na nic, co by mé pfipadalo podezielé.
Formalni strdnka prace odpovida béznym standarddm.

3. Nepisemna &ast, pfilohy 90 /100 (A)

Nepisemna cCast prace je tvofena nékolika navazujicimi, ale pfesto spiSe oddélenymi
¢astmi.

V prvni fadé jde o jednotlivé vzorky, které student analyzoval. Pravé tato analyza
reprezentuje nejrozsahlejsi a nejnaro¢néjsi ¢ast celé diplomové prace a je mozna Skoda,
ze vysledky nejsou dostupné v jiné podobé nez jako popisy v textu prace - sice zachycuji
hlavni zjisténi a zplsob jejich dosazeni, ale bylo by pfinosné mit k tomu i Gplnou verzi



napr. v podobé dekompilovaného zdrojového kdédu s komentéfi v klicovych mistech. Bez
toho je pro &tendafe obtizné analyzu zopakovat (ovéfit) nebo se blize podivat na né&jaky
konkrétni detail, ktery ho zajimd. Navic se tim student pfipravuje o uznani, protoze pred
¢tendfem skryvd, kolik prace tato analyza obnasela. Pravé toto je divod vysokého
bodového hodnoceni tohoto kritéria.

Druhou casti je pak vlastni kéd studenta, ktery rozSifuje moznosti nastroje YARA o lepsi
spoluprdci s monitorem Cuckoo. Toto rozsifeni je velice dllezité pro praktickou
pouzitelnost zjisténych informaci. Rozsahem je velice kratké, coz je ale v poradku
vzhledem k rozsahu pfedchozi ¢asti. Pfidany kéd je oznacen, bylo by ale vhodné vyznaditi
verzi programu, pro kterou je uréen - nyni to neni problém, protoZe rozdily proti aktualni
verzi jsou pouze ve studentovych Upravach, za rok nebo za dva uz ale mlze byt situace
jina. ldealni by bylo mit na CD naklonovany repozitadf s vétvi obsahujici studentovy Upravy.
Treti ¢asti prdce jsou vytvorené signatury pro nadstroj Cuckoo, které umoznuji detekovat
analyzované techniky. Zde jsem na rozpacich, protoze signatury jsou typicky velice
jednoduché, takze za prvé zcela jisté povedou na faleSné detekce, i kdyz jich pouzijeme
vice soucasné, a za druhé v nich nema ¢tenar dostatek podkladd pro to, aby je mohl
upravit na komplexnéjsi detekci. Byl bych také opatrnéjsi s pojmenovanim, od toho, co
déla signatura "detect__analysis__process"”, je jesSté dlouha cesta ke kategorickému
prohlaseni, Ze "Sample probably looks for a process related to a sandbox or an analysis
tool".

4. Hodnoceni vysledka, jejich vyuZitelnost 75 1100 (C)

Praktickou pouzitelnost vysledkd vnimam jako rozporuplnou. Student analyzoval nékolik
protektorl a navrhl kritéria, podle kterych je mozné je spolehlivé detekovat - to ale
stdvajici antimalware umi také. Pfipravil pro tyto detekce YARA pravidla - ale moznd jesté
uzite€¢néjsi by bylo vyuzit zjisténé slabiny v obfuskacich pro implementaci obecného
unpackeru. (Toto nicméné& nelze hodnotit jako chybu, zadani prace chtélo detekéni
pravidla.) Student roz§ifil moZnosti spoluprdace YARA a Cuckoo a implementoval nékolik
signatur pro Cuckoo, coz mize mimo jiné poslouzit jako alternativni dokumentace jinak
pomérné Spatné oficidlné popsaného rozhrani - ale ty signatury jsou natolik jednoduché,

Ze je obtizné z nich usuzovat, jak je rozsifit pro komplexnéjsi pfipady.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmérna aktivita
[4] slabsi, ale je$t& dostate&nd aktivita
[5] nedostatecna aktivita

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost



Celkové hodnoceni 90 /100 (A)

Celkové praci hodnotim jako zdafilou, nedostatky uvedené vySe jsou vice nez prevySeny
pfinosy. Chtél bych zejména zdlraznit, Ze problematika reverzni analyzy je velice
narocna, zvldst v pfipadech, kdy analyzujeme malware nebo software s malwarem
souvisejici - zde konkrétné software zaméreny na to, aby analyzu ztiZil az znemoznil. Bylo
by naprosto vyhovujici, kdyby student v rdmci diplomové prace analyzoval i jen jeden
protektor - on jich analyzoval pét. Povazuji za nepochybné, Ze student prokazal zvladnuti
relevantni teorie i praxe na inzenyrské drovni, a proto jeho praci doporucuji k obhajobé a
hodnotim zndmkou A-vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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