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Abstrakt

Tato préce se zabyva rychlou komunikaci pomoci sériového portu. Cilem prace
je analyza, ndvrh a implementace aplikace, které je zakladem tiida pro jed-
noduchou komunikaci na sériovém portu. Zaroven umozni uzivateli nékterd
tato data Sifrovat, uchovavat si prijatd data v souboru. Déle umoznuje defino-
vat vlastni komunikaci pomoci reguldrnich vyrazi. Reseni je vytvofeno jako
aplikace s grafickym uzivatelskym rozhranim v jazyce C++ s frameworkem

Qt.

Klic¢ova slova Sériovy port, komunikace, baudova rychlost, RSA, AES, MS
Windows, C++4, Qt

vii



Abstract

This thesis focuses on fast communication using serial port. Aim of the this
thesis is the analysis, design and implemention of an aplication, which basis
is a class for simple communication on serial port. At the same time, it allows
the user to encrypt some of this data and logging the received data in a file.
It also allows user to define your own simple communication protocol using
regular expressions. The solution is created as an application with graphical
user interface using C++ with the Qt framework.

Keywords Serial port, communication, baud rate, RSA, AES, MS Win-
dows, C++, Qt
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Uvod

V dnesni dobé jsou pocitace rozsitené témér vsude. Samotné pocitace ovsem
Casto nestaci a je potreba k nim pripojit dalsi zafizeni, nebo propojit dva po-
¢itace dohromady. K tomuto slouzi cela fada riznych portd. Patfi mezi né
i znamé USB, HDMI, VGA a napriklad sériovy port, ktery je vyuzit v baka-
larské praci. Pomoci tohoto portu se k pocitaci pripojovala razné zafizeni jako
naptiklad kldvesnice, mysi a modemy. Slouzil také k propojovani samotnych
pocitacu, ¢imz se vytvarely mensi pocitacové sité.

V soucasné dobé se sériovy port na osobnich pocitacich vyskytuje méné
casto. Nicméné je k nalezeni v prumyslu nebo ve skolach pro vyuku nékterych
predmeéta v oblasti struktury pocitact. Mnoho nadsenct vyuziva sériovy port
k programovani a mensim projektim na pripravcich jako ,, Arduino® , kterému
se dé naprogramovat mnoho funkci.

Hlavnim cilem prace je navrhnout, implementovat a otestovat aplikaci,
ktera bude posilat data sériovym portem zvolenou rychlosti. Prace se nejdrive
zamérii na problematiku pouziti sériového portu a dale také na prozkoumani
stavajicich feseni a na jejich rozdily. Poté se dalsi kapitola zaméri na vybér
vhodnych technologii a navrh aplikace. Poté bude néasledovat popis implemen-
tace a testovani vyvijené aplikace.






KAPITOLA

Cil prace

Cilem bakalarské prace je navrhnout a implementovat aplikaci, které zdkla-
dem je tfida pro jednoduchou komunikaci na sériovém portu. Aplikace bude
navrzena za pomoci metod softwarového inzenyrstvi a testovani vzniklé apli-
kace pro platformu OS MS Windows. Dale je také dilezité vybrat vhodné
technologie pro tvorbu prace jako tfeba programovaci jazyk. Pozadavky na
bakalarskou praci jsou:

e GUI pro testovani a ukazku funkénosti vytvorené tiidy

e moznost snadného nastaveni parametri sériové linky vcéetné jeji dostup-
nosti

e posilani raw dat po sériové lince maximalni dostupnou rychlosti
e posilani zabezpecenych dat po sériové lince
e posilani souboru

e moznost implementace jednoduchého komunika¢niho protokolu na za-
kladé regularniho vyrazu






KAPITOLA 2

Reserse

Tato kapitola se zamétruje na soucasny stav, tj. jaké aplikace jsou v soucasné
dobé vyuzivany a co jednotliva reSeni nabizi. Také bude uvedena tabulka s pre-
hledem nabizenych vlastnosti aplikaci.

2.1 Soucasny stav

V soucasné dobé existuje pro komunikaci na sériovém portu nékolik aplikaci,
se kterymi je mozné pracovat. Prace predstavi nékteré z nich. Jednou z nej-
znameéjsich aplikaci je PuTTY. Dale se vyuziva méné znamé aplikace Hercules
SETUP a aplikace Real TERM. Vsechny aplikace podporuji komunikaci na sé-
riovém portu a maji i dalsi funkce. Pro internetovou komunikaci je vyuzivana
zejména aplikace PuTTY.



2. RESERSE

2.2 PuTTY

PuTTY [Iil] je volné dostupny termindlovy klient pro platformy Windows a Li-
nux. Nabizi mnozstvi funkci. PuTTY je nezndméjsi pro vyuziti funkei SSH
a Telnet klient. Nicméné nabizi také klienta pro prikazovy radek SCP a také
pro holy TCP. Jak bylo zminéno vyse, PuTTY podporuje mnoho variant pro
zabezpeceny vzdaleny termindl, ktery nabizi nékolik moznosti Sifer konkrétné
napriklad AES, 3DES, DES a jiné.

#2 PuTTY Configuration [&J
Cateqory:
=~ Session Basic options for your PuTTY session
. L_Dgging Specify the destination you want to connect to
= Terminal Serial Fro=d
- Keyboard enial line pee
Bell ComM21 19200|
- Features Connection type:
- Window () Raw () Telnet () Rlogin () SSH @ Serial
Appea!ance Load, save or delete 3 stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours ;
Default Settings
[=- Connection Load
- Rlogin
[+-55H
Sl Close window on exit:
() Mways () Mever (@ Only on clean exit
About [ Open l [ Cancel

Obrazek 2.1: PuTTY



2.3. RealTerm

2.3 RealTerm

RealTerm [2] je aplikace pro Windows, kterd je pokracovatelem zndmého DOS
programu COMMHEX. RealTerm se d& ovladat pomoci prikazové radky a po-
moci ovladace ActiveX. Déle ji lze ovladat pomoci mysi anebo ji 1ze propojit
s programy jako Excel [3] a Matlab [4]. Tato aplikace dokdze zobrazovat data
prijimand pres port, vysilat sekvence dat a Cisel nebo také cely soubor. Déle
umoznuje zachytavat prijimand data a zapisovat je do souboru.

RealTerm: Serial Capture Program 2.

v
Display Port | Capture | Pins | Gend | EchoPort| 12 | 1202 | 120Misc | Mise | An| Clear| Freeze| ?|
Status
Baud |57BDD onrt ‘1 j Open Spy |7 _ | Connected
Parity Data Bitz | Stop Bits Eolt it Bontio} j ?::g [[92,]]
3 = - Recei 17
€ None | & gbis|| & 1bt € 2bis B ey dfon i Tets
s ESedn " 7hits Hardware Flow Contral I Transmit 3aff Char: {19 _|DcD (1)
T Mark & B | (8} il 2 BT “winsock, iz _|DSRE)
¢ Gpace | © Bbits| | © DTR/DSAC RS4a5s " B I Ring[9)
% Telnet _|BREAK
_ |Emar
Char Count:0 CPS:0 Port: 1 57600 8N1 RTS/C

Obrazek 2.2: RealTerm



2. RESERSE

2.4 Hercules SETUP

Aplikace Hercules SETUP [H] je termindl pro praci na sériového portu, UD-
P/IP a TCP/IP a je volné dostupnd. Tato aplikace spolupracuje s virtualnimi
sériovymi porty. Umoznuje ptijimat a odesilat data i opakované. Dalsimi funk-
cemi aplikace je zobrazeni specidlnich znaku (v ASCII, HEX nebo DEC), za-
lohovani komunikace do souboru a vytvareni a odesilani testovaciho souboru.
Aplikace nenabizi bezpeénou komunikaci pomoci Sifrovani.

ercules SETUP utility by HW-group.com

UDP Setup Seral | TCP Cliert | TCP Server | UDP | Test Mode | About |
Feceived/Sent data

Serial

Name

Eaud

115200 hd
D ata size
—
Parity

even hd
Handshake
Ca—
ode

Free -

ﬁ Open
@0 @R @Ok @coTs = Hw'g P/ update
Send

|2 B S | HIWsroup
|  HEX wiru.HW-group.com

Hercules SETUP atility

| I~ HEX Yersion 3.2.8

Obrazek 2.3: Hercules SETUP

Modem lines




2.5. Zhodnoceni

2.5 Zhodnoceni

Kazda ze zminénych aplikaci se lisi v pouzitelnosti a v nastavitelnosti. Apli-
kace PuTTY umoznuje nastavit pouze rychlost komunikace a vybér sériového
portu, ktery uzivatel musi znat, jelikoz se zaddva rucné do textového pole.
Aplikace RealTerm nabizi oproti aplikaci PuTTY mnohem vic nastaveni.
Uzivatel si muze nastavit Paritu, Datové bity, Stop bity a dalsi parametry.
Hercules SETUP nabizi rovnéz jako aplikace RealTerm nastaveni rychlosti
komunikace, Paritu, Datové bity a také Stop bity.

Vybrané aplikace se lisi v pouzitelnosti a také ve funkcich, které nabizi. Ta-
bulka ukazuje rozdily mezi jednotlivymi aplikacemi a také vyvijenou aplikaci.

Tabulka 2.1: Porovnani aplikaci

Funkcionalita PuTTY | RealTerm ‘ Hercules ‘ Vyvijena aplikace
Seznam dostupnych Ne Ano Ano Ano
COM portua

Zobrazovani prubéhu Ne Ne Ano Ano
komunikace

Posilani souboru Ano Ano Ano Ano
Ukladani prichozich Ne Ano Ano Ano
zprav do souboru

Nastaveni vlastniho Ne Ne Ne Ano
typu komunikace(regex)

Bezpecné komunikace Ano Ne Ne Ano







KAPITOLA 3

Analyza

Tato kapitola se zaméruje na vybér jednotlivych technologii a postuptu pro
vyvijenou aplikaci. Také zde bude uveden zbézny prehled ruznych vnéjsich
konektori pouzivanych v minulosti a i konektor USB (i typ C), ktery bude
slouzit k porovnani starsich a nejnovéjsich technologii v oblasti konektoru.
Moderni pocitace vyuzivaji rovnou nékolik vnéjsich konektora, které umoz-
nuji pripojit nejriznéjsi periferie pro ulehceni prace s pocitacem. Pro pripojeni
monitoru k pocitaci slouzilo jiz vice konektori, napiiklad D-SUB analogovy
port, DVI digitalni konektor, pozdéji VGA, dnes HDMI nebo Display Port.
Pro kldvesnici a mys to byl naptiklad PS/2 konektor, ktery se vyuzival napfti-
klad i k pripojeni trackballu. Sériovy port, znadmy také jako RS-232, byl délan
ve dvou variantach, a to 9 pini nebo 25 pintd, ktery se pouzival napriklad
k pripojeni mysi ¢i modemu. Sériovy port umoznuje posilani jednotlivych bitt
postupné v sérii za sebou. Naproti tomu paralelni port umoznuje prenaset né-
kolik bitd soucasné, obvykle 8 biti. Vyuzivan byl obvykle k pfipojeni tiskaren,
scanneru a podobné. USB port je nyni nejpopularnéjsi port pro mnoho perife-
rif, naptiklad klavesnice, mysi, monitory (USB-C), napajeni a dalsi. Posledni
tfi porty budou v dalsi ¢asti vice blize popsany.
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3. ANALVZA

3.1 Sériovy port(RS—232C)

Sériovy port umoznuje dvéma propojenym zafizenim provadét takzvanou
sériovou komunikaci, ¢imz se rozumi posilani jednotlivych bitti postupné v sé-
rii za sebou. Dle [(] byl puvodné navrzen jako pripojeni termindla k jedno-
duchému modemu nebo primo k blizkému serveru. Pozdéji se vsak vyuziti sé-
riového portu rozsitilo na rtizné dalsi technologie, napiiklad pocitacové mysi,
klavesnice, dotykové LCD a tiskarny. Dokonce se pomoci sériového portu pro-
pojovali pocitace a budovali se jednoduché pocitacové sité. Tento typ portu
se vyuziva dodnes jak u osobnich pocitact, tak i v jinych zarizenich. U osob-
nich pocitaca vsak jeho vyuziti ubyva a postupné je nahrazovan jinymi typy
portu, nejéastéji USB portem. V primyslu se nicméné stale pouziva napriklad
k programovani regulatorti motorti v prumyslovych strojich a jako frekvenc¢ni
méni¢ a podobné. Sériovy port se téz nadale vyuziva k nastavovani nékterych
aktivnich sitovych prvku (Cisco). Mnohé servery téz podporuji termindly pfi-
pojené k sériovym portum, napiiklad znamy program PuTTY.

Obréazek 3.1: Sériovy port

12



3.2. Paralelni port

3.2 Paralelni port

Obrazek 3.2: Paralelni port

Paralelni port [H] na rozdil od sériového portu posild bity paralelné, a to
tak, Ze je pouzito vice vodic¢t. Nékteré vodice jsou rezervovany pro prenos dat,
a jiné pro ridici ucely. Konektor paralelniho portu obsahuje dvacet pét pinu
ve dvou radach, a to po tfinacti a dvanacti pinech. Piny jsou rozdéleny do
¢tyT skupin. V prvni skupiné je osm pinti pro prenos dat, pricemz jejich pocet
neni ndhodny. Osm proto, aby Sel najednou poslat cely byte. Druhd skupina
obsahuje ¢tyri piny pro ridici vodice, které umoznuji pocitaci ridit veskerou
komunikaci s pripojenym zafizenim. Tteti skupinou jsou stavové piny, které
naopak pouziva pripojené zafizeni pro komunikaci s poc¢itacem. V této skupiné
se nachazi pét pini. Posledni, ¢tvrtou skupinu tvori piny, které jsou vyuzity
jako uzemnéni. Ke kazdému datovému vodici pati jeden takovyto vodic, tedy
jich je také osm.

Bézné byl tento druh portu vyuzivan k pripojeni napiiklad tiskaren, skenert,
starsich webkamer a nebo starsich externich CD-ROM a hard disk1.

13



3. ANALVZA

Status Register

Data Register

o

52

53

54|55

1 STJ [I]i" 117

11

04

D3

02|01 [Il]]

14

[

Rglglitiii...

\@@@@@@@@.?.?

—

s

1

c2/C3

cd4

c5

CE G?]

Control Register

Obrazek 3.3: Paralelni port - detail



3.3. USB port

3.3 USB port

USB port [E] je také zndmy jako universalni sériovd sbérnice, z ¢ehoz vznikla
i jeho zkratka. V soucasnosti je tento port nejrozsitenéjsim ze vsech, pricemz
do zna¢né miry nahradil prvni dva zminéné porty, a to jak sériovy tak pa-
ralelni. Vyhodou je jisté to, ze zde byl vyfeSen problém s napajecim napé-
tim, a zarucenou proudovou zatézi, kde sériovy port jisté zaostaval. Dalsi
nezpochybnitelnou vyhodou je provedeni propojeni jednotlivych komunikac-
nich uzld, kde neni potieba pro opétovné pripojeni a odpojeni vypinat nebo
zapinat pripojované zarizeni ani zafizeni, ke kterému se periferie pripojuje.
Pres tento port lze pripojit mysi, klavesnice, monitory, chytré telefony, ka-
mery, tiskarny, web kamery a mnoho dalsich. Nicméné aby to bylo vSe mozné,
prosel USB port znatelnym vyvojem.

| -‘- T T | |
USBTypeA  USBTypeB USB 3.0 USB Mini USBMicro  USBTypeC  USB Micro B

Obrazek 3.4: USB typy

Tabulka 3.1: Porovnani verzi USB dle rychlosti

USB Verze Rok vydani ‘ Maximalni rychlost v Mbps
USB 1.1 1998 12 Mbps

USB 2.0 2000 480 Mbps

USB 3.0 2008 5 120 Mbps

USB-C (USB 3.2 Gen 1) | 2014 10 240 Mbps

15



3. ANALVZA

3.4 Baudova rychlost

Prenosova rychlost dat se vyjadruje jednou z nasledujicich moznosti:
e bity za sekundu

e baudy

Bity za sekundu udavé kolik biti se prenese za jednu sekundu, znacime
bits/s nebo bps (bits per second).
Obvykle se nesetkavame se zakladni jednotkou ale spise s jejimi nasobky.

Tabulka 3.2: Nasobky biti za sekundu

Nazev ‘ Zkratka, ‘ pocet bitu
Kilobit za sekundu | kbps 1 000 bps
Megabit za sekundu | Mbps 1 000 000 bps
Gigabit za sekundu | Gbps 1 000 000 000 bps

Baudova rychlost [9] se lisi od bitt za sekundu v tom, ze baudova rychlost
udava pocet zmén signalu nebo symbolu za jednu sekundu. Symbol muze byt
zména v napéti, frekvence nebo také faze. Bindrni NRZH, které sériovy port
vyuziva, ma dva symboly - 1 a 0. Tyto symboly predstavuji tiroven napéti.
V pripadé, ze jsou vyuzivany pouze dva symboly, jsou baudova rychlost a pre-
nosova rychlost stejné. Pokud symbol predstavuje vice bitla, pak je baudova
rychlost vyssi a je nutné vyuzit modulacni techniky pro prenos dat. Napriklad
pokud je baudova rychlost 4 800 a kazdy symbol predstavuje dva bity, pak je
prenosova rychlost rovna 9 600 bitd za sekundu. Vétsinou je symbol tvoren
z poctu bitd mocniny dvou. Mé&jme N, které predstavuje pocet bitii na symbol.
Pocet pozadovanych symboli pak je S = 2V, Vypocet prenosové rychlosti by
vypadal nasledovné:

R = baudrate * logy S = baudrate * 3,22 % log19S

Pokud bychom zvolili baudovou rychlost 4 800 baudt, pficemz by symbol
predstavovaly dva bity, pak je potfeba 22 = 4 symboly. Pfenosova rychlost by
tedy byla:

R = 4800 * 3,32 x log4 = 4800 x 2 = 9600bps.

INRZ pochézi z anglického Non Return To Zero - v piekladu znamens bez navratu k nule
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3.5. Prevodnik USB/RS-232

V nésledujici tabulce jsou uvedeny rychlosti podporované vetsinou sériovych
porti.

Tabulka 3.3: Baudové rychlosti

Baudové rychlosti
110
300
600
1200
2400
4800
9600
14440
19200
28800
38400
56000
57600
115200
128000
153600
230400
256000
460800
921600

3.5 Prevodnik USB/RS—232

Prevodnik [[10] je kabel zakon¢eny na jednom konci jako USB typu A a na dru-
hém konci jako sériovy port RS-232. Po zapojeni USB do pocitace se tento
prevodnik zobrazuje jako sériovy port, ktery si uzivatel mize nastavit v libo-
volném rozmezi COM1 az COM256 pomoci spravce zarizeni. S prevodnikem
se pracuje uplné stejné jako se sériovym portem. Lze ho také pouzit pro rtizné
aplikace standardné fungujici na sériovém portu jako naptiklad sériové tis-
kéarny, skenery a dalsi. Jelikoz je prevodnik pfipojen pfes USB, je rychlost na
sériovém portu nastavena na maximalni moznou hodnotu. Tato hodnota miize
dosahovat az nékolik mega baudu, zalezi na konkrétnim prevodniku.
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3. ANALVZA

Tabulka 3.4: Porovnani konektort dle rychlosti

Konetkor ‘ Maximalni rychlost v kbps
Seriovy port 115.2 kbps

Paralelni port 150 kbps

Paralelni port (EPP) 16 000 kbps

USB 1.1 12 000 kbps

USB 2.0 480 000 kbps

USB 3.0 5 120 000 kbps

USB-C (USB 3.2 Genl) | 10 240 000 kbps

3.6 Technologie

Tato kapitola se zaméri na porovnani a vybér programovaciho jazyka, grafic-
kého frameworku a dalsich technologii.

3.6.1 MS Windows

Operacni systém Windows [11] vyvinula spole¢nost Microsoft. V roce 1980
zacinajici spolecnost Microsoft vydala operacni systém pod nazvem Micro-
soft Disk Operating System (MS-DOS). Po roce od vydani se zacaly prodavat
prvni pocitace s timto systémem. Zaroven spolecnost zacala s vyvojem grafic-
kého rozhrani. V pribéhu let spole¢nost Microsoft vytvorila mnoho systému
Windows.

Dtvodem pouziti platformy Windows je zejména jeho rozsiteni a pomér
na trhu. Vyhodou je také moznost pouzivat technologie predchozich verzi
Windows-u pomoci médu kompatibility, viz . Aplikace je vytvarena na
platformé Windows 10. Windows 11 neni jesté plné funkéni a vyvoj aplikace
by nebyl bezproblémovy. Nicméné, diky funkci kompatibility od Windows
bude mozné aplikace poustét i na Windows 11.

3.6.2 Programovaci jazyk

Tato sekce se zaméri na vybér programovaciho jazyka, ktery bude vyuzit pti
implementaci feseni. Pozadavkem na jazyk jsou zejména rychlost providéni
instrukei.

Java [[12] je jeden z nejpouzivanéjsich jazyku. Jednou z nejvyraznéjsich vlast-
nosti jazyka Java je jeho témér vyhradni zaméfenost na objektové orientované
programovani. Do znacné ¢asti byl tento jazyk odvozen od jazyka C++. Diky
své prenositelnosti mezi riznymi platformami je popularni. Neni az tak rychly
jako napriklad C++.
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o 5 Eem 2 A )

Sec:unty Details Previous ‘g’érsions
General Compatibility Digital Sigriatures

If this program isn't working comectly on this version of Windows,
try runining the compatibility troubleshooter.

| Run compatibility troubleshooter |

How do | choose compatibility settings manualy?

ibility mode:
Run thiz program in compatibility mode for: |

|W|ndows 8 » |

Windows 95

Windows 98 / Windows Me
Windows XFP (Service Pack 2)
Windows XF (Service Pack 3)
Windows Vista

Windows Vista {Service Pack 1)
Windows Vista (Service Pack 2)
Windows 7

"] Run this program as an administrator
[] Enable this program to work with OneDrive filas

'&f'[h_ange se_ﬂings for all users

e

Obréazek 3.5: Méd kompatibility

Python [@] je dynamicky interpretovany vysokotroviiovy programovaci ja-
zyk. Casto byva zafazen mezi skriptovaci jazyky. Také je objektové orientovan.
Jedna z nejvétsich vyhod jazyka Python je velké mnozstvi knihoven pro ja-
koukoliv problematiku. Vykonnost Pythonu je velice nevyrovnana. V soucasné
dobé jsou pocitace velice vykonné a tak se nejedna o tak vyrazny problém.

C# [] je programovaci jazyk, ktery vyvinula spolecnost Microsoft. Je to
objektové orientovany vysokodroviiovy programovaci jazyk. Byl vyvinut ze
zakladl jazykd C++4 a Java. Vyuziva se k vytvareni databazovych aplikaci,
webovych aplikaci, webovych stranek a sluzeb, formularovych aplikaci pro
Windows a aplikace pro mobilni zafizeni.

C++ [@] je nizkotrovnovy, objektové orientovany jazyk. Jazyk C++ vy-
chazi z jazyka C. Programator ma na starost spravu vsech zdrojt. Vzhledem
k tomu velice lehce dochazi k chybam. Na druhou stranu je ale C++ velice
rychly a efektivni jazyk. Hlavni vyuziti nachézi v oblasti vyvoje videoher, kde
je

19



3. ANALVZA

zapotiebi rychlost pro praci s grafikou (3D kvili ¢astému prepocitavani) a také
v oblasti desktopovych aplikaci. Jelikoz je jazyk C++ jednim z nejrozsite-
néjsich programovacich jazykt této doby, lze za jeho plus povazovat velkou
zékladnu uzivateld, kterd muze programatorovi pomoci s jakymkoliv problé-
mem pii pouzivani jazyka. Jazyk C++ byl vybran zejména kviili jeho rychlosti
a efektivite.

3.6.3 Visual Studio

Pro vyvoj vytvarené aplikace bylo pouzito Visual Studio [16] od Microsoftu.
Hlavnim davodem vybéru Visual Studia byl vybér C++4 jako programovaciho
jazyka na MS Windows. Byla vyuzita skolni licence. Vyhodou je jednodu-
ché vyvojové prostiedi pro vyvoj konzolovych aplikaci, aplikaci s grafickym
rozhranim, pro vyvoj webovych sluzeb a také i pro aplikace spolupracujici
s databazemi a mnohé jiné.

jem je editor kédu podporujici IntelliSense a refaktorovani kodu. Déale obsahuje
i integrovany debbuger, ktery pracuje na trovni kédu a také na trovni stroje.
Dalsimi nastroji jsou napriklad designer formuldia pro tvorbu webovych apli-
kaci a pro tvorbu aplikaci s uzivatelskym grafickym rozhranim, designer webu
a tiid, databazovych schémat a dalsich. Visual Studio podporuje mnoho ja-
zyku, mezi které patii C/C++, C#, F#, Python, Ruby, JavaScript a jiné.
Nejvétsim prinosem bylo lehké vytvoreni Qt projektu a jeho tpravy.

3.6.4 Graficky framework

Pri vybéru grafického frameworku zédlezi zejména na lehkém a intuitivnim
ovladani. Stejné dilezité pri vybéru je jeho zaclenéni do Visual Studia, které
bylo vybrano jako vyvojové prostiedi. Graficky framework Qt spliiuje obé tyto
pozadavky. Lze ho pridat do Visual Studia pomoci instalace jako plugin.

Qt [17] je multiplatformni aplika¢ni vyvojovy framework Siroce pouzivany
pro vytvareni aplikaci s grafickym uzivatelskym rozhranim uréenym pro roz-
licné softwarové a hardwarové platformy. Qt je knihovna programovaciho ja-
zyka C++, ale existuje i pro jiné jazyky, napiiklad Python, Ruby, C, Perl,
C#, Java a dalsi. Podporuje také SQL, zpracovani XML, spravu vlaken, pii-
stup k soubortim a praci s grafikou a multimédii. Qt funguje na platformach
Windows, Linux a iOS. Nejvétsi vyhodou je lehké pouziti ve Visual Studiu
- Ize jej nainstalovat pomoci pluginu. Propojeni grafického rozhrani a jadra
aplikace bude zajistovat technologie Signals/Slots od Qt.

3.6.5 Sifrovaci algoritmy

K sifrovani budou pouzity Sifrovaci algoritmy RSA a AES. Algoritmus RSA
je pouzit pro Sifrovani kratsich posilanych zprav. Pro sifrovani posilanych sou-
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4 Objectt ™ connect( Dbj_ect1,s!gnal1,0bj_eclz, slot1)
connect({ Object1, signal1, Object2, slot2 )

signall
signal2 — I Object2 )
sighall
l————3P» slot1
P slof2
\\g
(  Object3
signalt connect( Object1, signal2, Object4, slot1)
( Objectd
slot1
L slotl

slot2
slot3
connect( Object3, signal1, Objectd, slot3) \_.J

Obrazek 3.6: Signal/Slot

borti bude pouzit algoritmus AES.

Algoritmus RSA, [[18] pojmenovany po jeho tvurcich (Ronald Rivest, Adi
Shamir a Leonard Adleman), je asymetrickd Sifra, kterda se pouziva jak pro
sifrovani, tak i pro podepisovani dokumentti. Je zaloZzena na matematickém
vypoctu znamém jako Fulerova véta. Asymetrickd Sifra ma dva klice. Jeden
je verejny a druhy soukromy. Vefejny klic je dostupny vsem, soukromy kli¢
si drzitel peclivé uschovava. Pokud chce nékdo poslat zasifrovanou zpravu dr-
ziteli soukromého klice, zaSifruje zpravu pomoci verejného klice. Tuto zpravu
lze desifrovat pouze pomoci soukromého klice.

Algoritmus AES [19] (Advanced Encryption Standard) je symetrickd blo-
kova sifra. Autory jsou Joan Daemen a Vincent Rijmen. Byl také podle autort
nazyvan ,, Rijndae“. AES jako symetricka Sifra ma pouze jeden kli¢, ktery je
pouzivan u Sifrovani i u desifrovani. Nahradila diive uzivanou sifru DES, kterd
kvuli délee klice jiz nebyla bezpeénd. AES podporuje rizné délky kliéa (128
bit, 192 biti a 256 bitt), pricemz ¢imz je vétsi délka klice, tim efektivnéji
zabranuje utoktim, hlavné brute force. U pouziti symetrické Sifry je proble-
matické bezpecné posilani klice druhé strané. Z tohoto diivodu se pouziva
v kombinaci s asymetrickou sifrou, napiiklad RSA. Sifrovani pomoci AES je
rychlé, a proto se hodi také na sifrovani soubor.

Dalsi dtlezitou funkcionalitou je definice regularniho vyrazu. Regularni vy-
raz je typ Tetézce, kterym se popisuje celd mnozina fetézcti. Tato mnozina
se popisuje specidlnim zapisem. V tabulce je uvedeno nékolik prikladt jakymi
zpusoby lze popsat jistou mnozinu fetézcu.

Reguldrni vyrazy [20] se nejcastéji pouzivaji pii préaci s textem. Pomoci
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3. ANALVZA

Tabulka 3.5: Regularni vyrazy
Vyraz Vyznam

znak z

vyskyt znaku libovolné mnoho krat (véetné 0-krat)
vyskyt znaku jednou nebo viubec

[abed] skupina znaki, jeden ze znaki a, b, ¢ nebo d
[Tabed] | jakykoliv znak kromé a, b, ¢ nebo d
[
[

a-zA-7] | jeden ze znaku a az z, nebo A az Z, véetné krajnich znakn
0-9] libovolné z ¢isel 0 az 9, véetné

zacatek radku

$ konec Fadku

téchto vyrazi lze v textu vyhleddvat a nahrazovat znaky jinymi a pretvaret
data do pozadované podoby. Uzivatel si muze preddefinovat typy vyrazi, které
bude aplikace prijimat a posilat. Pokud se zadany vyraz neshoduje s definici,
je uzivatel informovan o chybé.
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KAPITOLA 4

Navrh reseni

Tato kapitola se zaméruje na navrh pozadované aplikace. Navrh aplikace se
sklada z vice ¢asti. Prvni ¢asti je vytvoreni funkéniho konceptu pomoci kon-
zolové aplikace. Soucasti této aplikace bude jadro aplikace, které bude také
pouzito i pri aplikaci s grafickym uzivatelskym rozhranim, kde toto rozhrani
bude vytvoreno pomoci Qt platformy. Obrazek @ zobrazuje schéma navrho-
vané aplikace. Na obrazku @ zakladni navrh tiid obsahuje kontrolni tiidu,
t¥idu pro komunikaci a t¥idu sériového portu. Tento navrh je pouze predbézny,
miize se ménit podle potieby. U funkci t¥id nejsou uvedeny vstupni a vystupni
parametry, a také jejich navratové hodnoty. U proménnych, nakolik se jednd
o navrh, nejsou uvedeny typy.

4.1 Navrh jadra aplikace

Jadro aplikace se bude starat o pripravu a zahdjeni komunikace na sériovém
portu a o dalsi potrebné ¢innosti.

Zakladem bude tiida predstavujici sériovy port, kterd bude nastavena po-
moci vstupu od uzivatele. O nacitani nastaveni pro sériovy port konzolové
aplikace se bude starat samostatna tiida. U aplikace s grafickym prosttedim
tato trida nebude potfebna, nacitani jednotlivych nastaveni obstard grafické
rozhrani, kde si uzivatel vybere nastaveni pomoci komponent grafického roz-
hrani, naptiklad combo box.

Nejdulezitéjsi ¢asti aplikace bude trida, ktera bude zajistovat komunikaci
pres sériovy port. Déale bude zajistovat predani prijatych informaci uzivateli
pomoci grafického rozhrani nebo informace preda pro zobrazeni na konzoli.

Aplikace umoznuje Sifrovani dat typu instrukce a souboru. Pro Sifrovani
dat jsou zvoleny dva Sifrovaci algoritmy. Prvni je algoritmus RSA, ktery je
vhodny zejména pro kratsi data, proto bude pouzit pro Sifrovani dat typu
instrukce. Druhy zvoleny algoritmus je AES, ktery je vhodny pro Sifrovani
vétsich dat, napriklad soubort.
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Vstuphystup

Ridici fiida

Instrukce | Soubor |Te>=;tr'Regex Mastaveni
[y [y A

Sifrovani

Jdesifrovani Sériovy port

A

Komunikaéni ffida
Jadro aplikace
Zaznamovy soubaor

Komunikace se sériovym portem

Obrazek 4.1: Navrh aplikace

CommunicationClass
-sPort
-cipher
ControlClass -logF SerialPort

+sendText() +setup() - -com
+sendinstruction() :Lﬂg{;:(‘;‘“'m“"o ir:rsm
x:gsﬁgm SITHEET -baudRate
+sendTextToGui() SEEETY -dataSize
+sendinstructionToGui() FEELTETLELTTD +openConnection()
+5etup() SRR +closeConnection()

FEEILIEL 2D +serialSettings()

+receiveText()

+receivelnstructions()

+receiveFile()

+extractData()

Obrazek 4.2: Zakladni ndvrh tiid

Pro logovani komunikace je zde samostatna trida, kterd se stard o vytvoreni
a zapisovani komunikace. Trida vytvori logovaci soubor na disku C ve slozce
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4.2. Néavrh grafického uzivatelského rozhrani

Temp.

4.2 Navrh grafického uzivatelského rozhrani

Graficka ¢ast aplikace se bude skladat z jednotlivych zalozek s riznymi funk-
cemi. Po otevieni aplikace bude uzivateli zobrazena prvni zalozka ,, Nastaveni®,
viz obrazek W.3. V zélozce se nastavuji jednotlivé parametry pro sériovy port,
regularni vyraz, soubor pro zdznam komunikace a nastaveni bezpecné komu-
nikace. Déle zdlozka s nastavenim slouzi k otevieni spojeni na sériovém portu,
ovéreni spojeni a jeho ukonceni. Druhd zalozka ,, Text* viz obrazek slouzi
k posilani klasického textového Fetézce nebo retézce definovaného prostiednic-
tvim regularniho vyrazu. Zalozka ,, Instrukce” viz obrazek §.5 umoznuje posilat
az pét ruznych instrukei opakované. Posledni zalozka ,, Soubor* viz obrazek
nabizi vybér libovolného souboru, ktery nasledné odesle.

Settings File Flain Text Instruction

compat 5.

|:| Secure connection |:| LogFile

Baud Rate
Open Connection Close Connection

Data Size

Parity

Stop Bit

Obréazek 4.3: Zalozka nastaveni
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Settings File Plain Text Instruction

Obrazek 4.4: Zalozka Text

[ setings | Fe | PanText lnstucton | - oo
e ] E—
e FRN] S—
e ] E—
e ] E—
e ] E—

Obrazek 4.5: Zalozka Instrukce

Setup File

Obrazek 4.6: Zalozka Soubor
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KAPITOLA 5

Popis implementace

Tato kapitola se zaméfuje na implementaci aplikace. Budou popsany nejdu-
lezitéjsi casti aplikace. VSe bude doplnéno o ukézky kédu, pro ktery bude
vyuzit jazyk C++4, predevsim pro moznost zobrazeni predpisu tiidy obsaze-
ného v hlavickovych souborech. Nékteré ¢asti budou mirné zménéné oproti
podobé ve zdrojovém kédu nebo mohou byt popsany pseudokdédem pro lepsi
nézornost.

5.1 Inicializace aplikace a sériového portu

Prvni casti aplikace, kterd byla implementovana byla tfida sériového portu
a tiida pro nacitani dat od uzivatele. Tato ¢ast se lisi pro konzolovou a grafic-
kou aplikaci. Konzolova aplikace nacita nastaveni portu pres konzoli a vstup
od uzivatele a graficka aplikace pomoci jednotlivych prvku grafického rozhrani.
Poté co jsou nacteny jednotlivé parametry, jsou dal predany tridé predstavu-
jlct sériovy port. K vybéru konkrétniho COM portu slouzi pomocné trida,
kterd zkontroluje vSechny dostupné COM porty pocitace, i ty virtudlni.

5.1.1 Dostupné sériové porty

Trida SerialPortTester se stard o zkontrolovani vSech dostupnych sériovych
COM porti. Tato tiida méa jedinou funkci, kterd zajistuje kontrolu a nacteni
vsech dostupnych COM porti. Na pocitaci je mozné mit COMO az COM255,
tedy staci otestovat vSechny moznosti pomoci funkce QueryDosDevice. Pokud
funkce vrati nulovou hodnotu, tak prislusny COM port nebyl nalezen. Pokud
vrati nenulovou hodnotu, tak port je nalezen a je mozné ho pouzivat.
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std::vector<std::string> SerialPortTester::testAllPorts()
{
TCHAR 1pTarget [5000] ;
DWORD test;
std::vector<std::string> ports;
for (int i = 0; 1 < 255; ++i) {
std::wstring str;
str = std::to_wstring(i);
std: :wstring COM(L"COM");
std: :wstring ComNameWString = COM + str;
LPCWSTR ComName = ComNameWString.c_str();

test = QueryDosDevice(ComName, (LPWSTR)lpTarget, 5000);
if (test != 0)

{
std: :wstring ComNameWStr (ComName) ;
std::string port = std::string(ComNameWStr.begin(),
ComNameWStr.end());
ports.push_back(port);
¥

}
return ports;

}

5.1.2 Konzolova aplikace

Nacitani dat od uzivatele zajistuje trida ConfigurationClass, kterd ma dvé me-
tody. Prvni se stard o nastaveni aplikace, tedy o nastaveni Sifrovani a logovani
do souboru. Také se v této metodé nachézi moznost nastavit sériovy port po-
moci vychoziho nastaveni. Pokud si uzivatel chce nastavit port podle svych
pozadavku, stara se o to druhd tiida, kde si uzivatel mize vybrat z jednotli-
vych moznosti prislusnych parametrii.

5.1.3 Graficka aplikace

Nacteni vsech potrebnych nastaveni sériového portu je zajisténo pomoci prvki
grafického rozhrani, jako je combo box. Uzivatel si vybere jaké nastaveni po-
trebuje a zahdji zacatek komunikace.

5.2 Nastaveni sériového portu
Po nacteni vsech parametri jsou tyto parametry predany tridé sériového

portu, ktery je pak nastaven. Nésledujici rozhrani sériového portu prijima
nactené parametry jako parametry konstruktoru tifidy sériového portu.
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class SerialPortClass
{
public:
SerialPortClass(int &g_baudRate, int &g_parity, int &g_stopBit,
int g_dataSize, std::string & g_ComPort);
~SerialPortClass();
bool openConnection();
void closeConnection();
void * Port();
private:
std::string com;
int stopBits;
int parity;
int baudRate;
int dataSize;

};

Metoda openConnection se stard o samotné nastaveni sériového portu, na-
staveni timeout-ui a podobné. Metoda closeConnection se stard o uzavieni
sériového portu po dokonceni komunikace. Posledni tiida se stard o predani
ukazatele na otevieny port, a to pro tiidu, kterd se starda o vSechnu komuni-
kaci.

5.3 Nastaveni aplikace

Aplikace nabizi moznost Sifrovani dat typu instrukce a soubort, a také za-
znamenani komunikace do logovaciho souboru. Pokud je zvoleno Sifrovani, je
nutné zvolit poradi, ve kterém budou spolu aplikace komunikovat pro vyménu
sifrovacich kli¢t. Toto poradi je zvoleno pomoci jednoduchého handshake pro-
tokolu. V prvnim kroku se posila zprava, kterd predstavuje zahajeni komuni-
kace. Pokud druha strana obdrzi tuto zpravu, posle zpravu, ktera predstavuje
potvrzeni prijeti prvni zpravy. Nakonec vysila¢, ktery vyslal prvni zpravu za-
sle findlni zpréavu s potvrzenim o prijeti druhé zpravy. Pokud aplikace poslala
prvni a treti zpravu, pak je v pozici posilani klict pro Sifrovani vedena jako
prvni. V opac¢ném piipadé je vedena jako druha. Toto je piiklad takzvaného
3-way handshake protokolu.

Dalsi moznou volbou aplikace je moznost ukladani komunikace. V tomto pii-
padé aplikace zajisti vytvoreni logovaciho souboru ve slozce, kde se nachazi
aplikace a v podslozce logfiles.

Tato trida také zajistuje uklddani prijatych soubori pomoci aplikace. Takto
prijaté soubory jsou ulozeny do doc¢asného ulozisté slozky ., tmp* disku C. Sou-
bor je pojmenovan podle aktualniho data ve formatu

YYYY MM DD.ReceivedFile.
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5.4 Zacatek komunikace

Zahajeni komunikace je klicova vlastnost aplikace. Samotné zahédjeni probiha
jiz v metodé, kterd se stard o vymeénu kli¢a pro Sifrovani. Okamzité po této
vymeéneé je uzivatel informovan, ze je aplikace pripravena pro jeho vstup.

5.4.1 Konzolova aplikace

Konzolova aplikace po dokonceni vymeény klici vypiSe na konzoli uzivateli
hlasku, zZe je pripojen. Pti voldni této metody je také vytvoreno nové vlakno.
To zajisti, aby komunikacni tfida mohla neustale nacitat data, ktera prijdou
po sériovém portu. Poté vlakno bézi, dokud uzivatel nezada piikaz pro ukon-
ceni aplikace, nebo neprecte ze sériového portu informaci, ze druhé strana se
odpojila.

5.4.2 Graficka aplikace

U aplikace s grafickym uzivatelskym rozhranim neni potreba vytvaret vlakna
pro jednotlivé vstupy. Platforma Qt funguje na principu Signal/Slots, kde se
pri konkrétnim eventu zavolda metoda oznacena jako signal, a tato metoda
zavold metodu, ktera je oznacend priznakem slots. Jednotlivé signaly a sloty
se musi propojit.

Napriklad kod

connect (this, SIGNAL(sendTextToGui(QString)), ptrGUI,
SLOT (showTextGui (QString)));

V uvedeném prikladu se propojuje tfida pro komunikaci s grafickym uzivatel-
skym rozhranim tak, aby se na prvku rozhrani vypsal prijaty text. Metoda
sendTextToGui je signal tiidy ControlQtClass a slot showTextGui je slot tiidy
QtBcApp. Trida Control@QtClass kontroluje zda komunikac¢ni t¥ida ptijala data
ze sériového portu. Také kontroluje zda-li pfi komunikaci nedoslo k chybé nebo
ukonc¢eni komunikace. Pokud byla prijata data, ridici tfida si je nacte a preda
je grafickému rozhrani pomoci vyvolani spojeni Signal-Slot. K tomuto staci
jednoduché volani ve tvaru

emit sendTextToGui(QString::fromStdString(output));

a prijaty Tetézec se jednoduse vypise.
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5.5 Komunikace a komunikaéni trida

Komunikacni tiida CommuniactionClass prijima a posila data po sériovém
portu. Zacatek komunikace je zavolani metody startCommunication. Po ur-
¢eni pozice pro vymeénu Sifrovacich kli¢i, dojde k samotné vymeéné a nastaveni
sifrovacich klicti. Poté je vSe pripraveno pro samotnou komunikaci.

Metoda PortFvent neustale kontroluje zda nejsou na sériovém portu néjaka
data pro nacteni. Pokud tam néjaka data jsou, precte se iivodni zprava, podle
které se pak zavold prislusna metoda pro nacteni dat. Pro nacteni dat typu
text slouzi metoda receiveText. Data typu instrukce prijima metoda receive-
Instruction a pro prijem soubori slouzi metoda receiveFile. Obdobné funguji
funkce pro posildni dat na sériovy port. Metoda sendText(data) posSle ivodni
zpravu, kterd je informaci pro druhou stranu o prichozi zpravé a jejim typu.
Jejim parametrem jsou data typu string zadédna uzivatelem. Pro posilani dat
typu instrukce slouzi metoda sendInstuction(data), pro posilani souboru me-
toda sendF'ile(file) a pro posilani dat ve formé reguldrniho vyrazu slouzi me-
toda sendRegex(data).

Prijatd data se ukladaji a ¢ekaji na ridici tfidu nez si je vyzvedne. Metody
extract TextData(string), extractInstData(BYTE) a extractErrorData(string)
vraci hodnotu typu bool pokud data byla nac¢tena do parametru. Pokud data
byla nactena, vraci hodnotu true a data se vrati pres proménnou v parame-
tru. Pokud nebylo nic nacteno, funkce vrati false. Vsechny t¥i metody funguji
stejné, pouze berou data z jiného zdroje. Pro ukazku bude slouzit metoda pro
predani dat typu text.

bool CommunicationClass::extractTextData(std::string & data)
{
{
std::lock_guard<std::mutex> lck(mutexQ);
if ('myQueue.empty()) {
data = myQueue.front();
myQueue.pop() ;
}
else {
return false;
}
}
return true;

}

Jelikoz data jsou ze sdileného prostiedku fronty, je nutné zajistit, aby nevznikla
situace, kdy by se do fronty zapisovalo a zaroven z fronty i ¢etlo. Toto zajisti
prostiedek std::mutex, ktery omezuje pristup ke sdilenym prostredktm.
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5.6 Ukonceni komunikace

Komunikace se ukoncuje vstupem od uzivatele, nebo pokud druhd strana
ukon¢i komunikaci obdobné, vstupem od uzivatele. Pokud komunikaci ukon-
¢uje vstup od uzivatele, zavold se metoda setToStop tridy CommunicationC-
lass. Tato metoda zajisti ukonceni vSech procesiti komunikacni tridy, a pokud
je jiz navazano spojeni, posle zpravu o ukonc¢eni spojeni. Druhym zpusobem
ukonc¢eni komunikace je prijeti zpravy o ukonceni spojeni druhou stranou.
V tomto pripadé je potieba kontrolovat, zda komunikac¢ni tfida potfebuje
ukoncit. K tomuto dcelu slouzi metoda getReadyToStop, kterd vraci hod-
noty typu bool. Metoda vrati true, pokud komunika¢ni tiida obdrzela zpravu
o ukondeni, a false, pokud takovou zpravu doposud nedostala.

5.7 Vysledna aplikace

Vysledna podoba grafické aplikace mé t¥i zalozky. Jednotlivé zdlozky znazor-
nuji nasledujici obréazky.

N qtBapTerm

Settings Text/Regex Instruction/File
Received data

Settings
COM Port
COM1  ~
Baud Rate
9600 v
Data Size
3 ~
Parity

0 ~

Stop Bit

0 v
[ secure connection  [] LogFile Open Connection Close Connection

Obréazek 5.1: Settings zalozka
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5.7. Vysledna aplikace

[N qtBapTerm

Settings TextfRegex Instruction/File

Setup Regex

Data Regex

Send as regex

Send

SetRegex

Obrazek 5.2: Text a regex zalozka

N qtBapTerm

Settings Text/Regex Instruction/File

Instruction ‘

Instruction |

Instruction ‘

Instruction |

Instruction ‘

Fie path: |

Open File Send file

Send

Send

Send

Send

Send

Obrazek 5.3: File/Instruction zalozka
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KAPITOLA 6

Testovani

Aplikace se nezaméfuje na narocné vypocty a praci s dalezitymi daty. Je proto
nutné otestovat pozadovanou funkcionalitu. Byly vybrany pripady uziti, které
jsou vétvené a mohou vést k chybam. U vSech testovanych piipadii je uveden
ocCekavany prubéh. Testovani je rozdéleno na dvé ¢asti:

e konzolova aplikace

o graficka aplikace

6.1 Zadani

Aplikace byla otestovana uzivatelem v nékolika krocich:
e test rychlosti prendsenych dat
e spusténi aplikace a nastaveni sériového portu
e posilani dat
e mnastaveni a odeslani regularniho vyrazu
e poslani souboru

Testovani i kontrola po dobu vyvoje byly provadény pomoci aplikace comOcom
[21], viz obrézek , kterd umoznuje vytvorit virtudlné propojené sériové
porty. Pomoci pravé takto vytvorenych sériovych porta byla aplikace testo-
vana.

6.2 Prubéh testovani

Kazda chyba, ktera byla objevena béhem testovani, bude popsana komentarem
a bude predstaveno jeji opraveni.
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E:g Setup for comlcom

- Virtual Port Pair 0 comM11 | com12
- Virtual Port Pair 1 use Ports class [] [] use Ports class
- Virtual Port Pair 2 emulate baud rate [] (] emulate baud rate
2§ Vitual Port Pair 3 enable buffer overun [] [] enable buffer ovemun
E-COMT1 enable plugin mode [] [] enable plug-n mode
@-COM12 enable exclusive mode [ ][] enable exclusive mode
enable hidden mode [ (] enable hidden mode
RX w » RX
TX = »TX
DTR = = DTR
D5R ® DSR
DCD ® DCD
RTS w ® RTS
CTS w ®CTS
RI Rl
ouT1 = ®OUTT
ouTz @ ®OUTZ
OPEN @ . & OPEN
oN
Add Pair Remove Reset Apply

Obréazek 6.1: Aplikace comOcom

6.3 Test rychlosti

Test rychlosti se zaméruje na rychlost posilani a prijiméni dat. Pro tento test
je aplikace poupravena pro méreni rychlosti a nasledné pro zapis dat.

auto started = std::chrono::high_resolution_clock: :now();
WriteFile(Port, buffer, FILE_MAXSIZE * 2, &bytesWritten, NULL);
auto done = std::chrono::high_resolution_clock: :now();
auto result =
std: :chrono: :duration_cast<std::chrono::milliseconds>(done -
started) .count () ;

Pro ptijem dat je aplikace poupravena obdobné.

auto started = std::chrono::high_resolution_clock: :now();
ReadFile(Port, dataBuffer, (FILE_MAXSIZE * 2) + 4, &bytesRead, NULL);
auto done = std::chrono::high resolution_clock: :now();
auto result =
std: :chrono: :duration_cast<std::chrono::milliseconds>(done -
started) .count () ;

Zacne se méreni pred zavolanim funkce pro zapis/¢teni na sériovy port. Méreni
se ukond¢i ihned po volani funkce zapis/¢teni. Poté se od sebe odeétou casy
zacatku a konce méreni a vysledkem je pocet milisekund.

Jelikoz aplikace byla testovana pomoci virtudlné vytvorenych COM port,
které byly virtudlné propojené, z méreni vyplyva, ze v tomto pripadé nezalezi
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6.4. Testovani konzolové aplikace

Tabulka 6.1: Zapis dat
Zapisovaci rycyhlost | Pocet poslanych dat ‘ Cas

9600 204800 B 201 ms
9600 204800 B 201 ms
9600 204800 B 200 ms
460800 204800 B 201 ms
460800 204800 B 200 ms
460800 204800 B 201 ms
921600 204800 B 200 ms
921600 204800 B 200 ms
921600 204800 B 201 ms

Tabulka 6.2: Cteni dat
Cteci rycyhlost ‘ Pocet poslanych dat ‘ Cas

9600 204800 B 201 ms
9600 204800 B 201 ms
9600 204800 B 201 ms
460800 204800 B 201 ms
460800 204800 B 201 ms
460800 204800 B 201 ms
921600 204800 B 200 ms
921600 204800 B 201 ms
921600 204800 B 201 ms

na zvolené baudové rychlosti, protoze takto vytvorené a propojené COM porty
neovliviiuje zvolend baudova rychlost.

6.4 Testovani konzolové aplikace

Pri testovani konzolové aplikace je dillezité otestovat chybné vstupy a ne-
spravné prikazy. Testovani konzolové aplikace se bude skladat z vicero krokd.

6.4.1 Spusténi a nastaveni portu

Uzivatel vyzkousel nastavit pro komunikaci jiz obsazeny sériovy port. Aplikace
selhala. (chyba opravena - kontrola spravnosti vytvoreného portu) Aplikace
vypsala chybovou hlasku Selected port is not availible!. Po stisknuti
libovolné klavesy se aplikace ukondila.

Uzivatel po zapnuti aplikace nastavil volny sériovy port. Po nastaveni portu
a nastaveni zaznamového souboru a bezpecéné komunikace byla aplikace pri-
pravena na prichozi a odchozi komunikaci vypsdnim zpravy Connected..
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6.4.2 Odeslani dat

Nastavena aplikace je ptripravena ke komunikaci. Uzivatel zadal piikaz text Hello.
Aplikace prikaz zpracovala a odeslala zpravu. Pri zadani chybného ptikazu, na-
priklad ttext, aplikace informovala uzivatele o Spatném piikazu Unkown command..

6.4.3 Nastaveni a odeslani regularniho vyrazu

Uzivatel zadal pfi nastaveni reguldarniho vyrazu nespravny vstup. Aplikace
nereagovala. (chyba opravena) Poté uzivatel nastavil spravné regularni vyraz.
Pri pokusu o odeslani nespravného regularniho vyrazu byl uzivatel informovan
vypisem v termindlovém okné.

6.4.4 Vybér a odeslani souboru

Uzivatel vyzkousel zadat nézev neexistujictho souboru ve tvaru
C:\Users\username\Destkop\example.txt. Aplikace vypsala informaci o tom,
Ze tento soubor nelze oteviit. V pripadé zadani spravného nazvu souboru byl
soubor uspésné odeslan.

6.5 Testovani grafické aplikace

U testovani grafické aplikace neni nutné testovat vstupy, jelikoz uzivatel ne-
miize zadat parametry sériového portu podle sebe, méa na vybér pouze z pri-
pustnych hodnot pro nastaveni sériového portu.

6.5.1 Spusténi a nastaveni portu

Aplikace nabizi uzivateli pouze sériové porty, které jsou dostupné. Tedy uzi-
vatel nemuze vybrat nedostupny port. Uzivatel si vybral sériovy port, ktery
uz byl obsazen. Uzivatel byl informovan pomoci dialogového okna, ze se ne-
podafilo pripojit.

Uzivatel vybral neobsazeny port a tispésné se pripojil. Informace o tispéSném
pripojeni je zobrazena v textovém okné v zdlozce ,, Nastaveni“.

6.5.2 Odeslani dat

Uzivatel zadal do textového pole data k odeslani. Po kliknuti na tlacitko
Send data, aplikace data odeslala. Pri zaddni nespravného formatu odesi-
lanych instrukci nebo regularniho vyrazu byl uzivatel informovan pomoci dia-
logového okna.
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6.6. Shrnuti

6.5.3 Nastaveni a odeslani regularniho vyrazu

Pri pokusu o nastaveni nespravného tvaru regularniho vyrazu byl uzivatel
informovan dialogovym oknem. Uzivatel byl takto informovan i v pripadé,
kdy se pokusil odeslat nespravny forméat regularniho vyrazu.

6.5.4 Vybér a odeslani souboru

Uzivatel pro vybrani souboru kliknul na tlacitko Open File. Timto kliknutim
se otevrelo dialogové okno pro vybér souboru. Lze vybrat pouze soubory, které
existuji. Do textového pole se vyplni nazev souboru, ktery lze upravovat. Pii
zadani jména neexistujictho souboru aplikace upozorni na neexistujici soubor
pomoci dialogového okna.

6.6 Shrnuti

Uzivatelské testovani odhalilo chyby v aplikaci. Testovani tedy méa smysl. Na-
lezené chyby byly opraveny.
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Zaver

Vysledkem této prace je tiida pro komunikaci po sériovém portu. Tiida byla
implementovana do konzolové a grafické aplikace, ve kterych byla testovana
jejl funkénost. Aplikace umoznuje snadnou komunikaci po sériovém portu,
ktery je zcela nastavitelny. Aplikace nabizi zabezpeceni posilanych dat a také
ukladani piichozich dat do souboru. Uzivatel si také muze nastavit specialni
typ zpravy, ktery muze posilat pomoci regularnich vyrazi. Aplikace je spus-
titelnd na libovolném pocitaci s operacnim systémem Windows.

Sériové porty nejsou v dnesni dobé tolik rozsifené, proto je vhodné pouzi-
vat USB pripojeni, které se tvari jako sériovy port. K tomuto slouzi prevodniky
mezi USB a RS-232C. USB CDC (Communications Device Class) zajistuje, ze
prevodnik pripojeny pomoci USB portu je oznacen jako sériovy port. Aplikace
komunikuje i s témito porty.

V budoucnu by se vyvoj aplikace mél zamétit predevsim na prepracovani
aplikace tak, aby byla multiplatformni, napriklad pro systémy Linux a
macOS, a kvili blizké spolupraci s dalsimi tfidami by mohlo byt vhodné vy-
tvofeni knihovny. Dale by se mohl vyvoj zaméfit na pridani dalsich portu,
jako treba USB, ethernet a dalsich.
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical user interface

XML Extensible markup language

USB Universal Serial Bus

HDMI High-Definition Multi-media Interface
VGA Video Graphics Array

TCP Transmission Control Protocol
SSH Secure Shell

SCP Secure Copy

AES Advanced Encryption Standard
DES Data (Digital) Encryption Standard
3DES Triple DES

DOS Disk operating system

TCP/IP Transmission Control Protocol/Internet Protocol
UDP/IP User Datagram Protocol/Internet Protocol

ASCII American Standard Code for Information Interchange

HEX Hexadecimalni soustava
DEC Desitkova soustava

DVI Digital Visual Interface

45



A. SEZNAM POUZITYCH ZKRATEK

LCD Liquid crystal display
OS Operating system

SQL Structured Query Language
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PRILOHA B

Instalacni a uzivatelska prirucka

B.1 Instalacni prirucka

Instalace nebo stahovani dodateénych soubort je potieba pouze u grafické
aplikace.

B.1.1 Graficka aplikace
Pozadavky:

o Qt Enviroment https://www.qt.io/download

Eventuelné zkopirovanim .d11 soubort ze slozky ,,dll__ files®.

B.2 Uzivatelska prirucka

V uzivatelské prirucce je uvedeno jak se aplikace spusti a obsluhuje.

B.2.0.1 Spusténi terminalové aplikace

Nastaveni portu probihd podle instrukei vypisovanych na termindlové obra-
zovce. Po nastaveni sériového portu lze kdykoliv vyvolat pomocny vypis po-
moci prikazu help. Nejdiiv se zada konkrétni sériovy port, napriklad ,, COM1“.
Nésledné se postupné zadaji dalsi parametry k nastaveni.

B.2.0.2 Graficka aplikace

Nastaveni sériového portu se provadi pomoci jednotlivych rozbalovacich se-
znami. Po vybéru uzivatel klikne na tlacitko ,,Open connection®, ¢imz se za-
h4ji komunikace. Az probéhne potfebné nastaveni aplikace, vypisSe informaci
0 Uspésném pripojeni.
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B. INSTALACNI A UZIVATELSKA PRIRUCKA

B.2.1 Posilani dat

Tato sekce popisuje jak se posilaji data v jednotlivych aplikacich.

B.2.1.1 Konzolova aplikace

V konzolové aplikaci se posilani dat provadi pomoci prikaz:
o text
e instruction
e regex
e file

Piikaz text Hello world! odesle data typu text s obsahem ,, Hello world!“.
Prikaz instruction se pouziva ve specialnim tvaru instruction @cABC@hOOff,
kde se odeslou data typu instrukce ve tvaru ABC 0x00 0xff. Tedy @c se pou-
ziva pro posilané znaky a @h pro bajty.

B.2.1.2 Graficka aplikace

Vsechny typy dat se zadavaji do textovych poli a odesilaji pomoci tlacéitek.
Format posilanych instrukei je stejny jako u konzolové aplikace.

B.2.2 Regularni vyrazy

Aplikace dovoluje nastavit dva regularni vyrazy. Prvni regularni vyraz pred-
stavuje vyraz pro fizeni komunikace. Druhy regularni vyraz predstavuje data,
kterd se budou posilat. U fizeni komunikace se nastavuji dva fidici vyrazy.
Prvni jako tvodni zprava. Tento vyraz muze byt ponechan prazdny. Druhy
vyraz je urcen pro ukoncéeni komunikace, a musi byt vyplnén.

Jednoduchy priklad:
o Tidici reguldrni vyraz : [a-z|[a-z]][a-z][a-2]
ridici vyraz jako Gvodni zprava: ,,“ - prazdny fetézec nebo ,, text“
tidici vyraz jako ukoncujici vyraz: ,, quit“
o reguldrni vyraz pro data: [A-Z][a-z|[a-z][0-9]
priklad dat: ,, Txt1“

Uzivatel neni omezen pouze na podobné typy reguldrnich vyrazi, ale miize
zadat vSechny typy regularnich vyrazt, které podporuje std::regex z knihovny
C++.
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PRILOHA C

Obsah prilozeného média

readme.tXt...oovviiierininnnn.. stru¢ny popis obsahu prilozeného média
Bt adresar se spustitelnou formou implementace
Lo dibeeei adresar s knihovnami pro spusténi aplikaci

| _src
timpl ..................................... zdrojové koédy implementace
thesis. . vvviiiiiiinniinnn... zdrojova forma prace ve formatu KIEX
S v - v PP text prace
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