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1 Uvod

Bezpecnostni kontrola je nedilnou soucasti kazdého cestovani letadlem. Nejedna se
v8ak pouze o pravidla, omezeni a samotnou kontrolu cestujicich. Nezbytnou soucasti
jsou také zameéstnanci samotni. Pravé oni zaruCuji a zabezpecuji bezpecnost
(security) jako takovou. Pocet potfebnych zaméstnancu je zavisly na objemu provozu.
Zajisténi zameéstnancl pro pokryti provozu letadel — pro kontrolu vSech cestujicich
vCas, aby nedoslo ke zpozdéni letadla, nepokryti provozu, neobsazeni stanovisté nebo
vytvoreni velké fady Cekajicich cestujicich — je velice komplikovany proces. Tato prace
se zaméfi pravé na analyzu zabezpeceni dostate¢ného mnozstvi pracovniku
bezpec€nostni kontroly pro pokryti provozu na Letisti Vaclava Havla v Praze. K analyze
systému bude vyuzit model STAMP (Systems-Theoretic Accident Model and

Processes), pfesnéji STPA analyza (Systems-Theoretic Process Analysis).

STAMP byl vytvoren prof. Levenson z MIT a jedna se o model kauzalit nehod zaloZzeny
na systémové teorii a systémovém mysleni. STAMP model zahrnuje software,
hardware, lidské rozhodovani, lidsky Cinitel a organiza¢ni strukturu. V souCasné dobé
jsou STAMP a STPA vyuzivany pfedevSim v oblasti provozni bezpecnosti (safety)
v letectvi. Pro security jsou vyuzZivan hlavné v oblasti kybernetické bezpecnosti [1].
V této praci se zaméfim na aplikaci STPA do systému bezpecnostni kontroly. Cilem
STPA je odstranit, zmirnit nebo kontrolovat nebezpeci, ktera mohou vést

k identifikovanym ztratdm ze strany zu¢astnénych stran.

V soucCasné dobé je vétSina systému velice komplexnich a jiz nelze pouzivat staré
metody vyvinuté v minulém stoleti pro jejich analyzy. Systémy jsou velice slozité,
zahrnuji do sebe mnoho faktoru, které je ovliviiuji, a jiz nemGzou podléhat pfistupu
dekompozice a analyze kofenovych pfiin. Pro pochopeni nového pfistupu
k bezpec€nosti bude v praci rozebran i rozdil mezi jednotlivymi typy safety (Safety I,
Safety Il a Safety Ill). Safety Ill je nejnovéjSim pfistupem k safety. STAMP a STPA
zapadaji pravé do tohoto pfistupu. V praci je vytvofen fidici model dle pravidel
definovanych prof. Levenson, ktera je autorkou STAMP. Dale jsou Vv praci
identifikovany vSechny nebezpecné fidici akce, které se mohou v systému objevit.

SoucCasné systémy znacné propojuji Clovéka a techniku, hovofime tedy
0 socio-technickém systému, ve kterém spolupracuje Clovék a technika pro dosazeni

zadaného cile. Takovym systémem je i zabezpec€eni dostatecného poctu pracovniku



bezpec€nostni kontroly. Za technickou Cast systému Ize povazovat programy, aplikace

a systémy, ve kterych lidé v systému pracuiji.
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2 Pristup Safety I.

definice safety: ,Stav, ve kterém jsou rizika spojena s letectvim, ¢innosti souvisejici
s provozem letadel nebo s pfimou podporou provozu letadel omezeny a kontrolovany

na pfijatelnou droveri®. [2].

Model STAMP a STPA analyza jsou proaktivni pfistupy ke zvladani hrozeb a fizeni
rizik. Proaktivni pfistupy jsou relativné nové ve vSech odvétvich. V dnesSni dobé
prevladaji pfedevsim tzv. reaktivni pfistupy k provozni bezpecCnosti (safety). Stejny
pristup ma i security. Z historie vime, Ze zmény v postupech ¢&i technologiich
vyuzivanych u bezpecnostni kontroly se vzdy staly az poté, co doslo k teroristickému
¢inu nebo k pokusu o néj. Security reaguje vzdy zpétné, pfikladem muze byt pfipad
odhaleni planovaného utoku na vice letadel za pouZiti tekutych vybusnin. Po tomto
odhaleni doslo k zavedeni limitu objemu tekutin na 100 ml a v maximalnim celkovém

objemu 1 litru. [6]

Reaktivni pfistupy jsou zalozeny na reakci po nezadouci Ci nepfedpokladané situaci
komplexni, jiz reaktivni pfistupy nebyly dostacujici. Z tohoto divodu se zacaly
objevovat proaktivni pfistupy, tedy pfistupy, které aktivné sleduji systém a snazi se
predikovat Ci pfedchazet nezadoucim udalostem nebo slouZi k detekci nezadoucich
akci v fizeni systému [7]. V pfipadé safety se rozliSuji 3 pFistupy k safety — Safety |,
Safety Il a Safety II.

2.1 Koncept Safety |

Pristup Safety | byl z historického hlediska logicky, a i v dnesni dobé je v urcitych
systémech pouzitelny. Av8ak bezpecnostni kontrola je velice slozity systém
a v takovém systému nelze vyuZzit pfedpoklady Safety I. Pfistup Safety | spociva
v reakci na nechténou udalost, tedy pouziti tohoto pfistupu je podminéno vznikem
nechténé udalosti nebo identifikace potencialniho rizika. Po takové udalosti nastane

vrwvs
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Z historického hlediska byly systémy v 70. letech minulého stoleti relativné jednoduché
v porovnani s dnesnimi. Vyuziti a zavislost systému na informacnich technologiich
byla silné omezena pfedevSim kvuli samotnému vykonu informacnich technologii
v té dobé. Omezenost IT znamenala malo podpurnych funkci pro fungovani systému,
a i kdyz tyto podpurné funkce existovaly, bylo jich malo, byly vétSinou jednoduché
a na sobé nezavislé. Integrace mezi jednotlivymi odvétvimi byla mala, jednalo se spise
o samostatné fungujici systémy, které pokud uz byly spojené, bylo toto spojeni velmi
volné. V takovychto systémech bylo relativné jednoduché pochopit, kde se stala
chybna udalost a sledovat jeji dusledky. Z tohoto duvodu se v safety pracovalo
s nasledujicimi predpoklady [1]:
e Systém a pracovni prostfedi jsou navrzeny spravné a jsou udrzovany spravné
a podle pravidel
e Postupy prace jsou srozumitelné, kompletni a spravné
e Lidé pracujici v systému (operatofi) se chovaji dle predpokladu. Praci
vykonavaji pfesné tak, jak byli vytrénovani a nauceni. Pracuiji tak, jak maji a dle
predstav
e Navrhafi pfedpovédéli kazdou eventualitu systému a poskytli systému dostatek
moznosti na odpovidajici reakci. Pokud by mélo dojit k naprostému zhrouceni
systému, systém bude degradovat, protoze operatofi dokazou porozumeét a fidit

kaZzdou nepfedvidatelnou situaci

2.2 Problematika vyvoje systému a pristupu Safety |

Postupem Casu dochazelo k postupnému rozvoji kazdého systému. Tento rozvoj byl
umoznén predevsSim diky dvéma faktorGm. Prvnim z nich je vyvoj informacnich
technologii, které za posledni tfi desetileti proSly obrovskym vyvojem a v dnesni dobé
jsou vSudypfitomné a témérF Zadny systém bez nich neni schopny efektivné pracovat.
Druhym faktorem je zvySeni pozadavki od samotnych uzivatell systému. Vyvoj
technologii a zvySovani pozadavkl uzivatelu poté vede k neustalé nutnosti rozvoje

systému, hovofime o tzv. Zakonu napnutého systému [3].

Jedna se o zakon, ktery stanovi, Ze pokud systém dosahne své meze, je nutné
aplikovat néjaké vylepSeni. Postupem Casu vSak vyuziti systému dosahne této nove
meze a tento nekonecny kruh se stale opakuje. Dalo by se Fict, Ze bychom novou mez

systému mohli posunout jesté dale diky automatizaci, automatizace zvysi funkcionalitu
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a vykonnost systému, avsSak také zvySuje pozadavky na systém. Koncept zakona

napnutého systému je znazornén na obrazku 1.

3
wat
A
at
Vykonnéjsi
technologie
Funkcionalita bl .  Kompenzace
systemu W\ automatizaci
|
|
Zvygujici se SloZitost Stabilni lidské
naroky na vykon tkolu schopnosti

Obrazek 1: Zakon napnutého systému (Zdroj: [3] Upraveno autorem)

Obrazek 1 ukazuje kruh nutného neustalého posunu meze ve vyuzivaném systému.
Prace a schopnosti lidi jsou stabilni, avSak pozadavky na systém prekracuji moznosti
lidi a musi tedy dojit k automatizaci nebo zavedeni chytrych technologii pro zvladnuti
vétSich pozadavku. Nové technologie s sebou pfinasi i vétsi funkcionalitu systému
a nova funkcionalita systému opét zvySuje poZadavky na systém a nové pozadavky
zvySuji naro¢nost ukold. Tim je kruh kompletni a systém se tak musi neustale

zvétSovat a rozvijet.

Pfesnym pfikladem takového systému je bezpecnostni kontrola na letisti. S vyvojem
letectvi dochazelo ke stale zvétSujicimu se poctu cestujicich. Bezpecnostni kontrolu
zpocCatku vykonavali pouze lidé bez pomoci technologii. S pfichodem vice
sofistikovanych hrozeb terorismu vSak doSlo ke zvySeni slozitosti pozadavku
na pracovniky bezpecnostni kontroly. Zvysujici se poCty cestujicich a vétsi pozadavky
na pracovniky kvuli terorismu bychom mohli oznadit jako zvySujici se pozadavky
na vykon (increasing performance demands). Z téchto pozadavki na vykon poté
vychazi vétsi slozitost ukoll pro pracovniky (task complexity). Pracovnici bezpecénosti

kontroly jiz nemohli tento napor zvladat, byla tedy nutnd kompenzace v podobé

13



automatizace a zavedeni chytrych technologii. Kompenzace s sebou pfinesla narlst

schopnosti systému a tim je uzavien neustale opakujici se kruh.

Zde je nutné zminit obrovsky vliv legislativnich pozadavkld na bezpec¢nostni kontrolu
a na vyuzivanou techniku. Legislativa se vzdy snazi pfedchazet a eliminovat rizika pro
letectvi predevSim tim, ze predpisy pravidelné vyzaduji vyuzivani novéjSich
S vyvojem techniky a systému dochazelo k nepredpokladanym nehodam. Tyto nové
nehody byly vysvétleny zavedenim novych typu pficin. Mezi nové typy pfi€in patfil
lidsky Cinitel (napf. pracovni zatéz nebo chyba Clovéka), typy chyb vztahujici se
k technologiim (Unava kovu) nebo chyby vztahujici se k organizaci systému (pohled
na bezpecnost ve spole¢nosti i firmé). Tyto pfistupy byly velice uc€inné v poskytovani
kratkodobych feseni. Clovék si velice snadno zvykne na véci, které mu relativné rychle
pfinesou kyzeny vysledek, v tomto pfipadé objasnéni pficiny nehody &i ohrozeni.
Z toho duvodu je pristup Safety | velice rozSifeny a pevné zakofenény ve vétSiné
spolecnostech a systémech [1].

Ugelem $etfeni nehod s principem vyuziti Safety | je zjistit pFiginy a pfispivajici faktory,
které vedly k nehodam nebo ohrozeni. Soucasti tohoto pfistupu je také snaha urcit co
nejpresnegji pravdépodobnost rizika a jeho posouzeni. Je tedy stanovena linie mezi
pfijatelnym a nepfijatelnym rizikem. Principem Safety | je reagovat, pokud doslo

k pfekroCeni této linie. Pro lepSi pfedstavu o pfistupu Safety | je zde obrazek 2.

10™ = 1 failure in
10,000 events

Obrazek 2: Princip pristupu Safety I [1].
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Obrazek 2 naznacuje pfistup Safety |, kdy se soustfedime pouze na jednu chybnou
udalost. V tomto pfipadé jednu chybnou udalost (failure) z celkového poctu 10 000
udalosti. Safety | se zaméfuje pravé na tuto udalost a snazi se najit pfic€inu, rizika
a feSeni, aby se takova udalost jiz neopakovala. Typickym pfistupem je zavedeni
ur€itych novych pravidel &i bariér. Tento pfistup k Setfeni ma i vétSina ufadu
a regulaénich organu [3].

VySetfovatelé sepisuji podrobné a velmi rozsahlé zpravy o nehodach a udalostech.
Nepredpokladanou udalost lze definovat jako udalost, ktera neni soucasti
standardnich procesu systému [2]. Vysledkem je obrovské mnozstvi informaci o tom,
jak se vSechny popsané véci zhorsuji a degraduje jejich bezpec€nost, a co musi byt
uc¢inéno nebo vytvofeno pro zabranéni dalSim selhanim. Obecnym pravidlem pro
Safety | je ,najit a opravit”, tedy pokusit se najit poruchy a selhani, poté najit jejich
priciny a z téchto pfiCin vyvodit nutné kroky k predchazeni takovym situacim. Typickym

pfikladem je vytvofeni bariéry nebo eliminace pficin [3].

2.3 Urceni bezpeénosti systému pomoci Safety |

Vychozim bodem pro Safety | je nepfijatelné riziko nebo chybna udalost. Zde vSak
nastava problematika tohoto pfistupu. Pokud se v systému nestaly zadné udalosti,
které by pfekracovaly stanovenou uroven rizika nebo nedo$lo k Zadnym chybnym
udalostem, Ize tento systém povazovat za bezpecCny?

Urover bezpeé&nosti, s vyuzitim Safety 1, totiz nepfimo souvisi s po&tem nepfiznivych
vysledkd, tedy ¢&im méné se pokazi véci, tim vétsi je uroven bezpecnosti a naopak.
Pokud by nedochazelo k zadnym chybnym udalostem ani prekroCeni rizika, dalo se by
fict, Zze uroven bezpec€nosti je 100 %. V takovém pfipadé by to vSak znamenalo,
Ze zaroven nejde naméfit zadna data a tim padem nelze ani stanovit uroven
bezpec€nosti [3].

Pokud bychom se znovu podivali na obrazek 2, tentokrat bychom se soustredili
na jeho zelenou ¢ast. Zelena ¢ast ukazuje, ze 9999 udalosti k chybné udalosti nevedlo.
Témto udalostem vSak ve vétSiné systému neni vénovana pozornost. V dnesni dobé
nejsou nastaveny zadné pozadavky od regulaénich organ(, které by vyzadovaly
kontrolu, prizkum ¢i Setfeni téchto nechybnych udalosti [10].
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2.3.1 Bimodalni predpoklad

Bimodalni pohled pfedpoklada, Ze pfijatelné vysledky (riziko) a nepfijatelné vysledky
v ném funguji spravné, pracuji pfesné podle toho, jak je od nich a od systému
oCekavano, je vse v porfadku. Pokud se néco pokazi, je to z divodu poruchy systému
nebo lidského selhani (obr. 3) [1].

Fugovani systému > Uspéch > sledel
(funguije dle navrhu) (bez nepfijatelnych udalosti) Pflatlﬂ?

Chyba systému Neuspéch

) ) ﬂ o L #
(nefunguje die navrhu) (nehoda, neprijatelne riziko)

Obrazek 3: Bimodalni pristup Safety 1 (Zdroj: [14] Upraveno autorem)

2.3.2 Predpoklad dekompozice

Jedna se o predpoklad, Ze kazdy systém lze rozlozit na jednotlivé Casti systému. PFi
konstrukci systému dochazi k peclivému skladani jednotlivych komponentu tak,
aby vznikl vysledny produkt. Safety | pfedpoklada, ze systém Ize logicky rozlozit na
Casti, tyto Casti pak analyzovat a eventualné nalézt chybu. Zaroven pracuje
s predpokladem, Ze vSechny tyto €asti jsou schopny nezavislého fungovani na
ostatnich Castech.

Po nalezeni chyby v jedné Casti dojde ke slozeni a od identifikované chyby se dale
vytvafi podrobna analyza [3]. Zaroven je zde stale nutné pracovat s prvnim
predpokladem, tedy s bimodalnim modelem. Casti systému bud funguji spravné nebo
nespravne.

Tento odhad je v pfipadé Safety | pouzit i v socio-technickych systémech. Tedy
v systémech, kde dohromady pracuje technologie a ¢lovék. Navzajem spolupracuji pro
spravné fizeni systému. Pfedpoklada se, ze dekompozici Ize vytvofit pro jakoukoliv
¢innost nebo udalost. VSechny predpoklady u dekompozice systému ale nelze pouzit
pro moderni, slozité a velice komplexni systémy. VétSina novych systému je ovlivnéna
obrovskym mnozstvim vnitfnich i venkovnich pravidel a reguli [3].
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2.4 Shrnuti Safety |

VSechny vySe zminéné body a pfedpoklady je mozné shrnout do upraveného
diagramu bimodalniho pfistupu Safety |. Tento obrazek ukazuje pfistup Safety | jak

k pozitivnim udalostem spravnému fungovani systému, tak i k chybnym udalostem.

Bariéry / Pravidla /| Regulace / Nastavené procesy

Fugovani systému > Uspéch >
(funguje die navrhu) (bez nepfijateinych udalosti)
> Nel]f_pécr? y
(nehoda, nepiijatelné riziko)

Obrazek 4: Princip Safety | (Zdroj: [14] Upraveno autorem)

Chyba systému
(nefunguje dle navrhu)

V Safety | je vychozim bodem pro fizeni bezpecnosti bud identifikace nepfijatelného
rizika nebo chybna udalost. Oba tyto pfistupy pouZzivaji vySe zminéné pravidlo
,najit a opravit“. V pfipadé chybné udalosti je snaha nalézt pfiCinu této udalosti a
vytvofit odpovidajici upravu v systému tak, aby se tato udalost jiz nemohla opakovat
(nova pravidla apod). V pfipadé identifikace nepfijatelného rizika jde o jeho

identifikovani a odstranéni nebo zmirnéni [3].
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3 Pristup Safety Il.

Jak jiz nazev naznacuje, Safety Il je novéjSi a modernéjSi pfistup k bezpec€nosti. Dalo
by se fict, Ze je pfesnym opakem Safety I. Rozdili mezi Safety I. a Il. je mnoho,
v nasledujici ¢asti se zaméfim na nékolik z nich a vysvétlenim rozdild mezi typy

zaroven definuji princip Safety Il a jejiho pfistupu k fizeni bezpec€nosti.

3.1 Variabilita élovéka v systému

Safety Il jiz nevidi Clovéka v systému pouze jako potencialni zdroj nebezpedi
a nepredpokladanych situaci. Radu dnesnich systémd Ize povaZovat
za socio-technologické, kdy technologie a lidé pracuji spole¢né pro splnéni jejich
ukolu. Novy pfistup safety totiz Clovéka povazuje za kliCovou soucast systému.
V pistupu Safety Il je &lovék chapany jako funkéni soudast systému. Clovék
v systému, s pfFistupem Safety I, byl vidén pouze jako potencialni zdroj chybnych
udalosti [10].

——> Pfijateny vysledek

(funguje dle navrhu)

‘Fugovan s;s:e"nuJ

Kazdodenni préce
(variabilita vykonu)

(nefunguije die navrhu)

Obrazek 5: Pristup Safety Il k vysledk(im. (Zdroj: [1] Upraveno autorem)

Obrazek 5 ukazuje, jak Safety Il pfistupuje k lidské variabilité v kazdodennich
procesech v systému. Zaroven zobrazuje dalSi dulezity rozdil v pfistupech safety a tim
je neexistence bimodalniho modelu. Safety Il vychazi z pfedpokladu, Ze uspéchy
i neuspéchy vychazi pravé z variability v systtmu samotném a nedéji se kvdli
fungovani, respektive nefungovani systému jako u Safety I. V Safety Il je Clovék
povazovan za zdroj vétSi bezpec€nosti systému, a to pfedevsSim diky své variabilité,
tedy pfizpGsobeni se kazdodennimu vykonu. Clovék, jakoZto soudast systému, muze

byt povazovan za lep$i bariéru nez napfiklad nova pravidla & omezeni. Clovék dokaze
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reagovat a rozhodovat se vzdy podle nastalé situace. Nelze Zzadnym zplsobem popsat
kazdou jednu situaci, ktera mize v systému nastat, Ize popsat pouze ty situace, které
jsou nejvice pravdépodobné nebo jsou velice jednoduché [3,15]. Pokud bychom
se podivali na bezpecnostni kontrolu, je naprosto jasné, Ze v Zadném pfipadé neni
mozné popsat vSechny situace a varianty toho, co se muze stat. Jedna se o velice
slozity systém, ve kterém pracovnici bezpecnostni kontroly pracuji za pomoci techniky
takovym zpusobem, aby co nejefektivnéji a nejlépe odbavili cestujici. Tedy mame
v podstaté dva lidské Cinitele v systému, cestujici a pracovniky, a nelze presné
definovat kazdou situaci, ktera mize nastat. U bezpecnostni kontroly je variabilita
a pfizpusobeni se rozdilnym situacim kli¢ova.

Variabilita je velice obtizna na sledovani a kontrolu. Bezpecnostnim principem fizeni
je usnadnit kazdodenni praci, predvidat vyvoj a udalosti, a udrzovat adaptivni
schopnost ucinné reagovat na nevyhnutelné nepfedpokladatelné situace. Lidé jsou
povazovani za nezbytny zdroj pro flexibilitu a odolnost systému. Bezpecnost je
zajisStovana pozorovanim, vyhodnocovanim a fizenim (pfimym nebo nepfimym) lidské

vykonnosti a jeji variability [8].

3.2 Rizeni bezpeénosti

Dalsim velkym rozdilem je samotny pfistup k fizeni bezpeénosti. Rizeni bezpeénosti
pfi pouZziti Safety Il pfeSlo od — ¢im méné véci se pokazi, tim Iépe — k naprosto
opacnému pfistupu, tedy k zajisténi, ze co nejvice véci se stane spravné [3]. Dle Safety
Il bychom neméli poruchy v systému brat jako individualni udalosti, ale spiSe
ji povazovat za vychylku kazdodenniho pracovniho vykonu [3]. Z toho vyplyva, Ze je
velice podstatné pochopit a porozumét, pro€ se udalosti v systému déji tak, jak maji,
abychom dokazali najit a pochopit, pro€ se déji chybné udalosti (viz. obr.6.) Toto je
dal$i z vyznamnych rozdili mezi pfistupy Safety | a Safety Il. Nejde primarné
o nalezeni pficiny, ale spiSe o nalezeni rozdilu mezi normalnim pribéhem a pribéhem

pfi chybné udalosti.
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Zaméreni Safety Il

Fugovani systému Prijateny vysledek

Injuje die navrnu

KaZdodenni prace
(variabilita vykonu)

nefunguje die navrhu

Obrazek 6: Pristup Safety Il k nalezeni chybné udalosti (Zdroj: [1] Upraveno autorem)

Nékteré dnesSni systémy jsou tak slozité, Ze nelze predpovédét dopad nové
zavedenych zmeén v systému a jejich vedlejsi ucinky. V systému jsou nejistoty, které
nelze predpovédét. Kvuli témto nejistotam je nutna pFitomnost clovéka
v systému, protoze je variabilni a dokaze se pfizpUsobit. Komplexnost prace se vyviji
spolec¢né s vyvojem technologii, proto je nutné upravit pfedpoklady pro soucCasné
socio-technické systémy:
e Systémy nemohou byt dekomponovany kvUli jejich slozitosti a vzajemné
propojenosti jednotlivych ¢asti
e Funkce v systému jiz nelze povazovat za bimodalni (fungujici / nefunguijici)
e Variabilita je nutna pro kazdodenni fungovani systému
o Vysledky v systému vychazeji z variability Clovéka (jak spravné, tak chybné)
¢ Ne vSechny chyby musi byt spojeny s poruchami, je nutné je chapat i jako
vysledky spojeni variability v systému
Pristup Safety Il je tedy schopnost systému uspét za riznych podminek tak, aby pocet

zamysSlenych vystupu byl co nejvyssi [10].

3.3 Princip emergence (vzniku)

Pfi hledani pfiCiny, pro¢ se v systému stalo néco Spatné, vyuziva Safety Il tzv.
emergence. Tim je mySlen princip, kdy jednotlivé pfi€iny vzniku chybné udalosti jsou
pozorovatelné a realné, ale neni jisté spojeni mezi nimi. Pfi bézném pfistupu
(Safety 1) by doSlo k vytvofeni stromu udalosti nebo podminek, které vedly k chybné
udalosti. Toto spojeni je vSak u Safety Il nejasné, protoZze podminky, za kterych vznikla

chybna udalost, mohly byt unikatni a neopakovatelné v dany moment nebo mohly
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vzniknout z dalSich unikatnich spojeni. Princip emergence nejlépe vystihuje obrazek
7.

Obrazek 7: Princip emergence (vzniku) Safety Il [3]

Jak Ize vidét na obrazku, kde modré body predstavuji jednotlivé akce a Sipky mezi nimi
jejich vystupy, udalosti, které ovlivnily koncovou udalost, jsou ovlivnény velkym
mnozstvim pfedchozich unikatnich udalosti, které nelze pfedpovidat a tim padem
nelze vyhledat pfesné spojeni mezi nimi.

Dalsim pfistupem k safety je Safety Ill. STAMP (STPA) zapada pravé do pfistupu
Safety Ill. Cilem pfistupu Safety Il je odstranit, zmirnit, nebo kontrolovat
nebezpeci, ktera mohou vést k identifikovanym ztratam ze strany zucastnénych
stran [4].
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4 Pristup Safety l. vs Safety Il. vs Safety Il

STAMP (STPA) zapada pravé do Safety lll. Tento pfistup definuje safety jako:
.Bezpecnost je definovana jako oprosténi se od nepfijatelnych ztrat, které byly
definovany zu€astnénymi stranami jako nepfijatelné.” Linearni kauzalita neni vabec
uvazovana — neexistuje zadny kofen zdroje nebezpedi. V pfistupu Safety Il se pracuje
se vSemi soucastmi systému, jako je software, hardware, operatofi i vedeni. Snahou
je navrhnout systéem, ktery si udrzi bezpecCny stav i pokud se jeho soucasti dostanou
mimo bezpecné hranice. NejlepSim zpusobem k porozumeéni je porovnani jednotlivych
pFistupu k safety. [4].

V pozadi jednotlivych pFistupll, nebo pfechodu od jednoho k druhému pfistupu, se
samoziejmé skryvaji finan¢ni naklady. Je dulezité si uvédomit, Ze kazdy pfistup vidi
investice jinak. Jednou véci je cena pfechodu od jednoho k druhému, druhou véci je
vnimani investic, které se v ramci fizeni bezpecnosti ucini.

V Safety | jsou investice do zabran vidény jako neproduktivni, negeneruijici zisk. Pokud
je provedena investice a nedojde k Zzadné nehodé, Ize investici vidét jako zbyteCnou.
Pokud dochazi k nehodam a po investici dojde ke zmenSeni poctu nehod, je investice
povazovana za opodstatnénou a nutnou. Kdyz nedochazi k nehodam a nejsou
investovany penize, jsou tyto penize vidény jako uspora na systému, pokud dojde

k nehodé, prohlasi se za nestésti nebo Spatny usudek [3].

Investice do systému s pfistupem Safety Il jsou chapany jako investice do produktivity.
Definice Safety Il Fika, Ze ucelem je, aby se co nejvice véci v systému délo spravneé,
investici se snazime podpofit tuto snahu. Pokud v systému nejsou Zzadné nehody
a dojde k investici, mize dojit ke zvySeni produktivity a pfi nehodé budou investice
povazovany za spravné a opravnéné. Pfi neinvestovani zlstava systém bez vyvoje
a stale stejny. U nehody pfi neinvestovani je nehoda povazovana za Spatny usudek.

Pristupy Safety |, Safety Il a Safety Il jsou diametralné rozdilné. Nelze Fict, Ze pfistup
Safety | je Spatny nebo zastaraly, jedna se pouze o pfistup, ktery nelze aplikovat
v dnednich slozitych systémech. Dnesni systémy jsou velice Uzce propojeny a nelze
vzdy urcit jeden spojujici faktor, ktery ved| k chybné udalosti. Pro lepSi pfehled rozdill

a pochopeni jednotlivych pfistupl safety je tabulka 1 [4].
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nebezpedi

Safety I. Safety Il. Safety Ill.
Oprosténi se od
Definice co rvmej’mene Co nejvice véci se nep’ruatelnyc.h ztr?t,
véci se " které byly definovany
safety » podafi x L .
nepodafi zucCastnénymi stranami
jako nepfijatelné
Systém musi byt
Je chapan jak |  Lidé jsou vidéni jako navrzen tak, aby
. I C L . ‘s , umoznoval flexibilitu a
Lidsky €initel | zdroj mozného | nutna soucast systému e
odolnost lidi ke

kvUli své variabilité

zvladnuti ne¢ekanych
udalosti

Princip safety
managementu

Reaktivni,
reaguje az po
chybné
udalosti nebo
prekroCeni
rizika

Proaktivni, snaha o
predvidani vyvoje a
udalosti

Soustfedi se na
pfedchazeni nebezpecdi
a ztrat. UCi se z nehod,
incidentl a auditu pro
lepsSi pochopeni
fungovani systému

Zjistovani
nehod

Vsechny
nehody jsou
zpusobeny
poruchami,
ukolem je
zjistit pficinu
nehody

VSechny véci v systému
se déji v podstaté stejné.
Ugelem je presné
porozumét normalnimu
(spravnému) fungovani
systému a nasledné
porozuméni pouZzit pro
vysvétleni, proC se stala

chybna udalost

Nehody jsou zpUsobeny
nedostateénym Fizenim
bé&hem nebezpedi. Cely
systém musi byt
navrzen tak, aby
zabranil nebezpeci.
Cilem vySetifovani je
zjistit, proc fidici
struktura
nepfedchazela
nebezpedi/ztraté

Pristup
variabilité

Vidi variabilitu
jako Skodlivou,
mélo by se ji
zabranit,
pokud je to
mozné

Variabilita je
nevyhnutelna, ale
uzite€na. Méla by byt
monitorovana a
spravovana

Systém ma byt navrzen
tak, aby byla variabilita
bezpeéna a konflikty
mezi produktivitou,
dosahovanim cilt a
bezpecnosti byly
eliminovany nebo
minimalizovany
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5 STAMP

STAMP (System-Theoretic Accident Model and Processes) je v roce 2004 nové
vytvofeny kvalitativni model pro hledani pficin nehod ve velmi komplexnich systémech.
Lze ho vyuzit v systémech, které uvazuji a zahrnuji existenci ¢lovéka neboli lidského
Cinitele. STAMP zarover zahrnuje interakce mezi Clovékem, softwarem a hardwarem.
Podle Dr. Nancy Levenson, ktera je autorkou STAMP, je v dnednich komplexnich
systémech nemozné identifikovat vSechny lidské a softwarové chyby. Zaroven je
nemozneé urcit pravdépodobnost chyb, i kdyz jsou vSechny chyby znamy. Model
STAMP byl vytvofen z divodu velkého vyvoje v systémech za poslednich nékolik
desitek let. Tradiéni modely urCovani pfi¢in nehod v systémech nejsou schopny
vySetfit nehodu ve velmi komplexnich socio-technickych systémech, které se dnes
vyuzivaji [11].

Vyhody vyuziti STAMP:

e Zahrnuje vSechny soucasti systému v&etné softwaru, lidi a kultury spole¢nosti.
V8echny tyto soucCasti bere jako potencialni zdroje nehod nebo ztrat bez
nutnosti s nimi zachazet odliSné pfi feseni.

e Umoznuje vytvofit nastroje jako je STPA, CAST (Causal Analysis based
on Systems Theory), identifikaci a Fizeni hlavnich indikatord vedoucich
k nebezpeci [14].

Dle modelu STAMP nehody vznikaji z ddvodu vnéjSiho naruseni systému, selhani
komponentd nebo dysfunk&nich interakci mezi komponenty systému, které nejsou
nasledné spravné zpracovany fizenim systému [12].

STAMP tedy nahlizi na bezpecénost (safety) jako na problémy s fizenim a bezpecnost
je fizena fidici strukturou vloZzenou do slozitého socio-technického systému. Cilem
fidici struktury je prosazovat bezpelnostni omezeni (safety constraints) Ppfi
vyvoji, designu nebo provozu systému. Za bezpecCnostni omezeni lze povaZovat
hranici bezpeénosti systému. Pfi nehodé je tedy nutné urcit, pro€ doslo k selhani fidici
struktury nebo pro¢ byla neucinna. Pfi navrhu nebo designu, kdy jesté systém nebyl
vytvofen, je pfedchazeni budoucim nehodam podminéno navrzenim takové fidici
struktury, ktera bude prosazovat nezbytna bezpeénostni omezeni (safety constraints)
v systému [12].

VétSina konvenénich modell pro hledani pfi¢in nehod nahlizi na selhani jako na fadu

po sobé jdoucich udalosti. Velka &ast takovych modell vychazi z predpokladi
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prevzatych z Dominového modelu, kde jedna chybna udalost vede k dalSi a tak dale.
Na principu domina jsou zalozeny analyzy jako je FMEA, FTA nebo ETA. Pfi Setfeni
je snaha objevit prvni chybnou udalost, od ni pak dale postupovat po fetézu udalosti
a zabranit jejimu opétovnému vyskytu. Tento postup vSak nebere v potaz dllezité
soucasti modernich systému jako jsou environmentalni, organiza¢ni a lidské vlivy
na systém. Pfedchozi zminéné analyzy nefunguji spravné v dnesnich systémech,
protoZe jsou zalozeny na mysSlence, ze vSechno je propojeno do fetézce. Velkou
nevyhodou téchto systémul je zastaveni analyzy v pfipadé nalezeni prvni pficiny
vzniku nehody [11].
STAMP ma 3 hlavni principy, z nichz prvni byl definovan vySe, tedy nezbytna omezeni
v systému (safety constraints). Druhym je hierarchie fidici struktury, kdy kazda uroven
v systému ma za ukol prosazovat safety constraints do nizSich vrstev v systému.
poskytovat zpétnou vazbu vySSim urovnim o tom, jak jsou omezeni dodrzovana.
Z toho vyplyva, Ze vySSi stupné jsou zodpovédné za vykony nizSich stupnd
prosazovani bezpecnostnich omezeni. Nedostateéné prosazovani, chybéjici omezeni
nebo nedostatec¢na zpétna vazba jsou necastéjSimi didvody nedostateéného fizeni
(inadequte control) [11].
Tretim principem je existence Ctyf podminek, které musi byt splnény, aby mohl byt
proces fizen pomoci STAMP:
e Existence cile (goal) — prosazovani bezpe¢nostnich omezeni v kazdé urovni
hierarchické struktury
e Podminka akce (action condition) — implementovani fizené akce smérem dolu
v hierarchickém systému
e Podminka pozorovani — nutné pfedavani zpétné vazby od nizSich stupnd
systému do vysSich
e Podminka modelu — nutnost vytvofeni modelu kontroly fizeného procesu
Soucasti STAMP je zaroven teorie systému (systems theory) a teorie fizeni (control
theory). Teorie systému je zaloZzena na dvou zakladnich pfedpokladech (koncept):
1. Emergence a hierarchie
2. Komunikace a kontrola
Predpoklad emergence je zaloZzen myslence, Ze i kdyz se na systém pohlizi jako
na celek, a ne jako na jeho jednotlivé Casti zvlast, Ize model komplexniho systému
sestavit jako hierarchii fizeni, kde je kazdy stupen definovany pomoci svych
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emergentnich vlastnosti (emergent properties), které existuji pouze v daném stupni
diky interakci mezi slozkami a neexistuji na nizSich urovnich. Provozni bezpecnost je

emergentni vlastnost a lze ji urCit pravé pouze v kontextu celku (viz. Obr. 8)

Emergent properties
(arise from complexinteractions)

The whole is greater than
the sum of its parts

System components interactin
direct and indirectways

Obrazek 8: Princip emergence [14]

Druhy pfedpoklad (koncept) vychazi z teorie fizeni a do STAMP zaclefiuje pojmy
komunikace a fizeni. Tento prfedpoklad uzce souvisi s druhym principem zminénym
vySe, tedy principem kontroly v systému pomoci omezeni (safety constraints).

Na obrazku 9 je znazornén zakladni princip fidici struktury.

Operator

Rldlcialgoritmusl | Model procesu ]

Ridici akce Zpétna vazba

y

Rizeny proces

Obrazek 9: Obecna fidici smycka Zdroj: [1], upraveno autorem
K nehodam dochazi napfiklad pfi selhani souc¢asti systému, vnéjSim ruseni, a / nebo
potencialné nebezpecné interakci mezi komponentami systému, které nejsou
adekvatng zpracovany nebo fizeny. Ridici prvky systému mohou byt
manazerské, organizacni nebo provozni. Protoze STAMP bere v potaz i okolni
prostfedi, je nutné si uvédomit, Ze stupné ovliviujici systém mohou byt sledovany

az k samotné legislativé nebo tvorbé zakonl ovliviiujicich systém [14]. (obr. 10).
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Obrazek 10: Oblast zajmu STPA [14].
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6 STPA

Systems-Theoretic Process Analysis (STPA) je analyticka metoda zaloZzena na modelu
STAMP. Jedna se o systematicky pfistup k vytvofeni modelu systému a jeho nasledné
analyze. Modelem systému je myS$leno vytvoreni fidici struktury v systému. STPA je
schopna identifikovat souCasné a mozné budouci chyby v fizeni systému, tedy
v poskytovani adekvatni kontroly, nebo prosazovat bezpecnostni omezeni (safety
constraints) na kazdém stupni fizeni systému. STPA umozniuje analyzu jak pfi vyvoiji
systému, tak jiz u zavedené fidici struktury v systému. STPA kromé selhani
komponentu predpoklada, ze nehody mohou vznikat také nebezpecnymi interakcemi
mezi jednotlivymi komponenty systému, kdy nedo$lo k selhani ani jedné z nich [13].
Vyhodou STPA analyzy oproti ostatnim metodam k identifikaci rizik a nebezpeci
v systému je, ze [16,17]:
e Dokaze analyzovat velmi slozité systémy. STPA dokaze identifikovat nezname,
které by bylo mozné identifikovat az pfi provozu systému, jiz ve vyvojové fazi.
e Lze ji zah3djit jiz vrané fazi koncepéniho vyvoje, kde nasledné pomuze
identifikovat bezpe&nostni poZzadavky a omezeni. Pozadavky a omezeni mohou
byt nasledné pouzity k navrhu a implementaci dostateCnych bezpecnostnich
pozadavku do systému. Nalezeni nedostatk(l jeSté pred spusténim systému
eliminuje budouci nakladné pfepracovani, pokud by byly nedostatky nalezeny
po spusténi systému.
e STPA umozniuje zapracovavat podrobnéjsi rozhodnuti o navrhu a tim analyzu
vylepSovat.
e Zahrnuje do analyzy software i lidsky Cinitel, to nasledné zajisti, ze analyza
obsahne vSechna potencialni rizika.
e STPA poskytuje dokumentaci funkénosti systému, ktera se velice Casto
ve velkych systémech téZko hleda nebo chybi jeji Casti.
e STPA Ize snadno integrovat do procesu systémového inzenyrstvi

a do systémového inZenyrstvi zaloZzeného na modelech.
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STPA ma 4 zakladni kroky k vytvofeni a analyze modelu systému [14] (obr.11.):
1. Definovat ucel analyzy
2. Modelovani fidici struktury
3. ldentifikace nebezpecnych fidicich akci
4

Identifikace moznych ztratovych scénaru

STPA

1) Define 2) Model 3) Identify 4) Identify

Purpose of the Control Unsafe Control Loss
the Analysis Structure Actions Scenarios

_-__‘_%___l _____4---| "'"".._"._‘I'.""l

Identify Losses, Hazards

["T'

v

Define

System

]

I

|

; I

boundary Environment .
o 1

]

'

I

I

. 1
. 1
I System

1

-

- -

Obrazek 11: 4 kroky STPA analyzy. Zdroj: [14].

6.1 Definovat uc€el analyzy

Mg viv s

ucelu je nutné si uvédomit, Ze veSkeré dalSi kroky se budou od tohoto kroku odvijet
(obr. 12). V tomto kroku je nutné si urcit, jaké typy nehod (chybnych akci) se budeme
snazit eliminovat nebo jim zabranit. Zaroven zda budeme soustfedit STPA analyzu
pouze na ,klasické” cile jako u vétSiny analyz, jako je ztrata zivota Ci zranéni, nebo se
budeme soustiedit na bezpecnost (safety + security), soukromi, vykonnost nebo dalsi

vlastnosti systému [13].

Definovani ucelu analyzy

Identifikace ztrat a nebezpecti

Definovani hranice

Obréazek 12: Césti definovani uéelu analyzy (Zdroj: [14] Upraveno autorem)

29



Definovani ucelu analyzy ma 4 ¢asti (obr.13):
1. Identifikace moznych ztrat (Identify losses)
2. lIdentifikace nebezpeci na urovni systému (ldentify system-level hazards)
a. Stanoveni hranice systému
3. ldentifikace omezeni na urovni systému (Identify system-level constraints)

4. |dentifikace scénarl ztrat

Definice uc¢elu analyzy

Hranice systému Nebezpet| na Grovni systému_

3 Identifikace moZnych Identifikace nebezpeti Identifikace omezeni Omezeni na Urovni systému
ztrat na Urovni systému na Grovni systému -

Omezeni na Grovni systému
Upfesnéni nebezpet| >

Obrazek 13: Definovani ucelu analyzy [13], upraveno autorem

6.1.1 Identifikace moznych ztrat

Identifikace moznych ztrat je prvni €asti tohoto kroku. Za ztratu je mozné povazovat
vée, co ma pro zucCastnéné strany néjakou hodnotu. Mlze zahrnovat lidsky
zivot, zranéni Clovéka, poskozeni majetku, unik informaci atd. Zakladnim cilem STPA
analyzy je vysvétleni, jak by mohlo dojit ke ztratam. Pfed samotnym zaCatkem analyzy
je nutné si definovat, na které ztraty se musi analyza zaméfit. [14].
STPA Ize pouzit pro identifikace jakékoliv mozné ztraty, ktera je pro zuastnéné strany
nepfijatelna. Za zuCastnéné strany Ize povazovat téméfr kazdého Clovéka v systému
nebo i ¢lovéka mimo systém, kterého by se vSak pfipadna nehoda v systému mohla
dotknout. Ztraty budou v celé analyze oznacCovany pismenem L z anglického loss.
Pfiklady ztraty v systému:

e L-1: Umrti nebo zranéni ¢lovéka

e L-2: PoSkozeni budovy letisté
Ztraty, které je nutné vzit v ivahu, mohou byt definovany nejen vedenim, ale také
operatory systému, zakony nebo zakazniky. V pfiru¢ce pro STPA zminuje Levenson
nékolik obecnych pfistupu k identifikaci ztrat:

e UrCit vSechny zucCastnéné strany v systému (operatory, vedeni, zakazniky

apod.)
e Kazda ze zucCastnénych stran stanovi svij podil a cile v systému.
Pro bezpec&nostni kontrolu napfiklad udrzeni sterility prostoru SRA.
o Prevést kazdy identifikovany cil na moznou ztratu.
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6.1.2 Identifikace nebezpec€i na urovnich systému

Definice nebezpecli: nebezpeli je stav systému nebo sada podminek, které spolu
S konkrétni sadou v nejhorSich podminkach prostredi povedou ke ztraté [14].
Pro identifikovani nebezpedi na urovnich systému je nutné nejdfive analyzovat hranice
systému. Jinak feceno je nutné urcit, co je jesté soucasti systému a co neni. Hranice
systému se nejlépe ur€uji pomoci dosahu operatort systému, tedy hranici systému Ize
definovat jako Casti systému, nad kterymi ma operator urcitou kontrolu, coz je také
hlavni rozliSovaci divod mezi nebezpe€im a ztratami — ztraty mohou zahrnovat vlivy
prostfedi, které mize operator jen malo nebo vibec ovlivnit. Po identifikaci hranic
systému je dalSim krok definovani nebezpeci v urovnich systému nebo podminek
v systému, které povedou ke ztraté za nejhorSich moznych podminek, jez mohou
nastat [15,17].
STPA analyza pocita i s tim, Ze jedno nebezpeli mlze vést k vice ztratam. Kazdé
nebezpeli mUze byt sledovano k vysledné ztraté. Vysledné ztraty z konkrétniho
nebezpeCi jsou v STPA analyze zobrazeny v hranatych zavorkach za danym
nebezpecim [13]. Pro udrzeni pfehlednosti i v dalSich ¢astech analyzy bude nebezpeci
oznacovano H (anglicky hazard) a ztrata L (loss). Pro pfehlednost uvedu pfiklad
nebezpeci (H) vedouciho k vice ztratam (L).
H-1: NaruSeni sterility zabezpeéeného prostoru SRA [L-1, L-2]

Tedy nebezpedi narusSeni sterility zabezpeeného prostoru SRA muze vést jak k umrti
nebo zranéni Clovéka, tak k poskozeni budovy letisté. Diky tomuto kroku je velice
jednoduché udrzet si pfehled béhem celé analyzy a v pfipadé potieby ji relativné rychle
upravit, pokud by to bylo nutné.
Definovat nebezpeli na urovni systému nemusi byt vzdy tak jednoduché, dle Dr.
Levenson existuji 3 zakladni kritéria pro definovani nebezpeci na urovni systému [14]:

o Nebezpedi jsou stavy nebo podminky systému, nikoliv pficiny nebo stavy okoli

¢ Nebezpedi povede ke ztraté za nejhorSich moznych podminek prostredi

o Nebezpecli musi popisovat podminky nebo stav, kterému je potfeba zabranit
K témto tfem krokum je nutné dodrzet nékolik bodl ke spravnému sestaveni STPA
analyzy a nasledného modelu.
K prvnimu bodu je potfeba si uvédomit, Ze neni mozné brat v potaz stavy nebo

podminky, které jsou mimo kontrolu navrhafe nebo operatora. Zaroven neni dobré
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se pfi definici nebezpeli odkazovat na pfesné €asti systému, nebot poté by to mohlo
ovlivnit dalSi kroky pfiliSnym soustfedénim se na zminénou véc v definici nebezpedi.
Druhé kritérium, které stanovi, Ze nebezpecCi povede ke ztraté za nejhorSich moznych
podminek, ale ne nutné kazdé nebezpeli musi vést vzdy ke ztraté, pokud nejsou
spinény nejhorsSi mozné podminky [13]. Pokud bychom vyuzili nebezpeci zminéné
vySe (naruseni sterility zabezpefeného prostoru), za urcitych podminek nemusi vzdy
dojit ke ztratam (L-1, L-2). Za nejhorSi mozné podminky v tomto pfipadé mizeme
povazovat napfiklad nepfitomnost bezpeénostnich slozek na letisti, volny
a jednoduchy pfistup do letadla atd. Pokud by vSechny podminky nebyly
splnény, nemusi nutné dojit ke zmifiovanym ztratam.

K poslednimu bodu zminujicimu, Ze nebezpe€i musi popisovat podminky nebo
stav, kterému je potfeba zabranit, je nutné Fict, Ze za nebezpe€i nemiuzeme povazovat
pfirozenou a nutnou soucast systému [14]. Pfikladem z bezpecnostni kontroly muze
byt samotna bezpecnostni kontrola. Provadéni bezpecnostni kontroly je stav, ktery je
v systému a muze kvlli nému dojit k nebezpedi. Zaroven to vSak neni stav, kterému
chceme zabranit, protoze provadéni bezpeénostni kontroly je samotnou podstatou
systéemu. JednoduSe feCeno nebezpeCi musi popisovat takovy stav nebo

podminky, do kterych nechceme, aby se systém nékdy dostal.

6.1.3 Identifikace omezeni na urovni systému

Definice omezeni na urovni systému: Omezeni na urovni systému specifikuje
podminky nebo chovani, které musi byt splnény, aby se =zabranilo vzniku

nebezpedi, tedy ztratam [14].

Omezeni na urovni systému vychazi z predchoziho bodu identifikace nebezpedi na
urovni systému, tedy jedna se o omezeni, ktera maji zbranit tomu, aby se systém
dostal do nezadouciho stavu nebo podminky. Omezeni na urovni systému, anglicky
systém-level constraint, se v STPA analyze oznacuje ,SC". Omezeni systému lze
pfifadit jedno nebo vice nebezpeci, kterému ma zabranit. Pfi tvofeni omezeni systému

se jednoduse predéla nebezpedi z pfedchozi ¢asti na podminku.
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Priklad:
H-1: NarusSeni sterility zabezpe€eného prostoru SRA [L-1, L-2]

SC-1: Sterilita zabezpeceného prostoru STA nesmi byt narusena. [H-1]

Omezeni nemusi nutné definovat pouze jak zabranit nebezpeci, ale také mohou
definovat, jak musi systém minimalizovat ztraty v pfipadé nebezpedi [14]. Vyuziji opét
priklad zminény vySe — dojde-li k naruseni sterility zabezpeceného prostoru, musi byt
toto naruSeni zjiSténo a musi byt podniknuty takové kroky, aby doslo k minimalizaci
moznych ztrat. Zbyvajici ¢asti STPA analyzy slouzi k identifikaci vSech scénaru, které
mohou toto omezeni porusit. ldentifikaci vSech scénafu pak vznikaji jednotliva

nebezpeci a potencialni ztraty.

6.1.4 Upresnéni nebezpedi

Tento krok STPA analyzy neni naprosto nezbytny. Jedna se o krok, kterym je mozné
upfesnit nebezpeci v systému. Pomoci tohoto kroku dochazi k vytvofeni podmnozin
jednoho nebezpeci na tzv. sub-nebezpecdi. Pfi tomto kroku je nezbytné najit zakladni
systémove procesy nebo Cinnosti, které je nutné Fidit. Pro upfesnéni vyuZziji opét vyse
zminéné nebezpedi [14].

H-1: Narus$eni sterility zabezpeceného prostoru SRA
Toto nebezpecdi je mozné rozlozit na jednotlivé Casti, které se podileji na sterilité SRA.
Pro udrzeni SRA napfiklad potfebujeme fyzické bariéry a kontrolu. Fyzické bariéry
musi slouzit jako obrana proti nasilnému nebo nahodnému vniknuti do SRA. Zatimco
samotna kontrola pfed vstupem ma slouzit pro udrzeni sterility i po vpusténi nékoho
dovnitf, standardné cestujiciho nebo zaméstnance.

Fyzické bariéry:

H-1-1: NedostateCna vysSka plotu

H-1-2: MoZnost nahodného vniknuti do SRA

Kontrola pfed vstupem do SRA:

H-1.3: Bezpec€nostni kontrola nedokaze zajistit sterilitu
Tento &tvrty krok STPA analyzy blize specifikuje jednotliva potencialni nebezpeci
v systému, spolu s vytvofenim upfesnéni je mozné vytvofit upfesnéni omezeni
na urovni systému (SC). Pro kazdé sub-nebezpedi je tedy nasledné mozné vytvorit

sub-omezeni systému.
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6.2 Modelace ridici struktury

Druhym krokem STPA analyzy je samotna modelace fidici struktury. Jedna se
o hierarchickou strukturu fizeni.

Definice:

Hierarchicka ridici struktura je systémovy model, ktery se sklada ze zpétnovazebnych
fidicich smyé&ek. U&inna Fidici struktura bude prosazovat omezeni chovéni celkového

systemu [14].

Cile, zasady,

Uroveit N+1| o 0 ezeni, fidici akce

Referenéni kanal Kanal zpétné vazby

Urovei N Zku$enost z provozu

Obrazek 14: Zakladni model Fidici smycky [15]
Ridici struktura samozfejmé& musi probihat na v&ech Urovnich systému (viz.obr.14.).
Jak je mozné vidét na modelu vySe, probihaji zde 2 typy komunikaci: vzestupna
a sestupna. Sestupna komunikace slouzi k pfedavani cill, zasad, omezeni a Fidicich
akci na nizsi stupné systému. Vzestupna pak k predavani zpétné vazby na vyssi

urovné systému [15].

V STPA analyze je zakladni model ukazany vySe pfedélan a rozSifen o nékolik ¢asti
(viz. Obr 15). Pro vytvoreni hierarchickeé fidici struktury dle STPA musi byt v systému
definovano alespon 5 ¢asti této fidici smy¢€ky (viz. Obr 15):

e Operator

e Ridici akce

e Zpétna vazba

e Ostatni vstupy a vystupy z/do jednotlivych soucasti

e Rizeny proces

e Procesni model
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Rizeny proces

Obrézek 15: Ridici smyéka STPA analyzy (Zdroj: [14] Upraveno autorem)

V takovém modelu predstavuje fidici algoritmus rozhodovaci procesy operatora,
kterymi urCuje Fidici akce, jez maiji byt poskytnuty. Operator obsahuje i druhy prvek
a tim je procesni model, jenz pfedstavuje vnitini pfesvédceni pouZzité pfi rozhodovani.
Procesni model muze byt velice jednoduchy pouze s nékolika promé&nnymi, ale mize
byt i velice slozity s velkym mnozstvim proménnych. Procesni model muize byt
ovliviiovan zpétnou vazbou, tedy informacemi ziskanymi v fizeném procesu. Ridici
algoritmus predstavuje napriklad sadu podminek, kterymi se musi operator fidit. Z toho
nasledné vychazeji fidici akce, tedy akce ke spravnému fizeni kontrolovaného
procesu. Ridici smy&ka zobrazena vyse mGze byt vyuZita pro jakykoliv systém, véetné
socio-technického systému, ve kterém se objevi nejvétsi vyzva moderniho inzenyrstvi
— interakce mezi softwarem a lidmi. Poslednim prvkem STPA nemusi byt nutné fizeny
proces. Posledni prvek muze byt napfiklad i ¢lovék [14].

Problémy mohou nastat v jakékoliv Casti fidici smycky. Procesni model se napfiklad
muze liSit od skute€nosti, to nasledné upravi fidici akce operatora a tim mohou
vzniknout nebezpecné fidici akce. Stejné tak mize vzniknout chyba na zpétné vazbé,
kdy informace zpétné vazby nebude spravna nebo muze zpétna vazba naprosto
chybét. Diky STPA je mozné identifikovat vdechny scénare, které mohou vést ke ztraté
[15].

Pro sestrojeni samotné fidici smycky musi byt splnény 4 podminky. Jedna se o logické
podminky, které musi byt splnény, abychom mohli vibec mluvit o kontrolovaném

procesu:

e Podminka cile — operator musi mit cil v systému.

e Podminka akce — operator musi byt schopen ovlivnit stav / podminky v systému.
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e Podminka modelu — operator (Clovék nebo stroj) musi mit model fizeného
procesu, aby byl schopen ho efektivné kontrolovat. Uelem je uréeni spravnych
fidicich akci zalozenych na aktualnim stavu fizeného procesu v systému.
Zaroven je operator schopen odhadnout ucinek svych fFidicich akci na stav
systému.

e Podminka pozorovatelnosti — operator musi byt schopen zjistit stav systému.
V pripadé STPA se jedna o prvek zpétné vazby (feedback) [15].

Ve slozZitych systémech samozfejmé nebude fidici smycCka tak jednoducha, jako je
na obrazku 15. Ve slozitych systémech vznikne velice robustni model slozeny z mnoha
fidicich smyCek. Tyto smyCky se budou navzajem propojovat a ovlivhovat, zaroven
v8ak vznikne hierarchicka fidici struktura zminéna vyse. V jakékoliv hierarchickeé Fidici
struktufe ale budou platit urcita pravidla.

Vertikalni osa fidici struktury urCuje kontrolu a autoritu v systému. Vertikalni umisténi
jednotlivych prvku (operator(, fizeného procesu atd.) pak ur€uje jejich hierarchii
od nejvysSi po nejnizsi uroven. Kazdy prvek ma diky tomu kontrolu a opravnéni nad
prvkem bezprostiedné pod nim, z ¢ehoz vyplyva i opacna logika. Kazdy prvek je
podtizeny a podléha kontrole prvku nad nim. Sipky smérem dolu, tedy fidici akce, pak
znazoriuji bezpeénostni omezeni (constraints) z vySe postaveného prvku. Sipky
smérem nahoru pak znazorriuji zpétnou vazbu v systému. V STAMP jsou podminkou
bezpecnostni omezeni, ktera musi kazdy kontrolor prosazovat v hierarchické strukture
fizeni bezpec€nosti (viz obr.16.). Diky t€émto nastavenym pravidlim pfedavani informaci
v Fidici struktufe je pak mnohem jednodu$si rozpoznat i pfedem nezpozorované chyby
nebo nedostatky. Pfikladem muze byt i samotna neexistence zpétné vazby, tedy
operator (fidici prvek) vydava své fidici akce na zakladé nedostateCnych informaci
z nim fizenych prvkd nebo naopak, zpétna vazba je podavana dostatecné, ale je

podavana prvkim, které nejsou schopny nijak ovlivnit proces pod nimi.
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Obrazek 16: Slozitéjsi fidici model. (Zdroj: [1] Upraveno autorem)

Pfi modelovani Fidici struktury je nutné si uvédomit, Ze struktura STPA neni fyzicky
model, ale pouze funkéni model. Déle je nutné védét, Ze fidici struktura neni simulacni
model, spiSe je tomu naopak. Ridici struktura STPA zahrnuje prvky, které nelze
simulovat (lidi). STPA ma spiSe slouzit jako nastroj k nalezeni v8ech nezbytnych
omezeni ke spravné kontrole systému. STPA vSak muze slouzit také jako zdroj pro
naslednou simulaci, protoZe poskytuje vSechny detaily o systému [14].

Ridici struktura sice obsahuje prvky fizeni a zp&tné vazby, ale to nutné neznamena,
Ze kazda fidici akce poslana smérem k nizSimu prvku bude vykonana. Stejné tomu je
pro zpétnou vazbu, kdy ne kazda zpétna vazba ma v praxi vliv na operatorovo fizeni.
V STPA analyze jsou Fidici akce a zpétné vazby povazovany spiSe za tok
informaci, v praxi je hlavnim cilem STPA analyzovat strukturu fizeni a snaha o
predvidani chovani kazdého prvku a jak toto chovani muze byt nebezpecné [14].
Béhem vytvareni fidici struktury je mozné kazdému fidicimu prvku (operatorovi)
pfifadit odpovédnost (responsibility). Ridici akce mohou byt definovany na zakladé
téchto odpovédnosti. Dalsim krokem pfi modelovani Fidici struktury je uréeni zpétnych

vazeb v systému pro upravu fizeni operatora [14].
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6.3 Identifikace nebezpe€nych ridicich akci

Definice nebezpecné akce: Nebezpecna ridici akce (Un-safe Control Action = UCA) je
fidici akce, ktera v konkrétnim kontextu a nejhorSim prostredi povede k nebezpeci
[14].
Existuji 4 duvody, kvuli kterym muze byt Fidici akce povaZzovana za nebezpecnou [13]:
e Neposkytnuti fidici akce vede k nebezpedi
e Poskytnuti chybné fidici akce vede ke vzniku nebezpeci
e Poskytnuti potencialné bezpecné fidici akce pfilis brzy, pozdé nebo ve Spatném
poradi
e Ridici akce trva pfili§ dlouho nebo je zastavena prili§ brzy (pouze pro v &ase
spojité Fidici akce)
Pfi tvorbé STPA pak vznika tabulka jednotlivych fidicich akci v systému, kde ve sloupci
je vzdy uveden jeden z duvodu vzniku nebezpecné fidici akce. V tabulce pak vznikaji

jednotlivé nebezpecné fidici akce vztazené k jedné Fidici akci.

Control Action | Not Providing Providing Incorrect Stopped Too
Causes Hazard | Causes Hazard | Timing/Order | Soon / Applied
Too Long

| | | l | |

Obréazek 17: Ukazka tabulky identifikace nebezpecénych ridicich akci [13].

Kazda nebezpec¢na fidici akce (UCA) musi specifikovat, béhem jakych podminek je
fidici akce nebezpecéna. Poté je mozné tyto podminky v systému najit a odstranit nebo
je alespon zmirnit. UCA mohou byt vztazeny k okolnim podminkam, fizenému
procesu, stavu operatora atd. Pfi sestavovani UCA muze byt velice uzite¢né vyuzivat

v

slova jako ,béhem®, ,kdyz“ apod. [15]. VSechny vySe zminéné body k identifikaci
nebezpecnych Ffidicich akci Ize wvyuzZit nejen pro automatizované operatory,
ale zaroven pro lidského operatora.

Soucasti identifikace nebezpe&nych fidicich akci je nalezeni omezeni fidiciho prvku
(controler constraints — ,C“). Omezeni fidiciho prvku vychazi z identifikovanych
nebezpecénych fidicich akci. Pro kazdou identifikovanou nebezpecnou akci je potfeba
stanovit omezeni Fidiciho prvku, tedy pro kazdou UCA je potieba stanovit C.

Priklad:

UCA-1: Neposkytnuti letového planu

C: Letovy plan musi byt poskytnuty.
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Nalezeni vSech omezeni kazdého Fidiciho prvku zaroven muze poslouzit k nalezeni
chybéjicich nebo nedostateCnych omezeni na fidici prvek. Tyto nedostatky poté

poslouzi k dalSi ¢asti analyzy, kde dojde k identifikaci scénara ztrat.

v O

6.4 Identifikace scénaru ztrat

Definice: Scénare ztrat popisuji kauzalni faktory, které mohou vést k nebezpecné fidici
akci nebo nebezpedi [14].

Existuji 2 otazky pfi hledani scénaru (Obr.19)

1. Pro€ se objevila nebezpecna fidici akce?

2. Pro€ nebyly fidici akce provedeny nebo byly provedeny chybné?

{ Operator

. [I'Qidici algorilrnus] [ Model procesu ]
Proc nebyly

ridici akce

provedeny

nebo byly Zpétna vazba
provedeny

chybné? [ Akéni élen [ Senzor ]

RN

[ Rizeny proce\ |

Obrazek 18: RozSifeni fidici smycKy. (Zdroj: [14] Upraveno autorem)

Obrazek 19 ukazuje rozsifenou fidici smyéku. Ridici smycka byla rozsifena o akéni
Clen a senzor. Do této Casti byly v fidici smyC€ce identifikovany Fidici akce a zpétné
vazby, avSak nebylo uvaZzovano, jak jsou Fidici akce a zpétné vazby piredavany. Ridici
akce jsou prfedavany za pomoci akéniho Clenu. Zpétna vazba je pfedavana pomoci

senzoru [14].
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6.4.1 Identifikace scénaru, které vedly k nebezpecné fridici
akci

Pfi tomto hledani scénaft vezmeme v potaz danou UCA a postupujeme odzadu
takovym zpusobem, abychom nalezli divod, pro€ fidici prvek pfedal nebezpeénou
fidici akci dalSim prvkim. Pfedani nebezpecné akce se mlze stat z mnoha davodd,
napfiklad fyzickou poruchou fidiciho prvku, postupnou degradaci fidiciho algoritmu,
prijetim nebezpecné Fidici akce od vysSiho prvku, nedostateCnym procesnim modelem
samotného prvku (obr.18). Nebezpecné Fidici akce mohou vznikat ze dvou davodu
[14]:
1) Nebezpecnym chovanim fidiciho prvku

2) Nedostate¢nou zpétnou vazbou a informaci

Bidicl vstu Nedostateéna
Py zpétna
____________________ vazbal/informace
Nebezpe&né r ;
chovani Fidiciho I :
R A 3 [
PV . | (DaBi |
' Operator ! operétor :
| 1 |
: [ﬁidicialgoritmus] [ Model procesu ] I i
E ' Dalsi informace :
|
| 1 |
Nebezpeéna L . S — ' i
ridici akce |
TN Riict akee Zpétna vazba !
|
|
|
|
|
|
|
|
|

I
I

I

I

|

I

I

!

Akéni élen :
I

I

I

|

e
Y
l Rizeny proces J

Obrazek 19: Nebezpecné fidici akce mohou vznikat nebezpecnym chovanim ridiciho prvku nebo nedostate¢nou
zpétnou vazbou a dalsimi viivy (Zdroj: [14] Upraveno autorem)

1) Nebezpeéné chovani fidiciho prvku

Dr. Leveson udava 4 duvody, proc€ fidici prvek mize vydat nebezpecnou fidici akci:
e Porucha samotného fidiciho prvku
e NedostatecCny fidici algoritmus

¢ P¥ijeti nebezpelné Fidici akce od jiného prvku
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¢ NedostateCny procesni model fidiciho prvku
NedostateCny fidici algoritmus udava, jak jsou fidicimi prvky vybrany Fidici akce
zaloZzené na procesnim modelu a jeho pFfedchozich vstupech (obr.19). V nasem
modelu nize (obr. 20) jsou v8echny fidici prvky lidé, fidici algoritmus tedy mizeme
definovat jako rozhodovaci proces. Rozhodovaci proces mUze zaviset na pfedchozich
zkuSenostech, tréninku a postupech.
UCA-2: Planovac¢ nepfeda poZadavek na maximalni mésicni fond pracovnika BEK.
Scénar 1 pro UCA-2: Planova¢ smén nepfeda poZadavek na maximalni FPD, protoZe
postupy pro planovace tento krok neudavaji. Nepfedanim poZadavkd dojde k chybam
pri planovani pracovnikt BEK.
Obecné Ize fict, Ze chyby v fidicim algoritmu mohou pochazet z:

e Chybné implementace daného fidiciho algoritmu

 Ridici algoritmus je chybny

 Ridici algoritmus se postupem &asu stane nedostateénym kvali zmé&nam nebo

degradaci

Prijetim nebezpecné fidici akce muze zkoumany fFidici prvek vydat naslednou
nebezpecnou fidici akci. Zkoumany fidici prvek pfedpoklada, Ze fidici akce do ného
vstupujici byla spravna a svou fidici akci tedy zalozi na chybé. Tento typ chybné Fidici
akce je predevsim zpusoben nedostate¢nou nebo chybéjici zpétnou vazbou.
Poslednim divodem vydani nebezpec¢né fidici akce je nedostateCny procesni model.
Procesni model Ize u ¢lovéka definovat jako jeho vnitini pfesvéd€eni / informace, které
pak nasledné ur€uji jeho Fidici algoritmus. Chyby v modelu procesu se mohou
vyskytnout z téchto divodu:

o Ridici prvek dostane $patnou zp&tnou vazbu / informaci

o Ridici prvek dostane spravnou zpétnou vazbu / informaci, ale $patné si ji

interpretuje nebo ji opomene

o Ridici prvek nedostane zpétnou vazbu / informaci, kdyz ji potfebuje

o Nutna zpétna vazba / informace neexistuje
zpétné vazby / informace mulze v Fidicim prvku dojit ke konfliktu informaci nebo
konfliktu, ktery bude chybné vyfeSen. Opomenuti zpétné vazby (informace) mize
nastat, pokud je fidici prvek zaméstnan jinym procesem nebo nema moznost pomoci

svého procesniho modelu takovou situaci vyfeSit. Neobdrzeni zpétné vazby mize byt
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zpusobeno, kdyz procesni model prvku neni pravidelné upravovan vzhledem
k systému. Pro nas systém by to bylo napfiklad zavedeni nového systému upravy
smén pro pracovniky BEK, ale fidici prvek (operator) v systtmu o tom nebyl
informovan. Zpozdéni zpétné vazby je problematické predevSim v dynamickém
systému, kde dochazi k vyvoji. Pozdni obdrzeni zpétné vazby pak muize mit za
nasledek chybu v procesnim modelu (fidici akci). Podobné tomu je u neexistence
zpétné vazby, kde fidici prvek jednoduSe neobdrzi zpétnou vazbu na svou fidici akci
a tim padem nemuze upravit svlj procesni model (fidici algoritmus) vzhledem k situaci
v systému [14].

2) Nedostate¢na zpétna vazba a informace

Pokud v pfedchozim kroku STPA analyzy identifikujeme zpétnou vazbu nebo pravé
jeji neexistenci, ktera mize vést k UCA, je potifeba zjistit, od jakého prvku tato vazba

pfichazi a co mohlo zplsobit tuto chybu ve zpétné vazbé [14].
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7 STPA v procesech bezpecnostni

kontroly

STPA analyza bude v tomto pfipadé pouZzita pro proces zabezpeceni dostateCného
poctu pracovniku BEK pro zajisténi provozu. Se zajisténim provozu zaroven souvisi
uroven bezpecnosti, ktera je primarnim ukolem a didvodem existence bezpecnostni
kontroly samotné. Pouziti STPA je zaloZzeno na historickych udalostech, vnitfni znalosti
celého systému a rozhovorech s jednotlivymi ucCastniky v systému. Analyza bude
postupovat pfesné podle vySe uvedenych a popsanych krokl. Bude se zabyvat
pokrytim provoznich potfeb na bezpecCnostni kontrole, avSak nebude brat v potaz
spokojenost pracovnikll nebo cestujicich. Budou podrobné popsany vSechny vazby

mezi jednotlivymi prvky v modelu.

7.1 Definice ucelu analyzy

Duvodem vzniku STPA analyzy v procesech bezpecnostni kontroly je ovéfeni
spravnosti nastavenych procesu pro zabezpeceni dostateCného mnozstvi pracovniku

pro provoz BEK.

7.1.1 Identifikace moznych ztrat

Prvnim krokem je identifikace moznych ztrat (losses). Za ztratu je mozné povazZovat
vSe, co ma pro zucastnéné strany néjakou hodnotu. Mize zahrnovat lidsky Zivot,
zranéni Clovéka, poskozeni majetku, unik informaci apod. Pro tuto STPA analyzu byly
nalezeny 4 mozné ztraty, které v systému hrozi [14].

e L-1: Finan¢ni naklady

e L-2: PoSkozeni nebo zniceni majetku letisté

e |-3: Ztrata zivota, zranéni

o L-4: Ztrata reputace

7.1.2 Identifikace nebezpedéi na urovnich systému

Druhym krokem je identifikace nebezpecCi na urovni systému, kde dojde k nalezeni
moznych nebezpeli a jejich nasledné spojeni s moznymi ztratami z pfedchoziho

kroku. V tomto kroku doslo k nalezeni 5 moznych nebezpedi:
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H-1: Bezpecnostni kontrola nepokryje provoz [L-1, L-2, L-4]

H-2: BezpecCnostni kontrola nezaruci dostatek pracovnika BEK [L-1, L-2, L-3, L-4]
H-3: Nedodrzeni pravidel pro planovani [L-1, L-4]

H-4: Pfi planovani dojde k pfekroCeni FPD (Fond pracovni doby) [L-1]

H-5: NedostateCna bezpecnostni kontrola [L-1, L-2, L-3, L-4]

Hazard 1 — Za nepokryti provozu lze povazovat napfiklad neobsazeni stanovisté
bezpecnostni kontroly, zpozdéni letadla nebo neobsazeni pozadovanych pozic
v pfipadé nouzové situace.

Hazard 2 — Nedostatek pracovnikll znamena, ze dispeCer DEP ma k dispozici mensi
pocet pracovnikl BEK, nez je pozadovany pocet na dany den.

Hazard 3 — Nedodrzeni pravidel planovani. Planovani smén je limitovano velkym
mnozstvim pravidel, ktera jsou nastavena tak, aby byl vZdy dodrzen zakonik prace
a kolektivni smlouva. Mezi tato pravidla Ize zafadit maximalni pocet viozenych smén,
pocet noCnich smén jdoucich za sebou atd.

Hazard 4: Pfi planovani dojde k pfekro¢eni FPD (Fond pracovni doby) [L-1]

Pfi planovani smén hrozi pfekro€eni fondu pracovni doby u jednotlivych pracovniku.
Fond pracovni doby je maximalni pocet hodin, které muize pracovnik odpracovat
béhem urcitého obdobi (mésic/rok).

Hazard 5 — NedostateCna bezpecnostni kontrola. Za nedostateCnou bezpecnostni
kontrolu Ize povazovat neplnéni legislativnich pozadavku, vpusténi nebezpecného

predmétu na SRA, naruSeni security atd.

7.1.3 Identifikace omezeni na urovni systému v procesech
bezpecnostni kontroly

Omezeni na urovni systému musi byt nastavena takovym zpUlsobem, aby pfedchazela
vySe definovanym nebezpetim. Pro pFehlednost v tomto kroku vyuziji formatu

nastaveném v STPA Handbook od prof.Levenson.
<System level-constraint > = <System> & <Condition to Enforce > &

<Link to Hazards>

44



H-1: Bezpecnostni kontrola nepokryje provoz [L-1, L-2, L-4]

SC-1: Bezpecnostni kontrola musi zarucit pokryti provozu [L-1, L-2, L-4]

H-2: Bezpecnostni kontrola nezaruci dostatek pracovniki BEK [L-1, L-2, L-3, L-4]
SC-2: Bezpecnostni kontrola musi zarugit dostate€né mnozstvi pracovniki BEK

[L-1, L-2, L-3, L-4]

H-3: Nedodrzeni pravidel pro planovani

SC-3: Pravidla planovani musi byt vzdy dodrzena [L-2, L-4]

H-4: Pfi planovani dojde k pfekroCeni FPD (Fond pracovni doby)

SC-4: Pfi planovani nesmi dojit k pfekroCeni fondu pracovni doby [L-1]

H-5: NedostateCna bezpecénostni kontrola

SC-5: Bezpecnostni kontrola musi byt provadéna dostate¢né [L-1, L-2, L-3, L-4].

7.2 Modelace fridici struktury v procesech bezpecnostni
kontroly

Pfi modelaci fidici struktury byl vyuzit realny pfiklad struktury bezpeénostni kontroly
na Letisti Praha. Nejedna se o kompletni fidici strukturu, ale pouze o strukturu fizeni,
ktera ovliviuje feSeny proces — zabezpecleni dostateného poctu pracovniki BEK.
Kompletni fidici struktura organizacni jednotky BEK v tomto pfipadé neni potfebna.
Ostatni prvky v organizacni jednotce BEK nemaji zadny vliv na pokryti provozu
pracovniky BEK. Pfi vytvafeni modelu bylo vyuzito 8 fidicich prvkd (controler), které
jsou vzajemné propojeny v hierarchické struktufe (obr. 21).

e Inspektor provozu

¢ Koordinace planovani letd

e Planovac smén

e Vedouci provozu

e Vedouci stanovisté

e DispecCer SUP

e DispecCer DEP

e Pracovnik BEK
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Téchto 8 Fidicich prvk( dohromady Fidi proces zabezpe&eni dostateného mnozstvi
pracovnikl BEK. Kazdy zfidicich prvki ma v hierarchické struktufe urcitou
odpovédnost podle vnitfnich pravidel spolecnosti, autoritu nad prvky pod nim a
zodpovida se prvkum nad nim. Tyto 3 aspekty jsou uvedeny pod Fidici strukturou pro
lepSi pochopeni fungovani celého systému spolu s popisem kazdého fidiciho prvku.

Na obrazku 20 je vytvofena fidici struktura planovani smén k zabezpeceni
dostate¢ného poctu pracovniki BEK na pokryti provozu. Smény jednotlivych

pracovnikl jsou naplanovany v mési¢nim planu smén (MPS).
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Strategické cile
Limity prace s ro&nim FPD

Data o letech
z koordinace planovani

Pozadavky na obsazeni smén
Pozadavky na mésiéni FPD

Mésicni plan
PoZadavky na pfeséas

Zpétnd vazba na poadavky
(T o sntisdivge [t ez
Draft mésiéniho planu smén

Zajisténi dostateéného poftu pracovnikl BEK

Stanoveni oblasti
arozsahu MPS

Schvaleni MPS

Kontrola MPS

Poskytnuti pozadavku
na minimalni pocet BEK

Zpétna vazba na minima BEK

Seznam BEK na pfestas

Zpétna vazba na smény Uprava smén
Zpétna vazba na provoz

Obréazek 20: Ridici struktura. (vytvofeno autorem)
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7.2.1 Popis jednotlivych fidicich prvku v fidici strukture

Inspektor provozu

Inspektor provozu ma nejvysSi pozici v fidici struktufe, tim padem je pfimo i nepfimo
odpovédny za vSechny fidici akce provedené v celém systému. Jedna se o fidici
prvek, ktery udava zakladni pravidla pro zabezpeleni procesu. Odpovida za

spravnych chod celého procesu bezpecnostni kontroly.

Planovac¢ smén

Pozice planovacCe smén je kliCova pro cely proces. Planova¢ smén udava pozadavky
na pocty pracovnikl BEK na cely nasledujici mésic. Planovani smén na nasledujici
meésic probiha vzdy do 15. dne pfedchoziho mésice. Mésicni plan je tedy vydan vzdy
15 dni pfed zaCatkem planovaného mésice. Dulezitou soucasti prace planovace smén
jsou zkuSenosti a znalosti provozu. Musi byt schopen spojit dohromady vSechny
informace (zpétné vazby), které dostava od ostatnich prvkl a na zakladé toho vytvorit
bezpecCnosti. Zaroven je zodpovédny za zpracovani celého mésicniho planu smén.
Ten vznika spojenim naplanovanych smén jednotlivych posadek, které jsou planovany
pres vedouciho smény.

U planovace smén je dulezité zminit fond pracovni doby (FPD) a jeho nastavovani v
Jedna se o informaci, jakym zpusobem pracovat s fondem hodin pracovnika BEK.
Kazdy pracovnik BEK mUze dle zakoniku prace a kolektivni smlouvy odpracovat pouze
urCity poCet hodin za rok, konkrétné se jedna o 1955 hodin ro¢né. Fond pracovni doby
je velice dulezitym aspektem pfi planovani smén, prfedevsim pro silné sezonni letisté,
jakym je Letisté Vaclava Havla. Letist€ ma nejvétsi mnozstvi cestujicich v dobé
od kvétna do zafi. V této dobé je potifeba vice pracovnikl BEK nez mimo sezénu
(viz. graf 1) [5].
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Sezdnost letisté
2500
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1000

Pocet PAX [tis.]

500

Graf 1: Zobrazeni prubéhu poctu cestujicich béhem roku [5].

Prace s fondem pravé toto umoznuje. Samoziejmé nelze ménit pocet pracovniki BEK
v zavislosti na sezoné, protoze trénink a vSechna Skoleni pro vycvi€eni samostatného
pracovnika jsou velice nakladna a zaroven trvaji minimalné 2 meésice. Tim padem
jedinym feSenim na pokryti provozu s konstantnim poc¢tem pracovnikl je spravna

prace s FPD.

Z grafu vyplyva, Ze pokud by pracovnici béhem celého roku chodili do prace ve
stejném poctu, dochazelo by k velkym ztratdm, nadbytku pracovnikd mimo sezénu,
a naopak k nedostatku pracovnikil v sezéné. Re$enim tohoto problému, je snaha
o Cerpani FPD takovym zplsobem, aby co nejvice odpovidal kfivce cestujicich
v prubéhu roku a toho je dosahovano za pomoci vypusténych smén mimo hlavni
meésice. Vypusténim smén dochazi k Setfeni rocniho FPD kazdého pracovnika a tyto
uSetfené hodiny jsou poté vyuzity ve formé viozenych smén v mésicich s velkym
poCtem cestujicich. Rozvaha a cerpani ro¢niho FPD béhem roku patfi mezi
neovliviuji pouze pocet hodin pro kazdého pracovnika, ale zaroven typy smén, ktere
jsou vyuzivany. Mimo hlavni sezénu se vyuzivd mensiho mnozstvi smén, zatimco
v sezdné se vyuziva vétsiho mnozstvi typu smén vzhledem k vétSimu poctu letadel
a jejich rozlozeni skrz den.

Zde je dllezité zminit, Ze cela prace, kterou planova¢ smén vykonava, je silné zavisla
na datech o letech. Data o letech poskytuje koordinace planovani letll a v modelu jsou
naznaceny jako externi vstup do planovaCe smén. Bez téchto dat by veSkera prace
byla pouhym odhadovanim budouciho provozu.
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Vedouci provozu

Vedouci provozu zastava v systému predevsSim funkci kontroly a zpétné vazby.
V realném systému je kliCovym prvkem pro spojeni back-office a pracovnikl provozu.
Vedouci provozu feSi s pracovniky BEK jejich rizné naméty, problémy apod. Ziskava
zpétnou vazbu od pracovnikd BEK na mési¢ni plan smén a jednotlivé smény. Zarover
slouzi jako posledni kontrola mési¢niho planu smén, u kterého ma pravé vedouci

schvalovaci funkci. Vedouci provozu musi schvalit kazdy mésicni plan pfed vydanim.

Vedouci stanovisté

DalSim velice dulezitym Fidicim prvkem je vedouci stanovisté, ktery je v kazdodennim
pfimém kontaktu s pracovniky BEK. Vzhledem k pokryti provozu je vedouci stanovisté
prvkem, ktery planuje smény jednotlivym pracovnikim, a nebot’ planovani provadi
praveé tato pozice, mohou byt uz pfedem eliminovany nékteré problémy, které by mohly
pozdéji vznikat. Kazdodenni kontakt s pracovniky BEK umozZniuje vedoucimu
stanovisté planovat smény tak, aby co nejvice odpovidaly pozadavkim jeho posadky.

Kazdy vedouci planuje smény pouze pro urcité mnozstvi pracovniku.

Dispecer SUP

DispeCer SUP je fidici prvek zarucujici prfedevS§im kazdodenni fizeni provozu.
DispecCer zabezpec€uje pokryti pracovniky BEK vzdy pro nasledujicich 5 dni. Prace
dispecera spociva v kontrole naplanovanych smén na dany den, eventualné upravu
smén takovym zplUsobem, aby pokryvaly pozadavky na potfebné pocty BEK, které
stanovi planovaC smén. Potfebné pocty si Ize pfedstavit jako kfivku, ktera v Case
stanovuje nutny pocet pracovnikli BEK v zavislosti na letovém planu a naplanovanych
sménach. DispeCer SUP musi v zavislosti na této kfivce zajistit pracovniky BEK. Kfivka
(minima BEK) je vfidici struktufe pojmenovana jako poskytnuti minimalnich

pozadavku poctu BEK.

Dispecer DEP

DispeCer DEP je pozice zajistujici odlety (departures). Jedna se o pozici, ktera
pfifazuje jednotlivym pracovnikiim BEK jejich pfesné pracovni pozice. Tato pozice fidi

pracovniky BEK po celém letisti takovym zplsobem, aby doS$lo k pokryti celého
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provozu. Kfizeni pracovnikll si vytvafi svlj rozpis pracovnich pozic jednotlivych
pracovnikd pro dany den tak, aby je byl schopen efektivné Fidit. Pfi pfipravé tohoto
rozpisu zaroven ovéfuje dostatek pracovnikd pro dany den. Je v pfimém a neustalém
spojenim s dispeCerem SUP. Podrobnéji jejich vzajemnou vazbu popiSu v nasledujici

Casti.

Pracovnik BEK

Pracovnik BEK je prvkem zabezpecujicim samotné pokryti provozu dle pozadavk
stanovenych Fidicimi prvky nad nim. Ulohou pracovnika je samotna bezpeé&nostni
kontrola cestujicich a jejich zavazadel pfed nastupem do letadla. Bezpec€nostni
kontrola musi byt provedena v souladu s nastavenymi postupy a pravidly. Pracovnik

BEK pracuje na pozicich, které jsou urCeny dispeCerem DEP.

7.2.2 Popis ridicich akci a zpétnych vazeb

rrrrrr

prvky v modelu. V modelu jsou naznaceny fidici akce a zpétné vazby, ale nelze do néj

presné popsat, co jaka fidici akce (zpétna vazba) znamena.

Pozadavky a podminky planovani — Inspektor provozu

Z modelu je patrné, Ze vstupem do inspektora provozu jsou ,poZzadavky a podminky
planovani“. Jedna se o externi vstup. Tento vstup nelze oznacit za fidici prvek, vstup
oznacCuje spiSe zakonné a dalSi podminky pro cely proces. Mezi tyto pozadavky
a podminky muzeme napfiklad zaradit zakonik prace, ktery prfesné stanovuje pravidla
ohledné limitd po¢tu odpracovanych hodin, nutnych prestavek atd. Tyto podminky jsou
pak dale prenaseny jako soucast fidicich akci vychazejicich z inspektora provozu
(obr.22).

Inspektor provozu }(_{ Pozadavky a podminky

planovani

Obrazek 21: Spojeni inspektora provozu s poZadavky
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Data o letech z koordinace planovani — Planova¢ smén

Tento prvek ma stejnou funkci jako pozadavky a podminky planovani u inspektora
provozu. Data o letech od koordinace planovani jsou spolu s podminkami pro
planovani naprosto nezbytna pro praci planovace smén. Pod pojmem data o letech si
|ze pfedstavit letovy plan, avSak upraveny vzhledem k potfebam bezpecnostni kontroly
(obr. 23).

Data o letech - - .
i . - Planova¢ smeén
Z koordinace planovani

Obrazek 22: Vazba Koordinace planovani — Planovac¢ smén.

Informacemi, které potfebuje znat planova¢ smén z této vazby, jsou, zda let sméfuje
do statl schengenského prostoru &i nikoliv. Stejné dalezitym udajem jsou Casy odletl
jednotlivych letadel, dale pak planované stojanky, destinace, typ letadla, respektive
predpokladany pocet cestujicich na daném letu. V8echny tyto informace jsou velmi
podstatné pro procesni model planovace smén. Napfiklad informace o destinaci se
nemusi zdat pfili§ zasadni, ale je to pravé naopak. Pfikladem mohou byt lety
do Ameriky, kdy americké spolecnosti vyZaduji nadstandardni postupy pfi
hodin nez standardni odlet. Data o letech poskytuje koordinace planovani letl. Bez

téchto dat by veSkera prace byla pouhym odhadovanim budouciho provozu.

Inspektor provozu — Planova€ smén

Vzajemna komunikace mezi témito fidicimi prvky je zakladem pro spravné a efektivni
pokryti provozu. Inspektor provozu je od zacCatku ovlivnén pozadavky a podminkami
pro planovani (zakonik prace, kolektivni smlouva atd.). Tyto poZzadavky poté pfedava

dale do celého systému v ramci fidicich akci jednotlivych prvka.

‘ Inspektor provozu ’
A

Strategicke cile Pribé&Zné vyhodnocovani
Limity prace s roénim FPD PInéni cild

Y

Planovac smeén ’

Obrazek 23: Vazba Inspektor provozu - Planovac smén (vytvofeno autorem)
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Jak je mozné vidét na obrazku 23, inspektor provozu ma dvé fidici akce smérem
k planovaCi smén, ktery je vtomto vztahu podfizen. Jedna se o predavani
strategickych cild a limitd prace sro¢nim fondem pracovni doby tzv. FPD.
Za strategické cile muzeme povazovat celkové sméfovani bezpecnostni kontroly
samotné. Zaroven lze za strategické cile oznacit Skoleni, jeZz musi kazdy absolvovat.
Druhou fidici akci je prace s rocnim FPD. Tato Fidici akce je prvni akci ovliviujici
vnitini proces planovace smén.

Od planovace k inspektorovi zde sméfuji dvé zpétné vazby. Prvni z nich je prubézné
vyhodnoceni, za které Ize povazovat vyhodnoceni prace s FPD. Jedna o informace
o tom, jakym zpUsobem je realné nakladano s FPD. Druhou zpétnou vazbou je predani

informaci o plnéni stanovenych cild.

Inspektor provozu — vedouci provozu

Vazba mezi témito fidicimi prvky je pfedevS§im zaméfena na mésicni plan smén (MPS).
Inspektor provozu na zakladé pozadavkl a podminek stanovuje pravidla pro planovani
a vydani mésiéniho planu smén. Vedouci provozu zarucuje, Zze mésicni plan smén
bude mit spravnou formu a budou dodrzena vSechna pravidla. Jeho zpétnou vazbou

je informace o kvalité MPS.

Inspektor provozu

A

Stanoveni oblasti

a rozsahu MPS Informace o kvalité MPS

Y

Vedouci provozu

Obrazek 24: Vazba Inspektor provozu — Vedouci provozu

Planova¢ smén — Vedouci provozu

Planova¢ smén je podfizen vedoucimu provozu. Spole¢né zabezpecluji spravné
vydani mési¢niho planu smén. Zpétna vazba planovace smén smérem k vedoucimu
provozu je pozadavek na kontrolu MPS. Tu vedouci provozu provadi schvalenim

predevs$im z hlediska pravidel nastavenych inspektorem provozu. Ridici akci je pak
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opraveny mésiéni plan smén, tim je myslena jeho finalni a schvalena verze. Proces
schvaleni MPS si lze predstavit jako kontrolu vSech poZadavki na dany

MPS — dodrzZeni pravidel planovani smén.

‘ Vedouci provozu ’

A

Pozadavek na

Schvaleni MPS kontrolu MPS

Y

‘ Planovac¢ smeén ’

Obrazek 25: Vazba Planovac¢ smén — Vedouci provozu

Planova¢ smén — Vedouci stanovisteée

Spojeni téchto dvou Fidicich prvki ma nejvice fidicich akci a zpétnych vazeb.
Planova¢ smén ma smérem k vedoucim dvé fidici akce — pozadavky na obsazeni
smén a pozadavky na meési¢ni fond pracovni doby (FPD). Kontrolni akce jsou
pfedavany pres akcni Clen — tabulka excel. Vedouci musi pfi planovani smén

pozadavky zadat do planovaciho nastroje, ktery slouzi k planovani smén pracovniku.

‘ Planovac smeén

PoZadavky na obsazeni smén
PoZzadavky na mésiéni FPD

A Zpétnd vazba na poZadavky

Tabulka Excﬁ Zpétna reakce na provoz

Draft mésicniho planu smén

Y

Vedouci stanoviste

Obrazek 26: Vazba Planova¢ smén — Vedouci stanovisté

Zpétnou vazbou od vedouciho k planovacCi je zpétna vazba na zadané pozadavky
a zpétna reakce na provoz samotny. Reakci na provoz Ize chapat jako popis toho, jak

naplanované smeény pokryvaji realny provoz, eventualné jestli by nebyla potfeba
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néjaké upravy smeén. Zaroven vedouci stanovisté prfedava planovacCi smén draft

meésicniho planu smén.

Planova¢ smén — Dispecer SUP

PlanovaC smén a dispe€er Sup maji vzajemné pouze jednu fidici akci a jednu zpétnou
vazbu. Ridici akci je zde poskytnuti minimalniho poétu pracovnikd BEK, tzv. minima
BEK. Minima BEK stanovi pfesny pocCet nutnych BEK 5 dni pfed planovanym dnem,
napfiklad 10. den obdrzi dispeCer SUP od planova¢e minima BEK na 15. den mésice.
Ukolem dispedéera je pak zaji$téni pozadovaného poétu BEK. Pfedani se uskuteéiiuje
pomoci grafického zobrazeni. Minima BEK si Ize pfedstavit jako graf potfebnych
pracovnikll BEK v ¢ase. Minim BEK se tyka i zpétna vazba na planovace smén. Tato
zpétna vazba ma planovaci smén Fict rozdil mezi puvodnim planem a aktualizovanym
planem, tedy spravnost planovani. Zpétna vazba zaroven udava, zda je napfiklad

potfeba zména typu smén.

‘ Planovac¢ smén

~

Poskytnuti poZadavku

na minimalni poéet BEK Zp&tna vazba

Y na minima BEK

‘Grafické zobrazeni

A\

‘ Dispecer SUP

Obrazek 27: Vazba Planovac¢ smén — Dispecer SUP

Dispecer SUP — Vedouci stanovisté

Ve vzajemné vazbé téchto dvou prvkl se odehrava kliCova &ast pro zajisténi
bezproblémové provozu bezpeénostni kontroly. Ridici akci od dispeéera je zajisténi
dostate¢ného poctu pracovniki BEK. Zajisténi dostate¢ného poctu pracovnikli BEK je
zalozeno na 2 faktorech — minima BEK a nepfitomnosti jednotlivych pracovnikd. Tato
fidici akce zahrnuje i pozadavky na prfesCasy na dany den. DispeCer SUP je
zodpovédny za dostateCny pocCet pracovniki BEK pro pokryti provozu. Zpétnou

vazbou je seznam pracovnikd BEK na prescas.
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‘ Dispecer SUP

~

Zajisténi dostateéného Seznam pracovnikl
poétu pracovnikd BEK BEK na pfeséas

A J

‘ Vedouci stanovistée ‘

Obrazek 28: Vazba Dispec¢er SUP — Vedouci stanovisté

Vedouci stanovisté — Pracovnik BEK

Pfi interakci téchto dvou prvka byly identifikovany 2 Fidici akce a zaroven 2 zpétné
vazby. Prvni fidici akci je pfedani mési¢niho planu smén, jedna se o mésicni plan
smén, ktery je jiz finalni verzi mési¢niho planu. Mésicni plan je tvofen sménami, které
naplanoval pravé vedouci posadky tak, aby co nejvice odpovidal pozadavkim jeho
posadky a vyhovoval pozadavkum pracovniki BEK za dodrzeni pozadavku a pravidel.
Druhou fidici akci jsou pozadavky na prescas, které jsou zaloZeny na fidici akci
od Dispecera SUP — zajisténi dostateCného poctu pracovnikll BEK. P¥i této akci musi
vedouci stanovisté sehnat mezi pracovniky nékoho, kdo by mohl jit na pfescCas.

Pozadavek na pocet pfes€ast mize byt samoziejmé i nulovy.

Vedouci stanovisté

A
Mésiéni plan Zpétna vazba na smény
Pozadavky na pfescas Zpétna vazba na provoz
A
Pracovnik BEK

Obrazek 29: Vazba Vedouci stanovisté — Pracovnik BEK
Existuji 2 zpétné vazby od pracovnika, zpétna vazba na smény a na provoz. Zpétnou
vazbu na smény lze chapat jako reakci na poZzadované smény do meési¢niho planu
smén nebo uUpravu smén od dispeCera SUP. Zpétna vazba na provoz je reakci

na pokryti provozu.
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Dispec¢er SUP — Pracovnik BEK

DispeCer SUP ma smérem k pracovnikovi BEK jednu Fidici akci — uprava smén.
Upravu smén provadi dispeéer na zakladé minim BEK a nepfitomnosti pracovniko.
Upravy smén jsou potfebné predevsim v pfipadé posunu provozni $picky. Zpétnou
vazbou v tomto spojeni je nepfitomnost. Pracovnici BEK maji povinnost nahlasit

pfedem nepfitomnost na planované sméné z divodu nemoci, oSetfovného atd.

‘ Dispecer SUP |

A

Uprava smén Nepfitomnosti

Y

Pracovnik BEK |

Obrazek 30: Vazba Dispecer SUP — Pracovnik BEK

Dispecer SUP - Dispecer DEP

Dispecer SUP a dispecer DEP jsou v neustalém pfimém kontaktu, oba maji na starost
pokryti provozu na denni bazi. DispeCer SUP doda dispeCerovi DEP seznam
pracovnikl BEK — jejich poCty a smény. Seznam pracovniku je pfedan 5 dni pfed
zaCatkem daného dne. DispeCer DEP pak pfifadi kazdému pracovnikovi pracovni
pozici a Fidi jejich pozice cely den. Seznam pfedany 5 dni pfedem je neustale
upravovan az do dne, ke kterému se vztahuje. Upravuje se na zakladé nemoci, upravy
smén apod. DispeCer DEP v dany den pfesouva pracovniky v zavislosti na provozu,
tedy v zavislosti na letovém planu a pfesnych stojankach (gate) tak, aby zabezpecil
dostateCny pocCet BEK pro pokryti vSech nutnych provoznich uloh.

Zpétnou vazbou smérem k dispecCerovi DEP je reakce na pokryti provozu v zavislosti
na seznamu pracovnikl. Zpétnou vazbu pak preda dispecerovi SUP. Pfi nedostatku
pracovnikll BEK na pokryti vSech potfebnych provoznich pozic prfeda dispecer DEP
tuto informaci (zpétnou vazbu) dispecerovi SUP. Nasledné muze dispeler SUP jesté

upravit seznam pracovnik( — upravit smény nebo zazadat o prescas.
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Dispecer SUP

A

Reakce na pokryti
provozu

Pfedani seznamu
pracovnik(

A

Dispecer DEP

Obrazek 31: Vazba Dispecer SUP — Dispecer DEP

Dispe€er DEP — Pracovnik BEK

DispeCer DEP odpovida za pfifazeni pracovniki BEK k pracovnim uloham. Mezi
pracovni ulohy |ze zaradit obsazeni stanovisté bezpecnostni kontroly pfed zahajenim
nastupu do letadla. Pfifazeni k pracovnim uloham je jeho fidici akci smérem
k pracovnikovi. Pracovnik nema zpétnou vazbu na pfirazeni k pracovni uloze.
Pfifazovani je zavislé na letovém planu, respektive na potfebé obsazeni jednotlivych

stanovist.

‘ Dispecer DEP ‘

Pfifazeni pracovnika BEK
k pracovnim uloham

Y

Pracovnik BEK

Obrazek 32: Vazba Dispecer DEP — Pracovnik BEK

7.3 ldentifikace nebezpeénych fidicich akci v procesu
bezpeénostni kontroly

Dals§im  krokem STPA je stanoveni nebezpenych fidicich  akci
(Unsafe control actions = UCA), které se stanovuji pro kazdou fidici akci zvlast.
Pro identifikaci nebezpecnych akci stanovuje STPA 4 duavody, pro€ maze byt akce
povazovana za nebezpecnou [13]:

e Nepfedani fidici akce vede k nebezpeci

e Prfedani fidici akce vede ke vzniku nebezpeci
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e Poskytnuti potencialné bezpec€né fidici akce pfilis brzy, pozdé nebo ve Spatném
poradi vede k nebezpecCi
e Ridici akce trva prili$ dlouho nebo je zastavena pili brzy (pouze pro v ase
spojité fidici akce)
Ke kazdé UCA je zaroven nutné uvést, které nebezpeli s sebou muize nést. Na
zaCatku STPA bylo stanoveno 5 nebezpedi (viz. kapitola 7.1.2.). V nasledujici Casti
uvedu pouze pfiklad pro tvofeni UCA pro jednotlivé fidici akce. Celkovy pfehled vSech

UCA bude uveden v pfiloze (viz. pfiloha 1).

s . Trva prilis
ik ge o ixsve e o | PFiliS brzy, pozdé .
. Nepredani fidici akce | Predani Fidici . dlouho nebo je
Ridici akce . ] .. nebo mimo
zpusobuje nebezpedi akce Lo zastavena
poradi s
prilis brzy
UCA-2: UCA-3: Inspektor
UCA-1: Inspektor provozu L. L,
kvine strategické Inspektor preda strategické
. . .| neposkytne strategické
Strategické p y B gi pfeda chybné | cile pozdé —azZ po
. cile planovaci smén, o » ) L N/A
cile . B ) ., | strategické cile | zacatku planovani
béhem pfipravy planovani
[H-1, H-2, H-3, | MPS [H-1, H-2, H-3,
[H-1, H-2, H-3, H-4]
H-4] H-4]

Tabulka 2: Priklad identifikovanych nebezpecnych ridicich akci. Vytvoreno autorem

7.4 Omezeni fidiciho prvku

Omezeni fidiciho prvku vychazi z identifikovanych nebezpecnych fidicich akci. Pro
kazdou identifikovanou nebezpecnou akci je potfeba stanovit omezeni fidiciho prvku,
tedy pro kazdou UCA je potifeba stanovit ,C“. Omezeni fidiciho prvku specifikuje
chovani fidiciho prvku, které musi byt dodrzeno, aby nedos$lo k nebezpecné fidici akci.
Nasledujici tabulka (tabulka 3) ukazuje omezeni Fidiciho prvku vzhledem k fidici akci
,Strategické cile” a moznym nebezpeénym fidicim akcim. Cely seznam jednotlivych

omezeni fidicich prvkud je uveden v pfiloze 2.

UCA-1: Inspektor provozu neposkytne C-1: Inspektor provozu musi poskytnout
strategické cile planovaci smén béhem strategické cile planovaci smén béhem
pfipravy planovani [H-1, H-2, H-3, H-4] pfiprav planovani
UCA-2: Inspektor preda chybné strategické C-2: Inspektor musi predat spravné
cile [H-1, H-2, H-3, H-4] strategické cile
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UCA-3: Inspektor preda strategickeé cile
pozdé — az po zacatku planovani MPS [H-1,
H-2, H-3, H-4]

Tabulka 3: Identifikované omezeni fidiciho prvku. Vytvoreno autorem

C-3: Inspektor musi ptedat strategické cile
jesté pred zahajenim planovani

7.5 STPA a lidsky cinitel

V této Casti prace je dulezité zminit nutné rozSifeni modelu STPA, kterym je lidsky
Cinitel, tzv. STPA — Engineering for Humans [18]. Lidsky Cinitel je velice Siroky védni
obor zabyvajici se pfedevsim interakci mezi ¢lovékem a jeho okolim [17]. V tomto
pripadé je to interakci mezi lidmi jakozto Fidicimi prvky systému. Tato prace se nebude
dopodrobna zabyvat lidskym Cinitelem, ale je nutné ho zminit, protoze vétSina fidicich
prvkl v nasem systému jsou lidé. Existuje mnoho modell a teorii zabyvajicich se
lidskym myslenim a rozhodovanim, ale STPA analyza se nezabyva tim, jak lidé mysli.
STPA se spiSe snazi vysvétlit, jak a proc fidici prvek prekrocil bezpecnostni omezeni
(safety constraints), zaroven se vSak nesnazi vysvétlit fungovani lidské mysli, ale klade
dUraz na lidské interakce v systému vzhledem k fidicimu procesu. STPA — Engineering
for humans je rozSifeni, které pfinasi vice moznosti pfi vytvareni scénafli vedoucich
k nebezpeci. Pro pouZziti rozSifeni je potfeba si mirné upravit vnitfni strukturu kazdého
lidského fidici prvku (obr. 33) [18].

Lidsky fidici prvek Mentaini modely

h — — hlm.lm&mﬁm‘o : T

Ridici akce

11

Zpétné vazby
a vstupy

Obrazek 33: Vnitini model lidského fidici prvku (Zdroj: [18] Upraveno autorem)
Vybér Fidici akce je, jak naznaduje obréazek, zavisly na kroku pfedchozim. Clovék se
na rozdil od stroje Ci pocCitate rozhoduje na zakladé mnoha podnétl. V zavislosti na
téchto podnétech muze byt rozhodnuti pokazdé jiné. Pocita¢ naopak déla ,rozhodnuti*
na zakladé pfedem definovaného procesu. V nasem systému jsou jiz Fidici akce dany,
avSak jejich konkrétni realizace muze byt jina — zavisla na kontextu [18]. Napfiklad

vazba mezi planovaem smén a vedoucim stanovisté, kde fidici akci jsou ,pozadavky
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na mésicni FPD®. Pozadavky na mési¢ni FPD jsou v podstaté stanovenim poctu hodin
pro kazdého pracovnika. Tato hodnota mize byt rozdilna v zavislosti na mésici, poc¢tu

pracovnich dni, pfedchozim mésici atd.

Mentalni modely (zpracovani stavu, chovani procesu, prostfedi) v fidicim prvku
(Clovéku) lze chapat jako jeho porozuméni kontrolovanému procesu. Porozuméni
procesu je zaloZeno na zakladé informaci o systému — reprezentaci systému. Mentalni
modely jsou vzdy pouze CasteCnou reprezentaci systému, i kdyz reprezentace
obsahuje vSechny informace pro konkrétni situaci, sou¢asné je potfeba vyloucit
nékteré neuziteCné informace, protoZe neni mozné soucasné pochopit vSechny prvky
realného svéta. Toto je dllezity faktor u rozsifeni, protozZe je uzite€né prozkoumat, kde
v modelu mohou potfebné informace chybét nebo naopak pfebyvat zbyte€né nebo

chybné informace [18].

e Zpracovani stavu (process state) lze jednoduse vyjadfit jako rozdil mezi
realnym stavem systému a prfesvédcCenim fidiciho prvku o stavu systému —
nesoulad mezi realnym stavem a pfesvédéenim, co mize byt pfi¢inou nehod
[12].

e Chovani procesu je dalSi ¢asti mentalniho modelu. V této ¢asti se fesi chovani
modelu v zavislosti na pfesvédc&eni fidiciho prvku, co systém udéla na zakladé
jeho fidicich akci. Zde je potfeba zahrnout i zpracovani stavu, kdy vzdy existuje
rozdil mezi realnym stavem a stavem, ve kterém si fidici prvek mysli, ze systém
je [18].

o Posledni Casti je prostredi, ve kterém se fidici prvek nachazi. Zde je potieba
uvazovat mnoho faktord — zda se Fidici prvek nachazi ve znamé nebo nové

situaci, organizacni strukturu, socialni vztahy apod.

Treti soucCast vnitrniho modelu fidiciho prvku je aktualizace mentalniho modelu.
Aktualizaci Ize chapat jako pfijem informaci z okoli operatora od jinych Fidicich prvku
nebo externich vstupl, podle kterych nasledné déla sva rozhodnuti. Jak ukazuje
obrazek 33, v realném modelu se jedna napfiklad o zpétné vazby a jiné vstupy. Na
zakladé téchto vstupl nasledné operator upravuje svoji znalost &i pfesvédcéeni o stavu
systému [18].

RozSifeni o lidsky Cinitel a rozhodovani o pfesnych Fidicich akcich je potfebné, protoze
predpokladame, ze zadny fidici prvek v systému nebude zamérné vykonavat

nebezpecéné Fidici akce. Pfikladem muze byt ,UCA-2: Inspektor provozu pfeda chybné
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strategickeé cile.” PFi této UCA se nepfedpoklada, ze inspektor provozu predal schvainé
chybné strategické cile na zakladé spravnych pozadavkl a podminek planovani. Vyse
zminéné body lze vyuZit v nasledujicim kroku STPA analyzy — identifikace scénafi

vedoucich k nebezpecné fidici akci (UCA).

w O /4

7.6 ldentifikace scénaru vedoucich k nebezpeéné ridici akci

Postup identifikace scénaru vedoucich k nebezpecné fidici akci je popsan v kapitole
6.4. Identifikace scénafl je zalozena na jednotlivych unsafe control actions (UCAs),
kdy pro kazdou UCA je potfeba vytvofit scénar (Sc), pfi kterém by mohlo k dané UCA
dojit. Je potfeba vzit v potaz 2 rizné mozné zdroje:

1) Nebezpecné chovani fidiciho prvku

2) Nedostate¢na zpétna vazba a informace
V tabulce nize (tabulka 4) jsou uvedeny scénare, pfi kterych muze dojit k nebezpecné
fidici akci. Scénafe jsou vytvofeny vzhledem Kk jednotlivym UCAs vytvofenym
v pfedchozim kroku. Scénare jsou opét vztazeny k Fidici akci ,Strategické cile®, které
prfedava inspektor provozu na planovace smén. V tabulce je uvedeno celkové 8
scénarl ke tfem UCAs. VSechny ostatni scénafe k jednotlivym UCAs jsou uvedeny

v pfiloze 3.

Sc-1 pro UCA-1: Inspektor neobdrZi poZzadavky a podminky
pldnovani, protoZe nebyly stanoveny. Inspektor tedy nemuze
aktualizovat svij mentalni proces na zakladé ziskanych
informaci, to nasledné vede k neposkytnuti strategickych cila

UCA-1: Inspektor provozu neposkytne plénovati smén.

strategické cile planovaci smén

béhem pfipravy planovani [H-1, H-2,
H-3, H-4] Sc-2 pro UCA-1: Inspektor ziska vSechny potfebné informace
pro vydani strategickych cilQ, ty vSak neposkytne planovacdi
smén, protoZe je presvédcen, Ze neni nutné poskytnout nové
strategické cile. Nedostal totiZ zpétnou vazbu o potiebné
aktualizaci cild béhem planovani od planovace smén.
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UCA-2: Inspektor pfedd chybné
strategické cile [H-1, H-2, H-3, H-4]

Sc-1 pro UCA-2: Inspektor preda planovaci chybné strategické
cile, protoze mu byly predany chybné pozadavky a podminky
pldnovani. On si pozadavky a podminky neovéfil a poslal je
dale na planovace smén.

Sc-2 pro UCA-2: Inspektor preda planovaci chybné strategické
cile, protoze chybné vyhodnotil poZzadavky a podminky
pldnovani. Doslo k chybné interpretaci poskytnutych
informaci. K tomuto mUzZe dojit, protoze pozadavky a
podminky se mohou ménit, a tedy vystavi inspektora nové
neznamé situaci.

Sc-3 pro UCA-2: Inspektor preda planovaci chybné strategické
cile kvlli nedostatecné zpétné vazbé ohledné stavu systému.
Inspektorovo presvédceni o stavu systému se lisi od rediného
stavu, k tomuto muZe dojit, protoZe neni nastavena
pravidelna aktualizace o stavu systému.

UCA-3: Inspektor preda strategické
cile pozdé — az po zacatku planovani
MPS [H-1, H-2, H-3, H-4]

Sc-1 pro UCA-3: Inspektor preda strategické cile pozdé,
protoZe nebyl stanoven termin pro predani, k éemuz mize

o

ojit, pokud neni termin nastaven v pravidlech pro planovani.

Sc-2 pro UCA-3: Inspektor preda strategické cile pozdé
z dlivodu pozdniho obdrZeni pozadavkl a podminek

pldnovani.

Sc-3 pro UCA-3: Inspektor preda strategické cile pozdé,

protoze mu trva ptilis dlouho vyhodnoceni podminek. Tento
scénaf mlze nastat, pokud jsou podminky a poZadavky velice
sloZité nebo naprosto rozdilné od predchozich — inspektor se

nachazi v nové/neznadmé situaci a zpracovani mu trva dlouho.

Tabulka 4: Prehled scénari k jednotlivym UCAs. Vytvoreno autorem
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8 Diskuse

Bé&hem provadéni analyzy v systému pro planovani smén byl identifikovan jeden vazny
systémovy nedostatek, ktery mize vést k velkému mnozstvi scénarli nebezpecénych
fidicich akci (viz.obr.34). Jedna o se pfijem dat o letech z koordinace planovani.
PlanovaC smén pfijima data jako pevny fakt a nema Zadnou vazbu na koordinaci
planovani. Data z koordinace planovani jsou v systému uvedena jako externi zdroj
informace, ale maji velky vliv na cely systém. V systému se neuvazuje moznost
pfedani chybnych dat na planovaCe smén, zarovefi nema planova¢ smén moznost
jakkoliv si spravnost dat ovéfit. Na zakladé téchto dat je planovan jak mésicni plan
smén (MPS), tak i pokryti kazdého dne vC€etné nutnosti pokryti pracovnich uloh.
Jakmile jsou data od planovace smén pfedana dale do systému, neexistuje zpétna
vazba, ktera by ovéfila spravnost dat. Celkové je na téchto datech zalozeno 8 fidicich
akci a tomu odpovidajicich vice nez 30 nebezpecénych fidich akci (UCA). Cely systém
by na zakladé téchto dat mohl pfekroCit omezeni na urovni systému a vést ke ztratam.
Ztraty, které by vznikly na zakladé chybnych dat, by mohly vést ke vSem ztratam, jez
byly definovany na zaCatku analyzy (viz. kapitola 7.1.3.). Nékteré scénafe mohou vést
.pouze* Kk finanénim nakladim, ztraté reputace nebo poskozeni majetku. Jiné scénare
vS8ak mohou vést i kvaznéjSim ztratam, jako je ztrata Zivota z ddvodu rizika

nedostatecné bezpecnostni kontroly.

Dopad chybnych dat

Obrazek 34: Identifikovany systémovy nedostatek. Vytvoreno autorem

Po identifikaci byl nedostatek prezentovan nezavislému pracovnikovi bezpecnostni

kontroly, ten identifikovany nedostatek potvrdil. Po konzultaci s planovacem smén bylo
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rozhodnuto o provedeni testu. Planova¢ smén zamérné pouzil chybna data o letech
pro své Fidici akce. Chybné fidici akce pfedal jak na dispeCera SUP, tak na vedouci
stanovisté. Ve zpétné vazbé od dispeCera SUP a vedouciho stanovisté nebyla
oznacCena data za chybna. Test byl poté zastaven tak, aby nedoSlo k realnému
ohrozeni systému. Po rozhovorech s jednotlivymi prvky systému vSak bylo zjisténo, ze
data nikdo neovéruje a nezkouma. Na zakladé chybnych dat by tak vedouci stanovisté
i dispecer SUP provedly svou aktualizaci mentalniho modelu a postavili své fidici akce
na téchto datech. Chyba v datech by se projevila ve vSech fidicich akcich spojenych
s témito daty. Vedouci stanovisté by chybné naplanoval mésicni plan smén, ten by byl
nasledné schvalen vedoucim provozu, protoZe vedouci provozu provadi svou fidici
akci na zakladé pozadavku na kontrolu MPS od planovace smén. Chyba v datech by
se nasledné projevila i v ovéfeni pokryti na jednotlivé dny. DispeCer SUP by nasledné
proved| upravu smén jednotlivych pracovniku, stejné tak by pfedal chybny seznam
pracovnikd na dispeCera DEP. Dispecer DEP by nasledné pfifadil pracovnika BEK
k pracovni pozici na zakladé fidici akce od dispeCera SUP. Dispecer SUP by vytvofil
chybné pozadavky na zajisténi dostate¢ného poctu pracovniki BEK pro pokryti
provozu a predal by tuto fidici akci na vedouciho stanovisté. Vedouci stanovisté by
pfedal pozadavky na pfesCasy na pracovniky BEK. VSechny tyto fidici akce by
nasledné& mohly vést ke vSem identifikovanym ztratam v prvnim kroku STPA analyzy.
Zaroven byl béhem provadéni analyzy a tvofeni scénaru nalezen dalSi problém tykajici
se vice fidicich akci a moznych nebezpecnych fidicich akci. Nalezenym problémem
je chybéjici pevny termin pfedavani nékterych Fidich akci. Pfiklad je schvaleni MPS,
které provadi vedouci provozu. Neni stanoven pevny termin schvaleni, ani doba
potfebna pro schvaleni. V systému je nastaven pouze nejzazsi termin pfedani MPS
pracovnikiim BEK. Obecné v systému neexistuje ¢asova osa, ktera by stanovovala
jednotlivé kroky pfed predanim MPS pracovnikovi BEK. Dal§im pfinosem prace bylo

potvrzeni nutnosti pevnych zpétnych vazeb v systému.
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9 Zaver

Bezpecnostni kontrola je v dneSni dobé neodmyslitelnou soucasti cestovani letadlem,
nejsou to pouze pravidla a omezeni, nedilnou soucasti jsou lidé, ktefi kontrolu
provadéji. V dnedni dobé kolisajiciho provozu je spravné planovani smén pracovnikul
dllezité pro zabezpeceni pokryti provozu.

Prace je zaméfena na analyzu planovani smén pracovnikd bezpeénostni kontroly a
pokryti provozu vzhledem k letovému planu. Tento proces probiha ve komplikovaném
socio-technickém systému, kde pracuiji lidé s vyuzitim techniky pro splnéni spolec¢ného
ukolu. Cilem prace bylo ovéfeni vyuziti STAMP v procesech BEK. Pro svuj
nezastupitelny vyznam a dosud chybégjici zpracovani této oblasti byla zvolena
problematika zajiSténi smén a pokryti provoznich potfeb. Pro analyzu systému byl
pouzit model STAMP (Systems-Theoretic Accident Model and Processes), pfesnéji
byla vyuzita STPA analyza (Systems-Theoretic Process Analysis). STPA analyza
zapada pro pristupu Safety Ill. Dle Safety Ill jsou nehody zplisobeny nedostatenym
fizenim béhem nebezpedi. Lidsky Cinitel Safety Il je vidén jako dalSi zdroj odolnosti
systému z variability Clovéka zvladat neCekané udalosti. Pro vytvofeni analyzy
poslouzily historické udalosti, vnitini znalost systému a rozhovory s ucastniky
v systému. Analyza byla provedena na zakladé pfirucky vytvofené prof. Levenson, jez
je autorkou STAMP. V praci doslo k identifikaci ztrat, které v systému hrozi, nasledné
byla identifikovana nebezpeci vedouci k danym ztratam. DalSim krokem STPA analyzy
bylo vytvofeni fidici struktury. V fidici struktufe jsou uvedeny jednotlivé Fidici akce a
zpétné vazby mezi prvky modelu. Tretim krokem STPA analyzy bylo nalezeni
podminek a v uréitém kontextu z plvodnich Fidicich akci. Identifikované nebezpecéné
fidici akce byly vyuzity ve ¢tvrtém kroku analyzy pro vytvofeni scénaru, které mohou
vést k témto akcim.

STPA analyza nebyla provedena na celou fidici strukturu, ktera muze mit vliv na
planovani smén. Vys8i vedeni spole¢nosti a jeho mozny vliv na cely analyzovany
proces byl uveden pouze v ramci externiho vstupu do inspektora provozu. V analyze
zaroven vlbec nebyla uvazovana spokojenost pracovnikl bezpecnostni kontroly

s naplanovanymi sménami. Pfi realném procesu planovani je nutno brat spokojenost
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pracovnikl v ivahu. V ramci planovani je nutné nastavovat hranici mezi spokojenosti

pracovnikl a efektivitou provozu.

Béhem analyzy byl objeven jeden vazny systémové nedostatek v planovani smén
a pokryti provozu. Jedna se o nedostatek ohledné ovéreni spravnosti dat z koordinace
planovani a chybgjici vazby od planovate smén ke koordinaci planovani. DalSim
identifikovanym nedostatkem byla neexistence pfesné €asové osy, ktera by urCovala
terminy pro jednotlivé nutné kroky pfed vydanim MPS na pracovniky BEK. Soucasné
analyza ukazala dllezitost zpétné vazby vzhledem k mnozstvi nebezpeénych scénaru
zalozenych na nedostateCné zpétné vazbeé.

STAMP a STPA analyza by do budoucna mohly byt vyuzity na ostatni procesy
probihajici na bezpe&nostni kontrole, napfiklad v systému zajisStovani pfiletd. Vyuzitim
v jinych procesech bezpecénostni kontroly by mohlo dojit k identifikaci dalSich

systémovych nedostatkl a snizeni rizika chybné udalosti.
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Priloha 1 — Identifikované nebezpeéné

4

ridici akce

Trva pfilis dlouho nebo je zastavena prilis

mésiéni FPD v dobé pro planovani [H-1, H-2, H-3, H-5]

3, H-4, H-5]

UCA-17: Pozadavky jsou predany aZ po naplénovani smén - mimo
poadi [H-1, H-2, H-3, H-4, H-5]

Ridici akce Nepiedani fidici akce zplisobuje nebezpedi Piedani Fidici akce brzy, pozdé nebo mimo pofadi b
zy
. UCA-1: Inspektor provozu neposkytne strategické cile planovaéi - ) o UCA-3: Inspektor predé strategické cile pozdé - a2 po zatatku
UCA-2: Inspektor predd chybné strategické cile [H-1, H-2, H-3, H-4 S N/A
Strategické cile smén bahem pripravy plénovani [H-1, H-2, H-3, H-4] nspeldtor predd chybné strategicke cile [ ! plénovani MPS [H-1, H-2, H-3, H-4] /
- . L UCA-4: Inspektor nepred limity pro praci s roénim FPD béhem  [UCA-5: Inspektor pfed chybné limity pro praci s roénim FPD [H-1, H{ UCA-6: Limity pro préci s roénim FPD jsou predany pozdé - a2 po
N/A
Limity prace s rocnim FPD pHiprav na planovani [H-1, H-2, H-3, H-4] 2, H-3, H-4] zatétku planovani [H-1, H-2, H-3, H-4] /
. UCA-7: Inspektor nepreds Fidici akci stanoveni oblasti a rozsahu UCA-8: Inspektor preda chybné fidici akci stanoveni oblastia Ridici akce (stanoven oblasti a rozsahu MPS) je predana
Stanoveni oblasti a rozsahu MPS P preda fidid pektor p 4 i fdici akce (s ven ) je pi VA
MPS vedoucimu provozu béhem kontroly MPS [H-1, H-2, H-3, H-4] rozsahu MPS vedoucimu provozu [H-2, H-3, H-4] piilis pozdé - po vydani MPS [H-1, H-2, H-3, H-4, H-5]
Uca-12: Plénovat smén preda pozadavky na obsazeni smén pozdé,
a2 po stanoveném datu pro napldnovani MPS [H-1, H-2, H-3, H-4,H-
. i UCA-10: Pldnovat smén nepreds pozadavky na obsazenismén  |UCA-11: Planovaé smén predd chybné pozadavky na obsazeni smén 5
Pozadavky na obsazeni smén P > P N/A
o Y z vedoucimu stanovisté béhem ¢asu na pldnovani [H-1, H-2, H-3, H-5] [H-1, H-2, H-3, H-4,H-5] /1
UCA-13: Pldnovaé smén preda pozadavky na obsazeni smén piilis
brzy, v Ease, kdy neni jesté doba planovani [H-1, H-2, H-3]
UCA-16: Pozadavky na mésicni FPD jsou predany pfilis pozdé - po
UCA-14: Plénovat nepred vedouci 5t pozadavky na | UCA-15: Pldnovaé preda chybné pozadavky na mésicni FPD [H-1, H zacatku pldnovani[H-1, H-2, 3, H-4, 1-5)
o x_rx ¢ -14: Planovat nepreda vedoucimu stanovisté pozadavky na -15: Planovac preda c né pozadavky na mesicni -1, H-
Pozadavky na mésicni FPD P P P vone p v N/A

UCA-18: Schvaleni MPS ze strany VP neni provedeno béhem doby

UCA-19: VP provede schvaleni MPS ve $patném formétu [H-1, H-2,

UCA-20: VP provede schvaleni MPS aZ po zikonem daném datu
vydani [H-1, H-2, H-3, H-4]

UCA-22: VP zastavi schvalovani MPS pfed dokonéenim kontroly

doby pro predani [H-1, H-2, H-5]

UCA-30: Mésiéni plén je predan mimo pofadi, tedy ped jeho
schvalenim [H-1, H-2, H-3]

Schvéleni MPS na schvaleni MPS [H-1, H-2, H-3, H-4] H-3, H-4] celého MPS [H-1, H-2, H-3, H-4]
UCA-21: VP provede schvaleni MPS jesté pred naplanovanim viech
smén [H-1, H-2, H-3, H-4]
UCA-25: Planovaé smén poskytne minima BEK brzy - vice jak 5 dni
. . R o ) R N ped zahjenim planovani pokryti [H-1, H-2]
na poget | UCA-23: Pldnovat smén neposkytne dispecerovi SUP minima BEK, | UCA-24: Planovaé smén preda minima BEK chybné - ve $patném N/A
BEK (Minima BEK) kdyz planuje pokryti provozu [H-1, H-2, H-5] grafickém zobrazeni [H-1, H-2, H-5]
UCA-26: Minima BEK jsou poskytnuta pozdé - méné ne 5 dni pred
dnem, ke kterému se vztahuji [H-1, H-2]
UCA-29: Mésiéni plan smén je predan pozdé - po stanoveném datu
UCA-27: Vedouci st: 5té feda MPS ikiim BEK béh predani[H-3]

Mésiéni plén 27+ Vedoucl stanovisté nepreca MPS pracovnikim BEK bERem UCA-28: Mésicni plan je predan s chybami [H-1, H-2, H-3] N/A

éni dostateéného poétu pracovniki
BEK

UCA-31: Dispeter SUP nezajisti dostateény pocet pracovnikii BEK,
kdy? fesi pokryti provozu [H-1, H-2, H-5]

UCA-32: Dispeer SUP zajisti chybny (na jiné smény nebo vétsi)
pocet pracovnikd BEK [H-1, H-2, H-5]

UCA-33: Dispeter SUP zajisti dostate¢ny pocet pracovniki na jiny
nez planovany den [H-1, H-2, H-5]

UCA-34: Dispeter SUP zajisti dostateény poZet pracovniki BEK
pozdé - po zatatku smén na planovany den [H-1, H-2, H-5]

UCA-35: Dispeter SUP zastavi zajistovani dostateéného pottu
pracovnikii BEK pfil3 brzy, jesté pred zajisténim potfebného pottu.
[H-1, H-2, H-5]

PoZadavky na pfeséas od VS

UCA-36: VS nepfeda po na pfescas mezi

UCA-37:

kdyz jsou preséasy potfebné [H-1, H-2, H-5]

y na prestas od VS jsou predany na pracovniky
BEK chybné [H-1, H-2,H-5]

UCA-38: Pozadavky na prestas jsou predany pozdé na pracovniky -
po odchodu pracovnika [H-1, H-2, H-5]

N/A

Uprava smén

UCA-39: Dispeter SUP neprovede Gpravu smén, kdyZ plénuje pokryti
provozu na dany den (H-1, H-2]

UCA-40: Dispecer SUP udéla chybné Gpravu smén [H-1, H-2]

UCA-41: Dispeter provede Gpravu smén pfi plnovani pokryti pilis
brzy [H-1, H-2]

UCA-42: Uprava smén je zastavena pfilis brzy, je3té pred tpravou
viech potfebnych smén [H-1, H-2]

UCA-43: Dispeter SUP nepfeds seznam pracovnikt béhem

UCA-44: Dispecer SUP pieda chybny seznam pracovniki BEK [H-1, H-

UCA-45: Dispecer SUP predé seznam pracovnikii BEK pozdé - po
zat4tku daného dne [H-1, H-2]

kdy? je potFeba Glohy pokryt [H-1, H-5]

[H-1, H-5]

UCA-50: Dispeer prifadi pracovnika piilis brzy, kdyZ nemé pozici
obsadit [H-1, H-5]

e P N/A
Pfedani seznamu pracovniki plénovani pokryti [H-1, H-2] 2 /)
UCA-46: Dispecer SUP preda seznam brzy - pred vytvofenim
kompletniho seznamu [H-1, H-2]
UCA-49: Dispe&er DEP pfifadi pracovnika k tloze pozdé - po urgenci
- . . P N UCA-47: Dispecer DEP nepfifadi pracovnika BEK k pracovni tloze, | UCA-48: Dispecer DEP pfifadi pracovnika k chybné pracovni tloze na obsazeni lohy [H-1, H-5]
Pfifazeni pracovnika k pracovnim tloham P P P P P P P vone p vl ! N/A
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Priloha 2 — Identifikované omezeni fidiciho prvku

Nebezpecné ridici akce

Omezeni ridiciho prvku

cile planovaci smén béhém ptipravy planovani
[H-1, H-2, H-3, H-4]

UCA-1: Inspektor provozu neposkytne strategické

C-1: Inspektor provozu musi poskytnout
strategické cile planovaci smén béhem pftiprav
planovani

UCA-2: Inspektor pfedd chybné strategické cile
[H-1, H-2, H-3, H-4]

C-2: Inspektor musi predat spravné strategické
cile

UCA-3: Inspektor preda strategické cile pozdé —

aZ po zacdatku planovani MPS [H-1, H-2, H-3, H-4]

C-3: Inspektor musi predat strategické cile jesté
pfed zahdjenim planovani

UCA-4: Inspektor nepreda limity pro praci
s ro¢nim FPD béhem pfiprav na planovani [H-1,
H-2, H-3, H-4]

C-4: Inspektor musi predat limity pro praci s
rocnim FPD béhem pfiprav na planovani

UCA-5: Inspektor preda chybné limity pro préci s
roénim FPD [H-1, H-2, H-3, H-4]

C-5: Inspektor musi pfedat spravné limity pro
praci s roénim FPD

UCA-6: Limity pro préci s ro¢nim FPD jsou
predany pozdé — az po zacatku planovani [H-1, H-
2, H-3, H-4]

C-6: Inspektor musi predat limity pro praci s
rocnim FPD pfed zacatkem planovani

UCA-7: Inspektor nepteda fidici akci stanoveni
oblasti a rozsahu MPS vedoucimu provozu
b&hem kontroly MPS [H-1, H-2, H-3, H-4]

C-7: Inspektor musi predat fidici akci stanoveni
oblasti a rozsahu MPS pred/béhem kontroly MPS

UCA-8: Inspektor predd chybné fidici akci
stanoveni oblasti a rozsahu MPS vedoucimu
provozu [H-2, H-3, H-4]

C-8: Inspektor musi predat fidici akci stanoveni
oblasti a rozsahu MPS sprdvné

UCA-9: Ridici akce (stanoveni oblasti a rozsahu
MPS) je predana pfilis pozdé — po vydani MPS [H-
1, H-2, H-3, H-4, H-5]

C-9: Inspektor je povinen predat fidici akci
stanoveni oblasti a rozsahu MPS pied vydanim
MPS

UCA-10: Planovac smén nepredd pozadavky na
obsazeni smén vedoucimu stanovisté béhem
¢asu na planovani [H-1, H-2, H-3, H-5]

C-10: Planovac¢ smén musi pfedat pozadavky na
obsazeni smén pred zahajenim planovani ze
strany VS

UCA-11: Planovac smén pfeda chybné pozadavky
na obsazeni smén [H-1, H-2, H-3, H-4,H-5]

C-11: Planovac¢ smén musi pfedat spravné
poZadavky VS na obsazeni smén

Uca-12: Planovac¢ smén predd pozadavky na
obsazeni smén pozdé, aZ po stanoveném datu
pro naplanovani MPS [H-1, H-2, H-3, H-4,H-5]

C-12: Planovac¢ smén musi pfedat pozadavky na
obsazeni smén pred datem pro naplanovani MPS

UCA-13: Planovac¢ smén pfedd pozadavky na
obsazeni smén jsou pfilis brzy, v ¢ase, kdy neni
jesté doba planovani [H-1, H-2, H-3]

C-13: Planovac¢ smén musi pfedat pozadavky na
obsazeni smén tésné pred zahdjenim planovani

UCA-14: Planovac nepredd vedoucimu stanovisté
pozadavky na mésicni FPD v dobé pro planovani
[H-1, H-2, H-3, H-5]

C-14: Planovac smén musi predat pozadavky na
mésicni FPD v dobé pro planovani

UCA-15: Planovac preda chybné poZadavky na
mésicni FPD [H-1, H-3, H-4, H-5]

C-15: Planovac smén musi predat spravné
pozadavky na mési¢ni FPD

UCA-16: Planovac smén preda pozadavky na
mésicni FPD pfilis pozdé — po zacatku planovani
[H-1, H-2, H-3, H-4, H-5]

C-16: Planovac smén musi predat pozadavaky na

mésicni FPD pred zahajenim planovani

UCA-17: Planovac smén predda pozadavky na
mésicni FPD aZ po naplanovani smén —mimo
poradi [H-1, H-2, H-3, H-4, H-5]

C-17: Planovac smén musi predat pozadavky na

mésicni FPD pred zahdjenim planovani smén
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UCA-18: Schvaleni MPS ze strany VP neni
provedeno béhem doby na schvaleni MPS [H-1,
H-2, H-3, H-4]

C-18: VP musi schvalit MPS béhem doby pro
schvaleni

UCA-19: VP provede schvéleni MPS ve Spatném
formatu [H-1, H-2, H-3, H-4]

C-19: VP musi schvalit MPS ve spravném
formatu

UCA-20: VP provede schvaleni MPS aZz po daném
datu vydani [H-1, H-2, H-3, H-4]

C-20: VP musi schvadlit MPS pred danym datem
vydani

UCA-21: VP provede schvaleni MPS jesté pred
naplanovanim vsech smén [H-1, H-2, H-3, H-4]

C-21: VP musi provést schvdleni MPS az po
naplanovani vsech smén

UCA-22: VP zastavi schvalovani MPS pred
dokonéenim kontroly celého MPS

C-22: VP musi projit cely MPS pred jeho
schvalenim

UCA-23: Planovac smén neposkytne dispecerovi
SUP minima BEK, kdyZ planuje pokryti provozu
[H-1, H-2, H-5]

C-23: Planovac¢ smén musi poskytnout
Dispecerovi SUP minima BEK béhem planovani
pokryti

UCA-24: Planovac smén predd minima BEK
chybné — ve Spatném grafickém zobrazeni [H-1,
H-2, H-5]

C-24: Planovac smén musi poskytnout minima
BEK ve spravném grafickém zobrazeni

UCA-25: Planovac smén poskytne minima BEK
brzy — vice jak 5 dni pfed zahdjenim planovani
pokryti [H-1, H-2]

C-25: Planovac smén musi poskytnout minima
BEK presné 5 dni pfed zahdjenim planovani
pokryti

UCA-26: Minima BEK jsou poskytnuta pozdé —
méné nez 5 dni pfred dnem, ke kterému se
vztahuji [H-1, H-2]

C-26: Planovac smén musi poskytnout minima
BEK na pozadovany den 5 dni predem

UCA-27: Vedouci stanovisté nepreda MPS
pracovniklim BEK béhem doby pro predani [H-1,
H-2, H-5]

C-27: Vedouci stanovisté musi mit k dispozici
MPS pro pracovniky BEK béhem doby pro
predani.

UCA-28: Vedouci stanovisté preda MPS s chybami
[H-1, H-2, H-3]

C-28: Vedouci stanovisté nesmi predat MPS s
chybami

UCA-29: VS prfeda MPS pozdé — po stanoveném
datu pfedani [H-3]

C-29: VS stanovisté musi pfedat MPS pred
stanovenym datem predani

UCA-30:VS preda MPS mimo poradi, tedy pred
jeho schvélenim [H-1, H-2, H-3]

C-30: VS musi predat MPS azZ po schvéleni

UCA-31: Dispecer SUP nezajisti dostatecny pocet
pracovnikl BEK, kdyzZ fesi pokryti provozu [H-1,
H-2, H-5]

C-31: Dispecer SUP musi zajistit dostatecny
pocet pracovnikl BEK pfi feSeni pokryti provozu

UCA-32: Dispecer SUP zajisti chybny (na jiné
smény nebo vétsi) pocet pracovnik( BEK [H-1, H-
2, H-5]

C-32: Dispecer SUP musi zajistit spravny pocet
pracovnikd BEK

UCA-33: Dispecer SUP zajisti dostatecny pocet
pracovnikd na jiny nez planovany den [H-1, H-2,
H-5]

C-33: Dispecer SUP musi zajistit dostatecny
pocet pracovnikl na planovany den

UCA-34: Dispecer SUP zajisti dostatecny pocet
pracovnikd BEK pfrilis pozdé — po zacatku smén na
planovany den [H-1, H-2, H-5]

C-34: Dispecer SUP musi zajistit dostatecny
pocet pracovnikl pfed zahajenim smén na

planovany den
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UCA-35: Dispecer SUP zastavi zajistovani
dostatecného poctu pracovnikl BEK pfilis brzy,
jesté pred zajisténim potfebného poctu. [H-1, H-
2, H-5]

C-33/35: Dispecer SUP musi zajistit dostate¢ny
pocet pracovnikll na planovany den

UCA-36: VS nepreda pozadavky na pres€as mezi
pracovniky BEK, kdyz jsou prescasy potfebné [H-
1, H-2, H-5]

C-36: VS musi mit k dispozici poZzadavky na
prescasy

UCA-37: Pozadavky na prescas od VS jsou
pfedany na pracovniky BEK chybné [H-1, H-2,H-
5]

C-37: VS musi predat spravné pozadavky na
prescas na pracovniky BEK

UCA-38: Pozadavky na prescas jsou predany
pozdé na pracovniky — po odchodu pracovnika
[H-1, H-2, H-5]

C-37: VS musi predat pozadavek na pfescas na
pracovnika pred jeho odchodem ze smény

UCA-39: Dispecer SUP neprovede Upravu smeén,
kdyz planuje pokryti provozu na dany den [H-1,
H-2]

C-39: Dispecer SUP musi provést Upravu smén
pfi planovani pokryti provozu

UCA-40: Dispecer SUP udéla chybné apravu
smén [H-1, H-2]

C-40: Dispecer SUP musi provést Upravu smén
spravné

UCA-41: Dispecer provede Upravu smén pfi
planovani pokryti ptilis brzy [H-1, H-2]

C-41: Dispecer SUP musi provadét Upravu smén
aZz po stanoveni potfebnych Uprav

UCA-42: Uprava smén je zastavena pfili§ brzy,
jesté pred Upravou vSech potrebnych smén [H-1,
H-2]

C-42: Dispecer SUP nesmi zastavit Upravu smén
pred Upravou vsech smén

UCA-43: Dispecer SUP nepredd seznam
pracovnikd béhem planovani pokryti [H-1, H-2]

C-43: Dispecer SUP musi predat seznam
pracovnik( béhem planovani pokryti

UCA-44: Dispecer SUP preda chybny seznam
pracovnikd BEK [H-1, H-2]

C-44: Dispecer nesmi predat chybny seznam
pracovnik

UCA-45: Dispecer SUP preda seznam pracovnik
BEK pozdé — po zacatku daného dne [H-1, H-2]

C-45: Dispecer SUP musi predat seznam
pracovnik( pred za¢atkem daného dne

UCA-46: Dispecer SUP predd seznam brzy — pred
vytvorfenim kompletniho seznamu [H-1, H-2]

C-46: Dispecer SUP je povinen predat kompletni
seznam pracovnik(

UCA-47: DispeCer DEP nepfifadi pracovnika BEK k
pracovni Uloze, kdy? je potfeba ulohy pokryt [H-
1, H-5]

C-47: Dispecer DEP musi védét, kdy je potieba
ulohy pokryt

UCA-48: Dispecer DEP pfifadi pracovnika k
chybné pracovni Uloze [H-1, H-5]

C-48: Dispecer musi pfifadit pracovnika ke
spravné pracovni lUloze

UCA-49: Dispecer DEP pfiradi pracovnika k uloze
pozdé — po urgenci na obsazeni ulohy [H-1, H-5]

C-49: Dispecer DEP je povinen pfriradit
pracovnika BEK k uloze vcas — ihned po
pozadavku

UCA-50: Dispecer pfifadi pracovnika pfilis brzy,
kdyZz nema pozici obsadit [H-1, H-5]

C-50: Dispecer musi mit k dispozici ¢asovy rozpis
obsazeni pozic
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Pfriloha 3 — Scénare pro jednotlivé nebezpecéné ridici akce

Nebezpecné fidici akce

Scénare pro jednotlivé nebezpecné Fidici akce

UCA-1: Inspektor provozu neposkytne
strategické cile planovaci smén béhem
pfipravy planovani [H-1, H-2, H-3, H-4]

Sc-1 pro UCA-1: Inspektor neobdrzi poZadavky a

podminky planovani, protoZe nebyly stanoveny.
Inspektor tedy nemUzZe aktualizovat svij mentalni
proces na zakladé ziskanych informaci, to nasledné
vede k neposkytnuti strategickych cild planovaci smén.

Sc-2 pro UCA-1: Inspektor ziska vSechny potiebné
informace pro vydani strategickych cil(, ty vsak
neposkytne pldnovaci smén, protoze je presvédcen, Ze
neni nutné poskytnout nové strategické cile. Nedostal
totiZ zpétnou vazbu o potfebné aktualizaci cili béhem
planovéani od pldnovace smén.

UCA-2: Inspektor ptedd chybné
strategické cile [H-1, H-2, H-3, H-4]

Sc-1 pro UCA-2: Inspektor preda planovaci chybné
strategické cile, protoze mu byly prfedany chybné
pozadavky a podminky planovani. On si pozadavky a
podminky neovéfil a poslal je ddle na pldnovace smén.

Sc-2 pro UCA-2: Inspektor predd planovaci chybné
strategické cile, protoZe chybné vyhodnotil poZzadavky
a podminky planovani. Doslo k chybné interpretaci
poskytnutych informaci. K tomuto muiZe dojit, protoze
pozadavky a podminky se mohou ménit, a tedy
vystavit inspektora nové nezndmé situaci.

Sc-3 pro UCA-2: Inspektor ptedd planovaci chybné
strategické cile kvlli nedostatecné zpétné vazbé
ohledné stavu systému. Inspektorovo presvédceni o
stavu systému se lisi od redlného stavu, k tomuto
muZze dojit, protoZe neni nastavena pravidelna
aktualizace o stavu systému.

UCA-3: Inspektor preda strategické cile
pozdé — az po zacatku planovani MPS [H-1,
H-2, H-3, H-4]

Sc-1 pro UCA-3: Inspektor preda strategické cile
pozdé, protoZe nebyl stanoven termin pro predani,
k ¢emuz muzZe dojit, pokud neni termin nastaven
v pravidlech pro planovani.

Sc-2 pro UCA-3: Inspektor preda strategické cile pozdé
z dlivodu pozdniho obdrZeni poZadavk( a podminek
planovani.

Sc-3 pro UCA-3: Inspektor preda strategické cile
pozdé, protoZe mu trva pfilis dlouho vyhodnoceni
podminek. Tento scénar mliZze nastat, pokud jsou

podminky a poZadavky velice sloZité nebo naprosto
rozdilné od predchozich — inspektor se nachazi
v nové/neznamé situaci a zpracovani mu trva dlouho.

UCA-4: Inspektor nepteda limity pro praci
s ro¢nim FPD béhem pfiprav na planovani
[H-1, H-2, H-3, H-4]

Sc-1 pro UCA-4: Inspektor nepreda limity pro praci s
rocnim FPD, protoZe pozadavky a podminky planovani
nebyly stanoveny. Inspektor tedy nemUze aktualizovat
svlj mentalni proces na zakladé ziskanych informaci,
neni tedy schopen nastavit v€as (v rdmci pfiprav na

planovani) pravidla pro praci s FPD.
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Sc-2 pro UCA-4: Inspektor nepreda limity pro préacis
ro¢nim FPD b&hem pfiprav na planovani, protoze
nedostal zpétnou vazbu (pribézné vyhodnocovani) od
planovace smén. Inspektor tedy nema dostatecnou
znalost o redlném stavu, nema tak potrebu kontrolni
akci vydat/upravit.

UCA-5: Inspektor preda chybné limity pro
praci s rocnim FPD [H-1, H-2, H-3, H-4]

Sc-1 pro UCA-5: Inspektor nepteda limity pro praci s
rocnim FPD, protoZe véfi, Ze je jiz predal. K tomuto
muzZe dojit kdykoliv v pribéhu z ddvodu moznych
Castych zmén ohledné ro¢niho FPD.

Sc-2 pro UCA-5: Inspektor nepteda limity pro praci s

ro¢nim FPD z divodu nedostatec¢né zpétné vazby od

planovace smén. K tomuto muze dojit, kdyzZ planovac
VEéri, Ze zpétnd vazba je dostatecna.

Sc-3 pro UCA-5: Inspektor mliZze neimysiné predat
chybné limity pro praci s FPD. Inspektor ocekava
urcitou reakci systému na jeho kontrolni akci, redlna
reakce systému je vSak jind nez ocekdvana — chovani
procesu je jiné neZ ocekavané. Toto mlze byt
zpUsobeno chybnou nebo nedostatecnou kvalitou
zpétné od planovace smén.

UCA-6: Limity pro prdci s rocnim FPD jsou
predany pozdé — aZ po zacatku planovani
[H-1, H-2, H-3, H-4]

Sc-1 pro UCA-6: Limity pro praci s ro¢nim FPD jsou
predany pozdé — po zacatku planovani, kvili pozdnimu
obdrzeni informaci ohledné pozadavk( a podminek
planovani. Tento scénaf mliZze nastat, pokud jsou
podminky a poZadavky velice sloZité nebo naprosto
rozdilné od pfedchozich — inspektor se nachazi
v nové/neznamé situaci a zpracovani mu trva dlouho.

UCA-7: Inspektor nepreda Fidici akci
stanoveni oblasti a rozsahu MPS
vedoucimu provozu béhem kontroly MPS
[H-1, H-2, H-3, H-4]

Sc-1 pro UCA-7: Inspektor nepteda fidici akci
stanoveni oblasti a rozsahu MPS vedoucimu provozu,
protoZe inspektor neni informovan o probihajici
kontrole MPS. Ke scénafi mlze dojit, protozZe kontrola
MPS nema stanovené presné ¢asové rozmezi.

UCA-8: Inspektor preda chybné fidici akci
stanoveni oblasti a rozsahu MPS
vedoucimu provozu [H-2, H-3, H-4]

Sc-1 pro UCA-8: Inspektor preda chybné tuto ridici
akci, protozZe zpétna vazba od VP neni dostatecna. VP
nerozporuje spravnost ridici akce, inspektor tedy véfi,

Ze fidici akce je pfedana spravné.

UCA-9: Ridici akce (stanoveni oblasti a
rozsahu MPS) je prfedana pfilis pozdé — po
vydani MPS [H-1, H-2, H-3, H-4, H-5]

Sc-1 pro UCA-9: Inspektor preda fidici akci stanoveni
oblasti a rozsahu MPS vedoucimu provozu pozdé,
protoZe inspektor neni informovan o probihajici
kontrole MPS. Ke scénafi mize dojit, protoze kontrola
MPS nema stanovené presné ¢asové rozmezi.

78




UCA-10: Planovac smén nepreda
pozadavky na obsazeni smén vedoucimu
stanovisté béhem ¢asu na planovani [H-1,

H-2, H-3, H-5]

Sc-1 pro UCA-10: Planovac smén nepreda pozadavky,
protoze neobdrzel data o letech z koordinace
planovani. Planovac tedy nemél dostatek podkladi
pro vytvoreni pozadavk.

Sc-2 pro UCA-10: K nepredani pozadavk( ze strany
planovace mizZe dojit z divodu neobdrzeni fidici akce
od inspektora provozu ohledné strategickych cild nebo
limitd pro praci s FPD. Pro planovace pak neni mozné
stanovit poZadavky na obsazeni smén. K situaci mlze
dojit, kdyzZ inspektor neni informovan o potrebé jeho

fidici akce.

Sc-3 pro UCA-10: Planovac smén nepiedal poZadavky
na obsazeni smén. K tomuto muZe dojit, protoze
nedostal zpétnou od vedouciho stanovisté o
chybéjicich pozadavcich — nebyl aktualizovan jeho
mentalni model o tomto nedostatku.

UCA-11: Planovac smén predda chybné
pozadavky na obsazeni smén [H-1, H-2, H-
3, H-4,H-5]

Sc-1 pro UCA-11: Planovac preda chybné pozadavky
z dlivodu chybné interpretace dat z koordinace
pldnovani. Neexistuje moznost, jak by si mohl
pldnovac spravnost dat o letech ovéfit.

Sc-2 pro UCA-11: Planovac obdrzel spravna data o
letech (od koordinace planovani), ale chybné je
interpretoval. K chybné interpretaci mizZe dojit
k dGvodu nedostatecného zacviku pro vytvareni

poZadavkd.

Sc-3 pro UCA-11: Planovac preda chybné poZzadavky,
protoZe neprdvné vyhodnotil data o letech
v kombinaci s instrukcemi pro praci s ro¢nim FPD.
Kombinace téchto dvou poZadavkd je velice sloZitd a
pldnovac potrebuje dostatecny trénink — ke scénafi
muZe dojit z ddvodu nedostatecnych instrukcich pro
planovani.

Uca-12: Planovac smén preda pozadavky
na obsazeni smén pozdé, az po
stanoveném datu pro naplanovani MPS
[H-1, H-2, H-3, H-4,H-5]

Sc-1 pro UCA-12: Planovac smén preda pozadavky na
obsazeni smén pozdé, aZ po stanoveném datu pro
planovani MPS, protoZe obdrzel pozdé data o letech.
Ke scénati mlze dojit, protoZe neni nastaven pevny
datum predani dat o letech.

Sc-2 pro UCA-12: Planovac preda pozadavky na smény
prilis pozdé, protoze véfi, ze vedouci stanovisté maji
dostatek ¢asu na naplanovani, k tomuto mize dojit,
jelikoz neni pevné stanoven minimalni pocet dni pro

planovani.

UCA-13: Planovac smén preda pozadavky
na obsazeni smén pfilis brzy, v ¢ase, kdy
neni jesté doba planovani [H-1, H-2, H-3]

Sc-1 pro UCA-13: Planovac preda pozadavky pfilis brzy
pred zacatkem planovani, protozZe postupy
nestanovuji pfesné maximalni pocet dni pred
zaCatkem planovani.

Sc-2 pro UCA-13: Planovac preda pozadavky pfilis brzy
pred zacatkem planovani z divodu brzkého obdrzeni
dat o letech z koordinace pldnovani. Pfedani
pozadavkl brzy mizZe byt zplsobeno tlakem z okoli na

stanoveni pozadavk.
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UCA-14: Planovac nepreda vedoucimu
stanovisté poZadavky na mési¢ni FPD v
dobé pro planovani [H-1, H-2, H-3, H-5]

Sc-1 pro UCA-14: K nepfedani poZadavku ohledné

mési¢niho FPD m(iZe dojit, protoZe planovac smén

nema k dispozici informace ohledné prace s ro¢nim

FPD od instruktora provozu. Planovac tedy nemuze

predat fidici akci, protoZe nema dostatek informaci
pro jeji vytvoreni.

Sc-2 pro UCA-14: Planovac nepreda pozadavek na FPD,
protoZe nema data o letech — neni nastaveno pevné
datum predani. Neni tedy schopen poZadavky vytvofrit.

Sc-3 pro UCA-14: Planovac nepieda pozadavky,
protoZe véfri, Ze vedouci stanovisté je schopen mésicni
FPD stanovit na zakladé pozadavk( pro planovani.
Scénar muze nastat, pokud nema planovac
dostatecnou zpétnou vazbu.

UCA-15: Planovac preda chybné
pozadavky na mési¢ni FPD [H-1, H-3, H-4,
H-5]

Sc-1 pro UCA-15: Planovac preda chybny pozadavek
na mési¢ni FPD, protoze nespravné vyhodnotil data o
letech v kombinaci s instrukcemi pro praci s roénim
FPD, to mlze byt zplsobeno nedostatecnym
zacvicenim.

Sc-2 pro UCA-15: Planovac preda chybny pozadavek
na mési¢ni FPD, protoze je presvédcen, ze hodnoty
FPD jsou pro dany mésic dostatecné, tak aby byl
zajistén dostatecny pocet BEK. Planovac predpoklada,
Ze jeho fidici akce je dostatecnd v zavislosti na
dostupnych informacich. Dostupné informace (zpétné
vazby) jsou vSak nedostatecné nebo se lisi od realného
stavu systému.

UCA-16: Planovac smén predd pozadavky
na mésicni FPD pfili§ pozdé — po zacatku
planovani [H-1, H-2, H-3, H-4, H-5]

Sc-1 pro UCA-16: Pozadavky na mésic¢ni FPD jsou
predany pozdé, protoZe potfebné informace (data o
letech) obdrzel pfilis pozdé. Neexistuje moznost
komunikace mezi koordinaci planovéni a planovacem
smén.

UCA-17: Planovac smén predd pozadavky
na mésicni FPD aZ po napldnovani smén —
mimo poradi [H-1, H-2, H-3, H-4, H-5]

Sc-1 pro UCA-17: Planovac smén preda pozadavky na
mésicni FPD aZ po naplanovani smén (mimo poradi),
protoze nedostal zpétnou vazbu o chybéjicich
pozadavcich na mési¢ni FPD.

UCA-18: Schvaleni MPS ze strany VP neni
provedeno béhem doby na schvaleni MPS
[H-1, H-2, H-3, H-4]

Sc-1 pro UCA-18: VP neschvali MPS béhem doby na
schvaleni, protoze neobdrzel fidici funkci, stanoveni
oblasti a rozsahu MPS od inspektora provozu.

Sc-2 pro UCA-18: VP neschvali MPS béhem doby na
schvaleni, protoZe neobdrzel zpétnou vazbu od
pldnovace smén o potfebé schvaleni MPS. K tomuto
muzZe dojit, pokud planovaé smén nema dostatek casu,
pred datem vydani, cekat na schvéleni od VP — neni
stanoven pevny termin pfedani MPS na schvaleni
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UCA-19: VP provede schvaleni MPS ve
Spatném formatu [H-1, H-2, H-3, H-4]

Sc-1 pro UCA-19: VP provede schvaleni MPS ve
Spatném formatu, protoze obdrzel stanoveni oblasti a
rozsahu MPS chybné od inspektora provozu.

Sc-2 pro UCA-19: VP provede schvaleni MPS ve
Spatném formdatu, protoZe si chybné interpretoval
stanoveni oblasti a rozsahu MPS od inspektora
provozu. Ke scénafi mize dojit, pokud je stanoveni
oblasti a rozsahu MPS predano v novém formatu a VP
neni s tim formatem sezndmen.

UCA-20: VP provede schvdleni MPS az po
daném datu vydani [H-1, H-2, H-3, H-4]

Sc-1 pro UCA-20: VP schvali MPS az po datu vydani,
protoze neni stanoven pevny termin ptredani MPS na
schvaleni.

UCA-21: VP provede schvaleni MPS jesté
pred napldanovanim vsech smén
[H-1, H-2, H-3, H-4]

Sc-1 pro UCA-21: VP schvali MPS pfed naplanovanim
vSech smén, protoZe neni stanoven pevny termin
predani MPS na schvaleni.

Sc-2 pro UCA-21: VP provede schvaleni MPS jesté pred
naplanovani vsech smén, protoze nema podrobnou
znalost o viech typech a poctech smén, které je
potifeba v MPS pokryt. Ke scénafi dojde z divodu
nedostatecné zpétné vazby od planovace smén —
neposkytnuti vSech detaill.

UCA-22: VP zastavi schvalovani MPS pred
dokoncéenim kontroly celého MPS

Sc-1 pro UCA-22: VP zastavi schvalovani MPS pred
dokoncenim kontroly celého MPS, protoze nema
dostatek ¢asu na kontrolu celého MPS. K situaci muze
dojit, pokud pozadavek na schvaleni MPS pftijde pozdé
od planovace smén — neni stanoven pevny termin.

UCA-23: Planovac smén neposkytne
dispecerovi SUP minima BEK, kdyz planuje
pokryti provozu [H-1, H-2, H-5]

Sc-1 pro UCA-23: Planovac smén neposkytne
dispecerovi SUP minima BEK, protoZze nema k dispozici
data od koordinace pldanovani — neexistence zpétné
vazby na koordinaci planovani.

UCA-24: Planovac smén predd minima BEK
chybné — ve Spatném grafickém zobrazeni
[H-1, H-2, H-5]

Sc-1 pro UCA-24: Planovac smén poskytne minima BEK
ve Spatném grafickém zobrazeni, dispecer SUP pak
neni schopen planovat pokryti provozu. K situaci maze
dojit, pokud neni nastaveno presné grafické zobrazeni
minim BEK.

UCA-25: Planovac smén poskytne minima
BEK brzy — vice jak 5 dni pred zahajenim
planovani pokryti [H-1, H-2]

Sc-1 pro UCA-25: Planovac smén poskytne minima BEK
dfive, nez 5 dni pfed zahajenim planovani pokryti,
kdyz je planovac¢ smén presvédcen, ze drivéjsi
poskytnuti minim BEK pomUZe pfi planovani pokryti.
Pfesvédceni planovace je tedy jiné nez realita
systému.

Sc-2 pro UCA-25: Planovac smé poskytne minima BEK
brzy, pokud obdrzi data o letech dfive, nez je
pldnovano — neexistuje pevné datum predani dat o
letech od koordinace planovani.
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UCA-26: Minima BEK jsou poskytnuta

Sc-1 pro UCA-26: Planovac smén poskytne minima BEK
pozdé, pokud nedostal zpétnou vazbu od dispecera
SUP o chybéjicich minimech BEK.

pozdé — méné nez 5 dni pred dnem, ke
kterému se vztahuji [H-1, H-2]

Sc-2 pro UCA-26: Planovac smén poskytne minima BEK

pozdé, protoze obdrzel data o letech od koordinace

pldnovani pozdé — neexistuje pevné datum predani
dat o letech od koordinace planovani.

UCA-27: Vedouci stanovisté nepreda MPS
pracovnikim BEK béhem doby pro
predani [H-1, H-2, H-5]

Sc-1 pro UCA-27: VS neptreda MPS pracovnikiim BEK
béhem doby pro ptedani pokud, nemda MPS k
dispozici. K tomuto muze dojit z divodu opozdéni pfi
schvalovani MPS.

UCA-28: Vedouci stanovisté preda MPS s
chybami [H-1, H-2, H-3]

Sc-1 pro UCA-28: VS preda MPS s chybami, protoze
MPS je zaloZzen na datech o letech z koordinace
planovéni a planovac smén nemd Zadnou mozZnost si
ovéfit spravnost téchto dat.

Sc-2 pro UCA-28: VS predd MPS s chybami, pokud
kontrola MPS, ze strany VP, nebyla dostatecna.

UCA-29: VS piedd MPS pozdé — po
stanoveném datu preddani [H-3]

Sc-1 pro UCA-29: VS preda MPS pozdé — po
stanoveném datu. K situaci mGze dojit, pokud neni
dostatek ¢asu schvdleni MPS — neni nastaveno pevné
datum pro schvaleni.

Sc-1 pro UCA-29: VS pfedd MPS pozdé — po
stanoveném datu. K situaci mGze dojit, pokud byl
proces planovani MPS zahdajen pozdé ze strany
planovace smén.

UCA-30:VS preda MPS mimo poradi, tedy
pred jeho schvalenim [H-1, H-2, H-3]

Sc-1 pro UCA-30: VS pfeda MPS mimo poradi, tedy
pred jeho schvalenim, pokud planovac smén nepredal
pozadavek na kontrolu MPS vedoucimu provozu.

UCA-31: Dispecer SUP nezajisti dostatecny
pocet pracovnikl BEK, kdyzZ resi pokryti
provozu [H-1, H-2, H-5]

Sc-1 pro UCA-31: Dispecer SUP nezajisti spravny pocet
pracovnik(l BEK, jestliZe je pocet pracovniki zalozen
na chybnych minimech BEK ziskanych od planovace

smén.

Sc-2 pro UCA-31: Dispecer SUP nezajisti dostatecny
pocet pracovnikll BEK, protoZe si nespravné
interpretoval grafické zobrazeni minim BEK. Ke scénfi
dojde, pokud nema dispecer SUP dostatecnou znalost
minim BEK — nedostatecny vycvik.

Sc-3 pro UCA-31: Dispecer SUP nezajisti dostatecny
pocet pracovnikd BEK, jestlize nedostal zpétnou vazbu
(seznam BEK na prescas) od vedouciho stanovisté. Ke

scéndri dojde, jestlize VS nesehnal dostatecny pocet

pracovnikl na prescas.

Sc-4 pro UCA-31: Dispecer SUP nezajisti dostate¢ny
pocet pracovnik(l BEK na planovany den, protoze v
minimech BEK nema k dispozici moZnost zobrazeni

poctu pracovniku v Case.
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UCA-32: Dispecer SUP zajisti chybny (na
jiné smény nebo vétsi) pocet pracovniki
BEK [H-1, H-2, H-5]

Sc-1 pro UCA-32: Dispecer SUP zajisti chybny pocet
pracovnik(l BEK, protoze si nespravné interpretoval
grafické zobrazeni minim BEK. Ke scénafi dojde, pokud
nema dispecer SUP dostatec¢nou znalost minim BEK —
nedostatecny vycvik.
Sc-2 pro UCA-32: Dispecer SUP zajisti chybny (na jiné
smény nebo vétsi) pocet pracovnikl BEK, jestlize
obdrzi seznam BEK na ptescas od VS na jiny nez
poZadovany den. K tomuto mUzZe dojit, protoze
neexistuje kontrolni mechanismus. Chybéjici fidici
mechanismus zpUsobi, Ze VS véri, Ze predava
pozadavky na sprdvny den, ale jeho tidici akce ma jiny
neZ pozadovany dopad. VS pfifadi pracovniky na
zakladé jeho usudku, dispecerovi pak pfeda jména,
kterd se v3ak lisi od redIného stavu.
Sc-3 pro UCA-32: Dispecer SUP nezajisti dostatecny
pocet pracovnikd BEK na planovany den, protoze v
minimech BEK nema k dispozici moZnost zobrazeni
poctu pracovniku v Case.

Sc-4 pro UCA-31: Dispecer SUP nezajisti spravny pocet

pracovnikl BEK, jestliZe je pocet pracovniki zaloZen

na chybnych minimech BEK ziskanych od planovace
smén.

UCA-33: Dispecer SUP zajisti dostatecny
pocet pracovnik( na jiny neZ planovany
den [H-1, H-2, H-5]

Sc-1 pro UCA-33: Dispecer SUP zajisti dostatecny

pocet pracovnika na jiny nez planovany den v pfipadé,

Ze si chybné interpretoval grafické zobrazeni z minim
BEK — nedostatecny vycvik.

UCA-34: Dispecer SUP zajisti dostatecny
pocet pracovnikd BEK ptilis pozdé — po
zaCatku smén na planovany den [H-1, H-2,
H-5]

SC-1 pro UCA-34: Dispecer SUP zajisti dostatecny
pocet pracovnikl BEK pozdé, protoZe obdrzel zpétnou
vazbu od VS ohledné prescast pfilis pozdé.

UCA-35: Dispecer SUP zastavi zajistovani

dostate¢ného poctu pracovnikd BEK pfilis

brzy, jeSté pred zajisténim potfebného
poctu. [H-1, H-2, H-5]

Sc-1 pro UCA-35: Dispecer SUP zastavi zajistovani
dostate¢ného poctu BEK jesté pred zajiSténim
dostate¢ného poctu BEK, protoze byl vyrusen jinymi
povinnostmi a nasledné se nevratil k zajiSténi
pracovnikd. Neexistuje mechanismus, ktery by
dispecerovi rekl, aby provedl kompletni pokryti.

UCA-36: VS nepreda pozadavky na prescas
mezi pracovniky BEK, kdyZ jsou prescasy
potiebné [H-1, H-2, H-5]

Sc-1 pro UCA-36: VS nepfedd poZadavky na prescas,
protoZe neziskal pozadavky na prescas od dispecera
SUP. Dispecer SUP nema pozadavky, protoze
neobdrzel minima BEK z dlivod( uvedenych vyse v
tabulce.

UCA-37: PoZadavky na prescas od VS jsou
predany na pracovniky BEK chybné [H-1,
H-2,H-5]

Sc-1 pro UCA-37: Pozadavky na prescas od VS jsou
predany chybné, protoze obdrzel chybné pozadavky
od dispecera SUP a neexistuje moznost, jak by si mohl

spravnost pozadavkl ovérit.
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Sc-2 pro UCA-37: Vedouci stanovisté preda pozadavky
na prescas od dispecera chybné (na jiny nez
pozadovany den). Komunikace mezi VS a pracovniky
BEK probiha pouze Ustné. Neni nastaven zadny
systém, ve kterém by mohli pracovnici BEK vidét
pozadované prescasy na jednotlivé dny

UCA-38: Pozadavky na prescas jsou
predany pozdé na pracovniky — po
odchodu pracovnika [H-1, H-2, H-5]

Sc-1 pro UCA-38: Pozadavky na prescas jsou predany

pozdé mezi pracovniky, jestlize VS obdrzel pozadavek

na zajisténi dostatec¢ného poctu pracovnik( pozdé od
dispecera SUP.

UCA-39: Dispecer SUP neprovede Upravu
smén, kdyZ planuje pokryti provozu na
dany den [H-1, H-2]

Sc-1 pro UCA-39: Dispecer SUP neprovede Upravu
smén, kdyZ planuje pokryti provozu na dany den,
protoze véri, Ze Uprava smén neni potifebna vzhledem
k minimdm BEK.

UCA-40: Dispecer SUP udéla chybné
Upravu smén [H-1, H-2]

SC-1. pro UCA-40: Dispecer SUP udéla chybné Upravu
smén, protoze grafické zobrazeni minim BEK neni
dostatecné srozumitelné.

Sc-2 pro UCA-40: Dispecer SUP udéla chybné Upravu
smén na zakladé spravnych minim bek, jestlize
nedokdze spravné interpretovat data z grafického
zobrazeni — nedostatecny vycvik.

UCA-41: Dispecer provede Upravu smén
pfi planovani pokryti pfilis brzy
[H-1, H-2]

Sc-1 pro UCA-41: Dispecer provede Upravu smén pfi
pldnovani pokryti ptilis brzy — na zakladé drive
obdrzenych minim BEK od planovace smén.

UCA-42: Uprava smén je zastavena pFili§
brzy, jeSté pfed Upravou vsech potfebnych
smén [H-1, H-2]

Sc-1 pro UCA-42: Uprava smén je zastavena prilis brzy,
jesté pred Upravou viech potfebnych smén. K tomuto
muZe dojit, protoZe dispecer SUP je vyrusen jinou
praci a neexistuje mechanismus, ktery mu rekl, zda
Upravu dokoncil.

UCA-43: Dispecer SUP nepreda seznam
pracovnikl béhem planovani pokryti [H-1,
H-2]

Sc-1 pro UCA-43: Dispecer SUP nepfeda seznam
pracovnik( béhem planovani pokryti, jestlize
neobdrZel zpétnou vazbu od dispecera SUP o

chybéjicim seznamu pracovnik.

UCA-44: Dispecer SUP preda chybny
seznam pracovnik( BEK [H-1, H-2]

Sc-1 pro UCA-44: Dispecer SUP preda chybny seznam
pracovnikd BEK, protoze obdrzel chybny seznam
pracovnik( na prescas od vedouciho stanovisté.

Sc-2 pro UCA-44: Dispecer SUP preda chybny seznam
pracovnik(l BEK, protoze ma k dispozici chybny
(neschvaleny) MPS od planovace smén.

UCA-45: Dispecer SUP preda seznam
pracovnikl BEK pozdé — po zacatku
daného dne [H-1, H-2]

Sc-1 pro UCA-45: Dispecer SUP preda seznam
pracovnikl pozdé, jestlize neobdrzZel zpétnou vazbu od
dispecera SUP o chybéjicim seznamu pracovnikd.

UCA-46: Dispecer SUP preda seznam brzy
— pred vytvorenim kompletniho seznamu
[H-1, H-2]

SC-1 pro UCA-46: Dispecer USP ptedd seznam brzy,
protoZe véri, Ze seznam je kompletni. K tomuto muze
dojit, pokud je dispecer vyrusen a nasledné se k
vytvofeni seznamu nevrati. Ke scénati mize dojit,
protoZe neexistuje mechanismus, ktery by ovéfil
vytvoreni kompletniho seznamu.
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UCA-47: Dispecer DEP nepfiradi
pracovnika BEK k pracovni Uloze, kdy? je
potieba ulohy pokryt [H-1, H-5]

Sc-1 pro UCA-47: Dispecer DEP nepfifadi pracovnika
BEK k pracovni uloze, pokud nema dostatek
pracovniku k dispozici. Ke scénéri dojde, pokud
dispecer DEP nepredal zpétnou vazbu na pokryti
provozu.

UCA-48: Dispecer DEP priradi pracovnika k
chybné pracovni Uloze [H-1, H-5]

Sc-1 pro UCA-48: Dispecer DEP pfifadi pracovnika k
chybné pracovni Uloze, protoZe neobdrzel spravny
seznam pracovnik( od dispecera SUP.

Sc-2 pro UCA-48: Dispecer DEP pfifadi pracovnika k
chybné pracovni Uloze, protoZe neexistuje zpétna
vazba.

UCA-49: Dispecer DEP pfiradi pracovnika
k Uloze pozdé — po urgenci na obsazeni
ulohy [H-1, H-5]

Sc-1 pro UCA-49: Dispecer DEP pfiradi pracovnika k
Uloze pozdé, protoze nema k dispozici dostatecny
pocet pracovnikl. K tomuto mUze dojit, pokud nebylo
zajisténo dostatecné mnoizstvi pracovnik( pro pokryti
provozu ze strany dispecera SUP.

Sc-2 pro UCA-49: Dispecer DEP pfiradi pracovnika na

pozici pozdé, protoZe véfi, Ze pozici obsadil. Dispecer

nema zpétnou vazbu od pracovnika ohledné obsazeni
pracovnich pozic.

UCA-50: Dispecer priradi pracovnika pfilis
brzy, kdyZ nema pozici obsadit [H-1, H-5]

Sc-1 pro UCA-50: Dispecer pfifadi pracovnika na pozici
brzy, protozZe véri, Ze je potieba pozici obsadit. Ke
scénafi mlZe dojit, protoZe pracovnik BEK nema
zpétnou vazbu na dispecera DEP ohledné obsazeni
pozic.
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