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Abstrakt

Tato bakalarska prace seznamuje Ctenare s problematikou ruseni GNSS a technologii
ADS-B. S pomoci databaze OpenSky vytvari statistiku parametrt kvality polohové
informace NIC, NACp, SIL a SDA, které jsou nasledné pouzity k detekci ruseni GNSS.
Popisuje metody detekce ruSeni a celkové predstavi problematiku detekce ruseni

GNSS pomoci parametrl kvality polohové informace obsazenych v ADS-B zpravach.
Abstract

This bachelor thesis introduces the topic of GNSS interference and ADS-B technology
to the reader. It produces a statistics on position quality parameters NIC, NACp, SIL
and SDA, which are then used to detect GNSS inteference. It describes methods of
interference detection and overall presents the topic of detection of GNSS interference

by position quality parameters contained within ADS-B messages
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UVvVOD

Global Navigation Satelite System (GNSS) je v souCasné dobé nejrozSifenéjSim
navigacnim systémem. | kdyz se plvodné jedna o systém vojensky, dnes ho po celém
svété vyuzivaji jak statni nebo soukromé instituce, tak i jednotlivci ve svém
kazdodennim kazdodennim zivoté. V oblasti letecké dopravy se technologie GNSS
velmi rozSifila a dnes je jiz nedilnou soucasti letadel jakozto primarni navigacni
systém. S vétsi rozSifenosti se vSak poji i rizika, zejména riziko ruseni GNSS. Ackoliv
je rudeni GNSS aktualnim tématem, stale nejsou rozSifeny spolehlivé prostfedky na
detekci tohoto rudeni. Ty se se vétSinou spoléhaji pouze na pfimou detekci rusivého
signalu. Nabizi se tedy feSeni v podobé nepfimé detekce pres parametry kvality polohy

ve zpravach ADS-B.

V prvni, teoretické Casti je Ctenar seznamen s problematikou vyuZiti GNSS v letecké
dopravé, ruseni GNSS a rizik spojenych s rusenim. Dale se prace vénuje technologii
ADS-B a jsou predstaveny parametry kvality polohy. V praktické ¢asti autor popisuje
metodu a prubéh ziskavani dat z platformy OpenSky Network a jejich nasledné

zpracovani. Poté je ¢tenaf seznamen s vysledky statistické analyzy dat.

Cilem této prace je statisticky vyhodnotit parametry polohy, které jsou obsazeny v
ADS-B zpravach a urcit, zda existuje souvislost mezi hodnotami parametr a ruSenim
GNSS. Na tomto zakladné je pak vytvofena metodika detekce ruseni, coz je dalSim

pfinosem této prace.



1. VYUZITiI GNSS V LETECKE DOPRAVE

Hlavnimi vyhodami GNSS jsou jeho globalni dostupnost a levné zavedeni, proto je
Siroce pouzivan i v letecké dopravé. Aby mohl byt systém v letectvi fadné vyuzivan,
bylo potfeba vytvofit regulace a dokumenty popisujici a upravujici takovéto vyuZiti.
Mezi né patfi vnitrostatnimi pfedpisy, predpisy Evropské unie (EU) a GNSS manual
Mezinarodni organizace pro civilni letectvi (ICAO) [1]. GNSS ma vSak také na druhou
stranu fadu chyb, které budou popsany pozdéji.

Pro vyuziti v letectvi musi byt dodrzeny nasledujici parametry:

e Integrita — mira vyjadfujici spravnost informaci poskytovanych navigacnim
systémem. V pfipadé, kdy dojde k pfekroCeni pfipustné hodnoty musi byt
systém schopen o této skute€nosti varovat uzivatele.

e Dostupnost — procentualni vyuzitelnost systému v Case.

e Presnost — odchylka polohy udavané GNSS pfijimatem od skute€¢né polohy

e Spojitost — schopnost systému, které zajiStuje kontinualni funkci systému bez

preruseni.

Rozsah vyuziti GNSS v letectvi zavisi pravé na schopnosti zajisténi téchto parametra.
Ty jsou v leteckém predpisu L10 [2] spolu s €asovymi vystrahami definovany jako
vykonnostni poZadavky v zavislosti na fazi letu. Vysledek zavedeni téchto pozadavku
ma pozitivni dopad na vyuziti v letecké dopravé, provadéni letd a fizeni letového
provozu. Jednotlivé Clenské staty ICAO povoluji vyuziti GNSS ve svém vzduSném
prostoru, k ¢emuz musi vykon systému splhovat pozadavky, které jsou uvedeny
v GNSS manuélu ICAO a Annexu 10 (v CR letecky piedpis L10) [2].

Systémy GNSS se vyuzivaji od 90. let 20. stoleti jako forma asistence v pribéhu
provadéni nékterych letl podle pravidel VFR (let za viditelnosti), i podle pravidel IFR
(let podle pristroju). K Sirokému rozSifeni tohoto systému doslo i diky tomu, Ze pofizeni
pfijimace GNSS je levné a pro jeho pouzivani neni potfeba Zzadna dalsi investice.
Rozvoj letecké dopravy i samotného systému GNSS, spolu s potfebou zvysit efektivitu
vyuzivani vzdusného prostoru, zakonité vedly k Cim dal rozsahlejSimu vyuzivani
GNSS systému.



2. RUSENI GNSS

Hlavnim divodem zkoumani parametru kvality polohy v ADS-B zpravach v této praci
je vyzkum, zda Ize pomoci nich odhalit ruseni GNSS signalu.

Pfi ruSseni GNSS dochazi k vysilani nezadouciho signalu. Tento signal je pfi ruSeni
silnéjSi nez signal autenticky, coz zpusobi, Ze kvili tendenci pfijimace sledovat silngjsi
signal dochazi k ruseni. GNSS signal je zranitelny vaci ruSeni z dlvodu, Ze na povrchu

Zemé ma silu pouze okolo -120dB.

Signal nemusi byt ruSen pouze umysliné. Napfiklad staré televizni antény vysilaji signal
v podobném spektru, v jakém jsou signaly GNSS. Dalsi ruSivé signaly mohou napfiklad

pochazet z frekvenci pouzivanych meteorologickou sluzbou.

2.1. Druhy ruseni
UmysIné ruSeni muZzeme rozdélit do nékolika kategorii. Tyto druhy se li&i hlavné

zpusobem, jakym dosahuji ruseni, a tim padem i jejich chovanim. Jejich detekce

Vigwvivs

Prvnim druhem, ktery je nejjednodussi, efektivni a zaroven nejcastéjsi, je takzvany
jamming. Pfi jammingu dochazi k vysilani signalu, ktery ma vysoky vykon, ve
frekvenénim pasmu vyuzivaném GNSS. Pouzivani ruSicek, které vyuzivaji tento
princip, je ve vétSiné zemi nelegalni a je tak velmi obtizné je v téchto statech obstarat.

Avs$ak na internetu Ize takova zafizeni zakoupit z nékterych zahrani¢nich obchodu.

DalSimi typy ruSeni jsou spoofing a meaconing. Prvni jmenovany typ funguje na
principu vysilani signalu, ktery vykazuje stejné chovani jako signal z druzic. Pfijimac
pfechazi na tento signal bud po kratkém jammingu (kdy se jedna o tzv. jam-spoofing),

nebo se signal spoofingu postupné zesiluje a pfijimac pfechazi na signal spoofingu.

Druhy jmenovany funguje na principu zpozdéni signalu druzic. Zafizeni pfijme signal
z druzice a se zpozdénim ho vysila s vysokym vykonem. Pfijima¢ pak spiSe bude

sledovat signal meaconingu, ¢imz ziskava neaktualni informace o €asu a své poloze.

Jak jiz bylo fe€eno, ackoliv je takové jednani nezakonné, diky internetu je velmi
jednoduché si rusicku GNSS signalu zakoupit. V praxi ji €asto vyuZzivaji napfiklad fidiCi
nakladnich vozidel, ktefi tim zamezuji svému zaméstnavateli sledovani jejich polohy.

Tyto rusSiCky vSak vytvari oblast ruseni a pokud tato oblast zasahne infrastrukturu
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letecké dopravy, napfiklad systémy GBAS (Ground Based Augmentation System) na
letisti, mohou nastat komplikace. DalSim motivem k ruSeni signalu GNSS mohou byt
i teroristické utoky. Pokud bude mit letadlo mylné informace o své poloze, muze ruseni

zpusobit nehodu s katastrofalnimi nasledky.
2.2. Riziko ruSeni v letecké dopravé

V minulosti se jiz nékolikrat objevilo ruSeni GNSS, které bylo méfeno. To upozornilo
na nebezpedi, které ruSeni GNSS predstavuje. V kritickych fazich letu, tedy vzlet,
priblizeni a pfistani, je dllezité mit co nejpfesnéjsi polohu. V nizkych vySkach je vSak
zaroven nejvetsi riziko, ze poloha bude z duvodu ruSeni nepfesna. Za Spatné
viditelnosti, zpasobené napfiklad nizkou dohlednosti nebo zakladnou obla¢nosti, se

musi pilot spoléhat na své pfistroje, které musi mit pfesnou polohovou informaci.

Jak jiz bylo naznaceno, velmi ohroZzenymi misty jsou letisté. Pokud se v blizkosti letisté
nachazi silnice nebo dalnice, po které jezdi velké mnozstvi nakladnich automobild,
muze dojit k ruSeni GNSS. To miUze zasahnou nejen systém GBAS ¢i pfistavajici
a vzlétajici letadla, ktera jsou v ten okamzik v kritické fazi letu, ale i jiné systémy na
letiSti Napfiklad stanice Multilateraéniho prehledového systému rovnéz mohou

pouzivat Casovou synchronizaci zalozenou na zakladé GNSS.

2.3. Priklady ruseni

Jeden z nejvyznamnéjSich konkrétnich popsanych pfipadd ruSeni se odehral
v americkém mésté Newark. [9] K ruseni dochazelo v blizkosti tamniho letisté po
zavedeni systému LAAS (Local Area Augmentation System), coz je americka obdoba
GBAS.

Pro pochopeni souvislosti je nutno podotknout, Ze ackoliv je toto letisté plochou
relativné malé, i tak odbavuje velky pocet cestujicich — napfiklad v roce 2018 to bylo
46 miliony. [10] Soubézné se dvéma drahami vede nedaleko letisté rusna dalnice, po
které denné projede velky pocet vozidel. To vS8ak neocekavané zpusobilo potize,

jakmile byl systém LAAS spustén, jelikoz dochazelo k jeho pravidelnému ruseni.

Provedena mérfeni a vyzkumy zjistily, Ze za ruSeni mohou rusi¢ky instalované ve
vozidlech, ktera projizdéla po zminéné dalnici. Signal LAAS byl tak ruSen i nékolikrat
denné. Pfed Upravami systému tak dochazelo k vypadkim, které byly zpusobeny

ztratou signalu na jedné ze Ctyf antén systému. To nasledné vyzadovalo restart celého
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systému, ¢imz doSlo k omezeni provozu letisté. Pokud navic bylo ruSeni obzvlasté
silné, mohlo dokonce dojit i k vypadkim vice antén zaroven, coz ohrozovalo letadla

v okoli, hlavné pfi Spatném pocasi.

Upravami softwaru systému, ktery jiz nevyzaduje restart, pokud dojde k ruseni az na
2 pfijimacich LAAS, a nékolika dalSimi opatfenimi, bylo dosazeno pokroku. Ruseni se

vSak bohuzel stale nepodafilo uplné eliminovat.

Podobnym pfipadem je ruSeni ve mésté Leesburg [9] v staté Virginia ve Spojenych
statech americkych. Konkrétné se jednalo o jednu stanici systému WAAS (Wide Area
Augmentation System), coz je americka verze systému SBAS (Satelite Based
Augmentation System). V okoli této stanice se nachazeji rusné silnice. Systém
zaznamenaval ruseni, které v8ak bylo pouze chvilkové. Pfi vySetfovani se doslo
k zavéru, Ze zdrojem ruSeni bude rusSi¢ka v automobilu, coz bylo potvrzeno
pravidelnymi €asy, kdy k ruseni dochazelo. Po sestaveni €asoveho planu ruseni bylo
identifikovano konkrétni vozidlo, jeho fidi¢ byl dopaden a ruSi¢ka mu byla zabavena.

Tyto dva pfiklady potvrzuji, ze rusit signal GNSS je velmi jednoduché. Staci, aby si
kdokoliv z jakéhokoliv divodu pofidil ruSicku GNSS do automobilu a nevédomky se
s ni projel v okoli letist€, a muze tak zpusobit znacné komplikace. Takovy Clovek si je
védom, Ze rusi signal GNSS, jeho umyslem nicméné neni narusit letecké systémy.
Cilem je pouze vlastni uzitek. Nejvétsi nebezpeci tak pfedstavuje ruseni zamérné
Skodlivé vuci leteckému provozu, které ma za cil poSkodit co nejvice uzivatell na co
nejvétsi ploSe. Prikladem takového ruSeni muze byt napfiklad ruSeni v oblasti
stfedomofi [11] [12] a v Severni Koreji [13] [14].

3. AUTOMATIC DEPENDENT SURVEILLANCE — BROADCAST (ADS-B)

Jak bylo fe¢eno v pfedchozi kapitole, zpravy z ADS-B jsou hlavnim zdrojem dat pro

tuto praci. Proto je zde vénovan prostor pro pfedstaveni této technologie.

Samotny systém ADS je charakterizovan tim, ze vysila zpravy modu S bez
predchoziho dotazu. Veskeré informace obsazené ve zpravé systém po jejich ziskani
zakoduje do vilastni zpravy a sam automaticky odeSle. Tento systém je v souCasné
dobé vyuzivan hlavné ke sledovani letadel. Dale pak s mohou byt systémem ADS

vybaveny také pozemni prostfedky.
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ADS-B je pak charakterizovano tim, Ze je zprava urCena pro vSechny uzivatele. Tato
technologie ma potencial nahradit radarové sledovani, a to v oblastech, kde je nizka

hustota provozu.

3.1. Definice ADS-B

Dle predpisu L4444 [16] je ADS-B prostiedek, jimz letadla, letistni mobilni prostfedky
a dalSi objekty mohou automaticky vysilat a/nebo pfijimat udaje, které zahrnuji
informace jako identifikace, poloha a dalSi, a to ve vysilacim médu pomoci datového
spoje. Cilem ADS-B je v realném Case poskytovat pfehledové informace fidicim
letového provozu nebo provoznim oddélenim aerolinii. Jedna se vSak o zavisly systém

sledovani, kdy kvalita ziskanych dat zavisi na vykonech systému letadla.

3.2. ADS-B zprava

Datové zpravy jsou vysilany prostfednictvim odpovidace médu S. Tyto zpravy mohou
mit rlznou podobu, celkem totiz existuje 25 rliznych formatu téchto zprav. Kazda
zprava ma nékolik oddild. Prvni oddil fika, o jaky format zpravy se jedna. Pro tuto praci

je stézejni format 17 (sestupny spoj — DF), ktery obsahuje pravé zpravu ADS-B.

Tabulka 1 — Slozeni zpravy ADS-B formatu 17

DF(5) CA(3) MODE ADS-B MESSAGE PARITY (24)
S ADDRESS (24) | (56 bits)

Prvnich pét bitd uruje, Ze jde o format 17, tedy DF. Dal$i 3 bity obsahuje informaci
o urovni odpovidaCe a zda se letadlo, které vyslalo zpravu, nachazi ve vzduchu, €i na
zemi. DalSich 24 bit( obsahuje unikatni adresu letadla, po kterych je dalSich 56 bitt
rezervovano pro samotnou ADS-B zpravu, a nasleduje poslednich 24 bit(, které slouzi
k ovéreni spravnosti zpravy. ADS-B zprav je vice typu, pfiemz kazdy z téchto typu je

charakterizovan prvnimi péti bity 56 bitového pole Message, tzv. Type Code.

3.3. Vyuziti ADS-B

Jednim z hlavnich cild amerického projektu Next Generation Air Transport Systém
(NextGen), a evropského Single European Sky ATM Research (SESAR) je vyuziti
ADS-B jakozto primarniho pfehledového systému, vyuzivaného pro fizeni letového
provozu. Z obou projektl vychazely nafizeni, diky kterym je nyni vybaveni letadel
ADS-B technologii od roku 2020 povinné, jak v USA, tak i v Evropé.
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V pfipadé Evropy jsou pozadavky pro poskytovatele letovych provoznich sluzeb
a provozovatele letadel stanoveny nafizenim Komise (EU) €. 1207/2011, kterym se
stanovi pozadavky na vykonnost a interoperabilitu pfehledu v jednotném evropském
nebi, které bylo pozdé&ji zménéno nafizenim Komise (EU) €. 2017/386. Z né&j pro
provozovatele letadel plynula povinnost, ze nejpozdéji do 7. ervna 2020 muselo byt
jejich letadlo vybaveno systémem ADS-B Out, ktery slouZzi pro vysilani zprav z letadla.
Toto nafizeni se vztahovalo na letadla, jejichz maximalni certifikovana vzletova
hmotnost pfevySovala 5700 kg, nebo letadla, ktera jsou schopna maximalni pravée
vzdudné rychlost (TAS) vétsi nez 250 uzll a jsou provozovana pfi letech v ramci

v§eobecného letového provozu v souladu s pravidly pro let podle pfistroju.

3.4. Parametry kvality dat
Tato prace se zabyva hodnotami parametrd kvality polohové informace v ADS-B
zpravach, proto zde budou pfedstaveny ty parametry, se kterymi se bude v dalSich

kapitolach pracovat.

V ADS-B zpravach existuje nékolik parametrll, které ur€uji kvalitu polohovych dat.
V minulosti ve verzi 0 ADS-B jim byl parametr Navigation Uncertainity Category (NUC),
a to konkrétné pro polohu a rychlost. V souCasné dobé se vSak parametr NUC
nepouziva. Misto ného se v souCasné verzi 2 ADS-B pouzivaji parametry NACp,
NACyv, NIC a SIL.

3.4.1.Navigation Accuracy Category for Position (NACp)

NACp je soucast zprav ADS-B, konkrétné zpravy Operational Status Data. UrCuje
limity, ve kterych se s 95% pravdépodobnosti nachazi letadlo vysilajici zpravu. Cim
vySSi je hodnota NACp, tim menSi je oblast ohraniCena limity, ve které se letadlo
nachazi. Pokud nebyla hodnota NACp obnovena po dobu 2 sekund, hodnota NACp
bude 0.
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Tabulka 2 — Hodnoty NACp a jejich vyznam [16]

Binarni | Decimalni | 95% Limit horizontalni pfesnosti (EPU) | Poznamka
hodnota | hodnota

0000 0 EPU = 18.52 km (10NM) Neznama pfesnost
0001 1 EPU < 18.52 km (10NM) Pfesnost RNP-10
0010 2 EPU < 7.408 km (10NM) Pfesnost RNP-4
0011 3 EPU < 3.704km (10NM) Pfesnost RNP-2
0100 4 EPU <1 852 m (1NM) Pfesnost RNP-1
0101 5 EPU < 926 m (0.5NM) Pfesnost RNP-0.5
0110 6 EPU < 555.6 m (0.3NM) Pfesnost RNP-0.3
0111 7 EPU < 185.2 m (0.1NM) Pfesnost RNP-0.1
1000 8 EPU < 92.6 m (0.05NM) Napf. GPS s SA
1001 9 EPU<30m Napf. GPS bez SA
1010 10 EPU<10m Napf. SBAS

1011 11 EPU<3m Napf. GBAS
1100+ | 12+ Rezervovano

3.4.2 Navigation Integrity Category (NIC)

NIC stanovuje velikost Rc (Radius of Containment). Jedna se o radius, ve kterém se

letadlo s 95% pravdépodobnosti nachazi, horizontalné i vertikalné. Pro odvozeni

hodnoty NIC se vyuziva typ zpravy (,TYPE" subfield) a NIC supplement A, B a C, a to

tak, ze se budto vyuziva ,TYPE" code data a NIC supplement B z Airborne Position

Data zpravy a NIC supplement A z Operational Status Data zpravy, nebo ,TYPE" code

data z Surface Position Data zpravy a NIC supplement A a C z Operational Status

Data zpravy.

15




Tabulka 3 — Hodnoty parametru NIC a jejich vyznam [16]

Hodnota NIC Re

Rc neznamé

Rc< 37.04 km (20 NM)

R < 14.816 km (8 NM)

Re < 7.408 km (4 NM)

Rc < 3.704 km (2 NM)

Re < 1.85 km (1 NM)

Re < 1.111 km(0.6 NM)

Rc < 0.370 km (0.2 NM)

Re < 0.185 (0.1 NM)

Re<75mand VPL <112 m

Rc<25mand VPL <37.5m

= =2 O O N| O O | W N| =] O

- O

Rc<7.5mand VPL <11 m

3.4.3. Surveillance integrity level (SIL)
SIL indikuje pravdépodobnost, Ze bude prekroCen Rc, ktery je definovan parametrem
NIC, bez vydani varovani systémem (a to za pfedpokladu bezchybného avionického

systému).
Tabulka 4 — Hodnoty SIL a jejich vyznam [16]
SIL value Pravdépodobnost prekroceni Rc
0 > 1x 1073 , nebo neznama
1 <1x1073
2 <1x107°
3 <1x1077

3.4.4. System Design Assurance (SDA)

SDA indikuje pravdépodobnost nefunkénosti, respektive chybné funkce systému ADS-
B, ktera ma za nasledek vysilani chybnych nebo zavadgjicich informaci. Parametr
zahrnuje funkénost vSech cCasti ADS-B systému, které souvisi s polohovou informaci

od jejiho zdroje az po vysilac.
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Tabulka 5 — Hodnoty SDA a jejich vyznam [16]

SIL value Pravdépodobnost nezjisténé chyby, zpusobuijici

vyslani chybné nebo zavadéjici informace

> 1 X 1073 za letovou hodinu, nebo neznama

< 1% 1073 za letovou hodinu

< 1 X 107> za letovou hodinu

W N = O

< 1x 1077 za letovou hodinu

3.5. Vztah parametru polohy a ruseni GNSS
Lze pfedpokladat, ze vySe zminéné parametry mohou nahodné fluktuovat. Cilem této
prace je zjistit, zda tyto parametry reaguji na GNSS ruSeni a zda je mozné jej timto

zplUsobem detekovat.

Pro tento ucel byla nejdfive vytvofena zakladni statistika ze svéta. Nasledné byly
vhodnym omezenim ziskany data, se kterymi tato prace dale pracuje. Byla ur€ena
zakladni statistika parametrd pro vybér dat a naslednou analyzou byly zjistény
parametry, které byly vyuZzity pfi detekci ruseni. Pro samotnou detekci potencialniho
ruSeni byly vyuzity dvé metody, které byly za timto uCelem vytvoreny.

4. ZISKANI DAT

Kromé celosvétové statistiky parametru a evropské statistiky parametru NIC, které byly
vytvofeny pfimo pomoci databaze OpenSky a rozhrani PuTTy, byla pro ucel této prace
vytvofena SQL databaze na virtualnim serveru. Tento postup byl nezbytny vzhledem
k  nutnému parovani dvou tabulek, konkrétné position data 4 a
operational_status_data_4 z databaze OpenSKky, jak bude popsano dale. K tomuto jiz
nestacil jazyk SQL a pfikaz SELECT, ale bylo nutné vytvofit proceduru, ktera bude ke
zpravam, respektive fadkim z tabulky position_data 4 (jez mimo jiné obsahuje i
polohovou informaci a parametr NIC), pfifazovat zpravy z tabulky
operational_status_data4, ktera obsahuje parametry NACp, SIL a SDA, avsak jiz
neobsahuje polohovou informaci. Pravé absence polohové informace byl hlavni davod
nutnosti parovani tabulek, bez néhoz by nebylo mozné jakkoliv omezit zpravy z tabulky

operational_status_data4 pomoci polohy. Tato skute¢nost vyrazné zpomalila postup
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této prace a omezila Casové useky, se kterymi bylo mozné pracovat. DalSi omezeni

jsou diskutovana pozdéji v této praci.

4.1. Platforma OpenSky

The OpenSky Network je neziskova asociace se sidlem ve Svycarsku. Jejim cilem je
zvyseni bezpec€nosti, spolehlivosti a efektivity vzdusného prostoru pomoci poskytovani
realnych dat z fizeni letového provozu. Jejich sit se sklada z pfijimacu, které jsou
provozovany dobrovolniky, akademickymi a vladnimi organizacemi a podporovatel
z leteckého priimyslu. VSechna ziskana data se ukladaji do databaze. Tato databaze
je vyuzivana pro vyzkum z riznych ¢asti svéta a k analyze a naslednému vylepseni

ATC technologii a procesu. [18]

Platforma OpenSky primarné vyuziva ADS-B technologii a Mdd-S. Tyto technologie
umoznuji sledovat informace o letadlech ve vzdusném prostoru diky vefejné pristupné

radiové frekvenci 1090 MHz, ktera je vyuzivana pravé témito technologiemi.
Pro tuto praci byly z této databaze pouzity dvé tabulky:

e Position data (position_data4)

e Operational status data (operational_status_data4)
Z tabulky position data byly vyuzity sloupce:

e mintime — €as pfijeti zpravy

e icao24 — ICAO 24 adresa unikatni pro kazdé letadlo
e lat — zemépisna Sitka letadla

e lon — zemépisna délka letadla

e alt— nadmorska vyska letadla

e nic — parametr NIC

e hour — hodina zpravy, pouzita ke zrychleni procesu hledani zprav
Z tabulky Operational status data byly vyuzity sloupce:

e icao24 a mintime — pouzity k pozdé&jSimu sparovani dat z tabulek
e positionnac — Hodnota parametru NACp
e systemdesignassurance — Hodnota parametru SDA

e sourceintegritylevel — Hodnota parametru SIL
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4 2. Statistika dat ze svéta

Jak jiz bylo feCeno, zakladni statistika z celého svéta vychazi pfimo z databazi

z OpenSky Network. To je z Casoveho hlediska vyhodnéjsi, jelikoZ neni potfeba

stahovat obrovské mnozstvi dat, coz umoznilo praci s vétSim ¢asovym usekem.

Jako Casovy usek, ze kterého byla ziskana data, bylo zvoleno obdobi jednoho mésice,

konkrétné 21. 2. 2021 az 21. 3. 2021, Prace se primarné zabyvala parametry NIC

a NACp, jelikoz maji vétSi rozmezi hodnot (12) oproti napfiklad parametru SIL, ktery

ma pouze 4 hodnoty.

4.2.1. Statistika NIC
Tabulka 6 — Hodnoty NIC ve svété béhem mésice

Hodnoty NIC | O 1 3 4 5 6

Pocet 111783462 133669 0 14165084 | 3000645 | 2999430 | 39356577
7 8 9 10 11 Suma

545055958 186192995 11766979121 | 221775707 | 163417492 | 13054860140

Pro pfehlednost byla vytvofena pravdépodobnostni funkce, ktera je zobrazena v grafu

nize.

1,0000
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Graf 1 — Pravdépodobnostni funkce NIC ve svété

NIC - Hodnoty pravdépodobnostni funkce ve svéte

3 4

5 6

| —
7 8

Hodnoty parametru NIC

11

19



Za mésic se do databaze zapisSi data z vice nez 13 miliard zprav. To muselo byt
reflektovano v pozdéjsim stadiu této prace, jelikoz to znatelné omezovalo ¢asovy usek,

ze kterého mohla byt data vybirana

Z pravdépodobnostni funkce je mozné pozorovat, Ze vétSina zprav ma hodnotu
parametru rovnou nebo vétsi nez 7. Konkrétné je to 98,7 % z &ehoz pfiblizné 90 %
z celkového objemu zprav tvofi hodnota 9. Pokud k tomu pficteme zpravy s hodnotou
0, které nemusi indikovat nepfesnost polohy, ale i chybé&jici polohovou informaci, tak
zjistime, Ze zpravy, které maji hodnotu parametru v rozmezi 1-6, jsou zastoupeny

priblizné z 0,3 %. Prlmérna hodnota parametru NIC ve sledovaném obdobi je 8,85.

Hranice pro hodnotu parametru NIC, ktera jiz maze indikovat ruseni, byla stanovena
na hodnotu 6, nebot hodnota 7 je stale jeSté pomérné hojné zastoupena a neni tedy
pravdépodobné, Ze je polohova informace ve zpravé pfi hodnoté NIC 7 a vySsi
ovlivnéna rusenim. Pokud je tedy v ramci této prace pouzit vyraz ,nizka hodnota NIC*
Je tim myslena hodnota NIC 6 a menSi, respektive hodnota NIC v rozmezi 1 az 6,

nebot hodnota 0 vylou€ena z vySe zminéného divodu.

4.2.2. Statistika NACp:

Tabulka 7 — Hodnoty NACp ve svété béhem mésice

Hodnoty NACp | O 1 2 3 4 5 6
Pocet 27499569 | 2273 4602 | 1240789 | 51326 | 903651 | 223925
7 8 9 10 11 Suma

2894214 | 162803792 | 1049650467 | 1131570966 | 91447901 | 2468293475

Rovnéz byl pro pfehlednost vytvofen graf pravdépodobnostni funkce:
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Graf 2 — Hodnoty pravdépodobnostni funkce NACp ve svété
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Podobné jako u parametru NIC lIze sledovat, ze vétSina zprav, konkrétné 98,7 %, ma

hodnotu parametru NACp vétSi nebo rovno 8. Pokud jsou opét pfiCteny i zpravy

s hodnotou 0, tak zpravy, které maji hodnotu parametru NACp v rozmezi 1-7, jsou

zastoupeny pouze z 0,2 %. Znovu je tedy tfeba se zaméfit na tyto hodnoty, kvuli

podezfeni na rudeni. Primérna hodnota parametru NACp v ¢asovém useku je 9,36.

Hranice pro hodnotu parametru NACp, ktera jiz muze indikovat ruSeni, je tedy

stanovena na hodnotu 7. Opét totiz mizeme pozorovat relativné hojné zastoupeni

hodnoty 8, které vzhledem k vysokému poctu zprav s touto hodnotou ruseni

pravdépodobné neindikuje. Podobné jako u parametru NIC je v ramci prace pouZzivan

vyraz ,nizka hodnota parametru NACp“. Rovnéz se jedna o hodnoty mensi nebo rovné

hodnoté 7, respektive hodnotam v rozmezi 1 az 7, jelikoz hodnota 0 opét muze

odkazovat pouze na chybéjici hodnotu parametru NACp.

4 .2.3. Statistika SIL

Tabulka 8 — Hodnoty SIL ve svété béhem mésice

Hodnoty SIL

0

1

2

3

Suma

Pocdet

36686904

7857481

12449935

2411299155

2468293475
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Ze statistiky parametru SIL je patrné, Ze hodnota 3 je zastoupena zdaleka nejvice.
Hodnoty 0,1 a 2 jsou zastoupeny z 2,30 %, hodnoty 1 a 2 pak z 0,82 %. Tyto tedy

mohou indikovat nepfesnost parametru NIC.
Graf 3 — Pravdépodobnostni funkce SIL ve svété

Pravdépodobnostni funkce SIL
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4.2 4. Statistika SDA

Tabulka 9 — Hodnoty SDA ve svété béhem mésice

Hodnoty SDA | 0 1 2 3 Suma
Pocet 42259478 | 3814084 | 2188816134 | 233403780 | 2468293475

V tomto misté stoji za povSimnuti, Ze nejvice je zastoupena hodnota 2 s 88,68 %.
Hodnoty 0 a 1 tvofi 1,87 % a hodnota 1 je zastoupena 0,03 %, tyto hodnoty tedy mohou

indikovat chybu systéma v letadle.
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Graf 4 — Pravdépodobnostni funkce SIL ve svété
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Parametry SIL i SDA jsou velmi rozdilné od parametrd NACp a NIC. Za prvé Skalou,
kdy parametry SDA a SIL maji pouze hodnoty 0 az 3 (oproti 0 az 11), a za druhé pfimo
neurcuji nepfesnost polohy, ale pouze pravdépodobnost chyby systému v pfipadé
SDA a pravdépodobnost, Zze se letadlo nachazi mimo Rc uréeny parametrem NIC
v pripadé SIL. V ramci této prace budou parametry SIL a SDA pouzivany pouze jako
pomocné k ovéfeni, zda parametry NIC a NACp nemaji nizkou hodnotu z jiného

divodu nez ruSeni GNSS.

Poté bylo cilem ovéfit, Ze tento mésic neni niCim zvlastni, tedy Ze se jeho hodnoty
neliSi od hodnot, které je mozné naméfit v jinych mésicich nebo rocnich obdobich. Za
timto ucelem byly zjistovany praméry hodnot parametrd NIC a NACp v nahodné
hodiny. Obdobi, ze kterého byly tyto hodiny vybirany, bylo omezeno pouze samotnou
databazi OpenSky, ktera saha pouze rok zpét. VedlejSim cilem bylo dale zjistit, jak se

data pfiblizné mohou lisit.
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Tabulka 10 — Praméry NIC a NACp v nahodné zvolenych hodinach

HODINA PRUMERY NIC PRUMERY NACr

SUNDAY 5, APRIL 2020 6:00:00 8,86233283884288 8,98305790877974
TUESDAY 23, MARCH 2021 9:00:00 8,82493453944237 9,21367834743538
WEDNESDAY 8, JANUARY 2020 2:00:00 8,79900736270878 9,23256728397056
SATURDAY 20, JUNE 2020 11:00:00 8,19698219102612 8,561064091683930
TUESDAY 23, MARCH 2020 9:00:00 8,80932025490886 9,16648087400956
SUNDAY 5, APRIL 2020 16:00:00 8,87626891101283 9,35671316530253
SUNDAY 13, DECEMBER 2020 11:00:00 8,71999567450764 9,00565532909956
SATURDAY 22, AUGUST 2020 3:00:00 8,71243307130910 9,15902261002542
FRIDAY 3, APRIL 2020 7:00:00 8,73449362566409 9,19432037281703
TUESDAY 22, SEPTEMBER 2020 10:00:00 | 8,65132596948836 8,93688442167712
SUNDAY 9, FEBRUARY 2021 2:00:00 8,83926889196032 9,16958855406124
SATURDAY 3, OCTOBER 2020 19:00:00 8,79878421258225 9,34995775945616
MONDAY 20, JANUARY 2021 16:00:00 8,77275847691230 9,31315254257392
WEDNESDAY 4, NOVEMBER 2020 9:00:00 | 8,74159945651734 9,10316748542859
THURSDAY 24, DECEMBER 2020 0:00:00 | 8,89102471599344 9,37565446419474
THURSDAY 11, JUNE 2020 7:00:00 8,74926229919240 9,29122762075031
FRIDAY 20, MARCH 2020 12:00:00 8,77391558641627 9,24370655301934
THURSDAY 14, JANUARY 2021 15:00:00 8,87856034138958 9,44795576217453
MONDAY 5, JULY 2020 22:00:00 8,71643373813317 9,32430381215183
FRIDAY 7, AUGUST 2020 21:00:00 8,72895841435624 9,26233538908394
PRUMER 8,75388302861822 9,18200355864254
SM ODCHYLKA 0,14272508783714 0,20235394302559

Pozn.: Hodinou je vzdy mySlena hodina, ktera nasleduje po uvedeném casu. Pokud je
tedy napriklad uveden ¢as 15:00:00 je tim mySlena hodina od 15:00:00 do, ale ne
vcetné 16:00:00.

Z tabulky je vidét, ze priméry se od sebe pfili§ neliSi. Celkem bylo vybrano 20
nahodnych hodin. Didvodem pro tento pocet byl pravé fakt, ze se od sebe hodnoty
pruméra neliSily, a také strojovy Cas, jelikoz ziskani jednoho priméru trvalo fadové
nékolik minut. Z celkem 20 vybranych hodin se vyraznéji liSi pouze zluté zvyraznéné
hodnoty, tedy pouze jedna hodina. Celkové tedy Ize konstatovat, Ze hodnoty NIC
a NACp jsou v pribéhu Casu relativné stabilni a nedochazi k velkym vychylkam.
Primér z vybraného mésice se dale pfili§ nelisi od celkového priuméru téchto

vybranych hodin.
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4.3. Statistika dat z Evropy

Jak bylo diskutovano v kapitole 4, vytvoreni této statistiky jiz bylo slozit&jsi, jelikoz pro
parametry NACp, SIL a SDA se musely sloucit obé tabulky do jedné. Aby tedy mohlo
dojit k omezeni dat pouze na Evropu, musela se polohova informace doplnit z tabulky
position_data4. K samotnému slucovani tabulek dochazelo na virtualnim serveru, kde
se tabulky slu€ovaly do jedné v SQL databazi. Nejdfive tedy bylo potfeba stahnout
data za urcity Casovy usek z obou tabulek a nasledné je sloucit v jednu. Jako primarni
klic v nové tabulce byla pouzita kombinace unikatni 24-bitové adresy letadla a Cas

zpravy, v tomto pfipadé mintime.

K omezeni dat na Evropu byla vybrana | oblast omezena zemépisnymi soufadnicemi,

a to nasledovné:

Tabulka 11 — Omezeni dat na Evropu pomoci zemépisnych souradnic

35°s.8.
14° z.d.

71° s.8.

41° v.d.

Zemeépisna Sirka

Zemeépisna délka

Byly tedy vybrany pouze zpravy, které mély parametry lon odpovidajici rozmezi

zemeépisne délky a lat odpovidajici rozmezi zemépisné Sirky.

Pro tato omezeni byly pro parametr NIC za stejny Casova usek jako u celosvétové

statistiky ziskany tyto hodnoty:

Tabulka 12 — Hodnoty NIC v Evropé béhem mésice

NIC values | 0 1 2 3 4 5 6

Count 74634887 44675 0 12402996 | 755073 2175911 18318923
7 8 9 10 11 SUMA

203289029 45690078 2164575822 | 57347167 | 99092243 | 2678326804

Nicméné jak jiz bylo naznacCeno, pro vytvoreni statistiky parametru NACp nelze
pouzivat hodnoty za cely mésic. Kvuli asové narocnosti parovani byl nejdelsi Casovy
usek, se kterym bylo mozné pracovat z hlediska omezeni strojového €asu, jeden den.
Konkrétné byl vybran 21. bfezen. Z Casového hlediska vyzkumu bylo témér

nerealizovatelné pracovat s delSim €asovym usekem, jelikoZ parovani dat z jednoho
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dne trvalo pfiblizné Ctyfi dny a pfi dalSim pracovani s databazi trvaly SELECT pfikazy

okolo péti minut.

Z tohoto dlvodu jsou nize rozepsany hodnoty NIC pro Evropu za jeden den. Pro
srovnani je v nasledujicim grafu vyobrazena pravdépodobnostni funkce parametru

NIC za mésic pro cely svét, za mésic pro Evropu a za den pro Evropu.

Tabulka 13 — Hodnoty NIC v Evropé béhem jednoho dne

Hodnoty NIC 0 1 2 3 4 5 6
Pocet 175123 321 0 142411 | 3216 | 3324 | 65504
7 8 9 10 11 SUMA

1304006 | 414520 | 14253559 | 23145 | 49700 | 16434829

Graf 5 — Srovnani hodnot NIC
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Ackoli se svét a Evropa pfilis nelisi, vybrany den se odliSuje hlavné ve velmi malych
pravdépodobnostnich hodnotach parametrt 10 a 11, zaroven ma nejvétsi
pravdépodobnostni hodnotu parametrd 3, 7 a 8. Rozdily nicméné nejsou nijak velké
a pro Ucel této prace jsou data vice nez dostateéna. Primérna hodnota parametru NIC
je 8,62, coz je paradoxné niZSi hodnota nez hodnota pruméru za den, ktery je roven

8,66. Zpusobeno je to hlavné vétsim poctem zprav s hodnotou 0 parametru NIC.
Pro parametr NACp byly ziskany tyto hodnoty:

Tabulka 14 — Hodnoty NACp v Evropé béhem jednoho dne

NACp values 0 1 2 3 4 5 6
Count 132502 11 46 39229 240 30027 2485
7 8 9 10 11 SUMA

8458 1693084 9113237 4355386 1060123 16434828

Hodnoty jsou ziskané ze zprav pfijatych béhem jednoho dne, a to konkrétné opét 21.
bfezna. DalSim omezenim pro vySe uvedené hodnoty bylo vyfazeni zprav, které mély
verzi ADS-B 0 a 1, a ve vybéru dat tedy zUstaly zpravy ve verzi ADS-B 2. Toto omezeni
vSak odebralo pouze zlomek procenta zprav, jelikoz drtiva vétSina ADS-B zprav je ve

verzi 2.

Graf pravdépodobnostni funkce NACp parametru vypada nasledovné:
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Graf 6 — Srovnani hodnot NACp
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Z grafu je vidét, ze se vybéry liSi hlavné na hodnotach NACp mezi 8 a 11. Celkové je
primérna hodnota parametru NACp z Evropy nizsi 0 0,15 v porovnani s hodnotami ze
svéta. Dale je v tomto vybéru vétsi procento zprav s hodnotou NIC 3 a 5 nez ve vybéru

ze svéta.

4 4. Statistika dat z Evropy rozdélena podle nadmoiské vySky
V této Casti byla data z Evropy rozdélena podle vysky letadla. Pro rozdéleni byla
pouzita hranici FL0O95 a FL225.

Pro parametr NIC ve vySce nad FL225 jsou hodnoty nasleduijici:

Tabulka 15 — Hodnoty NIC ve vySkach nad FL225

NIC values | 0 1 3 4 5 6
Count 9219 85 1676 927 1009 13242
7 9 10 1 SUMA

972000 10055625 9155 948 11063886
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VétSina zprav, konkrétné 99,6 % vSech zprav v téchto vyskach, ma hodnotu parametru

NIC 9 nebo 7. Jsou zde nicméné i zpravy s hodnotou parametru nizsi nez 7, jak vSak
bude vidét dale, je jich procentualné i poCetné méné nez v ostatnich vySkach, a to
i pfes to, Ze nad FL225 je vyslano 67.3 % vS8ech zprav v Evropé. V grafu nizZe je vidét
pravdépodobnostni hodnota hodnot NIC nad FL225.

Graf 7 — Pravdépodobnostni hodnoty parametru NIC nad FL225
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Dal8i zkoumanou vySkou je vySka mezi FL095 a FL225.

Tabulka 16 — Hodnoty NIC mezi FL095 a FL 225

NIC values | 0 1 2 3 4 5 6
Count 8459 52 0 17396 516 402 4515
7 8 9 10 1 SUMA

169517 0 1904123 3127 335 2108442

V tomto rozmezi muzeme pozorovat narast hodnot mezi 1 az 6, a to jak absolutni, tak
relativni oproti vySkam nad FL225. Celkem zpravy s hodnotou NIC mezi 1 a 6 tvofi 1,1

% vSech zprav, tedy narlst o 0,7 procentniho bodu oproti vySkam nad FL225.
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Graf 8 — Pravdépodobnostni hodnoty NIC mezi FL095 a FL225
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Jak nicméné vyplyva z grafu, hodnoty obou vybérl se tolik nelisi, vidét je pouze lehky

narust hodnot NIC 3. Dale se vyzkum zaméfil na zpravy vyslané pod FL095.

Tabulka 17 — Hodnoty NIC ve vysSkach nizSich nez FL095

NIC values | 0 1 3 4 5 6
Count 157444 184 0 123334 1772 1911 47743
7 8 9 10 11 SUMA

162175 414520 2290739 10856 48417 3259095

Zde mozné pozorovat velky narlist poctu zprav s hodnotami NIC mezi 1 az 6. Tvofi 5,4

% z celkového poctu zprav v tomto vySkovém omezeni. Rozdil ve rozlozZeni zprav je

vidét i z nasledujiciho grafu. Nejvétsi narust Ize pozorovat hlavné u NIC hodnot 3 a 6.

Zajimavy je i vyskyt hodnoty 8, ktera se v predchozich omezenich neobjevovala,

a hodnoty 11, ktera je zastoupena ve vétsi mife.
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Graf 9 — Pravdépodobnostni hodnoty NIC pod FL095
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Lze pfedpokladat, Ze se ruSeni signalu GNSS muZze vyskytovat primarné na zemském
povrchu, ¢emuz by toto rozlozeni odpovidalo. VétSina zdroju ruSeni, at uz
neumysiného ¢&i umysiného, ma kratky dosah, ve vySSich vyskach tedy
pravdépodobnost jeho vyskytu klesa. DalSim faktorem, ktery by mohl byt pficinou
snizeni hodnot parametru NIC, mize byt napfiklad geografické umisténi letisté, pokud
se v jeho okoli vyskytuji hory, nebo je letisté naopak v udoli. Jiz ted vS§ak mizeme Fici,
Ze s klesajici vySkou klesa primérna hodnota parametru NIC, a tedy i kvalita informace
o poloze. Otazkou zustava, do jaké miry se na tomto poklesu podili ruSeni a z jaké

¢asti je zpasoben jinymi faktory. Srovnani vybéru je vidét v nasledujicim grafu.

Nejvice prekvapivy je narlst hodnoty 3 se snizujici se vySkou. Tato hodnota mize

znacit pomérné silné ruseni a ve vyskach pod FL95 je zastoupena 3 %.
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Graf 10 — Porovnani parametru NIC v zavislosti na vySce
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Tato statistika byla vytvofena i pro parametr NACp, nejdfive byly ziskany data
z jednoho dne pro vysky nad FL225.

Tabulka 18 — Hodnoty NACp ve vysSkach nad FL225

NACp values | 0 1 2 3 4 5 6
Count 4598 10 42 48 80 352 744
7 8 9 10 11 SUMA

3308 1258539 6775663 2336267 | 684234 11063885

Z hodnot je patrné, Ze pocet zprav, které jak hodnotu parametru NACp mezi 1 a 7 je
nepatrny, konkrétné je to 0,05 % zprav z celkového objemu, coZ je patrné i
z nasledujiciho grafu. Jak u parametru NIC, tak NACp tedy Ize pozorovat, Ze v téchto
vysokych vySkach se nizké hodnoty pfili§ nevyskytuji. Tyto hodnoty odpovidaji
predpokladu, Ze nizké hodnoty zplUsobuje ruseni, nebot vétSina ruseni (s vyjimkou

vojenskych ru8icek) do téchto vySek nedosahne.
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Graf 11 — Pravdépodobnostni hodnoty NACp ve vyskach nad FL225
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Data pro vysky mezi FL095 a FL225 vypadaji nasledovné.

Tabulka 19 — Hodnoty NACp mezi FL095 a FL225

11

NACp values | O 2 3 4 5 6
Count 10257 984 41 15 129
7 8 9 10 11 SUMA

1405 197652 1058864 683254 159246 2111848

Z dat je mozné vidét, Zze se hodnoty parametri podobaiji pfedchozimu vybéru. Sice Ize

pozorovat lehky narust u parametrd 3 a 7, avSak vzhledem k celkovému mnozZstvi

zprav je jejich pocet stale velmi maly.

Z grafu nize vyplyva, Ze se zvysil poCet zprav s parametrem 10 a snizil poCet zprav

s parametrem 9, coz zpusobilo narist priméru parametru. Kromé toho se vsSak

rozlozeni parametrt velmi podoba predchozimu vybéru.
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Graf 12 — Pravdépodobnostni hodnoty NACp mezi FL095 a FL225
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Poslednim vybérem jsou vysky pod FL095.

Tabulka 20 — Hodnoty NACp pod FL0O95

NACp values | O 1 2 3 4 5 6
Count 117647 1 3 38197 119 29660 1612
7 8 9 10 11 SUMA

3745 236893 1278710 1335865 | 216643 3250095

Zde je jiz mozné pozorovat narlst zprav s parametrem mezi 1 a 7, a to hlavné hodnoty

3 a 5. Rozdilnost je vidét na nasledujicim grafu.
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Graf 13 — Pravdépodobnostni hodnoty NACp pod FL095
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Je vidét jiz zminény narlst parametrd 3 a 5, avSak také narlst parametru 0, ktery
ovSem muze znamenat, Ze data k ur€eni NACp pouze nejsou k dispozici. Srovnani je

vidét v grafu nize.

Graf 14 - Porovnani parametru NACp v zavislosti na vysce
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Je patrné, ze parametry NIC a NACp mezi sebou maji souvislost. Ve vySSich vySkach
maji oba parametry témér vyhradné vysoké hodnoty, s klesajici vySkou ale pfibyva

hodnot nizSich, hlavné ve vyskach pod FL0O95.

4.5. Geografické rozlozeni parametrt NIC a NACp

Dale se vyzkum zaméfil na geografické rozlozeni, zejména na rozlozeni parametrd
NIC 1-6 a NACp 1-7. K tomuto ucelu byly vytvofeny dvé mapy. Prvni mapa byla
vykreslena tak, Zze ze vSech zprav byly vyfiltrovany pouze zpravy, kde je parametr NIC
mezi 1 a 6. Z téchto zprav byla nasledné pro kazdé letadlo vybrana pouze jedna
zprava, konkrétné vzdy prvni zprava, kterou letadlo vyslalo s NIC 1-6. Ten samy postup
byl opakovan i pro NACp mezi 1 a 7. Kazdy bod v mapé je tedy jedno letadlo, pficemz
zadné letadlo neni na mapé vicekrat nez jednou. Vysledkem jsou obrazky 1 a 2.
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Obrazek 1 - Mapa prvnich zprav od letadel, které vyslaly zpravu s nizkym NIC
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Obrazek 2 - Mapa prvnich zprav od letadel, které vyslaly zpravu s nizkym NACp

Z téchto map je patrna existence mist, kde je koncentrace letadel s nizkymi parametry
NIC a NACp vySsi nez jinde. Nejvice letadel s nizkymi parametry je v oblasti Ankary
a Moskvy. Déle jsou vyrazné i oblasti Kypru, Istanbulu, Petrohradu a Atén. P¥i
porovnani obou map je mozné pozorovat, ze ackoliv je v mapé vyobrazujici letadla
pomoci parametru NIC bodu vice, z obou map Ize vidét stejna mista, kde se
koncentruji letadla s nizkymi parametry, ktera jiz byla zminéna. Posledni mista, kde se
zda, Ze je vétsi koncentrace letadel s nizkymi parametry, jsou okoli Frankfurtu nad
Mohanem a Londyna. Nicméné v tomto pfipadé je potfeba myslet na fakt, ze v téchto
méstech se nachazi dvé z nejvytizengjSich letiSt v Evropé, a koncentrace nizkych

parametrd muze byt jednoduse zplsobena vysokou koncentraci letadel obecné.

Oblasti s vyskytem potencialniho ruSeni v Turecku nebo Rusku vsak nelze zjevné
povazovat za normalné vysvétlitelné. Bylo tedy nutné porovnat existujici data o ruSeni
v Evropé. Z dat Eurocontrolu i ICAO vyplyva, Ze prubézné probihajici ruSeni se

nachazi hlavné v oblasti Turecka, Iranu a Kypru, jak je vidét na nasledujici mapé.
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Reported waypoints or coordinates of GNSS/GPS interference
One report may report GNSS/GPS interference across multiple area.
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Obrazek 3 — Mapa lokaci se zaznamenanou aktivitou ruseni [20]

Na mapé jsou patrné jak dvé hlavni oblasti Turecko-iran a Kypr-Egypt, tak i dvé
vedlejSi, Ankara a Istanbul. Pfi porovnani této mapy s mapami parametrt NIC a NACp
je zfejmé, ze spolu souvisi. Jak v oblasti Kypru, tak Ankary a Istanbulu, Ize pozorovat
letadla s nizkymi parametry NIC a NACp. Zbarveni oblasti na mapé ruSeni navic

odpovida poctu letadel s nizkymi parametry.

Za predpokladu, Ze v oblasti Ankary, Kypru a Istanbulu tedy doopravdy dochazi
k ruSeni a toto ruSeni ovliviiuje hodnotu parametrl NIC a NACp, Ize data z téchto

oblasti pouzit pro srovnani s ostatnimi oblastmi.

4.6. Zakladni statistika parametrd pro detekci ruseni

Nejprve je tfeba zjistit, jaké hodnoty by parametry NIC a NACp mély mit, kdyz neni
pritomno ruSeni. Z pfedchozich statistik vime, Ze primérna hodnota parametru NIC se
pohybuje okolo 8,8 a parametru NACp okolo 9,25. Takovato informace ale neni
dostacduijici. V téchto hodnotach se promita jak ruseni v nizkych vyskach, které mize
byt zpasobeno umysIné i neuamysling, tak i umysiné ruseni ve vysokych nadmorskych
vySkach, které mize byt zpusobeno vojenskymi rusiCkami. Tomu se Ize vyhnout,
pokud budou pouzita jednak data bez Turecka a Ruska, kde pravdépodobné probiha
ruSeni (minimalné ve zkoumany den), a jednak data ve vy$Sich nadmorskych vyskach.

Jako hranice je opét pouzita vysSka FL225.

Nejprve bylo urCeno, kolik letadel celkové a procentualné v tento den vyslalo zpravu

s nizkym parametrem NIC a NAC.
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Tabulky 21— Statistika letadel s nizkymi parametry NIC a NACp

Pocet letadel s NIC mezi 1-6 715
Letadel celkem 4362
Procento letadel s NIC mezi 1-6 16,39 %
Pocet letadel s NACp mezi 1-7 293
Letadel celkem 4362
Procento letadel s NACp mezi 1-7 6,72 %

Je evidentni, Ze nizkou hodnotu NIC ma vice letadel, nez jich ma nizkou hodnotu
kolik zprav s nizkym parametrem NIC nebo NACp v pruméru letadlo vysle, pokud uz
je zacne vysilat, jedna se tedy o podil po€tu zprav s hodnotou NIC v rozmezi 1 aZ 6,
respektive NACp v rozmezi 1 az 7 a poctu letadel, které vyslaly alespori jednu takovou

Zpravu.

Tabulky 22 — Pocty zprav s NIC a NACp

Celkovy pocet zprav s NIC mezi 1-6 214776

Primérny pocet zprav s parametrem NIC mezi 1-6 vyslany jednim letadlem 300,386

Celkovy pocet zprav s NACp mezi 1-7 80496

Primérny pocet zprav s parametrem NACp mezi 1-7 vyslany jednim letadlem | 274,7304

Pozn.: Parametr primérny pocet zprav s parametrem NIC/NACp mezi 1-7 vyslany
Jjednim letadlem je pocitan pro letadla, ktera vyslala alespori jednu zpravu s NIC/NACp
mezi 1-7, z vypoctu jsou tedy vyloucena letadla, ktera neméla NIC/NACp v hodnotach
1-7. Tak je tomu i ve zbytku této prace.

Priimérné pocty zprav vyslané letadlem se uz li§i méné. Zasadni rozdil je tedy akorat
ve vysSSim celkovém poctu pfijatych zprav s nizkym NIC oproti NACp. Dale se vyzkum
zaméfil data ve vySce nad FL225 a nasledné byly z dat vylou€eny Turecko, oblast
okolo Kypru a Rusko. To bylo provedeno omezenim dat zemépisnou délkou, vyfazeny

tedy byly vdechny zpravy se zemépisnou délkou vétsi nez 26° v.d.

Nejprve byla vytvofena statistika pro oba parametry sou€asné.
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Tabulka 23 — Statistika zprav pro NIC a NACp souCasné

Letadla s nizkym NIC/NACp nad FL225 346
Zpravy vyslané letadly s nizkym NIC/NACp nad FL225 17971
Letadla s nizkym NIC/NACp nad FL225 mimo letadla vychodné od 26° v.d. 89
Zpravy vyslané letadly s nizkym NIC/NACp nad FL225 vychodné od 26° v.d. 4684
Celkovy pocet letadel ve vySce nad FL225 bez oblasti vychodné od 26° v.d. 2598
Celkovy pocet zprav ve vySce nad FL225 bez oblasti vychodné od 26° v.d. 9120152

Je vidét velky rozdil v celkovém poctu letadel a zprav s nizkymi parametry NIC a NACp
oproti témto poctlim pfi vylou€eni zprav a letadel vychodné od 26° v.d., coz ukazuje

nasledujici tabulka.

Tabulka 24 — PokraCovani statistiky zprav pro NIC a NACp souc€asné

Primérny pocet zprav s nizkymi parametry vyslany letadlem ve vySce nad | 51,94
FL225
Primérny poclet zprav s nizkymi parametry vyslany letadlem ve vySce nad | 52,63
FL225 mimo letadla vychodné od 26° v.d.

Procento zprav s nizkymi parametry vyslané nad FL225 0,162 %

Procento letadel s nizkymi parametry nad FL225 7,93 %

Procento zprav s nizkymi parametry vyslané nad FL225 vychodné od 26° v.d. | 0,051 %

Procento letadel s nizkymi parametry nad FL225 vychodné od 26° v.d. 3,43 %

Oblast vychodné od 26° v.d. ma znacny vliv na statistiku parametrt. Po vylouceni této
oblasti z dat je vidét pokles procenta zprav s nizkymi parametry i pokles procenta
letadel, které tyto zpravy vyslaly. Primérny pocet zprav vyslany nad FL225 jednim
letadlem se pfed a po vylouCeni letadel vychodné od 26° v.d. pfilis neliSi. Obé tato
Cisla se vSak vyrazné liSi od celkového priiméru pres vSechny vysky (319,5815), tedy

letadlo, které leti blize k povrchu, vySle v priméru vice zprav s nizkymi parametry.

Ta sama statistika byla provedena i pro parametr NIC:
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Tabulky 25 — Statistika zprav pro NIC

Letadla s nizkym NIC nad FL225 329
Zpravy vyslané letadly s nizkym NIC nad FL225 16939
Letadla s nizkym NIC nad FL225 mimo letadla vychodné od 26° v.d. 79

Zpravy vyslané letadly s nizkym NIC nad FL225 vychodné od 26° v.d. 4005
Primérny pocet zprav s nizkym NIC vyslany letadlem ve vySce nad | 51,48
FL225
Priimérny pocet zprav s nizkym NIC vyslany letadlem ve vysSce nad | 50,69
FL225 mimo letadla vychodné od 26° v.d.

Procento zprav s nizkym NIC vyslané nad FL225 0,153%
Procento letadel s nizkym NIC nad FL225 7,54%
Procento zprav s nizkym NIC vyslané nad FL225 vychodné od 26° v.d. | 0,044%
Procento letadel s nizkym NIC nad FL225 vychodné od 26° v.d. 3,04%

A nasledné i pro NACp:

Tabulky 26 — Statistika zprav pro NACp

Letadla s nizkym NACp nad FL225 90

Zpravy vyslané letadly s nizkym NACp nad FL225 4584
Letadla s nizkym NACp nad FL225 mimo letadla vychodné od 26° v.d. 13

Zpravy vyslané letadly s nizkym NACp nad FL225 vychodné od 26° v.d. | 1077
Priimérny pocet zprav s nizkym NACp vyslany letadlem ve vySce nad | 50,93
FL225
Priimérny pocet zprav s nizkym NACp vyslany letadlem ve vySce nad | 82,85
FL225 mimo letadla vychodné od 26° v.d.

Procento zprav s nizkym NACp vyslané nad FL225 0,041%
Procento letadel s nizkym NACp nad FL225 2,06%
Procento zprav s nizkym NACp vyslané nad FL225 vychodné od 26° v.d. | 0,001%
Procento letadel s nizkym NACp nad FL225 vychodné od 26° v.d. 0,50%

U hodnot bez oblasti vychodné od 26° v.d. Ize pfedpokladat, Ze nejsou ovlivnéna

ruSenim, a pokud ano, tak minimalné. Nizké hodnoty parametrd mizeme vysvétlit
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nahodnou fluktuaci, manévrovanim letadla, kratkodobymi vypadky systému v letadle
apod.

DalSimi parametry, které byly pouzity pro detekci ruseni, jsou SIL a SDA. Tyto
parametry poslouzi k odhaleni zprav, ve kterych potencialné nejsou ovlivnény hodnoty
NACp/NIC rusenim GNSS, ale doSlo k jejich poklesu z jinych divodl, napfiklad
poruchy systému.

Tabulka 27 — Statistika parametrt SIL a SDA

Zpravy s nizkymi parametry VSechny zpravy
Pramér SIL ‘ 0,7662 2,9301
Pramér SDA ‘ 0,5338 2,0680

Z téchto hodnot je patrné, Ze velka ¢ast zprav s nizkymi parametry NIC a NACp ma
zaroven nizkou hodnotu SIL a SDA. To znamena, Ze vyrazna ¢ast zprav s nizkymi

hodnotami parametrd NIC a NACp muze byt ovlivnéna jinymi okolnostmi nez rusenim.

K samotné detekci ruSeni se nabizi dvé metody, jedna na bazi vyhodnocovani
konkrétnich oblasti za urlity ¢asovy usek, jinak feCeno se jedna o oblastni detekci
potencialniho ruSeni. Druha metoda neni omezena urCitou oblasti, jelikoz se
vyhodnocuje samostatné kazda zprava a jeji okoli v urcitém Casovém intervalu. Tato
metoda je vramci prace pojmenovana jako metoda detekce potencialniho ruseni

v okoli zpravy.

5. METODY DETEKCE RUSENI GNSS

5.1. Prvni metoda — Oblastni detekce potencialniho ruseni

Prvni metoda spo€iva ve vyhodnoceni konkrétni oblasti. MUze slouzit napfiklad k
dlouhodobému sledovani vyvoje parametrd, a tedy i ruSeni v problematickych
oblastech. Oblasti, kterymi se zabyva tato prace, jsou vypsany v kapitole Geografické
rozlozeni parametrd NIC a NACp. Porovnavany byly hodnoty pro oba parametry NIC
a NACp zaroven. Zpravou s nizkym parametrem se tedy rozumi zprava, ve které je

NIC v rozmezi 1-6 nebo NACp v rozmezi 1-7.Byly vyhodnoceny oblasti:
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Tabulka 28 — Oblasti vyhodnocené prvni metodou

Rozmezi zemépisné Sirky Rozmezi zemépisné Sirky
Ankara 39,4 s.8. 40,5 s.8. 32 v.d. 33,9 v.d.
Kypr 35s.8. 37,5s.8. 30,5 v.d. 36 v.d.
Istanbul | 40,4 s.S. 41,5 s.8. 28 v.d. 30 v.d.
Moskva | 55,4 s.5. 56,2 s.5. 36,5 v.d. 38 v.d.
Petrohrad | 59,7 s.S. 60,1 s.8. 29,9 v.d. 30,6 v.d.
Atény 37,3 s.8. 37,9 s.8. 23,2 v.d. 23,8 v.d.
Frankfurt | 49,7 s.S. 50,4 s.S. 8,2 v.d. 8,9 v.d.
Londyn 51,2 s.8. 52,2 s.8. 1,5 z.d. 0,5 v.d.

V téchto oblastech, zejména v prvnich dvou jmenovanych, je hlaSeno ruseni a
Eurocontrol i ICAO tyto oblasti povazuje za mista s vysSi aktivitou ruseni. Hodnoty z
téchto oblasti by tedy mély dat urCitou pfedstavu o tom, jak parametry NIC a NACp
reaguji na ruSeni. V oblasti mezi Kyprem a Syrii se zdroj ruSeni s nejvétsi
pravdépodobnosti nachazi v Syrii a strijcem je pravdépodobné Rusko, které ruseni
muze zkouSet jako pfipadnou zbran. Piloti v této oblasti pravidelné hlasili problémy s
GPS pfistroji. [12] [19] Na tomto konkrétnim pfikladu je vidét, Ze hrozbu GNSS ruseni

nelze brat na lehkou vahu.
Ziskana data a z nich vypocitané parametry jsou vidét v pfilohach 1 az 8.

V nasledujicich kapitolach budou hodnoty parametrd v jednotlivych oblastech
srovnany s celoevropskymi prumeéry. V grafech budou hodnoty celoevropského
priméru nad FL225 oznaceny jako ,Primér” a hodnoty celoevropského priméru nad
FL225 a vychodné od 26° v.d. jako ,Priimér 26°“.

5.1.1. Procento letadel s nizkym NIC/NACp
Jako prvni parametr se nabizi procento letadel, které vyslalo alespon jednu zpravu
s nizkym NIC/NACp.
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Graf 15 — Procento letadel s nizkym NIC/NACp
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Graf 16 — Procento letadel s nizkym NIC/NACp pod FL095
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Dle predpokladu maji nejvétSi hodnotu tohoto parametru v obou pfipadech oblasti
Ankary a Kypru. V pfipadé Ankary vysle bezmala 80 % vSech letadel, které se v urcity
¢asovy bod nachazely pod FL095, alespon jednu zpravu s nizkym NIC/NACp. Mizeme
prfedpokladat, Ze na hodnotach téchto oblasti se odrazi s velkou pravdépodobnosti

ruseni.
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Oblasti Moskvy a Petrohradu také vykazuji vy$Si hodnotu tohoto parametru, avSak
znacné mensi nez v pfipadé dvou predchozich oblasti. Vzhledem k tomu, Ze jsou
hodnoty nékolikanasobné vysSi nez hodnoty obou primeérd, stale mizeme hovofit o

rusSeni, které je vSak pravdépodobné slabsi nez u pfedchozich dvou oblasti.

Ze zbylych oblasti vidime, Ze pouze oblast Atén lehce prevySuje co do hodnoty
celoevropsky pramér, u zbylych oblasti je jiz procento mensi. U téch tak mizeme

konstatovat, Ze zde bud k ruseni nedochazi, nebo pouze v malé mife.

5.1.2. Procento zprav s nizkym NIC/NACp
Graf 17 — Procento zprav s nizkym NIC/NACp
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Graf 18 — Procento zprav s nizkym NIC/NACp pod FL095
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Nejprve si Ize povSimnout naprosto mimofadné hodnoty tohoto parametru v oblasti
Atén. Jak bude diskutovano dale v praci, tato hodnota nesouvisi s rusenim. Pfi pohledu
na ostatni oblasti Ize vidét vysokou hodnotu v oblastech Ankary a Kypru. Nasleduje
pfekvapivé oblast Londyna, avSak podobné jako u Atén, ani tato hodnota
pravdépodobné nesouvisi s rusenim. Hodnoty v oblastech Moskvy a Petrohradu jsou
opét vySSi, avSak nedosahuji hodnot oblasti Ankary ani Kypru, stejné jako u
predchoziho parametru. Oblasti Istanbulu a Frankfurtu maji sice vysSi hodnotu
parametru nez celoevropské pramery, avsak tyto hodnoty nedosahuji ani 0,5 %. Opét

se tedy nejedna o hodnoty, které by mohly naznacit ur€itou pravdépodobnost ruseni.
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5.1.3. Primérny pocet zprav vyslany letadlem
Graf 19 - Primérny pocet zprav s NIC/NACp vyslany letadlem
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Graf 20 — Prumérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095
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Jak vyplyva z jeho hodnot, tento parametr sam o sobé neindikuje ruSeni. Hodnoty v
Ankare a Kypru jsou velmi podobné celoevropskym pramértiim. Hodnoty v Moskvé a
Petrohradu jsou nizké, naopak hodnoty oblasti Londyna a Atén jsou velmi vysoké. V
pfipadé téchto dvou oblasti se tedy jedna o mensSi pocet letadel, ktery vyslal velky
pocet zprav s nizkym NIC/NACp. Jak bude diskutovano dale v praci, vysoké hodnoty
tohoto parametru vykazuji oblasti, u kterych je vysoky pocet zprav s nizkym NIC/NACp

pravdépodobné zpusoben jinym faktorem nez ruSenim.

5.1.4. Parametry SIL a SDA
Graf 21 - Primérny SDA pro zpravy s nizkym NIC/NACp
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Graf 22 - Pramérny SIL pro zpravy s nizkym NIC/NACp
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Pozn.: Sloupce ,Pro nizké parametry” a ,Celkoveé“ odkazuji na hodnoty v tabulce 15.

Tyto parametry, podobné jako parametr pfedchozi, neslouzi pfimo k detekci ruseni.
Urcuji, zda jsou hodnoty parametri NIC a NACp vérohodné, coz je pfipad hlavné
parametru SDA, ktery urCuje pravdépodobnost chyby systému. Z grafu lze
vypozorovat, Ze hodnoty prvnich péti oblasti se téméF neliSi od celoevropského
pruméru, nebo jsou dokonce jesté vysSi. U ostatnich oblasti, zejména u Atén, lze
pozorovat znaCné& nizké hodnoty obou parametrd, zejména SIL. Toto muize byt

vrwvs

vSak nikoliv ruSenim.

5.1.5. Zhodnoceni metody

Tato metoda se zda byt v ramci jejiho zamysSleného vyuziti efektivni. V ramci této
metody lze pomérné jednoduSe ziskat hodnoty parametrd v oblastech mensiho
rozsahu a nasledné pomoci téchto parametru urcit, zda se potencialné jedna o ruseni.
To Ize odhalit na zakladé srovnani parametrl z oblasti s celoevropskym primérem a

s parametry z jinych oblasti, kde bylo ruseni jiz prokazano.
Zkoumané oblasti Ize rozdélit do 4 kategorii:

Prvni kategorie zahrnuje oblasti Ankary a Kypru. Na zakladé hodnot diskutovanych
parametrd Ize Fici, Zze v téchto oblastech se potencialné vyskytuje ruseni vyssi

intenzity.

Druha kategorie zahrnuje oblasti Moskvy a Petrohradu. Jedna se o oblasti, ve kterych

-----

Treti kategorie zahrnuje oblasti Londyna a Atén. Oblasti v této kategorii vykazuji
vysoky pocet zprav s nizkym NIC/NACp, ktery vSak pravdépodobné neni zplsoben

ruSenim.

U oblasti Atén bylo zjiSténo, ze primérna vyska letadla, které vyslalo zpravu s nizkym
parametrem, je 562,32 stop, tedy pfiblizné 171,4 metru. V téchto vySkach hrozi rizné
odrazy od terénu nebo stinéni terénem, ¢emuz napomaha pomérné hornaté okoli
Atén. Mohlo by se jednat napfiklad o vyhlidkové lety. DalSi zjiSténi bylo, Ze vSech 8776
zprav obsahuje parametr NIC hodnoty 3 a parametr NACp taktéz hodnoty 3.

Pravdépodobné se tedy navic jedna o chybu pfistroji, nebo podobnou skute¢nost.
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Co se tyCe oblasti Londyna, opét byla zjisténa primérna hodnota vysky ve zpravé s
nizkymi parametry, ktera Cini 448,31 stop, tedy 136,6 metru. To je jeSté nize nez v
pfipadé Atén, nicméné je tfeba mit na paméti, Zze oblast Londyna zdaleka neni tak
hornata jako oblast Atén. Podobné jako u oblasti Atén se vSak setkavame s tim, ze
néktera letadla vykazuji stale stejny parametr NIC nebo NACp, je tedy mozné, ze

hodnoty NIC a NACp jsou opét ovlivhény systémovou chybou letadla.

Ctvrta kategorie zahrnuje oblasti Istanbulu a Frankfurtu. | zde mohou byt hodnoty
parametrd vy$Si nez evropsky pramér, avdak rozdil je velmi maly. Je mozné, ze v
téchto oblastech dochazi k urcité rusici aktivité, avSak pomoci parametri nejsme
schopni urcit, zda se jedna o ruSeni malé intenzity, nebo jsou lehce vy$si hodnoty
nékterych parametrd zplsobeny jinymi faktory, podobné jako u tfeti kategorie, €i zda

k ruseni viibec nedochazi.

Z poznatkl ziskanych vyzkumem lIze pfiblizné urcit hranice parametr k zafazeni do
téchto kategorii. Pfi zafazovani plati, ze prvni kategorie ma nejvyssi prioritu, pokud

oblast nesplfiuje hranici pro zafazeni, postupuje se postupné az ke ctvrté kategorii.

Tabulka 29 — Hrani¢ni hodnoty parametra

Kat. 1 Kat.2 |Kat.3 |Kat. 4

Procento zprav s nizkym NIC/NACp >4 % >1 % >1 % >0,25 %

Procento letadel s nizkym NIC/NACp >40% [>15% [>2,5% | >2,5%

Procento zprav s nizkym NIC/NACp pod|>10% |>1% >1 % >0,25 %
FLO95

Procento letadel s nizkym NIC/NACp pod |>45% [>15% |>2,5% | >2,5%
FLO95

Priimérny pocet zprav s nizkym NIC/NACp | <200 <200 >300 <200
vyslany letadlem

Primérny pocet zprav s nizkym NIC/NACp | <200 <200 >300 <200
vyslany letadlem pod FL0O95

Priimérny SIL pro zpravy s nizkym NIC/NACp | >2,7 >2,7 <2 >2,7

Primérmy SDA pro zpravy snizkym|>1,75 |>1,75 |<1,5 >1,75
NIC/NACp

Oblasti, které by potencialné nespadaly ani do jedné kategorie kvuli nesplnéni hodnot
nékterych z poslednich 4 parametrd, je potfeba vySetfit zvlast, jelikoz potencialné
vykazuji velmi zvlastni chovani, se kterym se vyzkum této prace nesetkal, a pfipadné

je pro né nutné vytvofit dalSi kategorii.
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5.2. Druha metoda — Detekce potencialniho ruseni v okoli zpravy

Jak jiz bylo nazna€eno, druha metoda funguje na principu vyhledavani konkrétnich
zprav, které vykazuji nizky parametr kvality polohy a zaroven se v jejich okoli v urCitém
C¢asovém horizontu vyskytlo vice takovych zprav od jinych letadel. Tato metoda mize

slouzit jak k vyhodnocovani dat z minulosti, tak k detekci ruSeni v realném case.

Okoli bodu bylo definovano jako +0,5° zemépisné Sifky a +0,5° zemépisné délky.
Takovéto feSeni je efektivnéjSi co do strojového cCasu, nebot dochazi pouze
k porovnani dvou hodnot misto vypoctu vzdalenosti na zemékouli pomoci kosinové

véty na sférickém trojuhelniku, ktery bylo nutny provést pro kazdou dvoijici boda.
Pro kazdou zpravu byly vytvofeny celkem Ctyfi hodnoty:

e pocCet zprav s nizkym parametrem v okoli polohy letadla v moment, kdy byla

vyslana zprava, a to za cely den

o pocet letadel s nizkym parametrem v okoli polohy letadla v moment, kdy byla

vyslana zprava, a to za cely den

e pocet zprav s nizkym parametrem v okoli polohy letadla v moment, kdy byla

vyslana zprava, v rozmezi +15 minut od ¢asu zakédovaného ve zpravé

o pocet letadel s nizkym parametrem v okoli polohy letadla v moment, kdy byla

vyslana zprava, v rozmezi +15 minut od ¢asu zakédovaného ve zpravé

Nejprve byl spocitan primér téchto parametrl, aby existovala pfiblizna pfedstava o

hodnotach, které parametry mohou nabyt.

Tabulka 30 — Primérné hodnoty parametrt u druhé metody

Pocet zprav v okoli za cely den 8050,46

Pocet letadel v okoli za cely den 8,782

Pocet zprav v okoli v rozmezi £15 minut 1068,21

Pocet letadel v okoli v rozmezi +15 minut | 2,153
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Obrazek 4 - Mapa zprav, v jejichz okoli se nachazely alespon 2 dalSi letadla, ktera

vyslala nizky NIC/NACp v rozmezi £15 minut

Prvni mapa, ktera byla vytvofena (viz obrazek 4), zobrazuje vSechny zpravy, které
mély pocet letadel s nizkym parametrem v okoli v rozmezi £15 minut vétsi nebo roven
2. Toto omezeni tedy zobrazuje oblasti, ve kterych mohlo dojit ke kratkodobému
ruSeni. Kromé oblasti jiz zminénych v pfedchozi kapitole muzeme vidét i dalSi oblasti,
nejvice podezielé na aktivitu ruSeni se zdaji byt napfiklad oblast Dublinu, Milanu nebo
Sheffieldu. V téchto oblastech Ize vidét, Zze zpravy, které vyhovovaly podminkam,
pochazi od vice letadel. Je tedy mozné, Ze v téchto oblastech dochazi opét
k dlouhodobéjSimu ruseni, a bylo by vhodné je prozkoumat prvni metodou. Zrychlené
je mozné tyto oblasti provéfit pomoci poctu letadel s nizkym parametrem za cely den,

ktery byl vyuzit pro vykresleni druhé mapy.
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Obrazek 5 - Mapa zprav, v jejichz okoli se nachazelo alespon 8 dalSich letadel, které

v pribéhu dne vyslali zpravu s nizkym NIC/NACp

Pro druhou mapu (viz obrazek 5) byl pouZit jiz zminény parametr poctu letadel
S nizkym parametrem za cely den. Byly vybrany vSechny zpravy, které mély tuto
hodnotu vétSi nebo rovno 8. Pfi pohledu na tuto mapu Ize vidét, Ze nékteré oblasti se
objevily i na této mapé, nékteré jiné vSak ne. Oblast Dublinu se neobjevila vibec
a v oblasti Milanu se nachazi pouze jednotky zprav. Naopak témér beze zmény zustala
napfiklad oblast Madridu nebo oblast vychodniho bfehu Azovského mofe. Posledni
oblast ma pfedpoklad byt potencialné konfliktni, nebot se nachazi nedaleko od

poloostrova Krym.

Pdvodnim planem vyzkumu bylo poté data omezit parametry, které byly vyuzity
u pfedchozi metody, zejména procento letadel s nizkym parametrem. Z technickych
ddvodu toto vSak mozné nebylo. V tabulce vSech zprav za cely den se nachazi
pfiblizné 15 000 000 zprav. Pro kazdou zpravu s nizkym parametrem by tedy bylo
nutné vyhledavat ve vSech téchto zpravach, a ne pouze ve zpravach s nizkym
parametrem, kterych je pfiblizné 250 000. Vzhledem k tomu, Ze proces pocitani zprav
v okoli pouze pro zpravy s nizkymi parametry trval nékolik dni, da se pfedpokladat, ze
proces pocitani vSech zprav bez omezeni by mohl trvat nékolik tydnu ¢€i spiSe mésicl,
coz jednodus$e nebylo proveditelné s technickymi prostfedky dostupnymi pro ucel této
prace. Jako dalSi parametry k omezeni tedy v ramci tohoto vyzkumu bylo mozné pouzit

pouze parametry SIL a SDA.
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Obrazek 6 - Mapa zprav, v jejichz okoli se nachazely alespon 2 dalSi letadla, ktera
vyslala nizky NIC/NACp v rozmezi +15 minuta a zaroven mély SIL a SDA vétSi nebo

roven 2

Treti mapa (viz obrazek 6) odpovida omezenim prvni mapé (pfiloha 3), av8ak
nezobrazuje zpravy, které maji SIL nebo SDA mensSi nez 2. Lze pozorovat vyrazny
pokles poctu zprav oproti prvni mapé v nékterych oblastech, jmenovité napfiklad
Londyn, Sheffield, Dublin nebo Milan. Oblast vychodniho bfehu Azovského mofe vSak
stale zUstava podeziela na ruseni. Spolu s dalSimi oblastmi, konkrétné napfiklad

oblasti Madridu, Malty nebo Bordeaux, se mize jednat o pfiklady kratkodobého ruseni.
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Obrazek 7 - Mapa zprav, v jejichz okoli se nachazelo alespon 8 dalSich letadel, které
v prubéhu dne vyslali zpravu s nizkym NIC/NACp a zarovert mély SIL a SDA vétsi

nebo roven 2

Ctvrta mapa (viz obrazek 7) odpovida omezenim druhé mapé, ale opét nezobrazuje
zpravy, které maji SIL nebo SDA menSi nez 2. Zde je opét patrné, Zze vymizela vétSina
novych oblasti podezielych na ruSeni z prvni a druhé mapy. Opét se zde vSak
vyskytuje oblast vychodniho pobfezi Azovského more. DalSi oblast, ktera se objevila
vyraznéji ve vSech &tyfech mapach, je pouze oblast Madridu. V téchto oblastech mlze
byt v urcité mife pfitomno dlouhodobéjSi ruseni, je vSak pravdépodobné, Ze jde o
ruSeni neumysiné nebo o ruseni nizké intenzity, nebot’ se jedna o znacné mensi pocCet

letadel nez v pfipadé Ankary, Kypru &i dokonce Istanbulu.

5.1.1. Zhodnoceni metody

Tato metoda je vhodna k dalSimu prizkumu. V ramci této prace nebylo z technickych
divodl mozné metodu prozkoumat hloubéji, ma vSak potencial odhalovat oblasti s
rizikem ruSeni. StéZejni pro dalsi vyvoj této metody je zakomponovani parametru
procenta letadel s nizkym NIC/NACp, ktery Ize povazovat za hlavni urCovaci parametr
u prvni metody. V ramci dalSiho vyzkumu by bylo vhodné prozkoumat i moznost
zakomponovani umélé inteligence €i algoritmu, ktery by byl schopen vyhledavat oblasti
s rizikem ruseni v realném Case, respektive v blizké minulosti, napf. v ramci posledni

pul hodiny.
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ZAVER

V teoretické Casti byl ¢tenaf obeznamen s problematikou ruseni GNSS, s jeho
jednotlivymi zplsoby, a také s tim, jaka jsou hlavni rizika takového ruseni, coz bylo
nasledné ilustrovano nékolika pfiklady. Déale byl ¢tenaf obeznamen s technologii ADS-
B a jejim vyuzitim v této praci.

V dalSich ¢astech prace byl autorem popsan postup prace, odkud byly data ziskany a
jakym zpusobem. Nutno podotknout, Ze se autor musel za Ucelem ziskani dat z
databaze OpenSky naucit zaklady jazyk( SQL pro vybér dat a naslednou praci s
Nejprve byl &tenaf seznamen se zakladnim rozloZzenim hodnot parametrd v ADS-B
zpravach, zejména s NIC a NACp. Nasledné byla rozebrana statistika parametr(, ktera
popisuje rozloZeni zprav jak vysSkové, tak oblastné, s NIC a NACp indikujicimi mozné
ruSeni. Nakonec byly vytvofeny metody mozné detekce ruseni, které mohou slouzit jak
k dlouhodobému sledovani urcitych oblasti s vySSim rizikem ruSeni GNSS, tak k
vyhodnocovani dat z blizké minulosti az sou€asnosti k odhaleni hrozeb ruseni v

realném dase.

Poslednim cilem této prace bylo urcit, zda l1ze pomoci technologie ADS-B nepfimo
odhalovat ruSeni GNSS. Z dat je vidét, Ze oblasti, ve kterych je pfedpokladano ruseni,
zejména tedy oblasti Kypru a Ankary, se projevuji poklesy parametr NIC a NACp. S
pomoci dalSich parametrd je tedy mozné odhalit potencialni ruSeni, nicméné dle

autorova nazoru je na misté detailn&jSi vyzkum.

Zejména druha metoda je vhodna k dalSimu prizkumu a zpracovani. Pokud by bylo
ziskano dostatecné mnozstvi dat z oblasti, kde se s jistotou nachazi ruSeni, a bylo
podrobné&ji vypozorovano chovani parametrl, nabizel by se velky prostor pro detailni
zkoumani a vyhodnocovani napfiklad za pomoci umélé inteligence. Ta by mohla
odhalovat ruseni v realném €ase pomoci porovnavani chovani parametril s daty z

minulosti.

Béhem prace se autor potykal s rznymi technickymi omezenimi, které vyplyvaly z
mnozstvi zpracovavanych dat. Nékteré operace, jejichz vysledek mél autor v umyslu
do prace zakomponovat, nebylo bohuzel mozné provést kvali enormnimu mnozstvi

potfebného strojového €asu.
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PFiloha 1 — Statistika parametra pro oblast Ankary

Hodnoty pro vSechny
letové hladiny

Hodnoty pro letoveé
hladiny pod FL095

Pocet zprav s nizkym NIC/NACp 6400 1406
Celkovy pocet zprav 115767 9126
Pocet letadel s nizkym NIC/NACp 129 35
Celkovy pocet letadel 257 45

Procento zprav s nizkym NIC/NACp 5,528 %
Procento letadel s nizkym NIC/NACp 50,2 %
Procento zprav s nizkym NIC/NACp pod FL095 15.407 %
Procento letadel s nizkym NIC/NACp pod FL095 77,8 %
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 49,61
Primérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 40,17
Priimérny SIL pro zpravy s nizkym NIC/NACp 2,9327
Priimérny SDA pro zpravy s nizkym NIC/NACp 2,1208
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Pfiloha 2 — Statistika parametr( pro oblast Kypru

Hodnoty pro vSechny

letové hladiny

Hodnoty  pro
letové hladiny

pod FL0O95
Pocet zprav s nizkym NIC/NACp 7284 988
Celkovy pocet zprav 107028 3937
Pocet letadel s nizkym NIC/NACp 85 10
Celkovy pocet letadel 187 19
Procento zprav s nizkym NIC/NACp 6,806 %
Procento letadel s nizkym NIC/NACp 45,5 %
Procento zprav s nizkym NIC/NACp pod FL095 25,095 %
Procento letadel s nizkym NIC/NACp pod FL095 52,6 %
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 85,69

Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 98,80

Primérny SIL pro zpravy s nizkym NIC/NACp

2,9930

Priimérny SDA pro zpravy s nizkym NIC/NACp

2,4860
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PFiloha 3 — Statistika parametr( pro oblast Istanbulu

Hodnoty pro vSechny
letové hladiny

Hodnoty pro letoveé

hladiny pod FL095

Pocet zprav s nizkym NIC/NACp 996 651
Celkovy pocet zprav 272592 139254
Pocet letadel s nizkym NIC/NACp | 26 18
Celkovy pocet letadel 428 341

Procento zprav s nizkym NIC/NACp 0,365 %
Procento letadel s nizkym NIC/NACp 6,07 %
Procento zprav s nizkym NIC/NACp pod FL095 1,373 %
Procento letadel s nizkym NIC/NACp pod FL095 5,28 %
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 38,31

Primérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 36,17

Priimérny SIL pro zpravy s nizkym NIC/NACp

2,9910

Priimérny SDA pro zpravy s nizkym NIC/NACp

2,3375
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PFiloha 4 — Statistika parametr( pro oblast Moskvy

Hodnoty pro vSechny
letové hladiny

Hodnoty  pro
letové hladiny

pod FL0O95
Pocet zprav s nizkym NIC/NACp 2616 1343
Celkovy pocet zprav 175874 97844
Pocet letadel s nizkym NIC/NACp 137 120
Celkovy pocet letadel 467 420
Procento zprav s nizkym NIC/NACp 1,489 %
Procento letadel s nizkym NIC/NACp 29,3 %
Procento zprav s nizkym NIC/NACp pod FL095 1,373 %
Procento letadel s nizkym NIC/NACp pod FL095 28,6 %
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 19,09

Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 11,19

Primérny SIL pro zpravy s nizkym NIC/NACp

2,9794

Priimérny SDA pro zpravy s nizkym NIC/NACp

1,9798
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Pfiloha 5 — Statistika parametrt pro oblast Petrohradu

Hodnoty pro vSechny | Hodnoty  pro
letové hladiny fg‘;"&og'g‘di”y
Pocet zprav s nizkym NIC/NACp 330 269
Celkovy pocet zprav 25871 15655
Pocet letadel s nizkym NIC/NACp 39 32
Celkovy pocet letadel 153 101
Procento zprav s nizkym NIC/NACp 1,276 %
Procento letadel s nizkym NIC/NACp 255%
Procento zprav s nizkym NIC/NACp pod FL095 1,718 %
Procento letadel s nizkym NIC/NACp pod FL095 31,7 %
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 8,46
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 8,41
Primérny SIL pro zpravy s nizkym NIC/NACp 2,9818
Priimérny SDA pro zpravy s nizkym NIC/NACp 1,9939
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Pfiloha 6 — Statistika parametrt pro oblast Atén

Hodnoty pro vSechny
letové hladiny

Hodnoty  pro
letové hladiny

pod FL0O95
Pocet zprav s nizkym NIC/NACp 8776 8776
Celkovy pocet zprav 18996 13125
Pocet letadel s nizkym NIC/NACp 9 9
Celkovy pocet letadel 94 49
Procento zprav s nizkym NIC/NACp 46,20 %
Procento letadel s nizkym NIC/NACp 9,57 %
Procento zprav s nizkym NIC/NACp pod FL095 66,865 %
Procento letadel s nizkym NIC/NACp pod FL095 18,37 %
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 975,11

Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 975,11

Primérny SIL pro zpravy s nizkym NIC/NACp

0,0003

Priimérny SDA pro zpravy s nizkym NIC/NACp

0,5049
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PFiloha 7 — Statistika parametr( pro oblast Frankfurtu nad Mohanem

Hodnoty pro vSechny | Hodnoty  pro
letové hladiny fg‘;"&og'g‘di”y
Pocet zprav s nizkym NIC/NACp 854 853
Celkovy pocet zprav 205922 166126
Pocet letadel s nizkym NIC/NACp 12 11
Celkovy pocet letadel 424 243
Procento zprav s nizkym NIC/NACp 0,415 %
Procento letadel s nizkym NIC/NACp 2,83 %
Procento zprav s nizkym NIC/NACp pod FL095 0,513 %
Procento letadel s nizkym NIC/NACp pod FL095 4,53 %
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 71,17
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 77,55
Primérny SIL pro zpravy s nizkym NIC/NACp 0,6253
Priimérny SDA pro zpravy s nizkym NIC/NACp 0,7834

71



PFiloha 8 — Statistika parametr( pro oblast Londyna

Hodnoty pro vSechny | Hodnoty  pro
letové hladiny fg‘;"&og'g‘di”y
Pocet zprav s nizkym NIC/NACp 11439 11313
Celkovy pocet zprav 330492 217491
Pocet letadel s nizkym NIC/NACp 27 27
Celkovy pocet letadel 587 403
Procento zprav s nizkym NIC/NACp 3,461%
Procento letadel s nizkym NIC/NACp 4,60%
Procento zprav s nizkym NIC/NACp pod FL095 5,202 %
Procento letadel s nizkym NIC/NACp pod FL095 6,70%
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem 423,67
Priimérny pocet zprav s nizkym NIC/NACp vyslany letadlem pod FL095 | 419,00
Primérny SIL pro zpravy s nizkym NIC/NACp 0,4861
Priimérny SDA pro zpravy s nizkym NIC/NACp 1,1445
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