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Uvod

1 Uvod

kriticka infrastruktura jsou zakladnimi vefejnymi aktivy lidského systému, ktery je
modelem svéta, ve kterém Zijeme [1,2]. Kriticka infrastruktura je dileZitym aktivem,
protoze zajistuje zakladni vyrobky a sluzby pro lidi. Proto v pfipadé kritickych
podminek, jako napfiklad pfi vyskytu velkych Zzivelnich, technologickych a jinych
pohrom, je tfeba, aby prvky kritické infrastruktury bezpe&né plnily své ukoly.
zavadéni novych neozkouSenych technologii a jejich propojovani. Propojovanim
systému vznikaji tzv. sloZité (komplexni) systémy a nové funkce, které by za
normalnich okolnosti jednotlivych nepropojenych systému nevznikly, proto se jedna
o takzvany systém systémU. Za pomoci zadanych vazeb vytvofenych podle norem
maji pfedmétné komplexni systémy systémua vysokou spolehlivost za normalnich
provoznich podminek, tj. podminek, které jsou zvazovany v projektu. Pomoci
provoznich pfedpist jsou zvladnuté vychylky, které nastavaji pfi abnormalnich
provoznich podminkach. Problémy nastavaji pfi kritickych podminkach, kdy se
Casto vyskytuji nezadané a nezadouci vazby, které vedou k selhani kritickych aktiv,
a tim ohroZuji cely systém i jeho okoli. Proto je tfeba hledat kriticka aktiva systému,
hodnotit jejich kritiCnosti a zajiStovat jejich provozuschopnost i za nepfiznivych
podminek. Hodnoceni kriti€nosti aktiv umoznuje identifikovat a fidit vyznamna
rizika, analyzovat zranitelnosti systému a navrhovat opatfeni pro zvySeni jeho
bezpelnosti.

Pri fizeni bezpec€nosti kritické infrastruktury je nezbytné pocitat s aktivy a vazbami,
které za urcitych podminek mohou vést k selhani systému. Tzn. je nutné je zahrnout
do analyzy aktiv a jejich kriti€nosti a definovat pravidla pro praci s nimi [3]. Sou¢asné
znalosti, metody a nastroje umozniuji zajisténi bezpecnosti infrastruktur na jisté
urovni, ale z davodu neustalého rozvijeni technologii, naroki na rozhrani mezi
systémy i operujicimi subjekty se stale ukazuje, Ze existuji nezajisténa mista.
Oblast bezpecnosti a zabezpeceni kritické infrastruktury kvuli slozitosti kritické
infrastruktury se vyznacuje praci s mnoha mékkymi faktory, objekty a subjekty v

ramci systému systémua (dale jen SoS). Z duvodu rozsahu a slozitosti mnoha
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vnitfnich propojeni ve studovaném objektu lze systém analyzovat pouze expertnimi
a heuristickymi metodami. Existuje mnoho metod a nastroju systémové analyzy a
inZzenyrstvi, ale neexistuje formalizovany metodicky postup pro stanoveni kritiCnosti
jednotlivych prvkd (aktiv) kritické infrastruktury, miry bezpecnosti a navrh opatfeni
pro zvySeni bezpecCnosti. Proto jsem se na problematiku bezpecnosti kritické
infrastruktury zaméfil ve svém doktorském studiu.

Doktorské studium v oboru InZzenyrska informatika v dopravé a spojich na Ustavu
bezpecCnostnich technologii a inZenyrstvi jsem navazal na svoji Diplomovou praci
zaméfenou na plan bezpecnosti modeloveé stanice metra [4]. V ramci doktorského
studia jsem proved| vyzkum bezpecnosti provozu prazského metra s pfipadovymi
studiemi ve spolupraci s Dopravnim podnikem hlavniho Mésta Prahy [5]. Cilem bylo
najit a ovéfit vhodny metodicky postup, navrhnout metodu pro analyzu a stanoveni
kritiCnosti aktiv, dale pak ovéfit postupy na konkrétnim pfipadu, tj. zajisténi
bezpecného provozu metra jako prvku kritické infrastruktury.

Vysledky prace, a to jak definované metody Ci konkrétni pfipadové studie a udalosti,
byly pribézné prezentované na rfadé Ceskych i mezinarodnich konferenci a také
zvefejnéné v fadé odbornych recenzovanych i impaktovanych publikaci.
PfedloZzena disertaCni predstavuje ve své prvni Casti reSerS§i zaméfenou na
nejmodernéjSi metody v oblast fizeni bezpecCnosti a stav inzenyrské praxe a
techniky. V dalSi ¢asti zavadi metodologii pro identifikaci a analyzu aktiv objektu
kritické infrastruktury, stanoveni jejich kriti€nosti a nasledné zpracovani pro analyzu
primarnich rizik, hledani scénari dopadu riznych udalosti a tim umoznéni jejich
zvladnuti, respektive jejich fizeni. Kromé heuristickych metod také aplikuje teorii
citlivosti a teorii grafl. V poslednich dvou Casti pak uvadi vysledky vyzkumu
bezpeCnosti provozu prazského metra, jejich diskusi, vyhodnoceni a navrhy
opatfeni na zvySeni bezpec€nosti provozu metra.

Vysledky disertacni prace Ize aplikovat na dal$i podobné slozité systémy, u kterych
je zapotrebi identifikovat a Fidit slaba mista, pfi kterych je tfeba zvazovat zranitelnost
a dulezitost jejich aktiv, kriti€nost a bezpecnost. Oblasti aplikovatelnosti vysledk
disertaCni prace jsou kritické infrastruktury, prvky kritické infrastruktury, fizeni

kritickych aktiv a Fizeni bezpec&nosti v Uzemi &i slozitych technologickych celkd.
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1.1 Cile arozsah védecké prace

Tématem prace je posouzeni bezpec€nosti vybraného kritického objektu z pohledu

integralni bezpecnosti a navrh na snizeni kriticnosti objektu, tj. zvySeni jeho

bezpecCnosti. Vybranym kritickym objektem je metro v Praze.

Hlavnim cilem prace je zvySeni bezpecnosti metra aplikaci metod pro identifikaci

a praci s aktivy, jejich kritiCnostmi a riziky tak, aby bylo mozné zajistit celkovou

(integralni) bezpeCnost metra na zakladé zvySeni znalosti o problémech a

zranitelnostech aktiv, a to v oblasti techniky, v oblasti kybernetické, kde jde o

zvysSeni informacniho vykonu systému, a dalSich oblastech fizeni, které jsou

dllezité pro bezpeény provoz.

Diléi cile diserta¢ni prace jsou:

o zvysit znalost o problémech, rizicich systéma a jejich zvladani,

o data o sledovaném problému, tj. data o provozu prazského metra,

o stanovit metodicky postup, popsat metody a nastroje pro praci s aktivy,

o identifikovat a urc€it kritiCnosti aktiv pro bezpecné fizeni provozu prazského
metra,

o vhodné interpretovat a vyhodnotit vysledky pro dalSi praci s aktivy,

o transformovat vysledky do grafu s cilem najit slaba mista provozu metra
z hlediska bezpecnosti,

o analyzovat a vyhodnotit vybrany scénar dopadl na pohromy,

o navrhnout opatfeni pro snizeni kritiCnosti aktiv metra a tim snizit jeho celkovou

kriticnost a zvysit jeho bezpecCnost.

1.2 Formulace védeckého problému

Predlozena disertani prace je zaméfena na studium slozitych systému typu SoS
(systém systému) v realném svété a na zajisténi jejich bezpecnosti. Z duvodu
slozitosti systému je tfeba zohlednovat kriti€nost aktiv v zavislosti na rlznych
zdrojich rizik v realném sveété. Zvlasté pfi realizaci nadprojektovych jeva, které jsou
puvodci rizik, dochazi ke kritickym situacim, které jsou zpusobeny vznikem
nezadanych propojeni v slozitém systému, tj. vznikaji neoCekavana propojeni, ktera

vedou k selhani, a Casto k celym kaskadam selhani [6]. Tim vznikaji dopravni
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nehody, jejichz disledkem jsou ztraty na lidskych Zivotech, $kody na majetku
vefejném i dopravce a na zivotnim prostredi.

Vzajemné zavislosti (angl. Interdependences), a to Zadané i nezadané, maji povahu
fyzickou, logickou, kybernetickou a mistni [6], coz znamena, Ze problematika je
velmi Siroka. Pfi zvazeni povahy SoS (tj. socio-kyber-fyzického systému), kterym je
i prazské metro, Ize navic konstatovat, Ze se jedna o mékky systém, kde vznika
mnoho problémU pfedevSim z nedostatecného fizeni, tj. managementu, na riznych
urovnich a v rdznych souvislostech mezi technikou, informacnim systémem a
lidskym faktorem.

Pfi zajiSténych jistych podminek technického dila, resp. feSeného systému, Ize
nékteré situace resit exaktnimi metodami, avSak bezpecCnost zasahuje predevsim
do oblasti mimo uvedené limity a podminky systémda, tj. nadprojektové jevy. Za
uvedenych podminek, a kvuli anizotropiim a nehomogenitam v systému i jeho okoli,
vznikaji v SoS propojeni, ktera nebyla zvaZovana v projektu [6]. Proto u velmi
komplexnich systémud s velkym pocétem znamych i neznamych stavu, nelze za
uvedenych podminek s urcitosti predikovat jejich chovani, tj. vznikaji tzv.
emergentni jevy (jevy, které vznikaji spontanné a nelze je jednoduse odvodit z
vlastnosti prvka systému a jejich vazeb).

PfedloZena disertaCni prace, vzhledem k vySe uvedenému rozsahu a sloZitostem,
proto pouziva metody multikriterialni a heuristické a zamérfuje se pouze na vybrané
Casti problému v fizeni bezpecnosti feSeného systému. Pro feSeni uvedeného

problému pouziva postup uvedeny nize.

1.3 Metodika zpracovani disertacni prace
K dosazeni vysledkl prace byl pouzit nasledujici postup:
1. Vybér a navrh metod a nastroju pro:
. pro sbér dat — identifikaci aktiv, zranitelnosti (vybér),
o pro praci s daty — stanoveni kriti€nosti a jejich interpretace (vybér),
o pro transformaci matic citlivosti (zranitelnosti) do grafu (navrh),
o tvorbu scénart dopadud (navrh).

2. ldentifikace aktiv objektu kritické infrastruktury (provozu prazského metra).
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UrCeni zranitelnosti a kriticnosti aktiv.
Zjisténi realného stavu zabezpeceni systému vici specifickym a kritickym
pohromam.
5. Interpretace vysledkd pomoci matic citlivosti.
Transformace matic do grafu.

Modelovani scénaft dopadl na vybranou kritickou pohromu.

1.4 Ocekavany prinos disertacni prace

Disertani prace pfispiva aplikaci pokrokovych metod, nastroju a recentnich
znalosti ke zvySeni integralni bezpecnosti systému, jak poZaduje koncept OSN [9].
Vysledky prace, tj. navrh opatfeni na celkové zvySeni bezpecnosti provozu
prazského metra byly predany Dopravnimu podniku hl. Mésta Prahy pro
implementaci v praxi [7].

Prace uvadi fadu otevienych neoSetfenych zranitelnosti, ¢imz otevira moznost
novym vyzkumnym projektim. NavrZzené metody a nastroje disertacni prace lze
dale rozvijet a podpofit vhodnymi softwarovymi nastroji, ¢imz je oteviena moznost
dalSim projektiim v ramci vyvoje a inovaci.

PFinosem prace je souhrn poznatk(l, stanoveni a ovéfeni metody, ktera umoznuje
dosazeni vySSich cill nez jen bezpecnost procesli nebo jednotlivych technickych
zarizeni, tj. dosazeni integralni bezpecnosti. To je v souladu nejen s cili odborného
poznani, ale pfedevsSim s pozadavky OSN i EU na bezpecny a udrzitelny svét
[2,8,9].

ryr v r

2 ResSersni ¢ast — souhrn poznatki o sledovaném problému

Disertaéni prace vyhodnocuje zranitelnosti a kriti€nosti vztazené k aktivim
bezpe¢ného provozu metra (tj. drazniho systému), které je soucasti dopravni
kritické infrastruktury, pfi€emz zvaZzuje relevantni pohromy, které mohou danou
infrastruktury postihnout. Nasledujici odstavce poskytuji reSerSi zakladnich

poznatkl a znalosti relevantni k uvedené problematice.
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2.1 Definice pouzitych pojmu
Na z&kladé analyzy zdroji [1-6,8-76] je dale uveden souhrn znalosti a odkazy
vztahujici se k pouzitym terminim a k jejich definicim, pouZitym v pFedlozené

disertacni praci.

2.1.1 Aktiva

Aktivem se rozumi fyzicka, logicka Ci kyberneticka polozka, ktera ur€uje strukturu a
chovani sledovaného systému [6]. Vysledky praci [1,4] poskytuji seznamy
identifikovanych aktiv modelové stanice metra a systému fizeni prazského metra (tj.
lidi, majetek vCetné technologii, energetické informaéni a materialové toky), a to
pfedevsim na zakladé analyz dokumentace metra [1,4,10,11]. Vzhledem k tomu, Ze
se jedna o otevieny systém systému, je nutné zvazovat mimo technické Casti,
zvazovaneé v [1,4] také dalSi aspekty, tj. napfiklad organizaéni, finan¢ni, funkéni,
logické vazby, a dalSi. Pro ucely dalSich analyz a uvazujeme nasledujici skupiny
aktiv: konstrukce, technika, personal, mista, funkce, vazby a toky, organizace a

ekonomika.

2.1.2 Pohromy

PfiCinou rizik jsou pohromy (vSeho druhu), tzv. All-Hazard-Approach [12]) a v
pFipadé rizik u technologickych systému se jedna také o poruchové stavy v disledku
nahodnych ¢i systematickych chyb systému [4,13]. Z vySe uvedeného je patrné, Ze
vznik jedné extrémni pohromy muze vyvolat fetézec dalSich pohrom, tj. sekundarni
dopady, i celou kaskadu dopadl. Sekundarni, tercialni a dalSi dopady jsou
oznacovany jako nepfimé dopady. Nepfimé dopady extrémnich pohrom jsou
znazornény na obrazku 1. Obrazek 1 ukazuje propojeni dopadu extrémni pohromy
s riznymi chranénymi aktivy, které vyvolaji dalSi dopady na jina aktiva, tj. nepfimé
dopady, které maji tvar kaskad (tj. kaskadovy efekt).
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Obrézek 1. Uginky extrémnich pohrom na verejna aktiva [14].

Podle velikosti Skod a ztrat na verejnych aktivech a pravdépodobnosti vyskytu, {j.

na zakladé analyzy a vyhodnoceni rizik pomoci metody matice rizik dle [13], Ize

pohromy v fizeni bezpeénosti kategorizovat do tfi kategorii:

1.

Pohromy kritické: mohou vyvolat na sledovaném uzemi nebo jeho casti
kritickou situaci, pfi které, podle souCasné Ceské legislativy, muze byt
vyhlasena krizova situace, a tudiz bude tfeba délat obnovu majetku po krizové
situaci. Z pohledu fizeni bezpecénosti je tfeba délat preventivni a zmirdujici
opatfeni v uzemnim planovani, projektovani, vystavbé a provozu ob&anskych
a technologickych objektu i infrastruktury.

Pohromy specifické: mohou vyvolat nouzové situace, a proto s nimi musi
pocCitat odezva a pfipravenost (opatfeni na zmirnéni). Z pohledu fizeni
bezpe€nosti je tfeba délat preventivni opatfeni v uzemnim planovani,
projektovani, vystavbé a provozu obcCanskych a technologickych objektl i
infrastruktury a zmirfiujici opatfeni v ramci pfipravenosti na odezvy.
Pohromy relevantni: vSechny ostatni pohromy, které mohou entitu postihnout
a nejsou kritickymi ani specifickymi. Mély by byt zvladnuty béznymi
standardnimi prostfedky, tj. prevenci provadénou v praxi. Z pohledu fizeni

bezpeCnosti dosavadni opatfeni provadéna v uUzemnim planovani,
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projektovani, vystavbé a provozu ob&anskych a technologickych objektl i
infrastruktury jsou dostate¢na, a tudiZ je nutna jen pravidelna kontrola jejich
ucinnosti.
Pro ucely predlozené disertacni prace byly pouzité nasledujici pohromy,
identifikované v praci [4] analyzou archivnich dokumentd hl. m. Prahy [15]:
Vysledky procesti probihajici vné i uvnitf Zemé: povoden, vichfice, zemétreseni,
ztekuceni podlozi, vystup plynu na zemsky povrch.
Vysledky procesu v lidském téle, v chovani lidi a procesti v lidské spole¢nosti:
epidemie, pandemie, porucha stability lidské spoleCnosti, utok, teroristicky utok,
utok za pouziti chemickych, jadernych, radiologickych a biologickych (CBRNE)
zbrani, ozbrojeny konflikt, valka.
Vysledky procesti a ¢innosti instalovanych lidmi: prGmyslova havarie, havarie
pfi pfepravé Ci skladovani nebezpecnych latek, havarie pfi dopravé, pohroma v
oblasti kritické infrastruktury, pohroma v ekonomice, pohroma v uUzemni
infrastruktufe, pohroma v kybernetické infrastruktufe, pohroma v infrastrukture
sluzeb, zasobovani a spojeni, selhani technologii, ztraty obsluznosti.
Interakce planety Zemé a zivotniho prostredi na ¢innosti lidi: poruseni stability
podlozi vlivem vibraci, kontaminace ovzdusi, kontaminace vody, rychlé variace
klimatu, migrace velkych skupin lidi.
Vnitrni zavislosti v lidském systému prirozeni nebo lidmi vytvoreni:
organizac¢ni havarie, porucha tokd surovin a vyrobkl, porucha v toku energii,
porucha v toku informaci.
Tabulka 1 obsahuje rozdéleni pohrom, které jsou relevantni pro hl. m. Prahu, do
kategorii, podrobnosti jsou uvedené v praci [4]. Tj. zvazuje pfistup All-Hazard-
Approach [12,13] a data [15]; detaily jsou v pracich [12,13,16].

Tabulka 1 RozloZeni pohrom — relevantni, specifické, kritické.

Relevantni | Specifické Kritické

Vysledky procesl probihajici vné i uvnitf Zemé

Povoden ano ano ano
Vichfice ano ano
Zemétreseni ano
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Ztekuceni podlozi ano ano ano
Vystup plynu na zemsky povrch ano

Vysledky procesu v lidském téle, v chovani lidi a procesu v lidské spolec¢nosti
Epidemie ano ano ano
Pandemie ano ano ano
Porucha stability lidské spole¢nosti ano ano

Kriminalita ano ano

Utok ano ano

Teroristicky utok ano ano ano
Utok za pouziti chemickych, jadernych, ano ano ano
radiologickych a biologickych (CNRB) zbrani

Ozbrojeny konflikt ano ano ano
Valka ano ano ano
Vysledky procest a ¢innosti instalovanych lidmi

Primyslova havarie ano

Havarie pfi prfepravé €i skladovani ano

nebezpecnych latek

Havarie pfi dopravé ano ano ano
Pohroma v oblasti kritické infrastruktury ano ano

Pohroma v ekonomice ano

Pohroma v uzemni infrastruktufe ano

Pohroma v kybernetické infrastrukture ano ano

Pohroma v infrastruktufe sluzeb, zasobovania | ano

spojeni

Selhani technologii ano ano ano
Ztraty obsluznosti ano

Interakce planety Zemé a Zivotniho prostifedi na ¢innosti lidi

Poruseni stability podlozi vlivem vibraci ano ano ano
Kontaminaci ovzdusi ano ano

Kontaminace vody ano ano

Rychlé variace klimatu ano

Migrace velkych skupin lidi ano

Vnitfni zavislosti v lidském systému pfirozené nebo lidmi vytvorené

Organizaéni havarie ano ano ano
Selhani tokd surovin a vyrobk ano

Selhani tokld energii ano ano ano
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Selhani tokd informaci ano ano ano

2.1.3 Riziko a kritiénost

Pojem riziko ma v mnoha oblastech rozdilné a nejednotné pojeti, nékteré definice
rizika stavi na pravdépodobnosti, jiné pak na oCekavané hodnoté nebo nejistoty a
neurcitosti [17]. Z hlediska projektového fizeni a systému fizeni bylo riziko obecné
definovano jako ,uéinek nejistoty” [18]. Uginek nejistoty, pokud dojde k jeji realizaci,
muUze nabyvat negativnich, ale i pozitivnich vlastnosti (ij. pFilezitosti) [18].

Riziko v inzenyrskych oborech, jako je fizeni rizik systému, fizeni spolehlivosti a
fizeni bezpe€nostnich rizik, vyjadfuje pravdépodobnou velikost neprijatelnych
(ti. nezadanych) dopadu (ztrat, Skod a ujmy) pohromy o velikosti ohroZeni (.
potencial pohromy normativné urceny) na chranéné zajmy (aktiva) za
stanoveny ¢asovy interval v urcitém misté [17].

Zdrojem uvedenych rizik jsou pohromy uvedené pfedchozim odstavci. Jedna se o
rizika pro Clovéka, jeho majetek, zivotni prostfedi, kritickou infrastrukturu a v
neposledni fadé i pro stat. Rizika Ize Clenit podle toho, jaka jsou pro zvazeni rizika
zvolena chranéna aktiva a zda je sledovano jedno chranéné aktivum (tj. dilCi riziko)
¢i soubor chranénych aktiv (integrované riziko) nebo soubor chranénych aktiv a
vazby a toky mezi nimi (komplexni riziko / integralni riziko).

Dale se rizika déli podle toho, jaké pohromy, resp. zdroje pohrom, se berou v uvahu
(pouze nékteré pohromy, Cast jejich scénarfl nebo veskeré relevantni pohromy
apod.).

V bézné praxi, a pfedevsim u dopravnich systému, se pocita vétsinou s riziky dil€imi
a integrovanymi, ktera byvaji vyjadifena soucinem pravdépodobnosti vyskytu
pohromy (resp. incidentu nebo selhani) ¢i Cetnosti vyskytu a velikosti jejich dopadl
(ztrat, Skod, ujmy) na sledovanou entitu €i vybrany soubor entit. Veli€in pro vypocet
rizika maze byt dle sledované oblasti mnoho, ale vétSinou se jedna o soucin vySe
dvou uvedenych. V podrobnéjSich studiich se zvazuje mira zranitelnosti a nékdy téz
mira ovladatelnosti Skodlivé udalosti; napfiklad v oblasti automobilového primyslu
[19].
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V chapani rizika (R) tedy pozorujeme mnoho rozdilG a spolec¢né je jen to, zZe riziko

vychazi z obav z nejisté budoucnosti [5,17]:

R = Cetnost - dusledky;

R = zavaznost - moznost vyskytu;

R = ohrozeni (hrozba) - zranitelnost;

R = ohrozeni (hrozba) - zranitelnost - dopady;

R = ohrozeni (hrozba) - zranitelnost / kapacity;

R = (ohrozeni (hrozba) - zranitelnost) / protiopatfeni - dopady;

R = f (ohrozeni (hrozba) - zranitelnost / kapacity);

R = f (aktiva (chranény zajem) - ohrozeni (hrozba) - zranitelnost);

R = Cetnost - populace - zranitelnost.

Pro zajisténi bezpecného uzemi, popfipadé vétsSich technologickych celkl nebo
zarizeni, je nutné pocitat s komplexnim rizikem, tj. rizikem integralnim zalozeném
na systémovém pojeti reality [2]. Integralni riziko zahrnuje vice chranénych aktiv
vCetné Zivota, zdravi a bezpeci lidi, majetku a vefejného blaha, Zivotniho prostredi
i technologii a infrastruktur a zahrnuje i vliv propojeni mezi uvedenymi chranénymi
aktivy (anglicky interdependences) [4,17].

Integralni riziko oznacené jako R je pro vSechny pohromy v uzemi dané vztahem
[17]:

R = Z;cn=1 Ry, (1)

Rk vyjadfuje riziko pro k-tou pohromu:

Ry = Xi-1 P Dy, (2)

Pk oznacuje pravdépodobnost vyskytu k-té¢ pohromy a Dik dopad k-té pohromy na
i-ty chranény zajem. Podobné vztahy jsou aplikované i pro integrované riziko,
ovSem s tim rozdilem, Ze dopady Dik pro riziko integralni zahrnuji mimo pfimé
dopady DDik i dopady nepfimé (sekundarni, tercialni a vice) Dlik, jejichz vztahy jsou

dle zdroje [19] nasledujici:

DD;y = [(Zix - VidS; DIy = [ L - VidS 3)
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Vi je hodnota chranéného zajmu, S je sledované uzemi Ci objekt, Zik je zranitelnost
i-tého chranéného zajmu pfi k-t¢ pohromé, lik je funkce vzajemnych vazeb
(interdependences). Vzajemné vazby zavisi na konkrétni struktufe chranénych

zajmu v uzemi a konkrétnich propojeni chranénych zajmua a na pohromé, tj. dle [17]:

Ij = f(VD, VPyy) 4)
VD« je charakteristika miry k-t¢ pohromy, ktera ovliviiuje dopady na chranéna
aktiva. VPik charakteristika miry vzajemné propojitelnosti chranénych zajmu
v daném uzemi. Stanoveni VPik je pfedmétem podrobného vyzkumu na zakladé
Booleovské logiky nebo pfi slozitéjSich vazeb na zakladé metod operacCni analyzy
[17,19,20].

Pro technické systémy [21] plati vztah:

R(H) =[S0y A(HDZ,(H) + Xy fy f; F(H, A, P, 0, 6)dSdt]- 77! (5)
ve kterém H je ohroZeni spojené s danou pohromou v misté objektu; Ai  jsou
hodnoty sledovanych aktiv proi =1,2,..., n; Zi jsou zranitelnosti aktiv proi =1,2,...,
n; F je ztratova funkce; Pi jsou pravdépodobnosti vyskytu poSkozeni aktiv pro i =
1,2,..., n—jde o podminéné pravdépodobnosti; O zranitelnost ochrannych opatfeni;
S velikost sledovaného objektu; t je Cas méfreny od vzniku Skodlivého jevu; T je €as,
po ktery vznikaji ztraty; a ¢ je perioda opakovani pohromy. JelikoZ neni obvykle
znama ztratova funkce, tak se vytvari scénafe selhani a k ocenéni rizika se
pouzivaji multikriterialni metody; obvykle systémy pro podporu rozhodovani [22].

Z vySe uvedenych znalosti a vzhledem ke komplexnosti (slozitosti) systéma je
zfejmé, Ze integralni bezpeénost Ize zvysovat pouze pfi zvazovani a fizeni
integralnich rizik, které nezvaZzuji pouze soucet dil€ich rizik, ale pocitaji i s vazbami
a toky mezi aktivy [13].

Pro ucely Fizeni bezpe€nosti se kriticnosti aktiva (K) rozumi funkce dalezitosti a

zranitelnosti sledovaného aktiva nebo i celé entity vyjadiena souc€inem [13,17]:

K = dulezitost - zranitelnost (6)
Kriticnost s ohledem na jistou pohromu lze vyjadfit vztahem

C=S-0'B 7)
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ve kterém S je zavaznost nejvétSiho dopadu pohromy (Skodlivého jevu), O
pravdépodobnost vyskytu pohromy a B podminéna pravdépodobnost, Ze se
Riziko, jak jiz bylo zminéno v uvodu tohoto odstavce, se odkazuje na ucinek
nejistoty, tj. jak Casto (resp. pravdépodobné) dojde k jak rozsahlym ztratam.
SniZzovanim rizika snizujeme Cetnost vyskytu nepfiznivé udalosti (pokud je to v nasi
moci) nebo jeji dopady. Riziko timto souvisi s bezpecnosti, ale neni jim bezpeclnost
definovana. KritiCnost se vztahuje na mezni (prahovou) hodnotu mezi dvéma stavy,
v oblasti bezpecnosti jde o nezadouci (nebezpeci) a zadouci (bezpeci). Snizovanim
kriti€nosti, tj. prahové hodnoty mezi nebezpeCi a bezpeci, zvySujeme stavovy
prostor systému v bezpecné oblasti, tj. zvySujeme bezpecCnost. Proto je kritiCnost
komplementarni veliinou k bezpec&nosti, i kdyzZ je kriticnost dusledkem rizikovych

faktord a mize mit s rizikem stejné vstupni parametry (napf. zranitelnost) [27].

2.1.4 Bezpecnost

V soucCasné praxi se pojmu bezpeCnost pfiklada nékolik riznych vyznamui. V
dopravnich systémech je pojem bezpecnost spojovan s: ochranou lidi bez zvazeni
vazeb se systémem; odolnosti systému proti naruseni néjakou nepfiznivou udalosti
(pohromou); nebo proti vnitfrnim chybam. Ve spojeni s ochrannymi, resp.
zabezpecCovacimi systémy je bezpe€nost chapana jako tzv. funk&ni bezpecnost, tj.
realizace bezpecné funkce nebo procesu v pripadé predvidanych situaci [24]. Ve
skuteCnosti maji zminéné vyznamy stejny cil, chranit zdravi a Zivoty lidi, a zajistit
rozvoj lidské spolecnosti, tj. vSechny vyznamy jsou soucasti integralni bezpecénosti,
ktera vSechny sluCuje dohromady.

Systémova bezpecnost v kontextu integralni bezpeénosti znamena, ze je systém
chranén proti internim i externim pohromam, v€etné lidského faktoru, tj. systém ma
dostate¢nou odolnost a pfizpUsobivost vic¢i oCekavanym podminkam. Bezpecny
systém navic nesmi neohrozit své okoli ani v jeho kritickych podminkach
[20,25,26,27], Obrazek 2 dle [20].

DisertaCni prace - str. 25/ 124



Resersni ¢ast — souhrn poznatkl o sledovaném problému

Pfipadné dopady poruch systému znazornéné na obrazku 2 se projevi u dalSich
systémU jako pohroma v jejich okoli, v tomto pfipadé vznika zfetézeni pohrom, {j.

kaskadovy efekt.

Obrazek 2. Vztah mezi bezpecnosti a zabezpecenim systému [20].

Pojem bezpecnost (Safety) dle sou€asnych znalosti znamena soubor prostfedkl a
opatfeni, kterymi lidstvo zajiStuje svoje bezpedi (angl. Security) a udrzitelny rozvoj
(angl. Sustainable Development). Na obrazku 3 je znazornén koncept zacileny na
bezpedi, tj. na vySSi cil; nejde jen o sniZeni rizika, ale o zvySeni bezpedi lidi a dalSich
verejnych aktiv, na kterych jsou lidé zavisli [27].

CILE METODY KOMPETENCE
J' PI)STUPY INSTITUCI / OSOB

VSTUPY . VYSTUPY

POLADAVKY LIMITY
STANDARDY
NORMY

Obrazek 3. Vztah mezi bezpec¢im a bezpecnosti, jako nastrojem k zajisténi
bezpeci [27].

Z vySe uvedeného vyplyva, Zze bezpecCnost a riziko sice spolu souvisi, ale nejsou
komplementarnimi veli€inami, protoze bezpecnost lIze zvysSit i organiza¢nimi
opatfenimi, kterymi velikost rizika neovlivnime. K bezpecnosti je komplementarni
veli¢inou kriticnost. SniZzovanim kriticnosti zvySujeme bezpecénost sledovaného

objektu.
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2.1.5 Bezpedi lidi a integralni bezpe€nost

Bezpedi lidi (anglicky Human Security), jehoz zajisténi je cilem Fizeni bezpec€nosti,
je téma znamé od pocatku lidstva, nicméneé je tento pojem v oblasti bezpecnostnich
véd definovan teprve nedavno. Organizace spojenych narodu definovala Bezpedi

lidi jako koncept, ktery znamena:

»--. OChraniovat nezbytny zaklad vSech lidskych Zivotu takovym zptusobem, ktery
lidi obohati o jejich svobodu a seberealizaci. Bezpedli lidi znamena chranit zaklady
svobod — svobod, které jsou podstatou Zivota. To znamena chranit lidi pred
kritickymi (zavaznymi) a vSudypfitomnymi (rozsahlymi) hrozbami a situacemi, To
zZnamena pouZivat procesy, které stavi na lidskych silnych strankach a touhach.
To znamena vytvaret politické, socialni, environmentalni, ekonomické, vojenskeé a
kulturni systéemy, které spolecné pro lidi poskytuji zakladni stavebni kameny pro

jejich preziti, obZivu a dustojnost... , [8].

Jedna se tedy pfedevsim o zménu pfistupu od pouhé ochrany statu pred hrozbami

nepratelskych ozbrojenych sil k pfistupu, ktery klade dliraz na zZivoty lidi a jejich

ochranu pred dalSimi znamymi hrozbami. Zakladni oblasti konceptu ,Bezpedi lidi a

jejich hrozby“ jsou dle OSN nasledujici [8]:

o zabezpecfeni ekonomiky (pretrvavajici bida, nezaméstnanost),

o zabezpeceni potravin (hlad, hladomor),

o zabezpeceni zdravi (smrtelné infekéni choroby, nebezpecné jidlo, podvyZziva,
pochybeni v zakladni zdravotni pé&ci),

o zabezpeceni zivotniho prostfedi (environmentalni degradace, ubytek zdroja,
Zivelni pohromy, znecisténi),

o osobni zabezpeceni (fyzické nasili, kriminalita, terorismus, domaci nasili,
tyrani déti),

o politické zabezpeceni (inter-etnikum, nabozenstvi a dalSi napéti zalozené na
identité),

o zabezpeceni politiky (politicka represe, zneuzivani lidskych prav).

DisertaCni prace - str. 27 / 124



ReSersni ¢ast — souhrn poznatkl o sledovaném problému

Z hlediska ekonomického zabezpeceni klade koncept Bezpedi lidi duraz na obnovu
(rehabilitaci) dopravy a dopravnich cest. Doprava podmifiuje uspésné plnéni cilu
jednotlivych oblasti zabezpeceni, tj. konceptu Bezpedi lidi, zarovenh mize naopak
predmét jednotlivych cild vlastnimi chybami a slabinami poskodit. Z toho vyplyva,
Ze doprava a dopravni systém vytvafi noveé hrozby, kterymi jsou napfiklad
znecisténi, pfimy vliv na zZivoty a zdravi lidi a majetek [19].

Staty zaijistuji bezpedi lidi a jednotlivé cile zabezpeceni pomoci tzv. hlavnich funkci
statu. Jednim z prostfedku je infrastruktura [2]. Zaméfenim pfedloZené prace je
infrastruktura dopravni a souvisejici kriticka infrastruktura (napfiklad kriticka
informacni infrastruktura).

Nastrojem k zajisténi bezpeci lidi je integralni bezpec¢nost, ktera je zajiStovana
riznymi druhy bezpeénostnich metod a technologii. ZastfeSuje dalsi inZenyrské
oblasti, jako jsou napfiklad Fizeni spolehlivosti, funkéni bezpecnost, zabezpeceni
kyber-fyzickych systému, technické i fyzické zabezpeceni, ostraha, bezpecnost
prace, zajisténi bezpecného mista, bezpecnost lidi aj. Integralni bezpecnost se
zabyva bezpecnosti vice aktiv ve sledované oblasti, které navzajem interaguiji, jsou
vzajemné provazané a maji ruzné typy vazeb s nadfazenymi a okolnimi systémy.
Koncept integralni bezpecCnosti zaroven zvazuje vyskyt vS8ech moznych zdrojl
ohroZeni, ktera mohou sledovanou entitu postihnout [2]. Rizeni integralni
bezpec€nosti pracuje s fizenim integralnich rizik [19].

Realny svét, ktery vnimame, neni idealni, a proto kvlli nedokonalostem a
rozdilnostem v ném vznikaji konflikty. Konflikty vznikaji také v jednotlivych oblastech
zabezpeceni, bezpec€nosti i mezioborovych kontextech. Dulsledkem je, ze
zvySovanim zabezpeceni jednoho prvku sledovaného systému mizeme nepfimou
umeérou zhorSovat bezpecnost prvku druhého, tim ovliviiujeme integralni
bezpecénost i celkové bezpedi lidi.

Z vySe uvedeného je patrné, Ze pro to, aby byla zajisténa integraini bezpecnost,
nestaci zvySovat bezpecnost nebo zabezpeceni jednotlivych prvkl systému, které
svymi vzajemnymi vazbami tvofi komplexni systém, ale musime zajistit efektivnéjsi
systém fizeni, ktery je schopen se se slozitosti realného svéta co nejlépe vyporadat
[19].
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Zvysovani integralni bezpecnosti je zalozené na procesnim a projektovém fizeni,
jejichz cilem je neustalé zlepSovani kvality a zachovani jisté miry bezpecnosti
systému pfi dynamicky se ménicich podminkach realného svéta (okolni fyzikalni
podminky, vazby s jinymi systémy, zména kultury a chovani jednotlivcl €i skupin
lidi apod.). V podminkach Evropské unie se pouziva projektové fizeni typu tzv.
fizeni celkové jakosti (angl. Total Quality Management, dale jen TQM) [28]. Pro jeho
uspésnost byly vytvoreny ISO normy tfidy 9000, 14000 apod.

Pristup TQM spocCiva na pozadavku, Ze na procesu zlepSovani kvality entity se
podili v8ichni zaméstnanci, od Fadovych zaméstnancu az po nejvy$Si Fidici
pracovniky entity. Proces zlepSovani jakosti (j. v jeho nejvySSi urovni jde de facto o
zvySovani integralni bezpec€nosti) vychazi z impulsu, které vychazi z potieb
zakaznika, respektive obCana [29,30]. TQM vychazi z pfedpokladu, Ze trvala kvalita
(jakost) vyrobk( a sluzeb se neda zajistit pfikazy, kontrolou, dil€imi programy,
organizaCnimi nebo ekonomickymi opatfenimi, ale cilenym hledanim, méfenim a
hodnocenim pficin toho, pro€ se produktivita a kvalita nezvySuje; de facto jde o
jistou kulturu bezpecnosti (jinymi slovy zpasobu aplikace opatfeni a Cinnosti lidi).
Pozornost se zaméfuje na procesy probihajici v entité. Pfi implementaci TQM se
pfihlizi na specifika entity, protoze z divodu uc&innosti vSechna opatfeni musi
odpovidat struktufe entity, tj. musi byt mistné specificka [19,30].

Navic od standardizovanych systému fizeni (ISO normy), které jsou na principech
TQM zaloZzeny, TQM zahrnuje i principy a postoje k fizeni mékkych socio-
technickych systéml, s jednoduchymi idealizovanymi cili tak, aby byli pochopené
veSkerym dotCenym persondlem, respektive obyvateli v uvazovaném misté.
Z hlediska bezpecnosti TQM buduje tzv. systémy celkové bezpecnosti (z angli¢tiny
Total Safety Systems, zkracené TSS). TSS zavadi koncept nulovych rizik (angl.
Zero Risks), ktery je zakladem pro nasledovani strategie nulovych defektd (angl.
Zero Defects) a délani véci tzv. hned napoprvé (angl. Right First Time).
Zaclenénim specifické prevence do bezpecnosti u socio-technickych elementu
organizaCnich systému zahrnuje porovnavani pfispévku tzv. systému celkové
prevence (angl. Total Prevention Systems — TPS), které zahrnuji principy nulové
poruchy (angl. Zero Breakdown), a systému rozvoje lidi (angl. Human Development

System), ktery je ur€en ke vzdélavani a tréningu pracovnikld k uvedenému principu

DisertaCni prace - str. 29 /124



ReSersni ¢ast — souhrn poznatkd o sledovaném problému

,hned napoprvé“ [28]. Uvedené systémy celkové prevence zahrnuji napfiklad
implementaci znamé udrzby celkového provozu (angl. Total Operation
Maintenance) [28] apod.

Celkové (integralné) bezpecny systém zahrnuije tfi zakladni elementy:

o bezpecnost mista (dispozice, fizeni environmentalnich aspektl, nouzové
postupy, protipozarni opatfeni, zajiSténi prvni pomoci, osvétleni, socialni
zazemi a jiné),

o bezpecnost procesu (fyzicka ostraha, prvky nouzového zastaveni, principy

,Selzi bezpe€né®, ochrana perimetru),
o bezpec€nost lidskych zdroji (bezpetnostni Skoleni, osobni ochranné pomdcky,
dohled, zdravotni prohlidky).

EU vydala kontrolni seznam, ve velké mife vyuzivany pfedevSim pro inspekce,
zahrnujici tfi vySe uvedené oblasti [2]. Systém TQM spole¢né s TSS v mnoha
oblastech vyrazn& presahuje legislativni pozadavky platné v CR. Pro ugely
zvySovani bezpecCnosti je zakladnim predpokladem pfedstavenych systému
shizovani rizika, pomoci proaktivnich programl s neustalym méfrenim a eliminaci jiz
tzv. skoro-nehod (angl. Near-misses). Skoro-nehody jsou udalosti, které na zakladé
soucasného poznani by obvykle vedly k nehodé nebo havarii, ale v daném pripadé
k zadnému problému nedoslo, napf. z divodu duchapfitomnosti obsluhy [19,21,28].
Soucasné trendy v oblasti bezpecnostnich véd a inzenyrstvi rizika jsou zalozené na
principech inzenyrského fizeni rizik, a to s uvazenim slozitosti systému, ktera
vyplyva z podstaty, vlastnosti a neurcitosti socio-technickych, kyber-fyzickych
systému, oznaCovanych jako systémy systémuU (z anglitiny zkracené SoS)
[2,19,26,30,31].

2.1.6 Kiriticka infrastruktura a jeji bezpeénost

Kriticka infrastruktura je z hlediska Smérnice rady 2008/114/ES o urCovani a
oznacovani evropskych kritickych infrastruktur a o posouzeni potfeby zvysit jejich
ochranu [32] definovana jako: ,Prostfedky, systémy a jejich ¢asti nachazejici se v

funkci, zdravi, bezpecnosti, zabezpeceni nebo dobrych hospodarskych &i socialnich
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podminek obyvatel a jejichz naruseni nebo zni¢eni by mélo pro ¢lensky stat zavazny
dopad v dusledku selhani téchto funkci“. Dle zdroje [33] Ize jinymi slovy kritickou
infrastrukturu definovat jako systémy rdzné povahy (technické, organizacni,
kybernetické, uzemni, vzdélavaci atd.), které mohou mit vliv na fungovani
ekonomiky, statu a na zvladani nouzovych a kritickych situaci. V Ceské republice je
kriticka infrastruktura slozena z infrastruktur rozdélenych do nasledujicich deviti

oblasti [33]:

1. Dodavky energie (elektrické, plyn, teplo, olej a ropné produkty).

2. Voda (zajisténi pitné a uZitkové vody, zabezpec€eni a sprava povrchovych i
podzemnich vodnich zdroja, systém odpadnich vod).

3. Zasobovani potravinami a zemédélstvi (vyroba potravin, pé€e o potraviny,
zemédélska produkce).

4.  Zdravotni péce (pfednemocni¢ni neodkladna péce, nemocniéni péce, ochrana
vefejného zdravi, vyroba, skladovani a distribuce farmaceutickych produktd a
zdravotnich zafizeni).

5. Doprava (silni¢ni, zeleznicni, letecka a vodni).

Kybernetické, komunikacni a informacni systémy (pevné a mobilni
telekomunikaéni sitové sluzby, radiova komunikace a navigace, televizni a
satelitni komunikace, poSta a zasilkoveé sluzby, internet a datové sluzby).

7. Bankovnictvi a finanéni sektor (sprava vefejnych financi, bankovnictvi,
pojisténi, kapitalovy trh).

8.  Zachranny systém (Hasitsky zachranny sbor CR, jednotky poZarni ochrany,
Policie CR, Armada CR, monitoring radiace, pfedpovédi, varovaci systém
apod.).

9. Vefejna sprava (statni sprava a samosprava, socialni zabezpedeni a
zaméstnanost, statni socialni podpora a socialni pomoc, vykon soudniho a
vézenského systému).

Oblast kritické infrastruktury upravuje krizovy zakon [34]. Objektem neboli prvkem

kritické infrastruktury se rozumi stavba, zafizeni, prostfedek nebo verfejna

infrastruktura, ur¢ena podle prifezovych a odvétvovych kritérii, tj. dle [35]. Z

hlediska drazniho systému jsou objektem kritické infrastruktury napfiklad nadrazi,

stanice metra, vyznamné mosty €i tunely, technologicka zafizeni a informacni,

DisertaCni prace - str. 31 /124



ReSersni ¢ast — souhrn poznatkl o sledovaném problému

materialoveé, energetické toky v systémech, a to podle metodiky urceni kritiCnosti
objektl dle zdroje [33].

Ochrana zdravi a majetku lidi je pfednim zajmem zakladni funkce statu zakotvené
v Ustavé Ceské republiky (zakon &. 1/1993 Sb.). Mozné vyskyty pohrom mohou
ovlivnit nejen spravnou funkci prvku kritické infrastruktury, ale taktéz mohou ohrozit
zdravi a majetek lidi i Zivotni prostfedi. Proto se podle kategorie pohromy, uvedené

v pfedchozim odstavci, provadi pfislusna opatfeni [4,13,33].

2.1.7 Moderni pristupy: All-Hazard-Approach a Defence in Depth

Pristup All-Hazard-Approach [12] znamena zvazovat pfi Fizeni bezpecnosti
vSechny mozné druhy pohrom, tj. jevl, které mohou zpusobit Skody, ztraty a ujmy
sledovanym aktivim, tj. lidem i pfislusnym entitam v daném uzemi [2].
Defence-In-Depth (ochrana do hloubky) je komplexni filozofie zajisténi
bezpec€nosti, ktera se zacCala v technologii aplikovat v 80. letech minulého stoleti
[27]. V obecné roviné lze tento pfistup chapat jako ochranu systému za pomoci
opatfeni ve vice vrstvach systému.

Na zakladé [36] Defence-In-Depth predstavuje komplexni pfistup, ktery zajistuje, ze
lidé i Zivotni prostfedi budou ochranény i pfi kritickych podminkach v objektu.
Zahrnuje vSechny Cinnosti zacilené na bezpec€nost objektu i uzemi, ve kterém se
objekt nachazi, a to pocCinaje umistovanim, pfes navrhovani a projektovani,
vystavbu, konstrukci, uvedeni do provozu, provoz a odstaveni objektu z provozu.
Pro zajisténi bezpecného systému systému se pouzivaji systémy bariér a rezimova
opatreni.

Pristup Defence-In-Depth je znamy také v kybernetice a zabezpeceni Fidicich
systému napf. dle [37], obrazek 4.

Obrazek 4 znazorfuje pristup Defence-In-Depth jako strategii pro fizeni
zabezpeceni zahrnujici nasledujici oblasti:

o smérnice pro zabezpeceni,

o specifikace pozadavkl na zabezpeceni,

o zabezpecteni pomoci navrhu (designu),

o zabezpecCena implementace,
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. verifikace a validace zabezpeceni,
o strategie Defence-In-Depth.
Zobecnény vrstvovy model pro fizeni bezpeénosti podle pfistupu Defence-In-Depth,

pouzity v disertacni praci, je popsan dale v odstavci 2.3.4.

Security
management

Security Specification

guidelines . of security

Defense

-in-
depth

strategy
testing
Secure
implementation

Obrazek 4. Strategie Defence-In-Depth dle [37].

2.1.8 Systémy systému (SoS), projektové a nadprojektové jevy

Systém systému (SoS) je v oblasti systémového inzenyrstvi [38] definovan jako

mnozina nezavislych systémda, integrovanych do vétSiho systému, ktery poskytuje

unikatni vlastnosti. Nezavislé tzv. slozkové (angl. constituent) systémy spolupracuji

na produkci globalniho chovani, které nemohou sami produkovat. V souladu se

zdrojem [39] se klasické pojeti systému a SoS liSi pfedevSim v nasledujicich

elementech:

o autonomie — autonomie je vykonavana slozkovymi systémy, aby splinila ucel
globalniho systému, tj. SoS,

o prislusnost— jednotlivé slozkové systémy voli pfislusnost dle poméru nakladu
a prinosU, kvlli naplnéni svého vlastniho uéelu a ve vife v supra-ucel SoS; u
klasického pojeti systému je pfislusnost dana dle jejich povahy a nemuze ji

svévolné zménit (napf. jako €len jedné rodiny),
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o konektivita — nes€etné mozné propojeni systému a jejich ¢asti pro zlepseni
schopnosti SoS,

o diverzita — vySSi diverzita (rozmanitost) v schopnostech SoS dosazena
pomoci autonomie rdznych sloZzkovych systémul, zaujaté pfislusnosti a
otevrené konektivity,

o emergence — v pojeti SoS ma zvySena zamérna nepredvidatelnost systému
a vytvoreni podminek pro moznost emergence (tj. vzniku) zasadni vyznam ve
smyslu negativnim (vznik nepfedvidatelnych negativnich udalosti, pohrom) i
pozitivnim (v€asna detekce a eliminace nepfiznivého chovani systému).

Element emergence ma zasadni vliv pro volbu metod pro praci se systémy, pfevaha

metod exaktnich pro klasické systémy, a pfevaha metod heuristickych pro SoS, t;.

vcetné pouziti umélé inteligence (angl. Artificial Intelligence — Al), apod.

Pro ucely disertacni prace chapeme SoS jako mnozinu otevienych vzajemné

propojenych systému [33], dale slozenych z podsystému a objektl (komponent)

riznych vilastnosti i jejich umisténi. Vazby mezi subsystémy a objekty zajistuji
potfebné funkce a chovani celého SoS [40]. Vzajemné vazby a zavislosti, tj.

interdependence, jsou dle jejich povahy fyzické, kybernetické, mistni a logické [6].

Dale Ize interdependence SoS rozdélit na:

o Zadané: zlepsuji vlastnosti systéma, zafizeni a infrastruktur,

o nezZadané:

a) za normalnich a abnormalnich podminek: jsou oSetfené projektem dle
pozadavku legislativy [41],
b) za podminek kritickych (nadprojektovych):
o vedou ke ztratam systému,
o zpusobuji, ze systémy fadné neplni svoje funkce,
o zpusobuiji, ze systémy ohroZzuji sebe a své okoli.

Pfi zajisténych jistych podminek feSeného systému, lze nékteré situace FeSit

exaktnimi metodami. Uvedené podminky pro zajisténi bezpecénosti jsou stanovené

v projektu dle jeho Zivotnosti a kriti¢nosti, v tomto pfipadé hovofime o projektovych

kritériich. V pfipadé, Ze nastanou nepfiznivé jevy, resp. nehody, po kterych

nedojde k pfekroCeni projektovych kritérii, resp. podminek, jde o tzv. projektové
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jevy (nehody). Bezpecnost zasahuje pfedevsim do oblasti mimo uvedené limity a
podminky systémd, tj. nadprojektové jevy, resp. nehody.

Pojmy projektové (angl. Design Basis Accident) a nadprojektové (angl. Beyond
Design Basis Accident) nehody jsou napfiklad formalné definované Mezinarodni
agenturou pro atomovou energii (IAEA) [42], ovSem jsou bézné pouZzivaneé i

v dalSich oblastech fizeni bezpec€nosti technickych dél [41].

2.2 Bezpecnost technickych dél

SoucCasné poznani ukazuje, Ze pfi feSeni problémd souasného svéta je nutno
zvazovat systémovou podstatu, jednotlivé entity a skuteCnost, Ze u velkych
technickych dél jde o slozité systémy, jejichz struktura je popsana modelem SoS
[19]. Aktiva kazdé entity jsou: vSechny zakladni vefejné zajmy, (ij. zivoty, zdravi a
bezpeci lidi, majetek, vefejné blaho, Zivotni prostifedi, kritické infrastruktury a
technologie [2], zajmy spojené s plnénim ukoll, ke kterym byla entita zfizena);
prosperita (zisk); a soulad entity se statem v misté pusobeni. Posledni vyjmenovana
tfi aktiva jsou typicka pro soukromé entity, jako napf. pro systém provozujici
Zeleznicni dopravu. Pro uplnost je tfeba uvést, ze aktiva lidského systému jsou
strukturni elementy a ze vazby a toky energii, hmot, informaci a povelt mezi nimi
jsou vytvareny fyzikalnimi, biologickymi, chemickymi, spoleCenskymi, socialnimi Ci
psychickymi zakonitostmi, které jsou spojené s hmotnou a energetickou podstatou
svéta, legislativou, financemi, etickymi a moralnimi pravidly, tj. pfedstavuji toky v

architektufe sledovaného systému [43].

2.2.1 Vztah systému s jeho okolim

V realité kazdy systém existuje v ramci néjakého kontextu nebo okoli a ze vztahu
mezi systémem a okolim vyplyva, Ze vlastnosti okoli se odrazi ve vlastnostech
systému. Proto napf. se Bossel [44] zabyval uvedenou skuteCnosti a ukazal
zakladni vlastnosti systému, které souvisi s chovanim okoli systému. Tabulka 2

shrnuje souCasné poznani v predmétné oblasti.
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Tabulka 2 Souvislosti mezi chovanim systému a stavem okoli; dle [44].

Stav okoli Vlastnosti systému reagujici na stav okoli

Normalni stav Existence

(rovnovaha)

Nedostatek Efektivnost — systém musi byt dlouhodobé efektivni, ne nutné ucinny,

zdroj v zajiStovani nedostatkovych zdroju z prostfedi, na néz plisobi

Rozmanitost Volnost akci — systém musi byt schopen riznymi zplsoby zviadat

procesu vesSkeré vyzvy a podnéty z okoli

Proménlivost Bezpeci — systém musi byt schopen se ochranit pfed Skodlivymi vlivy
z okoli

Zmény PFizplUsobivost — systém musi byt schopen adaptace na zmény

Jiné systémy v Koexistence — systém musi byt schopen zménit své chovani tak, aby

okoli reagoval na chovani ostatnich systému v okoli; tj. nesmi je ohrozovat
a ony nesmi ohrozZovat jeho

2.2.2 Bezpecnost a rizika technickych dél
Bezpecnost v souasném pojeti zalozeném na dokumentu OSN z r. 1994 [9] je
soubor opatreni a Cinnosti, které provadi Clovék, aby zajistil své bezpeci a udrzitelny
rozvoj. V uvedeném pojeti bezpeénost zahrnuje jak funkénost, tak spolehlivost.
Analyza a syntéza poznatkl a zkuSenosti uvedenych v odbornych publikacich,
shrnuta v knize [6] ukazuje, Zze bezpe€nost drazniho systému (v integralnim smyslu)
Ize naplnit jen tehdy, kdyZ se pfi jejim Fizeni: zvazuji vSechna vySe uvedena aktiva;
pouziva soucasné poznani v kontextu teorie systému; a drazni systém provadi své
¢innosti tak, aby nezplsobovaly jevy, které by vedly k desintegraci az rozpadu
drazniho systému, anebo az celého lidského systému, tj. i jejiho okoli. Jinymi slovy
cil je mozné dosahnout jen tehdy, kdyz technické dilo:
o zna a zvazuje vSechna mozna rizika v detailech i souvislostech (tzv. All Hazard
Approach v predstavé zpracované pro Evropu v ramci projektu FOCUS [45],
o ma spravné nastavené fizeni rizik.
Rizeni rizik slozitych systém( neni jednoduché, protoZe jejich chovani a stav jsou
ovlivnény procesy a jevy, které probihaji uvnitf i vné systému, a navic jejich dopady

se modifikuji spletitou siti vazeb a toku, které jsou uvnitf podsystému, napfic
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podsystému, napfi¢ celého systému i v okoli. Rizeni rizik proto musi byt komplexni

a jeho priority musi byt zaméreny na bezpeci a udrzitelny rozvoj entity [6].

2.2.3 Charakteristika systému

Ze souCasného poznani systému a zpUsobu jejich ovladani (dle zdroju [6,17,27] a

v pracich v nich citovanych), z vlastniho vyzkumu v oblasti fyzikalnich a geovédnich

disciplin a ze zkuSenosti ziskanych pfi feSeni zavaznych ukoll spojenych s

umistovanim, projektovanim a provozem dulezitych objektd vyplyva, Ze celistvou

charakteristiku kazdého systému dostaneme, kdyz vytvofime:

1. Morfologicky popis systému, tj. popis souboru prvkl systému a vnitfnich vazeb
mezi prvky.

2. Popis souboru spfazeni (angl. Couplings) prvku systému, po kterych probihaji
toky energii, hmot, informaci, penéz a pokynl (jako lidskych instrukci pro
realizaci opatfeni a Cinnosti) mezi prvky bud vzdy, nebo jen za urCitych
okolnosti. Dulezité je, Zze tato spfazeni na jedné strané zajistuji jisté zadouci
procesy v systému, tj. jisté chovani a podminky v systému, a na strané druhé
jsou pri¢inou nezadoucich jevu, mezi které patfi napf. kaskadovité Sifeni
poruch v systému, vytvareni slabych mist systému apod.

3. Popis souboru odezev na dynamické procesy probihajici v systému a v jeho
okoli, tj. mozné typy chovani systému zplsobem urcity proces v systému nebo
jeho okoli — urcita odezva systému.

4. Popis souboru ovladacich mechanism, kterymi za oCekavanych podminek
dosahneme Zadouci chovani systému a pfi neoCekavanych podminkach
(abnormalnich a zvlasté kritickych) zajistime, aby selhani systému nevedlo k
degradaci az rozpadu systéemu, tj. v pfipadé lidského systému zajistime za
kritickych podminek preziti lidi a kontinuitu dulezitych Cinnosti v izemi.

Dukladnou znalosti a pochopeni polozek, na které jsme vySe soustfedili pozornost,

vytvafime schopnost Clovéka v oblasti zdokonalovani ovladacich mechanismu

predmétného systému. Vnitini vazby v systému fizeni technického dila jsou
zalozeny v jeho projektu a v provoznich pfedpisech. Sprazeni, soubory odezev na

dynamické procesy v technickém dile a jeho okoli i soubory ovladacich
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mechanismu, kterymi ¢lovék usmériiuje v ramci svych moznosti chovani

technického dila, jsou pak ur€ené jak pfirodnimi, tak ekonomickymi, technickymi,

finan€nimi, spoleCenskymi a socialnimi zakonitostmi, z nichz jen nékteré jsou

kodifikovany platnou legislativou.

Pro podporu Zadoucich spfazeni, odezev a ovladacich mechanismu byly na zakladé

znalosti a zkuSenosti vytvoreny jisté specifické nastroje pro podporu fizeni [6,22], z

nichz nejdalezitéjsi jsou:

o zlata pravidla bezpec€nosti (angl. Golden Rules for Safety),

o kultura bezpecnosti (angl. Safety Culture),

o program na zvySovani bezpecnosti (angl. Safety Performance Indicator
Programme),

o indikatory / ukazatelé bezpecnosti (angl. Safety Performance Indicators).

Uvedené nastroje jsou souhrnné popsany v praci [6]. Z pohledu souasného

poznani do nastroju patfi i systematicka aplikace fizeni znalosti (angl. Knowledge

Management) a pratelského fizeni (angl. Friendly Management) lidskych zdroju [6].

V oblasti technologické ma dominantni roli vlastnik / majitel licence, protoZe on ma

znalosti a moznosti pro ucinné a kvalitni fFizeni technologickych pohrom, ale celkové

ma vyznamnéjSi roli vefejna sprava, ktera musi vlastniky donutit k tomu, aby ve

vefejném zajmu zajistovali moznou uroven bezpecnosti aplikaci vySe uvedenych

principl [6,27,46].

2.3 Systémy rizeni bezpecnosti (SMS)

Systémy fizeni bezpecnosti (dale jen SMS) Ize rozdélit do tfi dimenzi: vertikalni
rozdéleni dle feSeni problému (obrazek 5) [2], horizontalni rozdéleni dle oblasti
pusobnosti (pro ucely pfedlozené prace to je drazni doprava) [20] a tfetim je
rozdéleni dle stupné kriticnosti dané udalosti (fizeni za stavu normalnich podminek,

v odchylkach od normalniho stavu, v abnormalnich a kritickych podminkach).

DisertaCni prace - str. 38 /124



ReSersni ¢ast — souhrn poznatkl o sledovaném problému

ur

. oven
strategicka

fesSeni
takticka

problému
operativni, funkéni

technicka

Obrazek 5. Systémy Fizeni dle urovné reSeni problemu [2].

Obrazek 6 znazoriuje proces fizeni bezpecénosti dle na rdznych urovnich jako
navazné podprocesy, cilem je zmirnit rizika pohrom a jejich dopady metodami pro
fizeni rizik a bezpecnosti, které sami o sobé& nepokryji veSkeré udalosti a nezajisti
totalni bezpecnost (znazornéni oranzové), proto se zavadi proaktivni pfistupy a
implementuji se opatfeni (znazornéné zelené), odpovédnost za danou

implementaci je uvedena v Sedé Casti.

€ C)
O
- O\
Identifikace Analyzad> = 5
relevantnich akceptace Pfijata
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All-Hazard-Approach
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Obrazek 6. Proces rizeni bezpecnosti dle [20].

AT & &4

urovneé fizeni bezpecnosti, dle zdroje [19,47].

2.3.1 Vrcholové fizeni bezpec¢nosti

Vrcholové fizeni bezpecnosti je zakladnim kamenem fizeni na urovni politické a
spocCiva na identifikaci a analyze rizik mezi rGznymi oborovymi odvétvimi. Analyza
a fizeni rizik po€inaje v nejvyssi vrstvé na urovni celého statu umozriuje identifikovat
prioritni rizika a chranéna aktiva statu v€etné stanoveni kritiCnosti objektu kritické

infrastruktury [6]. Vystup fizeni bezpec€nosti vysSi vrstvy musi slouzit jako vstup pro
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fizeni bezpec€nosti na niZSich urovnich, tj. konkrétniho uzemi, kritické infrastruktury
a vybrané kritické objekty [26] (. strategicka a takticka uroven).

Vrcholové fizeni bezpecnosti zahrnuje nasledujici postupy blize popsané v [6]:

1. Urcit seznam relevantnich zivelnych a jinych pohrom.

2. Provést analyzu poznatki a zkuSenosti, spojenych s kazdou relevantni
zZivelnou ¢€i jinou pohromou.

Provést hodnoceni dopadl kazdé sledované Zivelné ¢i jiné.

Provést ocenéni sledované zivelné Ci jiné pohromy.

Regulovat ¢innosti v dané oblasti pro zmirnéni dopadt pohrom.

o 0o bk w

Soustavné ovérovat pfijatou metodiku vrcholového fizeni bezpec€nosti.

Aplikace zasad Fizeni na drazni systémy je provedena v praci [20].

2.3.2 Rizeni bezpeénosti pro konkrétni tizemi

Vrcholové fizeni bezpecénosti statu poskytuje vstupy pro fizeni bezpelnosti
konkrétnich uzemi. Aby fizeni bezpecCnosti bylo efektivni, musi pracovat s
integralnim rizikem a aplikovat pfistupy All-Hazard-Approach, tj. pfistup zvazovani
vSech relevantnich pohrom pro danou oblast [26]. Uri se dopady jednotlivych
pohrom na aktiva entity, napfiklad pomoci metody What/IF. Dale se urCi ¢etnosti a
provede se klasifikace pohrom [13]. Ziskame rozdéleni pohrom na relevantni pro
konkrétni uzemi, z relevantnich pohrom uréujeme pohromy specifické a kritické
[4,13,19].

Pro veskeré relevantni pohromy se v ramci prevence v projektu a zhotoveni aplikuji
spolecna opatreni, jejichz zasady jsou v legislativé [41].

Pro specifické a kritické pohromy se aplikuji kromé prevence i specificka opatieni,
jejichz aplikace povede ke zmirnéni dopadl pfi odezvé [22], tj. pro provoz se
zpracovavaji nouzové plany a u kritickych pohrom pak i plany kontinuity (pro
podniky) a plany krizové (pro uzemi).

Aby bylo mozZné zmirfiovat dopady pohrom, je zapotiebi znat jejich rozsah, velikost
a podrobnéjSi popis. Proto se vytvaii scénare dopadu, kterymi jsou napfiklad:
scénare zaplavového uzemi, scénar rozletu ulomku, scénare Sifeni pozaru, mapa

seismickych zon, mapa srazek a podobné. Odezva na specifické pohromy se
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provadi s vyuzitim standardnich finan¢nich i lidskych zdroju, sil a prostfedku dle
povodrnovych pland, havarijnich pland, plant kontinuity a podobné [2,4,19].

Pro pfipad vyskytu kritické pohromy je nutné vytvofit adekvatni schopnost zvladnout
dopady [6]. Jednim z bodu pfipravenosti je mimo jiné zpracovani scénaru odezvy
(zasahu), s ohledem na vlastnosti pohromy na daném uzemi. U scénarl odezvy na
kritické pohromy nejsou standardni zdroje, sily a prostfedky dostatecné, proto se
pocCitda s nadstandardnimi zdroji, pfipravuji se typové plany, vytvafi se finan¢ni

zalohy a krizové plany [2,4,19,41].

2.3.3 SMS technickych dél zacileny na bezpeénost a zabezpeceni

V uvahach, koncepcich, a praxi [6,27] se rozliSuje SMS, ktery zajiStuje bezpetné
technické dilo, jeho bezpetné okoli a bezpelnostni systém (ve smyslu
zabezpeceni, tj. angl. Security System), tj. systém zajiStujici zabezpecené
technické dilo. Prvni jmenovany zahrnuje v sobé druhy, protoze obsahuje nejen
prvky systému, ale i pravidla pro hierarchicky uspofadané soubory opatfeni a
cinnosti, kterymi se zajistuje jista uroven bezpecnosti sledovaného technického dila
a jeho okoli a ktera jsou navazana na momentalni situace, kratkodobé i strategicke
cile fizeni bezpec€nosti. Cile prvniho systému jsou stale proaktivné zvySovat uroven
bezpe€nosti v Case a technickém dile, které ma jasny prostorovy obsah a ke
kterému patfi i lidska spoleCnost) tim, Ze se provadi soustavny monitoring a
prognozy, pfedem se pripravuji plany akci na mozné situace a ve spravném
okamziku se aplikuji opatfeni a €innosti, které rychle stabilizuji technické dilo pfi
vyskytu pohromy a vedou k rlstu bezpecnosti v izemi a ¢ase. Cilem komplexniho
SMS uzemi je integralni neboli ucelena ¢i sjednocena bezpecnost s ohledem na
chranéna aktiva a udrzitelny rozvoj technického dila a jeho okoli.

Komplexni SMS technického dila ma nadfazena pravidla, kterymi Fidi bezpecnost
dilCich systému Fizeni bezpeCnosti v technickém dile, protoze bezpecnost
technického dila je chapana jako vlastnost na urovni celku, pfiCemz obecné plati,
Ze soubor bezpec€nych systému neni bezpecny systém [6].

Systém Fizeni bezpecnosti technického dila (tj. v naSem pfipadé systém drazni

dopravy) musi dle prace [6] zalozené na smérnici OECD [46] a konceptu
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bezpecnosti OSN 1994 [9], ktery sleduje jak vlastni chranéna aktiva, tak vefejna

chranéna aktiva, zahrnovat Sest hlavnich procesu (blize popsanych v [6]) pro:

o tvorbu koncepci a fizeni jejich implementaci,

o administrativni postupy,

° technické zalezitosti,

o vnéjSi spoluprace,

o nouzovou pfipravenost a odezvy,

o dokumentace a Setfeni havarii a skoronehod.

SMS zahrnuje organizacni strukturu, odpovédnosti, praktiky, pfedpisy, postupy a

zdroje pro urCovani a uplathovani prevence pohrom cCi alespon zmirnéni jejich

nepfijatelnych dopadu v komunité a jejim okoli. Opira se o koncepci prevence

pohrom ¢&i alesponi jejich zavaznych dopadu, ktera zahrnuje povinnost zavést a

udrzovat systém fizeni., ve kterém jsou zohlednény dale uvedené aspekty (popsané

Vv [6]):

1. Role a odpovédnosti osob.

2. Plany pro systematické identifikovani zavaznych ohrozeni.

3.  Plany a postupy pro fizeni bezpe¢nosti vSech komponent a funkci technického
dila.

4. Plany na implementaci zmén v technickém dile (Uzemi, objektech i
zarizenich).

Plany na identifikaci pfedvidatelnych nouzovych situaci.
Plan pro pravidelné hodnoceni souladu s cili.

7. Plan pro pravidelné hodnoceni mechanismu pro vySetfovani a provadéni
korekCnich Cinnosti v pfipadé selhani dil€ich opatfeni a cinnosti s cilem
dosahnout stanovené cile bezpecnosti.

8. Plan na periodické systematické hodnoceni koncepce bezpecnosti, u€innosti
a vhodnosti SMS.

9. Plan na periodické systematické hodnoceni kritérii pro posuzovani urovné
bezpecnosti vrcholovym tymem pracovniku.

Komplexni SMS technického dila stanovuje obecné principy pro planovani zajisténi

bezpecCnosti technického dila v proménném svété. Jeho zakladni principy jsou
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uréené pro vSechny zucastnéné, j. jak fidici pracovniky a zaméstnance technického
dila, tak vefejnou spravu, ktera dava povoleni ke zfizeni a v zajmu bezpeci lidi i

statu musi provadét dohled nad provozem technického dila [6].

2.3.4 SMS pro systémy systému (SoS)

V modernim pojeti fizeni bezpe€nosti se pro slozZité technologické objekty, tedy
SoS, pouziva dvou principd, a to All-Hazards-Approach [26] a zobecnéna ,ochrana
do hloubky“ (Defence-In-Depth) [16,22,25]. Obecny koncept obrany do hloubky pro
technologické systémy (objekty, infrastruktury) byl definovan v praci [25]. Jednim z
vysledkl vySe uvedené prace je definice pétistupfového modelu fizeni bezpeénosti
technologického objektu. Obrazek 7 znazorfiuje implementaci uvedeného modelu
konkrétné pro drazni systém v kontextu s vyS$Simi urovnémi fizeni dle [48].

Pfi rozliSeni miry bezpec&nosti objektl a infrastruktur se dle zdroje [25] pouziva
bezpe€nostni charakteristika, dle které ma objekt jednostupfiovou nebo az
pétistupriovou ochranu do hloubky, obrazek 7. Jednotlivé systémy fizeni
bezpecCnosti zajistuji aplikaci technickych, provoznich a organizaCnich opatfeni a
¢innosti, které jsou navrzeny tak, aby bud zabranily iniciaci fetézce Skodlivych jevd,

anebo ho zastavily.
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Obrazek 7. Pétistupriovy model fizeni bezpecnosti SoS [48].

Principy moznych opatfeni pro jednotlivé vrstvy nasledovné [4,19,22,25,47]:

1. Prevence abnormalniho provozu a selhani. \/ navrhu, vystavbé a konstrukci
inherentné pouzivat principy bezpecného projektu, tj.:

o All-Hazards-Approach, proaktivni, systémovy aplikujici integralni riziko, tj. i
dil&i rizika spojena s vazbami a toky hmotnymi, energetickymi, finanénimi a
informacénimi v dil€ich systémech i napfic nich,

o spravna prace s riziky,

o a monitoring, ve kterém jsou zabudovany korekéni opatfeni a €innosti).

2. Rizeni / ovldddni abnormélniho provozu a detekce selhdni. Ridici systém
objektu musi mit zakladni Fidici funkce, alarmy a reakce operatora zpracované
tak, aby technologicky objekt byl udrzen v normalnim (stabilnim) stavu za
normalnich podminek.

3. Rizeni / ovildddni havarii pomoci projektovych opatfeni. Technologicky
objekt musi mit specialni Fidici systémy orientované na bezpecCnost a

ochranné bariéry, které ho udrzuji v bezpe€ném stavu i pfi vétSi zméné
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provoznich podminek (ij. pfi abnormalnich podminkach) a zabrariuji vzniku
nezadoucich jevd, coz znamena, Zze ma dobrou odolnost. Pfedmétné systémy
udrzuji bezpecny provoz i za zmény podminek nebo maji schopnost zajistit
normailni provoz po aplikaci napravnych opatfeni (vyc€isténi, oprava...).

4.  Rizeni / ovlddani kritickych podminek véetné prevence dal$iho rozvoje
havarie a zmirnéni dopadu havarie. Pro pfipad, Ze se vyskytnou kritické
podminky, které zpusobi, Ze dojde ke ztraté ovladani objektu, musi mit
technologicky objekt systém opatfeni pro vnitfni nouzovou odezvu, zmirnéni
dopadd, a pro navrat do normalniho provozu (plan kontinuity a vnitfni nouzovy
/ havarijni plan).

5. Zmirnéni dopadt havarie vné objektu. Pro pfipad, Ze dopady ztraty ovladani
technologického systému postihnou okoli techno-logického objektu, musi mit
technologicky systém opatfeni i pro vnéjSi odezvu, zmirfiujici opatfeni pro

prevenci ztrat v objektu; a kapacitu pro pfekonani obtiZzi.

2.3.5 Rizeni bezpeénosti v dopravé

Systémy Fizeni bezpecCnosti v dopravé jsou castecné definovany Evropskymi
smérnicemi a nasledné pfislusnou legislativou ¢lenskych zemi. Legislativa je
rozdélena pro kazdou oblast dopravy zvlast a je velmi stru€na nebo v mnoha
pfipadech nejasna &i nedostate¢na [19].

V primyslu se pro fizeni bezpecnosti uplatiuji pfedevsim systémy Fizeni kvality
zaloZené na procesnim a projektovém fizeni TQM, s implementovanym procesem
analyzy rizik, respektive standardu 1ISO 9001 [49] s rozSifenymi pozadavky pro
kvalitu i bezpe€nost vyrobku v dané oblasti. Pro elektronické systémy, tj. elektrické
|/ elektronické / programovatelné (E/E/PE) se v prdmyslu zavadi mezinarodni
standard funkéni bezpecCnosti IEC 61508 [50]. Uvedené pfistupy a standardy
systéml fizeni jsou pro kazdou prumyslovou oblast upraveny a doplnény
prislusnymi standardy uvedenymi v nasledujicich odstavcich.

Pouze velmi Uzka skupina subjektd zahrnutych do kategorie subjekt kritické
infrastruktury je podfizena krizovému zakonu [34] tzn., zavadi alespon zakladni

principy krizového fizeni, ma povinnost vypracovat plan krizové pfipravenosti na
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zakladé krizového planu dotCené oblasti, ktery je pravidelné pfezkoumavan, a je
odpovédna za vesSkerou soucinnost s dalSimi subjekty uvedenymi v zakoné.
Oblasti fizeni bezpec€nosti zahrnuji také systémy fizeni bezpecnosti informaci
(ISMS) a kybernetické bezpecCnosti (angl. Cyber Security). Zde je nutné
poznamenat, Zze se ve skuteCnosti jedna o zabezpeceni informaci a zabezpeceni
kyberprostoru (od anglického slova Security), ale v ¢eskych podminkach se ujal
nepfesny pojem bezpeénost informaci. U&elem uvedeného systému je zajistit tzv.
davérnost, integritu (tj. celistvost) a dostupnost informace v organizaci, resp.
kybernetickém prostoru jakéhokoliv systému. Povinnost zavadéni ISMS maji pouze
nékteré subjekty definované v zakoné o kybernetické bezpecnosti [51], jedna se o
vlastniky &i provozovatele kritické informacni infrastruktury nebo provozovatele
kritické infrastruktury dle zakonem stanovenych kritérii. Standardl v této oblasti
existuje mnoho, zakladnimi jsou normy fady ISO/IEC 27000 [52] pro systémy fizeni
bezpecnosti zaloZzené na systému Fizeni standardd fady 1ISO 9001 [32]. ISO norma
fady 27000 [52] je uznavana zminénym kybernetickym zakonem [51]. Dal§i normou
je IEC 62443 [53] pro zabezpec&eni primyslové automatizace a fidicich systémd,
ktera obsahuje jak procesné organizaCni pozadavky, tak i technické poZadavky na
vyrobky v priimyslovych sitich zvySujici jejich kybernetickou bezpe&nost. Dale jsou
znamé standardy pro hodnoceni urovné zabezpeceni produktl v informacnich
technologii ISO/IEC 15408 [54], z angli¢tiny Common Criteria (CC). Kromé
leteckého primyslu se v pramyslovych oblastech v dopravé informacni, resp.
kyberneticka bezpecnost nezavadi viibec nebo pouze v dil€ich a Uzce zaméfrenych
oblasti. V leteckém primyslu se doporucuje integrace systému fizeni, kde vedle
systému fizeni bezpec€nosti (SMS) je integrovan i systém zabezpeceni (SeMS)
nejen pro plnéni pozadavkul predpisu L17 [55]. V ramci SeMS Ize pozadavky normy
ISO/IEC 27000 uplatnit.

VySe uvedena fakta implikuji tvrzeni, Ze jsou soucasné dopravni systémy
zabezpeCené z hlediska funk&ni bezpec€nosti, ale nepfipousti, Ze se mohou
vyskytnout i jiné nepfedvidatelné udalosti. Napfiklad kyberneticky utok a dalsi
pohromy (i Zivelni) mohou uvazovany systém uvést do abnormalnich a kritickych
podminek, které vyraznym zplsobem ohrozujici své okoli, dle obrazku 2

v podkapitole 2.1.4.
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Nasledujici odstavec se, vzhledem k tématu pfipadové studie v disertaCni praci,
zameéfuje pouze na SMS v Zelezni¢ni dopraveé. Porovnani pfistupl SMS v ostatnich

oblastech dopravy je uvedeno ve zdrojich [19,47].

2.3.6 SMS v zelezni¢ni dopraveé

V ramci Zelezni¢ni dopravy je zakladnim dokumentem Smérnice o bezpecnosti
Zeleznic [56]. Uvedena smérnice vedle SMS zavadi i spolecné bezpecnostni cile
(angl. Common Safety Targets — CST) a spole¢né bezpeénostni metody (angl.
Common Safety Methods — CSM), napf. dle [57] pfi jakékoliv technické, provozni a
organizacni zméné je nutné tuto zménu zdokumentovat, posoudit a oduvodnit jeji
vliv na bezpecnost, tj. aplikovat metodu analyzy a Fizeni rizik.

Cast vySe uvedené smérnice vztahujici se k SMS [56] byla v CR transponovana do
Vyhlasky o systému bezpecCnosti provozovani drahy a ZelezniCni dopravy a
postupech pfi vzniku mimofadnych udalosti na drahach [58]. SMS ma dle této
Vyhlasky povinnost zavadét pouze provozovatel drahy, s tim, Ze pfi tom respektuje
pouze systém za normalnich podminek a pfi tzv. mimoradnych udalostech.
Mimoradné udalosti se ohlasuji Drazni inspekci, ktera udalosti vySetfuje a je-li
potfeba, navrhuje bezpecnostni opatfeni.

Drazni pramysl neni vzdy povinen, ale je konkurenénim prostfedim stimulovan k
zavedeni drazniho standardu IRIS [59], ktery je integrovan do stavajiciho systému
fizeni. IRIS rozSifuje pozadavky systému fFizeni jakosti (dle ISO 9001 [49]) s
ddrazem na kvalitu a bezpec€nost vyvijenych a instalovanych systému v jejich celém
Zivotnim cyklu, tj. mimo jiné implementuje pozadavky EN 50126 pro prokazani
bezporuchovosti, dostupnosti, udrzovatelnosti a bezpecnosti systému (RAMS) [60].
Principy funk&ni bezpec€nosti jsou dale rozSifené normou EN 50129 [61] pro
bezpecnostné relevantni systémy (zabezpec€ovaci zafizeni) a EN 50128 [62] pro
jakykoliv software aplikovany na drahach. Uvedené evropské normy jsou zalozené
na funkéni bezpec€nosti dle IEC 61508 [50]. BlizSi informace o pozadavcich

standardu IRIS a jemu pFibuznych norem jsou uvedeny v praci [48].
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2.4 Informacéni systémy a technologie

Informace, informacni systémy a technologie zahrnuji velmi Sirokou oblast.
Informace jsou dnes vedle materialnich, energetickych a finan¢nich zdroju fazeny k
zakladnim faktoram, které urCuji pokrok, a to nejen technologicky, ale také pokrok
v ostatnich oblastech lidskych aktivit [63,64]. Informacni toky v systémech vytvafi
dulezitd spojeni a sprfazeni elementd a celych systémO v komplexnich
technologickych objektech [10,25,33,63]. Bez jisté urovné informace neni mozné
vytvaret ani spravovat procesy v technickych dilech a v lidské spolecnosti [16].
DisertacCni prace se zamérfuje pfedevsim na systém fizeni provozu prazského metra
a informacni podporu pro zvySovani bezpecCnosti za pouziti informacnich
technologii, tj. zvySovani informacniho vykonu, ktery na zakladé miry znalosti zajisti
spravné a v€asné rozhodnuti, které je dllezité predevSim za abnormalnich a
kritickych podminek. Timto informaéni vykon zvySuje bezpe&nost systému. Proto
nasledujici odstavce popisuji vyuZziti informaénich systémda, teorii vzniku informace,
parametry pouzitych technologii, miru informace, informaéni vykon a zabezpeceni
informacnich systéma.

BlizSi popis problematiky informacnich systému a technologii v oblasti Fizeni

bezpec€nosti technickych dél je uveden v pracich [10,16,65].

2.4.1 Vyuziti informaénich systému na drahach

Informaéni technologie a systémy jsou nastroje pro fizeni, anebo v pfipadé
automatizovanych provozu, sami Fidi kvalitativni i bezpecCnostni parametry.
Informacni systémy a technologie jsou nedilnou soucasti draznich systému.
Tabulka 3 uvadi pfiklady vyuziti informacnich systému v riznych oblastech drazni
dopravy, do které spada i provoz metra na ktery se disertacni prace zamérfuje, dle
[65].

Tabulka 3 Priklady vyuziti informacnich systému na drahach [65].

Oblast pouziti = Pouziti pro

Rizeni a vyhodnocovani dat z provozu, tvorbu jizdnich Fadu
planovani rozpis sluZzeb zaméstnanc
(management)
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rozhodovaci, ekonomické, ucetni ¢innosti
komunikace se zachrannymi slozkami a s policii

Rizeni provozu | centralni dohled a Fizeni, dispederské &innosti
stanic¢ni a tratové technologie

sbér a zpracovani dat na trase vlaki

komunikace mezi stacionarnimi a viakovymi systémy
zabezpecovaci zarizeni

Provoz vlaku fizeni vlaku, vlakovy pocitac, datové pfenosy mezi viakovymi
zarizenimi

sledovani a fizeni vlakovych zafizeni (dvefe, klimatizace, vlakovy
rozhlas, energeticka zafizeni)

rozhrani technik — strojvedouci

Cestuijici: informacni tabule, systémy odbaveni cestujicich
zabavna zafizeni ve vlaku, Wi-Fi
navigacni systémy — smérové tabule, systémy pro hendikepované

2.4.2 Proces vzniku informace

Vznik informace je podminén sledovanim jistych vlastnosti pozorovaného objektu

nebo spoleCnych vlastnosti skupiny objektl. Kazdy informacni systém sleduje

vlastnosti entit pouzitim urcitého jazyka, coz slouzi k vytvofeni informace o

pozorovaném objektu [64,65]. Podle zpusobu interpretace takto ziskanych

informaci se rozliSuji typy informacnich systému [64,65]:

o syntaktické informacni systémy, které vytvari mnozinu informacnich obrazu
stavovych veli€in pozorovaného objektu,

o procesni informacni systémy, které reprezentuji mnozinu procesu.

AkEni informacni systémy pak zpétnou vazbou ovliviiuji puvodni pozorovany objekt

[64],[65]. Pro ucely predlozené prace a v ramci fizeni drazni dopravy se uplatiuji

predevsim akéni procesni informacni systémy.

Proces vzniku informace, informacniho systému, proces vzniku nového objektu

nebo modifikace objektu je puvodniho slozen z nasledujicich podprocesu,

respektive mnoziny vazeb a jejich relaci [64], které jsou popsané Tabulka 4.

Tabulka 4 Proces vzniku informace a informacéni technologie [65].
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Podproces Dotéené Pouzité informaéni | Vstupy Vystupy
vzniku abstraktni uzly technologie procesu procesu
informace /
mnoziny
objekti
Identifikace Objekt, Fyzické receptory Pozorované |Signaly
objektu pozorovatel (senzory, ¢idla) stavové
(fyzické)
veli€iny
objektu
Pozorovani Pozorovatel, Vzorkovani, Signaly Data
jazyk (syntaxe) | kvantovani,
kodovani/dekddovani
Komunikace Jazyk Telekomunikadéni, Data Data
mezi zdrojem a | (pozorovatele, pfenosové a sdélovaci
pfijemcem resp. systému systémy
zZpravy sbéru dat),
pfijemce zpravy
Interpretacni Jazyk Ontologie, jazyk Data Informace
mnozina, vznik |(pozorovatele,
informace resp. systému
sbéru dat, nebo
pfijemce),
mnozina
informaci (fadek
6)
Vazby funkci a |Mnozina AkEni €len systému, Objektu, Spravnost
strukturalniho informaci (fadek |akéni informacéni informace informace,
usporadani 6), objekt systém zména
objektu, ovéreni objektu
celistvosti
(integrity)
MnoZzina Informacni Informacni systémy Informace Informace
informaci v systémy
mnoziné
informacnich
systému
Proces mnoZzina Signalizace a Informace Obraz
interpretace informaci (fadek |technologie objektu,
6), novy objekt | reprezentace novy objekt
informace, uméla
inteligence
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Proces vzniku informacniho obrazu Ize také vyjadfit pomoci Freggeho
funkcionalniho konceptu vzniku informacniho obrazu [64], ktery je slozen z mnozin:
o Oi — mnozina stavovych veli€in na objektu,

o Pi — mnozina stavu (pozorovatell),

J ®i — mnozina syntaktickych fetézcu (tok dat),

o li — mnoziny informaénich obrazl stavovych veli€in,

a jejich vzajemnych vztah( popsanych v praci [64], které urCuji kvalitu procesu
vzniku informacniho obrazu:

. OP — identifikace,

o PO — invazita (nebezpedi naruSeni integrity stavovych veli¢in na objektu),

o P® — projekce v mnoziné symbolU a syntaktickych fetézci,

. O®P — korekce a identifikace neurditelnosti,

. ®Il — interpretace, vznik informace,

. |® — reflexe jazykovych konstruktd,

. IO — relace funké&nich a strukturalni uspofadani,

o Ol — verifikace integrity.

Z tabulky 4 a dle zdroje [64] Ize odvodit nasledujici definice:

data — neinterpretované udaje o stavu objektu,

informace - interpretovana data, udaje, signaly vedouci ke zméné

usporadanosti v systémech realného svéta ¢i védomi.

2.4.3 Kvalitativni vlastnosti informaénich systému a technologii

Kvalitativni vlastnosti informacnich systému a technologii Ize ovliviiovat vhodnym
nastavenim jejich parametri, kterymi jsou napf. mnozstvi informace dané
mnozstvim moznych zprav omezenych poétem znakul, parametry pfenosové matice
definované vzorcem (11) nize, ktera urCuje schopnost interpretace a filtrace,
komunikativnost systému a propustnost informaci [65].

Pro praxi je dulezité ocenit ,velikost informace” [65]. Miru informace dle [64]
charakterizujeme nejCastéji Hartleyovou mirou informace pro binarni systém
symboll (tj. pro vétSinu soulasnych kyber-fyzickych systému). Vyjadfujeme ji

vztahem:
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1
I= )

In(N) , (8)
ve kterém N reprezentuje poCet moznych zprav (udaja):

N=s5", 9)
ve kterém S je poCet znaku v abecedé A (A1,A2,...AS) an je poCet prvkd v mnoziné
znakd.

Procesni informacni systémy charakterizujeme dle [64] grafy pfifazenymi relacim:

I; ~ F[P(¢), (1)), (10)
ve kterych li=1,2..n je informaéni obraz stavovych veli¢in, mnozZina stavd P a
syntaktickych fetézcl (informacnich toku) ¢ v Case t.

Pfedmétné pfifazeni umoznuje strukturalni interpretaci slozitych informacnich
systémU, hodnoceni zpétnych vazeb a kvalitu pfevozu a zpracovani informace v
dil€ich informacnich systémech [64] a jeho informacni segment vychazi z

maticového vyjadfeni [65]:

(o) ~ (ei) (a1) a

[T;]

ve kterém Ti je pfenosova matice i-tého informacniho segmentu (tj. segmentu
informacniho vykonu).

V realném systému ze vztahu (10) vyplyva, Ze informace nebo mnozina informaci li
je propojena s mnozinou stavl sytému a informacnich tokd v Case. Informacni
segment ze vztahu (11) mizeme pfifadit napfiklad systému sbéru dat, kde 11 jsou
vstupni (poc€atecni) informace, ¢1 vstupni informacni tok a na druhé strané na
vystupu daného systému 12 jako vstupni informace a pfeneseny informacéni tok ¢-
[65]. Parametry t Ize ziskat jak kvantitativni, tak i kvalitativnim zplsobem [63,65] a
v pfedmétném prikladu dle zdroje [64] pfedstavuiji:

ta — schopnost interpretace (pro ta < 1 ma systém velmi malou znalost a schopnost
interpretace, pro ta=1 ma schopnost interpretace vlastnosti objektu v informacnim
systému, pro ta> 1 se jedna o expertni systém se schopnosti reprezentace vlastnich
informaci o objektu na zakladé ziskanych udaju a dat),
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tb — schopnost filtrace (v pfipadé tb < 1 systém na svém vystupu interpretuje mensi
mnozstvi informaci nez které ziska na jeho vstupnim informacnim toku, pro to > 1
naopak),

tc — komunikativnost (schopnost poskytnout vystupni informacni tok na zakladé
vstupnich informaci),

ta — propustnost informacéniho systému (schopnost pfevést vstupni informaéni tok

na jeho vystupni informacni tok, v pfipadé redundance je td mnohem vétsi nez 1).

2.4.4 Informacéni vykon a jeho vztah k bezpeénosti

Pro zajisténi bezpecnosti systému systému je dllezité vytvaret takova sprazeni

mezi systémy, které poskytuji vysokou urover kvality propojeni, tj. kvalitativnich

parametru systémdu [65], kterymi jsou dle [25,63]:

o bezpecnost vystupujici na urovni systému systémd,

o celistvost (integrita) opatrent,

o spolehlivost systému systémd,

o kvalita aktivnich a pasivnich opatfeni zvysSujicich bezpecnost jednotlivych
systémd,

o dostupnost urcitého systému Ci zafizeni vZdy v pfipadé potieby,

o kontinuita procesu aplikace opatfeni,

o presnost provadéni opatfeni.

Uvedené systémové parametry jsou pfimo zavislé na efektivnosti informacnich

systému, které zajistuji poZzadovanou spravnost a v€asnost informace a v pfipadé

akénich informaénich systémii také rychlost spravného rozhodnuti. Uroveri

efektivnosti informaéniho systému se vyjadfuje pomoci veli€iny informaéniho

vykonu [63-65]:

Pi(t) = I;(t) * @;(b), (12)
kde Pi(t) je okamzity informacni vykon [63-65]. Informacni vykon P vyjadiuje obsah
prenesené dekddované zpravy | v informaénim toku @. Informacéni vykon je také
roven velikosti miry odstranéni nejistoty E znalosti (tj. z fyziky mnoZstvi prace) na
jednotku Casu t [64]:
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P=I+®=" (13)

Pro slozité (komplexni) systémy, kvili nehomogenité informacnich typd (mnozstvi,

obsahu, spravnosti, validity informaci), je obtizné informacni vykon jasné

kvantifikovat. Kvili vySe uvedenému je nutné informacni vykon neustale zlepSovat

tak, aby byla zajiSténa co nejvySSi mira kvality provadéné funkce fidiciho systému

[63-65]. Pro zvySovani informacniho vykonu, a minimalizovani zdroju nutnych pro

tvorbu pfedmétnych systému, se v praxi vyuziva fada metod, kterymi jsou napfiklad

[63-65]:

o COBIT pro audit informacnich systému z hlediska vrcholového fizeni [66],

o ITIL pro spravu informacnich systému a sluzeb,

o refaktoring, tj. zmény SW systému, které zlepSuji jeho interni strukturu a
vyuzivani zdroju, ale neovliviuji jeho vnéjsi funkéni chovani [64].

Pro zajisténi bezpeclnosti fidicich systému je proto dulezité provozovat takové

informacni systémy, které poskytuji co nejrychlejsi a spravné rozhodnuti, coz uzce

souvisi s informacnim vykonem [64].

Pravdépodobnost spravného vybéru variantniho feSeni z mnoziny feSeni a

pravdépodobnost spravného rozhodnuti v provozu fidiciho systému, tj. PCD

(Probability of Proper Decision), je dana funkci zavislé na urovné znalosti funkce ,k“

a informacniho toku v ¢ase ,® ( t ) [63-65]:

CD=F[®(t) k] (14)

Z uvedeného vyplyva, Ze fidici systémy, které se opiraji o vySSi uroven znalosti,
jsou schopné rychlejSiho spravného rozhodnuti pfi mensi zatézi, tj. rozhoduji
rychleji [65].

Spravné zvolené parametry informacnich technologii a systému zajistuji velikost
jejich informacniho vykonu, tj. kvalitu informace umozriujici efektivni reakci systému
na pfipadné nezadouci stavy. Timto zlepSuji bezpecnost drah, a to nejen v
normalnich podminkach, ale i v abnormalnich a zejména kritickych podminkach
[63,65].
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2.4.5 Kvalita prenosového systému

Vzhledem k povaze feSeného ukolu v predloZzené praci, tj. distribuovaného
dopravniho systému s geograficky od sebe vzdalenymi systémovymi uzly, je vhodné
uveést vztahy popisujici kvalitu pfenosu informace v pfenosovém prostfedi (3. proces
dle tabulky 4). UvaZujme proto fidici systém se zpétnou vazbou vyjadreny obrazkem
8 v souladu s [10,67,68].

s~ vystup ﬁ(t)

VStup '}\;(f),--‘
]

+

i 1 !
] ;
]
Komunikaénit | ! 1 Komunikagéni
prostfedi A ! | ! i prostfedi B
Dl i
i 1 H
i 1 H
~—t —
vystup y(t) ../ =+ vstup u(t)

Obrazek 8. Vazby fidiciho systému v Kybernetickém systému dle [68].

Kvalita funkcionality uvedeného kybernetického systému je tedy ovlivnéna dvéma
zakladnimi faktory [10]:

o spravnym chovanim systému a fidiciho centra,

o korektnim pfenosem dat mezi uzly kybernetického systému.

Pro exaktni matematicky popis obou faktorl, tj. individualniho komunikaéniho
kanalu a celého kybernetického systému, pouzijeme model Gaussova pfenosového

kanalu [69] a Bayesovu teorii (podminénou teorii pravdépodobnosti) [10,23].

X(t) m——b Transfer medium —_— J(t)

Obrazek 9. Gaussuv prenosovy kanal [69].

Pro komunika¢ni kanal bez paméti (bez ohledu na vystup v ¢ase mensim, nez je
bod t) dle [10] plati:

p(y@® v x(1)). (15)
Pro komunikacni kanal s paméti (napf. kanal se zpétnou vazbou), s daty do ¢asu
M, dle [10] plati:
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p(y® Vyt—1),y(t—2),..y(t - M), x(1)). (16)
Pro kyberneticky systém popsany na obrazku 8 s parametry @ = {6, 0,,...,0y} byly

v [10] odvolené nasledujici vztahy:

o systéem:

py@®) vy(t—-1),.,y(Et—M)u(t),.ult—M)0), (17)
J ridici centrum:

p(a(®) vyt — 1),..(t — M), u(t — 1),..,0(t — M)), (18)
o komunikaéni prostfedi A:

p(y®) vy(®),p(y(® vy®), (19)
o komunikacni prostredi B:

p(u(®) va®)), p(a®) vu®)). (20)

2.4.6 Zabezpeceni kyber-fyzickych systém

Paralelné ke zvySovani informac¢niho vykonu se v praxi, a zejména v pripadé kritické

infrastruktury, zvySuji naroky také na bezpecCnost a zabezpeceni. Bezpeclnost

kyber-fyzickych systému spociva v zabezpec€eni informaci systému tak, aby mohl

fizeny systém vykonavat své funkce bezpecné, tj. aby svymi poruchami neohrozil

sam sebe ani své okoli. Proces zajisténi bezpecnosti informaci (resp. Jejich

zabezpecleni) spo€iva v ochrané dulezitych aktiv kybernetického (informacniho)

systému tak, aby byla pro dualezité informace zajisténa pozadovana uroven

dostupnosti, integrity a dlvérnosti (z angli¢tiny znamé jako CIA — Confidentiality,

Integrity, Availability) [52,65]. Na rozdil od systémového pojeti uvedeného v

pfedchozi kapitole, z hlediska informacnich technologii zajisténi CIA dle [52]

Znamena zajisténi:

o davérnosti — informace neni dostupna nebo neni odhalena neopravnénym
jednotliveim, entitam nebo procesum,

o integrity — informace je uplna a pfesna,

o dostupnosti — pfistupnost a pouzitelnost informace vzdy na zadost opravnéné

entity.

DisertaCni prace - str. 56 / 124



ReSersni ¢ast — souhrn poznatkl o sledovaném problému

Dostupnost a integritu lze vyjadfit napfiklad pomoci pravdépodobnostnich
parametrd ve vztazich (15) az (20) uvedenych vySe.

Diivérnost v sob& zahrnuje dalsi atributy a metody pro své zajisténi. Casto jsou
predmétné metody v protikladu se zajisténim dostupnosti a integrity, protoze se
zajisténim divérnosti zvySujeme napfiklad &asové naroky na kodovani a
dekddovani, prenos, autentizaci a podobné [52,65]. U procesnich informacénich
systému v dopravé fungujicich v realném case, na rozdil od jinych informacnich
systému, prevladaji predevSim pozadavky na dostupnost a integritu, kdeZzto
davérnost nema tak velkou prioritu [52,65].

Pro zaijisténi kvality, informacniho vykonu a bezpecnosti kybernetickych systému se
aplikuji pfistupy procesniho a projektového fizeni typu TQM [8], ze kterych vychazi
vySe uvedené metodiky i mezinarodni a evropské standardy pro systémy fizeni
[10,63,65]. Ugelem predmétnych systému fizeni je najit ekonomicky efektivni
procesy zajistujici jistou miru kvality a bezpecnosti kyber-fyzickych systéml, a to
predevsim ve fazi jejich navrhu, analyzy, vyvoje, provozu i obnovy a likvidaci.
Kazdy systém pracuje spravné pouze za jistych predpokladd, tj. okolnich podminek.
Proto musi mit kyber-fyzické systémy stanovené jisté limity a podminky, které
podminuji jejich kvalitativni parametry (tj. bezpec€nost, spolehlivost, dostupnost,
celistvost, kontinuita a pfesnost) [22,41].

Navrh procesniho modelu pro zabezpeceni kyber-fyzickych systému je uveden
napfiklad ve zdrojich [10,63,65,70,71].
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3 Data o provoz metra v Praze a jeho fidicich systému

se sklada z nékolika subsystému, vazeb a tokl mezi nimi. Subsystémy lze délit z
hlediska fizeni na fizené a fidici. DalSi oblasti jsou systémy zabezpecCovaci, které
plni bezpecénostni funkce, tj. zmirfuji rizika, anebo plni dulezitou funkci, jejiz
vypadek nebo Spatné provedeni vede k zvySeni rizika nebo pfimo k nehodé [4].
Systém prazského metra Ize obecné rozdélit na samostatné provozni subsystémy
(stanice, vlaky, infrastruktura), fidici systémy (vozové pocitaCe, dispelerska
ovladaci centra, sdélovaci technika) a systémy zabezpeCovaci, které zmirnuji
dopady pfi realizace rizik (zabezpeCovaci zafizeni, navéstidla, automaticka
stavédia).

Obrazek 10 popisuje vztahy mezi Fidicimi, zabezpe€ovacimi a Fizenymi systémy.
Vné&jsi vlivy pfimo ovliviiuji systémy a mohou zpusobit vnitini chyby systému, které
mohou vést k nebezpecnym udalostem. Z téchto dlivodu se mezi fidici a Fizené
systémy instaluji systémy zabezpec€ovaci, plnici bezpe&nostné relevantni funkce,
které vyuzivaji vstupu Fidicich systému nebo identifikuji nepfijatelné poruchy
systému Ci nepfijatelné vnéjSi vlivy a vykonaji svoji funkci tak, aby fizeny systém

uvedli do bezpecného stavu, tj. stavu v které neohrozi sebe ani své okoli.

Wnéjsi viivy

|
li

Planovani Ridici || ZabezpeCovaci | ) Rizeny
provozu —» systém zarizenl systém:
METRO

————p Kuvalita provozua
dopravni vykon

»  Snizeni dopadu
pohrom (ochranny
A systém metra)

h 4

Obrazek 10. Schéma rizeni systému prazského metra [4].

Systém Fizeni metra, tak jako i jiné systémy Fizeni méstské kolejové dopravy, jsou
systémem distribuovanym. Distribuované systémy jsou slozeny ze subsystému
(uzld), které vykonavaji dané funkce samostatné bez vazby na druhé, ale jejich

propojenim Ize plnit jiné funkce na vySSich urovnich. Subsystémy distribuovanych
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systému tedy vykonavaji nékteré funkce samostatné a jiné funkce az po propojeni
vice subsystému (uzld), €¢imZz dostaneme komplexni distribuovany systém se
vzajemnymi zavislostmi [4].

Bez ohledu na vykonavanou funkci, Ize subsystémy metra dale rozdélit do kategorii:
o stacionarni systémy — tratové, stani¢ni a dispecerské,

o mobilni systémy — vlaky a jejich zafizeni.

Dale uvedeny popis prazského metra vychazi z prace [4].

3.1 Prazské metro jako rizeny systém

Systém fizeni prazského metra pini dvé zakladni funkce — dopravni a ochrannou.
Ochranna funkce snizuje dopady pohrom. Dopravni funkce je fizena ze stfediska
planovani méstské dopravy, ze kterého vychazi pozadavky v podobé jizdnich fadu
a pozadavku na kvalitu provozu. Uvedené pozadavky jsou pInény fizenymi systémy,
tji. infrastrukturou (dopravnimi cestami a stanicemi), dopravnimi prostiedky a
navaznymi pomocnymi systémy.

Sit metra tvofi patef celého systému MHD v Praze. Cestujici mohou vyuzivat 61
stanic na tfech linkach A, B, a C, jejichz délka Cini cca 65 km [4,11]. Doprava je
vedena na trati umisténé v tunelu, oddéleného od okolniho prostfedi. Pouze v
nékterych usecich v oblasti depa je provoz vlaku ve venkovnim prostoru. Trat je
fyzicky oddélena od okolni infrastruktury a neumozniuje pfimé napojeni jinych
dopravnich prostfedki méstské a pfiméstské dopravy (vlaky pfiméstské drahy).
Vozovy park Cita dle zdroje [11] cca 730 vozidel, rozmisténych ve 3 depech:
Kacerov, Zli¢in a HostivaF. V prazském metru se pouzivaji dva zakladni typy vozu
spojovanych do pétivozovych souprav. Vozy typu M1 zajistuji provoz na lince C a
jsou vypravovany z depa Kacerov. Druhy pouZzivany typ, zajistujici provoz linek A
B, nese oznaCeni 81-71M a jedna se o vozy vzniklé rekonstrukci starSich
sovétskych vozu typu 81-71 [4,11]. Rozlozeni tras metra je znazornéno v mapé na
obrazku 11.
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Obrazek 11. Metro Praha — mapa linek [11].

Technologie fizeného systému tvofi samostatné jednotky, které zajistuji hlavni nebo
podpurné funkce provozu. Pfedmétné jednotky jsou ovladané (fizené) z mista na
ovladacim pultu jednotky (tzv. mistni ovladani) nebo ze vzdaleného,
centralizovaného ovladaciho stfediska. Zminéna strediska jsou bud umisténa v
technologickych mistnostech stanic, nebo na centralnim dispecinku metra. Z vySe
uvedeného je patrné, Ze do technologické Casti patfi fidici a zabezpeovaci systémy
metra, ale pro ucCely pfredlozené prace jsou fidici a zabezpeCovaci systémy
rozdéleny do zvlastnich kategorii [4]. Technologické systémy metra dle [4,72]
zahrnuji:
o energeticka zarizeni
o ménirny a distribuéni transformovny (trasy stanice metra jsou napajeny
nékolika napajecimi zdroji 22 kV, kazda stanice ma navic svUj zalozni zdroj
UPS pro pfipad vypadku elektrické energie, zabezpe€ovaci a fidici systémy

maji také vlastni nezavislé zdroje),
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o zabezpecovaci zarizeni (stani¢ni, tratové a jejich napajeni),
o sdélovaci zarizeni:
. sdélovaci kabely,
o VKYV spojeni s vlaky,
o zafizeni pro automatické odbavovani cestujicich,
o zarizeni pramyslové televize, telefonni zfizeni, rozhlasové zafizeni,

° hodinové zafizeni, elektrickou pozarni signalizaci,

elektrickou zabezpec€ovaci signalizaci,
o strojni zafizeni.
o pohyblivé schody ve stanicich,
. Cerpaci stanice ve stanicich a mezistanicnich usecich,
o vytahy ve stanicich,
o dilny a sklady udrzby ve stanicich,

. vzduchotechnicka zafizeni:

hlavni vétrani,
. staniéni vzduchotechnika,
o ASDR - automatizovany systém dadlkového Fizeni,

o mobilni stroje a zafizeni:

vozovy park,

o zarizeni a prostfedky pro Cisténi odpadu, ktera zahrnuji myci a zametaci
voziky, kontejnery na odpad a soustavu zZebfiki a leSeni pro Cisténi
osvétlovaci techniky,

o prostfedky pozarni ochrany umisténé ve stanicich, které umoznuji rychly

zasah pfi pozaru v podzemnich prostorach.

3.2 Zabezpecovaci zarizeni
ZabezpecCovaci zafizeni v draznim provozu, konkrétné v provozu metra zajistuji
bezpecny provoz vlaki na trati. Jejich hlavnim ukolem je snizit realizace rizik

spojenych s nepfimérenou rychlosti vlaku, Spatnym nastavenim jizdni cesty (obrana
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proti stfetu vlakll) a podobné. ZabezpeCovaci zafizeni se déli do tfi zakladnich

skupin [4]:

o stanicni zabezpecCovaci zafizeni (SZZ),
o tratova zabezpecCovaci zafizeni,
o vlakova zabezpec€ovaci zafizeni (VZZ).

Ugelem staniénich zabezpeéovacich zafizeni je zabezpedéeni vlakovych jizdnich
cest tak, aby se zabranilo stfetu vlaku, tj. aby se zajistil bezpecny prujezd navolenou
jizdni cestou. V prazském metru se provozuije reléové zabezpe&ovaci zafizeni AZD
71 pfizplsobené pro provoz metra. V novych stanicich a ve vybranych stanicich
metra s kolejovym vétvenim se provozuje elektronické zafizeni (SZZ) typu ESA 11
M s napojenim na reléova zafizeni. Ve vybrané typové stanici je instalovano
zafizeni ESA 11 M, které se ovlada bud mistné z ovladaciho PC zafizeni, nouzové
z nouzového panelu, vzdalené na zafizeni ASDR-D ve stanici pracovnikem SPT
(samostatny provozni technik) nebo pomoci systému ASDR-D na pracovisti
vlakového dispeCera z centralniho dispecinku. Stani¢ni nebo tratové
zabezpecCovaci zafizeni se také oznacuje angl. Interlocking [4].

Tratové zabezpecovaci zarfizeni zabezpecuje jizdu naslednych vliakl a vyluCuje
jizdu protismérnych vlakl na jedné koleji. V pfipadé prazského metra provozované
reléové zafizeni AZD 71 a ESA 11 M [4].

Vlakova zabezpecovaci zafizeni zabezpecluje pfijem navéstnich znakd hlavnich
navestidel a navéstidel autobloku na vlak a samoc€inné zabrzdéni vlaku, jestlize
strojvedouci nereaguje na navést nafizujici snizeni rychlosti nebo zastaveni. V
mezinarodnim pojeti jsou VZZ soucasti systému ATC (Automatic Train Control),
ktera se déli na casti ATP (Automatic Train Protection) a ATO (Automatic Train
Operation) [4,71,73]. Systém ATP je umistnény ve stanici a na trati, ktery zasila
fidici zpravy do mobilni ¢asti ATP na vlaku. Vlak pfislusna data pfijima a pomoci
jednotky ATP zpracovava informace, vyhodnocuje je a provadi pfislusné operace.
Mobilni jednotka ATP spolupracuje s jednotkou ATO, ktera ovlada jizdu vlaku,
zajistuje tzv. automatické vedeni vlaku podle rezimu, na ktery je rezim jizdy vlaku
nastaven. V plné automatickém rezimu, jednotka ATO ovlada rozjezdy a plynulou
jizdu. Casto jednotka ATO vykonava i b&zné funkcemi vlaku, jako je automatické
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hlaSeni, otevirani a zavirani dvefi a podobné. V pfipadé manualniho provozu metra,
systém provadi pouze bezpecnostni funkce, kterymi jsou napfiklad hlidani
maximalni povolené rychlosti (udani jizdnim profilem, sniZzené strojvedoucim nebo
vzdalené jinym pracovnikem skrze systém ATP a podobné). DalSimi
bezpecnostnimi funkcemi systému je napfiklad povoleni prijezdu vlaku stanici,
povoleni odjezdu vlaku ze stanice a ruseni pfikazu. Muze slouzit také k pfenaseni
zprav do vlaku s informaci o Cisle vlaku nebo dokonce i s informacemi o jizdnich
fadech a podobné [4,71,73]. V prazském metru se provozuji tfi systémy VZZ, .
zafizeni LZA, ARS a zafizeni MATRA [4].

3.3 Ridici systém metra a UGTMS

Ridici systémy prazského metra nesou nazev ASDR, coZ znamena automatizovany
systém dopravniho fizeni. Z hlediska evropskych norem se nejedna o zcela pfesny
nazev, ale je jiz vprovozu prazského metra fadu let zaveden. Dispecerska
pracovisté jsou umisténa na nasledujicich stanovistich pro kazdou trasu metra A, B
a C zvlast [4]:

o ASDR-D vlakového dispeé&era (pro Fizeni provozu),

e  ASDR-E energeticky dispecer,

o ASDR-T technologicky dispegéink,

e ASDR-O systém osvétleni,

o dispecink sdélovaci a zabezpecovaci,

o dispecink hasicq,

o dispecink depa se spravou vozoveého parku.

Z hlediska Fizeni provozu je dllezity systém ASDR-D, které slouZi k zajisténi
automatickych ovladani nékterych funkci technologii a zabezpefovacich zafizeni.
Naptiklad pro SZZ systém ASDR-D provadi automatické stavéni jizdnich cest, to
znamena, ze na zakladé zvoleného zadatku a konce cesty systém ASDR-D
vygeneruje sled pfikazl pro postaveni jizdni cesty [4].

Dalsi funkci ASDR-D jsou vzdalena ovladani technologii a zabezpe&ovacich

zarizeni, zde jde o bezpecnostné relevantni pfikazy, které pini urcité bezpecnostni

vrve
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e chybna volba rychlostniho stupné vlaku nebo neopravnény ¢&i neprovedeny
pfikaz STOP mulzZe zpuUsobit nehodu, bud srazku vlaku s osobou anebo
vykolejeni a podobné,

e Spatné hlaseni cestujicim ve stanici v pfipadé pozaru nebo jinych mimoradnych
udalosti muze zpusobit paniku, zranéni Ci ztraty na Zivotech, tj. ovlivnit
bezpecnost.

V pripadé budouciho rozvoje metra a poZzadavku na automatizovany provoz budou

pozadavky na bezpeé&nostni funkce systému ASDR vzristat, jak je vidét z funkci

fidicich systému dopravy dle evropského standardu EN 62290 [74], popsaného
dale.

Systémy pro fizeni méstské a pfiméstské drahy (angl. Urban Guided Transport

Management and Command/Control System — UGTMS) jsou definovany normou

EN 62290 [74]. Norma je rozdélena do tfi Casti. Prvni Cast definuje stupné

automatizace fizeni, takzvané GOA (angl. Goal Of Automation) a stanovuje obecné

pozadavky na fidici systémy. Druha ¢ast normy obsahuje seznam povinnych a

volitelnych funkénich pozadavk(, které ma systém UGTMS splfiovat. Cast treti

obsahuje bezpecnostni pozadavky na systéem.

V pfipadé plné automatizovaného provozu, bez strojvedouciho nebo bez obsluhy,

jsou specifikované bezpecnostni pozadavky na systém v normé EN 62267 [75].

Pouzitim sougasného fidiciho systému ASDR Ize provoz prazského metra zafadit

ke GOA 2, coz znamena polo-automatizovany provoz. popisuje zakladni funkce

UGTMS a rozdéleni odpovédnosti mezi ¢lovékem a elektronickym systémem dle

stanoveného GOA.
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Tabulka 5 Stupné automatizace UGTMS dle [74].
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Tabulka 6 obsahuje poZadavky na rozhrani systému, tj. rozdéluje zakladni funkce

systému podle dané stupné automatizace. Jestlize prazské metro definujeme jako

systém rezimu GOA2 dle [74], Fidici systém musi plnit zakladni funkce pro zajisténi

bezpecného pohybu vlaku, fizeni vlaku. DalSi funkce mohou plnit jiné nezavislé
subsystémy. Dle normy EN 62290 musi byt systém UGTMS (tj. ASDR-D) schopen

tvofit rozhrani se subsystémy uvedenymi v pfedmétné normé&, pokud jsou pouZzity.

Tabulka 6 popisuje rozhrani, prostfedi a systémové hranice v souladu se

zmifiovanou normou [74] a srovnava je s realnym stavem provozu Prazského metra;

detaily jsou v praci [4].

Tabulka 6 PoZadavky na rozhrani systému [4].

Legenda tabulky:

Tuéné vyznacCené polozZky jsou v fizeném systému vyuZivany a jsou soucasti
fidiciho systému (ASDR-D).

Kurzivou jsou oznaceny polozky, na které ma fidici systém navaznosti.

Preskrtnuté funkce Ci subsystémy nejsou pro provoz prazského metra uvazovany.

ASDR-D (UGTMS)

Provozni ridici zafizeni

Tratové zarizeni (zahrnuje bodovy prenos mezi koleji a viakem)

Vlakové zarizeni (zahrnuje lokalizaci, méreni rychlosti a ¢asu)

Systém datové komunikace (zahrnuje datovou komunikaci
tratového zarizeni, komunikaci mezi tratovym zafizenim a
vlakovym zafizenim)

Rizeni

Ustredni rozhrani s personalem

Mistni rozhrani s personalem

Tratova zarizeni (napf. vyhybky, navésti a navéstidla, kolejové
obvody, Citade naprav, tratova zarizeni kontrolujici rychlost,
sousedni fidici stfediska, automatické zastaveni, pfejezdy)

Stavajici uzavorovani

Planovani provozu

Informaéni systémy
komunikace

Zvukova komunikace (napr. komunikace s personalem, s
cestujicimi)

Stanice

Pomocné zafizeni (napr. vytahy/eskalatory)

Detekce ohné/ochrana proti ohni

Detekce naruSeni nastupisté/traté (napr. cestujici na kolejich)

Dvofo nachunid a/nobo dvoro ol
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Rozhrani s jinymi zafizenimi (napf. nouzové rukojeti, zarizeni
nouzového volani, zafizeni pro detekce/uzavieni nechranéného
prostoru, odbavovaci tlaéitko/vlak pfipraven k odjezdu)

Monitorovani pomoci CCTV

Informace pro cestujici na trati

Zvukova komunikace

Viak

Dvere, pohon, brzdy, zafizeni propojujici vlak (napr. elektrické
mezi vozidlové propojky)

Rozhrani s personalem obsluhy viaku

Zarizeni pro detekci pfekazek, vykolejeni, ohné/koure

Detekce nechranéného prostoru, zafizeni pro uzavieni
nechranéného prostoru

Rukojet’ pro nouzové zastaveni uvolnéni dveri/nouzové tlacitko

Rozhrani s jinymi zafizenimi (napr. s osvétlenim, vytapénim,
vétranim, klimatizaci (HVAC), baterii)

Diagnostika vlaku (pro udrzbu)

Stav vlaku (z hlediska zplsobilosti k provozu)

Vybirani jizdneko (inf iokalizach

Monitorovani pomoci CTTV

Informace pro cestujici ve viaku

Zvukova komunikace

Infrastruktura

Kolej (napf. detekce zlomené kolejnice)

Vétrani tunelu (napriklad detekce ohné a koure)

Systém detekce naruSeni

Rozhrani s jinymi zafizenimi (napr. tlakovymi uzavéry)

Trakéni napajeni

Rizeni trakéniho napéjeni

Vysokonapétovy vypina¢

Udrzba

Systém udrzby

Funkce pro automatické vybirani jizdného s lokalizaci a nastupistni dvefe uvedené

v tabulce nejsou v systému prazského metra zatim instalované, nicméné v pfipadé

dalSiho rozvoje (napfiklad pro planovanou trasu D, které cili na GOA 4) je nutné

uvedené funkce a bezpec€nostni opatreni dle EN 62267 [75] zvazovat.

3.4 Prenosovy systém fidiciho systému metra a UGTMS

Obecny popis systému metra vychazi z popisu systému fizeni prazského metra

ASDR [4], a evropského standardu pro definici funkci a parametrii fidiciho systému

pro fizeni méstské kolejové dopravy [74], tj. systém UGTMS. Z technického uhlu

pohledu mizeme sytém metra rozdélit na systémy Fidici, fizené a ochranné &i
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zabezpecCovaci, které maji vzajemné vazby a nékteré spoleCné vstupy a vystupy,
jak je uvedeno vySe. Vstupem systému jsou informace z procesu planovani
provozu, tj. planovaneé jizdni fady, rozpisy sluzeb a podobné. Vystupem systému je
zajisténi dopravniho vykonu v pozadované kvalité a v rezimu dopravnim a snizeni
dopadl pohrom v pfipadé rezimu ochranném [4].

Tabulka 7 obsahuje obecny systém metra dle [4] a obsahuje pfifazeni blokd a
rozhrani systému (technickych a funkénich) dle UGTMS, v navaznosti na obrazek
10, tabulku 6, a dle [63].

Tabulka 7 Obecny model systému metra.

Oblast Vstupy Vystupy
Ridici systém vnéjsi vlivy, zabezpecovaci zafizeni,
planovani provozu, fizeny systém METRO

fizeny systém METRO

Zabezpecovaci | vnéjsi vlivy, fidici Rizeny sytém

systém systém

Rizeny systém | vngjsi vlivy, Fidici systém,

METRO zabezpedovaci systém, | kvalita provozu a dopravni vykon,
Fidici systém snizeni dopadu pohrom

(ochranna funkce metra)

Uvedené funkce a cClenéni dle UGTMS slouzi pro vysokouroviiové zadavaci
pozadavky na systém. Neposkytuji vSak detailni popis vazeb funkci, parametrd
jednotlivych subsystému, narokl na bezpeénost a kvalitu. Zminéné vilastnosti je
nutné vzdy specifikovat dle lokalnich pozadavkli a podminek navaznych a
nadfazenych systému, vcetné vazeb na povrchovou dopravu, geologickych a
klimatickych podminek, miry ohrozeni vSech relevantnich pohrom apod.

Dale se vymezime predevSim na pozadavky a vlastnosti jadra systému UGTMS,
které je kritickou Casti systému fizeni a jeho rozhrani, tj.:

° provozni fidici zafizeni,

o tratové zafizeni (zahrnuje bodovy pfenos mezi koleji a viakem),

o vlakové zafizeni (zahrnuje lokalizaci, méfeni rychlosti a ¢asu),
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o systém datové komunikace (zahrnuje datovou komunikaci tratového zafizeni
s provoznim fFidicim zafizenim, komunikaci mezi tratovym zafizenim a
vlakovym zafizenim).

Obrazek 12 popisuje vztah mezi teorii (odstavce 2.4.5 a 3.3), tj. obecnym popisem

systému a realnym stavem dle [10].

Operation planning

Timetable Operation ' -
Duty roster statistics i
Train service table Managmg centre \
Office

Manage train Supervise Maijpfenence
services operation

Operation management Jeains

and supervision bifractruckin
Operation control centre
Train operation System

Ensure LDE'V\ Detect and
safe Drive Operate Supervise passenger manage
movement trains trains guideway transfer

of trains

Decentralised control and safeguard level

Obrazek 12. Model systému dle EN 62290 a reélny stav [10,63,74].

Na levé strané obrazku 12 je znazornéno ¢lenéni systému UGTMS dle urovné fizeni
(provozni planovani, fizeni provozu, fizeni vlaki), na pravé strané realné
usporadani systému ASDR-D pro fizeni dopravy prazského metra, tj. dispecerska
pracovisté spojeni komunikacnim kanalem s centralnimi uzly systému (na této
vrstvé jsou znazornéné i rozhrani na dalSi technologické €i podnikové systémy),
centralni uzly jsou propojené vlastni komunikacni infrastrukturou se stani¢nimi,
tratovymi subsystémy. Cervené body na pravé strané obrazku 11 znadi kriticka
komunikac¢ni rozhrani a pfenosové prostiedi dle [63]. Oznaceni Cat. 1-3 znamena
kategorii pfenosového prostreni (systému) dle drazniho standardu EN 50159 [76].

Pfi jisté mife abstrakce Ize ke klasifikaci kyber-fyzického systému dle obrazku 8 z
odstavce 2.4.5 priradit bloky systému UGTMS a realné prvky fidiciho systému
ASDR-D prazského metra [63]:

o fidici centrum (obrazek 8) — provozni fidici zafizeni — centralni uzly systému

ASDR-D (respektive staniéni fidici uzly),
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systém (obrazek 8) — tratové a vlakové zafizeni — stani¢ni systémy a rozhrani,
tratove pristupove body, vliakové komunikacni jednotky, vlakové pocitace,

pfenosové prostiedi A, B (obrazek 8) — systémy datové komunikace — sit
dispecCerského centra, sit' staniCnich a tratovych uzll, radiové prenosové

prostredi.

3.5 Vysledky analyzy znalosti a praxe z drazniho prostredi a provozu metra

Pfedchozi prace v ramci magisterského a doktorského studia jsou zamérené na:

modelové pfipady (modelova stanice metra) [1,4,20,77,78],

pfripadové studie [10,63],

analyzy pfic¢in a nasledku Zelezni¢nich nehod [16,43,73,79,80],

porovnani shody normativu a soucCasné praxe v dopravé a prumyslu s
legislativou a jejich kritické posouzeni [21,40,78,81-83],

induktivni a deduktivni analyzy [43,48,84].

Uvedené prace analyzovaly mnoho nedostatku a kritickych mist drazniho systému,

na ktera ve vétsiné pfipadech navrhuji konkrétni procesni i technicka opatfeni.

Na zakladé vySe uvedenych vysledkd, a hlavné podle porovnani shody normativl a

praxe lze konstatovat, ze v praxi jsou zasadni nedostatky:

1.

7.
8.

Neni fadné zavedeno vrcholoveé fizeni s proaktivnim pfistupem a pfistupem k
integralnimu riziku.

Chybi mezioborova komunikace a vazba mezi jednotlivymi vrstvami SMS.
Pozadavky na bezpeCnost nejsou feSeny komplexné; nemusi byt
identifikovana v&echna prioritni (tzn. vyznamna) rizika.

Ve v8ech vrstvach fizeni bezpec€nosti chybi koncept All-Hazard-Approach.
Absence konceptu Defence-In-Depth pro kritické objekty.

Pristup k bezpecnosti a zabezpeceni je v Ceské i evropské legislativé pojat
oddélené a nefeSi vzajemné zavislosti, které mohou ovlivnit bezpecnost.
Drazni predpisy a normy dostateCné nefesSi zabezpecCeni draznich zafizeni.

NeuvaZzuji se vazby a toky za hranicemi systému.

Z hlediska systému rizeni byly identifikované nasledujici organizacni zranitelnosti:
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1. Spatné provedena procesni analyza, $patné& nastavené procesy a pracovni
instrukce nerespektujici moderni pfistupy fizeni bezpecnosti.

NedostateCna organizace, neflexibilni organizaéni struktura.

Neznalosti pozadavkul z vysSich vrstev SMS nebo jejich nepochopeni.

NedostateCna mezioborova komunikace, nejednotnost v terminologii.

o bk~ 0N

NedostateCny monitoring, matouci informace o zdrojich rizik systému smérem

k vyS§Sim vrstvam fizeni a naopak.

6. NedostateCné vazby mezi procesy a rolemi v projektu, vzajemné zavislosti
jednotlivych roli.

7. NedostateCnost kompetenci v dané roli, nejasna definice roli a jejich
odpovédnosti, nedostateCné vzdélani, Skoleni a trénink.

Soucasna legislativa pozaduje rozsahlou mnozinu technickych i organizacnich

opatfeni pro zmirnéni znamych slabin systému, zejména pokud se jedna o fizeni

provozu za normalnich podminek, pripadné pfi vyskytu znamych dopravnich

mimoradnosti, tzn. dle pfistupu Defence-In-Depth (odstavec 2.1.7) jde o

zabezpeceny provoz pfi odchylkach nebo v abnormalnich podminkach. Jestlize

okolni podminky pfesahnou ofekavanou a znamou mez, napfiklad pfFi kritickych
pohromach, legislativni pozadavky, a tim i organiza¢ni schopnosti podnikl za¢inaji
selhavat. DalSim aspektem vedoucim k selhani je také mira vynucovani legislativy

(. vynucovani zajisténi bezpecnosti).

Pripadové studie na systém fizeni z pohledu kyber-fyzickych systému dale ukazuji

na nasledujici fakta:

1. Prvky aktivni a pasivni bezpecnosti jsou implementovany pouze na zakladé
zkuSenosti, tj. nekoncepcné, bez stanoveni stupnic kriticnosti aktiv a rizik, bez
zohlednéni propojeni s dulezitymi okolnimi a nadfazenymi systémy; z hlediska
integralni bezpecénosti se jedna o jasné zranitelnosti v oblasti bezpeénosti
systému.

2. Neni mozné zajistit neomezenou dostupnost systému kvuli velkému poctu
subjektd, které se na provozu podileji za riznych okolnich podminek; nicméné
dostupnost systému Ize zlepsit zvySenim informacniho vykonu.

3. Vzhledem k rozhranim systému riznych povah jsou v€asnost a validita zprav

o poruchach smérem k uzivatelim znaéné limitované (systémy maji rdzné
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pozadavky na divérnost, dostupnost a integritu informaci, jiné principy a
opatreni).

Kontinuita provozu systému je ovlivhéna dostupnosti systému, to znamena, ze
zavisi také na informacnim vykonu; kazdy subjekt zavadi do systému jisté
nejistoty a neurcitosti, které degraduji informacni vykon, a proto je kontinuita
systému ve skuteCnosti zavisla na subjektu s nejhorSi mirou informacniho
vykonu.

Presnost systému je vzdy méné Ci vice omezena rozsahem, ktery zuzovan
nizkym informacnim vykonem, horS§im zajiSténim informacnich aktiv a vyssi

systémovou komplexitou (slozitosti).

Na zakladé analyzy pfi¢in a nasledkd zelezni¢nich nehod byly analyzované

nasledujici problémy:

1.

2
3.
4

Problémy na rozhrani ¢lovék — stroj (HMI, angl. Human Machine Interface).
Problémy na rozhranich systému kyber-fyzickych.

Problémy na rozhranich systému socio-technickych.

Stanoveni odpovédnosti, a to ne jenom mezi subjekty, ale také mezi procesy

systémd, tj. technologickych dél.

VySe uvedené skute€nosti, zranitelnosti a problémy ukazuji pravé na slozitost SoS,

které jsou charakteristické svoji provazanosti, tj. interdependence. Interdependence

dle znalosti uvedenych v Kapitole 2 jsou dle jejich povahy fyzické, kybernetické,

mistni a logické [6] a za podminek abnormalnich a kritickych (nadprojektovych)

vedou ke ztratam systému, a zpusobuji, Zze systémy Ffadné neplni svoje funkce a

ohroZzuji sebe a své okoli.

Zvlastni problémy, které vzajemné interaguji, a je potfeba je na zakladé

uvedenych analyz v ramci SMS zvazovat, jsou:

nehomogenity a anizotropie systému a jejich prostiedi — vedou k
hysterezim,

rozhrani systému a procest (HMI, kyber-fyzické, socio-technické, razné
kriti€nosti, aj.) - rGzné povahy rozhrani a jejich neurcitost stavl za jistych
podminek vedou k selhanim,

kaskadové jevy — vedou k eskalaci a vy§Sim dopadum selhani.
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4 Popis pouzitych metod a nastroji — navrh reseni

Pfedmétem analyzy je SoS, tj. mékky systém, ktery nema prfesné definované
hranice a rozhrani s jinymi systémy, resp. ma proménlivé hranice na rlznych
urovnich abstrakce. Pfedmétny systém nelze analyzovat pfesnymi (exaktnimi)
metodami a je nutné jej analyzovat pomoci metody vhodné pro analyzu mékkych
systémU [85], tj. proto je nutné vybirat z heuristickych metod, konkrétné metod
expertnich [23] a provést vhodné zpracovani ziskanych dat pro jejich naslednou

analyzu. Metody jsou detailné popsany v [5,16,23].

4.1 Expertni metoda pouzita pro sbér dat

Expertni metody dle [86] vyuzivaji znalosti a praktické zkuSenosti expertd v
prislusném oboru k ziskani: odhadl neméfitelnych veli¢in, odhadu udaju, které
nejsou k dispozici a jejichz ziskani by bylo neumérné naro¢né, odhadui budouciho
vyvoje (stavu), navrhu tvarcich feSeni, apod. Typickym vyuzZitim expertl jsou v
uvedené mnoziné metod uzké specializované problémy, anebo zejména obecné,
slozité a komplexni problémy (tj. slozité a Spatné strukturované, slabé
formalizované, jedineCné a neopakovatelné, s nedostatkem ¢&i Uplnou absenci
objektivni kvalitativni informace, apod.) [86]. Expertni Setfeni probihalo v
nasledujicich fazich:

1. Vybér expertu.

2.  Ziskani expertnich vypovedi.

3.  Vyhodnoceni expertnich vypovédi.

Kvalita vybéru expertd pfimo ovliviiuje kvalitu ziskanych vysledku analyzy.
Rozhodujicimi vlivy jsou pocet expertu (tj. pro statistickou vyznamnost ziskanych
vysledkl) a jejich relevantni vlastnosti (napf. kompetentnost, kreativita, vztah k
tématu, konformita, analytické mySleni a Sife mysSleni, konstruktivnost,
sebekriticnost, tolerance) [86]. Ur€eni poctu expertl a vybér vhodnych vlastnosti
jsou parametry zavislé na vybéru metody pro ziskani expertnich vypovédi a zaroven
timto ovliviuji naklady na analyzu, tj. financni i Casové.

Ziskani expertnich vypovédi muze probihat vice zplsoby, a to dle [86] podle:

zpusobu komunikace organizatorl s experty, Urovné komunikace mezi experty
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béhem expertniho Setfeni, opakovanosti zjistovani informaci, stupné
standardizace.

Pro ucely disertacni prace byla zvolena vicestupnova metoda Delphi.

4.1.1 Vicestuprniova metoda Delphi

Uvedena vicestupfiova metoda Delphi [23,86] je metodou ziskani expertnich

vypoveédi s nasledujicimi vlastnostmi [86]:

o vice kolové anketni Setfeni se zpétnou vazbou,

o dochazi k systematickému zpfesnovani nazoru skupiny expertd,

o anonymita expertd,

. zpétna vazba informaci,

o experti maji pfed dalSim kolem k dispozici skupinovy nazor i netypické nazory,

o moznost pfihlizet k okolnostem, které si expert dfive neuvédomoval, resp.
moznost pfehodnoceni netypického nazoru,

o pokud expert trva na netypickém nazoru, musi jej odlvodnit.

Ziskani vypovédi probiha ve vice kolech, ve kterych dochazi k postupnému

upfesfiovani poslednich vysledkl. Ukon&eni metody nastava pfi dosazeni "shody"

expertu, nebo je-li dosazeno stability individualnich vypovédi [86]. Nevyhodou

metody Delphi je jeji Casova naroCnost a vySSi pracnost zpracovani otazek se

zacilenim k pozadovanym vysledkim, zpracovani anketnich dotazniki a

interpretace vysledku pro jejich dopInéni v dal§im kole, resp. stupni odpovédi.

Vyhodnoceni expertnich vypovédi probiha dle [86] ve dvou fazich: urceni

skupinového nazoru, a posouzeni kvality ziskanych informaci. Uréeni skupinového

nazoru lze provést pomoci kvantitativnich (aritmeticky prdmér, modus nebo median,

rozdéleni, statistické charakteristiky — rozptyl, kvantilové rozpéti, intervalové

odhady, charakteristiky rozdéleni) nebo kvalitativnich odhadu (nominalni stupnice,

pfevod na bodovou kvantitativni stupnici, formalizace a kvantifikace odpovédi).
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4.1.2 Vyuziti metody Delphi pro bezpeénostni vyzkum provozu metra

Cilem vyzkumu provedeného ve spolupraci se zaméstnanci Dopravniho podniku hl.

m. Prahy bylo ovéfeni metod pro hodnoceni kritické infrastruktury a urCeni kritiCnosti

prvki systému. Vyzkum probihal formou expertniho Setfeni. Kazdy expert byl

dotazovan pomoci elektronického formulare [5,16], k jeho vypInéni byl dotazan e-

mailem.

Skupina expertll byla volena na zakladé referenci od vybranych zaméstnancu

provozovatele metra a od vybranych poskytovatell sluzeb a dodavatelu klicovych

zarizeni potfebnych pro provoz metra. Kazdy, takto osloveny expert mél moznost

doporucit dalSi vhodné experty v nasledujicich oblastech: bezpecnost prace a

ochrana zdravi personalu, ochrana majetku, ekonomika provozu, ochrana

cestujicich, technicka a funkéni bezpe&nost provozu.

Podminkou pro doporuceni experta do expertniho tymu byla jeho dlouholeta znalost

provozu metra s praxi v riznych oblastech uvedenych vySe a na rlznych drovni

fizeni, tj.: strategické fizeni, taktické a projektové fizeni, operativni fizeni, technicky

pracovnik, technické prace.

Celkem bylo osloveno 18 expertu, ktefi byli pfed zahajenim Setfeni pozadani o

vyplnéni kratkého dotazniku pro ur€eni kvalifikace experta dle [86].

Dotazovani metodou Delphi bylo ¢lenéno celkem do 3 fazi:

1. Identifikace aktiv (funkce, mista a Casti systému metra, ktera jsou dulezita pro
jeho bezpecny provoz).

2. Urc€eni dulezitosti a zranitelnosti.

3. Scénare dopadl vybranych pohrom.

Po skonceni kazdého kola dotazovani byly vysledky vyhodnocene, a v pfipadé

neshod se provedlo upfesnéni a odivodnéni, které probihalo i v nékolika iteracich.

Prubéh Setfeni a jednotlivé otazky pro kazdé kolo jsou uvedené v pfiloze A.

4.1.3 Pouzité stupnice
V uvedeném bezpecnostnim vyzkumu a v predlozené disertaCni praci pracujeme s
kriti€nosti K, jakozto funkce dulezitosti D a zranitelnosti Z, v souladu s definici

v odstavci 2.1.3;
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K=DxZ (21)
Uvedené veliCiny jsou zavislé na tom, v jaké urovni systému Ffizeni bezpecnosti
danou veli€inu posuzujeme, tj. dle pfistupu Defence-In-Depth (odstavec 2.1.7 a
2.3.4) a podle zdroje [18] sledujeme nasledujici urovné (podrobnéjsi popis urovni
pro ucely pfedmétného vyzkumu je v pfiloze A):
1. Bezpecny provoz metra za normalnich podminek (aroven frizeni L1).
2. Bezpeclny provoz metra za abnormalnich podminek (Groven fizeni L2).
3. Bezpecny provoz metra pfi vétSich odchylkach / zvladani havarii

(aroven fizeni L3).
4.  Rizeni provozu a aktiv metra v pfipadé kritickych podminek

(aroven rizeni L4).
5. Rizeni provozu a aktiv metra v pfipadé extrémnich podminek

(aroven fizeni L5).
Pro veliCiny D a Z byly pouzité ordinalni Skaly, tj. stupnice v rozmezi 1 az 3, se
zvazenim kritérii pro kritickou infrastrukturu [34,35]. Popis kazdé Ciselné hodnoty je
uveden v odstavci A.2.1 pfilohy A.
Rozdéleni pohrom do kategorii relevantni, specifické a kritické dle pFistupu All-

Hazard-Approach (odstavec 2.1.2 a 2.1.7).

4.2 Zpracovani a analyza dat

Pro odvozeni zavislosti ve slozité kritické infrastruktufe, v pfipadé pouzZiti, tj.
infrastruktura metra, je v pfedloZené praci pouZzita teorie citlivosti, kterou Ize ocenit
silu jednotlivych zavislosti, tj. miru jejich zranitelnosti, coz znamena schopnosti
zavislosti zpUsobit selhani (KI, metra). Matice jsou pro jejich naslednou analyzu

transformované do grafu.

4.2.1 Teorie citlivosti
Z duvodU lepSi interpretace a prace s informacnimi systémy lze zranitelnost
definovat také jako citlivost s vyuzitim teorie citlivosti [87,88], kterou Ize poptat

nasledujicim vztahem [89]:
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5= (22)

ax;’
kde Si je absolutni citlivost vystupni funkce y na parametr vstupni funkce xi. PfiCemz
dle zdroje [90] je ve smyslu elektronickych systému y = f(x1,..,,xi,...,xN) sitovou
(resp. systémovou) funkci, jez je zavisla na obvodovém parametru xi. Zména
vystupni funkce systému je tedy zavisla na jeji citlivosti a na zméné vstupnich
parametru Xi, uvedeny vztah se z praktickych divodl zapisuje v maticovém tvaru,

tj. pomoci matice citlivosti S [90]:

AY =S - AX. (23)
U elektrickych, elektronickych a programovatelnych elektronickych systému (dale
jen E/E/PE) je vyhodné pocitat s relativni citlivosti a s relativni zménou parametru,
protoZze umoznuje vypocet toleranci vystupni veli€iny, navrhu toleranci vstupnich
parametru, optimalizaci citlivosti elektrického obvodu, hledani nejcitlivéjSich prvka,
tj. prvkd s nejvétSim vlivem na zmény vystupni veli€iny [90].

Pro praci s aktivy je vhodné pracovat s citlivosti absolutni, protoZe ackoliv jsou dané
stupnice pro hodnoceni kriti€nosti normalizované, kazda funkce aktiva ma jiny

fyzikalni zaklad.

4.2.2 Maticovy zapis a kodifikace nazvi

Zvyklost praxe je uvadét vztahy jednotlivych prvku v tabulkach. V naSem pfipadé se
jedna o citlivost, tedy vztah vstupnich veli€in (pohromy, resp. aktiva a vystupnich
veli¢in (funkce systému, resp. aktiv):

o aktiva jsou v fadcich tabulky,

o pohromy jsou ve sloupcich.

Pro lepSi pfehlednost je pouzit maticovy zapis znazornén tabulkou 8.

Tabulka 8 Format tabulky kritiCnosti aktiv pro jednotlivé pohromy.

‘ Pohromal ‘ ‘ Pohroman
Aktivum 1 \ s11 \ \ Sn1

I R
Aktivum m ‘ Sim ‘ ‘ Snm
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Tabulku 8 pfevedeme do maticového tvaru, ve které yi oznaCuje aktiva a xi oznacuje
pohromy. Maticovy zapis umoznuje provadét patficné operace a pfevod matice do

grafu pro analyzu scénaru.

Ay, Si’i:Si’fl Axq
= : : (24)

Ay s,y;;"'sﬁ;" Ax,
Vstupni parametry xi mohou ve skutecCnosti pfedstavovat také vystupni parametry
jinych aktiv (funkci). V pfipadé, ze chceme zobrazit souvislosti vice do hloubky, Ize
kombinaci vstupnich a vystupnich parametrd na obou stranach rovnice vytvofit
zfetézeni, tj. pro ucCely prace ,zfetézené matice citlivosti“, které v technice
znamenaji miru zranitelnosti zavislé na mife propojeni veli¢in nebo parametr
[6,33].
V praxi uvedené tabulky a matice mohou nabyvat velkych rozmérQ a pro zajisténi
jejich Citelnosti je vhodné zavést pfimérenou kodifikaci nazva. V disertacni praci je
pouzito Ciselné oznacCeni pohrom uvedené v pfiloze B. Pouzité oznaceni skupin

aktiv je uvedeno v Tabulce 9.

Tabulka 9 Pouzité oznacCeni skupin aktiv.

Skupina Oznaceni
Konstrukce AK
Technika AT
Personal AP
Mista AM
Funkce AF
Vazby a toky AV
Organizace a ekonomika AO

Ciselné oznageni dil&ich tfid aktiv pouzitych nize v disertaéni praci je z ddivodu jejich

velkého rozsahu uvedeno v pfiloze C.
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4.2.3 Transformace matic do grafu
VyuZzitim teorie grafu, popsané napf. v praci [91], mUZzeme zranitelnosti zobrazit
pomoci ohodnoceného orientovaného grafu. Pro vytvoreni grafu je tfeba:

e pouzit matice citlivosti, uvedené v pfedchozich odstavcich 4.2.1 a 4.2.2,

e transformovat matice citlivosti do matic sousednosti, které vyjadfuji miry
tésnosti propojeni sledovanych veli€in. Pfedmétné matice jsou zakladem pro
generovani grafll, které vyjadfuji miry propojeni pfislusnych veli€in.

Pro vytvofeni matic sousednosti je pouzit nastroj MS Excel, export souboru s

maticemi je dale importovan do nastroje ur€eného pro praci s grafy — Gephi verze

9.0.2 [92].

Proces transformace do grafu Ize rozdélit do nasledujicich kroku:

1. Sestaveni matic sousednosti (mér tésnosti propojeni) z matic citlivosti (mér
zranitelnosti).

2. Sestaveni orientovaného grafu — graficka interpretace.
Ohodnoceni hran (zranitelnost dané vazby — propojeni) a uzlG (zranitelnost,
resp. kriticnost sledovanych veli€in, aktiv).

4.  Analyza grafu a graficka interpretace vysledkd.

4.2.3.1 Sestaveni matic sousednosti z matic citlivosti

Matice sousednosti [91] vyjadfuje relace mezi dvéma objekty (v uvedeném pfipadé
vstupnich a vystupnich parametru funkce, respektive mezi uzly, které reprezentu;ji
aktiva ¢i pohromy). Jejich sloupce i fadky vyjadfuji tutéz mnozinu objektl ve stejné
posloupnosti. Aby bylo mozno pouzit matice citlivosti, je nutné zacit se vstupnimi
parametry funkce a nasledné pak s vystupnimi parametry funkce takto: APdii02;
ATv; Atzb; AVi06 (pouzita oznaceni jsou vysvétlena v pfiloze C).

Podle teorie matic postupujeme tak, Ze do prazdné matice sousednosti dosadime
transponovanou matici citlivosti a za pfedpokladu, Ze jde o podklad pro konstrukci
orientovaného grafu, ve kterém vztahy jsou jednosmérné, do ostatnich pozic matice
doplnime nuly ,0“ Tabulka 10 reprezentuje vyslednou matice sousednosti, modfe

podbarvené buriky tabulky znazornuji transponovanou matici citlivosti.

DisertaCni prace - str. 79 /124



Popis pouzitych metod a nastroju — navrh fesSeni

Tabulka 10 Matice sousednosti pro vztah (44) (odstavec 6.1.3).

APdii02 | ATv ATzb AVi06
APdii02 0 0 0 1
ATv 0 0 0 1
ATzb 0 0 0 1
AVi06 0 0 0 0

Pfedmétny algoritmus Ize aplikovat pro vSechny pfedchozi jednoduché vztahy, ve
kterych nejsou nékteré vstupni a vystupni parametry spole¢né. Pro zfetézené
matice je nutné brat v potaz prave spolecné vstupni a vystupni parametry a vytvaret

posloupnost uzlu obezietné. Zapis zietézené matice je uveden v tabulce 11

Tabulka 11 Matice sousednosti pro zietézené matice (vztah (45) a 6.1.3).

AKsO01 | AKkO6 | ATv | AViO6 | ATe | AMtp03 | APdii02 | ATzb | AVvmO1

AKsO1 | O 0 0 0 0 0 0 0 0,5
AKkO6 | O 0 0 0 0 0 0 0 0,5
ATv 0 0 0 1 0 0 0 0 0,5
AVi06 0 0 0 0 0 0 0 0 0,5
ATe 0 0 0 0 0 0 0 0 0,5
AMtp03 | O 0 0 0 0 0 0 0 0,5
APdii02 | 0 0 0 1 0 0 0 0 0
ATzb 0 0 0 1 0 0 0 0 0
AVmMO1 | O 0 0 0 0 0 0 0 0

4.2.3.2 Sestaveni orientovaného grafu — graficka interpretace

Orientovany graf je dle definice [91] vyjadfen uspofadanou trojici:

G =(H, U, o), (25)

kde H je mnozina hran, U je mnozina uzli a o je incidenéni relace vyjadfena

vztahem:
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a(h) = (u,v), (26)

kde u je pocate¢ni vrchol a v je koncovy vrchol. Graf G Ize plné odvodit z matic

sousednosti [91]. Graf pro tabulku 10 je na obrazku 13 a pro tabulku 11 je na
obrazku 14.

APdii02 e

Obrazek 13. Graf pro tabulku 3 (AVi06), [3].

Obrazek 14. Graf pro tabulku 4 (Avi06-m01), [3].

4.2.3.3 Ohodnoceni hran (zranitelnost dané vazby)
a uzlua (zranitelnost, resp. kriticnost)

Obrazky 13 a 14 znazorhuji grafy dle uvedenych matic sousednosti, ale

nereprezentuji ohodnoceni hran a parametrd uzll. Ke kazdé hrané a uzlu Ize textem
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pfipsat poZzadované informace (ohodnoceni pomoci vahy hrany, resp. zranitelnost
¢i kritiCnost uzlu). S vyuzitim SW nastroje [92] Ize navic uvedené parametry rizné
interpretovat graficky, tj. zména velikosti ¢i barvy hran a uzlt podle jejich viastnosti.
Vaha hrany je pro ucely pfedlozené prace ohodnoceni mirou propojeni Cili mirou
citlivosti (resp. zranitelnosti) cilové ho aktiva na vstupni parametr (funkce aktiva i
pohroma).

Textové ohodnoceni uzla v disertacni praci znazorfiuje kriti€nost, pokud je pro
danou analyzu potfeba (napf. Obrazek 21 v odstavci 6.2.3).

Rozméry a barvy uzli a hran pouzité v disertacni praci jsou popsané v

nasledujicim odstavci.

4.2.3.4 Analyza grafu a graficka interpretace vysledku

Pro zobrazeni grafu byl pouzit nastroj Gephi 0.9.2 [92]. Vychozi zobrazeni
(rozmisténi) uzll na ploSe v nastroji neni idealni, proto je nutné rozlozeni vhodné
upravit. Lze vyuzit manualniho rozmistovani uzlt podle potfeby a typu uzlu nebo je
také moznost vyuzit znamych algoritm(. Zaroven barevné rozliSeni uzld a hran a
jejich velikost je vhodné upravit podle jejich stupné, vah a dalSich parametra.

Pro analyzu graft bylo zvoleno nasledujici nastaveni volitelnych parametru, které
nastroj umoznuje [92]:

1. Rozlozeni:

silové zaméfené Fruchterman-Reingold [93],

oblast: 10000; gravitace: 10; rychlost 1, které ovlivni vysledné rozlozeni uzlt
a hran na pracovni ploSe (resp. na platné) v SW nastroji.
2.  Uzly:

. velikost dle ,Stupné dovniti“; min: 10; max: 50; exponencialné, uvedené
nastaveni na pracovni ploSe exponencialné zveétsi uzly, které maji vice
vstupuijicich hran,

o barva dle ,Stupné dovnitf; min: ¢erna; max: €ervena; linearné, uvedené

nastaveni na pracovni ploSe Cervené zabarvi uzly, které maji vice

vstupujicich hran,
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o »Stupen dovnitf” vyjadfuje poCet vstupujicich hran do daného uzlu bez
ohledu na jejich vahu,

o »Stupen ven* vyjadiuje pocCet vystupujicich hran z daného uzlu bez ohledu
na jejich vahu.

3. Hrany:

ve vychozim nastaveni tloustka dle vahy,

barva dle ,Vahy“; min: Cerna; max: Cerveng; v intervalu mezi minimem a

maximem linearné rozlozena.

4.3 ZvysSeni bezpecnosti s vyuzitim znalosti a metody fizeni rizik
Pravdépodobnost v€asného a spravného rozhodnuti (odstavec 2.4.3) k zabranéni
nebo zmirnéni dopadu nepfiznivych udalosti, a to pfedev§im za abnormalnich a
kritickych podminek, |ze dle [64] dosahnout:
o vySSi znalosti problémU a zranitelnosti (uvedenych v pfedchozim odstavci), {j.
znalost struktury systému jejich vazeb, rozdilG a prostfedi,
o vy$Sim informaénim vykonem.
Znalost systému a informacni vykon spolu souvisi a jsou limitované fyzikalnimi
vlastnostmi systému, proto je nutné hledat vhodnou rovnovahu. Informacni vykon
zvySime bud mirou informace nebo informacnim tokem. Mira informace zavisi na
znalosti systému a jeho schopnosti interpretace syntaktickych fetézcl v datovém
toku [64]. Informacni tok v Case zvySime pFenosovou rychlosti a kapacitou
pfenosového média (které jsou taktéz limitované). Systémy s vy8Si mirou znalosti
potfebuji nizsi informacni tok, jelikoz ten obsahuje vy$Si miru informace (napf. jeden
bit mize znamenat jednu konkrétni udalost na kterou musi systém reagovat).
Naopak znalost systému je limitovan jeho vypocetnim vykonem, paméti, ontologii
a/nebo kognitivnimi schopnostmi. Zalezi, zda znalost pfifazujeme pfirozenym Cci
umeélym systémim (Clovék/stroj, fyzika/kybernetika, spolec¢nost/technika a
technologie) [64].
ZvySovani v€asneého a spravného rozhodnuti znamena zvySovani bezpecnosti, {j.
zavadime opatfeni pro zvySeni bezpedi lidi (odstavec 2.1.4). ZvySeni bezpelnosti

vede ke snizeni kriti€nosti — coz je jednim ze zakladnich cilt pfedlozené prace.
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Vysledky zpracovani dat metodami uvedenymi v pfedchozich odstavcich po jejich
spravneé interpretaci zvySuji znalost o systému a jeho provoznich rizicich ve vztahu
k bezpeclnosti, tj. spravna interpretace dat a fizeni rizik vede ke zvy$eni bezpeénosti
systému. Pro fizeni rizik se v praxi pouziva plan fizeni rizik.

Plan fizeni rizik je nastrojem fizeni rizik, popsan a pouzit napfiklad v pracich
[4,20,22,24,30,41,43,77]. Plan fizeni rizik vybraného objektu Kl se musi zabyvat
jednotlivymi vrstvami fizeni bezpecnosti, riziky plynouci ze vzajemnych souvislosti
mezi vrstvami, zavislostmi mezi bezpecnosti a zabezpecCenim, zavislostmi mezi
vnitfnimi subsystémy a vnéjSim okolim, tj. oblasti rizik. Jednotliva rizika z uvedenych
oblasti pfedstavuji pravdépodobnost selhani a jejich dopady na kritickych mistech
v systému, jak z hlediska fizeni, stavby, techniky, organizace, lidi, mist, vazby a toky
a rozhrani, jedna se o tzv. prioritni rizika. U&elem planu fizeni rizik je jejich zvladani,
proto musi poskytovat zakladni rozdéleni oblasti, popis rizika, ohodnoceni, navrh
opatfeni na zmirnéni rizika a kdo je za implementaci opatfeni odpovédny, kdy a za
pomoci jakych nastroju.

Pro fizeni rizik objektu Kl, je tedy nutné, aby plan fizeni rizik obsahoval:

o oblasti rizik,

o popis rizika,

o pravdépodobnost vyskytu a dopady rizika,

o opatfeni na zmirnéni rizika, ktera jsou podpofena, zajisténim techniky,

postupem provedeni, personalem, odpovédnostmi a financemi.
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5 Bezpeénostni vyzkum provozu prazského metra

Nasledujici kapitola obsahuje vysledky pouziti metod a nastroju z kapitoly 4.1. Nize
uvedené vysledky byly dale prezentovany v [5,16]. Nasledujici kapitoly obsahuiji

postup a dulezité prabézné vysledky jednotlivych kol.

5.1 Aktiva provozu prazského metra

Prvni kolo bezpecnostniho vyzkumu metodou Delphi ve spolupraci se experty z fad

zaméstnancl Dopravniho podniku hl. m. Prahy bylo zaméfené na identifikaci aktiv

dllezitych pro bezpe€ny provoz metra v péti urovnich fizeni bezpecnosti (L1 az L5,
definované v odstavci 4.1.3, a A.2.1 pfilohy A). Pro kolekci vSech identifikovanych
aktiv bylo zapotfebi tfi iteraci, jelikoz experti na zakladé znalosti z praxe
identifikovali vice stejnych aktiv s jinymi nazvy anebo neidentifikovali aktiva, ktera
jsou z hlediska fizeni bezpec€nosti dulezita a ziejmé v systému fizeni metra chybi.

Otazky, na které experti odpovidali jsou uvedené v pfiloze A.

Po prvnim kole bezpecnostniho vyzkumu metodou Delphi byla identifikovana aktiva

v nasledujicich skupinach:

o konstrukce (stavby a konstrukéni technologie),

o technika (vzduchotechnika, osvétleni, energetika, dopravni zafizeni, dopravni
prostfedky, informacni systémy, signalizaéni, sdélovaci a zabezpecovaci
zafizeni, vodohospodarstvi a kanalizace, kolejova technika, =zafizeni
Ochranného systému metra, jiné — pfedevsim pro L2-L3),

o personal (stani¢ni, depa, tratovi a ostatni, dispecink I. az Ill. stupné),

o mista (vefejné prostory stanice, ostatni vefejné prostory, jiné nevefejné
prostory stanice, technologické prostory, prostory dispecinku, tunely, prostory
depa),

o funkce (stani¢ni, technologické, personalni),

o vazby a toky (informacni, energetické, materialové),

o organizace a ekonomika (jednotky a odbory, pfedpisy a plany, procesy,
vlastnosti fidicich a odpovédnych pracovnikl, zachranné a bezpecénostni

sbory, ekonomika).
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Aktiva, ktera nebyla dostatecné identifikovana, jsou napriklad:

o nékteré obecné plany pro zvladani kritickych podminek (L3-5), tj. obecné plany
kontinuity, plany CcCiSténi a dekontaminace apod., simulace mimofadnych
udalosti a tréning,

o ekonomické — fondy, hmotné rezervy, rozpocCet pro pravidelné kontroly,
pfezkoumavani a hodnoceni organizacnich, technickych a procesnich
parametrd, rozpoCet pro zajisténi zabezpecCeni kritickych aktiv (. pro
kontinualni snizovani kriticnosti = ochrana a zabezpeceni vySe uvedenych
aktiv).

Aktiva byla identifikovana pro L1-L3 ve vS8ech skupinach, pro L4 a L5 pouze ve

skupiné Organizace a ekonomika.

5.2 Zranitelnosti, dulezitosti a kriticnosti aktiv

Pro identifikaci zranitelnosti a dulezitosti aktiv byly pouzité stupnice uvedené

v odstavci 4.1.3, s omezenim na zranitelnosti, které jsou v tomto kole identifikovany

jako citlivost na selhani okolnich aktiv. Otazky, na které experti odpovidali jsou

uvedené v priloze A. Vysledek je median odpovédi expertl, v pfipadé vyraznych

odchylek byla korekce pfedmétem dalSi iterace. V pfipadé mensSich odchylek a v

pripadé lichého poc¢tu odpovédi jsou mozné i polovi¢ni hodnoty, tj. 1,5 nebo 2,5.

Z hlediska dil€ich kritiCnosti, tj. sou€in vysledné dllezitosti a zranitelnosti aktiva na

funkci aktiv okolnich, Ize na zakladé vystuplu vyzkumu uvést jako nejkritictéjsi

nasledujici aktiva:

. osvétleni,

o vzduchotechnika (pfi fizeni L3),

. dopravni zafizeni,

o verejné prostory a zabezpeceni unikovych vychodd,

o informacni a materialové toky (pfedevSim ve vztahu k vzduchotechnice a
technickému stavu objektu dopravnich prostfedkl a zafizeni),

o v pfipadé L3-L5 potom soucinnost a kvality (pfipravenost) zachrannych a

bezpecénostnich sbord.
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Vysledky pro skupinu aktiv Vazby a toky (jedna z nejkritictéjSich skupin) jsou
uvedené v tabulce 12. Aktiva v tabulce 12 jsou oznacena dle kodifikace podle
odstavce 4.2.2 a jsou uvedené v pfiloze C. Ostatni konkrétni vysledky jsou

neverejné a byly poskytnuté DPP ve formé zpravy [7].

Tabulka 12 Vysledky pro skupinu aktiv Vazby a toky, dle [5,7,16].

Aktiva / arovné | Dilezitost 1-3: Zranitelnost Diléi kriticnost
fizeni L 1. zakladni dulezitost, | na okolni aktiva 1-3. | = dglezitost x

2. vétsi dulezitost, zranitelnost

3. vysoka dulezitost

L1 L2 L3 L1-L5 L1 L2 L3
AViO1l 3 3 3 2,5 7,5 7,5 7,5
AVi02 0 3 3 2,5 0 7,5 7,5
AVi03 2 3 3 2,5 5 7,5 7,5
AVio4 2 2 3 3 6 6 9
AVi05 3 3 3 2 6 6 6
AVi06 1 2 3 3 3 6 9
AVi07 1 2 3 2,5 2,5 5 7,5
AViO8 2 3 3 2,5 5 7,5 7,5
AVi09 2 3 3 2 4 6 6
AVil0 3 3 3 2 6 6 6
AVeOl 3 3 3 2,5 7,5 7,5 7,5
AVe02 2 3 3 2 4 6 6
AVe03 3 3 3 2 6 6 6
AVe04 2 3 3 2,5 5 7,5 7,5
AVe05 2 3 3 2 4 6 6
AVe06 3 3 3 2 6 6 6
AVmO1 1 3 3 3 3 9 9
AVmMO02 1 3 3 2,5 2,5 7,5 7,5
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‘ AVMO3 1 ‘ 2 ‘ 3 2 2 4 6

‘ AVMO4 1 ‘ 2 ‘ 3 3 3 6 9

Tu€né oznacena aktiva v tabulce 12 vySe, maji nejvySSi kritiCnost, proto vyzaduji
vySSi pozornost neZli ostatni. Ze skupiny Vazby a toky se tedy jedna o:

e  AViO4: Informaéni vazby (technicky stav vlaki a objektd — depo — dispecink),
o AVi06: Informacni vazby (vzduchotechnika — TCHDM a ASDR-T),

o AVmO1: Materialové toky (vzduch),

o AVmO04: Materialové toky (provozni material ve stanicich (dozorCi provozu)).
Dilci kritiCnost zavisi na zranitelnosti a dllezitosti v jednotlivych rezimech provozu
L1-L5 a také na tom, pfi jaké udalosti k vypadku aktiva mize dojit, na to se zaméfuje

dal$i kolo vyzkumu, popsané v nasledujicim odstavci.

5.3 Realny stavu zabezpeceni systému vicéi specifickym a kritickym
pohromam

Treti kolo bezpeclnostniho vyzkumu metodou Delphi bylo zaméfeno na urceni
dopadl pohrom, pro tvorbu jejich scénaru. Otazky tfetiho kola jsou rozdéleny dle tFi
hlavnich cilu tohoto kola:

1. Ovéfeni kritiCnosti pohrom, tj. rozfazeni pohrom do skupin relevantni,
specifické, kritické dle odstavce 2.1.2. Pfi vyhodnoceni se porovnavala shoda
s Tabulkou 1 v odstavci 2.1.2.

2. Identifikace nedostatkll pro specifické pohromy, tj. zranitelnosti systémd
(technologickych a fidicich aktiv). PFfi vyhodnoceni se porovnavala shoda s
vysledky pro modelovou stanici metra [1,4].

3. Identifikace slabin v pfipadé kritickych pohrom, tj. hledani ochrannych opatfeni
proti kritickym pohromam.

Posledni kolo bylo ve skuteCnosti limitované po¢tem odpovédi expertd a jejich

koncentraci v pfipadé vétSiho mnoZstvi otazek (v pfiloze A), tj. kvality odpovédi. Ve

tfetim kole se totiZ berou v potaz jak veSkera aktiva, tak i vSechny relevantni,
specifické a kritické pohromy, coz vede k velkému mnozstvi kombinaci, které musi

expert zvazovat. VySe uvedeneé je limitem metody Delphi, coz vede k zavéru, Ze je
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zvolena metoda sice vhodna, ale je nutné ji doplnit o dalSi hodnoceni, napfiklad

porovnani shody s modelovymi pfipady, pfipadovymi studiemi a naslednou diskusi.

Po porovnani shody vysledkul tretiho kola s praci [1,4] zaméfFenych na aktiva a

bezpecnost modelové stanice metra (ne realného provozu) lze uvést nasledujici

zjisténi rozdélenych dle vySe uvedenych cill.

V porovnani s tabulkou 1:

1.

Experti nepovazuji za relevantni nasledujici pohromy: vichfice; ztekuceni
podlozi; pandemie; epidemie; porucha stability lidské spoleCnosti; ozbrojeny
konflikt; valka; pramyslova havarie; havarie pfi prepravé &i skladovani
nebezpeénych latek; pohroma v infrastruktufe; pohroma v infrastruktuie
sluzeb, zasobovani a spojeni; ztraty obsluznosti; poruseni; stability podlozi
vlivem vibraci; rychlé variace klimatu; selhani tok surovin a vyrobkd.

Za specifické, ale ne kritické pohromy experti povaZzuiji:

kriminalitu a utok — ve shodé; zohlednéné v ramci preventivnich
organizacnich opatreni,

havarie pfi dopravé — v tabulce oznaCené za kritické; zohlednéné v ramci
preventivnich technickych a organizacnich opatreni,

pohromu v kybernetické infrastruktufe — ve shodé; zohlednéné v ramci
preventivnich organizacnich opatfeni,

selhani technologii — v tabulce oznaCené za kritické; zohlednéné v ramci
preventivnich technickych opatfeni,

kontaminace ovzdusi a vody — ve shodé; zohlednéné v ramci preventivnich
technickych opatfeni,

migrace velkych skupin lidi — v tabulce oznaené pouze za relevantni;
zohlednéné v ramci preventivnich organizaénich opatfeni,

organizacni havarie, selhani toku energii a informaci — v tabulce oznacené

za kritické; zohlednéné v ramci preventivnich organizacnich opatfeni,

Za kritické pohromy experti povazuiji:

povoden — ve shodé; jsou zavedena reaktivni opatfent,

utok za pouziti CNRB zbrani — ve shodé; jsou zavedena reaktivni opatfent,
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o pohroma v oblasti kritické infrastruktury — v tabulce uvedené pouze za
specifické,
o pohroma v uzemni infrastruktufe — v tabulce uvedené pouze za relevantni.

Odpovédi expertl se shoduji se zaveéry praci [1,4], tj.:

o technologicky systétm ma ve vétSiné pfipadech zapracované principy
inherentni bezpecnosti, tj. bezpetného designu (stavby, materialy a
konstrukce, které zmirfiuji dopady pohromy) — tj. mimo jiné bezpecny provoz
metra za normalnich podminek (uroven fizeni L1) je zajistén,

o fidici systém ma zavedeny fidici funkce, alarmy a reakce operatora pro
udrzeni normalniho (stabilniho) stavu za abnormalnich podminek (Urover
fizeni L2), systém fFizeni obsahuje také bezpec€nostni instrukce a fyzické
bariéry, které pfi vétSich odchylkach zabrani vyskytu dalSich nezadoucich jevu
(uroven fizeni L3) — ovSem implementace uvedenych systémovych funkci jsou
limitované a mohou se pfi nezadanych udalostech vyskytnout nezajisténa
mista,

o systém rovnéz obsahuje nékteré instrukce a mechanizmy pro pfipad ztraty
kontroly, tj. opatfeni pro nouzovou odezvu pfi kritickych podminkach pfi
kterych se zajisti schopnost navratu do normalniho stavu (uroven fizeni L4) —
to plati jen pro vybrané udalosti (povodné a utok za pouZiti CNRB zbrani),
nezahrnuje vSechny pohromy,

o pro pfipad ztraty kontroly, tj. pro nadkritické (nadprojektové, extrémni)
podminky opatfeni pro: udrzeni provozuschopnosti technologického systému
po jeho opravé a udrzbé, a opatreni pro zajisténi ochrany verejnych aktiv (lidi,
zivotniho prostredi a dalSich aktiv) v okoli technologického systému (Uroven
fizeni L5) — tato uroven je zajiSténa nejméné a provoz je v pfipadé extrémnich
podminek znacné zranitelny. Chybi plan kontinuity, ktery by ochranil kriticka
technicka zafizeni metra; v ramci krizového planu mésta Prahy je feSena
pouze ochrana zivotl a zdravi lidi.

V predmétné Casti se experti shodli na tom, Ze ochranna opatfeni a ¢innosti pro

ochranu zaméstnancu a lidi jsou zajisténé pro pfipad povodné, havarii pfi dopravé.

Dale pouze jeden z expertu uved|, ze:

DisertaCni prace - str. 90/ 124



Bezpecnostni vyzkum provozu prazského metra

o jsou zajisténa ochranna opatfeni a €innosti pro provoz technologie v pfipadé
povodné a selhani toku energii,

o pro fadu pohrom jsou zajiSténa ochranna opatfeni a €innosti pro obnovu
provozu do 14 dnd,

o u organizacni havarie jsou zajistény postupy pro Spatnou odezvu.

Z odpovédi expertu vyplyva Ze s nejvétsi pravdépodobnosti nejsou zajisténa

ochranna opatreni a ¢innosti pro ochranu Zivotniho prostredi a lidi v okoli

objektu a nejsou zajistény ochranné postupy pro Spatné rizeni provozu.

Na zakladé vySe uvedenych vysledki Ize na zakladé volby nejhorsiho pfipadu a pro

potieby pfedlozené disertaCni prace dosavadni znalosti o pohromach aktualizovat,

jak je uvedeno v Tabulce 13.

Tabulka 13 Rozdéleni pohrom — relevantni, specifické, kritické (aktualizované).

Relevantni | Specifické | Kritické
Vysledky procest probihajici vné i uvnitf Zemé
Povoden ano ano ano
Vichfice ano ano
Zemétreseni ano
Ztekuceni podlozi ano ano ano
Vystup plynu na zemsky povrch ano
Vysledky procesu v lidském téle, v chovani lidi a procesu v lidské spolec¢nosti
Epidemie ano ano ano
Pandemie ano ano ano
Porucha stability lidské spole€nosti ano ano
Kriminalita ano ano
Utok ano ano
Teroristicky utok ano ano ano
Utok za pouziti chemickych, jadernych, ano ano ano
radiologickych a biologickych (CNRB)
zbrani
Ozbrojeny konflikt ano ano ano
Valka ano ano ano
Vysledky procesti a ¢innosti instalovanych lidmi
Primyslova havarie ano
Havarie pfi pfepravé ¢i skladovani ano
nebezpecnych latek
Havarie pfi dopravé ano ano ano
Pohroma v oblasti kritické infrastruktury ano ano (ano)
Pohroma v ekonomice ano
Pohroma v Uzemni infrastruktufe ano (ano) (ano)
Pohroma v kybernetické infrastrukture ano ano
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Pohroma v infrastruktufe sluzeb, ano

zasobovani a spojeni

Selhani technologii ano ano ano
Ztraty obsluznosti ano

Interakce planety Zemé a Zivotniho pros

tfedi na cinnosti lidi

PoruSeni stability podlozi vlivem vibraci ano ano ano
Kontaminaci ovzdusi ano ano

Kontaminace vody ano ano

Rychlé variace klimatu ano

Migrace velkych skupin lidi ano (ano)

Vnitini zavislosti v lidském systému prirozené nebo lidmi vytvorené

OrganizaCni havarie ano ano ano
Selhani tokl surovin a vyrobku ano

Selhani tokl energii ano ano ano
Selhani tokd informaci ano ano ano

5.4 Diskuse vysledku s DPP

Vzhledem k tomu, Ze pro SoS pouzivame heuristické metody, nelze s jistotou tvrdit,

Ze jsme docilili optimalnimu vysledku, ale snahou téchto metod je se optimalnimu

vysledkd co nejvice pfiblizit. Proto je pfed zavedenim navrZzenych opatfeni nutné

schvaleni, a to na zakladé finalni diskuse vysledk( panelem expertd. Proto byly

konkrétni vysledky uvedeného vyzkumu shrnuté do zavéreC¢né zpravy [7] a

rozeslané zucastnénym expertim DPP. Pfedmétna zprava slouzi k uvedené

diskusi, kde kazdy expert mize vysledky komentovat bud svoji odpovédi na vyzkum

anebo mohou zaméstnanci DPP vysledky vyuZit v ramci postupného zavadéni

opatfeni na zakladé planu fizeni rizik (podkapitola 4.3) pro zvySeni bezpec€nosti

provozu metra.
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6 Vysledky, jejich interpretace a posouzeni

Nasledujici kapitola obsahuje vysledky pouziti metod a nastroju z kapitoly 4.2. Nize
uvedené vysledky byly dale prezentovany v [3]. Procesni postup v ramci aplikace
dat je nasledujici:

1. interpretace vysledkd pomoci matic citlivosti a jejich analyza,

2. transformace matic citlivosti do grafu za pouziti aparatu teorie graf(,

3. analyza scénafe dopadu na vybranou kritickou pohromu.

6.1 Interpretace a vyhodnoceni vysledktl ziskanych pomoci matic citlivosti
Data ziskana studiem systému metra a jeho chovani jsou zobrazena pomoci matic
citlivosti v souladu s kapitolou 4.2. Matice, ktera obsahuje vSechna kriticka aktiva,
pohromy a jejich vazby, je velmi rozsahla a necitelna, a proto je rozdélena do
nékolika dil€ich matic dle:

o skupin aktiv,

o citlivosti (aktiva, pohromy),

o typu pohrom (relevantni, specifické, kritické),

o urovné fizeni L1-5.

Aby bylo mozné zachytit zavislosti mezi aktivy riznych skupin, je vytvofena zvlast
matice, ktera zahrnuje pouze aktiva, ktera jsou na sobé silné zavisla a jejichz vazby

maji vyrazny vliv na bezpecnost — tj. aktiva ve skupiné Vazby a toky.

6.1.1 Matice citlivosti — vnéjsi citlivost (zranitelnost vii¢i pohromam)

Matice vstupnich parametrd obsahuje vnéjSi udalosti, pfesnéji zmény okolnich
podminek (vyskyt pohrom). Nasledujici vztahy v (27) definuji pomoci matic mnoZzinu
pohrom kritickych Pk a specifickych Ps.

Matice (28-30) ukazuji odchylku ve vystupni funkci skupiny aktiv ALArkymnpsik) (dle
Tabulky 13) v zavislosti na specifickych pohromach. Pfedmétna odchylka vystupni
funkce skupiny aktiv vyplyva z matice absolutnich citlivosti S (na zakladé dat z

[1,4,7]) a vyskytu pohromy P ve formé& odchylky od normalniho stavu ALPk)us\), kde

DisertaCni prace - str. 93 /124



Vysledky, jejich interpretace a posouzeni

L v indexu oznaCuje uvazovanou uroven systému fizeni bezpecnosti a “k” nebo

“s\k”” kategorizaci pohrom (kriticka nebo specificka) dle vztahu (27).

PZ01
PZ04
PLO1
PLO2
PLO6 PZ02
PLO7 PLO3
PLO8 PLO4
Pg = II)’}L)(()); s Ps\g = I’:,’;g‘;’ ;Ps = PgV Ps\g (27)
PP04 PS02
PPO6 PS03
PP09 PS05
Ps01
PIO1
PIO3
PI04

Pro povazovanou uroven fizeni bezpecnosti Lx je uvazovana pohroma P o takove
velikosti, ktera je schopna vyZadovat aktivaci vy$Si urovné fizeni bezpe€nosti Lx+1.

Vysledkem jsou matice:

A;1AKpg\i

A1 AKpy 1100111111011111 AT 11111001
A1 AT py 1100111111011111 L1425 Ps\k 11111111
A1 APp, 1133111111011110 A1 APpg 11110111
A1AMp; | =| 1100111111011111 |- A4 Py; | Au1AMpsyi | = | 11111111 |- Ay Ps  (28)
A, AFpy, 1100111111111111 Ay AF gy, 11111001
A1 AV py, 1100111111111111 AL AV gy 11111111
A;1AO0p; 1111111111111111 2,140, 11111001
A ,AK
A, AKpy 1100211122012212 ALZAT"S\" 12111111
A, ATpy 1200233233031233 L2 TPs\k 22333212
A;2APpy 1133222222011211 A12APpg\i 11222221
A;AMpy | =| 1200222222011212 |- APy | AzAMps\k | = | 12222111 |- APk (29)
A, AFpy 1100211211111212 Ap2AFpg 12112111
A;,AVpy 1122211211211212 A2 AVpg i 12112321
A;,AOpy 1122111211111312 AL2AOp\ 12112112
A, AK
A3AKpy 2300331222013312 A“AT”S\" 12221112
A3 AT py 3300333233032333 1340 Ps\k 23333323
A3APpy 2333333233023321 A,3APpg\ 23333333
A3AMp; | =| 2200333222012312 |- A;3Py; | AsAMps\ic | = | 13332222 |- ApzPsx  (30)
A;3AFpy, 3100221222221223 Ap3AF g, 12112112
Ap3AVpy, 3122321222321323 A3 AV g 23122322
A;3A0p; 2122222211221312 2,340, 23112113
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Z uvedenych matic citlivosti urCime nejcitlivéjSi (nejzraniteln&jsi) skupiny aktiv. Na
prvni pohled ze vztahu (28) Ize napfiklad usuzovat, Ze je nejzranitelnéjSi personal v
ramci epidemickych / pandemickych udalosti; tj. fadek AL1APpk (znaci skupinu aktiv
personal), 3. a 4. sloupec vyjadfujici dle (27) PL1 (epidemie) a PL2 (pandemie).

V pfipadé urovné L1 jde pouze o lokalni pfenosy infekci na €lovéka, tj. na personal,
ktery v pfipadé nakazy se mize chovat nepfedvidatelné a v dusledku nedostatku
muUze zpusobit selhani. Z uvedeného dlivodu ma dana pohroma navic dopad i na
organizacni aktiva oznacena AO s nizSi zranitelnosti. Uvedena udalost je pouze
CasteCné oSetfena zakladnimi hygienickymi pravidly zavedenymi v dopravnim
systému metra.

Vzhledem k tomu, Ze se jedna pouze o skupiny aktiv, resp. rozsahlé mnoziny dilCich
aktiv, nelze jednoduse urcit jednotlivé kritiCnosti, a tim i nejkriti€téjSi mista. V daném
pfipadé jsou ovSem vhodné nasledujici operace:

Soucet Fadkld — Celkova zranitelnost skupiny aktiv na pohromy.

Nasleduijici vysledky jsou uvedeny pro soucty Fadku citlivostnich matic pro tfi arovné
systému Fizeni bezpecnosti (SMS) L1 az L3 a pohromy specifické Ps i kritické, tj.
Pk UPs\k .

S[1i] 13 6 19
S[2i] 13 8 21
S[3i] 18 7 25
| S4a |=| 3 |+|8|=|11 |;proLlaPg (31)
S[si] 14 6 20
S[6i] 14 8 22
S7i] 16 6 22
9 28

18 40
13 39
12 | =| 34 |;proL2aPg (32)

18 10 28
23 13 36
22 11 33

28

37

40
=|28 |+

27

34

28

12 40
22 59
23 63
18 | =| 46 |;proL3aPg (33)
11 38
17 51
14 42
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Ze vztah( (31) az (33) vyplyva, Ze nejcitlivéjsi, resp. nejzranitelngjSi na specifické
(zaroven i na kritické) pohromy je personal, a to témér ve v8ech urovnich fizeni —
systému fizeni bezpecCnosti (SMS). Pfedmétny vysledek je v souladu s udaji a
vysledky ziskanymi pro ostatni technicka dila [24]. Pouze pro L2 o jeden citlivostni
bod ho prevySuje skupina technologickych aktiv, coz muze byt dano napfiklad tim,
Ze v pfipadé abnormalnich podminek se dle pouzivanych postupt (norem) stale
spoléha na standardni technologie provozu bez vySSich pozadavkl na jejich
bezpecCnost.

Soucet sloupcli — Rozsah potencialnich dopadl pohromy podle zranitelnosti

skupiny aktiv (pro lepsi Citelnost jsou hodnoty v maticich niZze oddélené ¢arkou).

> (su - Spizay) = (7,7,4,4,7,7,7,7,7,7,3,7,7,7,7,6,7,7,7,7,6,4,4,7); proL1 A P (34)

AT
(7,9,7,7,13,11,11,13,12,12,4,9,8,15,9,14,8,14,11,11,14,11,9,9); proL2 A P (35)

AT
(17,14,7,7,20,19,14,14,15,15,7,13,13,21,12,16,11,19,14,15,15,15,12,17); proL3 A P
(36)

max[Z?;l(s[il] ...S[i24]) (LZ), Zﬁl(s[il] ...S[i24]) (Lg)] = (15,21);i =17. (37)

Nejvyssi rozsah dopadl na aktiva bude mit v uvedeném pfipadé dle vypoctu (37)
ctrnacty soucet pro L2. Na ¢trnactém misté je dle vztahu (34) az (36) pohroma PI01,
tj. selhani antropogenniho fizeni oznaCované v dnedni praxi jako organizacni
havarie. Z vySe uvedeného vypoctu vyplyva, ze pravé organizacni havarie ovliviuji
nejvice aktiv; z toho vyplyva, Zze na selhani lidského faktoru v oblasti fizeni jsou
témér viechna aktiva zranitelna.

Z vysledkl pro soucet sloupcu vyplyva, Zze u nékterych specifickych pohrom se
vyskytuji vys$8i hodnoty nezZli u pohrom kritickych. Pfedmétny udaj je disledkem
mnozstvi dotéenych aktiv, resp. jejich skupin. Pro ur€eni kritiCnosti je nutné zvazit
také dulezitost aktiva ve skupiné pro danou uroven systému fizeni bezpecnosti

SMS, coz bude pfedmétem dalSi podkapitoly.
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6.1.2 Hodnoceni vazeb — vnitini citlivost (zranitelnost vici vypadku
okolnich aktiv)

Scénare selhani aktiva pfi vypadku okolnich aktiv sledujeme podle zranitelnosti
Vazeb a tokd, tj. na zakladé analyzy dat o provozu metra a dat o technické strukture
metra. Vysledky vyzkumu [7] ziskané za pomoci expertu pro vazby a toky a aktiva,
ktera jsou jimi dotéena (uvedena v pfiloze C) pfevedeme do vyjadieni pomoci matic
citlivosti. Pfi sestavovani matic citlivosti uvazujeme celou mnozinu AVx (“Vazby a
toky”, uvedené v pfiloze C) se vnéjSi citlivosti resp. zranitelnosti na odchylku ve
funkci (resp. ztratu funkce) okolich aktiv oznacuji symbolem Sm(AVXx) a sjednoceni

mnozin vazanych okolnich aktiv se oznacuje Axx, vztahy (38).

AKkO1
AKKkO02
AKkO04
AKKkO05
AKkO06
AKKkO07
AKsO01
AKs02
AKsO03
AVi0o1 2,5 AKs05
AVi02 2,5 ATdp0O1
AVi03 2,5 ATdz
AVi0o4 3 ATe
AVi05 2 ATis01
AVi06 3 ATkt
AVi07 2,5 ATv
AVi08 2,5 ATvk
AVi09 2 ATzb
AV = | aveor | ZSmAV) = | 5 iax= | {0 (38)
AVe02 2 APdii01
AVe03 2 APdii02
AVe04 2,5 APdiio3
AVe05 2 APdiio4
AVe06 2 APs01
AVvmoO1 3 APs02
AVmo02 2,5 APs03
AVmoO3 2 APto02
AVmO04 3 APto06
AMtp03
AMtp04
AMov01
AO0zs01
AMvO1
AMvO02
AMnO1
AMnO02
AMno03
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Podle vySe zminéného postupu nejprve zkonstruujeme matici citlivosti s neznamymi
parametry smn, které reprezentujici vazby, a tam kde dané aktivum vazbu nema,

zapiSeme 0; vztah (39).

00000000000000000500S55555555000000000
00000000000000000500500055500000500000
00000000000005000500000000000000000000
00000000005000000555500000000000000000
00000000000000000500500005000000000000
00000000000000050000500005000000000000
00000000000000005500050000000000000000
00000000000500000500050000000000000000
00000000000000000500500000000000000000
00000000000000000500000000000000000000
00000000000050000000000000000000000000
50000055000050000000000000000000000000
5$5000055050050000000000000000000000000
00000000500050000000000000000000000000
00000050000050000000000000000000000000
00000000000050000000000000000000000000
00005050000050050000500005000500000000
00000000500050005000000000000050000000
00550000500050005000000000000050000000
000005005005000000000000500000050SSSSS

AAV, = - AAx, (39)

Z predchozich vztaht dosadime Ciselné hodnoty zranitelnosti (citlivosti) na selhani
okolnich aktiv, tzn. vazeb. Z dlvodu proveditelnosti, jelikoz nemame detailni
vysledky vyzkumu na rozdéleni jednotlivych zranitelnosti na dana aktiva, rozdélime

zranitelnosti rovhomeérné:

S = Sm(AVx) / pocet vazeb. (40)
To znamena napfiklad pro prvni fadek, Ze pro AViO1 je dle (38) zranitelnost 2,5 [7],
ve vztahu (38) se nam citlivostni koeficient S vyskytuje desetkrat Cili dle vzorce (40)
pro kazdé S piSeme 0,25. Vysledna matice je znazornéna ve vztahu (41).

Matice (41) ukazuje jednotlivé citlivosti, a tam, kde je Cislo vysSi, a to zejména >1,
by méla byt soustfedéna pozornost, jelikoz jde o nejzranitelnéjSi vazby. S odvolanim
na teorii citlivosti a vétu o invarianci citlivosti [89], pfedmétné veliCiny je tfeba
patficné oSetfit, a to bud’ pfevedenim funkce vazby na jina méné zranitelna mista,

resp. zavést nové redundantni vazby, kterymi se citlivost snizi, aniz by se ménila
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vystupni funkce. V technické praxi [6,24,41] se obvykle v danych pfipadech u

dulezitych technologii vkladaji do systému zalohy.

AAx,

0 00000O0O0C0D0CD0D

1

0 000O0O0DO0TO0CTODODD0ODOTODODOD0D0 0020 00250250250,250,250,250,25025025 0 0 0 0 [}U[}U[}|
0 0001 0O0OD0TCO

0 00O0CO0O0O0DODODODODODODTOCOOO0 OO4QC000420 0 00420420420 0 0 0004200000

0 00O0O0D0DD0O0DO0ODD0DD0ODD0TDO0LHB000125000000O0O0OD0O0CO0CCO0CCO0CD0ODO0DCO0CO0COD0CDOLTD
0 00O0O0O0O0OD0DO0DOD0ODO0DCO0TO0DCO0O00TO0OO0GTOO0O0670 O 0 00670 0 0 0O OCO0COCO0QCO0DO0DOO

0 00O0O00DD0DOD0DO0DD0DD0ODD0DTD0DTCO0O0L

0 00O0CO0O0O0DO0DODD0DO0ODO0OCO0OCO0CO0O0OODODTIODLOOOOODDO0ODCO0ODCODCOOCODCODODODOOD
0o 0o0O0CO0O0ODO0DODODODO0OTDOCOLODODTL1IO00DO0TDOCDOOODDODODOTOODODODOODODOD
0 00O0O0O0O0DO0DODOD0DD0ODO0D200000000O0O0CCO0CCO0CO0CO0CDCO0CCO0DCO0ODCO0OCCO0OCODCODOODOOD
050 000005050 000050000O0000O0O0CO0TO0TO0O0O0CO0O0OO0OO0COD0DO0OC0CCO0CCD0OD
0oo0oo0O0CO0C0O1IO0OO0OD0DODO0ODTLTCOO0ODO0ODODODO0ODODTDOTDOOOODDODOCOODODODOODDOD
0 00O0CO0O0O0DCO0DODOOD0DO0ODO0ODTZ2ZCOO0O0OO0ODODO0ODOCODDOOOODODOOCODCOODODODOODOD

0 00 00430040 0000043000430 0000400000430 0¢004830000000°0
0o 00©O0OCO0O0I0OO0ODO0CI0OO0O0C3I0O0CO00OO0ODODODO0O0DO0OTO0OTOCOD0ODIO0OO0CO0TO0TO0 00300303030303

0 00O0CO0O0CO0DTODTODTO0OQO0ED O OO0 OOGOGEOE O OO O0OO0CO0O0CO0O0O0OO0O0O0CD0DO0D0D
0 00O0O0O0O0DO0DODOD0DD0ODO0DTODTCOOOOBNE0O0CO00830 0O0O0O0DO0CCO0CDCO0ODCO0OCDO0CO0DCO0CDO0DODD
0 00O0CO0D0D0TO0DTO0DTO0ODO0O80 000 TO0OCCO0B0O0DCO0O0B0 0 O0O0D0DO0DO0CCO0CO0OCD0ODO0DO0CD0DCD0DDLD
0 000O00O0O0DLAB00O0LHB00000000O0CO0CCO0CO0CO0CD0ODCO0CO0CCO0OCOCO0OCODCOCDODODOOD
0 000O00O0DTO0DO0MGB00CO0D06G30000630000CC0CCO0CO0CO0CO0CTOD0CTCO0CCO0CTCO0CO0B00O0CO0O0CO0T0
0 003303000 00300003000033000000O0O0CO0CO0CO0CTO0CO0CO0XB0O0O0O0C0D0D0D

0330330 0 0 003303300330 00330000 000000CO0CO0CO0OCDO0CDO0CDC0CO0CCO0CO0COO0CO0CC0CO0C0CO0

AV =

(41)
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Vzhledem k vété o invarianci citlivosti [89] Ize konstatovat, ze systém s rovhomérné
rozdélenymi citlivostnimi koeficienty je nejstabilngjSi, a podle toho lze systém
optimalizovat. Aktivum, které je zavislé pouze na jedné vazbé, je nutné dale oSetfit,
a to bud najit zanedbanou vazbu anebo pfipojit vazbu redundantni.

U koeficientl s nizSim Cislem a vétSim rozdéleni jsme se dopustili velké nepfesnosti,
protoZe nevime, na které vazbé dané aktivum zavisi vice a na které méné a také
neanalyzujeme spolecné pfriCiny a vazby. Vzhledem k mnoZstvi aktiv, vazeb a
moznych pohrom (udalosti) neni mozné udélat pfesnéjSi rozdéleni pro vSechna
aktiva a pohromy. Proto je nutné pouzit dalSi metody, napf. metodu FTA (Fault Tree
Analysis) [23] nebo analyzu grafl, uvedenou v nasledujici podkapitole zohledriujici
nejen zranitelnost, ale i dulezitost pro nejkriti¢téjSi mista, tj. prioritni rizika a zaroven

vysledky ovéfit diskusi s experty.

6.1.3 Hodnoceni vybranych aktiv — fetézeni matic citlivosti

Pro detailni studium jsme zvolili AVmOL1, jako jednu z nejkritictéjSich vazeb systému
[7], a to ventilaci — distribuci vzduchu, a navazna aktiva majici pfimy vliv na uvedené
aktivum [5,7]. Vnitini zranitelnost aktiva je dle vztahu (38) Sm(AVmO01) = 3 [7].
Hodnoty zranitelnosti pro ostatni aktiva jsou pfevzata z nevefejné Casti vysledku
vyzkumu [5,7]. tj. vztah (42).

AKs01 2
AKk06
AT 2'35 _ (APdii02 2
XSn ™ avioe |=| 3 [XSwm¢| ATv |=| 3 (42)
ATe 25 ATzb 2,5
Mtp03 3

Zranitelnost AVmOL1 |ze interpretovat citlivosti, kde citlivostni matice pfi rovhomérné

rozloZené citlivosti vypada nasledovné:

AKsO01
AKkO6
ATv
AVio6
ATe
AMtp03

AAV,,0, = (0,50,50,50,50,50,5) - 4 (43)
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Aktivum AVi06 je ze stejné skupiny, proto pokracujeme v jeho analyze:

APdii02

AAV = (111) - A ATv (44)
ATzb

Je zfejmé, ze aktivum ATv (technologie vzduchotechniky) je spole¢né, a proto pfi
vice spolecnych vstupnich aktivech lze matice spojit — zfetézit tak, aby byly

spolecCné vazby ziejmé.

AKs01
AKk06
ATv
A<AVm01) _ (0, 50,50,50,50,50, 500) .4l Avioe
AV o6 0 01 o 0 011 ATe
AMtp03
APdii02
ATzb

Nekonec¢no ve vztahu (45) znamena citlivost aktiva na zménu jeho samého. DalSi

(45)

iteraci muze byt zietézeni dalSiho dulezitého aktiva, kterym mohou byt:
o spolecna aktiva (ATv),

o nejkritiCtéjSi aktiva (pro L1 az L3),

o jina dulezita nebo zranitelna aktiva dle posouzeni.

KritiCnost vyjadfit matici Ize, ale pro expertni posouzeni se hlfe analyzuje.

6.2 Transformace matic citlivosti do grafl a jejich vyhodnoceni

Matice citlivosti zobrazuji pouze zranitelnost a nezvazuji dllezitost D, tj.
nereprezentuji  kritiCnost. Navic pfi velkém mnozstvi aktiv, pohrom a jejich
vzajemnych vazeb a zavislosti neni rozsahla matice pfehledna. Proto vyuzivame
teorii graft [91,92], ve které uvedené zavislosti pfehledné zobrazujeme. Navic Ize v
grafech spole¢né se zranitelnosti aktiv vyjadfit i jejich dulezitost pro danou urover

fizeni bezpec€nosti, a tim i jejich kriti¢nost.
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6.2.1 Vyhodnoceni vnéjsich citlivosti

Pro analyzu vnégjsi citlivosti jsou vstupnimi daty matice vyjadfené vztahy (28) az
(30). Pro uroven fizeni L1 az L3 lze vné&jSi citlivosti (ij. citlivost, resp. zranitelnost
skupin aktiv na specifické pohromy) vyjadfit grafy, které jsou uvedeny na obrazcich
15-18.

Obrazek 15 pro uroven fizeni L1 jednoznacné ukazuje vazby PLO1 a PLO2
(epidemie a pandemie) ke skupiné aktiv AP (personal). Na druhou stranu, skupiny
AO (organizace a ekonomika) a AV (vazby a toky) se zobrazuji jako nejvétsi, coz
znamena, ze pfedmétné skupiny aktiv jsou citlivé (zranitelné) na vétsi mnozstvi

udalosti.

Obrazek 15. Graf vnéjSich citlivosti pro uroveri fizeni L1. Grafické viastnosti hran a
uzlt odpovidaji tudajum uvedenym v odstavci 4.2.3, [3].

v v

Citlivost skupin AO a AV se neméni ani pro urovné fizeni L2 a L3 (obrazky 16 a 17),
ovSem vazby s vétSi zranitelnosti se pro uroven fizeni L2 od personalu pfesouvaji

vice ke skupiné aktiv AT Cili technologie a pro uroven fizeni L3 zpét k personalu.
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Obrazek 16. Graf vnéjSich citlivosti pro uroveri rizeni L2. Grafické vilastnosti hran a
uzlt odpovidaji tdajum uvedenym v odstavci 4.2.3, [3].

Obrazek 17. Graf vnéjSich citlivosti pro uroveri fizeni L3. Grafické vlastnosti hran a
uzlt odpovidaji udajom uvedenym v odstavci 4.2.3, [3].
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Pomoci grafll mizeme také zobrazit kriti€nost pohromy, napfiklad pro uroven fizeni
L3, standardni nastaveni zobrazeni grafu Ize pozménit tak, Ze pro uzly zvyraznime

stupen ven. Vysledkem je graf znazornény v nasledujicim obrazku 18.

Obrazek 18 . Graf vnéjSich citlivosti pro uroveri fizeni L3 — reverzni (stuperi ven).
Grafické vlastnosti hran a uzli odpovidaji tdajum uvedenym v odstavcich v
odstavci 4.2.3 s modifikaci pro zvyraznéni uzlu s vét§im stupném ven, tj. uzel,
ktery ma vétsi pocCet vystupnich hran he vétsi a zbarven do Cervena, [3].

Z obrazku 18 vyplyva, Ze témér vSechny pohromy dopadaji na stejny pocet aktiv.
Vyjimkou jsou pohromy PLO1 a PLO2 (epidemie a pandemie), které pfimo ovliviuji
témeér jenom personal, a PP06 (pohroma v Uuzemni infrastruktufe) majici vliv na
funkce systému a provozu, organizaci, a pfedevsim na nejzranitelnéjSi vazby a toky.
Velmi vyraznymi uzly jsou PLO3 (stabilita lidské spole€nosti), PLO4 (kriminalita) a
PLOG6 (teroristicky utok), které maji nejvyssi poCet vystupnich hran s nejvyssi vahou,
tj. maji dopad na velky pocet aktiv, ktera jsou na uvedené jevy nejvySe citliva

(zranitelna).
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6.2.2 Hodnoceni vnitinich citlivosti

Pro hodnoceni vnitinich citlivosti jsou vstupnimi daty udaje z matice ve vztahu (39).
Obrazek 19 ukazuje vychozi zobrazeni ve kterém se klade dlraz pfedevSim na
aktiva AViO1l, AVm04, AVmO1, ktera maji nejvice vstupnich vazeb. Pfedmétné
vazby jsou slabé, tj. nemusi byt uvedena aktiva nejzranitelnéjsi (napf. u AViO1l jde
0 hodnotu 2,5 ze 3 [7]). AVmO5 a AVmOL1 se zranitelnosti na hodnoté 3 predstavu;ji

vySSi riziko.
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Obrazek 19. Graf vnitrni citlivosti. Grafické vlastnosti hran a uzlt odpovidaji
udajum uvedenym v odstavci 4.2.3, [3].

V uvedeném pfipadé je uzite€né analyzovat i stupen ven, jak je znazornéno na grafu
v obrazku 18 v pfedchozim odstavci. Modifikaci grafu na obrazku 19 na stuper ven
ziskame graf uveden na obrazku 20.

Obrazek 20 ukazuje, Ze mnoho aktiv je zranitelnych na vypadek aktiv Atzb, Ate,
APdii0Ol1, aj. PfedevSim u aktiva Ate jsou nejvice ohodnocené hrany k AVeOl,
AVe06 a AVe04. Aktivum AVe neni samo od sebe nejzranitelnéjsi, ale v daném
pfipadé zavisi pouze na Ate, a proto se jevi jako jedno z nejkriti¢téjSich aktiv pro

skupinu Vazby a Toky.
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AP@iio3

APEO2  Awmo4

Obrazek 20. Graf vnitrni citlivosti — reverzni (stupen ven). Grafické vlastnosti hran
a uzlt odpovidaji udajom uvedenym v odstavcich 4.2.3, [3].

Aktivum Ate (Technologie energetiky) ma samo o dobé zranitelnost 2,5 [7] na vSech
urovnich Fizeni L1 az L3, dosahuje nejvySsich dllezitosti, tedy kritiCnost je pro
vSechny urovné na hodnoté 7,5 [7]. Pro L1 a L2 se jedna o nejkriti¢téjSi ze skupiny
technologii, pro uroven fizeni L3 je z divodu své zranitelnosti kritictéjsi ze stejné
skupiny vzduchotechnika a pohyblivé schody / ploSin. Obdobné to je i pro Atzb
(Signalizacni, sdélovaci a zabezpec€ovaci technologie).

Z personalu je pro zajisténi vazeb a toku jednoznacéné nejkriti¢téjSi APdiiOl (vlakovy
dispecer), ktery se svoji zranitelnosti na hodnoté 2 je nejkritictéjSim aktivem s
kriti€nosti 6 [7] (Urovné fizeni L1 az L3) pro zajisténi bezpecného provozu a v
uvedeném pripadé zajisténi vazeb a tokl. Ze skupiny aktiv, personal ma stejnou
kriti€nost pro uroven fizeni L1 strojvedouci. Pro urovné fizeni L2 a L3 dale pak

vypravcCi a ostatni dispecefi.
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6.2.3 Hodnoceni vybranych aktiv

Pro hodnoceni vybranych aktiv jsou vstupnimi daty matice z odstavce 6.1.3 a graf
znazornény na obrazku 14 v odstavci 4.2.3.2. Obrazek 21 ukazuje kritiCnosti pro
kazdy uzel, a to v poradi Aktivum — kriti€nost pro L1 — kriticnost pro L2 — kritiCnost

pro L3, a také vahy, stupné a ohodnoceni hran.

AKKO06 - 265 -25-0 75-75

0.5

AKs01@6 -6 -0 05

05
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Obrazek 21. Graf vybranych aktiv s vnitfnimi citlivostmi. Grafické vlastnosti hran a
uzlt odpovidaji tdajum uvedenym v odstavcich 4.2.3.2 a 4.2.3.3 s textovym
oznacenim kriticnosti uzld a citlivosti vazeb, [3].

Vzhledem ke kritiCnosti aktiva AVmO1 pro uroven fizeni L1 neni zapotfebi
podrobnéjSi analyzy. Za normalniho provozu pro zajiSténi stejné urovné
bezpecnosti distribuce vzduchu se jevi jako kriticka technologie energetiky (Ate) a

konstrukce staveb tunell (tratovych, stani¢nich a eskalatorovych — AKs01).

Pro uroven fizeni L2 maji vysokeé kriti€nosti aktiva:

o AVi06 (tj. informacni toky ohledné stavu vzduchotechniky), které je zavislé na
Ate (technologie vzduchotechniky, pfimo ovliviujici distribuci vzduchu jako
takovou),

o Atzb (signalizacni, sdélovaci a zabezpec€ovaci technologie; pfedevsim systém
ASDR a SDM) a technologicky dispeder.
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Pro zabezpeceni spravné funkce uvedenych aktiv v pfipadé mimoradnych udalosti

je zapotrebi snizit rizika jejich vypadku.

Pro uroven Fizeni L3 se nepfedpokladaji vyrazné zmény ve stavbé (konstrukci

tunelll a vétracich Sachet), pokud byla zajisténa jejich bezpecnost na nizsich urovni

SMS (zajisténi bezpecnych staveb a konstrukci), které by méli vliv na distribuci

vzduchu. Nicméné na kritiCnosti nabyva prostor okolo vétracich Sachet a jejich

prostupnost pro distribuci Cistého vzduchu (vétraci Sachty jako aktivum mista).

Zaroven jsou na této urovni velmi kritické technologie vzduchotechniky, tim i jejich

informacni toky pro pfipadné feSeni eskalace problému.

To znamena, Ze pro zabezpeceni vzduchotechniky v pfipadé mimoradnych udalosti

a pohrom pro uroven fizeni L2 a vice je nutné:

1. Zajistit mista vétracich Sachet a jejich prostupnost pro distribuci Cistého
vzduchu (a to i v pfipadé aktivovani tlakovych uzaveérd, tj. znemoznéni
distribuce vzduchu skrze tunely).

2. Zaméfit se na funkénost distribuce elektrické energie — Energie — technologie
energetiky.

Zajistit funkénost technologii vzduchotechniky.
Informacéni toky o stavu technologie vzduchotechniky a umoznit jejich fizeni —
tj.:
o technologicky dispecer,
o technologie ASDR a SDM (resp. jejich alternativy — manualni fizeni
technikem na misté, vCetné komunikaéniho zafizeni pro spojeni s
dispeCerem),

o zajisténi funkénosti technologii (bod 3. vySe).

6.3 Vybrany scénar dopadu

Uvedeme pouze zjednodus$eny pfiklad, a to scénar dopadll pandemie a plan odezvy
na pandemii. Epidemie a pandemie pusobi primarné na lidi, tj. cestujici a personal.
V pfipadé urovné fizeni L1 je nutné zajistit dostateCné personalni obsazeni a

zakladni hygienicka a preventivni opatfeni. U vySSich urovnich fizeni se zvySuje
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riziko osobnich selhani, organizaCnich havarii v pfipadé nedostatku personalu a
nakazy €i Sifeni epidemie v provozu i mezi cestujicimi.

Vzhledem k analyzam uvedenym v pfedchozich odstavcich Ize tvrdit, Ze epidemie
a pandemie neovliviiuje pouze lidi, ale také dalSi aktiva z oblasti organizace a
ekonomiky &i vazeb a toku. Z technického hlediska, pfimy dopad pandemie a
epidemie na bezpeCny provoz metra je zapficinén kontakty osob s
kontaminovanymi materialy, jedna se o povrchy ¢i vzduch.

Zamerime se pfedevsim na distribuci vzduchu, kterou na zakladé uvedenych analyz
vySe povazujeme za jedno z nejkritictéjSich aktiv. Graf vnitfnich zranitelnosti
distribuce vzduchu je uveden na obrazku 21 v pfedchozim odstavci. Plvodni graf
rozSifime o vnéjSi zranitelnost PL02 (pandemie), ktera Ize z hlediska techniky
povazovat za totoznou s PLO1 (epidemie). Rozdily z hlediska dopadu a moznych
opatfeni z okoli uvazovaného systému v tuto chvili neuvazujeme, to by bylo
predmétem analyzy pro vy$Si urovné systému fizeni bezpecnosti SMS pro urovné
fizeni L4 a L5.

Z rozSifeného grafu na obrazku 22 uz je patrné, Ze je nejzranitelnéjSi technologicky
dispeCer (APdii02) jako hlavni aktivum pro informacni toky ohledné stavu
vzduchotechniky, PL01/02, vzhledem k zajisténi toku informaci je nutné zabezpecit
také zodpovédny technicky personal ve vztahu k Atv a Atzb (ij. technici pracujici
na systému sdélovaciho a fizeni, a technologiich vzduchotechniky). Pfimy vliv ma

pandemie i na distribuci vzduchu jako takového v pfipadé jeho kontaminace.

i02

AKk06
AKe01

AM#p03

Obr. 22. Graf vybranych aktiv s vnitfnimi citlivostmi a dopady epidemie/pandemie.
Grafické vlastnosti hran a uzlt odpovidaji tdajum uvedenym v podkapitole 4.2.3,

3].
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Na zakladé uvedenych skuteCnosti, plany odezvy na pfipad epidemie/pandemie v

metru musi obsahovat plan pro zajisténi Cistého vzduchu, ktery obsahuje:

o zaijistit zakladni hygienicka preventivni opatieni (ve formé zajisténi prostredka,
pravidel jejich pouzivani, monitoringu/kontroly a jejich vynuceni),

o nastaveni pravidel pro monitoring a vyhodnocovani situace,

o rozSifena hygienicka opatfeni pro technologicky dispeCink — zajiSténi
technologického dispecera,

o zajisténi dostateCnych personalnich kapacit z hlediska dispecinku, komunikaci
a obsluhy vzduchotechnickych zafizeni,

o plany pro pravidelnou dekontaminaci — dezinfekce vstupu a vystupu,
distribuCnich cest a stykovych ploch konstrukci, mist a technologii s
personalem, popf. vefejnosti,

o pfipadna dalSi opatfeni pro verejnost jako mozny zdroj kontaminace.

6.4 Celkové vyhodnoceni a navrh na snizeni kritiCnosti

VySe uvedené odstavce poskytuji vysledky implementace teorie citlivosti,
transformace citlivostnich matic do grafu a analyzy grafi na zakladé dat ziskanych
z predchoziho vyzkumu. Metody zavedené v této praci formalizuji zapis platnych
souvislosti, které umoznuji nalezeni nejzranitelnéjSich a nejkritictéjSich mist, ve
kterych je potfeba provést opatfeni na zvladani prioritnich rizik v ramci fizeni
bezpec€nosti, ktera vedou ke zvySeni bezpe€nosti uvazovaného sytému.

Prioritnimi riziky jsou nasledujici slaba a kriticka mista i vybrané pohromy:

1. Vnéjsi citlivost, tj. zranitelnost vi¢i pohromam dle kapitoly 6.1.1:

o nejcitlivéjSi je personal pro urovné fizeni L1 a L3, i technologicka aktiva pro
uroven fizeni L2,

o nejkritictéjSi pohromy jsou: epidemie a pandemie, které nejvice postihuji
personal, ktery je na né zranitelny jiz na urovni fizeni L1; organizaéni
havarie, na které je zranitelné nejvétsSi mnozstvi aktiv; teroristicky utok.

2. Vnitfni citlivosti, tj. zranitelnost na vypadek funkce okolnich aktiv dle kapitoly
6.1.2:

DisertaCni prace - str. 110/ 124



Vysledky, jejich interpretace a posouzeni

o nejcitlivéjSi jsou vazby a energetické toky (napajeci systémy, distribuce
elektrické energie k technologiim ve stanicich a nouzové napajeci systémy),
o na technologii energetiky je zavisly nejvétsi pocCet aktiv.

Dle vysledku bezpecnostniho vyzkumu [7] (kapitola 5), nejvétsi kriti€nost u Vazeb a

tokd ma distribuce vzduchu, ktera je v disertani praci analyzovana podrobnéji.

Analyza grafu pro vnéjSi citlivosti dle kapitoly 6.2.1 na rozdil od analyzy matice

citlivosti ukazuje vysokou kritiénost pohrom:

o destabilizace lidské spolecCnosti,

o kriminalita,

o teroristicky utok.

Na grafu maji uvedené pohromy nejvyssi poc€et vystupnich hran s nejvy$si vahou,

tj. maji dopad na velky pocet aktiv, ktera jsou na uvedené jevy nejvySe citliva

(zranitelna). Destabilizace lidské spole€nosti a kriminalita jsou dle pfedchozich

analyz pohromy specifické, tj. nespadaji do kategorie kritickych pohrom, ale

vyzaduji specialni pozornost.

Analyza grafu pro vnéjsi citlivosti dle kapitoly 6.2.2 ukazuje, ze:

o aktiva s nejvy8Sim poctem vstupnich hran jsou informacni toky, distribuce
vzduchu a provozniho materialu; vzhledem ke kriti€nosti uvedenych aktiv je
vhodné ovéfit, zda jsou uvedené vazby redundantni nebo zda systém zavisi
na kazdé zvlast,

o technologie zabezpeCovacich zarizeni, energetiky a vlakovy dispecer jsou
aktiva na kterych zavisi nejvice aktiv ze skupiny Vazby a toky,

o u personalu jsou vedle vlakového dispeCera nejkritictéjSi: strojvedouci,
vypravcCi a ostatni dispecefi.

Opatfeni pro snizeni kritiCnosti jsou nasledujici.

1. Pro nejvice kriticka aktiva snizit jejich kritiCcnost zavedenim redundanci a
segmentaci tak, aby byla redundantni aktiva na sobé nezavisla.

2. Pro nejvice kriticka aktiva oSetfit spoleCné pfiCiny selhani a snizit jejich
zranitelnost (tj. zabezpecit vuc¢i pohromam).

3.  Pro ostatni kriticka aktiva zavést plan fizeni rizik (uvedeny v odstavci 4.3),
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4.  Osetfit relevantni pohromy dle jejich kritiCnosti (relevantni, specificke, kritické),
jak je uvedeno v odstavci 2.1.2.

5. Konkrétni opatfeni pro vybrany scénaf dopadu uvedené v odstavci 6.3.
Odstavce 6.1, 6.2 a 6.3 jsou konkrétnim pfikladem aplikace uvedené metody pro
hodnoceni konkrétnich aktiv a situaci a pro zavedeni moznych opatfeni. Pfedmétné
vysledky jsou zaloZzeny na datech ziskanych pomoci heuristickych (expertnich)
metod, tj. coZ znamena, Ze ziskané vysledky nemusi byt optimalni, ale jsou mu
blizké [23]. Proto vySe uvedené vysledky byly pfedmétem dalSi diskuse s experty
na zakladé zavérecné zpravy [7].

Zavérem je tfeba uvést, ze vyhodou maticového zapisu je pfehledny matematicky
zapis a nasledné zpracovani nezabira mnoho mista. Pfedmétnym zpUsobem Ize
provadét rizné ulohy, napf. hledat spole€¢nou zranitelnost aktiv. Napfiklad udalosti
epidemie a pandemie Ize v nizSich urovnich SMS povaZovat za stejnou pohromu,
protoze je feSime lokalné pro zajisténi provozu metra, ovSem u vySSich vrstev, a
zejména v pripadé vyskytu ohniska nakazy je pandemicka udalost na rozdil od
epidemie nadnarodnim problémem. Nevyhodou maticovych zapisu zGstava pouze
jejich kodifikace, kde neni na prvni pohled znatelné, ktery fadek a sloupec nalezi k
urcitému vstupu a vystupu. Pfevedeni formalizovanych maticovych zapisu do grafu

umoznuje dalsi analyzu a interpretaci za pomoci vyuziti teorie grafu.
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7 Zaver

Kriticka infrastruktura zajiStuje zakladni vyrobky a sluzby pro lidi, proto je jeji
bezpecCnost a zabezpec€eni hlavnim vefejnym zajmem. Bezpecnost a zabezpeceni
provadime metodami pro zajiSténi bezpecnosti technickych dél a za pomoci
systémUl Fizeni zalozenych na proaktivnich pfistupech a zvazovani integralni
bezpec€nosti zaloZzené na principech a znalosti integralnich rizik. S ohledem na
povahu systému systému (SoS), ktery je pfedmétem feSeni, specifik rozhrani dil€ich
systému, tj. systémy socio-technické a kyber-fyzické, jsou systémy i systémy Ffizeni
bezpecnosti komplexni a zavadéni dalSich opatfeni a uhli pohledu komplexitu
zvysuji, a tim i mozny vznik emergentnich jevu, a to pozitivnich i negativnich.
Vysledky disertaCni prace cilim na zvySeni bezpecnosti metodou zvySeni znalosti o
problémech a zranitelnosti. ZvySovani znalosti pozitivnim zpusobem ovliviuje
informacni vykon, a tim vySSi pravdépodobnost v€asného a spravného rozhodnuti
systému, a to zejména pfi kritické situaci. Proto jsem vyuZil poznatky o informacnich
systémech a technologii a teorii informaci, tj. obor, ktery prochazi vSemi rozhranimi
SoS a nevylucuje pouziti modernich pfistupl a metod pro fizeni bezpecnosti SoS.
ZvySeni znalosti jsem v disertacni praci docilil reSerSi sledovaného problému
bezpecnosti a zabezpeeni systému (Kapitola 2), shrnutim dat o sledovaném
systému (Kapitola 3) a navrhem metod pro identifikaci a analyzu aktiv Kl a jejich
kriti€nosti, vhodnou interpretaci a metodu transformace pro naslednou analyzu a
uréeni scénaru dopadl vybranych udalosti (Kapitola 4). Provedl jsem bezpeénostni
vyzkum provozu prazského metra s vyuZzitim navrZzenych metod. Pro Dopravni
podnik Praha jsem zpracoval jak metodiku na zjiSténi kritiCnosti aktiv dopravniho
systému, tak predlozil konkrétni vysledky pro metro. Praktické vysledky vyzkumu
ukazuji na kritické vazby systém, které mohou v provozu v rliznych urovnich fizeni
bezpecnosti zplsobovat problémy. Proto uvedené vazby a jejich aktiva je v praxi
nutné oSetfit planem fizeni rizik, ve kterém budou uvedena opatfeni podpofena
zajisténim techniky, postupem provedeni, personalem, odpovédnostmi a financemi.
Pro vypracovani uvedeného planu pfedloZena disertacni prace poskytuje zaklad.
Konkrétni vysledky z vyzkumu byly pfedany Dopravnimu podniku hl. m. Prahy pro

dalSi pouziti pfi oSetfeni uvedenych kritickych mist a vazeb.
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DisertaCni prace ,Posouzeni bezpeénosti vybraného kritického objektu z pohledu
integralni bezpec€nosti a navrh na sniZeni kriticnosti objektu“ popsanymi vysledky
svUj cil splfiuje v teoretické i praktické roving, vede ke zvySeni znalosti v systémech
fizeni bezpec€nosti a jejich urovni na zakladé modernich proaktivnich pfistupu, a
znalosti o aktivech a jejich vazbach v systému fizeni bezpe€nosti pro provoz metra.
Vysledky disertacni prace lze navic prakticky vice rozvinout s podporou vyuZziti SW
nastroju, vytvoreni kontrolnich seznamu, plant Fizeni rizik i o dalsi konkrétni
vyhodnoceni dalSich scénafl dopadl pohrom. Tim prace poskytuje platformu pro

dalSi vyzkum a vyvoj.
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