CESKE VYSOKE UCENT TECHNICKE v PRAZE Q\)
Fakulta jadernd a fyzikalné inZenyrska X VEI JED

Identifikace operacnich systému na
zakladé chovani

Behavioral Identification of Operating
Systems

Diplomova prace

Autor: Bc. Benjamin Paterek
Vedouci préce: Mgr. Jan Kohout, Ph.D.

Akademicky rok:  2020/2021






Ceské vysoké uceni technické v Praze, Fakulta jaderna a fyzikalné inzenyrska

Katedra: matematiky Akademicky rok: 2019/2020

ZADANI DIPLOMOVE PRACE

Student: Bc. Benjamin Paterek

Studijni program: Aplikace prirodnich véd

Studijni obor: Matematické inZenyrstvi

Nazev prace (Cesky): Identifikace opera¢nich systému na zakladé chovani

Nazev prace (anglicky): Behavioral Identification of Operating Systems

Pokyny pro vypracovani:

1)

2)

Nastudujte metody pouzivané k identifikaci opera¢nich jednotlivych zafizeni v pocitacové
siti na zakladé zaznamu jejich aktivity.

Navrhnéte metodu (pop¥. metody) pro identifikaci opera¢nich systémi, ktera bude
zaloZena na zpracovani zaznamu sitové komunikace jednotlivych zafizeni. Pfi navrhu
metody se zaméite na schopnost metody pracovat i s velmi omezenymi zdroji informaci
(napf. v pripadé Sifrované komunikace).

Vyhodnotte vysledky navrzené metody na datech z riznych pocitac¢ovych siti a diskutujte
jeji vlastnosti.



Doporucena literatura:

1) Q. Zhu et al. A Survey on Network Traffic Identification. In: International Conference on
Artificial Intelligence and Security. Springer, 2019, pp. 91-100.

2) B. Anderson et al. OS fingerprinting: New techniques and a study of information gain
and obfuscation. In: 2017 TEEE Conference on Communications and Network Security
(CNS). IEEE, 2017, pp. 1-9

3) M. Husék et al. Network-based HTTPS client identification using SSL/TLS
fingerprinting. In: 2015 10th International Conference on Availability, Reliability and
Security. IEEE, 2015, pp. 389-396

Jméno a pracovisté vedouciho diplomové prace:

Mgr. Jan Kohout
Cisco Systems, Karlovo namésti 10, Praha 2, 120 00

Jméno a pracovisté konzultanta:

Datum zadani diplomové prace: 31.10.2019
Datum odevzdani diplomové prace: 4.5.2020

Doba platnosti zadani je dva roky od data zadani.



Podékovdni:

Chcel by som sa pod’akovat’ svojmu Skolitel'ovi Mgr. Janovi Kohoutovi, Ph.D. za vedenie pri
tejto préci, ochotu a tieZ za cenné rady a pripomienky. Rovnako by som chcel pod akovat’
spolocnosti Cisco Systems, s.1.0. za poskytnutie zdzemia pre vznik tejto prace. Zaverecnd, avsak
nemenej dolezita vd’aka patri mojim rodi¢om, sirodencom a priatel’om, ktori mi boli pri pisani
tejto prace vyraznou oporou.

Cestné prohldseni:

ProhlaSuji, Ze jsem tuto préaci vypracoval samostatné a uvedl jsem vSechnu pouZitou literaturu.

V Praze dne 3. kvétna 2021 Benjamin Péterek






Nazev prdce:

Identifikace operacnich systému na zakladé chovani
Autor: Bc. Benjamin Paterek

Obor: Matematické inZenyrstvi

Druh prdce: Diplomova priace
Vedouct prdce: Mgr. Jan Kohout, Ph.D., Cisco Systems, Karlovo namésti 10, Praha 2

Abstrakt: 1dentifikacia operacného systému zariadenia zohrdva v pocitacovej bezpecnosti dole-
zitu ulohu. Sucasné trendy Sifrovania siet’ ovej komunikécie v§ak podstatnym sposobom obme-
dzuju zdroje informaécii, ktoré moZu byt’ za tymto ucelom pouzité. T4to praca navrhuje metddu,
ktora identifikuje operacny systém na zaklade analyzy Sifrovanej komunikdcie zariadenia s tzv.
indikativnymi doménami. Za tymto icelom metdda vyuZiva techniky strojového ucenia, ktoré
su pouzité pri samotnej identifikdcii, ale zaroven aj pre vyhl'addvanie indikativnych domén.
Experimentalna Cast’ prace overuje navrhovani metédu na détach z redlnych pocitacovych sieti.
Této aplikdcia viedla k ziskaniu cennych zaverov, ktoré poukazuji napriklad na to, Ze automati-

zdcia procesu vyhl'addvania indikativnych domén je vyraznym prinosom v danej problematike.

Kl'ucové slovd: identifikdcia operacného systému, operacny systém, Sifrovand komunikicia,

indikativne domény, analyza siet’ ovej komunikécie, strojové ucenie

Title:
Behavioral Identification of Operating Systems

Author: Bc. Benjamin Péterek

Abstract: Operating system fingerprinting plays an important role in computer security. Howe-
ver, current trends in communication encryption significantly limit the sources of information
that can be used for this purpose. This thesis proposes a method that identifies the operating
system based on the analysis of encrypted communication of devices with so-called indicative
domains. To achieve this, a novel method was developed, exploiting machine learning techni-

ques for operating system identification and indicative domain search. The experimental part of



the work verifies the proposed method on data from real computer networks. This application
has led to valuable conclusions, which indicate, for example, that the automation of the search
for indicative domains is a significant contribution in this field of research.

Key words: operating system fingerprinting, operating system, encrypted communication, indi-

cative domains, network communication analysis, machine learning






Obsah

Uvod

1 Identifikacia opera¢nych systémov

1.1 Identifikacia OS vo vSeobecnostl . . . . . . . . . . . v it
1.2 Techniky identifikdcie OS . . . . . . . . . . . ... . ...
1.3 Porovnanie metdd . . . . . . . ... e

2 Navrhovany pristup

2.1
2.2
2.3
24

Motivécia . . . . .
IDB-OSId 1.0 . . .
IDB-OSId 2.0 . . .
IDB-OSId 3.0 . . .

3 Navrhované experimenty

3.1
3.2
33

Néstroje pre experimentdlnu cast’ . . . . . . . . . ... ..

Slovniky a datasety

Névrh experimentov

4 Vysledky a diskusia

4.1
4.2
43
4.4

Zaver

Zéakladny experiment

Vplyv kontrastnéhoucenia . . . . . . .. ... L Lo

Porovnanie slovnikov a vyber priznakov . . . . . . . ... ..o L

Zaverecna diskusia

10

12

14
14
14
21

27
27
29
34
39

52
52
54
55

60
60
62
64
71

74






Uvod

Identifik4cia operacného systému (OS) zariadenia pripojeného na siet’ je v oblasti pocita-
Covej bezpeCnosti v§eobecne zndmou dlohou [1]. Zohréva totizto kI'icovu rolu v kyberneticke;j
ochrane a efektivnom spravovani pocitacove;j siete [2]. Pasivne metddy pre identifikaciu OS fun-
guju na principe analyzovania prirodzenej prevadzky v sieti, priCom sa snaZia rozoznat’ stopy
spravania, ktoré su typické pre jednotlivé OS.

Mnohé existujice metddy identifikuji zariadenie na zdklade porovndvania s databédzou,
ktord obsahuje typické vzory spravania pre jednotlivé OS. Udrzovanie takychto databdz vSak
vyZaduje ¢asovo ndrocnd expertnd pracu, ¢o nasmerovalo vyskum ku snahe automatizovat’
procesy, napriklad vyuZzitim technik strojového ucenia [3, 2]. Zdsadnym spOsobom na vyvoj
v oblasti identifikdcie OS vplyva suicasny trend Sifrovania komunikdcie, ktory vyrazne obme-
dzuje pouzitie niektorych etablovanych metdd (napr. metdd zaloZenych na analyze User-agent
ret’azca) [1].

Této praca vo svojej reSerSnej Casti poskytuje prehl’ad existujicich algoritmov pre identifi-
kéciu OS, pricom nasledne sa venuje ich porovnaniu. Specifickd pozornost’ je pritom venovana
pouzitel'nosti jednotlivych metdd pre analyzu Sifrovanej komunikacie. Teoretickd Cast’ prace
popisuje navrh metddy, ktord analyzuje Sifrovani komunikéciu zariadeni s tzv. indikativnymi
doménami za tcelom rozpoznania OS. Sucast’ ou teoretick€ho ndvrhu je aplikovanie strojového
ucenia pre vyhl'addvanie indikativnych domén a takisto pre samotnu identifikaciu OS. V expe-
rimentdlnej Casti je metdda otestovand na datach z r6znych pocitacovych sieti s ciel’om odhalit’
hlavné vyhody, nevyhody a overit' postupny vyvoj metddy. Specidlna pozornost’ bola sti¢asne
venovand porovnaniu automatického a manudlneho vyhl'addvania indikativnych domén.

Préca je Strukturovand nasledovne. Kapitola 1 ma reSerSny charakter a je venovana existuju-
cim algoritmom pre identifikdciu OS. Navrh vlastnej metédy a jej postupny vyvoj je dokumen-
tovany v kapitole 2. Obsahom kapitoly 3 je vytvorenie experimentov, ktorych ciel’om je overit’
praktické pouzitie navrhovanej metédy. Dosiahnuté vysledky su prezentované a diskutované v

kapitole 4.
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Kapitola 1

Identifikacia operacnych systémov

1.1 Identifikacia OS vo vSeobecnosti

Urcenie operacného systému (OS) zariadenia, ktoré je pripojené na siet’, je v oblasti po-
CitaCove] bezpecnosti zndma tuloha [1, 4]. Vo vSeobecnosti identifikdcia prebieha ziskavanim
informdcii zo siete a ndslednym aplikovanim algoritmu, ktory tieto informéacie vyhodnocuje.
Kazdy operacny systém ma svoje Specifické nastavenia, ktoré pri komunikicii na sieti zane-
chévaju stopu (anglicky fingerprint) [1]. Ulohou metdd pre identifikdciu OS je tieto stopy pri
komunikécii analyzovat’ a na ich zdklade rozhodovat’ o OS zariadenia.
sledne porovnavaju s databdazou, ktord obsahuje signatiry typické pre jednotlivé OS. Manudlna
aktualizacia vel'’kého mnozstva signatir a sprava databaz novych OS vSak vyZaduji znacné
mnoZstvo Casu a usilia. Z tohto dévodu dochadza ku pripadom, kedy signatiry pre OS nie su
aktudlne [2]. Napriklad, ako sa uvddza v [1], posledné aktualizicie databaz pre néstroje Etter-
cap [5] a pOf [6] st z roku 2011, respektive z roku 2014. Tato problematika viedla vo vedecke;j
obci logicky ku snahe jednotlivé procesy automatizovat’, napriklad vyuZzitim technik strojového
ucenia [2, 3]. V nasledujticej Casti kapitoly sa na jednotlivé techniky identifikacie OS pozrieme

podrobne;jsie.

1.2 Techniky identifikacie OS

Vo vSeobecnosti mézeme rozdelit’ techniky identifikdcie OS podl’a toho, ¢i ku analyze sie-

t'ovej prevadzky pristupuju aktivne alebo pasivne.
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1.2.1 AKktivny pristup

O aktivnom pristupe hovorime v pripade technik, ktoré st zaloZzené na aktivhom prenose
jedného alebo viacerych Specidlne vytvorenych siet ovych paketov na zariadenie v sieti s cie-
I'om analyzovat’ zodpovedajtice (a potencidlne identifikujice) odpovede [2]. Tieto metddy ur-
cuju OS na zédklade prijatych odpovedi z ciel’ového zariadenia, skimanim spravania zndimeho
TCP/IP zasobnika [7]. Tento pristup vSak kvoli generovaniu siet’ ovych paketov vnasa do siete
d’alsi prenos, ¢o so sebou nesie isté nevyhody. Prvou nevyhodou je, Ze dochddza k umelému
navySeniu zat’aZenia siete. Okrem toho, toto umelé zat’aZenie mdze samo o sebe vyvoldvat’
alarmy alebo mdze byt’ zablokované firewallom ¢i prekladacmi siet’ovych adries (Network add-

ress translators) [8].

1.2.2 Pasivny pristup

Na druhej strane, pasivny pristup spociva v analyzovani paketov, ktoré v sieti putuji ako
prirodzend komunik4cia. Tieto techniky teda do siete nepriddvaju Ziadne Specificky vytvorené
pakety. Namiesto toho analyzujui informécie, ktoré sa v sieti uzZ nachddzajui a zameriavaji sa na
vzory spravania, ktoré su Specifické pre rozne operacné systémy [2]. Ako uz bolo spomenuté
vysSie, tieto vzory spravania sa v mnohych pripadoch porovnévaju s databazami, ktoré obsahuju
zname signatdry pre rozne OS. V d’alSich Castiach prace si vSak ukdZeme, Ze v suCastnosti exis-
tuju aj pokrocilejsie techniky analyz neZ je porovnavanie s databdzou. MoZeme si v§imnut’, Ze
pasivny pristup méa oproti aktivnemu pristupu zrejmé vyhody. Narozdiel od aktivneho pristupu
neposiela do siete Ziadne Specificky vytvorené pakety. Tym paddom nedochddza ku generovaniu
d’alSej prevadzky v sieti a zaroven sa zniZuje riziko spustenia alarmov ¢i zablokovania firewal-
lom [8]. Aj na zdklade tychto dovodov sa v d’alSom priebehu priace zameriame predovsetkym
na pasivny pristup.

Pasivne metddy st teda zaloZené na extrakcii ist€ého druhu informécie zo siet’ovej komuni-
kacie. Nasledujuce podkapitoly budi venované zhrnutiu existujicich algoritmov, pricom bude
vyuzité prave delenie na zdklade zdroja informdcii, ktory je vyuzivany pri identifikacii OS za-

riadenia.

1.2.3 TCP/IP parametre

Zariadenia, ktoré pre komunikéciu cez siet’ vyuzivaji TCP (Transmission Control Protocol),

vytvaraju pakety. Pre komunikaciu cez siet’ mdze byt’ pouzivany napriklad aj UDP protokol,

15



avSak vzhl'adom na beZnost' pouZivania je najviac skiimanou alternativou prave TCP proto-
kol. V modernych pocitacovych systémoch je sprava paketov TCP/IP zabezpecend jadrom OS
[4]. Tieto pakety pozostdvajui z dvoch Casti: hlavicky a tela. Telo obsahuje tdaje, ktoré chce
odosielatel’ preniest’ na prijemcu. V hlavicke si obsiahnuté udaje o zdroji, ciel ovej destina-
cii a d’alSie uzito¢né udaje, ktorych ciel'om je zabezpecit' spradvne vlastnosti spojenia ako su
napriklad spol’ahlivost’, spravne zoradenie paketov, kontrola pret’azenia a pod.

maju urcitd variabilitu v zadvislosti od potrieb odosielatel’a. Implementacie TCP/IP zdsobnika
sa medzi r6znymi OS zvycajne liSia a v dosledku toho sa liSia takisto poc¢iatocné predvolené
hodnoty poli v hlavicke. Z tohto dovodu m6Zu spominané hodnoty slizit' na identifikaciu OS
zariadenia. [4]

pochddza z hlaviciek TCP/IP paketov a aplikacnych protokolov. Zaroven dodavaju, Ze pristup
s vyuZzitim hlavi¢iek TCP/IP paketov je dobre preskimany. Napriklad v praci Lipmanna a kol.
[9] je prezentovany klasifikétor, ktory je schopny identifikovat’ 9 tried OS na zédklade hlaviciek
paketov. Dal§ou moznost'ou pri detekcii OS je vyuZit paket inicializujici TCP spojenie, tzv.
SYN paket. Ako priklad je mozné uviest’ pracu Tyagiho a kol. [10], v ktorej autori vyuzivaji
vlastnosti SYN paketu ako su napriklad dizka paketu, TTL (Time to Live), vel'’kost’ TCP okna
a pod.

V [1] je autormi uvedené, Ze pri metddach zaloZzenych na analyze TCP/IP parametrov je
znamou vyzvou rozhodnut’ sa, ktoré udaje z hlaviciek budd pouZité. Tento proces nazyvame
vyber priznakov (anglicky feature selection). Naprie¢ r6znymi metédami sa rozsah priznakov
meni od pouZivania jedinej hodnoty TTL aZ po analyzu takmer kazdého bitu v hlavicke [1]. V
praci je d’alej uvedené, Ze predovSetkym modely strojového u€enia pre vyber priznakov maji
tendenciu vyberat’ parametre, ktoré zdvisia skor od oboch komunikujuicich stran alebo od apli-
kacie, ako od samotného OS. Ich ciel’om bolo naopak vyuzit’ tdaje, ktoré zdvisia vyhradne na
jadre OS a mdzu byt’ pouzité priamo na jeho identifikdciu. Na zaklade tychto kritérii vybrali

nasledujice priznaky:

e Vel'kost inicializujiceho SYN paketu (synSize) - vel'’kost’ prvého paketu TCP spojenia

je dana Specifickou implementaciou OS.

e Vel'kost” TCP okna (winSize) - zacCiatocnd hodnota vel'’kosti okna urCuje pocet oktetov,

ktoré je prijimajuca strana pripravena prijat’. Tato hodnota vychadza z nastavenia OS.
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e TTL - tato hodnota, ktord je nastavend jadrom OS, sa zniZuje o jedna na kaZzdom elemente

siete, aby sa zabranilo nekone¢nému putovaniu paketov.

Tieto priznaky boli v rdmci prace [1] pouZité nasledovne. Autori na zdklade dvojmesac-
ného monitorovania univerzitnej siete nasli unikatne trojice (synSize, winSize, TTL). Nasledne
vytvorili databdzu zobrazeni zo spominanych trojic na unikdtne OS, resp. ich verzie. Zaroven
kazdému priradili vdhu nazyvanu spol’ahlivost’, ktord bola spocitana ako podiel poctu spojeni
pre dany OS ku celkovému poctu spojeni pre zodpovedajicu unikdtnu trojicu. Nazornid ukazku

z tejto databdzy je mozné vidiet’ na 1.1.

synSize | winSize | TTL | OS Spol’ahlivost’
52 8192 128 | Windows 10.0 55.2%
52 8192 128 | Windows 6.1 31.9%
52 65535 128 | Windows 10.0 74.9%
60 65535 | 64 | Android 6.0 48.2%
60 14600 | 64 | Android 4.4 28.4%
60 29200 | 64 | Ubuntu 20.4%
64 65535 | 64 | Mac OS X 10.12 | 26.5%
64 65535 |64 |i0S10.3 10.3%

Tabul'ka 1.1: Tabul’ka znézornuje ukazku z databdzy zobrazeni, ktord je vyuZzita pri identifikacii
OS na zdklade TCP/IP parametrov. Udaje v tabul’ke st prevzaté z [1].

ZavereCnym krokom popisovanej metddy je samozrejme samotnd identifikdcia OS na za-
klade TCP/IP parametrov, ktoré su zachytené v radmci toku siet’ovej komunikacie. Ked’ algorit-
mus zachyti tok obsahujuci vSetky tri poZzadované parametre, priradi mu OS, ktory na zédklade
databdzy vykazuje najvysSiu spol’ahlivost’. Ako hlavni nevyhodu danej metddy uvadzaji au-
tori prace [1] fakt, Ze identifikdcia OS je ovplyvnend nerovnomernou distribiciou OS v rdmci
univerzitnej populdcie. Menej pouzivané OS st tak zatienené tymi populdrnejSimi.

Metdda zaloZena na rovnakom zdroji udajov, ktora vSak pri identifikéacii OS vyuZiva tech-
niky strojového ucenia je prezentovana v praci [3]. Autori sa v tejto praci rozhodli namiesto
vytvorenia databdzy zobrazeni pozerat’ na identifikdciu OS ako na klasifikacnud tlohu strojo-
vého ucenia, pri ktorej ako priznaky vyuzivali totoznu trojicu parametrov - synSize, winSize,
TTL. Informacia o OS pre kazdi dant trojicu bola vyuzita ako trieda (label). Na data tohto
tvaru boli nésledne pouzité Styri populdrne pristupy pre klasifikdciu v strojovom uceni - Naive
Bayes [11], rozhodovaci strom (Decision Tree [12]), k-NN (k-Nearest Neighbors [13]) a SVM
(Support Vector Machine [14]). V zhodnoteni prace autori uvadzaju, Ze z testovanych technik
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sa najviac osvedcili rozhodovacie stromy. Naopak, vyrazne slabSie vysledky boli zaznamenané

pri vyuZiti Naive Bayes algoritmu.

1.2.4 Specifické domény [1, 4]

DalSou mozZnost ou pre identifikdciu OS zariadenia je vyuzZitie $pecifickych domén. Tento
princip je zaloZeny na skuto¢nosti, Ze moderné OS su konfigurované tak, aby po pripojeni na
siet’ vykondvali Specifické akcie. Ako priklady tychto akcii s v praci [1] uvedené testovanie
pripojenia (zodpovedajuca doména napr. connectivity-check-android.com) alebo kontrola aktu-
alizécii (napr. na doméne update.microsoft.com).

Taktto aktivitu je mozné monitorovat’” ako komunikéciu s externymi servermi alebo pri-
padne na drovni DNS komunikécie, priCom prvd z moznosti je priamociarejSia. Dochddza pri
nej ku kontrole paketov odoslanych priamo na dany server. V pripade vyuzitia HTTP protokolu
je hostname (ndzov domény, na ktorud sa uZivatel’ pripdja) obsiahnuty v jednom z poli hlavicky.
V pripade, Ze je komunikdcia Sifrovand pomocou TLS protokolu (Transport Layer Security
[15]), server musi vediet’, pre ktord doménu je sprava urend bez toho, aby ju deSifroval. Této
zalezitost’ je vyrieSend pridanim SNI (Server Name Indication [16]) vo forme textu. [4]

Prave analyzou webovej prevadzky realizovanej pouzitim HTTP/HTTPS protokolov so za-
meranim na princip Specifickych domén sa zaobera v jednej zo svojich Casti praca [1]. Ich cie-
I'om je opidt’ vytvorit’ databdzu prepojenych dvojic - Specifickd doména a zodpovedajici OS.
Pri vyhl'addvani Specifickych domén boli pouZité dva pristupy. Prvy spocival v ruénom vyhl'a-
ddvani. Autori sa zamerali na technické dokumentécie a prirucky pre vyvojirov od hlavnych
vyrobcov OS, pricom sa venovali hlavne detailom ohl’adne aktualizaénych procesov a imple-
mentdacii kontroly pripojenia. Neskor svoju pozornost’ obratili na blogy a foéra, kde administra-
tori rieSili problémy s konfigurdciou firewallu. Uvadzaju, Ze tento postup sa vel'mi osvedcil,
pretoZe blokovanie istych Specifickych domén naruSovalo funkénost” OS a tym padom odhal’ o-
valo skuto¢ne pouzivané domény.

Druhy pristup odhal’ ovania Specifickych domén spocival v agregovani prevadzky na podob-
nom principe ako pri vysSie spominanej metdde pomocou trojice TCP/IP parametrov. Autori
zmienuju, Ze tento postup nebol tplne priamociary, pretoZze komunikdcia bola zahltena aktivi-
tou pouzivatel’ ov. Preto si to vyZadovalo manudlnu evaludciu vyznamu jednotlivych domén a
postdenie, Ci bola aktivita prepojend s OS alebo nie. Vyraznym prispevkom spominanej prace
je urcite zverejnenie databdz a d’alSich poznatkov z vyskumu v rdmci ich Github repozitira
[17].
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Ako je mozné usudit’ z uvedeného postupu, vytvaranie databdzy vyzaduje znacné mnoz-
stvo manudlnej prace. Hoci autori vyskumu [1] veria, Ze zmeny ndzvov domén nebudu Castym
javom, manudlna expertnd prica a jej Casovd naro¢nost’ potrebnd na udrzanie aktudlnosti data-
bazy sa javia ako obmedzenie danej metddy. Rovnako tak je potrebné spomenit obmedzenie
z hl'adiska detailnosti identifikdcie OS. Autori uvadzaju, Ze detekcia OS popisovanou metédou
je mozna na trovni vyrobcu OS alebo na urovni nazvov jednotlivych OS, avSak rozliSovanie
medzi réznymi verziami danych OS mozZné nie je.

Analyzovanie HTTP/HTTPS prevddzky je z hl'adiska vyskumu v rdmci tejto price zauji-
mavé a preto je mu venovand vyraznejsSia pozornost’. Ako vSak uz bolo spomenuté v tvode tejto
podkapitoly, princip Specifickych domén moze byt vyuZzivany aj pri analyze DNS prevadzky.
Tymto smerom sa vyvijal vyskum prezentovany napriklad v préci [18].

1.2.5 User-agent

HTTP User-agent [19] je jednym z poli hlavicky HTTP/1.1 protokolu [20], ktory poskytuje
serveru informécie o OS a prehliada¢i. Ugelom takejto identifikdcie je, e webovy server mbze
poskytnut’ pouZivatel'ovi obsah vo forme prispdsobenej zariadeniu Ci softvéru. Ako priklad
moZeme uviest dneSny trend, v ktorom maji webové stranky Specidlnu verziu pre mobilné
zariadenia. [1]

Vytvéranie User-agent ret’azca je plne pod kontrolou softvéru aplikdcie nezavisle na OS
zariadenia, pretoze User-agent patri do aplikacnej vrstvy siet’ ovej komunikécie. Specifikicia
HTTP/1.1 [20] dokonca vyslovene uvddza, Ze User-agent by nemal byt generovany so zby-
toCnymi podrobnost’ami, aby sa tak zabrénilo identifikdcii pouZivatel'a. V praxi vSak mdzeme
bezne vidiet’, Ze aplikdcie vyplnia ndzov OS, vratane jeho verzie. [1]

Pre lepSiu predstavivost’ st m6Zeme na obrdzku 1.1 v§Simnut priklad User-agent ret’azca s

informaciami, ktoré moze bezne obsahovat’.

User-Agent:
Mozilla/5.0 (X11; Linux x86 64; rv:59.0)
Gecko/20100101
Firefox/59.0

Obr. 1.1: Obrazok znazoriuje priklad User-agent ret’azca. Z typografickych dovodov su me-
dzery nahradené oddelenim na novy riadok. Ukézka je prevzatd z [4].
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Identifikdcia OS na zdklade User-agent ret’azca je pomerne zndma metdda v oblasti poci-
taCovej bezpecnosti a existuje pre fu viacero ndstrojov. Napriklad v praci [1] bolo vyuZivané
komer¢né rieSenie Flowmon, ktorého sti¢ast’ou je aj ndstroj pre analyzu User-agent ret’ azcov.
K dispozicii su vSak aj r6zne d’alSie nastroje, medzi ktorymi mdZeme spomentt’ napriklad ua-
parser [21], ktory bol pouZivany aj v rdmci tejto price.

V poslednej dobe vSak v pocitaCovej bezpe€nosti rastie trend Sifrovania siet' ovej prevadzky
a spravy HTTP protokolu byvaju zabalené v TLS tuneli. Této skutocnost’ u¢inne zabranuje
vyuzivaniu User-agent ret’azca na identifikdciu OS, pretoZe obsah spravy je pre vonkajSieho
pozorovatel’a komunikdcie necitatel'ny [4]. Sifrovanie siet’ ovej prevadzky a jeho vyvoj v sticas-
nej dobe sa v kontexte identifikdcie OS javi ako zdsadné obmedzenie pri vyuZzivani User-agent

ret’azca.

1.2.6 DHCP parametre [4]

Aby zariadenie mohlo byt’ sticast’ ou pocitacovej siete, musi mat’ vytvorenu IP adresu. Tua
je mozné vytvorit’ bud’ staticky (manudlnou konfigurdciou) alebo dynamicky pomocou istého
mechanizmu pre ziskavanie adresy od niektorej lokdlnej siet' ovej autority. Pri vyuZivani I[Pv4
protokolu [22] je tymto mechanizmom DHCP (Dynamic Host Configuration Protocol [23]).

Siete, ktoré su spravované DHCP protokolom, obsahuju server, ktory je zodpovedny za pri-
rad’ovanie IP adries. Po pripojeni sa k sieti s dynamickym priradenim IP adresy klient odosiela
spravu DHCP DISCOVER. Server reaguje zaslanim DHCP OFFER, ktory okrem inych infor-
madcii obsahuje aj pondkanu IP adresu. Klient ndsledne mozZe poZiadat’ o pridelenie adresy po-
mocou spravy DHCP REQUEST, na ktoru server odpovedd bud’ DHCP ACK (prijatie Ziadosti)
alebo DHCP NAK, v pripade, Ze pozadovand IP adresa bola uz pridelend alebo jej platnost’
vyprsala. [4]

Ak je adresa tspeSne priradend, moZe ju klient vyuZzivat' urCitd dobu, ktord bola uvedena v
sprive DHCP OFFER. V momente, ked’ klient dant IP adresu uZ nepotrebuje, mal by ju vratit’
serveru, aby mohla byt pridelena inému klientovi. Tato akcia je vykonand pomocou spravy
DHCP RELEASE. Mechanizmy na pracu s DHCP protokolom su zvycajne implementované na
urovni OS. To znamend, Zze DHCP spravy obsahuju polia, ktorych hodnoty zavisia od konkrétne;j
implementécie. Z tohto dovodu je mozné pozorovat’ rozdiely v kontexte spravania sa rdznych
OS pri spracovavani DHCP sprév a ndsledne ich vyuzit’ pri identifikcii OS [24]. Vyhoda tohto
pristupu spociva v tom, zZe uzivatel nemdze jednoducho upravovat’ charakteristické vlastnosti

sprav a vykondvanie protokolu. Zaroven, aby sa mohol k dynamicky spravovanej sieti pripojit’,
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tak je tento postup povinny. Z tohto dovodu su tdaje dostupné pre vSetky zariadenie, ktoré boli
monitorované pocas pripojenia. [4]

Z hl'adiska vyskumu bol tento postup vyuzivany predovsetkym na ziskanie tzv. zdkladnej
pravdy (anglicky ground truth). Tento pojem v nasom pripade vyjadruje znalost’ skuto¢ného
OS daného zariadenia. Té4to znalost’” je ndsledne pouZzitd na vyhodnotenie, ako spravne funguju
identifikacia OS v pripade pouZitia nejakého algoritmu. Aplikovanie DHCP zaznamov tymto
sposobom evidujeme napriklad v pracach [2, 4]. Konkrétne je vyuZzivand informdcia o ndzve
zariadenia, ktord je mozné Cerpat’ z DHCP servera. Ako sa uvadza v [1], tento spdsob je mimo-
riadne efektivny pre zariadenia s operaénym systémom od Apple a Google, pretoZe ich nazvy

su prednastavené a je takmer nemozné ich zmenit'.

1.3 Porovnanie metod

Druh4 Cast’ tejto kapitoly bude zamerané na porovnanie pristupov k identifikdcii OS, ktoré
boli popisané vysSie. V radmci porovndvania vysledkov r6znych prac nepovaZzujeme za prinosné
venovat’ sa konkrétnym hodnotdm evaluacnych metrik ako st spol’ahlivost’ (precision) a upl-
nost’ (recall), pretoZe prace mozZu pouzivat rdzne data z hl’adiska naroCnosti (typ siete, dis-
tribicia rdznych OS, pocet tried v klasifikacii a pod.). Naopak, za vel'mi prinosné povazujem
vyhodnotenie dosiahnutych vysledkov v praci [1]. Toto vyhodnotenie porovndva rdzne typy
metdd z hl'adiska hodndt evaluaénych metrik na datach z rovnake;j siete, Co zarucuje objektiv-
nost” porovnania. Okrem toho poskytuje pohl’ad na perspektivnost’ metdd v kontexte sicasnych
trendov Sifrovania komunikdcie. Prave tato problematika je pre nasSu pracu obzvlast’ zaujimava
a preto jej bude venovana nélezita pozornost’.

V nasledujicej Casti teda zhrnieme pozorovania, ktoré publikovali autori prace [1]. Tieto
pozorovania zaroven obohatime zdvermi z inych préac ¢i subjektivnymi ndzormi, ktoré mozu
byt predmetom skiimania v naSej praci.

V spominanej praci prebiehala identifikdcia OS na urovni jednotlivych Wi-Fi relacii (Wi-
Fi sessions). Kazd4 reldcia je tvorend tokmi (flows). Tieto toky boli vyhodnocované pomocou
technik popisanych vysSie. Konkrétne v rdmci tejto publikdcie boli pouZité algoritmy, ktoré su
popisané v predchddzajucich Castiach kapitoly a preto si ich uz len pripomenieme v nasleduji-
cich bodoch.

1. TCP/IP parametre: identifikdcia prebieha na zdklade vytvorenej databazy, ktord je tvo-

rené zobrazeniami z unikatnych trojic (synSize, winSize, TTL) na OS, pricom kazdému
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zobrazeniu je priradend hodnota spol’ ahlivosti.

2. Specifické domény: identifikdcia opit’ prebieha na zéklade vytvorenej databézy, ktord v

tomto pripade pozostdva z prepojenych dvojic - Specifickd doména a zodpovedajuci OS.

3. User-agent: ret'azec je analyzovany pomocou vstavanej funkcie komeréného ndstroja

Flowmon.

4. Kombinacia metdd: tito metdda je kombindciou predchadzajicich 3 metéd. Kazda z
pripade rovnosti hlasov maju hlasy nasledovnu doleZitost’” (od najvicsej po najmensiu):

User-agent, Specifické domény, TCP/IP parametre.

Porovnanie z hPadiska pokrytia prevadzky

Prvym kritériom pre porovnanie metdd je to, aku Cast’ zo vSetkych reldcii si schopné vyhod-
notit’, tj. priradit’ relacii OS. Aby bola reldcia vyhodnotend, musi obsahovat’ aspoii jeden tok
nesuci informéciu, ktord dand metéda potrebuje pre identifikaciu OS. V pripade User-agent me-
t6dy je tato poziadavka naplnend v 64.3% relacii. Co sa tyka $pecifickych domén, tam pokrytie
predstavuje 78.1% pripadov. TCP/IP metdda vyzaduje pre identifikaciu OS iba TCP spojenie,
z ktorého sa daju zistit' zodpovedajice parametre a tito poZiadavku naplnilo az 88.4% relacii.
Pri pouziti kombinacie metdd bolo mozné dosiahnut’ pokrytie az 93.4%.

Porovnanie z hladiska presnosti identifikacie OS

V tejto Casti porovndvali autori prace ich metédy na zdklade evaluaénych metrik pre klasi-
fikacnud dlohu. Konkrétne boli vyuZité presnost’ (accuracy), spol’ahlivost’ (precision), tplnost’
(recall) a F-skore (F-score) [25]. Tieto metriky boli napocitané pre jednotlivé triedy (jednot-
livé OS) a néasledne bol pouzity mikro-priemer pre vyslednd hodnotu. Zhrnutie dosiahnutych
vysledkov je mozné vidiet' v tabul’ke na 1.2.

Najlepsie vysledky z pohl’adu evaluaénych metrik dosiahla jednoznacne metéda zaloZena
na User-agent ret’azci. Vypichnut" moézeme predovsetkym spol’ahlivost’, ktora presahuje 98%.
Ako dovod takto vysokej spol’ahlivosti uvddzaju autori skutoCnost’, Ze aplikdcie generujuce
HTTP poziadavky st obvykle priame pri zverejneni OS. Naopak, vyrazne niz§ia hodnota tpl-
nosti, priblizne 60% poukazuje na to, Ze podstatné mnozstvo User-agent ret’azcov je v nepou-

ziteI'nej forme (zaSifrované, pripadne obsahuju informdciu len o aplikdcii, ale nie o OS). [1]
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Metoda Presnost’ | Spol'ahlivost | Uplnost’ | F-skére
User-agent 0.9189 0.9812 0.6063 | 0.7495
TCP/IP parametre | 0.8088 0.5249 0.4643 | 0.4927
Specifické domény | 0.8402 0.6286 0.4907 | 0.5512
Kombindcia metéd | 0.8582 0.6587 0.6041 | 0.6302

Tabul'ka 1.2: Tabul'ka zhifia dosiahnuté vysledky metdd v rdmci préce [1].

Z celkového hl'adiska ndm teda metéda zaloZend na User-agent ret’azci pre znacné mnoz-
stvo tokov nevie poskytnit’ Ziadnu informdciu. AvSak v pripade, Ze informdaciu poskytnut’ vie,
tak je tdto vel'mi doveryhodnd, na o poukazuje vySe 98%-na spol’ahlivost’. Tieto charakteris-
tiky umoZznujid dani metddu vyuZivat’ aj pre urovanie tzv. zékladnej pravdy (ground truth), kde
je vysokd spol’ahlivost’ vel'mi potrebnd. Naopak to, Ze metdda ma niZSiu tplnost’, nemusi pri
tomto vyuZziti znamenat’ problém. V pripade, Ze napriklad DHCP parametre nie st k dispozicii,
je urCovanie zdkladne pravdy z User-agent ret’azcov logickou alternativou. Zmysluplnost’ tohto
kroku potvrdzuje napriklad préaca [2], v ktorej bol vyuzity prave tento postup.

Vyuzitie Specifickych domén pri identifikacii OS sa na zdklade vysledkov v préci [1] javi
ako vel'mi sI'ubné. V porovnani s metddou, ktord je postavend na User-agent ret’azcoch su
sice hodnoty evaluacnych metrik znacne nizsie, o je oCakdvany vysledok. Vyrazne pozitivne
vSak treba hodnotit’ porovnanie s metédou zalozenou na TCP/IP parametroch, ktord je v oblasti
identifikdcie OS etablovanou zélezitost'ou. Oproti nej je novd metdda (zalozend na Specific-
kych doménach) lepSia naprie¢ vSetkymi evaluacnymi metrikami, ¢o jednoznacne poukazuje
na jej potencidl. Ako jej hlavné obmedzenie pri detekcii OS uvadzaju autori rozliSovanie medzi
roznymi OS od toho istého vyrobcu, Specidlne to plati pre Apple produkty. Dévod spociva v
skutocnosti, Ze vSetky zariadenia od Applu komunikuji s podobnou mnoZinou domén a aj ich
aplikacie st’ahuju aktualizdcie z rovnakych domén. Zo subjektivneho hl'adiska povazujeme za
limit4ciu prezentovanej metddy spdsob identifikdcie OS, ktory spociva na databaze prepojenych
dvojic - Specificka doména a zodpovedajuci OS (popisané v prvej Casti kapitoly). Tato limité-
cia viak moZe byt vnimand pozitivne ako priestor pre odhalenie plného potencidlu principu
Specifickych domén, ¢o bude predmetom vyskumu v nasej praci.

Metdda zaloZena na TCP/IP parametroch dosiahla v porovnani s User-agent metédou vy-
razne slabSie vysledky. Spol’ahlivost’ bola na trovni 52.5%, uplnost’ mala hodnotu 46.4%. Ako
hlavné 2 dovody pre takto slabé vysledky uvddzaji autori v [1] nasledovné skutoCnosti. Za
prvé, ze Apple produkty zdiel aji rovnaké parametre, Co sposobuje, Ze vSetky Apple zariadenia
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su klasifikované ako MAC OS X, pretoZze metdda medzi nimi nevie rozliSovat’. A za druhé, Ze
Windows a Android zariadenia pouZivaju pri komunikdcie rozne konfiguracie parametrov, ¢o v
kombindcii s ich dominantnym vyskytom v sieti komplikuje klasifikdciu ostatnych OS.

Ako sofistikovanejSiu alternativu k popisovanej metéde moézZzeme vnimat’ pracu prezento-
vanu v [3]. Autori pracuju s rovnakymi ditami vyuZivajuc TCP/IP parametre, ale namiesto
vytvorenia databdzy pouZzivaju pre klasifikdciu rozne techniky strojového ucenia. Ked'Ze pre
agregaciu dosiahnutych hodn6t spol’ahlivosti a tdplnosti (pre jednotlivé triedy) bol v tomto pri-
pade pouzity makro-priemer, nie je ich mozné objektivne porovnat’ s vysledkami prace [1],
v ktorej bol pouZzity mikro-priemer. Vysledky tak mdZeme porovnat’ jedine na zéklade hod-
noty presnosti. Pri vyuziti rozhodovacieho stromu bola dosiahnutd presnost’ 97.6%, zatial' ¢o
pri vyuziti databdzového pristupu z prace [1] to bolo 80.9%. To naznacuje, Ze vyuZitie tech-
nik strojového ucenia moze byt vel'mi uZzitocné. Na druht stranu je potrebné spomenut’, Ze
hoci prace [3, 1] vychadzali z totoZnych dat, tak v ramci prace [3] boli data pred klasifikaciou
vycistené, o takisto mohlo zohrat’ ulohu pri vylepSeni presnosti klasifikacie.

Autori publikdcie [2] v reSerSnom zhrnuti existujicich TCP/IP metdd tvrdia, Ze mnohé z
nich su zaloZené len na zakladnych TCP/IP parametroch. Tieto néstroje tak podl'a nich nie
st schopné extrahovat’ vSetky moZné priznaky, ktoré su Specifické pre rozne OS. Na rozdiel
od tychto prac navrhuju algoritmus, ktory prepdja vyuZzitie zakladnych TCP/IP parametrov so
zakladnym TCP variantom, ktory je pasivne detekovany pouzitim strojového ucenia. Vo vy-
sledkoch prace deklarujd, Ze pri vyuziti detekcie TCP variantu a jeho ndslednom pouZiti pre
identifikdciu OS sa presnost’ algoritmu zvysila z 85.6% na 91.3%. Tento vysledok poukazuje
na fakt, Ze vyuzitie technik strojového ucenia pri konstrukcii priznakov moze vo vysledku viest’

k vyraznému zlepSeniu identifikacie OS.

Porovnanie z hPadiska Sifrovania komunikacie

Ako uZ bolo spominané v priebehu price, sucasny trend v pocitacovych siet’ach smeruje ku
Sifrovanej komunikécii. Této situdcia napomaha chranit’ sukromie pouZivatel ov, av§ak bezpec-
nostnym analytikom komplikuje situdciu napr. pri identifikdcii OS. Je preto na mieste skimat’,
akym spdsobom budu jednotlivé metddy ovplyvnené v kontexte Sifrovania komunikécie. Su-
Casné trendy naznacuju, Ze novymi Standardami v siet'ovej komunikdcii budua IPv6 protokol
[22], Sifrovand komunikécia cez TLS a vyuZivanie HTTP/2.0 [26], resp. QUIC [27] protokolu.

1]

—
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Pri uvedeni spominanych protokolov do bezného pouZivania bude najviac zasiahnutou me-
téda zaloZena na User-agent ret’ azci. Sifrovanie ddtovych prenosov pomocou TLS m4 za nésle-
dok, ze pole User-agent ret’azca nebude pocas datového prenosu Citatel'né. V pripade protokolu
HTTP/2.0 nie je Sifrovanie povinné, ale vyvojari prehliadacov uviedli, Ze podporovany bude
iba Sifrovany format [1]. QUIC protokol Sifrovanie explicitne pozaduje a len niektoré imple-
mentécie posielaji UAID (ekvivalent User-agent ret’azca) v ramci prvej neSifrovanej spravy
[1].

Tento vyvoj naznacuje, Ze vyuzitie User-agent ret’azca sa ¢oskoro stane takmer nepouZi-
telnym. Logickym vyudstenim tychto skutocnosti mdze byt uz spominand moznost’ vyuZzit
User-agent ret’azec na urcCenie zdkladnej pravdy (ground truth), ktord bude vyuzita pri vyvoji
inych metdd, ktorych pouZitie nebude limitované Sifrovanou komunikaciou.

V pripade TCP/IP parametrov uvadzaju autori price [1], Ze Sifrovanie dand metddu ne-
obmedzi, avsak jej pouZitie sa bude musiet’ adaptovat’ aj na IPv6 protokol. Zakladné TCP/IP
parametre, sledované pri pouZziti [IPv4 protokolu, maju svoje ekvivalenty aj pri pouZiti IPv6
protokolu. Podobne to plati aj pre QUIC protokol, ktory navézuje spojenie za pomoci UDP
protokolu. Parametre prvého paketu je mozné merat’, avSak vyzadovalo by to zmeny pri spo-
sobe monitorovania. Celkovo sa tak metddy zaloZené na tomto principe budd musiet’ etablovat’
na pouZzivanie inych protokolov. To m6Ze znamenat’ napriklad rozSirenie databdzy tak, aby
pokryvala obe verzie IP protokolov, pripadne aby okrem TCP parametrov pokryvala aj UDP
parametre. [1]

Specifické domény narozdiel od predchddzajiicich dvoch metéd nebudd nastupujicimi trendmi
v siet'ovej komunikdcii nijako ovplyvnené. Sifrovanie komunikécie metédu neobmedzi a rov-
nako tak ani pouZivanie novych protokolov, pretoze SNI pole je sucast’ ou vSetkych z nich. Aj
na zdklade tychto dovodov autori ¢lanku [1] veria, Ze dand metdda sa v najblizsej dobe stane
najviac spol’ahlivou a presnou. Ako podmienku pre tento ciel’ uvddzaji monitorovanie zmien

vo Specifickych doménach a udrzovanie aktudlnosti ich databazy.
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Kapitola 2
Navrhovany pristup

V nasledujucej kapitole sa budeme venovat’ pristupu k identifikacii OS zariadenia, ktory bol
navrhnuty v rdmci tejto prace. Na zaciatku bude poskytnutd motivacia k navrhovanej metdde,
zatial’ ¢o d’alSie podkapitoly budi popisovat’ 3 verzie navrhovaného algoritmu. Tieto verzie na
seba navizuji a postupne zaznamendvajui vyvoj metddy v priebehu vyskumu. Ciel’om novej
verzie algoritmu je jeho vylepsenie, pripadne reakcia na vyzvy ¢i obmedzenia, ktoré vyplyvaji
z predchéddzajucej verzie. Rovnako tak je zamerom postupne reagovat’ na komplexnejSie vyzvy
objavujice sa v reSerSnej Casti, ako je napr. automatizicia istych procesov. Takato Struktira
nasledujicej kapitoly takisto pripravuje podu pre experimentdlnu Cast’ prace, kde bude ciel’ om
porovnat’ medzi sebou jednotlivé verzie metédy alebo v rdmci mozZnosti vykonat’ porovnanie s

existujicim vyskumom.

2.1 Motivacia

Identifikacia OS v pocitacovej bezpecnosti

V oblasti pocitacovej bezpecnosti zohrdva znalost” OS zariadeni, ktoré sa pohybuju v sieti,
dolezitd dlohu z pohl’adu bezpecnosti a ochrany sikromia [2]. Vedomost’ o tom, aké zariadenie
je pripojené do siete umozinuje bezpecnostnym analytikom vykondvat’ spridvne rozhodnutia a
adekvétne reagovat’ na bezpe€nostné incidenty [28]. Medzi konkrétne moZnosti vyuZitia mo-
Zzeme zaradit’ identifikdciu kritickych dtokov a zranitel'nosti siete, odhal’ovanie novych infor-
madcii o pouZzivatel’ovi ¢i pouzivanie nepodporovaného OS s bezpeCnostnymi rizikami [2, 1]. V

nasom pripade je znalost’ OS zariadenia vyuZivand ako podpornd informécia pre komplexnej-
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Sie bezpecnostné systémy. Z tohto dovodu je potrebny vyskum réznych metdd, ktoré umoznia

detekciu OS na zédklade aktudlne dostupnych dét zo siet’ ovej prevadzky.

Princip navrhovaného pristupu

Na zaciatku vyskumu danej problematiky sme boli, podobne ako autori prace [1], inSpiro-
vani komunikéciou zariadeni s internetovymi doménami, ktorych navstivenie moZze slazit' ako
indikétor pre identifikdciu OS zariadenia. Domény s touto vlastnost'ou sme sa rozhodli nazy-
vat’ indikativne domény. Hoci tento princip povodne vznikol nezdvisle od existujucich prac, pri
reSer$nej ¢innosti sme narazili na ¢ldnok autorov Lastovicku a kol. [1], ktori ako prvi skimali
podobny princip v kontexte identifikdcie OS. Z pohl’adu nasho vyskumu je spominand préca
vel'’kym prinosom, pretoZze poskytuje zavery, ktoré ndSmu vyskumu dodavaju este vacsie opod-
statnenie a zmysluplnost’. Spolu s ostatnymi zavermi, ktoré vyplynuli z reSerSnej Casti prace, si

ich zhrnieme v nasledujicich bodoch.

o Identifikdcia OS na zdklade Specifickych domén dosiahla na rovnakej vzorke zariadeni
presnejSie vysledky klasifikdcie neZ metdda zaloZend na etablovanom principe vyuZitia
TCP/IP parametrov. [1]

e V kontexte Sifrovania komunikécie a zavedenia novych protokolov sa metdda zaloZena

na Specifickych doménach javi ako najperspektivnejSia moznost’. [1]

e Metdda zaloZend na User-agent ret’azci sa kvoli Sifrovaniu komunikécie stane ¢oskoro
neefektivna, avSak vysoka spol’ahlivost’ pri klasifikdcii umoziuje vyuZit' ju pre urovanie

tzv. zdkladnej pravdy. [1, 2]

e Techniky strojového ucenia sa ukdzali ako efektivny sposob vylepSovania existujicich
algoritmov pri samotnej klasifikacii OS [3, 2], alebo aj pri vytvarani novych priznakov

[2].

Logickym vyustenim tychto bodov je metdda zaloZena na principe indikativnych (Specific-
kych) domén s vyuZitim technik strojového ucenia. Vzhl'adom na charakter zdiznamov o pre-
vadzke v sieti bude ur€ovanie zdkladnej pravdy prebiehat’ na zdklade User-agent ret’azca. Dana
metoda dostala z praktickych dovodov skratku IDB-0OSId z anglického Indicative Domain Ba-
sed Operating System Identification. V nasledujucich Castiach kapitoly sa budeme venovat’ jej

teoretickému popisu, pricom sa zameriame na postupny vyvoj metody.
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2.2 IDB-OSId 1.0

Popisovand metdda pozostava z nasledujucich zdkladnych krokov, ktoré si detailne popi-

Seme v jednotlivych podkapitoldch.

1. Vybudovat® slovnik indikativnych domén.
2. Vytvorit’ na zéklade slovnika data vo formate klasifikacnej dlohy strojového ucenia.

3. Vykonat klasifika¢nt ulohu.

2.2.1 Slovnik indikativnych domén

Podobne ako v préci [1], aj naSa tivodnd dloha spoc¢iva vo vyhl'addvani indikativnych do-
mén. NaSim ciel'om je vytvorit' zoznam domén, ktoré napomdhaji identifikdcii OS. Narozdiel
od price [1], v ktorej bola vytvorend databdza prepojenych dvojic doména - OS, sa v naSom
pripade nebudeme obmedzovat na pripad, Ze dand doména je indikativna len pre jeden OS.
Ako jednoduchy priklad m6Zeme uviest Apple domény, s ktorymi komunikuju ako zariade-
nia s Mac OS X, tak aj zariadenia s operatnym systémom iOS. Indikativnost’ domény mdze
spocivat’ takisto aj v tom, Ze ju navstevuju predovSetkym mobilné zariadenia. Z tychto dovo-
dov sa na indikativnost’ domény budeme pozerat’ v§eobecnejsie, Co samozrejme zahiia pripad
indikativnosti pre konkrétny OS, ale takisto aj iné formy indikativnosti.

Zaznamy siet’ovej prevadzky

Vyhl'addvanie indikativnych domén prebiehalo v naSej praci na zdklade analyzy zaznamov
siet’ ovej prevadzky. Tieto zdznamy obsahuju trojicu udajov: hostname ret’azec, User-agent re-
t'azec a zodpovedajuci pocet tokov. Z tychto tdajov sme mohli nasledovnym spésobom ziskat’
potrebné informécie.

e Doména: k jej ziskaniu bol vyuZity ret’azec hostname. Doména bola brand ako Cast’
ret’azca, ktord sa nachddza za prvou bodkou. V pripade, Ze ret’azec obsahoval iba jednu
bodku, tak bola doména brand ako cely ret azec.

e OS: prirad’ovanie jednotlivych zdznamov k OS prebiehalo na zdklade analyzy User-agent
ret’azca. V tomto bode je prvykrét vyuzity User-agent ret’ azec pre urcenie tzv. zdkladnej
pravdy, ¢o sme avizovali v predchddzajicich Castiach prace. Pre tento krok bol pouZzity

ndstroj ua-parser [21].
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Po aplikovani popisanych dvoch krokov sme mali zaznamy o siet’ ovej prevadzke v tvare
(doména, OS, pocet tokov). Na zdklade zaznamov v tomto tvare bolo moZné agregéciou ziskat’
nasledovné Statistiky:

e fot_fl... celkovy pocet tokov (flows) v zdznamoch,
e os_tot_fl(OS)... celkovy pocet tokov pre dany OS,

e fl(doména, OS)... pocet tokov na danej doméne pre dany OS.

Tieto Statistiky boli napocitané pre vSetky OS a domény, ktoré sa nachddzali v zdéznamoch
siet’ ovej prevadzky.

Dolezitost’ OS

V d’alSom kroku bola zavedena doleZitost’ OS. Tento krok bol zdsadny vzhlI’adom na to, Ze
jednotlivé OS nie si medzi zariadeniami zastipené rovnomerne. V praxi to mdzZe znamenat’,
Ze aktivita menej Castych OS je zatienend aktivitou CastejSie pouzivanych OS. Ddlezitost’, resp.

védha pre dany OS je definovana ako:

tot_fl
os_tot_fl(OS)’

MobZeme si v§Simnut’, Ze doleZitost’ je definovana na zéklade distribticie OS v celych datach.

w(0S) = 2.1)

Pritom ¢im mensSie zastipenie dany OS v zdznamoch ma4, tym je jeho vyskyt doleZzitejsi. Hod-
noty ddlezitosti OS boli nasledne aplikované na pocty tokov pre OS na jednotlivych doménach.

Po aplikdcii sme teda dostali vaZzeny pocet tokov na danej doméne pre dany OS:

w_fl(dom,OS) = fl(dom, OS).w(0OS), 2.2)

kde dom je skratené oznacenie pre doménu.

Ako uz bolo spomenuté, naSim ciel om v tomto kroku metddy je ndjdenie indikativnych
domén. Tuto dlohu je moZné formulovat’ tak, Ze ked’ nezndme zariadenie navstivi indikativnu
domény, malo by ndm to poskytnit’ informacny zisk v kontexte OS zariadenia. Za tymto icelom
bola pre kazdu doménu napocitana entropia z hodndt vaZzeného poctu tokov pre jednotlivé OS.
Myslienka spociva v tom, Ze ¢im mensSia je entropia pre dani doménu (inak povedané, menSia
miera neurcitosti), tym Vicsi je informacny zisk. PreCo pocitat’ entropiu na zdklade vdzeného

poctu tokov bude vysvetlené na nasledujicom motivaénom priklade.
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Predstavme si situdciu, Ze v ddtach zo siet’ ovej prevadzky sa nachadzaju 3 operacné systémy
- OS1, OS2 a OS3, pricom celkovy pocet tokov pre tieto OS je v pomere 10 : 1 : 7. Z tohto
udaju je mozné napocitat’ vahy pre OS:

w(0S'1) = 18/10,
w(0S2) =18/1,
w(0S3) =18/7.

Dalej si predstavme, Ze pre doménu xy.com mame pre OS1, OS2 a OS3 pocet tokov 100, 10
a 70. To znamend, Ze pre dani doménu mame rovnaké rozlozenie OS ako je rozloZenie v celych
détach, ¢ize v pomere 10 : 1 : 7. Po aplikovani dolezitosti dostdvame nasledujice hodnoty

vazenych tokov:

w_fl(xy.com,OS 1) = 100.(18/10) = 180,
w_fl(xy.com,OS2) =10.(18/1) = 180,
w_fl(xy.com,0S3) =70.(18/7) = 180.

Ked’ze vSetky 3 hodnoty su rovnaké, pri vypocte entropie dostaneme maximalnu hodnotu,
¢o odpoveda minimalnemu informacnému zisku. Tento vysledok je logicky, pretoZe rozloZenie
OS na danej doméne je totozné s celkovym rozloZenim a v tomto zmysle ndm doména poskytuje
minimalnu informéciu. Naopak v pripade domén, kde by sa rozloZenie, resp. distribicia OS
zisk. Rozdielnost’ distribucie OS na danej doméne od celkovej distribicie OS mdze byt’ brana
prave na zdklade hodnoty entropie. Z tohto dovodu mdze byt entropia, ktord je pocitana z
vazenych poctov tokov, brand ako miera vyjadrujica informacny zisk z domény. Jednoduchsie
povedané, tito miera vyjadruje, ako zaujimava je doména z pohl'adu OS zariadeni, ktoré ju

navstevuju.

Vyber domén

Pri vybere domén do slovnika indikativnych domén boli stanovené 2 kritéri4, ktoré ma do-

ména zo slovnika spliat’.
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o Indikativnost’: tito vlastnost’ je merana na zdklade entropie vaZenych poctov tokov pre

jednotlivé OS na danej doméne. Motivacia k tomuto kroku bola predstavena vyssie.

e NavStevnost’: druhd vlastnost’, ktord pozadujeme od domén v slovniku je to, aby ju zaria-
denia navStevovali relativne Casto. Tato poziadavka je logickd, pretoze ak chceme identi-
fikovat’ OS na zdklade komunikécie s danou doménou, musi tito komunikécia prebiehat’
v dostato¢nej miere. Meranie tejto vlastnosti je mozné na zdklade poctu tokov, ktory bol

na danej doméne zaznamenany.

Hodnoty tychto kritérii boli napocitané pre vSetky domény. Pre vyber domény do slovnika
chceme, aby hodnota entropie bola ¢o najnizsia a zdroven, aby navstevnost’, teda pocet tokov
na doméne, bol o najvyssi. V praxi boli tieto kritéria vyuZité tak, Ze boli stanovené isté hranice
pre obe kritérid a na zdklade toho boli vyfiltrované domény, ktoré boli potencidlne zaujimavé.
Tie boli manudlne vyhodnotené na zdklade zaznamenanych Statistik tokov a takisto z hl’adiska
logického vyznamu domény.

Hranice pre hodnoty névitevnosti a indikativnosti bolo potrebné menit’ &i dopiiiat’. Napri-
klad pri hI’'adani domén, ktoré st zaujimave z hl’adiska Linux zariadeni, bolo potrebné zniZit’
hranicu navstevnosti, pretoZe vyskyt Linux zariadeni bol vyrazne niZ$i nez napr. vyskyt zaria-
deni s OS Windows. Naopak, v tomto pripade sme mohli doplnit’ podmienku na isty minimalny
pocet tokov konkrétne pre OS Linux. Takychto prikladov by bolo moZné néjst’ mnoho a z ¢a-
sového hl’adiska iSlo o naro¢nu tlohu, ktord si vyzadovala mnoZstvo manudlnej prace. Na tiito
skutocnost’ pri podobnom postupe poukazovali aj v ¢lanku [1]. Tejto problematike budeme
v d’alSom priebehu priace eSte venovat’ pozornost’, pretoZze v danej oblasti vyskumu zohrava
dodlezitd dlohu. Kazdopéddne, po vykonani popisaného postupu sme vytvorili slovnik 122 indi-
kativnych domén. Ten bol nésledne vyuzity v d’alSom kroku, ktorého ciel’om bolo formulovat’

identifikdciu OS zariadenia ako klasifikacnu tlohu strojového ucenia.

2.2.2 Identifikacia OS ako Kklasifikacna uloha
Strojové ucenie a klasifikacia

V sucasnosti sa dd hovorit” o dvoch hlavnych typoch strojového ucenia. Si nimi ucenie
s ucitel'om a ucenie bez ucitel’a. V pripade ucenia s ucitel'om su k dispozicii vstupné data
vo forme prikladov (samples) s vystupmi (labels). Jednotlivé priklady si bezne vyjadrené vo

forme vektorov priznakov s konstantnou dizkou. Ciel’om je nauéit’ sa na zéklade vstupnych dat

32



priradit’ vystup novému prikladu, ku ktorému vystup nie je znamy. Pokial’ je tento vystup z

konec¢nej diskrétnej mnoZziny, hovorime o Kklasifikacii.

Vytvorenie dat pre klasifikaciu

NaSou ulohou pri prepojeni klasifikacie s identifikdciou OS je vyjadrit’ aktivitu zariadenia
ako vektor priznakov s konstantnou diZkou, pri¢om zodpovedajtci vystup pre dany priklad (pre
dané zariadenie) obsahuje informéciu o OS zariadenia. Hlavnym ciel’om pri vyjadreni aktivity
je zachytit’ mieru komunikécie s indikativnymi doménami, ktoré sa nachddzaji v slovniku. Z
tohto dovodu jednotlivé domény zodpovedaji jednotlivym zloZkdm vo vektore priznakov, pri-
¢om hodnota priznaku odzrkadl’'uje mieru komunikécie daného zariadenia so zodpovedajicou
doménou. Konkrétny spdsob, akym bol ziskany vektor priznakov vyjadrujici aktivitu zariade-

nia je popisany v nasledujuicich bodoch.

1. Komunikécia zariadenia je pozorovand isty casovy usek, priCom tento usek je rozdeleny

do 5-minutovych intervalov.

2. Jednotlivé zlozky vektora priznakov odpovedaju jednotlivym indikativnym doménam v

slovniku.

3. Hodnota i-teho priznaku je dand poctom 5-minttovych intervalov, v ktorych priebehu

dané zariadenie aspon raz navstivilo i-tu doménu v slovniku.
4. Postup z predchéddzajiceho bodu je aplikovany na vSetky priznaky.

5. Na zaver su vSetky hodnoty priznakov znormované hodnotou, ktord odpoveda poctu 5-
minudtovych intervalov, pocas ktorych bolo zariadenie aktivne, tj. bola pre neho zazname-
nand nejakd aktivita. Tento krok zaruci, Ze hodnoty vo vektore priznakov su na Skale od
Odo 1.

Poslednym krokom pre vytvorenie dat na klasifikdciu je urCenie vystupov pre jednotlivé
priklady. To znamen4, priradit’ OS zariadeniu. Za tymto ucelom bola opit’ pouZitd analyza
User-agent ret’ azcov pre dané zariadenie. Zdoraznime, Ze User-agent ret’azce st vyuZivané len
pre stanovenie zdkladnej pravdy, teda pre urCenie vystupov. Takisto doleZzité je spomenit’, Ze v
tejto verzii navrhovaného algoritmu boli uvazované 4 triedy: Windows, Apple, Android a Linux
zariadenia. V pripade, Ze OS nespadal ani do jednej kategdrie, tak mu bola priradena trieda Iné.
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2.2.3 Klasifika¢na aloha

V momente, ked’ mdme k dispozicii dita v spravnej forme, nasleduje zdverecny krok algo-
ritmu IDB-OSId 1.0, ktorym je samotnd klasifikdcia. Za tymto ucelom bol zvoleny klasifikany
algoritmus k-NN (k-Nearest Neighbors [13]). Detaily ohl’adne klasifikdcie budi rozobraté v
rdmci experimentélnej Casti prace.

2.3 IDB-OSId 2.0

Druhd verzia navrhovaného algoritmu pre identifikdciu OS zariadenia IDB-OSId vel'mi
priamo navizuje na prvu verziu. Konkrétnejsie povedané, vychddza z rovnakého slovnika indi-
kativnych domén a rovnaky zostdva aj postup vytvorenia klasifikaénych dat. Ako uZ bolo po-
pisané, vektor priznakov v naSom pripade reprezentuje siet’ ovii komunikdciu zariadenia. Pred-
metom zdujmu v rdmci druhej verzie nasho algoritmu je vytvorenie robustnejSej reprezenticie
(napr. pomocou transformdcie pdvodnej reprezenticie), ktorej pouZitie povedie k vylepSeniu

klasifikacie v nasledujicom kroku.

2.3.1 InSpiracia

InSpiraciou k tomuto pristupu bol ¢lanok [29], ktory sa zaobera u¢enim reprezentacii obraz-
kov. V nasledujicej Casti budd zhrnuté zakladné myslienky z tejto préace, priCom sa sustredime
predovsetkym na Casti, ktoré su pouZitel'né v naSom vyskume. Zhrnutie je inSpirované blogom
[30], ktory vyborne objasiiuje zdkladné myslienky z prace [29].

Kontrastné ucenie

Nosnou myslienkou popisovaného algoritmu Sim-CLR je princip kontrastného ucenia. V
nom ide o to, naucit’ stroj rozoznavat' medzi podobnymi a odliSnymi vecami. Aby sme tento
problém formulovali vo forme, ktorej pocitac rozumie, je potrebné nasledovné (uvazujeme ob-
last’ klasifikacie obrazkov).

1. Priklady podobnych a odli$nych obrdazkov: potrebné pre trénovanie modelu.
2. Koédovac: mechanizmus, ktory reprezentuje obrazok vo forme, ktorej pocita€ rozumie.

3. Kvantifikovanie podobnosti: mechanizmus, ktory odmeria podobnost” dvoch obrazkov.
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Sim-CLR metoda

Reprezentacia

Xj
— Lot kédovai ——L I [ |Dense Relu Dense-»[TT]—
. nahodna maximalizovanie
transformacia podobnosti
Pavodny _ﬁ ++ kédovat - [TT 1~ pepse R Dense > —

obrazok hj zj
X

transformované  kddovaé projekéna hlava

obrazky i) g()

Obr. 2.1: Na diagrame je zndzorneny princip fungovania Sim-CLR metody [29]. Ukazka je
prevzatd z [30] a upravena.

V Sim-CLR metéde prepojili autori tieto body nasledovnym spdsobom. Na zaciatku sa
vezme obrdzok a su na neho paralelne aplikované dve nezdvislé ndhodné transformécie, ¢im
vznikne pér obrazkov oznacenych x; a x;. Oba obrazky ndsledne prechddzaju kédovacom, ktory
obrazky vyjadri pomocou reprezentdcii &; a h;. Na tieto reprezentécie je aplikovana nelinedrna
plne prepojend vrstva (nonlinear dense layer), coho vysledkom su reprezenticie z; a z;. Optima-
lizacnou dlohou je maximalizovat’ podobnost’ medzi tymito reprezentdciami, ktoré vychadzaji
z rovnakého obrazku. Cely tento proces je ndzorne zobrazeny na diagrame 2.1.

Myslienka teda spociva v tom, naucit’ kédovac, aby aj pre rozne transformécie rovnakého
obrazka vytvaral podobné reprezenticie. Zaroven vSak chceme, aby odlisné obrazky mali aj
odli$né reprezenticie. UCenie prebieha po SarZiach (batches), ktoré mali v ¢lanku [29] vel'kost’
N = 8192. Pre jednoduchost’ si vSak jednotlivé kroky ucenia prejdeme pre N = 2. To znamen4,
Ze mame 2 obrazky, napriklad obrazok macky a obrdzok slona.

Na kazdy obrazok je nasledne dvakrat aplikovand ndhodnd transformdcia (ndhodnd kombi-
ndcia posunutia, vyrezu, oto¢enia, zmeny odtiefiu a pod.), ¢im ziskame par obrazkov. Ked’zZe
Sarza obsahuje v tomto ilustrativnom priklade 2 obrazky, tak dostaneme 2 péry, CiZe 4 obrazky.
Par transformovanych obréazkov, ktoré su na 2.1 oznacené x; a x;, prechddza kédovacom f(.),
¢im su ziskané reprezentdcie h; a h;. Pre kdédovac v [29] je pouzitd architektira ResNet-50
[31]. Reprezentécie h; a h; nasledne prechddzaji sériou nelinedrnych Dense — Relu — Dense
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vrstiev, Coho vysledkom su reprezenticie z; a z;. Tuto Cast’ metddy nazyvaji v praci [29] pro-

jek¢nou hlavou a na 2.1 je oznacend ako g(.).

Stratova funkcia

Ucenie modelu spociva v tom, Ze chceme maximalizovat’ podobnost’ reprezentécii v rdmci
jednotlivych péarov. V ilustratnom priklade uvazujeme dva pary, prvy z nich nech je x;, x; a
druhy x3, x4. Popisanym postupom su ziskané zodpovedajice reprezenticie z; a z,, resp. zz a
z4. Podobnost” dvoch reprezenticii je vyjadrend pomocou kosinovej podobnosti, ktord je defi-
novand ako:

T
5= —a 2.3)
tllzill |21,

kde 7 je nastavitel' ny parameter teploty a ||.||, oznacuje euklidovski normu.

Stratovd funkcia pouZitd v préci [29] sa nazyva NT-Xent loss z anglického Normalized
Temperature-Scaled Cross-Entropy Loss. Intuicia za touto funkciou je nasledovna. Najprv su
napocitané vzajomné podobnosti pomocou definicie 2.3. Pary, ktoré vznikli transformdciami z
jedného obrazka (teda napr. par x;, x,) nazyvame pozitivne pary. Ostatné pary nevychadzajice
z rovnakého obrazka, ako napr. par x; s x3, nazyvame negativne pary. Pre vyjadrenie pravde-
podobnosti, Zze 2 obrazky su podobné, je pouZzitd softmax funkcia. Napr. pre par xi, x; je toto

vyjadrené ako:

exp(sip)
exp(s12) + exp(si3) + exp(sia)

Strata pre par je vyjadrend ako zapornd hodnota logaritmu z pravdepodobnosti podobnosti,

p_sim(xy,xy) = 2.4)

¢o je formdlne mozZné vyjadrit’ nasledovne:

exp(s;, j)
Zifl l[k!:i]exl’(si,k)

Vzhl’adom na skutoCnost’, Ze dany vyraz nie je symetricky z pohl’adu argumentov, strata

I(i, j) = —log (2.5)

je napocitand pre dany par aj s vymenenym poradim argumentov. Celkov4 strata je dand ako

priemer cez vSetky pdary v SarZi.

T
L= N ;[I(Zk - 1,2k) + 12k, 2k — 1)] (2.6)
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Optimalizécia tejto stratove] funkcie zaruCuje vylepSovanie reprezentdcii, ktoré su produ-
kované v priebehu metddy. Ako jeden zo zdverov uvadzaju autori prace [29], Ze po ukonceni
kontrastného ucenia m6Zu byt naucené reprezentdcie uspeSne pouzité napriklad pre klasifi-
kacnu tlohu. Zaroven poukazuji na zaujimavu skutocnost’, Ze pri d’alSom pouziti v klasifikac-

nej ulohe sa viac osvedcilo vyuZzitie reprezentdcie oznacenej ako h; neZ reprezentacie z;.

2.3.2 Aplikovanie kontrastného ucenia

Z pohl'adu nasho vyskumu bolo zaujimavé prave vyuZitie kontrastného ucenia za icelom
vytvorenia robustnejSich reprezentdcii, ktoré sa ndsledne pouZziju pri klasifikdcii. Aplikovanie
mySlienok z ¢lanku [29] na n4S vyskum vSak nie je priamociare. Najvacsi rozdiel spociva vo
forme dat. V spominanom clanku pracuju autori s obrdzkami, ktoré su vyjadrené pomocou
tenzoru s rozmermi napr. (224,224, 3). V naSom pripade ide o zariadenia, ktorych aktivita je
vyjadrend pomocou 1-dimenziondlneho vektora.

Zasadnym krokom v SimCLR metdde je ndhodnd transformécia, kedy si na obrdzok ap-
likované dve ndhodné nezavislé transformécie. Kontrastné ucenie potom smeruje k tomu, aby
reprezentécie tychto dvoch transformovanych obrazkov boli o najpodobne;jsie. Ide teda o uce-
nie sa robustnosti voci transformacidm, ktoré st typické pre obrazky - posunutie, vyrez, zmena
odtieniu a pod. Celkovo mé teda vysledna reprezentacia vyjadrovat’, Co sa na obrazku nachadza
a to nezavisle na forme.

V naSom pripade transformdcie ako posunutie, otoCenie a zmena odtiefiu zrejme neddvaju
Ziadny zmysel. Preto je potrebné krok transformdcie istym spdsobom modifikovat’ tak, aby kon-
trastné ucenie bolo zmysluplné v kontexte nasej tlohy. Rovnako tak je potrebné modifikovat™ aj
architektdru kédovaca. V ramci prace [29] je pouZitd architektira ResNet-50. Tato architektdra
je Specidlne navrhnuta pre reprezentovanie obrazkov. Niektoré typy vrstiev, resp. ich kombi-
ndcie su zamerané na detekciu hran, tvarov a pod. Okrem toho samozrejme oCakdva vstup vo
forme obrazka, CiZe tenzor. Z tychto dovodov je potrebné ndjst’ vhodnejsiu alternativu pre nasu
dlohu.

Kontrastné ucenie

Nas ciel’ v kontexte kontrastného ucenia méZeme formulovat’ tak, Ze chceme, aby reprezen-
tacie roznych zariadeni s rovnakym OS boli podobnejsie. KonStrukcia pozitivnych péarov teda
moZe v naSom pripade znamenat’ ndhodny vyber dvoch zariadeni s rovnakym OS. Optimaliza-

cia stratovej funkcie tym piddom smeruje k zvySovaniu podobnosti v pozitivnych péroch, teda
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k zvySovaniu podobnosti reprezentécii, ktoré odpovedajt zariadeniam s rovnakym OS. Takdto
formuldcia sa da objektivne zhodnotit’ ako zmysluplnd. Zaroven sa tymto spdsobom nahradi
krok transformdcie, ktory sa javil ako problematicky. Stratova funkcia zostdva rovnaka ako v
pripade préce [29], ked’Ze intuicia popisand v 2.3.1 je konzistentnd aj v kontexte nasho ciel’ u.

Architektara
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Obr. 2.2: Architektira pouZitd pri kontrastnom uceni robustnejSich reprezentacii v rdmci naseho
vyskumu.

Ako uZz bolo popisané vyssie, architektura ResNet-50 nie je v naSom pripade vhodnou vol’-
bou. Okrem uZ spomenutych dovodov mdézeme uviest' aj fakt, Ze ide o vel'mi komplexnu ar-
chitektiru. Vzhl'adom na skuto¢nost’, Ze v naSom pripade st dédta vyrazne menej komplexné
(histogram popisujici aktivitu 122 zlozkami vs. obrdzok vyjadreny ako tenzor s rozmermi
(224,224, 3)), povaZzujeme za zmysluplné volit’ takisto vyrazne jednoduchsiu architekttiru. Na
zaklade tejto uvahy bola zvolena neuronova siet’ zloZzend z Dense vrstiev s ReLU prenosovou
funkciou, ktorej ilustraciu je mozné vidiet' na obrdzku 2.2. ZjednoduSenie v nasej praci bude
spocivat’ takisto aj v zjednoteni kddovaca a projekénej hlavy do jednej komponenty. Bertic do
uvahy zvolenu architektiru je tento krok prirodzeny.
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Postup ucenia

Pri aplikovani popisovanych myslienok zohrdva ddleziti ulohu logicky postup. Je potrebné
vziat’ do uvahy, Ze v naSom pripade pri vytvarani pozitivnych parov vyuZivame vystupy (labels).
To znamend, Ze za tymto Gcelom moZeme vyuZivat' iba tréningovi Cast’ dat pre klasifikédciu.

Postup, ktory uvaZzuje tito skutocnost’, zhrnieme pomocou nasledujicich bodov.

1. Rozdelime déta pre klasifikacnu tlohu na tréningovi a testovaciu Cast’.

2. Tréningové data su vyuzité pri kontrastnom uceni. Vysledkom je natrénovana neurénovéa
siet’, ktord méZeme vnimat’ ako transformator. Tento transformator berie ako vstup pd-

vodnu reprezentdciu a jeho vystupom je nova, potencidlne robustnejSia reprezenticia.

3. Transformdciu aplikujeme na tréningovu aj testovaciu Cast’ dat, ¢im dostdvame déta pre

klasifikaciu, kde su jednotlivé priklady vyjadrené pomocou naucenej reprezentacie.

Ako uz bolo spomenuté, autori prace [29] uvadzaju, Ze v pripade pouZitia naucenej repre-
zentdcie pre klasifikdciu, sa im osvedcilo pouZit’ reprezentaciu h, ktord je vystupom kédovaca
namiesto reprezenticie z, ktord je vystupom z projekcnej hlavy. InSpirovany tymto zaujima-
vym zaverom, aj v naSom pripade otestujeme ako potencidlnu reprezentdciu nie len poslednd
vystupnu vrstvu neurénovej siete, ale takisto aj predchddzajice vrstvy.

Vzhl'adom na implementacnud zloZitost' pdvodného algoritmu sa ukdzalo ako vel'mi uZi-
tocné hl'adanie minimdlnej implementacie Sim-CLR metddy [32]. Adaptovanie tejto imple-

mentacie na nas pristup bolo efektivne, pricom boli zachované vSetky potrebné aspekty metddy.

2.4 1IDB-OSId 3.0

Nosnou myslienkou tretej verzie navrhovaného algoritmu je automatizdcia procesu tvorby
slovnika indikativnych domén. Ako uZ bolo spomenuté v priebehu prace (vid’ 2.2.1), proces
vyberu indikativnych domén zahffia vyrazne mnoZstvo manudlnej priace. Tento krok je teda z
Casového hl'adiska vel'mi ndro¢ny, co mdZze byt’ znane nevyhodné v kontexte udrZovania ak-
tudlnosti slovnika. Na podobny fenomén bolo moZné narazit’ aj v rdmci prace [1], kde tvorba
databézy Specifickych domén rovnako vyzadovala rozsiahlu manudlnu expertnd pracu. Okrem
toho autori tejto prace v diskusnej Casti uvadzajud, Ze udrzovanie aktudlnosti databdzy je nevy-
hnutné. V pripade, Ze to bude zabezpecené, veria, Ze prave dand metdda sa v blizkej buddcnosti
stane najspol’ ahlivejSou a najpresnejSou. Z tychto dovodov mdZeme usudzovat’, Ze automatiza-

cia tvorby slovnika mdze byt kI'iCovym faktorom pri vylepSeni nasej metddy.
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2.4.1 Vyber domén ako Kklasifikac¢na tloha

Pri automatizacii nejakého manudlneho procesu zohrdva zasadnu dlohu formulovat’ dany
problém sposobom, ktorému pocita¢ rozumie. Prave to nds motivovalo k tomu, formulovat’
vyber domén do slovnika ako klasifikacnud tlohu strojového ucenia. Ked” vezmeme do dvahy
proces, pri ktorom sme na zdklade istych Statistik pre doménu rozhodovali o tom, ¢i ju zaradit’
alebo nezaradit’ do slovnika, tak podobnost’ s klasifikacnou dlohou je zrejma.

Pre realizéciu klasifikacnej ulohy je potrebné mat’ data vo formdte prikladov (samples) s
odpovedajicimi vystupmi (labels), pricom jednotlivé priklady si vyjadrené pomocou vektorov
priznakov (feature vectors). V naSom pripade sd jednotlivymi prikladmi domény a odpoveda-
juci vystup vyjadruje, Ci je doména zaradend do slovnika indikativnych domén, alebo nie. V

nasledujucich odsekoch bude objasnené, ako déta tohto forméatu vznikli.

Vektory priznakov

Prvym bodom pri formulacii spominanej klasifikacnej dlohy bolo vyjadrenie domén po-
mocou vektorov priznakov. Poziadavkou na tieto priznaky je to, aby zachytdvali informacie
relevantné z hl’adiska posddenia ich indikativnosti. Samozrejmou podmienkou bolo aj to, aby
sme hodnotu priznakov pre vSetky domény boli schopni urcit’ na zdklade dostupnych zdznamov
o siet'ovej komunik4cii.

Prvé 2 priznaky mali za tlohu vyjadrit’, ako Casto bola doména navStevovana zariadeniami.
Tito vlastnost’ mdZeme merat’ na zaklade poctu tokov, ktory bol na danej doméne zazname-
nany, ¢o bolo spomenuté uz v 2.2.1. Druhy priznak, ktory vyjadruje ndvstevnost domény je
pocet unikdtnych zariadeni, ktoré doménu navstivili. To je uZzitocné najmi v pripadoch, kedy
jedno zariadenie vo vel'’kej miere komunikuje s nejakou konkrétnou doménou, ¢im generuje
na tejto doméne vel'’ky pocet tokov. Pokial’ je vSak tdto komunikécia typickd len pre jedno za-
riadenie, pripadne mald skupinu zariadeni, tak sa to ukdZe prave na hodnote priznaku, ktory
zachytdva pocet unikatnych zariadeni. Hodnoty tychto priznakov st napocitané pre vSetky do-
mény a ndsledne su obe hodnoty znormované maximalnymi hodnotami, ktoré boli zaznamenané
naprie€ vSetkymi doménami.

Druha skupina priznakov popisovala rozloZenie tokov na doméne z hl'adiska réznych OS.
Za tymto ucelom sme opidt’ vyuzili vdZeny pocet tokov na danej doméne pre dany OS, ktory
sme definovali v 2.2. Jeden priznak teda odpovedal jednému konkrétnemu OS. Vzhl'adom na
zastapenie OS v zdznamoch siet’ovej prevadzky iSlo o tieto OS (resp. ich skupiny): Windows,
Android, Linux (vSetky distribicie okrem Ubuntu), Mac OS X, i0S, Ubuntu a iné. VaZeny
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pocet tokov na danej doméne pre dany OS (teda hodnota priznaku) bol znormovany suctom véa-
Zenych tokov na danej doméne, ¢im sme dosiahli relativne vyjadrenie a hodnoty popisovanych
priznakov boli na $kale od 0 do 1.

Poslednym priznakom bola entropia napocitand z hodndt vaZeného poctu tokov pre jednot-
livé OS. Motivécia k tejto hodnote uz bola takisto objasnend v 2.2.1. D4 sa povedat’, Ze ide o
istd mieru, ktord vyjadruje indikativnost’ domény.

Popisané priznaky, resp. ich hodnoty st napocitané pre vSetky domény nachadzajice sa v
datach. Tym padom je mozné dani doménu vyjadrit pomocou vektora priznakov. Ich celkovy
pocet je 11, pricom prvé 2 maju za ilohu popisat’ navstevnost’ domén, nasledujicich 8 vyjadruje
rozloZenie tokov medzi OS na danej doméne, zatial' Co posledny priznak odzrkadl'uje mieru

zaujimavosti tohto rozloZenia.

Ziskanie vystupov

Zasadnu ulohu pri klasifikdcii maji vystupy (labels), na zdklade ktorych sa klasifikacny al-
goritmus uci. V naSom pripade méa vystup vyjadrovat’, ¢i je dand doména indikativna alebo nie,
¢o je ekvivalentné tomu, ¢i ju zaradime do slovnika alebo nie. Takyto typ vystupov samozrejme
nie je dostupny priamym sposobom a je potrebné ich ziskat’. Nasim ciel’om je teda ziskat’ vy-
stupy pre nejaki mnoZinu domén, pricom tadto mnoZina bude obsahovat’ aj pozitivne domény
(indikativne, zaradené do slovnika), aj negativne domény (nezaradené do slovnika).

Za tymto ucelom bol navrhnuty postup, ktory je zalozeny na vizualizicii vektora prizna-
kov danej domény. Vizualizdcia v tomto pripade napomdha jednoduchSiemu a rychlejSiemu
rozhodnutiu sa ohl’adne vystupu pre dani metédu. Ako tento proces prebiehal, si ukdZeme na
ilustrativnych prikladoch.

Prvy takyto ilustrativny priklad je mozné vidiet' na obrdazku 2.3. Stipce s oznatenim user a
ua zodpovedaji 2 priznakom, ktoré popisujui navstevnost’. V tomto pripade hodnoty poukazuji
na vysoku ndvStevnost’ danej domény (na postdenie tejto skutocnosti je samozrejme potrebné
skusenost’ s danou problematikou a ddtami). Na druhej strane je moZzné si v§Simnut’, Ze rozlo-
Zenie vazenych tokov pre jednotlivé OS je pomerne rovnomerné a zastipené su vsetky triedy.
Z tohto pohl’adu je indikativnost’ domény nizka. Na zdklade nizkej indikativnosti bol doméne
prideleny negativny vystup.
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Obr. 2.3: Tlustrativny priklad vizualizcie vektora priznakov. Tento druh vizualizécie bol pouZzity
v procese ziskavania vystupov pre domény.
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Obr. 2.4: Iustrativny priklad vizualizdcie vektora priznakov.
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V druhom priklade, ktory je ilustrovany na grafe 2.4, si opat’ m6Zeme vSimnut’, Ze ndvStev-
nost’ je na vysokej drovni (vid’ stipce user a ua). Okrem toho z pohl’adu rozdelenia véZenych
tokov mdzeme vidiet’, Ze vyrazne prevladaji dve sivisiace triedy Linux a Ubuntu. To znamena,
Ze okrem vysokej navStevnosti je doména aj indikativna. Preto j bol prideleny pozitivny vystup.

Na poslednom priklade (vid’ 2.5) je mozné registrovat’ vizualizaciu vektora priznakov pre
doménu, na ktorej je v porovnani s predchadzajicimi prikladmi vyrazne menSia prevadzka.
Napriek tomu je ndvStevnost’ na takejto trovni dostato¢né na to, aby sme ju brali do Gvahy (pre
postdenie je opit’ potrebny isty ndhl’ad do problematiky). Doleziti dlohu v tomto samozrejme
zohrdva indikativnost’, ktord je pri pohl’ade na graf ocividnd. Z tychto dévodov bol doméne
prideleny pozitivny vystup.
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Obr. 2.5: Hustrativny priklad vizualizdcie vektora priznakov.

Postup, ktory bol ndzorne vysvetleny na predchadzajucich 3 prikladoch, bol uplatneny na
ziskanie vystupov pre 1257 domén, pricom pozitivnych vystupov bolo 539. Tento postup si
spociatku vyzadoval zozndmenie sa s danymi ditami a takisto dolezité bolo ndjst’ efektivny
sposob, ktorym by bolo moZzné ziskat’ vystupy pre dostato¢ny pocet domén za rozumny ¢asovy
usek. Po ndjdeni takejto metodiky uZ bolo mozné ziskat’ vystupy pre 100 domén za priblizne

15 mindt expertnej manudlnej prace.
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Vizualizacia

Vel'mi zaujimavu vizualizdciu tykajicu sa procesu ziskavania vystupov pre domény mo-
Zzeme sledovat’ na obrazku 2.6. Tato vizualizicia vznikla pouzitim z-sne algoritmu [33], ktory
bol aplikovany na vektory priznakov odpovedajice doménam, pre ktoré mame vystupy zis-
kané postupom popisanym vySSie. Tento algoritmus sa vyuZiva pre vizualizdciu dat s vySSou
dimenziou. Nasledne boli vyuzité ziskané vystupy, na zaklade ktorych boli jednotlivym bo-
dom (doménam) udelené farby. ZIté body na vizualizacii odpovedaji doménam s pozitivnym
vystupom a fialové farba odpoveda negativnym doménam. Zdoraznime, Ze vizualizcia dét v 2-
dimenziondlnom priestore vznikla iba na zdklade vektorov priznakov, pricom prislusné vystupy

boli pouzité az nasledne pre farebné odliSenie.

60 pozitivna doména
. @ negativna doména

-0 -

-40 -

=40 =20 0 20 40 B0

Obr. 2.6: Vizualizacia domén a ich vystupov vytvorena pouzitim algoritmu tsne.

Na obrdzku je mozné v§imnut’ si, Ze jednotlivé body tvoria zhluky a to predovSetkym mimo
t'aziska dat (vizudlne na okrajoch). Okrem toho je mozZné pozorovat’, Ze prave v tychto mimo-
tak, Ze domény popisané priznakmi, ktoré sme v tejto Casti prace vytvorili, tvoria isté skupiny.
Okrem toho je mozné vidiet' suvislost’ medzi tymito skupinami a naSim chdpanim indikativ-

nosti domén. To sa ukdzalo tak, Ze vacSina pozitivnych domén sa na vizualizicii nachadzala v
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zhlukoch, ktoré sa tvorili mimo t'aZiska. Na zaklade popisanych pozorovani sme danud vizuali-

zaciu povazovali za sI'ubny indikator zmysluplnosti tohto postupu.

Klasifikaéna uloha

V momente, ked’ sme mali k dispozicii dita v poZadovanom forméte (vektory priznakov s
vystupmi), nasledovala samotnd klasifikacnd dloha. Ciel’om tohto kroku bolo overit’, ¢i klasi-
fikacny algoritmus bude schopny riesit’ danud tdlohu s rozumnou presnost'ou. Z povahy danej
klasifika¢nej dlohy sme sa rozhodli pre pouZitie ndhodného lesu, priCom bola vyuzitd imple-
mentécia RandomForestClassifier z modulu scikit-learn [34]. Jedinym optimalizovanym para-
metrom bol pocet stromov, inak bolo pouZité zakladné nastavenie odpovedajiice uvedenej im-
plementacii. Vysledky dosiahnuté tymto spdsobom boli vyborné. Spol’ ahlivost’ (precision) bola

na drovni 93%, zatial' Co tplnost’ (recall) dosahovala 87%.

2.4.2 KonsStrukcia nového slovnika

V tomto $tadiu uz teda mame k dispozicii vSetky potrebné nastroje k tomu, aby bolo mozné
skonStruovat’ novy slovnik indikativnych domén automatizovanym spésobom. Za tymto uce-
lom si samozrejme opdt’ potrebné zdznamy o siet’ ovej prevadzke, ktoré pochddzaji z nového
casového intervalu. Z tychto zdznamov su pre vSetky domény napocitané vektory priznakov
rovnako, ako bolo uvedené v Casti 2.4.1. Celkovy pocet domén bol 28491, priCom po odfiltro-
vani domén, na ktorych sme registrovali iba zanedbatel'nu droven prevadzky, sme sa dostali na
14317 domén. V nasledujicom kroku bol natrénovany klasifikator, v tomto pripade ndhodny
les, k comu boli pouzitych 1257 domén s vystupmi, ktoré boli ziskané postupom popisanym
vysSie. Aplikovanim natrénovaného klasifikdtora na novi sadu 14317 domén, sme pre tieto do-
mény ziskali vystupy, pricom 1902 z nich bolo pozitivnych. Prave tychto 1902 domén s pozitiv-
nym vystupom spolocne vytvorilo novy slovnik indikativnych domén, ktory budeme v d’alSom
priebehu prace nazyvat’ nauceny slovnik.

Jeho pouzitie bude analogické ako v pripade pdvodného slovnika. To znamena, Ze bude vy-
uzity pre vytvorenie klasifikacnych dat pre ulohu identifikacie OS, a to rovnakym sposobom,
aky bol detailne popisany v Casti 2.2.2. Porovnanie kvality nového, nau¢eného slovnika s povod-
nym slovnikom bude predmetom skiimania v experimentalnej Casti prace. Rovnako zaujimavé

bude aj porovnanie so slovnikom, ktory vznikol v rdmci prace [1].
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2.4.3 Potencidlne vylepSenia

Okrem nosnej mySlienky v 3. verzii navrhovaného algoritmu, ktorou je automatizacia tvorby

slovnika indikativnych domén, boli zavedené aj d’alSie potencidlne vylepSenia.

Extrakcia domény

Prvé z mnozZiny tychto navrhovanych vylepSeni spocivalo v spdsobe, ktorym sa z hostname
ret’azca extrahovala doména. Ako je uvedené v Casti 2.2.1, v 1. verzii algoritmu bola doména
brand ako ta Cast’ ret’azca, ktord sa nachddza za prvou bodkou v tomto ret’azci. Hoci tento
jednoduchy sposob fungoval vo vicsine pripadov az prekvapivo dobre, existoval tam vyrazny
priestor na vylepSenie. UZ od zaciatku vyskumu sme sa zaoberali otdzkou, kol'’ko drovni maju
mat’ domény v slovniku indikativnych domén.

Pojem pocet drovni domény si moéZeme vysvetlit na jednoduchom priklade. Napriklad
doména com je doména prvej urovne, google.com je priklad mena domény druhej trovne,
www.google.com je meno domény tretej urovne a tak podobne. Kazdopadne sa ukdzalo, Ze
spravny pocet trovni pre domény v slovniku neexistuje a moze sa liSit’ priklad od prikladu. Na-
priklad doména google.com je druhej Girovne a je navStevovand vel’'mi Casto, avSak z hl’adiska
OS zariadenia nie je indikativna. Narozdiel od toho, doména android.clients.google.com ma 4
urovne a je indikativna pre Android zariadenia. AvSak ndjdeme aj priklady ako apple.com, kde
doména s 2 uroviiami je silno indikativna. Motivovani tymito a mnohymi d’alS§imi prikladmi
sme sa rozhodli, Ze z hostname ret’azca budeme extrahovat' doménu 2., 3. a 4. drovne, pokial
je to mozné. Rozsah 2. az 4. Grovne je dany tym, Ze domény 1. Grovne povaZzujeme za prili§
vSeobecné, zatial' co domény 5. drovne za prili$ Specifické.

Takato zmena pristupu k extrakcii domény z hostname ret’azca smeruje k tomu, Ze mame
k dispozicii viac domén, pre ktoré mdZeme skimat’ ich indikativnost’. Zaroven to prispieva k

tomu, aby sa v slovniku indikativnych domén vyskytovali domény so sprdvnym poctom trovni.

Pocet aktivnych 5-minitoviek

Dal§fm navrhovanym vylep$enim v rdmci novej verzie algoritmu je pouZitie poétu aktivnych
S-mindtoviek ako priznaku pri klasifikdcii. Ako uz bolo popisané v Casti 2.2.2, vektor prizna-
kov, ktory vyjadruje aktivitu zariadenia pocas nejakého ¢asového intervalu sa sklada zo zloziek,
ktoré odpovedaju jednotlivym doménam v pouZzitom slovniku indikativnych domén. V 5. bode

postupu, ktory objasniuje, ako dany vektor priznakov vznikd (vid’ 2.2.2), je uvedené, Ze hodnoty
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priznakov su znormované poctom 5-minttovych intervalov, po€as ktorych bolo zariadenie ak-
tivne. Navrhované vylepSenie spociva prave v myslienke vyuZzit' pocet aktivnych S-mindtovych
intervalov ako novy priznak pri identifikdcii OS. Hodnota tohto priznaku mdZe napr. zachyté-
vat’ informéciu o tom, ¢i bolo zariadenie aktivne pocas celého dia alebo iba v istych ¢asovych

intervaloch a podobne.

2.4.4 Vyber priznakov

Poslednym potencidlnym vylepSenim, ktorého pouZitie bolo zavedené v ramci 3. verzie al-
goritmu IDB-0SId bol tzv. vyber priznakov. V strojovom uceni je tito oblast’ zndma pod anglic-
kym vyrazom feature selection. V kontexte klasifikacnej tilohy ide o sucast’ predspracovania dat
(data preprocessing), kde pointou je pripravit’ data pre klasifikacnua udlohu v takej forme, aby
bolo rieSenie ulohy ¢o najefektivnejSie z hl'adiska presnosti klasifikcie, vypoctovej zloZitosti
a pod. Vyuzivanie technik, ktoré stvisia s predspracovanim dat, je v strojovom uceni beZnou
praxou, preto je mozné najst’ aj ro6zne publikdcie, ktoré poskytuji prehl’ad metdd pre vyber
priznakov [35, 36, 37].

V naSom pripade boli pouzité zdkladné a pomerne jednoduché techniky predspracovania
dat, resp. vyberu priznakov, ktoré budui zhrnuté v nasledujicom texte. Pokial' uvazujeme naSu
konkrétnu dlohu, tak vieme, Ze jednotlivé priznaky odpovedaji doménam v slovniku. Proces
vyberu priznakov je teda analdgiou k vyberu domén, ktoré budu pouZité uz pri samotnej klasi-
fikacnej ulohe. Z opacnej strany sa dd tento proces vnimat’ aj ako odfiltrovanie domén, ktoré sa
pri klasifikécii pouZivat’ nebudu. Takyto pohl’ad sa javi ako zaujimavy predovsetkym v kontexte
automatického generovania slovnika. Pri tvorbe takéhoto slovnika samozrejme moZe dochddzat’
ku nepresnostiam, ktoré vedud k tomu, Ze je do slovnika zaradena aj doména, ktora nie je indi-
kativna. Proces vyberu priznakov teda moze byt vnimany aj ako identifikdcia a odfiltrovanie

domén, ktoré do slovnika nepatria.

L-1 normalizacia

Uvodnym krokom pri predspracovani dt je v naSom postupe L-1 normalizdcia vektorov
priznakov. V tomto kroku je teda kazda zlozka vektora priznakov vydelend L-1 normou ce-
1ého vektora. Tento krok mdze byt zaujimavy napr. z hl’adiska zariadeni, ktoré s indikativnymi
doménami komunikovali v malej miere. To by totiZto znamenalo, Ze L-1 norma ich vektoru pri-
znakov je mensia v porovnani s normou vektora priznakov pre zariadenie, ktorého komunikacia

s indikativnymi doménami prebiehala vo vicSej miere. Tymto spdsobom teda mdze byt zvy-
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raznend prevadzka menej aktivnych zariadeni, €o teoreticky mdze napomoct’ ich identifikacii.
Je vhodné spomenut’, Ze v tomto smere sme Specificky pristupovali k priznaku poctu aktivnych
S-mindtoviek, ktory sme tymto spdsobom nenormalizovali a zdroven nebol zapocitany ani do
normy vektora priznakov. Ked'Ze na tento priznak mdzeme pozerat’ ako na akusi vSeobecnud
mieru aktivity zariadenia, chceme jeho hodnotu nechat’ zachovanu. Aby bol overeny vplyv L-1
normalizdcie v popisanej forme na vyslednu identifikdciu OS, tak proces predspracovania dat

bol otestovany s aj bez pouZitia tohto kroku.

Rozptyl priznakov

Dal¥ou technikou, ktord bola vyuZitd je vyber priznakov na zdklade ich rozptylu. Hodnotu

rozptylu pre dany priznak si zavedieme v nasledujucej definicii.

Rozptyl priznaku. Nech X je matica obsahujiica vektory priznakov pre jednotlivé priklady,
kde X[i,j] je hodnota j-teho priznaku pre i-ty priklad v ddtach. Potom rozptyl j-teho priznaku
definujeme ako:

fvar(j) = var(X[:, j1),

kde var(.) oznacuje vypocet rozptylu.

Motivaciou tohto kroku je odstrdnit’ priznaky, ktorych hodnota je naprie¢ prikladmi kon-
Stantnd alebo sa meni len v malej miere. Typickou ukdZkou takéhoto priznaku je v naSom pri-
pade doména, ktord navstevuje mélo zariadeni, ¢o sa vo vysledku prejavi na nizkom rozptyle
hodndt daného priznaku. V praxi je mozné tuto metddu pre vyber priznakov vyuZzit' tak, Ze je

zvolend prahové hodnota. Pokial je rozptyl pre dany priznak niZ8i nez zvolend prahov4 hodnota,

tak priznak uz d’alej nie je pouZivany.

Korelacia priznaku s vystupom

Nasledujicou metddou, ktord bola pri vybere priznakov pouZitd, je koreldcia priznakov s

vystupom. Pre prehl’adnost’ a korektnost’ zavedieme dany pojem v nasledujicej definicii.

Korelacia priznaku s vystupom. Nech X je matica obsahujiica vektory priznakov pre jed-
notlivé priklady a y je vektor obsahujiici vystupy pre jednotlivé priklady, kde X[i,j] je hodnota
J-teho priznaku pre i-ty priklad v ddtach a y[i] je vystup zodpovedajiici i-temu prikladu v ddtach.

Potom koreldciu j-teho priznaku s triedou vystupu l definujeme ako:
corr_w_t(j,1) = corr(X[:, j1, 1ly == I])
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kde corr(.) oznacuje Pearsonovu metédu vypoctu koreldcie a 1[y == ] oznacuje vektor s dizkou
zodpovedajiicou vektoru y, pricom i-ta zloZka md hodnotu 1, pokial’ y[i] = [ (teda i-ty priklad

md vystup triedu l), inak md hodnotu 0.

Korel4cia priznaku s vystupom ma teda vyjadrovat’ stvislost medzi hodnotou daného pri-
znaku a triedou. V tomto zmysle sa d4 na koreldciu priznaku s vystupom pozerat’ ako na akusi
mieru indikativnosti daného priznaku (resp. danej domény) pre dand triedu. Vyraz miera indika-
tivnosti treba samozrejme v tomto pripade rozumiet’ intuitivne. Koreldcia pocitana Pearsonovou
metddou naberd hodnoty z intervalu [—1, 1], priCom z hl'adiska indikativnosti si pre nas zau-
jimavé kladné hodnoty poukazujice na koreldciu, ale takisto aj zdporné hodnoty vyjadrujice
anti-korelaciu. Je tomu tak preto, Ze indikativnost’ chdpeme v SirSom zmysle. To znamena, Ze
za indikativnost’ nejakej domény mdzeme povazovat’ aj to, Ze ju nejaké OS nenavStevuju.

Ked'Ze pre dany priznak dostaneme hodnoty koreldcie pre kazdu triedu, z praktickych do-
vodov je vhodné agregovat’ tieto hodnoty do jednej vyslednej hodnoty, ktord sme nazvali ko-
relacné skore. To je dané sti¢tom absoltitnych hodndt koreldcie daného priznaku s jednotlivymi
triedami. Nasledne je uz mozné, podobne ako pri rozptyle, zvolit' nejakd prahovi hodnotu ko-

relacného skore, ktorti musi dany priznak dosiahnut’, aby bol nad’alej pouZivany.

Korelacia medzi priznakmi

Poslednym krokom v procese vyberu priznakov je vyuZitie korelacie medzi priznakmi, kto-

rej definicia je nasledovna.

Korelacia medzi priznakmi. Nech X je matica obsahujiica vektory priznakov pre jednotlivé
priklady, kde X[i,j] je hodnota j-teho priznaku pre i-ty priklad v ddtach. Potom koreldciu medzi
k-tym a l-tym priznakom definujeme ako:

corr_b_f(k,l) = corr(X[:, k], X[:,1])

kde corr(.) oznacuje Pearsonovu metodu vypoctu koreldcie.

Odstranovanie jedného z dvojice vysoko korelovanych priznakov je v procese vyberu pri-
znakov zndmou praxou. V naSom pripade vSak treba takisto upozornit’ aj na suvislost’ s au-
tomaticky generovanym slovnikom. Pri nau¢enom slovniku, ako nazyvame nd§ automaticky
generovany slovnik, totiZto nie je brany do tivahy samotny ndzov domény, ¢o znamen4, Ze sa v

nom moZu nachddzat’ dvojice vel'mi podobnych domén. Ako priklad méZzeme uviest” dvojicu
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domén download.windowsupdate.com a au.download.windowsupdate.com. V takomto pripade
je koreldcia medzi priznakmi samozrejme vel'mi vysokd, co mdZe mat’ na ndslednu klasifikd-
ciu negativny efekt. Z tohto dovodu v nasom pripade d’alej pouZivame uZz iba jeden z takejto
dvojice priznakov, pricom volime priznak, ktory ma vicsie korelacné skore (napocitané v pred-
chadzajicom kroku).

Celkovo tento krok vo vybere priznakov funguje tak, Ze je zvolend istd prahova hodnota pre
koreldciu medzi priznakmi. V pripade, Ze pre dand dvojicu priznakov korelédcia presahuje pra-
hovi hodnotu, je tato dvojica vyhodnotend ako vysoko korelovand. Z tejto dvojice je nasledne

vyuZzivany uz iba priznak, ktory dosahuje vyssie korelacné skore.

2.4.5 Klasifikac¢na aloha

Po ukonceni procesu vyberu priznakov mame data vo formdte odpovedajucom klasifikac-
nej ulohe. Rovnako ako v predchadzajicich dvoch verzidch algoritmu IDB-OSId, aj v 3. verzii
zavereCny krok spociva v samotnej identifikacii OS, pricom tdto uloha je formulovana ako kla-

sifikdcia. Pre jej rieSenie je opdt’ zvoleny klasifikaény algoritmus k-NN.
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Kapitola 3
Navrhované experimenty

Nasledujuca kapitola bude venovana navrhu experimentov, ktorych ciel’om je overit’ kvalitu
a zmysluplnost’ nasej metddy. V uvode kapitoly budu v kratkosti popisané techniky a nastroje
potrebné pre realizdciu experimentalnej Casti. Nasledovat’ bude samotny ndvrh experimentov,
ktoré maju preskimat’ teoretické aspekty prace z hl'adiska aplikovatel'nosti v praktickych tlo-
hach. Konkrétne budud navrhnuté 3 série experimentov, ktorych tlohou je overit’ prinos price z

roznych pohl’adov.

3.1 Nastroje pre experimentalnu cast’

3.1.1 Validacna schéma

Zésadnu ulohu pri logicky spradvnom vyuZivani principov strojového ucenia zohréava vali-
dacna schéma. V kontexte klasifikacnej tlohy je ulohou validacnej schémy zabezpecit', aby
testovanie kvality klasifikdtora (evaludcia) neprebiehalo na rovnakych datach ako proces uce-
nia. Najjednoduchsim sposobom je rozdelenie dat na tréningovu a testovaciu Cast’. Tréningova
Cast’, ktord pozostava z prikladov s vystupmi (anglicky samples with labels) je pouZitd na uce-
nie sa klasifikacného algoritmu. Nasledne je tlohou klasifikacného algoritmu pridelit’ vystupy
novym prikladom z testovacej Casti dét.

DalSou beZne pouzivanou moznost'ou je k-behovd validicia (anglicky k-fold cross valida-
tion). V tomto pripade st dita rozdelené na k Casti, ktoré v anglictine nazyvame folds. V kazdom

behu je ako testovacia Cast’ dat vybrand jedna z k Casti, pricom ostatnych k — 1 Casti tvori trénin-
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govu Cast’. Tymto spdsobom sa v kazdom behu pouZzije pre testovanie ind Cast’, ¢im dostdvame
k behov.

V experimentélnej Casti nasSej prace boli pre validiciu vyuZivané prave tieto 2 popisané
pristupy. Z povahy nasej tlohy vznikaji na valida¢ni schému vsak aj dodatocné podmienky.
Ked'Ze chceme, aby naSa metdda pre identifikdciu OS zariadenia fungovala v rdéznych pocita-
Covych siet’ach, je potrebné zabezpecit', aby déta z jednej siete neboli pouZité zaroven v trénin-
govej aj testovacej Casti dét. To by totiZto mohlo spdsobit’, Ze klasifikator bude natrénovany na
jednu konkrétnu pocitaovu siet’, avSak z pohl’adu inych sieti nebudd dosiahnuté vysledky rele-
vantné. Z tychto dovodov sme v rdmci nasej prace vyuzivali jeden z nasledujucich 2 pristupov
k validacii.

V prvom pripade boli jednotlivé pocitacové siete rozdelené do dvoch skupin, priCom déta z
jednej skupiny sieti boli pouzité ako trénovacie data, zatial' ¢o data z druhej skupiny sieti boli
vyuZzité pre testovanie. V druhom pripade bola pouzita k-behova validacia, kde k pocitacovych
sieti zodpovedalo k Castiam dat. To znamend, Ze v rdmci jedného behu validdcie bola jedna

pocitaCova siet’ pouZitd pre testovanie, zatial' ¢o ostatné boli vyuZzité pre tréning.

3.1.2 Evaluacia

Za ucelom evaludcie vysledkov klasifikdcie boli v rdmci prace vyuzivané evaluaéné metriky
spol’ahlivost’ (precision) a uplnost’ (recall). Ked’'Ze sme v nasej tilohe pracovali na klasifikécii s
viacerymi moZnymi triedami/vystupmi, boli hodnoty spol’ahlivosti a tplnosti napocitavané pre

kazdu triedu. Pre dant triedu [ st spominané evaluacné metriky definované nasledovne:

. TP()
Fahlivost'(l) = ————2
spolahlivost(l) = 35 0"k by
TP(
tiplnost'(l) = 0

TP() + FN()’
kde:

TP(1) je pocet prikladov, ktorym je spravne pridelena trieda /,
FP(1) je pocet prikladov, ktorym je nesprdavne pridelend trieda [,

FN(D) je pocet prikladov, ktoré maju triedu /, avSak pri klasifikacii iba bola nespravne

pridelend in4 trieda.
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3.2 Slovniky a datasety

Za ucelom lepSej prehl’adnosti v rdmci experimentdlnej Casti prace si v tejto podkapitole
zhrnieme informdcie o pouzivanych slovnikoch a datasetoch. Rovnako tak im pridelime nazvy,
¢o ndm umozni jednoduchsiu formuldciu ¢i uz pri ndvrhu experimentov alebo aj pri prezento-

vani vysledkov v nasledujucej kapitole.

Slovniky

Celkovo boli v experimentélnej Casti pouzité 3 slovniky. Prvym z nich je slovnik, ktory vzni-
kol prevazne manualnym vyhodnocovanim domén v ramci 1. verzie algoritmu IDB-OSId. Tento
slovnik pozostdva zo 122 domén a v d’alSom priebehu prace ho budeme nazyvat’ povodny slov-
nik. Druhym slovnikom je nauceny slovnik, ktory bol vytvoreny automatizovanym procesom
popisanym v predchadzajuicej kapitole a ktory je sucast’ou 3. verzie navrhovaného algoritmu
IDB-0SId. Tento slovnik, ktory je zloZeny z 1902 domén, reaguje na vyzvy tykajuce sa auto-
matizécie tvorby slovnika, Co sa javi ako zdsadny krok v kontexte udrZania jeho aktudlnosti.
Poslednym z trojice je slovnik vychddzajuci z prace [1], ktory obsahuje domény z databdzy
Specifickych domén, ktord bola vytvorend a pouZivand v rdmci spominanej prace. Tento slovnik

pozostdvajuci z 98 domén budeme v d’alSom priebehu nazyvat’ resersny slovnik.

Datasety

V ramci experimentdlnej Casti prace boli pouZzité 2 rozne datasety, ktoré maji formu zod-
povedajucu klasifikacnej ulohe, ktora vyjadruje ulohu identifikdcie OS zariadenia tak, ako sme
popisovali v predchddzajicom priebehu préce.

Prvy dataset vznikol na zdklade povodného slovnika, Co znamend, Ze pocet priznakov je
122. Presny popis, ako tento dataset vznikol je popisany v predchddzajicej kapitole v Casti
2.2.2. Pre jeho tvorbu boli pouzité data z 10 r6znych pocitacovych sieti. Pri pouzivani tohto
datasetu bola vZdy pouzitd 10-behova validdcia, kde jednotlivé pocitaCové siete zodpovedali
jednotlivym Castiam dét pri validacii. Tento dataset budeme v d’alSom priebehu prace nazyvat’
dataset 1, pripadne 1. dataset.

Druhy dataset je v porovnani s datasetom 1 o nieCo vSeobecnejsi, ked’Ze je moZné zvolit’, z
ktorého z trojice slovnikov mé vychéddzat’. Od tejto vol’by samozrejme zédvisi pocet priznakov.
Tento krok je z hl'adiska experimentalnej Casti prace vel'mi dolezity, pretoZe umoznuje porov-

nanie kvality jednotlivych slovnikov. Dataset vznikol rovnakym spdsobom ako 1. dataset, teda
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podl'a popisu v Casti 2.2.2. Jedinym rozdielom je, Ze v druhom datasete je pouZity aj priznak
poctu aktivnych 5-mindtoviek, pricom tento krok bol popisany v Casti 2.4.3. Pre tvorbu tohto
datasetu boli pouZité déta z 24 roznych po&itatovych sieti. Co sa tyka valida¢nej schémy, pri vy-
uzivani druhého datasetu boli dita pevne rozdelené na tréningovu a testovaciu Cast’. Tréningova
Cast’ pozostavala z dat zo 14 pocitacovych sieti, pricom data zo zvySnych 10 pocitacovych sieti
boli pouZité pre testovaciu Cast’. V d’alSom priebehu prace budeme pre tento dataset vyuZzivat
oznacenie dataset 2, pripade 2. dataset.

Uz v tomto momente je vhodné poznamenat’, Ze jednotlivé datasety sa odliSuji v roznych
aspektoch. Pre ich tvorbu boli pouzité iné pocitacové siete, Co sa prejavuje na rozlozeni OS
zariadeni a podobne. Z tohto dovodu nie je relevantné porovnavat’ vysledky identifikacie OS

dosiahnuté na jednom datasete s vysledkami dosiahnutymi na druhom datasete.

3.3 Navrh experimentov

V nasledujucej Casti sa uZ budeme venovat’ konkrétnym ndvrhom experimentov. Zameriame
sa pri tom na opis, ako experiment prebiehal a zdroven si pribliZime jeho vyznam z hl'adiska

nasej prace.

3.3.1 Zakladny experiment

Prvym zo série experimentov je zdkladny experiment. Tento experiment je previazany s 1.
verziou navrhovaného algoritmu /DB-OSId 1.0, pricom jeho vyznamom je stanovit’ zdkladné
vysledky, ktoré naznacia ako navrhovand metéda funguje, aké su jej vyhody, nevyhody ¢i limita-
cie. Experiment prebiehal na datasete 1, ktory je zaloZzeny na pdvodnom slovniku, ¢o zodpoveda
algoritmu vo verzii IDB-0OSId 1.0. Pri klasifikécii, resp. identifikdcii OS zariadeni, uvazujeme
4 zékladné triedy - Windows, Apple, Linux a Android. M6Zeme tak hovorit’ o identifikacii na
urovni rodin OS. Pre rieSenie klasifika¢nej tlohy bol vyuZity algoritmus k-NN, pri¢om bolo vy-
uzité jeho zdkladné nastavenie vychddzajice z implementécie v scikit-learn module [34]. Hod-
noty parametra k sme pri testovani brali z mnoZziny {1,3,5,7,9, 11}. Ako uZ bolo spomenuté,

pri vyuzivani datasetu 1 bola pouZzivanéd 10-behov4d valid4cia.
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3.3.2 Vplyv kontrastného ucenia

Ulohou druhého experimentu je preskimat’ zmysluplnost’ a vplyv vyuZitia kontrastného
ucenia pri vytvadrani potencidlne kvalitnejSich reprezentacii. Touto problematikou sme sa za-
oberali v predchddzajicej kapitole v rdmci navrhovanej druhej verzie algoritmu, IDB-OSId 2.0.
V tomto experimente sme rovnako ako pri zdkladnom experimente vychadzali z datasetu 1,
¢o ndm umoznuje vzajomne porovnat’ vysledky tychto dvoch experimentov a na zdklade tohto
porovnania zhodnotit’ vplyv kontrastného ucenia.

Zakladné body postupu pri vyuZiti kontrastného ucenia boli popisané uz v Casti 2.3.2, ale
tento vSeobecny postup je potrebné pre ujasnenie Specifikovat’. Ako uz bolo spomenuté v pred-
chadzajucej kapitole, uCenie sa novej reprezentcie v tomto pripade zodpoveda trénovaniu ne-
urénovej siete, ktorej architektira je ilustrovand na obrdzku 2.2. Vstupna vrstva sa sklada zo
122 neurénov, ¢o odpoveda dimenzii datasetu 1. Nasleduji dve plne prepojené (dense) vrstvy s
ReL.U prenosovou funkciou (activation function), pricom obe sd zloZené z 512 neurénov. Vy-
stupnd vrstva pozostiava z 256 neurénov.

Ako uZz bolo popisané v Casti 2.3.1, pri tomto pristupe prebieha tréning neurénove;j siete po
tzv. Sarziach (v anglickom jazyku nazyvanych batches), ktoré su tvorené N pozitivnymi parmi.
V naSom pripade sme volili N = 256. Tréning spociva v optimalizacii hodnoty stratovej fun-
kcie NT-Xent loss (vid’ 2.3.1). SarZa bola vytvorend za pomoci generovania pozitivnych parov,
pricom pozitivny par je ndhodne vybranou dvojicou zariadeni s rovnakym OS (vid’ 2.3.2). Pri
generovani SarZi bolo potrebné zvolit’, kol'’ko pozitivnych parov bude prislichat’ jednotlivym
OS (triedam). V ramci tohto experimentu sme pozitivne pary pre vytvorenie SarZe generovali v
pomere 24 : 15 : 15 : 10 (Windows : Apple : Android : Linux). Pocet SarZi, ktory bol pouzity v
ramci jednej epochy tréningu, je definovany ako:

n_train_samples

n_batches = round( ),

2N
kde n_train_samples je pocet prikladov v aktudlnej tréningovej Casti dat a round(.) oznacuje

najblizsie celé Cislo. Celkovo trénovanie pozostavalo zo 45 epoch.

Po ukonceni tréningového procesu bola tréningova aj testovacia Cast’ klasifikaénych dét
transformovand pomocou natrénovanej neurénovej siete, o znamenalo uplatnenie naucene;j
transformadcie, ktorej vysledkom bola nova, potencidlne kvalitnejSia reprezentacia. Tato repre-
zentacia teda bola dand hodnotami z vystupnej vrstvy natrénovanej neurénovej siete. Reagujic

na zavery prezentované v praci [29] sme testovali aj nastavenie, kedy naucend reprezentdcia

56



bola dand hodnotami z predposlednej vrstvy natrénovanej neurénovej siete. Takyto krok sme
avizovali uz v predchadzajicej kapitole.

Po aplikovani naucenej transformdcie sme uz ku klasifik4cii pristupovali analogicky ako v
pripade zédkladného experimentu. To znamen4, Ze na klasifikaciu bol opét’ vyuzity algoritmus k-
NN, pricom v tomto experimente sme sa v pripade parametru k obmedzili na hodnoty z mnoZiny
{1,5,11}.

3.3.3 Porovnanie slovnikov

ZavereCnd séria experimentov bola zamerand primdrne na porovnanie kvality slovnikov.
Takyto experiment je vel'mi zaujimavy a prinosny, pretoZe ndim umoZiiuje priame porovnanie
troch slovnikov - povodného slovnika vytvoreného v rdmci algoritmu /DB-OSId 1.0, nauce-
ného slovnika vychddzajuceho z algoritmu IDB-OSId 3.0 a reSerSného slovnika pochddzaju-
ceho z existujiceho vyskumu. Tymto spdsobom je moZné porovnat’ nas§ vyskum s existujicim
vyskumom a rovnako tak porovnat automaticky generovany slovnik s manudlne vytvorenym
slovnikom. Zdroven je otestovany aj vplyv procesu vyberu priznakov, ktory bol prezentovany v
algoritme IDB-0SId 3.0.

Pre tieto experimenty bol pouZivany dataset 2, ktory bol pripraveny v troch verzidch zod-
povedajuicich trom slovnikom. Ako uZ bolo spomenuté, v pripade 2. datasetu je rozdelenie na
tréningovu a testovaciu Cast’ pevne urcené. Pre klasifikaciu bol rovnako ako v predchddzajicich
experimentoch vyuzity algoritmus k-NN, pricom hodnoty parametru k su v tomto pripade brané
z mnoZziny {1,5,7,11}.

V rdmci tejto série prebehli najprv experimenty bez pouZzitia procesu vyberu priznakov. Na-
sledne boli vykonané takisto aj experimenty s pouZitim tohto procesu, o ndm umoZznilo expe-
rimentdlne overit’ prinos daného kroku. Proces vyberu priznakov, resp. predspracovania dat bol
popisany v Casti 2.4.4. V kratkosti m6Zeme pripomenut’, Ze prvym krokom bola L-1 norma-
liz4cia vektorov priznakov a ndsledne boli priznaky skimané z hl’adiska rozptylu, koreldcie s
vystupom a vzdjomnej koreldcie. Ako uz bolo avizované, pri L-1 normalizicii boli vyskisané
dve nastavenia - teda bud’ bola pouzita alebo nie. Pri vybere priznakov bolo potrebné zvolit’ pra-
hové hodnoty pre rozptyl, korelaéné skore a vzajomnt koreldciu. Prehl’ad vyskiSanych hodnot

parametrov je zobrazeny v nasledujicich bodoch:

e [-1 normalizacia: {dno, nie},

e prahové hodnoty pre rozptyl: {0.001, 0.0001, 0.000001},
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e prahové hodnoty pre korelacné skére: {0,0.001, 0.005, 0.05, 0.2},

e prahové hodnoty pre vzdjomnu korelaciu: {0.99,0.9,0.7}.
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Kapitola 4
Vysledky a diskusia

V nasledujucej kapitole sa budeme zaoberat’ dosiahnutymi vysledkami v rdmci navrhova-
nych experimentov, ktoré boli predstavené v predchddzajicej kapitole. Postupne sa budeme
venovat’ zdkladnému experimentu, vplyvu kontrastného u€enia a porovnaniu slovnikov, pricom
budu prezentované a diskutované najdolezitejSie vysledky.

4.1 Zakladny experiment

Ako uzZ bolo spomenuté v predchddzajicej kapitole, v zdkladnom experimente je otestovand
1. verzia navrhovaného algoritmu, ¢ize IDB-OSId 1.0. Kvalita klasifikacie bola hodnotené na

zaklade evaluacnych metrik spol’ahlivost’ (precision) a tplnost’ (recall).

Dosiahnuté vysledky

Dosiahnuté vysledky st prezentované na grafe 4.1. Mdzeme si v§Simnut’, Ze najlepSie vy-
sledky boli zaznamenané pre triedu Windows, kde spol’ahlivost’ bola na trovni 97.5% a upl-
nost’ presiahla 95%. Pre triedu Apple zariadeni boli vysledky takisto na vel'mi dobrej drovni,
pretoZe spol ahlivost’ aj Gplnost’ sa pohybovali na hranici 88%. Co sa tyka Android zariaden, v
ich pripade m6Zeme vnimat’ zna¢ny rozdiel medzi spol’ ahlivost’ ou, ktora prekracuje 97% a tipl-
nost’ou na drovni iba 66%. To ndm v praxi hovori, Ze pokial’ bolo zariadenie klasifikované ako
Android, tak s vysokou spol’ahlivost'ou to aj Android zariadenie bolo. Na druhu stranu tplnost’
naznacuje, Ze zo vSetkych Android zariadeni bolo ako Android identifikovanych iba priblizne
66%. Este markantnejsi rozdiel medzi spol’ahlivost'ou a dplnost'ou mdzeme vidiet' pre triedu
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Linux, pre ktord sme vo v§eobecnosti mali najslabsSie vysledky. PredovSetkym tplnost’ dosahu-
juca iba 6.3% kontrastuje s ostatnymi hodnotami evaluacnych metrik.

1004 97.3 88.088.2 97.595.2

Android Apple Linux Windows

B spolahlivost
B Uplnost

Obr. 4.1: Graf ilustruje dosiahnuté vysledky klasifikdcie v rdmci zdkladného experimentu.

Diskusia

Z celkového hl'adiska md&zeme vel'mi pozitivne hodnotit’” spol’ahlivost’ navrhovanej me-
tédy, ktord bola na dobrej drovni naprie¢ vSetkymi triedami. Z pohl'adu praktického pouZitia
zohrava spol’ahlivost’ pri identifikdcii OS zdsadnu dlohu, pretoZze v momente, ked’ identifiku-
jeme OS zariadenia danou metédou, spol’ahlivost’ vyjadruje, do akej miery mdzeme tomuto
vystupu doverovat’. Naopak, za nevyhodu ¢i limitdciu testovaného algoritmu IDB-OSId 1.0
moZeme povazovat' nizke hodnoty uplnosti pre triedy Android a Linux, priCom predovSetkym
pre triedu Linux je tato limitdcia vel'mi vyraznd. Interpretovat’ je ju mozné tak, Ze dand metdda
dokaze z celkového poctu Linux zariadeni v datach identifikovat’ iba vel’'mi maly podiel - 6.3%.

Rozdielnost’” medzi vysledkami pre jednotlivé rodiny OS mdze byt spdsobend viacerymi
faktormi. Prvym z potencidlnych faktorov je nevyvdzenost’ dat (v tomto pripade nerovnomerné
zastipenie jednotlivych rodin OS), ktora je pri klasifikacnej tlohe v§eobecne zndmym problé-
mom. Dal3im faktorom méze byt’ kvalita slovnika z pohl’adu jednotlivych OS. V tomto smere
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kov zodpovedajticich Linux zariadeniam bola nulova. To znamend, Ze tieto zariadenia pocas
daného Casového intervalu nekomunikovali so Ziadnou z domén v slovniku, ¢o je z pohl’adu

identifikdcie mimoriadne problematické.

4.2 Vplyv kontrastného ucenia

Hlavnym ciel'om 2. experimentu bolo preskimat’ vplyv kontrastného ucenia. Ako uZ bolo
avizované v predchadzajuicej kapitole, v tomto experimente vychddzame z rovnakého datasetu
ako v pripade zdkladného experimentu. To ndm umoZiuje otestovat’ zmysluplnost’ kontrast-
ného ucenia pouzitého vo forme, ktord bola popisand v 2. verzii navrhovaného algoritmu -
IDB-0SId 2.0. Rovnako ako v zdkladnom experimente, aj v tomto pripade sme pre vyhodnote-
nie klasifikdcie vyuZzivali evaluaéné metriky spol’ahlivost’ a tplnost’. Vysledky experimentu st
prezentované na grafoch 4.2, ktoré vyjadruju porovnanie s vysledkami zédkladného experimentu.

Z praktickych dovodov su vysledky pre jednotlivé triedy zobrazené v osobitnych grafoch.

Dosiahnuté vysledky

Z pohl'adu triedy Android mdZeme na 4.2 v Casti a) pozorovat’ vyrazne zlepSenie v Uplnosti
- 20 66% na 78%. Takéto zlepSenie treba samozrejme hodnotit’ pozitivne, predovSetkym v kon-
texte toho, Ze prave hodnoty dplnosti pre triedy Linux a Android sa v zdkladnom experimente
javili ako najproblematickejsie. Na druht stranu je potrebné poznamenat’, Ze v spol’ahlivosti
doslo ku poklesu o 1.5%. Napriek tomu spol’ahlivost’ dosahuje takmer 96%, €o je vyborny vy-
sledok. Co sa tyka triedy Apple zariadeni (vid’ 4.2 graf b) ), tak z hl'adiska spol’ahlivosti doslo
ku zlepSeniu o 3%, ¢im sme sa dostali nad hranicu 90%. Z pohl’adu tplnosti sme nezaznamenali
vyraznejSie zmeny.

Rovnako tak vyraznejSie zmeny, Ci uZ z hl’adiska spol’ahlivosti alebo presnosti, neboli po-
zorované pre Windows zariadenia, o ¢om je mozné presvedCit’ sa na grafe d). O rozdielnej
situdcii mOZeme hovorit’ v pripade Linux zariadeni, kde bolo zaznamenané vyrazné zlepSenie
v uplnosti. Z absolitneho hl'adiska zmena predstavuje iba 4.3%, avSak relativne ide o zmenu
priblizne 68%. Podobne ako v pripade triedy Android, aj tu doSlo ku miernemu poklesu spo-
I'ahlivosti z 80.8% na 78.3%.
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Obr. 4.2: Grafy ilustruji dosiahnuté vysledky klasifikdcie v rdmci experimentu, ktory skima
vplyv kontrastného ucenia.

Diskusia

Z celkového hl'adiska mo6Zeme vyuzitie kontrastného ucenia hodnotit’ pozitivne, avsak je

potrebné poznamenat’, Ze zlepSenie oproti zdkladnému experimentu bolo iba mierne. Najvyraz-
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nejSie a zaroven pozitivne zmeny boli zaznamenané v rdmci hodno6t tplnosti pre triedy Linux a
Android. Takéto zlepSenie je zaujimavé predovSetkym z toho hl'adiska, Ze prave hodnoty upl-
nosti pre triedy Linux a Android boli v rdmci zdkladného experimentu najvicSou limitdciou.
Z tohto pohl’adu mdZzeme zhodnotit’, Ze navrhovana adapticia myslienok kontrastného ucenia
z oblasti pocitacového videnia je zmysluplna. Inak povedané, ucenie sa novej reprezenticie
(vyuZzitim kontrastného ucenia) ma potencial vylepsit’ vysledky néslednej klasifikécie. Je vSak
potrebné zvazit’, ¢i v kontexte zvySenej vypoctovej a Casovej ndrocnosti je potencidlne zlepSenie
dostatoCné.

Z tohto pohl’adu povaZzujeme za vhodné zamerat’ sa na rdzne parametre, ktorych vol'ba je
potrebnd pre realizdciu daného pristupu. Medzi tieto parametre méZeme zaradit’ vel’kost’ SarZe,
pocet pozitivnych pédrov pre jednotlivé OS v rdmci SarZe, poCet epoch tréningu, parameter tep-
loty v stratovej funkcie, atd’. Takisto zaujimavou moznost’ ou pre d’als$i vyskum je otestovanie
inych architektir pre neurénovu siet’ z hl’adiska poctu a typov vrstiev, prenosovych funkcii a
podobne. Z ¢asovych dovodov bola v rdmci tejto prace otestovand iba uzka Skdla nastaveni pre
tieto parametre, Co povazujeme za hlavnu limitéciu tejto verzie metédy. Na druhu stranu, tito
limit4cia vytvara priestor pre d’al$i vyskum, ktory je potrebny pre odhalenie plného potencidlu

navrhovanej adaptécie kontrastného ucenia.

4.3 Porovnanie slovnikov a vyber priznakov

Posledna séria experimentov je zamerand na niekol’ko ciel’ov. Prvym z nich je porovnanie
kvality trojice slovnikov - nauceného, povodného a reserSného. Zmyslom porovnania nauce-
ného a pdvodného slovnika je zistit’, ¢i automatizdcia procesu tvorby slovnika je zmysluplna.
Porovnania s reSerSnym slovnikom maju zas zaistit’ zrovnanie s existujicim vyskumom. Druhd
Cast’ experimentov sa bude zaoberat” vplyvom vyberu priznakov, ktory bol navrhnuty v rdmci
algoritmu /DB-0SId 3.0.

4.3.1 Porovnanie slovnikov

Experiment prebiehal na 2. datasete, ktory existuje v 3 verzidch zodpovedajucich 3 slovni-
kom, pri¢om vzZdy obsahuje rovnaki sadu zariadeni, ¢o zaruCuje objektivne porovnanie. Vy-
sledky dosiahnuté v ramci tohto experimentu sui zobrazené na grafoch 4.3. Za icelom prehl’ad-

nosti su vysledky pre jednotlivé triedy rozdelené do samostatnych grafov.
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0 6% niZz8ia, avSak stédle je nad hranicou 90%. Na druhu stranu, hodnota tplnosti je pri pouZiti
naugeného slovnika o vySe 40% lepgia ako v pripade pdvodného slovnika. Co sa tyka reSer$ného
slovnika, tam sd vysledky vyrazne slabSie, predovSetkym z hl’adiska spol’ ahlivosti, ktora je iba
na drovni 40%.

Pre Apple zariadenia (vid’ 4.3 graf b) ) su dosiahnuté vysledky vo vSeobecnosti vyborné.
Najlepsie vysledky moézeme vidiet' pre povodny slovnik, kde spol’ahlivost’ presiahla 97%, za-
tial’ ¢o tplnost’ je na trovni 92%. Takisto kvalitné vysledky boli zaznamenané aj pre nauceny
slovnik, pretoZe hodnoty oboch metrik boli nad hranicou 90%. O nieCo slabSie, avSak stile
kvalitné vysledky moZeme vidiet’ aj v pripade reSerSného slovnika.

Z hl'adiska Linux zariadeni je situdcia vyrazne odliSna. NajlepSie vysledky boli zazname-
nané pre nauceny slovnik, pri ktorého pouZiti spol’ahlivost’ atakovala hranicu 90%. Naproti
tomu, v pripade povodného slovnika je spol'ahlivost’ o 12% niz§ia. Co sa tyka tdplnosti, tam
st dosiahnuté vysledky vo vSeobecnosti slabé, s ¢im sa stretli uZ pocas predchadzajicich expe-
rimentov. Je vSak potrebné dodat’, Ze v pripade nauceného slovnika je uplnost’ v relativnom
porovnani s ostatnymi dvoma slovnikmi omnoho lepsia.

Na grafe d) (vid’ 4.3) su zobrazené vysledky pre triedu Windows, kde nie st vyraznejSie
rozdiely medzi jednotlivymi slovnikmi. Pritom spol’ahlivost’ sa pohybuje na drovni 80%, zatial’
¢o uplnost’ vo vSetkych pripadoch presahuje 96%.

Diskusia

Dosiahnuté vysledky z hl'adiska ndSho vyskumu pdsobia vel'mi pozitivne. Vo v§eobecnosti
najvyrovnanejsie a najkvalitnejSie vysledky boli totizto zaznamenané pri pouZziti nau¢eného
slovnika. To znamend, Ze automatizicia tvorby slovnika navrhnutd v zdverecnej verzii nasej
metédy (IDB-0SId 3.0) funguje vel'mi dobre. Takyto krok teda prindSa do vyskumu dve vy-
znamné pozitiva. Za prvé, automatizacia tvorby slovnika je zasadnym krokom smerom k tomu,
aby bolo mozné pravidelne slovnik aktualizovat’. A za druhé, ako ukazujua dosiahnuté vysledky,
kvalita automaticky generovaného slovnika moze byt dokonca lepSia v porovnani s manudlne
vytvorenym slovnikom.

Rovnako pozitivne je mozné hodnotit’ porovnania s reSerSnym slovnikom, ktory vychddza
z existujuceho vyskumu. V pripade tohto slovnika boli dosiahnuté vysledky nevyrovnané a
vyrazne slabSie. Naopak, ako negativny vysledok je opit’ potrebné zmienit' hodnoty dplnosti
v pripade Linux zariadeni. T4 sa javi ako problematickd aj pri vyuZivani nového nauceného

slovnika a zostdva tak hlavnou limitdciou navrhovanej metddy.
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4.3.2 Vplyv vyberu priznakov

Ako uz bolo avizované, v druhej Casti zdverecnej série experimentov bude diskutovany
vplyv vyberu priznakov, ktorého pouZitie je popisané v Casti 2.4.4. Najprv bude otestovany
na datach, ktoré vychddzaji z nauceného slovnika, ¢im budud spolocne vyskusané vietky mo-
difikdcie navrhované v 3. verzii nasej metédy - IDB-OSId 3.0. Nasledne bude vplyv vyberu

priznakov overeny aj s pouZitim ostatnych dvoch slovnikov.

Nauceny slovnik

Podl'a dosiahnutych vysledkov, ktoré si prezentované na grafoch 4.4, sa da vplyv vyberu
priznakov hodnotit’ pozitivne. ZlepSenie je mozné pozorovat’ predovSetkym na hodnotéach spo-
I'ahlivosti pre triedy Apple a Linux, ktoré s pouzitim vyberu priznakov atakuju hranicu 95%.
Mierne zlepSenie je mozné vidiet’ aj v uplnosti pre triedy Android a Linux. Naopak mierne
zhorSenie pozorujeme v uplnosti pre triedu Apple. Z celkového hl'adiska prevazuji pozitivne
zmeny, ¢o potvrdzuje zmysluplnost’ tohto kroku. Rovnako tak je potrebné pripomentt’, zZe vy-
berom priznakov sa znizuje dimenzia vektorov priznakov, ¢o vo vysledku zniZuje vypoctovu

naro¢nost’ klasifikacnej dlohy.

Po6vodny slovnik

Vysledky, ktoré ilustruji vplyv vyberu priznakov pri pouziti povodného slovniku su zo-
brazené na grafoch 4.5. Rovnako ako v pripade nauceného slovnika, aj tu mézeme pozorovat’
celkové mierne zlepSenie. Najvyraznejsie zlepSenia boli zaznamenané pre spol’ahlivost’ triedy
Linux a tplnost’ triedy Android. Naopak, k miernemu zhorSeniu doSlo v spol’ahlivosti pre triedu
Android.

ReSersny slovnik

Najvyraznejsi a zaroven vel'mi pozitivny vplyv vyberu priznakov bol zaznamenany pri po-
uziti reSerSného slovnika, ¢o dokumentuji grafy zobrazené na 4.6. MoZeme si vSimnut’, Ze
rozdiely v hodnotach evaluacnych metrik st markantné. PredovSetkym hodnoty spol’ ahlivosti
pre triedy Android a Apple stoja za povSimnutie, pretoZe prekracuji 99%. Zaujimavost'ou je,
Ze v tomto pripade bolo pri procese vyberu priznakov zvolenych iba 17 priznakov (z p6vodného
poctu 99), na zdklade ktorych potom prebehla klasifikdcia. ZlepSené vysledky pritom poukazuji
na to, ako efektivny moze vyber priznakov byt’.
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Obr. 4.4: Grafy ilustrujd vplyv vyuZitia procesu vyberu priznakov pri pouZiti nauc¢eného slov-
nika na zaklade vysledkov dosiahnutych v klasifikcii.
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POVODNY SLOVNIK
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Obr. 4.5: Grafy ilustruju vplyv vyuZitia procesu vyberu priznakov pri pouZiti povodného slov-
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nika na zédklade vysledkov dosiahnutych v klasifikdcii.
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RESERSNY SLOVNIK
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Obr. 4.6: Grafy ilustruji vplyv vyuZitia procesu vyberu priznakov pri pouZiti reSerSného slov-
nika na zdklade vysledkov dosiahnutych v klasifikacii.
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4.4 Zaverecna diskusia

Z celkového hl'adiska priniesli navrhnuté experimenty a dosiahnuté vysledky niekol’ko
zaujimavych pozorovani, ktoré budd prediskutované v tejto zdverenej podkapitole. Zakladny
experiment nacrtol silné aj slabé stranky navrhovaného algoritmu. Za vyhodu moZeme urcite
oznacit' pomerne vysoku spol’ahlivost’ metédy naprie¢ vSetkymi triedami, zatial' ¢o nevyho-
dou bola nizsia dplnost’, Specidlne pre triedu Linux. Hoci sa algoritmus v jednotlivych verzidch
tspeSne vyvijal, tieto charakteristiky zostali zachované. Za touto skuto¢nost’ou identifikujeme
dva hlavné dovody. Prvym je nevyvazenost' vyskytu OS v pocitacovych siet’ach, Co je pri-
rodzeny fenomén, ktory identifikdciu OS st’aZzuje. Druhym potencidlnym dovodom je kvalita
slovnika indikativnych domén. Indikativne domény sa vo vSeobecnosti vyhl'addvali lepSie pre
Windows a Apple zariadenia. V tychto pripadoch bola identifikdcia kandidatov (na indikativne
domény) omnoho jednoduchsia nez napriklad pre Linux zariadenia.

V druhom experimente sme sa zamerali na otestovanie adaptacie myslienok kontrastného
ucenia na nasu ulohu. Ako uz bolo spomenuté, tento pristup naznacil isty potencidl, Co sa pre-
javilo na miernom zlepSeni dosiahnutych vysledkov oproti zakladnému experimentu. Je vSak
nutné poznamenat’, Ze pre odhalenie plného potencidlu tohto pristupu by bolo potrebné roz-
siahlejSie experimentdlne preskiSanie, co mdze byt ndmetom pre d’alSiu vyskumnu préicu.

NajzaujimavejsSie pozorovania vSak vyplynuli z 3. série experimentov. Vel'mi zaujimavé
bolo porovnanie jednotlivych slovnikov na totoZnej sade zariadeni. Z tohto porovnania boli naj-
lepSie vysledky zaznamenané pre nauceny slovnik. Tento slovnik vznikol aplikovanim strojo-
vého ucenia na dlohu vyberu indikativnych domén na zdklade zaznamenanych Statistik. Takéto
automatizicia znamend vyrazny pokrok oproti manudlnemu vyhl’addvaniu indikativnych do-
mén, Co je jednou z hlavnych limitécii v 1. verzii nasho algoritmu - IDB-OSId 1.0, ale zaroven
napriklad aj v prici [1]. Automatické vyhl’addvanie indikativnych domén je zdsadnym krokom
k tomu, aby bol slovnik indikativnych domén aktudlny a aby sa navrhovand metéda dokdzala
adaptovat’ na zmeny v ndzvoch domén a podobne. Okrem toho sa ukézalo, Ze pre automaticky
generovany slovnik sme dostali lepSie vysledky neZ pre slovniky, ktoré vznikli prevazne ma-
nudlnym vyhodnocovanim - pdvodny a reSerSny slovnik. Z tychto dovodov povazujeme prave
tento ndvrh automatizécie vyhl’addvania indikativnych domén za hlavny a vyrazny prinos nasej
prace.

Pozitivne sa d4 hodnotit’ aj proces vyberu priznakov, ktory viedol k zlepSeniu vysledkov
klasifikdcie pri pouZiti so vSetkymi troma slovnikmi, ¢o potvrdilo, Ze tento krok mdze byt vSe-

obecne prinosny. Obzvl4st’ zaujimavé vysledky boli dosiahnuté pri pouZiti na data vytvorené na
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zaklade reSerSného slovnika, kde pouZzitie procesu vyberu priznakov viedlo k signifikantnému
vylepSeniu.

Na druhd stranu je potrebné spomentt’ takisto hlavné nevyhody ¢i limitdcie nidsho pristupu.
Prvou z nich je nizka hodnota tplnosti pre triedu Linux naprie¢ vSetkymi experimentami. Ttto
nevyhodu sme si uz bliZSie rozobrali v tvode tejto podkapitoly. Druhou limitaciou navrhovane;j
metody je vSeobecnost’ tried OS. V naSom pripade rozliSujeme iba 4 zékladné triedy - Windows,
Apple, Android a Linux. Nametom pre d’als$i vyskum moze preto byt’ prave vicSia Specifika-
cia tried, napriklad rozdelenie triedy Apple zariadeni na Mac OS X a iOS zariadenia. Takisto
zaujimavé by mohlo byt identifikovat’ najcastejSie Linux distribicie. Prave tymto smerom sa
mozZe uberat’ d’al$i vyskum, v ktorom by mohlo byt veI'mi prinosné rozvinit' a zdokonalit’

mySlienku automatického vyhl’adavania indikativnych domén.
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Zaver

Prv4 faza diplomovej prace spocivala v reSerSnej Cinnosti, ktord bola zamerana na presku-
manie existujicich metdd pre identifikdciu OS zariadenia. Prehl’ad tychto metdd je poskytnuty
v kapitole 1, priCom bolo vyuzité rozdelenie algoritmov do skupin na zdklade zdroja informacii,
ktory je pouZzivany pre identifikdciu OS. Druhd Cast’ kapitoly 1 bola zamerana na porovnanie
met6d. Specidlna pozornost’ bola venovana preskiimaniu vplyvu Sifrovania siet’ ovej komunika-
cie na jednotlivé algoritmy, ¢o ndsledne umoznilo postdenie ich perspektivnosti.

Kapitola 2 zachytdva druhud fazu naSej prace, ktora pozostavala z teoretického navrhu algo-
ritmu pre identifikaciu OS. Navrhovana metéda IDB-0SId je zaloZena na perspektivnom prin-
cipe analyzovania komunikdacie zariadenia s tzv. indikativnymi doménami. Tento algoritmus je
schopny pracovat’ aj s ve'mi obmedzenymi zdrojmi informécii (teda aj v pripade Sifrovanej
komunikécie), ¢o bolo jednym z hlavnych ciel’ov prace. Algoritmus zdroven vyuZiva techniky
strojového ucenia, ked’ formuluje identifikaciu OS ako klasifika¢nu dlohu. Kapitola 2 takisto
dokumentuje postupny vyvoj metddy, ktory je zachyteny v jej troch verziach.

V ramci kapitoly 3 boli navrhnuté 3 série experimentov, ktorych ciel’om bolo overit’ teore-
tické aspekty prace na datach z réznych pocitacovych sieti. Vysledky tychto experimentov boli
prezentované a diskutované v kapitole 4, pricom sme dospeli k nasledujicim ddlezitym pozoro-
vaniam. UZ zdkladny experiment naznacil hlavné vyhody a nevyhody navrhovaného algoritmu.
Metdda sa vyznacovala pomerne vysokou uroviiou spol’ahlivosti pre vSetky klasifikované triedy,
zatial' Co hlavnou nevyhodou bola nizka dplnost’ pre triedu Linux.

Druh4 séria experimentov sa zaoberala vplyvom kontrastného ucenia, ktorého adapticia na
nasSu ulohu bola sticast’ ou teoretickej prace. Dosiahnuté vysledky naznacili mozZnosti vyuZitia
kontrastného ucenia, avSak zaroven odhalili potrebu rozsiahlejSieho experimentdlneho otesto-
vania pre urcenie plného potencidlu tohto kroku.

NajvyznamnejSie a sicasne vel'mi pozitivne vysledky boli dosiahnuté v 3. sérii experimen-
tov. Hlavnym ciel’'om tychto experimentov bolo porovnanie slovnikov indikativnych domén,

pricom najlepsie vysledky boli zaznamenané pre nauceny slovnik. Je potrebné poznamenat’, Ze
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tento slovnik vznikol na zdklade automatického procesu vyhl'addvania indikativnych domén,
ktory bol vytvoreny v teoretickej Casti naSej price. Automatické vyhl’addvanie indikativnych
domén je pritom zdsadnym krokom v kontexte udrZiavania aktudlnosti slovnika, ¢o sa javilo
ako jedna z hlavnych vyziev v nasom, ale aj suvisiacom vyskume. NavySe pri vyuZiti tohto
automaticky vytvoreného slovnika boli zaznamenané lepSie vysledky nez pri pouZiti manualne
vytvorenych slovnikov ¢i uz v naSej (povodny slovnik) alebo suvisiacej préci (reSerSny slovnik).
Z tychto dovodov povazujeme navrh procesu automatickej tvorby slovniku za vyrazny prinos
nasej prace.

Spomedzi pozitivnych vysledkov je takisto potrebné spomentt’ proces vyberu priznakov,
ktory bol v tejto konkrétnej podobe navrhnuty v rdmci teoretickej Casti prace. Jeho pouZitia sa
osvedcilo pri pouZiti s kazdym slovnikom, na ¢o poukdzali vysledky 2. Casti 3. série experi-
mentov. Naopak, medzi limitdciami navrhovanej metédy je potrebné uviest’ vSeobecnost’ tried,
ktoré su vystupom z identifikdcie OS. Z pohl'adu d’alSieho vyskumu moze byt zaujimavé otes-
tovat’ a pripadne adaptovat’ metddu prave na viac Specifické triedy, Co by mohlo byt’ znaCnym
prinosom. Budtici vyskum by sa takisto mohol zaoberat’ zdokonalenim automatického procesu
vyhl’addvania indikativnych domén.

Zadanie préace bolo splnené, pricom je potrebné vyzdvihnit automatizaciu procesu tvorby
slovnika indikativnych domén, ktoru je mozné hodnotit’ ako hlavny prinos prace v danej prob-

lematike. Okrem toho su v préci poskytnuté ndmety pre d’alsi vyskum a potencidlne zlepSenie.

75






Literatura

[1]

[3]

[6]

[7]

M. Lastovicka, T. Jirsik, P. Celeda, S. Spacek, and D. Filakovsky, “Passive os fingerprin-
ting methods in the jungle of wireless networks,” in NOMS 2018 - 2018 IEEE/IFIP Ne-
twork Operations and Management Symposium, pp. 1-9, 2018.

D. H. Hagos, M. Lgland, A. Yazidi, @. Kure, and P. E. Engelstad, “Advanced passive
operating system fingerprinting using machine learning and deep learning,” in 2020 29th
International Conference on Computer Communications and Networks (ICCCN), pp. 1-
11, IEEE, 2020.

M. LasStovicka, A. Dufka, and J. Komdrkova, “Machine learning fingerprinting methods
in cyber security domain: Which one to use?,” in 2018 14th International Wireless Com-
munications Mobile Computing Conference (IWCMC), pp. 542-547, 2018.

A. Dufka, “Comparison of machine learning methods for operating system identification,”
Brno, 2018. Bachelor’s Thesis. Faculty of Informatics Masaryk University. Vedouci price
Martin LaStovicka.

A. Ornaghi, M. Valleri, E. Escobar, E. Milam, G. Costamagna, and A. Ko-
eppe, “The ettercap project,” [online]. 2015 [cit. 2021-3-26]. Dostupné z:
https://ettercap.github.io/ettercap/index.html.

M. Zalewski, “POf v3,)” [online]. 2000 [cit. 2021-3-26]. Dostupné z:
http://lcamtuf.coredump.cx/pOf3/.

R.  Spangler,  “Analysis of remote active operating system  fin-
gerprinting tools,” [online]. 2003 [cit. 2021-3-26]. Dostupné z
http://packetwatch.net/documents/papers/osdetection.pdf.

77



[8]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

L. G. Greenwald and T. J. Thomas, “Toward undetected operating system fingerprinting,”
in Proceedings of the First USENIX Workshop on Offensive Technologies, WOOT *07,
(USA), USENIX Association, 2007.

R. Lippmann, D. Fried, K. Piwowarski, and W. Streilein, “Passive operating system identi-
fication from tcp/ip packet headers,” in Workshop on Data Mining for Computer Security,
vol. 40, Citeseer, 2003.

R. Tyagi, T. Paul, B. Manoj, and B. Thanudas, ‘“Packet inspection for unauthorized os
detection in enterprises,” IEEE Security & Privacy, vol. 13, no. 4, pp. 60-65, 2015.

I. Rish et al., “An empirical study of the naive bayes classifier,” in IJCAI 2001 workshop
on empirical methods in artificial intelligence, vol. 3, pp. 41-46, 2001.

W. Loh, “Classification and regression trees,” WIREs Data Mining and Knowledge Disco-
very, vol. 1, no. 1, pp. 14-23, 2011.

S. Marsland, Machine learning: an algorithmic perspective. 2nd ed. Boca Raton: CRC
Press, c2009. Chapman & Hall/CRC machine learning & pattern recognition series. ISBN
978-1-4200-6718-7.

C.-W. Hsu and C.-J. Lin, “A comparison of methods for multiclass support vector machi-
nes,” IEEE Transactions on Neural Networks, [online]. 13(2), 415-425 [cit. 2021-3-30].
ISSN 10459227. Dostupné z: doi:10.1109/72.991427.

T. Dierks and E. Rescorla, “The transport layer security (tls) protocol version 1.2, [on-
line]. 2008 [cit. 2021-3-30]. Dostupné z: https://www.hjp.at/doc/rfc/rfc5246.html.

S. Blake-Wilson, M. Nystrom, D. Hopwood, J. Mikkelsen, and T. Wright, “Tran-
sport layer security (tls) extensions,” [online]. 2003 [cit. 2021-3-30]. Dostupné z:
https://www.hjp.at/doc/rfc/rfc4366.html.

M. Lastovicka, T. Jirsik, P. Celeda, S. Spacek, and D. Filakovsky, ‘“Passiveos-
fingerprint,” [online]. 2018 [cit. 2021-1-25]. Dostupné z: https://github.com/CSIRT-
MU/PassiveOSFingerprint.

T. Matsunaka, A. Yamada, and A. Kubota, “Passive os fingerprinting by dns traffic analy-
sis,” in 2013 IEEE 27th International Conference on Advanced Information Networking
and Applications (AINA), pp. 243-250, IEEE, 2013.

78



[19] R. Fielding and J. Reschke, “Hypertext transfer protocol (http/1.1): Se-
mantics and content,” [online]. 2014  [cit. 2021-3-30]. Dostupné z:
https://www.hjp.at/doc/rfc/rfc7231.html.

[20] R. Fielding, J. Gettys, J. Mogul, H. Frystyk, L. Larry, P. Leach, and T. Berners-
Lee, “Hypertext transfer protocol-http/1.1,” [online]. 1999 [cit. 2021-3-30]. Dostupné z:
https://www.hjp.at/doc/rfc/rfc2616.html.

[21] S. Lindsey, “A python implementation of the ua parser,” [online]. 2009 [cit. 2021-4-5].
Dostupné z: https://github.com/ua-parser/uap-python.

[22] K. Nichols, S. Blake, F. Baker, and D. Black, “Rfc2474: Definition of the differentiated
services field (ds field) in the ipv4 and ipv6 headers,” [online]. 1998 [cit. 2021-3-30].
Dostupné z: https://dl.acm.org/doi/pdf/10.17487/RFC2474.

[23] R. Droms et al., “Dynamic host configuration protocol,” [online]. 1997 [cit. 2021-3-30].
Dostupné z: https://www.hjp.at/doc/rfc/rfc2131.html.

[24] E. Kollmann, “Chatter on the wire: A look at dhcp traffic,” [online]. 2007 [cit. 2021-3-30].
Dostupné z: https://studylib.net/doc/8428933/chatter-on-the-wire—a-look-at-dhcp-traffic.

[25] M. Sokolova and G. Lapalme, “A systematic analysis of performance measures for clas-
sification tasks,” Information Processing & Management, [online]. 2009, 45(4), 427-437
[cit. 2021-5-1]. ISSN 03064573. Dostupné z: doi:10.1016/j.ipm.2009.03.002.

[26] M. Belshe, R. Peon, and M. Thomson, “Hypertext transfer protocol version 2 (http/2),”
[online]. 2015 [cit. 2021-3-30]. Dostupné z: https://www.hjp.at/doc/rfc/rfc7540.html.

[27] A. Langley, A. Riddoch, A. Wilk, A. Vicente, C. Krasic, D. Zhang, F. Yang, F. Koura-
nov, I. Swett, J. Iyengar, et al., “The quic transport protocol: Design and internet-scale
deployment,” in Proceedings of the conference of the ACM special interest group on data
communication, pp. 183-196, 2017.

[28] A. Kott, C. Wang, and R. F. Erbacher, Cyber Defense and Situational Awareness. [online].
Cham: Springer International Publishing, 2014 [cit. 2021-4-5]. Advances in Information
Security. ISBN 978-3-319-11390-6. Dostupné z: doi:10.1007/978-3-319-11391-3.

79



[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

T. Chen, S. Kornblith, M. Norouzi, and G. Hinton, “A simple framework for contrastive
learning of visual representations,” in Proceedings of the 37th International Conference
on Machine Learning (H. D. III and A. Singh, eds.), vol. 119 of Proceedings of Machine
Learning Research, pp. 1597-1607, PMLR, 13-18 Jul 2020.

A. Chaudhary, “The illustrated simclr framework,” [online]. 2020 [cit. 2021-4-5]. Do-
stupné z: https://amitness.com/2020/03/illustrated-simclr.

K. He, X. Zhang, S. Ren, and J. Sun, “Deep residual learning for image recognition,”
in Proceedings of the IEEE Conference on Computer Vision and Pattern Recognition
(CVPR), June 2016.

P. Sayak, “Simclr-in-tensorflow-2,” [online]. 2020 [cit. 2021-4-6]. Dostupné z:
https://github.com/sayakpaul/SimCLR-in-TensorFlow-2.

L. Van der Maaten and G. Hinton, “Visualizing data using t-sne.,” Journal of machine

learning research, vol. 9, no. 11, 2008.

F. Pedregosa, G. Varoquaux, A. Gramfort, V. Michel, B. Thirion, O. Grisel, M. Blondel,
P. Prettenhofer, R. Weiss, V. Dubourg, J. Vanderplas, A. Passos, D. Cournapeau, M. Bru-
cher, M. Perrot, and E. Duchesnay, “Scikit-learn: Machine learning in Python,” Journal of
Machine Learning Research, vol. 12, pp. 2825-2830, 2011.

K. Kira and L. A. Rendell, “A practical approach to feature selection,” in Machine learning
proceedings 1992, pp. 249-256, Elsevier, 1992.

G. Chandrashekar and F. Sahin, “A survey on feature selection methods,” Computers &
Electrical Engineering, vol. 40, no. 1, pp. 16-28, 2014.

I. Guyon and A. Elisseeff, “An introduction to variable and feature selection,” Journal of

machine learning research, vol. 3, no. Mar, pp. 1157-1182, 2003.

80



	Úvod
	Identifikácia operacných systémov
	Identifikácia OS vo všeobecnosti
	Techniky identifikácie OS
	Porovnanie metód

	Navrhovaný prístup
	Motivácia
	IDB-OSId 1.0
	IDB-OSId 2.0
	IDB-OSId 3.0

	Navrhované experimenty
	Nástroje pre experimentálnu cast
	Slovníky a datasety
	Návrh experimentov

	Výsledky a diskusia
	Základný experiment
	Vplyv kontrastného ucenia
	Porovnanie slovníkov a výber príznakov
	Záverecná diskusia

	Záver

