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ABSTRAKT

Ve své praci se zabyvam trovni ochrany kritické infrastruktury (KI) v oblasti
zdravotnictvi v Karlovarském kraji a aktualné nastavenymi podminkami
pro urcovani prvka kritické infrastruktury Ministerstvem zdravotnictvi.
V teoretické casti se zaobirdam obecnou potfebou ochrany dtleZitych objekta,
predstavuji hlavni zdkony, vyhlasky a pojmy v oblasti krizové legislativy.
Déle predstavuji krizovou pfipravenost zdravotnictvi v Ceské republice,

jeji aktudlni strukturu a pfedpoklady budouciho vyvoje.

V praktické casti zkoumdm redlny stav ochrany KI v Karlovarském kraji
na zadkladé analyzy vybranych casti krizového planu kraje a plant krizové
pripravenosti subjekti kritické infrastruktury, tedy Zdravotnické zachranné
sluzby Karlovarského kraje a Karlovarské krajské nemocnice a.s.,
ktera provozuje nemocnice v Karlovych Varech a Chebu Na zdkladé téchto
podkladii sestavuji SWOT analyzu. Jednim z vystupt je analytické zhodnoceni
ochrany KI v Karlovarském kraji a druhym vystupem jsou nové navrhy
na prufezova a odvétvova kritéria ve zdravotnictvi a tim i potencidlné presnéjsi

stanoveni prvku kritické infrastruktury.

Klic¢ova slova

Kritickd infrastruktura, zdravotnictvi, Karlovarsky kraj, nemocnice,

krizovy plan kraje, plan krizové pripravenosti



ABSTRACT

In this work, I deal with the level of protection of the critical infrastructure
(CI) in the healthcare field in the Karlovy Vary region and the currently
set conditions for the identification of critical infrastructure elements
by the Ministry of Health. In the theoretical part, I deal with the general need
to protect important objects, I present the main laws, decrees, and concepts
in the field of crisis legislation. I also introduce the crisis preparedness
of healthcare in the Czech Republic, its current structure, and assumptions

of future development.

In the practical part I examine the real state of CI protection in the Karlovy
Vary Region based on the analysis of selected parts of the region's crisis plan
and crisis preparedness plans of critical infrastructure entities, i.e. the Karlovy
Vary Region Emergency Medical Service and the Karlovy Vary Regional
Hospital a.s., which operates hospitals in Karlovy Vary and Cheb.
One of the outputs is an analytical assessment of CI protection in the Karlovy
Vary Region and the second output is new proposals for cross-cutting
and sectoral criteria in the health sector and thus potentially more accurate

identification of critical infrastructure elements.

Keywords

Critical infrastructure, healthcare, Karlovy Vary region, hospital,

regional crisis plan, crisis preparedness plan
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1 UVOD

V této diplomové praci se zabyvam otazkou nastavenych podminek kritérii
pro urcovani prvka ndrodni kritické infrastruktury v oblasti zdravotnictvi
a mozné existence nového stupné kritické infrastruktury, ktery by Ilépe
reflektoval soucasny stav. Aktudlné nastavend hodnota odvétvového kritéria
pro oblast zdravotnictvi je na 2500 akutnich liZek pro nemocni¢ni zafizeni.
Bez splnéni této podminky nelze Zddnou nemocnici zatfadit jako prvek narodni
kritické infrastruktury. Jak si dale ukaZeme v této praci, je zde rozpor mezi
nastavenym limitem poctu lizek a redlnym stavem poskytovateld zdravotni
péce. Ddle zhodnocuji aktudlni stav krizové pripravenosti zdravotnictvi

v Karlovarském kraji.

Dtivod, proc¢ se touto oblasti zabyvam je ten, abychom zrevidovali nynéjsi
stav. vdané oblasti a nové nastavenymi pravidly byli lépe pfipraveni
na budouci vyzvy vpodob novych ohrozeni, které se neustale vyvijeji.
Ochrana kritické infrastruktury je dynamicky proces, obzvlasté v dnesni dobé,
kdy redlné hrozi masové epidemie diky cestovani do exotickych oblasti,
nebo napfiklad castéjsi extrémnéjsi vykyvy pocasi, at uz teplotni
¢i povétrnostni. Stim souvisi i stupniujici se sucho ¢i torndda, kterd vznikaji

na tizemich, kde tento jev neni viibec bézny.

Nesmime opomenout ani dalsi rostouci hrozbu, a to hrozbu kybernetickou,
kdy organizované skupiny hackerd testuji informacni ochranu jednotlivych
nemochic ve snaze vydirat tato zafizeni v pfipadé odcizeni dat za ticelem zisku.
Tyto vSechny faktory mohou mit fatdlni dopad na dostupnost zdkladnich

sluzeb obyvatelstvu, v tomto pfipadé poskytovani zdravotni péce potfebnym.

1



2 CILE PRACE A HYPOTEZY

2.1 Nastaveni cilu

Cilem této prace je zhodnotit, zda jsou nastavena odvétvova kritéria v oblasti
zdravotnictvi v soucasné dobé adekvatni a maji odpovidajici hodnotu pro
urcovani prvkd kritické infrastruktury. Ministerstvo zdravotnictvi urcuje dva
parametry, prvni je pro poskytovatele zdravotnich sluzeb, ktery je nastaven
na 2500 akutnich lazek. Druhy parametr se zaméfuje na vyrobce 1é¢iv a jejich
meziprodukt. Pro potfebu vyzkumu se budu zabyvat pouze prvnim
parametrem zohledniujici pocet ltZzek jako limit pro uréeni KI. V pfipadé
zjisténi neredlnosti tohoto kritéria navrhnu novou hodnotu, kterd by lépe

odpovidala redlné situaci.

Dal$im cilem bude vytvofeni pravidel pro urcovani nového stupné kritické
infrastruktury na regiondlni drovni v oblasti zdravotnictvi jako mozné feSeni
dané situace. Posledni z cila této prace je vyhodnoceni krizové pfipravenosti
zdravotnictvi v Karlovarském kraji. Pfi zjisténi neodpovidajici irovné ochrany
KI budou vystupem vyzkumu mozné ndvrhy na zvySeni této urovne.
Tyto vystupy by mohly poslouzit jako podklad pro dalsi vyzkum,

¢i rozhodovani kompetentnich organt pfi budouci zméné krizové legislativy.

12



2.2 Stanoveni hypotéz
Pro splnéni vySe uvedenych cilii si stanovuji tyto hypotézy:

Hypotéza 1: Lze vytvofit novou hodnotu odvétvového kritéria v oblasti

zdravotnictvi na zakladé poctu ltizek lépe odpovidajici sou¢asnému stavu.

Hypotéza 2: Lze vytvofit novy stupen kritické infrastruktury na regionalni

urovni, tzv. regionalni infrastrukturu v oblasti zdravotnictvi.

Hypotéza 3: Ochrana kritické infrastruktury Karlovarského kraje v oblasti

zdravotnictvi spliiuje standardy nastavené soucasnou legislativou.

13



3 PREHLED SOUCASNEHO STAVU

3.1 Obecna potteba ochrany dulezitych objekti

Aclkoliv se pojmy jako kritickd infrastruktura a jeji ochrana objevuji
predevsim v 20. stoleti, potfeba ochrany dtileZitych budov, véci ¢ cehokoliv
dtilezitého pro spravny chod spolecenstva, provazi lidstvo prakticky od samych
pocatkti. Pravéky clovék potfeboval ochranovat jeskyni, kterd poskytovala
pristtesi pro jeho tlupu. Bylo potfeba ochranovat sypku s obilim ¢i spiZirnu
s jidlem, kterd poskytovala dtlezité zasoby potravy v obdobi zimy ¢i netrody.
Nesmime zapomenout na ohen, ktery byl jednim z meznikt budouciho vyvoje
lidstva. Srostouci populaci a védeckym ¢i technickym vyvojem lidského
spolecenstvi, se objevovaly nové a nové oblasti, které si lidé chranili, jelikoz
veédéli, Ze bez téchto dulezitych bodti nedokdZou prezit, nebo je tato ztrata
citelné oslabi a mohou se stat snadnéjSim teréem pro silnéjsitho protivnika,

¢i mohou podlehnout ndkazdm nebo nemocem.

Dal$im dtikazem ochrany dulezitych prvka KI ve stfedovéku bylo stavéni
pohrani¢nich hrad®, kdy emisafi navrhovali polohu budoucich pevnosti
s ohledem na ochranu dulezitych obchodnich cest. Tehdejsi vladafi si velmi
dobie uvédomovali potfebu takového opatfeni, nebot z nepfetrZitého obchodu
plynulo do kralovskych pokladem zlato z dani. V této provdzanosti mtizeme
tyto obchodni tepny povazovat za jednu z oblasti kritické infrastruktury

své doby.

vvvvvv

pripomnél dtlezitost ochrany KI, byl bezesporu teroristicky ttok na budovy
Svétového obchodniho centra (World Trade Center, zkratka WTC) ve mésté
New York ve Spojenych statech americkych (USA) dne 11. zafi 2001,

jenz rozpoutal cely fetézec udalosti, které mély a maji dodnes vliv i na Evropu.
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3.2 Zakladni pojmy a zakony v oblasti krizového fizeni

Krizova oblast obsahuje celou skdlu pojmt vychazejicich ze zakonu
a vyhlasek, které je potfeba spravné pochopit a pouzivat, aby nedochdzelo
k zavadéjicim skutecnostem. Tuto skutecnost lze vypozorovat v ojedinélych
pripadech napfiklad z televiznich zprav ¢i vycdist z ¢lankd novin. Je rozdil mezi
terminem nouzovy stav a stav nouze nebo kritickou infrastrukturou a krizovou
infrastrukturou. Déle je potfeba zminit zdkony a vyhlasky, které se touto

tématikou zabyvaji a z kterych budu v nasledujicich kapitolach cerpat.

3.3 Zakony a vyhlasky

331 Zakon ¢. 240/2000 Sb. Zakon o krizovém fizeni a o zméné
nékterych zakoni (krizovy zakon)

,Tento zdkon stanovi plisobnost a pravomoc statnich organti a organt
uzemnich samospravnych celki a prava a povinnosti pravnickych a fyzickych
osob pii pfipravé na krizové situace, které nesouviseji se zajisfovanim obrany
Ceské republiky pred vnéj$im napadenim, a pii jejich feseni a pfi ochrané
kritické infrastruktury a odpovédnost za poruseni téchto povinnosti.
Tento zdkon zapracovava prislusné predpisy Evropské uniea upravuje

urcéovani a ochranu evropské kritické infrastruktury” [1, s. 5].

3.3.2 Natizeni vlady ¢. 431/2010 Sb.

Tento predpis méni nafizeni vlady ¢. 462/2000 Sb. k provedeni § 27 odst.
8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém fizeni [2].

3.3.3 Nartizeni vlady ¢. 432/2010 Sb. o kritériich pro urceni prvku
kritické infrastruktury

Toto nafizeni stanovuje podminky pro uréeni prifezovych a odvétvovych

kritérif pro uréeni prvku KI v Ceské republice.
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334 Zakon ¢. 372/2011 Sb. Zakon o zdravotnich sluzbach
a podminkach jejich poskytovani

,lento zakon upravuje zdravotni sluzby a podminky jejich poskytovani
a s tim spojeny vykon statni spravy, druhy a formy zdravotni péce, prava
a povinnosti pacienti a osob pacientiim blizkych, poskytovateli zdravotnich
sluzeb, zdravotnickych pracovnikdi, jinych odbornych pracovniktia dalSich
osob v souvislosti s poskytovanim zdravotnich sluZeb, podminky hodnoceni
kvality a bezpeci zdravotnich sluzeb, dalsi ¢innosti souvisejici s poskytovanim
zdravotnich sluzeb a zapracovava piislusné predpisy Evropské unie”

2, 5. 4730].

3.3.5 Zakon ¢. 147/2016 Sb.

Dne 20. dubna 2016 vysla novelizace zdkona ¢. 272/2011 o zdravotnich

sluzbdch, ktery dopliiuje a pozménuje ptivodni paragrafy zakona [2].

3.3.6 Zakon ¢. 374/2011 Sb. Zakon o zdravotnické zachranné sluzbé

,Tento zdkon upravuje podminky poskytovdni zdravotnické zdchranné
sluzby, prava a povinnosti poskytovatele zdravotnické zachranné sluzby,
povinnosti poskytovatelti akutni ltzkové péce k zajisténi ndvaznosti jimi
poskytovanych zdravotnich sluZeb na zdravotnickou zachrannou sluzbu,
podminky pro zajiSténi pfipravenosti poskytovatele zdravotnické zachranné
sluzby na feSeni mimofadnych udalosti a krizovych situacia vykon vefejné

spravy v oblasti zdravotnické zachranné sluzby” [2, s. 4839].

16



3.3.7 Metodika zpracovani krizovych plant podle § 15 az 16 nafizeni
vlady ¢&. 462/2000 Sb.

Tato metodika vydand Ministerstvem vnitra obsahuje naleZitosti
k vypracovani krizovych plant spradvnich ufadd, krizovych plant kraji

a krizovych planti obci s rozsifenou ptlisobnosti [3].

3.3.8 Usneseni ¢. 2/1993 Sb. Listina zakladnich prav a svobod

Predsednictvo Ceské narodni rady vyhlasilo dne 16. prosince 1992 Listinu
zakladnich prav a svobod jako soucast tistavniho potadku Ceské republiky.
Vclanku 31 této listiny je popsano pravo obcantt na ochranu zdravi
a na bezplathou zdravotni péci a na zdravotni pomtcky za podminek,

které stanovi zakon. [4].

3.3.9 Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému
a o0 zméné nékterych zakont

Tento zdkon se zabyva integrovanym zachrannym systémem (IZS), urcuje
zdkladni a ostatni slozky IZS a stanovuje jejich oblast ptisobnosti, pokud
tak nestanovi zvlastni pravni predpis. Ddle stanovi ptisobnost a pravomoc
statnich organti a orgdnt tzemnich samospravnych celk, prava a povinnosti
pravnickych a fyzickych osob pfi pfipravé na mimorddné uddlosti
a pfi zachrannych a likvidacnich pracich a pfi ochrané obyvatelstva pfed
a po dobu vyhlaseni stavu nebezpeci, nouzového stavu, stavu ohrozeni statu

a vale¢ného stavu (dale jen krizové stavy) [7].
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3.4 Ptehled pojmu

Nyni definuji pojmy vychazejici pfedevsim z krizového zakona, které

se budou objevovat v celé diplomové praci a jsou stézZejni pro dalsi vyzkum.

Krizové fizeni - ,souhrn fidicich ¢innosti organt krizového fizeni
zaméfenych na analyzu a vyhodnoceni bezpecnostnich rizik a pldnovani,

organizovani, realizaci a kontrolu ¢innosti provadénych v souvislosti s:

1. pripravou na krizové situace a jejich feSenim, nebo

2. ochranou kritické infrastruktury” [[1, s. 5].

Organy krizového fizeni — jsou zékonem uréené organy (Vlada CR,
ministerstva a ostatni spravni tfady, Ceskd narodni banka, organy krajt,
obci s rozsifenou ptlisobnosti a obci), které ve prospéch svého zfizovatele
zabezpecuji analyzu a vyhodnoceni moznych ohrozeni jeho bezpecnosti,
planovani, organizovani, realizaci a kontrolu ¢innosti. Aktivuji se pfi vyhldseni

prislusnych krizovych stavti [5].

Krizova situace — ,mimofadna uddlost podle zdkona o integrovaném
zachranném systému, naruSeni kritické infrastruktury nebo jiné nebezpecd],
pfi nichZ je vyhladSen stav nebezpec¢i, nouzovy stav nebo stav ohroZeni statu”

1, s. 5].

Krizovy stav — oznacuje bezpecnostni stav, ktery mutze byt vyhlasen
organem krizového fizeni (hejtman kraje, primator hl. mésta Prahy, Vldda CR,

parlament CR) za ticelem feSeni krizové situace.

VyhldSenim téchto stavli umoznuje pouziti zvlastnich pravomoci
(ekonomické, pravni, organizacni) vychazejici z krizového zakona, které jsou

klicové pro zvladnuti krizové situace [5].
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Déli se na:

. Stav nebezpedi,

. nouzovy stav,

. stav ohrozeni statu
. vale¢ny stav.

Kriticka infrastruktura - ,prvek kritické infrastruktury nebo systém prvku
kritické infrastruktury, naruSeni, jehoz funkce by mélo zdvazny dopad
na bezpecnost statu, zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva,

zdravi osob nebo ekonomiku statu” [1, s. 5].

Evropska kriticka infrastruktura — , kritickd infrastruktura na tizemi Ceské
republiky, jejiz naruSeni by mélo zavazny dopad i na dalsi clensky

stat Evropské unie” [1, s. 6].

Prvek kritické infrastruktury — ,zejména stavba, zafizeni, prostfedek nebo
vefejnd infrastruktura, urcené podle prafezovych a odvétvovych kritérii;
je-li prvek kritické infrastruktury soucasti evropské kritické infrastruktury,

povazuje se za prvek evropskeé kritické infrastruktury” [1, s. 6].

Ochrana kritické infrastruktury — ,opatfeni zaméfend na sniZzeni rizika

naruseni funkce prvku kritické infrastruktury” [1, s. 6].

Subjekt kritické infrastruktury - ,provozovatel prvku kritické
infrastruktury, jde-li o provozovatele prvku evropské kritické infrastruktury,

povazuje se tento za subjekt evropské kritické infrastruktury” [1, s. 6].
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Prafezova kritéria — ,soubor hledisek pro posuzovani zavaznosti vlivu
naruseni funkce prvku kritické infrastruktury s meznimi hodnotami,
které zahrnuji rozsah ztrat na Zivoté, dopad na zdravi osob, mimoradné vazny
ekonomicky dopad nebo dopad na vefejnost v diisledku rozsdhlého omezeni
poskytovani  nezbytnych sluzeb nebo jiného zdvazného zasahu

do kazdodenniho zZivota” [, s. 6].

Odvétvova kritéria — , technické nebo provozni hodnoty k urcéovani prvku
kritické infrastruktury v odvétvich energetika, vodni hospodafstvi,
potravindfstvi a zemédélstvi, zdravotnictvi, doprava, komunikacni
a informacni systémy, financni trh a ména, nouzové sluzby a vefejnd sprava”

1, s. 6].

Krizovy plan kraje — je zakladni planovaci dokument, ktery obsahuje souhrn
krizovych opatfeni a postupt pri vyhlaSeni jednotlivych krizovych situaci.
Jeho tcelem je vytvofit podminky pro zajisténi pfipravenosti na krizové situace
a jejich fesSeni pro organy krizového fizeni a dalsi dotcené subjekty, pfedevsim
ostatni organy s tuzemni pusobnosti, slozky integrovaného zachranného
systému, izemni spravni tfady a pravnické osoby a podnikajici fyzické osoby
na tizemi kraje. Vymezuje pravomoc a ptisobnost organti krizového fizeni kraje

za krizovych stavti [6].

Sklada se z:

Zakladni c¢asti,

operativni ¢asti,

e pomocné ¢asti.
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Plan krizové pfipravenosti — ,plan, ve kterém je upravena pfiprava
prislusné pravnické osoby nebo podnikajici fyzické osoby k feseni krizovych
situaci. Povinnost zpracovat plan krizové pfipravenost maji pravnické osoby
nebo podnikajici fyzické osoby, které zajistuji plnéni opatfeni vyplyvajicich

z krizového planu” [7, s. 67].

Plan krizové piipravenosti subjektu KI — zpracovava subjekt KI za ucelem
ochrany prvku KI. V tomto planu jsou identifikovana mozna ohroZeni funkce

prvku KI a stanovena opatfeni na jeho ochranu [8].

Poskytovatelem zdravotnich sluzeb - fyzickd nebo pravnickd osoba,
kterA ma oprdvnéni k poskytovani zdravotnich sluzeb podle zdkona

¢. 372/2011 Sb., o zdravotnich sluzbach [5].

3.5 Vyvoj kritické infrastruktury ve svété, v Evropské unii
a Ceské republice

3.51 Spojené staty americké

Za jeden z prvnich ucelenych materidli, které se zabyvaji ochranou
dtlezitych bodt pro spolecnost, se da povazovat dokument vydany v USA,
ktery zpracovala tzv. Clintonova administrativa. Tento dokument dostal nazev
,White paper” (Bild kniha) a prezident Bill Clinton ji podepsal 22. kvétna
1998 jako soucast smérnice o prezidentském rozhodnuti 63 [9]. Definuje
potencidlné rostouci zranitelnost kritické infrastruktury a kybernetického
prostoru, jak ve statni spravé, tak i v soukromém sektoru. Prerozdéluje
povinnosti a pravomoci jednotlivym federalnim statiim, ukldda jednotlivym
ministerstviim tkoly, které maji zpracovat v koordinaci se soukromimi

spole¢nostmi.
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Také definuje oblasti, které jsou Zivotné duleZité pro fungovani statu a to:

e Zasobovani vodou (Water supply),

e bankovnictvi a finance (Banking and finance),

e informace a telekomunikace (Information and communications),

e pfepravu leteckou, vodni, vlakovou atd. ((Aviation, Highways (including
trucking and intelligent transportation systems, Railway, Waterborne
commerce)),

e soudnictvi (justice and Emergency law enforcement services),

e havarijni sluzby (Emergency fire service),

e verejné zdravotnické sluzby (Public health services),

e energetiku, skladovani ropy a plynu (Electric power, Oil and gas

production and storage) [9].

V duchu této smérnice se napf. rozsifily pravomoci FBI, ktera zaloZila
Narodni stfedisko ochrany infrastruktury (National Infrastructure Protection
Center, zkratka NIPC). V tomto stfedisku spolupracuje FBI a USSS (The United
States Secret Service - tajnd sluzba Spojenych stath americkych)
a daldi vySetfovatelé, ktefi maji zkuSenosti s pocitacovou kriminalitou
a ochranou infrastruktur. Je propojena s ostatnimi organizacemi a opera¢nimi
stiedisky. Ukolem této organizace je v¢asné varovani o timyslnych hrozbach,

komplexni analyzy a vySetfovani.

Prostudovanim tohoto dokumentu Ize konstatovat, Ze Bila kniha klade velky
dtiraz na ochranu kybernetického prostoru, ktery diky velkému rozmachu
digitalizace spojuje jednotlivé oblasti KI v celistvy systém, ktery se muze

navzajem ovliviiovat.
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3.5.2 Velka Britanie

Otazkami bezpecnosti se zacala zabyvat i fada evropskych zemi, napriklad
Velka Britanie ¢i Némecko. Velka Britanie vroce 1999 zaloZila Narodni
koordinacni stfedisko pro bezpecnost infrastruktury (National Infrastructure
Security Coordination Centre, zkratka NISCC). Ukolem této organizace
bylo provadéni preventivnich kroka proti pfipadnym elektronickym ttokiim

na narodni kritickou infrastrukturu.

Vlada Velké Britanie stanovila tyto oblasti (platné v roce 1999):

. Telekomunikace — communations,

J pohotovostni sluzby — emergency services,

J energie — energy,

. finance — finance,

J zasobovani potravinami - food,

J vlada — government,

. zdravi — health,

J doprava a zasoby vody — transport and water [10, s. 167]

V tnoru 2007 se tato organizace sloucila s Narodnim poradenskym
stfediskem bezpecnosti (National Security Advice Centre, zkratka NSAC)
a vytvorily Centrum ochrany narodni infrastruktury (Centre for the Protection
of National Infrastructure, zkratka CPNI). CPNI spolupracuje s fadou subjektii
na identifikaci rizik a sniZzeni zranitelnosti ndrodni infrastruktury,

se zaméfenim zejména na kritickou ndrodni infrastrukturu (CNI).
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Mezi klicové subjekty patfi ministerstva a statni sprava s pfenesenou
plisobnosti, odpovédné za odvétvi infrastruktury, dale podniky a organizace
s témi sektory, které vlastni nebo provozuji CNI a dalsi bezpec¢nostni specialisté

a partnefi poskytujici poradenstvi, véetné policie [11].

Také se rozsirila oblast KI o tyto sektory:

e Chemikalie — chemicals,
e civilni jadernd komunikace — Civil nuclear communations,
e obrana - defence,

e vesmir — space.

V soucasné dobé se tedy KI ve Velké Britdnii skladd z13 sektorti.
Dale se nékteré sektory déli na sub sektory. Napt. do pohotovostnich sluzeb

patfi:

Policie,

e zachranna sluzba,

hasic¢sky zachranny sbor,

e pobfezni straz.

CPNI také definuje ¢tyfi hlavni hrozby a to terorismus, Spionaz (priimyslova,

vojenskad), cyber utoky a titoky s pomoci CBRNE latek [12].

3.5.3 Spolkova republika Némecko

Dne 1. 1. 1991 zahdjil ¢innost Spolkovy ufad pro informacni bezpecnost
(Bundesamt fiir Sicherheit in der Informationstechnik, zkratka BSI), ktery zacal
formovat informacni bezpecnost v digitalizaci prostfednictvim prevence,

detekce a reakce na stat, ekonomiku a spolec¢nost [13].
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Ustiednim organizaénim prvkem pro civilni ochranu byl dne 1. 4. 2004 ziizen
Spolkovy tufad pro civilni ochranu a pomoc pfi katastrofdch ((Bundesamt
fiir Bevolkerungsschutz und Katastrophenhilfe, zkratka BBK) se sidlem
v Bonnu [14].

V prosinci 1991 byl némeckym spolkovym snémem projednavan dokument
,Informacné technické ohrozeni klicovych infrastruktur v Némecku”
(Informationen und technische Bedrohungen fiir wichtige Infrastrukturen
in Deutschland) [15, s. 163], na ktery navazuje Narodni strategie na ochranu
kritickych infrastruktur (Nationale Strategie zum Schutz Kritischer
Infrastrukturen) vydana dne 17. cervna 2009. Spolkova vlada také definovala
KI jako: ,KI jsou organizace a zafizeni s duleZitym vyznamem pro statni
instituce, kterym tutok nebo poskozeni funkénosti zptisobi zna¢né naruseni
bezpecnosti systému ¢ nedostatek dodavek s dramatickymi nasledky,
které mohou nastat.” [16] a rozdéluje KI do 9 odvétvi, znichz kazdé

ma své pododvétvi. Rozdéleni némecké KI je zndzornéno na obrazku.

Staat und
Verwaltung

Energie

Finanz- und
Versicherungs-
wesen

Transport
und

Medien Verkehr
und

Kultur

Obrizek 1— Segmenty némecké KI [17]
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V piekladu tyto segmenty znamenaj:

e Energie,

e informacni technologie a telekomunikace,
e transport a doprava,

e zdravi,

e voda,

e jidlo,

e finance a pojisténi,

e statasprava,

e (ivilni ochrana,

e meédia a kultura,

e tiStény a elektronicky tisk.

3.54 Evropska unie

Evropskd unie tvafi vtvar teroristickym utokim v USA vroce 2001,
ale pfedevsim ve Spanélském Madridu v bfeznu 2004, zhodnotila dosavadni
stav v oblasti bezpec¢nosti svych infrastruktur a zacala podnikat kroky,
které odpovidaly zdvaznosti situace. Zasadni pro tyto kroky byl cerven 2004,
kdy Evropskd rada na svém zaseddni pozadala Evropskou komisi o pfipravu

celkové strategie na ochranu kritické infrastruktury [18, s. 3]

rv7s

Pfi zasedani v Bruselu dne 20. zafi 2004 predstavila Komise dokument
,Sdéleni Komise Radé a Evropskému parlamentu” na téma Ochrana kritické
infrastruktury pfi boji proti terorismu. Tento deseti strankovy dokument
predstavuje nové pohledy v oblasti kritické infrastruktury. Identifikuje aktualni
hrozby = pro spolecnost, vytvafi novou definici KI, kterda zni:
,Kritické infrastruktury se skladaji z hmotnych zafizeni a zafizeni informacni

technologie, siti, sluZzeb a majetku, jejichZ naruSeni nebo zniceni by mélo vazny
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dopad na zdravi, bezpecnost, zabezpeceni nebo hospodaisky blahobyt

obcanti nebo efektivni fungovani vlad v <¢lenskych statech [18, s. 3].

Mezi oblasti kritické infrastruktury navrhuje:

Energetickd zafizeni a sité (napf. elektrickd energie, produkce ropy
a plynu, skladova zafizeni a rafinérie, pfenosové a distribuc¢ni systémy),
komunikacéni a informacni technologie (napf. telekomunikace, vysilaci
systémy, software, hardware a sité véetné internetu),

financ¢nictvi (napf. bankovnictvi, cenné papiry a investice),

zdravotnictvi (napf. nemocnice, zdravotnicka zafizeni a krevni banky,
laboratote a 1é¢iva, patraci a zadchranné sluzby, pohotovostni sluzby),
potravinafstvi (napf. bezpecnost, vyrobni prostfedky, velkoobchodni
distribuce a potravinarsky pramysl),

vodni hospodafstvi (napf. prehrady, skladovani, tiprava a sité),

doprava (napf. letisté, pfistavy, intermoddlni zafizeni, Zelezniéni sité
a sité vefejné hromadné dopravy, dopravni fidici systémy),

vyroba, skladovani a preprava nebezpeénych vyrobkt (napf. chemickych,
biologickych, radiologickych a jadernych material),

vlada (napt. kritické sluzby, zafizeni, informacni sité, majetek a klicova

statni mista a pamatky) [18, s. 4].

Zde se také poprvé hovoti o kritériich pro urcéovani prvku KI s ohledem na:

,Rozsah — ztrata prvku kritické infrastruktury se hodnoti podle velikosti
zemépisné oblasti, ktera by mohla byt jeho ztratou nebo nedostupnosti

postizena — mezindrodni, vnitrostatni, oblastni/teritoridlni nebo mistni.
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* Zavaznost — stupen dopadu nebo ztraty mtZe byt hodnocen jako zadny,
minimalni, mirny nebo velky. Mezi kritéria, ktera lze pro hodnoceni
velikosti pouZzit, patfi:

(a) vefejny dopad (pocet dotcenych obyvatel, ztraty na zivotech,
onemocnéni, vazné zranéni, evakuace),

(b) hospodarsky dopad (vliv na HDP, zdvaZznost hospodaiské ztraty
a/nebo zhorseni kvality vyrobkii nebo sluzeb),

(c) zivotni prostfedi (dopad na verfejnost a okolni oblast),

(d) vzdjemna zavislost (mezi jinymi prvky kritické infrastruktury),

(e) politicky dopad (divéra ve schopnost vlady).

¢ Vliv ¢asu — toto kritérium zjistuje, kdy by mohla mit ztrata prvku vazny

dopad (j. okamZité, za 2448 hodin, za tyden, jindy)“ [18, s. 5].

Zde si mizeme vSimnout, Ze ve vySe zminéném kritériu zohlednujici rozsah
podle velikosti tzemi se autofi zminuji i o oblastni ¢i mistni kritické
infrastrukture, kterd je v omezeném rozsahu dulezitd pro danou oblast.
CoZ je rozdil mezi rozdélenim KI v legislativé Ceské republiky, ktera zna pouze

nadnarodni KI, respektive Evropskou KI a narodni KI.

Na zdkladé tohoto dokumentu vznikla organizace Evropska agentura
pro bezpecnost siti a informaci (European Network and Information Security
Agency, zkratka ENISA), kterd se zabyva informacni bezpecénosti v EU.
Dalsi projekt na ochranu KI se nazyva Evropsky program na ochranu
kritickych infrastruktur (European Programme for Critical Infrastructure
Protection, zkratka EPCIP), ktery pomdhd primyslu a vladam clenskych statti
na vSech urovnich v Evropské unii, pficemz respektuje jednotlivé oblasti

plisobnosti a odpovédnosti [18].
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V neposledni fade Komise podporuje vznik Varovné informacni sité pro
kritické infrastruktury (Critical Infrastructure Warning Information Network,
zkratka CIWIN), cozZ je systém, ktery sdruzuje odborniky v oblasti KI ze zemi

EU k snazsi vymeéné novych poznatkii v tomto oboru.

Dne 7. cervence 2005 teroristé opét zautocili, a to vlondynském metru,
pravdépodobné jako odpovéd za aktivni podporu britské vlady americké

administrativé pfi bojich v Iraku.

Dnem 17. listopadu 2005 Komise predstavila dokument ,Zelena kniha
o evropském programu na ochranu kritické infrastruktury”, ktery ma zasadni
vliv i na budouci formovéni KI v Ceské republice. ,,Hlavnim cilem Zelené knihy
je zapojit velké mnozstvi subjekti a ziskat tak od nich konkrétni informace
o politikdch vhodnych pro EPCIP. Zelena kniha pfedklddad mozZnosti, kterych
muze Komise vyuzit, aby splnila pozadavek Rady zfidit EPCIP a CIWIN,
a zahajuje tak druhou fazi konzultaéniho procesu s cilem zavést Evropsky
program na ochranu kritické infrastruktury” [19, s. 2]. Zelen4 kniha obsahuje

navrh péti zdkladnich principt pro EPCIP, z nichz jsem vybral tyto, z mého

vvvvvv

e ,Subsidiarita — zdkladem EPCIP by mél byt princip subsidiarity,
kdy ochrana kritické infrastruktury je v odpovédnosti subjektii
predevsim na narodni trovni. Hlavni odpovédnost za ochranu kritické
infrastruktury by spadala pod clenské staty a vlastniky/provozovatele
jednajici ve spolecném rdmci. Komise by se naopak zaméfila na aspekty
spojené s ochranou kritickych infrastruktur s preshranicnim dosahem
v ramci EU. Odpovédnost za rozhodnuti a plany na ochranu vlastniho

majetku by méla zistat na vlastnicich a provozovatelich” [19, s. 4].
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e ,Proporcionalita — vzhledem k tomu, Ze by nebylo opodstatnéné chranit
veskerou infrastrukturu prfed vsemi hrozbami (napf. rozvodné
sité elektrické energie jsou pfilis rozsahlé na to, aby je bylo moZné oplotit
nebo hlidat), mély by byt ochranné strategie a opatfeni tmérné urovni
daného nebezpeci. S pomoci vhodnych technik fizeni rizik l1ze soustfedit
pozornost na nejrizikovéjsi oblasti, pficemz je nutno brat v tivahu danou
hrozbu, jeji relativni vyznam pro infrastrukturu, pomér naklada
a vynost, stavajici iroven bezpecnostni ochrany a ucinnost dostupnych

zmirnujicich strategii” [19, s. 4].

Veliky dtraz v Zelené knize je zaméren jak na narodni KI, tak i na evropskou
KI, kde EKI je definovdna jako prvek ¢i prvky KI, jejichz poSkozeni
nebo vypadek by mél negativni dopad i na sousedici staty. Komise poukazuji
i na skutecnost, Ze existuje KI umisténd mimo uzemi EU, ale pripadnym
negativnim dosahem na c¢lenské staty unie. Dale je zde doporuceni o vytvoreni
,Narodniho programu ochrany kritické infrastruktury”, ktery vypracuje
kazdy dlensky stat samostatné. Ceska republika tento plan zpracovala
v roce 2010, podrobnéji toto téma probiram v nasledujici kapitole. Jako dalsi
podpora sité CIWIN vznikla interni centralni sit zajiStujici rychly tok informaci
mezi vSemi svymi systémy rychlé vystrahy a pfisluSnymi sluzbami (ARGUS)
[19]. V priloze Zelené knihy je seznam odvétvi KI, které se od puvodniho
navrhu sepsaného Komisi v roce 2004 liSi pfedevsim v pfidani dvou dalsich

odvétvi a to:

e Civilni sprava — civil administration,

e véda a vesmir — Research and Space [19].
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Dne 8. prosince 2008 vysla smérnice s nazvem ,SMERNICE
RADY 2008/114/ES - o wurcovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potteby zvysit jejich ochranu [20] Tato smérnice
si klade za cil urcit a oznacit evropskou kritickou infrastrukturu (EKI) v odvétvi

energetiky a dopravy, v kterych urcuje tyto podoblasti:

e Energetika — elektfina, ropa a zemni plyn,

e doprava - silni¢ni, Zelezni¢ni, leteckd, vnitrostatni vodni, zdmotska

a pobfezni vodni doprava a pfistavy [20].

Dale poukazuje na skutecnost pribézné aktualizovat seznam odvétvi
dle aktudlni potfeby a vyvoje potfeb spolecnosti, pfedevsim v informacnich
a komunikacnich technologiich. Tato skutecnost se stala na pocatku roku
2012 [5]. Z dokumentu vypliva spoluprace pti uréovani prvka EKI mezi statni
spravou a soukromou sférou. Pro kazdou EKI se urcuje stycny bezpecnostni
ufednik, ktery zajiStuje spoluprdci a komunikaci s vnitrostatnimi organy
prislusnymi pro ochranu kritické infrastruktury. V ¢lanku 2 jsou definovany

pojmy KI a EKI a ochrana KI, které zni:

,Kritickou infrastrukturou: prostfedky, systémy a jejich c¢asti nachazejici
spolecenskych funkci, zdravi, bezpecnosti, zabezpeceni nebo dobrych
hospodafskych ¢i socidlnich podminek obyvatel a jejichz naruseni nebo zniceni
by mélo pro clensky stat zavazny dopad v dusledku selhani téchto funkci”

21, s. 3];

Evropskou kritickou infrastrukturou nebo , EKI”: kriticka infrastruktura
nachdzejici se v ¢lenskych statech, jejiz naruseni nebo zniceni by mélo zavazny
dopad pro nejméné dva clenské staty. Zavaznost dopadu se posuzuje podle
prifezovych kritérii. To se vztahuje i na ucinky zptisobené meziodvétvovymi
zavislostmi na jinych typech infrastruktury” [21, s. 3];

31



,Ochranou: vSechny ¢innosti zamérené na zajisténi funkénosti, nepretrzitosti

a celistvosti kritické infrastruktury s cilem zabranit hrozbé, riziku nebo

zranitelnosti, zmirnit je a neutralizovat” [21, s. 4].

V clanku 3 je popsan postup urceni EKI, mimo jiné jsou zde popsana

prufezova kritéria:

,kritérium obéti (posuzovdno podle moZzného poctu mrtvych
¢i zranénych)” [21, s. 5];
,kritérium ekonomického dopadu (posuzovano podle zavaZnosti
hospodarské ztraty nebo zhorSeni kvality vyrobka & sluzeb,
vcetné ptipadnych dopadii na Zivotni prostredi)” [21, s. 5];
,kritérium dopadu na vefejnost (posuzovano podle dopadu na davéru
vefejnosti, fyzické stradani a naruseni kazdodenniho Zivota, véetné ztraty

nezbytnych sluzeb)” [21, s. 5].

3.5.5 Ceska republika

Ceskou republiku postihly béhem roku 1997 a 1998 dvé velké povodné,

které ochromily ¢ast statu, vyzadaly si obéti na Zivotech, ale hlavné poukazaly

na nedostatky legislativy a nastavenych kompetenci jednotlivych organu

vefejné spravy. Tyto nesStastné uddlosti podnitily vznik tfi krizovych zakonti

a to zakon ¢. 239/2000 Sb., ¢. 240/2000 Sb. a ¢. 241/2000 Sb. Tyto zakony jsou

predstaveny v kapitole 3.3, kromé ¢. 241/2000 Sb. zdkona o hospodarskych

opatfenich pro krizové stavy a o zméné nékterych souvisejicich zakond.

V ptvodnim znéni zakona ¢. 240/2000 jesté nebyly pfidany paragrafy

zohlednujici oblast kritické infrastruktury.

DuleZitym datem byl den 24. zafi 2002, kdy Vybor pro civilni a nouzové

planovani (zkratka VCNP), ktery je jednim z Sesti pracovnich organti
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Bezpecnostni rady statu, vydal usneseni ¢. 152, v kterém probiral material

s ndzvem , Zprava o ndrodni kritické infrastrukture” [22]

VCNP déle dnem 24. bfezna 2004 vydalo usneseni ¢. 190, ve kterém mimo
jiné projednaval podklady pro , Projekt Analyzy zabezpeceni zakladnich funkci
statu vcetné ochrany Zivotné duleZité infrastruktury v pripadé krizovych
situaci” [23]. V tomto roce byl také schvalen prvni piehled KI vcetné
ministerstev a dalSich spravnich ufadii, odpovidajicich za tyto oblasti.
Bezpecnostni rada statu dne 3. cervence 2007 projednala usneseni
¢. 30 s nazvem , Zprava o fedeni problematiky kritické infrastruktury v Ceské
republice”, kterda obsahuje pfilohu s aktualizovanym seznamem oblasti
KI a jejich gestorti. Z dtivodu velikosti tabulky je tento pfehled k nahlédnuti
v kapitole Seznam pfiloh pod ndzvem pftiloha 1. DileZitou oblasti pro tuto praci

je ¢tvrta oblast KI, ktera patii zdravotnictvi a skladd se z téchto podoblasti:

. Pfednemocnic¢ni neodkladna péce,

. nemocnicni péce,

. ochrana vefejného zdravi,

. vyroba, skladovani a distribuce 1é¢iv a zdravotnickych prostfedkii
[49].

V letech 2007 aZz 2009 projednavala Vldda CR dva dtileZité dokumenty,
které schvalila na svém zaseddni dne 22. tnora 2010 ¢. 140 a to ,Komplexni
strategii Ceské republiky k feseni problematiky kritické infrastruktury
a k Narodni program ochrany kritické infrastruktury” [24]. Tato strategie
v uvodu shrnuje legislativni pozadavky a programy EU a NATO v piedeslych
letech, které predchazely vzniku tohoto dokumentu. Stanovuje si za cil ochranu

obyvatel zajisténim fungovani a bezpecnost klicovych infrastruktur.
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Tato povinnost vlady obéantim CR je také popsana v ,,Bezpeé¢nostni strategii

CR 2003“. Posledni verze této strategie je z roku 2015 [51].

Popisuje také ucastniky celého procesu planovani, kterymi jsou zastupci
statntho a soukromého sektoru, tj. vldda a dustfedni spravni urady
v jednotlivych oblastech kritické infrastruktury (dale jen ,geséni USU")
a predevsim konkrétni vlastnici/provozovatelé kritické infrastruktury [24].
V ¢asti III. definuje pojmy, jako jsou KI, EKI, ochrana KI, prvek KI, subjekt KI,
prifezova a odvétvova kritéria. Mezi hlavni priority ochrany urcuje

tyto oblasti:

e ,Energetika — elektfina, plyn, tepelna energie, ropa a ropné produkty,

¢ vodni hospodarstvi — zdsobovani pitnou a uzitkovou vodou, zabezpeceni
a sprava objemu povrchovych vod a podzemnich zdroji vody,
systém odpadnich vod,

e potravinaistvi a zemédélstvi — produkce potravin, péce o potraviny,
zemédélska vyroba,

e zdravotni péce — prednemocnicni neodkladna péce, nemocniéni péce,
ochrana vefejného zdravi, vyroba, skladovani a distribuce léciv
a zdravotnickych prostfedki,

e doprava - silni¢ni, Zelezniéni, leteckd, vnitrozemska vodni,

e komunikaéni a informaéni systémy -  sluzby  pevnych
telekomunikacnich siti, sluzby mobilnich telekomunikacnich siti, radiova
komunikace a navigace, satelitni komunikace, televizni a radiové vysilani,
pristup k internetu a k datovym sluzbam, postovni a kuryrni sluzby,

e bankovni a finanéni sektor — sprava vefejnych financi, bankovnictvi,

pojistovnictvi, kapitalovy trh,
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e nouzové sluzby — Hasi¢sky zachranny sbor CR, Policie CR, Armada CR,
radiacni monitorovani véetné doporuceni ochrannych opatfeni, varovna
a hlasna sluzba,

e vefejna sprava — socidlni ochrana a zaméstnanost, diplomacie, vykon
justice a vézenstvi, statni sprava a samosprava” [24, s. 9].

,Hlavnim cilem Narodniho programu ochrany kritické infrastruktury
je rozpracovani obecnych zaméri nastinénych v Komplexni strategii k feSeni
problematiky kritické infrastruktury (dale jen ,Komplexni strategie®)
do konkrétnich krokiti uréenych prislusSnym nositelim tukold” [24, s. 11]
V programu jsou popsana Zdakladni kritéria pro urceni prvkia kritické
infrastruktury. Zakladnim kritériem je urceni prvku KI do jedné z dvou skupin
podle nahraditelnosti v pfipadé vypadku ¢i posSkozeni jeho funkce,
a to jako Nahraditelny ¢i Nenahraditelny. Dale se aplikuji odvétvova
a priifezova kritéria, kterd se fidi smérnici RADY 2008/114/ES - o urcovani
a oznacovani evropskych kritickych infrastruktur a o posouzeni potteby zvysit
jejich ochranu. Tato kritéria ptivodné urcujici EKI jsou podkladem pro uréovani

i narodni KI.

Jsou zde popsany povinnosti orgdnt krizového fizeni, konkrétné pro vladu
CR, Ministerstvo vnitra, ostatni ministerstva a ustfedni spravni ufady,
v jejichZ gesci jsou jednotlivé oblasti kritické infrastruktury a pro subjekty
kritické infrastruktury. ,Vlada CR schvaluje relevantni priifezova a odvétvova
kritéria, systémy a jejich prvky v oblasti kritické infrastruktury a po jejich urceni
odsouhlasi navrzené subjekty na tizemi CR vdetné subjektii evropské kritické
infrastruktury” [24, s. 15]. Dilezitou ulohu ma Ministerstvo wvnitra,
které , koordinuje feSeni problematiky kritické infrastruktury, a to v soucinnosti
s ostatnimi tustfednimi spravnimi tfady dle stanovenych roli gestort a spolu
gestord v dané oblasti kritické infrastruktury, a to jak v ramci CR,

tak i do zahranici.

35



Ve spolupraci s témito gestory a spolu gestory predklada vladé ke schvaleni
prifezova kritéria a odvétvova kritéria. Soucasné Ministerstvo vnitra predklada
vladé navrhy oblasti, podoblasti, subjekti a prvkt kritické infrastruktury

a evropské kritické infrastruktury” [24, s. 15].

V neposledni fadé urcuje jako zadkladni dokumenty pro ochranu KI plan
krizové pripravenosti subjektu KI. Urcuje jeho strukturu a vklada ostatni plany,
napf. plan fyzické ochrany, vnitfni havarijni plany apod., jako jeho soucast.
V kapitole 3.5.5 se zminuji o vzniku krizového zakona ¢. 240/2000 Sb., v jehoz
puvodnim znéni chybély paragrafy z oblasti KI. Tato novelizace probéhla
v prosinci 2010, kterd pozmeénovala ¢i upravovala jednotlivé paragrafy
a implementovala definice KI a aplikace prafezovych ¢ odvétvovych kritérii,
jakoz i pradva a povinnosti ustfednich sprdvnich ufadd, samospravy,
pravnickych a fyzickych osob. V nafizeni vlady ¢. 432/2010 Sb., o kritériich pro
uréovani prvkt KI jsou nastavena konkrétni pravidla pro urcovani KI

z hlediska prafezovych a odvétvovych kritérii, a to nasledovné:

,Prafezovym kritériem pro urceni prvku kritické infrastruktury je hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob

s naslednou hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi

nez 0,5 % hrubého domaciho produktu, nebo

c) dopadu na vefejnost s mezni hodnotou rozsdhlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zdvazného zasahu do kazdodenniho Zzivota

postihujiciho vice nez 125000 osob.” [25, s. 1]
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Odvétvova kritéria jsou vzhledem k rozsahlosti textu k nahlédnuti v kapitole

seznam priloh pod nazvem priloha 2.

Pfi urcovani prvka KI je tfeba rozliSit, zda je provozovatel (subjekt)
organizacni slozka statu ¢ nikoliv. V pifpadé, e ano, Vlada CR na zakladé
seznamu predloZeného Ministerstvem vnitra rozhoduje o téchto prvcich.
V opacném priipadé odpovédnost za jejich urcovani nalezi ministerstviim

a jinym ustfednim spravnim aradam a CNB.

3.5.6 Diléi shrnuti

Za vice nez 20 let proslo téma ochrany dtlezité infrastruktury velkymi
zménami, jak ve svété, tak i v CR. Staty a spoledenstvi jsou nucena reagovat
na stadle dynamictéjsi politické prosttedi a vyvoj bezpecnostni situace
v raznych castech svéta. V diisledku globalizace spolecnosti a sofistikovanych
technickych prostfedkti, se vzdalenosti, které byly jesté doneddvna obrovské,
velice zkracuji. Provazanost jednotlivych odvétvi s sebou nese i negativni
stranku véci, a to piipadné dominové efekty v dusledku vypadku jednoho
clanku systému. Pfedevsim z téchto davodii je ochrana KI dynamickym
procesem, ktery se neustale vyviji podle aktudlnich potfeb, jak lze vypozorovat
z jednotlivych vyse uvedenych dokumentti. Neni v moznostech jednotlivych
statli tuto oblast zajistit dostatecnym zptisobem jako jednotlivec, zdkladem
uspéchu je mezistatni komunikace a spoluprace pfi vymeéné informaci

a know-how. Tyto systémy jsou nastaveny napt. v EU.

Ceské republika zapracovala piislusné dokumenty do svého pravniho
prostfedi a pribézné aktualizuje seznamy prvka KI. Dtikazem toho jsou
usneseni vlady CR, napf. & 934 z roku 2011, kdy byly stanoveny prvni konkrétni
prvky KI. Posledni aktualizované nafizeni vyslo v roce 2019 pod cislem 10.

Ze ziejmych divodi spadaji tyto seznamy pod zakon ¢. 412/2005 Sb., o ochrané
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utajovanych informaci a o bezpecnostni zptisobilosti a nejsou tedy vefejné
pristupné. V roce 2013 vydalo Ministerstvo vnitra ve spolupraci s Generalnim
feditelstvim HZS Ceské republiky aktualizovanou verzi Koncepce ochrany
obyvatelstva do roku 2020 s vyhledem do roku 2030, ktera podrobné analyzuje
soucasné trendy a hrozby, a stanovuje si mezi strategické priority mimo jiné
i rozsifeni spoluprace mezi organy vefejné zpravy a podnikajicimi fyzickymi
¢i pravnickymi osobami a vétsi zapojeni téchto subjektt pfi pInéni konkrétnich
ukolti. Déle zdtiraziiuje zvySeni odolnosti a ochrany prvka KI proti moznym
rizikim. V neposledni fadé poukazuje v dusledku nejasného postoje
EU k ochrané KI na potfebu vnitrostatniho rozvoje této oblasti, to znamend
napriklad novelizaci nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvki
kritické infrastruktury a analyzu potfeb dalSiho rozvoje oblasti kritické

infrastruktury.

Na zdkladé vystupu této koncepce vidim pfrilezitost pro vytvoreni nové
trovné KI v Ceské republice, kterd vice odpovida realité a jejiz existenci maji
v riiznych podobach nékteré zemé v Evropé, napiiklad Svycarsko ¢ Velka
Britanie. Ale i napfiklad Novy Zéland, ktery ma z mého pohledu tuto oblast

velice dobfe zpracovanou.

3.6 Zdravotnictvi v Ceské republice

Z jednotlivych zdkona (zdkon ¢&. 240/2000 Sb., ¢ 347/2011 Sb. a dalsi)
lze sestavit strukturu organti krizového fizeni spoleéné s povinnostmi
jednotlivych stupniti zaméfenou na oblast zdravotnictvi. Na prvnim a nejniz$im
stupni jsou obce s rozsifenou pusobnosti (ORP), dale pak kraje, Ministerstvo
zdravotnictvi a na étvrty stupeii muzeme fadit VIddu CR, jakoZto nejvyssi
stupen krizového fizeni. Toto pofadi upravuji podle zaméfeni diplomové prace,

tedy s ohledem na poskytovani zdravotni péce.
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Viida i .
IV. droven

Ustfedni
epidemiologicka
komise

ll. droven

Ministerstvo zdravotnictvi

Fakultni nemocnice, KHS

Kraj
Il. droven

poskytovatelé ZZ5 a zdravotnich sluZeb

Obce s roziifenou pasobnosti

l. droven
poskytovatelé zdravotnich sluieb obce

Obrizek 2 - Orgdny krizového izeni se zamérenim na zdravotnictvi (vlastni tvorba)

3.6.1 Obce s rozsifenou ptiisobnosti

Dle tdajiit z Ceského statistického ufadu je v CR 205 ORP. Kazdy starosta
ORP ve svém obvodu pfi pfipravé na feSeni krizovych situaci,

vcetné téch se zdravotnim zaméfenim, kond tyto povinnosti:

e ,Zfizuje a fidi bezpecnostni radu obce s rozsifenou plisobnosti pro tizemi
spravniho obvodu obce s rozsifenou ptisobnosti,

e organizuje pfipravu spravniho obvodu obce s rozsifenou plisobnosti
na krizové situace a podili se na jejich feSeni,

e schvaluje po projedndni v bezpecnostni radé obce s rozsifenou
pusobnosti krizovy plan obce s rozsifenou ptisobnosti,

e vyZzaduje od hasi¢ského zachranného sboru kraje tdaje za ucelem

pripravy na krizové situace” [1, s. 13].

Dale jako sviij pracovni organ v pripadé krizovych situaci zfizuje krizovy

$tab ORP. Starosta ORP pfi feSeni krizovych situaci pIni tikoly stanovené
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hejtmanem a organy krizového fizeni [1]. Spolecné se starostou ORP
se na pripravé a zvladani krizovych situaci podili obecni ifad ORP. Mezi tkoly
obecniho tfadu ORP pfi pfipravé na feSeni krizovych situaci patfi spoluprace
s HZS kraje pfi vytvareni krizového planu ORP. K tomuto ucelu eviduje udaje
o pfechodnych zménach pobytu osob, které poskytuje HZS kraje. Déle zfizuje

pracovisté krizového fizeni a vede prehled moznych rizik na svém tizemi [1].

3.6.2 Kraje

Uloha jednotlivych krajti je v p¥ipravé a feseni krizovych situaci, zdravotnich
nevyjimaje, nezastupitelnd a v mnoha okolnostech zasadni. V CR je 14 vyssich
tuzemné samospravnych celkd, tedy kraji, vcéetné hlavniho mésta Prahy.
Hlavni mésto je pak dale rozdéleno na méstské casti, které jsou ekvivalentem
ORP, co se tykd prav a povinnosti v krizové oblasti. V cele krajt stoji hejtmané,

ktefi v ramci pfiprav na krizové situace:

e Zfizuji a fidi bezpeénostni radu kraje,

e zfizuji a fidi krizovy §tab kraje,

e schvaluji po projednani v bezpecnostni radé kraje krizovy plan kraje,

e vyzaduji od hasi¢ského zachranného sboru kraje tidaje za ucelem

pfipravy na krizové situace” [1, s. 12].
V dobé krizového stavu jsou hejtmané opravnéni:

e koordinovat zachranné a likvidaéni prace, poskytovani zdravotnich
sluzeb, provadéni opatfeni k ochrané vefejného zdravi a k zajisténi
bezodkladnych pohfebnich sluzeb,

e prednostné zasobovat détské, zdravotnické a socidlni zatizeni a ozbrojené

sily, bezpecénostni sbory nebo slozky integrovaného zachranného
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e systému, které se podileji na plnéni krizovych opatfeni, a v nezbytném

rozsahu také prvky kritické infrastruktury [1].

Bezpecnostni rada kraje (BRK) je, stejné jako bezpecnostni rada ORP,
poradnim organem hejtmana (starosty ORP) v pfipravé na krizové situace,
ktery je zdroven jejim predsedou. Slozeni ¢lentt BRK je taktéZ v kompetenci
hejtmana, ktery se fidi nafizenim vlady ¢ 462/2000, resp. ¢ 431/2010,
coz je aktualizované nafizeni k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona
¢. 240/2000 Sb. Maximalni pocet clentt miize byt 10. Vzhledem k vyznamnosti
zdravotnické oblasti na tizemi kraje je jednim z clend feditel zdravotnické
zachranné sluzby kraje a vedouci utvaru zdravotnictvi krajského tufadu.
Jednim z bodid zaseddni BRK a BR ORP je posouzeni a projedndni stavu
pripravenosti na krizové situace, coz obsahuje i projednavani krizového planu

kraje (ORP) jako jednoho z ndstrojti pro feseni téchto situaci.

V kazdém kraji jsou také zfizeny odborné pracovni skupiny. Jednou z nich
je i pracovni skupina pro zdravotnictvi v ¢ele s vedoucim odboru zdravotnictvi
krajského tufadu. Jednou z ndplni této skupiny je koordinovat krizovou
pripravenost zdravotnictvi v kraji mezi BRK a ostatnimi poskytovateli
zdravotnich sluZeb zfizovanych Ministerstvem zdravotnictvi a pfislusnou

hygienickou skupinou [5].

Krizovy Stdb kraje (ORP) je pracovni orgdn hejtmana (starosty ORP)
aktivovany v pfipadé potfeby feSit krizové situace. Hejtman je zdroven
predsedou KS. Stejné jako v pifpadé BRK, i v tomto p¥ipadé hejtman jmenuje
Cleny Stdbu a fidi se nafizenim vlady ¢. 462/2000, v kterém je popsano sloZeni
Stabu. Automatickymi ¢leny se stavaji clenové bezpecnostni rady a clenové stalé
pracovni skupiny. Mezi ¢leny stalé pracovni skupiny se fadi tajemnik krizového

Stabu, ktery je zaroven tajemnikem bezpecnostni rady, déle pak pracovnici
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krajského ufadu nebo obecniho uradu ORP, zastupci zakladnich slozek
integrovaného zachranného systému (IZS) a nakonec pozvani odbornici k dané

problematice [1].

Dal$imi organy krizového fizeni na trovni kraje spolu s hejtmanem jsou
krajsky tfad, hasiésky zachranny sbor kraje a Policie CR. HZS kraje
je nezastupitelnym organem pfi pfipravé na krizové situace. K tomuto tcelu
ma sbor pomérné Sirokou Skalu pravomoci. Napriklad shromaZzduje evidenci
o kapacitdch zdravotnich zafizeni, vede zdznamy o mnoZstvi, slozeni
a umisténi skladovanych nebezpecnych latek na tzemi kraje ¢i stavbach
uréenych k ochrané obyvatelstva pri krizovych situacich. Tyto a dalsi udaje

je opravnén v poZadovaném rozsahu vyZadovat od ptislusnych organt [1].

HZS kraje zpracovava krizovy plan kraje a krizovy plan ORP které,
jak popisuji vy3e, hraji dtleZitou roli pfi krizové pfipravenosti zdravotnictvi.
V prvni fazi vytvareni planu provadi analyzu ohroZeni kraje a vede prehled

moznych zdrojt rizik. Tuto analyzu zapracovava do zdkladni ¢asti KPK (ORP).

V operativni ¢asti planu jsou mimo jiné i rozpracované typové plany,
které slouzi jako reakce na konkrétni hrozby. Tyto hrozby jsou zpracovany
v dokumentu ,Analyza hrozeb pro CR” z roku 2015, kterou zpracovalo
Generalni feditelstvi HZS CR spolu s jednotlivymi ministerstvy. Zpracovatelé
analyzy rozclenili hrozby s nepfijatelnym rizikem, pfi kterych je predpoklad
vyhlasSeni krizového stavu, na dvé hlavni skupiny, naturogenni a antropogenni.
Tedy hrozby zptisobené prirodou nebo ¢innosti ¢lovéka. Dale se tyto skupiny
déli na dalsi podskupiny, a to na naturogenni abiotické a biotické

a antropogenni technogenni, sociogenni a ekonomické [26].
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Ministerstvo zdravotnictvi dostalo za kol zpracovat typovy plan na hrozbu
,Epidemie — hromadné nakazy osob”. Tento tikol splnilo do roku 2017 a dale byl
tento plan rozpracovan pro potfeby kraje jako jeden z ndstroji krizové

pripravenosti zdravotnictvi.

Krajsky urad spolupracuje s HZS kraje pfi zpracovani krizového planu kraje,
v krizovych situacich plni tkoly podle KPK a k tomuto tcelu zfizuje pracovisté
krizového fizeni. Jednotlivé kraje také zfizuji zdravotnickou zachrannou sluzbu
(ZZS) jako svoji prispévkovou organizaci, ktera ptisobi nepfetrzité na tzemi
kraje. Tento poskytovatel je pak zafazen jako zdkladni slozka integrovaného
systému. ,Zdravotnicka zadchranna sluzba je zdravotni sluzbou, v jejimz ramci
je na zakladé tistiové vyzvy, neni-li dale stanoveno jinak, poskytovana zejména
prednemocnic¢ni neodkladna péce osobdm se zdvaznym postizenim zdravi nebo

v pfimém ohroZeni zivota” [2, s. 1].

Poskytovatel ZZS zpracovava podklady pro vytvoreni planu pokryti izemi
kraje vyjezdovymi zdkladnami, tento plan se poté schvaluje v bezpecnostni
radé kraje a Ministerstvo zdravotnictvi k nému dava své stanovisko.

Po schvaleni tohoto planu krajem se minimalné jednou za dva roky aktualizuje.

,Plan pokryti stanovi pocet a rozmisténi vyjezdovych zakladen v zavislosti
na demografickych, topografickych a rizikovych parametrech tzemi
jednotlivych obci a méstskych ¢asti hlavniho mésta Prahy tak, aby misto
udélosti na uzemi jednotlivych obci a méstskych casti bylo dosazitelné
z nejblizsi vyjezdové zakladny v dojezdové dobé do 20 minut. Pfi stanoveni
poctu a rozmisténi vyjezdovych zdkladen se zohledni pfipadné poskytovani
zdravotnické zichranné sluzby na tuzemi kraje také poskytovatelem

zdravotnické zachranné sluzby zfizenym jinym krajem” [2, s. 2].
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Z7S se sklada z nékolika zdravotnickych zafizeni zahrnujici feditelstvi,
zdravotnické operacni stfedisko, vyjezdové zdkladny s vyjezdovymi
skupinami, pracovisté krizové pripravenosti a vzdéldvaci a vycvikové

stredisko.

,Reditelstvi je centrdlnim #{dicim a koordinaénim pracovistém
pro poskytovani zdravotnické zachranné sluzby a pro ¢innosti k pfipravenosti
poskytovatele zdravotnické zachranné sluzby na feseni mimofadnych udalosti
a krizovych situaci na tzemi kraje, které =zajistuje zejména cinnosti
ekonomického, organizaéniho a technického charakteru. Reditelstvi musi byt

umisténo v sidle poskytovatele zdravotnické zachranné sluzby” [2, s. 3].

Zdravotni operacni stfedisko je v provozu 24 hodin denné a je centralnim
pracovistém operacniho fizeni. Mezi ¢innosti tohoto stfediska patfi pfijimani

a vyhodnoceni tisiovych voldni na ¢isle 155, dale pak:

Pfebird a vyhodnocuje vyzvy a vyrozumeéni pfijatych od zdkladnich

sloZek integrovaného zdchranného systému a od organti krizového fizeni,

e vydava pokyny vyjezdovym skupindm na zdkladé prfijatych tistovych
vyzev, poskytuje instrukce k zajisténi prvni pomoci prostiednictvim sité
elektronickych komunikaci v pripadé nebezpeci kritického ohroZeni
zivota na misté nehody,

e spolupracuje s ostatnimi zdravotnickymi operaénimi stfedisky,
pomocnymi operacnimi stfedisky a opera¢nimi a informaénimi stfedisky
integrovaného zachranného systému,

e zajisStuje komunikaci mezi poskytovatelem ZZS a poskytovateli akutni
ltzkové péce,

e koordinuje pfedavani pacientt cilovym poskytovateliim akutni laZkové

péce,



e koordinuje pfepravy pacienti neodkladné péce mezi poskytovateli

zdravotnich sluzeb podle zdkona o zdravotnich sluzbach [2].

Pracovisté krizové pripravenosti je zfizovano za ucelem koordinace plnéni
ukoltt vyplyvajicich z krizového pldnu kraje pro provozovatele ZZS.
Dale spolupracuje se vzdélavacim a vycvikovym stfediskem v proskoleni
a praktickém vycviku zaméstnancti pfi vzniku mimofadné udalosti ¢i krizové
situaci. K tomuto tucelu zpracovdva traumatologicky plan poskytovatele
zdravotnické zachranné sluzby, cozZ je plan reakce ZZS na spravné poskytnuti
pfednemocni¢ni neodkladné péce pfi hromadné nehodé. Tento plan
se aktualizuje minimalné jednou za dva roky, diileZitou soucasti je analyza rizik
ohroZeni v daném kraji a adekvatni reakce na tyto hrozby. Dalsi typ planu,
ktery pracovisté krizové pfipravenosti zpracovavd, je plan krizové
pripravenosti subjektu kritické infrastruktury, jelikoZ zdravotni operacni
stfedisko spadd pod odvétvi ,nouzové sluzby” v prvcich kritické

infrastruktury, které je v gesci Ministerstva vnitra.

V souladu s krizovym zdkonem ¢&. 240/ 2000 Sb. vydalo toto ministerstvo
,Opatfeni obecné povahy k uréeni prvku KI - ZOS”, v kterém zahrnula

vSechny druhy zdravotnickych operacnich stfedisek, tedy i zalozni pracovisté

[27].

3.6.3 Ministerstvo zdravotnictvi

,Ministerstvo zdravotnictvi je dustfednim organem statni spravy pro
zdravotni sluzby, ochranu vefejného zdravi, zdravotnickou
védeckovyzkumnou c¢innost, poskytovatele zdravotnich sluzeb v pfimé fidici
plisobnosti, zachdzeni s navykovymi latkami, prfipravky, prekurzory
a pomocnymi latkami, vyhleddvani, ochranu a vyuzivani pfirodnich 1é¢ivych

zdrojt, prirodnich lé¢ebnych 1azni a zdrojii prirodnich mineralnich vod,
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Léciva a prostfedky zdravotnické techniky, pro prevenci, diagnostiku
a léceni lidi, zdravotni pojiSténi a zdravotnicky informacéni systém,
pro pouzivani biocidnich pfipravkii a uvadéni biocidnich pripravki a ucinnych

latek na trh” [5, s. 95].

Tato obsdhla citace zeSiroka popisuje pole ptlisobnosti Ministerstva
zdravotnictvi, avSak nevystihuje vSechny povinnosti. Ministerstvo zfidilo
Odbor bezpecnosti a krizového fizeni se sidlem v Praze. Tento odbor se dale
déli na Oddéleni bezpecnosti, které ma ve své plisobnosti zajisténi povinnosti
danych zakonem ¢ 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zptisobilosti, zejména naklddani s utajovanymi informacemi,
zajisténi fyzické bezpecnosti apod. a oddéleni krizového pfipravenosti, které se
vénuje krizové pripravenosti ministerstva, pfimo fizenych nemocnic
nebo krajskych hygienickych stanic. Odbor bezpecnosti pfipravuje mnoho
strategickych dokumentli a metodik, napfiklad ,Metodiku zasobeni
Toxikologického informacniho centra antidoty a obnovy zasob antidot

a antiefektiv” [28, s. 450]

Dalsim ptikladem je zpracovani aktualizace Koncepce operacni piipravy
statniho tizemi CR nebo zpracovani Planu operaéni piipravy statniho tizemi
CR pro roky 2017-2020. Dal$fm pracovnim organem, ktery pomaha pii p¥ipravé
KS a jejich zvladani, je krizovy Stab ministerstva. V cele stoji ministr
zdravotnictvi, ktery uréuje dalsi ¢leny. K podpore a koordinaci ¢innosti KS
je vytvofena stala pracovni skupina — sekretariat KS, ktera zabezpeluje
komunikaci se slozkami IZS a ostatnimi subjekty fesici KS, monitoruje situaci

a prubézny vyvoj mimotadné situace [5].
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Organizaéni zaklad sekretariatu KS tvoii oddéleni krizové pfipravenosti.
Ministerstvo zpracovava nekolik dilezitych dokumentti, a to Pandemicky plan
CR a krizovy plan ministerstva zdravotnictvi, ke kterému je opravnéno zadat
podklady od dalSich ministerstev a spravnich ufada ¢i ufadd samospravy
na vSech urovnich. Plan je rozdélen na zakladni ¢ast, operativni a pomocnou
¢ast. Soucasti operativni casti jsou i typové plany, Ministerstvo zdravotnictvi
ma ve své pusobnosti typovy plan ,Epidemie — hromadné nakazy osob”,
ktery je dale rozpracovdn pro potfeby kraje. V operativni casti je mimo
jiné i plan nezbytnych dodavek zpracovany podle zakona ¢. 241/2000 Sb.,

o hospodarskych opattenich pro krizové stavy [50].

Pandemicky plan Ceské republiky je dokumentem stanovujicim postupy
a zakladni systém reakce Ceské republiky na ch¥ipkovou pandemii zptisobenou
novym typem chfipkového viru. Hlavnim cilem pldnu v pfipadé vzniku
pandemie chfipky je zmirnit jeji oéekdvané zdravotni, socidlni a ekonomické

nasledky.
Mezi hlavni cile PP CR patii:

e ,posileni narodniho systému rychlého varovani pro vcasné zachyceni
mozného onemocnéni zptisobeného pandemickym kmenem,

e rychld identifikace nové varianty chfipkového viru u drtbeze,
ptakd ¢ijinych zvitat,

e rychlé zachyceni vzniku nového subtypu viru chfipky v populaci,

e minimalizovani rozsifeni nového viru a pfedejiti vzniku pandemie,
pokud je to mozné,

e pribézné vyhodnocovani epidemiologické situace, analyza vyskytu,
prijiméani okamzitych protiepidemickych opatfeni,

e zabezpeceni lécby nemocnych a lécba komplikaci,
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zabezpeceni pohibivani mrtvych,

zabezpeceni informovanosti zdravotnickych pracovnikii a vefejnosti,
kontrola dodrZovani doporucenych opatteni,

redukovani dopadu pandemie chfipky na spolecnosti,

minimalizovani ekonomickych ztrat ,,[29, s. 1].

Ministerstvo zdravotnictvi jako tustfedni organ pro zajisténi zdravotni sluzby

a ochrany vefejného zdravi ma v kompetenci provadét také tyto ukony:

Poskytuje na pozadani podklady ministerstviim, krajskym ufadim
a obecnim ufadiim obci s rozSifenou pusobnosti, vyZaduje potfebné
podklady od krajskych ufadi a obecnich ufadii ORP, mimo udaj,
které vyzaduje pies Ministerstvo vnitra,

navrhuje odvétvova kritéria a pfedklada je MV,

urcuje opatfenim obecné povahy prvky kritické infrastruktury a prvky
evropské kritické infrastruktury a o tomto uréeni informuje
bez zbyte¢ného odkladu MYV, vcetné poctu clenskych statd, které jsou
zavislé na takto uréenych prvcich EKI,

navrhuje prvky kritické infrastruktury a prvky evropské Kkritické
infrastruktury MV, jejichz provozovatelem je organizacni slozka statu.
Navrhy prvk evropské kritické infrastruktury obsahuji téZ informaci
o poctu clenskych statd, které jsou zavislé na jednotlivych prvcich
evropské kritické infrastruktury,

rozhoduje o cinnostech k feSeni krizovych situaci a ke zmirnéni jejich
nasledkii,

zfizuje krajské hygienické stanice a fakultni nemocnice,

spolupracuje s Ministerstvy obrany a vnitra v ochrané a podpore
vefejného zdravi,
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e stanovuje ochrannd opatfeni pfed zavleCenim vysoce nakaZzlivych

infekénich onemocnéni, a rozhoduje o jejich ukonceni [1].

Pfi vyhldSeni krizového stavu ma MZ v kompetenci nakupovat
a distribuovat potfebna léciva, a to i neregistrovand. ,Dale koordinuje
na vyzadani kraje cinnost poskytovatelt zdravotnické zichranné sluzby
a poskytovatelli akutni ltizkové péce, ktefi maji zfizen urgentni piijem
anebo statut specializovaného centra, pfi poskytovani neodkladné péce
a rozhoduje o rozsahu poskytovanych zdravotnich sluZeb poskytovateli akutni
lizkové péce v pripadé zavadéni regulacnich opatfeni podle zakona

o hospodarskych opattenich pro krizové stavy” [1, s. 10].

3.6.4 Diléi shrnuti

V této kapitole jsem nastinil pomoci zdkonti a reSersi z dostupné literatury
strukturu krizové pripravenosti ve zdravotnictvi od nejnizsi irovné, coz je obec
s roz$ifenou plisobnosti, pfes kraj, az po Ministerstvo zdravotnictvi se vSemi
pridruZenymi orgdny krizového fizeni. Tato oblast je velice obsahls,
Potencidlné nebezpecnych situaci, které jsou popsany v Analyze hrozeb
pro Ceskou republiku a které ohroZuji nejen Zivoty a zdravi obéantl, ale i prvky
kritické infrastruktury, je mnoho. Nékteré se periodicky opakuji témét kazdy
rok, napiiklad povodné. Nékteré se ovSem objevuji az v posledni dobé, nebo
po velice dlouhé pauze. Mam na mysli rizné druhy ndkazy Zivocichd,

jak domadcich, tak i divokych, nebo nové druhy virli pfenosnych ze zvirat

na ¢loveéka.
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Nemusi jit oviem jen o naturogenni hrozby, dilezité prvky zdravotnictvi
ohrozuji i vypadky elektrického proudu velkého rozsahu nebo plosny
nedostatek urcité komodity, napfiklad lékti, ktery je nebezpecny pri dalSim
poskytovani zdravotnickych sluzeb. Ze shrnuti vSech dil¢ich kapitol vyplyva
rozsahld povinnost jednotlivych subjektli provadét analyzu rizik nebo
na analyze spolupracovat a vystupy analyz zpracovat do rtznych druhii
krizovych plani, pandemickych a evakuacnich planti, ale predevsim planu
krizové pfipravenosti. Toto vyhodnocovani rizik a tvorba planti jsou dtileZitym
procesem v krizovém planovani, nebot bez téchto podkladii by bylo velice
tézké, az neredlné zvladat potencidlni krizové situace a koordinovat ¢innost

zachrannych sloZek spolecné se subjekty KI.
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4 METODIKA

K dosazeni vySe uvedenych cilti pouzivam tyto metody.

4.1 Kvalitativni vyzkum

,,Prace kvalitativniho vyzkumnika je pfirovndvana k cinnosti detektiva.
Vyzkumnik vyhleddvda a analyzuje jakékoliv informace, které pfispivaji
k osvétleni vyzkumnych otdzek, provadi deduktivni a induktivni zavéry”

[30, s. 48].

Kvalitativni vyzkum analyzuje pfi¢iny, vztahy a zavislosti u zkoumané
jednotky. Je vyuzivan v situacich, kdy jde o hloubkovy rozbor nékterych jevi.
Tato metoda si klade za cil interpretovat pohledy subjekt(i na zkoumany

predmeét tim, Ze vyzkumnik prejima jejich perspektivu. [31].

Zde se odchyluji od puvodniho zdméru popsaného v zadani prace pouzit
jako jednu zmetod kvalitativniho vyzkumu strukturovany rozhovor,
jelikoz jsem v priibéhu vyzkumu zjistil nevhodnost zvolené metody ve vztahu
k celému smeéfovani prace a rozhodl jsem se pouzit jiné metody spadajici

pod kvalitativni vyzkum, tedy deskripce a klasifikace.

411 Deskripce a klasifikace

Tyto dvé metody jsou si velice podobné, respektive jedna navazuje
na druhou. Deskripce v podstaté znamena popis dané situace,
kdy se pozorovatel zac¢ina orientovat v dané situaci a klade si otazky typu
Co?, Jak?, a dostava na né odpovéd v podobé sekvenci informaci z daného

celku, prozatim v ndhodném potadi.
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Kutfidéni téchto informaci slouzi pravé klasifikace, ktera nové vzniklé
informace roztfidi podle relevantnosti a charakteru. Dale je posklada
do srozumitelného celku, tedy konkretizuje danou oblast vyzkumu

a zjednodusi tak budouci orientaci.

412 Dedukce

Tato metoda patfi do tzv. vSeobecnych metod, pfi nichz se vychazi
z ,premis”, tedy z danych tvrzeni. Na téchto zdkladech se odvozuji zavéry
pfi dodrZzeni logického pravidla, tedy Ze zavéry jsou pravdivé, pokud
jsou pravdivé vSechny premisy. Tento postup je vyuzivdn pfedevsim

pfi matematickych vypoctech.

4.2 Analyza

Vseobecny popis této metody, kterd v soucasné dobé tvofi v podstaté zaklad
pro veskeré védecké zkoumani, je rozklad celku na jednotlivé ¢asti a nasledné
jejich zkoumadani za tcelem zjisténi vazeb ¢i souvislosti. RozliSujeme nékolik
zakladnich druhti analyz, napiiklad: analyzu trhu, pozadavka ¢i technologii.
Pro ucely své prace jsem vybral analyzu dat a k tomuto splnéni tukolu vyuZiji
analyticky ndstroj v podobé SWOT analyzy, kterou popisuji v nasledujici

podkapitole.

421 SWOT analyza

SWOT analyza je pouzivana pro jeji pfehlednost a relativni jednoduchost.
Pouzivd se jako metoda pro vyhodnoceni internich a externich faktort,
ovliviiujicich tspésnost ¢i neuspésnost organizace na trhu nebo jakéhokoliv

konkrétniho zaméru.
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,Jednd se o struény seznam  kritickych  faktord = uspéchu
na daném trhu, ktery hodnoti silné a slabé stranky organizace ve srovnani
s konkurenci. Je nejcastéji pouzivana jako situacni analyza v ramci strategického

fizeni” [32, s. 12]

Autorem SWOT analyzy je Ameri¢an Albert Humphey. Ten vedl v 60. a 70.
letech vyzkumny projekt na univerzité ve Stanfordu, kdy byla vyuZita data
od 500 nejvétsich americkych spole¢nosti s cilem vytvofit vhodnou metodou
pro posouzeni a vyhodnoceni strategie podnikani kazdé organizace.
Predchtidcem SWOT analyzy byl napfiklad model vyvinuty pro tvorbu
strategie s ndazvem S-C-P (structure - conduct - performance).
Jedna se o komplexni metodu kvalitativniho vyhodnoceni viech vyznamnych
stranek fungovani firmy, kterd je i silnym ndstrojem pro celkovou analyzu
vnitfnich i vnéjsich faktorti a v podstaté zahrnuje postupy technik strategické

analyzy [33].

Nazev SWOT se sklddd z pocatecnich pismen nasledujicich anglickych

vyrazu:

S — silné stranky organizace (Strenghts)

W —slabé stranky (Weaknesses)

O - vnéjsi prileZitosti (Opportunities)

T — vnéjsi hrozby (Threats)
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Podstatou analyzy je identifikace klicovych silnych a slabych stranek uvnitf
organizace a poznani klicovych pfilezitosti a hrozeb v okoli, tedy ve vnéjsim
prostfedi. Cilem SWOT analyzy je pojmenovat a poté na co nejvétsi miru omezit
slabé stranky, dale posilovat silné stranky, hledat nové prileZitosti
a identifikovat hrozby snaslednou minimalizaci. V ramci riistu spolecnosti
nebo zkvalitnéni budoucich sluZeb organizace by méli manaZefi vyuZzivat
prileZitosti, které zanalyzy vyplyvaji, a vramci preventivnich opatfeni

predchdzet hrozbam.
,Dobfe sestavena strategie” dokaze:

e Maximadlné tézit ze silnych stranek organizace,

e vystihnout, vyuZit a posilit budouci pfileZitosti,

e odstranit slabé stranky,

e minimalizovat nebo eliminovat hrozby z vnéjsiho okoli.

Pro potfeby vyzkumu pouziji vlastni typ tabulky, vytvofené v MS Excelu.

Jak je minimalizovat (odstranit)?

Tabulka 1— SWOT analyza [vlastni tvorba]
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5 VYSLEDKY

V kapitole 2 jsem stanovil tfi hypotézy. Prvni se zabyva vytvofenim nové
hodnoty odvétvového kritéria pro poskytovatele zdravotni péce na zakladé
poctu lazek. Druha se zaméfuje na mozZnost vytvofeni nového stupné
KI v oblasti zdravotnictvi na regiondlni irovni a posledni provéfuje troven
ochrany kritické infrastruktury zdravotnictvi v Karlovarském kraji v zavislosti

na aktudlni legislativu.

5.1 Analyza odvétvového kritéria nastavené na 2500 akutnich
lazek

511 Deskripce soucasného stavu

Ministerstvo zdravotnictvi podle krizového zakona ¢. 240/2000 Sb. stanovuje
odvétvova kritéria ve své plisobnosti, kterd nasledné predkldda Ministerstvu
vnitra. K tomuto ucelu pouzilo analyzu rizik jednotlivych skupin a zaroven
se fidilo splnénim podminek pro urcéovani KI z krizového zdkona. Vysledkem
je urceni téchto pododvétvi zdravotni péce, které zndzornuji v tabulce 6.
Vtéto tabulce je zaroven provedena komparace pododvétvi pred
a po novelizaci vroce 2010, kterou popisuji v teoretické casti. Vzhledem
k probihajici pandemii viru COVID —19 v Ceské republice byla posledni tiprava
provedena v roce 2020 a je platnd od 9. 4. 2020.

Pfi urcovani parametru odvétvového kritéria ministerstvo zohlednilo
geografickou polohu jednotlivych nemocnic a doslo k zavéru, ze na zakladé
relativné rovnomérného rozloZzeni téchto zafizeni by v pfipadé nefunkcnosti
jednoho prvku byl nahrazen prvkem podobnym, tedy by byla zachovana
kontinuita sluzeb [41]. Na zdakladé téchto podkladt rozhodlo ministerstvo

nastavit hodnotu odveétvového kritéria na 2500 akutnich ltazek.
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Oblast zdravotnictvi

Podoblasti zdravotnické | Podoblasti zdravotnické
péce pied novelizaci péce po novelizaci
Pfednemocni¢ni neodkladna
péce X
V. Poskytovani zdravotnich
Nemocnicni péce .
sluzeb
Ochrana vefejného zdravi X
X
Vyroba, skladovani a
distribuce 1éc¢iv a
zdravotnickych Vyroba lé¢ivych pifpravkil
prostredki

Tabulka 2 — porovndni podoblasti KI ve zdravotnictvi [vlastni vyzkum]
V tabulce 7 opét zndzornuji a porovnavam hodnoty odvétvového kritéria

pfed a po aktualizaci parametri. Diky komparaci dat lze vydcist vyraznou

redukci podoblasti zdravotnické péce pfed novelou v roce 2010, a po ni.

Oblast zdravotnictvi

Kritérium pro zarfazeni Kritérium pro zarazeni
prvku KI pred novelizaci prvku KI po novelizaci
Zdravotnicka zdchranna sluzba X

Specializovana pracovisté
nezahrnuta do nouzovych X
potfeb

, L, . Zdravotnické zafizeni, jehoz
Fakultni a krajské nemocnice; L. L
celkovy pocet akutnich ltzek

pocet lazek . o,
je nejméné 2500
Krajské hygienické stanice X
Referencni laboratote X
Narodni referenc¢ni laboratore X
Velkosklady léciv X
Mad nejméné 250
zameéstnancti celkem nebo
Producenti lé¢iv vyrobi nejméné 350 miliont

vyrobenych kusti pevnych

lékovych forem za rok

Tabulka 3— porovndni kritérii pro zatazeni prokii KI ve zdravotnictvi [vlastni vyjzkum]
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5.2 Posouzeni relevantnosti odvétvového kritéria

K zodpovézeni ¢i vyvraceni prvni hypotézy, zda lze vytvofit novou hodnotu
odvétvového kritéria v oblasti zdravotnictvi, musime prve posoudit,
zda je aktudlné nastavend podminka na 2500 lizek relevantni a odpovida
realité, ¢i nikoliv. A zda je tedy vibec nutné kritérium upravovat.

K tomuto tkolu si vytvarim tfi zakladni otdzky, které zni takto:

e A)Jsou fakultni nemocnice rovnomérné rozlozené po celé CR?

e B) Naplnuje alespon jedna fakultni nemocnice pozadovanou kapacitu
lazek?

e () Jsou fakultni nemocnice zastupitelné v pfipadé vypadku celku,

¢ijeji ¢asti, v ptipadé vétsiho postizeni osob?

V prvni fadé porovnavam pravé fakultni nemocnice jako prvni ze vSech
druhti nemocnic z divodu jejich velikosti a dilezitosti ve zdravotnickém fetézci

poskytované péce. Oblastni nemocnice posuzuji v dalsi ¢asti své prace.

521 Odpovéd A aB

K vyznadeni véech fakultnich nemocnic na izemi Ceské republiky vyuzivam
softwarového nastroje  ,Geograficky informaéniho systému (GIS)“,
ktery je hojné vyuzivan pfi tzemnim pldnovani a je vhodny i pro analytickou
cast krizového fizeni v podobé tvorby mapovych podkladd V tabulce 8
je poté zndzornéna kapacita lazek v jednotlivych nemocni¢nich zafizenich.
Udaje ktomu pouzité Cerpam zvyro¢nich zprav zroku 2019 - 2020
pro jednotlivé nemocnice, spoleéné se statistickymi daty z portalu Ustavu

zdravotnickych informaci a statistik CR (UZIS).
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Jelikoz i vdalSich castech vyzkumu cerpam data zlet 2013 az 2020,
nezahrnuji tedy fakultni nemocnici Bulovku se sidlem v Praze do této prace

z dtivodu opétovného ziskani statutu , fakultni” az od 1. 1. 2021.

gisonline.cz

Liberecky kraj

Karlovarsky kraj

03
i
Hlavni,méstoPraha

%~ Stredotesky krd]

?

Plzefisky kraj

Pardubicky kraj

Vo avskoslezsky kraj

>0lomoticky kraj

Kraj Vysocina

Jihogesky kraj

ihomoravsky kraj

© CUzZK
Fakultni nemocnice Brno Fakultni nemocnice U sv. Annyv Brné
49.190171N, 16.543027E 49.218154N, 16.578386E
Fakultni nemocnice Hradec Kralové ? Fakultni nemocnice v Motole
50.239379N, 15.815643E 50.081334N, 14.336489E

Fakultni nemocnice Kralovske Vinohrady ? Ustfedni vojenska nemocnice - Vojenska fakultni
50.105011N, 14.462088E nemocnice Praha
50.097277N, 14.359536E
Fakultni nemocnice Olomouc
49 574246N, 17.219064E ? Vieobecna fakultni nemocnice v Praze
50.089254N, 14.405095E
Fakultni nemocnice Ostrava
49.858927N, 18.128148E Fakultni Thomayerova nemocnice
50.040283N, 14.448481E
Fakultni nemocnice Plzef
49.775039N, 13.368256E
Obrizek 1— Lokace fakultnich nemocnic v CR [vlastni tvorba]

0 0 +© +O© O O
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Celkovy pocet luzek ve fakultnich nemocnicich v roce 2019 - 2020
Fakultni nemocnice v Motole 1836
Ustfedni vojenska nemocnice 540
Vseobecna fakultni nemocnice v Praze 1315
Fakultni nemocnice Plzen 1739
Fakultni nemocnice Kralovské Vinohrady 1034 *
Fakultni nemocnice Olomouc 1041
Fakultni nemocnice Ostrava 1147
Fakultni nemocnice u sv. Anny v Brné 886
Fakultni Thomayerova nemocnice 840
Fakultni nemocnice Brno 1609
Fakultni nemocnice Hradec Kralové 1375
Celkovy pocet luzek Cpi 13362

*tidaj z roku 2015, od r. 2016 nemocnice ve svyjch vyroénich zprdvdich nezvetejiiuje pocet ani druh liiZzek)

Tabulka 4 — celkovy pocet liizek ve fakultnich nemocnicich v CR [vlastni vyjzkum]

Z geografického hlediska je nejvétsi koncentrace fakultnich nemocnic
v hlavnim mésté Praze (5 zcelkového pocétu 11), dale jsou 2 nemocnice
v Jihomoravském kraji a poté 1 fakultni nemocnice v Plzenském,
Kralovéhradeckém, Olomouckém a Moravskoslezském kraji. Z této skutecnosti
1ze vyvodit zavér o pomérné nerovnomérném rozlozeni fakultnich nemocnic na
tizemi Ceské republiky, kdy je ,nejlepsi” situace v Praze, a tudiZ by bylo

i logisticky nejjednodussi pokryt vypadek jedné z nich pravé v tomto meésté.

Z uvedenych udaji v tabulce 8 lze vydist, Ze v soucasné dobé ani jedna
z fakultnich nemocnic nespliiuje podminku 2500 akutnich lazek, tudiz zadna
fakultni nemocnice neni prvkem KI podle odvétvového kritéria. Také ndm
logickou cestou vychazi, Ze z hlediska kapacity ani oblastni nemocnice nejsou
prvkem KI v oblasti zdravotnictvi. Pfesto je lizkova kapacita jednotlivych
fakultnich nemocnic v fadech stovek jednotek a rozdéleni pacienti v pripadé

nefunkcnosti jedné z nich by velkou mérou zatizilo okolni nemocnice.
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52.2 Odpoveéd C

Fakultni nemocnice poskytuji kompletni zdravotni péci a jsou stredisky
mnoha specializovanych pracovist, jako jsou naptiklad mimo jiné i urgentni
pfijmy, jednotky intenzivni péce, Anesteziologicko-resuscita¢ni oddéleni,
traumatologicka centra a v neposledni fadé védecka ¢i vyukova pracovisté
spolupracujici s vysokymi Skolami. Tyto faktory délaji z vySe uvedenych
nemocnic stéZejni body ve zdravotnické. Jako pfiklad uvadim popaleninové
centrum, které je specifickou soucasti traumacentra a zabyva se popaleninami
chemického, radioaktivniho ¢i termického ptvodu. V soucasné dobé existuji
tfi akreditovana centra, a to ve Fakultni nemocnic Kralovské Vinohrady,

Fakultni nemocnici Brno a Fakultni nemocnici Ostrava.

Pro pochopeni vztahu dtileZitosti téchto pracovist a jejich vypadku v pfipadé
mimoradné udalosti ¢i krizové situace uvadim fiktivni pfipad jako simulaci.
V pfipadé hromadného nestésti, pfi kterém dojde k vaznému popaleni vétsiho
poctu osob na tzemi mésta Plzné by se tito pacienti pfevezli, bud letecky,
¢i po silnici, do popaleninového centra ve Fakultni nemocnici Kralovské
Vinohrady. V nize uvedené tabulce 9 uvadim jednoduchy vypocet casu,

jakou by cesta trvala pti pouziti vrtulniku. Vysledny ¢as je 20 minut.

Ale v pripadé nefunkcnosti tohoto centra, at uz zjakéhokoliv divodu,
by se museli tito pacienti pravdépodobné prevézt do vzdalené€jsiho centra
v Brné ¢ Ostrave, coz vyslednou doletovou dobu zvysi pfiblizné 3x (Brno),
resp. 4x (Ostrava). Pro vypocet vzdalenosti jednotlivych pracovist pouZziji
internetovou stranku Google maps a pro vypocet casu vzdusnou carou
vychdzim z technickych parametr(i vrtulniku Eurocopter EC 135. Tento typ
vrtulniku vyuziva v Ceské republice Leteckd zachrannd sluzba a dokaze

vyvinout rychlost letu (v) = 254 km/h [42].
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Jelikoz udavam veli¢inu vzdalenost (s) v km a rychlost (v) v km/h, dany cas
(t) vychazi vhodinach. Pro lepsi prehlednost vysledek prevadim na celé

minuty, tedy: t = (s2/v) * 60.

s s s1 (km) s2 (km)

VAS IEEOTE (silnice) (vzdusnou ¢arou) t (min)
Plzen - Kralovské 100
Vinohrady 525 20
Plzeri - Ostrava 362 335 79
Plzen - Brno 292 235 56

Tabulka 5 — vzddlenosti popdleninovych center v km [vlastni tvorba]

Na zdkladé tohoto pfikladu mtizeme uvazovat za nepfijatelné takovy nartst
casu v pfipadé, kdy pacientovi jde prakticky o Zivot, a tedy odpovéd na otazku
C je: ne, fakultni nemocnice jsou nezastupitelné na zdkladé odbornosti
poskytovani zdravotni péce a vypadek jednoho subjektu jako celku, ¢i jeji ¢asti,
lze pouze tézko nahradit, ¢i ji nahradit nelze vitbec, napfiklad s ohledem

na vzdalenost pracovist podobného charakteru.

5.2.3 Diléi zavér

V predchozich kapitolach jsem na zakladé jednoduchych pfikladt odpovédél

na otdzky uvedené v kapitole 5.2 a tedy:

e A) Fakultni nemocnice v Ceské republice nejsou rovnomérné rozloZeny.
e B) Ani jedna znemocnic v Ceské republice nespliiuje kapacitu
pozadovanych ltzek.

e () Fakultni nemocnice jsou diky své skale poskytovani zdravotni péce a
unikatnosti nékterych oddéleni nezastupitelné a vypadek jejich ¢innosti
miize mit celorepublikovy dopad.
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Sohledem na tyto faktory muazZeme ucinit dil¢i zavér, tedy: aktudlni

odvétvové kritérium pocitajici 2500 1aZek neni relevantni, nereflektuje redlnou

skutecnost a je nadhodnocené. TudiZ je potfeba nastavit pravidlo nové,

které by realité odpovidalo vice.

5.3 Navrh feSeni pro hypotézu 1

5.31 Varianta A

Na prvni pohled se jako nejjednodussim feSenim dané situace jevi vytvoreni

pruméru pomoci celkového souctu vsech luzek ve fakultnich nemocnicich

vydélenim pocétem nemocnic. Pro vypocet priméru pouzivam data z tabulky 8

v kapitole 5.2.1.

Primér P = Cp1/ Pn; P =13362 / 11 kde: Cpi - Celkovy pocet ltizek vSech

nemocnic (tabulka

8)

Pn - Celkovy pocet fakultnich

nemocnic, tedy:

Vyslednd hodnota P = 1215 lzek. Nyni tuto hodnotu porovnam s poctem

ltzek z tabulky 8:
NE . Pocet lazek v Spliuje
azev nemochice roce 2019 - 2020 | hodnotu P
Fakultni nemocnice v Motole 1836 ANO
Ustfedni voienskd nemocnice 540 NE
Vseobecna fakultni nemocnice v Praze 1315 ANO
Fakultni nemocnice Plzen 1739 ANO
Fakultni nemocnice Kralovské Vinohradv 1034 NE
Fakultni nemocnice Olomouc 1041 NE
Fakultni nemocnice Ostrava 1147 NE
Fakultni nemocnice u sv. Annv v Brné 886 NE
Fakultni Thomaverova nemocnice 840 NE
Fakultni nemocnice Brno 1609 ANO
Fakultni nemocnice Hradec Kraloveé 1375 ANO

Tabulka 6 - Komparace hodnoty P s aktudlnim poctem liiZek [vlastni tvorba]

62



Z tabulky 10 lze vy¢ist, Ze i kdyz se nova hodnota sniZila o vice nez 48 %,
stale 6 z 11 nemocnic takové kapacity nedosahuje. Tato varianta tedy neni pfilis

vhodna pro vypocet.

5.3.2 Varianta B

Pro vypocet dalsiho navrhu feSeni pouZziji misto poc¢tu nemocnicnich zafizeni
jako jedné z proménné, celkovy pocet obyvatel v Ceské republice. Vybral jsem
si data z let 2013 — 2015 z dvodu presnéjsiho vypoctu v souvislosti s fakultni
nemocnici Kralovské Vinohrady, kterd, jak uz jsem zminil, pfestala od roku 2015
ve svych vyrocénich zpravach zvefejniovat pocet lizek. Data o obyvatelich

CR jsem ziskal ze zdrojii Ceského statistického tifadu.

Vysledné kritérium K = Pox / Cpl kde: Poxr - polet obyvatel v CR,

Cpi - celkovy pocet luzek

Pocet luzek ve fakultnich nemocnicich 2013 2014 2015
Fakultni nemocnice v Motole 1808 1808 1804
Ustfedni vojenska nemocnice 537 537 537
Vseobecna fakultni nemocnice v Praze 1500 1502 1490
Fakultni nemocnice Kralovské 1038 1043 1034
Fakultni Thomayerova nemocnice 823 823 821
Fakultni nemocnice Plzen 1743 1743 1741
Fakultni nemocnice Olomouc 1137 1149 1150
Fakultni nemocnice Ostrava 1112 1127 1127
Fakultni nemocnice u sv. Anny v Brné 913 913 913
Fakultni nemocnice Brno 1633 1633 1633
Fakultni nemocnice Hradec Kralové 1368 1368 1373
Celkovy pocet lizek Cpi 13612 13646 13623

Tabulka 7 — vypocet celkové kapacity vsech fakultnich nemocnic [vlastni tvorba]
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Rok 2013 2014 2015

Pocet obyvatel v CR Potr 10 516 125 10 512 419 10 538 275

Vysledné kritérium K 773 770 774

Tabulka 8 — Vijpocet podilu mezi obyovateli CR a kapacitou liZek [vlastni vijzkum]

Nasledné porovnavam dosazené vysledky z tabulky 12 s idaji v tabulce 11.

Komparace vyslednvch dat ano/ne ano/ne ano/ne
Rok 2013 2014 2015
Fakultni nemocnice v Motole

Ustfedni vojenskd nemocnice NE NE NE

Vseobecna fakultni nemocnice v Praze

Fakultni nemocnice Krdlovské Vinohrady

Fakultni Thomaverova nemocnice

Fakultni nemocnice Plzen

Fakultni nemocnice Olomouc

Fakultni nemocnice Ostrava

Fakultni nemocnice u sv. Anny v Brné

Fakultni nemocnice Brno

Fakultni nemocnice Hradec Kralové

Tabulka 9 — Porovndni vysledného kritéria K pro jednotlivé nemocnice [vlastni vyzkum]

Z porovnanych vysledkii 1ze vy¢ist skutecnost, ze pouze 1 nemocnice z 11,
a to Ustfedni vojenskd nemocnice, by nespltiovala nové nastavené kritérium.
Vyhodou vypoétu podle varianty B je pouziti hodnoty v podobé poctu
obyvatel, kterd je proménna v case a neni ovlivnénd naptiklad pfipadnym
ziskanim ¢ ztratou statutu ,fakultni” nékteré z dalSich nemocnic,

jako se to stalo ve vySe popsaném pfipadé nemocnice Bulovky.

Zrizovatel Ustfedni vojenské nemocnice neni Ministerstvo zdravotnictvi,
ale Ministerstvo obrany a funkce této nemocnice je klicova pro obranu statu,
navrhuji proto vtomto pripadé doplnit dalsi podminku pro odvétvové

kritérium ve znéni: ,je zasadni v pfipravé Armady CR pro obranu statu”.
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Vypocet podle varianty B a tim padem nastaveni odvétvového kritéria
lze aplikovat pouze na prvky narodni KI, kam bezesporu fakultni nemocnice
patfi. V pfipadé nemocnic oblastniho charakteru nemda tato hodnota
vypovidajici redlnou hodnotu a je potfeba zvolit jiny pfistup, ktery popisuji

v nasledujici kapitole.

5.4 Analyza vytvoreni regionalni infrastruktury

541 Deskripce soucasného stavu

Princip vytvateni KI v CR vychazi z dvou zakladnich dokumentti a to:

Zakon 240/2000 Sb., tzv. Krizova zakon, kde v § 2 odstavce g) je popsana
definice KI jako ,proek kritické infrastruktury mnebo systém prokii kriticke
infrastruktury, naruseni jehoz funkce by mélo zdvazny dopad na bezpecnost stitu,
zabezpeceni zdkladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku

statu”. [1, s. 5]

Déle v odstavci i) tohoto zdkona je popsdn samotny princip urcovani KI
a to podle prafezovych a odvétvovych kritérii. K tomuto ucelu vyslo nafizeni
vlady ¢. 432/2010 Sb. o kritériich pro urceni prvku kritické infrastruktury,

kde jsou stanoveny hodnoty pro prifezova kritéria a odvétvova kritéria.
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Prvek

\J v
Statni Soukromy
Ustfedni , ' Opat¥eni
spravni Ufad _ Navrh _obecné povahy
Minist_erstvo Seznam Informace MV
vnitra
. 1
\ 4
Vldda Usneseni viady Informace HZSK HZS kraje

Obrazek 2 — Urcovini KI [44, s. 56]
Tyto postupy urcovani KI jsou zaloZzeny na ,Top-Down” pfistupuy,
kdy zkoumany subjekt postupuje pres pfedem dané podminky
od komplexnéjsiho hlediska k detailn€jSimu. Pro ndzornéjsi ukazku prikladam

nasledujici obrazek:

Ma naruseni prvku zavazny
dopad na bezpeé&nost statu,
zabezpecend zakladnich
Zivotnich potieb
obyvatelstva, zdravi osob
nebo ekonomiku statu?

~_~

NE
ANO/NE "> NeniprvkemKI |

‘K‘ ANO |7,
NE
Splituje odvétvova kritéria? :>{ Neni prvkem KI \
—moT
NE
Spliuje prifezova kritéria? ::>‘ Neni prvkem KI ‘

JsoL

‘ Je prvkemKI ‘

Obrazek 3 — princip Top-Down p¥i urcovini KI [vlastni tvorba]
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Pokud bychom se tedy drZeli platné legislativy a principu urcovani prvku
KI, tak Z4dnd znemocnic regionalniho charakteru neni prvkem KI,
jelikoZ uz nesplnuje prvni podminku, a tedy definici ze zdkona ¢. 240/2000
§ 2 odstavce g). Tato skutecnost ale neodpovida realité, jelikoZz existuji
nemocni¢ni zafizeni po celé CR, které jsou prvky KI uréenych ne podle
prafezovych a odvétvovych kritérii, ale na zakladé krizovych plant kraje,
kdy je jako subjekty KI urcil zpracovatel planu, tedy hasi¢sky zachranny sbor
kraje. A vyuzil k tomu opét zdkon ¢. 240/2000 Sb. § 29 odstavec 1). HZS kraje
se takto rozhoduje na zdkladé vystupti analyzy ohroZeni pfislusného kraje.
Tyto subjekty maji poté za povinnost zpracovat plan krizové pfipravenosti

jako nastroj pro ochranu prvku ¢i prvki KI ve své plisobnosti.

Na zdakladé téchto skutecnosti vidim rozpor mezi nastavenymi procesy
uréovani KI a skutecnosti, kdy na jedné strané mdme subjekt - napf.
zdravotnické zafizeni, které nespliiuje tyto podminky, ale zdroven je dtlezité
pro chod daného kraje. Z tohoto divodu zde také vidim prostor pro vytvoreni
nového stupné KI na urovni krajti, tedy krajskou neboli regiondlni kritickou

infrastrukturu.

5.5 Navrh feSeni pro hypotézu 2

V prvni fadé navrhuji vlastni ukotveni definice regiondlni KI v krizovém
zakoné. Pfikladem by nam mohl byt vySe citovany § 2 odstavec g), ktery Ize
upravit takto: ,Regiondlni kritickou infrastrukturou je prvek kritické
infrastruktury nebo systém prokii kritické infrastruktury, jehoz naruseni funkce
by mélo zdvazny dopad na bezpecnost kraje, zabezpeceni zdakladnich Zivotnich

potreb obyvatelstva, zdravi osob nebo ekonomiku kraje.”

67



Dal3im krokem je vytvoreni odvétvového kritéria, které se da aplikovat
pro potiebu krajti. Stejné jako v kapitole 5.3.2 vyuziji k vypoctu pocet obyvatel,
v tomto pripadé ale pouziji idaje z kazdého kraje zvlast. Podklady pro tyto
tcely opét Cerpam ze statistik CSU z obdobi 2013 - 2015. Dale na zékladé
dat zportalu UZIS, kde jsou k dispozici celkové pocty akutnich ltizek

po jednotlivych krajich, provaddim konecny vypocet nového kritéria.

Pfed vypoctem samotnym je nutné zohlednit ty kraje, na jejichZ tizemi se
nachdzi fakultni nemocnice. Tedy Plzenisky kraj, Kralovéhradecky,
Jihomoravsky, Olomoucky, Moravskoslezsky a hlavni mésto Praha. U téchto
krajti je potfeba odecist od celkové kapacity ltizek v kraji pravé kapacitu lizek
ve fakultnich nemocnicich, aby nedoslo ke zkresleni vysledkd, jelikoZ tato l{izka

jsou uz zapocitana v odvétvovém kritériu pro narodni kritickou infrastrukturu.
Tedy: Rok — nové regiondlni odvétvové kritérium,
Paik— pocet akutnich lazek v kraji,
Pok - pocet obyvatel v jednotlivych krajich.
Rok = Pok / Palk.

Vysledky jsou znazornény v tabulce 14.
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ocet akutnich ltuzek (bez . . ysledné odvétvové
If)akultnich nemocnic) (Palk pocet obyvatel v krajich Pok Y kritérium Rok

Kraj 2013 2014 2015 2013 2014 2015 2013 2014 2015
HI. m. Praha 2 844 2867 | 3006 | 1243200 | 1259100 | 1267400 437 439 422
Stfedocesky 5289 5183 5209 | 1302300 | 1315300 | 1326900 246 254 255
Jihocesky 3055 3034 3033 636 700 637 300 637 800 208 210 210
Plzensky 1437 1743 1741 573 500 575 100 576 600 399 330 331
Karlovarsky 1109 1107 1098 300 300 299100 297 800 271 270 271
Ustecky 4149 4094 4 453 825 100 824 000 822 800 199 201 185
Liberecky 2454 2 474 2449 438 600 438 900 439 600 179 177 180
Kralovéhradecky | 1368 1368 1373 551 900 551 600 551 400 403 403 402
Pardubicky 2180 2184 2214 516 000 516 400 516 100 237 236 233
Vysocina 2 495 2 475 2 605 510 200 509 900 509 500 204 206 196
Jihomoravsky 4 446 4413 4398 | 1170100 | 1172900 | 1175000 263 266 267
Olomoucky 1850 1852 1852 636 400 635 700 634 700 344 343 343
Zlinsky 2396 2337 | 2334 586 300 585 300 584 700 245 250 251
Moravskoslezsky | 4726 | 4703 | 4713 | 1221800 | 1217700 | 1213300 259 259 257

Tabulka 10 — vypocet regiondlniho odvétvového kritéria pro oblast zdravotnictvi [vlastni tvorba]

Tyto hodnoty opravdu vice odpovidaji realité v jednotlivych krajich. Pokud

bychom provedli pro zpétnou kontrolu jednoduchy priimér z poctu lazek

na pocet nemocnic¢nich zafizeni v kraji, napfiklad v Karlovarském, v roce 2013,

kde bylo v tomto roce pét poskytovatelti akutni péce (nemocnice v Karlovych

Varech, Chebu, Ostrové, Sokolové a Maridnskych Lazni, tak ndm vychazi:

1109 / 5 = 221; coz tedy znamend, Ze na jednoho poskytovatele akutni péce

pfipada 221 lazek. V pripadé vysledku Rokje tato hodnota 271 lazek.

V neposledni fadé je vytvoieni novych priifezovych kritérii odpovidajici

urovni kraje. Pokud bychom pouzili stavajici kritéria, kterd jsou:
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e a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob
s naslednou hospitalizaci po dobu delsi nez 24 hodin,

e b) ekonomického dopadu s mezni hodnotou hospodarské ztraty statu
vyssinez 0,5 % hrubého domaciho produktu, nebo

e () dopadu na vefejnost s mezni hodnotou rozsahlého omezeni
poskytovani nezbytnych sluzeb nebo jiného zdvazného zasahu

do kazdodenniho zZivota postihujiciho vice nez 125000 osob.” [25, s.1],

tak pfi aplikaci na jednotlivé kraje by tyto hodnoty byly naddimenzované.
Jednim z moZnych feSeni je modifikace téchto kritérii za pouziti prepoctu
stavajicich hodnot na celkovy pocet obyvatel v CR. Vysledkem je dynamicka
hodnota, kterd je poté pouzita spolecné s poctem obyvatel jednotlivych krajti.
Jako ptiklad transformace jednoho z kritérii si pro ukazku vybirdm kritérium c),
dopad na vefejnost s mezni hodnotou 125000 osob. Data o obyvatelich

CR jsem ziskal z podkladii Ceského statistického tufadu pro rok 2020.
Pouziji vzorec: Dc = (Ker / Ocr) * 100
D¢ — dynamickd hodnota priifezového kritéria c) v %,
Ker — ptivodni hodnota prtifezového kritéria (125 000),
Oc — polet obyvatel v Ceské republice v roce 2020 (vyznaceno v tabulce 14),

Kir - vyslednd hodnota nového priafezového kritéria pouzitelna

pro jednotlivé kraje.
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Vysledna hodnota je Dc=1,169 %. Nasledné tuto veli¢inu vynasobim poctem
obyvatel jednotlivych kraji podle vzorce Kir = Dc * Ok. Vysledné hodnoty jsou

zaznamenany v tabulce 14.

Ceska republika Ocr 10 693 939
Kraje Ok Kir
Hlavni mésto Praha 1324277 15479
Stredocesky kraj 1385 141 16 191
Jihocesky kraj 644 083 7 529
Plzensky kraj 589 899 6 895
Karlovarsky kraj 294 664 3 444
Ustecky kraj 820 965 9 596
Liberecky kraj 443 690 5186
Krélovéhradecky kraj 551 647 6 448
Pardubicky kraj 522 662 6109
Kraj Vysocina 509 813 5959
Jihomoravsky kraj 1191 989 13 933
Olomoucky kraj 632 015 7 388
Zlinsky kraj 582 555 6 809
Moravskoslezsky kraj 1200 539 14 033

Ker 125 000

Dc 1,169%

Tabulka 11 - Prepocet dynamické hodnoty na hodnoty jednotlivych krajii pro rok 2020 [upraveno z 45]
Timto zptisobem lze prepocitat i zbyla dvé kritéria, ktera jsou pouzitelna pro
potteby kraje. Celou tématikou tohoto pfepoctu se zabyva prace panti Ing. Petra
Novotného, Bc. Jittho Markuciho a doc. Ing. Davida Iv{ehéka, Ph.D. z VSB - TU
Ostrava, Fakulta Bezpecnostniho inZenyrstvi, kterd nese nazev ,Transformace
prifezovych kritérii narodni kritické infrastruktury pro potteby kritické

infrastruktury na regionalni trovni”, z které éerpam vyse uvedené vzorce[45].



Po vytvofeni téchto novych kritérii je nezbytné pfepracovat nafizeni vlady
¢. 432/2010 Sb. o kritériich pro urceni prvku kritické infrastruktury,
kde by bylo nutné tato odvétvova a priifezova kritéria oddélit na zakladé
novych stupna KI, tedy pro narodni a regionalni zvlast. Na zakladeé vSech
novych poznatki navrhuji novy rozhodovaci proces pri urcovani prvkua

KI za pouziti pfistupu Top-Down nésledovné:

Ma narueni prvku zavainy
ANO dopad na bezpefnost statu,
zabezpedeni zakladnich

Zivotnich potieb obyvatelstva,
zdravi osob nebo ekonomiku

statu?

-

Ma narufeni prvku zavainy
NE Splfiuje prvek alespori 1 dopad na bezpetnost kraje, NE
podminku z zabezpeteni zakladnich
odvétvového kritériana Zivotnich potfeb obyvatelstva,
narodni urovni? zdravi osob nebo ekonomiku
kraje?
NE Splfiuje prvek alespori 1 NE
Neng X - rodni i Splfiuje prvek alespori 1
FherR prvRem narocnt ) po i z, podminku z odvétvového Neni prvkem regionalni KI
K1 priafezoveho kritéria na L v .
. kritéria na regionalni arovni?
narodni urovni?

Splfiuje prvek alespori 1 NE
Je prvkem narodni KI podminku z prafezového
kritéria na regionalni arovni?

| Je prvkem regionalni KI |

Obrizek 4 — Urcovani prokii KI na ndrodni a regiondlni tivovni pfistupem Top-Down [vlastni tvorba]

5.6 Analyza ochrany KI v Karlovarském kraji v oblasti
zdravotnictvi

5.61 Deskripce soucasného stavu

Zachrana lidského zivota se sklada z nékolik na sebe navazujicich krok,

ktery se jmenuje zdravotni fetézec. Tento fetézec se sklada z:
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o Pfednemocnicni L
Laickda pomoc Nemocnicni péce

neodkladnd péce
-\ -\

Obrdzek 5 — Zdravotni fetézec [vlastni tvorba]

Laickd pomoc — vtéto prvni fazi, kterd je v celém fetézci nejdalezitéjsi,

ma hlavni tlohu kazdy obcan, ktery se nachazi na misté
udalosti, pfi které jsou zranéni lidé. Takovy ¢clovék ma dvé
zdkladni povinnosti. Zavolat na tisiovou linku 155 nebo 112,
oznamit veskeré potfebné informace operatorovi a zahdjit

ukony prvni pomoci.

Prednemocnicni neodkladnd péce (PNP) — na zdkladé informaci poskytnuté

od obcana, operator zdravotnického operacniho centra
(ZOS) vyhodnoti aktudlni situaci a vysle na misto nehody
tym zdravotnich zachranari, ktefi poskytnou uz odbornou
PNP a zajisti pfevoz pacienta do nejblizsiho volného

nemocni¢niho zafizeni.

Nemocniéni péce (NP) — v posledni fazi tohoto fetézce si pacienta prebiraji

lékafi dané nemocnice a pacientovi je poskytnuta

kompletni péce potfebna k zachrané Zivota.

Z vyse uvedeného lze vyvodit skutecnost, Ze do zachranného fetézce, mimo
jiné, vstupuji dva velmi diilezité subjekty, a to zdravotnickd zachrannd sluzba
a poskytovatel akutni ldzkové péce. Z pohledu krizového fizeni je tedy logické

tyto subjekty chranit, aby mohli svoji ¢innost provadét kontinualné.

73



Zdravotnicka zachranna sluzba se podle zdkona ¢. 374/2011 Sb. (zakon o ZZS)

sklada z téchto Casti:

e reditelstvi,

e zdravotnické operacni stfedisko,

e vyjezdové zdkladny s vyjezdovymi skupinami,
e pracovisté krizové pfipravenosti,

e vzdélavaci a vycvikové stfedisko.

Zdravotnické  operacni stfedisko pracuje v nepfetrZitém = reZimu
a spolupracuje se vSemi slozkami Integrovaného zachranného systému (IZS).
Hlavnim ukolem operatora ZOS je pfijimani tisnovych hovorti, v pfipadé
potfeby poskytnout odborné rady pfi tkonem laické prvni pomoci a vyslat na
misto nehody zdravotni zadchranare. Z téchto dtivodti je ZOS stézejnim prvkem
v systému IZS, a proto Ministerstvo vnitra dne 4. 7. 2018 vydalo vyhlasku
,Opatieni obecné povahy kurceni prvkii KI — ZOS, kde urcilo vSechny
Zdravotnické zachranné sluzby v CR jako subjekty KI a ZOS jako prvek KI.
A zatadilo je do odvétvi ,,Nouzové sluzby”. Tato vyhlaska je uvedena v priloze
této prace jako pfiloha 3. Na tzemi Karlovarského kraje se z logiky véci také

nachazi krajské zdravotnické operacni stfedisko se sidlem v Karlovych Varech.

Z popisu soucasné situace v kapitole 5.4.1 vyplyva, ze v soucasné dobé neni
v Ceské republice zadny poskytovat akutni liizkové péce, ktery by byl
subjektem KI, zdGvodu nesplnéni odvétvovych kritérii nastavené
Ministerstvem zdravotnictvi. Ale zaroven poukazuji na skutecnost, ze urcita
nemocni¢ni zafizeni v jednotlivych krajich jsou subjekty KI a plni tkoly
vyplyvajici z krizovych planti kraje. Ani v tomto pfipadé Karlovarsky kraj neni

vyjimkou. Zpracoval krizového planu kraje, kterym je Hasi¢sky zachranny sbor
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Karlovarského kraje, na zakladé analyzy rizik kraje urcil, podle § 29 odst.
1 zakona €. 240/2000 Sb. o krizovém fizeni, spolecnost Karlovarskou krajskou
nemocnici a.s. (KKN a.s.) jako subjekt KI. Tato spole¢nost provozuje dva prvky

kritické infrastruktury, a to nemocnici v Karlovych Varech a v Chebu.

5.6.2 Cile a prostfedky k analyze

Z ptedchozi kapitoly vyplyva, Ze se na tizemi Karlovarského kraje nachazeni
dva subjekty KI. Zdravotnickd zachranna sluzba se svym zdravotnickym
operacnim stfediskem, a spole¢nost KKN a.s. se svymi dvéma nemocnicemi.

Pro kazdou z nich urcil HZS kraje nasledujici tkoly:

Zdravotnickd zachrannd sluzba, pfispévkova organizace

e Zabezpeceni ¢innosti prvku KI — ZOS a vyjezdovych zdkladen kraje.

e Zajisténi nepfetrZzité pohotovosti ZOS a vyjezdovych skupin.

e Poskytovani ZZS postizenému obyvatelstvu, pfevoz postizenych na
specializovana pracovisté nemocnic.

e Koordinace zadchrannych praci v misté krizové situace a strategické fizeni

z feditelstvi ZZS. [43]

Karlovarskd krajska nemocnice a.s.

e Poskytovani odborné nemocnicéni péce.

e Zabezpeceni, organizovani a fizeni nemocnicni péce pfi likvidaci
zdravotnich nasledk(i hromadnych nestésti a katastrof.

e Provadéni opatfeni k ochrané vefejného zdravi.

e Zabezpeceni celkové zdravotnické péce. [44]
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Dale ma kazdy subjekt podle krizového zdkona povinnost zpracovat plan
krizové pfipravenosti jako ndstroj pro ochranu prvku KI pfed krizovymi
sittacemi a ktomuto ucelu zfidit pracovisté krizové pripravenosti.
Jsou to pravé tyto plany krizové pripravenosti, které jsou cilem mého
zkoumani, a podle zjisténého vysledku zjistim, zda jsou nastavené standardy
v souladu s platnou krizovou legislativou. Jednim z ndstroji pro vyzkum jsem
pouzil Metodiku zpracovani plant krizové pfipravenosti, kterou vydalo
Ministerstvo vnitra ve spolupraci s Generdlnim feditelstvim hasi¢ského
zachranného sboru CR. V této metodice je podrobny popis struktury planu

krizové pfipravenosti a dalsi naleZitosti.

Na zdkladé této metodiky si vytvarim ,checklist” s bodovym ohodnocenim
jednotlivych casti, ktery je soucasti konecného hodnoceni. V konecné fazi
hodnoceni vytvaiim SWOT analyzu, v které shrnuji vSechny skutecnosti

a v pfipadé zjisténi nedostatkt navrhuji vlastni feSeni.
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5.6.3 Analyza planu krizové pfipravenosti ZZS KVK

Checklist pro vyhodnoceni PKP subjektu KI

775 KVK, prispévkova organizace pocet bodt
Zakladni cast 15

Vymezeni predmétu cinnosti pravnické|
bod 1 nebo podnikajici fyzické osoby a tkoli a
opatfeni, které byly diivodem zpracovani
planu krizové pfipravenosti

bod 2 |Charakteristika krizového fizeni 3

Ptehled a hodnoceni moznych zdrojii rizik

a analyzy ohrozeni a jejich mozny dopad|

bod 3 na cinnost pravnické nebo podnikajici 3
fyzické osoby

bod 4 [Seznam prvki kritické infrastruktury 3

bod 5 Identifikace moznych ohrozeni funkce 3
prvku kritické infrastruktury

Operativni cast 18

Prehled opatfeni vyplyvajicich z krizového

bod 6 |planu prislusného organu krizového Fizeni 3
a zpusob zajisténi jejich provedeni
Zplisob  zabezpeceni  akceschopnosti
pravnické nebo podnikajici fyzické osoby

bod 7 |pro zajisténi provedeni krizovych opatfeni 3
a ochrany cinnosti pravnické nebol
podnikajici fyzické osoby

bod 8 Postupy ~ feSeni  krizovych  situaci 3
identifikovanych v analyze ohroZeni

bod 9 Plan opatfeni hospodaiské mobilizace ulnehodnoce
dodavatelt mobiliza¢ni dodavky no

bod 10 Piehled spojeni na piislusné organy 3

krizového fizeni

Prehled planti zpracovavanych podle
bod 11 |zvlastnich pravnich predpisti vyuzitelnych 3
pfi fedeni krizovych situaci

Stanovena opatfeni na ochranu prvkul

bod 12 3
© kritické infrastruktury
Pomocna cast 12

Prehled pravnich predpist vyuzitelnych pri

bod 13 |piipravé na mimorddné udalosti nebo 3
krizové situace a jejich feseni
Prehled uzavienych smluv k zajisténi

nehodnoce

bod 14 |provedeni opatfeni, které byly diivodem no
zpracovani planu krizové pfipravenosti
Zasady manipulace s planem krizové

bod 15 | . . 3
pripravenosti

bod 16 |Geografické a podklady 3
Dalsi dokumenty souvisejici s pfipravenosti

bod 17 [na mimotddné udalosti nebo krizové 3

situace a jejich feSenim
Celkovy pocet bodi 45
Obrizek 6 — Bodové ohodnoceni checklistu ZZS KVK [vlastni vijzkum]




Bodové hodnoceni checklist
pro ZZS KVK
3 body - bez vyhrad

2 body - s vyhradami

1 bod - vazné nedostatky
Celkové bodové ohodnoceni

checklistu ZZS KVK
45 - 38 - velmi dobré
37 -30 - dobré

29 - 22 - vyhovujici

21 a méné - nevyhovujici

Tabulka 12 — Hodnoceni checklistu pro ZZS [vlastni tvorba]

Pfi vyhodnocovani planu krizové pfipravenosti ZZS KVK jsem se zaméfil
na strukturu a obsah planu. Plan ma 21 stranek bez pfiloh a je rozdélen
do tfi ¢asti. Zakladni, operativni a pomocnou ¢ast. Kazdy z bodti zadkladni ¢asti
je fadné a srozumitelné popsan. Zaméfil jsem se na nedtileZitéjsi oblast
v zakladni casti a tim je bod 3) ,Prehled a hodnoceni mozZnych zdrojii rizik
a analyzy ohroZeni a jejich moziny dopad na Ccinnost pravnické
nebo podnikajici fyzické osoby”. Cela analyza rizik pro ZZS vychazi z analyzy

rizik pro Karlovarsky kraj a déle je upravena pro potteby ZZS.

HZS kraje vyhodnotilo jako zdroje rizik pro chod ZZS a funkci ZOS

tyto udalosti:

e Extrémni vitr

¢ Dlouhodobé sucho

e Naruseni dodavek elektrické energie velkého rozsahu

e Povoden (i pfivalova), zvlastni povoden

e Naruseni dodavek ropy a ropnych produktt velkého rozsahu
e Migracni viny velkého rozsahu

e NarusSeni funkénosti vyznamnych telekomunikacnich systémi.
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Dale identifikuje vnéjsi a vnitfni rizika pro subjekt. Mezi tato rizika patfi:

eVypadek telekomunikacnich
siti (mobilni sité, pevné linky,
eVypadek softwaru internet, radiové sité)
(dispecersky prog

eEpidemie mezi zaméstanci
eProvozni havarie o

(pozar, vybu

vevs

Obrdzek 7 — Vnéjsi a vnitini rizika pro ZZS [vlastni tvorba]

Také identifikuje moZzna ohrozeni funkce prvku KI nasledovné:

ePersonalni krize (pfirodni
katastrofy, epidemie)

eNaruseni dodavek el. energie
e (Zivelné pohromy, black out,
terorismus)

ePoskozeni/znieni objektu
s KI (pozar, vybuch)

naruseni dodavek ropy a
mmmd  ropnych produktd (ropnd
nouze)

ePersonalni krize (hromadné

vypovédi zaméstnanct)
naruseni doddvek vody
(extrémni sucho)
Narusenfi telekomunikaénich

narugen telekomunikagnich systému (terorismus,

Sy e poskozeni softwaru)
poskozeni/zni¢eni objektu s

prvkem KI (terorismus)

Obrdzek 8— Vnéjsi a vnitini rizika pro ZOS [vlastni tvorba]

Vsechny typy ohrozeni jsou v planu popsany spolecné s moznymi dopady

na subjekt ¢i prvek KL

Operativni ¢ast PKP je zpracovana opét pfehledné a kazdy z bodu této casti
je fadné vyplnén. Pii kazdé ze situaci popsanych v zdkladni casti zaseda
krizovy §tab ZZS a za feSeni je vzdy uréena odpovédnd osoba. Zaméfil
jsem pozornost predevsim na body 7, 8 a 12, v kterych jsou rozepsany postupy
a opatfeni pfi feSeni jednotlivych krizovych situaci. V bodé 7 je detailné popsan
systém fyzické ochrany se zaméfenim na fyzickou ostrahu, technickou ochranu

a rezimova opatfeni.
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Zdravotnicka zachranna sluzba Karlovarského kraje sidli v ulici Zavodni
390/98C v Karlovych Varech vbudové ,Z”. Zde je také dislokovano
zdravotnické operacni stredisko. Budova je plné pod kontrolou kamer

s uchovavanim zaznamu a pfistup do budovy je plné rezimovy.

Ma dva hlavni vchody a celkem 12 garaZovych vrat. Oba typy vstupt jsou
zpfistupnény pouze pro zainteresované osoby, kterymi jsou napi. operatofi
Z0OS, zaméstnanci ZZS z feditelstvi, nebo z vyjezdovych zdkladen a ktefi vlastni

¢ip s jejich identifikatory.

Obnizk— Vstupni vchod budovy ,, Z" [vlastni tvorba]

Co se tyka ZOS, zde je provoz také plné reZimovy a povoleny pfistup
do mistnosti, nebo k servertim, ma pouze nékolik pracovniki ZZS. V bodé
8 a 12 jsou postupné rozpracovana vSechna opatieni vyplyvajici z analyzy rizik.
VSechna opatfeni jsou konkrétni a ucelova tak, aby ZZS popi. ZOS bylo
sobéstacné, pokud moZno v co nejvice ptipadech ohrozeni. Napriklad pri feSeni
vypadku dodavek elektrické energie je ZZS vybavena nahradnimi motorovymi
agregaty na diesel nebo benzin. V pripadé vypadku cinnosti téchto agregati
ma feditelstvi ZZS k dispozici ndhradni agregaty, kterymi mohou nahradit

nefunkdni.
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Tedy v podstaté vlastni zadlohu na zalohu. Zachranna sluzba ma rozdélené
vyjezdové zakladny po celém tizemi Karlovarského kraje na , malé” a , velké”.
V pripadé vzniku pozaru a nefunkénosti nékteré z malych zakladen se posadka
premisti do pfedem urcené velké zdkladny tak, aby byla zachovana plan
pokryti kraje vyjezdovymi skupinami. Soucasti operativni c¢asti planu

je i zpracovany traumatologicky plan.

Pomocna cast obsahuje vSechny nadleZitosti popsané v metodice
pro zpracovani. At uz se jedna o prehled pravnich pfedpist ¢i geografické
podklady. V checklistu pro ZZS jsem nehodnotil body 9 a 14, jelikoZ nebyly
obsazeny v planu krizové pfipravenosti. ZZS neni dodavatelem Zadné
mobilizaéni dodavky a nemd uzaviené smlouvy, které by byly diavodem

k zpracovani PKP.

81



5.6.4 Analyza planu krizové pfipravenosti KKN a.s.

Checklist pro vyhodnoceni PKP subjektu KI

Nemocnice

KKN a.s. Nemocnice
Cheb Karlovy Vary
Zakladni cast - pocet bodi 13 13
Vymezeni predmétu cinnosti pravnické
bod 1 nebo podnikajici fyzické osoby a tkola a 3 3
opatteni, které byly diivodem zpracovani
planu krizové pripravenosti
bod 2 |Charakteristika krizového fizeni 3 3
Piehled a hodnoceni moznych zdroji rizik
a analyzy ohroZeni a jejich mozny dopad
bod 3 i K e 2 2
na d¢innost pravnické nebo podnikajici
fyzické osoby
bod 4 [Seznam prvk kritické infrastruktury 3 3
Identifikace moznych ohrozeni funkce
bod 5 s 2 2
prvku kritické infrastruktury
Operativni cast - pocet bodu 16 16
Ptehled opatfeni vyplyvajicich z krizového
bod 6 (planu pfislusného orgéanu krizového Fzeni 3 3
a zpusob zajisténi jejich provedeni
Zpusob zabezpeceni  akceschopnosti
pravnické nebo podnikajici fyzické osoby
bod 7 [pro zajisténi provedeni krizovych opatieni 2 2
a ochrany cinnosti pravnické nebo
podnikajici fyzické osoby
bod 8 Postupy feSeni krizovych situaci > >
identifikovanych v analyze ohroZeni
bod 9 Plan opatfeni hospodaiské mobilizace u nehodnoceno | nehodnoceno
dodavatelti mobiliza¢ni dodavky
bod 10 Pf‘.ehled spojeni na prislusné organy 3 3
krizového fizeni
Piehled plant zpracovavanych podle
bod 11 |zvlastnich pravnich predpisti vyuzitelnych 3 3
Ppri feSeni krizovych situaci
Stanovena opatfeni na ochranu prvku
bod 12 3 3
kritické infrastruktury
Pomocna cast - pocet boda 8 9
Piehled pravnich predpisti vyuzitelnych pfi
bod 13 |pfipravé na mimoradné udalosti nebo 3 3
krizové situace a jejich feSeni
Piehled uzavienych smluv k zajisténi
bod 14 [provedeni opatfeni, které byly divodem|nehodnoceno| nehodnoceno
zpracovani planu krizové pripravenosti
Zasady manipulace s planem krizové
bod 15 | i 3 3
pripravenosti
bod 16 |Geografické a podklady 2 3
Dalsi dokumenty souvisejici s pfipravenosti
bod 17 |na mimorddné wuddlosti nebo krizové|nehodnoceno| nehodnoceno
situace a jejich fesenim
Celkovy pocet bodti 37 38

Obrizek 10 — Bodové ohodnoceni checklistu KKN a.s. [vlastni vyzkum]
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Bodové hodnoceni checklist
pro KKN a.s.

3 body - bez vyhrad

2 body - s vyhradami

1 bod - vazné nedostatky
Celkové bodové ohodnoceni
checklistu KKN a.s.

42 - 35 - velmi dobré

34 - 27 - dobré

26 - 19 - vyhovujici

20 a méné - nevyhovujici
Tabulka 13— Hodnoceni checklistu pro KKN a.s. [vlastni tvorba]

Plan krizové pfipravenosti KKN a.s. se sklada z dvou diléich plant, jelikoz
subjekt provozuje dva prvky KI, a to nemocnici v Karlovych Varech a Chebu.
Metodika pro zpracovani PKP dovoluje tyto dokumenty sjednotit do jednoho.
Z tohoto divodu jsem modifikoval checklist, ktery vyhodnocuje obé nemocnice
zaroven. Také jsem upravil bodové hodnoceni pro dosaZeni maximalniho poctu

bodti z diivodu odlisSnosti od planu krizové pfipravenosti ZZS.

V zékladni &asti planu je jasné definovéna struktura krizového stabu (KS)
KKN i pracovni skupina pro nemocnici Cheb, je urc¢ena doba dosazeni aktivace
$tabu v pfipadé svolani (30 minut) a jsou srozumitelné urceny jednotlivé tkoly
pro pracovniky krizového $tabu. Také jsou uréeny pracovisté KS pro kazdou
nemocnici zvlast. Opét jsem se zaméfil na analyzu rizik a definovani hrozeb pro
jednotlivé prvky KI. Stejné jako v planu krizové pfipravenosti pro ZZS KVK
jsou hrozby definovany predevSim z analyzy hrozeb pro Karlovarsky kraj
a dale doplnény o specifické hrozby pro tyto prvky. I zde jsou rizika rozdélena

podle zdroje na vnéjsi a vnitini.

83



eHavarie
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elektfiny

Naruseni dodavky
pitné vody

Naruseni dodavky
plynu

Naruseni dodavky
tepla

Fyzické napadeni
zaméstnance

=1 Technicka havérie

Obrizek 11 - Zdroje rizik pro nemocnici Karlovy Vary [vlastni tvorba]
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osob

ePozar v objektu

Bl eNaruseni dodavky
elektfiny

Naruseni dodavky
pitné vody

Naruseni dodavky
plynu

Naruseni dodavky
tepla

Fyzické napadeni
zaméstnance

mmd  Technicka havarie

Nahlaseni vybusniny
v aredlu nemocnice

Obrizek 12— Zdroje rizik pro nemocnici Cheb [vlastni tvorba]

Zde vidim prvni vyhradu v bodech 3) a 5) k uréeni zdrojt rizik pro ¢innost

subjektu a oba prvky. Nemocnice Cheb uvadi jako wvnitini zdroj rizika

,Nahlaseni vybusniny v areilu nemocnice”, ale pro Karlovarskou nemocnici

se o tomto riziku viibec neuvazuje. Dale bych navrhoval rozsifit analyzu rizik

naptiklad o ,naruseni doddvek léCiv a zdravotnického materidlu, neudrZitelnost

nariistajici dluhové zitéZe ¢i nedostatek odborného persondlu”, jelikoZ se domnivam,

Ze pro zafizeni tohoto typu jsou vySe uvedena rizika zasadni.

84



Pomoci softwarového nastroje Riskan byla nasledné spocitdna mira rizika
a dopadti pro obé nemocnice a podle vysledné matice byly vybrany hrozby
snejvyssimi hodnotami. Do celého procesu vypoctu byly zohlednény
i jednotlivé pracovisté (Generalni feditelstvi, provoz a ekonomika
a zdravotnictvi) a dopad na jejich ¢innost.

Naruseni VD se
vznikem ZP

Havarie

Il zpCisobena NCHL

Bl Naruseni dodavky
elektriny

il Naruseni dodavky
pitné vody

maad POZar v objektu
Il Naruseni dodavky
elekttiny

o
3]
<
()
W
=
c
O
)
&
]
P

Narusenll dodavky Pozér v objektu
pitné vody
Fyzické napadeni Fyzické napadeni
zaméstnance zameéstnance

Obrizek 13 — Hrozby s nepfijatelnym hlediskem pro nemocnici Karlovy Vary a Cheb [vlastni tvorba]
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Zde nemuizu souhlasit svypoctenou celkovou hodnotou pro hrozbu

,Hromadné ndkazy osob”, ktera vysla pro obé nemocnice s vysledkem ,nizka”.
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Ganeralni feditalstyi
Prawoz 3 ekonomika

Zdravatnictyl

AT WA - CELKBW

RIZIKOVY HALKULATOR

1
2
3

Frorr

th
s
th
th

Generdtor grafl | Export do Ml

welmi wysoka
welmi wysoka
welmi wysoka

HREOZBY - CELEBW 4 wysakd
1 whijEl ohrofeni £ wysakd
1.1 |Haware zpdsobend HCHL 1} Fadna
1.2 |MaruZeni WD se wznikemn ZP 4 wysokd
1.2 |Powodné velkého rozsahu 2 nizka
1.4 |Zemétiesent 3 stiedni
1.5 |ehiice 3 stiadni
1.6 |Piiwalowy dést 3 stiedni
1.8 |Dopravri havare 3 stiedni
1.8 |Hromadné nakazy osab z riizka
z whitimi ohrodeni £ wysakd
2.1 | Pofar w objektu 4 wysokd
2.2 |WaruZeni dodivky elektiing 4 wysoka
2.3 |MamZeni doddvky pitné wody £ wysokd
2.4  |Mamfeni dodivhky plynu 4 wysokd
5 |MWamZeni dodivky tepla 4 wysoka
2.6 |Fyzické napadeni zaméstnance | 4 wysokd
2.7 |Technicka hawarie b3 stifedni

Obrizek 14 — Jednotlivé vypocty hrozeb pro nemocnici v Karlovyjch Varech [44]

Pokud nebudu brat v potaz probihajici pandemii viru Covid - 19 ve svéte,
jelikoz zpracovani pldnu probéhlo jesté pred zacdtkem vypuknuti,
tak spfihlédnutim na povahu d¢innosti subjektu a vysoké miry cizincli
v karlovarském kraji diky bohaté turistice, bych pfedpokladal vyssi hodnoty.
S dGrazem na skutec¢nost, Ze na tuto hrozbu se vaZze pravé potencidlni

personadlni krize v podobé nedostatku sester ¢i 1ékar.

V operativni ¢asti jsem se zaméfil na body 7), 8) a 12), kde jsou rozpracovany
veskeré zptisoby k zabezpeceni provozu subjektu a postupy feSeni krizovych
situaci, ktery byly identifikovany v zdkladni casti tohoto planu. Déle pak jsou

zde uvedena opatteni pro ochranu prvku KL
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Vtéto casti vidim nedostatek a potencidlni hrozbu v nezabezpeceni
nahradniho zptsobu komunikace prfi vzniku krizové situace v aredlu
nemocnice Cheb, kde jsou vyuzivany pouze standardni telekomunikacni
prostfedky, tedy pevné a mobilni linky. Na rozdil od nemocnice Karlovy Vary,
kde je primdrné pouzivan svolavaci systém Emergency Office a pak
az sekundarné pevné a mobilni linky. Dale bych zde ocekaval podrobnéjsi
rozpracovanost fyzické ochrany a ostrahy objektu s definovanymi rezimovymi
pracovisti. JelikoZ se jednd o pomérné slozité komplexy budov s velkou
koncentraci osob, je nutné se na toto téma vice zaméfit i sohledem
na skutecnost, Ze v analyze rizik vysla hrozba ,fyzického napadeni osob”

s nepfijatelnym rizikem.

Jednotlivé rozpracovani postupti feSeni krizovych situaci je pro obé
nemocnice ptehledné a tikoly jsou jasné definovany konkrétnim ¢lentim KS.
Pouze v pfipadé ,narusSeni dodavky pitné vody” pro karlovarskou, ale i pro
chebskou nemocnici, je postup napsan pfiliS obecné. U obou pfipadii
je v postupu napsano, ze budou ,stanovena organizacni opatieni ve vztahu
k zajisténi nouzovych doddvek vody”. Ale zadna konkrétni opatfeni uz rozepsana
nejsou. Dadle je vobou pfipadech shodné uvedeno, Ze nouzové zasobovani
vodou neni centrdlné feSeno a jedinou moZnosti je operativni zajisténi
zasobovani cisternovymi vozy s pitnou vodou ze strany poskytovatele sluzby.
Tyto dodavky ale nejsou smluvné podloZeny. Zde vidim riziko v pfipadé

dlouhodobéjsiho vypadku této komodity.
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V pomocné ¢&asti jsou uvedeny pak uvedeny vSechny aktudlni pravni
predpisy, stejné jako geografické pfilohy, jako jsou evakuacni plany
jednotlivych budov, grafické vyznaceni oblasti ohroZeni zvlastni povodni,
pudorysy jednotlivych aredlt ¢i vyznadeni kontaktnich mist popsanych
v operativni casti planu. Zde bych mél jedinou vyhradu, a to absenci
evakuacniho planu lékarny vnemocnici v Chebu. Ostatni evakuacni plany

pavilonu A, B, C a D jsou k dispozici v pfilohové ¢asti, kromé tohoto planu.

V checklistu jsem nehodnotil body 9, 14 a 17, jelikoz stejné jako zdravotnicka
zachrannd sluzba, ani Karlovarska krajskd nemocnice a.s. neni dodavatelem
mobilizaéni dodavky, nema uzaviené Zadné smlouvy zajisténi provedeni
opatfeni a v pomocné dasti nema zadné dalsi dokumenty k zajisténi

pripravenosti na mimofadné udalosti.
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5.6.5 SWOT analyza

STRENGHTS / Silné stranky Jak je vylepsit?

Dodrzovani legislativy
Zpracovana bezpecnostni
dokumentace (plany krizové
pripravenosti obou subjekttl)
Lidské zdroje — kvalifikovany
personal

Spoluprace jednotlivych organt
krizového fizeni

Soustavné sledovani novelizaci
Pravidelné aktualizovani plant,
kontinualni vyhodnocovani hrozeb
Soustavné prohlubovani kvalifikace
zainteresovanych osob

WEAKNESSES / Slabé stranky Jak je odstranit?

V pripadeé subjektu KKN a.s. méné
propracovana analyza ohroZeni
jednotlivych prvka KI

Nezajisténi dvou na sobé nezavislych
zpuisobtl komunikace u nemocnice
Cheb v pripadé mimoradné udalosti
Obecny postup v situaci preruseni
dodavky pitné vody u obou
nemocnic

Chybéjici podrobnéjsi popis
zabezpeceni klicovych budov a
zavedeni rezimovych pracovist

v pripadé KKN

Ve spolupraci s HZS kraje a
odborem bezpecnosti a krizového
fizeni krajského titadu provést
podrobnéjsi analyzu ohrozeni
Sjednotit standardy zajisténi
komunikace pro ob€ nemocnice
Konkretizovat tikkoly pro zajisténi
dodavek pitné vody

Zpracovat plan ostrahy objektu a
implementovat ho do PKP

v operativni ¢asti

OPPORTUNITIES / PfileZitosti Jak je posilit?

Zrevidovat plany krizové
pfipravenosti ve spolupraci

s odborniky v zavislosti na aktudlnim
déni ve svété i v CR

Spolupracovat s vysokymi Skolami se
zameéfenim na krizové fizeni

Pobidka managementu nemocnice ¢i
775 pro studenty studujici krizové
fizeni napf. jako téma zavérecné

prace
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THREATHS / Hrozby Jak je minimalizovat (odstranit)?

s ZvySeni moznosti vzniku mimoradné *  Pravidelné aktualizovat veskerou
udalosti ¢i krizoveé situace, na kterou dokumentaci tykajici se bezpecnosti
nebude subjekt pripraven v pripadé prvku KI (evakuacni plan, pozarni)
nezapracovani novych hrozeb do *  Pravidelné pldnovani provétovacich
planti krizové pripravenosti cviceni nejlépe v plném provozu a

*  Praktickd nepfipravenost subjektti KI ve spolupraci s ostatnimi cleny IZS

v pfipadé vzniku mimoradné
udalosti v dasledku absence
kontrolnich a provéfovacich cviceni

Tabulka 14 — Vyslednd SWOT analyza [vlastni vyjzkum]

5.6.6 Silné stranky

Do silnych strdnek jsem zatfadil pfedevsim velmi dobrou tiroven zpracovani
planta krizové pfipravenosti obou zkoumanych subjektt kritické infrastruktury,
dodrZzovani a fizeni se platnou krizovou legislativou spolu s vydanymi
vyhlaskami Ministerstvem vnitra. Plan krizové pfipravenosti ZZS ziskal plny
pocet hodnocenych bodi (45 bodi ze 45 moznych) na zdkladé velice kvalitniho
zpracovani vSech ¢asti planu. Pfi analyze tohoto dokumentu nebylo prakticky
co vytknout. Kpldnu krizové pfripravenosti KKN a.s. jsem mél nékolik
poznatk(i, ale zaddnd zvyhrad nebyla natolik zavaZzného charakteruy,
aby se tento plan stal nefunkénim. V konecném hodnoceni ziskal druhy
zkoumany plan v priméru 38 bodt ze 42 moZnych, coz je velice dobry

vysledek s ohledem na obsahlost dokumentu, ktery v sobé zahrnuje dva diléi

plany.

Na to navazuje dalsi bod ze silné stranky SWOT analyzy a tim je
kvalifikovany personal. Napfiklad na pracovisti krizové pripravenosti ZZS
Karlovarského kraje pracuje a za zpracovani planu zodpovida pan Bc. Lukas
Kos, Dis., ktery je absolventem Ceského Vysokého Uceni Technického v Praze,
kde studoval pfimo obor , Bezpecnost a ochrana obyvatel”. Tedy ma veliké

predpoklady tuto problematiku zvladnout a orientovat se v ni.
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Spoluprace jednotlivych organa krizového fizeni je klicova pro zvladani
véech druhti krizovych situaci. Tato spoluprace lze zefektivnit i napriklad
vybudovanim administrativni zony, kde jsou pohromadé vsechny dulezité
objekty sloZzek IZS a krajského uradu jako v pfipadé Karlovarského kraje. Tyto
silné stranky lze posilit kontinudlni praci v podobé sledovani novelizaci
stéZejnich ~ dokumentti, jejich  zapracovani do  pfisluSnych plant
a prohlubovanim znalosti problematiky klicovych zaméstnancti naptiklad

vysilanim na odborné staze a konference.

5.6.7 Slabé stranky

Ve slabych strankach SWOT analyzy je zafazeno nékolik bodu. V pripadé
planu KKN je to dle mého nazoru neprfili§ propracovand analyza rizik
a vyhodnoceni jejich zavaZnosti. Nemocni¢ni zafizeni patii do kategorie
tzv. mékkych cilli, coz v praxi znamend, Ze jsou sndz poskoditelna za pouziti
mensi sily, nez by to bylo v pfipadé jinych prvku. Dalsi slabou strankou planu
krizové pripravenosti KKN je chybéjici ndhradni zptisob komunikace krizového
Stabu chebské nemocnice, kdy jsou standardné pouZzivany pouze mobilni ¢i
pevné linky. V pfipadé vypadku komunikacni sité nebo jeji pfetiZenosti
v diisledku jiné mimoradné udalosti by tato skute¢nost mohla mit velice
zavazné nasledky. To samé plati i pro obecné zpracovany postup ndpravy
v ptipadé pferuSeni dodavek pitné vody. Nemocnice svoji povahou ¢innosti
jsou na této komodité pfimo zavislé a absence nadhradnich feSeni v malém
casovém useku muze vyvolat dalsi navazujici udalosti, které budou danou

situaci jesté vice komplikovat.
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Posledni slabou strankou je z mého pohledu nezapracovana bezpecnostni
dokumentace v operativni ¢asti planu a zavedeni rezimovych pracovist
v klicovych budovach, jako je napfiklad budova generdlniho feditelstvi
v karlovarské nemocnici. Na tuto skutecnost upozornuji v ndvaznosti na fakt,
ze v analyze rizik a jejich hodnoceni vysla udalost ,Fyzického napadeni
clovekem” jako nepfijatelné riziko. Proto navrhuji ve spolupraci
s HZS Karlovarského kraje a krajskym ufadem zapracovat vySe uvedenou
hrozbu ekonomického charakteru, jako je nevyrovnany rozpocet, nebo riziko
preruseni dodavek léc¢iv a zdravotnického materidlu. Pro zvysSeni ochrany
objektu navrhuji investici do hust$iho kamerového systému ¢ zplanovani
pochtizek v nepravidelnych casovych intervalech zaméstnanci bezpecnostni
sluzby, ktefi by prochdzeli i méné frekventovand mista nemocnice.
Dale navrhuji zpracovat pldn na vytvofeni ,nouzové zdsoby” vody, napiiklad
balené, kterou by meély nemocnice v urcitém mnozstvi neustdle k dispozici
ve skladu, a kterd by se dala pravidelné obménovat k pifikladu prodejem

v kantyné ptfed dobou exspirace.

5.6.8 Prilezitosti

Kazda slaba stranka je zaroven prilezitost. V pfipadé zjisténi nedostatkii
v jakémkoliv pldnu zabyvajicim se bezpecnosti objektu se nabizi ptileZitost
spoluprace s odborniky zjinych slozek IZS ¢i krizového fizeni. Zajimavou
variantou je osloveni nékteré z vysokych Skol zabyvajicich se touto oblasti
a nabidnout jejim studentim soucinnost pfi zpracovavani ¢i aktualizaci.

Pro obé zainteresované strany to mtize mit velikou vyhodu.
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Subjekt pozadujici opravu planu bude mit v tymu c¢lovéka, ktery se zajima
a je aktivni pfi pInéni dil¢ich tkold a mtZe vnést do problematiky novy thel
pohledu. Pro studenta to je pfilezitost byt v tymu odbornikt s praxi a ziskat
tolik Zadané praktické zkuSenosti. Pro danou Skole se tim miize zvysit kredit

v ptipadé pozitivniho spoluprace.

5.6.9 Hrozby

V dtsledku nezpracovani novych, nebo neaktualizovani starych podkladii
v planech krizové pfipravenosti, miize dojit k situaci, kdy subjekt KI nebude
schopen vcas a efektivné reagovat na nové vzniklou krizovou situaci
a tim padem nezvlddne celé krizové fizeni. Neni to pouze zpracovani
teoretickych pland, které vytvari uceleny systém ochrany KI, ale nedilnou
soucasti je i praktické provéfovani téchto plant. Bez praktickych nacvikt
management zadné spolecnosti nezjisti, jestli opravdu funguji tak, jak maji.
Na otdzku, kdy naposledy prakticky provérovali funkénost jednotlivych feSeni
zanesenych v planech krizové pfipravenosti, mi oba zkoumané subjekty shodné
odpovédéli, ze posledni dva roky urcité ne. V tomto faktu vidim nejvétsi
hrozbu v ochrané KI. Pokud neni sehrany funkéni krizovy $tdb a zaméstnanci
v pfipadé ohrozeni nevi, co maji délat, pak jsou nejlepsi plany k nepouziti.
Proto jako feSeni pro snizeni této hrozby navrhuji pravidelné planovani
provéfovacich cviceni ve spoluprdci s ostatnimi cleny IZS a dal$imi organy
krizového fizeni. Dtilezitou ale dost ¢asto opomijenou soucasti kazdého cviceni
je i kvalitni zpétna vazba se vSemi ucastniky cviceni. Bez tohoto zavérecného
procesu se neziskaji poznatky pro novy cyklus planovani a zkvalitiiovani

krizového tizeni.
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5.6.10 Vysledek hypotézy 3

Na zdkladé vysledkti checklisti a vystupt ze SWOT analyzy jsem doSel
k zavéru, Ze ochrana kritické infrastruktury Karlovarského kraje v oblasti
zdravotnictvi, které obsahuje tfi prvky KI a to, Zdravotnické operacni stredisko,
nemocnici v Karlovych Varech a Chebu spliuji standardy, které nastavuje

soucasna legislativa.
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6 DISKUZE

Prace krizového manaZera je neustaly kolobéh vzdélavani se, sledovani
novych trendd a aplikace ziskanych poznatkdi v praxi. Novodobg,
ale i staronové hrozby v podobé nelegalni migrace, organizovaného zlocinu
¢i statem fizeného terorismu jsou neustdlym strasdkem ndas vSech. Relativné
nedavno jsme si nikdo z nas neuméli predstavit, Ze by profesionalni skupiny
hackert napadali nemocnicni zafizeni, které slouzi vSem bez rozdilu.

A nyni je to bézna praxe.

Ale kazda hrozba je zaroven vyzvou. A tim je také cil této prace. Mél jsem
v umyslu poukazat na skutecnosti, které nejsou nové, ale v Ceské republice
nejsou zatim moc prostudované. Mam na mysli vétsi provazanost celého
systému kritické infrastruktury. VSeobecné je zndma skutecnost, Ze KI vyssiho
fadu ovliviiuje KI faddu nizsiho. V pfipadé krizového nazvoslovi, vypadek
evropské infrastruktury negativné ovlivni kritickou infrastrukturu na narodni
urovni. Opacny pfipad by pfi dobfe nastavenych pravidel urcovani prvku
KI nastat nemél. Ale je znam ptipad, kdy relativné bezvyznamna udalost diky
nékolika faktoriim ovlivnila nékolik evropskych statti. Udalost se stala
4. listopadu 2006 na fece Labi. Technici spolecnosti E. ON vypinaji vedeni velmi
vysokého napéti, aby pod nim mohla projet vyletni lod. V této oblasti
je to pomérné bézna praxe, ale shodou okolnosti v t¢ dobé se dostalo do sité
vétsi mnozstvi elektrického proudu, nez mélo, diky vétrnym elektrarndm
v Severnim mofi. Energetici ve snaze zabranit kolizi pfesmérovavaji prepéti
na jiné trasy. Toto ma ovSem opaény ucinek a za necelych 10 minut

od ptivodniho odpojeni vedeni vysokého napéti je bez proudu nékolik zemi.

[37]
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Na tomto pfipadu chci poukdzat na existenci kaskadovitého efektu,
neboli synergického efektu, kdy za urcitych podminek miize instance nizsiho
fadu ovlivnit fad vyssi. Coz je potencidlni hrozba v pfipadé, Ze neni tento rad
definovadn a v praxi se s nim nepocitd. VySe uvedeny pfipad se stal v oblasti
energetiky, kde rozhoduji opravdu malickosti, ale otdzkou ziistava, zde se tento
efekt mtiZe objevit i v jinych oblastech? A jaky zptisobem ovlivni uz stavajici
kritickou infrastrukturu? Cilem krizového manaZera je zkoumat skutecnosti
ze vSech smérd, nejen horizontdlné, ale i vertikdlné. A pravé vertikdlni
souvztaznost provazanosti prvka KI je dle mého ndzoru smér, kterym
by se méla ubirat odborna vefejnost. Jak jsem uz v teoretické ¢asti zminil, zemé
jako je Velka Britanie ¢i Novy Zéland maji tuto problematiku zpracovanou

pomérné dlouho, v ptipadé Nového Zélandu témér 20 let.

Maéam na mysli kritickou infrastrukturu, kterd je nizsiho fadu, neZ je narodni,
ale pro jednotlivé regiony je klicova. Navic ma potencidl synergicky efekt
vyvolat. Odborné clanky ji nazyvaji regiondlni infrastrukturou. V ceském
pravnim systému neni takovy pojem oficidlné zaveden, ale v bézném Zzivoté
se s prvky, které spadaji do této kategorie, casto potkame. To je jednim

z divodd, proc jsem si vybral toto téma.

Méme tu situaci, kdy na jedné strané jsou veliké komplexy fakultnich
nemocnic se svymi akreditovanymi pracovisti, pfesahem skrz celou Ceskou
republiku a kapacitou vyssich stovek ltzek akutni péce. Na strané druhé,
malé nemocnice poskytujici zdkladni odborné vysetfeni v omezeném okruhu
své pusobnosti a ¢itajici nékolik malo desitek Itzek. A pro obé tyto kategorie

plati stejné pravidlo pro odvétvové a prufezové kritérium, resp. stejné hodnoty.
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Proto jsem si dal za kol zkoumat hypotézu 2, zabyvajici se vytvorenim
nového stupné kritické infrastruktury. Pfi priibéZnych propoctech v ramci
hypotézy 1 vyvstala nova skutecnost a to, do jaké trovné ma smysl sniZovat
vysledné ¢islo poctu liizek, aby tento vysledek mél jesté vypovidajici hodnotu
pro celou oblast poskytovatelti lazkové péce. Pteci jen, rozdil mezi nemocnici
Motol v Praze a nemocnici Cheb v poctu liizek je necelych 1600. Na zakladé
téchto vjemt jsem presvédcen o spravnosti rozhodnuti rozdélit poskytovatelé
akutni lazkové péce na dvé skupiny. Fakultni nemocnice, po splnéni statem
danych pravidel uréovani prvka KI s modifikovanym odvétvovym kritériem,
prifadit do skupiny ndarodni kritické infrastruktury. Ostatni nemocnice,
které timto schvalovacim procesem neprojdou, posuzovat podle nové

vytvorfenych kritérii na trovni kraje. A pojmenovat je regionalni KI.

V kapitole 5.6.1 ,deskripce soucasného stavu” u hypotézy 3 nardzim
na skutecnost, Ze existuje hluché misto, kdy nékteré nemocnice nejsou uréovany
podle kritérii, ale na zdkladé povinnosti vyplyvajici z krizového planu kraje.
Toto je dalsi ukazatel vyznamnosti urcitych prvkit pro region. Pfi studovani
literatury jsem narazil na védeckou praci, kterd se na pohled urcovani prvki
KI v zdravotnictvi opét diva jinym pohledem. Pani Ing. Veronika NeSporova
a pani Ing. Johana Taslova ve svém prispévku
,BEZPECNOST =~ ZDRAVOTNICKE  KRITICKE  INFRASTRUKTURY”
vyhodnotily jako mozZny prvek KI urgentni pfijem, ktery ma zdsadni roli
pro hladkou ¢innost nemocni¢niho zafizeni. Tento vyzkum si stanovil nové
odvétvové kritérium jako pocet oSetfenych osob na urgentnim pfijmu
za mésic (1 700 osob/mésic). Podle autorek je toto pravidlo akceptovatelné
i na regiondlni troven.[46] Na tomto prikladu je jasné patrné, Ze i kdyz je cela
problematika komplikovand, nabizi se hned nékolik feSeni a zalezi na spolecné

shodé uréenych odbornikii.
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7 ZAVER

Tato prace méla za ukol se divat na zkoumanou oblast z pohledu ¢lovéka,
ktery ma minimalni zkuSenosti s rezortem zdravotnictvi, a tudiz neni nachylny
se na véc divat pouze z jedné strany, naptiklad z dtivodu jeho profese v oboru.
Vysledek, ktery neni popsany v zadné casti prace, ale vyplynul z postupného
studia problematiky, je ten, Ze toto téma je velice obsahlé, komplexni

a komplikované.

Prvnim cilem této prace, ktery jsem si vyty¢il, je zhodnoceni nastavenych
odvétvovych kritérii v oblasti zdravotnictvi pro urcovani prvki kritické
infrastruktury a pfipadné vytvoreni nového stupné KI na arovni kraje. Tento cil

je obsazen v hypotézach1a 2:

Hypotéza 1: Lze wvytvorit novou hodnotu odvétvového kritéria v oblasti

zdravotnictvi na zakladé poctu liiZek lépe odpovidajici soucasnému stavu.

Odpovéd 1: Ano, je to mozné, pfi pouziti vypoctu varianty B z kapitoly
5.3.2. Tento druh vypocétu ma ale vypovidajici hodnotu pouze pro fakultni

nemocnice, které by v tomto ptipadé spadaly do kategorie narodni KI.

Hypotéza 2: Lze vytvorit novy stuperi kritické infrastruktury na regiondlni tirovni,

tzv. regiondlni infrastrukturu v oblasti zdravotnictvi.

Odpovéd 2: Ano, je to mozné, za podminek upravy krizového zdkona
a nafizeni vlady ¢. 432/2010 Sb. o kritériich pro urceni prvku kritické
infrastruktury, kam by se implementovaly modifikované odvétvové

a prufezové kritéria odpovidajici trovni kraje.
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Druhym cilem bylo zhodnoceni trovné ochrany kritické infrastruktury

v Karlovarském kraji v oblasti zdravotnictvi. Pod tento cil spada hypotéza 3.

Hypotéza 3: Ochrana kritické infrastruktury Karlovarského kraje v oblasti

zdravotnictvi splituje standardy nastavené soucasnou legislativou.

Odpovéd 3: Ano splnuje, s mirnymi vyhradami v dil¢ich bodech. K zavéru
jsem dosel na zakladé bodového vyhodnoceni plant krizové pripravenosti
subjektu kritické infrastruktury pomoci checklist(i a na zdkladé zhodnoceni

vSech stranek SWOT analyzy.

Cile tedy byly splnény beze zbytku.
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8 SEZNAM POUZITYCH ZKRATEK

KI - kriticka infrastruktura

EKI - Evropska KI

KS - Krizovy $tab

WTC - World Trade Center

USA - United State of America

CR - Ceska republika

KPK - Krizovy plan kraje

FBI — Federal Bureau of Investigation

USSS — United States Secret Service

CPNI - Centre for the Protection of National Infrastructure
CNI - Critical National Infrastructure

BSI - Bundesamt fiir Sicherheit in der Informationstechnik
BBK - Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
HDP — Hruby domaci produkt

ENISA — European Network and Information Security Agency

EPCIP - European Programme for Critical Infrastructure
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https://en.wikipedia.org/wiki/Centre_for_the_Protection_of_National_Infrastructure

CIWIN - Critical Infrastructure Warning Information Network

VCNP - Vybor pro civilni nouzové planovani

NATO — North Atlantic Treaty Organization

CNB - Cesk4 narodni banka

ORP - Obec s rozsifenou ptisobnosti

HZS — Hasi¢sky zachranny sbor

BRK - Bezpecnostni rada kraje

Z77S — Zdravotni zachranna sluzba

IZS - Integrovany zachranny systém

ZQOS - Zdravotni operacni stiedisko

PP — Pandemicky plan

MYV — Ministerstvo vnitra

MZ — Ministerstvo zdravotnictvi

NUKIB - Narodni tifad pro kybernetickou a informac¢ni bezpe¢nost
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12 SEZNAM PRILOH

P¥iloha 1 Oblasti KI v Ceské republice pied novelizaci

Por | Oblast KI Produkt nebo sluzba Gesce/Spoluge
sce
1 |Energetika  |1.1. Elekt¥ina MPO/ERU
1.2. Plyn MPO/ERU
1.3. Tepelna energie MPO/ERU
1.4. Ropa a ropné produkty SSHR/MPO
2 |Vodni 2.1. Zasobovani pitnou a uzitkovou vodou MZe
hospodafstvi |, 5 Zabezpecteni a sprava povrchovych vod a MZe/MZP
podzemnich zdroji vody
2.3. Systém odpadnich vod MZe
3 | Potravinafstvi|3.1. Produkce potravin
a zemédelstvi |32 Pége o potraviny MZe
3.3. Zemédélska vyroba
4 | Zdravotni 4.1. Pfednemocni¢ni neodkladnd péce
péce
4.2. Nemocnicni péce
4.3. Ochrana vefejného zdravi Mz
4.4. Vyroba, skladovani a distribuce 1é¢iv
a zdravotnickych prostredki
5 |Doprava 5.1. Silni¢ni
5.2. Zelezni¢ni MD
5.3. Letecka
5.4. Vnitrozemskd vodni
6 |Komunikaéni a| 6.1. Sluzby pevnych telekomunikacnich siti
informaéni | .2, Sluzby mobilnich telekomunikaénich siti .
systémy 6.3. Radiova komunikace a navigace E;IPO/MI/CTU

6.4. Satelitni komunikace

6.5. Televizni a radiové vysilani
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6.6. Postovni a kuryrni sluzby
6.7. Pfistup k internetu a k datovym sluzbam MV/MI¥*)
Bankovni a 7.1. Sprava vefejnych financi MF
finanéni 7.2. Bankovnictvi .
sektor CNB
7.3. Pojistovnictvi
7.4. Kapitalovy trh MF/CNB
Nouzové 8.1. Hasi¢sky zdchranny sbor CR a pfislusné jednotky | MV
sluzby pozarni ochrany
8.2. Policie CR (vnitfni bezpeénost a vefejny pofddek) | MV
8.3. Armada CR (zabezpeteni obrany) MO
8.4. Radia¢ni monitorovani v¢. podkladd pro sUJB
rozhodovani
o opatfenich vedoucich ke snizeni nebo odvraceni
ozareni
8.5. Pfedpovédni, varovna a hlasna sluzba MZP
Vetejna 0.1. Statni sprava a samosprava MV/USU
sprava
09.2. Soc. ochrana a zaméstnanost (soc. zabezpeceni, MPSV
stat. soc. podpora, soc. pomoc)
9.3. Vykon justice a vézefistvi MS

Priloha 2 Odvétvova kritéria pro urceni prvka KI po novelizaci

I. ENERGETIKA

A. Elektfina

A. 1 Vyrobna elektfiny

a) vyrobna s celkovym instalovanym elektrickym vykonem nejméné 500 MW,
b) vyrobna poskytujici podplrné sluzby’) s celkovym instalovanym elektrickym vykonem
nejméné 100 MW,

¢) vedeni pro vyvedeni vykonu a zabezpeceni viastni spotfeby vyrobny elektfiny,
d) dispecink vyrobce elektfiny.

A. 2 Pfenosova soustava

a) vedeni pfenosové soustavy o napéti nejméné 110 kV,

b) elektricka stanice pfenosové soustavy o napéti nejméné 110 kV,

¢) technicky dispec€ink provozovatele pfenosové soustavy.

A. 3 Distribu&ni soustava

a) elektricka stanice distribuéni soustavy a vedeni o napéti 110 kV (stanice typu 110/10 kV,
110/22 kV a 110/35 kV a k nim patfici vedeni se posuzuji podle jejich strategického vyznamu v
distribuéni soustavé),

b) technicky dispecink provozovatele distribuéni soustavy.

B. Zemni plyn
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https://www.zakonyprolidi.cz/cs/2010-432#f4164080

B. 1 Pfepravni soustava

a) vysokotlaky tranzitni plynovod se jmenovitym primérem nejméné 700 mm,

b) vysokotlaky vnitrostatni plynovod se jmenovitym primérem rovnym nebo mensim nez 700
mm,

¢) kompresorova stanice,

d) pfedavaci stanice,

e) technicky dispecink.

B. 2 Distribu¢ni soustava

a) vysokotlaky a stfedotlaky plynovod,

b) pfedavaci a regulacni stanice,

¢) technicky dispecink.

B. 3 Skladovani plynu

a) podzemni zasobnik plynu se skladovaci kapacitou nejméné 50 mil. m? plynu,

b) technicky dispecink.

C. Ropa a ropné produkty

C. 1 Pfepravni soustava

a) tranzitni ropovod se jmenovitym primérem nejméné 500 mm, véetné vstupnich bodu,

b) vnitrostatni ropovod se jmenovitym primérem nejméné 200 mm, v&etné vstupnich bodd,

c) technicky dispecink,

d) prfeCerpavaci stanice,

e) koncové zafizeni pro pfedani ropy,

f) zaCatek a konec zdvojeni ropovodu a odboc¢ky — jeZzkovaci komora.

C. 2 Distribu€ni soustava

a) produktovod se jmenovitym primérem nejméné 200 mm véetné vstupnich bodd,

b) technicky dispecink,

) pfecerpavaci stanice.

C. 3 Skladovani ropy a pohonnych hmot

a) zasobnik a komplex zasobnik( s kapacitou nejméné 40000 m?,

b) technicky dispecink.

C. 4 Vyroba pohonnych hmot

Rafinérie s kapacitou atmosférické destilace nejméné 500000 t/rok.

D. Centralni zasobovani teplem

D. 1 Vyrobna tepla

a) vyrobna s celkovym instalovanym vykonem nejméné 200 MW,

b) vyvedeni tepelného vykonu ze zdroje vyroby tepla,

c) dispecink vyrobce tepla.

D. 2 Distribuce tepla

a) soustava zasobovani tepelnou energii s vykonem nejméné 500 MW,

b) technicky dispecink provozovatele distribu¢ni soustavy.

Il. VODNi HOSPODARSTVI

a) zasobovani vodou z jednoho nenahraditelného zdroje pfi poltu zasobovanych obyvatel
nejméné 125000,

b) upravna vody o vykonu nejméné 3000 I/s,

¢) vodni dilo o objemu zachycené vody nejméné 100 mil. m?°.

ll. POTRAVINARSTVIi A ZEMEDELSTVI

A. Rostlinna vyroba

Vyméra obhospodafované pldy jednotlivé farmy nebo zemédélského podniku, na uzemi
jednoho kraje pro jednotlivou plodinu nejméné 4000 ha.

B. Zivogigna vyroba

Pocet chovanych kusl zvifat v jednom chovu na Uzemi jednoho kraje podle zakladnich druh
hospodarskych zvifat

a) skot: nejméné 10000 kus,

b) prasata: nejméné 45000 kusd,

¢) drlibez: nejméné 300000 kusu.

C. Potravinaiska vyroba

Nenahraditelnost produkce vyrobniho zavodu nebo provozovny na uzemi jednoho kraje podle
zakladnich druhu potravin

a) mlynské vyrobky: nejméné 80000 tun za rok podle zakladnich druhtd mlynskych vyrobkd,

b) cukr: nejméné 230000 tun za rok,

c) pekarské vyrobky: nejméné 600000 tun za rok podle zakladnich druh( pekafskych vyrobki,
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d) mléko a mlékarenské vyrobky: nejméné 65 mil. litri mléka za rok nebo nejméné 100000 tun
mlékarenskych vyrobku za rok,

€) maso a masné vyrobky: nejméné 200000 tun masa za rok podle zakladnich druhli masa
nebo nejméné 500000 tun masnych vyrobkl za rok podle zakladnich druhi masnych vyrobka.
IV. ZDRAVOTNICTVI

A. Zdravotnické zafizeni, jehoz celkovy pocet akutnich Iizek je nejméné 2500.

B. Vyroba IéCivych pfipravku

Vykon c¢innosti drzitele povoleni k vyrobé légivych pfipravkll spocivajici ve vyrobé lécivych
pfipravkl nebo meziproduktl léc¢ivych pfipravkd, a to véetné dalSich souvisejicich vyrobnich
postup(, neni-li ¢innosti pouze prebalovani, baleni, zmény baleni nebo Upravy baleni, ktery na
uzemi Ceské republiky

a) ma nejméné 250 zaméstnancl celkem nebo

b) vyrobi nejméné 350 miliond vyrobenych kust pevnych Iékovych forem za rok.

V. DOPRAVA

A. Silniéni doprava

Pozemni komunikace, ktera je zafazena do kategorie dalnice a silnice 1. tfidy?), pokud pro ni
neexistuje objizdna trasa.

B. Zelezniéni doprava

a) draha celostatni’), véetné jejich strukturalinich souéasti, pokud pro ni neexistuji odklonové
trasy s odpovidajici tratovou tfidou zatizeni a prostorovou prichodnosti pro loZznou miru,

b) systém spravy a organizace Fizeni Zelezniéniho provozu na zelezniéni siti Ceské republiky ve
vztahu k evropské Zelezni¢ni siti, s ohledem na nové vzniklé podminky zajisténi soucinnosti v
ramci Evropského Zelezni¢niho fidiciho systému (centralni, regionalni a lokalni dispeCerska
pracoviste).

C. Letecka doprava

C. 1 Letisté

Vefejné mezinarodni letisté zpusobilé pfijeti letu podle pFistrojll, u kterého neni mozné leteckou
obchodni dopravu zajistit alternativnim letistém nebo alternativni zajisténi je pfiliS nakladné,
nehospodarné nebo velmi téZko proveditelné.

Alternativnim leti§t€m se rozumi vefejné mezinarodni letisté, které

a) je schopno zajistit nejméné 80 % letecké obchodni dopravy letisté, pro které je uréeno jako
alternativni,

b) je v €ase 2 hodin dosazitelné jinym druhem dopravy,

¢) ma dostate€nou kapacitu pohybovych ploch a kapacitu terminélu,

d) ma stejnou nebo podobnou kategorii jako letidté, pro které je uréeno jako alternativni, a

e) je zpUsobilé pfijmout let vykonany podle pfistrojd.

C. 2 Rizeni letového provozu

a) priblizovaci sluzba Fizeni a letistni sluzba fizeni leti$té ur€eného jako kriticka infrastruktura,
nebo

b) oblastni sluzba Ffizeni poskytujici letové provozni sluzby vcetné fizeni letového provozu ve
vzdusném prostoru Ceské republiky.

D. Vnitrozemska vodni doprava

Vnitrozemska vodni cesta, jejiz uziti nelze nahradit uzitim nahradni vnitrozemské vodni cesty
ani dopravou jiného druhu.

VI. KOMUNIKACNI A INFORMACNIi SYSTEMY

A. Technologické prvky pevné sité elektronickych komunikaci:

a) centrum fizeni a podpory sité,

b) fidici ustfedna,

¢) mezinarodni Ustfedna,

d) transitni Ustfedna,

e) datové centrum,

f) telekomunikacni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:

a) centrum fizeni a podpory sité,

b) ustfedna mobilni sité,

c) zakladnové fidici jednotka sité pokryvajici strategickou lokalitu,

d) zékladnova stanice sité pokryvajici strategickou lokalitu,

e) datové centrum.

C. Technologické prvky siti pro rozhlasové a televizni vysilani:
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a) vysilaci zafizeni pro §ifeni televizniho nebo rozhlasového signalu uréenych pro informaci
obyvatelstva za krizovych situaci s vysilacim vykonem nejméné 1 kW k zajisténi provozu
rozhlasového a televizniho vysilani vefejnopravniho provozovatele,

b) Fidici pracovisté provozu,

c) datové centrum,

d) sit pro rozhlasové a televizni vysilani k zajisténi provozu rozhlasového a televizniho vysilani
vefejnopravniho provozovatele.

D. Technologické prvky pro satelitni komunikaci:

a) hlavni pozemni satelitni pfijimaci a vysilaci stanice,

b) Evropsky globalni naviga¢ni druzicovy systém,

¢) pozemni Fidici a komunikacni stfedisko,

d) pozemni propojovaci sit.

E. Technologické prvky pro postovni sluzby:

a) centralni a regionalni vypocetni stfedisko, stfedisko centralniho snimani a ulozisté dat,

b) sbérny pfepravni uzel,

¢) Fidici a mezinarodni posta,

d) postovni dopravni infrastruktura.

F. Technologické prvky informacnich systéma:

a) Fidici centrum,

b) datové centrum,

c) sit elektronickych komunikaci,

d) technologicky prvek zajistujici provoz registru doménovych jmen ,CZ“ a zabezpeceni
provozu domény nejvyssi urovné ,CZ°.

G. Oblast kybernetické bezpecénosti:

a) informacni systém, ktery vyznamné nebo zcela ovliviiuje €innost uréeného prvku kritické
infrastruktury, a ktery je nahraditelny jen pfi vynaloZeni nepfiméfenych nakladd nebo v ¢asovém
obdobi pfesahujicim 8 hodin,

b) komunikacni systém, ktery vyznamné nebo zcela ovliviiuje €innost uréeného prvku kritické
infrastruktury, a ktery je nahraditelny jen pfi vynalozeni nepfiméfenych nakladud nebo v ¢asovém
obdobi pfesahujicim 8 hodin,

¢) informacni systém spravovany organem vefejné moci obsahujici osobni Udaje o vice nez
300000 osobach,

d) komunikaéni systém, zajidtujici pfipojeni nebo propojeni prvku kritické infrastruktury, s
kapacitou garantovaného datového pfenosu nejméné 1 Gbit/s,

e) odvétvova kritéria pro ur€eni prvku kritické infrastruktury uvedena v pismenech A. az F. se
pouziji pfiméfené pro oblast kybernetické bezpe€nosti, pokud je ochrana prvku naplfujiciho tato
kritéria nezbytna pro zajisténi kybernetické bezpecnosti.

VII. FINANCNI TRH A MENA

1. Vykon ¢&innosti Ceské narodni banky pfi zajisténi ptisobnosti stanovené zakonem.

2. Poskytovani sluzeb v bankovnictvi a pojistovnictvi subjektem, ktery nabizi komplexni portfolio
sluzeb pro veskeré klienty, disponuje rozsahlou skupinou dcefinych a pfidruzenych spole&nosti
zajistujicich dalsi finanéni sluzby a ktery ma rozsahlou sit regionalnich pobodek, a to za
predpokladu, ze

a) v bankovnim sektoru pfesahuje trzni podil tohoto subjektu 10% z bilan&ni sumy bankovniho
sektoru, nebo

b) v pojistovnictvi pfesahuje trzni podil tohoto subjektu méfeny objemem pfedepsaného
pojistného 25%.

VIII. NOUZOVE SLUZBY

A. Integrovany zachranny systém

a) operacni a informacni stfedisko generalniho feditelstvi Hasi¢ského zachranného sboru
Ceské republiky,

b) operacni a informacni stfedisko hasi¢ského zachranného sboru kraje,

c) stanice Hasiéského zachranného sboru Ceské republiky,

d) operaéni stfedisko Utvaru Policie Ceské republiky,

e) operaéni stfedisko zdravotnické zachranné sluzby,

f) centralni a oblastni dispeginky horské sluzby®).

B. Radia¢ni monitorovani

Radiaéni monitorovaci sit”).

C. Pfedpovédni, varovna a hlasna sluzba
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a) predpovédni a vystrazna sluzba pro organy krizového fizeni z monitorovacich systému
meteorologickych a hydrologickych siti a ze siti automatického imisniho monitorovaciho
systému,

b) monitorovani meteorologické, hydrologické a imisni situace, majici bezprostfedni vliv na
vznik a Sifeni Zivelnich pohrom a nebezpecénych latek v ovzdusi a informovani pfislusnych
organu a vefejnosti,

¢) hlasna a pfedpovédni povodriova sluzba,

d) zajisténi Cinnosti celostatni radiaéni monitorovaci sité,

e) narodni telekomunikaéni centrum pro zajisténi narodnich monitorovacich a informacnich siti,

f) regionalni telekomunikacni centrum v systému Svétové meteorologické organizace,

g) vyhlasovani vzniku a ukonéeni smogovych situaci a regula¢nich opatfeni,

h) meteorologické zabezpeceni jadernych elektraren,

i) meteorologické zabezpeceni civilniho letectvi,

j) meteorologické zabezpeceni provozu na pozemnich komunikacich,

k) referencni pracovisté pro modelovani znedisténi ovzdusi a zpracovavajici zpravy o kvalité
ovzdusi podle pravnich predpist Evropské unie,

I) referenni pracovisté zpracovavajici zpravy o kvalité ovzduSi a udaje o emisich a imisich
podle pravnich predpisti Evropské unie.

IX. VEREJNA SPRAVA

A. Vefejné finance

Vykon ¢innosti Ministerstva financi, Generalniho finanéniho feditelstvi, Generalniho feditelstvi
cel, Uradu pro zastupovani statu ve vécech majetkovych a Statni tiskarny cenin, s. p., pfi
zajiStovani pfipravenosti na feSeni krizovych situaci v oblasti

a) finanéni spravy,

b) celni spravy,

c) zastupovani statu ve vécech majetkovych,

d) statniho tisku cenin.

B. Socialni ochrana a zaméstnanost

B. 1 Socialni zabezpeceni

a) informacni systém registru pojisténcli nemocenského a dlichodového pojisténi, obsahujici
udaje o vice nez 125000 pojisténcich,

b) informacni systém pojisténi registru pojisténcu, jde-li o zaméstnané osoby a osoby
samostatné vydélec¢né &inné, obsahujici udaje o vice nez 125000 osobach,

c¢) informacni systém pojisténi registru zaméstnavatell, jde-li o zaméstnavatele zaméstnanych
0sob, obsahujici udaje o vice nez 125000 zaméstnavatelich,

d) aplikacni programové vybaveni automatizovaného zpracovani Udaji potfebnych pro
rozhodovani o davkach nemocenského a dichodového pojisténi,

e) aplikacni programové vybaveni automatizovaného zpracovani udaju potfebnych pro
posuzovani zdravotniho stavu,

f) aplikaéni programové vybaveni automatizovaného zpracovani udaju potfebnych pro
rozhodovéani o pojisthném na socialni zabezpedeni a pfispévku na statni politiku zaméstnanosti
v&etné zaloh, o pendle a o pfiraZce k pojisthému na socialni zabezpeceni a o zfizeni zastavniho
prava v pfipadé dluhu na pojistném na socialni zabezpeceni a pfispévku na statni politiku
zaméstnanosti a na penale,

g) Ulozisté udaji a evidenci zpracovavanych informaénim systémem registru pojisténct
nemocenského a dichodového pajisténi, informacnim systémem pojisténi registru pojisténcu a
informacnim systémem pojisténi registru zaméstnavatelu.

B. 2 Statni socialni podpora

a) informacni systém davek statni socialni podpory (o jejich vysi, o pozivatelich téchto davek a
Zadatelich o tyto davky a osobach s nimi spole€né posuzovanych) obsahujici udaje o vice nez
125000 osobach,

b) informacni systém pomoci v hmotné nouzi, ktery obsahuje udaje o vice nez 125000 osobéch,
c) celorepublikova datova sit spojujici generalni Feditelstvi Ufadu prace Ceské republiky,
krajské pobo&ky Ufadu prace Ceské republiky a pobo¢ku pro hlavni mésto Prahu Ufadu prace
Ceské republiky, krajské urady, obecni Ufady obci s rozsifenou pisobnosti a povéfené obecni
Ufady a dalSi urady.

B. 3 Socialni pomoc

a) informacni systém pro zajisténi realizace davek socialnich sluzeb, ktery obsahuje udaje o
vice nez 125000 osobach,
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b) celorepublikova datova sit spojujici generaini Feditelstvi Ufadu prace Ceské republiky,
krajské pobocky Utadu prace Ceské republiky a pobo&ku pro hlavni mésto Prahu Utadu prace
Ceské republiky, krajské urady, obecni Gfady obci s rozsifenou plisobnosti a dal$i Grady,

c) evidence déti a evidence Zadatelu pro ucely zprostfedkovani osvojeni nebo péstounské
péce, ktera obsahuje udaje o vice nez 125000 osobach.

B. 4 Zaméstnanost

a) informadni systém politiky zaméstnanosti — evidence volnych pracovnich mist, evidence
zajemcl o zaméstnani, evidence uchazeCl o zaméstnani, evidence osob se zdravotnim
postizenim, evidence cizincll a evidence povoleni k vykonu umélecké, kulturni, sportovni nebo
reklamni Cinnosti déti, které obsahuji udaje o vice nez 125000 osobach,

b) celorepublikova datova sit spojujici generaini Feditelstvi Ufadu prace Ceské republiky,
krajské pobocky Utadu prace Ceské republiky a pobogku pro hlavni mésto Prahu Utadu prace
Ceské republiky, krajské ufady, obecni Ufady obci s rozsifenou plisobnosti a povéfenych
obecnich ufadl a dal$i Urady.

C. Ostatni statni sprava

Vykon ¢innosti ministerstev a jinych Ustfednich spravnich Gfadl pfi zajiStovani pfipravenosti na
feSeni krizovych situaci.

D. Zpravodajské sluzby

a) vykon ¢innosti Ufadu pro zahraniéni styky a informace,

b) vykon Cinnosti Bezpe€nostni informacni sluzby.

Priloha 3 Opatfeni obecné povahy

Veiejna vyhlaSka OPATRENI OBECNE POVAHY

Ministerstvo vnitra Ceské republiky jako piislusny tstiedni spravni a¥ad

urcuje

ve smyslu § 9 odst. 3 pism. c) zdkona ¢. 240/2000 Sb., o krizovém fizeni a o
zméné nékterych zdkond (krizovy zdkon), ve znéni pozdéjsich piedpisd,
nafizeni vlady ¢ 432/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury, ve znéni pozdéjSich predpisti, a v souladu s ustanovenim § 171 a

nasledujicich zdkona ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisti

prvky kritické infrastruktury, jejichZ provozovatelem neni organizac¢ni slozka

statu v odvétvi ,nouzové sluzby” na tizemi Ceské republiky

Provozovatel prvku kritické infrastruktury Oznaceni prvku kritické infrastruktury

116




Zdravotnicka zdchranna sluzba hl. m.
Prahy

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby hlavniho
mésta Prahy

Zdravotnicka zdchranna sluzba
Jihoceského kraje, p. o.

Zdravotnické operacni sttredisko
Zdravotnické zachranné sluzby
Jihoceského kraje

Zdravotnicka zachranna sluzba
Jihomoravského kraje, prispévkova
organizace

Zdravotnické operacni sttredisko
Zdravotnické zachranné sluzby
Jihomoravského kraje, p. o.

Zdravotnicka zdchranna sluzba
Kralovéhradeckého kraje

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby
Kralovéhradeckého kraje

Zdravotnicka zachranna sluzba
Karlovarského kraje, pfispévkova

organizace

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby
Karlovarského kraje, p. o.

Zdravotnicka zachranna sluzba Kraje
Vysodina, pfispévkova organizace

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby Kraje
Vysocina, pfispévkové organizace

Zdravotnicka zachranna sluzba Kraje
Vysocina, pfispévkova organizace

Zalozni zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby Kraje
Vysocina, pfispévkové organizace

Zdravotnicka zdchranna sluzba
Libereckého kraje

Zdravotnické operacni stfedisko

Zdravotnicka zdchranna sluzba
Libereckého kraje

Zdravotnické operacni stfedisko — zalozni
operacni stredisko Zdravotnické
zachranné sluzby Libereckého kraje

Zdravotnicka zachranna sluzba
Moravskoslezského kraje, pfispévkova
organizace

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby
Moravskoslezského kraje

Zdravotnicka zachranna sluzba
Olomouckého kraje, pfispévkova
organizace

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby
Olomouckého kraje

Zdravotnicka zachranna sluzba
Pardubického kraje

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby
Pardubického kraje
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Zdravotnicka zdchranna sluzba
Plzeniského kraje, p. o.

Zalozni pracovisté Zdravotnického
operacniho stfediska Zdravotnické
zachranné sluzby Plzeriského kraje
(Kosutka)

Zdravotnicka zdchranna sluzba
Plzenského kraje, p. o.

ZaloZni pracovisté Zdravotnického
operacniho stfediska Zdravotnické
zachranné sluzby Plzenského kraje
(Cheiron)

Zdravotnicka zdchranna sluzba
Plzeniského kraje, p. o.

Zalozni pracovisté Zdravotnického
operacniho stfediska Zdravotnické
zachranné sluzby Plzeniského kraje
(KOPIS)

Zdravotnicka zadchranna sluzba
Plzeniského kraje, p. o.

Zdravotnické operacni sttedisko
Zdravotnické zachranné sluzby
Plzeniského kraje

Zdravotnicka zdchranna sluzba
Stfedoceského kraje, p. o.

Zdravotnické operacni stfedisko

Zdravotnicka zachranna sluzba Usteckého
kraje, pfispévkova organizace

Zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby Usteckého
kraje, pfispévkova organizace

Zdravotnicka zachranna sluzba Usteckého
kraje, pfispévkova organizace

Zalozni zdravotnické operacni stiedisko
Zdravotnické zachranné sluzby Usteckého
kraje, prispévkové organizace

Zdravotnicka zadchranna sluzba Zlinského
kraje, p. o.

Zdravotnické operacni sttedisko
Zdravotnické zachranné sluzby Zlinského
kraje

ODUVODNENI

Ministerstvo vnitra v souladu se zakonem ¢. 240/2000 Sb., nafizenim vlady ¢.

432/2010 Sb., a zdkonem ¢. 500/2004 Sb., po projednani s dotcenymi tstfednimi

spravnimi ufady a na zdkladé informaci poskytnutych pfislusSnymi subjekty

kritické infrastruktury urcuje jako gestor za odvétvi ,nouzové sluzby” prvky

kritické infrastruktury, jejichZ provozovatelem neni organizacni slozka statu v

tomto odvétvi.
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Prvky kritické infrastruktury, jejichZ provozovatelem neni organizacni slozka
statu v odvétvi ,nouzové sluzby” jsou urceny postupem v souladu se zakonem

¢. 240/2000 Sb. Prvek kritické infrastruktury musi splfovat

- definici prvku kritické infrastruktury (§ 2 pism. i) zdkona ¢. 240/2000 Sb.),
- odvétvova kritéria (§ 1 nafizeni vlady ¢. 432/2010 Sb.),
- prafezova kritéria (§ 2 pfiloha nafizeni vlady ¢. 432/2010 Sb.).

Priifezovym kritériem pro odvétvi nouzové sluzby je hledisko:

- obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s
naslednou hospitalizaci po dobu delsi neZ 24 hodin,

- ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi
nez 0,5 % hrubého doméciho produktu, nebo

- dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zavazného zasahu do kaZdodenniho
Zivota postihujiciho vice nez 125 000 osob.

Prvek kritické infrastruktury musi spliiovat alespon jedno z vySe uvedenych
prufezovych kritérii.
V souladu s nafizenim vlady ¢. 432/2010 Sb., odvétvovymi kritérii v odvétvi

nouzové sluzby jsou:

A. Integrovany zachranny systém
a. operacni a informacni stfedisko generdlniho feditelstvi
Hasi¢ského zachranného sboru Ceské republiky,
b. operacni a informacni stfedisko hasi¢ského zachranného sboru
kraje,
stanice Hasi¢ského zachranného sboru Ceské republiky,
operaéni stfedisko titvaru Policie Ceské republiky,

operacni stredisko zdravotnické zachranné sluzby,

oo oo o

centralni a oblastni dispecinky horské sluzby.

B. Radia¢ni monitorovani

Radiani monitorovaci sit.

C. Pfedpovédni, varovna a hlasna sluzba
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predpovédni a vystrazna sluzba pro organy krizového fizeni z
monitorovacich systémt meteorologickych a hydrologickych siti a
ze siti automatického imisniho monitorovaciho systému,
monitorovani meteorologické, hydrologické a imisni situace,
majici bezprostfedni vliv na vznik a Sifeni Zivelnich pohrom a
nebezpecnych latek v ovzdusi a informovani prislusnych organii a
verfejnosti,

hlasnd a pfedpovédni povodnova sluzba,

zajisténi ¢innosti celostatni radia¢ni monitorovaci site,

narodni telekomunikaéni centrum pro zajiSténi ndrodnich
monitorovacich a informacnich siti,

regiondlni telekomunikaéni centrum v systému Svétové
meteorologické organizace,

vyhlasovani vzniku a ukonceni smogovych situaci a regulacnich
opatfeni,

meteorologické zabezpeceni jadernych elektraren,

meteorologické zabezpeceni civilniho letectvi,

meteorologické  zabezpeceni  provozu na  pozemnich
komunikacich,

referenéni pracovisté pro modelovani zneciSténi ovzdusi a
zpracovavajici zpravy o kvalité ovzdusi podle pravnich pfedpist
Evropskeé unie,

referencni pracovisté zpracovavajici zpravy o kvalité ovzdusi a
udaje o emisich a imisich podle pravnich predpisti Evropskeé unie.

Na zdkladé vyse uvedeného urcuje Ministerstvo vnitra opatfenim obecné

povahy prvky kritické infrastruktury, jejichz provozovatelem neni organizacni

slozka statu v odvétvi ,nouzové sluzby”. Divodem pro uréeni vySe uvedenych

prvki kritické infrastruktury bylo splnéni podminek stanovenych zdkonem ¢.

240/2000 Sb., a kritérii stanovenych nafizenim vlady 432/2010 Sb.

K navrhu opatfeni obecné povahy nebyly poddny zadné pfipominky nebo

Opatrfeni obecné povahy nabyva ucinnosti patnactym dnem po dni vyvéseni

vefejné vyhlasky.
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