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ABSTRAKT

Diplomové prace se zabyvéa systémem kritické infrastruktury v Ceské
republice, kdy hlavni zkoumanou oblasti je predevsim otdzka identifikace

a urcovani prvki kritické infrastruktury a jejich ochrana.

Khodnoceni soucasného systému je pouzita SWOT analyza doplnéna
o multikriteridlni analyzu pomoci metody AHP, kterou je provedeno parové
porovnani jednotlivych identifikovanych jevii. Ty jsou poté dle vysledku

ziskanych pomoci metody AHP posouzeny pomoci Paretova pravidla.

Systém kritické infrastruktury v Ceské republice je nasledné porovnan
s obdobnymi systémy na Slovensku a ve Finsku, pfi¢emz cilem tohoto porovnani
a predchozi analyzy je identifikace slabych mist v soucasném systému a navrzeni

odpovidajicich opatfeni.

Tato opatfeni jsou navrhovana ve ctyfech hlavnich oblastech. Jedna se
o navrh zmény urcujicich kritérii, kdy by nové odvétvova kritéria slouzila pouze
k vymezeni typt objektli a sluzeb, jejichZ naruseni by mélo zadvazny dopad na
bezpecnost statu a nasledné posuzovani kriticnosti potencidlnich prvki kritické

infrastruktury by bylo provadéno pouze pomoci prafezovych kritérii.

Navrhovéna je také uprava kompetenci s cilem posilit koordinacni roli
Ministerstva vnitra a to v otdzce uréovani novych prvki kritické infrastruktury
a provadéni kontrol u subjektt kritické infrastruktury. Déle je navrhovéano
zavedeni moznosti udilet sankce v pfipadé, Ze subjekt kritické infrastruktury
neplni povinnosti stanovené krizovym zdkonem a v neposledni fadé je navrzeno
rozsifeni ochrany kritické infrastruktury o oblast resilience a posileni spoluprace

mezi vefejnym a soukromym sektorem podle finského vzoru.



Klic¢ova slova

Kritickd infrastruktura; evropska kritickd infrastruktura; prvek kritické
infrastruktury; subjekt kritické infrastruktury; ochrana kritické infrastruktury;

SWOT analyza; komparativni metoda.



ABSTRACT

The diploma thesis deals with the system of critical infrastructure in the
Czech Republic. The thesis is focused mainly on the question of identification

and designation of critical infrastructure and its protection.

SWOT analysis was chosen as a main research method and is further
supplemented by AHP method, in order to perform pairwise comparison of
individual identified phenomena. These are then assessed by Pareto Principle
according to the results of AHP method pairwise comparison. The critical
infrastructure system in the Czech Republic is then compared with similar
systems in Slovakia and Finland, and the aim of this comparison and previous
analysis is to identify weaknesses in the current system and to propose

appropriate measures.

These measures are then proposed in four main areas. First proposal aims
to change the determining criteria, where the new sectoral criteria would only be
used to define the types of facilities and services that could be potentially critical.
The subsequent assessment of criticality of potential critical infrastructure would

be then performed by cross-cutting criteria only.

Furthermore, an adjustment of competencies is proposed in order to
strengthen the coordination role of the Ministry of the Interior in the area of
critical infrastructure designation and in carrying out inspections of critical
infrastructure operators. Itis also proposed to implement sanctions to critical
infrastructure operators that fail to comply with the obligations set out in the
Crisis Act. Last of these measures is to extend critical infrastructure protection by
implementation of resilience and strengthening of public-private cooperation

according to the Finnish model.



Keywords

Critical Infrastructure; European Critical Infrastructure; Object of Critical
Infrastructure; Subject of Critical Infrastructure; Protection of Critical

Infrastructure; SWOT Analysis; Comparative Method.
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1 UVOD

Lidska spolecnost je jiz od nepaméti do jisté miry zavisla na infrastrukturach
zajistujicich pristup obyvatelstva k nékterym zakladnim sluzbam. V souvislosti
se zkuSenostmi z druhé svétové valky a v ndvaznosti na prudky technologicky
rozvoj se lidska spolec¢nost stala na téchto infrastrukturach silné zavisla, pricemz
nastup informacnich technologii v poslednich letech tento trend jesté vice
umocnil. Tyto zdsadni zmény s sebou pfinesly fadu vyzev v podobé novych, do
té doby nezndmych hrozeb a zranitelnosti, které mohou skrze naruseni téchto
infrastruktur ohrozit spole¢nost jako takovou. Takové infrastruktury se zacaly

oznacovat jako kriticka infrastruktura (1).

Téma tykajici se systému kritické infrastruktury je pro mne zajimavé nejen
zdtvodu své aktudlnosti a vyznamu pro soucasnou spolecnost, ale také
z dtivodu profesniho, nebot se touto problematikou zabyvam od roku 2016
vramci své pracovni cinnosti vyplyvajici z mého sluzebniho zafazeni na
Ministerstvu vnitra-generalnim feditelstvi Hasi¢ského zachranného sboru Ceské
republiky (dale jen ,MV-GR HZS CR”), odboru ochrany obyvatelstva

a krizového ftizeni.
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2 CILE PRACE A HYPOTEZY

Cilem prace je analyzovani procesu identifikace a urcovani prvka kritické
infrastruktury (dale jen ,prvek KI”) v Ceské republice (dale jen ,CR”) a také
zpusob jejich ochrany. Analyza je provedena pomoci metody SWOT analyzy,
ktera je podrobné popsana v kapitole 4. Metodika. Nasledné je systém kritické
infrastruktury v CR porovnan pomoci komparativni metody se systémy kritické
infrastruktury ve vybranych zemich Evropské unie (dale jen ,EU”), a to
konkrétné na Slovensku a ve Finsku. Vysledkem prace jsou navrhy moznych
opatfeni k zefektivnéni systému ochrany kritické infrastruktury v podminkach

CR. Pro tento tiel byly stanoveny nasledujici hypotézy:

e Hypotéza 1: Pristup k identifikaci a urc¢ovani prvka KI je v jednotlivych
odvétvich rozdilny.

e Hypotéza 2: K ochrané prvki KI je v ramci hodnocenych systémii kritické
infrastruktury pfistupovano srovnatelnym zptisobem.

e Hypotéza 3: Problematika kritické infrastruktury byla na zakladé

Smérnice EKI implementovana v podminkach CR na dostatecné tirovni.
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3 PREHLED SOUCASNEHO STAVU

V prostiedi CR se problematika kritické infrastruktury zacala poprvé fesit
v navaznosti na teroristicky utok na budovy Svétového obchodniho centra
ve Spojenych statech americkych dne 11. zafi 2001. K legislativnimu ukotveni
této problematiky vSak doslo azZ o deset let pozdéji, a to v souvislosti s pfijetim
smeérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urcovdni a oznacovdani evropskych
kritickych infrastruktur a o posouzent potieby zvysit jejich ochranu (dale jen ,Smérnice
EKI”), ktera clenskym statim EU stanovila povinnost implementovat
problematiku ochrany kritické infrastruktury do nérodni legislativy v terminu

do 12. ledna 2011.

3.1 Kriticka infrastruktura pfed rokem 2011

Z&klad celého systému kritické infrastruktury v CR byl vytvofen jiz pied
teroristickymi utoky v roce 2001. StéZejnim krokem v této véci bylo pfijeti
usneseni vlady CR k definici a rozsahu zakladnich funkci statu, kdy se jednalo
o jeden z prvnich oficidlnich dokumentt, jeZ fesil otdzky zabezpeceni zakladnich
funkci statu béhem mimorddnych udalosti ¢i krizovych situaci, které nebyly
vojenského charakteru. Na toto usneseni bylo dédle navazano v roce 2002, kdy
tehdej$i ministr vnitra predlozil k projedndni v Bezpecnostni radé statu
v souvislosti s feSenim problematiky zajisSténi zdkladnich funkci statu ucelenou
informaci o kritické infrastruktufe. Navazujicim krokem po této informaci bylo
stanoveni ukolu zpracovat celou problematiku kritické infrastruktury
a projednat vznikly materidl na schiizi Vyboru pro civilni nouzové planovani,
k éemuz doslo dne 24. za¥i 2002. Timto materidlem byly v CR poprvé stanoveny

oblasti, které spadaly do narodni kritické infrastruktury (2). Jednalo se o
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e systém dodavky energii,

e systém dodavky vody,

e systém odpadového hospodarstvi,
e pfepravni sit,

e komunikacni a informacni systémy,
e Dbankovni a finan¢ni sektor,

e nouzové sluzby,

e vefejné sluzby,

e statni spravu a samospravu.

Vroce 2007 byla vladou pfijata Zprdva o feSeni problematiky kritické
infrastruktury v Ceské republice, konkrétné usnesenim vlady ze dne 21. bfezna 2007
C. 244, kterd konstatovala nutnost zpracovani komplexni strategie a narodniho
programu k feSeni problematiky ochrany kritické infrastruktury, pricemz cely
proces byl nastaven v Harmonogramu dalsiho postupu zpracovini dokumentii
Komplexni strategie Ceské republiky k feseni problematiky kritické infrastruktury
a Ndrodni program ochrany kritické infrastruktury, ktery byl pfijat usnesenim vlady

ze dne 25. tinora 2008 ¢. 170 (3).

Zasadnim materidlem, ktery definoval cely zptisob implementace Smérnice
EKI, byla Komplexni strategie CR k feseni problematiky Kritické infrastruktury a na ni
navazany Ndrodni program ochrany kritické infrastruktury. Oba uvedené materialy
byly schvaleny usnesenim vlady ze dne 22. iinora 2020 ¢. 140. V materidlech byl
popsan zpusob feSeni problematiky kritické infrastruktury, jejtho urcovani

a ochrany a také byl stanoven zptisob implementace v rdmci pravniho fadu CR.

V pripadé feSeni této problematiky byly uvazovany dvé varianty, kdy prvni
znich byla implementace formou samostatného zdkona o ochrané kritické
infrastruktury, coz byla cesta, kterou zvolily nékteré clenské staty EU, napt.

Slovenskd republika. Druhou moZnou variantou bylo zapracovani do nékterého
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z existujicich pravnich predpist, a zde se pochopitelné nabizel zdkon ¢. 240/2000
Sb., o krizovém fizeni a o zméné nékterych zdkonii (dale jen ,krizovy zdkon”), ve

znéni pozdéjsich predpisty, a provadéci pravni predpisy k nému.

Po diskusich v odbornych kruzich, zejména na MV-GR HZS CR a dalsich
dotéenych resortech byla v podminkdch CR nakonec zvolena pravé druhé
varianta. Diivodem, mimo jiné, byla i skutecnost, Ze kriticka infrastruktura a jeji
ochrana bezesporu patfi do oblasti zachovani zdkladnich funkci statu a v pripadé
jejtho naruseni budou velice pravdépodobné prijimana krizova opatieni. Veskeré
povinnosti a kompetence tak jsou provazany a uvedeny v rdmci jednoho zakona

a dvou provadécich pravnich predpisti k nému (4).

3.2 Systém kritické infrastruktury v CR

Systém ochrany kritické infrastruktury tedy proSel vyznamnou proménou az
v souvislosti s novelizaci krizového zakona. Nejednalo se vSak o jediny pravni
predpis, ktery byl v rdmci tohoto procesu pfijat, resp. novelizovan. Problematika
kritické infrastruktury v CR tak byla feSena i novelizovanymi ¢ nové pfijatymi
provadécimi pravnimi predpisy ke krizovému zdkonu. Tento balik pravnich
predpisti vytvafi celkovy ramec systému kritické infrastruktury v CR, ktery je

predmétem této kapitoly.

3.2.1 Pravni predpisy

Jak bylo uvedeno vySe, problematika ochrany kritické infrastruktury je na
narodni urovni feSena krizovym zdkonem, konkrétné byla tato problematika
implementovana pomoci zdkona ¢. 430/2010 Sb., kterym se kterym se méni zdkon
¢. 240/2000 Sb., o krizovém tizeni a o zméné nékterych zikonii (krizovy zikon), ve znéni

pozdéjsich predpisii. Novelizace definovala zdkladni pojmy, které jsou popsany
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v podkapitole 3.2.2, stanovila povinnosti jednotlivym orgdntim statni spravy
a provozovatelim prvkil KI. V neposledni fadé byl timto zakonem stanoven
postup pro identifikaci aurcovdni prvkiti KI vjednotlivych odvétvich

(viz kapitola 3.2.6).

Na novelizaci krizového zdkona navazovala novelizace nafizeni vlddy
¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdakona ¢. 240/2000 Sb., o krizovém
fizeni a o zméné nékterych zikonil (krizovy zikon), kdy se konkrétné jednalo
o doplnéni specifikace a nalezitosti planu krizové pfipravenosti subjektu kritické
infrastruktury. Zakladni pravni rdmec systému kritické infrastruktury uzavira
natizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury,
ve znéni pozdéjsich predpisii, kterym byla stanovena priifezova a odvétvova

kritéria (vice o téchto kritériich v podkapitole 3.2.4).

Zakladni pravni rdmec poté doplnuji dalsi pravni predpisy, které se systémem
kritické infrastruktury pfimo ¢i nepfimo souvisi. Jednim z téchto zakont je
naptiklad zdkon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich
zikonii, kterym byla definovdna kritickd informacni infrastruktura (dale jen

,KIT).

3.2.2 Nelegislativni dokumenty

V pfipadé nelegislativnich dokumentti je potfeba zminit zejména Bezpecnostni
strategii CR z roku 2015, kterd byla schvalena usnesenim vlady ¢ 79 ze dne
4. tnora 2015. Bezpecnostni strategie je zadkladnim dokumentem bezpecnostni
politiky CR, ktery dale rozvijeji daldi navazujici strategické a koncepéni
dokumenty. Bezpec¢nostni strategie zdroven navazuje na predchozi bezpecnostni
strategie z roku 2003 a 2011, ale zaroven reflektuje postupny vyvoj a proménu
vnéjstho a vnitfniho bezpeénostniho prostiedi CR. Pravé Bezpecnostni strategie

zroku 2015 zdtrraziiuje zvysujici s vyznam ochrany kritické infrastruktury,
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pricemz na zakladé analyzy bezpec¢nostniho prostfedi, bylo mezi bezpecnostni

hrozby zahrnuto i ohroZeni funkcnosti kritické infrastruktury (5).

Na bezpecnostni strategii CR navazuje Koncepce ochrany obyvatelstva CR do roku
2020 s vyhledem do roku 2030, ktera definovala ochranu kritické infrastruktury jako
jednu ze strategickych priorit v oblasti ochrany obyvatelstva. Konkrétné se jedna
o ,zvyseni odolnosti a ochrany prokit KI proti moznym rizikiim a zajisténi Sirsiho
zapojeni subjektii kritické infrastruktury do procesu p¥ipravy na mimovdidné uddlosti

a krizové situace a jejich feSeni.” (6).

Knaplnéni této priority byl zaroven Ministerstvu vnitra stanoven tukol
precizovat systém ochrany kritické infrastruktury, a to napriklad revidovanim
odvétvi kritické infrastruktury (déle jen ,odvétvi KI”) ¢ formou stanoveni
standardi ochrany prvki KI (6). Vyhodnocovani plnéni tohoto tikolu je soucasti
Zprav o stavu ochrany obyvatelstva v Ceské republice (zpracovany v roce 2015
a 2018), které jsou predkladany vladeé za tcelem informovani o soucasném stavu

ochrany obyvatelstva a o pInéni tikkolti stanovenych koncepci (7).

V souvislosti s implementaci vySe uvedené Smérnice EKI byly usnesenim
vlady ze dne 22. tinora 2010 & 140 schvéleny Komplexni strategie CR k Fesent
problematiky kritické infrastruktury (dale jen ,Komplexni strategie”) a Nirodni
program ochrany kritické infrastruktury (dale jen ,Narodni program ochrany KI“).
Komplexni strategie vychdazi z vysledki posouzeni situace v oblasti ochrany
kritické infrastruktury a zaroven navazuje na pfedchozi dokumenty feSici tuto
oblast. Cilem Komplexni strategie bylo pfedevsim stanoveni dal$iho postupu
v upraveé systému kritické infrastruktury ve vazbé na Smérnici EKI (8). Stejnym
usnesenim vladdy byl také schvalen Narodni program ochrany kritické
infrastruktury, ktery vice rozpracovava navrhy uvedené v Komplexni strategii.
V Néarodnim programu ochrany kritické infrastruktury je tak rozpracovan
postup legislativniho ukotveni problematiky ochrany kritické infrastruktury,

stanoveni klicovych aktérti ¢i financni zabezpeceni (9).
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3.2.3 Zakladni pojmy v oblasti kritické infrastruktury

Klicové definice vyuzivané v systému kritické infrastruktury jsou obsahem
krizového =zakona, konkrétné v § 2. Dle tohoto zakona se kritickou
infrastrukturou rozumi prvek KI nebo systém prvki KI, naruseni jehoz funkce
by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
potfeb obyvatelstva, zdravi osob nebo ekonomiku statu. V kontextu evropské
kritické infrastruktury (dale jen ,, EKI”) se potom jedna o kritickou infrastrukturu
na tzemi CR, jejiz naruseni by mélo zavazny dopad i na dalsi ¢lensky stat EU.
Prvek KI je dle soucasné upravy chdpan jako stavba, zafizeni, prostfedek nebo
vefejnd infrastruktura, uréené podle prafezovych a odvétvovych kritérii; je-li

prvek KI soucasti EKI, povazuje se za prvek EKI (10).

Prvky Kl jsou provozovany subjekty kritické infrastruktury (dale jen , subjekt
KI”), které jsou chapany jako provozovatel prvku KI, pficemz jde-li
o provozovatele prvku EKI, povazuje se tento za subjekt EKI. V neposledni fadé
je pro oblast kritické infrastruktury dtlezitd definice ochrany kritické
infrastruktury, jeZ je chdpdna jako opatfeni zaméfena na snizeni rizika naruseni
funkce prvku KI (10). Dle soucasného pojeti je tak systém kritické infrastruktury
zaméfen z pravniho hlediska pouze na problematiku ochrany prvka KI
ve smyslu snizovani rizika jejich naruSeni. V poslednich letech se vSak
v souvislosti s ochranou kritické infrastruktury hovofi také o zajisténi jeji
resilience, tedy schopnosti prvku Kl absorbovat, adaptovat se a rychle obnovit cinnost
proku z diisledkii piisobeni nezddouci uddlosti (1). Tento pfistup v soucasné dobé neni
v ndrodnim systému zohlednén, ackoliv subjekty KI v rdmci své ochrany tento

aspekt fesi také.

Specifikem ceské tpravy ve vztahu ke Smérnici EKI je také rozliSovani mezi
kritickou infrastrukturou a prvkem KI, kdy cdeska uprava vice specifikuje
zaméfeni systému ochrany kritické infrastruktufe smérem ke konkrétnim
objektiim. Naproti tomu definice pouzitda ve Smérnici EKI pojima kritickou
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infrastrukturu jako prostiedky, systémy a jejich &isti nachdzejici se v clenském stité,
které jsou zdsadni pro zachovdni nejdiileZitéjsich spolecenskych funkci, zdravi, bezpec-
nosti, zabezpeceni nebo dobrych hospodarskych ¢i socidlnich podminek obyvatel a jejichz
naruseni nebo zniceni by mélo pro Clensky stit zdvazny dopad v diisledku selhdni téchto

funkci, tedy s vétsim diirazem na systém neZz na jednotlivé objekty (11).

3.2.4 Prurezova a odvétvova kritéria

Kromé naplnéni definice kritické infrastruktury musi potencidlni prvek KI
napliiovat priifezova a odvétvova kritéria, ktera jsou obsahem vyse uvedeného
nafizeni vlady o kritériich pro urceni prvku KI. K ur¢eni musi potencidlni prvek
KI spliovat alespont jedno z prafezovych a jedno zodvétvovych kritérii.
Priifezovymi kritérii jsou:

o ,obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob
s ndslednou hospitalizaci po dobu delsi nez 24 hodin,

o ckonomicky dopad s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 %
hrubého domdciho produktu, nebo

o dopad na vefejnost s mezni hodnotou rozsihlého omezeni poskytovini
nezbytnych sluzeb nebo jiného zdvazného zdsahu do kaZdodenniho Zivota

postihujictho vice nez 125 000 osob” (12).

Odvétvovymi kritérii, ktera jsou uvedena v pfiloze nafizeni vlady
o kritériich pro uréeni prvku KI, se naopak rozumi technické & organizacni
parametry v odvétvich energetika, vodni hospodafstvi, potravindfstvi
a zemédélstvi, zdravotnictvi, doprava, komunikacni a informacéni systémy,
finanéni trh a ména, nouzové sluzby, vefejna sprava (12). Konkrétni odvétvova

kritéria jsou uvedena v priloze 1.

Odvétvova kritéria byla od doby jejich stanoveni né€kolikrat upravovana.

Prvni velkd novelizace probéhla vroce 2014, kdy byla pfidana oblast
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kybernetické bezpecnosti v rdmci odvétvi komunikaéni a informacni systémy.
Zaroven bylo doplnéno odvétvi nouzovych sluZeb o kritérium pro urceni stanic
Hasi¢ského zachranného sboru CR. Posledni tiprava byla piijata v souvislosti
s feSenim krizové situace spojené s vyskytem koronaviru SARS-CoV-2, kdy bylo

roz$ifeno odvétvi zdravotnictvi o oblast vyroby lécivych prostfedku (12).

3.2.5 Aktéfi v systému kritické infrastruktury

Aktéfi v systému kritické infrastruktury na ndrodni drovni jsou vymezeni
v krizovém zdkoné, pficemz dle Narodniho programu ochrany kritické

infrastruktury je 1ze rozdélit na ¢tyfi hlavni skupiny (9). Jedna se o

e vladu CR,

e Ministerstvo vnitra,

e ministerstva a tstfedni spravni tfady (dale jen ,,USU*), v jejichZ gesci
jsou jednotliva odvétvi kritické infrastruktury,

e subjekty KIL.

Vldda CR v souladu s krizovym zékonem k ochrané kritické infrastruktury
stanovuje prifezova a odvétvova kritéria pro urceni prvku KI (za timto tcelem
pfijala nafizeni vlady o kritériich pro urceni prvku kritické infrastruktury)
a zaroven rozhoduje na zdkladé seznamu predlozeného Ministerstvem vnitra
ourceni prvkil KI, jejichz provozovatelem je organizaéni slozka statu (tento

postup je podrobnéji popsan v kapitole 3.2.6).

Ministerstvo vnitra (konkrétné MV-GR HZS CR vsouladu s § 10 odst.
4 krizového zakona) plni v systému kritické infrastruktury zejména koordinacni
roli, kdy koordinuje ve spolupraci sostatnimi gesénimi aspolu gescnimi
ministerstvy a USU feSeni problematiky kritické infrastruktury, a to na narodni
i evropské trovni (10). Mezi dal$i tikoly svéfené do kompetence MV-GR HZS CR

spadd navrhovani prafezovych kritérii, zpracovavani a aktualizace seznamu
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prvkt K1, jejichZ provozovatelem je organizacni slozka statu a v neposledni fadé
plnéni ukolt vyplyvajicich z ¢lenstvi CR v EU. S tim souvisi zabezpecovani
vymény informaci, plnéni funkce kontaktniho mista CR pro problematiku EKI
a podavani zprav o plnéni ukolt vyplyvajicich z kol stanovenych Smérnici
EKI. Konkrétné se jedna o kazdoroc¢ni informovani Evropské komise o poctu
prvkti EKI na tizemi CR a o jejich vlivu na ostatni clenské staty a predkladani
souhrnné zpravy se vSeobecnymi tidaji o typech zranitelnosti, hrozbach a rizicich
zjisténych v jednotlivych odvétvich EKI kazdé dva roky (10).

Vécné prisluina ministerstva a jiné USU jsou v p¥ipadé systému kritické
infrastruktury stanovena v souladu se zidkonem ¢. 2/1969 Sb., o zfizeni ministerstev
a jimjch tstiednich orgdnii stitni sprdvy CR, ptehled vsech vécné piislusnych
ministerstev a USU (véetné Ceské narodni banky, ktera je p¥islusnym organem
krizového fizeni) ve vztahu kjednotlivym odvétvim a oblastem je uveden

v priloze 2. Zde se konkrétné jedna o tyto resorty:

e Ministerstvo priimyslu a obchodu,
e Ministerstvo dopravy,
e MV-GRHZSCR,
e Ministerstvo zemédélstvi,
e Ministerstvo zdravotnictvi,
e Ministerstvo financi,
e Ministerstvo prace a socidlnich véci
e Ministerstvo zivotniho prostiedi,
e Narodni tfad pro kybernetickou a informacni bezpecnost,
e Spravu statnich hmotnych rezerv,
e Statni ufad pro jadernou bezpecnost a
¢ Ceskou narodni banku.
Vécné piislusna ministerstva a jiné USU zajistuji veskeré potiebné informace
a soudinnost s MV-GR HZS CR v této oblasti a zaroveri piipravuji navrhy

21



odvétvovych kritérii v ramci své plisobnosti (10). Stejné tak v rdmci své
plisobnosti vyzaduji od provozovateld potencidlnich prvk(i KI informace
nezbytné k urceni téchto prvki, a to véetné udajfi, u kterych je nutné zachovat
mlcéenlivost, pokud pozZadované informace nelze ziskat jinym zptisobem.
Zaroven urcuji opatfenim obecné povahy prvky KI, jejichZ provozovatelem neni
organizacni slozka statu a o tomto urceni bez zbyte¢ného odkladu informuji
MV-GR HZS CR. Do kompetence téchto ministerstev a jinych USU dale spada
opravnéni vykondvat kontrolu subjektt KI, a to zejména se zaméfenim na plnéni

jejich povinnosti stanovenych krizovym zdkonem (10).

Neméné diilezitou skupinou aktérti jsou subjekty KI, tedy jeji provozovatelé
¢i vlastnici. Jejich role v systému a povinnosti, které musi plnit v souladu
s krizovym zdkonem a jeho provadécimi prdvnimi predpisy jsou uvedeny

v podkapitole 3.2.7.

3.2.6 Proces identifikace a ur¢ovani prvku kritické infrastruktury

Krizovy zdkon stanovil v pfipadé procesu identifikace a urcovani prvka
kritické infrastruktury dvoji zptisob urcovani téchto prvk, pfiéemz tento proces
se Fidi podle toho, zda je subjektem kritické infrastruktury organizacni slozka

statu ¢i nikoliv (10).

Pojem organizacni slozka statu je definovan zdkonem ¢. 219/2000 Sb., o majetku
Ceské republiky a jejim vystupovdni v prdvnich vztazich, a to tak, Ze se jednd
o ,ministerstva a jiné spravni urady stitu, Ustaoni soud, soudy, stitni zastupitelstvi,
Nejoysst kontrolni ii¥ad, Kanceld? prezidenta republiky, Ufad vlady Ceské republiky,
Kanceld¥ Verejného ochrince prav, Akademie véd Ceské republiky, Grantovd agentura
Ceské republiky a jind zaiizent, o kterijch to stanovi zvldstni pravni piedpis anebo tento
zikon; obdobné postaveni jako organizacni slozka stitu md Kanceld? Poslanecké

snémovny a Kancelari Sendtu™ (13).
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To, Ze je né&jaky subjekt uvedeny v definici organizacni slozkou statu
samozfejmé neznamend, Ze se automaticky jednd o subjekt kritické
infrastruktury. Rozdéleni slouzi zejména k vydefinovani, jaky zptisob urcovani

bude pouZit u konkrétniho prvku KI.

V pripadé prvki KI, jejichz provozovatelem je organizacni slozka statu,
provadi uréovéani téchto prvkii vldda CR, a to na zékladé Seznamu prvki KI,
jejichz provozovatelem je organizacni slozka statu (dale jen ,Seznam prvki KI”),
ktery zpracovava MV-GR HZS CR na zékladé podkladii piedlozenych vécné
piislu$nymi ministerstvy a jinymi USU (10).

Seznam prvkit KI byl poprvé schvdlen usnesenim vlady ze dne
14. prosince 2011 ¢. 934, pficemz jeho posledni (v pofadi osma) aktualizace byla
schvalena usnesenim vlady ze dne 21. prosince 2020 ¢. 1359. Aktualizace nema
ze zédkona stanovenou periodicnost, ale probihd zpravidla jedenkrat rocné.
Vyjimkou byl rok 2015, kdy byla z dtivodu novelizace natizeni vlady o kritériich
pro urceni prvku kritické infrastruktury aktualizace provedena dvakrat, a také
aktualizaci za rok 2020 stihla vlada projednat jesté v prosinci toho roku (vétSinou
byval tento materidl zafazen na program jednani vlady pocatkem nasledujiciho

kalendarniho roku).

V rémci procesu uréovani jsou nejprve ze strany MV-GR HZS CR oslovena
véechna vécné prislusna ministerstva a jiné USU, které nasledné zasilaji navrhy
pro urceni novych prvku kritické infrastruktury, ¢i zménu, nebo vyskrtnuti jiz
stavajicich prvki KI. Souhrnny Seznam prvki KI je poté postoupen k projednani
Vyboru pro civilni nouzové planovani a nadsledné Bezpecnostni radé statu. Po
tomto projednani je navrh ptedlozen k projednani a schvaleni vladou CR.
Prehledy prvki a subjektti kritické infrastruktury po jednotlivych odvétvich za

1éta 2011 az 2020 je uveden v priloze 3.

V pripadé druhého zptsobu, tedy urcovani prvki K, jejichZ provozovatelem
neni organizacni slozka statu, je cely proces vice decentralizovany, kdy
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zodpovédnost za uréovani prvkii maji vécné piislusna ministerstva a jiné USU.
Ty urcuji prvky KI postupem podle spravniho fadu, konkrétné opatfenim obecné
povahy, pfi¢emZ o tomto uréeni nasledné informuji MV-GR HZS CR, a to bez

zbytecného odkladu (10).

Opatfeni obecné povahy je vydavano v souladu se zdkonem ¢. 500/2004 Sb.,
Spravni fad, kdy dotéené ministerstvo a jiny USU vyvési po dobu 15 dnt1
prislusny navrh opatfeni obecné povahy na své uredni desce na urednich
deskach obecnich ufadi v obcich, jejichZ spravnich obvod(i se ma opatfeni
obecné povahy tykat, a vyzve dotcené osoby, aby k tomuto navrhu podavaly
pfipominky. Po uplynuti této lhiity se na uvedenych tfednich deskach zvetejni
konecny navrh opatfeni obecné povahy, ktery uplynutim doby 15 dnti nabyva

ucinnosti (14).

3.2.7 Subjekt kritické infrastruktury a jeho povinnosti

Subjektem KI se dle krizového zdkona rozumi provozovatel prvku KI, pficemz
jde-li o provozovatele prvku EKI, povaZuje se takovy provozovatel za subjekt
EKI (10). Tato definice je navazana na definici stanovenou ve Smérnici EKI, ktera
vSak oproti ndrodni tipravé pracuje s dvéma pojmy, a to vlastnik/provozovatel
EKI. Vlastnikem/provozovatelem EKI se nasledné rozumi subjekty odpovidajici
za investice do konkrétniho prostredku, systému nebo jeho ¢asti, které jsou podle
vyse uvedené smérnice oznaceny za EKI, nebo se jedna o subjekty odpovidajici

za kazdodenni provoz téchto prostiedki (11).

Rozdéleni na vlastnika a provozovatele prvku KI ma ve vztahu k narodni
legislativé vyznam zejména ve vazbé na zadkon o kybernetické bezpecnosti. Ten
ve vazbé na systém kritické infrastruktury definoval pojem KII, kterou se rozumi
prvek nebo systém prvkit KI v odvétvi komunikaéni a informacni systémy,

v oblasti kybernetické bezpecnosti. Zdkon o kybernetické bezpecnosti déle
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definuje spravce a provozovatele informacniho nebo komunika¢niho systému
KII, pfi¢emz spravcem informacniho nebo komunikac¢niho systému KII se
rozumi provozovatel prvku kritické infrastruktury, tedy subjekt kritické

infrastruktury podle krizového zakona (15).

Povinnosti subjektu KI jsou uvedeny v krizovém zakoné¢, konkrétné jsou
obsahem ustanoveni § 29a, 29b a 29c. Subjekt KI je v tomto smyslu povinen
vypracovat plan krizové pfipravenosti subjektu KI (dale jen , PKP subjektu KI*),
a to do jednoho roku od uréeni prvku kritické infrastruktury. Ucelem PKP
subjektu KI je identifikace moZnych ohrozeni funkce prvku KI a stanoveni
opatfeni na jeho ochranu. V pfipadé Ze subjekt KI plni jinou vefejnopravni
povinnost, na jejimz zakladé zpracovava jinou planovaci, organizacni nebo
technickou dokumentaci, 1ze ndleZitosti PKP subjektu KI zapracovat do této

dokumentace (10).

Dalsi povinnosti je umoznéni kontroly PKP subjektu KI a ochrany prvku KI
vécné prislunému ministerstvu nebo jinému USU, a to véetné umoznéni vstupu

a vjezdu na pozemky a do prostorti, kde se tento prvek nachazi.

Nasleduje povinnost subjektu KI urcit stycného bezpecnostniho zaméstnance.
Jeho uréeni musi subjekt KI bez zbytecného odkladu ozndmit vécné prislusSnému
ministerstvu nebo jinému USU. Do doby uréeni sty¢éného bezpecnostniho
zaméstnance plni jeho povinnosti sdm subjekt KI (jeho statutdrni zastupce).
Hlavnim tukolem styéného bezpecnostniho zameéstnance je poskytovani

soucinnosti pfi pInéni kol stanovenych krizovym zdkonem (10).

V neposledni fadé ma subjekt KI ohlaSovaci povinnost, kdy musi vécné
prisluSnému ministerstvu nebo jinému USU ozndmit jakékoliv informace
o organizacni, vyrobni nebo jiné zméné, kterd mize mit vliv na urceni prvku KI

(10).
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3.2.8 Ochrana kritické infrastruktury

Ochranou kritické infrastruktury se, jak je jiz vySe uvedeno, rozumi opatfeni
zaméfend na snizeni rizika naruseni funkce prvku KI. V soucasné pravni tpraveé
je za ochranu kritické infrastruktury zodpovédny jeho provozovatel, tedy subjekt
KI, ktery v souladu s pozadavky stanovenymi v krizovém zakoné zpracovava
PKP subjektu KI a urcuje sty¢ného bezpecnostniho zaméstnance (viz podkapitola
3.2.7). Timto vSak otdzka ochrany kritické infrastruktury nekon¢i. Jak bylo také
vySe uvedeno, v soucasné pravni upravé je feSena pouze problematika ochrany
kritické infrastruktury, kdy je opomijen koncept jeji resilience. Ten je vSak ze
strany subjektt KI feSen v rdmci jejich snahy o zajisténi kontinuity poskytovani

svych sluzeb.

Zakladni rdmec ochrany je obsahem PKP subjektu KI, jehoZ naleZitosti jsou
stanoveny v nafizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst.
5 krizového zdkona, pfi¢emz jeho rozpracovani je dale specifikovano v Metodice
zpracovani plant krizové pfipravenosti podle § 17 az 18 vySe uvedeného

nafizeni vlady.

V zakladni ¢asti PKP subjektu KI je zejména vymezeni pfedmétu ¢innosti
subjektu KI, dtivody pro zpracovani tohoto planu, charakteristika krizového
fizeni subjektu KI vcetné definovani vazeb na ptislusné organy krizového fizeni
a krizové staby, se kterymi by subjekt KI spolupracoval, a v neposledni piehled
hodnoceni moZnych zdrojii rizik a analyzy ohroZeni a jejich moZny dopad na
¢innost tohoto subjektu. Pfehled moZznych zdroju rizik a analyza ohroZeni se
zpracovava s vyuzitim podkladd, které poskytne prislusny hasi¢sky zachranny

sbor kraje a dalSich analyz, které si subjekt KI zpracuje ve své ptisobnosti (16).

V operativni ¢asti PKP subjektu KI je feSen zejména zptisob zabezpeceni
akceschopnosti subjektu KI vcetné stanoveni opatfeni urcenych na ochranu
prvku KI, postupy feSeni krizovych situaci, které byly identifikovany v analyze

ohroZeni, dale prehled spojeni na pifislusné organy krizového fizeni
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a v neposledni fadé je v této casti uveden prehled vSech planti zpracovavanych
podle zvlastnich pravnich predpist vyuZitelnych pfi feSeni krizovych situaci

(16).

V pomocné ¢asti je pak uveden prehled vSech pravnich pfedpisti vyuZitelnych
pri pfipravé na mimoradné udalosti ¢i krizové situace a jejich feSeni, zasady
manipulace s timto planem, geografické podklady a dalsi dokumenty souvisejici

s pfipravenosti na mimoradné udalosti ¢i krizové situace (16).

Konkrétni nalezitosti objektové, rezimové, ¢i kybernetické ochrany prvki KI
jsou pro kazdé odvétvi stanoveny ve specifickych pfedpisech. Jedna se napft.
o pravni predpisy, které stanovuji konkrétni ndlezitosti ochrany prvk KI
v konkrétnim odvétvi, kde lze uvést tieba oblast kybernetické bezpecnosti, jejiz
ochrana je specifikovana ve vyhldsce Ndrodniho vitadu pro kybernetickou a informacni
bezpecnost ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, ndleZitostech poddni v oblasti kybernetické
bezpecnosti a likvidaci dat, kterd je kromé naleZitosti ochrany provozovateli
zdkladnich sluZeb a vyznamnym informacnich systémti zaméfena i na ochranu
KII, tedy kritické infrastruktury v oblasti kybernetické bezpecnosti. Dalsi
skupinou specifickych predpisti jsou technické normy nebo pfimo podnikové
normy, jako napt. CSN P 73 4450-1 Fyzickd ochrana prvku kritické infrastruktury —
Cist 1: Obecné pozadavky, ktera je technickou normou, jeZ stanovuje obecné
pozadavky na systém fyzické ochrany prvka KI a je vyuzivanou mj. v odvétvi

energetiky.

V soucasné dobé zaroven nabyva na vyznamu nové pojeti ochrany kritické
infrastruktury, které vychdzi z pojmu tzv. resilience, tedy odolnosti kritické

infrastruktury.

Ta je determinovana ve dvou oblastech, které lze charakterizovat jako
technologickou a fyzickou ochranu prvka a management organizace, pfiemz

technologickd a fyzicka ochrana jednotlivych prvkti je oznacovana jako
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technicka resilience a je determinovana robustnosti a obnovitelnosti
jednotlivych prvki. Posilovani této resilience je realizovano ve vztahu
ke konkrétnimu prvku nebo skupiné stejnych ¢i velmi podobnych prvki.
Napriklad v elektroenergetice je robustnost a obnovitelnost zajiStovana
odliSnymi zptisoby a prostfedky u zafizeni pro vyrobu elektrické energie a u
zafizeni pro jeho pfenos ¢i distribuci. Technicka resilience je tvofena mirou
robustnosti a obnovitelnosti jednotlivych prvka KI, pficemz u kazdého prvku
jsou tyto komponenty technickeé resilience ovliviiovany tfemi faktory, jimiz jsou
technologickd struktura prvku, bezpecnostni opatfeni prvku a nezadouci

udadlosti, kterymi je resilience ovliviiovana (1).

Naproti tomu management organizace je oznacovan jako organizacéni
resilience a jeji mira je urcovana urovni vnitfnich procesti organizace, které jsou
nezbytné ve fazi adaptace prvka KI s pouZitim zkuSenosti ziskanych pfi

likvidaénich a obnovovacich pracich v minulosti (1).

Resilience kritické infrastruktury probiha v ramci jednotlivych cykld, pficemz
prvnim z téchto cykld je prevence, kdy se provadénim preventivni ¢innosti
provozovatel pfipravuje na budouci nezddouci udélosti. Zde potom plati, ze
pripravenost je vyslednym stavem prevence. V okamziku, kdy jiz dojde
k ptisobeni negativnich vlivii ¢i udalosti na kritickou infrastrukturu, pfechazi

resilience z fadze prevence do faze absorpce (1).

Absorpce zacind v okamziku ptisobeni nezddoucich udalosti a vlivil a je
urcovana celkovou robustnosti prvku KI. Podstatou této robustnosti je poté
schopnost prvku KI absorbovat ptisobeni nezadouci udalosti, aniz by doslo

k vyrazn&j$im vykyvam ¢i k preruseni poskytovanych sluzeb (1).

Po ukoncdeni ptisobeni nezaddoucich udalosti nastava faze obnovy, kterd je
charakterizovana schopnosti prvku KI obnovit svou ¢innost do ptivodni, nebo

alespon minimdalné pozadované, urovné vykonu. Délka faze obnovy se odviji od
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dostupnych zdrojii vyuzitelnych pro navraceni se k pozadovanému vykonu

a ¢asu nutného pro realizaci jednotlivych procesti obnovy (1).

Posledni fazi cyklu resilience kritické infrastruktury je faze adaptace, kde se
jedna se o schopnost organizace adaptovat provozovany prvek KI na pfipadné
dalsi opakovani jiz probéhlé nezadouci udalosti. Adaptace tak pfedstavuje
schopnost organizace adaptovat se na zménénou situaci. Adaptace je urovana
vnitfnimi procesy organizace souvisejicimi s posilovanim resilience, kdy se jedna
o management rizik, inovacni procesy a vzdélavaci a rozvojové procesy.
K posilovani resilience vSak muzZe dochdzet jiz ve fazi obnovy napf. formou

vymény komponent nebo upravy procesti jejich fungovani (1).

3.3 Moznosti dalSiho rozvoje

V pfipadé ndrodniho systému kritické infrastruktury je pro dal$i vyvoj
stéZejnim materidlem Koncepce ochrany obyvatelstva do roku 2020 s vyhledem
do roku 2030, kterd v rdmci jedné ze svych péti priorit stanovila dal3i smérovani

a rozvoj problematiky kritické infrastruktury v CR (6).

Ve vztahu ke kritické infrastruktufe tak byla vramci dal$tho rozvoje
konstatovana potfeba precizovani systému ochrany kritické infrastruktury
formou revize stanovenych urcujicich kritérii a stanoveni standardd ochrany
prvki KI z hlediska objektové, technologické, persondlni & kybernetické
bezpecnosti. Koncepce také reflektovala otdzku provazanosti jednotlivych
odvétvi KI, prohloubeni spolupréce se subjekty KI a vyménu informaci mezi

vSemi zainteresovanymi subjekty (6).

V rdmci vymezeného obdobi platnosti koncepce byly nékteré ze stanovenych
ukolt splnény. Zde se jednd predevSim o revizi urcujicich kritérii, jeZ jsou

uvedena v podkapitole 3.2.4. Ve véci provazanosti jednotlivych odvétvi KI pak
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bylo dosazeno dil¢tho posunu ve vazbé na problematiku identifikace
a kategorizace strategickych objekt, jejichz soucdsti je také kriticka
infrastruktura, kterd se prfimo dotykd otadzky provazanosti prvkt kritické
infrastruktury v odvétvi energetiky s prvky kritické infrastruktury z ostatnich
odvétvi KI. Vramci této cinnosti byl Ministerstvem pramyslu a obchodu
zpracovan Postup pro vytvoreni seznamu strategickijch objektil a urceni jejich priorit
a pro definici scéndfii vypadku doddvek elektrické energie (dale jen ,Postup”), jez byl
schvalen usnesenim vlady ze dne 8. fijna 2019 ¢. 710. Uvedeny materidl vychazi
z plivodné pripravovaného Ndrodniho programu energetické odolnosti, jehoz
zpracovani bylo jednim z kol Stdtni energetické koncepce z roku 2015. Cilem
materidlu je vytvofeni kategorizovaného seznamu strategickych objektti na
tizemi CR, ktery bude slouZit zejména provozovatelim distribu¢nich soustav
k prioritizaci vytipovanych strategickych objektti v rdmci jejich vypinacich

planti. Uvedeny seznam bude zadroven soucasti krizovych planti krajt (17).

Snaha o feSeni nékterych ukold stanovenych v koncepci vSak poukdzala na
nékteré skutecnosti, jeZ vyznamnym zpusobem ztézuji jejich realizaci. Zde se
jedna predevsim o tkol tykajici se stanoveni jednotnych a zdvaznych standarda
ochrany prvki KI, ktery je v soucasné dobé v podstaté nerealizovatelny, nebot
rozdily mezi prvky KI v jednotlivych odvétvich jsou natolik rozsahlé, ze je

stanoveni jednotnych standardu pro vSechna odvétvi KI velice obtizné (6).

Systém kritické infrastruktury také podléhd vyvoji této problematiky na
evropské urovni, kde jsou jiz od roku 2018 patrné vyrazné snahy o revizi
fungovani celého systému, které se vztahuji k vySe uvedené Smérnici EKI.
Vzhledem ktomu, Ze od pfijeti smérnice vroce 2008 nedoslo k zddnym
vyraznym zméndm v systému EKI, byl zahdjen proces jeji revize. V roce 2018 byla
zahdjena verfejna konzultace k hodnoceni fungovani aktudlné platné Smeérnice
EKI, jejimz prostfednictvim si Evropskd komise vyzadala od vSech

zainteresovanych subjekt(i hodnoceni soucasného stavu. Na zdkladé této
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konzultace bylo v ¢ervenci 2019 Evropskou komisi vyddno hodnoceni této
smérnice a navrZzena doporuceni, kterd by vedla k posileni a zefektivnéni

systému EKI napri¢ vSemi ¢lenskymi staty EU (18).

Posledni vyvoj v této oblasti nastal na konci roku 2020, kdy byl v navaznosti
na vydand doporuceni predstaven novy navrh smérnice Evropského parlamentu
a Rady o posileni odolnosti kritickych subjektii (dale jen ,Smérnice CER”). Navrh
smérnice prinasi nékolik zdsadnich zmén, které v pripadé, Ze dojde k pfijeti této
smérnice, mohou mit vyrazny dopad na podobu systému kritické infrastruktury
nejen v CR, ale i v dalsich evropskych statech.

Nejviditelnéjsi zménou je zejména rozSifeni poctu odvétvi feSenych
na evropské turovni z ptivodnich dvou (energetika a doprava) na nové
navrhovanych deset. Jednd se tak o odvétvi energetiky, dopravy, bankovnictvi,
infrastruktury finanéniho trhu, zdravotnictvi, pitné vody, odpadového
hospodarstvi, digitalni infrastruktury, vefejné spravy a vesmiru. Kromé zmény
rozsahu je vyznamnou navrhovanou zmeénou také zavedeni nového chapani
kritické infrastruktury, kdy by mél byt nové kladen dtiraz na urcovani
tzv. kritickych subjekt(i, které poskytuji zdkladni sluzby. Nejednd se tak
o urcovani jednotlivych prvka ve smyslu objektti, ale o identifikaci zakladnich
sluzeb a subjektt, které je poskytuji. V tomto pojeti tak ndvrh Smérnice CER
pfimo navazuje na smérnici Evropského parlamentu a Rady 2016/1148 o opatienich
k zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systémii v Unii, kterd
je v soucasné dobé rovnéZz revidovana. Kromé téchto tprav je také zdsadnim
bodem ndvrhu Smérnice CER definovani resilience v rdmci systému ochrany
kritické infrastruktury spolu se stanovenim novych povinnosti pro ¢lenské staty
a kritické subjekty, jejichz tcelem je pravé posileni resilience infrastruktury
kritickych subjektt (19). Findlni podoba smérnice vSak jesté bude predmétem
jednani mezi Evropskou komisi a ¢lenskymi staty a pfipadné zmény by se

narodniho pojeti dotkly az v pfistich letech.
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4 METODIKA

V diplomové praci budou pouzity dvé metody pro hodnoceni soucasného
systému ochrany kritické infrastruktury. Systém kritické infrastruktury bude
jednak analyzovan pomoci SWOT analyzy a nasledné bude pomoci
komparativni metody srovndn se systémy kritické infrastruktury Slovenska
a Finska, pficemZz dtivod vybéru téchto dvou stati bude bliZe uveden

v podkapitole 4.5.

4.1 SWOT analyza

Prvni metodou pouZitou v této praci pouzita je SWOT analyza, tedy analyza
silnych stranek (Strengths), slabych stranek (Weaknesses), pfilezitosti
(Opportunities) a hrozeb (Threats). Jedna se o analytickou metodu, jeZ primarné
pouzivana pfi analyzdch na strategické urovni (ale da se pouzit i v ramci
taktického a operaéniho fizeni) a v zdkladu spociva v identifikaci vySe
uvedenych silnych a slabych stranek systému jeho prileZitosti a hrozeb, pfi¢emz
takto identifikované klicové faktory jsou poté slovné charakterizovany

¢i pfipadné ohodnoceny (20).

Pomoci SWOT analyzy je systém hodnocen jak z pohledu jeho vnitfniho
fungovani a procest, které jeho silu a robustnost urcuji, tak i z pohledu vnéjsich
faktorti, které maji na systém pozitivni ¢i naopak negativni vliv, respektive
mohou svou existenci vést ke zlepSeni soucasného stavu systému, nebo naopak
mohou tento systém ohrozit. Z pohledu vnitfnich procesu se tak hodnoti vyse
uvedené silné a slabé stranky systému, kdezto vnéjsi vlivy jsou hodnoceny

v rdmci kategorii prilezitosti a hrozby.

Ac¢ se v jadru jedna o vecelku jednoduchy analyticky nastroj je v ptipadé SWOT

analyzy potfeba dodrzet né€kolik zdkladnich zasad, které zarudi relevantnost
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a vyuzitelnost provedené SWOT analyzy. Zaprvé by méla byt SWOT analyza
zaméfena pouze na podstatna fakta a jevy, to znamena, Ze po identifikaci vSech
jevll souvisejicich s fungovanim systému by méla byt provedena jejich redukce
pouze na ty nejzdsadnéjsi jevy. Duvodem je fakt, Ze ptili§ velké mnozstvi
identifikovanych jevli vyznamnym zptisobem redukuje vyuZitelnost analyzy pfi
formulovani vhodnych opatfeni k posileni hodnoceného systému (20). Zaroven
by identifikované jevy a jejich feSeni mély svym vyznamem odrazet tiroven, pro
kterou byla SWOT analyza zpracovana, to znamend, ze pokud byla SWOT

analyza provadéna na strategické urovni, meély by problémy a stim

korespondujici feSeni byt také strategického vyznamu.

V neposledni fadé je podstatné u SWOT analyzy zajistit objektivitu vysledki
a analyza by tak neméla pouze vyjadfovat subjektivni ndzory zpracovatele
analyzy ale objektivné popisovat vlastnosti systému. V tomto ohledu je tak
vhodné poskytnout prvotni navrh analyzy k posouzeni dal$im expertim na
uvedenou problematiku a jejich pfipominky a navrhy v konecném ndavrhu
analyzy zohlednit. Alternativnim postupem je provedeni identifikace vSech jevii

v ramci expertni skupiny tzv. metodou brainstormingu (20).

4.2 Paretovo pravidlo

V kontextu této diplomové prace je selekce identifikovanych vyznamnych
jevill zajisténa pomoci tzv. Paretova principu, které je taktéz znamé jako pravidlo
80/20. Toto pravidlo spociva ve skutecnosti, ze 80 % dusledki prameni z 20 %
pricin, pfi¢emz tento princip lze nalézt v mnoha odlisnych oblastech. V kontextu
SWOT analyzy toto pravidlo znamena, Ze identifikaci nejvyznamnéjsich pficin,
v tomto piipadé identifikovanych jevii, jsme schopni cilit na 80 % vsech

dtisledk, které se s témito pficinami poji (21).
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4.3 Metoda AHP

K samotné identifikaci téch nejvyznamnéjsich jevli byla pouZzita metoda tzv.
parového porovnavani, kdy jsou jednotlivé identifikované jevy mezi sebou
vzajemné porovnavany. Pro tuto diplomovou praci byla zvolena metoda AHP,
ktera se také nazyva jako tzv. Saatyho metoda. Jednd se o metodu, ktera se
pouziva k vicekriteridlnimu hodnoceni kritérii a moznych variant. V tomto
pripadé jsou kritéria, tedy jevy, identifikovand ve SWOT analyze parové
porovnavana mezi sebou, kdy cilem je mezi jednotlivymi jevy urcit preference.
Vyhodou metody AHP je to, Ze umoznuje u kazdého parového porovnani dvou
jevill stanovit tzv. vahu téchto jevti, tedy v jaké mife je jeden jev vyznamnéjsi nez
jev druhy, a to na hodnotici Skéle 1 az 9. Pfehled pouzitych vah a jejich vyznam
je uveden v tabulce 1. Vyslednou hodnotou jsou geometrické praméry
jednotlivych jevii a vysledné vahy téchto prvkd, pficemz pro ovéfeni spravnosti
vypoctu musi byt vysledna hodnota souc¢tu vsech geometrickych priiméra rovna

&slu 1 (22).

Tabulka 1 - pfehled pouzitych vah (22)

Body (Popis vyznamnosti

Kritéria jsou stejné vyznamna

Kritérium je velmi slabé vyznamnéjsi nez druhé
Kritérium je slabé vyznamnéjsi nez druhé
Kritérium je docela o dost vyznamnéjsi nez druhé

Kritérium je o dost vyznamnéjsi nez druhé

Kritérium je témér prokazatelné vyznamnéjsi jak druhé

Kritérium je prokazatelné vyznamnéjsi jak druhé

Kritérium je o hodné vyznamné;jsi nez druhé

Ol |IN|[Oo(L|[_[W|N |

Kritérium je podstatné vyznamnéjsi nez druhé

Findlnim krokem je ovéfeni konzistentnosti provedeného parového
porovnani. U stanovovani vyznamnosti jednotlivych jevli totiz muze dojit
k situaci, kdy u vétsiho pocétu hodnocenych jevii mohou byt jednotlivé jevy

porovnavany odliSnym zptsobem, resp. pfidéleni jednotlivych vah nemusi byt
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konzistentni. Nejjednodussim prikladem je situace, kdy jevu A je pfidélena vaha
vyznamnosti 4 oproti jevu B, nasledné je jevu B pfidélena vaha vyznamnosti
2 oproti jevu C, ale pfi porovnavani jevu A s jevem C je jevu A pfidélena vaha
vyznamnosti pouze v hodnoté 1. To vede k situaci, kdy je jev A vyznamnéjsi nez
jev B a mirné vyznamnéjsi nez jev C, nicméné jev B je zaroven vyznamnéjsi nez

jev C.

Tato nekonzistentnost se da celkem snadno odhalit v pfipadé nizkych pocta
hodnocenych jevli, ale v pripadé, vétsiho poctu jevih uz je posouzeni
konzistentnosti obtizné. Proto k jeho ovéfeni slouZi tzv. konzistenéni pomeér,

ktery by mél mit hodnotu mensi nez 0,1 (22).

Jelikoz k vypoctu konzistenéniho poméru je nutné znat maximalni vlastni
¢islo matice, je potieba kovéfeni pouzit specidlni software. K ovéfeni

konzistentnosti v této praci tak je pouzit program MCA?7.

Tento program je k dispozici volné ke stazeni a slouzi k provadéni
multikriteridlni analyzy a déle k provedeni vypoctu vah metodou Fullerova
trojihelniku a Saatyho metodou, pfi¢emz soucasti propoctu Saatyho metody je

zaroven oveéreni konzistentnosti (23).

Po tomto parovém porovndni jsou identifikované jevy sefazeny podle jejich
vyznamnosti. Aplikaci Paretova pravidla jsou nasledné vyselektovany ty jevy,
které systém kritické infrastruktury ovliviiuji nejvice. Konkrétné se ciselné
ohodnoceni jednotlivych jevii prevede na procentudlni vyjadfeni podilu
celkového podilu v dané kategorii. Nasledné budou procentudlni kumulaci
identifikovany nejvyznamnéjsi jevy, které souhrnné tvori 80 % podil v dané

kategorii.
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4.4 Komparativni metoda

Ke zhodnoceni systému kritické infrastruktury a identifikovani slabych
stranek a adekvatnich opatfeni vyuZitelnych ke zlepSeni soucasného stavu
tohoto systému bude vyuzita metoda komparace, tedy srovnavani, kdy v tomto
pfipadé se bude jednat o komparativni ptipadovou studii, kdy na jedné strané je
piipad systém kritické infrastruktury v CR, ktery bude komparovan se systémy

kritické infrastruktury jinych statt.

V ramci komparace bude vyuzita analytickd metoda, tedy princip hodnoceni
systému jako celku skrze identifikaci a hodnoceni jeho jednotlivych casti.
Analyza tak umoZnuje odhalit rizné vlastnosti jevli a procest, oddélovat
podstatné od nepodstatného ¢i odlisit trvalé vztahy a vazby od nahodilych

tendenci (24).

Pii komparaci bude v p¥ipadé systému kritické infrastruktury v CR
vychazeno pfedevSim zkapitoly ¢ 3. Komparace bude provadéna

v nasledujicich oblastech:

e pravni ukotveni,

e definice,

e kompetence aktért,

e urcujici kritéria,

¢ identifikace a uréovani kritické infrastruktury,
e ochrana kritické infrastruktury,

e kontrola pInéni opatfeni.

Systém kritické infrastruktury v CR bude komparovén se dvéma jinymi
systémy kritické infrastruktury, a to konkrétné Slovenské republiky a Finské

republiky. Dtvodem vybéru téchto dvou systému je predevSsim nékolik
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spolecnych znakti, které vSechny systémy vykazuji. Zde se jednd predevsim
o skutecnost, Ze vSechny tfi staty jsou ¢lenskymi staty Evropské unie, a tudiz
jejich systémy kritické infrastruktury jsou stejnou mérou regulovany smeérnici
EKI a budou stejnym zptisobem regulovany pfipadnou novou Smérnici CER.
V pfipadé Slovenska se dale jednd o geograficky i kulturné blizky stat
s podobnou pravni praxi. V pfipadé Finska se naopak jedna o stat se specifickym
pristupem k této problematice, ktery je charakteristicky tizkou spolupraci mezi

vefejnym a soukromym sektorem.
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5. VYSLEDKY

Cilem této kapitoly je zejména provedeni analyzy v souladu s metodikou
uvedenou v pfedchozi kapitole. Nejprve je hodnocen systém kritické
infrastruktury v CR pomoci SWOT analyzy, pii¢em? jednotlivé identifikované
jevy jsou nasledné hodnoceny pomoci metody AHP a nasledné z nich jsou
s vyuZzitim Paretova pravidla vyselektovany ty nejzasadnéjsi jevy, které jsou na

konci této kapitoly pouzity k navrZzeni moZnych zlepSeni celého systému.

Pfed navrZenim vhodnych opatfeni ke zlepseni souc¢asného stavu vsak je jesté
systém kritické infrastruktury v CR porovnan se systémy ochrany kritické

infrastruktury Slovenska a Finska.

5.1 Hodnoceni Systému kritické infrastruktury v CR
(SWOT analyza)

V nésledujici ¢asti prace jsou nejprve predstaveny v ramci ¢tyf podkapitol
jednotlivé identifikované jevy tykajici se silnych a slabych stranek, prileZitosti
a hrozeb. U kazdého jevu je uvedeno vysvétleni o jeho zafazeni do konkrétni
kategorie. Po identifikaci vSech jevtl je v dalsi podkapitole provedeno jejich
hodnoceni, které ma za kol identifikovat ty nejvyznamnéjsi jevy, které maji vliv
na soudasny systém kritické infrastruktury v CR a jejichZ feSeni ¢ vyuZiti miZe

vést ke zlepSeni soucasného stavu.

V tabulce 2 jsou uvedeny zavéry z provedené SWOT analyzy systému kritické

infrastruktury v CR.
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Tabulka 2 - SWOT analyjza , Systém kritické infrastruktury v CR” [zdroj vlastni]

SILNE STRANKY

SLLABE STRANKY

- Legislativni ukotveni systému KI

- Jednoznacné stanovené gesce a role vsech
aktérti

- Systém identifikace a urcovani prvki KI

- Stanoveni odbornosti stycnych
bezpecnostnich zaméstnancti

- Provazani systému KI se systémem
krizového fizeni

- Pfipravenost na krizové situace pomoci
planovaci dokumentace

- Aktivni pfistup na evropské trovni

- Reseni systému KI na strategické tirovni

- Nové pristupy

- Nové technologie

- Nové hrozby

- Pfizniva zména evropské legislativy

- Moznosti financovani z ISF ¢i jinych
fondti

- Zapojeni akademického sektoru

- Rozsireni odvétvi KI

Decentralizace systému v pripadé
nestatnich prvka KI

Spatné nastaven4 kritéria pro uréovani
prvki KI

Absence sankci

Neexistence standardi ochrany
Vzdélavani sty¢nych bezpecnostnich
zameéstnancti

Zaméfeni pouze na ochranu

Absence komunikacnich nastroji pro
spolupraci se subjekty KI

Nedostatecna ochrana informaci o KI

Nepodchyceni vSech relevantnich odvétvi
Nepftizniva zména evropské legislativy
Odsunuti problematiky na okraj zajmu
Tendencni pfistup k feSeni ochrany KI
Populistické ¢i neodborné zasahy do
systému

Vyskyt domino a kaskadovych efektti

5.1.1 Silné stranky

Legislativni ukotveni systému kritické infrastruktury (S1) — systém kritické

infrastruktury je v soucasné dobé legislativné ukotven v ramci pravniho fadu CR

spolu s jednoznacné stanovenymi kompetencemi a povinnostmi vSech vécné

39



prislusnych aktéra vcéetné zakonem stanovenych tkold, které se musi v souladu
se zakonem plnit. V tomto smyslu je tak legislativni ukotveni silnou strankou,
nebot neumoznuje vSem dotenym subjektiim konat v rozporu stim, co je

zakonem stanoveno.

Jednoznacné stanovené gesce a role vSech aktérii (§2) — systém kritické
infrastruktury ma stanoveného gestora a spolugestory za tuto problematiku,
kterd je vymezena zdkonem. Hlavni gesci, koordina¢ni roli a roli kontaktniho
bodu pro oblast EKI zastava MV-GR HZS CR. Spolugesci za cely systém a gesci
v rdmci jednotlivych odvétvi zastavaji vécné piislusna ministerstva a jiné USU,
a to po podle ptisobnosti stanové kompetencnim zakonem ¢i jinymi specifickymi

pravnimi pfedpisy upravujicimi plisobnost organa statni spravy.

Systém identifikace a urcovani prvka KI (§3) — urcovani prvkd KI probiha
po dvou liniich, jenz se lisi podle toho, zda se v pfipadé jeho provozovatele jedna
o organizacni slozku statu ¢i nikoliv. V pfipadné organizacnich slozek statu
probihd urcovani zpravidla v pravidelnych rocnich cyklech! a relevantnost
seznamu vSech téchto prvki je béhem tohoto procesu posuzovana Vyborem pro
civilni nouzové planovani, Bezpecnostni radou statu a vlddou CR. Od piijeti
novely vroce 2011 bylo provedeno celkem osm aktualizaci Seznamu prvku
kritické infrastruktury, jejichZ provozovatelem je organizacni slozka statu
a soubézné s tim byla pfijimana opatfeni obecné povahy gestory za jednotliva
odvétvi. Od pfijeti novely 1ze pozorovat kontinudlni nartst celkového poctu
prvki KI se skokovym navySenim v roce 2015. Tento vyvoj je zndzornén na grafu,

viz obrazek 1.

1S vyjimkou roku 2015, kdy doslo vlivem novelizace nafizeni vlady o kritériich pro urceni
prvku kritické infrastruktury ke dvéma aktualizacim.

40



Celkovy pocet prvk@ Kl v CR
2000
1900
1800 /_/
1700
1600
1500

1400
1300

Obrizek 1 - pocet prokii KI v CR od roku 2011 [Zdroj MV-GR HZS CR]

Tento kontinudlni nartist poctu urcenych prvki KI vSak neni pritomny u vSech
definovanych odvétvi KI, jak lze pozorovat na grafu viz obrdzek 2. Urcovani
novych prvku KI tak nejcastéji probéhlo zejména v odvétvich energetika (nartst
oproti roku 2011 je o celkem 28 prvki KI), nouzové sluzby (nartist o 252 prvku
KI) a komunikaéni a informacni systémy (ndrtist o 247 prvka KI). Stagnaci
v nékterych odvétvich KI v pfipadé identifikace a ur¢ovani novych prvka KI 1ze
pak pficist jednak specifické povaze kazdého odvétvi, kde neprobihaji casté
zmény samotnych prvka KI, jako napfiklad v pfipadé vodniho hospodafstvi,
kde jsou uréeny pfedevSim vyznamna vodni dila, ale pak také nastaveni
urcujicich kritérii, jeZ jsou v jednotlivych odvétvich nastavena rozdilnym

zpusobem.
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Obrizek 2 - pocet prokii KI v CR od roku 2011 po odvétvich [ Zdroj MV-GR HZS CR]

Stanoveni odbornosti styénych bezpecnostnich zaméstnancii (S4)
— v soucasné dobé jsou zdkonem o krizovém fizeni stanoveny podminky pro
vykon funkce sty¢ného bezpecnostniho zaméstnance, které zajistuji, Ze tuto
funkci bude vykondvat osoba, kterd ma vysokoskolské vzdélani v oblasti
zajistovani bezpecnosti CR, ochrany obyvatelstva nebo v oblasti krizového Fizen,

nebo ma alespon v jedné z téchto oblasti tfiletou praxi.

Provazani systému kritické infrastruktury se systémem krizového fizeni
(S5) — je umoznéno implementaci problematiky v ramci zdkona o krizovém
fizeni. V tomto kontextu se jednd zejména o zahrnuti naruseni kritické

infrastruktury do situaci, jezZ mohou vést k vyhlaSeni nékterého z krizovych
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stavil, dale provazani kritické infrastruktury s krizovymi opatfenimi zejména
ve vztahu k pfednostnimu zasobovani a také stanoveni povinnosti zpracovavat
krizovou planovaci dokumentaci, jejiz struktura vychdzi z dokumentace
zpracovavané pravnickymi ¢i podnikajicimi fyzickymi osoby v pfipadé ze

zajistuiji plnéni opatreni vyplyvajicich z krizového planu.
Jistuj1 p P yplyvaj P

Pfipravenost na krizové situace pomoci planovaci dokumentace (S6) — jedna
se pfedevsim o povinnost subjekt(i KI zpracovat PKP subjektu KI do jednoho
roku od urceni prvku KI, coZ pfispiva ke zvySeni pfipravenosti subjektu KI na
feSeni mimoradnych udalosti ¢i krizovych situaci, které by mohly vést k naruseni
funkce prvku KI, stejné tak ke zvySeni schopnosti reakce tohoto subjektu na
nastalou mimofddnou udalost ¢i krizovou situaci stanovenim konkrétnich

opatfeni sméfujicich k obnoveni funkce prvku KI v pfipadé jeho naruseni.

Aktivni pFistup na evropské arovni (S7) — CR se zapojila do feseni
problematiky kritické infrastruktury na drovni EU, a to pfedevSim skrze
efektivni implementaci Smérnice EKI, pomoci které doglo na tizemi CR k uréeni
osmi prvkit EKI z odvétvi energetiky. V tomto ohledu je tak CR jednou z mala
zemi EU, kde byl zdmér Smérnice EKI naplnén, a to zejména ve vazbé na
implementaci Smérnice EKI vjinych ¢lenskych statech, kde byla tato
implementace provedena pouze na papife a redlné nevedla k zddnému urceni
prvki EKI v téchto statech. Tento stav je dokreslen na obrazku 3, kde je patrny
vyrazny nepomeér mezi ¢lenskymi staty zdpadni Evropy a ¢lenskymi staty stredni
a vychodni Evropy. Kromé toho CR skrze ¢innost svého kontaktniho mista
vramci EKI podava zpravy Evropské komisi o plnéni kol stanovenych
ve Smérnici EKI. Zde se jednd zejména o podavani zprav o uréenych prvcich EKI
a o souhrnnou zpravu se vSeobecnymi udaji o typech zranitelnosti, hrozbach
a rizicich zjisténych v jednotlivych odvétvich (10). Zaroven se aktivné tcastni

pravidelnych jednani pracovni skupiny kontaktnich bodt pro EK]I, jiz pfedseda
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zastupce Evropské komise, konkrétné zastupce z Generalniho feditelstvi pro

migraci a vnitfni véci.

. Transport sector

Energy sector

)

It

\

11

Obrdzek 3 - Pocet urcenych prokit EKI v ¢lenskych statech EU (18).

ReSeni systému kritické infrastruktury na strategické trovni (S8)
— problematika kritické infrastruktury je feSena a déle rozvijena pomoci
strategickych material{i, a to jak téch zakladnich — tedy Bezpecnostni strategii
CR, tak ikoncepénimi dokumenty, kdy se v tomto p¥ipadé jedna o Koncepci
ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030, kterou je oblast

kritické infrastruktury vymezena jako jedna z péti priorit a spolu se systémem

44



krizového fizeni je dale rozvijena. PInéni tikkold a opatfeni koncepce je priitbézné
vyhodnocovano zprdvami o stavu ochrany obyvatelstva v CR (posledni je z roku

2018).

5.1.2  Slabé stranky

Decentralizace systému v pfipadé nestatnich prvka KI (W1) - v pfipadé
urcovani prvk KI, jejichz provozovatelem neni organizacni slozka statu,
probiha urcovani pomoci opatfeni obecné povahy, které vydavaji jednotliva
vécné prislusna ministerstva nebo jiné USU, p¥icemz MV-GR HZS CR, je o tomto
urceni pouze bez zbytecného odkladu pouze informovano. V pfipadé tohoto
urcovani tak neexistuje zddny mechanismus kontroly uréovani prvka KI, jako
v pfipadé statnich prvku, které jsou pri urcovani posuzovany Vyborem pro

civilni nouzové planovani a Bezpecnostni radou statu.

Spatné nastavena kritéria pro uréovani prvka KI (W2) — u odvétvovych
kritérii existuji vyrazné rozdily v konkrétnich hodnotach u odvétvi KI. To ma za
nasledek situaci, kdy jsou v rdmci nékterych odvétvi urcovany prvky KI, které
maji pouze regiondlni vyznam a na druhé strané jsou odvétvi, u kterych nedoslo
k uréeni Zaddnych prvki KI. Zde se jedna zejména o nedostatecné feSené odvétvi
zdravotnictvi a zemédélstvi a potravinafstvi, kde jsou stanovend kritéria
nastavena takovym zptlisobem, Ze je nespliiuje Zaddnd infrastruktura tohoto typu
v CR. Naproti tomu v odvétvi nouzovych sluzeb jsou uréovany jednotlivé stanice

HZS CR, které viak mohou ve vétsiné ptipadii byt pouze regionalniho vyznamu.

Absence sankci (W3) — v krizovém zdkoné jsou feSeny sankce, respektive
prestupky, fyzickych osob a piestupky podnikajicich fyzickych osob
a pravnickych osob, které se vSak netykaji ustanoveni souvisejicich
s povinnostmi v oblasti ochrany kritické infrastruktury. V soucasné dobé tak sice

probihaji dle krizového zdkona kontroly subjekti KI z pohledu plnéni jejich
45



povinnosti stanovenych v tomto zdkoné, ale jakakoliv vymahatelnost zdkonem
stanovenych pozadavkil je nemoznd, nebot za jejich nesplnéni nehrozi Zadny

postih.

Neexistence specifickych standardi ochrany (W4) — v soucasné dobé je
otdzka ochrany prvku KI plné v kompetenci subjektu KI, nebot dle krizového
zakona subjekt KI odpovida za ochranu provozovanych prvka KI. Ackoliv zakon
stanovuje pro subjekty povinnost zpracovat PKP subjektu KI ¢i urcit styéného
bezpecnostniho zaméstnance, konkrétni naleZitosti ochrany jednotlivych prvku
(nebo jednotlivych ¢asti prvki) KI stanoveny nejsou. Nelze tak v soucasné dobé
jednoznacéné urcit, zda je ochrana konkrétniho prvku KI feSena dostatec¢né ¢i
nikoliv, resp. zdali urceni prvku KI vede k posileni jeho ochrany oproti jiné
infrastrukture obdobného typu, jez kritéria pro urceni nenaplnuje. Posuzovani

miry ochrany je tak na zodpovédnosti jednotlivych ministerstev a USU.

Vzdélavani styénych bezpecnostnich zaméstnanca (W5) — v soucasné dobé
jsou stanoveny podminky pro vykon <cinnosti styénych bezpecénostnich
zaméstnancti, ale jiz neexistuje mechanismus k provérovani jejich redlnych
znalosti v oblasti ochrany obyvatelstva, krizového fizeni ¢i zajistfovani
bezpec¢nosti CR ani systém jejich pritbézného vzdélavani & skoleni pro potfeby
kooperace a koordinace s organy krizového fizeni, pfi¢emz pracovnici organii
krizového fizeni feSici problematiku krizového fizeni zptisob prubézného

Skoleni a provérenti jejich znalosti nastaveny maji.

Ochrana kritické infrastruktury je zaméfena pouze na ochranu (W6) -
soucasna pravni uprava je zaméfena pouze na ochranu kritické infrastruktury
a fesi se pouze otdzka pfipravenosti a reakce na nastalou mimoradnou udalost
¢i krizovou situaci spolu s obnovou provozu do pivodniho stavu. Neni vSak jiz

feSena otazka posilovani odolnosti jednotlivych prvkt, tedy schopnosti odolat
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plisobici mimorddné udalosti ¢i krizové situace bez nutnosti vynakladani

velkého mnozZstvi prostfedkii na ndvrat do ptivodniho stavu.

Absence komunikacnich nastroji pro spolupraci se subjekty KI
(W7) —neexistence platformy ¢i mechanismu pro koordinaci ¢i kooperaci se
subjekty kritické infrastruktury a organy statni spravy v oblasti kritické
infrastruktury. Komunikace probiha oddélené v ramci jednotlivych odvétvi

a na rtizné urovni bez koordinace gestora.

Nedostatecna ochrana informaci o kritické infrastrukture (W8) — v soucasné
dobé neni k informacim o prvcich KI a jejich subjektech pfistupovano jako
k utajovanym informacim. Informace jsou povazovany za nevefejné, nicméné
jejich ochrana neni nijak legislativné ¢i nelegislativné upravena a jednotlivi
gestofi k ochrané informaci pfistupuji rozdilnym zptisobem. V tomto kontextu je
vyuzivan mimo jiné institut zvlastnich skutecnosti podle krizového zakona,
kterym néktefi gestofi chrani konkrétnéjsi a citlivéjsi udaje o kritické
infrastruktufe a sostatnimi organy statni spravy poté sdileji pouze udaje
nezbytné k plnéni povinnosti stanovenych krizovym zdkonem. Neutajovanost
informaci o kritické infrastruktufe se poté nejvice projevuje zejména v pripadé
zadosti o poskytnuti informaci podle zdkona ¢. 106/1999 Sb., o svobodném p¥istupu

k informacim, ve znéni pozdéjsich predpisil.

5.1.3 Piilezitosti

Nové pristupy (O1) - aplikace novych pfistupti kfeSeni identifikace
a ur¢ovani novych prvkia KI, nebo v oblasti ochrany prvkt KI. Patii zde mj.
otdzka rozsifeni ochrany jednotlivych prvki KI i na feSeni problematiky ochrany
dodavatelskych fetézcti téchto subjektti, hodnoceni ¢i mapovani vzijemnych

zavislosti aj.
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Nové technologie (02) - vyskyt ¢i aplikace novych technologii jak v oblasti
ochrany jednotlivych prvka KI na drovni subjektd KI, tak také na trovni
technologii, které vyuzivaji gestofi za jednotliva odvétvi v oblasti sbéru ¢i sdileni
dat o kritické infrastrukture, ¢i v oblasti novych komunikacnich ndstroji
vyuzitelnych pro koordinaci ¢innosti se subjekty KI, dalsimi gestory za jednotliva

odvétvi ¢i s dalsimi aktéry statni spravy ¢i samospravy.

Nové hrozby (0O3) - vyskyt novych hrozeb, které mohou vést k rozsireni
ochrany kritické infrastruktury v novych, dosud nefesenych oblastech, a tim

umoznit celkovy rozvoj problematiky.

Pfizniva zména evropské legislativy (O4) — zména legislativy na trovni EU
formou pfijeti nové smérnice nebo novelizace té stavajici, kterd umozni prosadit
rozsahlejsi zmény v systému kritické infrastruktury jednotlivych ¢lenskych statti

a pfinese aplikaci novych postupti ¢i smért.

Moznosti financovani z ISF ¢i jinych fondi (O5) — v soucasné dobé je otazka
financovani opatfeni na zajiSténi ochrany uréenych prvka KI ponechdna dle
krizového zdkona v kompetenci samotnych subjektt KI, ktefi dle tohoto zdkona
zajistuji ochranu prvk(t KI, které provozuji. K posileni systému kritické
infrastruktury by tak mohlo pfispét financovani i zjinych zdroja. Zde
se pfedevsim nabizi financni prostfedky z evropskych fondd, vyuzitelnym by
v této véci mohl byt napt. fond pro vnitini bezpec¢nost (dale jen ,ISF”). Jednim
z cilt ISF je zlepSovani schopnosti fizeni rizik a krizi, a to skrze posilovani kapacit
Clenskych statu EU ke zvladani bezpecnostnich rizik ve vztahu k pfipravé
na ochranu obyvatelstva ochranu kritickych infrastruktur proti teroristickym
utoktim ¢i jinym s bezpecnosti souvisejicim udalostem (25). Zaroven 1ze do této

prilezitosti zahrnout financovani opatfeni, které souvisi s moznym pfijetim nové
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Smérnice CER, jejimz cilem je zavedeni novych povinnosti pro ¢lenské staty i pro

kritické subjekty (19).

Zapojeni akademického sektoru (O6) — zapojeni akademickéeho sektoru do
upravy systému kritické infrastruktury, a to formou pfimého podileni se na
pfipravé zmén stdvajictho systému nebo formou podpory bezpecnostniho

vyzkumu v této oblasti.

Rozsifeni odvétvi kritické infrastruktury (O7) — rozsifeni stavajicich odvétvi
¢i pododvétvi KI o nové oblasti, které jsou feSeny v systémech jinych zemi. Jedna
se naptriklad o odvétvi odpadového hospodarstvi, ¢i o odvétvi spojené

s vézenstvim a zajisténim vefejného poradku.

5.1.4 Hrozby

Nepodchyceni vSech relevantnich odvétvi (T1) — vyskyt stavajicich ¢i novych
potencidlnich odvétvi KI, kterd nejsou v soucasné dobé v systému feSena,
a jejichZ naruseni mtize mit vyznamny dopad na bezpecnost téchto prvkii a s tim

souvisejici bezpecnost CR.

Nepfizniva zména evropské legislativy (T2) — takova zména legislativy feSici
problematiku KI, ktera by vyraznym zptisobem narusovala narodni piistup
k ochrané kritické infrastruktury, pfipadné by vedla ke zna¢nému
administrativnimu nebo finanénimu zatiZeni organu fesicich tuto problematiku
¢i subjekttt KI, které by nevedlo k imérnému posileni ochrany kritické

infrastruktury.
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Odsunuti problematiky na okraj zajmu (T3) - situace, kdy se problematika
kritické infrastruktury dostane na okraj politického a odborného zajmu a vyvoj

jejiho feSeni tak ustrne a nebude dale rozvijen o nové postupy a pristupy.

Tendencni pristup k feSeni ochrany kritické infrastruktury (T4) — zaméfeni
pouze na nékteré oblasti systému kritické infrastruktury a prehliZeni jinych
oblasti, které vSak maji neméné dtileZity vyznam pro komplexni feSeni této

problematiky.

Populistické ¢i neodborné zasahy do systému (T5) — necitlivé zdsahy do
systému kritické infrastruktury bez pfedchozi znalosti problematiky za tcelem
zisku politickych bodti nebo s cilem rychlého a razantniho feSeni problému.
Znedavné doby lze napriklad uvést situaci, kdy bylo béhem prvni viny
onemocnéni COVID-19 vldadou CR vydano usneseni ze dne 30. bfezna 2020 &. 332,
které definovalo tzv. kritické zaméstnance, jako zaméstnance, ktefi se v ramci
plnéni svych pracovnich tkolt podileji na zajisténi funkce prvku KI a stanovilo
jim specifické povinnosti a omezeni. Toto opatfeni tak mj. zakazovalo ¢erpani
dovolené, ¢i omezovalo pohyb téchto zaméstnancli mimo své bydlisté
a zaméstnani (26). To vSak vedlo k situaci, kdy se uvedené povinnosti tykaly
i zaméstnanct, u kterych bylo zavedeni téchto povinnosti zbytecné ¢i
kontraproduktivni (27). Nasledné tak muselo byt vyddno nové usneseni vlady ze
dne 1. dubna 2020 ¢&. 377, které pravomoc urcit kritické zaméstnance, na které se

dotéené povinnosti vztahovaly, stanovilo samotnym subjekttim KI (28).

Vyskyt domino a kaskadovych efektii (T6) — efekt, kdy naruseni jedné
infrastruktury vede k naslednému naruseni dalsich infrastruktur, které jsou na
této prvotni infrastruktufe zavislé. V tomto kontextu se pak jednd o hrozbu

vzniku téchto efekti v pfipadé infrastruktury, kterd v soucasné dobé neni feSena
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v systému kritické infrastruktury, ale svym narusenim jiz povede ohrozeni

infrastruktury zahrnuté do kritické infrastruktury.

5.2 Parové porovnani metodou AHP

V této podkapitole jsou vyse uvedené identifikované jevy parové porovnany
pomoci metody AHP za ucelem stanoveni jejich vyznamnosti. Tento krok je
dtlezity zejména pro ndsledné stanoveni vhodnych a efektivnich navrhi

opatfeni, jez by mohla vést ke zlepSeni celkového stavu.

Parové porovnani pomoci metody AHP je provedeno v ramci jednotlivych
kategorii SWOT analyzy. Pfi¢emz jak je uvedeno v kapitole 4, jednotlivé jevy jsou
hodnoceny pomoci hodnotici skdly v rozmezi hodnot 1 az 9. V tomto pfipadé
pak hodnota 1 znaci vztah, kdy jsou oba jevy stejné vyznamné, nebo je rozdil
v jejich vyznamnosti zanedbatelny. Naproti tomu v pfipadé hodnoty 9 se jedna
o situaci, kdy je prvni jev totadlné vyznamnéjsi nez jev druhy. Pokud by v rdmci
parového porovnani byl prvni jev naopak méné vyznamny, nez jev druhy
pouzije se pro vyjadreni tohoto stavu pfevracend hodnota 1/x, kde x vyjadfuje

hodnotu o kolik je druhy jev vyznamnéjsi, jak jev prvni.

Konzistentnost vysledkii parového porovnani potom je ovéfena pomoci

programu MCA?7, tak jak je uvedeno v kapitole 4.

5.2.1  Parové porovnani silnych stranek

Vysledky parového porovnani jsou uvedeny v tabulce 3. Naslednym

vydélenim prvka kazdého sloupce matice souctem vSech prvki tohoto sloupce
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byla ziskana sloupcové normalizovana Saatyho matice, ktera je uvedena

v tabulce 4. Nasledné je stejny postup aplikovan na fadky Saatyho matice, ¢imz

jsou identifikovany vahy jednotlivych jevii.

Tabulka 3 - pdrové porovndni silnych strdanek [zdroj vlastni]

Silné stranky !
S1 S2 S3 s4 S5 S6 s7 S8
S1 1 3 2 7 3 4 5 4
S2 1/3 1 1 4 2 5 4 3
S3 1/2 1 il 3 2 3 3 2
1 s4 1/7 1/4 1/5 1 1/5 1/4 1/3 1/3
S5 1/3 1/2 1/2 5 1 2 4 3
S6 1/4 1/5 1/3 4 1/2 1 3 1/2
s7 1/5 1/4 1/5 3 1/4 1/3 1 1/3
S8 1/4 1/3 1/2 3 1/3 2 3 1
Suma 3,00952381 6,533333333 5,733333333 32 9,283333333 17,58333333 25,33333333 14,16666667
Tabulka 4 - vypocet vah silnych strdnek [zdroj vlastni]
s1 s2 S3 sS4 S5 S6 s7 S8 Skore

s1 0,332278481 0,459183673 0,348837209 0,21875 0,323159785 0,227488152 0,197368421 0,282352941 0,298677333
S2 0,110759494 0,153061224 0,174418605 0,125 0,215439856 0,28436019 0,157894737 0,211764706 0,179087351
S3 0,166139241 0,153061224 0,174418605 0,15625 0,215439856 0,170616114 0,197368421 0,141176471 0,171808741
s4 0,047468354 0,038265306 0,034883721 0,03125 0,021543986 0,014218009 0,013157895 0,023529412 0,028039585
S5 0,110759494 0,076530612 0,087209302 0,15625 0,107719928 0,113744076 0,157894737 0,211764706 0,127734107
S6 0,08306962 0,030612245 0,058139535 0,125 0,053859964 0,056872038 0,118421053 0,035294118 0,070158572
S7 0,066455696 0,038265306 0,034883721 0,09375 0,026929982 0,018957346 0,039473684 0,023529412 0,042780643
S8 0,08306962 0,051020408 0,087209302 0,09375 0,035906643 0,113744076 0,118421053 0,070588235 0,081713667
Soucet 1

Vysledné vahy jednotlivych silnych strdnek zaokrouhlené na dvé desetinna

mista jsou nasledujici:

legislativni ukotveni — 0,30;

stanovena gesce a role - 0,18;

nastaveny systém identifikace a ur¢ovani prvka KI - 0,17;

stanoveni odbornosti styénych bezpecnostnich zaméstnanct — 0,03;

provazani se systémem krizového fizeni - 0,13;

pripravenost na krizové situace pomoci planovaci dokumentace - 0,07;

aktivni pfistup na evropskeé trovni - 0,04;

systém fesen na strategické trovni — 0,08.
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Nasledné je ovéfena konzistentnost parového porovnani pomoci programu
MCA?7, kdy vysledny indikator konzistentnosti dosahuje (po zaokrouhleni na

dvé desetinna mista) hodnoty 0,072, jak 1ze pozorovat na obrazku 4.

@ Multikriteriaini ananlyza dat 2 |
Soubor Okna Vahy kritérii  Jazyk Napovéda
e e
Vstupni data ] Fullerova metoda/S aatyho metod
UloZené vipocty
=l
™ Kiitérium 1
Saatyho metoda X
I~ Kritérium 2
<Zpét Dalsi> Konzistence matice je vporadku. Stomo
Index konzistence C.I. = 7,160963E-02 < 0,1 L
Viastni ¢islo kriterialni matice = 8,50126741690099
Saatyho metoda
Saatyho matice parovych porovnani
Legislativni 1 Stanovena ¢ Nastaveny s Stanove &
Aktivni pfistup na eviopské drovni 1 (1-9) 1 3,000 2,000 7
= 0,333 1 1,000 4
Systém resen na strategicke Grovni |3 (1-9) 0,500 1.000 1 5,
0,143 0,250 0,200
0,333 0,500 0,500 5
0,250 0,200 0,333 4
<Zpét | Konec I Stomo | 2 —J —d
MOAT - Multikriieralni analvza oat

Obrizek 4 - ovéfeni konzistentnosti pdrového porovnini silnych stranek programem MCA7 [zdroj
vlastni]

5.2.2  Parové porovnani slabych stranek

Vysledky parového porovnani slabych stranek jsou uvedeny v tabulce 5.

Nasledné je pouzity stejny postup jako v pripadé silnych stranek, viz tabulka 6.
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Tabulka 5 - parové porovndni slabych stranek [zdroj vlastni]

Slabé stranky !
w1 w2 w3 w4 W5 W6 w7 ws
w1 1 1 4 g 6 4 6 5
w2 1 1 5 4 7 5 7 6
w3 1/4 1/5 1 1 4 3 4 3
| w4 1/3 1/4 1 1 ) 3 5] 3
W5 1/6 1/7 1/4 1/5 i 1/2 1/4 1/5
we 1/4 1/5 1/3 1/3 2 1 1/2 1/3
w7 1/6 1/7 1/4 1/5 4 2 1 1/2
ws 1/5 1/6 1/3 1/3 5 3 2 1
Suma 3,366666667 3,102380952 12,16666667 10,06666667 34 21,5 25,75 19,03333333
Tabulka 6 - vypocet vah slabych stranek [zdroj viastni]
wi w2 w3 w4 W5 we w7 ws Skére

wi 0,297029703 0,322333078 0,328767123 0,298013245 0,176470588 0,186046512 0,233009709 0,262697023 0,263045873
w2 0,297029703 0,322333078 0,410958904 0,397350993 0,205882353 0,23255814 0,27184466 0,315236427 0,306649282
w3 0,074257426 0,064466616 0,082191781 0,099337748 0,117647059 0,139534884 0,155339806 0,157618214| 0,111299192
w4 0,099009901 0,080583269 0,082191781 0,099337748 0,147058824 0,139534884 0,194174757 0,157618214| 0,124938672
W5 0,04950495 0,046047583 0,020547945 0,01986755 0,029411765 0,023255814 0,009708738 0,010507881 0,026106528|
W6 0,074257426 0,064466616 0,02739726 0,033112583 0,058823529 0,046511628 0,019417476 0,017513135 0,042687457|
w7 0,04950495 0,046047583 0,020547945 0,01986755 0,117647059 0,093023256 0,038834951 0,026269702 0,051467875
ws 0,059405941 0,05372218 0,02739726 0,033112583 0,147058824 0,139534884 0,077669903 0,052539405 0,073805122
Soucet 1

Vysledné vahy jednotlivych slabych stranek jsou nasledujici:

decentralizace systému v pfipadé nestatnich prvki KI - 0,26;

neodpovidajici kritéria — 0,31;

absence sankci —0,11;

neexistence standardti ochrany - 0,12;

vzdélavani stycnych bezpecénostnich zaméstnanca — 0,03;

zaméfeni pouze na ochranu — 0,04;

absence komunikacnich ndstrojti pro spolupraci se subjekty KI - 0,05;

nedostatecna ochrana informaci o kritické infrastrukture — 0,07.

Nasledné je ovéfena konzistentnost parového porovnani, kdy vysledny

indikator

konzistentnosti

na obrazku 5.

dosahuje hodnoty 0,096,

jak lze pozorovat
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3

Vstupni data

™ Kritérium 1

[~ Kritérium 2

<Zpét

Dalsi>

da

UloZené vjpocty

toda/S aatyho met

Saatyho metoda

Saatyho metoda

Konzistence matice je vporadku.
Index konzistence C.l. = 9,554261E-02 < 0,1
Vlastni ¢islo kriterialni matice = 8,66879827593636

x |

Stomo

OK I ——J

Neexistence komunikaénich nastrojli pro spolupraci se subjekty Kl

Nedostateénd ochrana informaci o kritické infrastrukture

<Zpét | Konec I

Saatyho matice paroviich porovnani

]

[ 09
‘ I

Stomo |

Decentralize Neodpovidz Neesiste ﬂ
4

Decentralize 1 1,000
Neodpovidz 1,000 1
Neexistence 0,250 0,200
Neexistence 0,333 0,250
Vzdélavani : 0,167 0,143
Zaméfeni pt 0,250 0,200
<] |

MOAT - Multikiileriéini analvza dat

Obrazek 5 - ovéreni konzistentnosti parového porovnani slabych stranek programem MCA7 [zdroj

vlastni]

5.2.3

Parové porovnani prilezitosti

Vysledky parového porovnani prileZitosti jsou uvedeny v tabulce 7. Nasledné

je pouzity stejny postup jako v pripadé silnych stranek, viz tabulka 8.

Tabulka 7 - pdarové porovndni piileZitosti [zdroj vlastni]

PrileZitosti !
01 02 03 04 05 06 07
01 1 2 1/4 1/3 2 1 4
02 1/2 1 1/4 1/4 1 1/2 3
03 4 4 1 1 3 4 6
I 04 3 4 1 1 3 4 5
05 1/2 1 1/3 1/3 1 2 3
06 1 2 1/4 1/4 1/2 1 2
07 1/4 1/3 1/6 1/5 1/3 1/2 1
Suma 10,25 14,33333333 3,25 3,366666667 10,83333333 13 24
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Tabulka 8 - vypocet vah prileZitosti [zdroj vlastni]

o1 02 03 04 05 06 o7 Skore
01 0,097560976 0,139534884 0,076923077 0,099009901 0,184615385 0,076923077 0,166666667| 0,120176281
02 0,048780488 0,069767442 0,076923077 0,074257426 0,092307692 0,038461538 0,125| 0,075071095
03 0,390243902 0,279069767 0,307692308 0,297029703 0,276923077 0,307692308 0,25/ 0,301235866
04 0,292682927 0,279069767 0,307692308 0,297029703 0,276923077 0,307692308 0,208333333| 0,281346203
05 0,048780488 0,069767442 0,102564103 0,099009901 0,092307692 0,153846154 0,125 0,098753683
06 0,097560976 0,139534884 0,076923077 0,074257426 0,046153846 0,076923077 0,083333333| 0,084955231
07 0,024390244 0,023255814 0,051282051 0,059405941 0,030769231 0,038461538 0,041666667| 0,038461641
Soucet 1

Vysledné vahy jednotlivych prileZitosti jsou nasledujici:

nové pfistupy - 0,12;

nové technologie - 0,08;

nové hrozby - 0,30;

pfiznivd zména evropské legislativy — 0,28;

moznosti financovanti ISF ¢i jinych fondt - 0,10;

zapojeni akademického prostoru - 0,08;

rozsifeni odvétvi kritické infrastruktury — 0,04.

Nasledné je ovéfena konzistentnost parového porovnani,

indikator konzistentnosti dosahuje hodnoty 0,047, jak lze

obrazku 6.

kdy vysledny

pozorovat na
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Vahy kritérii

Vstupni data

™ Kritérium 1
I~ Kiiténium 2

<Zpét

Dalsi>

UloZené vijpocty

toda/S aatyho metod

Saatyho metoda

Saatyho metoda

Zapojeni akademického sektoru

Konzistence matice je vporadku.
Index konzistence C.I. = 4,680059E-02 < 0,1
Vlastni éislo kriterialni matice = 7,28080355070367

<Zpét | Konec I

Rozsireni odvetyi kriticke infrastruktury

x |

=]

Storno

> :

Saatyho matice parovych porovnani

09
_ I

Stomo |

Nové pristu
Nové techr
Nové hrozby
Prizniva zmé
Moznosti fin.
Zapojeni ak

< |

Noveé pfistu) Nové techri Nové hr ii
0

1 2,000
0.500 1
4,000 4,000
3,000 4,000
0,500 1,000
1.000 2,000

0

1.
0
0. Lo

2

MOCAT - Multikriteria/ni analvza dat

Obrdzek 6 - ovérent konzistentnosti pdrového porovndni ptilezitosti programem MCA7 [zdroj vlastni]

5.2.4

Parové porovnani hrozeb

Vysledky péarového porovnani hrozeb jsou uvedeny v tabulce 9. Nasledné je

pouzity stejny postup jako v pripadé silnych stranek, viz tabulka 10.

Tabulka 9 - pdrové porovndni hrozeb [zdroj vlastni]

Hrozby !
T1 T2 T3 T4 T5 T6
| Tl 1 2 1 1/3 1/5 1/4
T2 1/2 1 1 1/4 1/3 1/4
T3 1 1 1 0,5 0,25 1/3
T4 3 4 2 1 1/3 1/2
T5 5 3 4 3 1 3
T6 4 4 3 2 1/3 1
Suma 14,5 15 12 7,083333333 2,45 5,333333333
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Tabulka 10 - vypocet vah hrozeb [zdroj vlastni]

T1 T2 T3 T4 T5 T6 Skdre
T1 0,068965517 0,133333333 0,083333333 0,047058824 0,081632653 0,046875 0,076866443
T2 0,034482759 0,066666667 0,083333333 0,035294118 0,136054422 0,046875 0,067117716
T3 0,068965517 0,066666667 0,083333333 0,070588235 0,102040816 0,0625 0,075682428
T4 0,206896552 0,266666667 0,166666667 0,141176471 0,136054422 0,09375 0,16853513
T5 0,344827586 0,2 0,333333333 0,423529412 0,408163265 0,5625 0,378725599
T6 0,275862069 0,266666667 0,25 0,282352941 0,136054422 0,1875 0,233072683
Soucet 1

Vysledné vahy jednotlivych prileZitosti jsou nasledujici:

nepodchyceni vSech relevantnich odvétvi — 0,08;

neprizniva zména evropskeé legislativy —0,07;

odsunuti problematiky na okraj zajmu - 0,08;

tendencni pristup k feSeni ochrany kritické infrastruktury — 0,17;

populistické zasahy do systému kritické infrastruktury - 0,38;

vyskyt domino a kaskadovych efektt — 0,23.

Nasledné je ovéfena konzistentnost parového porovnani, kdy vysledny

indikator konzistentnosti dosahuje hodnoty 0,061, jak lze pozorovat na

obrazku 7.
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@ tikriterialnf ananlvza dat O

Soubor Okna Vahy kritérii Jazyk Napovéda
~
Vstupni data ] Fullerova toda/Saatyh o)
UloZené vipotty
=l

™ Kiitérium 1

Saatyho metoda X ’
[~ Kritérium 2

<Zpét Dalsi> Konzistence matice je vporadku. Stomo
Index konzistence C.I. = 6,069666E-02 < 0,1 E

Vlastni cislo kriteridlni matice = 6,30348331484349

Saatyho metoda

Saatyho matice parovich porovnani

o ) Nepodchyce Nepfizniva : Odsunuti pr
Populistické 2asahy do systému 3 (1-9) | Nepodchyet 1 2,000 1.00C
= Nepfizniva : 0,500 1 1.,00C
Viskyt domino a kaskadoviich efekt 1 (1-9) | Odsunuti prc 1,000 1,000 1
Tendenéni 3,000 4,000 2,000
Populistické 5,000 3,000 4,000
Viskyt domil 4,000 4,000 3,00(
zoat | Konec i Stomo | ﬂ—l —’—] v
< >

MOCAT - Multikriterigini analyza dal

Obrdzek 7 - ovérent konzistentnosti pdrového porovndni hrozeb programem MCA7 [zdroj vlastni]

5.3 Aplikace Paretova pravidla

Naslednou aplikaci Paretova pravidla jsou pomoci kumulativni funkce
a podle dosazeného vahového koeficientu identifikovany ty nejvyznamnéjsi
jevy, které spolu dosahuji 80 % vyznamnosti (tedy soucet jejich identifikovanych
vah je roven nebo je mensi jak 0,8) v kazdé z feSenych kategorii. NiZe jsou
vypsany takto identifikované jevy, a to sestupné podle postupné kumulovanych

vah.

e Silné stranky:
o legislativni ukotveni - 0,30 (0,30);

o stanovena gesce a role — 0,48 (0,18);
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o nastaveny systém identifikace a ur¢ovani prvki KI - 0,65 (0,17);
o provazani se systémem krizového fizeni - 0,78 (0,13).
e Slabé stranky:
o neodpovidajici kritéria — 0,31 (0,31);
o decentralizace systému v pfipadé soukromych prvka KI - 0,57
(0,26)
o neexistence standard( ochrany - 0,69 (0,12);
o absence sankci - 0,80 (0,11).
o PrileZitosti:
o nové hrozby - 0,30 (0,30);
o priznivd zména evropské legislativy — 0,58 (0,28);
o nové piistupy - 0,70 (0,12);
o moznosti financovani z ISF ¢i jinych fondt - 0,80 (0,10).
e Hrozby:
o populistické zasahy do systému - 0,38 (0,38);
o vyskyt domino a kaskddovych efektti — 0,61 (0,23);
o tendendni pfistup k feSeni ochrany kritické infrastruktury — 0,78

0,17).

Vyse uvedené jevy jsou pro prehlednost uvedeny v upravené SWOT analyze
(viz tabulka 11), kde se jiz nevyskytuji ty jevy, jez v hodnoceni vyznamnosti
nedosahly dostate¢né hodnoty. Pravé tato SWOT analyza je vychozim
podkladem pro stanoveni opatieni pro zlepSeni soucasného stavu v systému

kritické infrastruktury v CR.
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Tabulka 11 - SWOT analyza provedeni metody AHP a aplikaci Paretova pravidla [zdroj vlastni]

SILNE STRANKY

SLLABE STRANKY

Legislativni ukotveni systému KI
Jednoznacné stanovené gesce a role vsech
aktéra

Systém identifikace a ur¢ovéani prvki KI
Provazani

systtmu KI se systémem

krizového fizeni

Nové hrozby

Pfizniva zména evropské legislativy
Nové pristupy

Moznosti financovani zISF ¢ jinych

fondu

Spatné nastavend kritéria pro uréovani
prvki KI
Decentralizace systému v pfipadé
nestatnich prvki KI

Neexistence standardii ochrany

Absence sankci

Populistické ¢ neodborné zasahy do
systému
Vyskyt domino a kaskadovych efektti

Tendencni pfistup k feSeni ochrany KI

5.4 Komparace se systémem kritické infrastruktury na

Slovensku

V této kapitole je pomoci komparativni metody srovnan systém kritické

infrastruktury v CR se systémem kritické infrastruktury na Slovenku. Jak je

uvedeno vyse v kapitole 4, komparace je zaméfena na oblasti pravniho ukotveni,

definic, kompetence aktért, urcujicich kritérii, identifikace a uréovani prvku KI,

ochrany kritické infrastruktury a kontroly plnéni opatfeni.

Systém kritické infrastruktury na Slovensku (déle jen ,SR") byl stejné jako

v ptipadé CR vyrazné legislativné upraven v souvislosti simplementaci

Smérnice EKI. Konkrétné se jednalo o pfijeti specifického a samostatného zdkona
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¢. 45/2011 Sb., o kritické infrastruktue (dale jen , zakon o KI”), ¢iImzZ se jiZ na prvni

pohled slovensky pristup od toho ceského lisi.

Predmétem zdkona o KI je pfedevSim vymezeni organizace a pluisobnosti
organt statni spravy v oblasti kritické infrastruktury a s tim souvisejici postup
pfi urcovani prvkit KI spolu se stanovenim povinnosti provozovatelim
kritickych infrastruktur (dale jen ,provozovatel KI”) a zodpovédnosti téchto

provozovatelil za poruseni stanovenych povinnosti.

Tomuto pravnimu predpisu také jako v piipadé CR jesté predchézelo fesent
problematiky mimo nastaveni vytycené Smérnici EKI. Konkrétné se o kritické
infrastruktufre zacalo v kontextu SR hovofit jiz v roce 2006, kdy byla vladou SR
prijata Koncepce kritické infrastruktury ve Slovenské republice a zpiisob jeji ochrany

a obrany (29).

Soucasnd pravni tiprava této problematiky stejné tak, jako v ptipadé CR,
rozliSuje v definicich mezi prvkem KI a kritickou infrastrukturou, kdy prvek KI
je chapan jako ,pfedevsim inZenyrskd stavba, sluzba ve vefejném zdjmu a informacni
systém v sektoru kritické infrastruktury, jejichz naruseni anebo zniceni by mélo dle
sektorovych a priifezovych kritérii zdvazné a neptiznivé diisledky na uskuteciiovini
hospodarské a socidlni funkce statu, a tim na kvalitu Zivota obyvatel z hlediska ochrany

jejich Zivota, zdravi, bezpecnosti, majetku a Zivotniho prostiedi.” (30).

Kritickd infrastruktura je naproti tomu chapana jako ,systém, ktery se cleni na
sektory a proky”, pricemz slovenské pojeti rovnéz zavadi také pojem sektor
kritické infrastruktury, jez je chapan jako ,cdst kritické infrastruktury, do které se
zarazuji proky; sektor miiZze obsahovat jeden anebo wvice podsektorii kritické

infrastruktury”.
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Proti ¢eskému pfistupu je odliSny pfistup k urcujicim kritériim. Ta jsou sice,
stejné tak jako ta ¢eska, rozdélena podle Smérnice EKI na priifezova a odvétvova.
Nicméné zatimco cesky systém nerozliSuje tyto dva typy kritérii pro narodni
a evropskou turoven, ve slovenském pojeti je odliSnost téchto kritérii pro narodni
a evropskou uroven zohlednéna specifickymi definicemi (30). Obecné lze
konstatovat, Ze v kontextu definic je slovensky zadkon o KI mnohem podrobnéjsi,
nebot dale definuje i mechanické a technické zabezpecovaci prostfedky
ve vztahu ke kritické infrastruktufe, a zaroven definuje pojem citlivych informaci
o kritické infrastruktufe, coZ souvisi se skutecnosti, Ze slovensky systém kritické
infrastruktury utajuje nékteré z informaci o prvcich KI, a to takovych, které by

svym zvefejnénim mohly vést k naruseni nebo zniceni prvku KI.

Stejné jako v ceském systému kritické infrastruktury, i zde je v souladu se
Smérnici EKI feSena pouze otdazka ochrany kritické infrastruktury a problematika
odolnosti (resilience) tak jeSté neni na legislativni trovni feSena (31).
Problematika byla dosud feSena tak jako v ceském pripadé pouze na akademické
urovni, a to konkrétné v ramci spolecného cesko-slovenského projektu Metodika
hodnoceni resilience prokii kritické infrastruktury, na kterém se podilela Zilinska

univerzita s Technickou univerzitou v Otravé (31).

Z hlediska ochrany prvka KI slovensky systém kritické infrastruktury
primarné stanovuje povinnosti pro provozovatele KI, kdy zodpovédnost
za ochranu prvku KI plné odpovidd dany provozovatel KI, jez musi pfijmout
vSechny potfebné opatfeni k zajisténi absolutni funkcnosti, integrity a kontinuity
provozu tohoto prvku KI. Za timto ucéelem provozovatel KI zpracovava
bezpecnostni plan, ktery musi zpracovat do Sesti mésicti od ozndmeni o urceni
prvku KI a v pfipadé nutnosti déale aktualizovat. Dale ma povinnost realizovat
jednou za tfi roky cviceni scilem procvicit postupy a opatfeni uvedené

v bezpecnostnim planu. Zarovenl ma povinnost urcit opravnénou osobu, kterd
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vykonava povinnosti sty¢ného bezpecnostniho zaméstnance. Dal$im opatfenim,
které je pro slovensky systém specifické, je povinnost provozovatele KI pfi
modernizaci technologii prvku KI volit takovou technologii, ktera zaroven zajisti

jeho ochranu (30).

Aktéfi v systému kritické infrastruktury SR v kontextu organt vefejné spravy
jsou pfimo uvedeni v pfislusném ustanoveni zakona o KI. Zastfesujicim organem
je vlada SR, mezi jejiz hlavni kompetence, kromé schvalovani koncepce kritické
infrastruktury, je urcovani prvka KI a jejich zarfazeni do pfislusného sektoru

kritické infrastruktury.

Ministerstvo vnitra SR potom plni v celém systému, stejné jako jeho cesky
protéjsek, koordinaéni roli. Proti ¢eskému systému je vSak tato role mnohem
vyznamnéjsi, nebot zdkon o KI dava slovenskému Ministerstvu vnitra rozsahlé
pravomoci v oblasti stanovovani prtfezovych a také odvétvovych kritérii, kde
pravé Ministerstvo vnitra SR predklada vladé ke schvaleni prafezova
i odvétvova kritéria. M4 tak v této véci siln€jsi postaveni vii¢i ostatnim vécné
piislusnym ministerstviim & jinym USU. Ve srovnani s éeskym systémem je tak

ten slovensky vice centralizovan (30).

V neposledni fadé plni tkoly v systému kritické infrastruktury SR dalsi
ministerstva & jiné USU. Zatimco v ¢eském systému se povinnosti tykaji viech
vécné prislusnych ministerstev a USU, v pfipadé slovenského systému jsou

vSechny zainteresované statni instituce pfimo uvedeny v zakoné (30).

Vy$si mira centralizace je patrna také v oblasti identifikace a urcovani prvki
KI. Zde vécné prislusna ministerstva a jiné Usu pripravuji navrh prvka KI, které
by mély byt vjejich sektorech urceny. Tento navrh nasledné predavaji
na Ministerstvo vnitra SR, které potom po posouzeni tento ndvrh predklada

vladé ke schvdleni. Ve srovnani s ¢eskym mechanismem se tak jedna pouze
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o jeden zptisob urcovani prvki KI, pfiéemz vSechny prvky KI prochdzeji v ramci

procesu urcovani pres jedno konkrétni misto (30).

Pfi uréovani prvktt KI jsou posuzovana priifezova a sektorova kritéria,
pricemz, jak jiz byl uvedeno vyse, existuji dvé arovné téchto kritérii v zavislosti
na tom, zda se jedna ¢i nejednd o prvek EKI. Prtifezova kritéria jsou posuzovana
podle pfedpokladaného poctu ohrozenych osob (usmrcenych a zranénych),
hospodariského vlivu (zohledniovany jsou hospodariské ztraty, zhorSeni kvality
zboZzi ¢i poskytovanych sluzeb) a vlivu na obyvatelstvo ve smyslu zhorSeni
kvality Zivota (zohlednovan je vypadek dodavek zbozi a sluzeb a jejich
dostupnost). V pfipadé sektorovych kritérii je jejich vycet uveden v ptiloze

zakona o KI. Identifikovanymi sektory jsou:

e doprava,

e elektronické komunikace,

e energetika,

e posta,

e pramysl,

e informacni a komunikaéni technologie,
e voda a atmosféra,

e zdravotnictvi,

e finance,

e ptdni hospodafstvi.2

Konkrétni hodnoty a limity uvedenych prafezovych a sektorovych kritérii

byly schvaleny vladou jako samostatny dokument, pficemz vzhledem k tomu, ze

2 zemédélstvi a potravindfstvi
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je k témto limitim pfistupovano jako k citlivym informacim podle zdkona o KI,

nejsou tyto hodnoty k dispozici (30).

V pfipadé kontrolni ¢innosti v systému kritické infrastruktury je postupovano
obdobnym zptisobem jako v CR. Tedy za kontrolu provozovateld KI je
zodpovédné vécné prisluiné ministerstvo nebo jiny USU. Oproti ¢eskému
systému je zde navic stanovena povinnost pro tato vécné ptislusna ministerstva
nebo jiné USU predkladat jedenkrat roéné Ministerstvu vnitra SR souhrnnou

zpravu o kontrole provozovateld KI (30).

5.5 Komparace se systémem kritické infrastruktury
ve Finsku

Zlomovym bodem ve Finském pristupu ke kritické infrastruktufe byla
mohutnd boufe Tapani, kterd Finsko, zejména jeho zdpadni pobiezi, zasahla
v prosinci 2011. Boufe vedla ke vzniku kaskadového efektu poruch, coz
zptisobilo vypadek dodavek elektrické energie pro témét 600 tisic odbérateld.
Ve Finsku se tak jednalo o jednu Sestinu vSech domadcnosti. Zaroven byla
zasazena teplarenskd infrastruktura, nemocnice a rozvody vody spolu
s Cistickami odpadnich vod. Boufe zaroven zptisobila rozsahlé vypadky v oblasti
telekomunikacnich sluzeb. Tato mimorddna udalost byla pro Finsko zlomovym
bodem, ktery vedl k zdsadnimu pfehodnoceni politiky v oblasti kritické

infrastruktury (32).

Finsky legislativni rdmec pro feseni problematiky kritické infrastruktury tvori
v zakladu zikon ¢. 1390/1992 Sb., o opatienich nezbytnych k zabezpeceni nouzového
zdsobovdni, na které pfimo navazuje nafizeni vlddy 1048/2018, o tikolech nouzového

zdsobovdni (33). V tomto nafizeni vlady je poté obsaZena definice kritické
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infrastruktury, kterou se rozumi ,zdkladni struktury, sluzby a souvisejici funkce,
které jsou zasadni pro zachovini Zivotné diileZitych spolecenskych funkci. Kriticka
infrastruktura zahrnuje jak fyzickd zatizeni a struktury, tak i elektronické funkce
a sluzby. Kritickou infrastrukturu udrZuji hlavné podnikatelské subjekty, jejichz funkce

jsou casto vzdjemné zdvislé” (34).

Tento zakladni pravni ramec poté dopliuji dokumenty nelegislativni povahy,
kde se jedna zejména o Bezpecnostni strategii pro spolecnost z roku 2017, ktera se
zaméfuje na odolnost dodavek sluzeb nezbytnych pro fungovani spolecnosti
a vlady. Ve vztahu ke kritické infrastruktufe je pak v této strategii konstatovano,
Ze fungovani narodni infrastruktury je zaruceno zejména zajisténim bezpecnosti
dodavek. Opatfeni nezbytna k zachovani bezpec¢nosti dodavek pak musi byt
podle této strategie takova, aby jejich naruseni nevedlo k ohrozeni Zivota a zdravi
obyvatelstva, zivotné dulezitych funkci spolecnosti, zasobovani potravinami,

socialni a zdravotni péce a materidlni zdkladny pro narodni obranu (35).

Dale je systém kritické infrastruktury Finska ovliviiovan dalSimi pfedpisy,
které jsou specifické pro nékterd z feSenych odvétvi kritické infrastruktury. Zde
se jedna naptiklad o zdkon ¢. 588/2013 Sb., o trhu s elektrickou energii v ptipadé
legislativnich predpisti, ¢i o finskou Strategii kybernetické bezpecnosti v pripadé

nelegislativnich dokumentt (33).

Z hlediska aktért systému kritické infrastruktury je tato problematika
v kompetenci Agentury pro nouzové zdsobovani (dale jen ,NESA”), kterd
ve finském bezpecnostnim systému zastdva funkci organizace fesici otazku
krizového fizeni, pfipravy na krizové situace a ochrany a zajistovani trvalého

fungovani Zivotné dulezitych spolecenskych funkci (36).

Pévodni roli NESA bylo predevsim udrzovani rezervnich zasob urcenych na

ochranu obzivy obyvatelstva i fungovani ekonomiky. V soucasném systému
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vSak NESA zastava aktivni roli pfi zajiStovani kontinuity provozu kritické
infrastruktury a posilovani odolnosti v dotéenych odvétvich. NESA déle hodnoti
aktudlni stav problematiky v jednotlivych odvétvich KI, a poskytuje konkrétni

doporuceni (37).

Na rozdil od ceského a slovenského modelu je finsky pristup specificky tim,
Ze je zaméfen primarné na uzkou spolupraci mezi soukromym a vefejnym
sektorem v oblasti sdileni informaci a budovani konsensu o koncepci politiky
a stanovovani cilti k rozvoji systému kritické infrastruktury. Tento pfistup
zahrnuje kombinaci politickych nastrojii pro stimulaci investic do odolnosti

kritickych infrastruktur, a to jak regulacnich, tak predevsim dobrovolnych (33).

Pro podporu tohoto pristupu byla zfizena Néarodni organizace pro nouzové
zasobovani (ddle jen ,NESO”), ktera funguje jako zakladni platforma pro vyse
uvadéné partnerstvi mezi soukromym a vefejnym sektorem. NESO sdruzuje
provozovatele KI a zastupce verejné spravy v odvétvove specifickych skupinach
(tzv. poolech), kde je cilem rozvijet spoleéné chapani rizik v jednotlivych
odvétvich a identifikovani zranitelnych mist pro kritickou infrastrukturu
v téchto odvétvich. Déle je v téchto odvétvovych skupindch feSena otdzka
pripravy a realizace praktickych opatfeni k posilovani pfipravenosti na vznik
moznych mimofddnych udalosti a k zajisténi kontinuity provozu kritické

infrastruktury (33).

Odvétvi KI jsou ve finském systému definovana v nafizeni vlady o tkolech
nouzového zdsobovani, pficemz v soucasné dobé jsou feSena nasledujici odvétvi

kritické infrastruktury: (33)

e energetika,
e komunikacni a informacni systémy,
e finandni sluzby,
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e doprava a logistika,
e zasobovani vodou,

e odpadové hospodafstvi.

Dal$im vyznamnym rozdilem finského pfistupu ve srovndni s ceskym
a slovenskym pristupem je odliSné pojeti kritické infrastruktury v pfipadé jejiho
identifikovani a urcovani. Zatimco v pfipadé systému kritické infrastruktury
v CR a SR je kladen diiraz na uréovani kritické infrastruktury jako konkrétnich
objektti, resp. prvkl systému, které dosahuji kriticnosti z pohledu odvétvovych
a prarezovych kritérii, ve Finsku je kriticka infrastruktura primarné pojimana
jako poskytovani sluzby, tedy hlavni dtiraz neni kladen na jednotlivé prvky, ale
na jejich provozovatele a jejich schopnost zajistit dodavky nezbytnych sluzeb

a zbozi (33).

Stim souvisi i finskd snaha o ochranu kritické infrastruktury pomoci
posilovani odolnosti této infrastruktury ve vazbé na posileni schopnosti
identifikovanych subjektti KI v odvétvich KI ve smyslu zajisténi dodavek
nezbytnych sluzeb v pfipadé naruseni infrastruktury téchto subjektii a co

nejkratsiho ¢asu potfebného pro obnovu do normalniho stavu (33).

V piipadé ochrany kritické infrastruktury a s tim souvisejicich povinnosti
subjektti KI neexistuje ve finském systému jednotny pristup. V zdsadé maji
subjekty KI odpovédnost za posouzeni kriticnosti své sité a za timto ticelem
provadéji vlastni analyzy rizik, kdy neexistuje jednotny postup k provedeni této
analyzy, ale NESA jako ustfedni organ pro tuto oblast poskytuje metodické
vedeni. Subjekty KI jsou ddale motivovany k pfijimani a uprednostriovani
opatfeni, kterd vedou k posilovani odolnosti téchto subjektti a k vypracovani
planti kontinuity provozu, které slouzi jako PKP subjektu KI (31). Tyto c¢innosti

vSak nejsou ve finském pfipadé nafizovany direktivné, ale jedna se o ¢innosti
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vzeslé z konsenzu mezi subjekty KI a vefejnou spravou v ramci jednotlivych
odvétvovych skupin. Ve srovnani se systémem v CR a SR se tak nejedna

o direktivni pfistup, ale je zde urcita mira dobrovolnosti (32).

Direktivni povinnosti jsou samozrejmé také v ramci jednotlivych odvétvi
stanoveny. Ty vSak nejsou feSeny v ramci systému kritické infrastruktury, ale

jsou obsahem specifickych pravnich predpist pro dané odvétvi (33).

5.6 Posouzeni hypotéz

V této casti jsou posouzeny hypotézy, které jsou stanoveny v kapitole 2. Pri
jejich posuzovani je vychdzeno zejména z vysledkti provedené SWOT analyzy
a z komparace systému kritické infrastruktury CR s obdobnymi systémy na

Slovensku a ve Finsku.

Hypotéza 1: Pristup k identifikaci a uréovani prvka KI je v jednotlivych
odvétvich rozdilny. V ramci provedené SWOT analyzy byla jako jedna ze
slabych stranek systému kritické infrastruktury v CR identifikovédna $patné
nastavena kritéria pro urcéovani prvka KI v jednotlivych odvétvich, pficemz
jednim z hlavnich argument(i k tomuto tvrzeni je nerovnomérné urcovani prvku
KI napric¢ vSemi odvétvimi, coz vede k vyraznym odliSnostem v poctu uréenych

prvkua KI.

Otazkou tedy je, jaké jsou duvody téchto odliSnosti mezi jednotlivymi
odvétvimi. Podstatnym davodem mutze byt samotnd povaha prvka KI
v jednotlivych odvétvich. Tedy, Ze u nékterych odvétvi je dynamika identifikace
a urcovani prvkd, a stim spojené ruSeni stdvajicich prvkia KI, spojeno

s konkrétnim typem infrastruktury, kterd se v daném odvétvi vyskytuje.
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Idedlnim pfikladem je v tomto kontextu odvétvi komunikacénich a informacnich
systém, ve kterém k takovymto zméndm dochazi ze vSech odvétvi nejcastéji,
K tomu velkou mérou pfispiva oblast kybernetické bezpecnosti, kterd do odvétvi
komunikacnich a informacnich systémt spada. Naproti tomu v ,tradi¢nich”
odvétvich kritické infrastruktury probiha fluktuace prvki KI v mnohem mensim
méfitku nebo vibec. Pfikladem miize byt odvétvi vodniho hospodafstvi, kde od
implementace problematiky kritické infrastruktury nedoslo k navyseni ¢i sniZeni
celkového poctu prvka KI. Ackoli se v pripadé urcovani prvk KI miiZe jednat
o jeden z divodd, nebude urdité jediny, a to zejména v kontextu odvétvi, kde je
taktéz urcovana ,klasicka” kriticka infrastruktura (ve smyslu objektt1), ale zmény
zde kontinudlné probihaji. V tomto pfipadé se jednd predevsim o odvétvi

nouzovych sluzeb.

Timto se dostdvame k tomu, co jiz vychazi pfimo ze SWOT analyzy, tedy Ze
urcujici kritéria jsou nastavena nerovhomérnym zptisobem. Nejednd se v tomto
kontextu pouze o to, Ze by kritéria byla nastavena na pfili§ vysoké prahové
hodnoty, které splniuje pouze par objektti ¢i zafizeni v daném odvétvi (pfipadné
je nespliiuje Zadny z takovych objekti), ale i o situaci, kdy jsou jako prvky KI
identifikovany objekty, ¢ zafizeni, které =z pohledu definice kritické
infrastruktury nedosahuji narodniho vyznamu. V prvnim pfipadé se jedna
zejména o odvétvi zdravotnictvi a odvétvi zemédélstvi a potravindrstvi.
V pfipadé toho druhého se pak jednd o odvétvi nouzovych sluzeb, kde jsou
uréovany jednotlivé stanice Hasi¢ského zachranného sboru CR, které jsou

vyznamné predevsim na krajské, resp. mistni trovni.

Poslednim ddvodem této nerovnosti je odlisSny pfistup vécné prislusnych
ministerstev a jinych USU, ktery v3ak lze pozorovat jiz v ptipadé stanovenych
odvétvovych kritérii, nebot tato kritéria jsou navrhovana pravé vécné

prislusnymi ministerstvy ¢ijinymi USU a nasledné zapracovana do provadéciho

71



pravniho predpisu ke krizovému zdkonu, tedy nafizeni vlady. V soucasné dobé
neexistuje nastroj, ktery by méné aktivni gestory pfimél k zodpovédnému

pristupu v ramci svého odvétvi.

V souladu s vyse uvedenym tak lze konstatovat, Ze tato hypotéza byla na

zakladé zjisténi prezentovanych v kapitole 5 diplomové prace potvrzena.

Hypotéza 2: K ochrané prvki KI je v ramci hodnocenych systémii kritické
infrastruktury pfistupovano srovnatelnym zptasobem. Tato hypotéza vychazi
z pfedpokladu, Ze hodnocené staty musely, jakoZto clenské staty EU, provést
implementaci Smérnice EKI, tudiz jejich pfistup k ochrané kritické infrastruktury
vychdazi z ndlezitosti a povinnosti stanovenych vtomto zdvazném predpise.
V zasadé se jednd o implementaci ochrany kritické infrastruktury, povinnost
zpracovavat dokumentaci fesici ochranu urcené kritické infrastruktury a urceni

sty¢ného bezpecnostniho zaméstnance.

Pii srovnani systému kritické infrastruktury CR a SR lze konstatovat, ze oba
systémy vykazuji v pfipadé ochrany kritické infrastruktury vysokou miru
podobnosti. Oba tyto systémy silné vychdzi znastaveni Smérnice EKI
a povinnosti stanovené pro EKI rozsifuji na ndrodni troven. Pfesto lze v oblasti

ochrany kritické infrastruktury identifikovat nékolik odliSnosti.

Slovensky systém je ve srovnani s tim ¢eskym a finskym vice direktivni a také
mnohem vice centralizovany. V pfipadé srovndni s éeskym systémem kritické
infrastruktury jsou ve slovenském piipadé stanoveny i dalsi povinnosti pro
subjekty KI, kdy se jedna predevsim o povinnost zohlednovat pfi modernizaci
takové technologie, které povedou ke zvySeni ochrany prvku KI a zaroven jsou
ve slovenském systému nad rdmec smérnice definovany citlivé informace

o kritické infrastruktufe, které podléhaji utajeni.
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Tomuto predpokladu vSak tplné neodpovida finsky model. V zdkladu je
finské pojeti ochrany kritické infrastruktury postaveno na principu
dobrovolnosti s velkym diirazem na budovani uzkého partnerstvi mezi
vefejnym a soukromym sektorem. Zatimco v pfipadé systému kritické
infrastruktury v CR a v SR je otazka ochrany pojiména jako ochrana konkrétnich
prvki Kl tak, aby tyto prvky byly schopny zabezpecit sviij provoz, finsky pristup
je zaméfen na ochranu kritické infrastruktury jako na ochranu celého systému,
resp. v tomto kontextu celého odvétvi. Cilem pak je predevSim zabezpeceni
nezbytnych dodavek a sluzeb s diirazem na zajisténi kontinuity dodavanych
sluzeb. V tomto ohledu je tak finsky systém zaméfen primarné na subjekty KI

a na spolupraci s nimi.

Tomuto odli$nému pojeti odpovidé i skute¢nost, Ze zatimco CR a SR od roku
2011 identifikovalo na svém tizemi nékolik prvka EKI, ve Finsku k tomu za celou
dobu nedoslo, ackoliv vramci prostoru severni Evropy existuje vyrazna
propojenost s ostatnimi staty (zejména se Svédskem) v oblasti energetiky, kde se

jedna predevsim elektrizacni soustavu (38).

Na zakladé vy3Se uvedenych skutecnosti tak 1ze konstatovat, Ze tato hypotéza

byla vyvracena.

Hypotéza 3: Problematika kritické infrastruktury byla na zdkladé Smérnice
EKI implementovana v podminkach CR na dostateéné tirovni. Cilem posledni
hypotézy je provéreni samotné implementace Smérnice EKI do ¢eského pravniho
fadu. Dle legislativniho procesu EU je smérnice dokumentem, ktery je pro
Clenské staty pravné zavazny, nicméné na rozdil od nafizeni mohou byt
ustanoveni smérnice implementovdna do ndrodni legislativy zptisobem, jaky
uznad clensky stat za vhodny. Mira implementace smérnice se tak mezi

jednotlivymi ¢lenskymi staty mtize vyznamneé lisit.
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To je patrné z provedené komparace, kde finské feSeni nevedlo k urceni
zadného prvku EKI, ale také ze studie provedené Evropskou komisi, ktera
identifikovala vyrazny nepomér v urcovani EKI mezi jednotlivymi c¢lenskymi

staty.

Jak z diplomové prace vyplynulo, ¢esky model pfimo vychazi z pojeti, které
bylo definovano ve Smérnici Rady 2008/114/ES, a to jak v pfipadé stanovenych
definic, které v nékterych ohledech vice rozviji (viz rozliSovani mezi kritickou
infrastrukturou a prvkem KiI) tak i v pfipadé stanoveni povinnosti pro subjekty
KI a urceni aktéri ze strany vefejné spravy (zde zejména otdzka stanoveni

kontaktniho bodu za CR).

VCR potom implementace vedla kidentifikaci a uréeni 8 prvka EKI
v odvétvi energetiky a v souvislosti s uréenim téchto prvkt pak také probiha
pravidelné odesilani zprav EK tak, jak je to uvedeno ve smérnici (potazmo

v krizovém zakoné).

Dle vySe uvedeného Ize tedy konstatovat, Ze tato hypotéza byla potvrzena.

5.7 Navrhy opatfeni

V této podkapitole je vychdzeno z provedené SWOT analyzy, kdy cilem
navrhovanych opatfeni je tprava oblasti, které byly v rdmci slabych stranek
identifikovany jako ty nejvyznamnéjsi, priéemz ndvrhy téchto opatfeni se
zaroven opiraji jak o identifikované silné stranky systému kritické infrastruktury,
tak také o prileZitosti, které mohou pozitivnim zptisobem ovliviiovat fungovani

a dalsi sméfovani tohoto systému.
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Kromé vyuziti identifikovanych silnych stranek a prilezitosti vychazi
navrhovand opatfeni taktéZ z provedené komparace, kdy je cilem vyuZit
priklady dobré praxe identifikované u srovnavanych systému kritické

infrastruktury.

V tomto kontextu je potfeba zminit, Ze v pfipadé inspirace od srovnavanych
systému lze definovat dvé moZné cesty, které lze oznacit jako umirnénou
aradikdlni. Umirnéna cesta pak predstavuje dil¢i zmény jiz nastaveného
systému, pficemz vychazet 1ze v tomto pfipadé ze slovenského modelu. Naopak
radikalni cesta znamena vyrazné predélani soucasného systému, kdy prikladem
muze byt srovnavany finsky model, pfipadné nové pojeti, které v soucasné dobé

prosazuje Evropska komise se svym navrhem Smérnice CER.

5.7.1  Uprava kritérii pro uréeni prvku KI

Jak jiz bylo nékolikrat v této praci zminéno, nejmarkantnéjsi problém
s nastavenymi kritérii pro urceni prvku Kl se tykd odvétvovych kritérii v odvétvi
zdravotnictvi a v odvétvi zemédélstvi a potravinadfstvi. Navrhované opatfeni tak
tak bude zaméfeno na zlepSeni soucasného stavu pravé s pfihlédnutim k témto

dvéma odvétvim.
A) Odveétvi zdravotnictvi

Az do jara 2020 byla odvétvova kritéria pro odvétvi zdravotnictvi stanovena
pouze ve vazbé na zdravotnickd zafizeni. V souvislosti s pandemii koronaviru
pak probéhla rychld novelizace nafizeni vlady o kritériich pro urceni prvku KI,
kterou bylo odvétvi rozsifeno také o oblast vyrobcti 1é¢ivych pfipravki, nicméné

odvétvi je i pfesto stéle charakteristické tim, Ze v ném nedoslo k urceni zddného
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prvku KI. Vzhledem ktomu, Ze zdravotnickd infrastruktura, zejména pak
zdravotnicka zafizeni poskytujici akutni péci, patfi mezi nejvyznamnéjsi typ

infrastruktury v CR, je jeji absence v systému kritické infrastruktury piekvapiva.

Vezmeme-li v potaz odvétvové kritérium pro urcovani zdravotnickych

zafizeni, tak jeho presné znéni je nasledujici:

e, Poskytovani zdravotnich sluzeb — Zdravotnické zarizenti, jehoz celkovy pocet

akutnich liizek je nejméné 2500.”

Pritom nejvétsi zdravotnické zafizeni v (VZR, tedy Fakultni nemocnice v Motole,
disponuje pouze celkem 2199 lazky (39). Pro dalsi srovnani, Fakultni
Thomayerova nemocnice disponuje 1063 ltzky (40). Soucasné kritérium tak
zamezuje uréeni zdravotnickych zafizeni v CR. Takto nastavena mezni hodnota

navic vyznamné presahuje i priifezova kritéria.

Tyka se to prtafezového kritéria, které zohledniuje ,,dopad na veiejnost s mezni
hodnotou rozsdhlého omezeni poskytovini nezbytnych sluzeb nebo jiného zdvazného
zdsahu do kazZdodenniho Zivota postihujictho vice nez 125 000 osob.”, nebot dle dat
Ceského statistického tiradu (dale jen ,,CSU*) bylo ke dni 31. prosince 2019 v CR
k dispozici 57 422 lizek v nemocnicich s akutni péci (41). Vzhledem k tomu, ze
ke stejnému datu, tedy k 31. prosinci 2019, bylo dle CSU v CR celkem 10 693 939
obyvatel (41), 1ze jednoduchym vypoctem dojit k idaji poctu akutnich léizek na
1000 obyvatel, kdy tento udaj pro rok 2019 vychazel na 5,4 ltizek na 1 000

obyvatel.

Pokud aplikujeme tento daj na priifezové kritérium dopadu na vefejnost
postihujiciho vice nez 125 000 osob Ize dojit k zavéru, Ze toto pruafezové kritérium
naplni vSechna zdravotnicka zatizeni poskytuji akutni péci, ktera disponuji vice

nez 675 lazky.
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V kontextu vySe uvedeného potom lze jit cestou upravy limitni hodnoty
tohoto odvétvového kritéria podle navrhované hodnoty, tedy 675 akutnich
ltzek, nebo I1ze, vzhledem k neustdle se ménicimu poctu akutnich ltizek, stanovit
obecné odvétvové kritérium, které pouze vymezi okruh dotéenych subjektii
a jejich vyznamnost bude ndasledné posuzovana podle prafezovych kritérii.
Druhd mozZnost se v tomto kontextu jevi praktictéjsi, nebot umoznuje pruznéji
reagovat na zmény v odvétvi a v celkovém poctu akutnich ltizek. Podobny
princip je piitom pouzit napiiklad u stanic Hasi¢ského zachranného sboru CR,

nebo v pripadé operacnich a informacnich stfedisek zdkladnich sloZek IZS (12).
B) Odvétvi potravinarstvi a zemédélstvi

V piipadé odvétvi potravinafstvi a zemédélstvi je situace velice podobna
situaci v odvétvi zdravotnictvi. Odvétvi spadd do kompetence Ministerstva
zemédélstvi, které je zaroven vécné prislusné také za odvétvi vodni
hospodarstvi. Zatimco v odvétvi vodni hospodarstvi byla odvétvova kritéria
stanovena takovym zptisobem, Ze v konecném diisledku doslo k uréeni 11 prvka
KI, v pfipadé odvétvi potravinafstvi a zemédeélstvi nedoslo k uréeni zadného
prvku KI. Opét by tak zdsadnim nedostatkem v tomto pfipadé méla byt

nevhodné nastavena odvétvova kritéria.

Na rozdil od odvétvi zdravotnictvi, kde bylo relativné jednoduché dohledat
pocty akutnich lazek v nejvétSich zdravotnickych zafizenich, v pfipadé
Jednak existuje v tomto odvétvi obrovské mnozstvi subjekt(i, druhym aspektem
je poté skutecnost, Ze na rozdil od zdravotnictvi, dochdzi v pfipadé potravin
k jejich vyvozu a dovozu ze zahraniéi, coz komplikuje situaci pfi uréovani prvki
KI v tomto odvétvi. Vyznamnym faktorem je tak v tomto pripadé roztfisténost

celého odvétvi na velké mnozstvi mensSich subjekti. Pro posouzeni vhodnosti
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stanovenych kritérii byla zvolena odvétvova kritéria pro zivociSnou
a potravinafskou vyrobu, nebot data tykajici se téchto kritérii jsou relativné

snadno dostupna skrze informace, které sbira CSU.

Kritérium pro ZivoéiSnou produkci je stanoveno pomoci hlediska
odpovidajictho poctu kusti chovanych zvifat v jednom chovu na tizemi jednoho
kraje. Konkrétné je to 10 000 kusti v pfipadé skotu, 45 000 kusti v ptipadé prasat
a 300 000 kusti drtibeze.

Dle dat CSU bylo k 1. dubnu 2020 v eskych velkochovech celkem 1 404 000
kusti skotu, 1499 000 prasat a 24 247 000 drtibeze (41). Pfepocitame-li pocty
zvifat na pocet obyvatel (10 693 939 osob viz vyse), vychazi statisticky 7,6 osob
na 1 ks skotu, 7,1 osob na 1 ks prasete a 0,44 osob na 1 ks drtibeze. Naslednym
prepoctem podle priifezového kritéria dopadu na 125 000 osob vychazi hodnoty
16 447 skotu, 17 606 prasat a 284 000 driibeze. K uréeni konecného poctu zvirat
ve velkochovech je vsak jesté potfeba vzit v potaz sobéstacnost CR v piipadé
téchto zvifat, tedy jaky je podil zahraniéni produkce na celkové spotiebé v CR.
Dle dat Ministerstva zemédélstvi byla v pfipadé feSenych komodit sobéstacnost

v roce 2019 nasledujici (42):

e hovézi maso —120,9%,
e veprové maso — 50,8%,

e drubezi maso — 65,2%.

Prepoditanim s vyuzitim sobéstacnosti jsou vysledné hodnoty 13 593 kusii
skotu, 34 522 kusti prasat a 436 923 kusti driibeZe. Dle vyslednych hodnot Ize
konstatovat, ze odvétvova kritéria nebyla ze strany Ministerstva zemédélstvi
stanovena nepfiméfenym zptisobem, nicméné pii prepoctu téchto kritérii byly

identifikovany nékteré jejich problematické aspekty. Zaprvé kritéria
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nezohlednuji, jestli se jednd o jatecné zvife nebo ne (s vyjimkou velkochovii

prasat), pficemz sobéstacnost v produkci mléka a vajec je zcela odliSna.

Dal$im problémem je skutecnost, ze pocet kust ve velkochovech
a potravinova sobéstatnost CR se dynamicky vyviji a data jsou kazdy rok
vyrazné odliSnd (Casto s klesajici tendenci), pricemz kritérium bylo stanoveno
v roce 2010 a dnesni situaci tak neodpovida. Napiiklad v roce 2010 evidoval CSU
celkem 1 909 000 ks prasat (41), tedy pfiblizné o ptil milionu vice nez v roce 2020,
a sobéstacnost v pfipadé vepfového masa dosahovala hodnoty 63,8 % (43).
Zéroven bylo v roce 2010 v CR evidovano celkem 24 838 000 ks driibeZe, ale

sobéstacnost ve stejném roce dosahovala hodnoty 84,9 %, tedy téméf o 20 % vyssi,

nez v roce 2020.

V piipadé potravinaiské vyroby je situace u posuzovani odvétvovych kritérii
jednodussi, nebot CSU kazdoro¢né eviduje kapacitu vyroby v CR u uréitych
druhti surovin a tyto hodnoty tak 1ze snadno porovnat s nastavenymi kritérii.
V tabulce 12 je uvedeno srovndni mezi odvétvovymi kritérii v potravinarské

vyrobé a roéni produkci v CR dle dat CSU (41).

Tabulka 12 - porovndni odvétvovych kritérii s vyrobou v roce 2019 [zdroj vlastni]

Odvétvové Hodnota Vyroba v roce dnotk Podil kritéria na
kritérium kritéria 2019 Jednotka vyrobé (v %)
mlynské vyrobky 80 000 725 141 t 11
cukr 230 000 590 000 t 39
pekatské vyrobky 600 000 576 061 t 104
mléko 65 3073 mil. 1. 2
167 902 (hovézi) 119

maso 200 000 | 286 762 (vepioveé) t 70
262 843 (drtibezi) 76

Z této tabulky vyplyvaji dva zavéry. Prvnim z nich je skutecnost, Ze odvétvova

kritéria jsou nastavena u jednotlivych zdkladnich typa potravin na vyrazné
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odlisSnych arovnich, kdy podil na vyrobé se pohybuje od 2 % v pfipadé mléka az
po 119 % v ptipadé hovéziho masa. Druhou skute¢nosti je to, Ze néktera z téchto
kritérii jsou nastavena takovym zptisobem, Ze nejsou naplnitelnd ani celkovou

vyrobou v CR (viz produkce pekatskych vyrobkii ¢ hovéziho masa).
C) Navrhované opatieni

Po posouzeni soucasného stavu odvétvovych kritérii v odvétvi zdravotnictvi
av odvétvi potravinadfstvi a zemeédélstvi je navrhované opatfeni ke zlepSeni

soucasného systému nasledujici.

Odvétvova kritéria by méla slouzit k prvotni identifikaci potencidlnich prvka
KI podle typu poskytované sluzby. Jejich stanoveni by tak mélo byt zaméfeno
pouze na popis, resp. vycet typt objektd, zafizeni a sluZeb, které jsou pro
bezpecnost statu nezbytné. Kriticnost daného objektu pak bude posuzovana
pomoci prufezovych kritérii. Zaroven to znamend, ze odvétvova kritéria by
neméla byt stanovena ve formé meznich hodnot, a to i zduavodu jejich

proménlivosti v ¢ase.

Zaroven, pokud bude kriticnost posuzovana pouze pomoci priifezovych
kritérii, bude zajisténo sjednoceni trovné vyznamnosti prvki KI v jednotlivych
odvétvich, ¢imz dojde k zamezeni vzniku situace, kdy v nékterych odvétvich
nejsou urceny zadné prvky Kl a v jinych jsou urceny i prvky, které jsou z hlediska

zakladni definice kritické infrastruktury méné vyznamné.

Tento princip, kdy odvétvové kritérium pouze stanovuje kritické odvétvi, ale
ne miru vyznamnosti, byl pouzit u nékterych odvétvi KIjiz v soucasném systému
kritické infrastruktury a k zajiSténi systémovosti by mél byt aplikovan i na ostatni

odvétvova kritéria.
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Dalsi moznosti by mohl byt odklon od identifikace a urcovani jednotlivych
prvki KI smérem kidentifikaci a urcovani samotnych subjektt KI podle
kriti¢nosti jimi poskytované sluzby. Vyhodou této tpravy je skutecnost, ze
mohou byt identifikovany a uréeny subjekty, jejichZ infrastruktura je roztfisténa
na velké mnoZstvi mensich objektti ¢i zafizeni, ktera jednotlivé nesplnuji kritéria
pro urceni prvku KiI, ale jejich sit jiz dosahuje zna¢ného vyznamu. Nevyhodu
tohoto pojeti vSak vkontextu CR vidim zejména ve ztrdté kontroly nad
jednotlivymi prvky KI a ztiZeni identifikace prvka KI na tizemi ve vazbé na

krizové fizeni. Vice o tomto feSeni je uvedeno v kapitole 6.

5.7.2  Decentralizace systému v prfipadé soukromych
prvki KI

Z vysledkti komparace vyplyvaji, v pfipadé moznych opatfeni ke zlepsSeni
aktudlniho stavu, dva mozné pfistupy k feSeni této slabé stranky. Prvnim z nich
je moznost prohloubeni decentralizace podobnym zptisobem jako ve finském
modelu, kde systém kritické infrastruktury zastfeSuje NESA, ale jednotliva
odvétvi funguji samostatné a oddélené. Druhou moznosti je naopak posileni
centralizace celého systému s posilenim kompetenci jednoho ministerstva nebo
jiného USU, coZ je pfipad slovenského modelu. Zde méa Ministerstvo vnitra SR
vyznamnou pravomoc ovliviiovat nejen podobu prifezovych kritérii, ale také
odvétvovych kritérii. Zaroven posuzuje veskeré navrhy na urcovani novych
prvki KI, a to jak téch statnich, tak také soukromych, které jsou v kompetenci

vécné piislusnych ministerstev a jinych USU.

V souvislosti s provedenou SWOT analyzou a také v kontextu predchozi
podkapitoly, jeZ se tykd nevhodné nastavenych kritérii, neni v podminkach CR
vhodné vydavat se cestou vétsi decentralizace celého systému, nebot dotceni

aktéfi k celé problematice pfistupuji odliSnym zptisobem a ptikladaji ji odlisSny
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vyznam. Jesté vétsi decentralizace by tak mohla vést k tplné ztraté kontroly nad

celym systémem a ke vzniku nesystémovych feSeni v ramci jednotlivych odvétvi.

Cilem vsak zaroven neni pfevedeni co nejvétsiho poctu kompetenci pod jeden
resort. K problematice kritické infrastruktury je stdle potfeba pristupovat jako
k odvétvové zélezitosti, kde jsou kompetence a znalost odvétvi ze strany vécné
piislusnych ministerstev a jinych USU velmi vyznamné. Uprava kompetenci by
tak méla smérovat zejména ke zvySeni kontroly a dohledu nad systémem kritické

infrastruktury jako celku.

Z tohoto pohledu se jako problematicka ¢ast jevi pravé oblast uréovani prvki
KI, jejichZ provozovatelem neni organizac¢ni slozka statu, kde je cely proces
identifikace a urcovani prvkti KI pIné v kompetenci vécné pftislusnych
ministerstev a jinych USU. Ministerstvo vnitra, jako hlavni gestor za celou
problematiku, je pak v tomto pfipadé pouze pfijemcem informace o uréeni téchto
prvka KI, pficemZ jeho moZnosti ovlivnit samotny proces urcovani jsou

prakticky nulové.

To je ddno samotnym nastavenim procesu urcéovani soukromych prvka Ki,
kdy vécné prislugné ministerstvo a jiny USU nejprve provede uréeni takovychto
prvki KI cestou opatieni obecné povahy a ndsledné o tomto urceni Ministerstvo
vnitra informuje. Dochézi tedy k situaci, kdy je Ministerstvo vnitra o novych
prvcich KI informovano az po jejich urceni. Pokud by bylo toto urceni
vyhodnoceno jako problematické (napf. z dtivodu nevhodné aplikovanych
urcujicich kritérii) Ize tuto zalezitost pomoci zdkonnych nastrojii fesit pouze
pomoci ustanoveni § 10 odst. 3 krizového zdkona, dle kterého fesi rozpory
v oblasti krizového fizeni (do kterého spada taky problematika kritické
infrastruktury) ministr vnitra. Pfesto se jednd o nastroj, ktery lze pouzit az

v okamziku, kdy uz k samotnému uréeni doslo.
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Druhy problematicky aspekt je skutecnost, Ze mezi uréenim prvki KI
a informovanim o tomto urceni vznika casovy prostor, kdy jiz byly urceny nové
prvky KI, ale gestor za problematiku o tomto urceni jesté nebyl informovan.
V krizovém zdkoné je uvedeno, Ze o urceni je Ministerstvo vnitra informovano
bez zbytecného odkladu, coz je vSak lhita, kterd pfimo neurcuje, v jakém
konkrétnim casovém okamZiku je tfeba povinnost splnit. Jde tak o neurdité
kratkou lhiitu, pficemz doba trvani lhiity zavisi na okolnostech konkrétniho

pripadu (44).

Dalsi oblasti mozné centralizace je problematika kontrol plnéni povinnosti
subjekti KI, které provadéji vécné p¥islusna ministerstva a jiné USU v rdmci jimi
feSenych odvétvi KI. O vysledcich téchto kontrol pfitom vécné pfislusné
ministerstvo nebo jiny USU nemé povinnost informovat Ministerstvo vnitra.
V soucasné dobé tak sice kontrolni cinnost probihd, ale hlavni gestor za
problematiku neziskava zZadné informace o stavu plnéni povinnosti ze strany
subjekti KI v jednotlivych odvétvich, ani o aktivité vécné prislusnych

ministerstev a jinych USU.

V souvislosti s vyse uvedenym a s vyuzitim slovenského modelu tak navrhuji
upraveni kompetenci tak, aby v pfipadé, kdy dochdzi kurceni prvku KI
opatfenim obecné povahy, bylo nejprve Ministerstvo vnitra poZzadano
o0 posouzeni tohoto uréeni a vécné prislusné ministerstvo nebo jiny USU by
pfistoupil k uréeni takového prvku az po obdrzeni souhlasného stanoviska od

Ministerstva vnitra.

Druhou navrhovanou tupravou je povinnost vécné pfislusnych ministerstev
a jinych USU =zasilat jedenkrat rocné souhrnnou zpravu o provedenych

kontrolach subjekt{i KI Ministerstvu vnitra.
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5.7.3  Neexistence standardii ochrany

Jak je uvedeno v kapitole 3, v soucasné dobé neexistuji obecné standardy
ochrany prvka KI, kdy k fyzické ochrané kritické infrastruktury existuje pouze
jedna predbézna technickd norma a v pfipadé KII jsou pozadavky na ochranu
feSeny pomoci vyhldsky o kybernetické bezpecnosti. K zavéru, Ze stanoveni
jednotnych poZzadavki na ochranu je velice komplikované, nebot konkrétni
opatfeni na ochranu prvki KI se mezi odvétvimi vyrazné lisi, se priklani také
Neag z Akademie pozemnich sil Nicolae Balescu v Rumunsku (45). Misto cesty
konkrétnich standardd ochrany tak navrhuji se vydat spiSe cestou rozsifeni
ochrany KI o prvky resilience, které v soucasné legislativni uprave feSeny nejsou.
Prvnim feSenim by tak mélo byt zavedeni resilience do krizového zdkona
a navazani tohoto pojmu na povinnosti subjektu KI uvedené v § 29a. Resilience
by méla byt feSena jak skrze posileni celého systému a zvySeni schopnosti
navratu do normdlniho stavu, tak i skrze budovani tizkého partnerstvi mezi
vefejnym a soukromym sektorem. MoZnou cestou je vytvofeni poolit (podle
finského modelu), kde by vSak hlavni zastoupeni nemél tstfedni organ pro tuto
problematiku, jak je tomu ve Finsku v pfipadé agentury NESA, ale gestofi za
jednotliva odvétvi. Specifické otazky a standardy ochrany kritické infrastruktury
by pak byly feSeny pravé na této tirovni. Ministerstvo vnitra, jako gestor za
problematiku na ndrodni drovni, by bylo o ¢innosti téchto poolt pribézné

informovano.

Dalsi krok k posileni ochrany KI vede cestou investic zvySujicich resilienci
prvki KI. Slovensky model v tomto kontextu zavadi povinnost uplatiiovat pfi
modernizaci prvku KI technologie, které zabezpecuji jeho ochranu (30). Tento
pristup je vsak jiz pfili§ direktivni, nebot subjektu KI stanovuje povinnost
zabezpecit ochranu prvku KI a pfi modernizaci vynakladat dal$i financni

prostfedky ke zvySeni ochrany.
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V soucasné ceské upravé ma subjekt KI povinnost chranit prvek KI proti jeho
naruseni, neni zde vSak nastaven systém financovani opatfeni, ktera by
zabezpecovala tuto ochranu. Navic, jak uvadi Seidl, Simék a Ristvej z Zilinské
univerzity, vystavba a rozvoj infrastruktury je pro soukromé subjekty z pohledu
kratkého casového horizontu velice nakladna zaleZitost a navratnost takovéto
investice je navic nejista, nebo se projevi az v dlouhodobém horizontu. Pro
soukromé subjekty jsou tak takové investice malo atraktivni. Proto je v této
oblasti nezbytna ¢innost statu a vyuziti vefejnych zdroji (46). Z tohoto diivodu
by moznou cestou bylo rozsifeni financovani v této oblasti. PrileZitosti by
v tomto mohlo byt zajisténi financnich zdrojia zevropskych fondd, jako

napiiklad jiz zmiriovaného ISF.

5.7.4 Absence sankci

Jak bylo uvedeno ve SWOT analyze, soucasny systém kritické infrastruktury
v CR nema4 stanoveny sankce za neplnéni povinnosti subjektu KI dle krizového
zdkona. V platném znéni jsou sankce obsaZeny v ustanoveni § 34 krizového
zakona, pfi¢emz pravnickych a podnikajicich fyzickych osob se konkrétné tyka
ustanoveni § 34a. Vyse sankce za nesplnéni povinnosti uvedenych v odstavcich
1 az 3 tohoto ustanoveni muze dosahnout celkové vyse 3 000 000 K¢. Nejsou zde
vSak feSeny pfestupky v pfipadé porusSeni povinnosti subjektu KI (10), tedy
napf. povinnosti zpracovat plan krizové pripravenosti subjektu KI ¢i urcit

sty¢ného bezpec¢nostniho zameéstnance.

Tento nedostatek se nejvice projevuje v pfipadé kompetence vécné
piislusnych ministerstev a jinych USU provadét kontrolu subjekta KI (10), kdy
zdavodu neexistujicich sankci je vymahatelnost jakychkoliv zjiSténych

nedostatkd problematickd az neredlnd. Zavedeni sankci za neplnéni povinnosti
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tak miize zasadnim zptisobem zefektivnit systém kritické infrastruktury v CR.
Cilem sankci vSak tomto pfipadé nesmi byt likvidace dotceného subjektu KI,
nebo vyrazné financni zatiZzeni dotcenych subjektt KI, coZ by se mélo odrazet

i na samotném nastaveni vyse sankci.

V pripadé konkrétniho nastaveni za neplnéni povinnosti pak lze vychazet
z vyS3e, kterad je jiZ stanovena § 34a. Variantou by mohla byt i vyssi ¢astka, jako je
tomu v pripadé slovenského modelu, ktera v prepoc¢tu dosahuje maximalni vyse
priblizné 5 000 000 K¢&? (30), v zavislosti na aktudlnim sménném kurzu. Vzhledem
k rozsahlym povinnostem, které subjekty KI musi plnit, vSak je vhodnéjsi volit

spiSe nizsi ¢astku, a proto se ¢astka do 3 000 000 K¢ jevi jako vhodnéjsi.

Pravomoc udélit sankci za neplnéni povinnosti subjektu KI podle krizového
zdkona by méla byt udélena vécné prislusSnému ministerstvu a jinému I:IS(I, které
je opravnéno provadét kontroly podle krizového zdkona a ma tak zaroven nastroj
pro ovéfeni zde subjekt KI povinnosti plni a vjaké mife. V souladu s vyse
uvedenym navrhuji upravu krizového zdkona nasledujicim tak aby
v samostatném paragrafu, ktery by nasledoval po § 34a, byly pfidany prestupky
subjekti KI. Konkrétné by se subjekt KI dopustil pfestupku v pripadé, Ze by
neplnil povinnost stanovené v § 29a. Vyse pokuty by odpovidala sankci uvedené
v § 34a, tedy do 3 000 000 K¢. Prestupky subjektt KI by nasledné projednavalo

vécné prislusné ministerstvo nebo jiny USU.

3 Pokuta za poruseni ¢i neplnéni povinnosti podle zakona o KI mtize byt ulozena v rozsahu
1000 az 200 000 € (30).
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6. DISKUSE

Vramci této kapitoly jsou vysledky této diplomové prace ovéfeny
a porovnany s vysledky jinych odbornych praci ¢i vyzkumi z oblasti ochrany
kritické infrastruktury. Hodnoceny jsou jak vysledky provedené SWOT analyzy

tak také navrhovand opatfeni, jez jsou obsahem kapitoly 5.

Metoda SWOT analyzy pouZita pro zhodnoceni aktudlniho stavu systému
kritické infrastruktury vyuZili i néktefi odbornici zabyvajici se problematikou
zvySovani ochrany kritické infrastruktury jako napriklad Skalicka, kterd vyuzila
metodu SWOT analyzy ve svém ¢lanku Ochrana a obrana kritické infrastruktury:
tiskali a moznosti rozvoje v Ceské republice, ktery vysel v odborném casopise The
Science for Population Protection. Z pohledu porovnani vysledk této diplomové
prace se tak jednd o idealni zdroj, nebot pfedmét i metoda pouzita k hodnoceni
jsou stejné, presto v nékterych oblastech dochdzi autorka k odliSnym zavéram,

nez jsou obsahem této prace.

Skalickd rovnéz identifikovala jako silné stranky systému kritické
infrastruktury v CR jeji legislativni ukotveni, provézanost se systémem
krizového fizeni (a také s dalSimi oblastmi jako je ochrana obyvatelstva) ¢i
aktivitu dotéenych aktérti na trovni EU. Kromé téchto silnych stranek vsak také
zminuje mj. existenci analyzy hrozeb, kterd je vyuzitelna jako mozny vychozi
podklad pro identifikaci hrozeb ochrany kritické infrastruktury ¢i zavedeny
bezpecnostni vyzkum v této oblasti (47). S témito identifikovanymi jevy lze
souhlasit, nebot i v aktualnim ndvrhu Smérnice CER je otdzka provedeni analyzy
hrozeb (ackoliv v tomto kontextu se jedna prfimo o hrozby pro kritickou

infrastrukturu, resp. kriticky subjekt) jako jedna z klicovych ¢innosti, kterd ma
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byt ze strany clenskych statii provedena a ve tfiletych cyklech pravidelné

aktualizovana (19).

V pfipadé slabych stranek jiz lze vypozorovat vyraznéjsi rozdily oproti
vysledkim této diplomové prace. Skalickd identifikovala nevhodné nastavena
kritéria pro urcovani prvka KI, coZ byl i jeden zvysledka této prace c¢i
nedostatecna metodickd podpora gestorti za jednotlivd odvétvi KI, coz bylo
v této praci feSeno vramci slabé stranky decentralizace systému kritické
infrastruktury. Kromé téchto slabych stranek vsak Skalicka také identifikovala
dalsi slabé stranky, které v diplomové praci identifikovany nebyly. Jedna se
napiiklad o nesoulad mezi pojetim kritické a obranné infrastruktury, déle
neexistence strategického dokumentu, finanéni ndkladnost modernizace
infrastruktury, absence zapojeni tizemni trovné ¢i nedostate¢na spoluprace mezi

vefejnou a soukromou sférou (47).

V pfipadé neexistence strategického dokumentu, je toto tvrzeni z casti
pravdivé. V soucasné dobé neexistuje samostatny koncepcni ¢i strategicky
dokument, ktery by fesil pouze problematiku kritické infrastruktury a jeji rozvoj
v CR. V pfipadé systému kritické infrastruktury v CR je vSak potfeba tento
systém vnimat jako nedilnou soucast systému krizového fizeni, kvili éemuz byla
tato problematika viibec implementovana do krizového zakona. Rozvoj systému
krizového fizeni je pak spolu s kritickou infrastrukturou koncep¢éné a strategicky

feSen koncepci ochrany obyvatelstva (6).

V piipadé nesouladu mezi kritickou a obranou infrastrukturou autorka uvadi,
ze zlepSeni systému by pomohlo provazani obranné a kritické infrastruktury
naptiklad vytvorenim ,bezpecnostni infrastruktury stitu”, kterd by se clenila na
podkategorie (obrannou infrastrukturu a kritickou), p¥icemz urcujici pro uplatnéni

pristupii ochrany ¢i obrany infrastruktury by byl vyhldseny krizovy stav”. Problémem
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tohoto opatfeni vsak, jak autorka dodava, je odlisné pojeti kritické a obranné
infrastruktury ve vztahu k tizemi, kdy kritickd infrastruktura byla v roce 2011
implementovana pouze na drovni nadnarodni (v tomto kontextu se jedna
oprvky EKI) a narodni (prvky KI), naproti tomu obranna infrastruktura,
konkrétné objekty mozného napadeni (dale jen ,OMN?®), fesi i izemni troven
(aZ na troven obce). Pravé nesoulad pak dle autorky brani v provazani téchto

dvou oblasti.

S timto vSak sautorkou nesouhlasim, nebot a¢ oba typy infrastruktury
vykazuji urdité stejné znaky, nejedna se o identické problematiky. Pfedné¢, OMN
zahrnuje objekty, které jsou svoji funkci ¢i umisténim nezbytné pro zabezpeceni
mobilizace ozbrojenych sil na tizemi kraje, plnéni opatteni k zajiStovani obrany
na uzemi kraje, zajisténi zakladnich Zivotnich potteb obyvatel kraje a fungovani
statni sprdvy a samospravy na tomto tizemi. Z tohoto pohledu se tak OMN muiZe
prekryvat s kritickou infrastrukturou v otazce zajistovani zakladnich zivotnich
potteb obyvatelstva. Nicméné dle kategorizace OMN je zajisStovani téchto potteb
navazano na situaci p¥i zajistovani obrany CR (48). Kritick4 infrastruktura je
naproti tomu dle definice prvkem KI nebo systémem prvki KI, naruseni jehoz
funkce by mélo zdvazny dopad na bezpecnost statu, zabezpeceni zakladnich
zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu (10). Jedna se
tedy infrastrukturu, jejiz funkce a poskytovani sluzby je kritické bez ohledu, zda
je tato sluzba poskytovana béhem nevojenskych ¢i vojenskych krizovych stavi.

Naopak jeji naruseni muze vést ke vzniku krizové situace.

Dale, jelikoZ je problematika kritické infrastruktury provazana se systémem
krizového fizeni, byl zvolen model, kdy kritickd infrastruktura je feSena pouze
na narodni urovni, nebot v systému krizového fizeni jiz existuje identifikace
klicovych objekt1 a subjektii na trovni kraje a obce s rozsifenou ptisobnosti, a to

dle ustanoveni § 29 krizového zakona (10).
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S autorkou se naopak ztotoznuji v pripadé nutnosti zvysit spolupraci
a komunikaci mezi organy vefejné spravy a soukromymi subjekty, pficemz
vyznam této spoluprdce zminuje také Dvorak s Luskovou, a to zejména z toho
dtivodu, Ze drtiva vétSina prvku kritické infrastruktury je ve vlastnictvi, nebo je
provozovana, soukromymi subjekty. V kontextu systému kritické infrastruktury
SR se tak jednd o vice nez 90 % vsech prvkit KI. V CR je tato dominance
soukromych prvki KI méné vyrazna (jedna se priblizné o 75 % vSech prvka KI),

to vSak nijak neubird na vyznamu prohubovani spoluprace (49).

Dle Dvordka a Luskové je pak spoluprace mezi vefejnym a soukromym
sektorem zasadni zejména z divodu dikladnéjsiho posuzovani vzajemnych
zavislosti mezi jednotlivymi prvky KI a dopadil téchto zavislosti na trovni

celych systémi (49).

K vyznamnosti prohlubovani spoluprdce se priklani také Cirdei, ktery
spolupraci vnima v kontextu odliSnych roli a kompetenci soukromych
a vefejnych aktérti vsystému kritické infrastruktury. Roli vlastnik
a provozovatellt KI pak je pfijimani adekvatnich opatfeni zaméfenych na
zvysovani ochrany prvki KI, naopak aktéfi z vefejného sektoru mohou v rdmci
systému prispivat zejména pfijimanim adekvatnich a vhodnych legislativnich
i nelegislativnich nastroji, které slouzi k podpofe provozovatelt KI pro
zvySovani jejich ochrany. Cirdei zaroven otazku spoluprace pojima jako jeden
z prvkl zvySovani resilience kritické infrastruktury, nebot vhodné nastavena
spoluprdce mezi vSemi zainteresovanymi aktéry ve svém dusledku umoziuje
vyrazné zkraceni doby obnovy a navratu do normalni stavu po naruseni funkce

prvku KI (50).

V kontextu zvySovani ochrany KI pak Cirdei zaroven dodava, ze v soucasné

dobé uz pristup, ktery je zaméfen pouze na otdzku ochrany KI, nestaci a je

90



potfeba ochranu KI posilit i o slozku resilience. Cirdei to vysvétluje zvysujici se
provazanosti, kdy prvky KI jiz neexistuji izolované, ale vytvari rozsahlé
propojené systémy, které jsou na sobé vzajemné zavislé a v pfipadé naruseni
jednoho prvku KI pak dochdzi k postupnému naruseni i dalSich, na néj
navazanych prvk@t KI. To v koneéném dtisledku vede k celkovému naruseni
systému. Samotna ochrana KI pak takovémuto naruseni neni schopna zabranit
a jedinym feSenim je zvySovani resilience, ktera sice nezabrani naruseni funkce,

ale umozni rychly navrat do ptivodniho stavu (50).

Dal$im argumentem pro zahrnuti resilience do systému kritické
infrastruktury je pravé skutecnost, Ze sebelepsi a dokonalejsi ochrana prvku KI
nebude nikdy schopna tplIné zabranit naruseni funkce prvku KI, nebot se vzdy
mohou objevit situace nebo nové zptisoby tutoku, na které soucasné standardy
ochrany nebudou dostatecné. Pravé pro tyto situace je urcena resilience, ktera
zajisti, Ze prvek KI, jehoz funkce byla narusena, bude schopen v pfijatelném case
obnovit svou ¢innost v dostatecné mire. Cirdei vSak dodava, ze resilience nesmi
byt vnimdna jako protiklad ochrany, ale pravé naopak. Stdle se musi k resilienci
pristupovat jako k dopliikové vrstvé ochrany a jedna se tak o dvé propojené

oblasti, které se vzajemné doplnuji (50).

Pro porovnani adekvatnosti opatfeni navrhovanych v této diplomové praci je
vyuzitelnd také hodnotici studie ke Smérnici EKI a na ni navazujici navrh

Smérnice CER, které byly ve stru¢nosti predstaveny v kapitole 3.

V hodnoceni Smérnice EKI pfineslo jasné konstatovani, Ze nékteré z bodti této
smérnice jsou i v soucasné dobé stdle relevantni, ale v mnoha bodech je jiz
Smérnice EKI zastarald a je potieba provést jeji diikladnéjsi revizi. Hlavnim
diivodem této potfeby je pfedevSim razantni zména podminek od roku 2008.

Konkrétné se jedna potfebu implementace novych postupti a nastrojiit v této
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oblasti jako napfiklad koncept resilience a identifikaci vzdjemnych zavislosti.
Vyznamnou roli také hraje zména bezpecnostniho prostfedi, ¢i zvySovani

vyznamu kybernetické bezpecnosti (18).

V souladu s timto zavérem potom byla navrZzena mozna opatfeni ke zlepSeni
aktudlniho stavu na arovni EU. Ve studii jich bylo identifikovano celkem osm
ajejich cilem byla tprava stavajiciho znéni Smeérnice EKI, kdy kazdé opatfeni
bylo definovano tfemi moZnymi scénafi odstupniovanymi podle obtiZnosti jeho
implementace. Opatfeni byla zaméfena pfedevsim na otdzku zpiesnéni
arozSifeni definic, a to konkrétné ve vazbé na definovani pojmu resilience
v kontextu kritickych infrastruktur, déle na rozsifeni odvétvi EKI do dalSich
oblasti jako jsou komunikacni a informacni systémy a vesmir. Hodnoceni
smérnice rovnéz pfislo s ndvrhem upravy kompetenci jednotlivych aktérf,
a toina narodni drovni, kde cilem mélo byt zahrnuti subjekti KI do procesu
identifikace a urc¢ovani novych prvki KI, dale také opatfeni urcena k posileni
spoluprace mezi vefejnym a soukromym sektorem (vytvofenim separatni
pracovni skupiny pro zastupce subjektt EKI) a zefektivnéni poskytovani

finan¢nich prostfedkt na ochranu kritické infrastruktury na trovni EU (18).

Na Hodnotici studii Smérnice EKI poté na konci roku 2020 navdzalo
predstaveni ndvrhu nové Smérnice CER, jejimZ cilem je souhrnna tprava
systému kritické infrastruktury na trovni EU svyraznym presahem do
narodnich systémt kritickych infrastruktur ¢lenskych statti. Navrh Smérnice
CER jiz konkrétné popisuje zmény systému kritické infrastruktury, a to ve vsech
podstatnych oblastech, tedy v oblasti definic, identifikace, uréovani a ochrany KiI,

resp. kritickych subjektti, které maji pojem kritickd infrastruktura nahradit (18).

Jelikoz nejzasadnéjsi zmény jsou navrhovany v oblasti identifikace a uréovani

kritické infrastruktury, je ndvrh Smérnice CER vhodnym dokumentem
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ke srovnani vysledkt této diplomové prace, a to pravé v oblasti navrhované

upravy odvétvovych kritérii.

Vyraznym posunem Smeérnice CER je rozsifeni problematiky na narodni
uroven, kdy smeérnice CER definuje deset odvétvi KI (resp. poskytovateli
zdkladnich sluzeb). Zasadni zménou v tomto pripadé je odliSny pristup
k uréovani kritické infrastruktury, kdy diiraz neni kladen na konkrétni prvky KI,
ale pfimo na samotné subjekty, které poskytuji urcitou zdkladni sluzbu. Tento
pristup je tak odlisSny od toho, ktery je nastaven v systému kritické infrastruktury

v CR, jeZ je naopak zaméfen na urcovani konkrétnich prvkia KI (19).

I pres své nezpochybnitelné vyhody, souvisejici s moznosti urcovat i subjekty,
které poskytuji zdkladni sluzby pomoci sité malych prvki, jeZ nedosahuji
kritickych hodnot, mé tento novy zptisob uréovani v kontextu CR jednu velkou
nevyhodu, ktera souvisi stuzkym propojenim problematiky kritické
infrastruktury se systémem krizového fizeni. Uréovani samotnych subjektu totiz
vyrazné znemoznuje presnou identifikaci kritické infrastruktury v tizemi ze
strany dotéenych organti, které stémito daty dale pracuji i v rdmci krizové

planovaci dokumentace.

V pfipadé urcujicich kritérii pak Smérnice CER navrhuje obdobny model
odvétvovych a prafezovych kritérii jaky je navrZen i v této praci, kdy odvétvova
kritéria slouzi k identifikaci zdkladnich sluzeb, které maji byt feSeny touto

smérnici a mira kriticnosti je stanovena pouze skrze pruafezova kritéria (19).
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7. ZAVER

Cilem diplomové prace bylo analyzovat systém kritické infrastruktury
v Ceské republice, piicemz k tomuto hodnoceni bylo vyuZito metody SWOT
analyzy doplnéné o pdrové porovnani identifikovanych jevii pomoci
multikriteridlni analyzy AHP a naslednou selekci pomoci Paretova pravidla.
Druhym cilem diplomové prace potom bylo navrZeni opatfeni ke zlepSeni
a zefektivnéni soucasného stavu, kdy navrhovana opatfeni vychazela mimo jiné

i z komparace se systémy kritické infrastruktury Slovenska a Finska.

Vramci hlavnich cil byly rovnéz reSeny stanovené hypotézy, kdy po
provedené analyze doSlo k potvrzeni prvni a tfeti hypotézy, které se tykaly
rozdilnosti pfistupu k identifikaci a uréovani prvka KI v jednotlivych odvétvich

a otazky dostate¢nosti implementace Smérnice EKI v podminkach CR.

Naopak v ptipadé druhé hypotézy doslo k jejimu vyvraceni, nebot komparace
systémlt kritické infrastruktury poukdzala na vyrazné rozdily mezi
porovnavanymi systémy, a to nejen v oblasti urovani a identifikace prvkua KI,

ale také v oblasti jejich ochrany pfed narusenim provozu.

V ndvaznosti na vysledky analyzy a na vyhodnoceni hypotéz byly nasledné
identifikovany ctyfi oblasti, ve kterych byla navrzena opatfeni ke zlepSeni
aktudlniho stavu. Jednalo se o oblast odvétvovych kritérii, kde zavérem je
doporuceni tpravy odvétvovych kritérii jako kritérii bez stanovenych meznich
hodnot, kdy je mira kriticnosti posuzovana pouze pomoci prafezovych kritérii.
Dal$im navrhovanym opatfenim je iprava kompetenci jednotlivych gestort, jez
ma za cil posilit koordinaéni roli Ministerstva vnitra a zavedeni sankci pro

subjekty KI v pfipadé neplnéni opatfeni dle krizového zdkona. Poslednim
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z navrhovanych opatfeni je rozsifeni ochrany kritické infrastruktury o oblast
resilience a o uZzsi spolupraci mezi vefejnym a soukromym sektorem podle

finského vzoru.

V pfipadé opatfeni na tpravu systému kritické infrastruktury se poté jedna
o konkrétni cilené navrhy, jeZ nemaji za cil kompletni prepracovani aktualniho
systému, ale pouze zménu v identifikovanych slabych oblastech. Systém kritické
infrastruktury je v podminkéch CR implementovén na dostate¢né tirovni, a proto

by zasadnéjsi zasahy mohli byt spiSe kontraproduktivni.

Presto v nejblizsich letech pravdépodobné ceka tento systém radikalnéjsi
proména, a to ve vztahu k moZznému prijeti nové Smérnice CER. Teprve az
budoucnost vSak ukdze, nakolik povede nové pojeti kritické infrastruktury ke

zlepsSeni tohoto systému oproti sou¢asnému stavu.
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MV-GR HZS CR
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evropska kritickd infrastruktura
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kriticka informacni infrastruktura
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Ministerstvo  vnitra-generalni

zachranného sboru Ceské republiky

Agentura pro nouzové zasobovani Finska

Narodni organizace pro nouzové zasobovani Finska
odvétvi kritické infrastruktury

plan krizové pripravenosti subjektu kritické infrastruktury
prvek kritické infrastruktury

provozovatel kritické infrastruktury
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subjekt KI

Slovenska republika

subjekt kritické infrastruktury

jiny ustfedni spravni tifad
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Ptiloha ¢. 1 - Pifehled odvétvovych kritérii pro urceni prvku kritické

infrastruktury

I) ENERGETIKA

A) Elektrina
Al) Vyrobna elektfiny
(a) vyrobna s celkovym instalovanym elektrickym vykonem nejméné
500 MW,
(b) vyrobna poskytujici podptirné sluzby1) s celkovym instalovanym
elektrickym vykonem nejméné 100 MW,
(c) vedeni pro vyvedeni vykonu a zabezpeceni vlastni spotfeby
vyrobny elektfiny,
(d) dispecink vyrobce elektfiny.
A2) Prenosova soustava
(a) vedeni pfenosové soustavy o napéti nejméné 110 kV,
(b) elektricka stanice prenosové soustavy o napéti nejméné 110 kV,
(c) technicky dispecink provozovatele pfenosové soustavy.
A3) Distribuc¢ni soustava
(a) elektrickd stanice distribucni soustavy a vedeni o napéti 110 kV
(stanice typu 110/10 kV, 110/22 kV a 110/35 kV a k nim pattici
vedeni se posuzuji podle jejich strategického vyznamu v
distribuc¢ni soustavé),
(b) technicky dispecink provozovatele distribu¢ni soustavy.

B) Zemni plyn
B1)Pfepravni soustava
(a) vysokotlaky tranzitni plynovod se jmenovitym priimérem nejméné
700 mm,
(b) vysokotlaky vnitrostatni plynovod se jmenovitym pramérem
rovnym nebo mensim nez 700 mm,
(c) kompresorova stanice,
(d) pfedavaci stanice,
(e) technicky dispecink.
B2)Distribuc¢ni soustava
(a) vysokotlaky a stfedotlaky plynovod,
(b) predavaci a regulacni stanice,
(c) technicky dispecink.
B3)Skladovani plynu
(a) podzemni zdsobnik plynu se skladovaci kapacitou nejméné 50 mil.
m3 plynu,
(b) technicky dispecink.



C) Ropa a ropné produkty
Cl) Prfepravnisoustava
(a) tranzitni ropovod se jmenovitym pramérem nejméné 500 mm,
vcetné vstupnich bodf,
(b) vnitrostatni ropovod se jmenovitym priimérem nejméné 200 mm,
vcetné vstupnich bodf,
c) technicky dispecink,
d) precerpavaci stanice,
e) koncové zafizeni pro predani ropy,
f) zacatek a konec zdvojeni ropovodu a odbocky - jeZkovaci komora.
C2) Distribucni soustava
(a) produktovod se jmenovitym pramérem nejméné 200 mm vcetné
vstupnich bodd,
(b) technicky dispecink,
(c) precerpavaci stanice.
C3) Skladovani ropy a pohonnych hmot
(a) zasobnik a komplex zasobnik s kapacitou nejméné 40 000 m3,
(b) technicky dispecink.
C4) Vyroba pohonnych hmot
(a) Rafinérie s kapacitou atmosférické destilace nejméné 500 000 t/rok.

(
(
(
(

D) Centrdlni zdsobovani teplem

D1) Vyrobna tepla
(a) vyrobna s celkovym instalovanym vykonem nejméné 200 MW,
(b) vyvedeni tepelného vykonu ze zdroje vyroby tepla,
(c) dispecink vyrobce tepla.

D2) Distribuce tepla
(a) soustava zdsobovani tepelnou energii s vykonem nejméné 500 MW,
(b) technicky dispecink provozovatele distribu¢ni soustavy.

II) VODNI HOSPODARSTVI

(a) zasobovani vodou z jednoho nenahraditelného zdroje pfi poctu
zasobovanych obyvatel nejméné 125 000,

(b) ipravna vody o vykonu nejméné 3 000 1/s,

(c) vodni dilo o objemu zachycené vody nejméné 100 mil. m3.



III) POTRAVINARSTVI A ZEMEDELSTVI

A) Rostlinna vyroba — Vyméra obhospodafrované ptidy jednotlivé farmy nebo
zemédélského podniku, na izemi jednoho kraje pro jednotlivou plodinu
nejméné 4 000 ha.

B) Zivocisnd vyroba — Pocet chovanych kusti zvitat v jednom chovu na tizemi
jednoho kraje podle zakladnich druht hospodafskych zvifat
(a) skot: nejméné 10 000 kust,
(b) prasata: nejméné 45 000 kustj,
(c) drtibez: nejméné 300 000 kust.

C) Potravinarskd vyroba — Nenahraditelnost produkce vyrobniho zavodu
nebo provozovny na tzemi jednoho kraje podle zdkladnich druhii
potravin

(a) mlynské vyrobky: nejméné 80 000 tun za rok podle zdkladnich
druht mlynskych vyrobkii,

(b) cukr: nejméné 230 000 tun za rok,

(c) pekafské vyrobky: nejméné 600 000 tun za rok podle zadkladnich
druhti pekafskych vyrobki,

(d) mléko a mlékdrenské vyrobky: nejméné 65 mil. litrtt mléka za rok
nebo nejméné 100 000 tun mlékarenskych vyrobkti za rok,

(e) maso a masné vyrobky: nejméné 200 000 tun masa za rok podle
zdkladnich druhtt masa nebo nejméné 500 000 tun masnych
vyrobk za rok podle zdkladnich druhtt masnych vyrobkd.

IV)ZDRAVOTNICTVI

A) Poskytovani zdravotnich sluzeb — Zdravotnické zafizeni, jehoz celkovy
pocet akutnich ltizek je nejméné 2500.

B) Vyroba léc¢ivych ptipravkii — Vykon cinnosti drzitele povoleni k vyrobé
lécivych pripravkt spocivajici ve vyrobé lécivych piipravki nebo
meziproduktti lé¢ivych pfipravki, a to véetné dalSich souvisejicich
vyrobnich postupti, neni-li ¢innosti pouze pfebalovani, baleni, zmény
baleni nebo tipravy baleni, ktery na tizemi Ceské republiky

(a) ma nejméné 250 zaméstnancti celkem nebo
(b) vyrobi nejméné 350 miliont vyrobenych kusti pevnych lékovych
forem za rok.



V) DOPRAVA

A) Silni¢ni doprava — Pozemni komunikace, ktera je zafazena do kategorie
dalnice a silnice I. tfidy, pokud pro ni neexistuje objizdna trasa.

B) Zelezni¢ni doprava

(a) draha celostatni, vcéetné jejich strukturalnich soucasti, pokud pro ni
neexistuji odklonové trasy s odpovidajici tratovou tfidou zatiZeni a
prostorovou pruchodnosti pro loZnou miru,

(b) systém spravy a organizace fizeni Zelezni¢niho provozu na
zelezni¢ni siti Ceské republiky ve vztahu k evropské Zelezniéni siti,
s ohledem na nové vzniklé podminky zajiSténi soucinnosti v rdmci
Evropského Zelezni¢niho fidiciho systému (centralni, regionalni a
lokalni dispecerska pracovisté).

C) Letecka doprava
Cl) Letisté — Vefejné mezindrodni letisté zptisobilé pfijeti letu podle
pristroji, u kterého neni mozné leteckou obchodni dopravu zajistit
alternativnim letiStém nebo alternativni zajisténi je pfilis ndkladné,
nehospodarné nebo velmi tézko proveditelné. Alternativnim letistém
se rozumi vefejné mezinarodni letisté, které
(a) je schopno zajistit nejméné 80 % letecké obchodni dopravy letisté,
pro které je urceno jako alternativni,
(b) je v case 2 hodin dosaZitelné jinym druhem dopravy,
(c) ma dostatecnou kapacitu pohybovych ploch a kapacitu terminalu,
(d) ma stejnou nebo podobnou kategorii jako letiste, pro které je uréeno
jako alternativni, a
(e) je zpuisobilé pfijmout let vykonany podle pristroji.
C2) Rizeni letového provozu
(a) priblizovaci sluzba fizeni a leti$tni sluzba fizeni letisté uréeného
jako kritickd infrastruktura, nebo
(b) oblastni sluzba fizeni poskytujici letové provozni sluzby vcetné
fizeni letového provozu ve vzdusném prostoru Ceské republiky.

D) Vnitrozemska vodni doprava — Vnitrozemska vodni cesta, jejiz uziti nelze
nahradit uzitim ndhradni vnitrozemské vodni cesty ani dopravou jiného
druhu.

VI) KOMUNIKACNI A INFORMACNI SYSTEMY

A) Technologické prvky pevné sité elektronickych komunikaci:
(a) centrum fizeni a podpory sité,



(b) ridici ustredna,

(c) mezinarodni ustfedna,
(d) transitni ustfedna,

(e) datové centrum,

(f) telekomunikacni vedeni.

B) Technologické prvky mobilni sité elektronickych komunikaci:

(a) centrum fizeni a podpory site,

(b) tistredna mobilni site,

(c) zakladnova fidici jednotka sité pokryvajici strategickou lokalitu,

(d) zdkladnova stanice sité pokryvajici strategickou lokalitu,

(e) datové centrum.

C) Technologické prvky siti pro rozhlasové a televizni vysilani:

(a) vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signalu
uréenych pro informaci obyvatelstva za krizovych situaci s
vysilacim vykonem nejméné 1 kW k zajisténi provozu
rozhlasového a  televizntho  vysilani  vefejnopravniho
provozovatele,

(b) fidici pracovisté provozu,

(c) datové centrum,

(d) sit pro rozhlasové a televizni vysilani k zajiSténi provozu
rozhlasového a  televizniho  vysilani  vefejnopravniho
provozovatele.

D) Technologické prvky pro satelitni komunikaci:
(a) hlavni pozemni satelitni pfijimaci a vysilaci stanice,
(b) Evropsky globalni navigacni druZicovy systém,
(c) pozemni fidici a komunikacni stfedisko,
(d) pozemni propojovaci sit.

E) Technologické prvky pro postovni sluzby:
(a) centrdlni a regiondlni vypocetni stfedisko, stfedisko centralniho
snimani a ulozisté dat,
(b) sbérny pfepravni uzel,
(c) fidici a mezindrodni posta,
(d) postovni dopravni infrastruktura.

F) Technologické prvky informaénich systémii:
(a) fidici centrum,
(b) datové centrum,
(c) sit elektronickych komunikaci,



(d) technologicky prvek zajistujici provoz registru doménovych jmen
,CZ” a zabezpeceni provozu domény nejvyssi urovné ,,CZ”.

G) Oblast kybernetické bezpecnosti:

(a) informacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost
urceného prvku kritické infrastruktury, a ktery je nahraditelny jen
pri vynaloZeni nepfiméfenych nakladti nebo v ¢asovém obdobi
presahujicim 8 hodin,

(b) komunikacni systém, ktery vyznamneé nebo zcela ovliviiuje ¢innost
urceného prvku kritické infrastruktury, a ktery je nahraditelny jen
pri vynaloZeni nepfiméfenych nakladd nebo v ¢asovém obdobi
presahujicim 8 hodin,

(c) informacni systém spravovany organem vefejné moci obsahujici
osobni udaje o vice nez 300 000 osobéch,

(d) komunikacni systém, zajiStujici pfipojeni nebo propojeni prvku
kritické infrastruktury, s kapacitou garantovaného datového
prenosu nejméné 1 Gbit/s,

(e) odvétvova kritéria pro uréeni prvku kritické infrastruktury
uvedend v pismenech A. az F. se pouziji pfiméfené pro oblast
kybernetické bezpecnosti, pokud je ochrana prvku naplnujiciho
tato kritéria nezbytna pro zajisténi kybernetické bezpecnosti.

VII) FINANCNI TRH A MENA

A) Vykon ¢innosti Ceské narodni banky pfi zajisténi ptisobnosti stanovené
zakonem.

B) Poskytovani sluzeb v bankovnictvi a pojistovnictvi subjektem, ktery
nabizi komplexni portfolio sluZzeb pro veskeré klienty, disponuje
rozsahlou skupinou dcefinych a pfidruzenych spolecnosti zajistujicich
dalsi financni sluzby a ktery ma rozsahlou sit regionalnich pobocek, a to
za predpokladu, ze

(a) v bankovnim sektoru presahuje trzni podil tohoto subjektu 10 % z
bilanéni sumy bankovniho sektoru, nebo

(b) v pojistovnictvi presahuje trzni podil tohoto subjektu méfeny
objemem predepsaného pojistného 25 %.

VII) NOUZOVE SLUZBY

A) Integrovany zachranny systém



(a) operacni a informacni stfedisko generalniho feditelstvi Hasi¢ského
zachranného sboru Ceské republiky,

(b) operacni a informacni stfedisko hasi¢ského zachranného sboru
kraje,

(c) stanice Hasi¢ského zachranného sboru Ceské republiky,

(d) operaéni stfedisko utvaru Policie Ceské republiky,

(e) operacni stredisko zdravotnické zachranné sluzby,

(f) centralni a oblastni dispecinky horskeé sluzby.

B) Radia¢ni monitorovani

(a) Radia¢ni monitorovaci sit.

C) Pfedpovédni, varovna a hldsnd sluzba

(a) pfedpovédni a vystrazna sluzba pro organy krizového fizeni z
monitorovacich systémi meteorologickych a hydrologickych siti a
ze siti automatického imisniho monitorovaciho systému,

(b) monitorovani meteorologické, hydrologickeé a imisni situace, majici
bezprosttedni vliv na vznik a Sifeni Zivelnich pohrom a
nebezpecnych latek v ovzdusi a informovani prislusnych organt a
verejnosti,

(c) hlasna a predpovédni povodniova sluzba,

(d) zajisténi ¢innosti celostatni radiaéni monitorovaci site,

(e) narodni telekomunikacni centrum pro zajisténi ndarodnich
monitorovacich a informacnich siti,

(f) regionalni telekomunikacni centrum v systému Svétové
meteorologické organizace,

(g) vyhlasovani vzniku a ukonceni smogovych situaci a regulacnich
opatfeni,

(h) meteorologické zabezpeceni jadernych elektraren,

(i) meteorologické zabezpeceni civilniho letectvi,

(j) meteorologické  zabezpefeni  provozu na  pozemnich
komunikacich,

(k) referencni pracovisté pro modelovani znecisténi ovzdusi a
zpracovavajici zpravy o kvalité ovzdusi podle pravnich piedpisti
Evropské unie,

(I) referenéni pracovisté zpracovavajici zpravy o kvalité ovzdusi a
udaje o emisich a imisich podle pravnich predpisti Evropské unie.



IX) VEREJNA SPRAVA

A) Vefejné finance — Vykon cinnosti Ministerstva financi, Generalniho
finanéniho feditelstvi, Generalniho feditelstvi cel, Ufadu pro zastupovani
statu ve vécech majetkovych a Statni tiskarny cenin, s. p., pfi zajiStovani
pripravenosti na feSeni krizovych situaci v oblasti

(a) finan¢ni spravy,

(
(©)
(

b) celni spravy,

zastupovani statu ve vécech majetkovych,

d) statniho tisku cenin.

B) Socialni ochrana a zaméstnanost
B1)Socialni zabezpeceni
(a) informacni  systém registru pojiSténct nemocenského a

dtichodového pojisténi, obsahujici tdaje o vice nez 125 000
pojisténcich,

(b) informacni systém pojisténi registru pojisténct, jde-li o zaméstnané

(©)

osoby a osoby samostatné vydélecné ¢inné, obsahujici idaje o vice
nez 125 000 osobach,

informacéni systém pojisténi registru zaméstnavatelti, jde-li o
zaméstnavatele zaméstnanych osob, obsahujici tdaje o vice nez 125
000 zaméstnavatelich,

(d) aplikacni programové vybaveni automatizovaného zpracovani

udaja potfebnych pro rozhodovani o davkach nemocenského a
dtichodového pojisténi,

aplikacni programové vybaveni automatizovaného zpracovani
udaju potfebnych pro posuzovani zdravotniho stavu,

aplikaéni programové vybaveni automatizovaného zpracovani
udajua potfebnych pro rozhodovani o pojistném na socidlni
zabezpeceni a prispévku na statni politiku zaméstnanosti vcéetné
zaloh, o pendle a o pfirazce k pojistnému na socidlni zabezpeceni a
o zfizeni zastavniho prava v piipadé dluhu na pojistném na
socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti a
na penale,

(g) ulozisté tidajti a evidenci zpracovavanych informacnim systémem

registru pojisténctt nemocenského a dtchodového pojisténi,
informacnim systémem pojisténi registru pojisSténct a informacnim
systémem pojisténi registru zaméstnavatelti.

B2)Statni socidlni podpora

()

informacni systém déavek statni socidlni podpory (o jejich vysi, o
pozivatelich téchto davek a zadatelich o tyto davky a osobach s
nimi spolecné posuzovanych) obsahujici idaje o vice nez 125 000
osobach,



(b) informacni systém pomoci v hmotné nouzi, ktery obsahuje tidaje o
vice nez 125 000 osobach,

(c) celorepublikova datova sit spojujici generalni feditelstvi Utadu
prace Ceské republiky, krajské pobocky Utadu prace Ceské
republiky a pobocku pro hlavni mésto Prahu Uradu prace Ceské
republiky, krajské urfady, obecni tufady obci s rozsifenou
pusobnosti a povéfené obecni uifady a dalsi trady.

B3)Socidlni pomoc

(a) informacni systém pro zajisténi realizace davek socidlnich sluzeb,
ktery obsahuje tidaje o vice neZ 125 000 osobach,

(b) celorepublikova datova sit spojujici generdlni feditelstvi Ufadu
prace Ceské republiky, krajské pobocky Utadu prace Ceské
republiky a pobocku pro hlavni mésto Prahu Utadu prace Ceské
republiky, krajské ufady, obecni tufady obci s rozsifenou
pusobnosti a dalsi arady,

(c) evidence déti a evidence Zadatelli pro ucely zprostfedkovani
osvojeni nebo péstounské péce, kterd obsahuje tdaje o vice nez 125
000 osobach.

B4)Zaméstnanost

(a) informacni systém politiky zaméstnanosti — evidence volnych
pracovnich mist, evidence zdjemcti o zaméstndni, evidence
uchazecti o zaméstnani, evidence osob se zdravotnim postizenim,
evidence cizinct a evidence povoleni k vykonu umélecké, kulturni,
sportovni nebo reklamni ¢innosti déti, které obsahuji tidaje o vice
neZz 125 000 osobach,

(b) celorepublikova datova sit spojujici generdlni feditelstvi Ufadu
prace Ceské republiky, krajské pobocky Utadu prace Ceské
republiky a poboc¢ku pro hlavni mésto Prahu Ufadu prace Ceské
republiky, krajské ufady, obecni tufady obci s rozsifenou
plisobnosti a povéfenych obecnich tfadt a dalsi ifady.

C) Ostatni statni sprdva — Vykon ¢innosti ministerstev a jinych tstfednich
spravnich ufadu pfi zajiStovani pfipravenosti na feseni krizovych situaci.

D) Zpravodajské sluzby
(a) vykon ¢innosti Uadu pro zahrani¢ni styky a informace,
(b) vykon ¢innosti Bezpec¢nostni informacni sluzby.



Pfiloha ¢. 2 - Pfehled vécné pfisluSnych ministerstev a jinych ustfednich
spravnich ufada v oblasti kritické infrastruktury

I) ENERGETIKA (MPO/SSHR)
A) Elekttina (MPO)
B) Zemni plyn (MPO)
C) Ropa a ropné produkty (SSHR)
D) Centrdlni zdsobovani teplem (MPO)
II) VODNI HOSPODARSTVI (MZe)
III) POTRAVINARSTVI A ZEMEDELSTVI (MZe)
IV) ZDRAVOTNICTVI (MZ)
V) DOPRAVA (MD)
VI) KOMUNIKACNI A INFORMACNI SYSTEMY (MPO/MV/NUKIB)
A) Technologické prvky pevné sité a el. komunikaci (MPO)
B) Technologické prvky mobilni sité el. komunikaci (MPO)
C) Technologické prvky siti pro rozhlasové a televizni vysilani (MPO)
D) Technologické prvky pro satelitni komunikaci (MPO)
E) Technologické prvky pro postovni sluzby (MPO)
F) Technologické prvky informacnich systému (MV)
G) Oblast kybernetické bezpecénosti (NUKIB)
VII) FINANCNI TRH A MENA (CNB)
VIII) NOUZOVE SLUZBY (MV)
A) Integrovany zachranny systém (MV)
B) Radia¢ni monitorovani (SUJB)
C) Predpovédni, varovna a hlasna sluzba (MZP)
IX) VEREJNA SPRAVA
A) Vetejné finance (MF)
B) Socialni ochrana a zaméstnanost (MPSV)
C) Ostatni statni sprava (USU)
D) Zpravodajské sluzby (MV)



Pfiloha ¢. 3 - Prehledy pocta prvkit a subjektt kritické infrastruktury
v jednotlivych odvétvich v letech 2011 az 2020

1. Piehled poftu prvkid evropské kriticke infrastruktury

gtav ke dmi 14.12.2011

Pocty preku BRI jenche
= =g L . | provorovatelem Pocet prvia EKI -
e Pododvetn je organizaéni | neni organizacni | celkem Poznama
slozka statu ¥ | slozka statu 2
1 Energetika A_Elekifina 0 ) 8| prehled ™"
2. Doprava 0 0 1]
Pocet prviu EXI cekem 0 8 8
2. Piehled poétu prvki kriticke infrastruktury
Poéty prvki K, jejichz .
. . . provozovatelem Pocet B
P.c. | Odwetwi Pododwetyi prvku Kl | Poznambka
je 085" | neni 0559 | celkem
A. Elekifina 0 202 202 | prehled ™V
; Energetika B. Zemni plyn 0 0 0
C. Ropa a ropne produkty 0 03 a3
Energetika celkem 0 295 ot ]
2 Vodni hospodarstvi VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi | P a Z celkem 0 0 0
4 Zdravotnictvi Zdravotnictvi celkem 0 0 0
A_ Silniéni doprava 0 2 2
5 Doprava B. Zelernicni doprava i a 8
C. Letecka doprava 0 3 3
Doprava celkem 1] 13 13
A. - D. Elektronicke
nikace 0 710 Ti0
Komunikacni a informagni E. Technologické prvky pro o 155 155
3 systemy poStovni siuzhy
F. Technologicke prky 4 4
informatnich systemi
KI5 celkem 4 8635 BED
T Financni trh a ména Fin trh a ména celkem 0 74 T4
A IZS kx] 19 52
Nouzové shuiby B. Radiatni monitorowani i i i
& C. Pledpovédni, varowna a 1 o 1
hldsna shdba
MNouzove sluzby celkem s 13 34
A Vefejne finance 5 i 5
B. Socidlni ochrana a
. . . . 33 0 3
Vefejna sprava  Zamesnanost
El .. Orstatni stitni spriva 24 0 24
D. Zpravodafske shizby 2 o 2
Vefejna sprava celkem 64 0 64
Celkem 103 1271 1380
1Pryy EKI (K} urterst podie § 4 odst. 1 plsm. £} Kizoveho Z8kona (schyaleno Esnesenim visdy 7= dne 14, prosinee 2011 £ 334)
2)Pryy EKI (K unters podie § 9 odst. 3 plsm. ©)-a § 13 0ost. 4 plem. C) kFzmweho ZAkoes
3. Piehled poftu subjekti kritické infrastruktury
| celkovy podet subjeki kritické infrastrulktury 152 |




gtav ke dmi 4.9.2013

49491, Piehled podtu prvki evropske kritické infrastruktury

FPocty prvku ERI, jepchz .
P& [Odvétvi Pododviivi mﬁ% Eﬁ:ﬂm EMl | pyonsmica
slozka statu ¥ | slozka statu 2
1. | Energetika A_Elekifina i 8 8| prehled v
2. Doprava 0 0 1]
Pocet prviu EXI cekem 0 8 8
2. Piehled poétu prvki kriticke infrastruktury
o » provazovatelem_|Poéet |
P.e. | Odwvetvi Pododwetvi prvku Kl | Poznamka
je 085" | neni 0559 | celkem
A. Elekffina 0 202 202 | prehled ™V
; Energetika B. Zemni plyn 0 0 0
C. Ropa a ropne produkty 0 03 a3
Energetika celkem 1] 293 05
2 Vodni hospodarstvi VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi | P a Z celkem 1] 1] 1]
4 Zdravotnicti Zdravotnictvi celkem 0 0 0
A_ Silniéni doprava 0 2 2
5 Doprava B. Zelernicni doprava i a 8
C. Letecka doprava 0 3 3
Doprava celkem 0 13 13
.- D. Hlekironices 0 710 710
Komunikagni a informaéni E. Technologicke prvky pro o 155 155
B systemy postovni shuzby
F. Technologicke prky 4 4
informacnich systemas
KI5 celkem 4 8635 BED
T Finanéni trhi a ména Fin trh a ména cellem 0 T4 T4
A IZS 33 19 52
Nouzové shuiby B. Radiatni monitorowani i i i
y C. Fredpostan, varowd 3 1 o
hlasna shzba
MNouzove sluzby celkem s 13 34
A Vefejne finance 5 o 5
B. Socidini echrana a 18 0 18
Vefejna sprava  Zamesnanost
El .. Orstatni stitni spriva 24 0 24
D. Zpravodajsks shby 2 o 2
Vefejna sprava celkem 49 0 49
Celkem 848 1271 1365

1l Prvky EKI (K[} urferé podie § 4 odst 1 pism. e} kizowdho zakona (1. akualzsce schvllena UV ze dne £, Z40 2043 £ 681}
2jPrvity EXI i) unfere® podie § 9odst. 3 plsm. ) 2 § 13 odst. 4 pism C) krizoweho ZAkons

3. Piehled poétu subjekid kritické infrastruktury

| celkovy podet subjeki kritické infrastrultury | EES]




gtav ke dm 2.6.2015

1. Piehled poftu prvkid evropské kriticke infrastruktury

Potty prvk EKI, jejichZ provozovatelem
P.&. | Odvétvi Pododvitvi je organizatni meni organizacni | Pocet prvki EKI celkem
slozka statu " slotka statu @
1. Energetika A Elekffina o a 8
2. |Doprava 0 0 0
Pocet prvion EKI cekem 0 ] []
2. Prehled poétu prvki kritické infrastruktury
Pocty prvia K, jejichz
PE | Odvitvi Pododvétvi - —= ,m — ﬁii‘m““'“'”“
jeorganizatni | neni organizatni
slozka statu 1 | slodka statu 2
A Elekifina o 202 202
1 Energetika B. Zemni plyn 1] 1] 1]
C. Ropa a ropné produkty 1] a aa
Energetika celkem 0 295 295
2 | Vodni hospodarstvi VH celkem /] 1 11
3 Potravinarstvi a zemédélstvi P aZ celkem 1] 0 1]
4 Zdravotnictv Zdravotnictvi celkem 1] 1] 1]
A. Silniéni doprava 1] 2 2
s Doprava B. Zedeznicni doprava [V} g g
C. Letecka doprava o k] 3
Doprava celkem 0 12 12
A - . Elektronicke 1 710 T
E. Technologicke
Komunikacni a informacni I 'Wu?ﬁ:m g 1 1
B [systemy s ':;EF;T 4 0 4
tllli Dbl_astushu?hﬂneﬁc-ke 45 o 45
KI5 celkem 50 B&S M3
T Finanéni trh a ména Fin trh a ména celkem [1] T4 T4
A Z5 74 i fivd
Nouzové slufhy B. Radiatni monitorowani 1 1
& ﬁ:req:-wédn'l. Varowna 1 o 1
2 hissna slutba
Mouzove sluzby celkem 276 19 295
A. Vefejna finance ki 1] 6
B. Socalni echrana a
Vefejna spriva | zamésinanost £ 0 £
3 C. Ostatni staini sprava 24 0 24
D. Zpravodajske sheby 2 ] 2
Verejna sprava celkem 80 0 80
Cellkem ADG 1277 1683

1) Praky E¥ (K0 uriend podie § £ odst. 1 plsm. ) krizotho Zkona (2. akhaibace schvdiena UV 2= dne 2552015 £ 390)
I} Praky EX1 () wrfend podie § 9 odst. 3 plsm. ©) & § 13 odst. £ plsm. ©) krizowsho zikona

3. Piehled poétu subjekti kriticke infrastruktury

| celkovy podet subjeki kritické infrastruktury [140




gtav ke dm 2. 12. 2015

1. Piehled poftu prvkid evropské kriticke infrastruktury

Potty prvk EKI, jejichZ provozovatelem
P& | Odwétvi Pododvetyi je organizacni neni organizacm | Focet prvki EKI celkem
shodha statu ' sloha statu
1. Energetika A Elekffina o 8 B
2 Doprava ] 0 L]
Pocet prvion EKI cekem 0 ] []
2. Prehled poétu prvki kritické infrastruktury
Podty prvku Kl, jejichz
provozovatelem - .
P& |Odvatyi Pododvatvi - . =
je organizaéni | neniorganizaéni | celkem
slozka statu 1 slozka statu 9
A. Elekifina 1] 202 202
Energetika B. Zemni plyn 1] 0 1]
1 C. Ropa a ropné produkty 1] a aa
D. Centrainl zascbovani o o o
Energetika celkem ] o et
2 Vodni hospodarstei VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi P aZ celkem 1] [1] [1]
4 Zdravotnictvi Zdravotnictvi celkem 1] 1] 1]
A Silniéni doprava /] 2 2
5 Doprava B. Zebernicni doprava [7] [ [
C. Letecka doprava [1] 3 3
Doprava celkem 1] 13 13
A. - D. Elekironicke
komuni 1 Ti0 Fi b
E. Technologicke prvky 0 155 185
Komunikaéni a informaéni pro postouni sheby
[ systémy F. Tedl:-n!ngm Pf‘f‘!:j' 4 o 4
infiormacnich Juu/1]
. Oblast kybemeticke
b Znost 48 28 TE
KI5 celkem il %1
T Finanéni trh a ména Fin trh a ména celkem /] T4 T4
A Z5 74 18 52
z = B. Radiatni ftorowani 1 1] 1
8 Nouzove sluzhy = LI Mo i
. Pi i, varowna 1 o 1
a hldsna slufba
Mouzove sluzby celkem 276 19 295
A \efgjne finance ki 1] 8
B. Socalni ochrana a
. . . = 18 1] 18
Vefejna sprava zamésinanost
9 C. Ostatni stinf sprava 24 [} 24
D). Zpravodajske sheby 2 0 2
Verejna sprava celkem 80 0 80
Celkem L] 135 114

1] Pricy EX1 (K uriend podie § £ cdst. 1 plsm. &) kizoveho Zikona (2. skhaibace schydiena UV 2= dne 2. 12, 2015 £, 981)
Z) Praky E¥ (FI) urfend podie § 9 cdst. 3 plsm. ©) & § 13 odst. £ plsm. ) krizcwEho zikona

3. Piehled podtu subjekid kritické infrastruktury
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1. Piehled poftu prvkid evropské kriticke infrastruktury

gtav ke dmi 13.1.2017

Potty prvk EKI, jejichZ provozovatelem
P& | Odwétvi Pododvetyi je organizacni neni organizacm | Focet prvki EKI celkem
shodha statu ' sloha statu
1. Energetika A Elekffina o 8 B
2 Doprava ] 0 L]
Pocet prvion EKI cekem 0 ] []
2. Prehled poétu prvki kritické infrastruktury
Podty prvku Kl, jejichz
provozovatelem - .
P& |Odvatyi Pododvatvi - . =
je organizaéni | neniorganizaéni | celkem
slozka statu 1 slozka statu 9
A. Elekifina 1] 202 202
Energetika B. Zemni plyn 1] 0 1]
1 C. Ropa a ropné produkty 1] a aa
D. Centrainl zascbovani o 8 8
Energetika celkem ] 33 3
2 Vodni hospodarstei VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi P aZ celkem 1] [1] [1]
4 Zdravotnictvi Zdravotnictvi celkem 1] 1] 1]
A Silniéni doprava /] 2 2
5 Doprava B. Zebernicni doprava [7] [ [
C. Letecka doprava [1] 3 3
Doprava celkem 1] 13 13
A. - D. Elekironicke
komunikace ! 703 704
E. Technologicke prvky 0 155 185
Komunikaéni a informaéni pro postouni sheby
[ systémy F. Tedl:-n!ngm Pf‘f‘!:j' 4 o 4
infiormacnich Juu/1]
. Oblast kybemeticke
b Znost 50 28 T8
KI5 celkem X BBG a1
7 Finanéni trh a ména Fin trh a ména cellkem ] T4 T4
A Z5 T 18 208
z = B. Radiatni ftorowani 1 1
8 Nouzove sluzhy = LI Mo i
. Pi i, varowna 1 o 1
a hldsna slufba
Mouzove sluzby celkem 279 19 58
A \efgjne finance a5 1] 5
B. Socalni ochrana a
. . . = i@ 1] 18
Vefejna sprava zamésinanost
9 C. Ostatni stinf sprava 25 [} 25
D). Zpravodajske sheby 2 0 2
Vefejna sprava celkem " 0 Y]
Celkem 5 1306  Fral
1) Frekcy X1 (KT ureens pode § 4 cdst. 1 plsm. =] kizowitha Zakonn . akhusizace sctwdiena UV 2= dne 14. 12 26 & 113%)
2} Frvkcy X1 (W) eréene podie § 9 ocst. 3 plsm. ©) & § 13 odst 4 plsm. ©) Krzowkho zAkona
3. Piehled podtu subjekid kritické infrastruktury
| Celkovy poéet subjekiu kriticke infrastrultury | 147




gtav ke dm 27. 2. 2018

1. Piehled poftu prvkid evropské kriticke infrastruktury

Potty prvk EKI, jejichZ provozovatelem
P& | Odwétvi Pododvetyi je organizacni neni organizacm | Focet prvki EKI celkem
shodha statu ' sloha statu
1. Energetika A Elekffina o 8 B
2 Doprava ] 0 L]
Pocet prvion EKI cekem 0 ] []
2. Prehled poétu prvki kritické infrastruktury
Podty prvku Kl, jejichz
provozovatelem - .
P& |Odvitvi Pododvétvi —— | P b K
je organizaéni | neni organizacni
slozka statu 1 slozka statu 9
A. Elekifina 1] 202 202
Energetika B. Zemni plyn 1] 0 1]
1 C. Ropa a ropné produkty 1] a aa
D. Centrainl zascbovani o 8 8
Energetika celkem ] 33 3
2 Vodni hospodarstei VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi P aZ celkem 1] [1] [1]
4 Zdravotnictvi Zdravotnictvi celkem 1] 1] 1]
A Silniéni doprava /] 2 2
5 Doprava B. Zebernicni doprava [7] [ [
C. Letecka doprava [1] 3 3
Doprava celkem 1] 13 13
A. - D. Elekironicke
komunikace ! £ee oer
E. Technologicke prvky 0 158 156
Komunikaéni a informaéni pro postouni sheby
[ systémy F. Tedl:-n!ngm Pf‘f‘!:j' 4 o 4
infiormacnich Juu/1]
. Oblast kybemeticke
b Znost fivd 28 B0
KI5 celkem ar BED nr
T Finanéni trh a ména Fin trh a ména celkem /] T4 T4
A Z5 T 18 208
z = B. Radiatni ftorowani 1 1
8 Nouzove sluzhy = LI Mo i
. Pi i, varowna 1 o 1
a hldsna slufba
Mouzove sluzby celkem 279 19 58
A \efgjne finance a5 1] 5
B. Socalni ochrana a
. . . = i@ 1] 18
Vefejna sprava zamésinanost
9 C. Ostatni stinf sprava 26 [} 26
D). Zpravodajske sheby 2 0 2
Verejna sprava celkem 82 0 82
Celkem 118 1300 118

11 Pricy EX1 (K wriend podie § £ cadst. 1 plsm. &) kizového Zikons (5. skhaibaos schwdiena UV 2= dne 27, onom 2012 £ 139
Z) Praky E¥ (K0 urfend podle § 9 cdst. 3 plsm. ©) & § 13 odst. £ plsm. ) krizcwEho zikona

3. Piehled podtu subjekid kritické infrastruktury
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1. Piehled poftu prvkid evropské kriticke infrastruktury

Stav ke dm 7.1.2019

Potty prvk EKI, jejichZ provozovatelem
P& | Odwétvi Pododvetyi je organizacni neni organizacm | Focet prvki EKI celkem
shodha statu ' sloha statu
1. Energetika A Elekffina o 8 B
2 Doprava ] 0 L]
Pocet prvion EKI cekem 0 ] []
2. Prehled poétu prvki kritické infrastruktury
Podty prvku Kl, jejichz
provozovatelem - .
P& |Odvatyi Pododvatvi - . =
je organizaéni | neniorganizaéni | celkem
slozka statu 1 slozka statu 9
A. Elekifina 1] 212 212
Energetika B. Zemni plyn 1] 0 1]
1 C. Ropa a ropné produkty 1] a2 a2
D. Centrainl zascbovani o o o
Energetika celkem ] 304 304
2 Vodni hospodarstei VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi P aZ celkem 1] [1] [1]
4 Zdravotnictvi Zdravotnictvi celkem 1] 1] 1]
A Silniéni doprava /] 2 2
5 Doprava B. Zebernicni doprava [7] [ []
C. Letecka doprava [1] 3 3
Doprava celkem 1] 14 14
A. - D. Elekironicke
komuni 1 815 B8
E. Technologicke prvky 0 153 153
Komunikaéni a informaéni pro postouni sheby
[ systémy F. Tedl:-n!ngm Pf‘f‘!:j' 4 o 4
infiormacnich Juu/1]
. Oblast kybemeticke
| bezpednost = g 113
KI5 celkem ar 1028 1085
T Finanéni trh a ména Fin trh a ména celkem /] ™ [
A Z5 ] i} a8
z = B. Radiatni ftorowani 1 1] 1
8 Nouzove sluzhy = LI Mo i
. Pi i, varowna o 1
a hldsna slufba
Mouzove sluzby celkem 280 20 300
A \efgjne finance a5 1] 5
B. Socalni ochrana a
. . . = i@ 1] 18
Vefejna sprava zamésinanost
9 C. Ostatni stinf sprava 26 [} 26
D). Zpravodajske sheby 2 0 2
Verejna sprava celkem 82 0 82
Celkem 119 1456 1873

11 Pricy EX1 (K0 wriend podie § £ cdst. 1 plsm. &) kizového Zikona (& skhaibace schwdiena UV ze dne 7. ledns 2005 £ 100
Z) Praky EX (I urfend podie § 9 cdst. 3 plsm. ©) & § 13 odst. £ plsm. ©) krizcwEho zikona

3. Piehled podtu subjekid kritické infrastruktury

| Celkovy poéet subjekiu kriticke infrastrultury

| 152




1. Piehled poftu prvkid evropské kriticke infrastruktury

gtav ke dmi 13.1.2020

Potty prvk EKI, jejichZ provozovatelem
P& | Odwétvi Pododvetyi je organizacni neni organizacm | Focet prvki EKI celkem
shodha statu ' sloha statu
1. Energetika A Elekffina o 8 B
2 Doprava ] 0 L]
Pocet prvion EKI cekem 0 ] []
2. Prehled poétu prvki kritické infrastruktury
Podty prvku Kl, jejichz
provozovatelem - .
P& |Odvatyi Pododvatvi - . =
je organizaéni | neniorganizaéni | celkem
slozka statu 1 slozka statu 9
A. Elekifina 1] 212 212
Energetika B. Zemni plyn 1] 0 1]
1 C. Ropa a ropné produkty 1] a2 a2
D. Centrainl zascbovani o o o
Energetika celkem ] 304 304
2 Vodni hospodarstei VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi P aZ celkem 1] [1] [1]
4 Zdravotnictvi Zdravotnictvi celkem 1] 1] 1]
A Silniéni doprava /] 2 2
5 Doprava B. Zebernicni doprava [7] [ []
C. Letecka doprava [1] 3 3
Doprava celkem 1] 14 14
A. - D. Elekironicke
komuni 1 815 B8
E. Technologicke prvky 0 153 153
Komunikaéni a informaéni pro postouni sheby
[ systémy F. Tedl:-n!ngm Pf‘f‘!:j' 4 o 4
infiormacnich Juu/1]
. Oblast kybemeticke
| bezpednost = g 116
KI5 celkem w0 1028 1088
T Finanéni trh a ména Fin trh a ména celkem /] ™ [
A Z5 il | i} o
z = B. Radiatni ftorowani 1 1] 1
8 Nouzove sluzhy = LI Mo i
. Pi i, varowna 1 o 1
a hldsna slufba
Mouzove sluzby celkem 253 20 303
A \efgjne finance a5 1] 5
B. Socalni ochrana a
. . . = i@ 1] 18
Vefejna sprava zamésinanost
9 C. Ostatni stinf sprava 26 [} 26
D). Zpravodajske sheby 2 0 2
Verejna sprava celkem 82 0 82
Celkem 425 1456 1881

1] Pryky X1 (M) urtens pode § 4 odst. 1 plsm. =] krtzovisho Zékona (7. akhaibmces projednana ra schild VCNF dne 10 Z40 2019, Usn. £ 460)
I} Praky EX (I wriené podle § 9 cdst. 3 plsm. ©) & § 13 odst. £ plsm. ©) krizcwEho zikona

3. Piehled podtu subjekid kritické infrastruktury

| Celkovy poéet subjekiu kriticke infrastrultury

| 153




stav ke dm 21. 12. 2020

1. Piehled poftu prvkid evropské kriticke infrastruktury

Potty prvk EKI, jejichZ provozovatelem
P& | Odwétvi Pododvetyi je organizacni neni organizacm | Focet prvki EKI celkem
shodha statu ' sloha statu
1. Energetika A Elekffina o 8 B
2 Doprava ] 0 L]
Pocet prvion EKI cekem 0 ] []
2. Prehled poétu prvki kritické infrastruktury
Podty prvku Kl, jejichz
provozovatelem - .
P& |Odvatyi Pododvatvi - . =
je organizaéni | neniorganizaéni | celkem
slozka statu 1 slozka statu 9
A. Elekifina 1] 206 206
Energetika B. Zemni plyn 1] 25 25
1 C. Ropa a ropné produkty 1] a2 a2
D. Centrainl zascbovani o o o
Energetika celkem ] 33 33
2 Vodni hospodarstei VH celkem 1] 11 11
3 Potravinarstvi a zemédélstvi P aZ celkem 1] [1] [1]
4 Zdravotnictvi Zdravotnictvi celkem 1] 1] 1]
A Silniéni doprava /] 2 2
5 Doprava B. Zebernicni doprava [7] [ []
C. Letecka doprava [1] 3 3
Doprava celkem 1] 14 14
A. - D. Elekironicke
komunikace ! &1 82
E. Technologicke proky o 152 152
Komunikaéni a informaéni pro postouni sheby
[ systémy F. Tedl:-n!ngm Pf‘f‘!:j' 4 o 4
infiormacnich Juu/1]
. Oblast kybemeticke
b Znost i i) 123
KI5 celkem (=] 1048 1111
7 Finanéni trh a ména Fin trh a ména cellkem ] ] ]
A Z5 il | i} o
z = B. Radiatni ftorowani 1 1]
8 Nouzove sluzhy = LI Mo i
. Pi i, varowna 1 o 1
a hldsna slufba
Mouzove sluzby celkem 286 20 306
A \efgjne finance a5 1] 5
B. Socalni ochrana a
. . . = i@ 1] 18
Vefejna sprava zamésinanost
9 C. Ostatni stinf sprava 26 [} 26
D). Zpravodajske sheby 2 0 2
Verejna sprava celkem 82 0 82
Celkem 41 1495 1926
1) Frekcy X1 (KT uréend pode § 4 cost. 1 plsm. =] ktzowiha Zakonn (5. akhusizace sctwiena LIV 2= dne 21. prosince 2000, Uss 2. 1358)
2} Frvkcy X1 (WI) erémns podie § 9 odst. 3 plsm. ©) & § 13 odst 4 plsm. ©) Krzowkho ZAkona
3. Piehled podtu subjekid kritické infrastruktury
| Celkovy poéet subjekiu kriticke infrastrultury | 185




