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ABSTRAKT

Tato diplomova prace je zaméfena na identifikaci rizik a analyzu vybranych
forem metod kybernetickych utoki snasledkem tuniku dat a informaci
z organizace. Prace se pfedevsim specializuje na ltizkové zdravotnické zafizeni

ve Stfedoceském kraji.

Vuavodu teoretické casti prace je vymezena odbornd terminologie
kybernetické a informacni bezpec¢nosti. Dalsi kapitoly se zabyvaji hrozbami
ariziky informaéni bezpecnosti. Poté je pojedndvano o tutocich na data
a informace, jejich klasifikace a motiv samotnych tito¢nika. Nadchdazejici kapitoly
se vénuji kybernetické kriminalité, kde je pojedndno o technikdch socidlniho
inZenyrstvi a malware. V zavéru teoretické casti jsou uvedeny priklady
kybernetickych titokii na zdravotnicka zatizeni v Ceské republice a jeden piiklad

i ze zahranidi.

V praktické casti prace jsou porovndavana ziskana vysledna data. Ta byla
zjisténa odbornymi vyzkumy za pomoci polostrukturovaného rozhovoru
se specialistou informacnich technologii a nestandardizovaného anonymniho
dotazniku, ktery byl distribuovan zaméstnanctim v ltizkovém zdravotnickém

zafizeni ve Stfedoceském kraji.

V zavéru prace jsou porovnany moje vysledky s vysledky jinych autorti.
Nasledné jsou navrZzena doporuceni na zlepSeni zabezpeceni dat a informaci

v zafizeni.

Klicova slova

Riziko; informacni bezpecnost; kybernetickd bezpecnost; tnik informaci;

kyberneticky utok; zdravotnické zafizeni; Stredocesky kraj.



ABSTRACT

This thesis focuses on the analysis and risk identification of different forms and
methods of cyber attacks, especially on attacks which cause information leaks.
The thesis more specifically focuses on healthcare organisations in the central

Bohemia region of the Czech Republic.

The introduction of the theoretical part of the thesis outlines professional
terminology of cyber information security. In the next part the thesis looks at
information security topics regarding threats and risks. Further more the thesis
mentions attacks on data and information, its classification and the attackers.
Other subchapters talk about cyber criminality focusing on social engineering
and malware techniques. At the end of the theoretical part, the thesis mentions
examples of cyber attacks on healthcare facilities in the Czech Republic and one

example from outside of the country.

Results are compared in the practical part of the thesis. The results were collected
through professional research in the form of a semi-structured interview with an
IT specialist and a non-standardised anonymous questioner which was

distributed to the employees of a healthcare facility in central Bohemian Region.

In the conclusion the thesis compares my results with results of different
authors. According to the results improvements are suggested in order to

enhance data and information security of a facility.

Keywords

Risk; information security; cyber security; information leakage; cyberattack;

medical facility; Central Bohemian Region.
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1 UVOD

Lidstvo se seznamilo s pojmem "Internet" teprve pred 34 lety (r. 1987).
Nicméné za tak kratkou dobu si jiz vybudoval pozici nejvétsiho ulozisté dat
na globalni sféfe. KaZdy rok se na celosvétovou sit uklada vice a vice informaci
a jejich cena roste na hodnoté. JiZ dnes lze povaZovat informace za nejcennéjsi
aktivum. S tim ovSem roste i nutnost data vice zabezpecit. I pfesto kazdoro¢né

dochazi k rostoucimu poctu uspésnych atoku v kybernetickém prostoru.

Diplomova prace je zameéfena na rizika uniku informaci z organizace.
Teoreticka cast prace se vénuje odborné terminologii kybernetické a informacni
bezpecnosti. Nasledujici podkapitoly pojedndvaji o hrozbach a rizicich
informacni bezpecnosti a ttocich na data a informace. Rovnéz se prace zabyva
kybernetickou kriminalitou, kde jsou pfedstaveny a charakterizovany techniky
socidlniho inzenyrstvi a malware (Skodlivy kod). V zavéru teoretické ¢asti prace
jsou uvedeny piiklady utoki1 na zdravotnicka zafizeni v Ceské republice a jeden

priklad i ze zahraniéi.

Cilem diplomové prace je identifikace rizik tuniku informaci z ltizkového
zdravotnického zafizeni ve Sttedoceském kraji. Déle prace analyzuje a popisuje
vybrané formy utok s nasledkem tniku dat a informaci ze zafizeni. Na zdkladé
nami dosazenych vysledki budou navrzena pfipadnd doporuceni
pro zkvalitnéni ochrany dat a informaci v zafizeni. Dil¢im cilem je sezndmit
¢tenafe s problematikou kybernetické a informacni bezpecnosti. Prace se opira
predevsim o ceskou odbornou literaturu. Rovnéz je cerpano z cCeskych

a anglickych internetovych zdroja.

Vysledki bude dosazeno za pomoci odbornych vyzkumt provedenych
v lazkovém zdravotnickém zafizeni. Prvni metodou vyzkumného Setfeni je

nestandardizovany anonymni dotaznik, ktery byl distribuovan mezi
10



zameéstnance. Druhou metodou je polostrukturovany rozhovor, ktery byl vedeny

s IT specialistou zajistujicim bezpecnost dat v zafizeni.

1



2 SOUCASNY STAV RESENE PROBLEMATIKY

Internet vznikl soucasné se vznikem pocitacu pred vice nez 70 lety, nicméné
naprostd vétsSina vSech existujicich dat v kyberprostoru vznikla v poslednim
desetileti. Je to zptlisobeno nejen stdle se rozsifujicimu tzv. viditelnému webu,
ale predevsim Deep webu, ktery je sloZen prevazné ze zaheslovanych datovych

souborti typu internetové bankovnictvi, pfistup k facebookovému tctu a jiné.

Soucasti Deep webu jsou veskeré zaheslované soubory, ke kterym se bézny
uzivatel nedostane — pouze majitel téchto prihlasovacich udajii. Deep web

strucné feceno zahrnuje vSe, co nam bézny internetovy prohliZe¢ nevyhleda.

Internet tvori z 96 % tzv. Deep web, zatimco viditelna ¢ast webu je tvofena
pouhymi 4 %. Deep web si mnozi pletou s tzv. Dark webem (neboli internetovym
podsvétim), to je ovSem pouze mald ¢ast Deep webu, kterd je dohledatelna
specializovanymi prohlizec¢i (napf. Tor). Dark web je tvofen jiz zndmym
vyskytem krimindlni c¢innosti typu objednani vrazdy, obchodu s drogami,
détskou pornografii a jiné. Dark web ovSem neni tvofen pouze témito
zlo¢ineckymi sluzbami. Clovék zde také miize najit zajimavé navody, recepty i
nazory na rtiznd téma. Nejcastéjsimi navstévniky a tcastniky Dark webu tedy

nemuseji byt vyloZené krimindlnici.

V dnesnim svété jiz nejsou nejcennéjsim aktivem majetky v podobé financi,
nemovitosti, stroji apod. nybrz informace — predevsim ta datova. Proto se stava
¢im dal tim vétsi potfebou hledani zptisobti, jak zefektivnit bezpecénost téchto

dat.

Ackoli se bezpecnost v kybernetice stale vyviji a pfichdzi se na nové
mechanismy zabezpeceni v kyberprostoru, tak i zaroven tutocnici se vyviji
a pfichazi na nové zptisoby tutokd.
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2.1 Vymezeni zdkladnich pojmt v oblasti informacni
a kybernetické bezpecnosti

Aktiva jsou majetky hmotné i nehmotné, které maji pro daného jednotlivce
a organizaci jistou duleZitost, hodnotu. Jednim z nejcennéjsich aktiv této doby
jsou informace a data, jejichz duleZitost stoupa na hodnoté, at uz se jedna

o soukromy nebo statni sektor [1].

Bezpecnost miZzeme chéapat jako vlastnost urcujici miru a troven ochrany
subjektu nebo objektu. Také se muZe jednat o ochranu proti ztratdm.
Do bezpecnosti v oboru informacnich technologii se fadi ochrana integrity

a diskrétnosti [2, 3].

Citliva data jsou jednim z faktort, které pifi jejich zneuziti ¢i krddeZi maji

zasadni dopad na chod organizace. Je zapotfebi tato data chranit [4].

Data jsou cisla, udalosti, mapy, grafy. Seskupeni dat dohromady tvofi

informaci, kterd je dtilezitym materidlem pro adresata [1].

Hrozba je jakymsi jevem, udalosti ¢i procesem, ktery zpuisobuje poruchu,
Skodu nebo ztratu aktiva. Hrozba mtize byt pfi¢inou kybernetické udalosti

poskozujici organizaci [4].

Informacni systém je jakysi soubor zajistujici uspofadané shromazdovani,

zpracovavani a zachovani informaci a dat [5].

Internet je celosvétové propojeny systém pocitacovych siti pouZzivajici

normalizovany internetovy protokol (TCO/IP) [4].

IP adresa je souhrn cisel, které definuji sitové rozhrani v pocitacové siti [4].

13



Kyberneticky prostor je digitalni (umélé) prostredi, které zprosttedkovava
zpracovani a vznik informaci. Tvofen je informacnimi systémy a sitémi

elektronickych komunikaci [3].

Kyberneticky utok lze chapat jako nezakonnou, nepovolenou cinnost
provadénou utoc¢nikem v kyberprostoru, a to za ucelem kradeze a Sifeni
osobnich 1idajli, spam ¢i obtéZovani druhé osoby. Dle Jiraska a kol. je definici
kybernetického tutoku: ,Utok na IT infrastrukturu za ticelem zpiisobit poskozeni

a ziskat citlivé ¢i strategicky diilezité informace” [55, s. 2].
Organizace muzZe byt jednotlivec nebo skupina jdouci za stejnym cilem [4].

Pocitacova kriminalita je pachéani trestné ¢innosti za pomoci pocitace ¢i

trestné ¢iny zamérené proti pocitaci [6].

Riziko je jakymsi nebezpeéim. Jednd o pravdépodobnost, Zze urcitd hrozba

zpusobi Skodu organizaci, k éemuz vyuZzije zranitelnost aktiva organizace [1].

Uzivatel je osoba pouZivajici pocitacové zafizeni a systémy pro vyhledavani

informaci [4].

Utok na pocitacovou sit je druh kybernetického utoku. Utok je cinnost
zptisobujici naruSeni, omezeni, ztratu ¢i uplnou destrukci informaci uloZené

na sitich nebo v samotnych pocitacich [4].

Vektor utoku oznacuje zptisob, jakym je vyuzivana zranitelnost k napadeni

systému za pouziti malware ¢i technik socidlniho inzenyrstvi [7].

Zranitelnost je slabé misto bezpecnostniho systému, které muze byt vyuzité

hrozbou pro poskozeni aktiva [1].

14



Zranitelné misto je vyuZitelnou slabinou informacniho systému k zapficinéni

ztrat [4].

2.2 Kyberneticka bezpecnost

Bezpecnost je vlastnost prvku, jejimz hlavnim ukolem je ho chranit.
Kyberneticka bezpecnost je jakysi souhrn technickych, organizacnich,
vzdélavacich i pravnich nastrojli, pouZivané pro zajisténi ochrany
kybernetického prostoru. Tato oblast je odvétvim informacni bezpecnosti
uplatiiované v pocitacovych siti i samotné pocitacové technice. Hromadnymi
postupy a nastroji maji byt sluzby, citlivé tidaje a cenné informace chranéné pred

jejich poskozenim, zvefejnénim nebo neopravnénou manipulaci [3, 4].

Dilezitym orgdnem a hlavnim gestorem zajistujici kybernetickou bezpecnost
v Ceské republice je od roku 2017 — Narodni tifad pro kybernetickou a informaéni

bezpecnost [8].

Na zdkladé zdkona ¢ 205/2017Sb.,  ktery novelizoval zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonti, vznikl
Narodni tfad pro kybernetickou a informacni bezpecnost (dale jen NUKIB),
jehoz hlavni c¢innosti je Sifit osvétu a podporovat vzdélavani v oblasti
kybernetické bezpecnosti. Dale chrani utajované informace v oblasti
informacnich komunikacnich systémt. Také spolupracuje s ostatnimi nadrodnimi
tymy, kterymi jsou CERT a CSIRT. NUKIB je tstfednim spravnim organem
pro kybernetickou bezpecnost sidlici v Brné. V cele ufadu stoji feditel, jenz je
clenem Vyboru pro kybernetickou bezpecnost, coz je stdly pracovni organ
Bezpecnostni rady statu (dale jen BRS) pro koordinaci planovani opatfeni

k zajisfovani kybernetické bezpecnosti Ceské republiky [8, 9].
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2.2.1 Soubor pravnich piedpist

Zékony a vyhlasky uplatiiované v Ceské republice v oblasti kybernetické

bezpecnosti jsou nasledujici:

o Ustava Ceské republiky ¢&. 1/1993 Sb.,

e Listina zdkladnich prav a svobod ¢. 2/1993 Sb.,

e Zakon ¢.121/2000 Sb., autorsky zakon,

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy,

e Zakon ¢.127/2005 Sb., o elektronickych komunikacich,

e Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnost
ni zptisobilosti,

e Zakon ¢. 40/2009 Sb., trestni zakonik,

e Zakon ¢.181/2014 Sb., o kybernetické bezpecnosti,

e Zikon ¢&. 104/2017 Sb., o informacnich systémech vefejné spravy
a o zméné nékterych dalSich zdkonti, ve znéni pozdéjsich prepisti,
zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,

e Zikon ¢. 205/2017 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkont (zdkon o kybernetické bezpecnosti), ve znéni
zakona ¢. 104/2017 Sb., a nékteré dalsi zakony,

e Zékon ¢. 110/2019 Sb., o zpracovani osobnich udaju,

e Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti [10].

2.2.2 Principy kybernetické bezpecnosti

V kybernetické bezpecnosti jsou uplatiiovany principy tzv. triddy

kybernetické bezpecnosti.

1. Triada CIA;
2. Prvky kybernetické bezpecnosti (lidé, technologie, procesy);

3. Zivotni cyklus bezpecnosti (prevence, detekce, reakce).
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1. Triada CIA

Tridda CIA je jednou znejznaméjSich a nejvice aplikovanych principlt
kybernetické bezpecnosti. Cilem je zajistit bezpecnost dat a informaci v dobé
jejich zpracovavani. Pod zkratkou CIA se skryva vyznam tfi zakladnich atributi

bezpecnosti [3].

e C (Confidentiality) — Divérnost;
o [ (Integrity) — Celistvost;
e A (Availability) — Dostupnost.

Duvérnost

V dobé nakladdéni s informacemi pfedstavuje diivérnost jakousi jistotu, Ze jsou
data chrdanéna a pfistup knim ma pouze autorizovand osoba. NarusSeni
dtvérnosti nastava v dobé utoku, kdy dojde ke vstupu neovéreného uzivatele
do systému. Chranit tento atribut je mozné Sifrovanim, a to soucasné
s ukladanim dat. Dulezité je zabezpecit veSkeré piistupy do databazi a zamezit
tak neautorizovanym osobdm pfistup do systému. Taktéz se nesmi zapomenout
na metody socidlniho inZenyrstvi. Zapotfebi je tedy povolit pfistupy do databazi
pouze konkrétnim zaméstnancim urcené vrcholovym managementem

organizace a predejit tak moZnym tnikim dat a naruSovani davérnosti [11].

Pokud se zaméfime na davéryhodnost v ltizkovém zdravotnickém zafizeni,
pristupy do databazi maji v tomto pfipadé zdravotni sestry, 1ékafi, radiologicti
asistenti, zdravotni laboranti, fyzioterapeuti a mnoho dalSich zaméstnanct.
KnaruSeni diéivérnosti miize vtomto pripadé dojit velice snadno, jelikoz
zaméstnancti je prilis mnoho, a tak nejde uhlidat veskeré jejich kroky. Dojde-li
k naruSeni dt@ivérnosti, nemocni¢ni pacienty to na Zzivoté nijak neohrozi.

Ale mtize dojit k ohroZeni z hlediska odcizenti jejich osobnich tidaji ¢i 1ékarské
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anamnézy. Odcizeni dat mtZe pacientiim zptsobit finanéni a psychickou tjmu.
V tento moment tedy pacient ztraci duvéryhodnost v nemocnici. Utoénik
se za pomoci metody napf. phishing zmocni utajenych dat, které odcizi s vidinou
finan¢niho zisku. Tento utok muZe poskodit nemocnici na jejim jméné a ztratit

tak divéryhodnost i u dalsich lidi [3].
Integrita

Exaktné se jednd o pfesnost a spravnost dat. Integrita je zachovana, pokud
obsah dat zlistava beze zmény. To znamend, Ze na jejich ochranu jsou ucinéna
opatfeni zajiStujici zménu neautorizujicim uZivatelem. Knaruseni integrity
muze uto¢nik docilit vpravenim pocitacového viru do systému nebo na sit.
V pfipadé pouziti trojského koné prostfednictvim infikovaného programu
chovajici se jako bezpeény program, dochdzi k odesildani dat ze systému
organizace tzv. zadnimi vratky. Utoénik tak ziskd piistupova opravnéni, jejichz
pomoci miZze bezmezné tato data ménit. Dal$im moZnym naruSenim integrity
organizace jsou jeji vlastni zaméstnanci, ktefi svou neopatrnosti nebo zcela

umyslné odstrani soubory s tajnymi daty (sabotdz) [3].

Pacienta mtize poskodit naruseni integrity ve zdravotnickém zafizeni, pokud

dojde ke zméné druhu nebo mnozstvi jeho predepsanych medikamentu [11].
Dostupnost

Poslednim tfetim atributem bezpecnosti je dostupnost, coz je neustald
moznost pristupu k informacim. Na tuto ¢ast CIA triddy se ttocnici zaméfuji
nejvice, jelikoz maji dostatek informaci a prostiedkti dostat se pfes veskera
zabezpeceni organizace a odcizit tak utajend data. Zaroven prostfednictvim

ransomware mohou zablokovat cely systém a pro deSifrovani vyzadovat
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vykupné (financni obnos). Jedinym moznym zptisobem, jak chranit dostupnost

je tvorba kopii na zaloznich zatizenich [11].

Tento itok by mohl napachat fatalni Skody pacientiim v ltizkové zdravotnické
zafizeni. Lékari, zdravotni sestry, fyzioterapeuti a dalsi personal by se nemohl
dostat do systému, tim by doslo k naruseni chodu nemocnice. TaktéZ by doslo
k ohrozeni pacientti pfipojenych na pfistrojich, jelikoz by mohlo dojit
k zasSifrovani a automatickému odpojeni zesité ¢i elektrické energie.
V takovémto pfipadé je nutné mit ndhradni zdroj elektrické energie. Timto se

dostupnost stava nekritictéjsim mistem z triady CIA [3].

Duavérnost

Obrizek 1- Tridda CIA [vlastni]

Propojenim téchto tfi zdkladnich atributd je zajisStovana bezpecnost dat
a informaci v organizaci. Proto je velice dtlezité chranit tyto zdkladni atributy
bezpecnosti, ato pred veskerymi pokusy jimi proniknout a ohrozit tak

bezpecnost dat.
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2.3 Informacni bezpecnost

Jedna se o multidisciplindrni obor vénujici se zabezpeceni informacnich
a komunikacnich technologii. Tyto systémy chrani informace a data v dobé jejich
uklddani a zpracovani za pomoci opatfeni (technickd, organizacéni, fyzicka
a programova) pusobici proti poSkozeni zdkladnich atributli bezpecnosti

(integrity, diivérnosti a dostupnosti) aktiv [1].

Nefesi se pouze bezpecnost systémii a technologii, ale také procesy organizace
a chovani osob, ponévadZz nejvétsim zdjmem jsou osobni data statnich
prislusnikd a majetkové informace. Ochrana takovychto dat je zastiténa Ustavou

Ceské republiky (déle jen CR) a Listinou zakladnich prav a svobod [12].

Dle Martina Svétlika Ize informacéni bezpecnost chéapat jako obapolné
propojend opatfeni mnoha typa bezpecnosti, pro zajisténi dostupnosti,

dtvéryhodnosti a integrity informaci [12].

Informacni bezpec¢nost nabyva v soucasné dobé veliké diileZitosti, jelikoZ
hodnota informaci roste, a to nejen v oblasti soukromého podnikani,
ale i ve statni spravé. Ukolem informac¢ni bezpecnosti je zajistit dostate¢nou
ochranu dat ainformaci organizace pfed vniknutim nepovolanych osob
nebo subjektti, které se je snazi ziskat. Pomoci systémii a urcitych postupt je
mozné zabezpecit organizace pfed okolnimi vlivy, nezddoucim chovanim z fad
pracovnikd, tniku ¢i az k destrukci dtlezitych dat. Déle je dbano na nechténé
uniky dat, které by mohly organizaci poskodit a jiny subjekt by tak mohl ziskat
jakousi vyhodu. Kazd4 organizace ma vSak své vlastni postupy, jak zajistit
informacni bezpecnost. Existuji vSak urcita pravidla, kterd musi byt ze stran
organizaci splnéna napf. dostupnost sluzeb, zachovani davérnosti a integrity

dat [1, 13].
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2.4 Hrozby informacni bezpecnosti

Hrozba vyuZiva zranitelnost, slabé misto aktiv (napf. informacéni systém)
projejich poskozeni. Utoénici je jejich prostfednictvim zneuZivaji pro ziskani
cennych informaci, soubori nebo pro samotné proniknuti do informacnich
systémt, které chtéji poskodit. Tim zptisobi organizaci potiZe a miize dojit

az k ochroment jejiho chodu [14].

Na informacni systém ptlisobi znacné mnozstvi vSelijakych hrozeb, kterym
musi organizace celit. Nejprve vSak musi rozpoznat, o jaky typ hrozby se jedna

a na co se zaméfuje. K tomu jim dopomiiZe proces identifikace [15].

Hrozby mtiZzeme souhrnné rozdélit do 2 skupin, a to dle miry zavinéni
clovékem:

1. Objektivni hrozby
Mezi tuto skupinu patfi hrozby pfirodniho, fyzického a technického
charakteru. Pod pfirodnimi hrozbami si miZeme pfedstavit naptiklad
povodenl, pozdr, poruchu a vypadek proudu zplisobeny bleskem.
Pro feSeni téchto hrozeb je zpracovavan havarijni plan. Technickymi
hrozbami jsou kradeZe informaci pripadné jejich poskozeni [14].

2. Subjektivni hrozby
Tyto hrozby vyplivaji z lidského ¢initele pocinaje imyslnymi hrozbami,
které jsou pachany vnéjsim tutoénikem (Spion, hacker, terorista), ale také
izfad persondlu organizace (vnitini tutocnik), jenz se stane
z propusténého, zhrzeného nebo nenasytného zaméstnance. Takika

80 % tuitok je iniciovano pravé zevnitf internimi zameéstnanci [15].
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Tabulka 1- Zikladni typy hrozeb [14]

Hrozby Nahodné/ Objektivni Umyslné/ Subjektivni
Externi Pfirodni Hacking
Interni Lidsky faktor Sabotaz

Dtulezité je také posoudit, z jakého diivodu je vnéjsi ¢i vnitfni atok hrozbou
uskutectiovan. Uto¢nikovi miize jit o poskozeni organizace a jejtho chodu. Dalsi
moznosti je snaha poskodit dat, finan¢ni profit, pfipadné snaha vyvolat strach

a paniku [1].
2.5 Rizika informacéni bezpecnosti

Riziko je jakousi pravdépodobnosti nebo potencialitou vzniku negativniho
jevu (8kody, ztraty). MtiZe byt vyjadfeno mirou ohrozZeni. Procesem analyzou
rizik je zjiStovana mira rizika ptisobici na organizaci. Tkvi v odkryti hrozeb, které
s uréitou pravdépodobnosti vyuziji nedostatky k realizaci. Vysledkem analyzy
jsou doporucena protiopatfeni, kterd pomohou snizit rizika. Existuje ovSem také
zbytkové riziko, do kterého se nevyplati investovat, jelikoz nezpusobuje
tak velkou $kodu, anebo se nachdzi velmi vyjimecné. Ochrana proti riziku zavisi
predevsim na financich. To znamend, Ze ¢im je vy$si mira zabezpeceni, tim jsou

samozfejmeé vyssi finanéni naklady [16, 17].

Dilezité je poukdzat na rizika prichdzejici skrz internet. Jsou jimi napf. viry,
cervi, spamy, spawery nebo mutize dochdzet k odposlechu. Riziko mtze byt
znazornéno jako vzorec: R=P x N x H

e R =mirarizika;
e P =pravdépodobnost vzniku;
e N = pravdépodobnost nasledkii;

e H=nazor hodnotitel( [18].
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K realizaci analyzy rizik je mozné vyuZit 4 pfistupy, jenZ se se svym rozsahem

od sebe lisi pfedevsim vstupnim kapitadlem. Dtivodem, pro¢ dochéazi k analyzam,

je ten, Ze je potifeba predejit bezpecnostnimu incidentu nebo aspon sniZit

pravdépodobnost vzniku a jeho moZznym nasledktim [19].

MozZné 4 ptistupy k provedeni analyzy rizik jsou nasledujici:

1.

Zakladni pristup analyzy vychazi ze vSeobecnych standard(i. Samotné
se nijak neprovadi. Pouze jsou pfijata urcita opatfeni v oblasti bezpecnosti.
Neformalni pristup je realizovan bezpecnostnimi znalci na zakladeé jejich
znalosti a zkuSenosti. I kdyZ se jedna o rychlou metodu, je doporucovana
pouze pro okamzité vychodisko. DtleZité je poté provést detailnéjsi
analyzu.

Podrobna analyza rizik je nejpfesnéjsi a zaroven i finanéné€ nejnarocné;jsi
metodou majici uréitou posloupnost stanoveni urovné zranitelnosti
organizace. Nejprve se identifikuji aktiva organizace, kterd se poté
ohodnoti, a na zdkladé toho se posoudi hrozby jej ohrozujici. Poté je urcena
mira rizika pro kazdé jednotlivé aktivum. Nasledné jsou navrZena
protiopatfeni eliminujici tato rizika.

Kombinovany pfistup hodnoti vyluéné jen nékterd odvétvi a na zbytek

vyuziva zaroven pfistup zdkladni a neformalni [20].

Analyza rizik se zaméfuje na veskerd aktiva organizace. Nezapomind ani

na dal$i jednotlivé oblasti bezpecnosti, do kterych spada:

datova bezpecnost;
komunikaéni bezpecnost;
tyzicka a personalni bezpecnost;
programova bezpecnost;
technicka bezpecnost;

rezimova bezpecnost [20].
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2.6 Utoky na data a informace

Jak uz bylo v predchozich kapitoldch naznaceno, nejslabsim clankem
bezpecnostniho prostiedi je pravé clovek, ktery je zaroven nejcastéjsim faktorem

uniku dat a informaci z organizace [21].

Podle prazkumt spolecnosti Accenture je % tutokii iniciovano pravé zfad
zaméstnancli. Pouze z % je utok iniciovan hackerem. Jedna se pfedevsSim
o odesilani citlivych tdajii na Spatnou e-mailovou adresu, nahrani citlivych
informaci na externi disk, ktery nakonec ztrati, anebo uloZeni tajnych souboru

na vefejné ulozisté [22].

Vyjimkou nejsou ani nasmlouvani pracovnici (externi). Nékdy dochazi
k nahrazeni byvalého pracovnika za podplaceného pracovnika od konkurenéni

organizace, ktery sbird tajné (citlivé) informace a poté je organizaci poskytuje [1].

Predejit Unikim dat a informaci zorganizace neni nijak snadné.
Je ale moZnost, jak lze sniZit nebo predejit nebezpec¢i tuniku. Dtlezité je
nepodcenit riziko uz pfi pfijimacim fizeni. Pfi pfijimani nového pracovnika
na podstatné misto v organizaci je zasadni polozit zdkladni otdzky tykajici se
konkurencni spolecnosti: zda u konkurence nékdy pracoval ¢i u konkurenéni

spolecnosti nepracuje osoba blizka [23].

Nejjednodussim odcizenim informaci je tzv. pfima kradez, kdy zaméstnanec
ma volny pfistup do vSech laboratoii a kancelaii. Ke krddeZzim dochazi pfrevazné
v noci, kdy jsou tyto mistnosti prazdné. Samoziejmé to neni pravidlem, tyto
kradeze se provadi i za bilého dne pfimo pred o¢ima ostatnich zaméstnanct [12,

24].
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2.6.1 Klasifikace atocénikid na informacni systém organizace

Informacni systémy jsou napadany rtznymi zptsoby. Utocnici vyuZzivaji

zranitelna mista organizace k provedeni ttoku a proniknuti tak do informac¢niho

systému. Hrozby vyuZivaji tyto slabiny informacni bezpec¢nosti k ohroZeni aktiv

organizace. Kombinaci tto¢nika, hrozby a zranitelného mista vznika riziko [25].

Zakladni klasifikace titoénikt dle jejich logické polohy je:

Vnitini atoénik je osoba majici prfistup do komunikacni sité
organizace. Primarné se jedna o jejtho zaméstnance. Nicméné to mohou
byt taktéz i lidé, ktefi nepracuji v organizaci. K ¢inu pfiméji nékterého
ze zaméstnancli pod hrozbou nebo mu za spolupraci nabidnou financni
odmeénu. Existuji jakési dvé pomyslné linie bezpecnostnich incidentti
vykonané vnitfnim utoénikem. Miizeme je rozdélit na incidenty
z nedbalosti, kdy zaméstnanec svou neopatrnosti odstrani citliva data
nebo incidenty provedené za vidinou zbohatnuti ¢ pomsty [1].

Vnéjsi utocnik je osoba nemajici pfistup do komunikacéni sité
v organizaci. Pokud chce napadnout vnitini komunikacni systém, musi
ocekavat nelehkost tohoto ukonu, ponévadz tyto systémy maji
ochranné  zabezpeceni, kterym se budou branit proti
neautorizovanému vniknuti. Proti vnitfnim tuto¢nikim tak maji
nevyhodu. Na druhou stranu vystopovat takového to ttocnika je

pro spravce sité velmi obtizné [12].

Dale mtzeme ttocniky rozdélit do 3 skupin dle nebezpecnosti:

Amatéfi jsou nezkuSena skupina lidi ttocici na server dle postupti volné

dostupnych na internetu nebo prostfednictvim stazeného primitivniho

programu. Ke zdafilému utoku dochdzi velmi vyjimecné, jelikoz dokaze

napadnout pouze nezabezpecené informacni systémy [26].
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e Hackefi jsou velmi vzdélani lidé v oblasti vypocetni techniky. Jedna se
predevsim o vysokoskolské studenty, ktefi po dobu jejich studia sbiraji
zkuSenosti a nabyvaji znalosti. Zamérem utokd neni vzdy nékomu
uskodit. Pfedevsim se jedna o studentskou zvédavost a ovéfeni svych
schopnosti a znalosti ziskanych pfi studiu. Pokud ale ptjde o zadmér
poskodit informacni systém, jsou tito dutocnici pro organizaci
nebezpecni [25].

e Profesionalové jsou skupinou zlocincli, kterd ma veskeré potrebné
vybaveni, dostatek casu i znalosti. Pro organizace jsou nejvétSim
nebezpecim, jelikoZ se zejména zajimaji o jejich citlivd data, informace
a tajné soubory. VétSina organizaci neni proti témto utokiim zajiStén3,
jelikoZ na to finanéné nedostacuji. Jsou jimi napt. zdravotnicka zafizeni.

Zastavit je mohou jen velmi silna bezpecnostni protiopatfeni [25-27].

2.6.2 Motivace utoku

Hlavnim motivem uto¢niki je primarné financéni zisk. Vétsina kyberzlocincii
své utoky mifi na banky, financni spolecnosti nebo na zdravotnicka zafizeni,
¢imz ziskaji utajend citliva data, ktera pak mohou prodat ¢i si fict o vykupné
zanavraceni. Ovsem finanéni zisk neni jedinym motivem. Dal$i motivaci
pro utok miize byt zisk konkurencni pfevahy. Mnohdy je motivem jakysi zptisob

odplaty, kdy se napf. byvaly zaméstnanec msti byvalému zaméstnavateli [28].

Finan¢ni
zisk
—

Konkurenéni
prevaha

Odplata
(EGO)

Obrdzek 2 - Diagram motivace utocnikii [vlastni]
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2.7 Kyberneticka kriminalita

,Irestnd ¢innost, v niz figuruje urcitym zpiisobem pocitac jako souhrn technického
a programového vybaveni (véetné dat), pfipadné vétsi mnozstvi pocitacii samotnych nebo
propojenych do pocitacové sité, a to bud jako predmét zdjmu této trestné Cinnosti
(s vyjimkou té trestné éinnosti, jejimz predmétem jsou popsand zaiizent jako véci movité)

nebo jako prostiedi (objekt) nebo jako ndstroj trestné ¢innosti” [1, s. 33].

)

Projev kybernetické kriminality m{izeme vnimat pouze prostrednictvim strojii
a pfistroji majici ptistup do kyberprostoru. V tomto prostfedi se tito¢nici mohou
velmi nendpadné pohybovat, ménit své identity ¢i dokonce nepozorovatelné
mizet. Utoénik vyuziva kybernetického prostoru pro tvorbu hrozeb a jeji
naslednou realizaci. At uz se jednd o krimindlni trestnou c¢innost v redlném

¢i virtudlnim svété, vzdy bude predstavovat jakousi hrozbu pro spole¢nost [29].

V Ceské republice bylo od roku 2011 do roku 2018 napachano skod v hodnoté
3372453 K¢ v registrovanych skutcich spachanych internetem a ostatnimi

sitémi [30].

Kyberkriminalita v CR

2000 6553
6000 4846 4825 >3
5000 4147
4000 3053
3000 2140
5000 1461
1000 Iﬂ IE L 201 177 165 325 262
0
2011 2012 2013 2014 2015 2016 2017 2018

pocet registrovanych skutk( spachanych internetem

M pocet registrovanych skutkd spachanych ostatnimi sitémi

Obrizek 3 - Kyberkriminalita v CR roku 2011 - 2018 [28]
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2.8 Socialni inZenyrstvi

Pouze dvé véci jsou nekonecné: vesmir a lidskd hloupost. Ackoli tim pronim si nejsem

jist.” Albert Einstein

Socialni inZenyrstvi se mnohdy nepovazuje jako druh kybernetického ttoku,
nicméné je castym predpokladem, aby fada kybernetickych ttok byla tispésna.
Dochézi k premlouvani, ovliviiovani nebo manipulaci lidi s cilem pfimét je
provést nezdkonnou cinnost ¢i ziskat informace, které jsou pro utoc¢nika
nepristupné. Jedna se predevsim o citlivé informace tykajici se organizace,
osobnich tdajli zaméstnancti nebo ve zdravotnickych zafizenich i pacientt.
Bezpecnostni systémy nebudou nikdy dokonalé, jelikoZ jsou v urcité fazi vzdy
zavislé na c¢lovéku, ktery je tim nejslabsim c¢lankem  systému.
Utocnik (sociotechnik) tak vyuZivad ziskané dtvéry obéti, lidské hlouposti

1 neopatrnosti [2, 31, 32].

Existuji 3 zptsoby utoki socidlniho inZenyrstvi, jez jsou vzajemné
propojovany. Jsou jimi:
e Sbér verfejné dostupnych dat;
o Fyzicky utok;
e Psychologicky utok [2].

Castymi metodami titok1 socialniho inZenyrstvi jsou:
e Telefonicky hovor;
o Utok tzv. , tvaii v tvar™
e FaleSny servisni technik;
e Nabidky online sluzeb organizaci;
e Podvodny e-mail;
e Ponechani pamétového média v zajmové oblasti (napt. USB obsahujici

malware) [2, 12].
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Cilem utokli se mtiZe stat napt.:
e IT oddéleni;
e Recep¢ni pracovnici;
e Bezpecnostni pracovnici;
e Spravci budov;

e Ridici pozice [2].

2.8.1 Phishing

Jedna se o metodu socidlniho inZenyrstvi snazici se ziskat osobni citlivé
informace jako jsou hesla, rodna ¢isla ¢i bankovni platebni tidaje. Sifi se e-mailem
nebo odkazem, ktery hacker infikuje. UZivatel, ktery na odkaz klikne, bude

presmérovan na falesSné vytvorené webové stranky [33].

Prvni znaky phishingu se zacaly objevovat uz v roce 1995, kdy se ttocnici
soustfedili pfedev$im na financni spolecnosti a banky. Rozesilali zaméstnanctiim
e-maily pobizejici k obnové jejich platebnich a pfihlasovacich udaji z diivodu
vyskytu problému s vyuctovanim. Timto zptisobem se titocnici snadno dostavali

k osobnim tidajim a bankovnim ucttim, ze kterych poté vybrali penize [34].

V minulych letech byla tato metoda ziskdvani dat a informaci velmi tispésna,
ovSem to dfive nezasdhlo tolik lidi, jako by tomu mohlo byt v soucasné dobé

a s dnesni formou phishigu [34].

2.8.2 Pharming

Pharming je novéjsi verzi phishingu. Pro sv(ij atok pouziva specidlni
pocitacové programy, jimiz dokdze napodobit napf. stranky internetového
bankovnictvi. To znamend, Ze uZzivatel pfi pfihlaSovani do online bankovnictvi

bude presmérovan na stranku vytvofenou utocnikem. Timto zplisobem ziska
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utocnik potrebné informace (pfihlasovaci login a heslo) a miize dojit k odcizeni

finanénich prostredki z klientova ucétu [35].

2.9 Malware

ZjednodusSené se jedna o infikovany software, ktery se vyuziva k naruseni
pocitacovych systému pro ziskani informaci ¢i k dosaZeni vstupu do systému.
Malware se Sifi do pocitacového zafizeni prostfednictvim e-mailu. Napadena
zafizeni nemajici schranény software se stavaji jednoduchymi cili

pro hackery [36].

Existuje nékolik forem malwaru. Uz samotny nazev nékterych odkryva jejich
plisobeni na pocitacovy systém. Mezi druhy malware patii: Adware, Spyware,

pocitacové viry, Keylogger, Trojsky ktin a Ransomware.

2.9.1 Adware

Celym anglickym ndzvem advertising-supported software je v prekladu
software podporujici reklamu na webovych strankach. Poprvé se objevil v roce
1987. Adware je zobrazovan formou vyskakovaciho okna (pop-up okna)
v prohliZeci nebo v panelu nastrojt. Patfi mezi ty méné nebezpecné malwary,
které nepredstavuji znacné riziko, akorat obtéZuje uzivatele. Vétsina se snazi

sledovat aktivitu uzivatele a tim odcizit osobni data [37].

2.9.2 Spyware

Tento druh malware je pouzivam na sledovani ostatnich uzivatel(i pro zisk
osobnich a bankovnich tdajti. Tyto informace sbira skryté, takZe jeho odhaleni
byva velmi tézké. Existuje i typ spyware, ktery hackerovi dovoli odposlouchat

veskeré informace, které prostfednictvim klavesnice napisete [38].
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Jak se spyware objevi ve vasem pocitaci? Jednoduse je staZzeny spolu s aplikaci,
programem nebo se nainstaluje otevienim infikovaného e-mailu. Jelikoz
odhaleni takovéhoto typu je velmi obtiZzné, vétSina populace o jeho nainstalovani
ani nevi. Jedinym vychodiskem je mit nainstalovany antivirovy program, jehoz
soucasti je i funkce ochrany specializujici se na spyware. Tim je zajisténo jeho

odhaleni a nasledné odstranéni ze zarizeni [39].

2.9.3 Keylogger

Jedna se o typ spyware, ktery zaznamenava presné pohyby klavesnice
provedené uzivatelem na pocitaci. Dochazi k tomu na napadnutém pocitacovém
systému. Utocnici ho vyuZivaji pro ziskani uZivatelova piihlasovacich tidajt
k jeho uétim (¢islo tétu, bankovni informace, platebni karty, uzivatelska jména,

hesla), ke kterym se prostfednictvim pocitace ptihlasi [2].

Odhaleni keylogger je pro laika velmi obtiZzné. Jedinymi naznaky infikovaného
pocitacového systému je zpomaleny kurzor mysi ¢i chybné zobrazeni stranek.
Obranou pfed timto typem spyware je dvoufazové prihlasovani a ovérovani.
Nejdulezitéjsi je mit ale antivirovy program, ktery pred takovymto napadenim

systém ochrani [40].

2.9.4 Pocitacovy vir

Jedna se o samovolné spustitelny zdvadny kod nebo program v pocitaci.
V momenté, kdy k takovému spusténi dojde, virus se zacne mnozit. Dokaze se
§ifit zjednoho pocitace na druhy pocitac. Napadne informacéni systém
a pfrevezme nad nim veskerou kontrolu. Projevy téchto viri byvaji rtiznorodé.
Od téch méné skodlivych, které zptisobi pfeplnéni systému az po ty, co provedou

ztratu nebo zniceni dat [41].
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Pocitacové viry se daji rozdélit dle souborti které napadaji:
e Boot viry;
e Souborové viry;
e Multiparitni viry;

e Makroviry [2].

2.9.5 Trojsky kun

Jedna se o pocitacovy program obsahujici skryté funkce, o kterych uZzivatel
nemd povédomi. Trojsky kan se snazi narusit zakladni atributy bezpecnosti,
o kterych je vice pojednavano v podkapitole 2.2.2. Tento typ malware se oproti
pocitacovému viru nedokdze samostatné Sifit. Kjeho replikaci je zapotiebi
uzivatelova pomoc. Obvykle se §ifi prostfednictvim infikované pfilohy v e-mailu

nebo je ukryt v programech ¢i filmech, které se daji bezplatné stahnout [19].

Odhaleni takového malware neni nijak tézké. VétSinou se projevi rapidnim
zpomalenim procesoru, jelikoZ dojde k zesileni zatéZe. Zbavit se trojského koné
lze pouze postupnym odstranénim veSkerych programi, které jsou jim

infikovany [42].

2.9.6 Spam

Spam je jakdkoli forma nevyzddané hromadné digitdlni komunikace
reklamniho charakteru. Nejcastéji ma podobu e-mailové zpravy. Lze se s nim
také setkat v SMS a MMS zpravach, na Skype nebo socialnich sitich. Podstatnou

¢ast spamu tvori scam, ktery obsahuje krimindlni obsah [43].

Existuji tfi druhy scam, kterymi jsou:
e Scam 419 (Nigerijské dopisy) — prenos podvodu z redlného svéta
do kyberprostoru;
e Hoax —fetézova zprava uvadeéjici nepravé informace;
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e Podvodné nabidky —nabidky na vyhodné ptijéky a prace z domova [2].

Proti tomuto typu malware je vSak mozné se chranit pouze nainstalovanym

antivirovym programem s funkci antispam [44].

2.9.7 DoS, DDoS utoky

Denial of Service a Distrubuted Denial of Service jsou, jak uz ndzev vypovida,
umyslné odmitnuti sluzeb nebo pfistupu autorizovanym uzivatelim
k informa¢nimu systému v pocita¢i. DDoS utok zajisti zahlceni systému
mnozstvim dat (e-maili) z mnoha zafizeni, a to v kratkém case, ¢imz dojde
k omezeni serveru. MtiZe dojit az ke kratkodobému vypadku celého systému.

Nicméné jsou ¢asto vyuzivany jako dodatkovy utok, pro zakryti stop [29, 45].

2.9.8 Ransomware

Jednd se o Skodlivy druh programu, ktery zamezi pfistupu vsem
autorizovanym uzivatelim do pocitacového systému nebo do potfebnych slozek.
Utocénik, ktery provadi tento tikon, poté pozaduje vykupné za prozrazeni

desifrovaciho klice (hesel) k obnoveni pfistupu do slozek a systému [46].

Za nejnebezpeénéjsi titoky v CR na nemocnice miiZe pravé tento typ malware.
Existuje mnoho typli Ransomware. Mezi ty zndméjsi patii:
e  WannaCry;
e Phobos (Eking);
e Defray;
e Cryptolocker;
e DPetya;
e Locky [47].
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Dle pana Koloucha mtiZeme rozeznavat 2 druhy ransomware, a to podle
omezeni operacniho systému:
1. Ransomware, ktery omezuje funkce celého pocitacového systému.
Dochézi k tiplnému zablokovani.
2. Ransomware, ktery uzamkne soubory pro autorizované uZivatele,
ale operacni systém zlistane bez dotceni. Tento druh utoku se nazyva

Crypto-ransomware [2].

Cilem a hlavnim motivem téchto utokt je financ¢ni zisk. Obvykle si tito¢nici
zadaji o vyplaceni vykupného v kryptoménach (napt. Bitcoin), jelikoZ platbu
nelze stornovat. Dalsi vyhodou transakce Bitcoinem je fakt, Ze odesilatel/ptijemce
je nedohledatelny za predpokladu, Ze svoji bitcoinovou adresu v minulosti nikdy
neztotoznil se svou osobou. Na druhou stranu, pokud jiz je zndm vlastnik
bitcoinové adresy, jsou v blockchainu (decentralizovana tcetni kniha neboli
databaze vSech transakci Bitcoinem) zaznamendny vsechny historické transakce,
které byly spojeny s danou bitcoinovou adresou. Existuji ovéem mnohem vice

anonymizované kryptomény (napf. Monero, Zcash, apod.) [48].

2.10 Kybernetické utoky na zdravotnicka zarizeni

Vtéto kapitole budou popsany piipady kybernetickych atokt
na zdravotnickd zatizeni v Ceské republice a jeden piipad, ktery se uskutecnil

v némeckém Diisseldorfu.

Pro¢ vSechny tyto kybernetické utoky funguji, a to vcetné téch, které jsou

zaméfeny na zdravotnickd zafizeni?

Prvnim zptisobem, ktery je nejcastéji vyuzivan k jakémukoli kybernetickému
utoku, je uzivatel. Lidsky faktor je nejslabsim ¢lankem organizace. Jeho mozek,

tinava, jeho neohleduplnost, toho vieho si tto¢nici véimaji. Utoky planuiji tak,
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aby socialni inZenyrstvi sméfovalo na tu ¢ast mozku, ktera musi jednat okamzite.
Vice o socidlnim inZenyrstvi je projednano v kapitole 2.8. Druhym zptisobem
titoku na nemocnice jsou tzv. DoS/DDoS ttoky (kapitola 2.9.7). Uto¢niky je
napsan e-mail ¢i dojde k vybidnuti, aby nemocnice zaplatila vykupné a pokud
tak neucini, itocnici podniknou DoS/DDoS tutok, ktery pozastavi veSkerou jeji
¢innost. Dal$i moZnou metodou je zvefejnéni odcizenych dat. Tato cesta se jesté

neobjevila, podle docenta Jana Koloucha je ale otazkou, kdy se objevi [49].

Narodni afad pro kybernetickou a informacni bezpecnost upozornuje
na nedostate¢nost ochrany proti kybernetickym utoktim, a to predevSim

ve vétSich organizacich, zejména pak ve zdravotnickych zafizenich [8].

2.10.1 Horazd ovicka nemocnice

Jeden z prvnich p¥ipadii kybernetického titoku v Ceské republice se stal
na zacatku ledna roku 2018. Teréem tutoku bylo zdravotnické zafizeni
na Klatovsku. Horazdovickd nemocnice nasledné péce se specializuje predevsim
na péci o dlouhodobé nemocné. Zde ttoénik smétoval sviij titok na pocitacové
sit¢ rentgenového oddéleni k odcizeni RTG (rentgenovych) snimkd.
Dle mluv¢iho Horazdovické nemocnice pana Jiftho Kokosky, ale k tniku dat
nedoslo. Uto¢nik se pies zabezpedeni poditacového systému nedostal. Podatilo
se mu ale zaSifrovat jeho cast, kterd ale neomezovala nijak chod nemocnice

a pacienttim tak byla poskytnuta potfebna péce [50].

Vlednu o 3 roky pozdéji byla nemocnice opét teréem utoku. Tentokrat
se ale jednalo o phishing titok instruovany skupinou hacker, kterym se povedlo
zaSifrovat ¢ast informacnich systémul a neopravnéné smazat néktera data. Cely
utok trval necelé 2 dny a zptisobil skody v hodnoté 150 tis. K& Nemocnice se
z utoku vzpamatovavala necely tyden, a to i pfes poradenstvi a informace

poskytnuté NUKIB [51].
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2.10.2 Lécebna v Janové na Rokycansku

Velky kyberneticky utok probéhl na lé¢ebnu tuberkuldzy a respiracnich
onemocnéni v Janové koncem cervna roku 2018. Zde se jednalo o utok
malware — ransomware. Hacker napadl pocitacovou sit a jelikoZ lécebna
disponuje pouze 30 pocitaci, vétSina byla itokem zasaZena a data z nich zcela
smazana. Hackerovi se podafilo ziskat hlavni pristup k tlozisti dat, které poté
zasifroval a pozadoval vykupné ve virtudlni méné BTC. Vedeni ovSem na tuto
vyzvu nereagovalo. Systém se jim podafilo obnovit béhem nasledujicich 2 dnt

diky zaloham dat [52].

2.10.3 Nemocnice Rudolfa a Stefanie BeneSov

Nemocnice Rudolfa a Stefanie BeneSov byla dne 11. prosince 2019 ve 3 hodiny
rano napadena kybernetickym ttokem. Prvnimi ndznaky ttoku byly neobvyklé
aktualizace systému, kterych si povSimnul IT technik nemocnice. Ve 3:30 v noci
doSlo k vypnuti celé sité. Zdravotnické zafizeni pfislo timto utokem
o objednavkovy systém darcti krve sdileny na internetu a zaroven byla odcizena
ekonomickd a administrativni data. Nejvétsi omezeni ale nastalo v poskytovani
péce, jelikoZ nemohlo dojit k nékolika lékafskym zakrokéim. Dale se odlozZila
planovana vySetfeni a zdrovenl doslo k omezeni prodeje a vyroby krevnich
derivatt. JelikoZz nemocnice nemohla poskytnout dostate¢nou péci, byla
poskytnuta pouze hospitalizovanym pacientim. Vaznéjsi pripady byly
pievezeny zéchrannou sluzbou do okolnich nemocnic v P¥ibrami, Ri¢anech,

Sedlcanech, Mladé Boleslavi, Kolina a do nemocnice Kr¢ v Praze [53].

Vektorem utoku byl phishing v kombinaci se tfemi malware — ransomware
Ryuk, trojského koné a botnet Emotet. Komunikace mezi nemocnici a aktéry
utoku neprobéhla pfimo, jelikoz Zadost o vykupné aktéfi zaslali prostfednictvim

e-mailu. Nemocnice na tuto zddost ovSem nereagovala. Cilem utoku nebyla
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pouze tato nemocnice, aleidalsi instituce statni spravy. Po dobu 7 dnti byl
provoz nemocnice plné paralyzovan. Do plné funkce se ji podafilo dostat
po 19 dnech. Tento kyberneticky ttok zptisobil nemocnici Rudolfa a Stefanie
BeneSov Skody v hodnoté 59 tis. K¢ Tento utok poukazuje na zranitelnost

nemocnic [54, 55].

2.10.4 Zdravotnické zatizeni XY Stfedoceského kraje

Kyberneticky ttok zapocal 13. 1. 2020, kdy byl napaden server dvéma aktéry.
Prvni jej zneuzil k tézbé kryptomény MONERO (déle jen XMR). Druhy ttocnik
ziskal pfistup k administratorskému tctu skrze RDP (Remote Desktop Protocol),

ktery zasSifroval server ransomware Eking [56].

Dle informaci IT oddéleni sejednd odva servery mimo spravu
a IT infrastrukturu zdravotnického zafizeni. Na serverech byl provozovan
manazersky informacni systém spolecnosti XYZ, ktera také méla k virtudlnim
serverim vyhradni pfistup. Vtomto pfipadé nebyla naruSena bezpecnost
zdravotnického zafizeni, byl vSak napaden server firmy, kterd jej spravovala.
Z dtivodu uddani internich tdajii a stdle probihajictho vySetfovani, zlistane

zdravotnické zafizeni a firma v anonymité [56].

Na serveru taktéZ doslo k neautorizovanym odchozim RDP spojenim
a pusténim nékolika podezrelych souborti, které ovSsem byly druhym aktérem

zasifrovany a nebylo je tedy mozné analyzovat [56].

Dne 13. 1. 2020 byl stroj kompromitovan a vzhledem k nedostatecné
nastavenému systému Windows bylo mozné zjistit, jakym zptisobem byl stroj
kompromitovan. O mésic pozdéji, dne 13. 2. 2020 byly zaznamendany 2 odchozi
RDP spojeni na IP adresy a poté byl na stroji vytvofen a spustén soubor

Microsoft.exe. Dalsi aktivita itocnika byla zaznamendna na konci mésice kvétna.
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Bylo uskuteé¢néno dalsi odchozi RDP spojeni, a to na dalsi IP adresu, a poté byly

spustény dalsi programy [56].

V analyzovaném stoji bylo nalezeno nékolik nestandartnich programi.
AntiRecuvaAndDB.exe je ransomware Eking patfici do rodiny Phobos.
Po spusténi souboru vypina firewall a znemoZiiuje spusténi ¢i obnoveni systému.
Sifruje vsechny soubory na lokalnich i sdilenych discich. JelikoZ Sifrovaci
algoritmus byl atocniky pouZit sprdvné, neni dostupna Zadna mozZnost,

jak ztracena data ziskat zpét [56].

Provoz IT infrastruktury a aplikaci nemocnice nebyl nijak narusen. Na zakladé
testt a analyzy nedoSlo k proniknuti Skodlivého software kIT aktivim
nemocnice a nedoslo kuniku dat nebo naruSeni zdkladnich atributt

bezpecnosti [56].

2.10.5 Fakultni nemocnice Brno

Fakultni nemocnice Brno (déle jen FN Brno) byla napadena kybernetickym
utokem 13. bfezna 2020, a to den po vyhldSeni nouzového stavu
v Ceské republice z dtivodu pandemie SARS-CoV-2. Timto ttokem byly
napachany skody v hodnoté 100 mil. K¢ [57].

Utok zapocal ve 2 hodiny v noci, kdy byl utoénikem postupné vyfazovan
systém a jednotlivé slozky. IT oddéleni na tutok zareagovalo rychle a vyplo
vSechna pocditacovd zafizeni v nemocnici. Lékafi se tak nemohli dostat
do databazi a zapisovat tam veskera potfebnd data. Taktéz nebylo mozné
pouzivat RTG. Ve FN Brno musely byt odloZeny veskeré napldnované operace
a akutni ptipady byly pievazeny do okolnich nemocnic. Utok zasahl Détskou

nemocnici a porodnici na Obilnim trhu [57].
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Katoku byl pouzit phishing v kombinaci s ransomware — Defray. K jeho
uspésnosti pfispéla unavenost a prepracovanost zameéstnanciu v disledku
pandemie, ponévadz otevfeli infikovanou pfilohu, jenZ byla soucasti e-mailu,
a to mélo za nasledek staZeni ransomware — Defray. Omezeny tak byly nékteré
systémy. Nicméné zakladni provoz nemocnice byl zachovan. Doslo k odcizeni
administrativnich ~a ekonomickych dat a ke smazani internetového
objednavkového systému darcti krve podobné jako vnemocnici Rudolfa
a Stefanie BeneSov. To bylo poté docasné nahrazeno telefonickym systémem.
FN Brno pozadalo o pomoc ndméstka pro informatiku a digitdlni transformaci
Vlastimila Cerného z Fakultni nemocnice v Praze. Nastésti se vétsina zdznamii

pacientt dokdzala obnovit z historie a z konverzace e-mailové komunikace [58].

2.10.6 Univerzitni klinika v Diisseldorfu

Ve stiedu 10. zafi 2020 se stala teréem kybernetického tutoku Univerzitni
klinika v Diisseldorfu. Vektorem ttoku byl ransomware, jehoz nasledkem doslo
k selhani 30 serverti. Uto¢nici vyuZili zranitelné misto v zabezpedeni software,
ktery je bézné dostupny. Personal tak nemél pristup do databazi s lékafskymi
zdznamy pacientti. Museli tak odlozit veskeré planované operace a akutni

pacienti museli byt pfevezeni do okolnich nemocnic [59].

Ve c¢tvrtek vnoci z11.9. nal2.9. byl zdchrannou sluzbou ozndmen
prijezd pacientky ve stavu ohrozeni zivota. Kvili atoku ji klinika nemohla
prijmout, atak byla pfevezena do nemocnice vzdalené 30 km. Pacientka
po pfevozu do nemocnice zemfela. Jednd se o jeden =z prvnich pfipadd,

kdy si kyberneticky atok vyzadal lidsky zivot [60].

Podle némecké policie hackefi neméli vumyslu duto¢it na kliniku
v Diisseldorfu. Jejich cilem byla Univerzitni skola Heindricha Heine.

Kdyz se skupina kyberzloc¢inci dozvédéla, Ze jejich itokem bylo zaSifrovano
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zdravotnické zafizeni, okamzité titok ukoncila a predala veskeré Sifrovaci kody

na obnoveni systému [61].

2.10.7 Rok 2021

Kybernetické atoky na zdravotnicka zafizeni se v roce 2021 zvySily o 45 %,

uvedla bezpecnosti firma Check Point [62].

V lednu byla ter¢em kybernetického utoku opét Horazdovickd nemocnice.
Dne 4. 3. 2021 byl spachan kyberneticky ttok na Ministerstvo prace a 16. 3. 2021
byly napadeny dalsi 3 polikliniky. Ve vétSiné pfipadii byl pouZit phishing utok

s kombinaci n&jakého typu ransomware [51].

NUKIB upozorfiuje na zvysené riziko vyskytu kybernetickych ttoki v Ceské
republice, jelikoz aktudlni déni tomu vSemu napomdhd. Proto byla vytvofena
analyza nejcastéjSich technik, které jsou vyuzivany utocniky a zarovern, jaka
zranitelnd mista k tomu zneuZivaji. Tuto analyzu lze nalézt na strankach

NUKIB [63].
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3 CILE PRACE A HYPOTEZY

Diplomova prace si predevsim klade za cil identifikaci rizik tniku informaci.
Déle prace popisuje vybrané formy utokt, jejichz nasledkem je tunik dat

a informaci z ltizkového zdravotnického zafizeni ve Stfedoceském kraji.

Dil¢i cile prace:
e Vteoretické casti sezndmit ctendfe s problematikou kybernetické
a informacni bezpecnosti;
e Zjistit, zda zaméstnanci lazkového zdravotnického zafizeni jsou
Skoleni v oblasti kybernetické bezpecénosti;
e Potvrdit nebo vyvratit naformulované hypotézy;
e Navrhnout pfipadnd doporuceni pro zkvalitnéni ochrany dat

a informaci.

3.1 Stanovené hypotézy

Do diplomové prace byly zvoleny nasledujici hypotézy:

HYPOTEZA 1 Alespoii 70 % respondentii absolvovalo koleni v oblasti kybernetické

bezpecnosti.
HYPOTEZA 2 Vice jak polovina respondentii se p¥i odchodu od pocitace odhlist.

HYPOTEZA 3 Alespoii 10 % respondentii se setkalo s nabdddnim k §tvent osobnich

udajii o pacientovi.

HYPOTEZA 4 IT oddéleni mi sepsané postupy, jak reagovat na piipadny
kyberneticky titok.
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4 METODIKA

Pro zpracovani praktické casti diplomové prace byl sbér dat uskutecnén
na zdkladé  kvantitativni  metody  vyzkumného  Setfeni = pomoci
nestandardizovaného anonymniho dotazniku (viz pfilohal) urcéeném
zaméstnanciim nemocnice. Dale byla pouzZita metoda kvalitativniho
vyzkumného Setfeni v podobé rozhovoru (viz priloha 2), ktery byl proveden
s IT specialistou  zajisStujicim  bezpecnost dat a informaci ltzkového

zdravotnického zafizeni ve Stredoceském kraji.

4.1 Anonymni nestandardizovany dotaznik

Do diplomové prace byla zvolena metoda kvantitativniho vyzkumného
Setfeni formou nestandardizovaného anonymniho dotazniku vlastni konstrukce.
Podminkou vybéru respondenti byl pracovni pomér (zaméstnanec)

ve zkoumaném lazkovém zdravotnickém zafizeni ve Stfedoceském kraji.

Setfeni nebylo omezeno vékem, pohlavim a ani délkou profesni praxe. Odkaz
na dotaznik v elektronické podobé byl vloZzen na intranet zdravotnického
zafizeni, kam maji vSichni pracovnici umoZznén piistup. Dotaznikové Setfeni
probihalo od 26. bfezna 2021 do 26. dubna 2021 ve formé online dotaznikii

z divodu nastalé pandemie SARS-CoV-2.

4.1.1 Vyzkum Setfeni

Do diplomové prace byl pouzit jiz zminovany anonymni nestandardizovany
dotaznik vlastni konstrukce, ktery se skladal celkem z 21 otazek. Rozdélen byl
na jakési 4 pomyslné ¢asti. Prvni éast pojednavala o dotazované osobé. Druhd
¢ast se zamérovala na Skoleni v oblasti kybernetické bezpecnosti. Tteti ¢ast byla
zaméfena na pfistupy do informacniho systému. Posledni ¢tvrta ¢ast obsahovala

dopliujici otazky tykajici se kybernetické a informacni bezpecnosti.
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Vysledky vyzkumného Setfeni byly ndsledné zpracovany a zaneseny

do prehlednych grafti a tabulek.

4.2 Polostrukturovany rozhovor

Jedna se o ¢astecné fizeny rozhovor s otazkami, které jsou pfedem pfipraveny
tazatelem. Vytvofen je jakysi navod urcujici smér rozhovoru. Jejich poradi neni
nijak striktné stanoveno, nicméné je dulezité odpovédét na kazdou jednotlivou
otdzku. Tazatel miiZe na zakladé odpovédi dotazovaného rozhovor doplnit
o dalsi doplnujici otazku. TaktéZ muzZe pozadat o rozvedeni odpovédi pro jeji

lepsi pochopenti [64].

4.2.1 Vyzkum Setfeni

Polostrukturovany rozhovor byl proveden sIT specialistou zajistujicim
bezpecnost dat a informaci v 1izkovém zdravotnickém zafizeni ve Sttedoceském
kraji. Prostfednictvim e-mailové korespondence mu byl dostate¢né s predstihem
zaslan dokument s vyzkumnymi otdzkami, které byly poté pouzity pro tcely

diplomové prace.

Rozhovor byl rozdélen pro prehlednost do 5 okruht, jimiz jsou:
1. Operacni systém zafizeni;

Funkénost Informacni a komunikaéni techniky;

Pristup k datam (bezpecnost);

IT kontroly a odpovédnost;

S

Testovani a Skoleni.
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5 VYSLEDKY

Formy kybernetickych ttokt byly charakterizovany vyse v kapitole 2.8 a 2.9.
Zde bude uvedena analyza socidlniho inZenyrstvi, ktera bude dale doplnéna
o data zvyzkumného dotaznikového Setfeni provedeného ve zkoumaném
zdravotnickém zafizeni. Vtomto zafizeni pracuje 1333 zaméstnanct.

Dotaznikového Setfeni se ztcastnily pouhé 4 %.

Déle budou uvedeny metody malware, diky nimZz dochdazi k anikiim dat
ainformaci ze zdravotnickych zafizeni. Ktémto metoddm bude doplnén
polostrukturovany rozhovor sIT specialistou, ktery zajistuje bezpecnost dat

a informaci zkoumaného zdravotnického zatizeni.

5.1 Analyza socialniho inZenyrstvi

Socidlni inZenyrstvi je obecné metoda kybernetického utoku, ktera je cilena
pfedevsim na zameéstnance nejen ve zdravotnictvi, ale také ve statni spravé ci
soukromych firmach. Jedna se o formu lidské komunikace, kdy se tito¢nici snazi
svymi dobrymi komunikac¢nimi technikami a manipulaci ziskat ze zaméstnanciti
konkrétni informace. Casto zaméstnanci ani nevédi, Ze se pravé stali obéti
a poskytli neopravnéné osobé napft. pfistupova opravnéni. Ve zdravotnictvi tak
miize jit i o sdéleni citlivych informaci neopravnéné osobé pres telefonni hovor

¢i SMS zpravu.

Nejcastéjsimi technikami socidlniho inZenyrstvi jsou phishing ttoky,
pharming, vishing, baitling a trashing. Tyto metody vyuZzivaji lidské slabosti,
hlouposti, davéryhodnosti, zvédavosti, touhou pomoci a dalSich lidskych
vlastnosti pro svtij tspéch. Cilem a zdroven motivem téchto technik je pfedevsim

odcizeni osobnich tidajt, dat a informaci, popfipadé i ndsledna finanéni odmeéna.
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5.1.1 Socialni inZenyrstvi v prostfedi zdravotnictvi.

Socialni
inzenyrstvi

Data a

. . Zaméstnanci
informace

Skoleni Ohrozeni
zaméstnanct nemocnice

Unik dat a
informaci

Obrizek 4 - Diagram socidlniho inZenyrstvi [vlastni]

Socidlni inzenyrstvi zneuziva zdravotnického persondlu (zranitelnosti)
vedouci k ohroZzeni nemocnice pfedstavujici riziko uniku dat ainformadi,
zmirnujici opatfeni v podobé Skoleni a vzdélavani persondlu, chranici aktiva

nemocnice, jimiz jsou data a informace, které hrozba ohrozuje.

Ve zdravotnickém odvétvi jde pfedevsim o citlivost osobnich tidajii pacientt.
Je diilezité pacienty chranit pfed tijmou, kterou by jim tinik jejich osobnich tidajt
mohl zptlsobit. Zaroven je nutné chranit citlivé informace zdravotnického
zafizeni, které by senemély dostat do cizich rukou. Odcizené informace
ze zdravotnického zatfizeni mohou byt dale zneuzity pro vznik dalSich atokd.
Dilezité je tedy zaméfit se na vzdeélavani a Skoleni personalu v této oblasti,
jelikoz zaméstnanci jsou zneuzivani technikami socidlniho inzenyrstvi a stavaji
se tak zranitelnym mistem nemocnice. Proto byl uskutecnén vyzkum mezi
zaméstnanci zdravotnického zafizeni, ktery byl sméfovan na techniky socialniho
inZenyrstvi a Skoleni zdravotnického persondlu v oblasti kybernetické

bezpecnosti.
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5.1.2 Vyhodnoceni dat z dotaznikového Setfeni

Nize budou interpretovany odpovédi z vyzkumného Setfeni pomoci

nestandardizovaného anonymniho dotazniku, jejichz cilem bylo zjistit, jaké maji

zameéstnanci povédomi o kybernetické bezpecnosti a zdroven, zda se setkali

alesponi nékdy s jednou technikou socidlniho inZenyrstvi.

Otazka ¢. 1: Jste muz nebo Zena.

Tabulka 2 — Pohlavi respondentii

Pohlavi

Pocet Podil

Zena

47 89 %

Muz

6 1 %

50
45
40
35
30
25
20
15
10

Pohlavi respondentii

47

Pocet

Zena B Muz

Obrdzek 5 - Pohlavi respondentii

Otazka ¢.1zjistovala pohlavi respondentti. Z celkového poctu oslovenych bylo

47 (89 %) zen a 6 (11 %) muzi.
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Otazka ¢. 2 — Uved'te své povolani.

Tabulka 3 - Povoldni respondentii

Povolani Pocet Podil
Zdravotni sestra 24 45 %
Lékat/ka 13 25%
Jiné 16 30 %

Povolani respondentt
30
25
24
20
15

10

Pocet

Zdravotni sestra W Lékai/ka H Jiné

Obrizek 6 - Povoldni respondentii

Otdzka ¢ 2 se tdzala na profesi respondenti zdravotnického zafizeni.
Z celkového poctu dotazovanych bylo 24 (45 %) povolanim zdravotni sestra,
13 (25 %) odpovédélo, ze jejich profesi je 1ékat/ka a 16 (30 %) respondentti oznacilo

odpovéd jiné.

Odpovéd jiné zahrnovala profesi:
Medik, Fyzioterapeut (2x), Psycholog, Nutri¢ni terapeut, Farmaceuticky
asistent, Klinicky farmaceut, Zdravotni laborant (2x), Sanitaf (2x), Radiologicky

asistent (2x), Zdravotné socialni pracovnik, Referent, Sekretarka.
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Otazka ¢. 3 — Uved'te, v jakém oboru pracujete.

Tabulka 4 - Obor respondentii

Obor Pocet Podil
Chirurgicky obor 17 32 %
Interni obor 15 28 %
Spolecensky obor 9 17 %
Komplement 5 10 %
Jiny 7 13 %

Obor respondentii

18
16
14
12
10

15

S N B~ O ©

B Chirurgicky obor M Interni obor Spolecensky obor M Komplement M Jiny

Pocet

Obrizek 7 - Obor respondentii

Nejvice respondentd, tj. 17 (32 %) pracuje v chirurgickém oboru. Nejméné
respondentli pracuje v oboru komplement, ktery zahrnuje Patologické oddéleni,
Hematologicko-transfuzni oddé€leni, Radiodiagnostické oddéleni (RDG)

a Klinickou laboratof, kde odpovédélo pouze 5 (10 %) respondentti.

Odpovéd jiny zahrnovala obor:
Administrativa, Personalistika, Urgentni medicina, Zdravotnickd zachranna

sluzba (2x), Covid oddéleni a Klinicka farmacie.
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Otazka ¢. 4 — Uved'te délku Vasi praxe v nemocnici.

Tabulka 5 - Délka praxe respondentii

Délka praxe Pocet Podil

Do 1 roku 3 5,7 %

Od 1-5 let 13 24,5 %
Od 6-10 let 7 13,1 %
Od 11-15 let 3 5,7 %

Od 16-20 let 3 57 %

Nad 20 let 24 45,3 %

Délka praxe
30
25

20
15
13
10
| _
o e

Pocet

H Do 1 roku Od1-5let mOd6-10let mOd11-15let ®Od 16-20let M Nad 20 let

Obrdzek 8 - Délka praxe respondentii

Otdzka ¢. 4 zjistovala délku praxe dotazovanych respondent v nemocnici.
Praxi do1roku méli 3 respondenti, 13 respondentti od 1-5 let, 7 respondentti mélo
praxi od 6-10 let, 3 respondenti méli praxi od 11-15 let, dalsi 3 respondenti
odpovédéli, Ze jejich praxe je od 16-20 let. Nejvice respondentd, tj. 24 (45 %)

presahuje praxi nad 20 let.
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Otazka ¢. 5 — Uvedte, jestli jste Skolen/a zaméstnavatelem v oblasti

kybernetické bezpecnosti.

Tabulka 6 - Skolent respondenti

Ano 8 15 %
Ne 45 85 %

Skoleni respondentit

50
45
40
35
30
25
20
15
10

Pocet

Ano H Ne

Obrizek 9 - Skoleni respondentii

V otdzce ¢. 5 se tazalo respondentti, zda jsou zaméstnavatelem Skoleni v oblasti
kybernetické bezpec¢nosti. Celych 85 % (45) dotazovanych skoleno nebylo, pouze

15 % (8) respondentti proslo skolenim od zaméstnavatele.
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Otazka ¢. 6 — Uvedte, jak probiha VasSe Skoleni v oblasti kybernetické

bezpecnosti.

Tabulka 7 - Priibéh skoleni respondentii

On-line 2 3,8 %
On-line (SARS-CoV-2) 2 3,8 %
Prezencné 4 7,5 %
Neprobiha 45 84,9 %

Prubéh skoleni
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10

° - - DR
0 ]

Pocet

B On-line On-line (SARS - CoV -2) B Prezencné B Neprobiha

Obrizek 10 - Priibéh skoleni

Otazka ¢. 6 zjistovala, jakym zptisobem probihd skoleni respondentti v oblasti
kybernetické bezpecnosti. Tato otazka navazuje svou odpovédi na otazku ¢. 5.
Jak Ize z grafu vycist, 45 (84,9 %) respondentii odpovédeélo, Ze Skoleni neprobiha,
jelikoZ nejsou Skoleni. Prezenc¢ni Skoleni probihd u 4 (7,5 %) respondenti.
Z davodu probihajici pandemie SARS-CoV-2, probiha Skoleni 2 (3,8 %)
respondentti momentalné on-line. U zbylych 2 (3,8 %) respondentti toto Skoleni

probihda vZzdy ve formé on-line.
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Otazka ¢. 7 — Uved'te obtiznost zavéreéného testu skoleni.

Tabulka 8 - Obtiznost testu

Lehka 2 4%
Stredné tézka 6 1%
Teézka 0 0 %
Nejsem Skolen/a 45 85 %

Obtiznost testu
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: e 0
Pocet

Lehka B Stfedné tézka m Tézka B Nejsem Skolen/a
Obrizek 11 - Obtiznost testu

Otazka ¢. 7 navazovala na pfedeslé polozené otazky (¢. 5 a ¢. 6) tykajici
se Skoleni v oblasti kybernetické bezpecnosti. Odpovédélo pouze 8 respondentt
z 53 tazanych. Tito respondenti odpovédéli, Ze obtiznost testu byla

pro 2 respondenty lehka a pro zbylych 6 stfedné tézka.
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Otazka ¢. 8 — Uved'te, zda bylo pro Vas Skoleni pfinosné.

Tabulka 9 - Pfinos skolent

Ano, bylo 8 15 %
Ne, nebylo 0 0 %
Neodpovédélo 45 85 %

Piinos skoleni
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5 8 [ 0

Pocet

Ano, bylo H Ne, nebylo m Neodpovédélo

Obrizek 12 - Ptinos skolent
Z tohoto grafu lze vy¢ist, Ze pro vSech 8 skolenych respondentt bylo skoleni
piinosné a dozvédéli se i nové uzitecné fakty.

Otazka ¢. 9 — Uved'te, zdali mate pfistup na vSechna oddéleni v nemocnici.

Tabulka 10 - Pfistup na oddéleni

Ano, mam 6 11 %

Ne, nemam 47 89 %
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Ptistup na oddéleni
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Pocet

Ano, mam B Ne, nemam
Obrizek 13 - Ptistup na oddélent

Otdzka ¢. 9 zjistovala, zda maji respondenti volny pristup na vSechna oddéleni
v nemocnici. Pouze 6 (11 %) respondenti odpovédélo, Ze timto povolenim
disponuji. Pfedevsim se jedna o zdravotni sestry z chirurgického oboru, lékaiku
zinterntho oboru a wurgentni mediciny a klinického farmaceutika.

Celych 47 (89 %) respondentti nedisponuje pfistupy na vsechna oddéleni.

Otazka ¢. 10 — Uved'te, jestli mate prihlasovaci udaj (login) do informacéniho

systému.

Tabulka 11 - Pfihlasovaci iidaj respondentii

Pridéleny 31 59 %
Vlastni 18 34 %
Jiné 4 7 %
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Prihlasovaci adaj respondentii
35
30
31
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10

Pocet

Pfidéleny W Vlastni M Jiné
Obrizek 14 - Pfihlasovaci tidaj respondentil

Votazce ¢ 10 respondenti odpovidali, zda pfihlasovaci udaje
do nemocnic¢niho informacniho systému (dale jen NIS) maji vlasti nebo pfidélené
zameéstnavatelem. Taktéz méli respondenti moznost i odpovédi jiné. Nejvice
respondenttt 31 (51 %) odpovédélo, Ze jejich pfihlasovaci udaje do NIS jsou
pridélené zaméstnavatelem. DalSich 18 (34 %) respondentt oznacilo odpovéd,
Ze pfihlaSovaci 1udaje maji vlastni. MozZnost jiné odpovédi vyuzili

4 (7 %) respondenti.

Odpovéd jiné zahrnovala:

pridélené éislo, pouze prijmeni, osobni ¢islo v kombinaci s vlastnimi znaky.

Otazka ¢. 11 — Uvedte, jestli mate volny pfistup k internetu.

Tabulka 12 - Volny ptistup respondentii k internetu

Volny pfistup Pocet Podil
Ano 32 60 %
Ne 21 40 %
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Volny pristup k internetu
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Obrizek 15 - Volny pfistup k internetu

Tento graf znazornuje pocet respondentti majici volny pfistup k internetu.
MozZnost ano oznacilo 32 (60 %) respondentt. Jedna se pfedevsim o lékare,

lékarky a zdravotni sestry z chirurgického a interniho oboru.

Otazka ¢. 12 — Uved'te, zda prihlasovaci tdaje, které pouzivate pro pfistup
do nemocni¢niho informacéniho systému, pouzivate i jinde, napf. e-mail,

socialni sité.

Tabulka 13 - PouZiti p¥ihlasovacich udaji

Ano, pouzivam 6 11 %
Ne, nepouzivam 44 83 %
Nechci uvést 3 6 %
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Pouzivani prihlasovacich adaja
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Obrizek 16 - Pfihlasovaci tidaje
Otazka ¢. 12 zjistovala, zda respondenti pouZzivaji prihlaSovaci tdaje uréené
pro pfihlaseni do NISi pro pfihlaseni najiny tcet, napt. pfihlaSeni na e-mail nebo
na socialni sité. Jak uz graf znazornuje, 6 (11 %) respondentu jej vyuziva i pro
pfihlaSeni na jiné ucty mimo nemocnici. DalSich 44 (83 %) respondentt je

nepouziva mimo NIS a 3 (6 %) respondenti oznacili moznost nechci uvést.

Otazka ¢. 13 - Uved'te, jak casto si ménite heslo.

Tabulka 14 - Zména hesla

1x za 3 mésice 1 21 %
1x za 6 mésica 6 11 %
1x za rok 36 68 %
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Obrazek 17 - Zména hesla

Otazka ¢. 13 se dotazovala na cCetnost obmény hesla respondentt. Zménu
1x za 3 mésice realizuje 11 (21 %) dotazovanych a 6 (11 %) dotazovanych obménu
hesla provadi 1x za 6 mésicti. Celych 68 % (36) dotdzanych méni své heslo

1x za rok.

Otazka ¢. 14 - Odhlasujete se vzdy, kdyZ odchazite od pocitace?

Tabulka 15 - Odhldseni z PC p#i odchodu

Ano, vzdy 33 62 %
Obcas 18 34 %
Ne, nikdy 2 4%
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Odhlaseni z PC pfi odchodu
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Obrizek 18 - Odhldseni z PC p#i odchodu

Otazka ¢. 14 zjistovala, zda se respondenti vZdy odhlasuji, kdyz odchdzeji
od pocitace. MozZnost "ano, vzdy" oznacilo 33 (62 %) respondentii. MoZnost
"Obc¢as" oznacilo 18 (34 %) respondenti a "ne, nikdy" odpovédéli pouze

2 (4 %) respondenti.
Otazka ¢. 15 - Vite, co znamena phishing?

Tabulka 16 - Znalost slova phishing

Ano, vim 14 26 %
Nejsem si jisty/a 22 42 %
Ne, nevim 17 32 %
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Znalost slova Phishing

25
20
15

10

Pocet

Ano, vim M Nejsem si jisty/a B Ne, nevim
Obrizek 19 - Znalost slova phishing

Otazka ¢. 15 se dotazovala vSech zaméstnancli, zda znaji vyznam slova
phishing. 14 (26 %) zaméstnanci odpovédélo, Ze védi, co znamend slovo
phishing. Dalsich 22 (42 %) zaméstnancti odpovédélo, Ze si nejsou jisti a zbylych

17 (32 %) nevi, co slovo phishing znamena.

Otazka ¢. 16 — Pokud jste u predchozi otazky dal/a "Ano, vim", napiste

slovné co phishing znamena.

Tato otdzka byla plné oteviend a nepovinnd. Navazovala na predchozi otazku
¢. 15. Ta se tdzala, zda respondenti maji znalost v kybernetické oblasti a védi,
co znamena slovo phishing. Otazka ¢. 16 je vyzyvala k popsani slova phishing

vlastnimi slovy.

Celkem na otazku odpovédélo 36 respondentt. Odpovidali i respondenti,
ktefi v pfedchozi otazce (¢. 15) uvedli, Ze si nejsou vyznamem slova jisti. VSech

36 respondentti popsalo vyznam slova phishing spravné.
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Otazka ¢. 17 — Co byste udélal/a, kdyby Vam pfiSel e-mail s neznamym

obsahem?
Tabulka 17 - Reakce na e-mail
Oteviu ho a zareaguji 0 0 %
Oteviu ho a poté smazu 2 4%
Dam do spamu 16 30 %
Smazu 35 66 %
Reakce na e-mail
40
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B Oteviu ho a zareaguji Oteviu ho a poté smazu M Dam do spamu M Smazu

Obrizek 20 - Reakce na e-mail

Otazka ¢. 17 se tazala zaméstnancti, jak by zareagovali na e-mail s neznamym
obsahem. VétSina zameéstnancti, presnéji 35 (66 %) odpovédélo, Ze by e-mail
smazala. 16 (30 %) zaméstnanci by e-mail dalo do sloZzky spam
a 2 (4 %) zaméstnanci, by e-mail otevfeli a poté by jej smazali. MozZnost "Oteviu

ho a zareaguji!" nikdo z dotazovanych neoznacil.
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Otazka ¢. 18 — Uvedte, zda jste byl/a nékdy nabadan/a k Sifeni osobnich

informaci o pacientovi.

Tabulka 18 - Pocet nabddanyjch respondentii k sivent informaci

Ano 2 4%
Ne 46 87 %
Nechci uvést 5 9%

Pocet nabadanych respondentti k Sifeni informaci
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Obrdzek 21 - Pocet nabddanych respondentii k Sifent informaci

Celych 46 (87 %) respondenttl se osobné nesetkalo snabaddnim k Sifeni
osobnich informaci o pacientovi. Pouze 2 (4 %) respondenti uvedli, Ze se s timto
nabadanim setkali. Zbylych 5 (9 %) respondentii nechtélo odpovéd uvést.
Nicméné i presto tito respondenti reagovali v nasledujici otazce, zdali tento ¢in

nahlésili zaméstnavateli, PCR apod.
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Otazka ¢. 19 — Pokud jste u predchozi otazky odpovédél/a "ANO", nahlasil/a

jste to zaméstnavateli, na IT oddéleni nebo na Policii CR?

Tabulka 19 — Pocet nahldseni respondentem

Ano 1 2%
Ne 6 11 %

Pocet nahlaseni respondentem

Pocet

Ano ® Ne

Obrizek 22 — Pocet nahldSent respondentem

Tato otdzka navazovala na otazku ¢. 18, ktera se tazala respondentt, zda byli
nékdy nabadani k Sifeni osobnich informaci o pacientovi. Moznost ano oznadili
pouze 2 respondenti a 5 respondentti dalo moznost nechci uvést. Na otazku
¢. 19 odpovédélo celkem 7 respondentti. Pouze 1 respondent odpovédél, Ze tento

¢in nahlasil zaméstnavateli. DalSich 6 respondentti ¢in neohlasilo.
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Otazka ¢. 20 — Setkal/a jste se nékdy s telefonatem, kdy se nékdo vydaval

za nékoho jiného ¢i osobu blizkou a snazil se z Vas dostat informace?

Tabulka 20 — Pocet respondentii s telefonni zkusenosti

Ano 10 19 %
Ne 43 81 %
Nechci uvést 0 0%

Pocet respondentt s telefonni zkuSenosti

50
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20
15
10

Pocet

Ano M Ne 1 Nechci uvést

Obrizek 23 — Pocet respondentil s telefonni zkusenosti

Otazka ¢. 20 zjistovala, zda se respondenti setkali s telefonatem, kdy se nékdo
vydaval za nékoho jiného ¢i osobu blizkou a snazil se od nich ziskat informace.
Z celkovych 53 dotazovanych respondentii oznacilo 10 (19 %) respondentti
odpovéd "Ano", Ze se s timto telefonatem osobné setkali. Nicméné 43 (81 %)
respondentti oznacilo odpovéd "Ne". Tedy vice jak polovina uvedla,

ze se s takovymto telefonatem jesté nikdy nesetkala.
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Otazka ¢. 21 — Myslite si, Zze zdravotnické zafizeni, ve kterém pracujete, je

pfipraveno na pfipadny kyberneticky atok?

Tabulka 21 - Ndzor respondentii na pfipravenost zdravotnického zatizent

Ano 4 7 %
Ne 19 36 %
Nevim 30 57 %

Nazor respondenti

35
30
25
20
15

10

Pocet

Ano M Ne B Nevim

Obrdzek 24 - Ndzor respondentii na pfipravenost zdravotnického zatizeni

Otazka ¢. 21 se tazala respondentti, zda si mysli, Zze zdravotnické zafizeni,
vnémz pracuji, je pripraveno na piipadny kyberneticky tutok. O dobré
pfipravenosti zdravotnického zafizeni si mysli pouze 4 (7 %) respondenti.
Naopak 19 (36 %) respondentti si mysli, Ze zdravotnické zafizeni neni pfipraveno
na pfipadny kyberneticky utok. A vice nez 30 (57 %) respondentii oznacilo

moznost "Nevim'".
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5.2 Analyza malware

Kyberneticky 1utok, uskuteénén pomoci malware spolu se socidlnim
inZenyrstvim, byva casto tim nejefektivnéjsim kybernetickym ttokem a zaroven
tou nejvétsi hrozbou pro organizace. Malware je Skodlivy software, ktery tito¢nici
pouzivaji k naruSeni ¢innosti sytému pro ziskani pfistupu do databazi, dalsich

jinych souborti ¢i k ziskani informaci.

Neznaméjsi druhy malware, Sifici se napf. prostfednictvim pfiloh v e-mailu,
jsou: ransomware, keylogger, adware, spyware a vir. Vétsina dokdZe vykonavat

i vice ukonti najednou.

5.2.1 Vyuziti malware proti zdravotnickému zafizeni

Malware

\

Data a
informace

Kvalitni
technika Ohrozeni
Vzdélavani IT nemocnice
% pracovniki

Zasifrovani
soubori,
unik dat a
% informaci

Obrizek 25 - Analyza malware [vlastni]

Malware vyuziva server (zranitelné misto nemocnice) vedouci k ohrozeni
nemocnice, pfedstavujici riziko uniku dat a informaci, zmirnujici opatfeni,
kterym je vzdélavani IT pracovnikii i zdravotniho personalu a novéjsi technika,

ktera chrani aktiva nemocnice, jimiz jsou data a informace.

66



Malware mifeny proti zdravotnickému zafizeni muZe napachat obrovské
Skody. Ztrata dat znamend problém pfi poskytovani potfebné péce pacienttim,
jelikoZ neni dostupnd dokumentace. V podstaté se zastavi veskera lécba a je
zapotfebi cekat na obnovu systému. V posledni dobé je nejvice ke kybernetickym
utokiim pouzivan malware-ransomware, ktery dokaze zaSifrovat cely systém

v zafizeni. Motivem uto¢nik je pfedevsim ziskani financni odmény.

Dilezité je tedy dbat na zajisténi bezpecnosti dat a informaci v organizaci.
Jakym zptisobem je zajisténa bezpecnost ve zkoumaném zatizeni bylo zjisStovano

pomoci polostrukturovaného rozhovoru, ktery byl proveden s IT specialistou.

5.3 Vysledky z polostrukturovaného rozhovoru

NiZe budou interpretovany odpovédi na vyzkumné otazky, jejichZ cilem bylo
zjistit, jakym zptisobem je zdravotnické zafizeni zabezpeceno proti pfipadnym
kybernetickym utokiim a jakym zplisobem je zajisténa bezpecnost dat
a informaci ve zdravotnickém zafizeni. Pro ndsledujici odpovédi byl veden
rozhovor s IT specialistou zkoumaného zdravotnického zafizeni

ve Stfedoceském kraji.

5.3.1 1. Tematicky okruh ,Operacni systém zatizeni”

Nejprve byly pokladdany otdzky smeéfované na operaéni systém, kterym
zdravotnické zafizeni disponuje. Dale byly poloZeny otazky tykajici

se zajisStovani bezpecnosti dat.
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1. Jaky/é operacni systémy je/jsou pouzivan/y ve VaSem zdravotnickém

zatrizeni?

IT specialista: Operacni systémy, které pouzivame v nasem zdravotnickém
zafizeni, jsou od spole¢nosti Microsoft. Jedna se o Windows XP, Windows 7

a Windows 10.

2. Jak casto dochazi k aktualizacim operacnich systémii?

IT specialista: VZdy dochdazi k aktualizacim operacnich systémi dle vydavani

aktualizaci od spolecnosti Microsoft.

3. O bezpecnost VasSich ulozenych dat se stara nasmlouvana firma,

popftipadé se o jejich bezpecnost starate sami?

IT specialista: O bezpecnost ulozenych dat se stardme sami.

4. Byly nékdy zaznamenany néjaké vyznamné poruchy ¢i problémy

s fungovanim systému a zpracovanim dat?

IT specialista: Ne, doposud nebyly zaznamenany zadné poruchy

s fungovanim systému a zpracovanim dat.

Tabulka 22 - Souhrn odpoveédi tematického okruhu 1

SYSTEM ZDRAVOTNICKEHO ZARIZENI
Operacni systém Windows XP, Windows 7, 10
Cetnost aktualizace OPS Dle vydani aktualizaci Microsoftu
Starost o bezpecnost dat Zaméstnanci zatizeni
Zaznam o problému Z&dny problém nenastal
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5.3.2 2. Tematicky okruh ,Funkcénost Informacnia komunikacéni
techniky”

V této casti polostrukturovaného rozhovoru se zjistovalo, jakym zptisobem

funguje vypocetni technika ve zdravotnickém zafizeni a zda jsou zavedeny urcité

postupy pro zajisténi dat.

1. Jsou zajistény postupy pravidelného zalohovani a uchovavani IT dat?

IT specialista: Ano, postupy pravidelného zalohovani i uchovavani IT dat

mame zajistény.

Dale byly poloZeny doplnujici otazky:
a. Jak casto je systém zalohovan?

b. Jsou vytvafeny kopie?

IT specialista: Systém je zalohovan kvili velikému mnozstvi dat kazdy den
a kopie jsou vytvareny a davaji se na externi disky, které se poté ukladaji mimo

serverovnu.

2. Jek dispozici plan obnovy pro pfipad nestastnych udalosti, kterymi jsou
napt. prirodni katastrofy, kradez nebo kyberneticky atok tak, aby chod

nemocnice mohl pokracovat v ¢innosti bez vyznamného preruseni?

IT specialista: Zadny plan obnovy nent.

Dale byly poloZeny doplnujici otazky:
a. Jak je tato nahodild udalost feSena z pohledu IT?

b. MiZete mi popsat postupy pfi kybernetickém postupu?

IT specialista: Z pohledu IT se provadi obnova funkcnosti dle priorit.
Na prvnim misté je vZdy nemocniéni informacéni systém. Postupy pfi

kybernetickém tutoku jsou nasledujici: okamZité odpojeni od internetu,
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odizolovani napadeného stroje, zjisténi rozsahu napadeni a v neposledni radé

kontaktovani uradu.

3. Maji zaméstnanci k dispozici technickou podporu?

IT specialista: Ano, technickd podpora v podobé 5 technikti zdravotnického

zafizeni je k vzdy k dispozici.

Dale byla polozena doplnujici otazka:
Obratil se na Vas nékdy zaméstnanec s problémem, zZe omylem zaslal tdaje
o pacientovi jinam, neZ mél nebo Ze smazal dtleZitou slozku a potfebuje data

zpét?

IT specialista: Udaje jinam zatim nikdo neposlal nebo se stim alespori
nepochlubil. Nicméné mazani slozek, stejné tak, jako zapsani lékafské zpravy

do slozky jiného pacienta, je uz spisSe takovy folklér.

Tabulka 23 - Souhrn odpovédi tematického okruhu 2

VYPOCETNI TECHNIKA ZDRAVOTNICKEHO ZARIZEN{
Pravidelné zalohovani dat Probiha kazdy den
Je k dispozici plan obnovy Ne, plan neni
Technicka podpora pro zaméstnance Ano, neustale

5.3.3 3. Tematicky okruh , Pfistup k datim (bezpecnost)”

V této casti rozhovoru se pojednavalo o pfistupech a heslech, kterd zajistuji

bezpecénost dat ve zdravotnickém zafizeni.

1. Jsou pfijata a realizovana dostatecna bezpecnostni pravidla a opatieni
pro zabezpeceni vypocetni techniky?
IT specialista: Ano, podle mého jsou realizovdna dostatecnd bezpecnostni
pravidla i opatfeni pro zajisténi bezpecnosti vypocetni techniky.
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Daile byly polozeny dopliujici otazky:
a. Jenastaven systém hesel a opravnéni?
b. Jak casto probihd obnova hesel?

c. Lze nastavitjiZz jednou pouZitd hesla?

d. Existuje fyzické zabezpeceni serveru? (chranéna mistnost)

IT specialista: Nastaveny systém hesel mame na AD (databaze
zdravotnického zafizeni). Co se tyce obnovy hesel, tak na AD se provadi kazdé
3 mésice a v NIS je to na samotném uzivateli (zaméstnanci). Nelze natavit stejnd

ani podobna hesla.

Chranénou mistnost bychom méli moc rddi. Momentalné jsou fyzickym

zabezpecenim pouze dvakrat zamykatelné dvefte.

2. Doslo nékdy k narusSeni bezpecnosti?

IT specialista: Ano, na nasem Zeleze, ale na serveru firmy, kterd server

spravovala.

Dale byly polozeny dopliujici otazky:
a. Jak byla pfipadné tato udalost feSena?
b. Jaky dopad muZe mit ztrata dat a informaci na chod nemocnice, popfipadé

zameéstnance a pacienty?

IT specialista: Piipad byl pfedan PCR a NUKIB. Tento piipad nijak chod
nemocnice nenarusil. Nicméné by ztrata dat znamenala problém pfi léceni,
jelikoz nebude dostupna dokumentace, jak lékatska, tak obrazova. V podstaté
se zastavi veSkera lécba a cekd se na obnovu. Odcizeni dat znamend naruseni

divéry zafizeni a velké financni prostfedky na obnovu provozu.



3. Je zavedena kontrola uzivatelskych prav pro pfistup do sité a do soubori

(pozadavek autentizace)?

IT specialista: Ano, kontrola uZzivatelskych prav pro pristup je zavedena.

4. Jsou nastaveny a zavedeny kontroly pro ochranu dat zdravotnického
zafizeni v ramci sité?

IT specialista: Ne, Zadné kontroly v ramci sité neprobihaj.

Dale byly polozeny dopliujici otazky:
a. Pouzivate antivirus? Jaky?

b. Jaké dalsi zabezpecovaci programy sité vyuzivate?

IT specialista: Samoziejmé, Ze antivirus pouzivdme. Mame VirusFree pfed
firewallem. A co se tyce dalSich zabezpecovacich programi sité, tak zadné jiné

nemame.

5. Jsou vhodnym zpisobem zaznamenany pfipady neopravnéného vstupu

do systému?

IT specialista: Ano, loguje se to.

Daéle byla polozena dopliujici otazka:

Byl kazdému byvalému zaméstnanci odebran pfistup do systému?

IT specialista: Ano, kazdému zaméstnanci je pristup z AD smazan a z NIS je

pristup zneplatnén.

6. Jsou omezeny pfistupy pracovniki IT k datim - prostfednictvim hesel

¢i oddélenych funkci?

IT specialista: Ne, nejsou omezeny.
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7. Je ptistup k IT zafizenim omezen pouze na opravnéné osoby? Je mozny

vzdaleny pfistup?

IT specialista: Ano, k IT zafizenim maji pfistup pouze autorizované osoby.

A zda je mozny vzdaleny pristup? Samoziejmé, i tohle umime za pomoci VPN.

Tabulka 24 - Souhrn tematického okruhu 3

BEZPECNOST DAT ZDRAVOTNICKEHO ZARIZEN{

Prijata bezpecnostni pravidla Ano, jsou

Doslo k naruSeni bezpecnosti Ano, ale na serveru jiné firmy
Odebran pristup ex-zaméstnanci Ano

Nastavené kontroly sité Ne

Zaznam neopravnénych vstupt Ano

Omezeny pfistupy pracovniku IT Ne

Omezen pfistup k zafizeni Ano

5.3.4 4. Tematicky okruh ,IT kontroly a odpovédnost”

1. Probiha ve spolecnosti pribézné monitorovani fungovani vnitinich

kontrol v oblasti IT?

IT specialista: Viceméné monitorovani probiha.

2. Je vedeni vcas informovano o ptipadnych problémech?

IT specialista: Ano, informovani jsou v jednom kuse.

3. Povazujete rozdéleni pravomoci a odpovédnosti v oblasti informac¢niho

systému za dostatecné?

IT specialista: Ne, bohuzZel je potfeba predélat vSechny pristupy
a momentalné na to neni cas a ani dostatek lidi.
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Daile byly polozeny dopliujici otazky:

a. Myslite si, Ze troven znalosti a zkuSenosti pracovniktl IT oddéleni
odpovidaji povaze jejich ¢innosti?

b. Kolik ma zdravotnické zafizeni pracovniki v IT oddéleni?

c. Nachazi se u Vas vSechny tyto role? (ManaZer KB, Architekt KB, Auditor

KB, Incident Manager)

IT specialista: Ano, myslim si, Ze vSichni maji dostatecnou turoven vzdélani
a zkuSenosti, které dalSimi roky nabyvaji. IT pracovniki je presné 5.

Z uvedenych roli se u nds nenachazi ani jedna.

Tabulka 25 - Souhrn tematického okruhu 4

IT KONTROLY A ODPOVEDNOST VE ZDRAVOTNICKEM ZARIZENI

Prabézné monitorovani vnitinich kontrol Probiha
Vasné informovani vedeni Ano
Dostatecné rozdéleni pravomoci a odpovédnosti Nedostatecné

5.3.5 5. Tematicky okruh ,Testovani a skoleni”

V posledni ¢asti rozhovoru byly otazky sméfovany pfedevSim na Skoleni

a vzdélavani pracovniki ve zdravotnickém zafizeni.

1. Myslite si, ze dochazi k dostatecnému testovani a ovéfovani stavu

ochrany?

IT specialista: K Zadnému testovani ¢i ovéfovani stavu ochrany nedochazi.

2. Myslite si, Ze zaméstnanci vsech oddéleni zdravotnického zafizeni jsou

dostatecné vzdélavani a pfipravovani na mozné kybernetické incidenty?

IT specialista: Myslim si, Ze urcité nejsou.
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Daile byly polozeny dopliujici otazky:
a. Kdo ve VaSem =zdravotnickém =zafizeni provadi Skoleni personalu
na kybernetickou bezpecnost? Jedna se o internistu nebo externistu?

b. Jak casto probiha Vase Skoleni?

vvvvv

jedno. A Skoleni u nds probiha maximalné tak jednou za deset let.

Tabulka 26 - Souhrn tematického okruhu 5

SKOLENI A TESTOVANI OCHRANY VE ZDRAVOTNICKEM ZARIZENI

Testovani a ovéfovani stavu ochrany Nedochazi k testovani a ovéfovani

Skoleni zaméstnancu Nedostatecné
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5.4 Rizika uniku informaci

s

Obrizek 26 - Diagram rizik tiniku informaci [vlastni]

Pomoci odbornych vyzkumu bylo zjisténo, jaké je zptisobeno riziko tniku
informaci z ltizkového zdravotnického zafizeni. Pfedevsim se jedna: o naruseni
chodu zafizeni, preruseni veskeré 1écby, nemoznost poskytnuti potfebné péce,
nedostupnost databazi s dokumentaci pacientti, nutnost odloZeni planovanych
operaci, naruseni dtivérnosti v zafizeni a v neposledni fadé nalozeni velkého

obnosu financi na obnovu provozu.

5.5 Doporuceni pro zlepSeni ochrany dat

Ve zdravotnictvi je problematika kybernetické bezpecnosti zasadné
personalné a finanéné podhodnocena. Je zapotfebi si uvédomit silu technologii,

stejné jako potenciondlni nebezpeci, které predstavuje vlastni aktivita. Lidsky
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faktor predstavuje nejvétsi problém organizace, nicméné zZadny systém nemuze

bez zasahu lidského faktoru fungovat. Na podkladech uskute¢néného rozhovoru

sIT specialistou a dotaznikového Setfeni, které probéhlo mezi zaméstnanci

ve zdravotnickém zafizeni, byla navrZena nasledna doporuceni pro zlepseni

ochrany dat a informaci v zafizeni.

Doporuceni pro vedeni zdravotnického zafizeni:

Pravidelné sSkoleni vSech zaméstnanci v oblasti kybernetické
bezpecnosti, a to minimalné 1x do roka;

Omezit volny pfistup k internetu (zakazat pfedevsim veskeré socialni
sité, YouTube atp.);

Peclivé provéfeni novych zaméstnanct;

Nastaveni bezpecnostni politiky a pravidel v nemocnici;

Nastaveni silnych hesel (minimdlni délka 9-12 znakdi, mélo by

obsahovat velkd a mala pismena, ¢islice a specidlni znaky).

Doporuceni pro zaméstnance:

PfihlaSovaci tidaje do NIS pouZzivat pouze pro pfihlaseni do systému,
nikoli mimo n¢j;

Nikdy nikomu nesdélovat heslo;

Pfi odchodu od pocitace se vzdy odhlasit;

Zvazit kazdy e-mail, telefonat nebo textovou zpravu pozadujici udaje;
Nikdy nereagovat ani neotevirat prilohy e-mailu, které pfijdou

uz od prvniho pohledu zvlastni [65].



5.6 Vyhodnoceni hypotéz

HYPOTEZA 1 Alespoii 70 % respondentii absolvovalo $koleni v oblasti kybernetické

bezpecnosti.

S hypotézou 1 souvisela otdzka z dotaznikového Setfeni ¢. 5.

V této otdzce bylo zjistovano, zda respondenti absolvuji Skoleni v oblasti
kybernetické bezpecnosti. Vysledky dotaznikového Setfeni ukdazaly, Ze pouze
8 respondentt1 (15 %) absolvovalo Skoleni v oblasti kybernetické bezpecnosti.
45 respondentti (85 %) takovéto Skoleni neabsolvovalo (viz Tab. 6 - Skoleni

respondentti, Obr. 8 - Skolen{ respondentt).

HYPOTEZA 1 NEBYLA POTVRZENA
HYPOTEZA 2 Vice jak polovina respondentii se pii odchodu od pocitace odhldst.

S hypotézou 2 souvisela otdzka z dotaznikového Setfeni ¢. 14.

Otdazka ¢islo 14 zjisStovala, zda se respondenti pokazdé, co odchazi od poditace,
odhlasuji. Vysledky dotaznikového Setfeni ukazaly, Ze 33 respondentt (62 %),
tedy vice jak polovina dotazovanych, se pfi odchodu od pocitace vzdy odhlasuje.
Dalsich 18 respondentti (34 %) se pfi odchodu od pocitace odhlasuje pouze obcas.
Zbyli 2 respondenti (9 %) oznacili odpovéd, ze se nikdy pfi odchodu od pocitace
neodhlasuji (viz Tab. 15 - Odhlaseni z PC pfi odchodu, Obr. 17 - Odhldseni z PC

pri odchodu).

HYPOTEZA 2 BYLA POTVRZENA

HYPOTEZA 3 Alespoii 10 % respondentii se setkalo s nabdddnim k §ifeni osobnich

udajii o pacientovi.

S hypotézou 3 souvisela otdzka z dotaznikového Setfent ¢. 18.
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Otazka cislo 18 se tazala, zda byli nékdy respondenti nabadani k Sifeni
osobnich informaci o pacientovi ze zdravotnického zafizeni. Z odpovédi
vychazi, Ze 46 respondentti (87 %) se stimto nikdy nesetkalo. Pouze
2respondenti (4 %) odpovédéli, Ze se snabddanim kSifeni informaci
o pacientovi osobné setkali. Zbylych 5 respondentt1 (9 %) svou odpovéd nechtélo
uvést (viz Tab. 18 - Pocet nabaddanych respondentti k Sifeni informaci, Obr. 20 -

Pocet nabadanych respondentti k Sifeni informact).

HYPOTEZA 3 NEBYLA POTVRZENA

HYPOTEZA 4 IT oddéleni ma sepsané postupy, jak reagovat na piipadny kyberneticky

utok.

S hypotézou 4 souvisela doplnujici otdzka z polostrukturovaného rozhovoru.
Dopliiujici otdzka okruhu 2 ,Fungovani vypocetni techniky” zjistovala, zda
IT oddéleni ma sepsané postupy, jak reagovat na pripadny kyberneticky utok.
IT specialista odpovédél, ze témito postupy disponuji a rovnou jej postupné
vyjmenoval: okamZzité odpojeni od internetu, odizolovani napadeného stroje,
zjisténi rozsahu napadeni a vneposledni fadé kontaktovani ufadu

(viz 2. tematicky okruh , Fungovani vypocetni techniky”).

HYPOTEZA 4 BYLA POTVRZENA

79



6 DISKUZE A HODNOCENI VYSLEDKU

,Kazdy etéz je silny jen tak, jak je silny jeho nejslabsi ¢lanek.”

Arthur Conan Doyle

V této casti prace se budou pojednavat a zhodnocovat dosazené vysledky

z praktické casti ziskané odbornymi vyzkumy.

Cilem prace bylo pfedevsim identifikovat rizika tiniku informaci z lizkového
zdravotnického zafizeni ve Stfedoceském kraji. Ddle prace popisovala vybrané

formy utokt s nasledkem uniku dat a informaci z organizace.

Pro dosazeni vysledkti byla zvolena kvantitativni metoda vyzkumu formou
dotaznikového Setfeni, které probéhlo mezi zaméstnanci a kvalitativni metoda
sbéru dat formou fizeného rozhovoru s IT specialistou zajiStujicim bezpecnost

dat ve zdravotnickém zatizeni

Prakticka c¢ast byla zaméfena na dvé vybrané formy utoku s ndsledkem tniku
dat a informaci ze zdravotnického zafizeni. Prvni zkoumanou formou utoku
na zdravotnické zafizeni bylo socidlni inZenyrstvi. Pro vyzkum dotaznikového
Setfeni byli zvoleni zaméstnanci. Dotaznikové Setfeni bylo rozdéleno na 4 ¢asti.
Celkem se dotaznikového Setfeni zucastnilo 53 zaméstnanci. Prvni cast
se zajimala o samotné respondenty. Nejvice respondentt bylo zen (celkem 47),
zbylych 6 respondentti byli muzi. Dotaznik déle zjistoval, vjakém oboru
dotazovani pracuji. Vysledky ukazuji, Ze nejvice respondenti pracuje
v chirurgickém oboru, a to celkem 17. Do chirurgického oboru spada
Gynekologické oddéleni, ARO, Chirurgické oddéleni, ORL a chirurgie hlavy
a krku, Ortopedicko-tirazové oddéleni, Ocni oddéleni, Urologické oddéleni
a Centralni operacni saly. Dale 15 respondenti pracuje v oboru internim.

Do tohoto oboru spadd Détské oddéleni, Interni oddéleni, Neurologické
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oddéleni, Kozni oddéleni, Pneumologické oddéleni, Korondrni jednotka,
Radiacni klinickd onkologie, Metabolicka jednotka a Kardiostimulacni centrum.
DalSich 9 respondentti pracuje ve spolecenském oboru. Zde je zahrnuto
Rehabilitacni oddéleni, Stomatologickd ordinace, Klinickd psychologie,
Psychiatricka ambulance, Dietni oddéleni, Centralni a urgentni pfijem, Socialni
oddéleni a Oddéleni pracovniho lékarstvi. V Komplementu pracuje pouhych
5 dotazovanych respondentti, kam spada Hematologicko-transfuzni oddéleni,
Patologické oddéleni, RDG a Klinickd laboratof. Zbylych 7 dotazovanych
respondentti  oznacilo moZnost jiné.  Ta zahrnovala Administrativu,
Personalistiku, Zdravotnickou zachrannou sluzbu nebo Covid oddéleni

z dtivodu stdle probihajici pandemii SARS-CoV-2.

V druhé casti dotaznikového Setfeni bylo zjisStovano, zda jsou respondenti
zdravotnického zafizeni Skoleni v oblasti kybernetické bezpecnosti. V hypotéze 1
bylo stanoveno, ze alesponi 70 % respondentt absolvovalo Skoleni v oblasti
kybernetické bezpecnosti. Na zakladé vysledkti se hypotéza 1 nepotvrdila, nebot
z celych 53 dotazovanych (100 %) bylo proskoleno pouze 8 (15 %) znich.
Predevsim se jednalo o zdravotni sestry a lékafe z chirurgického a interniho
oboru. Celych 45 (85 %) respondenti odpovédélo, Ze takovéto Skoleni
neabsolvovalo (viz Obr. 8 - Skoleni respondentti). Dal$i otazka navazovala
atdzala se respondentti, jak Skoleni probihd a zda je pro né piinosné.
Z 8 8kolenych respondenti odpovédéli 4, Ze jejich Skoleni probihd prezencné.
Dalsi 2 respondenti odpovédéli, Ze Skoleni probiha on-line a zbyli 2 respondenti
odpovédéli, Ze zd@vodu probihajici pandemie SARS-CoV-2 maji Skoleni
vyjimecné on-line. Pfed pandemii byli tito respondenti Skoleni zaméstnavatelem
prezencné. Na otazku, zda bylo pro respondenty Skoleni v oblasti kybernetické

bezpecnosti pfinosné, odpovédélo vsech 8 "Ano, bylo".

81



Ochrana proti socidlnimu inZenyrstvi spociva predevSim ve Skoleni
zdravotnického personalu. To samé tvrdi i autor Novak ve své praci. Uvadi, Ze:
»Z pohledu organizace je diilezité skoleni zaméstnancii a pravidelna dlouhodoba
osvéta” [66]. Dle naméstka informacnich technologii Fakultni nemocnice
v Olomouci Antonina Hlavinky ,,je vzdéldvini a edukace zaméstnancii velmi diileZitd.
Zejména je zapotiebi navrhnout, zpracovat a priibézné realizovat rozvoj bezpecnostniho
povédomi jinou formou (aktivitami), nez pouze pomoci skoleni/vzdélavini” [67]. JelikoZ
vysledky dotazniku poukazuji, Ze vice jak polovina dotazovanych zaméstnanct
neni Skolena, bylo zkoumanému zdravotnickému zafizeni doporuceno, aby
alesponi 1x za rok doslo k proskoleni celého persondlu v oblasti kybernetické
bezpecnosti a predesSlo se tak pfipadnym utokim technikami socidlniho

inZenyrstvi.

Treti cast dotaznikového Setfeni se zaméfovala na pristupy a hesla
do informacniho systému. Nejprve se tdzalo respondent(i, zda maji pfistup
na vSsechna oddéleni v nemocnici. Celych 89 % (47) respondenti odpovédélo,
Ze nedisponuji pfistupy na vSechna oddéleni nemocnice. Disponuje jimi pouze
11% (6) respondentii. Jednd se o lékarku zurgentni mediciny, nutriéni

terapeutku, lékarku z interniho oboru a 3 zdravotni sestry z chirurgického oboru.

Daéle bylo zjistovano, zda zameéstnanci pouzivaji pfihlasovaci tdaje (login
a heslo) do NIS i mimo nemocnici, napf. pro pfihlaSeni na socidlni sité. Celych
83 % (44) respondentt je pouziva pouze pro pfihlaSeni do NIS. Oproti tomu
6 respondentti své prihlasovaci tidaje nepouziva pouze pro ptfihlaSeni do NIS,
ale také pro prihlaseni do uctd na socidlnich siti. Zbyli 3 respondenti svou
odpovéd nechtéli uvést. Riziko v pouzivani pfihlaSovacich tudajia i mimo
organizaci tkvi predevsim v napadnuti neautorizovanou osobou a ohrozenim

tak nejen systému, ale i ¢cinnosti organizace.
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Mikusova ve své diplomové praci uvadi, ze: ,Rada zaméstnancii napiiklad asto
nevi, Ze na Facebooku existuje archiv, ktery shromazduje veSkerd data, kterd kdy
na Facebook vloZili, a to od dob zaloZeni jejich profilu. Pokud se nékdo dostane
k soukromému uzivatelskému 1ictu, miiZe prostiednictvim t¥1 kliknuti ziskat celé historie
vsech jejich konverzact, mista, ze kterych se na Facebook pfihlasovali, Cisla kreditnich
karet, pokud platili za néjaké aplikace prostfednictvim Facebooku, mohou ziskat data
0 rozpozndni tvdfe uZivatele a mnoho dalsich velmi jednoduse zneuZitelnych a citlivych
informaci. Je velice vhodné, aby zaméstnanciim bylo v rdmci internich skoleni doporuceno
pro takové vicely vyuzivat zcela odlisné heslo od téch, které vyuzivaji pro pristup k ictiim
v ramci organizace a samoziejmé aby v takovych piipadech vyuZivali soukromou

e- mailovou adresu” [68, s. 39].

S otdzkou, zda se respondenti vzdy odhlasuji, pokud odchdzi od pocitace,
souvisela hypotéza 2. Stanovila, Ze vice jak polovina respondentti se pfi odchodu
od pocitace odhlasi. Z vysledki dotaznikového Setfeni je ziejmé, ze vice
jak polovina se pfi odchodu vzdy odhlasuje. Pfesné se jednd o 62 % (33)
dotazovanych. Timto byla hypotéza 2 potvrzena. DalSich 18 respondentti se pfi
odchodu ohlasuje pouze obcas a zbyli 2 respondenti se nikdy neodhlasuji, pokud
odchdzi od pocitac. Jaké riziko z tohoto ¢inéni nebo spise necinéni plyne? Jestlize
se k poditaci, ktery nebude odhldseny od systému, dostane neautorizovana
osoba, mohlo by dojit k zaSifrovani ¢i odcizeni veSkerych dat nemocnice.
Nasledky tohoto ¢inu pak mohou byt vy¢cisleny v hodnoté az nékolika stovek

tisic K¢.

Ctvrtd ¢ast dotaznikového Setfeni se zaméfila na techniky socialniho
inZenyrstvi, se kterymi by se zaméstnanci zdravotnického zatfizeni mohli setkat
¢i se snimi uz setkali. Zpocatku se respondenti dotazovalo, zda se néktefi
s nabadanim k Sifeni informaci setkali. S otdzkou souvisela hypotéza 3, ve které

bylo stanoveno, Ze alespont 10 % respondentt se setkalo s nabadanim k Sifeni
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osobnich udaji o pacientovi. Podle nami dosazenych vysledki se s timto setkalo
pouze 4 % (2) respondentti, coZ nepotvrdilo stanovenou hypotézu 3. DalSich 9 %
(5) respondenttt svou odpovéd uvést nechtélo. Celych 87 % (46) respondenti
se s nabadanim k Sifeni nikdy nesetkalo. NaceZ navazovala dalsi otazka tazajici
se respondentti, ktefi se s nabadanim setkali, zda tento ¢in nahlasili na vedeni

nemocnice, IT oddéleni nebo na PCR. Pouze 1 z respondentti tento ¢in nahlasil.

Poté se respondenti v dotazniku tdzalo, zda se setkali s telefonatem, kdy
se nékdo vydaval za nékoho jiného ¢i osobu blizkou a snazil se tak zjistit citlivé
informace. Zde odpovédélo 43 respondentti, Ze se stakovymto telefonatem

nikdy nesetkalo, zatimco zbylych 10 respondentii tuto zkusenost ma.

Nabadani k Sifeni, odcizeni informaci nebo telefonni hovory pro ziskani
informaci jsou béZnymi technikami socidlniho inZenyrstvi, které nelze
jednoznaéné odhalit. VétSina utoéniki ma velmi dobré manipulacni

i komunikacni dovednosti, kterym lidé snadno podlehnou.

Autorka Mikusova taktéZ uvadi, Ze: ,Utocnici prostiednictvim manipulace
zaméstnancii dokdzou ziskat i ty nejcitlivéjsi informace. Utolnici dokdZou diky
socidlnimu inZenyrstvi obejit tiplné bez povSimnuti a bohuzel Casto i velice jednoduse i ty
nejdrazsi bezpecnostni ndstroje. V pfipadé utoku Casto obét ani netusi, Ze nékomu
poskytla diilezitd pristupovd opravnéni, a to zdikefnost socidlniho inZenyrstvi jesté

zoysuje” [68, s. 36].

Druhou zkoumanou formou kybernetického titoku na zdravotnické zatizeni
byl malware. Pro vyzkum byl zvolen polostrukturovany rozhovor realizovan
s IT specialistou zajiStujicim bezpecnost dat ve zdravotnickém zafizeni.
Rozhovor byl rozdélen do 5 okruhti. Otazky sméfovaly zejména na systém
nemocnice, vypocetni techniku, bezpec¢nost pristupt, IT kontroly a v neposledni

fadé na vzdélavani a Skoleni. Tato mista pfedstavuji zranitelnost nemocnice,
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které malware vyuziva za pomoci svych technik (ransomware, spam, keylogger

atp).

K atokéim na zdravotnickd zafizeni prostfednictvim malware a jeho technik
dochdzi ¢im dal tim castéji. Kybernetické utoky na zdravotnickd zafizeni
se vroce 2021 zvysily o 45 %. DnesSni doba tomu samoziejmé napomaha.
Zdravotnicky personal je vycerpany, ztraci koncentraci, a tak se stdva snadnym

cilem pro kyberzlocince.

Zdravotnické zafizeni zatim s Zadnym pfimym kybernetickym tutokem
zkuSenost nemad. Presto to neznamend, ze zafizeni disponuje tou nejvyssi
kybernetickou bezpecnosti, pres kterou Zadny malware neprojde. Nicméné
se zdravotnické zafizeni snazi pfedchdzet veskerym utoktim nastavenymi

pravidly a procesy.

Frys z Vojenského technického tstavu na webinafi uskutecnéném AFCEA
pfednasel o problematice kybernetické ochrany nemocnic. Pfi analyze doSel
k zavéru, ze: ,,Z hlediska technického a organizacniho je tirovern zajisténi kybernetické
bezpecnosti nemocnic velmi nizkd spiSe azZ kritickd. Soucasnd uroven zajisténi
kybernetické bezpecnosti nedokdze ochrdnit provoz a data nemocnic ani pred ndhodnymi
uroky pdchané roboty, natoz pak pred cilenymi a ptipravenymi iitoky zkusenych

hackeri” [67].

Za pomoci postupli se ale snazi témto utokiim pfedchdzet. Pfedevsim
disponuje nejnovéjsimi operacnimi systémy od spolecnosti Microsoft, které
se po vydani novych aktualizaci snazi obnovit. Ty chrdni antivirus VirusFree
pred firewallem. Nicméné dle spolecnosti Gartner: ,BéZnd antivirovd feseni
neposkytuji dostatecnou ochranu pred dnesnimi pokrocilymi hrozbami, postradaji

rychlou odezvu a nejsou schopnd odhalit p¥icinu nebo rozsah skody” [67].
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Dale dochazi k zalohovani a uchovavani IT dat, a to dle zajisténych procesti.
Systém je zalohovan kviili velikému mnozstvi dat kazdy den. Pro vétsi ochranu
se utvareji kopie dat, které se umistuji na externi disky uloZené mimo
serverovnu, ato pfedevsim pro pfipad, kdyby doSlo k napadeni systému
prostfednictvim malware, jehoZ nasledkem by byla ztrata dat ¢i jejich zaSifrovani.
I pro tento pfipad ma IT oddéleni sepsané postupy, jak proti kybernetickému
napadeni reagovat. Mezi postupy patfi okamzité odpojeni od internetu,
odizolovani napadeného stroje, zjisténi rozsahu napadeni, anakonec

kontaktovani afadd. Timto byla stanovena hypotéza 4 potvrzena.

Pro bezpecnost dat ve zdravotnickém zafizeni jsou pfijata dle IT specialisty
dostatecnda bezpecnostni pravidla a opatfeni pro zabezpeceni vypocetni techniky.
Zabezpeceni systému a tim i vypocetni techniky spociva predevsim v kvalitné
sestavenych heslech, kterymi se zaméstnanci pfihlasuji do NIS a AD. Pokud
by doslo k prolomeni hesla a nabourani se tak do systému, znamenalo by to
problém obzvlast pfi lé¢eni pacientti. JelikoZ by nebyla dostupna dokumentace,
doslo by k zastaveni 1é¢by, planované operace by musely byt odloZeny a dGvéra

v nemocnici by byla narusena.

Technici z IT oddéleni si uvédomuji zavaznosti dopadu utoku na nemocnici,
proto se snazi predchdzet vyse uvedenym rizikiim. Kupfikladu je zavedena
kontrola uzivatelskych prav pro pfistup do sité a vSechny neopravnéné vstupy
se loguji. Taktéz je omezen pfistup k davérnym informacim. Zpfistupnén je
pouze pro autorizované osoby. JelikoZ mtiZze za itokem stat i byvaly zaméstnanec
nemochnice, je dulezité i takovému nebezpeci predejit. Z toho divodu je viem

byvalym zaméstnanciim odebran pristup z AD a do NIS je pfistup zneplatnén.
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Jako shrnuti tématu bude provedena komparace dosazenych vysledkt

odbornym vyzkumem s vysledky autora Stuséka, ktery se ve své praci zabyval

kybernetickymi hrozbami proti kritické infrastruktuie CR [69].

Tabulka 27 - Komparace kybernetickych titokii

KYBRNETICKE . .
CIL UTOCNIK TECHNIKY DOPADY
HROZBY
Phishing;
o, Zaméstnanci; Zhrzeny 18 %ng,
Socialni ., . Trashing; Z o ;
., ; Zdravotnictvi; zameéstnanec; . Unik informaci
inZenyrstvi .y , o Vishing;
Statni spravy; Kyberzlocinec .
Pharming
Ransomware; .. (.
. s 1oy Zasifrovani
L, Skupina Trojsky kan;
Malware Sit Kvberzlodincit Kevloeger: dokumentace;
y YIOg8er: Ztrata dat
Spam
Utok na
. Vypocetni v B el ol Vypocetni vykon
Krypt Kyberzl tni vyk
Typtomining technika uzivatele yberzioana vypocew IV},7 on zatizeni obéti
zatizeni
(os (i Zranitel
L, Vefejny sektor; Statru, aktefi; ran’1te nost Ztrata dat;
Kyberneticka L, Statem nultého dne; B B
AR Zdravotnictvi; , L Ztrata obchodnich
Spionaz % , sponzorovana Spear-phishing . ,
Skolstvi . , tajemstvi
skupina atok
Statni aktéri; ,
Zdravotnictvi; amt é . er,1 Naruseni
DDoS Kriticka ST Botnety; dostupnosti
. Teroristé; UDP/ TCP flood . P ,
infrastruktura v . sluzeb; Ztrata dat
Kyberzlocinci

Tabulka 27 zndzorniuje komparaci kybernetickych hrozeb. Zobrazuje: cile,

techniky, typ ttoénika i jaké dopady dana hrozba zptisobi. S autorem Stusdkem

se shodneme, Ze kybernetické hrozby maji pfedevsim za nésledek unik dat

a informaci z organizaci, jelikoZ jsou tim nejcennéjsim, ¢im organizace disponuj.

Zavéru bylo dosazeno za pomoci odbornych vyzkumt. Zdravotnické zafizeni

ve Stfedoceském kraji se snazi moznym kybernetickym tutokim pfedchazet

zajiSténymi postupy a procesy, autorizaci uzivatelt AD a NIS, pravidelnym

zalohovanim dat a tvorbou jejich kopii. Dale pravidelné aktualizuji operacni
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systémy, které jsou zabezpeceny antivirem. Chybou je pfedevsim nedostatecné

vzdélavani a skoleni vSsech zaméstnancu v zatizeni.

Nicméné, neexistuje jednotné feSeni pro vSechny nemocnice, byt existuje
néjaky ramec a standart. Bezpecnost nemocnic je persondlné i finan¢né
podhodnocena. Hlavnim nedostatkem je fakt, Ze problematika kybernetické

bezpecnosti je v pozadi a je ji vénovana pouze minimalni pozornost.
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7 ZAVER

Cilem této diplomové prace bylo identifikovat rizika tniku informaci
zltzkového zdravotnického zafizeni ve Stfedoceském kraji. Dale prace
popisovala vybrané formy tutokti sndsledkem tuniku dat ainformaci

z organizace.

Riziko tniku informaci ze zdravotnického zafizeni bylo zjisténo za pomoci
provedenych odbornych vyzkumti. Zasadni riziko uniku informaci tkvi zejména
v zastaveni veskeré 1écby a naruseni tak béZného chodu nemocnice. Z pohledu
zdravotnického zafizeni znamena ztrata dat problém pfi poskytovani potrebné
péce pacientim. Zdravotnicky personal tak nemtize vykondavat svou praci,
jelikoz neni pfistupnd lékaiskd dokumentace pacientti. Rovnéz tim dojde
k odlozeni planovanych operaci. Odcizeni dat pro nemocnici pfedstavuje
vynaloZeni velkych finanénich prostfedkti na obnovu systému. Dal$Sim faktem je,
ze riziko uniku dat zptisobi narusSeni dtveéry zafizeni. Z pohledu pacienta
se jedna zejména o odcizeni jeho osobnich udaji ¢i lékaiské anamnézy. Timto
muize dojit k finanéni i psychické Gjmeé pacienta. V tento moment ztraci pacient

davéru v nemocnidi.

Zkoumané zdravotnické zafizeni ve Stfedoceském kraji se snazi moznym
kybernetickym ttokéim pfedchdzet zajiSténymi postupy a procesy, autorizaci
uzivateli v databdzi anemocniénim informaénim systému, pravidelnym
zalohovanim dat a tvorbou jejich kopii. Dale pravidelné aktualizuji operacni
systémy, které zabezpecuji antivirem. Nicméné byly zjiStény urcité nedostatky,

které by mohly byt zneuzity technikami atoki k odcizeni informaci.

Na podkladech odbornych vyzkumii byla navrZzena doporuceni pro vedeni
nemochice a zameéstnance pro zlepSeni ochrany dat. Hlavnim viditelnym

nedostatkem je Skoleni a vzdélavani zdravotnického personalu v oblasti
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kybernetické bezpecnosti. Dle dotaznikového Setfeni délaji zaméstnanci chyby,
které mohou mit fatalni dopad na nemocnici. Jedna se predevsim o pouZzivani
prihlaSovacich tidaji do NIS mimo nemocnici, Spatné nastaveni hesel ¢i odchod
od pocitate bez odhlaseni ze systému. Skoleni & edukace by pomohly
zaméstnanciim takovymto chybam predejit a zabranit tak pfipadnému zneuziti
pro uspésny utok. Dal$im doporucenim je omezeni pfistupu k volnému
internetu. To znamena, Ze by zaméstnanci v pracovni dobé nemohli na pocitacich
nemocnice vyuzivat socidlni sité jakymi jsou napf. Facebook, Instagram,
YouTube atp. Tim se znemoZzni nainstalovani skodlivého kédu a nedojde tak
knaruSeni systému. Nadchéazejici doporuceni je obecné a muze byt
interpretovano i v jiném zdravotnickém zafizeni. Jednd se o peclivé provéreni
novych zaméstnancti, ktefi jsou pfijimani do provozu nemocnice. Jelikoz
za vétSinou utokt stoji vlastni zaméstnanci organizace, peclivym provéfenim

muZe byt zabranéno pripadné sabotazi.

V diplomové praci bylo stanovenych ciltt dosaZeno. Prace mtiZe slouZzit viem
lizkovym zdravotnickym zafizenim jako inspirace ¢i ndvod, jak zajistit

bezpecénost dat a predejit tak moznym ttoktim s nasledkem tiniku informaci.
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8 SEZNAM POUZITYCH ZKRATEK
AD - Databaze zdravotnického zafizeni (Active Directory)
BRS - Bezpecnostni rada statu
BTC - Bitcoin
CERT - Computer Emergency Readiness Team
CSIRT - Computer Security Incident Response Team
CR — Ceska republika
FN Brno - Fakultni nemocnice Brno
IT — Informacni technologie
NIS - Nemocni¢ni informacni systém
NUKIB - Narodni tifad pro kybernetickou a informaéni bezpeénost
RDP - Remote Desktop Protocol
VPN - Virtudlni privatni sit

XMR - Monero
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12 SEZNAM PRILOH

Pfiloha 1 - Dotaznik pro zaméstnance ltizkového zdravotnického zafizeni

Dobry den,

jmenuji se Dominika Koevova a jsem studentkou navazujictho magisterského studia na
Ceském vysokém uceni technickém, fakulta Biomedicinského inzenyrstvi, program Civilni

nouzové planovani.

Rada bych Vas touto cestou pozadala o vyplnéni dotazniku, ktery mi bude podkladem
domé diplomové prace snazvem: Analyza rizik uniku informaci z ltzkového

zdravotnického zafizeni ve Sttedoceském kraji. Dotaznik je zcela anonymni.

Predem mockrat dékuji za Vas cas a ochotu.

Bc. Dominika Koevova

1. Jste:
Zena
0 Muz
2. Uvedte své povolani:
Zdravotni sestra
Lékar/ka
Jiné
3. Uvedte, v jakém oboru pracujete:
0 Chirurgicky obor
00 Interni obor
Spolecensky obor
[0 Komplement — Hematologicko-transfuzni oddéleni Patologické oddéleni, RDG,
Klinicka laboratof,
4. Uvedte délku Vasi praxe v nemocnici:
Do 1roku
0 Od1lrokudo5 let
1 Od6letdo10 let

100



0Od 10 let do 15 let
Od 16 let do 20 let
Nad 20 let

SKOLENI

5. Uvedte, jestli jste Skolen/a zaméstnavatelem v oblasti kybernetické bezpecnosti:

Ndpovéda k otizce: Alespori Ix rocné
Ano, jsem
Ne, nejsem
6. Uvedte, jak probiha Vase skoleni v oblasti kybernetické bezpecnosti:
0 On-line
0 On-line (mimoradné — SARS — CoV -2)
[0 Prezencné
1 Neprobiha
7. Uvedte obtiznost zavérecného testu skoleni:
[0 Lehka (zvladl/a bych to i bez Skoleni)
Stfedné tézka
[0 Tézka (bez Skoleni bych to nezvladl/a)
Nejsem skolen/a)
8. Uvedte, zda bylo pro Vas skoleni pfinosné:
[0 Ano, bylo (dozvédél/a jsem se néco nového)

Ne, nebylo (ztrata casu)

PRISTUPY A HESLA

9. Uvedte, zdali mate pfistup na vSechna oddéleni v nemocnici:
Ano, mam
Ne, nemam
10. Uved'te, jestli mate pfihlasovaci udaj (login) do informacniho systému:
Vlastni
Pridéleny (systém jméno a pfijmeni)

Jiné.
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11.

12.

13.

14.

Uvedte, jestli mate volny pristup k internetu:
Ndpovéda k otdzce: Volny pfistup znamend, Ze se miiZete ptipojit na pracovnim pocitaci
na socidlni sité napt. Facebook, Instagram

Ano, mam

Ne, nemam

Uvedte, zda pfihlaSovaci udaje, které pouzivate pro pfistup do nemocnicniho
informacniho systému, pouzivate i jinde, napf. e-mail, socialni sité:
Ndpovéda k otdzce: Prihlasovaci tidaje = login a heslo

Ano, pouzivam.

Ne, nepouzivam.

Nechci uvést.
Uvedte, jak casto si ménite heslo:

[ 1x za 3 mésice

Ix za 6 mésicli

Ix za rok
Odhlasujete se vzdy, kdyz odchazite od pocitace?

Ano, vzdy

Obcas

Ne, nikdy

OSTATNI

15.

16.

17.

Vite, co znamena phishing?
Ano, vim
Ne, nevim
Nejsem si jisty/a

Pokud jste u pfedchozi otazky dal/a "Ano, vim", napiste slovné co phishing znamena:

Co byste udélal/a, kdyby Vam pfiSel e-mail s neznamym obsahem?
0 Oteviu ho a zareaguiji!
[0 Oteviu ho a poté smazu!
[l  Dam do spamul
0 Smazu!
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18.

19.

20.

21.

Uvedte, zda jste byl/a nékdy nabadan/a k sifeni osobnich informaci o pacientovi:
Ano
U Ne
Nechci uvést
Pokud jste u prechozi otazky odpovédél/a "ANO", nahlasil/a jste to zaméstnavateli,
na IT oddéleni nebo na Policii CR?
0 Ano
[l Ne
Setkal/a jste se nékdy s telefonatem, kdy se nékdo vydaval za nékoho jiného ¢i osobu
blizkou a snazil se z Vas dostat informace?
0 Ano
0 Ne
(1 Nechci uvést
Myslite si, Ze zdravotnické zafizeni, ve kterém pracujete, je dobfe piipraveno
na pfipadny kyberneticky atok?
7 Ano
[l Ne

Nevim
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Pfiloha 2 — Vyzkumné otazky polostrukturovaného anonymniho dotazniku

KATEGORIE 1: Operacni systém zafizeni

1. Jaky/é operacni systém/y je/jsou pouzivan/y ve Vasem zdravotnickém zafizeni?

2. Jak casto dochézi k aktualizacim operacénich systémii?

3. O bezpectnost Vasich ulozenych dat se stara nasmlouvana firma, popfipadé se o jejich
bezpecnost starate sami?

4. Byly nékdy zaznamenany néjaké vyznamné poruchy ¢ problémy s fungovanim systému

a zpracovani dat?

KATEGORIE 2: Funké¢nost Informacni a komunikacni techniky
1. Jsou zajistény postupy pravidelného zalohovani a uchovavani IT dat?

- Jak casto je systém zalohovan?

- Jsou vytvareny kopie?
2. Je kdispozici plan obnovy pro pfipad nestastnych udalosti, kterymi jsou napt. pfirodni
katastrofy, kradez nebo kyberneticky ttok tak, aby chod nemocnice mohl pokracovat v ¢innosti
bez vyznamného pieruseni?

- Jak je tato nahodild udalost feSena z pohledu IT?

- MtiZete mi popsat postupy pfi kybernetickém ttoku?
3. Maji zaméstnanci k dispozici technickou podporu?

- Obrétil se na Vas nékdy zaméstnanec s problémem, Ze omylem zaslal tidaje o pacientovi

jinam, nez mél nebo Ze smazal dtileZitou slozku a potfebuje ta data zpét?

KATEGORIE 3: Pristup k datiim (bezpecnost)
1. Jsou pfijata a realizovana dostatecnd bezpecnostni pravidla a opatfeni pro zabezpecleni
vypocetni techniky?
- Je nastaven systém hesel a oprdvnéni?
- Jak casto se provadi obnova hesel?
- Lze nastavit jiz jednou pouzitd hesla?
- Existuje fyzické zabezpeceni serveru? (chranéna mistnost)
2. Doslo nékdy k narudeni bezpec¢nosti?
- Jak byla pfipadné tato udalost feSena?
- Jaky dopad mtize mit ztrata dat a informaci na chod nemocnice, popfipadé zaméstnance

a pacienty?
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3. Je zavedena kontrola uzivatelskych prav pro pristup do sité a do souborti (pozadavek
autentizace)?
4. Jsou nastaveny a zavedeny kontroly pro ochranu dat zdravotnického zafizeni v ramci sité?
- Pouzivate antivirus? Jaky?
- Jaké dalsi zabezpecovaci programy sit€ vyuzivate?
5. Jsou vhodnym zptisobem zaznamenavany pfipady neopravnéného vstupu do systému?
- Byl kazdému byvalému zameéstnanci odebran pfistup do systému?
6. Jsou omezeny pristupy pracovnikd IT k datéim — prostfednictvim hesel ¢i odd€lenych funkei?

7. Je ptistup k IT zafizenim omezen pouze na opravneéné osoby? Je mozny vzdaleny pristup?

KATEGORIE 4: IT kontroly a odpovédnost
1. Probiha ve spolecnosti pribézné monitorovani fungovani vnitinich kontrol v oblasti IT?
2. Je vedeni vcas informovano o piipadnych problémech?
3. Povazujete rozdéleni pravomoci a odpovédnosti v oblasti informacniho systému
za dostatecné?

- Myslite si, Ze troven znalosti a zkuSenosti pracovnikii IT oddéleni odpovidaji povaze jejich
¢innosti?

- Kolik ma zdravotnické zafizeni pracovniki v IT oddéleni?

- Nachazi se u Vas vSechny tyto role? (ManaZer KB, Architekt KB, Auditor KB, Incident

Manager)

KATEGORIE 5: Testovani a Skoleni
1. Myslite si, Ze dochazi k dostatecnému testovani a ovéfovani stavu ochrany?
2. Myslite si, Ze zaméstnanci vSech oddéleni zdravotnického zafizeni jsou dostatecné vzdélavani
a pfipravovani na mozné kybernetické incidenty?

- Kdo ve VaSem zdravotnickém zafizeni provadi Skoleni persondlu na kybernetickou
bezpecnost? Jedna se o internistu nebo externistu?

- Jak casto probiha Vase skoleni?
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