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ABSTRAKT

Cilem predlozené diplomové préce je management rizik dlouhodobého
blackoutu v podminkach Ostravy-Hrabtvky z pohledu Policie Ceské republiky.
Predmétna prace ve své teoretické ¢asti definuje cile prace a stanovené hypotézy,
piehled soucasného stavu, bezpe¢nostni systém Ceské republiky i zakladni
identifikaci blackoutu. Dale je prezentovdna metodika tvorby prace. Pomoci
kombinace vyzkumnych metod jsou analyzovany bezpec¢nostni rizika redlnych
blackoutti a je provedena jejich komparace s ¢eskym prosttedim. Vysledkem je
analyza ohrozeni bezpec¢nosti a analyza prevence a pripravenosti na zajisténi
bezpecnosti v Moravskoslezském kraji pfi dlouhodobém blackoutu. Na zavér
préace je rozsahla diskuze pfinasejici navrhy autora pro sniZeni vlivu blackoutu

na bezpecnost z pohledu policisti obvodniho oddéleni Ostrava-Hrabtvka.

Klic¢ova slova

Blackout; Policie Ceské republiky; riziko; analyza; bezpe¢nost



ABSTRACT

The aim of the submitted diploma thesis is the risk management of long-term
blackout in the conditions of Ostrava-Hrabtivka from the point of view of the
Police of the Czech Republic. The theoretical part of the thesis defines the
objectives of the thesis and the established hypotheses, an overview of the current
state, the security system of the Czech Republic and the basic identification of
blackout. Furthermore, the methodology of work creation is presented. Using
a combination of research methods, the security risks of real blackouts are
analyzed and compared with the Czech environment. The result is an analysis of
security threats and an analysis of prevention and preparedness to ensure
security in the Moravian-Silesian Region during a long-term blackout. At the end
of the work is an extensive discussion bringing the author's proposals to reduce
the impact of blackout on security from the perspective of police officers of the

Ostrava-Hrabtivka district.

Keywords

Blackout; Police of the Czech Republic; risk; analysis; safety
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1 UVOD

Vyroba elektrické energie, jeji dodavka, a predevsim vyuzivani elektrické
energie v domdacnostech, priimyslu a také mezi prvky kritické infrastruktury. Pro
drtivou vétsinu jmenovanych subjektti i instituci je zcela nemyslitelné, kdyby
k pferuseni jednoho z vyse uvedenych krokt doslo, jelikoZ spole¢nost se stala na
elektrické energii taktka zavislou. Nikoliv vlivem produkce, nybrZz ohroZenim

bezpecnosti a verejného poradku.

Svétové zkuSenosti ukazuji, ze i kratkodobé blackouty zptsobuji vlivem
kombinace faktort obrovské skody. Cilem préce je prezentovat management
rizik dlouhodobého blackout s ohledem na zajisténi bezpec¢nost spole¢nosti. Mou
motivaci je prezentovat zajimavé téma, které v Ceské republice prakticky zatim
nenastalo, ale jeho vznik mtize pfijit vlivem stoupajictho vlivu modernich
systému fizeni bezpec¢nostnich slozek kdykoliv. Z pohledu pi#islusnika Policie
Ceské republiky, a to jak na pozici hlidkové sluzby, tak v soucasné dobé
zafazenim na pozici spisové sluzby se totiZz domnivam, Ze drtiva vétSina
spolec¢nosti si tuto skute¢nost nijak neptipousti a pfipadné dopady na chod

spole¢nosti si ani neumi predstavit.

V diplomové praci se zabyvam redlnymi zkuSenostmi z kratkodobych
i dlouhodobych blackoutt z pohledu bezpec¢nosti. Mym cilem je predstavit
komplexni pohled policisty na chod spolec¢nosti zasazené blackoutem od jeho
vzniku aZ po management situaci, které nastanou vlivem dlouhodobé krizové
situace. Zajimavé aspekty jsem vnimal v pohledu bezpec¢nost obyvatelstva,
akceschopnost Policie Ceské republiky, zajisténi bezpe¢nosti v dobé blackoutu
a pripravenosti policie na plnéni tkold policie, kterych je v dobé blackoutu

vyznamné vice, nez kapacita sboru dokaZze zvladnout.

Diplomova prace bude slouzit, jako obecny nastroj k feSeni bezpecnosti
obyvatelstva v dobé blackoutu, ale také moznym voditkem pro Obvodni

oddéleni policie Ostrava-Hrabtivka, jehoz spadové tizemi jsem analyzoval.
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2 CILE PRACE A HYPOTEZY

Predmétem diplomové préce je management rizik dlouhodobého blackoutu

v podminkach Ostravy-Hrabfivky z pozice Policie Ceské republiky.

Teoreticka ¢ast diplomové prace se zabyva definici bezpe¢nostniho systému
a Policii Ceské republiky. Charakterizuje pojem blackout a jeho dtsledky
ohroZujici fungovani bezpec¢nosti spolecnosti a policie samotné, jakoz
i charakteristiku nasledkti blackoutu a fungovani Integrovaného zachranného

systému.

V  praktické casti je provedena analyza ohroZeni bezpecénosti
v ptipadovych studiich, a to na zakladé jiz probéhlych blackout ve svété a jejich
komparace s podminkami v Ceské republice, analyza soucasné prevence
a piipravenosti Policie Ceské republiky v Moravskoslezském kraji, konkrétné

v Ostravé-Hrabtivce.

Cilem préce je rozbor problému blackoutu ve mésté s ohledem na c¢innost
a ulohy policie, provedeni analyzy rizik a navrhy opatieni na zlepSeni prevence,

pfipravenosti a bezpe¢nostni situace dané problematiky.

Vyzkumnou otézkou je nalezeni bezpe¢nostnich rizik pro Policii CR v piipadé

dlouhodobého blackoutu.

Vyzkumnym cilem je pomoci kvalitativnich metod shromézdit data takovym
zpusobem, abychom mohli odpovédét na vyzkumnou otazku. Zdrojem
kvalitativniho vyzkumu jsou zkuSenosti z pfipadovych studii redlnych udalosti
a odborna literatura vénujici se tématu. Cile je dosahovano komparaci téchto
informaci s podminkami Ceské republiky uvedenymi v bezpeénostnich
dokumentech Ceské republiky i Moravskoslezského kraje.

Pro dosaZeni cile prace jsme zvolili ndsledujici hypotézy:

Hi: Blackout ma zasadni vliv na zajisténi bezpecnosti spole¢nosti.

Hb: Pfipravenost policie na blackout snizuje riziko naruseni bezpec¢nosti.
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3 PREHLED SOUCASNEHO STAVU

Soucasna odborna literatura disponuje nepiebernym mnozstvim dil¢ich
informaci vénujicich se bezpe¢nostni problematice. Pro hlubsi porozuméni prace
a zameéreni se na cile managementu rizik a nasledné analyzy rizik z pohledu
Policie Ceské republiky (dale jen PCR) jsme nize vypracovali strukturovany
popis soucasného stavu jednotlivych vyznamnych pojmt tykajicich se naplnéni

cile préce, které v praci nasledné zpracovavame.

3.1 Bezpecnostni systém

Bezpecnostni systém Ceské republiky (dale jen CR), ale také mnoha jinych
statll, je navrZen a realizovan jako komplexni celek, ktery zajistuje bezpecné
fungovani spole¢nosti a vSech prvka a faktordi, které v ni ptsobi. Jedna se
o systém propojeni roviny politické (vnitrostatni i zahrani¢ni), vnitfné
bezpecnostni, vojenské, hospodarské, financ¢ni, legislativni, socidlni a oblasti
ochrany obyvatelstva. Negativni vlivy, které na systém ptisobi oznac¢ujeme jako

hrozby ¢i mimoradné udalosti.

Jako hrozby jsou oznacovany objektivni skute¢nosti, které mohou znamenat
pro dané tizemi ¢i chranény zajem negativni dopad. Proti hrozbam je mozno celit
opatfenimi, jejichZ realizace je vZdy vyznamné nakladnéjsi, pracnéjsi, a ne vzdy
stoprocentné u¢inna. S ohledem na konkrétni cile (jejich spole¢ensky vyznam)

jsou odstupriovana opatteni.

Rizikem se vysledné poté chape to, co stat podstupuje, aby jeho snaha
redukovat hrozby nepfekrocila tnosnou miru. Zakon ¢&. 239/2000 Sb.,
o integrovaném zachranném systému a o zméné nékterych zakonti, ve znéni
pozdéjsich predpist popisuje mimotaddnou udalosti jako skodlivé piisobeni sil
a jevii vyvolanyjch cinnosti clovéka, prirodnimi vlivy a také havdrie, které ohroZuji Zivot,
zdravi, majetek nebo Zivotni prostredi a vyzaduji provedeni zichrannych a likvidacnich

praci.

Funkéni bezpec¢nostni systém musi rizika nejen vyhodnocovat, ale také jim

aktivné predchazet a v pfipadé vzniku hrozby ¢i negativniho ptisobeni musi
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svym feSenim snizovat jejich néasledky. Pro shromazdovani informaci jsou
v rozsahu svych ptisobnosti zodpovédna jednotlivd ministerstva v rozsahu své
pusobnosti. Pro troven mimorezortni jsou Siroce ptisobné i zpravodajské sluzby,
nicméné tyto pro ucely prace vynechdme. Zaméfujeme se totiz na feSeni
problematiky z pohledu vykonné slozky bezpe¢nostniho systému, a to PCR.
Mezi dalsi vykonné slozky, které jsou pro feSeni mimofadnych udalosti
zodpovédné, pati Hasi¢sky zachranny sbor (dale jen HZS), Armada CR (déle jen
ACR) a dalsi slozky Integrovaného zachranného systému (dale jen 1ZS) (Mozga
2002).

Nedilnou soucasti bezpec¢nostniho systému je proces navazujici na sbér dat.
Jedna se o hodnoceni rizik, planovani opatieni, uskute¢iiovani téchto opatenti,
a to jak v ramci jednotlivych dil¢ich prvkd systému, tak i opatieni centralni
urovné. Na realizaéni fazi je navazano planované vyhodnocovéni, které
primarné probihd na turovni jednotlivych prvkdt bezpec¢nostniho systému,
sekundarné pak na centralni trovni. Na zdkladé tohoto hodnoceni jsou do
dalsiho priibéhu bezpec¢nostniho cyklu vnaseny nové podnéty, ¢imz je zaroven
udrzovana trvald dynamika cyklu (HZS CR 2021). Ramec bezpe¢nostniho
systému a jeho soucasti je dan piislusnymi zakonnymi normami a dohodami

a ukazuje jej obrazek 1 nize.
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Obrdzek: 1 Bezpecnostni systém (Bezpecnostni strategie 2015)

3.2 Policie Ceské republiky

PCR je jednotny ozbrojeny bezpe¢nostni sbor, ktery slouzi vefejnosti a je
pate¥ni soudasti bezpe¢nostniho systému CR. Policie je hlavni slozkou IZS. Vznik
PCR se datuje rokem 1991, kdy praptivod fungovéni je prezentovan béhem 2
poloviny 19. stoleti v podobé ¢etnictva. Nasledné se vyvijely komundlni policie
az do pozdéjsich slozek Narodni bezpecénosti, ktera dala vzniknout soucasné
podobé Policie. V roce 1991 doslo ke schvéleni zédkona ¢. 283 /1991 Sb., o Policii
Ceské republiky. Zmitiovany zékon déle prosel novelizaci a pravni Gpravou.
V soucasné dobé je tak Gc¢inny zakon & 273/2008 Sb., o Policii Ceské republiky.
Nasledné v souvislosti s legislativnimi zmé&nami doglo také k reorganizaci PCR,
zejména v ¢lenéni a organizac¢ni struktufe. Jako zasadni zmény zle zminit, Ze na
misto Spravy krajti vznikla Krajska feditelstvi. Dale doslo ke zruseni Okresnich
teditelstvi, kterd byla nahrazena jednotlivymi Uzemnimi odbory a tyto zaélenény

pod Krajska reditelstvi policie v daném kraji.
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Struktura PCR je tvotena policejnim prezidiem, Gtvary s celostatni ptisobnosti
(Utvar rychlého nasazeni, Narodni centréla proti organizovanému zloc¢inu, Utvar
zvlastnich cinnosti a dalsi specializované dutvary), jednotlivymi krajskymi
teditelstvimi policie a Gtvary zfizené v ramci krajského teditelstvi. V ramci PCR
pusobi sluzba porddkové policie, sluzba dopravni policie, sluzba cizinecké
policie, letecka sluzba, pyrotechnickd sluzba, ochranna sluzba, sluzba kriminélni

policie a vySetfovani a dalsi specializované sluzby.

Sluzba poiadkové policie je jednou ze zakladnich ¢innosti PCR. Obecné 1ze
fici, ze tato sluzba je jakymsi pilitem PCR, jelikoZ policisté zatazeni u sluzby
poiadkové policie jsou mezi prvnimi z ¥ad PCR, jenz jsou v piimém kontaktu
s veiejnosti a obéany. PCR plni celou ¥adu tikold. Mezi predni tkoly patii chranit
bezpecnost osob a majetku, chranit vefejny poradek a predchazet trestné
¢innosti. PIni také tkoly podle trestniho fadu a dalsi tkoly na tGseku vnitiniho
poradku a bezpec¢nosti svéfené ji zakony, predpisy Evropskych spolecenstvi

a mezinarodnimi smlouvami, které jsou soucasti pravniho radu CR.

V pfipadé mimorddnych udalosti nebo krizové situace ma policie
vyjmenovany ukoly dle typu a charakteru mimotfddné udélosti. Zakladni
povinnosti je zajisténi vefejného poradku a bezpecnosti, evakuaci osob, dohled
nad silniénim provozem, poskytovani informaci nebo zajisténi zakazu vstupu na
& zmista mimotadné udélosti. PCR v rdmci spole¢ného zasahu IZS vyjma
specifickych zdsahti zajist'uje v prvotni fazi vice nez zachranné a likvida¢ni préce,
prace pomocné a také podptrné. Vyjimkou jsou situace spojené se specidlni
¢innosti, a to naptiklad prace vyjednavacti, pyrotechnickd sluzba, kynologicka
¢innost pfi patrani po pohfesovanych osobach ¢i vyuziti vrtulnika pfi patracich

akcich. Pokud charakter zdsahu dovoluje, je mozno jiz v rdmci likvida¢nich

a zachrannych praci zahgjit také cinnost vySetfovaci, monitorovaci,

dokumentaéni ¢i identifikaéni (Policie CR 2021).
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Policie také ze zdkona zajistuje pripravenost k feseni krizovych situaci
spojenych s vnitini bezpec¢nosti a vefejnym poradkem na tizemi kraje (Martinek

2014).

Jak jiz bylo vySe popsdno, tak vzhledem k dlouhodobému a rozsahlému
vypadku elektrické energie povazuji za dané situace jako veledilezité tkoly PCR
chrénit bezpecnost osob a majetku, dohlizeni na dodrzovani vetejného poradku,
zajistovat fungovani kritické infrastruktury a dale pak predchazet trestné

¢innosti.

3.2.1 Ukoly policie v pfipadé blackoutu

V dobé vzniku blackoutu zlstavaji policii 3 zakladni c¢innosti, které

Ministerstvo vnitra vytycuje. Jedna se o:

e Ochranu celospolecenskych zajmi a hodnot, zejména zdkonnosti, statu,
tstavnich zakladd a instituci, zabezpeceni neruseného vykonu funkce
vSech orgdnt moci zdkonodarné, vykonné a soudni;

e ochranu fyzickych osob, jejich zivott, zdravi, lidské diistojnosti, jakozto
u pravnickych osob;

e ochranu majetku, a to bez rozdilu jeho vlastniki (Rektorik 2004).

Pif této ¢innost samozfejmé pomahaji PCR dalsi soucasti statni spravy, podle

svych specializaci ¢i tizemnich pisobnosti.

3.2.2 Krizové fizeni policie

Krizové fizent je strategické izent, jehoz cilem je zajistit trvale udrZitelny rozvoj statu
(Prochazkové, Riha 2004, s.73). Zajistuje provadéni &étyt zakladnich kroka
s cilem odvratit pohromy, zmirnit a zvladnout dopady pohrom tak, aby byl
mozny dalsi rozvoj, tj. prevenci, pfipravenost, zasah a obnovu. Je zaleZzitosti
vSech fidicich pracovniki i obcani a koordinaci provadi vlada a organy
krizového fizeni. Vazby v systému krizového fizeni jsou urceny jednak
administrativnim c¢lenénim stdtu na organiza¢ni slozky a jednak pravnimi
predpisy 0 krizovém fizeni.

Obecnymi cily koordinace je:
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e Stanovit zdsady pro provadéni jednotlivych krokt krizového fizeni
v ndvaznosti na nouzové planovani;

e pro kazdy typ krize stanovit resort, ktery zajisti specifikaci a koordinaci
ukolt;

e vytvorit podminky pro realizaci krokt a zajistit jejich finan¢ni kryti,

e zajistit kontrolu plnéni tkold;

e pfi krizové situaci je cilem realizovat takovy scénaf fizeni statu, ktery
zajisti Gc¢innou podporu vykonnych slozek provadéjicich zasah
a nastoli organizaci zivota spole¢nosti tak, aby bylo mozno krizi
v optimélni dobé a za pouziti ptijatelnych zdroji a ztrat zvladnout

(Prochazkova, Riha 2004).

PCR je organem s tizemni plisobnosti stanoveny podle zakona &. 240,/2000 Sb.,
o krizovém fizeni a o zméné nékterych zakonu (dale jen ,krizovy zakon”), ve
znéni pozdéjsich predpisti stanoveny organ vefejné spravy. Zakon také zminuje,
ze se jako jeden ze zakladnich prvk podili na krizové fizeni v krajich, spole¢né
s hejtmanem kraje, hasi¢skym zachrannym sborem a krajskym wfadem
(Martinek 2014). Policie na zakladé § 10 odst. 3. krizového zdkona urcuje
a koordinuje ve spolupraci s Ministerstvem vnitra (dale jen MV) CR pifpravu a
feSeni krizovych situaci souvisejicich s vnitini bezpecnosti a vefejnym
poiadkem. Pro tyto Gcely je vypracovéan postup PCR typovy plan pro narusovani
zakonnosti velkého rozsahu, kam spadaji také teroristické ¢iny v podobé

blackoutu.

Organizaci krizového fizeni MV a PCR upravuje interni akt fizeni MV, ktery
k tomu tcelu zfizuje v rdmci policie Pracovisté krizového fizeni Policejniho

prezidia CR.

Dtvodem, pro¢ je krizové fizeni je napfiklad moznost ziskani dalSich
opravnéni (na tkor omezeni prav a svobod obcanti). Téchto se ziskava aktem
vyhlaseni krizového stavu. Pravni ¥ad CR rozliSuje ¢tyfi krizové stavy, kdy PCR

zajistuje jeho Castecné naplnovani (Smetana 2007).

Jedna se o:
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e Stav nebezpeci (vyhlasuje hejtman kraje nebo primétor hlavniho meésta
Prahy),

e nouzovy stav (vyhlasuje vlada);

e stav ohrozeni statu (vyhlasuje Parlament na ndvrh vlady);

e valecny stav (vyhlasuje Parlament).

3.3 Integrovany zachranny systém

Z dtivodu organizaéniho i funkéniho ¢lenéni jsou jednotlivé slozky
bezpe¢nostniho  systému CR definovany v zédkoné& ¢  239/2000 Sb.,
o integrovaném zachranném systému a o zmeéné nékterych zakond. Slozky
fungujici po celém tzemi republiky oznacujeme jako slozky zakladni a fadime
mezi né Hasi¢sky zachranny sbor Ceské republiky, jednotky poZarni ochrany
zatazené do plosného pokryti kraje jednotkami pozarni ochrany, poskytovatele
zdravotnické zachranné sluzby a Policii Ceské republiky. IZS obsahuje také
slozky  ostatni,  které  poskytuji pomoc na jejich  vyzadani,
a to jako vyclenéné sily a prostiedky ozbrojenych sil, ostatni ozbrojené
bezpec¢nostni sbory, ostatni zachranné sbory, organy ochrany vetejného zdravi,
havarijni, pohotovostni, odborné a jiné sluzby, zafizeni civilni ochrany,
neziskové organizace a sdruzeni obcant, kterd lze vyuzit k zachrannym

a likvida¢nim pracim.

Zékladnim poslanim Hasi¢ského zachranného sboru Ceské republiky (déle
jen HZS CR) je ochrana lidskych Zivotfi, ochrana zdravi a majetku pted pozary
a rovnéz poskytovani efektivni pomoci pfi mimorddné udalosti (déale jen MU).
HZS tvoti ,patet” 1ZS, nebot zabezpecuje koordinovany postup pii MU,
a pii provadéni zachrannych a likvida¢nich praci na misté samém (zdkon ¢.

320/2015 Sb.).

Zdravotnicka zachranna sluzba (dale jen ZZS) je zdravotnické zafizeni, jez je
zfizovano pro kazdy kraj a hlavni mésto Prahu. ZZS zajistuje poskytovani
odborné prednemocni¢ni neodkladné péce. Legislativné je ¢innost a tprava
podminek pro poskytovani zdravotnické zachranné sluzby upravena zejména

zakonem
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¢. 374/2011 Sb., o zdravotnické zachranné sluzb¢, v platném a G¢inném znéni.
Podle ust. § 4 a § 13 a nasl. jsou upraveny podminky pro zajisténi pfipravenosti

poskytovatele ZZS pti MU (vyhlaska 240/2012 Sb.).

3.4 Aktualni hrozby bezpecnostniho systému

Mimotadné udalosti jsou situacemi, kterym je moZno z urcité ¢asti predchazet,
pripadné se pfipravit na jejich feSeni. Tento pojem byva oznacen jako prevence.
Spravné zvolenou prevenci a predevSsim piipravenosti, lze nasledky
mimotddnych udalosti také vhodné eliminovat. Zde je vSak na misté rozdélit
puavod, resp. vznik aktualnich hrozeb, vlivem kterych dochédzi k mimoradné

udalosti.

Aktudlni hrozby mtzeme rozdélit do dvou zdkladnich skupin,
a to naturogenni (pfirodni) a antropogenni (ovlivnéné nebo zptisobené ¢innosti
¢lovéka). Zminované dvé zakladni skupiny lze dale rozdélit do nésledujicich

podskupin.
Naturogenni hrozby

a) Abiotické: zemétfeseni, snéhova kalamita, povoden, piivalova
povoderni, extrémné vysoké teploty, dlouhodobé sucho, pozar
v piirodé, extrémni vitr;

b) biotické: epidemie (hromadné nakazy osob), epizootie (hromadné
nakazy zvifat), epifytie (hromadné nakazy rostlin);

c) kosmické: padd umeélého kosmického zatizeni, sluneéni erupce, solarni

boufe.
Antropogenni hrozby

a) Technogenni: tnik nebezpecné chemické latky, radia¢ni havarie,
zavazna nehoda v letecké dopravé, naruseni dodavek plynu velkého
rozsahu, naruseni dodavek ropy a ropnych produktt velkého rozsahu,
naruseni dodavek potravin velkého rozsahu, zvlastni povoder;

b) sociogenni: naruSeni dodavek léc¢iv a zdravotnického materidlu

velkého rozsahu, naruSovani zakonnosti velkého rozsahu (véetné
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terorismu), zhrouceni socidlniho systému, migra¢ni vlna velkého
rozsahu, vojenské napadeni CR;
c) Ekonomické: naruseni finanéniho a devizového hospodérstvi velkého

rozsahu (Smetana et al. 2007).

Jednou zvelmi aktuédlnich hrozeb 21. stoleti je pro spole¢nost rozsahly
a neplanovany vypadek elektrické energie, postihujici vyznamnou ¢ast nebo celé
tizemi statu, v naem piipadé celou CR. Timto vypadkem mohou byt piipadné
postiZzeny i okolni staty, jeZ jsou vzdjemné propojené elektrizacni soustavou.
Vymezit hranice mezi kratkodobym a dlouhodobym vypadkem elektrické
energie (blackoutem) je pomérné slozitym tkolem, jelikoz pevné hranice do

soucasné doby nejsou nikde vytyceny a stanoveny.

Ve vyse uvedeném piipadé blackoutu tedy hovofime o antropogenni hrozbé
technogenniho typu. Mitize to trvat fadové nékolik minut, hodin, dnti az tydnt.
Spole¢nost se ocita ve velké nejistoté, jelikoZz néco, co fungovalo najednou
nefunguje, bézné véci, na které jsme byli bézné zvykli, najednou neméme
k dispozici a nejsou dostupnymi. V danou chvili tedy vznika blackout. Zde
nastava otazka, zda si obané umi pfedstavit, jak blackout dokaze ovlivnit
kazdodenni rutinu bézného Zivota, jelikoZz elektfinu lze skladovat, avsak
spole¢nost se mnohdy dané problematice nevénuje (Jurdnek 2018). To znamen4,
ze pokud je prerusena dodavka elektrické energie, je nutno byt pfipraven na
moznost sahnuti do vlastnich ¢ strukturdlnich zasob ¢i zacit vyuzivat

alternativnich (zéloznich) zdrojh vyroby elektrické energie (Juranek 2018).

Dalsim hlediskem kategorizace hrozeb u blackoutu mtize byt dle déleni

puavodu hrozby:

e Piirodni hrozby - poZar, povoderni, porucha klicového systému
¢i distribuéni sité, ptisobeni vys$si moci;

e lidsky faktor:
e netmyslné hrozby - neskoleny uZivatel, selhani lidského faktoru

e amyslné hrozby - $pioni, teroristi, krimindlni Zivly, konkurence
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e vnitfni atocnici - propustény, rozlobeny, vydirajici zaméstnanec

prvki kritické infrastruktury.

Kombinace vyse uvedenych tutokt je velmi efektivni, a to z divodu vedeni

atoku. (Brzybohaty et. al. 2001).

3.5 Blackout
Blackout je pfikladem krizové situace, kterd vyzaduje zasah statnich organti
v ramci krizového fizeni i na opatfeni, ktera staty a jiné uzemni celky realizuji

v ramci odvraceni zadvaznych situaci v ekonomické roviné (Juranek 2018).

Elektricka energie je pro dnesni bézny Zivot takika samozfejmosti a soucasna
generace se stdva na zdsobovani elektrickou energii stdva vyznamné zéavislou
(Juranek 2018). S vypadkem elektrické energie se setkal témét kazdy. Pojd'me si
predstavit situaci, kdy se nachdzime na ulici v temném mésté, kde nesviti zadna
z lamp vefejného osvétleni. Pfi pohledu na okolni budovy je uvnitt objektu vidét
tma. Z provozu jsou vyfazeny pocitace, telefony, televize, ledni¢ky - v podstaté
nic, co ke svému provozu potfebuje elektrickou energii. A nejen to, vypadek
elektrické energie dale mtize omezit i zajisténi fungovani jinych bazalnich zdroj
zajistujicich lidské fungovéni. Jedna se o dodavky vody v zastavbé vadzané na
zajisténi tlaku cerpadly, ochranu c¢isténi odpadnich vod, zasobovéni teplem
zejména v méstskych oblastech (Jurdnek 2018). Bez elektrické energie jsou
v provozu ani cerpaci stanice. Pokud tedy nastane vySe uvedena situace
vrozsdhlém méfitku, nastava blackout. Termin blackout Ize tedy
charakterizovat, jako nepldanovany a rozsahly vypadek/preruseni dodavky
elektrické energie. Jednim z dGivodu, pro¢ k tomuto jevu dojde, miize byt zavada
na elektrické siti z divodu prepéti v disledku mimotradné udélosti v pfenosové
soustavé. Lze tedy konstatovat, Ze vlivem mimorddné udalosti dochazi
k rozsadhlému vypadku dodavky elektrické energie, kdy timto dvodem muZe
byt porucha elektrarny, nebo selhani prenosové soustavy. Terminem blackout
oznacujeme rozsahly vypadek dodavky elektrické energie na velkém tzemi po
dobu hodin, desitek hodin, dnii nebo v krajnim pfipadé i tydnd, ktery zasahne

rozsahlou ¢ast tzemi, a také velké mnozstvi obyvatel i dalSich subjektt. Takovy
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vypadek miize nastat zejména v disledku mimoradné udalosti v prenosové
soustavé, jak jiz bylo zminéno vyse. Pokud tedy dojde k vypadku elektrické
energie pouze urcité ¢asti mésta, nebo méstského obvodu, a dodavka elektrické
energie je nasledné obnovena do nékolika minut, nelze konstatovat, Ze doslo

k blackoutu.

3.5.1 Pfi¢iny vzniku blackoutu

V pfedchozi podkapitole byl definovdn a popsdn pojem blackout. V této
podkapitole budou popsany pfi¢iny jeho vzniku.

V pripadé, kdyz dojde k rozsdhlému vypadku dodéavky elektrické energie, tak
tento stav mtze byt zptisoben celou fadou vlivia. Vlivy, které zptisobi vypadek
dodavky elektrické energie mohou byt pfirodniho ptivodu. Vypadek dodavky
elektrické energie miiZe dale zptsobit lidsky faktor, vyznamny pfetok energie ze
zahrani¢nich rozvodnych soustav, technické poruchy, ¢i teroristicky ttok. Jako
ptiklad pfirodnich vlivli mtzeme uvést vichtici, bourku, vétrnou smrst a dalsi
zivelné katastrofy. Vétsinou, kdyz dojde k blackoutu, tak tento stav zapiicini
soubéh nékolika vyse uvedenych pfi¢in zaroven. Jak jiz bylo zminéno, tak pficiny
vzniku mimotadné udalosti typu blackout mizeme rozdélit do nékolika nize

uvedenych kategorii (Mares 2013)
Porucha zptisobena pfirodnimi vlivy

Pfirodni vlivy jsou jednou z moznych pfi¢in poruchy na pfenosové soustave.
Zde je nutno zminit vichfici neboli vétrnou smrst. Jakékoliv pfirodni vlivy,
nejcastéji pak jiz zminovand vichfice mtize zptsobit tzv. domino efekt. To

znamena, Ze jedna z pfi¢in vyvola postupné fadu na sebe navazujicich udalosti.

Princip dominu efektu spociva v tom, Ze vlivem vichfice nebo vétrné smrsti
dojde k pddu stromt@i na elektrické vedeni. Timto je zplisobeno poskozeni
elektrického vedeni, které vyvold preruseni dodéavky elektrické energie
koncovym odbérateldm. V souvislosti s timto pak dojde k naruseni rovnovéahy
mezi vyrobou a spotfebou elektrické energie a po naruseni rovnovahy nasledné

dochazi k automatickému odpojovani nezatizenych vyrobnich zatizeni. Déle pak
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dojde k rozpadu pienosové soustavy na oddélené ostrovy, které zptisobi
kaskadové sifeni poruchy a celd fada na sebe navazujicich kroktt zptisobi
blackout. Totozny dopad mtize mit také déle trvajici a vydatné snézeni nebo
teploty hluboce pod bodem mrazu, tedy silnd ndmraza, popf. kombinace

zminovaného pocasi (Mares 2013).
Vyznamny pietok energie ze zahrani¢nich rozvodnych soustav

Pfenos energie z elektrdren, a to napt. fotovoltaickych nebo vétrnych ze
severni ¢asti Némecka do center odbéru, jenZ jsou dislokovény v jiZnéjSich
oblastech Némecka vede pies pfenosovou soustavu CR. V pifpadé, kdy dojde k
vyssimu ndrustu produkce elektrické energie a nepfimé tmeéte spotteby, miize

dojit k rozsahlému vypadku dodéavky elektrické energie (Benes 2007).
Technické poruchy

Poruchy jakéhokoliv charakteru napf. pozar transformatoru mohou
vzniknout jak pfimo v pfenosové soustavé, tak v mistech produkce energie.
Pokud dojde ke kombinaci zavaznych poruch, tak rovnéz mtze dojit k

rozsdhlému vypadku dodavky elektrické energie (Bechnik 2013).
Lidsky faktor

Selhani lidského faktoru miize byt jednou z dalsich p¥ic¢in vzniku blackoutu.
Pokud dojde k soubéhu nékolika negativnich vliv(i, které jsou vyse popsany, tak
muze dojit napiiklad ze strany dispecert k chybnému vyhodnoceni vzniklé
situace. Nespravné vyhodnoceni a nésledné rozhodnuti mize vydustit az v
rozsahly vypadek dodavky elektrické energie. Soustavou bezpecnostnich
pravidel a odbornym proskolenim obsluhujiciho personélu je selhdni lidského

faktoru eliminovano (Mares$ 2013).
Teroristicky atok

Teroristicky atok mtize byt veden p¥imo, a to naptiklad s cilem k destrukci
trafostanic nebo prenosové soustavy. Dalsi moZznou variantou teroristického
tutoku mtiize byt provedeni prostfednictvim informacnich siti. V tomto pripadé

se jedna o tzv. kyberneticky atok (Mares 2013).
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3.5.2 Kratkodoby vypadek elektfiny versus blackout

V pripadé, kdyz dojde k vypadku elektrické energie, tak toto neznamend, ze
ihned doslo k blackoutu. Mezi moZné varianty vypadku elektrické energie
miizeme zafadit pldnovanou odstavku elektfiny z dvodu udrzby distribu¢ni
sité¢ nebo také o kratkodoby lokalni vypadek. Zmitlované byva zpravila
avizovdno dostate¢né dopredu s jistym casovym odstupem, aby koncovi
odbératelé byli schopni na danou situaci reagovat a predevsim, aby se na danou
situaci byli schopni pfipravit. To Ize ovéfit napt. na tfednich deskach, webovych
strankach obci ¢i mistné prislusné distribu¢ni spole¢nosti. Béhem vypadku je
mozné si dané informace ovéfit napt. prostfednictvim mobilniho telefonu ¢i

tabletu (Juranek 2018).

3.6 Blackout jako fenomén ohrozujici bezpecnost

Probéhlych blackoutd ve svété dnes dokdzeme najit velké mnozstvi. Vlivem
informacnich technologii mi@izeme sledovat informace, jak z hlediska odborného,
analytického, ale také z pohledu zpravodajského a pozdéji pohledu tcastnika
blackoutti. Stejné tak autofi uvadi, Ze vlivem rostouciho rizika vzniku blackoutt,
rostouci nestabilitou produkce elektrické energie, starnutim vybudovanych
elektrickych siti a také zavislosti populace na zdsobovani elektrickou energii se
z této stala komodita, ktera s sebou v piipadé nedostatku vede i rozsahlé riziku

kriminality (Benes 2007).

Rozdil je pak v bezpec¢nostnich incidentech v zemich rozvinutych a v zemich
rozvojovych a v této souvislosti i rozdil v oblastech svétsim ¢i mensim

bohatstvim spole¢nosti (Mares 2013).

Odborna literatura fenomén bezpecnosti veskrze opakuje ve formé ohrozeni
dopravni infrastruktury z dGvodu omezené ¢i zcela necinné sité dopravni
svételné signalizace. Dopravni zacpy a nehody byly opakujicim se tématem
vynucenych vypadké proudu v Ciné v roce 2010 (Watts 2011), Brazilii v roce 2009
(Aljazeera 2009), It4lii v roce 2003 (BBC 2003) a Kalifornii v roce 2001 (BBC 2001).
Podobné problémy s jihoafrickymi vypadky proudu v roce 2008 piimély vladu,
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aby zvazila nahrazeni elektrického napajeni semaforti solarni energii (McGreal

2008).

Obrizek: 2 Cist mésta New York po blackoutu (BBC 2018)

Vefejna doprava je dalsi obéti pii ztraté vlakti metra pod zemi a zelezni¢nich
systému na zemi i nad zemi. Po nejvétsim vypadku proudu na svété v roce 2009
uvizly v brazilskych méstech tisice lidi (Aljazeera 2009). Uzavtelo systém metra
ve finan¢nim centru Sao Paula a uvéznilo tisice lidi uvnitf. V zafi 2003 v Italii
zastavovaly podzemni vlaky, které pasazéry dovnitt uvézrovaly na nékolik
hodin. Bylo zastaveno 110 vlak{ a uvéznéno na 30 000 dojizdéjicich (BBC 2003).
O mésic diive, v New Yorku pfi teplotach pres 35 stupnia Celsia. Starosta New
Yorku varoval nepodstatné pracovniky pred cestovanim. Elektrické autobusy
a podzemni drahy se také zastavily v irdnském vypadku proudu z roku 2001
(BBC 2001). Problematické se stava také parkovani. Bezpecnostni brany
prestavaji fungovat a zplisobuji problémy tém, ktefi se zasekli uvnité a vné

zabezpecenych parkovacich ploch.

Dale je zminéno riziko rabovani a nésilnosti dvojtho charakteru.
Prvni je zminovano rabovani za tcelem ziskdni zdkladnich potfeb urcenych
k pfeziti. Druhym typem rabovani je snaha o ziskdni drahého zboZi (elektroniky,
cennosti, finanéni hotovosti, zbrani). Tento problém zmiruji jiz v tkolech policie

z Xz

a nadéle se jim budeme vénovat v praktické casti. Tretim je nutnost ochrany

25



prvka klicové infrastruktury a zajisténi ochrany pii zasobovani a obnovovacich

pracich.

Z konkrétnich pfipadt zminime riziko loupezi, které se déji jiz v prvnich
hodindch od vzniku blackoutu. McGreal (2008) popisuje metody kradezi
automobild pfi ndvratu osob do domt pfi nefunkcnosti elektrickych systémti
otevirani vrat a garazi. Na Zanzibaru bylo po ¢étyfech tydnech vypadku elektfiny
oznameno, ze kone¢né byla obnovena energie. Nicméné bylo zjisténo, ze do
mnoha oblasti je energie nedostupnd z divodu kradezi Srotu z elektrického
vedeni. Zlodéji v dobé odstavky, ktera byla avizovana na nékolik dnti, okamzité

ukradli cela vedeni elektrickych kabelazi v obrovské hodnoté (Boswell 2008).

V roce 2006 v Tanzanii do$lo k blackoutu vlivem sucha a omezeni vyroby
energie, nikoliv celému blackoutu. Vzhledem k tamni kriminalité tehdejsi vlada
rozhodla o nasazeni ochrany elektraren a zasobovacich blokt z dGvodu zajisténi
osvétleni no¢nich ulic. Vyznamné tim pfedchézela vznik no¢niho rabovani (BBC

2006). Tento cil bude zminén i v diskuzi prace.

Opac¢nym ptipadem je blackout v Pakistinu. Zde se odhadovalo, Ze v roce
2009 bylo bez napéjeni po dobu osmi hodin dne 53 % populace. K vypadkim
proudu doslo, tak jak je obvyklé béhem horkych dnti. Vysoké teploty,
nefunkcénost systému, a pritom dlouhodobé zvySeni cen energie pak byly
dtvodem, proc lidé i v dobé blackoutu zattocili v rdmci socidlnich nepokoji na

sidla energetickych spole¢nosti (Igbal 2010).
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4 METODIKA

Vymezeni cile analyzy a managementu rizika je klicovd, i kdyZ bohuZel casto kriticky
podceriovand zileZitost (Danihelka 2020, s. 1). Podstatou je vyty¢it cil sjasné
definovanymi parametry, kdy métitelnymi zptsoby sledujeme jeho dosaZeni ¢i
nedosazeni. Z tohoto dtvodu jsme jako cil stanovili management rizik
dlouhodobého blackoutu v podminkach Ostravy-Hrablivky z pozice Policie
Ceské republiky. Tento kontrolovany mechanismus ndm pomfiZe analyzovat
definované systémy (to ¢im se chceme zabyvat v analyze, tedy blackout a jeho
vliv. na ¢nnosti PCR) a  umoZiiuje  provadét  rozhodnuti
a jednotlivé navrhy opatfeni na zakladé prostudovani pfipadovych studif jiz
probéhlych udélosti ve svété. Cilem analyzy rizik pak je identifikovat mozna
ohrozeni bezpecnosti p¥i dlouhodobych blackoutech, pomoci kterych je mozno
zlep$it prevenci, pripravenost a bezpec¢nostni situaci ve sledovaném tzemi

v ptipadé blackoutu (Stétina 2004).

Od formétu diplomové préace (diplomovéa prace z pohledu fadového policisty)
se odviji také hloubka a detailnost provddéné studie. V nasem piipadé
provadime studii pomoci zdkladniho pfehledu (screeningu) a vystacime si
s jednoduchymi technikami. V pfipadé, Ze bychom préci tvofili z pohledu
redlného vyuziti naptiklad orgénem krizového plénovani PCR na krajské &i
republikové trovni, vyuzivali bychom velmi detailnich metod o moznych
rizicich, jejich vztazich, moznostech oSetfeni, kde se vyuzivd komplexnich
analytickych metod (Danihelka 2020). Podobnymi dokumenty jsou napiiklad
bezpe¢nostni audity (Analyza hrozeb pro Ceskou republiku, bezpe¢nostni
Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030, Krizové
plany Moravskoslezského kraje) a dalsi dokumenty, které nam poskytuji v ramci

metodiky této prace urcité vedeni.

4.1 Charakteristika pouzitych postupt a metod

Kvantitativni vyzkum: vzhledem k unikdtnosti tématu a jasné snaze
o ziskdni dat z pohledu policisty byla zpracovéna literarni reSerSe. Vybér

dostate¢ného mnozstvi literatury byl zaméfen na kombinaci zdroji odbornych
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vénujicich se problematice bezpec¢nosti, blackoutu, doporu¢enym postuptm, ale
i mnozstvi odbornych i publicistickych ¢lankt, které pomohly pochopit danou
problematiku. Zamérem bylo vytyceni bezpecnosti jako jednoho z disledk

blackoutu a nalezent rizik, které v ramci praktické ¢asti prace analyzujeme.

Pfipadové studie: jedna se o jednu z metod kvalitativniho vyzkumu, ktera
slouzi k prezentaci jiz uskute¢néného ¢i fiktivniho déje ve sledovaném kontextu
autora. Pouzivad se vjednodussich formach analyzy rizik pro stanoveni
vyzkumného problému, pifipadné nalezeni spoleénych znakd dané
problematiky. Byva klicem k urceni znaka jinak generovanych nakladnymi

kvalitativnimi ¢i expertiznimi metodami.

Analyza: védeckd metoda uzitd v rdmci managementu rizik a nasledné
analyzy rizik. Je zalozena na dekompozici celku na jednotlivé ¢asti. Metoda
zkouma slozitéjsi skute¢nosti rozkladem na jednodussi, zdkladni celky. Pomaha

pozndvat jejich zakonitosti a podstatu.

Dedukce: Proces usuzovéni, kdy pomoci pfedpokladda dochazime k zavéru
téchto pfisuzovanych pravdépodobnosti. Jde o zdkladni postup dokazovani.
Je vyuzit k navrhu preventivnich opatfeni na zédkladé sledovanych zdkonitosti

blackout® na bezpe¢nost (Bendova 2011).

Kontrolni seznam: jednoduchd metoda vychazejici z velmi dobré znalosti
analyzovaného systému. V angli¢tiné oznacujeme jako checklist. Metoda se

vyuziva k analyzovani systémd, které jsou jinak béZzné zazité. Uzivatelé k ni maji

bézny vztah a navyky v dobé bézného stavu.

Bezpecnostni audit: postup jako proaktivni nastroj pro vyhledavani
potenciondlnich probléma. D& se vyuzit u srovndvadni a posuzovani jiz
probéhlych zkuSenosti. Nevyhodou je znacné zavislé srovndvéani rtznych
hledisek a predpokladt. Obtizné kvantifikuje riziko a je zavislé na zkuSenostech
analytika, proto vyuZzivame vice pfipadovych studii a nalezneme shodné znaky

vhodné pro analyzu v prostedi CR.
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4.2 Kli¢ové pojmy managementu rizik
Abychom byli schopni splnit cile diplomové préce ve stanoveném rozsahu, je

nutno specifikovat zdkladni pojmy, které pfi hodnocenti rizik vyzivame.

Nebezpecnost (hazard): jedna se o inherentni vlastnost materialu ¢i situace,
ktera mtze pasobit nepfiznivé na cilovy (ohrozeny) systém. Pojem byva casto
oznacovan jako zdroj nebezpeci. Nebezpecnost se méni v nebezpeci tehdy,
jestlize:

e Se nahromadi dostatek nebezpecnosti (nebezpecna situace ma
dostate¢né velky potencial zptisobit skodu);

e zaroven existuje potencionalné ohroZeny subjekt-cil, na ktery mohou
a¢inky dopadnout. Tim mtze byt Zivot, zdravi ¢lovéka, kvalita Zivota,
zivotni prostfedi, majetek, zdroje obzivy nebo funkce spole¢nosti

(vCetné planti).

Nebezpeci (danger): situace nebo stav, kdy muaze dojit k projevu
nebezpec¢nosti, tedy musi byt pritomen i cilovy systém. Na rozdil od
nebezpecnosti v sobé pojem nebezpeci latentné ukryva existenci ohrozeného cile

- proto se tik, Ze je néco v nebezpedi.

Expozice: jednd se o situaci, ve které je ohroZeny cil vystaven pusobeni
nebezpeci. Aby mohlo dojit k expozici, musi existovat scénéf, jak mize dojit
k prenosu nebezpeci a jeho tcinku od zdrojového systému k cilovému. Pro nase
tcely se bude jednat o pusobeni jednotlivych bezpec¢nostnich hrozeb na
bezpec¢nost. Byva také oznacovano jako ohroZeni (exposure): skutec¢nost, Ze

existuje zranitelnost, kterd maze byt zneuzita hrozbou.

Zranitelnost (vulnerability): jedna se o vlastnost cile (ohrozeného systému),
projevend formou negativni reakce na plisobeni nezadouciho jevu. Je to
vyjadfeni, jak moc je cilovy systém negativné ovliviiovdn projevem nebezpedi.
Jinak se popisuje téZ jako vlastnost aktiva nebo slabina na arovni fyzické, logické
nebo administrativni bezpe¢nosti, ktera miize byt zneuzita hrozbou. Opa¢nou

hodnotou je pak slovo odolnost.
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Vlastnik rizika: jednd se o toho, komu patii nebo kdo ovlada zdroj rizika
v pfipadé materialového pojeti rizika. P¥i hodnoceni déjt se jedna o rozhodujici
slozky nebezpeéné situace PCR je jednou znich). Je za riziko zodpovédny

popisem své ¢innosti a realizuje takové ¢innosti, aby riziko nebylo aktivni.

Nositel rizika: jedna se o subjekt, ktery mtize mit z rizika skodu a také jehoz
zajem je ohrozen. V piipadé PCR je princip podobny ¢ili bychom mohli oznadit
policii jako vlastnika i nositele. V prosttedi rizika materialu to mnohdy byva tak,

ze vlastnik a nositel rizika nebyva tatdZ osoba (instituce).

Riziko: jednd se o pravdépodobnost, ze hrozba vyuZije/ zneuZzije zranitelnost

objektu a vysledkem bude naruseni dostupnosti, funkénosti ¢i integrity objektu.

Hrozba (threat): jedna se o déj ¢i udalost, ktery miize ptlisobit naruseni

davéryhodnosti, dostupnosti, funkénosti ¢i integrity aktiva.

Aktivum (asset): jedna se o statky, které maji pro spole¢nost hodnotu a které

jsou chranény.

Opatfeni (countermeasure): opatfeni na urovni fyzické logické nebo
administrativni bezpe¢nosti, které snizuje zranitelnost a chrani aktivum pred

danou hrozbou,

Naruseni (breach): situace, kdy doslo k naruseni dGveérnosti, integrity nebo

dostupnosti v dlisledku prekonani bezpec¢nostnich opatteni.

Pfi studiu zdroji jsme narazili na tvrzeni, Ze pojmy riziko a hrozba byvaji
misty slu¢ovany ve smyslu vyznamu. Hrozba vSak muze byt jak zdrojem pro
jedno nebo vice rizik, avsak hrozba sama o sobé riziko nepredstavuje. Hrozby
pouze zneuZzivaji zranitelnosti vedouci k ohroZeni, coz je riziko, které 1ze snizit
prostiednictvim opatfeni chranici aktiva pfed ptsobenim téchto hrozeb. Tuto
skute¢nost nejlépe ilustruje nasledujici obrazek (Cermak 2009, Danihelka 2020,

Stétina 2004).

4.3 Vymezeni systému a prostoru
Poucka hovofi o nutnosti definovat systém k analyze na zakladé pozice

vlastnika rizik a zahrnout véechny chranéné a opravnéné zajmy nositelt: rizik,
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ktefi jsou potencidlné ohrozeni zdroji nebezpeci, za které je vlastnik rizik

odpovédny.

Z hlediska prostoru vymezujeme systém podle geografickych hranic.
Zakladnim kritériem uvadénych v odborné literatufe je prostorové umisténi
zdroje rizika a odhad moZnych dosahti tGcinkGt neZadoucich udalosti

(Danihelka 2020).

4.4 Vazba analyzy rizik na management rizik

Jelikoz analyzu rizik a nasledné management rizik provadime at jiz intuitivné
¢i organizované téméf denné, pro tcely diplomové prace se zaméfime na rizika,
ktera mutzeme sledovat v pfipadovych studiich, dokumentech statni
samospravy, odbornych spole¢nosti i védecké literatury a vyzkumné ¢innosti.
Cilem zminéného patrani je dosdhnout strategie postupu policie pii predem
definovanych ¢innostech, ¢innostech, které zasadné ohrozuji jeji fungovani

a pii vyskytu nezadoucich vlivti. Zakladem je tedy zpracovat:

e Stanoveni kontextu, systému a cilt bezpec¢nosti,

e identifikaci nebezpeci;

e volbu vyznamnych scénarti a identifikace rizik;

e analyza rizik s moznou pravdépodobnosti vyskytu;

¢ hodnoceni rizik a pravdépodobnosti v kontextu nasich dalsich potteb;
e stanoveni cili preventivnich opatfeni;

e realizace prevence;

e kontrola a opakovani postupu;

e zilozni plan pii selhani stanovenych postupt. (Danihelka 2020,

Cermak 2009).

Komplexni schéma managementu rizik mézeme vidét na obrazku na

nasledujici strané.
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Obrizek 1 Komplexni schéma managementu rizik (Danihelka 2020)
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4.4.1 Stanoveni kontextu, systému a cila bezpecnosti

Problematika témat jako je blackout je zna¢né Siroka. Pfi snaze o faktické
sledovani urcitého systému je nutno zaméfit se na vytyceni urcitého systému,
ktery v daném, predem jasné stanoveném kontextu budeme sledovat. S cilem
analyzovat ziskané informace se zamétujeme na zajisténi bezpec¢nosti spole¢nosti
z pohledu policie. Sledovanym systémem je pak prostfedi tkold policie
ve vztahu k bezpec¢nosti, které blackout narusuje. Prostfedi, ve kterém je
sledovany problematika feSena pak pfinasi kombinaci svétovych zkuSenosti

a nasi lokalni znalosti a studiem problematiky (Bendova 2011).

4.4.2 Identifikace nebezpeci

Prvnim krokem nasi préce je identifikace vybranych typt nebezpeci, které se
ve sledovaném systému mohou vyskytovat. Vyuzito bylo komparace
pfipadovych studii a zdrojt tykajicich se popsanych a redlnych blackoutti. Vyjma
vlastni identifikace nebezpec¢i bylo také vyuZito jiz stanoveného nebezpeci
vypracovaného fesitelskymi tymy pracovnich skupin vénujicich se pfipraveé
Havarijnfho planu Moravskoslezského kraje, Analyzy hrozeb pro Ceskou
republiku a Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku
2030.

v .o

4.4.3 Navrzeni scénaft a identifikace rizik

S ohledem na ¢asté podcetiovani tvorby scénéft je prace zaméfena na feSeni
dlouhodobého blackoutu a scénaitit vychéazejicich z néj. Pti tvorbé scénati se totiz
ma dle aktualnich doporuceni postupovat dvéma sméry. Pfi nutnosti vytvorit
kvalitni scénéafe s pfesnymi potencialnimi dopady v daném case byla by nutna
spoluprace analytik®i, mistnich znalcd mnoha oborti a specialistt, kteti by
pomoci mnoha metod vytvofili scénare odpovidajici zadani. Ani v redlné praxi
se vSak takto napfiklad tizemni plany netvoii, proto pro tcely diplomové prace
pouzijeme stanoveni scénaitt dle moderniho doporuceni, tedy v maximalni, az

Z Xz

extrémnich stavech (Danihelka 2020). Velka ¢ast nezadoucich situaci totiz vznika
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za nestandardnich podminek, proto pfiprava scénaitt v maximalni mozné mite

uSetfi naslednym fesiteltm mnoho starosti.

Identifikaci rizik poté chapeme dle normy proces hleddni, nalezeni,
rozpozndvani a zaznamenani rizik. Jde o to zjistit, jaka existuji nebezpeci jako
zdroje nebo situace (scénafe) s moznosti zpusobit Skodu ¢i odklon od
stanoveného cile a co by se mohlo stéat, kdyby bylo toto nebezpeci aktivovano

(CSN EN 31010:2011).

Kazda analytickda metoda (kvantitativni ¢i kvalitativni) ma za cil vyhodnotit
mnozinu rizik vztaZzenych k urcitému zkoumanému systému podle hodnoceni
jejich nebezpec¢nosti, vyznamnosti, expozice nebo jiného sledovaného faktoru
vztahujicimu se k vlastnostem definovanych rizik (K¥upka 2011). Metody uzité
v praci jsou zminény v charakteristice uzitych vyzkumnych metod. Jednd se
o kontrolni seznam, bezpec¢nostni audit a slabych strdnek a analyzu What if,
realizovanou jen ndmi, bez tcasti expertt, avsak s vychodisky ze zpracovanych

expertnich dokumentti CR i MSK.

4.4.4 Analyza rizik

Budeme-li hledat odpovéd na otazku, co je principem lidského mysleni, pak
zjistime, Ze se v podstaté vzdy jedna o analyzovani (Valasek in Stétina 2014,

5. 108).

Analyzovani je proces pozorovani a vyhodnocovani, pii némz se predmét
analyzovani podrobi specifickému a vybranému popisu jeho vlastnosti ¢i
chovani opirajici se o realna méfeni a zkuSenosti analyzatort s urcitym cilem
poznani a rozhodnuti. Analyzovani rizik je sou¢asti mnoha metodologickych
ptistupti. Pfedevsim manazerskych, védeckych, marketingovych i jinych obort,
smyslu na nejraznéjsi zkoumané systémy. At jiz se jedna sledovani fyzického,
duchovniho ¢i kombinovaného charakteru, ve vsech pfipadech je mozno
Kklasifikovat nebo vy¢islit rozsah moznych ztrét, které 1ze predvidat analytickou

metodou (Stétina 2014). Takto zni obecna definice analyzovani rizika.
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Z praktického pohledu bychom mohli fici, Ze riziko je ddno soucinem

pravdépodobnosti a nasledkd (R =F x N).

Stejnou definici ¥ikd i norma CSN 310000 tykajici se principéi a smérnic
a norma 310010, kterd jiz definuje techniky posuzovani rizik, jsou dokumenty

vydané Uradem pro technickou normalizaci, metrologii a statni zkuSebnictvi.

Analyza rizik nam ¥ika, co vSechno se mftize stat, proc¢ se to mize stat, jak se to
miize stat, kde se to miize stat a koho se to bude tykat. Jedna se také o schéma
vyjadfeni posunu procesu nebezpeci ve smyslu k strukturdm, které chranime ¢i

analyzujeme. Kolobéh analyzy rizik prezentuje obrazek ¢. 3 na nasledujici strané.

aktiva
Chrénid/ Nzu]l

opatieni hrozby
Analyza o
zmirnuji - zneuzivaji
rizik
riziko Zranitelnosti

pFedstavuk /ouc' k
ohrozeni

Obrizek: 3 Analyza rizik ( Cermik 2009)

Nalezena nebezpeci a scénére se ve fazi analyzy rizik, jakozto vystupt rizik,
rozdéli na nebezpedi s nizkym rizikem ¢i vysokym rizikem. Nebezpeci s nizkym
rizikem jsou obecné vniména jako nebezpeci pfijatelnd a neni nutné, aby byly
podrobeny dalsimu Setfeni. V odtivodnénych ptipadech je samoziejmé mozno je
postoupit do dalsiho Setfeni, ale obecné tomu tak neni. Pro vSechna nebezpeci
s vysokym rizikem je v druhém kroku provedena detailni multikriteridlni
analyza a jsou stanoveny konkrétni trovné rizika, zpravidla na narodnich

urovnich. V pfipadé vyskytu vyznamného ovliviiujiciho faktoru na tzemi kraje
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miZze byt mistné droven rizika upravena (GR HZS CR 2015). Pravdépodobnost
i nasledky byvaji hodnoceny na semi-kvantitativnich skalach (bodovych),
pfi¢emz nasledky, jako agregovand veli¢ina jsou zohledriovany dopady na Zivoty

a zdravi osob, Zivotni prostiedi, ekonomiku statu a spole¢nost.

4.4.5 Faze analyzy rizik

Analyza rizik v kombinovaném pfistupu sestdvd znékolika fazi. Prvneé
identifikujeme a kvantifikujeme aktiva, hrozby, zranitelnosti a stanovime
vysledna rizika pro policii. Samotnou analyza rizik mtize provedeme pro tcely
prace samostatné. V realné situaci by vstupni identifikaci provadéli jak interni
krizovi manazefi, tak externi subjekty (bezpecnostni technici, specialisté danych

profesi, zastupci dodavatelt a klicovych zastupcti sledované infrastruktury).

Cermék (2009) specifikuje faze analyzy rizik do t¥i zakladnich p¥edpokladi.
Prvni je analyza aktiv. Vramci analyzy rizik musime identifikovat pro
spolecnost kriticka aktiva a urcit jejich hodnotu. Tento krok se nékdy oznacuje

jako inventarizace aktiv, v ramci, kterého se vytvari tzv. registr aktiv. Dale

musime provést dekompozici aktiv a tam kde to bude vhodné jejich agregaci.

Nasleduje analyza  hrozeb. Zdejsim  krokem  je identifikace
hrozeb a kvantifikace hrozeb. Tato faze se také nékdy nazyva analyza
hrozeb (threat analysis), pfi které vychazime bud ze seznamu obecnych
(generickych) hrozeb nebo specifickych hrozeb, které mizeme identifikovat
napt. za pouziti ATM (Attack Tree Model). Pfi tvorbé scénart a vyhodnocovani
je vhodné pouzivat téchto metod pro pochopeni nastavenych schémat a snazsi

vizualizaci problém i vzdjemnych nadvaznosti (Danihelka 2020).

Posledni fazi je analyza zranitelnosti, kdy vtomto kroku musime
identifikovat a kvantifikovat vSechna slabd mista na trovni fyzické, logické
a administrativni bezpecnosti. Tato faze se nékdy nazyva analyza zranitelnosti

(vulnerability analysis / vulnerability assessment).
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Norma CSN EN 31010:2011 tedy nabizi i grafické znazornéni daného postupu:

Hledani rizika

Rozpoznani Identifikace
rizika rizika

Popis rizika

!

Pochopeni
povahy rizika, Posuzovani
jeho ucinku rizika

Stanoveni velikosti |] i [|

rizika jako kombinace
nasledkl
a pravdépodobnosti
jeho vyskytu

r

Stanoveni miry
rizika porovnanim
s kritérii
(prijateln&/
neprijatelneé)

Obrizek: 4 Fize analyzy rizik (CSN EN 31010:2011)

Moderngjsi graf wukazuje proces i svysvétlivkami komunikace

a prezkoumavani v obrazku nize.

| |
._.‘ STANOVENI CiLU |<—- D kli¢ové aktivity

I
POSOUZENI RIZIK [ ] pritezové aktivity

)

KOMUNIKACE P Identifikace nebezpeéi > MONITOROVANI
A (hrozeb) A
KONZULTACE l - PREZKOUMAVANI
« Analyza rizik < >

Hodnoceni rizik

prvni ¢ast dkolu

4-{ OSZETRENI RIZIK }4— druhé gést tkolu

Obrizek: 5 Postup analyjzy rizik (Aktudlni hrozby pro Ceskou republiku 2015)
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4.4.6 Hodnoceni rizik

Hodnoceni rizik (jejich posouzeni) je ndvazny krok na analyzu rizik. Jedna se
o proces navazujici na faze analyzy, kdy provadéni rozhodnuti neni témét nikdy

provadéno jen na zédkladé probéhlé analyzy (Danihelka 2020).

Rozhodovéni je bohuzel pro dnesni dobu zavislé na mnoha faktorech,
feknéme feceno na $ir$im hodnotovém kontextu. V praxi to znamend, Ze na
rozhodovani ma vliv urcity ,decission maker”, ktery subjektivnim vlivem
rozhoduje na zakladé existence rizikovych situaci, ne legislativé, na

spolecenském tlaku, ¢etnosti vyskytu, aj.

Pro management rizik byva typické, Ze analytik a , decission maker” nebyvaji

identickymi osobami, pro tcely nasi préace tak bude.

Kazdy hodnotitel musi stanovit droven rizika. Jedna se o porovnani vysledki
predchoziho kroku (analyzy rizik), tedy urcené trovné rizika, s predem
stanovenymi kritérii (CSN EN 31010:2011). Vysledkem je uréeni ne/ piijatelnosti

rizika, resp. jeho zafazeni do nékteré ze skupiny:

e Nevyznamné riziko (riziko pfijatelné);
e stfedné vyznamné riziko (riziko podminecné pfijatelné);

e vyznamné riziko (riziko nepfijatelné).

4.4.7 Stanoveni cilti prevence

Vramci prace stanovujeme cile prevence ve vztahu k ¢innostem PCR
a jejtho ptisobeni. Pfi stanovovani nebezpeci popisujeme i ¢innost policie
v normalnim stavu, nasledné rizika, a v rdmci prevence pak navrhy opatteni,
kterd mohou rizika minimalizovat. Cilem je také navrhnout aktualizace
nékterych dokumentd, tykajicich se bezprostfedné ukolt PCR ve vztahu

k hrozbam s nepfijatelnym rizikem.

4.4.8 Diskuze ovéfeni funkénosti realizovanych cila

V redlné praxi by bylo naplnéno celkového schématu managementu rizik
a nasledovaly by dalsi faze. Pro tcely metodiky této prace jiz nebudeme

pokracovat s hodnocenim zbytkovych rizik, ani s ¢asti oblasti pfipravenosti. Tato
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zahrnuje stanoveni cil@ havarijniho pldnovani, havarijni a krizové planovani,

ovéreni efektivity tohoto planovani a kontrolu a opakovani (Danihelka 2020).

Pro srovnani uvaddime, Ze vysSe uvedena metodika neni uZitna jen v oblasti
ochrany obyvatelstva, ale uzivad se napfiklad u tzv. opakovaciho postupu
k dosaZeni bezpeénosti strojnich zafizeni vychéazejictho z normy CSN EN
1050:2001 (Bezpecnost strojnich zafizeni-zdsady pro posouzeni rizika), kterd

obdobnou metodiku (a to jiz ped 10 lety) pouzila (CSN EN 31010:2011).
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5 VYSLEDKY

Sledovanym systémem jsme zvolili PCR, kdy nemusime nikterak délit jeji
mistni ¢ funkéni pisobnost. Jednotlivé ¢4sti PCR maii stejné zakladni povinnosti
a témi jsou chranit bezpecnost osob a majetku, vefejny porddek, predchazet
trestné ¢innosti, plnit tkoly podle trestniho ¥ddu a dalsi ttkoly na tiseku vnitfniho
potradku a bezpe¢nosti. V souladu s § 16 odst. 1 zdkona &. 240/2000 Sb., PCR také
zajistuje pfipravenost k feSeni krizovych situaci spojenych s vnitini bezpecnosti
a vefejnym poradkem na tzemi kraje. Policie miiZe byt jak nositelem rizika, tak
i vlastniky rizika. Diisledky blackoutu jsou v nasem pfipadé tak zdvazné, protoze
ohrozuji nejen samotné fungovani policie, ale také fungovani spole¢nosti, které

je na funkéni status policie zavislé. Pro tcely diplomové prace tedy stanovime

systém podle funkce policie, jakozto organu zajistujici bezpec¢nost.

Prostor, kterému se budeme vénovat vymezime ve dvou rovinach. V avodu
praktické casti prezentujeme vysledky analyzy ohrozeni bezpecénosti
sledovanych, a to pomoci pfipadovych studii ve svété. Tyto vysledky jsou
nasledné posuzovény také v rdmci prostfedi MSK. Druhou ¢asti préace daleZitou
pro zodpovézeni otdzek stanovenych v tvodu prace prezentujeme analyzu
pripravenosti MSK na bezpec¢nostni dopady blackoutu. Za tc¢elem dosazeni cile
prace a vétsi davéryhodnosti vysledkti konkrétné zaméfenou na osobni

zkusSenost oblasti Ostrava-Hrabtivka.

OOP CR Hrabiivka je jednim, z celkového poétu deseti obvodnich oddéleni
Méstského feditelstvi policie Ostrava (déle jen MRP Ostrava). Sluzebni obvod
OOP Hrabtvka je slozen z méstskych ¢asti Hrabtivka, Dubina, Hrabova, Novéa

Bél4 a je jednim z nejvice zatizenych obvodnich oddéleni MRP Ostrava.

5.1 Analyza ohrozeni bezpecnosti vlivem blackoutu

Koncepce ochrany obyvatelstva uloZila MV v roce 2015 za tkol zpracovat
Analyzu hrozeb pro Ceskou republiku. V této bylo ¢leny pracovni skupiny HZS
CR a dotenych ministerstev provedeno identifikovani a oznaceni jednotlivych

typtt nebezpeci a byl vytvoren jejich jednotny registr. Antropogenni nebezpeci
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v v

zaujalo 54 % zastoupeni a 46 % nebezpeci bylo naturogennich. V bliz$im ¢lenéni

pak pfedstavuje zastoupeni jednotlivych kategorii graf 1 (Blazkova et. al. 2016).

Zastoupeni kategorii nebezpeéi v CR

Bioticka Sociogennll
6% 10%

= Sociogenni  ® Technogenni = Abioticka Bioticka

Graf 1 Kategorie nebezpeci v CR (vlastni zpracovdni 2021)

5.1.1 Identifikace nebezpeci

V CR je blackout identifikovan jako jedno z nebezpedi, jez predstavuje vysoké
(nepiijatelné) riziko (HZS CR 2015). Samotny pojem blackout je v odborné
literatufe a zejména v dokumentaci 1ZS v CR nahrazovan ¢asto popisem
nebezpeci s ozna¢enim ,naruseni dodavek elektrické energie velkého rozsahu”.
Pro tcely prace vsak oba tyto pojmy vyjadiuji totéZ. Blackout charakterizujeme
v CRjako antropogenni riziko, p#i diléim déleni jej pak méizeme zatadit primarné
do kategorie technogennich rizik. V pfipadé pohledu na blackout z pohledu
policie a vztahu k terorismu, mtzeme zvolit i hodnoceni sociogenni. Tohoto
pohledu vsak vyuzivaly spiSe anglosaské a americké staty pred cca 15 lety

s ohledem na strach po teroristickych titocich 11. zafi roku 2001 (Vidrikova 2017).

Blackout neni, tak jak vidime v obrazku ¢. 6 v rdmci identifikace nebezpeci
v uréitém tizemi, oproti jinym nebezpecim zpracovan graficky. Divodem je jeho
plosny dopad na vétsinu moderni lidské infrastruktury (spole¢nosti). Pro tcely

policie se vSak domnivame, Ze grafické zndzornéni napfiklad stfezenych ¢i
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zajmovych budov by mohlo byt benefitem v ramci reakce na akutné vzniklou

potfebu uzavéru perimetra ¢i zajisténi pfistupu k témto budovam.
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Obrizek: 6 Mapa nebezpeci ORP Ostrava (Krizovy plin MSK)
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Mapa nebezpeci na tizemi spravniho obvodu ORP Ostrava ukazuje, Ze v CR
se grafické zndzorniovadni nebezpeci realizuje spiSe u hrozeb naturogennich
(povodni) ¢i lokalné technogennich (toxicity a pozarti). Sledovany obvod
Ostrava-Hrabtvka je pak zatizen nebezpecim povodni i zdsahu toxicity, viz

obrazek 7.

Obriazek: 7 Mapa nebezpeci Ostrava Hrabiivka (vlastni zpracovini)

Tento fakt je nasledné predmeétem nasi diskuze, jelikoz nebezpeci naruseni
dodavek elektrické energie velkého rozsahu neni jedinym rizikem, kterému se
nase prace vénuje. Z globalniho pohledu se jednd o ,spoustéc” - skutecny
multihazard, ktery zptsobuje ¢i vyznamné ovliviiuje (stoji v avodu) celé fady
v grafu vy$e zahrnutych nebezpedi identifikovanych v ramci CR. Jedna se

o nebezpec¢i naruseni dodévek potravin velkého rozsahu, naru$eni funkénosti
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vyznamnych systémt elektronickych komunikaci, naruseni bezpec¢nosti kritické

informacni infrastruktury, mozné tniky nebezpec¢nych chemickych latek (pfi

nefunkénosti bezpe¢nostnich mechanismit), aZ po naruseni dodavek pitné vody

velkého rozsahu, dodévek ropy a ropnych produktti velkého rozsahu, aj.

Z pohledu policie se vzhledem k vySe provedenym analyzam jiZ analyzovanych

blackoutti jedna o zavaznou sociogenni kategorii nebezpeci, a to narusovani

zédkonnosti velkého rozsahu. Prehled vsech identifikovanych nebezpeci

nepfijatelného rizika uvadime nize v tabulce.

Tabulka 1 Typ nebezpeci velkého rozsahu (Analijza hrozeb CR)

ﬁgﬁgﬁ% TYPY NEBEZPEC| S NEPRIJATELNYM RIZIKEM GESCE*

Dlouhodobé sucho MZP, MZe, MV
Extrémné vysoké teploty MZP
Ptivalova povodeft MZP, MV, MZe

- abioticke

S Vydatné srazky MZP, MV

U

g Extrémni vitr MZP, MV

2

g Povodeit MZP, MV, MZe
Epidemie - hromadné nikazy osob MZd

biotickeé Epifytie - hromadné nakazy polnich kultur MZe

Epizootie — hromadné nékazy zvitat MZe
Naruseni dodévek potravin velkého rozsahu MZe, MPO
Narudeni funkénosti vyznamnych systémi elektronickych komunikaci CTU, MPO
Narudeni bezpetnosti informaci kritické informaéni infrastruktury** NBU, MV
Zvladtni povodeti MZe, MV, MZP
Unik nebezpeéné chemické litky ze stacionarniho zatizeni MZP, MV, SUIB

w | technogenni

g Naruseni dodévek pitné vody velkého rozsahu MZe

)

3 Narudeni dodavek plynu velkého rozsahu MPO, MV

% Narudeni dodévek ropy a ropnych produkti velkého rozsahu SSHR, MPO
Radiaéni havarie SUJB, MV
Narudeni dodavek elektrické energie velkého rozsahu MPO, MV
Migraéni viny velkého rozsahu MV, MZV

sociogenni
Narusovani zakonnosti velkého rozsahu (vietng terorismu) MV
ekonomické | Narueni finan¢niho a devizového hospodafstvi statu velkého rozsahu** | MF, CNB

v
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5.2 NavrZeni scénait a identifikace rizik

Na analyzovaném tzemi MSK jsme nenalezli historické udalosti, které by jiz
popisovaly blackout dlouhého rozsahu. Z tohoto divodu popisujeme nize
vybrané redlné udalosti ve svété formou pripadovych studii, které prezentuji
rizika blackoutu ve vztahu k bezpec¢nosti. Z téchto se néasledné odviji analyza
opakujicich se scénaiti a identifikace rizik. K analyze ohroZeni bezpecnosti je

rovnéz vyuzito reserse dostupné literatury uvedené v kapitole 3.6. Blackout jako

fenomén ohroZujici bezpec¢nost.

. vl DT
szlz;'fs&’!!f Al 705 7
i

Obrizek 2 Rabovini v New Yorku 1977 (Miko 2018)

5.2.1 New York

V roce 1977 kolem ptil devaté vecer zasahl mésto New York blackout, ktery
zasahu blesku. Bez proudu tehdy zistalo témét celé mésto s vyjimkou Queensu.
Soucasti tohoto blackoutu se stalo jedno z nejvétsich rabovani v déjinach mésta.
I presto, ze se jednalo o blackout, ktery trval 25 hodin, v té dobé se jednalo
i vzhledem k faktu, Ze panovalo obrovské horko, o extrémni diskomfort. Celé

meésto béhem jedné noci zachvatila stovka pozard, vykradeno bylo pies 1 600
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obchodd, shotely dva celé bloky budov, véetné 45 obchodt. Zaté¢eno bylo pres 4
000 osob a nasazeno vice nez 18 000 policistti. I pfesto pocet zatéenych je
odhadovan na 10 % vSech pachatel(i, ktefi se do rabovani, Zhafstvi
a kradezi zapojilo. Kdo by si pomyslel, Ze objektem kradeZi se stanou potraviny,
mylil by se. Z analyz vyslo najevo, Ze jako prvni byly vykradany obchody, s v té

dobé, s luxusnim zbozim, a také budovy za béznych okolnosti nedostupné, a to

vlivem elektronickych zabezpecovacich systému (Miko 2018).

Obrazek 3 Rabovani luxusniho zbozi (Miko 2018)

5.2.2 Spojené staty americké a Kanada

Udalost, ktera zacala 14. srpna 2003 byla zptisobena vlivem pocasi a zacinala
pozvolna. Vlivem zaloZnich siti a zpocatku funkénimu ostrovnimu provozu byla
o situaci ¢ast obyvatelstva informovadna a méla tak v podvédomi, Zze riziko
uplného blackoutu mize ptijit. Navic v podvédomi bezpecnostnich slozek bylo
jedno z nejvétsich rabovani v roce 1977, které vzniklo jiZ béhem prvni noci ve
mésté New York. K témto scénaitim vsak nedoslo, jelikoz spole¢nost mésta New
York v letech 1977 a 2003 byla znac¢né odlisna (Miko 2018). I tak se jednalo o
neskutecné mnozstvi 50 miliont obyvatel, ktef{ se ocitli bez elektrické energie na
nékolik hodin aZ dni. Skody byly vyéisleny na 55 miliard dolard. Situace si
vyzadala 10 obéti na zivotech. Vyznamné skody byly tehdy zptisobené pozary,
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kdy za dobu blackoutu bylo ohldseno celkem 3 000 pozéart od externich zdroja
tepla (Mares 2012). Byt se jednd o problematiku spiSe hasi¢di, policie se tyto
udélosti dotknou vyznamnou mérou také, jelikoZ pokud dojde k pozaru vyskové
budovy, hlidky OHS, SP] a dalsi prvosledové hlidky, jakoz i slozky obvodnich
oddéleni a krimindlni policie budou na mistech poZart realizovat mnoho tukol
policie (zajisténi vetejného porddku, evakuace osob, identifikace osob, zahajeni
krokt v zajisténi stop a ditkazniho materidlu, aj.). Zachranné a bezpecnostni
slozky navic oproti blackoutiim, které budeme zminovat niZe zasahla
nefunkcénost mobilni sité, kdy tuto hodnotili v zdvére¢nych zpravach jako velmi
nespolehlivou s vydrzi 12-20 hodin. Pfi celkové délce blackoutu az 48 hodin, a
obnovovacich pracich v ¥ddu dnd, se jednalo o podnét, ktery nasledné pti feseni
udélosti hurikanu Katrina jiz méli pomérné dobfe pokrytu vyuzitim havarijni

radiosité (Mares$ 2012).

5.2.3 Brazilie

V roce 1999 doslo k domino efektu a ochromeni az 70% celé Brazilie vlivem
pfirodnich vlivi. Jednalo se o pouze pétihodinovy vypadek, nez se podatilo
vréatit sit do ptivodniho stavu. Celkem bylo postiZeno na 97 milionti obyvatel.
Vzhledem k faktu, Ze situace zasahla ve vecernich hodinach (okolo 22 hodin)
oblasti Bauru, Sao Paula a dalsich velkych mést s jiz tak extrémni kriminalitou,
byl jednim z nejzasadnéjsich problémta popisovan extrémni narast kriminality
spojeny srabovanim a zajisténim dopravy na vté dobé exponovanych
podzemnich drahdch, stejné jako na kfizovatkdch. Podruhé se vyznamny
blackout z hlediska bezpec¢nosti popisuje v roce 2009, kdy zasahl vyjma Brazilie
i Paraguay. Doba blackoutu je popisovana na 25 minut aZ 7 hodin, a pfesto se
opét velmi vyznamné popisuji nasledujici problémy. Tisice lidi tehdy uvizly ve
vytazich, metrech, vlacich a také na silnicich. Doprava byla zcela ochromena.
V provozu nebyly ani signaliza¢ni zafizeni, to zpusobilo zvySeny pocet
dopravnich nehod. Navic doslo také k vysokému nartstu kriminality. ZaloZznimi
generatory v té dobé disponovaly pouze nékteré vyskové budovy a hotely.
Vyhodou tohoto blackoutu naopak ztistala fungujici mobilni telefonni sit (CRO

FORUM 2011).
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5.2.4 Venezuela, Uruguay, Paraguay, Argentina

V roce 2019 se jednalo o Venezuelu, kterd byla paralyzovana po dobu péti dnf.
Z bezpec¢nostnich zprav bylo nutné jesté pred zapadem slunce vyhlasit zédkaz
no¢niho vychédzeni a ihned povolat armadu. Policie totiz v jiz v dobé, kdy feSila
zajisténi provozu, a moznost zdsobovani nemocnic ndhradnimi zdroji elektrické
energie pro ventilaci pacientti, zavislych na pfistrojich musela fesit kradeze
a vloupani za denniho svétla. Jako jeden z katalyzatort byla v té dobé popsana
i nova zavislost obyvatelstva na platbé bezhotovostnimi zptisoby a nasledna
absence mozZnosti nakupu zakladnich potieb, i presto, Ze se jednalo o ,slusné
obyvatele” (Gray 2019). Stejné informace v daném roce popisuji jednotlivé

i v udalostech z nadpisu zminénych stata.

5.2.5 Italie a Svycarsko

ZMz N

Blackout ze dne 28. z&fi 2003 vznikl okolo tfeti hodiny ranni a $ifil se
kaskadovité. Jedna se o blackout, ktery je hodnocen z pohledu bezpecnosti jako
vyborné zvladnuty a bez komplikaci. Celkem bylo zasazeno 56 milionti obyvatel.
Vyhodou no¢niho blackoutu se mohla zdat doba hluboké noci, nicméné v dané
dobé probihal ve mésté festival no¢niho Zivota, lidé, ktefi byli Gcastniky
vecerniho programu najednou zacali panikafit, a to z dtivodu extrémniho desté.
Pres 12 000 osob nalezlo Gtocisté v metru. Zde zacalo dochazet také k lehéim
konfliktim, zfejmé vlivem stresu, tnavy, alkoholu i z d@vodu omezeného
mnozstvi prostoru. Nékteti lidé, ktefi byli doma, popisuji v jednom z prispévka
extrémni strach z nutnosti nouzového zabarikddovani svych domovti, ochrany
dveti, oken pfed lidmi, ktefi se zoufale snazili domoci se azylu a vpusténi do
domécnosti. (Povoledo 2003). Byt je vSak tento blackout z pohledu energetického
zajimavy svym domino efektem, policie vyhodnotila a uzavtela zéleZitost s tim,
Ze je situace zvlddnuta bez pachdni trestné c¢innosti, s vyjimkou udalosti
drobnych incidentt, vzniklych v rdmci chaosu.
(UCTE Report 2004). Celkem pak byly této udalosti pticteny tfi obéti na Zivotech.

1 osoba uhotela a 2 osoby zemftely vlivem padu ze schodti (Mares 2012).
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5.2.6 Auckland na Novém Zélandu

Jako bezpecnostni vzor postupu spravnich orgdnt se udava blackout
v Aucklandu na Novém Zélandu, ktery trval po dobu péti tydntt (BBC 1998).
Jedna se patrné o nejdelsi blackout, ktery v novodobych déjin4dch nastal a skon¢il
vice nez po 5 tydnech. Pavodni informace vlady byly, ze délka trvani bude
1-3 tydny, nejhorsi scénare vsak hovofily i o desitkdch tydnd. Mésto s miliony
obyvatel se potykalo se vSemi nezadoucimi vlivy, které blackout prinasi
(nedostatek vody, potravin, odpadniho hospodatstvi, chlazeni, pozary i naopak
technické komplikace poni¢enim vybaveni v disledku selhani sité. Z hlediska

bezpecnosti byly popisovany nasledujici problémy:

e Kolaps dopravni infrastruktury jak ve vetfejné, tak osobni prfeprave;

e vypnuti bezpe¢nostnich systémti i automatickych zdmk;

¢ nedostatek policistl pro zajisténi vetfejného poradku;

e rostouci kriminalita v podobé kradezi, vloupani, pozdéji i masivni
rabovani;

e obcanské nepokoje namifené proti energetické spolecnosti, vcetné

hrozby teroristickym tGtokem (Bene$ 2007).

V poctu slouzicich policisti osobné rovnéz zasazenych vzniklou situaci
a soucasné béznou kriminalitou v oblasti Aucklandu, ktera je nejvyssi v zemi,

dochazelo i k internim problémdm v rdmci fungovani policie.

Na zakladé téchto stavti vlada vyhlésila nouzovy stav, policie realizovala
absolutni uzavéru vybranych perimetri, zdvojnasobila hlidky a pouzila
soukromé bezpecnostni strdZe, aby zabranila rabovani. Je to jeden z mala
identifikovanych piiklad®i, kdy se tdajné sniZila kriminalita béhem vypadku
proudu. Centrum mésta se prakticky na nékolik tydna zavtelo. Turisté odesli
a prazdné ulice nabizely malou piilezitost pro drobné zlocince. Bylo vyhldSeno
prisné natizeni nevychazet, mésto tak po vstupnich zachrannych a evakuacnich
pracich zistalo klidné. Policie tehdy jiz po dvou tydnech deklarovala, Ze

kriminalita jde vyznamné poklesla a oblast se stala zénou bez kradezi ¢i jinych
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trestnych ¢int (Mitchell 1998). Jedna se patrné o jediny bliZze popsany blackout,

ktery byl zvladnuty na zédkladé metodiky bezpec¢nostnich rizik.

5.2.7 Indonésie

Témét 100 milionti obyvatel se ocitly bez elektrickych systémt po dobu sedmi
hodin. Pfekvapivé bylo, Ze kriminalita zde v rozborech téméf nebyla zmiriovana.
Jak ukézaly nékteré poznatky expertt, vliv na bezpe¢nost a mensi kriminalitu
zde byl dan faktem, Ze se vypadky dotkly tfi ostrovli (Java, Bali, Madura)
a Ze mentalita zdejstho obyvatelstva je podstatné jind neZ mentalita obyvatel
velkych aglomeraci. Zde ziastava otdzka, kterd asociuje podobnost
s Aucklandem, kdy uzavieni okresti ¢i izolace osob postizenych blackoutem
muiZe pfinést benefit v mensi kriminalité.

Dal$im tématem pro diskuzi je i fakt, jestli nutnost zdsobovani elektfinou je

N 1

slozitéjsi pro zemé rozvinuté, kde se posledni dobou ¢im dal castéji stava

N 2

slozitéjsi distribuce energie, nebo naopak pro zemé ttetiho svéta (Mares 2013).

5.2.8 Blackout trénovany v ramci cviéeni CR

V knize Ruka noci podand Juranek (2018) prezentuje vysledky z nejvétsiho
¢eského cviceni blackoutu na tizemi hlavniho mésta Prahy. Zavéry, které autor

zminuje poddvame v rdmci nasledujictho popisu v ucelenych odstavcich.

Po vzoru provedeného cviceni je nutno vybavit veskeré aredly, ve kterych
je trvale umisténo vétsi mnoZstvi osob, ndhradnimi elektrickymi zdroji
s potfebnym vykonem a patfi¢nou zasobou paliva. Jako pfiklad autor zminuje
zavéry z Prahy, kdy takto byly po roce 2015 vybaveny vsechny tstavy socidlni
péce a sluzebny Méstskeé policie. Jako palivo bylo doporuceno uzivat naftu, ktera
je pro skladovani bezpe¢néjsi nez benzin. Naftu je nutno pravidelné obmérovat,
aby nebyla ztracena jeji potebnd kvalita. Soucasné je nutno pravidelné jedenkrat
tydné kontrolovat funkénost veskerych ¢asti zalozniho systému. Autor v praci
zmifluje, Ze tyto testy se mnohokrat pii kratkodobych vypadcich proudu

osvedcily.
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Mistem zkoumani téchto postupti se Jurankovi (2018) staly konzultace
ze zahranic¢nich misi, a to se specialisty, jeZ se podileli na likvidacich blackoutti
na tzemi Francie, Slovinska a také kolegy z New Yorku. Pravé zde byly rozsahlé

vypadky elektrického proudu pii hurikanu Katrina v roce 2005.

Zasadni riziko pro policii je spojeni. Heslo, které je neustdle zmirilovdno mezi
bezpecnostnimi a také zachrannymi slozkami zni ,bez spojeni neni veleni”
(Jurdnek 2018). Nejedna se pouze o spojeni pomoci mobilnich telefonti, socidlnich
siti ¢i ruc¢nich radiostanic, ale také o sdélovani informaci obecného charakteru.
DfileZitost tohoto rc¢eni byla v roce 2014 potvrzena napriklad tsty generalniho
teditele Ceského rozhlasu, ktery uvedl, Ze tato vyznamna instituce pro plosné
informovani obyvatelstva je vybavena na fungovani i béhem blackoutu. Pfi
pohledu na tvrzeni s urcitym stupném povédomi o problematice blackoutu
dodame, Ze toto tvrzeni je dtlezité pouze v ptipadé, Ze domécnosti dodnes maji
k dispozici alespori jedno tranzistorové radio ¢i modernéjsi verzi, napt. radio na
baterie. Tuzkové baterie jsou totiz dnes tak moderni, Ze se ztratou kolem 20 %

vydrzi i déle, nez 5 let a je tedy mozné je mit nakoupené do zasoby.

Vramci vysledkii rovnéz prezentujeme problematiku mobilnich telefont,
které doposud nikdy nebyly takto otestovany. Pfi cvi¢eni na tzemi Prahy v roce
2015 byli organizatoti ujistovani provozovateli mobilni sité, Ze spojeni je vétsina
znich schopna poskytovat i v dobé blackoutu. Konkrétni feSeni vSak nikdy
nepredloZili, a tak autofi cvi¢eni dospéli k ndzoru, Ze na ¢eském tizemi je tato
otdzka znacné diskutabilni. Vétsina provozovateldi mobilniho signdlu ma totiz
prevadéce potfebné ke svému fungovani umisténé na vyskovych budovach,
které maji své zalozni zdroje, nicméné tyto je nutno chranit, obsluhovat a v dobé
klidové predevsim servisovat. Kdo by v realné situaci zajistil servis a obsluhu
neni jasné, nicméné je jasné, Ze tato mista se stanou vzdy jednim z cild, které bude

muset stfeZit policie.
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Tabulka 2 Popis zkusenosti z cviceni blackoutii v CR (MPO CR 2018)

tzemni a ¢asovy

rozsah

vyhlasena krizova

opatfeni

stru¢ny popis

26. 2. 2014 od 08:00
hod do 17:00 hod,

tzemi hl. mésta Prahy

Stav nouze v el. soust.
a teplarenstvi dle
zakona ¢. 458/2000
Sb.,, o podminkéch
podnikani a o vykonu
statni  spravy v
energetickych

odvétvich a o zméné
zékont,
stav. nebezpec¢i dle
zakona ¢. 240/2000

Sb.,

nékterych

Hlavni cil:

Oveéfit reakci a akceschopnost organd hl. m.
Prahy, zakladnich a ostatnich slozek IZS,
vybranych subjektii kritické infrastruktury a
dalsich vybranych sou¢innostnich organizaci
v dané situaci. Ovéfit sobéstacnost elektfiny,
tepla, plynu, pitné vody a dalsich dodavek
pro zabezpeceni zékladnich zivotnich potieb
obyvatelstva a jejich distribuce na tizemi hl.
m. Prahy v ptipadé dlouhodobého pferuseni
dodavek elektrické energie velkého rozsahu,
vcetné jejich obnoveni.

Vsechny instituce pfesly na nouzovy provoz
ze zéloznich zdroji, méstskd hromadna
doprava se zastavila a zacaly komplikace na

silnicich atd.

26. 3. 2015 od 06:00
hod do 19:00 hod,
uzemi

Jihomoravského kraje

Predchazeni stav
soust. a
dle

458 /2000

nouze v el
teplarenstvi
zékona ¢.
Sb.,, o podminkach
podnikéni a o vykonu
statni  spravy v
energetickych

odvétvich a 0o zméné

nékterych zakont,
stav nebezpeéi dle
zakona ¢. 240/2000

Sb., nouzovy stav dle
zakona ¢. 110/1998
Sb.,, o bezpeénosti

Ceské republiky

Hlavni cil:

Procvicit a sladit ¢innost organt krizového
fizeni, slozek Integrovaného zichranného
systému Jihomoravského kraje a dalsich
zapojenych subjektd pfi vzniku krizové
situace - dlouhodobém vypadku elektrické
energie velkého rozsahu (blackoutu).
Situace:

Doslo k automatickému odepnuti elektrarny
Hodonin a spalovny Brno do ostrovniho
provozu svlastni spotfebou. Nastalo
zhrouceni frekvence na celém tzemi Evropy.
Spole¢nost CEPS vyhlasila stav nouze
v energetice na celém tzemi CR a tento
vypadek zptisobil dalsi sekundéarni jevy

a komplikace.
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27. 4. 2016 tfi od 07:00 Hlavni cil:

hod., pétiny tuzemi Procvi¢it a sladit ¢innosti organti krizového
Kraje Vysocina fizeni, slozek IZS a dalsich zapojenych
subjektd pfi vzniku krizové udalosti,
dlouhodoby vypadek elektrické energie
velkého rozsahu tzv. blackout.

Situace:

Nasledkem popadani stromt a silného vétru
se objevuji poruchy v pfenosové soustave,
kolisa frekvence i napéti, je evidovan velmi
vysoky pocet poruch na distribu¢nich
vedenich. Hejtman svolava Krizovy stdb a
informuje, Ze situace je vazna s prognézou
tzv. blackoutu v trvani 72 hodin a kjeho

prekonani je predpoklad vyhlaSeni stavu

nebezpeci a ndsledné nouzového stavu.

Vsechny sluzebny PCR a MP v roce 2015 nemély vybudovanou infrastrukturu
nahradnich zdroja, které by zajistily funkcénost spojeni. Tehdejsi fesitelsky tym
cvi¢eni navrhoval jako jeden ze svych zavérdi, Ze by byla feSitelnd vybaveni
urcitych jednotnych budov, které by na tizemi celého statu fungovala jako zdzemi
pro slozky IZS, kde by bylo mozno spolu bezpecné zédlozné komunikovat.
Soucasné by byla moznost tyto objekty rozsifit i o mista, kde by bylo mozno
sousttedit ¢ast osob k nouzovému ubytovéani. Juranek a spol. takto zminovali
napftiklad knihovny, které disponuji univerzalnim a jednotnym komunika¢nim

systémem, pfipadné obecni a méstské arady.

5.2.9 Obecné poznatky ze cviéeni v CR
e Nejvétsi problém zaznamenala nejen obnova dodéavek elektrické
energie, ale také pitné vody;
e po obnové piivodu elektrické energie by kompletni dodéavky
na piislusné rozvodny byly moZné nejdiive fadové za cca 24 az 26

hodin;
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provoz operac¢niho stfediska slozek IZS, pracovisté krizovych stabua,
dispecinktt dileZitych k feSeni krizové situace v nouzovém rezimu je
zajistén nahradnimi zdroji elektfiny;

ve zdravotnickych zafizenich nemocni¢niho typu je zajistén pouze
omezeny provoz vétsinou v fadu nékolika hodin;

zafizeni socidlniho typu ve vétsiné objektt nedisponuje ndhradnimi
zdroji;

nedostate¢ny pocet nahradnich zdrojd;

technické problémy pfi instalaci agregatt na misté urcéent;

nedostatek kanystra na zasobovani PHM,;

nizky objem zaloznich zasobniktit PHM (pfedevsim u zdrav. objektt);
nevyskoleny persondl na dopliiovani a obsluhu ndhradnich zdroja;
logistické nedostatky pti dopravé PHM na misto urceni;

okamzity vypadek ¢erpacich stanic;

postupné prazdnéni vodojemit bez pritoku;

nedostatecné kapacity pro pokryti pozadavki nemocnic na pitnou
vodu;

zvysené riziko tniku odpadnich vod z ¢isticich stanic;

po obnové dodéavek el. energie dodavky vody do cca 24 hod. v kvalité

~uzitkové”, cca za tyden v kvalité pitné vody.

5.2.10 Analyza diasledka realnych blackoutt v ¢asové ose

Reédlné udalosti ukéazaly dusledky nedostatkii energie a jsou popsany

v typovém pldnu Naruseni dodévek elektrické energie velkého rozsahu (MPO

CR 2018).

Prvni minuty:

Vypadnou vSechny systémy, které jsou zavislé na elektfing, pokud nejsou

vybaveny zaloznimi bateriemi nebo agregéty.

Vytazeni dopravni signalizace, vyfazeni Zelezni¢ni dopravy, ochromeni

provozu letist.
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Vypadek kabelové televize a internetu, pretizeni mobilni telefonni sité.

Rada lidi se dostala do svizelné situace, kdy tisice lidi uvizly ve vytazich,
v metru, ve vlacich mimo stanice, v autech na ucpanych komunikacich.

Zmnohondsobila se tistiova volani.

Hodiny a dny

Vétsina vyrobnich podniki a sluZeb zavfela své provozovny z davodu
absence nezévislého zdroje elektfiny. Druhym dévodem bylo to, Ze zaméstnanci

se nebyli schopni dopravit do zaméstnani.

Bylo ochromeno bankovnictvi, finan¢ni trhy a elektronicky platebni styk.
Centra sice maji nouzové zdroje, ale mista, odkud se zadavaji prikazy, casto

nikoliv. Nebylo moZzné vybirat penize z bankomatt.

Bylo ochromeno zasobovani vodou, nebot nedochazi k cerpani vody do
vyprazdnénych vodojemti. Budovy piestaly byt vytdpény a klimatizovény,

nebot bez elektfiny vypadnou plynové kotle i centralizované zasobovani teplem.

Znacné problémy nastaly v zasobovani potravinami a v provozu restauraci,
kde prestala fungovat chladici a mrazici zafizeni. Nebylo mozné nakupovat,
protoze vétsina obchodli zaviela. KdyZz bylo zfejmé, Ze obnova bude trvat
nékolik hodin, obchodnici zahdjili vyprodej potravin dfive, nez se zkazi, aby

N 2

predesli pozdéjsim nakladtim na jejich likvidaci.

Po nékolika hodinach doslo k vypadku mobilni i pevné telefonni sité.

Po nékolika hodinédch se vybily baterie v pfistrojich, systémech UPS i baterie
nouzového osvétleni. V provozu zustaly pouze ty elektrocentraly, které mély
zajistén dostate¢ny prisun paliva. Napiiklad v Aucklandu bylo odhadem denné

spotfebovano v centru mésta okolo 1 000 000 litrt nafty, coZ vyZadovalo sloZitou,

a pritom nebezpecnou logistiku.

Mnoho elektrocentral zptsobovalo nadmérné emise a hluk. Nékde byl

problém s umisténim nddrzi pfili§ blizko u motoru, problémy s chlazenim
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a sumisténim vyfukového potrubi. Nékteré zalozni generdtory nebyly
konstruovény pro trvaly provoz. Doslo k nékolika dmrtim oxidem uhelnatym

z vyfuku mobilnich elektrocentral.

Vznikly pozary v dlsledku pouzivani svicek a pouzivani mobilnich
elektrocentral (pfetiZeni, nespravné zapojeni). Jen v New Yorku bylo v dobé

blackoutu 14. 8. 2003 zaznamenano 3 000 pozarda.
Byla ochromena zdravotni péce v celém rozsahu.

Rada dvefti opatienych elektronickymi zamky ztistala odblokovéna. Osoby
mohly volné vchazet i vychazet, takZe neexistovala redlnd ochrana majetku
uvnitf budov. Objevily se piipady rabovani. V nékterych velkych
administrativnich budovach byly vypadkem proudu aktivovany automatické

protipozarni rozsttikovace a ty promocily kanceldte, dokud nepoklesl tlak vody.
Tydny a mésice

KdyZ obnova provozu pokracovala jiz nékolik dni, zesilil politicky tlak na
distribu¢ni spole¢nost natolik, ze pro urychleni obnovy provozu nebyly
dodrZzeny standardy zkousek opravenych casti a doslo k naslednym

opakovanym porucham.
Malym podnikéim vznikly ztréty, které nebyly schopny pokryt.

Velka ¢ast obchodnich (zejména zahrani¢nich) spolecnosti ztratila daveéru

v infrastrukturu mésta a pfesunula své sidla do jinych lokalit.

Postizené meésto nese dlouho ekonomické dtisledky. Jsou to jednak ztraty

pracovnich mist, ale i pffjmi (dani).

v O

5.3 Identifikace scénaru a hodnoceni rizik blackoutu v MSK

Pravidelné opakujici se nasledky blackoutu v uvedenych piipadovych
studiich, a také provedené teoretické reSerSe redlnych udalosti v kapitole 3.6

muZeme obecné shrnout jako nasledujici:

56



e Dopravni nehody vlivem
nefunkéni svételné
signalizace

¢Nedostatek PHM

¢ Uviznuti kolejovych vozidel
na kfizeni komunikaci

e Nemoznost navyseni SaP

*EZS, poplachovy zabezpecovaci,
pristupovy systém, kamerové

systémy, elektrickd pozarni
signalizace, verejné i neverejné
osvétleni

e Rabovani, poZary

e Narust kriminality

OhrozZeni

verejného
poradku

Ohrozeni
dopravni
infrastruktury

Ve
Napor na )

¢innost 1ZS

Nefungujici
spojeni
« Absence koordinace PCR
¢ Nemoznost informovat
obyvatelstvo
e Vytazeni ¢i omezeni
hlasovych, datovych a
navigacnich sluzeb
¢ \/yfazeni pfijmu
\_obcanskych ozndmeni

oTisfiovy systém

eEvakuace uvéznénych osob
eReseni dopravnich nehod,
pozarh

#Zajisténi plynulosti dopravniho
provozu na patetnich

L komunikacich pro 1ZS J

Graf 2 Identifikace scénarii na bezpeci (vlastni zpracovani 2021)

Vyhodou, kterou vidime v analyzovanych datech, je schopnost nékterych

spole¢nosti ovlivnit scénéfe svou pripravenosti. Faktory jsou nésledujici:

rocni obdobi a
denni doba ptedchozi
zkusenosti
S
blackoutem,

priciny
blackoutu a

moznost se na demograficka struktuie
prichod obyvatelstva
blackoutu
pripravit

Graf 3 Faktory ovliviiujici rizika (vlastni zpracovdni 2021)

Sohledem na historické wudédlosti i na lokdlni podminky je
v MSK, potazmo ORP Ostrava blackout hodnocen jako riziko s druhou nejvyssi

mirou rizika (Havarijni plan MSK 2021). Rizikovéjsim nebezpecim je pak
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v havarijnim pldnu MSK - krizovém planu ORP Ostrava definovédno jiz jen

nebezpeci povodni, coz ukazuje obrézek ¢islo 12 na nasledujici strané.

Takto stanovenou troveni rizika ma blackout z ddvodu multihazardového
ohroZeni spole¢nosti a nasledkit prakticky na celou spolecnost. Spolecenské
dopady jsou riziko velmi vaznych socidlnich a zdravotnich dopadt@t na bézny
zivot obyvatelstva, riziko rychlého nartstu nezaméstnanosti v disledku
vynucené redukce hospodaiskych cinnosti, snizeni kapacitnich moznosti
a zna¢nych ekonomickych ztrat hospodarskych subjektd, riziko omezeni nebo
nemoznost zajisténi zakladnich socidlnich sluZeb obyvatelstvu, riziko
vyznamného  poklesu  Zivotni  tGrovné  obyvatelstva v disledku
pravdépodobného hospodarského otfesu (Skody na majetku, ztrdta zameéstnani,
inflace apod.) a riziko vdzného naruseni vefejného poradku a bezpec¢nosti, které

analyzujeme samostatné v ramci zaméfeni prace (MPO CR 2018).
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Analyza rizik ORP Ostrava
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Podminky Ceské republiky mtzeme ze zminénych redlnych piipadu

v v,

povazovat pro ucely prace jako idedlni, vzhledem kniz§imu mnoZzstvi

zasazeného obyvatelstva a také jiné bezpec¢nostni situaci, nez naptiklad

v jihoamerickych statech. Rozhodli jsme se tak pfipravit komparaci nejcastéji se

opakujicich nasledkti blackoutu pro bezpecnost, podle priority jejich feSeni

z hlediska ¢innosti a tkol policie.

Tabulka 3Hodnoceni rizik v priorité feseni (vlastni zpracovini 2021)

. MozZnost
Cas Naroc¢nost
Dopad na pripravenosti | Priorita
Druh rizika nastupu na SaP
tzemi pro okamzité | feseni
rizika policie L
feSeni
Ihned
(Fesitelné .
Kolaps spojeni Plosné Resitelné Ano 1
zaloznimi
systémy)
Ihned
Ihned,
Kolaps nefesitelné,
casem Plosné Ne 1
dopravni sité casem
klesajici
resitelné
Ohrozeni Vytipované | |
Nartstajici Resitelné Ano 1
zivota a zdravi objekty
Prvni
Ohrozeni Plosné/
hodiny Obtizné
vefejného omezené/ Ano 2
udalosti, fesitelné
poradku ostrovni
narustajici
Ohrozeni
Dny, c¢asem 5
fungovani Plo$né Resitelné Ano 2
y nartstajici
Policie CR
OhrozZeni .
Dny Plo$né Resitelné Ano 3
fungovani IZS

Z mnoha praktickych zkuSenosti a analyz vyplyva, Ze ¢im je spole¢nost

~ 24 A

v misté prvotniho vzniku blackoutu vstupné , obycejnéjsi”, tim niZsi je priméarni

narocnost na jeho zvladnuti. Stejné tak vidime, Ze pokud se blackout objevuje
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v oblastech, které maji vstupné nizkou kriminalitu, rizika mohou byt i pres
pritomnost velké koncentrace osob nizka. Stejné tak jsou vSak prezentovany
opacné poly problematiky (mista s vysokou kriminalitou, poddimenzovanou siti
policie, nedostate¢nym technickym vybaveni, aj.). Tento problém se sledovaného
tuzemi dotykd, kdy lokalita Ostrava-Dubina i Ostrava-Hrabtivka jsou zatiZzeny

kriminalitou ve zna¢né mifte.

V pfipadovych studiich zmifiujeme rovnéz situace s domino efektem. Jeho
vyhoda je, Ze postupny nartist blackoutu ¢aste¢né eliminuje v tabulce zminéna
rizika s prioritou 1. Lidé, spole¢nost i IZS totiZ maji moznost se pripravit. At jiz
se jedna o informace z médii, od znamych, ¢i soubor predzvésti nefunkénosti
nékterych systémt globdlné zavislych na elektrické energii, mtize to zmirnit

dopady.

5.3.1 Scénafe ohrozeni kolapsu spojeni

Scénate ohrozeni bezpecnosti z diivodu kolapsu spojeni se ukazuji jako riziko

zasahujici fungovani vSech bezpec¢nostnich a zachrannych slozek.

N 2

z Mz

komunikace: pfijem oznament tistiovych vyzev, operac¢ni fizeni, tzn. pfesun SaP,
informovani SaP’ o dopravni situaci, rizicich, pfipadné vyvoji celé krizové situace

a samozi'ejmé také absence spojeni jednotlivych fadovych policisth mezi sebou.

V pfipadovych studiich i odborné literatute se uvadi nékolik ptikladd, jak se
kolaps spojeni promitl do prozitych blackoutti. V negativnim pojeti je absence
spojeni popisovana zejména v bezpecnostné nejvice katastrofickém blackoutu
v New Yorku vroce 1977, kdy Miko (2018) naptiklad uvadi, Ze vlivem
nefungujictho spojeni byly bezpe¢nostni sily zcela paralyzovany co do
organizace zéasahu. I presto, Ze bylo nasazeno ptes 18 000 policist(i, nemohli se
vzajemné spojit a koordinovat. Hlidky nemohly pfedat zadrZené, pfi nutnosti
vlastniho kryti nemohly hlidky pozadat o podporu zéloh, a také nevédéli, zda
stanovené tkoly postupného zajistovani demolovaného mésta maji provadét ve
stejné oblasti ¢i maji postupovat kupfedu. Jeden z pamétniki situaci pro BBC

(2002) popisoval jako vietnamskou frontu, ktera neméla veleni. Zakon o policii
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uvadi, Ze vsichni ptislugnici PCR jsou povinni se #dit pokyny opera¢niho
stfediska a nadfizenych policisti. V tehdejsi dobé rozvoje radiosité bylo pro
mladé policisty obtizné, stejné jako vidime i v dneSnim chovani mladych
policistti, rozhodnout se pro samostatnou ¢innost. Této totiz musi predchazet

zkuSenost a tu z hlediska blackoutu mnoho osob nema (Juranek 2008).

Vysledkem zédsahu policistd bez spojeni pak bylo zat¢eni pouhych 10 %
pachatelti trestné ¢innosti, kdy archivy udéavaji, ze i toto ¢islo je zfejmé nadsazené

(Miko 2018).

O podobnych problémech hovoii i Mitchell (1998) v rdmci analyz blackoutu
v Aucklandu.

V MSK je jiz od roku 2011 v provozu ojedinély objekt zajistujici spojeni nejen
policie. Jednd se o budovu Integrovaného bezpe¢nostniho centra (dale jen IBC).
Cesta k jeho realizaci byla dlouha. Jeji pocatky sahaji az do devadesatych let
minulého stoleti, kdy se zrodila myslenka na spoluprdci zachrannych
a bezpecnostnich sloZzek pfi feSeni mimotradnych udélosti na Gzemi mésta
Ostravy. Neni ndhodou, Ze v Ostraveé se jiz v roce 1990 zrodil pojem 1ZS, ktery
oznacil spolupréci jednotlivych zachrannych slozek, véetné tehdy vznikajici
Meéstské policie Ostrava (dale jen MPO). V roce 1993 se I1ZS mésta Ostravy jiz stal
nedilnou soucasti jeho fungovani a zaroven zakladem pro celostatni systém, jez

byl legislativné zakotven v roce 2000.
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Obrizek 4 Budova IBC Ostrava (2021)

Vyhod, které jsou v této budové ukryty je cela fada. Od samotného velmi
efektivniho systému spoluprace vsech dispecerti/operacnich dustojnikdi, po
moderni zdzemi snadcasovymi technologiemi, az po bezpecnostni

infrastrukturu, ktera odolava i hrozbé v podobé blackoutu.

OOP Hrabtivka stejné jako dalsi jednotlivé OOP vyzvy k ¢innosti (oznameni)
ziskava zpravidla dvéma zptsoby. Ozndmeni jsou ucinény na LTV 158
a udalost je systémem IS Zikmund pfeddna dozoréimu daného Gtvaru, v nasem
ptipadé OOP Hrabtivka, kde jsou uvedeny zdkladni a klicové informace
k udélosti. Dozor¢i ttvaru (dale jen DU) pak podle zavaznosti oznameni vysila
svou nejblizsi hlidku ve sluZebnim obvodu. V pripadé zavazného oznameni jsou
na misto vysilany cestou opera¢niho dtstojnika také prvosledové hlidky,
a to oddéleni hlidkové sluzby (OHS) nebo Specidlni poradkové jednotky (SPJ).
V ptipadé potfeby nebo nutnosti je DU na misto vysléna stél4 sluzba. Stalou
sluzbou se rozumi zpracovatel ndpadu trestné ¢innosti daného OOP. Druhym
zpusobem je pfijem oznameni od oznamovatele realizovano osobné¢, a to na ulici

pfi vykonu hlidkové ¢innosti, na recepci v budové OOP Hrabtvka nebo

telefonicky na OOP Hrabtvka.
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Dalsi scénate tykajici se spojeni jsou jiz navazany napfiklad na soucasnou
neznalost topografie, kdy velkd c¢ast posddek IZS je zéavisld na datovych
a polohovych sluzbach (GPS navigacich). ZkuSeni policisté mohou vyuzit mistni
znalosti sluzebniho, dale pak mapovych podkladti, kapesnich radii a vysilani na
urcité frekvenci ¢i vyuZita walkie talkie systémt s bateriemi, které nepottfebuji
dobijet. Pfi stan-by rezimu vydrzi s urcitou mirou poklesu kapacity i 5 let
(Jurdnek 2018). Mnoho policistti vSak takovouto pfipravenost nema a vypadek
elektronickych/datovych podklad je ohrozi vyznamné. O multifaktorialnich
rizicich hovoii i fakt kombinace vice vlivii blackoutu - ve vozidlech PCR jsou
listinné mapy sluzebniho obvodu, nicméné pokud si pfipocéteme absenci
vefejného osvétleni, vybité svitilny policistt v rdmci dlouhotrvajiciho blackoutu,
vypadek datovych sluzeb bude mit vliv i na operativni ¢innost v terénu, tedy na
zajisténi bezpecnosti.

V ramci vlastniho tsudku jsme zpracovali grafické znazornéni miry rizika
jednotlivych scéndri ve vztahu na ¢innost policie. Stupnici jsme se rozhodli
zvolit 1-10 bod{, kdy 1 bod je riziko nejmensi, 10 bodt riziko nejvétsi. Vyslednou
miru rizika pak tvoii soucet vlivu jednotlivych scéndfa v okamzitém vlivu

vypadku, vypadku v rdmci hodin a vypadku dlouhodobého.

Jako malé riziko hodnotime 1-10, jako stfedni 11-20 a jako vysoké 21-30.

Tabulka 4 Mira rizika u scénarii vypadkii spojent (vlastni zpracovani 2021)

SCENAR Okamzity Vliv v rdmci Dlouhodoby | Vyslednd mira
OHROZENI vliv na hodin vliv rizika
PRI VYPADKU &innost
SPOJENI policie
Absence 10 10 7 27
koordinace PCR
NemoZnost 3 6 4 13
informovat
obyvatele
Vyftazeni i 9 5 3 17
omezeni
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hlasovych,
datov. a nav.
sluzeb
Vytazeni pifjmu 4 2 1 7
obcanskych
oznameni
Mira rizika u scénarl vypadku spojeni
30
25
20
15
10
s -
0
Absence kvoordinace Nemoznost Vyfazeni ¢i omezeni  Vyfazeni pfijmu
PCR informovat hlasovych, obc¢anskych
obyvatelstvo datovych a oznameni

navigacnich sluzeb

B Okamzity vliv na ¢innost policie B Vliv v rdmci hodin B Dlouhodoby vliv

Graf 4 Mira rizika u scéndrii vypadku spojent (vlastni zpracovani 2021)
Graf ¢islo 5 nize rovnéZz ukazuje celkovy vliv zminénych scénaia

bezpecnost z hlediska ¢innosti policie.

na
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Vysledna mira rizika

Absence koordinace PCR
® Nemoznost informovat obyvatelstvo
B Vyrazeni ¢i omezeni hlasovych, datovych a navigacnich sluzeb

B Vyrazeni prijmu obcanskych oznameni

Graf 5 Vyslednd mira rizika p7i scéndrich vypadku spojeni (vlastni zpracovdni 2021)

Vysledkem naseho hodnoceni je konstatovéni, kdy absenci moznosti pifjmu
tistilovych oznamenti, jelikoZ dostupné zdroje o krizovém fizeni, ptipadové studie
probéhlych blackouti i naptiklad typovy plan vypadku elektrické energie
velkého rozsahu wuvadi, 2ze v pfipadé aktivace krizovych stavi
a nutnosti plosného feseni situace, jsou zdjmy spolecnosti nadfazeny z4jmdtm

jednotlivet (Watts 2010, Benes 2007, Bulikova 2011, Pokorny 2004, Stétina 2000).
Zavaznost scénaiti ohrozeni spojeni PCR v MSK a OOP Hrabtivka

Jak bylo feceno vyse, rizikovym ¢lankem je zptisob pfedavani informaci na
urovni operaéni a taktické drovné. Operaéni a strategicka troven aktivaci
opatfeni na zvladani krizovych situaci bude v rdmci MSK a zdejsiho zazemi
fungovat dlouhodobé. Problematické je zajisténi spojovacich prostfedkt
u meziclanka opera¢niho fizeni a komunikace. Mysleny jsou tim dispecerska
pracovisté jednotlivych OOP (dozorci sluzba), podobné jako dispecerska
pracovisté dalsich bezpe¢nostnich slozek (MP a ACR). Dale se jednd o zajisténi
funkce schopnosti spojovacich prostfedktt kone¢nych uzivatelti spojovacich

zatizeni, ktera jsou bateriového typu.

Negativni ptisobeni jsou tak v podobé nefunkénosti ¢i preruseni telefonniho

a radiofonniho spojeni z dtvodu nefunkéni pevné sité. PreruSeni spojeni
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z dtivodu vypadku operatort telefonniho i datového spojeni. Pferuseni navigace
a bezpec¢nostnich systémt komunikace. Nefunkénost zafizeni z davodu vybiti

akumulatord.
Slaba mista a navrhy k feSeni

I vyspélda technika je z&visld na spravném pristupu uzivatele
¢i provozovatele. Redlné situace v zahrani¢i ukazaly, ze mobilni telefony
u radiospojeni fungovalo nejen u zdkladnich sloZek IZS mnohdy i nékolik hodin.
V ptipadé kvalitni pfipravy centralnich (tylovych) zafizeni & struktur
bezpec¢nostnich slozek, tak jako je tomu v MSK se domnivame, Ze se jedna o
technicky vyfeSenou zélezitost. Kde je vysoké riziko zranitelnosti je tdrzba
koncovych zafizeni a dtiraz na pohotovostni akceschopnost. Pro danou situaci je
nutno realizovat opatfeni sniZujici zranitelnost systému. Prvni metodou, ktera je
univerzalné aplikovatelnd je v teoretické ¢asti zminény systém kontrolnich listi
(checklisttt), které uzivateliim, ale také celym systémtm nabizi propracovany
systém dlouhodobych harmonogramt, které udrzuji systémy v pohotovostnim
stavu. U elektronickych zafizeni, které se s vyskytem rizika setkaji velmi raritné
je zranitelnost v koncové fazi o to vyssi, ze kapacita baterii klesd s délkou

Z Nz

nevyuzivani i stafim vybaveni.

Z hlediska persondlniho pojeti zranitelnosti je v kombinaci s kontrolnimi listy
provadét analyzy situaci s dlirazem na pochopeni divodu onéch checklista.
Pomoci periodicky pokladanych otazek ,Co kdyZz” je poté vétsina uzivateld ci

¢lenti systémi schopna najit spravné feseni komplikovanych situaci.
Pripravenost MSK a OOP Hrabtivka na zajisténi spojeni a obnovy energie

Opatieni, kterd jsou jiz realizovana k zajisténi funkéniho spojeni policie je
vytvoreni zalozni sité distribuce elektrické energie. Cilem prevence ochrany PCR
v MSK v ramci ochrany komunikace i dopravni sobéstacnosti je vyuzivano
systétmu nouzového zasobovani budov kritické infrastruktury elektrickou
energii. V ramci havarijniho planu MSK, konkrétné krizové planu ORP Ostrava

zaméfeného na blackout je stanoveno zajisténi nouzového zasobovani
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elektrickou

energif

Vv rezimu 3

3 ostrovnich priorit spojeni prvka KI.

priorit

pfipojeni

a  vytvoreni

Prvni prioritu maji ve stanoveném misté ptisobnosti OOP Hrabtivka mé jediny

objekt 1ZS:

Tabulka 5 Priorita pfipojeni 1 (vlastni zpracovdani 2021)

Budova HZS
MSK a ZZS
MSK

Kaminského

636/12

Ostrava Nova

Béla, 724 00

Vlastni zdroj
energie na 16

hodin

Disponuje
pfipojnym

mistem

samostatného
fungovani,
samostatny
zdroj
pohonnych

hmot

Jedna se o budovu, ve které ma sidlo Méstska policie, je plné oplocena,
chranénd mechanickymi i elektronickymi pfistupovymi systémy, a tudiz jeji

stfeZzeni neni v akutni fazi blackoutu planovano.

Prioritu 2 v pfipojeni dané lokality maji nasledujici objekty:

Tabulka 6 Priorita pfipojeni 2 (vlastni zpracovini 2021)

Cerpaci Krmelinska | O - Hrabova | Nema vlastni | Disponuje
stanice PHM | 971/29 720 00 zdroj energie | piipojnym
Benzina mistem
Cerpaci Mistecka 733 | O - Hrabova | Nema vlastni | Disponuje
stanice PHM 720 00 zdroj energie | pripojnym
Benzina mistem
Cerpaci Plzeriska O -Nova Béla | Nema vlastni | Disponuje
stanice PHM | 492/450 zdroj energie | pripojnym
Eurooil ¢. 529 mistem
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Meéstska Kaminského | O-Novéa Béla | Vlastni zdroj | Disponuje
policie 636/12 724 00 energie na 16 | pfipojnym
Ostrava hodin mistem
PCR  OOP | Dr. Martinka | O - | Vlastni zdroj | Disponuje
Hrabtivka 1408/14 Hrabtivka energie na 6 | pfipojnym
700 30 hodin mistem

Jedna se o budovy, jejichz oziveni elektrickou energii neni jen z déivodu
obnovy komunikace, ale také moZznosti fungovéni jejich primérni podstaty. Jedna
se 0 3 stanice PHM a 2 sluZebny bezpec¢nostnich sborti, kdy stanice PHM vyZaduji

stfeZeni proti zneuziti ¢i ohrozeni bezpec¢nosti.

Mista dalsi faze obnovy zasobovani elektrickym proudem maji tzv. prioritu 3.
Doba jejich obnovy je s odstupem nékolika hodin az dnt od vzniku blackoutu.
Jedna se o nasledujici budovy v daném tzemi ptsobnosti OOP Hrabtvka: arady
méstskych obvodd, pohiebni sluzba V. Dernicky-Charitas se sidlem v Ostravé-
Nové Bélé, Dim s pecovatelskou sluzbou Hrabtivka, matefska skola Klegova.
Jedna se o budovy, které v dané chvili sice neni nutno stfezit v trvalém rezimu,
nicméné se snardstajicim c¢asem blackoutu mohou stat cilem ohrozeni

bezpecnosti.

V zavéru tohoto scénate jesté uvadime, Ze velmi zajimavy nézor prezentuje
Benes$ (2011) ve formé navrhu vytvofeni tzv. Smart Grids - chytré sité, ktera
vznika zménou soucasné centralizované soustavy a jedné pienosové soustavy na
vice odolnou a adaptovanou sit pro kritickou IS (Bene$ 2011 in Mares 2013, str.

30).

5.3.2 Scénare kolapsu dopravni sité

V tabulce hodnoceni rizik z pohledu priorit feSeni ndm pfipadové studie
ukazuji kolaps dopravy na stejné trovni jako predchozi kolaps spojeni. Mésta,
ktera maji drazni a zejména podzemni dopravu eviduji ve vSech zminénych
studiich okamZity nartist paniky a ohroZeni osob z diivodu uvéznéni na tratich,

v metrech, tunelech ¢i nadzemnich drahach. ‘Svycarsko, Slovinsko evidovalo
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uvéznéni osob ve vyskach na lanovkach (Mares 2007). Dopravni situace

a ochroment sité ma pak na ¢innost policie vliv ve dvou smérech.

Bez ohledu na mordlni ¢i socidlni vyspélost osob se ukazuje, Ze uvéznéni
masivniho mnoZstvi osob v dopravnich prostfedcich okamzité budi davové
Silenstvi a narusuje vefejny poradek. Policie tedy stejné jako zadchranné slozky
nasledné te$si vznik sekundarnich krizovych situaci (Grazd, nasili,
neuposlechnuti vyzev, pozart atd.) (Watts 2010, Jurdnek 2018, Mares 2007, BBC
2003, UPCE report 2004, Povoledo 2003).

Druhy pohled ukazuje vliv na omezeni piijezdu slozek KI do mist urceni,

stejné jako dominantni ptijezd sloZzek IZS na mista zasahd.
Tabulka 7 ukazuje velice zajimavy vliv ¢asu na miru rizika jednotlivych
scénara.

Tabulka 7 Mira rizika u scénarii ochroment dopravy (vlastni zpracovani 2021)

SCENARE Okamyzity Vliv v rdmci Dlouhodoby | Vyslednd mira
OHROZENI PRI vliv na hodin vliv rizika
OCHROMENI ¢innost
DOPRAVY policie
Dopravni 10 3 1 14
nehody vlivem
nefunkéni
svételné
signalizace
Nedostatek 5 8 2 15
PHM
Uviznuti 8 1 0 9
kolejovych
vozidel na
kiizeni
komunikaci
NemoZnost 10 9 2 21

navyseni SalP
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Mira rizika u ochromeni dopravy

25
20
15
10
5
0

Dopravni nehody Nedostatek PHM  Uviznuti kolejovych Nemoznost

vlivem nefunk¢ni vozidel na krizeni navyseni SaP

svételné signalizace komunikaci
B Okamyzity vliv na ¢innost policie B Vliv v rdmci hodin Dlouhodoby vliv

Graf 6 Mira ohroZeni vlivem ochromeni dopravy (vlastni zpracovini 2021)
Graf celkového vlivu €. 7 (niZe) prezentujeme také vysecovym zplisobem pro
dokresleni celkového efektu nemoZznosti navysit mnoZzstvi policist(i s ohledem na

dynamicky rostouci pocet tikold, které musi policie plnit.

Vysledna mira rizika

Dopravni nehody vlivem nefunkéni svételné signalizace
Nedostatek PHM
B Uviznuti kolejovych vozidel na krizeni komunikaci

B Nemoznost navyseni SaP

Graf 7 Vyslednd mira rizika p#i ochroment dopravy (vlastni zpracovani 2021)
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Hrozby blackoutu na ¢innost policie v dopravni infrastruktuie

Vysledna mira rizika se ndm jevi nejvyssi u nemoZnosti navysit pocet sil
a prostredki. Vzhledem k mnozZstvi tkold, které mé policie stanovena se jedna
o nejdtilezitéjsi bod k feSeni. Nasleduje ptiblizné stejny vliv dopravnich nehod a

nedostatku PHM.

Plynulost dopravniho provozu je dnes zavisla na vyuzivani elektronickych
modernich technologii (Elsberg 2017). Funk¢nost policie je zavisla na pfesunu
svych SaP v rdmci plnéni stanovenych tkold. Hrozbou blackoutu je paralyza
téchto dvou faktortt doplnénd navic o nedostatek PHM pro zajisténi provozu
vlivem nefunkénosti cerpacich stanic. Dal$im rizikem je neprijezdnost
pozemnich komunikaci v dobé dopravniho kolapsu zptisobeného nefunkénosti
svételné signalizace na silnici, Zeleznici i letisti. Ddvodem dopravniho kolapsu
muZe byt zastaveni elektricky pohanénych dopravnich prostfedki v misté
ktizovatek ¢i dilezitych dopravnich uzlt.

Kolaps dopravni sité se projevuje jak v zemich rozvojovych, tak
i technologicky vyspélych (Mares 2007). Pfi¢iny jsou v literatute uvadény rtizné,
nicméné opét plati, Ze ¢im vyspélejsi systém spolec¢nost vyuziva, tim zranitelnéjs

je na pfipadné omezeni bazalnich potteb.

Moravskoslezsky kraj je nucen fesit dopravni infrastrukturu jak silni¢ni,
drazni, ale také leteckou. Zranitelnost zde mutizeme rozdélit na dvé oblasti.
Zranitelnost kritické infrastruktury zahrnujici IZS a zranitelnost obyvatelstva.
V prvnim pfipadé se zranitelnost s vyvojem krizového planovani postupné
zmensuje. Vlivem technologického riistu i modelace feseni jsou k dispozici jak
alternativni prostfedky na zajisténi mobility, tak i vyvoj krizového a havarijniho
planovani. Pro obyvatelstvo se v3ak jednd o zcela paralyzujici situace, kdy
v kombinaci s nefunkénim spojenim roste mira stresu a paniky obyvatelstva.
Béhem nékolika malo minut az hodin na netinosnou miru. Jako pfiklad uvadime
vznik blackoutu v dobé navratu déti ze Skoly, nemoZnost jakéhokoliv spojeni

s rodici a stresové situace na obou stranéch (Juranek 2018).
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Pro odstranéni komplikaci v dopravé je stanoven plan zajisténi dopravy,
zajisténi prijezdu vozidel IZS i zajisténi pfijezdu vozidel zasobovani. Konkrétni
postupy vsak v ramci OOP Hrabtivka nejsou stanoveny. V rdmci fizeni dopravy
je rizikovym mistem celého tizemi mimouroviiové kiizeni ulic Horni a Dr.
Martinka (tzv. velky kruhovy objezd) v Ostravé-Hrabtivce. Jedna se totiz o misto,
kde je kruhovy objezd kiiZen tramvajovymi pasy a v Ostravé-Dubiné na ulici
Horni je tzv. to¢na tramvaji - kone¢nd zastdvka. Na zmiflovaném kruhovém
objezdu je tedy pravdépodobnost uviznuti nepojizdnych tramvaji a s tim spojena

komplikace v dopravé u pomérné zasadniho dopravniho uzlu.

5.3.3 Scénafe ohrozeni vefejného poradku

OhroZeni vetejného poradku z pohledu policie ma v probéhlych blackoutech
mnoho podob a zminime zde situace z dlouhodobého pohledu. Jelikoz pohled
redlnych skutec¢nosti 1ze z dlouhodobého hlediska sledovat pouze v pfipadé
Aucklandu na Novém Zélandu, budeme se v tomto oddile vénovat fiktivni
situaci v oblasti Ostravy-Hrabavky. Vychodiskem jsou scénéte vychdazejici praveé
zudélosti Auckland, kterd je nejdéle trvajicim blackoutem v popsanych

pripadovych studiich (Mitchell 1998).

Tabulka 8 Mira rizika u scéndrii ohroZent verejného poradku (vlastni zpracovani 2021)

SCENARE Okamyzity Vliv v rdmci Dlouhodoby | Vyslednd mira
OHROZENI vliv na hodin vliv rizika
VEREJNEHO ¢innost

PORADKU policie

Nefunkéni EZS, 2 5 10 17
poplachovy
zabezpecovaci,
pfistupovy
systém,
kamerové
systémy,
elektricka pozar.

signalizace
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Nefunkéni 8 6 10 24
osvétleni

Pozary, nehody 8 7 3 21
Rabovéani, nartst 5 10 10 25
kriminality

Vidime, Ze dlouhodoby vliv ma vyznamnou miru rizika. Ddvodem je v literatuie

uvadén fakt, ze lidé velmi casto i v krizovych situacich vyuZivaji potfeby

uspokojit své zdkladni zivotni potfeby a az poté se sméfuji k povrchnéjsim

¢innostem (Bulikova 2005).

25
20
15
10
5
0
Nefunkéni EZS,  Nefunkéni osvétleni
poplachovy
zabezpecovaci,

Mira rizika u ohrozeni verejného poradku

pristupovy systém,
kamerové systémy,
elektricka pozar.
signalizace

W Okamyzity vliv na ¢innost policie

Pozary, nehody Rabovani, narust

M Vliv v rdmci hodin

kriminality

m Dlouhodoby vliv

Graf 8 Mira ohroZeni vlivem ochromeni verejného poridku (vlastni zpracovini 2021)

Celkova mira rizika je zndzornéna opét vysecovym typem grafu cislo 9.
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Vysledna mira rizika

Nefunkcni EZS, poplachovy zabezpecovaci, pristupovy systém, kamerové systémy, elektricka pozar.
signalizace
m Nefunkéni osvétleni

M PoZary, nehody

B Rabovani, narust kriminality

Graf 9 Vysledna mira rizika u ohroZeni vefejného pordadku (vlastni zpracovdni 2021)
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5.4 Analyza rizik, dopada a pfipravenosti v Ostravé-Hrabtvce

Personalni stav moravskoslezské policie je oproti jinym krajim v soucasné
dobé veden svelmi dobrym naplnénim. Situace neni idedlni, jelikoZ nové
prichozi policisté jsou aktudlné v procesu vzdélavani Zéakladni odborné
pripravy, ale oproti ostatnim krajim, jako je napi. Sttedocesky nebo hlavni mésto
Praha je situace mnohonasobné uspokojivéjsi. Analyzu rizik a vztah kjejich
hrozbdm a zranitelnosti shledavame ve sledovaném tizemi Ostravy-Hrabtavky
stejny, jako na jinych tzemnich celcich MSK. Specifické riziko, a to ohroZeni
letového provozu vztahujici se kletisti LeoSe Janidcka v Mosnové v praci
nezminujeme, jelikoz v soucasné dobé je letisté vyuzivano spiSe pro zajisténi
nakladni prepravy nez obyvatelstva. Druhym davodem nezafazeni tohoto
aktiva je absence dostatecného mnozstvi literatury s konkrétnimi vazbami na

¢innosti policie.

Vybér aktiv tak probéhl dle stanovenych opakujicich se rizik v ptipadovych

studiich s ohledem na jejich redlnou hrozbu pro zajisténi vefejného poradku.

Tabulka 9 Analyza rizik ve vztahu k bezpecnosti (vlastni zpracovini 2021)

Aktiva Hrozby Zranitelnost | OhroZeni Riziko
Spojeni Absence spojeni | Zavislost na | NemoZnosti Bariéra komunikace
(komunikace) . centralnim privolani prvki KI
Omezeni
. . .. Fiimu omoci ) . y
funkénosti ¢i Py p Omezeni informovani
. . | tisnovych . . .
rozsahu spojeni y Nemoznost obyvatelstva o situaci
volani .
L komunikace ey . .
Naruseni Zajisténi informovani
.. Uroviiové mezi posadkami . . ,
bezpeci p prvki KI o realizovanych
. fizeni ¢innosti | IZS a  jejich L
komunikace opatfenich
policie opera¢nimi
Absence T Informovani rodin,
i stredisky
3 Strategicka,
polohovych a . .
L Absence moznosti
C operac¢ni a | Absence
navigacnich . . . .
C . . zasobovani, objedndvek
. takticka moznosti
sluzeb . P
. . materialu a l1éciv,
komunikace komunikace
Absence interni . e B .
. s rodinou PretiZzeni telefonnich siti
. Zavislost
komunikace
. spole¢nosti na
prvka KI P
komunikaci
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Ztrata

koordinace
¢innosti
Dopravni Uvéznéni osob | Velké Absence Dopravni kolaps
infrastruktura | v dopravnich mnozstvi ovladani vozidel N .
Nemoznost pfesunu
prostiedcich osob Y. . .
Nefunkéni slozek IZS mna mista
. | v hromadné " . .
Zastaveni ¢l svételna zasahu
. dopraveé . .
omezeni signalizace .
Nemoznost dopravy
lynulosti Husta sit .
Py Ztrata pracovnikt KI na misto
doprav méstského .
pravy pouli¢niho urceni
rovozu
Dopravni P osvétleni .
P Absence urcitého druhu
nehody K¥izeni silnic . | o
Nemoznost zasobovani
v Ostraveé
Nedostatek posunu draznich .
. Absence dostupnosti
Hrabtivce .
PHM vozidel na . . .
o nékterych komodit
drazni s .
kiizeni
dopravou . Riziko vzniku nepokoj
pozemnich
o lasti i
Komunikaci v oblasti dostupnosti
PHM a dalsi trestné
¢innosti svazbou na
dopravu
Veiejny Socialni neklid Spole¢nost Nedostupnost Riziko vazniho neruseni
poradek zalozena na | dostateéného bezpeénosti velkého
Evakuace osob
dodrzovani mnozstvi rozsahu
Rabovani
zakont bezpecnostnich .. Y 1.
P Riziko vaznych socidlnich
Trestna ¢innost . slozek 3 .
Trvala a zdravotnich dopadd na
Nedodrzovani dostupnost Nepfredvidatelné | bézny zivot
fizeni olicie situace .
narizent P Pi#imé ohrozeni zivota a
Strezeni Bezpecna Paralyza zdravi obyvatelstva
zajmovych mist | politicka i | dopravy z dvodu nedostupnosti
KI zivotni energie i zajisténi
Nedostupnost & P J
. situace v CR . . zakladnich vitalnich
Stfezeni financi
Cexo s ic s funkci osob zavislych na
opusténych Vyuzivani
Nedostupnost e
. . piistrojich
oblasti modernich . .
bezpec¢nostnich
< . | technologii L Riziko poskozeni budov,
Rizeni dopravni systému

situace

infrastruktury i prvki KI,
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Zavislost na | Nutnost Riziko  naruseni  az
elektrickém opusténi ochromeni hospodafistvi,
proudu bydlisté zameéstnanosti, ztraty
Bezhotovostni | Absence hmotnych i nehmotnych
platebni styk | zakladnich statk@i. Riziko ohroZeni
v béznych zivotnich potteb Zivota a zdravi vznikem
. sekundarnich KS.
komoditach Nedostatek
pitné vody
Dlouhodobé | PetiZeni Spole¢nost Selhani lidského | Pfimé ohrozeni Zzivota a
fungovani ¢innosti zalozend na | faktoru, zdravi pracovnikd IZS
PCR a 1ZS Nedostaterné systému nezkusenost pracujicich na likvidaci
lidské zdroje pomoci, Rigidnost ¢ K5
Psychicky stres Trvala absence Ptimé ohrozent
dostupnost vnittnich dostupnosti  pracovnika
Neuspokojovéni slozek 1ZS, predpisti, z dtivodu absence
zakladnich . . . moznosti cestovat,
lidskych potieb Vyuzivani Nedostatecné . .
elektrického | zajisténi komunikovat, platit.
Absence zézemi proudu alternativniho Riziko naruseni dodavky
Neznalost k vétsine zasobovani potravin a dalsich
postupt lidskych elektrickym zivotnich potteb,
Dojizdéni  do cinnost, proudem., Riziko omezeni nebo
zamestnani Nedostupnost | Nedostate¢né nemoznosti zajisténi
financi  pro | havarijni zéakladnich socialnich
zajisténi planovani mimo | sluZeb obyvatelstvu,
osobnich a | KI, mnohdy i na Riziko poskozeni zazemi
rodinnych trovni KI. prvkit KIL
zéakladnich
zivotnich
potieb.

5.5 Hodnoceni rizik

Existuje mnoho nebezpeci, které je mozno detailné analyzovat a hodnotit jejich
rizika pro jednotlivé soucasti systému. Blackout je vSak nebezpec¢im, které jiz
hodnocenim rizik proslo mnohokréat, a to na vétsiné mist svéta. Oproti jinym

nebezpecim, ktera jsou vazana na lokalni pfitomnost nebezpeci, blackout ptisobi
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v jakychkoliv mistech, kterd jsou propojena moderni dodavkou elektrické

energie.

V této praci vychdzime z kvantifikované pldnovaci dokumentace rizik
ohrozujicich bezpe¢nost v CR. Jedn4 se o dokument ministerstev CR a GR HZS

CR s nazvem Analyza hrozeb pro Ceskou republiku.
Dil¢i ¢lenéni je zde uvedeno nasledovné:
e Rizika pfijatelna (0-10);
e rizika podmine¢né piijatelnd (11-29);
e rizika nepfijatelna (30 a vyse).
Rizika byla analyzovéna z hlediska vyznamnosti a nutnosti zapojeni slozek

IZS ke zvladnuti krizové situace. Blackout je hodnocen jako jeden z nejvice

rizikovych nebezpedi.

Grafické zndzornéni hodnoceni rizik vyplyvajicich z jednotlivych nebezpeci

podrobenych detailni multikriterialni analyze je uveden v obrazku nize:

¢ Antropogenni technogenni
9 ¥'S B Antropogenni sociogenni
@ Naturogenni abiotické

A Naturogenni bioticke

74 * «DW *B® O © m o e I — Limitni kfivka R30
Limitni kfivka R10

Kategorie pravdépodobnosti

3 T T T T T T T T
1 2 3 4 5 8 7 8 9 10

Kategorie nasledk(
Obrizek: 9 Vysledky analyzy a hodnoceni rizik CR (Analyjza hrozeb CR)
V pravé casti grafu vidime 21 identifikovanych typt nebezpeci

s nepfijatelnym rizikem, kterym je nutné vénovat prioritni pozornost a jsou
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feSeny havarijni pldnovaci dokumentaci na drovni centralni, krajské i okresni.
Graf ukazuje zhodnoceni tstfedni (centralni), kdy kazdy z kraji nésledné
provadi hodnoceni vlastni. Podle tohoto hodnoceni buduje svou havarijni
dokumentaci a krizovou pripravenost kraje dle krizového zédkona. U téchto stavii

je pak doporuceno vyhlaseni krizovych stavai.

5.5.1 Hodnoceni miry rizika sledovanych aktiv

V nasledujici tabulce prezentujeme hodnoceni miry riziku u jednotlivych
souhrnnych sledovanych aktiv. Kazdé aktivum zahrnuje vySe rozpracované
scénare.

Hodnoceni zistava stejné jako u miry zavaznosti jednotlivych scénaid, tedy
stupnice 1-10 bodd, kdy 1 bod je riziko nejmensi, 10 bodd riziko nejvétsi.

Vyslednou miru rizika pak tvofi soucet vlivu jednotlivych scénaitt v okamzitém

vlivu vypadku, vypadku v ramci hodin a vypadku dlouhodobého.

Jako malé riziko hodnotime 1-10, jako stfedni 11-20 a jako vysoké 21-30. Data
posuzujeme vzdy v kontextu okamzitého vlivu na miru rizika, miru rizika
v ramci hodin, miru rizika v dlouhodobém pojeti. Poslednim sledovanym bodem

je vysledna mira rizika, kdy tuto rovnéz prezentujeme ve vyse¢ovém grafu.

Tabulka 10 Mira rizika jednotlivych aktiv (viastni zpracovdani 2021)

Hodnocena Okamyzity Vliv v rdmci Dlouhodoby | Vyslednd mira
aktiva vliv na hodin vliv rizika
¢innost
policie
Vypadek spojent 26 23 15 64
Kolaps dopravni 33 21 5 59
siteé
OhroZeni 23 28 33 87
vefejné
bezpecénosti

Sloupcové grafy ukazuji jednotlivé faktory vztazené i do celkové miry rizika.
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Mira rizika jednotlivych aktiv
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Graf 10 Mira rizika jednotlivych aktiv (vlastni zpracovdni 2021)

Vysledna mira rizika

= Vypadek spojeni = Kolaps dopravni sité = OhroZeni verejné bezpecnosti

Graf 11 Vysledkovd mira rizika jednotlivych aktiv (vlastni zpracovdani 2021)

5.5.2 Prevence a opatieni pro zvladnuti blackoutu

Blackout je fe$en v preventivnich planech PCR zejména z hlediska zajisténi
vefejného pofddku. Vyhodnoceni rizika jako nepfijatelné tedy vychazi ze
zpracovanych typovych pland, kdy jednim z nich je Plan vefejného potadku a
bezpecnosti pro tzemi MSK pfi MU. Postup policie je stanoven v nasledujicich

krocich. Policie zajistuje postupné s ohledem na priority ¢innosti policie:
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e Pomoc pti evakuaci;

e ochrana majetku evakuovanych osob;

e uzavieni prostoru pro ¢innost zachrannych slozek 1ZS;

e odklon dopravy od postizenych mist a stanoveni objizdék;

¢ dohled nad plynulosti prijezdu zachrannych sborti a slozek IZS;

e uzavieni prostoru k zamezeni vstupu nepovolanych osob.

Pro zvladnuti situace je z hlediska aktualniho stavu SaP na pocatku vzniku
blackoutu nutno vyhlasit krizovy stav. Doporu¢enim odborné literatury je ihned
po propuknuti blackoutu nutno na zasazeném tizemi vyhlasit z pozice hejtmana
stav nebezpeci. V rdmci stavu nebezpeci je mozno v podpore ¢innosti policie
uplatiiovat napiiklad nafizeni poskytnuti vécného prostredku, nafizeni
evakuace obyvatelstva, nafizeni zdkazu vstupu, pobytu a pohybu osob na

vymezeném misté nebo tizemi.

Krizova opatfeni nafizované hejtmanem kraje jsou prezentovéna z krizového

planu MSK v nize uvedené tabulce ¢islo 11.

Tabulka 11 Krizovd opatreni stavu nebezpeci (Havarijni plan MSK)

Nazev krizového opatfeni Krizovy stav n%ﬁmw pnti'Kel;:i
VyhldSenf ,.stavu nebezpeci* stav nebezpeti hejtman
Nafizeni poskytuti vécného prostfedku stav nebezpeti hejtman
Nafizenf pracovn povinnosti, pracovn{ v§pomoci stav nebezpeti hejtman
Natizeni bezodkladného odstraiiovin{ staveb nebo porostl stav nebezpeti hejtman
Nafizeni bezodkladného providéni staveb, stavebnich pract, terénnich Gprav stav nebezpeti hejtman
Nafizenf vykondvini péce o déti a mldde stav nebezpeti hejtman
Nafizeni piednostniho zisobovini stav nebezpeti hejtman
Nafizeni hldeni pfechodné zmény pobytu osab stav nebezpeti hejtman
Nafizeni evakuace obyvatelstva stav nebezpeti hejtman
Nafizenf zékazu vstupu, pobytu a pohybu osob na vymezeném misté nebo Gzemf stav nebezpeti hejtman
Nafizen nihradntho zptisobu rozhodovani o ddvkdch socidlni péce a jejich vyplaté stav nebezpeti hejtman
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Dtvodem je moZnost realizovat opatfeni uvedend v opera¢nim planu

Naruseni dodévek elektrické energie velkého rozsahu na azemi MSK.

V ptipadé selhavani ¢innosti policie je moZno, jak vidime i v opera¢nim planu
kraje, vladou rozsifit rozsah opattfeni vyhlasenim nouzového stavu ¢i stavu
ohroZeni statu. S velkou pravdépodobnosti se tak stane ihned po jednani vlady
na navrh hejtmana, pfipadné vlivem vyvoje blackoutu. Nazvy krizovych
opatteni jsou pak napfiklad nafizeni omezeni prava na nedotknutelnost osoby
a nedotknutelnost obydli, nafizeni omezeni vlastnického a uZzivactho prava
pravnickych a fyzickych osob k majetku, nafizeni omezeni prava pokojné se

shromazdovat ve vymezeném prostoru tizemi a dalsi stavy.

Dtivodem, pro¢ krizové stavy v piipadé blackoutu vyhlasovat jiz v avodnich
minutdch je nékolik. Stat tak stanovuje ochrannd a preventivni opatfeni
napfiklad ve formé zdkonta ¢i vyhlasek, které upravuji preventivni zapojeni
obcanti pti ptipravé na fegeni krizovych opatteni. V CR je nejcast&ji vyuzivanym
opatfenim zdkaz vychazeni, kdy vlada ¢ regiondlni Gfad rozhodne takto
z dtivodu snizeni poctu osob, které by pripadné zaméstnaly bezpe¢nostni slozky.
V minulosti jsme byli svédky toho, Ze podobnd opatieni byla velmi G¢inna ve
staté New York, kdy policie fesila dva typy pfipadd drancovéni. Prvnim je
pripad, kdy lidé ve snaze o zajisténi vlastniho pfeZiti za¢nou krast Zivotné
dilezité potraviny. Zde bezpecnostni slozky nezasahuji nikterak déiraznym
zplisobem. Druhou situaci vSak jsou situace, kdy pravé vlivem nefunkéniho
elektronického zabezpeceni, kamerovych systémt a dalSich prvkt bézné
infrastruktury dochédzi ke krddeZzim cenného zboZi i napiiklad spotiebni
elektroniky. Zde bezpec¢nostni slozky na tizemi Spojenych stati americkych
vyuzivaly veskerych prostfedki, vcetné zbrani, aby takovému drancovéni

zabranily. Domnivame se, Ze nejinak tomu bude i na tizemi MSK.

Policie tak bude moci plnit své tkoly, které prezentujeme zdvérem v podobé
stromu problémt. Vychazime piijeho tvorbé z poznatkt v pfipadovych studiich
blackouttt v Novém Zélandu, ale také v Tanzénii a Indonésii. Strom hrozeb a

feSeni prezentujeme v grafu ¢islo 4 na nasledujici strané.
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Graf 12 Strom hrozeb a fesent dle pripadovyjch studii (viastni zpracovini 2021)
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6 DISKUZE

Policie je ve svété spjata s nékolika typy usporadéni, raznym spolecenskym
postavenim a tim i souvisejicim persondlnim a technickym vybavenim.
Blackouty jsou sledovany zredlnych zkuSenosti zrtznych kontinent(i, kdy
shodu bychom v organizaci bezpec¢nostnich slozek sledovali jen v nékterych
aspektech. Aby préce netesila lokalni ptisobnost, kompetence i dostupnost
v jednotlivych tizemich, jako sledovany systém jsme zvolili policii jako oznaceni
organizace zajistujici ochranu bezpec¢nosti osob a majetku, vefejny poradek,
predchézeni trestné ¢innosti i pomoc na tseku vnitinitho poradku a bezpec¢nosti

pti krizovych situacich.

Pfi definovani prostoru jsme premysleli, zda bude tcelné sledovat probéhlé
blackouty i zjinych kontinentd, které neodpovidaji socidlnim podminkdm
Evropy, pfipadné zda se zaméfime jen na zemé rozvinuté. Po blizsim
prostudovanti literatury a provedent literarni reserse bylo jisté, Ze blackout je tak
rozvinutym faktorem, ovliviiujici lidsky Zivot v 21. stoleti, Ze rozdily geografické,
socidlni ¢i lidské jsou naopak idedlnim nastrojem pro hledani komparaci

a inspirace ke zlepseni.

Analyza ohrozeni bezpecnosti je zalozena na klicovém planovacim
dokumentu tykajicim se blackoutu, jenz pro CR zadalo vypracovat MV. Cestou
HZS CR vznikl dokument, ktery by bylo po studiu vhodné aktualizovat, nicméné
nikoliv z d@ivodu blackoutu. Hrozby a nebezpeci, které jsou v dokumentu
identifikovany slouzi pro ucely prace jako zaklad moznosti identifikace
nebezpedi i rizik a dalsi analytickou ¢innost. Blackout jako nebezpeci se jevi jako
vyznamné nezanedbatelné riziko v rdmci celé republiky, v MSK se jedna o druhé

nejvyssi riziko ihned za povodnémi.

Analyza zavdavajici zdklad nasi vyzkumné casti pak sleduje jednotlivé
blackouty formou pripadovych studii, které jsou vSak v nékterych ohledech
prilis plytké, a tak bylo nutno si informace tykajici se bezpe¢nosti dohledavat
i mimo odbornou literaturu, zejména formou v té dobé jesté velmi korektniho

zpravodajstvi BBC.
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Prezentované zemé se de facto z pohledu bezpecnosti rozdélily do 3 soubort,
které nasledné vyuzivame k hodnoceni nékterych vybranych aktiv bezpec¢nosti.
Prvni kategorie jsou piipadové studie, které popisuji negativni dopady na
bezpec¢nost - New York, Auckland, Afrika a [ran a z téchto zkuSenosti si vzali
ponauceni, které aplikuji déle do praxe. Jedna se napriklad o fixaci slabych mist,
snahu o feSeni hrozeb, zavadéni prevence a jiné postupy, které se ptfi dalsich

blackoutech osvédcily.

Druhou kategorii jsou popisy zemi, jenZ s negativnimi dopady blackoutu na
bezpec¢nost nemaji zkusenosti, pfipadné tato data nejsou publikovana. I zde jsme
mohli najit ¢aste¢nou inspiraci - jedna se naptiklad o zemé v Indonésii, kdy
celkové socidlni nastaveni obyvatelstva se od nasili a porusovani pravidel

dlouhodobé distancuje.

Tteti kategorii jsou zemé, které popisuji velky vyznam a dopad blackoutu na

spolec¢nost a jeji bezpeci, ale opatieni ptilis nerealizuji.

Entitou, kterd pomdhd navazat teoretické informace je série poznatkli o
cvicenich v CR. Z prezentovanych vysledkd vidime, Ze dopady blackoutu se daji
delit na kratkodobé efekty, prichdzejici v fddu minut, efekty hodinové i
dlouhodobé. Toto rozdéleni, také s rozdéleni na podminky CR diky prob&hlym
cvicenim popisuje kapitola 5.2.9. Obecné poznatky ze cviceni v CR. Jednd se o
vychodisko ke stanoveni nasledujicich poznatkli komparace zahrani¢nich

zkusenosti a ¢eského prostiedi.

MizZeme zde konstatovat, ze zkuSenosti a oc¢ekdvani ze zahrani¢i koreluji
s vysledky ceskych cviceni IZS. Vlivem vypadku proudu skute¢né vidime
vyznamny efekt blackoutu ve vSech jeho ¢asovych osach a rozdil mezi slozkami

kritické infrastruktury, které jsou a které nejsou sobésta¢né.

V identifikaci scénaftt a hodnoceni rizik se poté zaméfujeme na ty, které
vyhodnocujeme z pohledu autora a také situace v Aucklandu na Novém Zélandeé
jako redlné problémy pro dlouhodoby blackout. Zminujeme zde pribéh

pusobeni rizik a scénait na jednotlivd aktiva naSeho systému. Pravé zde se

miizeme opfit tako o prostudované nazory autort piipadovych studii i
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bezpecnostnich analyz, ze pfipravenosti mtZzeme kolobéh ¢innosti, i s ohledem

2 Yz

na zplisob vzniku blackoutu popsany v teoretické ¢asti ovlivnit.

Na prostredi kraje a naseho zakladniho dutvaru OOP Hrabtvka poté

v praktické ¢asti slouzi vyznamné krizovy plan kraje zaméfeny na blackout.

Tabulka 3 ndm prezentuje nase hodnoceni rizik v priorité, kterou si kazda
z nich vyzaduje z pohledu policie. Vychazime z nabytych zkuSenosti a snazime
se prezentovat, ze kolaps spojeni je velmi dobte, pfi soucasnych moznostech

feSitelny.

6.1 Aktivum 1 - Spojeni PCR a obnova energie v ramci KI
Spojeni je aktivum, které je pro praci bezpec¢nostnich slozek zdkladem. Jak
teoretické zdroje, tak praxe ukazuje, zZe schopnost komunikovat je jednim
z nejvyssich cilt lidstva a komunikovat v ramci zachrannych praci povaZzujeme
za mistrovstvi vzajemné spoluprace. Udalosti v roce 1977 ukézaly, Zze tehdejsi
spole¢nost nad komunikaci v dobé krizovych stavll pfilis§ nepfemyslela. Pri
blackoutu v New Yorku bylo nasazeno extrémni mnozstvi policistti proti
nizkému poctu zatéenych pachateld. Pfi nasazeni zélozni sité, kterou méli
Americ¢ané moznost si vyzkouset v probihajicich véalkach ve svété se nasledky
vypadku ¢i omezeni spojeni daji fe$it. Vidime ptiklad zapracovani na vyvoji
izolovanych ostrovnich sitich spojeni, na vybudovani zélozni sité nezéavislé na

pfikonu elektrické energie, ale také pouceni se z pochybeni.

Mares (2003) prezentuje dany vyznamny rozdil oproti roku 1977, kdy druhy
blackout New Yorku roce 2003 policisté i vlada podchytili pomoci pldnovani ve
vyrazny prospéch spole¢nosti. JelikoZ absence spojeni byla hodnocena
v analyzach davného blackoutu jako vyznamna, navic bylo USA zkuSenégjsi o
boje v Irdku v rdmci operace Poustni boufe. Pfi vale¢nych taZenich se armadni
specialisté zaméfili na vybudovani zaloZzni radiosité, kterd ostrovné dokazala
pokryt i mista, kde béZznd komunikace nestacila. Pravy dtvod je ziejmé dle BBC
(2003) spjat také s rozvojem tajnych operaci, nicméné je vidét, ze vybudovanim
zalozni radiosité v roce 2003 mohly organy krizového fizeni informovat jak

obyvatelstvo, tak zejména svou kritickou infrastrukturu a pfipravili se na
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piichod vypadku konvenéniho spojeni (Mares 2003). Italie a Svycarsko pak tento
systém o desitku let dale potvrdila. Jedna se bezesporu o zajimavy podnét, ktery
vramci hodnoceni probéhlych blackouti i literarniho zdkladu miaZeme
definovat a déle se mu vénovat. Ma totiZ nadvaznost i na postupy budovani
zékladti spojeni v CR, konkrétné v MSK, kde je spojeni slozek 1ZS zajistovano

unikatnim zptisobem.

Jak zajistit, aby spojeni na stanicich, které jsou unikatni a dalezité, je vsak
mozno hledat nejen v zahrani¢ni ¢i ¢eské literatute, ale také v typovych planech.
Ceska republika disponuje typovym pldnem uréeném k fegeni blackoutu, a i pro
nés se stal vychodiskem. Existuje zde urcity cas ¢i organizace ktery pfipravuje
prostiedi toho ¢ onoho profesiondlniho zazemi kritické infrastruktury CR.

Kazdy z objekti ma prioritu pfipojeni ve stanoveném case.

V rdmci dlouhodobého pohledu poté jiz ochrana téchto objekt(i bude mit vy3si
vyznam. Oproti budovam priority 1 a 2, ktera stfeZenim disponuji jiz od vzniku
blackoutu, bude nutno tyto objekty stfezit s postupné nartstajicim zajmem
krimindlnich zivlG. Pro OOP Hrabtivka se jedna o vyznamny tkol po vzniku
blackoutu, byt pro primérni stfeZeni by se ziejmé vyuzilo i hlidek MP nebo
smigenych hlidek PCR a MP. Pozdéji také smisenych hlidek PCR a ACR.
Personélné se bude jednat o extrémni nédroky, jelikoZ naptiklad nejdelsi vypadek
elektfiny vroce 1998 na Novém Zélandu zpusobila opakujici se chyba
vysokonapétovych kabeli. Trval od 20. anora roku 1998 do cca 27. biezna téhoz
roku. Vyhlasen byl stav nouze - néktefi lidé odesli, jini ztstali ve svém obydli.
Potykali se vSak s problémem nedostatku surovin, potravin a vody. Rovnéz
hygiena byla diky tomuto zastavena. Ve mésté se zacala prudce zvySovat
kriminalita, do mésta tak byly poslany hlidky z celého okoli. Rovnéz se objevilo
vyhrozovani tém, ktefi mohli byt zptisobili za vznik problémti. Pocet osob, které
musi nastoupit na ochranu napiiklad Ostravy rozhodné nebude jen ztad
bezpecnostnich slozek. Z mého pohledu se tedy jednd o nesystematické
zatazovani nékterych prvki KI do systému tieti prioritizace obnovy zdsobovani
elektrickou energii na tkor od ochrany ¢innosti bezpecnostnich slozek. Ve

vztahu k dlouhodobému ptisobeni blackoutu, bude mit 1 mateiskéd skolka ¢i 5
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UMODb ve sledovaném tizemi spise kontraproduktivni efekt, ve vztahu k nutnosti
zajistit spojeni i ochranu z dtvodu oziveni budov zminénych subjektti cennou
energii. Podporu svého tvrzeni a odporovani krizovému pldnu kraje opirdm
napftiklad o situaci v Tanzénii v roce 2006. V lété v obdobi extrémniho horka
doslo vlivem sucha k omezeni vyroby energie, nikoliv celému blackoutu.
Vzhledem kbéznému pokryti denni spotieby se energetické spole¢nosti
rozhodly pokryt denni provoz a no¢ni ddvky na osvétleni ulic obétovat ve
prospéch fungovéani béZného denniho rezimu. Vzhledem k tamni kriminalité
tehdejsi vladda rozhodla o jiném postupu a o nasazeni ochrany elektrdren a
zasobovacich bloka z divodu zajisténi osvétleni no¢nich ulic a Gtlumu denni
distribuce energie. Spolecenské pohledy byly rtizné, z hlediska strategie narodni
urovné a prevence vzniku naruSeni vefejného pofddku wudélali jeden
z obdivuhodnych krokt a politickych rozhodnuti s cilem zamezit vznik no¢niho

rabovéani (BBC 2006).

Pohledem hodnoceni rizika dlouhodobého vlivu vypadku sité mulizeme
konstatovat, Ze nejvyssi miru rizika ma absence koordinace policejnich sil a
prostiedkid. Naopak nejmensi vyznam ma z hlediska dlouhodobého blackoutu

nemoznost pfijmu tisfiovych volani.

6.2 Aktivum 2 - Vliv policie na dopravni infrastrukturu

V MSK, jakoz i ve sledovaném tzemi sluzebniho obvodu OOP Hrabtivka neni
nutna fyzicka pritomnost policistl pii fizeni dopravy. Vyjimkou jsou situace
akutnich dopravnich uzavér, pfipadné exponované ¢asy provozu na pozemnich

z Nz

komunikacich a s tim spjaté fizeni dopravy.

Pro bézné situace je k tomuto tcelu vyuZivani policist(i z fad dopravni policie.
Vramci OOP Hrabtivka jsou policisté zapojovani do ¢innosti v dopravni
infrastruktufe minimalné, jelikoZ mésto Ostrava disponuje v ramci policie Gtvary
s plosnou ptisobnosti, které jsou schopny se na zajisténi vefejného poradku,
véetné fizeni a koordinace dopravy podilet. Jednd se o policisty prvosledovych
hlidej z fad OHS nebo SPJ. Na vysoké drovni je navic v Ostravé vyvinuta

spoluprace s MP, kterd tyto ¢innosti v rdmci soucinnosti rovnéz realizuje.
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Co se tyka logistiky policie, tak vozovy park PCR MSK je sloZen z vozidel, jez
jsou prevazné pohanéna zazehovymi motory. Vznétovymi motory jsou pak
vybavena vozidla poradkovych jednotek. Nutno zminit také vozidla na
elektropohon, jenz jsou aktualné piidélovana Sluzbé krimindlni policie a
vysetiovani. PCR MSK nedisponuje vlastni siti ¢erpacich stanic, ani nema
uzavienou dohodu o vyuZzivani c¢erpacich stanic HZS MSK, jez touto siti
disponuje. Vlastni zkugenost viak poukazuje na fakt, ze MRP Ostrava, stejné tak,
jako Uzemni odbor Frydek-Mistek disponuje BCS pro sluzebni vozidla. Zasadni
informaci je fakt, Ze v automobilni odbor PCR Ostrava se sidlem na ulici 1. méje
v Ostravé nedisponuje ndhradnim zdrojem, pouze pfipojnym mistem. V pripadé
vypadku e. energie neni cerpat PHM. Automobilni odbor vsak disponuje
nadrzemi, ve kterych je mozné skladovat az 20 000 litrGi benzinu a 10 000 litrt
motorové nafty. Tankovani sluzebnich vozidel je dale mozné realizovat na
neurcené siti ¢erpacich stanic formou thrady palivovou kartou vozidla (CCS

kartou).

Z hlediska miry rizika vidime u tohoto aktiva scénéafe, které jsou
v dlouhodobém blackoutu zdsadnim rizikem, a to z divodu nedostate¢ného
zajisténi tankovani PHM. Jednim z opatfeni je zajezdit ndhradni zdroj z ddvodu
umoznéni tankovani PHM do sluZzebnich vozidel v dobé blackoutu, s ¢imz je

Uzce spjaty pfesun sil a prosttedka, popt. sttidani hlidek v rdmci smén.

6.3 Aktivum 3 - Vefejny poradek

V dobé standardniho fungovani spolec¢nosti policie dohlizi na dodrzovani
souhrnu spolec¢enskych vztahd, které vznikaji, rozvijeji se a zanikaji na mistech
vefejnych a vefejnosti pfistupnych. Jedna se tedy o zajisténi vefejného poradku.
Ten je upraven pravnimi i nepravnimi normativnimi systémy a jejich zachovani
je vyznamné pro zajisténi klidného a bezporuchového chodu spole¢nosti.
Vefejného poradku se vsak také tyka zdkladni listina prav a svobod obyvatelil

Z Nz

CR, kterd pfinasi kazdému clovéku jeho prava a povinnosti.

V rdmci zachovani vefejného potfadku je také nutno zminit urcitou hierarchii

spole¢nosti, kterd zahrnuje respektovani zvyhodrnovani urcitého sektoru oproti
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vétsiné. Divodem zvyhodnovani je pak pomyslny kruh zachovani zdkladnich

hodnot dostupnych vsem. Z pohledu policie je to vefejny poradek.

Tabulka nize ukazuje jednotlivé sektory KI, které maji v pfipadé vzniku

blackoutu vztah k ¢innosti policie s ohledem na zajisténi jejich bezpecnosti.

Tabulka 12 Sektor k zajistént (vlastni zdroj)

Sektor

Zajisténi bezpecnosti

Objekty OOP Hrabuvka

Energetika, zasobovani

Cerpadel a nahradnich zdrojti

Budova OOP Hrabtivka

Potravinarstvi

Velkoobchodni prodejny, vyrobni
haly

Velkoobchody,
supermarkety - vice nez

10 objektt

Zdravotni péce

Zdravotnicka zatizeni

Poliklinika O Hrabtuivka,
Hrabovd, 3 zdravotni

strediska

Prodejny 1lé¢iv a zdravotnického

6 vytipovanych lékéren|

materialu v tzemi OOP Hrabtivka
Doprava Tramvaje, trolejbusy a vlaky V gesci dopravni policie

Semafory, vyhybky V gesci dopravni policie
Komunika¢ni a | Vysilace, telefonni tstfedny Ochrana v ptipadé
informacni systémy ohrozeni
Bankovni a finanéni|Bankovni domy 3 vybrané bankovni
sektor domy

Vybér hotovosti - bankomaty, [Bankomaty ve svéfeném

pokladny

Gzemi (celkem 9 lokalit)

Nouzové sluzby

Pfijimani tistiového volani

Telefonni vedeni budovy

OOP Hrabtvka

Komunikace s televiznimi a

radiovymi stanicemi

Cestou KR PCR

Koordinace slozek 1ZS

Ochrana  bezpec¢i pfi

zasahu
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Distribuce vody, potravin, l1é¢iv Velmi narocéna trvala
Mista distribuce]
ochrana distribuce,
humanitarni pomoci
skladovani i zdsobovani.

Vefejna sprava Vypléaceni mezd, socidlnich davek [OSSZ Ostrava Hrabtivka
a dtichodt Ceskd posta B. Kucery
Pohiebnictvi V. Dernicky Charitas

Hrozby zachovani vefejného poradku

Hrozbami je pfimé ohroZzeni zivota a zdravi obyvatelstva v dtisledku omezeni
nebo preruseni dodavek elektrické energie (zejména zdravotnicka zafizeni,
tstavy socidlni péce, domovy pro seniory), ohroZeni zivota a zdravi obyvatelstva
v diisledku vzniku sekundarnich krizovych situaci, napf. narusenim dodavek
potravin a pitné vody, narusenim dodavek léc¢iva zdravotnického materialu

apod.). Policie je nucena zajistit obrovskou plochu vykonu zajisténi bezpec¢nosti.

Je znamo, ze ihned po vzniku krize vzniknou dvé skupiny obyvatelstva -
stmelené skupiny osob, které maji za cil chranit své zajmy pfi omezenych
moznostech bezpec¢nostnich slozek (domobrana). Stejné tak vzniknou okamzité
skupiny parazitujici na vzniklé situaci a pachajici trestnou ¢innost s vidinou
mensiho rizika dopadeni. Jelikoz se jedna o pocet osob, které od tvodni chvile
vyznamné presahuje kapacitni moZnosti policie, je nutno okamzité dle zakona
o policii zadat o spolupraci Armady Ceské republiky. Jedna se o vyuziti §22,
hlavy ¢étvrté zakona o Policii Ceské republiky, ktery se vénuje povolavani vojakd,
piislugnika Vézeniské sluzby Ceské republiky a Celni spravy Ceské republiky
k plnéni tkolé policie. Tim, kdo povolava vyse zminéné je vlada CR. Vojéky
a ptislusniky je mozno povolat na domu nezbytné nutnou, kdy je mozno jejich

plisobeni omezit dle potieby.

I pfes moZné nasazeni ACR Heinz (2018) uvadji, Ze redlné udalosti ukazuji, ze
personalni stav, zasoby i rezervy bezpecnostnich sloZek jsou v demokratickych
rezimech dimenzovany na normdlni stav a jsou schopny zvladnout kratkodobé

krizové stavy. V okamziku dlouhodobé krize se méni priority a tukoly
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bezpecnostnich slozek. DGvodem je, Ze bezpe¢nostni slozky jsou schopny chranit
vefejny porddek po omezenou dobu. Pti vleklych krizich je pozornost
bezpec¢nostnich slozek orientovdna na ochranu kritické infrastruktury (vladni
objekty, elektrarny, zasobovani vody, nemocnice, rozvodny elektfiny, evakuacni
stfediska). Zajisténi vetejného poradku tedy prestdvd byt prioritou. Majetek,
zdravi a Zzivot jednotlivce tak prestdvaji byt dhlezité, ve srovnanim zajisténi
potieb bazalnich pro celou spole¢nost. I presto je ve svété vidét, ze kombinaci
vcasného nastoleni krizovych opatfeni a tvrdou intervenci v piipadé jejiho

poruseni se podatilo systém nastavit i ve svété s minimem ztrat na Zivotech.

Je v8ak nutno podotknout, Ze v dlouhodobém hledisku se musime zaméfit na
jiné pfemysleni obyvatelstva i osob pachajicich trestnou ¢innosti. Bude se jednat
o presmérovani aktivity zdrancovani obchod@i na napadani mist vydeje
humanitarni pomoci, protoze po vyprchani akutniho nedostatku elektrické
energie za tcelem spojeni se s rodinou, obstarani si financi, majetku, cennosti,
prijde zasadni problém. Nutno obstarani si zdkladni Ziviny. Jednim z misto

ochrany tak budou v Hrabtvce zejména mista distribuce pitné vody a potravin.

V daném tzemi je nutno zajistit ochranu zdravotnického stfediska polikliniky
Ostrava-Hrabuvka, kde je o¢ekavana velka kumulace osob s cilem ziskat 1éc¢iva.
Mezi vytipované objekty také patii poboc¢ky Komeréni banky, Ceské spoiitelny
a budova Ceské posty.

Mezi rizikové budovy pak patfi prodejny Makro, Tesco, Albert a obchodni
centrum Hlubina. Rizikovym faktorem je pfitomnost Hotelového domu Vitek na
ulici Adamusova, a ktery je urc¢en pro socidlné slabé. Jedna se o misto, jenz je

jednim z ¢astych mist, kterd jsou trvale zatiZena vysokou kriminalitou.

V zavéru vysledkl jsme prezentovali ndvrh vlastniho feSeni blackoutu
kompilovaného na ¢eské podminky z hlediska zjisténého managementu rizik
dlouhodobého blackoutu. Jednim znavrht je okamzité vyhlaSeni krizovych
stavli a omezeni zdkladnich lidskych prav a svobod, véetné vyhlaseni zakazu
vychazeni. Soucasna doba zameéfend na virtudlni sité, témeér nepietrzitou

komunikaci a jiné vymoZenosti moderni doby bude stejné napodobovat
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obyvatelstvo zemi rozvojové zpéatecnickych. Prikladem je situace téméf
100 miliont obyvatel bez elektrickych systémi po dobu sedmi hodin v Indonésii.
Prekvapivé bylo, ze kriminalita zde v rozborech témét nebyla zminovana. Jak
ukazaly nékteré poznatky expertti, vliv na bezpecnost a mensi kriminalitu zde
byl dan faktem, Ze se vypadky dotkly tfi ostrovi (Java, Bali, Madura),
a ze mentalita zdejsiho obyvatelstva je podstatné jind nez mentalita obyvatel
velkych aglomeraci. Zde ziastava otdzka, kterd asociuje podobnost
s Aucklandem, kdy uzavieni okrest ¢i izolace osob postizenych blackoutem
miiZe pfinést benefit v mensi kriminalité. Proto zminujeme jako jedno z moznych
feSeni omezeni moZznost vychdzet s vyjimkou povolani potfebnych pro chod

statu.

N

Z pohledu miry rizika zde byla analyzovén jako nejrizikovéjsi scénat vzestup

nésili a rabovani, avsak v kontextu hodin na sebe navazujicich.

Jako nejvétsi hrozba blackoutu v dlouhodobém kontextu z cisté
bezpec¢nostniho pohledu jsou také stavy socidlniho neklidu, které mohou mit az
charakter socidlni hysterie a paniky. Ndmi prostudované materidly ukazuji, ze
panika je neudrzitelnd a naprosto znemoznuje organizovanost fungovani
spolec¢nosti. Jak takové stavy vznikaji? Co vlastné vede spole¢nost vdzanou
pravidly a osnovami k ndhlému zapomenuti vnitfnich kontrolnich mechanisma?
Jedna se o kombinaci faktord, které zmitiujeme postupné dale a prochdzime tak

analyticky vysledky préce.

Je vsak dobré zminit, ze vlivem paniky dochazelo pfi analyzovanych
udélostech k situacim, které jsou jen velmi tézko predvidatelné a nemtzeme se
na né ani dopredu pfipravit. MiZzeme se vsak pfipravit na faktory, které byvaji
pritomny opakované. Jedna se napiiklad o spojeni a jeho vypadky ¢i aplnou
nedostupnost. Stejné tak drancovani a rabovéni zasob v obchodech bylo druhym
vaznym nasledkem, kdy se lidé chovaji spiSe jako divoka zvéf a probouzi se
v nich snaha prezit za kazdou cenu (Juranek 2018). Jako mista, kde byl ohroZen
vefejny poradek jsou situace evakuace uvéznénych osob z vytahii, dopravnich

prostfedkd. V pfipadé celého MSK zde musim zminit myslenku velmi obtizné
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evakuace napiiklad z hlubinnych dold, pfi odklonu dopravy vzdélenych ¢asti
kraje, ale také jako v pfipadovych studiich zNew Yorku, pfi uzavirani

obchodnich domi, bank a dal$ich mist v ramci celého kraje.

Vramci Ostravy-Hrabtvky se jedna o rizikovd mista v podobé lokalit
neprizplisobivymi obyvateli, vyc¢lenénymi misty KI, bankovnimi domy,

obchodnimi centry a vyrobnimi halami primyslové zény.

Vramci vysledkd, které se ndm podafilo shromazdit je mozno v diskuzi
rozvinout moznd feSeni v jednotlivych ohrozenych aktiv a identifikovanych

SCénaru.

6.4 Aktivum 4 - Dlouhodobé fungovani policie pfi blackoutu

Struktura policie je pomérné rozsahla, avsak jednotlivd OOP realizuji v ramci
svych sluzebnich obvodi Sirokou skélu ¢innosti pfi pomérné malém mnoZzstvi
zaméstnancli (policisti). Persondlni kapacity policie a analyzy policejnich
typovych plant uvadi, e k pInéni tkolt PCR pi#i vykonu mimoiadné udalosti
nebo krizové situace 1ze okamzité pouzit policisty vykonavajici sluzbu v daném
obvodu ¢i svéfeném tuseku. Po nésledném vyrozumeéni a povoldni do
pohotovosti je mozné kratkodobé vyuzit az 75 % policistti z tabulkovych atvart.
Pfi dlouhodobém nasazeni sil a prosttedkii se pak uvadi, ze je mozno pocitat
s pfiblizné jednou tfetinou policistd. Tato Gprava by méla pokryt ¢asovy prostoj
pted nasazenim armady a ptislugnikt dal$ich ozbrojenych sil CR. Aktivace
téchto sil, véetné doby potfebné pro jednani vlady a vyhlaseni krizovych stavi je
priblizné 48 hodin.

Vojaci a pfislusnici zminénych povolani vykonavaji praci ve shodném
rozsahu, jako pfisludnici policie, kdy k oznaceni rovnéz vyuzivaji vnéjsiho
oznaceni POLICIE, a to v podobé rukavové pasky ¢i reflexni vesty, byt vyuzivaji
svij bézny stejnokroj. Dle situace je navic v nasazeni s ¢asovou ¢i materidlni tisni
uzivat i Gstniho prohlaseni policie, které je opraviiuje k plnéni tkold policie.
Piislugnici ACR jsou v8ak ve smisené hlidce podtizeni policistovi, tedy velitel

hlidky je urcen policista.
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Podobného institutu se ma vyuzivat zcela vyjime¢né, kdy prakticka realizace
je vzdy s vyhodou v podobé tzv. smiSenych hlidek. Vyhodou je mistni znalost
prostiedi prislugniky PCR, znalost zakonnych postupt v rozsahu bézné
pusobnosti. Institutu je bylo vyuZito béhem povodni v roce 1997, dale béhem
realizace bezpecnostniho opatfeni ve vztahu k teroristickym atoktm v roce 2016
a neposledni fadé vsoucdasné dobé v obdobi koronavirové krize. S timto
zdkonnym ustanovenim pocitd i vySe zminény plan vefejného potfadku a
blackout hodnoceny jako udélost zdvazného ohrozeni vnitini bezpec¢nosti a
vefejného potadku. P¥islugnici ACR, popt. Celni spravy jsou viak ve smigené

hlidce podfizeni policistovi, tedy velitel hlidky je urcen policista.
Hrozby fungovani OOP

Nejen OOP Hrabtivka, ale i dalsi OOP, jakozto zédkladni utvary sluzby
poradkové policie jsou oproti jinym Gtvarim policie vdzany na rtizné profesni
zatazeni, zkuSenosti, ale i znalosti provozu. Pti blackoutu je pak fungovani OOP
odkdzano také na technické vybaveni a piistup vedouciho persondlu na
dodrzovani opatfeni fe$ici pfipravenost na zvladani KS a MU. Blackoutem
budou zasaZeny vSechny objekty, které nemaji zaloZzni zdroj elektrické energie.
Vypadek se dotkne jak vyrobnich, tak nevyrobnich objektd, v¢.
prvki/subjekta kritické infrastruktury. Jelikoz budova OOP Hrabtvka je
vybavena zaloznim generatorem, s dobou funkénosti az 6 hodin, méla by
v avodu vzniku blackoutu fungovat. Nejvyznamnéjsim rizikem je vsak riziko
pretizeni tkoll policie ve vztahu k dostupnym SaP. Druhym rizikem je také
neznalost postuptl feSeni této krizové situace drtivou vétsinou policist(i, a to

zdtvodu absence 8koleni, popt. alespori okrajovym sezndmenim s danou

problematikou.
Zranitelnost policie vlivem blackoutu

Policie, stejné jako dalsi bezpecnostni slozky statu jsou zasadni pro fungovani.
Z dtivodu plné zavislosti ¢eské spole¢nosti na dostupnosti vykonné moci prava
je blackout hodnocen jako KS s nepfipustnou mirou rizika. Kriticka

infrastruktura je zasobovana elektfinou prioritné, jeji prvky tudiZ nejsou
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zahrnuty do regula¢nich ani vypinacich pldnd provozovatele pfenosové
soustavy. V pfipadé, Ze z objektivnich divod@ neni mozno zasobovani prvki
kritické infrastruktury a prioritnich odbératelti elektrickou energii zajistit, je
feSenim pouze vyuziti vlastnich nahradnich zdroji elektrické energie téchto
subjektti (napt. dieselagregaty). Na zdkladé provedenych cvi¢eni zaméfenych na
feSeni blackoutu vSak bylo prokdzano, Zze =zajisténi ndhradnimi zdroji

(stacionarni, mobilni) je v souc¢asné dobé nevyhovujici.

Pro piipad krizovych situaci a mimofddnych udalosti dlouhodobého
charakteru vsak eviduje Sprdva statnich hmotnych rezerv (dale je SSHR) na
zékladé pozadavku MV a Ministerstva priimyslu a obchodu (dale jen MPaO) v
systému pohotovostnich zasob elektrocentraly o rtizném vykonu pro ty ¢asti KI,

které jsou zajistény nedostateéné (MPO CR 2018).

Ditisledky naruseni dodavek elektrické energie velkého rozsahu se projevi
prafezové ve vsech oblastech fungovani stitu. Dopady negativné ovlivni
zejména ekonomiku statu, plnéni mezinarodnich zavazka a dohod, vyrobu
a sluzby, zivoty, zdravi a bézny zivot obyvatelstva véetné naruseni zivotniho
prostfedi. Ekonomické dopady jsou velmi zajimavym tématem, které se
bezpec¢nosti vyznamné dotykaji. Ve vysledcich jsme prezentovali rizika
verejného porddku i dlouhodobého fungovani slozek I1ZS. Nejedna se vSak pouze
o tyto, nybrz jsou spjaty s rizikem vazného naruseni az uplného ochromeni
narodniho hospodéfstvi, ekonomiky, primyslu, zemédélstvi a sluzeb. Typovy
plan Narusené dodévek elektrické energie velkého rozsahu uvadi, Ze ptiblizny
odhad ekonomickych ztrat pti blackoutu je v CR vyéislen a uveden v tabulce
niZe:

Tabulka 13Ekonomické ztrdty blackoutu v CR (Typovy pldn 2018)

Uzemi Roéni obdobi Doba trvani Naklady
Cela CR Zima 24 hodin 878 miliontt EUR
Cela CR Léto 24 hodin 697 miliontt EUR
Zima 76 miliontt EUR az 151
Kraj 24 hodin
miliond EUR
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Léto 71 miliontt EUR az 143
Kraj 24 hodin
miliond EUR

6.5 Navrhy zlepseni pfipravenosti z pohledu policisty

Pfi realizaci diplomové préce jsem byl pomérné prekvapen, jak nezndmym
slovem je pro policisty blackout. Globalni pfistup z pohledu bezpecnosti z role
fadového policisty zménit nemohu, nicméné prinosem mé prace je reakce na
konstatovani cviceni blackoutu v Praze, Jihomoravském kraji a knize Ruka noci
podana. Mnoho budov a obecné prvkh kritické infrastruktury sice ma
vybudovanou jakousi vstupni rezistenci proti nasledkéim blackoutu, nicméné ji
v prvnim pripadé neumi aktivovat, v pfipadé druhém je zafizeni nefunkéni,

poddimenzované ¢i neservisované.

Mym navrhem je zavést pomoci dvou metod zlepSeni, které miZe oba
zrizikovych faktori odstranit ¢i minimalné zmirnit. Prvnim je zavedeni
kontrolniho listu adrzby zalozniho zdroje na OOP Hrabtvka. Nize prezentuji

navrh checklistu.

Obsluha elektrocentrédly, kterd je centralné napojena na okruh elektrické
energie c¢asti budovy zahrnujici recepci a pracovisté pro pfijem informaci
(dozoré¢i mistnost), pracovisté vedoucitho oddéleni, instruktdzni mistnost a
nékteré dalsi kriticky ddlezité ¢asti OOP.

Pro kontrolu neni nutno studovat specifické navody, nicméné by bylo vhodné,
aby se o kontrolu zéloZniho zdroje starala minimdlni skupina osob. V obsluze ke
spusténi bych vSak doplnil nafizeni okamzitého pouziti daného checklistu témi

policisty ¢i civilnimi zaméstnanci policie, ktefi se pravidelné vyskytuji na
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sluzebné.

Kontrolni list zdloZniho zdroje pro pfipad blackoutu

Misto umisténi zdroje: OOP Hrabtivka, Dr. Martinka 1408, 700 30 Ostrava
Hrabtivka

Datum kontroly:|

Kontroloval:

Postup mési¢nf kontroly:

Vizudlni kontrola vnéjsi neporusenosti, odstranéni prachu, pfipadnych

pfedmétii z prostor elektrocentrély (déle jen EC).

Kontrola mnoZstvi oleje pomoci mérné tycinky. Hladina motorového

oleje musi sahat aZ k zavitdm kontrolntho otvoru a filtry musi byt ¢isté.

Kontrola vzduchového filtru (neporusenost, Cistota). Cisténi od prachu
provadéj jemnym vyklepanim ¢ profouknutim. Molitanovou manZetu

je moZno omyt ¢istou vlaZnou vodou.

Kontrola mnoZstvi paliva v zdloZnich nddobdch. V priab&hu mésice

nenalévej do EC palivo.

Kontrola otevfeni a funk¢nosti vétraciho otvoru.

Kontrola spusténi EC do pohotovostniho stavu- - nestartu;.

Kontrolu splnil:

Obrdzek: 10 Mésicni kontrolni list EC (vlastni zpracovdni 2021)

Z druhé strany kontrolniho listu by byla kontrola v periodicité ptl roku, dle

doporuceni vyrobce elektrocentraly.
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Datum kontroly:
Kontroloval:

6 mési¢ni kontrola:

Ové&f pritbézné plnéné mési¢nich kontrol. Proved mésieni kontrolu

Nalij do EC 0,5 1. paliva z pfipravené nddoby.

Proved odvzdusnéni palivového systému napumpovanim balonku.

Ovéf, Ze obé tlacitka spusténi zdlozZniho napdjeni jsou v poloze

vypnuto!!!
Tlacitka jsou vypnuta, pokud jsou zatlacena!!!

V opacném piipadé riskuje$ pfepjeti sité a vyhozeni jisticad.

Nastartuj EC a nech EC bézet do samovolného vypnuti (cca 15-30

minut).

Pfivolej servis a nech provést ¢isténi EC dle doporucdeni servisu.

Kontrolu splnil:

Obrizek: 11 Kontrolni list 6 mésicii (vlastni zpracovini 2021)

Druhé doporuceni pro praxi spociva v jednoduchém zatfazeni Skoleni
metodou ,,Co kdyby” na téma vznik blackoutu a role policisty OOP Hrabitivka.

Skoleni by bylo provadéno minimalné jednou, idealné dvakrat roéné v gesci
vedoucitho OOP, popt. uré¢enych osob OOP, stejné, jako probihajici standardni

skoleni ve vztahu k organiza¢nim zalezitostem tutvaru apod.

Pomoci 6 otazek by policisté mohli kolektivné najit univerzalni (nikoliv pfesné
stanoveny) postup, co délat v pfipadé blackoutu. Divodem, pro¢ navrhuji
univerzalni postup je fakt, ze blackout je plisobeni zna¢né individudlni
s multifaktoridlnimi riziky. Policista si musi umét poradit s mnoho situacemi,
a proto by nebylo cilené, aby mél jasné stanoveny postup na néco, co se mnohdy

1is1 dle vstupnich faktora.
Otazky by byly nasledujici:
Co pfinese blackout pro nasi sluzebnu?
Jak budeme ve spojeni?

Jaké situace budeme fesit v prvnich minutach?
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Jaké situace mtiZeme resit nasledovné?
Jaké si vzit s sebou vybaveni, vystroj a vyzbroj?
Jaké vybaveni pravidelné kontrolovat?

Odpovédi nechavam mozna na publikaci autorti, kteti se v prostiedi CR
problematice vénovali vyznamné a velmi ¢&tivé. Cilek, Smikmator a kolektiv
dalsich autortt (2018) velmi hezky popisuji, Ze situacim totdlni paralyzy
spolecnosti se d4 totiz predchédzet jedinym piistupem, a to schopnosti se vybavit
potravinami, externimi zdroji svétla, kapesnimi radii, dalsimi pomtckami
a ochotou se naucit nad moZznym blackoutem pfemyslet a pfizptisobit se mu.

N 2

Pokud nahliZim na problematiku managementu rizik dlouhodobého
blackoutu z pohledu politika, vykonného policisty ¢i zakonodarce, zcela jisté
bych zvyse zminéného navrhnul dal$i opatfeni ke zlepSeni. Vychézi
z momentalniho pfesvédceni o hluboké znalosti problematiky jak z hlediska

~evidence based”, tak z pohledu abstraktniho (pohledu mladého policisty).
Jedna se o nutnost:

e Analyzovat seznam sluzeb a mist, kterd jsou pro chod Ostravy-
Hrabtvky klicové. Jejich perimetry zanést do analyz nebezpedi a rizik.
Pro policisty by takového grafické zndzornéni znamenalo dle mého
nazoru usnadnéni orientace pfi stfezeni stanovenych mist;

e vyuzit sbory, spolky ¢i organizace predem zaregistrovanych zajemcti
k poskytovdni ochrany, ostrahy ¢i dohledu nad nékterymi misty
svéfenymi k zajisténi ochrany.

e vyuzit sluzeb soukromych bezpec¢nostnich agentur formou spoluprace
na vyzadani;

e doporucit vytvorfeni kontrolniho organu sledujictho skute¢nou
piipravenost ¢lankd KI CR ve smyslu redlné dostupnost alternativnich

zdrojt, pfipravenost zaméstnanct a dalSich postupti;
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e vyclenit mista nahradniho ubytovani pfislusnikti policie a p¥ipadné
vramci jejich psychické pohody i zajisténi moznosti spole¢ného

ubytovani véetné rodinnych prislusniki.

V pfipadé, pokud by byl ze strany piislusnik(i projeven zdjem, tak vystupy
diplomové préce jsou vefejné a potésilo by mé, kdyby se mohly stat voditkem

k pfipadné pomoci pfi pripravé na feSeni problematiky blackoutu.
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7 ZAVER

Diplomova préce se vénovala vyzkumnému cili v podobé managementu rizik
dlouhodobého blackoutu v podminkach Ostravy-HrabtGvky z pohledu Policie
Ceské republiky. Tento cil byl na zdkladé zjisténych a prezentovanych vysledka
splnén. RovnéZz byla naplnéna teoreticka c¢ast prace, kdy metodika predkladané
diplomové prace byla nastavena dle kombinace nazort pfednich specialistti na

blackout, jakoz na management rizik. Jako zéklad pro hodnoceni rizik a vyuziti

expertnich dat byly vyuzity podklady z narodni bezpec¢nosti.

V praktické ¢asti byla provedena analyza ohroZeni bezpec¢nosti v prtipadovych
studii, a to na zakladé jiz probéhlych blackouth ve svété a jejich nasledna
komparace s podminkami v CR. Nasledovala analyza soucasné prevence a

piipravenosti PCR v MSK, konkrétné v Ostravé-Hrabtivce.

Prvni hypotéza, kterd byla stanovena jako vyrok , Blackout ma zasadni vliv na
zajisténi bezpecnosti spole¢nosti”. Hypotéza byla na zakladé zjisténych
informaci zcela potvrzena a lze tedy konstatovat, Ze vypadek elektrického
proudu ma zésadni vliv na zajisténi bezpecnosti spolecnosti. Toto tvrzeni
definuji i tuzemské a zahrani¢ni planovaci dokumenty vénujici se zajisténi
nouzové energetiky a bezpecnosti. Analyticky je tvrzeni verifikovano

zkoumanim probéhlych redlnych udalosti ve svété a cviceni v CR.

Potvrzena byla i druhd hypotéza, které znéla , Pfipravenost policie na blackout

snizuje riziko naruseni bezpec¢nosti”.

Pfinos diplomové prace lze najit a prezentovat ve tfech rovinach. Teoretické,
ktera prezentuje soucasny stav, praktické, jenz je zaloZena na prokazatelnych
diikazech a analytické ve formé diskuze zaloZené na analyze prokazatelnych

diikazt a subjektivnich nazorech autora.
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8 SEZNAM POUZITYCH ZKRATEK
ACR - Arméda Ceské republiky

ATM - analyza stromu hrozeb

CEPS - Ceska energeticka priimyslova spolecnost
CSN - Ceska statni norma

CR - Ceska republika

EC - elektrocentrala

GR - Generalni feditelstvi

HZS - Hasié¢sky zachranny sbor

IZS - Integrovany zachranny systém
LTV - linka tistiového volani

MP - Méstska policie

MPO - Méstska policie Ostrava

MRP - Méstské feditelstvi policie

MSK - Moravskoslezsky kraj

MU - mimofradna udalost

MV - Ministerstvo vnitra

MZ - Ministerstvo zdravotnictvi

MZe - Ministerstvo zemédélstvi

MZP - Ministerstvo Zivotniho prosttedi
NBU - Narodni bezpe¢nostni tiad

KI - krizova infrastruktura

KR - krajské feditelstvi

KS - krizova situace
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OHS - Oddéleni hlidkové sluzby

OOQP - Obvodni oddéleni policie

ORP - obec s rozsitenou puisobnosti

PCR - Policie Ceské republiky

PHM - pohonné hmoty

PM]J - Pohotovostni motorizovand jednotka
SaP - sily a prosttedky

SPJ - Specialni poradkové jednotka

SUBJ - Statni Gstav pro jadernou bezpe¢nost
SWOT - analyza silnych a slabych mist
UMOD - Utad méstského obvodu

UPS - Ustiedna pozarniho systému

Z77S - Zdravotnickd zachrannd sluzba
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Ptiloha ¢. 1. Vy¢cet sekundéarnich KS

Vycet sekundarnich KS, které mohou vzniknout jako dusledek

vzniku blackoutu:

- radia¢ni havarie,

- havérie velkého rozsahu zptlisobena vybranymi nebezpeénymi

chemickymi ldtkami a chemickymi ptipravky,

- technické a technologické havarie velkého rozsahu,

- znecisténi vody, ovzdusi a pfirodniho prostfedi havariemi velkého

rozsahu,

naruseni finan¢niho a devizového hospodatstvi statu velkého rozsahu,

- naruseni dodavek ropy a ropnych produktt velkého rozsahu,

- naruSeni dodavek plynu a tepelné energie velkého rozsahu,

- naruseni dodéavek potravin velkého rozsahu,

- naruseni dodavek pitné vody velkého rozsahu,

- narusSeni dodavek 1é¢iv a zdravotnického materialu velkého rozsahu,

- narus$eni funkénosti dopravni soustavy velkého rozsahu,

naruSeni funkcénosti vefejnych telekomunikacnich vazeb velkého

rozsahu,

- naruseni funkénosti vefejnych informacnich vazeb velkého rozsahu,

- epidemie - hromadné ndkazy osob, vcetné hygienickych a dalsich

rezimu,

- naruseni zdkonnosti velkého rozsahu.
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Priloha ¢&. 2. Struktura OOP Hrabtivka

Struktura OOP Hrabtivka je rozdélena na dvé kategorie, a to hlidkova sluzba
a spisova sluzba. Policisté hlidkové sluzby jsou zatazeni ve 3. tarifni ttidé (TT)
s hodnostnim oznacenim nadstrazmistr (nstrzm.) a sluzebni hodnosti asistent
a déle pak policisté 4. TT shodnostnim oznacenim podpraporcik (pprap.)
a sluzebni hodnosti vrchni asistent. Spisova sluzba je tvofena policisty 5. TT a 6.
TT, pticemz policista zafazen v 5. TT je s hodnostnim oznacenim praporcik
(prap.) a sluZebni hodnosti inspektor. Policista zatazen v 6. TT je hodnostné

oznacen, jako nadpraporcik se sluzebni hodnosti vrchniho inspektora.

V cele vedeni OOP Hrabtvka je vedouci oddéleni, jenZ je zatazen 7. TT
s hodnostnim oznacenim nadporucik a sluzebni hodnosti komisaf. Vedouci
oddéleni mé své dva zéastupce, a to pro hlidkovou sluzbu a spisovou sluzbu,
pfi¢emz oba dva zastupci jsou shodné zatazeni do 7. TT, tak, jako vedouci
oddéleni. Vedeni OOP vykondvd osmihodinovou sménu. Dle predem
provedeného rozpisu byvaji jednotlivi vedouci oddéleni nebo z&stupci
vedoucich oddéleni MRP Ostrava urcenti, jako ,dosahovi” pracovnici vnéjsi
sluzby (uniformovand policie). Soucasti vedeni OOP Hrabtivka jsou také dva

velitelé smén, jeZ jsou zafazeni do 5. TT. Velitelé smén vykonavaji osmi nebo

dvanactihodinové smény.

Nedilnou soucasti chodu OOP Hrabtvka je dozor¢i sluzba (dozoréi atvaru).
Dozor¢i sluzba je stejné, jako hlidkova a spisova sluzba vykondvana nepfetrzité.
Zajistuje koordinaci sil a prostifedkit OOP, jejich akceschopnost a tzce
spolupracuje/komunikuje s opera¢nim dustojnikem operac¢niho stfediska pfi
prijmu udalosti prostfednictvim IS Zikmund, jenZ jsou ozndmeny na linku
tistiového volani 158. Dozor¢i sluzbou je déle zajistén nepretrzity styk zakladniho
atvaru PCR s obcany, jelikoz dozor¢i sluzba je z pravidla mistem, kde dochézi
k prvotnimu kontaktu s ob¢any, jenz se na obvodni oddéleni obraceji se svymi
dotazy nebo samotnym oznamenim s podezienim na protipravni jednani.
Pravou rukou dozor¢i sluzby je recepéni, ktery v pfipadé vysoké vytizenosti

dozor¢i sluzby komunikuje s vefejnosti, jenz se dostavi na OOP z davodu
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jakéhokoliv ozndmeni nebo napf. z ddvodu pfedvolani. Recepéni OOP neni
policistou, nybrz obéanskym zaméstnancem PCR (o.z.), ktery je v zaméstnani od

07:00 hodin do 15:00 hodin.

Policisté hlidkové sluzby OOP Hrabtivka provadi vykon sluzby
v tfindctihodinovych sménéch, a to denni sménu v dobé od 06:00 hodin do 19:00
hodin. Vykon sluzby na no¢ni sméné je provadén v dobé od 18:00 hodin do 07:00
hodin. Vyse uvedené je provadéno z divodu prekryti denni a no¢ni smény.
Na denni i no¢ni sméné je vzdy min. jedna hlidka, jenz je sloZena dvéma, nékdy
tfemi policisty. O vikendu, zejména v péatek a v sobotu na noc¢ni sméné jsou
zpravidla vzdy dvé hlidky. Samotny nastup do sluzby probiha elektronickym
prihlasenim pomoci aplikace Instruktaz, kde jsou velitelem smény elektronicky
navedeny hlidky. Zde je popséno slozeni hlidky, rozdéleni ¢innosti kazdého
policisty (¥idi¢, velitel hlidky, ¢len hlidky), ptridélené sluzebni vozidlo,
radiostanice, mobilni telefon a potfebné vybaveni. Standardné je hlidka
vybavena balistickou ochrannou (helma, neprtstfelna vesta), zastavovacim
pasem, pfistrojem na prfitomnost alkoholu v dechu a orienta¢nimi testy na
pfitomnost omamné a psychotropni latky. Hlidky nemaji ptfidéleno pokazdé

stejné sl. vozidlo, ale vozidla se tzv. stridaji.

Dozor¢i sluzba je provadéna ve dvanactihodinové sméné v dobé od 07:00

hodin do 19:00 hodin a no¢ni sména od 19:00 hodin do 07:00 hodin.

Zpracovatelé spisové sluzby, jeZ jsou zatazeni v 5. TT provadéji zpracovani
napadu trestné ¢innosti (pfijem ozndmeni od obcanti na OOP, vyjezd na misto
¢inu k provadéni procesnich tkonti) a dale provadéji ¢innost u pridélenych
spisti. Jednd se o stdlou sluzbu, kterd je provadéna dvéma policisty ve
dvanactihodinovych sménach, a to v dobé od 07:00 hodin do 19:00 hodin a od
09:00 hodin do 21:00 hodin z dGvodu piekryti. Zbyli policisté 5. TT, ktefi nejsou
v dany den urceni, jako stala sluzba provadeéji vykon sluzby v osmi hodinovych
sménach a provadéji zpracovani a Setfeni do pfidélenych spist. Policisté

6. TT provadéji vykon sluzby v osmihodinovych sménéch, pfi¢emZ naplni prace
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je zpracovévani a Setfeni do pridélenych trestnich spisti, kdy obsahem spisu jsou

zpravidla znami pachatelé.
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