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ABSTRAKT

Pfedlozena diplomova prace se vénuje tématu analyzy rizik zdravotnického
zatizeni, konkrétné Fakultni nemocnice v Hradci Kralové, a jeho pfipravenosti

z hlediska identifikovanych mimoradnych udalosti ¢i krizovych situaci.

Prace je délena na dvé casti — teoretickou a praktickou. V teoretické casti
se zabyvame zakladni legislativni ipravou oblasti zdravotnich sluZeb a oblasti
krizového fizeni a integrovaného zachranného systému. Ddle pfedstavujeme
zdkladni podobu zdravotniho systému v Ceské republice a druhy a formy
zdravotni péée v Ceské republice. RovnéZ rozebirdme princip fakultnich
nemocnic v Ceské republice a pfiblizujeme historii a soucasnost Fakultni

nemocnice v Hradci Kralové.

V praktické casti je i za pomoci vypocti zpracovana analyza rizik pomoci
metody SWOT (Strengths, Weaknesses, Opportunities, Threats) k celkové
bezpecénosti nemocnice a nasledné identifikujeme konkrétni hrozby a od nich
se odvijejici rizika, jejich potencidlni zdroje a dopady. Prace obsahuje detailné
rozebrané jednotlivé oblasti souvisejici s danym hrozbami. V rdmci komparace
se soucasnym stavem nemocnice na zakladé poskytnutych internich
dokumentt a absolvovanych polostrukturovanych rozhovorti
s kvalifikovanymi zaméstnanci nemocnice, ktefi maji jednotlivé oblasti
na starosti, jsou tyto oblasti ucelené popsany a obsahuji rovnéz dil¢i SWOT
analyzu kidentifikovanym hrozbam. Nasledné je provedeno slovni
vyhodnoceni stanovenych hypotéz a prfipravenost nemocnice a jsou
doporucena konkrétni opatfeni, ktera by mohla byt vyuzita ke zlepSeni

pripravenosti nemocnice z hlediska této problematiky.



Klic¢ova slova

Analyza rizik, fakultni nemocnice, poskytovatel zdravotni péce, krizové

situace, mimoradné udalosti



ABSTRACT

Submitted diploma thesis deals with the topic of risk analysis of a medical
facility, specifically the University Hospital in Hradec Kralové, and its

preparedness in terms of identified emergency situations or crisis situations.

The thesis is divided into two parts — theoretical and practical.
In the theoretical part we deal with the basic legislation in the field of health
services and crisis management and integrated rescue system. We also present
the basic form of the health care system in the Czech Republic and the types
and forms of health care in the Czech Republic. We also discuss the principle
of university hospitals in the Czech Republic and describe the history

and present of the University Hospital in Hradec Kralové.

In the practical part, the risk analysis is processed using the SWOT
(Strengths, Weaknesses, Opportunities, Threats) method for the overall safety
of the hospital and then we identify the specific threats and the risks arising
from them, their potential sources and impacts. The thesis contains detailed
analysis of the individual areas related to the threat. As part of the comparison
with the current state of the hospital on the basis of provided internal
documents and completed semi-structured interviews with qualified hospital
staff who are in charge of the individual areas, these areas are comprehensively
described and also contain a partial SWOT analysis of identified threats.
Subsequently, a verbal evaluation of the established hypotheses
and the preparedness of the hospital is performed and specific measures are
recommended that could be used to improve the preparedness of the hospital

in the terms of this issue.
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Risk analysis, university hospital, healthcare provider, crisis situations,

emergency situations
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1 UVOD

Nemocnice spadaji neoddiskutovatelné do skupiny instituci, které jsou
naprosto nepostradatelné pro spravné fungovani statu. Ve vsech pripadech
musi zajistit svllj chod, aby se dokdzaly postarat o osoby v ohroZeni Zivota
Ci s postizenim zdravi. Zaméstnavaji celou Skalu odbornikt ve svych oborech
ajsou specifické pravé nejen svym poslanim, ale i nepfetrZitym provozem
a snadnou pfistupnosti vefejnosti. Rovnéz je tfeba brat v uvahu specifické
vybaveni, které se v nich nachazi. Jsou to zarizeni, kterd jsou nachylna k celé
fadé rizik, a proto by ztohoto hlediska méla byt co nejvice chranéna

a predevsim pripravena na mimoradné udalosti, pfip. krizové situace.

Diky své rodiné mam a vzdy jsem méla blizko ke zdravotnictvi. Ma
bakalafska prace se vénovala tématu krizové pfipravenosti Zdravotnické
zachranné sluzby Kralovéhradeckého kraje, a proto pro mé bylo logické ve své
diplomové praci navazat analyzou rizik Fakultni nemocnice v Hradci Kralové
a zaméfit se na jeji pripravenost na mimotfadné udalosti, pfipadné krizové

situace, které se ji mohou tykat a ovlivnit jeji provoz.

M4 spoluprace s fakultni nemocnici, vyslednd analyza a zni vychdzejici
hodnoceni a navrzena opatfeni by mély instituci pomoci k lepSimu zajisténi

bezpecnosti a odolnosti nemocnice z hlediska uvedenych rizik do budoucna.
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2 CILE PRACE A HYPOTEZY

Cilem prace je identifikace hrozeb Fakultni nemocnice v Hradci Kralové,
ktera je zaloZena na nasem subjektivnim vnimani instituce a jejich moZnych
ohroZenich, a vytvoreni analyzy rizik pomoci metody SWOT, ktera odhali slabé
a silné stranky a soucasné pfileZitosti a hrozby daného zdravotnického zafizeni.
Vzniklé vystupy jsou dale komparovany sinternimi dokumenty nemocnice
vénujici se konkrétnim oblastem moznych rizik, které ndm byly poskytnuty
v ramci konzultaci s odborem fizeni kvality a bezpeci a s oddélenim krizového

managementu nemocnice.

V neposledni fadé je déle cilem prace na zakladé této komparace a dalsich
vystupli zjistit, jak je nemocnice zhlediska pfipravenosti na mimofadné
udalosti a krizové situace pripravena, a to jak zhlediska krizové planovaci
dokumentace, kterou musi mit kjednotlivym oblastem zpracovanou,
tak z hlediska provadéni cviceni konkrétnich situaci z oblasti mimofadnych

udalosti ¢i krizovych situaci.

Nasim poslednim cilem je rovnéZz vytvofeni ucelené préace s vystupy analyzy
a snavrzenim konkrétnich opatieni, kterd bude moci zafizeni vyuZit
ke zlepSeni pfipravenosti nemocnice na vyskyt mimofadnych udalosti

a krizovych situaci.

Hypotéza H1:

Nemocnice mad k dispozici kompletni krizovou pldnovaci dokumentaci, kterd odrdzi

redlnd rizika a pfipravu na né.

Hypotéza H2:

Nemocnice provadi kaZdorocné realné nacviky jednotlivych situaci a vyhodnocuje je

za vicelem zlepseni pripravenosti nemocnice na mimorddné udalosti Ci krizové situace.
13



3 PREHLED SOUCASNEHO STAVU

3.1 Legislativni ramec

V této casti prace je nasim zamérem nastinit zakladni pravni ramec tykajici
se zdravotnich sluZeb a pfedevsim krizové problematiky, ktery nam da jasnéjsi
predstavu o tom, jak jsou tyto oblasti pravné pojaty. Zejména oblast zdravotnich
sluzeb je z pravniho pohledu velice Sirokda, zaméfujeme se tedy pouze na,

z naseho pohledu, tplny zdklad, ktery se s timto tématem poji.

Zakladnim zdkonem, ktery se tykd zdravotnich sluzeb, je zdkon
¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, ktery
upravuje tuto problematiku ve vSech typech zdravotnickych zafizeni, tedy
i ve fakultnich nemocnicich. Tento zdkon nahradil zdkon ¢. 20/1966 Sb., o péci
o zdravi lidu, ve znéni pozdéjsich pfedpisti. Definuje nejen zdravotni sluzby,
ale zaroven dalsi zdsadni pojmy, jako je napfiklad zdravotnické zafizeni,
pacient, oSetfujici zdravotnicky pracovnik, poskytovatel zdravotnich sluzeb
a dalsi pro tuto problematiku dtlezité pojmy. Déle se vénuje zdravotni péci,
konkrétné jejim druhtim a formdm. Stanovuje obecné podminky poskytovani
zdravotnich sluzeb a opravnéni k tomu tyto sluzby poskytovat. Soucasné
se soustfedi na prdva a povinnosti pacienti a jinych osob, poskytovatelt
zdravotnich sluzeb a zdravotnickych pracovniki. Upravuje problematiku
zdravotnické dokumentace a nadrodniho zdravotnického informaéniho systému
a narodnich registrti. Zabyva se mj. pojmem fakultni nemocnice a jeji vazbou
na lékatskou fakultu a také pojmem center vysoce specializované péce.
Z hlediska fizeni rizik se v tomto zdkoné této problematiky dotyka definovani
hodnoceni kvality a bezpeci ptfi poskytovani zdravotnich sluzeb. Avsak tato
oblast se soustfedi pfedevsim na sniZeni rizik pfi poskytovani péce, a ne pfimo
na sniZeni rizik z hlediska pfipravenosti nemocnice na mimofadné udalosti

a krizové situace. Z naseho pohledu se ale tato oblast s krizovou oblasti ¢astecné

14



prolinaji, minimalné v oblasti analyzy rizik. Nicméné s ohledem na mimoradné
uddlosti ¢i krizové situace, kde se d& ocekavat hromadné postiZeni osob, ma
dle tohoto zakona poskytovatel jednodenni ¢i liZzkové péce za povinnost
zpracovat traumatologicky plan pro své zdravotnické zafizeni. Dale zakon také
definuje, kdo mda opravnéni zajistovat kontrolni cinnost poskytovatelii
zdravotnich sluzeb a definuje konkrétni pfestupky, kdo tyto prestupky

projednava a jak vysoké 1ze ulozit pokuty. [1]

Druhym zdkonem, ktery vyraznym zpusobem ovliviiuje problematiku
zdravotnich sluzeb je zdkon ¢. 373/2011 Sb., o specifickych zdravotnich
sluzbach. Tento zdkon definuje zdravotni sluzby poskytované za zvlastnich
podminek, mezi které patfi asistovand reprodukce, sterilizace, terapeuticka
kastrace a testikuldrni pulpektomie, zména pohlavi transsexudlnich pacientt,
psychochirurgické vykony, genetickd vySetfeni, ¢i odbéry lidské krve a jejich
slozek a lécba krvi nebo jejimi slozZkami. Zaroven se zdkon soustiedi
na ovéfovani novych postupti pouzitim metody, kterd doposud nebyla
v klinické praxi provedena na Zivém clovéku, a stim souvisejici podminky,
za kterych mtiZze byt ovéfovani této metody pouzito. Zakon se déle vénuje také
problematice posudkové péce a lékarskych posudkd, pracovné-lékatskych
sluzeb a posuzovani nemoci z povolani. V neposledni fadé je zde feSena oblast
lékafského ozafeni a s nim souvisejicich klinickych auditti. Ochranné léceni
a protialkoholni a protitoxikomanickd zachytnd sluzba a nastaveni jejich
podminek je vtomto zdkoné rovnéz feSeno stejné tak jako definovani

prestupkt v duchu tohoto zdkona a s nimi souvisejicich pokut. [2]

Trojici nejvyznamnéjSich zakonti upravujicich oblast zdravotnich sluzeb
uzavira zakon ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé. Ten upravuje
podminky poskytovani zdravotnické zachranné sluzby, ktera patfi mezi

zdravotni sluzby definované zakonem o zdravotnich sluzbach. Kromé jejiho
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vymezeni, organizace, dostupnosti, financovani a ptlisobnosti ministerstva
zdravotnictvi a kraji feSi rovnéz otdzku soucinnosti poskytovatelt akutni
lazkové péce prfi poskytovani zdravotnické zachranné sluzby a urcuje jeji
podminky. Zakon se zabyva také problematikou krizové pfipravenosti
poskytovatele zdravotnické zachranné sluzby. Je rovnéZz logické, Ze jsou
v zakoné uvadéna opravnéni a povinnosti ¢lenti vyjezdovych skupin a je zde
jako v predchozich pfipadech feSena oblast prestupki a snimi souvisejicich
pokut, kterou ma na starosti krajsky ufad jako zfizovatel zdravotnické

zachranné sluzby v daném kraji. [3]

Vsechny tyto zdkony provadi velké mnozZstvi vyhlaSek, které detailnéji
upravuji rtzné oblasti souvisejici s problematikou zdravotnich sluzeb,
specifickych zdravotnich sluzeb i zdravotnické zachranné sluzby. Jak jiz bylo
uvedeno vyse, oblast zdravotnich sluZeb je z pravniho hlediska velice obsahla
a jelikoz neni cilem nasi prace detailnéji pravni oblast zkoumat, omezily jsme
se pouze na tyto zdkony, diky kterym cétendf ziskd alespon zdkladni predstavu

o této problematice.

Oblast mimoradnych udalosti, krizovych situaci a krizového fizeni upravuiji
v soucasné dobé ctyfi zdkladni zdkony (z toho jeden ustavni), které prvné
vznikly na pfelomu tisicileti a od té doby byly jiz nékolikrat novelizovany
a z hlediska soucasné situace, kdy probihd celosvétova pandemie SARS-CoV-2,
bylo tfeba pfistoupit k dalsim noveldm nékolika téchto zdkond, které
zohlednuji soucasnou pandemickou situaci a upravuji pfistup k feSeni

krizovych situaci.

Prvni zdkon, ktery zminime, je zdkon ¢. 239/2000 Sb., o integrovaném
zachranném systému a o zméné neckterych zdkont. Tento zdkon definuje

integrovany zachranny systém (dale jen ,1ZS”) jako , koordinovany postup jeho
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slozek pti pripravé na mimotddné uddlosti a pti provddeéni zichrannych a likvidacnich
praci.” Nejednd se tedy o instituci, jak by se mohlo na prvni pohled zdat,
ale pouze o postup, ktery je koordinovan pfislusSnymi institucemi
pfi zajiStovani prevence mimoradnych udalosti ¢i jiz v prabéhu vyskytu
mimoradné udalosti, pfi které jsou z definice provadény zachranné a likvidac¢ni
prace. Vymezeni mimoradné udalosti vySe uvedenym zdkonem zni takto:
“Mimotadnou uddlosti se pro ticely tohoto zidkona rozumi skodlivé piisobeni sil a jevii
vyvolanych cinnostmi clovéka, ptirodnimi vlivy, a také havdrie, které ohroZuji Zivot,
zdravi, majetek nebo Zivotni prostiedi a vyZaduji provedeni zdchrannych a likvidacnich
praci.” Cely systém by se neobesel bez pfislusnych slozek IZS, které se déli
na zakladni a ostatni slozky. VSechny tyto slozky zdkon definuje spolecné
se stalymi organy pro koordinaci slozek IZS, neboli operacnimi a informacnimi
stfedisky IZS, kterd jsou nezbytnou soucasti tohoto systému. Zakon
se soucasné vénuje vykonu statni spravy pfi pfipravé na mimoradné udalosti
a pfi provadéni zachrannych a likvidac¢nich praci. Zde jsou zahrnuta dotcena
ministerstva a zaroven kraje a obce a jim uloZené povinnosti souvisejici s touto
problematikou. Zakon se rovnéz zabyva organizaci zachrannych a likvidaénich
praci, pravy a povinnostmi pravnickych a podnikajicich fyzickych osob. Dale
jsou zde uvedeny instituce, které jsou v mezich své pusobnosti opravnény
kontrolovat dodrzovani tohoto zdkona a jeho provadéjicich pfedpist. Jako
v predchézejicich predpisech i zde je feSena oblast pfestupki a soucasné je
z povahy véci také zahrnuta oblast ndhrady Skody a financniho zabezpeceni
IZS. Tento zakon provadi tfi pravni pfedpisy, jedno nafizeni vlady a dvé

vyhlasky. [4]

Vychozim zdkonem, ktery upravuje zpracovavanou krizovou problematiku,
je zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkonti. V ném
jsou vymezeny zdkladni pojmy jako krizové fizeni, coZ je ,souhrn fidicich

cinnosti organil krizoveho fizeni zamérenych na analyzu a vyhodnoceni bezpecnostnich
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rizik a planovdni, organizovdni, realizaci a kontrolu ¢innosti provddénych v souvislosti
s pripravou na krizové situace a jejich fesenim, nebo ochranou kritické infrastruktury.”
Rovnéz je zde vymezen pojem krizova situace jako ,mimoridnd uddlost
podle ziakona o 1ZS, naruseni kritické infrastruktury nebo jiné nebezpeci, pfi nichz je
vyhldsen stav nebezpeci, nouzovy stav nebo stav ohroZeni stitu.” Za dalSi pro nas
v této praci dulezity pojem povazujeme kritickou infrastrukturu, kterd je
definovdna jako ,prvek kritické infrastruktury mnebo systém prokii kritické
infrastruktury, naruseni jehoz funkce by mélo zdvazny dopad na bezpecnost stitu,
zabezpeceni zikladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku
stdtu.” Tento pojem byl zapracovan do novely zdkona v roce 2010, kdy bylo
tfeba zakomponovat tuto oblast z evropskych pravnich predpistt do naSich
narodnich pravnich predpisti. Krizovy zdkon vymezuje ,nejnizsi” z krizovych
stavli, tzv. stav nebezpedi. Stanovuje rovnéz vykon statni spravy ve véci
pripravy ¢i feSeni krizovych situaci, prip. ochrané kritické infrastruktury, jeji
povinnosti a opravnéni v dobé vyhldseného krizového stavu. Zakon se taktéz
zabyva kromé financniho zabezpeceni krizovych stavi a zabezpeceni
informacnich systémt krizového fizeni problematikou zvlastnich skutecnosti
a s tim souvisejicimi pravidly. Je zaroven logické, Ze i tento zdkon obsahuje cast,
ktera se vénuje praviim a povinnostem osob, jakoz i kontrolou ze strany organti
krizového fizeni, pfestupky a ndhradou. Krizovy zdkon je provadén ctyfmi

pravnimi pfedpisy. [5]

Ustavni zdkon ¢ 110/1998 Sb., o bezpec¢nosti vymezuje dalsi krizové stavy,
konkrétné nouzovy stav a stav ohroZeni statu a zminuje rovnéz valecny stav,
ktery je vymezen Ustavou. Zaroveri ustanovuje Bezpecnostni radu statu
a zabyva se zkrdcenym jedndnim o navrzich zdkonti po dobu stavu ohrozeni
a vale¢ného stavu. Soucasné je zde feSena problematika prodlouzeni volebniho
obdobi v pfipadé, ze se po dobu nouzového stavu, stavu ohroZeni statu

a vale¢ného stavu nemohly volby konat. [6]
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Zakon ¢. 241/2000 Sb., o hospodafskych opatfenich pro krizové stavy uzavira
tuto ¢tveftici zakont, které vymezuji oblast krizovych stavli a krizového fizeni.
Tento zakon upravuje ptisobnost dotéenych organt v systémti hospodarskych
opatfeni a rozdéluje systém na 5 oblasti (systém nouzového hospodarstvi,
systétm hospodarské mobilizace, systém statnich hmotnych rezerv,
infrastruktura a regulacni opatfeni), které souvisi s krizovymi stavy a jejich
feSenim a urcuje jejich pravidla i opravnéni dotéenych organt po dobu
vyhlaseni krizovych stavil. Jako v predchozich pfipadech i tento zdkon fesi
problematiku kontroly a pfestupkti v této oblasti. Zakon provadi jedina

vyhlaska. [7]

3.2 Zdravotnicky systém v CR

Soucdasti uvodu do problematiky je nase strucné predstaveni zdravotnického

systému v Ceské republice.

Existuji dva zdkladni modely zdravotnickych systémt, a to model statniho
zdravotnictvi a model zdravotnického systému zaloZeného na pojisténi. Kazdy
z téchto systémil se jesté déle déli na dva konkrétn&jsi modely. Ceské republika
spada do druhé skupiny, tedy do modelu zdravotnického systému zaloZzeného
na verejném (povinném) zdravotnim pojisténi, kterému se také prezdiva
bismarckovsky model zdravotnictvi. Ten vychazi z ideje, ze zdravotni péce je
vSeobecné dostupna a je hrazena z vefejného zdravotniho pojisténi, které je
povinné. Principem je solidarita kazdého obcana, ktery pfispiva urcitou ¢astkou
do zdkladniho fondu zdravotni pojistovny a zdravotni péc¢i nasledné cerpa,
jak je potfeba. Zdravotni pojisténi je povinné a je soucasti socidlniho
zabezpeceni. V praxi to tedy vypada tak, Ze zaméstnavatelé a zaméstnanci jsou
povinni platit zdravotni a socidlni pojisténi, které tvori urcité procento z jejich
meésicniho prijmu. Vyjimkou jsou déti do 18 let, studenti do 26 let, diichodci

a rodice na materské dovolené apod., pojisténci, za které toto pojisténi plati stat.
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Stat garantuje zdravotni péci pro vSechny své obcany, tedy jednd se o jedno
zjejich zakladnich prav. Vyhodou tohoto systému je bezesporu dostupnost
zdravotni péce pro vSechny a zdroven rovny pristup, jistota kvalitni péce,
rozmanitost poskytovateldi zdravotni péce a rovnéZ povinnost zdravotni

pojiStovny obcana pojistit bez ohledu na jeho zdravotni stav. [§]

3.3 Zdravotni péce v CR

V zakoné ¢. 372/2011 Sb., o zdravotnich sluzbach je definovdna zdravotni
péce, jeji druhy a formy. Druhy zdravotni péce jsou déleny dle casové
naléhavosti jejtho poskytnuti, mezi které patii neodkladna péce, akutni péce,
nezbytna péce a planovand péce. Z hlediska ucelu jejiho poskytnuti se druhy
zdravotni péce d€li na péci preventivni, diagnostickou, dispenzarni, lé¢ebnou,
posudkovou, lécebné rehabilitacni, oSetfovatelskou, paliativni lékdrenskou

a klinicko-farmakologickou péci. [1]

Mezi formy zdravotni péce se dle tohoto zdkona fadi péce ambulantni, kterd
ze své podstaty nevyzaduje hospitalizaci, pfipadné prijeti pacienta na lazko
vramci jednodenni péce ve zdravotnickém zafizeni. Jednodenni péce je
charakterizovdna jako péce, ktera si zada pobyt pacienta na ltzku kratsi
nez 24 hodin. Luzkova péce zase vyzaduje pacientovu nezbytnou hospitalizaci
a je delsi nez 24 hodin. Posledni formou zdravotni péce je péce poskytovana
ve vlastnim socidlnim prostfedi pacienta, kterda muze byt provadéna

bud formou navstévni sluzby, nebo domaci péce. [1]

3.4 Fakultni nemocnice v CR

Fakultni nemocnice jsou definovany zdkonem o zdravotnich sluzbach,
a to konkrétné v paragrafu 111. Jednd se o statni prispévkové organizace,

které jsou pfimo fizeny svym zfizovatelem ministerstvem zdravotnictvi. OvSem
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i zde nalezneme jednu vyjimku. Ustfedni vojenska nemocnice je povazovana
zanemocnici fakultni, ale zfizovatelem je ministerstvo obrany. Kromé
poskytovani Sirokého spektra zdravotnich sluzeb se fakultni nemocnice
vyznamné podili i na vyzkumné a vyvojové cinnosti a na zvySovani
kompetenci zdravotnickych pracovnikti. Fakultni nemocnice spolupracuji
s prislusnou lékarskou fakultou a na spolecnych pracovistich, kterymi jsou
kliniky a tustavy, uskutecéiuji klinickou a praktickou vyuku v zdkonem
uréenych akreditovanych studijnich programech. Za tucelem zajisténi této
vyuky musi fakultni nemocnice uzavfit svysokou Skolou smlouvu,
ktera upravuje podminky klinické a praktické vyuky, vyuZziti majetku
nemocnice a podminky vzajemné spoluprace. V soucasné dobé mame v Ceské
republice celkem 12 fakultnich nemocnic. Dvé byly do seznamu v lednu tohoto
roku opét pridany. Jedna se o nemocnici Bulovka a Thomayerovu nemocnici,
které tento status mély do roku 2012, kdy jim ho ministerstvo zdravotnictvi
odebralo. Odledna roku 2021 byly opét ministerstvem zdravotnictvi jako

fakultni nemocnice uznany a maji tedy opét pfidomek fakultni. [1, 9, 10]

3.4.1 Historie Fakultni nemocnice v Hradci Kralové

Vroce 1887 byl v Hradci Kralové slavnostné otevien areal nemocnice,
které se dodnes nazyva ,Stard nemocnice”. Tato nemocnice, ale postupné
prestala byt schopna uspokojit potfeby pacient(i, a proto se mésto Hradec
Kréalové rozhodlo pro vybudovani nemocnice nové, ktera by tyto potteby byla
schopna naplnit a méla prostor se dale rozvijet. Tato poptavka byla nakonec
vdruhé poloviné dvacatych let dvacatého stoleti vyslySena, méstské
zastupitelstvo vénovalo na vystavbu rozsahlé pozemky za soutokem Labe

a Orlice a hlavni ¢ast této vystavby byla financovana statem. [11]

Aredl okresni nemocnice byl otevien roku 1928 a ve své dobé patfil
k nejmodernéjsim v byvalé Ceskoslovenské republice, a to jak z hlediska svého
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uspofadéani, tak i technického vybaveni. Dokonceni ptvodniho zdméru
nemocni¢niho arealu nastalo v roce 1938, kdy doslo k otevieni nového pavilonu
pro gynekologicko-porodnického oddéleni a pro choroby koZni a pohlavni. V té

dobé kapacita nemocnice dosahla 752 Itizek. [11]

Ve tficatych letech dvacatého stoleti rychle nartistala schopnost nemocnice
prijimat pacienty k hospitalizaci. V ramci lékarského personalu pracovalo velké
mnozstvi vynikajicich 1ékafti, ktefi se soucasné aktivné vénovali rdznym
odbornym akcim, mezi které pattily pravidelné lékatské schiize s pfedndskami
a diskuzemi. Tyto akce inicioval pfedevSim dr. Antonin Fingerland, patolog,
ktery se postupné vyprofiloval ve vyznamného védce a osobnost hradecké
mediciny. Dnes je po ném pojmenovan Fingerlandav tstav patologie, ktery je
soucasti arealu hradecké nemocnice. Dal$i z mnoha vyznamnych osobnosti
hradecké mediciny byl prof. MUDr. Jan Bedrna, chirurg, ktery se zaslouzil
o vznik podminek, na zdkladé kterych byla nakonec vybudovédna hradecka

lékatska fakulta. [11]

Tésné po konci druhé svétové valky se zacalo uvaZovat o zfizeni novych
lékarskych fakult, a to pfedevsim z hlediska doplnéni poctu lékard, ktefi se stali
obétmi valky. Lékarska fakulta v Hradci Kralové byla ndasledné oteviena

17. listopadu 1945. [11]

Vznik fakultni nemocnice s sebou pfinesl mnoho vyhod. Nejednalo se pouze
o lepsi materidlni a persondlni vybaveni jednotlivych oddéleni ¢i vychovu
medikt, ale zaroven vznikly podminky pro zlepSeni a prohloubeni vyzkumu
arozvoji lécebné péce. To pfineslo hradecké fakultni nemocnici proslulost
po celé Ceské republice. O to se vyznamné zasadil jiZ vySe zminény profesor
Bedrna i jeho Zaci profesor Prochazka a profesor Petr. Ten se vyznamné

zaslouZil o zrod specializovaného chirurgického oboru, ktery je nazyvan
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neurochirurgie. Nejednalo se ale pouze o neurochirurgii, ale svou zminku si
rozhodné zaslouzi i dalS$i nadstavbové obory chirurgie, mezi které fadime

urologii, plastickou chirurgii a chirurgii cévni. [11]

Vroce 1951 vznikla transformaci lékarské fakulty Vojenska Ilékafska
akademie. DoSlo k odchodu mnoha pfednost(i klinik a dalSich lékard,
ktefi odmitli nabor do armady. Nemocnice ale pokracovala dale ve svém vyvoji
a postupné doslo i k pfilivu dalSich mladych odbornik{i, ktefi pomahali
nemocnici dale rozvijet. Vojenskd lékafskd akademie byla roku 1958 zruSena
a nahradil ji Vojensky lékafsky vyzkumny a doskolovaci tstav Jana Evangelisty
Purkyné v Hradci Kralové. V civilni oblasti byla nahrazena obnovenou ¢innosti
Lékarské fakulty Univerzity Karlovy. Nicméné tradice spoluprace civilni oblasti

s tou vojenskou ztistala a stale funguje. [11, 12]

Béhem sedmdesatych let dvacatého stoleti, kdy doslo k ,normalizaci”, byla
fada lékafli ostatnich pracovniki nemocnice nucena praci opustit ¢i byla rtizné
perzekuovana. Nehledé na tento fakt vSak nemocnice zachovavala svou uroven

péce a rovnéz se zde udrzely dal$i vyznamné osobnosti hradecké mediciny. [11]

A¢ byl rozvoj zemé v upadku, nemocnice byla uspésnd v realizaci
vyznamnych projektd. Jednalo se pfedevSim o vystavbu détského pavilonu,
nového  patologicko-anatomického  tustavu, pavilon  neurochirurgie
a radiodiagnostiky. Rovnéz mtzeme zminit prvni CT (computer tomography)
pracovisté v republice viibec a novou ¢ast II. interni kliniky v aredlu byvalého
Ustavu hluchonémych a lééebnu pro dlouhodobé nemocné v arealu nemocnice,
kde se dnes jiz nachazi pfedevsim klinika plicni. V osmdesatych letech zase
vznikl Bedrniv pavilon chirurgie a soucasné s nim i zdzemi nemocnice jako je

kuchymn, pradelna a kotelna, které se postupné rozsifovalo. [11]

23



Po roce 1989 doslo kvyznamnym zménam i v oblasti zdravotnictvi,
se kterymi se nemocnice musela vyrovnat. At uz se jednalo o zmény
financovani, nové moznosti rozvoje medicinskych technologii a celkového
fizeni. Fakultni nemocnice vSak obstdla na jednicku a vradmci vSech zmén
z hlediska vyvoje a wudrZeni kvality jednoznacné obstala. Doslo k dalsi

modernizaci v ramci arealu a jeho rozsifeni az do soucasné podoby. [11]

3.4.2 Soucasnost Fakultni nemocnice v Hradci Kralové

Fakultni nemocnice v Hradci Kralové je statni prispévkovou organizaci,
ktera je pfimo podfizena ministerstvu zdravotnictvi. Organizace zajistuje
poskytovani zdravotni péci ve formé [lizkové péce (akutni ltzkovou péci
intenzivni a standardni, naslednou a dlouhodobou lazkovou péci), ambulantni
péce (primarni a specializovanou ambulantni péci a staciondrni péci), zdravotni
péce dle ticelu (preventivni, diagnostickou, dispenzarni, lé¢ebnou, posudkovou,
lécebné rehabilita¢ni, oSetfovatelskou, paliativni, lékarenskou a klinicko-
farmakologickou péci). Ddle provozuje zdravotnickou dopravni sluzbu
a zajistuje prepravu pacienti neodkladné péce. Rovnéz zabezpecuje zdravotni
sluzby vrozsahu cinnosti odbérovych =zafizeni ¢i tkanovych zafizeni
a vrozsahu c¢innosti zafizeni transfuzni sluzby ¢i krevni banky. Aktualné je
soucasti fakultni nemocnice 38 klinickych pracovist, konkrétné 24 Kklinik,
9 oddéleni a 5 astavti. Jednd se o nejvétsi nemocnici v Krdlovéhradeckém kraji
ajednu z nejvétsich v Ceské republice. Spolu se Skoda Auto a.s. a Continental
automotive  Czech  Republic sr.o. je nejvétsim zaméstnavatelem
v Kradlovéhradeckém kraji. Od roku 2016 je feditelem nemocnice

prof. MUDr. Vladimir Palicka, CSc., dr. h. c. [13, 14, PKP]

Vroce 2019 nemocnice disponovala rozpoctem cca 7,5 miliardy korun.
Ve vyrocni zpravé nemocnice zroku 2019 je uvedeno, Ze nemocnice prosla
z finan¢niho hlediska hloubkovou kontrolou ministerstva zdravotnictvi a byla
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vyhodnocena ve srovnani s ostatnimi srovnatelnymi zafizenimi jako fakultni
nemocnice s ,nejlepsim finanénim zdravim”. Toho roku nebyly evidovany
zadné finan¢ni pohledavky po lhaté splatnosti a ani Zadné dluhy. Nicméné je
tteba uvést, Ze stejné jako vijinych oblastech, i zde naklady rostou,
a to pfedevsim ty mzdové. Ty tvofi zhruba 50 % rozpoctu. V zavésu jsou

naklady na léky. [13]

V roce 2019 byla zahdjena stavba budovy transfuzniho oddéleni, ktera je
v soucasnosti jiz hotova a v provozu. Jiz pfed obdobim pandemie SARS-CoV-2
byl vnemocnici problém snedostatkem infekcénich lazek, jelikoz budova
kliniky infekénich nemoci nedostacovala pozadavkiim ani standardim bézného
provozu (a to ani zenergetického hlediska), natoz pro obdobi
epidemie/pandemie. Budova vznikla ve 30. letech minulého stoleti, v 90. letech
probéhla rekonstrukce jednotky intenzivni péce a v soucasnosti se jedna
ojediné Ilazkové infekéni pracovisté v Kralovéhradeckém kraji. Zaroven
v pfipadé potfeby zajiStuje péci i pro pacienty ze sousedniho Pardubického
kraje. Cena vystavby nové kliniky infekénich nemoci by se méla pohybovat
okolo 600 miliont s tim, Ze je stale v feSeni, jaky bude systém financovani této
stavby. Posledni vefejné dostupné informace uvadéji, Ze by stavba méla byt cela
financovana z evropské dotace a penéz ministerstva financi, oproti ptivodni
pfedstavé, Ze by 70 % zaplatil stat a 30 % samotnd nemocnice. Stavba by méla
byt dokoncena vroce 2025, atona pozemku v aredlu nemocnice, ktery byl
ptivodné urcen k vystavbé kliniky tradi¢ni ¢inské mediciny. Mélo by se jednat
o osmipatrovy objekt tvaru trojpokého hranolu. Nova klinika by poté dle této
predstavy méla byt schopna zajistit komplexni péci o nemocné s infekénimi
chorobami nejen z Kralovéhradeckého kraje, a to vcetné intenzivni péce i té

ambulantni. [13, 15, 16]
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Jako dalsi zdsadni problémy jsou ve vyrocni zpravé z roku 2019 konkrétné
uvadény prostorova roztristénost neonatologické péce, dale nedostatek ltizek
pro pacienty s plicnimi nemocemi a rovnéZz velky tlak na ltizka intenzivni péce.
Zaroven je jiz dlouhodobym problémem i stav zdravotnickych zafizeni v celém
kraji, a to zejména persondlni, ale i technicky, a to samo o sobé vytvari
vyznamny tlak na fakultni nemocnici a na péci, kterou musi poskytnout.
Soucasnad pandemie tento tlak jeSté vyrazné zintenzivnila a jisté pomohla

odkryt slaba mista v poskytovani zdravotni péce v kraji. [13]

Vroce 2019 se povedlo lehce navySit pocdet zaméstnanci nemocnice
na celkové ¢islo 5231 zaméstnanct. Na obrdzku viz nize (Obr. 1) je uveden graf
s rozdélenim pracovnikéi nemocnice dle jednotlivych kategorii pro uvedeny

rok.

Provozni Lékari
14% 16%

Farmaceuti
1%

POD
10% / VS
2 3%

THP

10% NLP

45%

Obrizek 1 Rozdéleni pracovnikii nemocnice dle kategorii za rok 2019 [13]
Legenda k obrazku:

e NLP - nelékafsky zdravotnicky pracovnik

e JVS —jiny vysokogkolsky pracovnik ve zdravotnictvi
e POD - pracovnik pod odbornym dohledem

e THP - technicko-hospodafsky pracovnik

Pro zajimavost na obrazku 2 uvaddime vékovou strukturu zaméstnanca
nemocnice za rok 2019, kde jsou uvedeny jak celkové pocty v dané veékové

kategorii, tak rozdéleni na Zeny a muze.
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Obrizek 2 Vékovd struktura zaméstnancii fakultni nemocnice za rok 2019 [13]

Rozhodné stoji za zminku fakt, Ze Fakultni nemocnice v Hradci Kralové
dosdhla v roce 2019 mezi fakultnimi nemocnice na treti misto v oblasti

bezpecnosti a spokojenosti zaméstnancti. [13]

Rok 2019 byl pro nemocnici vyznamny také z pohledu investic a ndkupt
zdravotnickych pfistroji, které byly pofizeny =z dotaci ministerstva
zdravotnictvi a dokoncéeni projektu Evropské unie IROP 3 (integrovany
regiondlni operacni program). Z dotace ministerstva zdravotnictvi byly
pofizeny dva linearni urychlovace LU 2 a LU 3 pro kliniku onkologie
aradioterapie. Cena obou pfistroji dosdhla 122,4 milion korun a dotace
ministerstva pokryla 68 miliont korun. Dalsi dotace ministerstva zdravotnictvi
se tykala ndkupu angiografického pfistroje pro I. interni kardioangiologickou
kliniku. Jeho cena byla ve vysi 20 miliont korun a dotace ministerstva pokryla
¢astkou 13,6 milionti korun. Zbytek obou nakupti doplatila nemocnice v ramci
spolutcasti. V ramci projektu EU s nazvem IROP 3 byly dokonceny nakupy

nékolika zdravotnickych pfistrojti, a to jmenovité mamografické pfistroje (2 ks),
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upgrade magnetické rezonance pro radiologickou kliniku, pfistroj na detekci
sentinelové uzliny pro porodnicko-gynekologickou kliniku, plasmova
koagulace a ablacni pfistroj pro rentgen pro chirurgicky (Bedrniv) pavilon.
Cena téchto pristrojii se vysplhala na ¢astku 44,2 milionti korun. Nakup téchto
pristrojii byl financovan z 85 % projektem IROP 3, dale dotaci z ministerstva

zdravotnictvi ve vysi 10 % a zbytek spoluticasti nemocnice ve vysi 5 %. [13]

Nemocnice dale z vlastniho rozpoctu nakoupila dalsi zdravotnické pfistroje
jako mimotélni obéh pro oddéleni centralnich sali a sterilizace, zubni soupravy
pro stomatologickou kliniku a ultrazvukové pfistroje pro nékolik dalsich klinik.
RovnéZz nakoupila nemocnice 4 sanitni vozidla. Celkova cena téchto nakupti

z rozpoctu nemocnice dosdhla vyse 27, 5 miliont korun. [13]

Vradmci nemocnice samozfejmé musi fungovat systém vnitini kontroly,
ktera je zajiStovana odborem fizeni kvality a kontroly. Hlavni naplni jejich
¢innosti je provéreni, zdali kontrolovand témata dle Planu auditti a kontrol
nejsou v rozporu s obecné zdvaznymi pravnimi pfedpisy, ale také s vnitifnimi
predpisy organizace. Kontrolni ¢innost je ddna vnitini smérnici nemocnice,

ktera se zabyva pravy a povinnostmi kontrolujicich i kontrolovanych. [13]

Oddéleni kontroly spadajici pod odbor fizeni kvality a kontroly provedlo
za rok 2019 32 kontrolnich navstév na pracovistich organizace. V ramci téchto
navstév nebyly zjistény zdvazné nedostatky a pripadné zjisténé nesrovnalosti
byly feSeny dohodou a okamzitym ¢i naslednym dohodnutym zptisobem
feSeni. Do oblasti kontrol vroce 2019 pfibyl rovnéz bezpecnostni audit

pracovist z hlediska kybernetické bezpecnosti a ochrany osobnich udajt. [13]

Z hlediska fizeni kvality a bezpeci ve zdravotnickém zafizeni se i ve Fakultni
nemocnici v Hradci Kralové sleduje vyskyt a vyhodnocovani nezadoucich
(dfive mimoradnych) udalosti, na zakladé legislativniho pozadavku daného
vyhlaskou ¢. 102/2012 Sb., o hodnoceni kvality a bezpeci ltizkové zdravotni

péce. Pouze pro upfesnéni dodavame definici nezadoucich udalosti,
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za které se povazuji ,uddlosti nebo okolnosti, jez mohly wvyistit nebo vyustily
v télesné poskozeni pacienta, kterému bylo mozné se vyhnout.” Tyto udalosti jsou
vnemocnici sledovany od roku 2005 a zaznamenavany do systému
pro vyhodnoceni nezadoucich mimofadnych udalosti, ktery se vyuziva
jako jeden znastrojii nejen pro udrZeni, ale i zlepSovani kvality a bezpeci
ve fakultni nemocnici. Dle udaji zroku 2019 bylo do systému evidence
nezadoucich mimoradnych udalosti nahldaseno 298 téchto udalosti, kdyz
vynechame pdady, které jsou samy o sobé specifickou skupinou. Nejvétsi
skupinou, ktera je nahlaSena v systému, jsou problémy s ,chovanim osob”.
Nadals$im misté je kategorie ,klinickd administrativa® a dale
,medikace/i.v. roztoky”. Pro zajimavost uvadime prehled poctii nezadoucich

udalosti za obdobi 2015 az 2019 (viz Obr. 3 nize).

Obrdzek 3 Pocty nezddoucich uddlosti ve Fakultni nemocnici v Hradci Krdlové za obdobi 2015 az 2019
[13]

VSechny zdvazné nezadouci udalosti, tedy uddlosti, které maji negativni
dopad na pacienta, omezuji provoz nemocnice ¢i znamenaji zavazné
ekonomické nasledky pro nemocnici, jsou nemocnici prosetfeny a vzdy jsou

stanovena opatteni, jak ndpravnad, tak i preventivni, a to na vsech tirovnich. [13]

Nemocnice se zdroven musi zabyvat stiZnostni agendou, kdy klienti
nemochice nebo ze zdkona definované osoby mohou podat stiznost ¢i podnét,
ato riznymi zplsoby. Lze tak ucinit osobné, ustné, telefonicky, pisemné

na specialni emailovou adresu ¢i do postovnich schranek, které jsou umistény
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ve vstupnich prostorach nemocnice. Za rok 2019 bylo podano 144 stiZnosti.
Oproti predchazejicim rokiim se pocet stiznosti, které byly opravnéné, mirné
zvysil, ale pocet davodnych stiZnosti byl 20, coZz je k celkovému objemu
kontakt(i s pacienty pomérné pfiznivy pomér. Za zminku jisté stoji i fakt,
Ze nemocnice ma zfizenou pozici ombudsmana, ktery se problematice stiZnosti
vénuje a funguje jako jakési pojitko v komunikaci mezi klienty a sloZkami

nemocnice a zaroven spolupracuje s odborem fizeni kvality a kontroly. [13]

Kybernetickd bezpecénost je vsoucasné dobé nejen ve spojitosti
se zdravotnickymi zafizenimi hojné skloriovanym pojmem. Fakultni nemocnice
v Hradci Kralové si rovnéz uvédomuje dtlezitost této oblasti a nadale
pokracuje se zavadénim technickych a organizac¢nich opatfeni tak, aby byla
schopna plnit ustanoveni zdkona o kybernetické bezpecnosti. V roce 2019 doslo
k pofizeni novych nastroji pro zvyseni bezpecnosti a dostupnosti informacnich
systému. S kybernetickymi tutoky se nemocnice setkdva denné a sohledem
na tento fakt je dle naseho nazoru vysledek hodnoceni, kdy byly zaznamenany
pouze 2 incidenty, které spadaly do kategorie méné vyznamny, skvély
vysledek. V dalSich kategoriich, tedy kategorie vyznamny a velmi vyznamny,

nebyl zaznamendn zadny incident. [13]

V souvislosti s ochranou osobnich udajii bylo vroce 2019 evidovano
15 pripadt, které mély potencidl incidentu poruseni ochrany osobnich tdajt.
Nemocnice ma svého povéfence pro ochranu osobnich udajg,
ktery mj. jednotlivé incidenty provéfuje a vyhodnocuje, a ten dospél k zavéru,
Ze ani jeden incident nebyl rizikové povahy, kdy by doslo k ohroZeni prav
a svobod fyzickych osob. Z tohoto dtivodu nebyly tyto incidenty hlageny Utadu

pro ochranu osobnich tidaji ani subjektiim tdajua. [13]
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Za obdobi roku 2020 jesté zpochopitelnych déivodi(i nebyla oficidlné
zvefejnéna vyro¢ni zprdva nemocnice, proto jsme zaradily do této kapitoly

pouze dostupna data z roku 2019.

Na Obrazku 4 je znazornén orientac¢ni plan nemocnice v soucasné podobé

i s legendou k jednotlivym budovam a diileZitym misttim v arealu.
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- 1. intemi kardicangiologicka Klinika

13 Transhizni oddéleni (stars Zast)
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irurgick kiinika
Ustav klinické imunologie a alergologie,
Ustav klinické mikrobiologie

19 Transfizni oddéleni (nové budova)
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pi

Nemaocniéni lékarna

Pavilon Akademika Bedrry

- Chirurgicka klinika

- Kardiochirurgicka klinika

- Urologicka klinika

- Odd. centrainich sali a sterilizace

- KARIM

Ustav klinické biochemie a diagnostiky
Klinika nemoci kaznich a pohlavnich

45 Centralni spisowna

46 Odbor MTZ

47 Provozni odbor, Depozits

48 Vstupni budova, Odbor investic, OZT,
Odd. kriz. managementu, Odd. soc.
péce, Informace, Tel. dstiedna, LOK, (LK
Thifowa Ustiedna - organovs banka

Cesko-Einsié centrum TCM ~ ambulance 50 Pohotovost - Emergency [

Obrizek 4 Orientacni plan Fakultni nemocnice v Hradci Krdlové [17]
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3.5 Trendy v oblasti analyzy rizik ve zdravotnictvi

V nésledujicich podkapitolach se zameéfujeme na definovani zdkladnich
pojmt1 v oblasti analyzy rizik, identifikaci rizika a jeho analyzu a predstavujeme

konkrétni metody analyzy, se kterymi se Ize v oblasti zdravotnictvi setkat.

3.5.1 Zakladni pojmy z oblasti analyzy rizik

Analyzu rizik mtZeme definovat jako proces definovani hrozeb, identifikace
znich vychdzejicich rizik, jejich pravdépodobnosti a dopadu. Jinymi slovy
se jedna o proces, kdy se snazime pochopit povahu rizika a snazime se stanovit
jeho uroven nebezpecénosti. Analyza rizik se uplatiiuje v mnoha oborech
a zdravotnictvi rozhodné neni vyjimkou. Tato analyza je také nedilnou soucasti
havarijniho a krizového pldnovani. Ma ovSsem mnoho podob podle toho,
ve které oblasti se pohybujeme. Existuje celd fada metod, které lze k analyze
vyuzit, jen je tfeba si zvolit tu spravnou. Nékteré metody analyzy se vice hodi
k analyzovani rizik ekonomickych, investi¢nich, pojistovacich nebo pravnich,
nékteré se vice vyuziji ve sféfe technické, informacni nebo bezpecnostni, dalsi
jsou vhodnéjsi pro analyzu zdravotnickych rizik atp. Jedno je ale pro vSechny
oblasti spolecné. Chceme zjistit rizika, jejich pravdépodobnost a dopady
ana zdkladé toho pristoupit k vhodné prevenci tak, abychom tato rizika
co nejvice eliminovali. Rovnéz je dtilezité si uvédomit ten fakt, Ze nikdy nelze
eliminovat rizika tplné, nicméné muzeme snizit jak jejich pravdépodobnost
vyskytu, tak jejich dopad na pfijatelnou troven, a to by mél byt nas vychozi cil.

[18, 19]

Pro lepsi orientaci v této problematice si kratce vymezime dalsi zdkladni

pojmy, kterymi jsou hrozba a riziko.
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Hrozba je jakykoli fenomén, ktery ma potencidlni schopnost poskodit urcité
zajmy a hodnoty a je tim padem pro nas nezadouci. Mira hrozby je dana
velikosti pfipadné Skody a casovou vzdalenosti mozného uplatnéni této hrozby.

[20]

Riziko je pravdépodobnost vyskytu wudalosti, kterou povaZujeme
zaneziddouci. Jednda se tedy o pravdépodobnost vzniku hrozby,
od které se dané riziko odvozuje. Miru rizika pak posuzujeme pomoci analyzy

rizik, kdy vyhodnocujeme nasi pfipravenost celit danym hrozbam. [21, 22]

3.5.2 Identifikace rizika a jeho analyza

Vzhledem k tomu, jak jsou jednotlivé situace slozité a komplexni, nemtizeme
urcit jednu univerzalni metodu k vytvofeni analyzy rizik. Pfistupt k analyze je
nékolik. Ve své podstaté existuji ale dva zptisoby, jak obecné identifikovat
rizika. Bud zvolime cestu retrospektivni (retroaktivni), kdy hodnotime
a analyzujeme probéhlé udalosti, nebo se vyddme cestou prospektivni
(proaktivni), kdy rizika aktivné vyhleddvame a ndsledné analyzujeme. Oba
zpusoby maji své vyhody inevyhody a je tfeba si vzdy nalézt metodu,
kterd nejlépe splni dany ucel prodanou instituci, a to také v zavislosti
na pozadavcich, na nasich predpokladech a na vstupnich datech, kterd mame
k dispozici. Na svété existuje mnoho metod analyzy rizik a existuje také mnoho
jejich clenéni. My vtéto casti prace predstavime pouze ty metody,
které se ve zdravotnictvi vyuzivaji nejcastéji, a pfedstavime jejich principy. [23,

24]

3.5.3 Metoda FMEA

Mezi rozsifené metody ve zdravotnictvi patfi tzv. metoda FMEA
(Failure Mode and Effects Analysis). Byla vytvofena americkou armdadou

avyuzivd se casto také v primyslu ¢ vyrobé. Jedna se o kvalitativni
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prospektivni metodu k analyze procesti, vyrobkii ¢i sluZzeb. Zamétuje
se na identifikaci bodti, které maji potencidl pochybeni, které by ndasledné
znamenalo diisledky pro jedince, organizaci nebo spolecnost. Ve zdravotnictvi
se vyuziva s ohledem na pacienta, ale i na nemocnici samotnou. Tato metoda je
vyhodna k hodnoceni procesti jesté pred tim, neZ jsou redlné aplikovany,
a k hodnoceni potencidlnich dopadti chystanych zmén. Vyhodnocuje jednotlivé
oblasti procesu, kde se muZe objevit problém, jelikoZ kazdy z danych clanka
systému muze selhat. FMEA se zaméfuje na 4 faktory, které hraji v daném
systému nejvétsi roli. Nejprve se zabyva samotnym procesem, tedy jak samotny
proces probiha. Déle se soustfedi na modelaci pochybeni, tedy co muze byt
provedeno Spatné. V neposledni fadé identifikuje prispivajici faktory,

Ly4

které se podileji na samotném pochybeni, a nakonec zhodnocuje efekt,

tedy jaké jsou nasledky vysledného pochybeni. [23]

Metoda FMEA je zalozena na 7 krocich, které umozni analyzovat rizika

a zajistit vhodnou prevenci. Tyto kroky jsou nasledujici:

e identifikace nejrizikovéjSiho procesu, jeho podrobeni nejriiznéjSim
analyzdm vcetné jeho samotnych casti a seskupeni vyplyvajicich
vysledku

e vytvofeni multidisciplindarniho  tymu.  Grafické  zndzornéni
jednotlivych krokt, které budou provadény

e tym uréi, kde mutize vjednotlivych castech procesu dojit k selhdni.
Rozhodnuti o procesu minimalizace rizika

e identifikace dopadu v pfipadé, Ze se pochybeni objevi.

e oznaceni priority pro jednotliva selhani a jejich dopady, coz je obvykle
provadéno pomoci matrice rizik

e vyhodnoceni vysledkti, kde je redukovdna pravdépodobnost

pochybeni na akceptovatelnou troven nebo jsou doplnény konkrétni
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bezpecnostni a kontrolni mechanismy k minimalizaci nasledki
pochybeni

e sestaveni akéniho planu pro zlepSeni [23]

Z hlediska poskytovani zdravotnich sluzeb mutZeme vyvodit nékolik
prinost, které tato metoda ma. Jednd se predevSim o zlepSeni planovani
procestt ve zdravotni péci, o systémovy pristup a multidisciplindrni pristup
v uvazovani o pri¢inach kazdé chyby a feSeni problému, poskytuje uceleny
prostfedek k identifikaci pfi¢iny problému u kofene véci a umoZnuje opravné

akce pfed tim, nez k danému incidentu skute¢né dojde. [23]

3.5.4 Metoda PNH

Metoda PNH je jednou z nejvyuzivanéjSich metod pti hodnoceni rizik. Jeji
vyhodou je totiZ jednoduchost a rychlost. Jedna se o bodovou polokvantitativni
metodu, kterd ndm pomuZe krychlému vyhodnoceni konkrétnich rizik. Je
zalozena na tfech slozkach, které ndm dané riziko vyhodnoti. Jedna
se o pravdépodobnost vzniku hrozby (P), se kterou mtize doopravdy nastat.
Tato pravdépodobnost je stanovena odhadem na stupnici od 1 do 5. Dale
zohledniuje pravdépodobnost nasledkii hrozby (N), tedy zavaznost daného
rizika a opét je stanovena na stupnici od 1 do 5. Poslednim ve vyc¢tu je nazor
hodnotitelt (H), ktery zohlediiuje miru zavaznosti ohrozeni, c¢as ptlisobeni,
pocet ohroZenych osob, kumulaci rizik a jeho dynamicnost, vliv prostfedi
a dalsi vlivy, které mohou ptisobit v dané situaci, a také je stanoven na stupnici
od 1 do 5. Pro vétsi prehlednost pfidavame tabulky kjednotlivym slozkdm
(viz nize Tab. 1, 2, 3). [25]
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Tab. 1 P - pravdépodobnost vzniku a existence nebezpeci [25]

Nahodila

Nepravdépodobna

Pravdépodobna

Velmi pravdépodobna

Q| &= | W N|

Trvala

Tab. 2 N — mozné nasledky ohrozeni [25]

Poskozeni zdravi bez pracovni neschopnosti

Absencni iraz

Vaznéjsi uraz vyzadujici hospitalizaci

Tézky traz a tiraz s trvalymi nasledky

Q| &= W N| —-

Smrtelny traz

Tab. 3 H — nazor hodnotitelu [25]

Zanedbatelny vliv na miru nebezpeci a ohroZeni

Maly vliv na miru nebezpeci a ohroZeni

Vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci

=~ Q| N =

Velky a vyznamny vliv na miru ohrozeni a nebezpeci

Vice vyznamnych a nepfiznivych vlivii na zdvaznost a nasledky 5
ohroZeni a nebezpeci

Abychom mohli nasledné posoudit a vyhodnotit riziko, zaznamendvame
do sloupcti dané hodnoty ke konkrétni hrozbé. Celkové hodnoceni je nasledné
provedeno jednoduchym vzoreckem, kdy mezi sebou dané hodnoty
pro konkrétni hrozbu vyndsobime a vysledkem je pro nas ukazatel miry rizika,

tedy R. [25]

R=PxNxH

Vysledné cislo R ndm ukazuje miru rizika, viz Tab. 4 niZe.
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Tab. 4 R — vyhodnoceni ukazatele miry rizika [25]

Rizikovy stupen R Mira rizika
L >100 Nepfijatelné riziko
II. 51 -100 Nezadouci riziko
II. 11-50 Mirné riziko
IV. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Bodové rozpéti jasné vyjadfuje naléhavost danych rizik a prioritu
pro zavadéni opatfeni pro snizeni rizik. Kazdy stupen vyjadfuje zdvaZnost

daného rizika, které je detailnéji popsano nize:

Stupenn I. — nepfijatelné riziko s katastrofickymi dusledky, které bude
vyzadovat neprodlené zastaveni Ccinnosti, zastaveni provozu do doby,

nez budou realizovdna nezbytna opatfeni.

Stupen II. - nezddouci riziko, které vyzaduje urychlené zavedeni

odpovidajicich opatfeni, kterd snizi troven rizika na pfijatelnou.

Stupen III. — mirné riziko, kdy je vyzadovano zavedeni opatfeni, ale jejich
nutnost neni tak zdvazna jako u pfedchoziho stupné. Nicméné musi byt

implementovana v jistém ¢asovém intervalu.

Stupen IV. — akceptovatelné riziko, které je pfijatelné se souhlasem vedeni.
Zde je na misté vyhodnoceni, zdali by ndklady na preventivni opatfeni
¢i pfipadné feSeni nepresdhly vy$si miru, nez je pravdépodobnost rizika,
a tudiz by se instituci nevyplatila. Je ale tfeba stanovit opatfeni organizacni,
kdyz uz by se nevyplatila opatfeni technicka tak, aby se riziku do jisté miry

predeslo.
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Stupen V. — bezvyznamné riziko, které nevyZaduje Zadné zvlastni opatteni.
Nelze ale fici, Ze by se jednalo o 100% bezpecnost, jelikoz nic neni
100% bezpecné, ale je tfeba na dané riziko upozornit a zavést jista organizacni

opatfeni. [25]

3.5.5 Metoda CLA (Checklist Analysis)

Metoda Checklist, tedy tzv. kontrolni seznam, je zaloZena na systematické
kontrole, ktera je zaloZena na plnéni a ndasledném odskrtdvani prfedem
stanovenych opatfeni. Seznam se vytvari na zakladé ¢innosti a postupti, které
se v dané organizaci uplatnuji s pfihlédnutim na legislativni i vnitfni predpisy.
Tento seznam je nezbytné pravidelné provérovat a aktualizovat. Jeho soucasti
by dozajista méla byt nejen ochrannd opatreni, ale také nebezpecné faktory,
potencialni dopady, proceduralni kroky apod. Flexibilita kontrolniho seznamu
je zajisté jeho vyhodou. Miize se jednat o pomérné jednoduchy seznam

aZ po seznam slozity. [26]
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4 METODIKA

V ramci této diplomové prace bylo ke sbéru dat vyuzito kvalitativni metody
polostrukturovanych rozhovort se zameéstnanci Fakultni nemocnice v Hradci
Kralové. Dale byla pouzita SWOT analyza a rozbor internich dokumentt

k identifikovanym hrozbam, které nam byly nemocnici poskytnuty.

Aby mohl byt proveden tento vyzkum, podepsala jsem s Fakultni nemocnici
v Hradci Kralové dohodu o zabezpedeni odborné praxe na odboru fizeni
kvality a kontroly. Mou konzultantkou byla vedouci tohoto odboru
Mgr. Hana Drabkovd, kterdA mi umoZnila spojeni svedoucim oddéleni
krizového managementu Mgr. Jifi Folvarskym. Pan vedouci mi poskytl interni
dokumenty k jednotlivym oblastem hrozeb knahlédnuti ¢i k prostudovani
a absolvovali jsme spolu nékolik polostrukturovanych rozhovort. Rovnéz mi
umoznil setkdni s pozarnim technikem, vedoucim odboru vypocetnich systémiui
(déle jen ,OVS”) a sjeho kolegy a také s vedouci lékdrnici. Dale jsem
absolvovala prohlidku aredlu. Pozarnich ndcvikéi nebylo mozné se tucastnit
s ohledem na pandemickou situaci. Ziskdvani dat probihalo od ledna do dubna

2021.

Po subjektivnim zhodnoceni byla zpracovdna i pomoci vypoéta SWOT
analyza k celkové bezpecnosti nemocnice. Po identifikaci hrozeb a znich
vyplyvajicich rizik byla provedena komparace se sou¢asnym stavem nemocnice
za pomoci ziskanych dat a byly provedeny jesté dilci SWOT analyzy

k jednotlivym oblastem.

SWOT metoda je univerzalni analytickd metoda vyuZivand k vyhodnoceni
vnitfnich a vnéjsich faktord, které ovliviiuji fungovani dané organizace obecné
¢i se zaméfenim na urcitou oblast. Jednd se tedy o nastroj, ktery ndm muize

pomoci zjistit a vyhodnotit situaci v ramci celé organizace ¢i v konkrétni oblasti,
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ktera nds zajima a na zdkladé jejich vystupti své fungovani zlepSovat. SWOT je
akronymem sloZenym z pocatecnich anglickych slov danych faktorti — tedy
Strengths (silné stranky organizace), Weaknesses (slabé stranky organizace),
Opportunities (prilezitosti v dané oblasti) a Threats (hrozby, které musime vzit
v potaz). Silné a Slabé stranky jsou faktory, které povaZujeme za vnitini
(interni). Jedna se v podstaté o klady a zdpory dané organizace v dané sfére,
na kterou se zaméfujeme, a jdou snaze ovlivnit. PrileZitosti a Hrozby naproti
tomu povazujeme za faktory vnéjsi (externi). Zde popiSeme PrileZitosti, které
okoli nabizi, a Hrozby, které by nas v dané oblasti mohly ohrozovat. Tyto
faktory se samoziejmé tézko ovliviuji, jelikoZ nad nimi ¢asto nemame Zadnou

kontrolu. [27, 28]

Na zdkladé tohoto teoretického vykladu nasledné vytvofime 4 kvadranty,
kde do kazdého kvadrantu sepiSeme jeden ze 4 danych faktorti. Pro predstavu

uvadime nazorny obrazek (Obrazek 5).

Pomocné Skodlivé

dosadeni cile dasadeni cile

d

i puvo

rl

Silné stranky Slabé stranky

(aiributy ooganirace]

Vnitin

PrileZitosti Hrozby

{atribuly prostodi)

Vndj pivod

Obrizek 5 Sablona pro SWOT analyzu [28]
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Abych mohla byt SWOT analyza lépe vyhodnocena, je tfeba rovnéz
pristoupit i k dalsi fazi, kterd zahrnuje podcitani. V ramci kazdého soupisu
ze 4 faktorovych oblasti analyzy musime u jednotlivych poloZek v kazdém
kvadrantu urdit jeji Vahu (vyjadfeno desetinnym ¢islem v rozmezi 0 az 1). Tou

vyjadfujeme dtlezitost dané polozky v dané kategorii. Soucet vah v ramci

vvv

vvvvvv

kdy kazdou z polozek v danych kvadrantech obodujeme. U Silnych stranek
a PrileZitosti bodujeme na kladné stupnici od 1do 5, pficemZz hodnoceni
5 znamend nejvyssi spokojenost a hodnoceni 1 nejnizsi spokojenost. U Slabych
stranek a Hrozeb bodujeme na zaporné stupnici od -1 do -5, pfiemz -1

znamena nejnizsi nespokojenost a -5 nejvyssi nespokojenost. [28]

Po pfifazeni Vahy a Hodnoceni k jednotlivym polozkdm v jednotlivych
kvadrantech pfistupujeme k samotnému pocitani. Pro kaZdou poloZku je tieba
vynasobit jeji hodnotu Vahy a hodnotu Hodnoceni. Pro kazdy kvadrant
nasledné tyto hodnoty sefteme a vyjde ndm pro dany kvadrant kladné
¢i zaporné cislo v zavislosti na typu kvadrantu. Nasledné secteme vysledna
Cisla pro Silné a Slabé stranky (interni c¢ast). Dale secteme vysledna cisla
pro Prilezitosti a Hrozby (externi ¢ast). Nakonec secteme interni a externi cast.
Pro tcely pfifazeni Vahy a Hodnoceni a naslednému pocitani vyuzivame
nastroj Excel pro lepsi pfehlednost a snazsi pocitani a prehled je soucasti prace.
Pokud se ndm vysledné ¢islo pohybuje okolo nuly nebo je pfimo v zadpornych
Cislech, je evidentni, Ze je tfeba na dané oblasti zapracovat, zménit strategii
¢ eliminovat co nejvice slabych stranek. Cim vyssi kladné ¢&islo, tim lépe je
organizace v dan€ oblasti pfipravena a neni tieba pfistupovat k vétsSim zménam

v soucasném nastaveni. [28]
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Celkova SWOT analyza i s celkovym vypoctem byla provedena u analyzy
k celkové bezpecnosti nemocnice. Soucasti prace jsou i diléi SWOT analyzy

k jednotlivym hrozbam, které byly provedeny bez vypocti. [28]

Na zéakladé téchto vystupti, rozhovort, prohlidky arealu a analyzy internich
dokumentti pfistupujeme k celkovému hodnoceni pfipravenosti nemocnice
na mimoradné udalosti a krizové situace a k vyhodnoceni hypotéz, které jsme si

stanovily. Nasledné navrhujeme moZna opatfeni ke zlepSeni této pripravenosti.
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5 VYSLEDKY

V nésledujicich podkapitoladch se vénujeme nejprve zpracovani velké SWOT
analyzy se zameéfenim na celkovou bezpecnost nemocnice se vSemi
souvisejicimi propocty a jejich ndslednym vyhodnocenim. Na zakladé obecné
stanovenych hrozeb v uvedené analyze identifikujeme pro nemocnici hrozby
konkrétni s uréenim jejich potencialnich zdrojii a dopadti. Posléze je zpracovana
komparace vystuptit SWOT analyzy se soucasnym stavem nemocnice a jsou
zpracovany dil¢i SWOT analyzy k identifikovanym hrozbam s potencidlnim
rizikem pro nemocnici. Jednotlivé analyzy a komparace jsou zpracovany
na zakladé absolvovanych rozhovor(i, poznatk(i ziskanych z poskytnutych
internich dokumentt nemocnice a absolvované prohlidky aredlu a nékterych
budov. Naésledné je provedeno celkové vyhodnoceni pfipravenosti
nanemocnice na mimorddné udalosti a krizové situace a vyhodnoceni
stanovenych hypotéz, ktera jsou poté doplnéna o doporucena opatteni pro lepsi

pripravenost nemocnice v této oblasti.

5.1 SWOT analyza — celkova bezpecnost ve Fakultni
nemocnici v Hradci Kralové - popis

— nemocnice ma k dispozici kamerovy systém, strdzni
a informacni sluzbu a centralni velin, kam se hlasi nestandardni situace
¢i technické problémy. Jsou zavedena dalsi reZimova opatfeni jako elektronicky
zabezpecovaci systém (dale jen , EZS”), elektronickd pozarni signalizace (dale
jen ,, EPS”), elektronicka kontrola vstupu (dale jen ,EKV*). Nemocnice ma také
zpracovanou bezpec¢nostni dokumentaci a stanovuje si kratkodobé, strednédobé
a dlouhodobé cile do budoucna. RovnéZ je stanoven klicovy reZim
pro specifickd mista v aredlu. Z hlediska elektrické energie ma nemocnice
k dispozici nahradni zdroje a jsou provozovany jejich pravidelné zkousky.
Nemocnice muze podcitat s jistou mirou flexibility =z hlediska zajisténi
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pracovnich sil a laZkovych kapacit pfi vzniku mimoradné udalosti ¢i krizové
situace. Dtilezitym ¢lankem pro zajisténi bezpecnosti je rovnéz ziizené oddéleni
krizového managementu s vedoucim s dlouholetou praxi a perfektni znalosti

arealu.

— nemocnice se musi potykat stim, Ze se vjejim aredlu
objevuje velké mnoZstvi osob. Jejich regulace a evidence je minimalni.
V pfipadé evakuace musime pocitat svyrazné ztizenymi podminkami
s ohledem na mnozstvi lidi, jejich rozdilny zdravotni stav a stim spojenou
riznou ¢i absentujici schopnost mobility ¢ orientace. V pfipadé vzniku
nestandardni situace neni nastavena bezpecnostni komunikace na vysoké
uarovni, jsou k dispozici tisnova tlacitka jen na par rizikovych pracovistich.
Nemocnice je v rdmci svého chodu vyrazné zavisld na elektrické energii. Déle je
jeji provoz taktéz spojen s chodem informacnich systémt, které jsou propojené,
a lze proto jejich fungovani ohrozit. Nemocnice nema tabulkové ustanoveného
bezpecnostniho manazera, chybi celkové bezpecnostni centrum, které by tuto
oblast zajistovalo a oddéleni krizového managementu ma pouze 2 pracovniky

a nema na tuto oblast vzdy dosah. Rovnéz se v této oblasti dostate¢né necvici.

— mezi prilezitosti l1ze zafadit zejména ucelenou bezpecnostni
strategii ve zdravotnictvi a nastaveni bezpecnostnich standardt v této oblasti,
které budou odraZzet aktudlni potfeby. Stit by se mél rovnéz zapojit
do komplexniho financovani v oblasti bezpecnosti ve zdravotnickych
zafizenich. Taktéz by mélo dojit k tipravé soucasnych kritérii prvka kritické
infrastruktury vzhledem k tomu, Ze Zadné zdravotnické zafizeni neni zafazeno
jako prvek kritické infrastruktury podle krizového zakona. Spoluprace
mezi zdravotnickymi zafizenimi v této oblasti, sdileni zkusenosti a spoluprace
se slozkami IZS, by mohly vyrazné pomoci k povySeni trovné v této oblasti.

Do toho spadaji i pravidelna cviceni réiznych situaci, kterd by mohla
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zdravotnickd zafizeni ohrozit vjejich chodu. Vzdélavani zdravotnickych
pracovnikil v oblasti bezpec¢nosti na vSech turovnich vzdélavani by mohlo
prispét ke zvladnuti nestandardni situace, kterd by se mohla objevit. Taktéz
by pomohly pravidelné analyzy a monitorovani bezpecnostni situace
ve zdravotnictvi, které by odhalily slaba mista v této oblasti a pfimély
by systém, aby se stal flexibilnéjsi. V soucasné dobée je dobré uvazovat o vyuziti
obnovitelnych zdrojii energie k zajisténi nahradnich zdrojti pro ptipad vypadku

dodavek elektrické energie.

Hrozby — mezi hrozby jsme zafadily Zivelni a ekologické pohromy jako tieba
rizné typy povodni, pozar, snéhovou kalamitu, vichfici, epidemii, epizootii,
hromadné postizeni osob apod. Dale jsou zafazeny utoky na mekky cil, jako je
bombovy utok, aktivni stfelec, Zzharstvi, kyberneticky utok, apod.
Mezi technické a technologické havarie fadime napriklad unik nebezpecnych
latek, vybuch, naruseni dodavek elektrické energie, ropy, plynu, tepla, vody.
Do naruSeni  ekonomickych vztahi zafazujeme naruSeni financ¢niho
a devizového hospodafstvi, naruSeni doddvek potravin, 1éciv. V pripadé
naruseni socidlnich vztahti mdme na mysli zejména migraéni vinu. Ozbrojené
a vojenské ohrozeni v sobé skryvd hrozbu naruSovani zdkonnosti velkého
rozsahu, vyhldseni stavu ohrozeni statu ¢i valeéného stavu. V potaz je tieba
jako hrozbu brat celostatni pfipadné regiondlni stavku zdravotnického

personalu, ¢imz bude vyrazné omezen chod nemocnice.
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5.1.1

SWOT analyza - celkova bezpecnost ve Fakultni nemocnici
v Hradci Kralové

POMOCNE

SKODLIVE

s

v

VNITRNI

STRENGTHS

Kamerovy systém

Strazni a informacni sluzba a centralni
velin

Klicovy rezim

Nahradni zdroje el. energie a jejich
pravidelné zkousky

Flexibilita z hlediska pracovni sily a
lazkové kapacity

Oddéleni krizového managementu
s vedoucim s dlouholetou praxi a
perfektni znalosti arealu
Elektronicky zabezpecovaci systém
Elektronicka pozarni signalizace
Elektronicka kontrola vstupu
Zpracovana dokumentace
Stanoveni cilti do budoucnosti

OPPORTUNITIES

Spoluprace s ostatnimi zdravotnickymi
zafizenimi a slozkami IZS

Ucelena bezpecnostni strategie ve
zdravotnictvi

Nastaveni bezpecnostnich standardu ve
zdravotnictvi odrazejicich soucasné
potrteby

Pravidelné analyzy a monitoring
bezpecnostni situace ve zdravotnictvi
Komplexni financovani v oblasti
zajisténi bezpecnosti ve zdravotnickych
zatizenich ze strany statu

Pravidelna a komplexni cviceni

v oblasti bezpecnosti zdravotnickych
zafizeni

Vzdélavani zdr. pracovnikii v oblasti
bezpecnosti

Uprava kritérii prvki kritické
infrastruktury ve zdravotnictvi

Vyuziti obnovitelnych zdroji energie

WEAKNESSES

Velké mnozstvi osob v aredlu
Minimalni regulace osob
Minimalni evidence osob
Ztizena evakuace

Omezena bezpecnostni
komunikace

Vysoka zavislost chodu na el.
energii

Propojeni systémt z hlediska IT
Absence bezpecnostniho centra
Neni tabulkové ustanoven
bezpecnostni manazer
Nedostatek cviceni v oblasti
bezpecnosti

Omezeni ptisobnosti odd.
krizového managementu a
nedostatek kvalifikovanych
pracovniki




SLABE STRANKY VAHA HODNOCENi SOUCIN

SILNE STRANKY VAHA HODNOCENiI SOUCIN

kamerovy systém 0,1 4 0,4 velké mnoZstvi osob v aredlu 0,08 -2 -0,16
strazni a informacni sluzba a centralni velin 0,1 4 0,4 minimalni regulace osob 0,1 -4 -0,4
klicovy rezim 0,09 3 0,27 minimalni evidence osob 0,1 -4 -0,4
nahradni zdroje el.energie a jejich pravidelné zkousky 0,1 5 0,5 ztizeni evakuace 0,1 -5 -0,5
flexibilita z hlediska navySovani kapacity pracovnich sil a

l0Zek 0,1 3 0,3 omezena bezpecnostni komunikace 0,07 -2 -0,14
odd. krizového managementu s vedouci s dlouholetou praxi

a perfektni znalosti arealu 0,08 5 0,4 vysokad zavislost chodu na el.energii 0,1 -4 -0,4
elektronicky zabezpecovaci systém 0,1 4 0,4 propojeni systéma z hlediska IT 0,1 -5 -0,5
elektronickd pozarni signalizace 0,1 4 0,4 absence bezpecnostniho centra 0,1 -5 -0,5
elektronicka kontrola vstupu 0,1 4 0,4 neni tabulkové ustanoven bezpecnostni manazer 0,06 -4 -0,24
zpracovana dokumentace 0,06 4 0,24 nedostatek cvi¢eni v oblasti bezpec¢nosti 0,1 -4 -0,4

omezeni pusobnosti odd. krizového managementu

stanoveni cild do budoucnosti 0,07 4 0,28 a nizky pocet kvalifikovanych pracovnikl 0,09 -5 -0,45

CELKEM CELKEM

PRILEZITOSTI HODNOCENi SOUCIN HROZBY VAHA HODNOCENi SOUCIN

spoluprace s ostatnimi zdravotnickymi zafizenimi a slozkami

1ZS 0,09 3 0,27 Zivelni a ekologické pohromy 0,2 -5 -1

ucelena bezpecnostni strategie ve zdravotnictvi 0,09 4 0,36 utok na mékky cil 0,2 -5 -1

nastaveni bezpecnostnich standard(i ve zdravotnictvi 0,13 5 0,65 technické a technologické havarie 0,2 -4 -0,8

pravidelné analyzy a monitoring bezpecnostni situace ve

zdravotnictvi 0,11 4 0,44 naru$eni ekonomickych vztahu 0,1 -3 -0,3

komplexni financovéni v oblasti zajisténi bezpecnosti ve

zdravotnickych zatizenich ze strany statu 0,1 4 0,4 naru$eni socialnich vztaha 0,1 -3 -0,3

pravidelna a komplexni cvi¢eni v oblasti bezpecnosti

zdravotnickych zatizeni 0,13 5 0,65 ozbrojené nebo vojenské ohrozZeni statu 0,1 -3 -0,3
celostatni/regionalni stavka zdravotnického

vzdéldvani zdravotnickych pracovnik(i v oblasti bezpec¢nosti 0,09 4 0,36 personalu 0,1 -5 -0,5

Uprava kritérii prvka kritické infrastruktury ve zdravotnicvi 0,13 5 0,65

vyuZiti obnovitelnych zdroju energie 0,13 5 0,65

CELKEM

SOUCET INTERNICH CASTI (silné, slabé stranky) -0,1
SOUCET EXTERNICH CAST/ (pfileZitosti a hrozby) 0,23
CELKOVY SOUCET 0,13
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5.1.2 Vyhodnoceni propocétit SWOT analyzy v Excelu

Na zakladé propoctii po pfifazenych hodnotach Vahy a Hodnoceni nam
celkovy vysledek SWOT analyzy vySel 0,13. Vysledek je kladny, avSak velmi
blizko nule, coZ znaci, Ze nemocnice v oblasti bezpecnosti podnikd snahy
o zajisténi dobré urovné v oblasti bezpecnosti, ale stale je zde velky prostor
pro zlepSeni. Je tfeba udrZzovat a rozvijet silné stranky a co nejvice eliminovat

stranky slabé. JakoZto vnitini faktory je totiZ miizeme snadnéji ovlivnit.

5.2 Identifikace hrozeb, jejich moznych zdrojt
a potencialnich dopadu

V této kapitole identifikujeme nejpravdépodobnéjsi hrozby ¢i hrozby
s nejvétsim potencidlnim dopadem na chod uvedeného zdravotnického zatizeni
na zakladé vlastnich poznatkti a subjektivniho vnimani problematiky. Rovnéz
v souvislosti s nimi stanovujeme jejich mozné zdroje a definujeme potencidlni
dopady uvedenych hrozeb na chod této instituce na zadkladé dat ziskanych
dopliiujicim studiem této problematiky, pochtizkou po aredlu, rozhovorem
s vedoucim oddéleni krizového managementu nemocnice a vedouci odboru
fizeni kvality a bezpeci a dalsimi osobami odpovédnymi za oblasti, kde se ndmi

identifikovana rizika mohou objevit.

5.2.1 Pozar

Pozar je jednoznacéné obavana situace, kterd by mohla mit ve vétsim rozsahu
velké dopady na chod nemocnice a zejména Zzivoty a zdravi pacientti. Divodu
ke vzniku pozaru muze byt v tak rozsdhlém zafizeni mnoho, a to bez ohledu
na to, zdali mame na mysli pozar zalozeny tiimyslné ¢i neimysIné. Svou roli
hraje rozdilny stav budov, jejich zabezpeceni v rdmci pozarni ochrany, pohyb
velkého mnozstvi lidi, apod. Neumyslny pozar se z naseho pohledu jevi jako

vice pravdépodobny. V tomto pfipadé je potfeba pocitat stim, Ze pri¢inou
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muze byt nedbalost persondlu, navstévnika nemocnice ¢i klienta. V neposledni
fadé mulize pozar vzniknout na podkladé technické zavady napriklad
na elektroinstalaci ¢i na elektrickych zafizenich, ktera se ve zdravotnickych
zafizenich objevuji v hojném poctu. Nedbalost je ale faktor, ktery se povaZuje
za nejcastéjsi pficinu pozaru obecné. S elektrickymi zafizenimi v nemocnici
denné pracuje ¢i je obsluhuje mnoho lidi a je potfeba tento fakt v analyze
zohlednit. Vyuziti otevieného ohné nepovazujeme v tomto ptipadé
za tak pravdépodobny dtvod vzniku mimofddné udalosti jako napfiklad
elektricky vyboj a doprovodné fetézové mechanismy, které vyusti v ndsledny
pozar. Nemocnice je oznacena jako nekurdcka a ma v aredlu sva vyhrazena
mista na koufeni. Soucdasné se jevi jako moznd varianta i pozar

jako doprovodny jev jiného rizika.

Z hlediska dopadi muze mit pozar v konecné fazi devastujici disledky
v podobé ohroZeni zdravi ¢i zivota vétstho mnozstvi lidi pfedevsim v piipadé,
kdy se pozar vyskytne v misté, kde se nachazi pacienti se sniZzenou ¢i zadnou
schopnosti mobility, pfip. orientace a jejich samovolnd evakuace je timto
faktorem bud vyrazné ztizena ¢i zcela znemoZnéna. Evakuace pacientti je tedy
kapitolou sama o sobé a je zcela patrné, Ze reakce persondlu a ndasledné
premisténi jich samotnych i pfipadnych pacientt (popf. majetku, pokud je cas)
musi byt pravidelné nacvicovana tak, aby se minimalizovaly pfedevsim skody
na zivotech a zdravi. Nesmi byt také opomenuta skutecnost, ze ohen,
ktery pfi pozaru vznikd, casto neni sdm o sobé prvotni pfi¢inou ohroZeni
zdravi, ale vznikd na jeho podkladé toxicky kouf a zplodiny, které ohrozuji

zdravi ¢i zivot dfiv nez samotny oher.

Dalsim zdopadt, ktery je tfeba brat v potaz, je poskozeni majetku
nemocnice, tedy rizna draha zafizeni a nastroje, které jsou vyuzZivany v ramci

pracovniho procesu k diagnostice, 1écbé ¢i rehabilitaci pacientt apod.
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5.2.2 Povoden

Aredl nemocnice byl postaven v tésné blizkosti koryta feky Labe,
do které sena nedalekém soutoku vléva feka Orlice. Kromé mozného
zvysSeného vyskytu intenzivnich srazek v pritbéhu roku musime vzit v potaz
i fakt, Ze obé feky prameni v horach, kde v zimé a na jafe taje snih. Riziko
prirozené povodné je tedy markantni. Nelze ale opomenout i zvlastni povoden,
nebot na obou vySe zminénych fekdch se nachdzi vodni dila. Aredl tedy

prirozené spada do zaplavové oblasti.

I jen ¢astecné zaplaveni aredlu mtiZe mit vyrazny dopad na chod nemocnice
a muze dojit k jeho éastecnému omezeni a k omezeni poskytované zdravotni
péce. Spolecné se zvysenim hladiny tokt mtiZze dojit ke zvysSeni trovné hladiny
spodnich vod. OhroZenymi castmi nemocnice jsou pak zejména suterénni
a pfizemni casti budov, ale i jejich statika, dale telekomunikacni zafizeni,
elektricka zafizeni, sklady, aj. Nasledkem povodné pak muze dojit k pierusSeni
chodu jednoho ¢i vice odbornych pracovist ¢i provoznich budov a casti,

které jsou pro chod zafizeni vyznamné ¢i nezbytné.

5.2.3 Vypadek elektrické energie

Vypadek elektrické energie neboli v moderni dobé casto nazyvany blackout
je co do dopadi na chod nemocnice opravdu vyznamné riziko. Chod
nemocnice je v obrovské mife zavisly na dodavce elektrické energie v mnoha
smérech. Jednd se napfiklad o osvétleni predevSim uvnitf budov, chod
elektrickych zafizeni vcetné téch, které se vétsi ¢i mensi mérou podileji
na diagnostice, 1é¢bé i piipadné rehabilitaci klientti ¢i téch provoznich zafizeni,

jako jsou naptiklad vytahy, dvefe aj. Jejich vycet je obrovsky.

Pri¢in, které mohou vést k vypadku elektrické energie, mtize byt celd fada.
Jako nejpravdépodobnéjsi a nejcastéjsi se jevi vypadek v disledku ptirodnich
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vlivli, napriklad silného vétru, dlouhotrvajictho snézeni, pfipadné silnych
mrazt. Jako dal$i pravdépodobnou pri¢inu uvadime technickou poruchu,
kterd miize vzniknout v misté prenosu elektrické energie ¢i pfimo v misté
vyroby energie. Nelze taktéZ opomenout lidsky faktor napiiklad v podobé
dispecerti ¢i jinych pracovnikii v misté produkce elektrické energie, ktery miize
vyznamné prispét ke vzniklému vypadku. Stejné tak je mozny vznikly pretok
elektrické energie. Jako nejméné pravdépodobnou pricinou se jevi teroristicky

utok, ktery je ale tfeba brat také jako moZnou variantu.

Vzhledem k tomu, Ze zdravotnickd zafizeni si jsou védoma své zavislosti
na doddvce elektrické energie, obvykle byvaji vybaveny hned nékolika
ndhradnimi zdroji elektrické energie. Kratkodobéjsi vypadek tedy nema
obvykle vyznamny dopad na chod zafizeni a ¢asto ho sami klienti ani personal
nepociti. Dlouhodoby vypadek elektrické energie ale mtize vyrazné omezit
chod nemocnice a jeji moznosti v poskytovani zdravotni péce. MiZeme zminit
napiiklad sekunddrni dopady, napfiklad zajisténi nemocni¢ni stravy
pro klienty, zajisténi vody pro chod nemocnice zhlediska hygieny apod.
Nehledé na to, Ze pokud neni vypadek jen lokdlni, ale tyka se vétSiho tizemi
atrva dlouhodobé, muze tato situace vyustit ve zvySeny tlak na chod
nemocnice a poskytovani zdravotni péce v dusledku naslednych jevt

s nartistem poctu osob s postizenim zivota ¢i zdravi.

5.2.4 Bombovy utok/aktivni stfelec

Zdravotnickd  zafizeni jsou po prdvu povazovana za jeden
z nejzranitelnéjsich mékkych cili. Jejich vyznam ve spolecnosti v kombinaci
s tim, Ze se jedna o ze své povahy vefejné pfistupné misto kazdému, z nich déla
velmi zranitelny cil, kde je zajisténi bezpecnosti persondlu, Kklientt
i navstévnik{i a sniZeni rizika atoku skutecnou vyzvou pro odborniky v oblasti
bezpecnosti.

52



MozZnych scénaft je zajisté mnoho. Jako nejvyznamnéjsi se nam v tomto
sméru jevi nastraZzeni vybusného systému v arealu nemocnice ¢i utok aktivniho
stfelce, ktery v aredlu zacne zbrani napadat personal, klienty a navstévniky,
at uz za ucelem pomsty ¢i na podkladé poruchy osobnosti nebo neléceného
¢i Spatné léceného psychického onemocnéni, pripadné jejich kombinace. Nékdy
muze byt motivem utocnika i pouhé vyvolani strachu. Z tohoto hlediska

vnimame nemocnici jako malo odolnou a velmi zranitelnou.

I pouhé nahldSeni bomby v aredlu mtize mit dopad na chod nemocnice,
jelikoz v pfipadech, kdy je konkrétnéji uréeno misto umisténi vybusného
systému v aredlu (napfiklad budova), miize dojit k omezeni poskytovani
zdravotnich sluzeb. V ptipadé uskutecnéného ttoku bez ohledu na provedeni,
muze byt dopad na zivoty a zdravi lidi nachdzejicich se v aredlu znaény. Chod
nemocnice miize byt ve vétsi ¢i mensi mife omezen, miize byt aktivovan
traumatologicky plan nemocnice, kdy bude tfeba zastavit pfijem urgentnich
pripadi ohroZeni Zivota ¢i zdravi a jejich presmérovani do zdravotnickych

zafizeni nachazejicich se v blizkém okoli apod.

5.2.5 Kyberneticky atok

Srychlym vyvojem modernich technologii se ¢im dal castéji dostava
do vefejného prostoru problematika jejich zabezpeceni v souvislosti
s kybernetickymi ttoky, které jsou bohuzel na dennim poradku. Tento problém
se ani v nejmensim nevyhyba nemocnicim, jejichz fungovani uz je v dnesni

dobé na modernich technologiich z vétsi ¢asti postaveno.

O malych dutocich na nemocnicni systémy se néjak vyraznéji nepiSe,
a to zpravidla proto, ze nijak zdsadné ¢i viibec nenarusi chod zdravotnického
zatizeni. Naopak o téch velikych se clovek dodist ¢as od casu miize a dopady

se rtizni. Zalezi i na typu utoku. Nékteré utoky mohou byt zaméreny naptiklad
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specidlné na osobni data pacient(i, nékteré zase mohou cilit na znemoznéni
poskytovani zdravotni péce jako takové a rovnéz mtiize dochdzet k atokim
typu ransomware, kdy se systémy =zablokuji a je pozadovano vykupné
za znovuobnoveni. Tim padem nemocnice a zejména pacienti jsou takzvané
drZeni jako rukojmi. Pfi vaZnéSim utoku tedy muzZe byt vyrazné omezen
¢i zastaven chod nemocnice a zdravotnické zafizeni tim celkové nebo castecné

vypaddava na urcitou dobu z moZnosti poskytovani zdravotni péce klientiim.

5.2.6 Vypadek dodavek lé¢iv

Nemocnice jsou zavislé na dodavkach velkého mnozstvi 1é¢iv rtizného druhu
uz ze své podstaty, kdy musi poskytnout zdravotni péci adekvatni zdravotnimu

stavu pacienta. S vypadkem lé¢iv se tak mohou potykat casto.

Pokud dojde k vypadku 1€k, jejichz alternativu mohou vykryt jini vyrobci
¢i distributofi, dopad na danou oblast 1écby by nemél byt nikterak vyrazny.
Oproti tomu jsou zde ale 1é¢iva, ktera svou alternativu nemaji, ac jich neni velké
mnozstvi, pfipadné se vypadek tyka vSech vyrobci a zde nastava problém
v poskytnuti adekvatni 1é¢by pacientovi. Cesky trh slédivy je navic
pro distributory a vyrobce pomérné neatraktivni, jelikoz jsou zde nastaveny
nizké ceny oproti napfiklad jinym zemim, kde je politika ndkupu a distribuce
lé¢iv regulovana jinym zplisobem a tyto zemé jsou ztohoto hlediska
pro farmaceutické firmy finanéné vyrazn€é zajimavéjsi. Problém je,
Ze na takovou politiku ¢asto doplaci nevinny pacient, ktery prosté jen potrebuje
lécbu priméfenou svému zdravotnimu stavu a zde je nasledné dopad nejvice

viditelny.

Do souvislosti s touto hrozbou ddvame rovnéz i vypadek dodavek kysliku,
coz je ve své podstaté lécivo a v kontextu pravé probihajici pandemie je

problém dodavek evidentni a miize byt az fatalni. V tomto pfipadé nejde jen
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o samotny kyslik, ale i souvisejici dodavky tlakovych lahvi a ventild, kterych je

v tomto pandemickém obdobi nedostatek.

5.2.7 Epidemie/pandemie

V této dobé, kdy je svét ponofen do boje s pandemii SARS-CoV-2, je nejlépe
vidét, jak moc muze epidemie ¢i pandemie ochromit zdravotnickd zafizeni.
Atohned ve dvou smérech. Chod nemocnic je omezen nejen nartstem
pacientti, ktefi potfebuji zdravotni péci souvisejici s danou infekéni chorobou,
a tim se napliiuje kapacita poskytovani zdravotni péce v daném zdravotnickém
zafizeni. RovnéZ je tfeba brat pfedevsim v potaz fakt, Ze i zdravotnicky
a provozni personal jsou lidé, ktefi mohou danou nemoci onemocnét a nebudou
moci danou zdravotnickou péci poskytovat, ¢imz dochazi k dalsimu omezeni
kapacity zdravotnického zafizeni z hlediska schopnosti poskytovani zdravotni
péce. Aktudlné je vidét, Ze z dlouhodobého hlediska dochdzi k omezeni
poskytovani celého spektra poskytovani zdravotni péfe a nemocnice
se soustfedi pouze nafeSeni problému v souvislosti s pandemii. Proto je
logické, Ze dojde kzanedbadni péce u pacientd schronickymi potiZemi,
onkologickymi problémy apod., coz miize vyustit ve vyrazné zhorseni kvality

vefejného zdravi obyvatelstva.
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5.3 Komparace vystupia SWOT analyzy se soucasnym stavem
nemocnice

Nasledujici podkapitoly sumarizuji data ziskand k jednotlivym oblastem
stanovenych v identifikaci hrozeb ziskand z rozhovori se zaméstnanci
nemocnice a poznatkl zinternich dokumentli nemocnice a absolvované
prohlidky. Dané podkapitoly tedy poskytuji uceleny prehled, jak jsou dané
oblasti v rdmci nemocnice feSeny. Na konci kazdé podkapitoly je zpracovana

dil¢i SWOT analyza pro identifikovanou hrozbu v této oblasti.

5.3.1 Pozarni ochrana

Pozarni ochrana je ve fakultni nemocnici feSena komplexné souborem
internich smérnic a metodickych pokynti. Garantem této oblasti je pozarni
technik nemocnice, ktery celou oblast zastituje. Pod jeho vedenim tak vznikla
kompletni dokumentace pozarni ochrany podle zdkona o pozarni ochrané,
ktera zahrnuje dokumentaci o zacdlenéni do kategorie cinnosti dle pozarniho
nebezpedi, stanoveni organizace zabezpeceni pozdrni ochrany, pozarni rady,
pokyny pro ¢innosti preventivni pozarni hlidky, pozarni poplachové smérnice
a pozarni evakuacni plan, dokumentace zdoldvani pozaru, fad ohlaSovny
pozaru, tématicky casovy plan a cCasovy rozvrh Skoleni o pozarni ochrané,
dokumentace o provedeném Skoleni o pozarni ochrané a pozarni knihu.
Pozarni poplachové smérnice a pozarni evakuacéni plany, které jsem namatkové
v aredlu sledovala, spliovaly veskeré naleZitosti stanovené vyhlaskou o pozarni

prevenci a byly aktudlni a pfehledné. [29]

Skolenf o pozarni ochrané je nedilnou soucasti predpokladii pro vykon prace
ve fakultni nemocnici, ale i kdekoli jinde, jelikoZ je dano zakonem. Skoleni je
tedy pro vSechny zaméstnance povinné. Déli se na vstupni (pfi nastupu

na pozici pfed zapocetim ¢innosti) a na periodické. Skoleni je zvlast realizovano
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pro zameéstnance a pro vedouci zaméstnance. Na zdkladé tohoto rozdéleni je
nasledné dana zdkonem o pozarni ochrané i periodicita téchto Skoleni.
V pfipadé zaméstnanci musi byt periodické Skoleni realizovdno nejméné
jednou za dva roky a v pfipadé vedoucich zaméstnancti se jedna o periodicitu
nejméné jednou za 3 roky, coz je vnemocnici striktné dodrZovano. Skoleni
vedoucich zameéstnancti provadi pozarni technik, Skoleni zaméstnanci ma
na starosti vedouci zaméstnanec. Rozsah skoleni je nasledné dan tématickym

planem skoleni. [29, 30]

Vzhledem k rozlehlosti arealu, rozdilnému stavu budov a zarazeni ¢innosti,
které se vnich provadi, zhlediska pozarniho nebezpeci jsou stanoveni
preventisté pozarni ochrany a preventivni pozarni hlidky z fad zaméstnanct,
ktefi musi pred zahdjenim své ¢innosti a nasledné jedenkrat rocné absolvovat
odbornou pfipravou vedenou pozdrnim technikem. V tomto sméru je opét
na arovni nemocnice striktné dodrZzovan zdkon o pozdrni ochrané. PoZarni
preventivni prohlidky jsou stanoveny 2x ro¢né na pracovistich se zvySenym
pozarnim nebezpeci a 1x rocné na ostatnich pracovistich nemocnice, o jejichz
provedeni nasledné vznikne zdznam v pozarni knize, kde se vyhodnocuje
aktudlni stav z hlediska dodrzovani pfepisti o pozarni ochrané a zaznamenavajt
se pripadné zjisténé zavady. Preventivni pozarni hlidky maji vlastni metodicky
pokyn ke smérnici Organizacni zabezpeceni pozarni ochrany, kde je stanovena
jejich skladba a povinnosti, jejich jmenovani do pozarnich hlidek a ukazka
dokumentace pozarni hlidky. Preventivni pozarni hlidka je trojélennd a jejich
jednotlivé cleny jmenuje vedouci zaméstnanec. Jejich tkolem je dohliZet
na dodrzovani predpisi o pozarni ochrané vramci pridéleného useku
a ptipadné pfi vzniku pozaru provadét nutnd opatfeni k zdchrané osob
ohroZenych na zivoté a zdravi, véetné privolani jednotky pozdrni ochrany
a likvidace  pozaru.  Trojclenna  pozarni  hlidka je  ustanovena

jak pro jednosménny provoz, tak pro vicesménny provoz. V ramci
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vicesménného provozu je hlidka ustavena pro kazdou sménu zvlast. Je
stanoveno, Ze na kazdém pracovisti ¢i patte, kde je ustanovena pozarni hlidka,
je o tom informovano vyvésenim dokumentace ,Pozarni hlidka”, kde jsou

jmenovité uvedeni jeji clenové. [29, 30]

Vzhledem k rozdilnému stavu a stafi budov je tfeba pocitat s tim, Ze jsou
budovy rozdilné pozarné zabezpeceny. Novéjsi budovy podléhaji stanovenym
normam z hlediska pozarni bezpecnosti staveb. Budovy ¢asto maji EPS, neni
vSak ve vSech budovach nebo na vSech oddélenich. Zhruba 30 budov je
zdravotnickych, jsou zafazeny do kategorie se zvySenym pozarnim nebezpecim
a tam se také casto EPS nachdzi. Ostatni budovy jsou technické provozy a tam
EPS neni umisténa. EPS neni napojena na pult centralizované ochrany, ohlaseni
pozaru je presmérovano na centralni velin, pfipadné za obsluhou na danych
objektech. Zaroven se v ramci budov nenachazeji sprinklery, které by mohly
svym spusténim poskodit zdravotnickou techniku. VSechny budovy ale splnuji
naleZitosti z hlediska zabezpeceni hasicimi pristroji a hydranty. A dochdzi
k jejich pravidelné revizi, kterd je stanovena zdkonem 1x roéné. U staré zastavby
se nenachdzi evakuacéni rozhlas. Nékteré budovy maji evakuacéni vytahy,

nékteré ne.

Vradmci dalSiho metodického pokynu ke smérnici feSici organizacni
zabezpeceni pozarni ochrany v nemocnici jsou feSeny podminky poZarni
bezpecnosti na pracovisti, kde se zpracovatel zaobird problematikou zajisténi
pozarni ochrany v mimopracovni dobé (zodpovédny je vedouci zaméstnanec),
dale svafovani, iinikovych cest a vychodd, hlavnich uzavért energii, ukladani
hoflavych kapalin na pracovisti, tlakovych lahvi, zdsad provozu elektrickych
a tepelnych spotfebicti, opatfeni k zabezpeceni poZarni ochrany v topném

obdobi a zmény ve zptisobu uzivani mistnosti. [32]
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Od kvétna roku 2016 je nemocnice nekuracka a pripojila se timto k Evropské
siti nekufdckych nemocnic. Koufeni je tedy zakdzdno ve vSech vnitfnich
prostorach nemocnice, aZz na vyjimku uzavfenych psychiatrickych oddéleni,
jsou stanoveny podminky pro vyuziti téchto prostori ke koufeni. Dale jsou
vyhrazena mista varedlu pro koufeni. BohuZel lidé tato pravidla moc

nedodrZuji — ani pacienti, ani zaméstnanci. [33, 34]

Cviény pozarni poplach je provadén na vytipovaném pracovisti jedenkrat
rocné, jak je stanoveno zdkonem o pozarni ochrané. Nad rdmec zdkonem
stanovené povinnosti a vsouladu s akreditacnim standardem akreditaci
nemocnic vzhledem k typu zafizeni a jeho chodu je tento poplach organiza¢né
prizptsoben. Probiha v obdobi bfezen aZz zafi, nejvice v Cervenci a srpnu,
kdy se na danych pracovistich maluje. Malovani je stanoveno hygienickou
normou s periodicitou jedenkrat rocné. Obvykle trva 1-5 dni a pozarni nacviky
se délaji bud na zacatku ¢i na konci malovani daného provozu. Za rok se tedy
uskuteéni okolo 40 nacvik(i, kterych se zucastni velkd cast zaméstnanct.
Nacviky zastitfuje pozarni technik ve spolupraci s vedoucim oddéleni krizového
managementu a soucasti tymu je i kaplan ¢i psycholog. Okoli se informuje
cca tyden dopiedu, takZe jsou s touto informaci zaméstnanci srozuméni. Casto
se umyslné vytvari lehce chaotické situace, aby se zaméstnanci sezndmili
smoznymi scéndfi pozaru, tedy pouZije se zablokovani dvefi, vypinaji
se telefony, vyuzije se ,koufdk” na zakoufeni prostor, pferuseni dodavek
medicinalnich plynt atp. Sleduje se, jak si zaméstnanci se situaci poradi.
Zaméstnanci rovnéz musi umét vypnout dalsi zafizeni — napf. pfivod plynu,
elektrické energie, aj. — ¢i umét pracovat s tlakovymi lahvemi a nasadit zalozni
zasobovani kyslikem. Vzdy je o cviceni informovan HZS kraje, soucasti cviceni
je i volani na operacni stfedisko. Nékdo ze zaméstnancii je rovnéz povéfen
nacvikem navadéni HZS stechnikou ke zdroji poZaru. Soucasti cviceni je

evakuace zaméstnancti i ltzek. Spoluprdce stymem je zajiSténa i v ramci
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kontaktniho mista na oddéleni urgentni mediciny v pfipadé JIP oddéleni, které
kontroluje kapacitu a zjiStuje, kam by se pacienti evakuovali. Cilem evakuace je
presun na jiné pracovisté, ne ven z budovy. Cas od ¢asu se zkousi i neevakuovat
v ptipadé specifickych provozi, jako jsou tfeba operac¢ni saly, kde probihaji
tézké operace. Saly jsou uzplsobeny tak, Ze se mohou hermeticky uzavfit,
spusti se ventilace a pokracuje se v operaci. Zpétné se déla také kontrola
pracovisté, kazdé mistnosti kromé té, kde hoti. Cviceni je nasledné ukonceno
ijizdou evakuacnimi vytahy, jelikoz v kazdé budové je vytah trochu jiny.
Po nacviku nasleduje kratké slovni hodnoceni, kde se shrnou pozitiva
anegativa. Samotny nacvik se pohybuje casové okolo 30 minut, dalSich
cca 10 minut se trénuje manipulace s hasi¢skymi pfistroji a hydranty. Na konci
se miize pouzit plechova vana s benzinem, ktery se zapali a zaméstnanci maji

moznost si vyzkouset snéhové a praskové pristroje.

Za poslednich 15 let byl v nemocnici jeden vétsi pozar umyslny (byla
provedena evakuace, materidlni Skoda cca 200 tisic K¢) a jeden pozar
neumyslny. Nedoslo k zdsadnimu poSkozeni zdravi, pouze pfiotraveni koufem,
zadné popdleniny. Jinak doSlo k nékolika menSim pozartim, které nikterak
neomezily chod nemocnice, evakuace neprobéhla, nebyly ohrozeny lidské
zivoty a nevznikla ani zdsadni materidlni Skoda. Nemocnice na pozar pojisSténa
neni. Diky takto zaméfenym nacvikiim, které probihaji od roku 2012, je vidét
posun v praktické pripravenosti zameéstnanci na feSeni této mimoradné

udalosti v pfipadé, Ze se vyskytne.
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5.3.1.1 Dilé¢i SWOT analyza - pozar ve Fakultni nemocnici v Hradci

Kralové
POMOCNE SKODLIVE
STRENGTHS WEAKNESSES
Zpracovani kompletni Rozdilny stav budov a
dokumentace pozarni jejich zabezpeceni
ochrany z hlediska pozarni
Pravidelné nacviky bezpecnosti
zaméstnanci s diirazem na Velky htife piehledny
zajisténi pfivolani pomoci a aredl
\E evakuaci Velké mnozstvi osob v
Nad Stanoveni preventistii arealu
b pozarni ochrany a ¢lentt Mnoho el. zafizeni
Z preventivni pozarni hlidky Mnoho hoftlavych latek
> Nekufacka nemocnice — Unik toxickych latek pfi
stanoveni vyhrazenych mist pozaru
ke koufeni Ztizena evakuace
Rozvinuta elektronicka Porusovani pravidel pro
pozarni signalizace koufeni v nemocnici
Hiife pfistupné piijezdové
cesty a nastupni plochy
pro 1ZS
OPPORTUNITIES
Pravidelnd cviceni s hasici
v arealu nemocnice
Zvyseni financovani oblasti
N pozarni ochrany ve
y5) zdravotnickych zafizenich
E Vzdélavani zdravotnickych
pracovnikii v oblasti pozarni
ochrany v ramci jejich studia
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5.3.2 Povoden

Nemocnice ma ve spolupraci s kralovéhradeckym magistratem zpracovany
podrobny povodiiovy plan a tato povinnost vychdzi ze zdkona o vodach
(konkrétné § 71 odst. 4), jelikoz aredl spada do zaplavového tzemi. Plan
obsahuje vécnou, organizacni a grafickou c¢ast. Jeho prvni verze byla
zpracovana roku 2005. Jeho soucasti jsou dil¢i povodniové plany dulezZitych
objekti nemocnice jako napiiklad budova Emergency. Soucasti téchto plant je
fotodokumentace vstupti a vjezdd a vyjezdl, kde jsou urceny jejich koty
i s porovnanim s kotou hladiny pfi stoleté vodé a jejich pfipadny rozdil. Déle
jsou stanoveny diléi povodrniové komise sestdvajici se ze zaméstnanct
konkrétnich oddéleni v patrech danych objekti. Nedilnou soucasti je také
urceni povodnové komise celé nemocnice, kterd ma v soucasné dobé 11 clent

a 3 zapisovatelky. [35]

Vyhlasovani stupnit povodnové aktivity zajiStuje povodiiova komise
Magistratu mésta Hradec Kralové pro sviij tizemni obvod a jsou dle zdkona
stanoveny podminky pro vyhlaseni jednotlivych stupniti. Aby byl zajiStén
hladky prtbéh toku informaci o stavu vodni hladiny, je stanovena jeho
posloupnost v povodniovém planu nemocnice. Povodrova komise
kralovéhradeckého magistratu tedy podava hlaseni povodnové komisi fakultni
nemocnici a ta sdili informace s jednotlivymi klinikami a provoznimi odbory
nemocnice a diléimi povodnovymi komisemi. Je urcena cetnost téchto hlaSeni
v zavislosti na jednotlivé vyhlasené stupné. Pfi nebezpec¢i povodné (tedy
pred vyhladSenim prvniho stupné€) je hldSeni provadéno jednou denné vzdy
v 7:00 rdno. Pfi vyhldseni prvniho stupné probihd hlaSeni dvakrat denné, vzdy
v 7:00 a v 18:00. Pfi vyhlaseni druhého stupné probihd hlaseni tfikrat denné,
vzdy v 7:00, 12:00 a 18:00. Vyhlaseni tfetiho (nejvyssiho) stupné si jiz vyZaduje
hlaSeni kazdé tfi hodiny nebo castéji dle potieby, pfip. pozadavku

povodniovych organt. [35]
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Prvni stupen vyhlaSuje nemocnice pro vSechny osoby v ramci arealu
hlasovou elektronickou sirénou umistéenou v arealu nemocnice, konkrétne
slovni informaci: , Byl vyhldSen pro tizemni obvod Hradec Kralové prvni
stupent povodnové aktivity — bdélost.” Nasledné jsou do 30 minut od pouziti
této elektronické sirény rozeslany hromadné SMS na jednotlivé predsedy
dil¢ich povodniovych komisi zkrizového mobilntho telefonu oddéleni
krizového managementu o vyhldSeni prvniho stupné povodnové aktivity.
Vramci druhého a tfetiho stupné povodnové aktivity vyuziva povodiiova
komise nemocnice jeSté nad ramec jiZ zminénych prostfedkt daldi podptrné
komunikaéni prostfedky, a to emaily pfedsediim dil¢ich povodnovych komisi,
zvefejnéni tiskové zpravy na oficidlnich webovych strankach nemocnice,
telefony ve stavajici siti nemocnice a strazni sluzbu nemocnice, ktera napfiklad

vylepi zpravu o stavu situace v uréenych budovach v aredlu. [35]

Pro jednotlivé stupné jsou rovnéz v ramci povodniového planu stanoveny
konkrétni ¢innosti povodniové komise nejcastéji ve spolupréaci s oddélenim
krizového managementu. Jednd se napfiklad o sbér informaci, vydavani
operativnich ukolt jednotlivym klinikdm a odborim, provadéni zkousky
funkénosti jednotlivych vybranych prostfedki, vyZadovani sil a prostredkd,
podavani informaci magistratu, provadéni zdpisi do Povodnové knihy,
zavadéni konkrétnich opatfeni ve vazbé na danou situaci, zahrazeni kritickych

mist a rozvor materidlu, nafizeni evakuace, apod. [35]

Je tfeba ocenit podrobné zpracovany Plan ¢innosti pro dané objekty, které
maji svlij diléi povodiiovy plan, vnémz je stanoven ndzev ¢innost, jaké je
k dispozici materidlni zabezpeceni, pocet osob a doba nutna pro splnéni dané
¢innosti a jeji popis. K dokresleni situace je jeho soucasti také doprovodna
fotografickd dokumentace. Samostatné je na stejné bazi vytvoren také velice

podrobny Plan c¢innosti ohrazovani (poloZeni pytlti) u vSech vstupnich casti
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budov a klinik pod urovni stoleté vody v aredlu nemocnice a stanoveni
konkrétntho mnozZstvi pytlh pro konkrétni objekty opét s fotografickou
dokumentaci, kterd dotvaii tento komplexné zpracovany celek. Povodnovy
plan rovnéz obsahuje Plan svolani, ktery zahrnuje rozdéleni na jednotlivé
objekty, jejich dil¢i povodiiové komise a podrobné kontakty na né. Dale je tieba
vyzdvihnout podrobnd schémata protipovodnovych ochran a jejich uloZeni,
i zafazeni nékterych kapitol Metodické pfirucky Generalniho feditelstvi
Hasi¢ského zachranného sboru Ceské republiky pro stavbu mobilnich
protipovodniovych zdbran, které hezky shrnuji to podstatné v této oblasti
a davaji podrobny ndvod na spradvné pouziti. Dale oceriujeme zatfazeni ndvodu
na montdz, demontaZz a uskladnéni mobilnich prvka a vyuZiti ndzornych

schémat. [35]

V roce 2006 byla u nemocnice postavena ochranna protipovodnova hraz,
ktera v pfipadé zvySeni hladiny méla alesponi do jisté miry zamezit vyliti feky
smérem k nemocnici. BohuZzel v pfipadé =zvlastni povodné by Zadné
z uvedenych opatfeni nepomohlo a nemocnice by se ocitla pod vodou stejné

jako velka ¢ast mésta. Nemocnice neni pro pripad povodni pojisténa.

V pfipadé mozného zvySeni hladiny musi byt nemocnice na pozoru
i z hlediska mozného zvySeni hladiny spodnich vod, které by zptisobilo
vytopeni spodnich ¢asti budov v aredlu nemocnice. V téchto ¢astech jsou casto
také ulozeny hlavni elektrické rozvody. Elektriku ale 1ze vypnout a zpfevodovat

na jednotliva patra budov.
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5.3.2.1 Diléi SWOT analyza — povoden ve Fakultni nemocnici v Hradci

Kralové
POMOCNE SKODLIVE
STRENGTHS WEAKNESSES
e Povodnové zabrany e Lokalita, kde je umisténo
e Podrobné zpracovana zdravotnické zafizeni
povodnova dokumentace o Elektrické rozvody v dolnich
e Stanoveni konkrétnich osob ¢astech budov
Nem k feSeni povodné a jejich e Omezeni chodu zafizeni a
)E povinnosti a tikoly poskytovani zdravotni péce
b e Disponibilita vlastnimi pytli e Pfipadna evakuace osob
Z, a piskem pro pripad predevsim téch se ztizenou
> povodné nebo zadna schopnosti
mobility
e Nemocnice neni proti
povodni pojisténa
OPPORTUNITIES
e Povodniové stény v okoli
nemocnice
e Pojisténi pro zdravotnicka
zafizeni pro pifipad povodné
— . {(egulace tokti
»n J S,etmé zasahy do krajiny
> e Uprava krajiny v okoli tokt
E tak, aby 1épe zadrzovala
vodu
e NAcviky hasi¢t ve
spolupraci s nemocnici

65



5.3.3 Elektricka energie

Elektrickou energii v nemocnici zajistuji dva pfivody o vysokém napéti
35 kV. Nemocnice ma dvé hlavni rozvodny JIH a SEVER, kde jsou umistény
hlavni pfipojky. V rozvodné JIH se nachazi hlavni pfivod elektrické energie,
ktery je vyhradné urden pouze pro nemocnici. V ramci druhé pripojky
v rozvodné SEVER je navdzdno mnoho objektt, jelikoZ vede pfes meésto.
Nicméné v ptipadé potfeby je mozné odstavit ostatni objekty a zdsobovat pfimo
nemocnici. Ta ma dohromady celkem 6 rozvoden elektrické energie, které
rozvadéji elektrickou energii vramci aredlu a jsou vzdjemné propojeny do
kruhu. Rozvodny jsou dvojiho typu. Starsi typ rozvoden je finanéné méné
narocny na provoz a udrzbu. Soucasné se u néj pocita s dlouhou Zivotnosti
a také moznosti odstaveni pouze jedné casti. Novéjsi typ rozvoden je
sice prostorové méné naroény a ma softwarovou podporu, takze obsluhu
upozorni na zavadu, ale v pfipadé poruchy je nutné celou rozvodnu odstavit na
rozdil od starSiho typu. Soucasné jsou u tohoto typu vyrazné vyssi pofizovaci
naklady a vyrazné kratsi Zivotnost. Vzhledem ke kruhovému zapojeni je
zajiSténo, Ze kazdd rozvodna ma 2 nezavislé privody elektrické energie
a prislusné napojené objekty jsou napojeny na rozvodny tak, aby mél kazdy dva
privody elektrické energie, coz je elegantni feSeni zajisténi energie v pripadé

r~v s

potizi. [36]

Je definovano oznacovani zdsuvkovych vyvodt na tfi skupiny - velmi
dtlezity obvod (dale jen ,VDO”), dulezity obvod (déale jen ,DO”) a méné
dtlezity obvod (dale jen ,MDO"). Tyto obvody jsou stanoveny normou,
ktera upravuje funkcénost a zapojeni zasuvek 230 V. Tyto zasuvky jsou

rozdéleny dle dtilezitosti obvodu konkrétnimi barvami. [37]

Oranzové znaceni se vyuzivd pro zasuvky napojené na VDO, tedy

vvvvv
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pro zdravotnické elektrické pfistroje, které musi spliiovat kritéria pripojeni
na zdravotnickou izolovanou soustavu. U téchto pfistrojii nesmi byt pferuseno
napajeni. Tyto pristroje musi splfiovat podminku, Ze podporuji ¢i nahrazuji
zakladni Zivotni funkce a jejich nouzové napajeni neni zajisténo jinak. Tyto
zasuvky jsou tedy zabezpeceny z pohledu dodavky elektrické energie nejlépe.

[37]

Zluté znaleni je uréeno pro zasuvky napojené do DO. Tyto zasuvky jsou
uréeny vyhradné pro zdravotnické elektrické pfistroje, u kterych hrozi,
Ze by pfi jejich odstaveni mohl byt ohrozZen zivot ¢i zdravi pacienta. Zasuvky
jsou napojeny na zdravotnickou izolovanou soustavu (v ramci DO),
ktera zajistuje dodavku elektrické energie i v pfipadé zavady, ktera by mohla

pri jiném typu napajeni zptlisobit potiZe a vypnuti celého obvodu. [37]

Posledni barva znaceni zasuvek je zelend a tyto zdasuvky jsou napojeny
na MDO, pri¢emz jsou do nich zapojeny zdravotnické i jiné elektrické pfistroje,
u kterych je tfeba mit zajisténo nouzové napajeni, ale dvouminutové prerusent
(nez dojde k obnoveni napéti) nebude mit za nasledek ohrozeni zivota ¢i zdravi,

pfip. zakladni provoz nemocnice. [37]

Vsechny tyto typy zasuvek jsou v pfipadé vypadku dodavky elektrické
energie napdjeny z dieselagregatu, jejich vykon je ale do jisté miry omezeny. Je
proto zakazano v piipadé vypadku zapojovat do téchto zasuvek jina zafizeni
nez ta uréend. VSechny ostatni zasuvky kterékoli jiné barvy nejsou pii vypadku
nouzové napdjeny elektrickym proudem. Pro vétsi prehlednost pridavame

shrnujici obrazek, ktery je soucéasti dané normy (viz Obrazek 7) [37, 38]
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e IS
Prehled elektrickych zasuvek ve zdravotnictvi

1) Zalohované zasuvky pro zdravotnické Gcely (vyhrazené barvy die CSN 33 21 40)

Pro plistroje, které podporuji, udr2uji nebo nahrazuji z4-
@ ORANZOVA  Kadni zivotni funkce, dodavka proudu neni pferuiena,

podet piistroj( je omezen vykonem zafizeni UPS.

Zdravotnickd izolovand soustava je urdena pro piistioje,

ZLUTA jejichz vyfazeni by mohlo ohrozit zdravi nebo 2ivot paci-
entd, dodavka proudu obnovena do 120 s. Polet pfistroji
je omezen vykonem zafizeni,

@ |
L )
. ZELENA Pro plistroje ostatni, dodavka proudu obnovena do 120 s

2) Nezdlohované zasuvky pouzivané ve zdravotnictvi
Zasuvky ostatnich barev viech odstini bilé, hnédé, modré, erné, zGstavaji béhem vypad-
ku vefejné sité bez dodavky elektrického proudu. Paklize je na téchto zasuvkich pismenné
oznacteni PC, pouZivaji se plednostné pro vypodetni techniku.

3) Zasuvky na vyrovnani potencialu

& POTENCIALOVA  siousik i elektrickéh Iu na kovo-
0) (O A vyrovnani elektrického potencialu na kovo
©© ZASUVKA

vych ¢astech jednotlivych elektrickych plistroja

=/

Obrdzek 7 Prehled elektrickych zdsuvek ve zdravotnictvi [37]

Pokud dojde k preruseni dodavky elektrické energie, musi byt do 120 sekund
spustény dieselagregaty. Do doby jejich spusténi jsou zprovoznény nahradni
bateriové zdroje UPS (uninterruptible power supply neboli nepferusitelny zdroj

napdjeni) a funk¢énost oranzovych zdsuvek tedy neni ohrozena. [38]

V aredlu je v soucasné dobé 7 dieselagregatt riznych typti jako ndhradnich
zdroja elektrické energie pro pripad vypadku o celkovém vykonu 1.923 kVA.
Mezi sebou jsou dieselagregaty propojeny soustavou nizkého napéti z dtivodu
mozné ndhrady kteréhokoli z nich v pfipadé zavady. V momenté, kdy dojde
k obnové dodavek elektrické energie, je napdjeni prevedeno opét na hlavni
privod. Dieselagregaty maji zdsoby paliva na 24 hodin, tj. cca 8000 litréi nafty.
Vradmci lokdlniho vypadku je nemocnice schopna provadét doplnéni paliva
vlastnimi silami, v pfipadé masivniho vypadku, napf. blackout, prechazi
na centralni nouzové zasobovani palivem od HZS CR. Dieselagregaty jsou
zabezpeceny uzamdcenymi prostory, je zajistén klicovy rezim a vstup je povolen
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pouze povolanym osobdm zajiStujicim provoz. Za provoz je zodpovédny

vedouci odboru energetiky a odpadového hospodarstvi. [38]

Pro zajisténi spravného chodu nadhradnich zdrojii a moZnosti jejich vyuZiti
v ptipadé vypadku je tfeba zajistit rovnéz jejich zkousky. Zkousky probihaji
na4 urovnich - celkova zkouska, zkouska do =zatéze, funkcéni zkouska
dieselagregatti a denni kontrola dieselagregati. Celkova zkouska probiha vzdy
20 minut prvni atery v dubnu a prvni utery v zafi kazdého roku. Zkouska
do zatéZe je rovnéz stanovena na dobu 20 ti minut v 6:00 pro dany sektor
(dohromady je aredl rozdélen do 5 sektorti). Tato zkouska probiha
dle vybraného sektoru prvni pondéli, utery, stfedu a ¢tvrtek v mésici. Rozpis
téchto dvou typti zkouSek je stanoven pro kazdy rok ve formé docasného
prikazu feditele nemocnice. Funkcni zkouska nemad vliv na dodavku elektrické
energie, jednd se v podstaté o zkuSebni start dieselagregati a je provadéna
posledni pracovni den v tydnu. Denni kontrola dieselagregat(i sestava z jejich

prohlidky ur¢enym zaméstnancem elektrotudrZzby. [38, 39]

Cviceni na vypadek dodavky elektrické energie ve spolupraci s krajskym
ufadem a slozkami IZS probéhlo pouze jedno, a to vroce 2015. Jednalo
se ale pouze o cviceni metodicko-Stabni, tedy ne redlny vypadek se zkouSkou
UPS a dieselagregatti po delsi dobu a redlnou spolupraci krajského uradu
aslozek IZS. Zvysledkti cviceni vySlo, Zze energie by dostacovala
pro zasobovani zhruba jedné ctvrtiny pravé pouZzivanych technologii, které
spliiuji podminky podpory ¢i nahrady zdkladnich Zivotnich funkci a nezajisténi
nouzového napdjeni jinym zptisobem. Byl by zajistén provoz JIP a Emergency
anouzovy provoz operacnich salti. Nicméné ostatni technologie a systémy
by byly bez dodavky elektrické energie, coz je vzhledem k jejich vyznamnosti
v ramci poskytovani zdravotni péce i s ohledem na nadregionalni ptisobnost

nemocnice zasadni nedostatek. Nahradni zdroje maji k dispozici palivo na
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24 hodin a jedna se cca o 8000 litrt nafty. Dopliovani paliva na tuto
garantovanou dobu je zahdjeno po 12 hodinach jejich provozu. Problém
vyvstava, pokud vypadek postihne celé mésto, jelikoZ v takovém piipadeé je
pravdépodobné, Ze by benzinové pumpy fungovaly v nouzovém reZimu
¢i nefungovaly viibec. Nemocnice je na nich v tomto ohledu zavisla, protoze
neni schopna si provadét vlastni doplnéni paliva. Nouzové zdsobovani je
stanoveno platnou legislativou. Zasobovani teplem by v pripadé vypadku
nemélo byt vyrazné ohroZeno. Zasobovani vodou by bylo zabezpecdeno
ccana3dny pro nezbytné nutné provozy. Nemocnice vypadek elektrické
energie povaZuje za vyznamné provozni riziko s moZznymi zadvaznymi dopady

v mnoha oblastech. [40]

Vypadky elektrické energie se cas od casu déji. Obvykle se jedna
o kratkodobé vypadky, které zaméstnanci ani pacienti v ramci chodu nemocnice
nemaji Sanci pocitit. Do soucasné chvile se nevyskytl vypadek delsi
nez 12 hodin. Ndhradni zdroje elektrické energie funguji a zddné zadvaznéjsi

problémy se u nich neobjevily.
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5.3.3.1 Diléi SWOT analyza - vypadek elektrické energie ve Fakultni
nemocnici v Hradci Kralové

s

v

VNITRNI

POMOCNE SKODLIVE
STRENGTHS WEAKNESSES
7 dieselagregatti a nahradni Palivova narocnost chodu
zdroje UPS nahradnich zdroj

Pravidelné zkousky
nahradnich zdroji
Rozdéleni obvodti dle
dtleZitosti

Stanoveni odpovédné osoby
za tuto oblast

Snaha o zabranéni piistupu
k ndhradnim zdrojim

OPPORTUNITIES

Redlné nacviky ve spolupraci
s HZS a krajskym tfadem
Hlubsi analyzy v oblasti
blackoutu zdravotnickych
zatizeni a kladeni dirazu na
tuto problematiku
Pfednostni zasobovani
palivem

Vyuziti obnovitelnych zdroji
energie

Finanéni naroénost chodu
nadhradnich zdroja
Omezeni kapacity
skladovani paliva

Palivo zaroven rizikem pro
nemocnici (pozar, vybuch.
apod.)

Cviceni s HZS pouze jedno
v roce 2015, metodicko-
Stabni

Chod zdravotnického
zafizeni zavisly z obrovské
¢asti na el. energii
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5.3.4 Meékké cile

Vnasi analyze jsme se zaméfily na konkrétni hrozby bombového ttoku
¢i aktivniho stfelce, ale Fakultni nemocnice v Hradci Kralové si je védoma
i dalSich hrozeb, které jsou zohledniovany v jejich internich dokumentech
zaméfenych na meékké cile. Téch, které pfimo feSi zurcitého pohledu
bezpecnost aredlu, je celd fada, at uz se jednad o plany, smérnice, fady aj.
Vyjmenujme si ty nejzdsadnéjsi — organizaéni fad nemocnice, provoz
nemocnice, bezpec¢nostni politika nemocnice, bezpecnost informaci a internich
systémi nemocnice, provadéni internich auditti a kontrol v nemocnici, ochrana
majetku, vjezdovy systém, pouZzivani osobnich identifikacnich karet, smérnice
strazni sluzby, plan krizové pfipravenosti apod. Systém internich smérnic
nicméné nezohlednuje problematiku ochrany mékkych cild prvoplanove,
ale fedi spiSe dil¢i informace. V roce 2020 proto navic vznikly dva vyznamné
dokumenty, které tuto problematiku fe$i pomérné do detailu, komplexné

a nemocnice na né planuje v budoucnu navazat redlnymi kroky.

Dokument Stav bezpecnosti a analyzy a zhodnoceni rizik Fakultni
nemocnice v Hradci Kralové 2020 jako mékkého cile obsahuje celkové
bezpecnostni posouzeni, identifikuje rizikovd mista a obsahuje komplexni
analyzu rizik arealu z hlediska bezpec¢nostniho ohrozeni. Dokument analyzuje
interni dokumenty, prostfedi a soucasné i faktory obecného ohroZeni.
Komplexni analyza rizik v tomto dokumentu zahrnuje konkrétni typy utokt
na nemocnice ve smyslu mékkého cile a zhodnocuje jak jejich pravdépodobnost,
tak dopady i odolnost nemocnice na dané situace. Do Tabulky 5 (viz niZe) je
pro zajimavost nami zpracovan prehled typti utokti na zdakladé vyse
zminéné analyzy zhlediska wurceni jejich pravdépodobnosti od téch
nejpravdépodobnéjS§ich  po ty  nejméné  pravdépodobné  (Skala
pravdépodobnosti je v analyze ddna od 1 do 5, pfiéemz 5 znamend vysoka

pravdépodobnost). [40]
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Tab. 5 Prehled typti utokd v analyze rizik zhlediska mékkych cili

od nejpravdépodobnéjsiho po nejméné pravdépodobny [40]

TYP UTOKU PRAVDEPODOBNOST
Nebezpecéné vyhrozovani 4
Fyzicky utok beze zbrané 3-4
Utok na IS/IT 3-4
Fyzicky utok ozbrojeny 3
Fyzicky utok prostfedkem 3
Utok na energeticky systém, na vzduchotechnikuy, 3
na distribucni sité, na dopravni infrastrukturu a
ostatni technologie
Zhétstvi 3
Utok vybusninou a nastraznym zafizenim 2-3
Utok chemikdlii, biologickymi prostfedky ¢ 2
podobnymi prostredky
Fyzicky uitok davem 2
Unos &lovéka, vzet rukojmi 1
meyslné kontaminace 1
Umyslna zaména lékt nebo zména davkovani 1

V nésledujici tabulce (Tab. 6) jsou jednotlivé typy utoky srovnany z hlediska

dopadli (at uz na jednotlivce, mensi skupiny ¢i vétsi skupiny osob)

od nejzavaznéjsich po ty s nejmensim uvazovanym dopadem. Skala dopadu je

opét urc¢ena od 1 do 5, prficemz 5 znamena zasadni dopad.
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Tab. 6 Ptehled typt utoka v analyze rizik z hlediska mékkych cilii od téch

s nejvyssim dopadem po ty s nejniz§im dopadem [40]

TYP UTOKU DOPAD
Fyzicky ttok ozbrojeny 4-5
Fyzicky ttok prostfedkem 4-5
Unos ¢lovéka, vzeti rukojmi 4-5
Utok na energeticky systém, na vzduchotechnikuy, 4
na distribuéni sité, na dopravni infrastrukturu a
ostatni technologie
Umyslnéd kontaminace 4
Umyslnd zéména 1ékti nebo zména davkovéani 4
Zhéfstvi 3-4
Utok chemikdlii, biologickymi prostfedky ¢ 3-4
podobnymi prostredky
Utok vybusninou a nastraZnym systémem 3
Utok na IS/IT 3
Fyzicky uitok davem 2-3
Fyzicky utok beze zbrané 2
Nebezpecné vyhrozovani 1

V posledni tabulce (viz Tab. 7) je zaznamendn piehled utokii z hlediska

odolnosti nemocnice od téch, viéi kterym je nemocnice nejméné odolna

az po ty, vaci kterym je nejvice odolnd. Odolnost je dana v analyze Skalou

od 1 do 5, pficemz 5 znamena zadna odolnost.
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Tab. 7 Prehled utokii v analyze rizik z hlediska mékkych cilt od téch,
viici kterym je nemocnice nejméné odolna po ty, vici kterym je nemocnice

nejvice odolna. [40]

TYP UTOKU ODOLNOST
Utok vybugninou a nastraznym systémem 4-5
Fyzicky ttok ozbrojeny 4
Fyzicky atok beze zbrané 4
Utok chemikdlii, biologickymi prostfedky & 3-4
podobnymi prostfedky
Fyzicky ttok prostfedkem 3
Zhéfstvi 3
Fyzicky utok davem 3
Unos &lovéka, vzeti rukojmi 2
Utok na energeticky systém, na vzduchotechniku, 2
na distribuéni sit€, na dopravni infrastrukturu a
ostatni technologie
Utok na IS/IT 2
Nebezpecné vyhrozovani 1
Umyslna zaména lékt nebo zména davkovani 1
Umyslna kontaminace 1

Z posledni tabulky vyplyva, Ze nase identifikace hrozeb, kde jsme z hlediska
mékkych cild uvedly bombovy ttok a utok aktivniho stfelce jako vyznamnou
hrozbu pro nemocnici koresponduje se zpracovanou analyzou bezpecnosti
nemocnice. Z hlediska odolnosti jsou totiz vyznamnou hrozbou pro toto

zafizeni a troufame si tvrdit, Ze pro vSechna zdravotnicka zafizeni obecné.

Dal$im dtlezitym dokumentem, ktery vznikl v roce 2020 v ndvaznosti
na dokument Stav bezpecnosti a analyza a zhodnocenti rizik Fakultni nemocnice
v Hradci Kralové 2020 jako meékkého cile je Bezpecnostni strategie Fakultni
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nemocnice 2020 jako mékkého cile — teze. Tento dokument definuje kratkodobé,
stfednédobé a dlouhodobé cile z hlediska doporuceni pro dislokaci nemocnice,
z hlediska doporuceni technické povahy, organizacni a persondlni povahy. Je
uvedena jejich sumarizace, kde se klade dfiraz na zvyraznéni zdsadnich
opatfeni, kterd je tfeba pfijmout pro zlepSeni odolnosti nemocnice v oblasti
ochrany mékkych cilt, pokud mozno co nejdfive. Dokument rovnéz obsahuje
navrh metodiky feSeni mimofadnych situaci vztahujicich se k ochrané mékkého

cile a soubor bezpecnostnich procedur. [42]

Aredl nemocnice je oploceny a uzaviratelny. Usporddani budov je déano
historickym vyvojem nemocnice, nicméné cely aredl je kompaktni. Volné plochy
jsou z velké casti urceny k parkovani a mobilnimu ¢i péSimu pfesunu, ¢ast je
zatravnéna. Dostupnost nemocnice formou MHD, automobily i pro pési je
zajiSténa. Z hlediska vstupu je aredl volné pristupny, regulace a evidence osob
pfi vstupu do aredlu v podstaté neexistuje. Na druhou stranu vyhodou
nemocnice je jeji lokalita. Areal totiz neni umistén v centru mésta ¢i obklopen
systétmem dal$i budov vyuZivanych krGznym tucelim. Aredl neslouzi
jako logisticky uzel ¢&i zkratka vramci mésta, a proto muzeme uvazovat,

ze vstup lidi do aredlu je z velké ¢asti divodny. [41]

Vjezd do aredlu je sice volny, ale regulovany. Vjezdovy systém je zalozen
na systému cipovych karet pro rtizné skupiny osob a dale na systému
viezdovych listkd. Vjezd lze uskutecnit hlavni vratnici ¢i ndkladni vratnici a je
stanoveno, kdo miize danou vratnici vstoupit. Na obou vratnicich se nachazi
kamerovy systém, ktery monitoruje vSechny vjezdy, vyjezdy a ru¢ni obsluhu
zavor. Nicméné s témito informacemi z hlediska bezpecnosti aktivné nenaklada
a systém neeviduje automaticky registracni znacku vozidel. Vstupti do areadlu je

vice a vSechny jsou v pripadé potfeby uzaviratelné. [41]
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Dopravni sit je v aredlu pomérné slozitd. S ohledem na mozZnd rizika lze
uvazovat riziko drobnych dopravnich nehod, zablokovani casti aredlu
pfi organizovaném utoku, pfip. riziko utoku dopravnim prostfedkem.
Parkovani v tésné blizkosti nemocnice a vni je paléivy problém, ktery
nemocnici trapi jiz dlouhou dobu. Z hlediska vnitfnich rizik mZeme uvaZzovat
rovnéz o zablokovani pfijezdovych cest a nastupnich ploch slozek IZS, a tedy

nasledny opozdény zasah slozek. [41]

Aredl je sdm o sobé pomérné rozlehly, ne vzdy tplné prehledny. Neni v ném
v soucasné chvili zajisténa kontrola osob, které se v ném pohybuji, a spousta
budov, zejména téch starsich, je sndze pfistupna z hlediska mozného tutoku. Ne
vSechny prostory jsou ale vefejnosti zcela pristupné. Jsou rozdéleny na ty
verejné, nevefejné a semiverejné a podle toho je také feSeno jejich zabezpeceni.
Rizikem ovSem mohou byt z bezpecnostniho hlediska technologické chodby

a koridory. [41]

Za rizikové prostory, a to plati obecné pro vsechna zdravotnickd zafizeni,
jsou rozhodné useky s kumulovanym pohybem osob, tedy v tomto pfipadé
jednoznaéné budova Emergency a centrdlni ptijem. Nasleduji urcité useky
rizikové zhlediska typu pacienti - opét Emergency, ddale psychiatricka
ainfekéni klinika. Rovnéz nesmime zapomenout na technologické tseky;,
které jsou zasadni pro bezproblémovy chod nemocnice a ostatni useky,
které predstavuiji jisté riziko — napiiklad prostory, kde probihd hromadna vyuka

studenti, heliport a taktéz prostory, kde probiha vystavba. [41]

Z hlediska rozdéleni osob, které se v nemocnici pohybuji, I1ze stanovit
v podstaté 4 skupiny. Zaméstnanci jsou zasadni skupinou pro chod nemocnice
a jedna se v podstaté o jedinou skupinu, kterou Ize z hlediska ochrany mékkych

cilti jistym zptisobem fidit a koordinovat. BohuZzel obecné je tato skupina malo
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edukovana v oblasti bezpecnosti a casto rovnéz spoléhd na dalsi instituce,
od kterych ocekava, Ze se o jejich bezpecnost postara a jsou za ni zodpovédné.
Rozhodné by mélo dochéazet k pravidelnym Skolenim zameéstnanct v ramci
pfipravy na tyto mimoradné udalosti, a to pfedevsim tém praktickym. Dalsi
skupinou nachdzejici se v nemocnici a v jejim aredlu jsou externi zaméstnanci,
resp. dodavatelé a jejich zaméstnanci. Zde je jejich ptisobeni alesponi ¢astecné
oSetfeno uzavienou smlouvou. Zdsadni a zcela jisté rizikovou skupinou jsou
pacienti nemocnice. Pro ty je sice zdvazny provozni fad, ale jeho vymahatelnost
je nizkd. Nemocnice je navic v pfipadé odmitnuti oSetfeni agresivnich pacientt
¢i osob pod vlivem navykovych latek ve svych moZnostech omezena a skyta
pravni uaskali, kterd stavi nemocnici do slabsi pozice. Zaméstnanci navic
o této moznosti casto ani nevi. Posledni a jednoznacné nejrizikovéjsi skupinou
jsou navstévy a doprovody. Za ty se totiz casto mizou nékteré osoby vydavat,
aby se bez problému dostaly do urcitych prostor. Nemocnice nema redlné
moznosti, jak kontrolovat identitu pfichozich, natoz kontrolovat drzeni
nebezpeénych predmétti ¢i latek. A¢ md nemocnice moznost stanovovat
navstévni hodiny, vyskytuji se u této skupiny osob problémy s jejich

dodrzovanim. [41]

Mezi technologické bezpecénostni prvky v aredlu muZeme najit systém
mechanickych zdbrannych prostiedkt (dale jen ,MZP”) jako jsou zamky, dvefte,
miiZe, skla apod. Tento systém je feSen interni smérnici nemocnice. Déle je
soucasti téchto prvka kamerovy systém (dale jen ,,CCTV*), ktery ale neni
uzivan proaktivné a nefunguje na bazi umélé inteligence. Kamerovy systém je
napojen na terminal, popf. dispecink. Dal$im z prvki jsou EZS, EKV a EPS. EZS
je pouzity na vybranych mistech a je zakomponovan do systému ostrahy
i dispecinku. EPS je v nemocnici pomérné hodné rozvinuta a na dobré trovni

arovnéz je napojena na dispecink, ale ne na pult centralizované ochrany.
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Soucasti technologickych bezpec¢nostnich prvki je také komunikacni tistovy

systém pro nestandardni situace a pro stav nouze. [41]

Technicky dispecink nemocnice je zasadni sloZkou ochrany v nemocnici.
Jedna se o stalou 24hodinovou sluzbu. Jedna se v zasadé o takové technické
operacni stfedisko nemocnice, kde se monitoruje veSkera cinnost z hlediska
tyzické bezpecnosti osob, funkéniho systému EZS a EPS a vjezdovych
zavorovych systému. Rovnéz se jednd o misto, kam se hldsi nestandardni
situace, které maji bezprostfedni vliv na bezpeci pacientti nebo personadlu ¢i vliv
na organizaci péce o pacienty. Dalsi slozkou, ktera je dulezitd zhlediska
bezpecnosti, je Strazni a informacni sluzba, kterd se nachdzi na vstupech
a vjezdech do nemocnice a rovnéz provadi obchtizky po aredlu. Nemocnice
nema uzavienou smlouvu sexterni bezpeénostni sluzbou. SPolicii CR
a méstskou polici ma pouze standardni vztah bez dalsi intenzivnéjSich prvkda.

[41]

Nemocnice nemd tabulkové ustanoveného bezpecnostniho manazera. Tuto
roli zastdvda vedouci oddéleni krizového managementu, jehoz role je
v rozhodovacim a koordinaénim procesu jen tézko zastupitelnd. Vyhodou je
rozhodné jeho preciznost a perfektni znalost aredlu. Nevyhodou je, Ze je na ném
celd bezpecnost z tohoto hlediska postavena a v pripadé jeho nedosazitelnosti
a soucasné vzniklé mimoiddné uddlosti vznikd ztiZeni feSeni dané situace
i s ohledem na fakt, Ze nemocnice nema bezpecnostni dispecink a bezpec¢nostni
odbor jako takovy, ktery by spojoval veskeré prvky bezpecnosti a zjednodusil

by koordinaci feSeni téchto incidentt. [41]

Skoleni zameéstnancti z hlediska bezpec¢nosti nemocnice jako mékkého cile
v soucasné dobé neprobihaji, a to i s ohledem na probihajici pandemii. V roce

2019 byl na rok 2020 vyhlaSen dotacni program na edukaci zaméstnancti
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z tohoto hlediska. Skoleni mélo probihat jak teoretické, tak i praktické s nacviky
s Policii CR. V roce 2020 mélo byt proskoleno 240 lidi, bylo napldnovano
12 kurzi s tim, Ze jeden kurz by pojal az 20 lidi a nemocnice by vytipovala,
ktefi zaméstnanci by to méli byt. Nakonec probéhlo pouze 6 kurzi zejména
teoretickych s praktickymi ukazkami fyzické obrany, samotna realna cviceni
s policii neprobéhla vzhledem k pandemii. Tento rok se s timto nepocita nejen
sohledem na pandemii, ale priority vtomto sméru urcuje ministerstvo

zdravotnictvi, které tuto oblast do svych priorit na tento rok nezaradilo.

S vyhruzkami se persondl nemocnice setkdava viceméné na denni bazi,
specidlné oddéleni urgentni mediciny, management nemocnice ¢i psychiatricka
klinika nebo strazni sluzba apod. Objevily se i vyhruzky o uloZeni bomby, §lo
vSak vzdy pouze o plany poplach. Zasadnéjsi incidenty vétstho rozsahu

se zatim nevyskytuji.
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5.3.4.1 Dil¢i SWOT analyza — bombovy utok/aktivni stfelec ve Fakultni

nemocnici v Hradci Kralové

POMOCNE

SKODLIVE

STRENGTHS

Zpracovana bezpecnostni
strategie a analyza
soucasného stavu a dalsi
interni dokumenty

Strazni a informacni sluzba
CCTV

Rezimova opatfeni

N
E Komunikaéni tistiovy systém
> 1B7Z(5)
=
E EKV
>
OPPORTUNITIES
Externi bezpec¢nostni sluzba
Intenzivnéjsi spoluprace
s PCR, méstskou policif
VyuZiti prvka Ul
ot Cviceni s I1ZS
N Vzdélavani zdravotniki
)§ v oblasti bezpec¢nosti v ramci
> studia

Financovani ze strany statu
(ptip. EU) se zaméfenim na
zabezpeceni nemocnic
v oblasti mékkych cilii

WEAKNESSES

Velky huife prehledny areal
Nedostatky v oploceni aredlu
Velka fluktuace lidi
Minimalni regulace vstupt
osob

Minimalni evidence vstupli
osob

Nedostatek skoleni
zameéstnanci v oblasti
fyzické bezpecnosti

Riziko zablokovani ¢asti
aredlu

Budovy hromadné vyuky
student

Heliport

Kamerovy systém neni

proaktivni a nevyuziva
umélou inteligenci (UI)
Neni tabulkové ustanoven
bezpec¢nostni manazer
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5.3.5 Bezpecnost informacnich systémiu

Nemocnice jiz z podstaty svého fungovani zpracovava obrovské mnozstvi
riznych dat a informaci v digitalni formé. Toto zdravotnické zafizeni spada
z hlediska bezpecnosti informaci pod zakon o kybernetické bezpecnosti. Je totiz
urcena jako provozovatel zdkladni sluzby — poskytovani zdravotnich sluzeb.
Informacni systém, na kterém je tato sluzba zavisla, je informacnim systémem
zakladni sluzby (déle jen ,ISZS”) podle zdkona o kybernetické bezpecnosti.
Nemocnice ma 8 téchto informacnich systémt, které pod tento zdkon spadaji.
Za chod agendy procesti fizeni komunikaci a provozu IT zodpovida OVS.
Nemocnice ma rovnéz stanoveny (a personalné zabezpeceny) bezpecnostni role
rtiznych arovni s riznou odpovédnosti za rizné ¢innosti pro ucely napliovani
informacni bezpecnosti dle vyhlasky o kybernetické bezpecnosti a ty jsou: role
manazera kybernetické bezpecnosti, architekta kybernetické bezpecnosti,
auditora kybernetické bezpecnosti, povéfence pro ochranu osobnich udaja,
garanta aktiva, vyboru pro fizeni kybernetické bezpecnost. Soucasné ma
v ramci internich dokumentt zpracovany cely soubor smérnic a metodickych
pokynti, které se této problematiky tykaji. Zaznamy o dulezitych udalostech

v IT systémech jsou zaznamenavany v administratorském deniku. [43, 44, 45]

Uzivatelem IT se stdva zaméstnanec na zakladé pracovni smlouvy ¢i jiného
smluvniho vztahu. Pfistup uzivateld IT k informacim zdvisi na pracovnim
zafazeni zaméstnance (uZzivatele) a jeho potfebé pristupovat k témto
informacim v pribéhu prace, tedy dle svych uzivatelskych roli. Pfistupy
anastaveni opravnéni k aplikacim nemocnice maji uzivatelé na zdkladé
schvaleni odpovédnym pracovnikem (pfimy nadfizeny, urceny zaméstnanec
kliniky, garant aplikace, apod.). Toto zastituje interni informacéni systém
Identity Management (dale jen ,IDM”), ktery je propojen s persondlnim
systémem a zfizuje, méni ¢ rusi uzivatelské ucty a prava do informacéniho

systému nemocnice. Opravnénou osobou pro vyzadovani pfistupovych prav je
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vramci IDM vedouci pracovnik na urovni feditel, pfednosta, zastupce
prednosty kliniky, ustavu, vedouci samostatného oddéleni, vrchni sestra,
vedouci laborant, naméstek a vedouci odboru spravy nemocnice.
Zaméstnanciim nemocnice jsou pfistupova prava pridélovana, odebirana
¢i ménéna pri vzniku, resp. ukonceni pracovniho poméru, pfi zméné funkce
¢i pracovni ndplné. Ve vychozim stavu je pristup do systému pridélen na dobu
neurcitou, ale lze ho nastavit i na dobu urcitou. Pfistup na internet neni
v nemocnici omezen, ale jsou zablokovany urcité domény typu Facebook,
stranek obsahujicich Skodlivy ¢ neZadouci obsah. Blokovan je také castecné

pristup do soukromych schranek elektronické posty. [44]

Skoleni zaméstnancii je zajisténo pouze vstupni, kdy jsou zaméstnanci
seznameni se svymi povinnostmi, moznostmi a dokumentaci, coz stvrdi svym
podpisem. Skoleni periodickd nejsou zajisténa. Pracuje se na zavedeni
e-learningovych Skoleni s jistou periodicitou tak, aby byli zaméstnanci co nejvic
pfipraveni na mozné kybernetické incidenty a predevsim, aby byli opakované

informovani o bezpecném chovani v ramci informacnich systému nemocnice.

V nemocnici jsou az na vyjimky provozovany pocitate s operacnim
systémem Windows. Nejstarsi typ Windows v nemocnici je Windows 7, kterého
se snazi nemocnice postupné zbavit a zajistit nejnovéjsi verze. Zde nemocnice
narazi predevsim na nedostatek technikti. Na pocitacich v ramci nemocnice je
nainstalovan antivirovy program jednoho typu, ktery se automaticky stard
o antivirovou kontrolu pocitace v redlném case a planované skenovani pocitace
kvtili moznému vyskytu Skodlivého kddu. Uzivatelé maji zakazano jakkoli
zasahovat do stanovené konfigurace antivirového programu nebo jej vypinat.
Vsechny pocitace jsou pravidelné (1x meésicné) kontrolovany antivirovym

programem a maji povinné zapnutou rezidentni antivirovou ochranu. [44]
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Vramci informacnich systémt nemocnice jsou aktivné vyhledavany
a monitorovany vSechny cinnosti, uddlosti a bezpecnostni incidenty,
atopomoci specializovanych systémt firewallu rGznych aplikaci.
Pfed neddvnem ktomu nemocnice zakoupila bezpecnostni systém SIEM
(Security Information and Event Management), coZ je systém pro spravu
bezpecnosti informaci. Jedna se o software, ktery sbira a shromazduje data
a dokaZze identifikovat podezrelé chovani a vyrazné tak napomaha monitoringu
informacnich systémti nemocnice. Na zdkladé sesbiranych dat lze zjistit
podeztelé incidenty, podnikat dalsi kroky v zabezpeceni a vyrazné zjednodusit
bezpecnostni audity. Je stanoven spravce SIEM, ktery monitoruje a vyhodnocuje
bezpecnostni uddlosti. Manazer kybernetické bezpecnosti vede Plan
monitoringu a kontrol a analyzuje a vyhodnocuje vysledky monitorovani
a kontrol. Ddle je povinen hlasit Narodnimu ufadu pro kybernetickou

bezpecnost kybernetické bezpecnostni incidenty v ISZS. [43, 44, 45, 47]

Nemocnice ma zpracované dokumenty k fizeni rizik, incident(i a kontinuity
v této oblasti. Proces fizeni rizik se pak sklada z identifikace a hodnoceni aktiv,
hrozeb a zranitelnosti, identifikace, hodnoceni a analyzy rizik a zvladani rizik.
Analyza rizik se provadi 1x rocné, pfip. pfi nastalych vyznamnych zménach.
Nemocnice ma rovnéz v ndvaznosti na analyzu zpracovany Plan zvladani rizik,
ktery se zabyva neakceptovatelnymi riziky s pfihlédnutim ke zjisténym

incidentm. [45]

V rdmci ISZS nemocnice jsou identifikovany rizikové procesy, které je nutné
zabezpecit proti pfipadnému preruseni ¢i vypadku zpracovani. Pro tyto
procesy je stanoven casovy usek akceptovatelného preruseni (maximalni doba
nedostupnosti), vjehoz prabéhu je nutno zajistit znovuuvedeni do stavu
pred vypadkem ¢i havarii a zajistit tak kontinuitu kritickych ¢innosti. Z tohoto

dtivodu ma nemocnice zpracovan Plan kontinuity provozu OVS, kde jsou
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urcena tato vyznamnd aktiva a jejich maximalni doba obnovy. Pro zabezpeceni
spravné obnovy dat je tfeba mit data zdlohovana a k tomu je vytvoren Plan
zaloh, kde je stanoveno, Ze se zalohuje 1x denné s moZnosti obnovy dat
do 30 dnii. Plan zdloh schvaluje Vybor pro fizeni kybernetické bezpecénosti.
Ovéfeni/testovani planu kontinuity se provadi nejméné 1x rocné na zakladé
planu schvaleného Vyborem pro fizeni kybernetické bezpecnosti. Za ovéreni

kontinuity se d4 povazovat i skute¢na havarie. [45, 48]

Audit kybernetické bezpecnosti v nemocnici zabezpecuje manazer
kybernetické bezpecnosti prostfednictvim auditora kybernetické bezpecnosti.
Tento audit musi byt provadén nejméné 1x za dva roky, pfip. pfi vyznamnych
zménach, a to ve stanoveném rozsahu. Vysledky auditu se poté zohledni

v Planu rozvoje bezpec¢nostniho povédomi a v Planu zvladani rizik. [44]

Vybor pro fizeni kybernetické bezpecnosti nemocnice ma 7 ¢lenti a statutem
v souladu pfilohou ¢. 6 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti jsou
dany jeho kompetence. Vybor zasedd nejméné 4x za rok, v pfipadé potieby

i vicekrat. [49, 50]

Pracovisté OVS jsou chranéna pfed vstupem nepovolanych osob pomoci
dvernich zamku (klicovy rezim), EKV, EZS, ktery spravuje oddéleni krizového
managementu. O trovni pfistupti na jednotliva pracovisté odboru vypocetnich
systémi rozhoduje jeho vedouci. Serverovny maji stanoveno minimalni
zabezpeceni, které musi byt a je zajiSténo. Za udrzbu IT infrastruktury
a pfipadné nékterych dalSich technickych zafizeni odpovidda OVS. Kriticka
zafizeni informacnich systému (servery a hlavni prvky sifové infrastruktury)
jsou zabezpecena z hlediska napdjeni elektrickou energii aktivnimi UPS

a rovnéz jsou napojena na dieselagregat. [43]
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V posledni dobé dobéhl vnemocnici audit Narodniho uradu
pro kybernetickou  bezpe¢nost ~ (dale jen ,NUKIB“), ktery nagel
cca 20 zavaznéjsich problémii z hlediska bezpecnosti. Ze zcela logickych

d@ivod(t ndm nebyly sdéleny podrobnosti.

S riznymi bezpecnostnimi udalostmi a incidenty se nemocnice potyka
na denni bazi. Zatim ale nikdy nebyl vyrazné ovlivnén chod nemocnice.
V soucasné dobé sama nepodnikd penetracni testy o zjiSténi propustnosti IT

systému.
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5.3.5.1 Dil¢i SWOT analyza — kyberneticky utok ve Fakultni nemocnici
v Hradci Kralové

POMOCNE SKODLIVE

STRENGTHS WEAKNESSES

e Blokace nékterych domén o Skoleni zaméstnancti pouze

e E-learningové skoleni vstupni, ne periodické
zameéstnancu brzy spusténo e Nedostatek techniki

e Nemocnice spada pod zakon o e Nékteré zastaralé HW
kybernetické bezpecnosti e Neprovadéji se penetracni

e Stanoveni bezpecnostnich roli testy v ramci nemocnice

e Zajisténi SIEM (centralni systém, e Wifi pro vefejnost
ktery monitoruje, co se déje, ¢ Nedostatecna segmentace
dohledatelné, kde, kdo, co délal sité
napr.) e Velké mnozstvi uzivatelt

e Zavedeni IDM (systém spravy e Velké mnozstvi techniky
identit) ve spolupraci e Moderni zdravotnické
s personalnim oddélenim pristroje casto propojeny

e Nizka fluktuace IT specialistt s interni siti
v ramci nemocnice

e Zpracovana dokumentace

z

VNITRNI

v

OPPORTUNITIES

e Vzdélavani zdravotnického
persondlu v oblasti kybernetické
bezpecnosti

e Lepsi financni ohodnoceni
odbornikt v IT ve zdravotnictvi

e Kladeni vSeobecného dtirazu na

) problematiku kyberatokt ve

= zdravotnickych zafizenich

> e Pravidelné penetrac¢ni testy pod
vedenim NUKIB

e Osvétové a vzdelavaci projekty
pro Sirokou vefejnost

e Navyseni financnich prostfedkii
pro zdravotnicka zafizeni
v oblasti kybernetické
bezpecnosti




5.3.6 Dodavky léciv

Dodavky lé¢iv v radmci nemocnice jsou zabezpeceny v podstaté dvéma
zplsoby. Bud se vyuziva vefejné zakazky, nebo se jedna o jednorazové nakupy
pomoci klasické kupni smlouvy. Vefejné zakazky ale netvofi vétSinovou cast
a vysoutéZeno je jen malo produkt. Zde se narazi na zdkon o verejnych
zakdzkach, ktery je nastaven tak, ze by mél byt ndkup co nejlevnéjsi, tedy mél
by vyhrat dodavatel s nejniZsi cenou. BohuZzel nejnizsi cena ndm nemtiZze vzdy
zarucit pozadovanou kvalitu. Nemocnice tedy castéji nakupuje v rdmci
jednordzovych objedndvek. NaneStésti problémy jsou v obou ptipadech,
jakmile dochazi kvypadku. Pokud knému dojde, smlouva velice casto
nemocnici problémy nepomtiZe rychle vyfesit. Casto je v ni uvedena podminka,
ze pokud dojde kvypadku, mél by dodavatel spravné dodat nahradu,
ta se ale miize pohybovat v jinych cenovych relacich. Navic pokud je vypadek
celosvétovy, jednd se o skutecny problém, ktery se slozité fesi. Nemocnice
se nicméné snazi o co nejefektivnéjsi komunikaci s dodavateli a v rdmci smluv
nastavit alespont vcasnost informovani nemocnice o blizicim se vypadku,

aby byla vytvofena pfinejmensim néjaka ¢asova rezerva na feseni situace.

Pfi dlouhodobém vypadku miize ministerstvo zdravotnictvi na doporuceni
Statniho dafadu pro kontrolu 1ééiv nafidit specificky 1é¢ebny program podle
zdkona o lécivech, ktery slouzi k zabezpeceni lécby, ktera nemd nahradu
alékneni na trhu. Pouzivaji se humdnni lécivé pripravky, které nejsou
dle tohoto zdkona registrovany a musi splfovat urcité podminky. Zde jsou
ale opét ve hfe ceny a uhrady a stat tuto oblast nereguluje. RovnéZz neni
regulovdana vyroba léciv obecn€, je v podstaté na samotnych vyrobcich,
kde bude vyroba probihat a jak bude nasledné probihat distribuce. Casto ted
dochazi k pfemisténi vyroby do jinych ¢asti svéta tak, aby to pro vyrobce bylo

finanéné vyhodnéjsi.
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S vypadky léc¢iv se bohuZel nemocnice potyka poslednich 5 let casto.
Dodavatelé casto radsi distribuuji do jiné zemé, naptiklad Némecko. Cesky trh
sléc¢ivy totiz neni pro dodavatele tak atraktivni. Nemocnice vSak velmi dba
na vzdélavani zaméstnancd, a to i v 1ékarné, kde pracuji vysoce kvalifikovani
pracovnici. RovnéZz skvéle funguje mezioborova spoluprace, takZe lze casto
nastavit efektivni lécbu s pomoci kombinaci rtiznych léciv tak, aby pacient

i bez ohledu na vypadek dostal, pokud moZno, adekvatni zdravotni péci.

Musime vzit v potaz fakt, Ze kazdé lé¢ivo ma dané specifické podminky
skladovani, které se musi bez vyjimky dodrzet. Nemocnice tedy narazi
na omezené skladovaci prostory a nastaveni podminek pro skladovani
konkrétnich 1éciv. U nékterych polozek by bylo tfeba jejich navySeni, aby byla
vytvofena zésoba na delsi dobu. Casto je tieba mit ke skladovani zajistény
elektrické pristroje (chladnicky, mrazaky, apod.), které musi mit zajistén pfisun

elektrické energie v pfipadé vypadku, at uz je dlouhodoby ¢i kratkodoby.

Pod lé¢ivem si lze predstavit i kyslik, o kterém se v souvislosti s pravé
probihajici pandemii ¢asto mluvi. I zde je nemocnice zavisla na jeho dodavkach.
V republice jsou v soucasnosti dvé firmy, které kyslik nemocnicim dodavaji,
tzn. Ze jsou ve vyhodné pozici, kdy si mohou lépe kldst podminky. Nemocnice

ma zajistény zasobarny kysliku.

V ramci bézného provozu byl kyslik dodavan jednou za 3 tydny. Béhem
pandemie se ale spotfeba kysliku zvysila trojnasobné. V posledni dobé
presto k zddnému velkému vypadku kysliku nedoslo. V nemocnici funguje
centralni rozvod kysliku v budovach. Rozvody jsou navrzeny tak, aby byla
vzdy i zdloha v pfipadé poruchy hlavniho rozvodu. Zde pak lze zminit riziko

neodbornych zdsaht pfi opravach budov, kdy mutZe byt rozvod narusen

89



a kyslik mtize unikat. Ke kontrole tiniku pak slouZi specialni zafizeni, ktera jsou

schopna tyto uniky rozpoznat a lokalizovat.

RovnéZ ma nemocnice k dispozici tlakové ldhve jako zalohu kysliku.
V souvislosti s nimi jsou také problém redukcni ventily, kterych je nedostatek
na trhu i v nemocnici. Cena redukcniho ventilu se pohybuje kolem 2 tisic korun
a je dano, Ze musi byt kazdy rok provedena jeho bezpecnostni technicka
kontrola (dale jen ,BTK"), bez které se jinak nemtize tento ventil vibec
pouzivat. Tato kontrola znamena dalsi financni naklady. V této nemocnici maji

vSechny redukéni ventily platnou BTK.
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5.3.6.1 Dil¢i SWOT analyza - vypadek dodavek léc¢iv ve Fakultni

nemocnici v Hradci Kralové

POMOCNE

SKODLIVE

s

w

VNITRNI

STRENGTHS

Mezioborova spoluprace —
Dtiraz na pfijimani
odbornikii v rdmci oboru
Dlouhodoba praxe
Udrzovani dobrych vztaht
s dodavateli

Centralni rozvod kysliku

s moznou zalohou

Sklad kysliku zabezpeceny
proti vstupu nepovolanym
osobam

Pravidelné cvicné pozarni
poplachy zahrnujici i
zabezpeceni medicinalnich
plynti

OPPORTUNITIES

Uprava legislativy (napf-.

z hlediska verfejnych
zakazek)

Regulace vyroby a distribuce
léciv

Rozsiteni vyroby kysliku v
CR

Rozsifeni vyroby redukénich
ventil{i kyslikovych lahvi

v CRaEU

V pripadé vypadku smlouva
nemusi realné pomoci,
nejsou stanoveny vyhodné
podminky

Omezené skladovaci
prostory

Casté vypadky 1é¢iv
Nedostatek redukénich
ventilti kyslikovych lahvi
Neodborné zasahy
pracovnikii externich firem
do rozvodt pfi praci na
budovach v arealu

WEAKNESSES
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5.3.7 Epidemie/pandemie

Fakultni nemocnice v Hradci Kralové méla jesté pfed propuknutim
pandemie SARS-CoV-2 zpracovan sviij pandemicky plan, ktery se ale s vyvojem
situace kolem této pandemie nadale vyviji a detailn&ji upravuje. Zakladni rdmec
chodu nemocnice pfi propuknuti epidemie/pandemie tedy méla a ma

nemocnice k dispozici.

Celkovy pandemicky plan se skldd4d zobecného pandemického planu
nemocnice, kde je popsdna aktivace feditele a oddéleni krizového
managementu a aktivace samotného pandemického planu a krizového $tabu
nemocnice. Dale je rovnéz stanoven tok ambulantnich pacientt
s epidemiologicky zavaznym biologickym agens a tok pacient(i na ltizkova
oddéleni. Nemocnice v planu dale stanovuje prioritu vytvofeni ltizkového
fondu, tzn. mozné navyseni ltizkové kapacity v pfipadé vyssiho nartistu prijmu
osob s postizenim zdravi v souvislosti sepidemii/pandemii. Plan se déle
zaobira potfebou intenzivni péce v dané oblasti a jak budou jednotlivé skupiny
pacientt (dospéli a détsti) s ohledem na nizsi ¢i vySsi stupen intenzivni péce
rozdéleni na jednotlivé kliniky. Rovnéz se pocitd stou moznosti, Ze bude
omezen provoz poskytovani zdravotni péce v zavislosti na vaznosti situace
anaplnéni kapacit. Tyto pokyny muze stanovit pouze feditel ¢i povéfeny
lékarsky naméstek na zdkladé rozhodnuti porady vedeni nemocnice
¢i krizového Stdbu nemocnice. Stanovené je pldnem také sledovani volnych
lizek a pfistrojové techniky. O kapacitach JIP a volnych dychacich pristrojich
zjistuje data oddéleni urgentni mediciny. Kapacitu standardnich ltzek sdéluji
jednotlivé kliniky a jsou k dispozici v nemocni¢nim informaénim systému.
Ohledné téchto kapacit je vzdy stanoven cas, dokdy musi byt tato data
sesbirdna. Postupy ohledné onemocnéni persondlu, uvolnéni léciv
a zdravotnickych prostfedkil a pfesuny personalu na potiebnad oddéleni v ramci

jednotlivych klinik stanovuje nejcastéji operativni skupina krizového Stabu
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nemocnice, popf. vedeni nemocnice. Fungovani obsluznych provozu
(stravovani, odpadové hospodarstvi, pradelna, aj.) funguji operativné

dle epidemické situace. [51]

Soucasti pfiloh pandemického planu jsou kromé specifik provozu
se zaméfenim pifimo na vyskyt SARS-CoV-2 také diléi pandemické plany
nékterych exponovanych pracovist, kde jsou detailnéji rozebrany oblasti
dezinfekce prostor, toku pacientti, izolacnich opatfeni, uvolnéni 1é¢iv a pravidel
pro pouzivani osobnich ochrannych pracovnich pomiticek. Tyto plany
vSak neobsahuji konkrétni zaméfeni na soucasnou pandemii. Specificky

pandemicky plan maji zpracovany zejména kliniky:

Klinika anesteziologie, resuscitace a intenzivni mediciny (dale
jen ,, KARIM")

e (Oddéleni urgentni mediciny

e (Oddéleni ambulantnich provozu

e Klinika infekénich nemoci

e Détska klinika

e Plicni klinika

e Porodnickd a gynekologicka klinika

e [II. interni gerontometabolicka klinika
e Hemodialyzacni stfedisko

e DPsychiatrickd klinika

e Fingerlandtv ustav patologie [51]

Jak jsme jiz uvedly, zdkladni rdmec pandemického pldnu méla nemocnice
pro zajisténi opatfeni v pripadé vyskytu SARS-CoV-2 od zacatku k dispozici.
Nicméné kazda zinfekénich chorob je specificka svymi projevy a je tfeba,

aby byly vytvofeny konkrétni postupy v souvislosti sdanou nemoci.
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V pandemickém planu se tak nepodcitalo svytvofenim tzv. ,cistych”
a ,Spinavych” zon v ramci danych klinik a oddéleni. Nemocnice si vSak s timto
opatfeni operativné poradila a krajska hygienicka stanice si tyto postupy

hlidala a kontrolovala.

Ohledné vyvoje situace byly nemocnice informovany skrze organy statni
spravy. Fakultni nemocnice v Hradci Kralove, jak jiz bylo uvedeno, je pfimo
fizenou organizaci ministerstva zdravotnictvi a na trovni nejvyssiho vedeni
probihala jednani, pficemz tehdejsi ministr zdravotnictvi si svolal reditele

jednotlivych fakultnich nemocnic k informovani o nastalé situaci.

Ve fakultni nemocnici byl aktivovan krizovy $tab a rovnéz i jeho operativni
skupina sloZzend zodborniki v riznych oblastech zfad zaméstnanct
nemocnice. Operativni skupina se schazi od zacatku pandemie, nejprve
s frekvenci cca jedenkrat tydné. V soucasné dobé, kdy je dalsi vina pandemie

na astupu se schazi spise ad hoc.

Tok pacienti ve své podstaté korespondoval s vyhotovenym pandemickym
planem a nemocnice ma rovnéz stanoveného koordinatora intenzivni péce
(vedouci KARIM), ktery sleduje kapacity ltizek pro ,covidové” pacienty.
Standardnich lazek pro tyto pacienty je 235, JIP ltzek je 63. Nejvyssi denni

prijem se pohyboval okolo 20 ,,covidovych” pacientu.

Nemocnice si od zacatku bfezna roku 2020 vede pfesny tydenni piehled
toho, co se délo a jaka opatfeni byla v nemocnici v souvislosti s pandemii
prijata. M4 tedy zpétné vedeny prehled napiiklad o tom, jak se jednotliva
oddéleni zavirala a nasledné otevirala, jak byly naplnény kapacity lizek,
jakd konkrétni opatfeni byla v dany tyden v zavislosti na situaci nafizenim
feditele pfijata apod. Nemocnice reagovala velmi flexibilné. Komunikace

se zaméstnanci probiha informovanim pres intranet (zde jsou stdle zpétné
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k dispozici veskera opatfeni, ale i pandemicky pldn) a email. Nafizeni feditele
jsou smefovana na odbor fizeni kvality a kontroly a ten informuje jednotlivé

kliniky a d4ava nafizeni feditele na intranet.

TaktéZ si nemocnice vede velmi detailni statistiky souvisejici se SARS-CoV-2,
které se =zaméfuji napfiklad na hospitalizaci pacienti, jejich vék,
oSetfovatelskou kategorii v souvislosti sndslednou zatézi persondlu, pocty
zemfrelych, ockovani, testovani vefejnosti (PCR testy i antigenni testy) i plosné

testovani zaméstnancu (antigenni testy).

Ockovani zacalo ve fakultni nemocnici 2. ledna 2021 a od té doby probiha
ockovani stanovenych skupin osob. K dispozici jsou pfedevsim vakciny
od Pfizeru (nejvice), od Moderny (pro chronické pacienty) a AstraZenecy

(nejméné, byla pfedana praktickym lékaftim v okrese).

Nemocnice byly rovnéz zatazeny do povinného plosného testovani a testuji
zaméstnance antigennimi testy jedenkrat tydné. Testovani zaméstnancti maji
na starosti jednotlivé kliniky, které si toto hlidaji. Jedenkrat tydné se rovnéz
vykazuje souhrn testovanych. Testy si nemocnice nakupuje sama a vykazuje je
nasledné pojistovné. Od 7. bfezna 2021 do soucasné chvile (konec dubna 2021)

méla ale takfka nulovy zachyt pozitivnich zaméstnancti.

Personal casto pracuje ve dvandctihodinovych sménach. Nemocnice
se potykala s jeho nedostatkem zejména v souvislosti s vyskytem onemocnéni
SARS-CoV-2 mezi zaméstnanci (karanténa, oSetfovné). Zajisténi persondlni
oblasti maji na starosti prislusni nameéstci a povéfeni 2 koordinatofi. Vzhledem
k vedenym statistikdm je zndmo personalni zajisténi kazdé kliniky a na zakladé
téchto udajii se feSil pfesun persondlu, uzavieni oddéleni apod. K dispozici
kromé stavajiciho zdravotnického personalu byli i vojaci, medici i dobrovolnici.

Vzajemna vypomoc mezi klinikami v ramci moznosti funguje dobre.
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Problematika osobnich ochrannych pomiticek (dale jen ,OOP”) byla
na zacatkti pandemie velice sledovanym tématem. Obecné vzato tyto pomtcky,
zejména rousky a respiratory k dispozici nejen ve zdravotnictvi skoro nebyly.
Fakultni nemocnice ale méla své tzv. ,nedotknutelné zasoby” téchto pomiicek,
rovnéz méla k dispozici cca 3000 respiratorti (FFP2, FFP3), které sice jiz byly
po datu exspirace, ale nemocnice si nechala jejich funkcnost oveérit
u Vyzkumného tustavu bezpecnosti prace a meéla tim padem k dispozici

na zacatek vyrazné vétsi zasoby nez jiné instituce.

Nemocnice, resp. néktefi jeji pracovnici, obvykle z kliniky infek¢nich nemoci,
uzce spolupracuji s Centrem biologické ochrany v Téchoniné i vzhledem
k mistni dostupnosti. Ti se ucastnili cviceni v souvislosti s vyskytem vysoce
nakaZzlivych nemoci a také pomadhali pfi nasledném sSkoleni zaméstnancii
v souvislosti s manipulaci OOP, zejména s oblékdnim a svlékanim ochrannych

obleku, ale i dalsich.

V souvislosti s pandemii se také hojné hovofilo o nedostatku kysliku,
tlakovych lahvi a redukénich ventilt. Nemocnice se nikdy nedostala do situace,
kdy by ji kyslik dosSel. Navysil se pocet zasobnikli s kyslikem a ma i dostatek
redukénich ventili, které maji vSechny platnou BTK. Diky pandemii byla
vytvorena kompletni analyza vSech ltizek i ltzek s kyslikem, coz bude jisté

do budoucna velka vyhoda.

Kromé jiz planované stavby nové kliniky infekénich nemoci, jak bylo
uvedeno v teoretické casti prace, je také do budoucna v jednani rekonstrukce
plicni kliniky, resp. jeji pfistavba. Diky tomu by nemocnice disponovala
vyrazné vétsi kapacitou a specifickymi pfistroji pfi zvySeném vyskytu nejen

infekénich nemoci jako takovych, ale predevsim téch s respiracnimi pfiznaky:.
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Nemocnice ma k dispozici vlastni spalovnu pro odpadovy materidl.
V souvislosti s nastalou situaci ale byl se zvySenym odpadem problém.
V priibéhu pandemie si nemocnice spalovani nezajistovala pouze sama, ale cast

spalovala i externi firma. Nyni se jiZ stav stabilizuje.

Vyuka medikii a studentti dalSich zdravotnickych oborti na riiznych
urovnich byla stejné jako v dalSich sférach vzdélavani omezena predevsim
na distanéni formu. Prakticka vyuka sice v nemocnici probihala, ale pouze

omezene€ a na tzv. ,necovidovych” oddélenich.

Fingerlandtiv tstav patologie a Ustav soudniho lékaistvi se v uréitych
chvilich potykal s nedostatkem mist pro zemftelé. Bylo tedy tfeba i s ohledem na
zachovani etickych standardii vramci manipulace se zemfelymi zajistit
navysSeni mnozstvi voziki a chladirenskych jednotek pro mrtva téla. Za rok
2020 v nemocnici zemfelo pfes 200 osob v souvislosti se SARS-CoV-2, za rok

2021 do soucasné chvile (konec dubna) do 500 osob.
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5.3.7.1 Dil¢i SWOT analyza — epidemie/pandemie ve Fakultni nemocnici
v Hradci Kralové

POMOCNE SKODLIVE

STRENGTHS WEAKNESSES

e Kuvalitni zdravotnicky e Omezenad kapacita odborného
personal personalu

¢ Nedotknutelné zasoby OOP e Omezend kapacita akutnich

e Flexibilita nemocnice ltzek
z hlediska vyclenovani ¢ Omezeni chodu nemocnice —
novych akutnich ltizek odloZené operace, kontroly

e Zpracovany pandemicky e Vycerpani zaméstnanct
plan, ktery se upravuje na e Limity rozpoctu
zakladé ziskanych zkusenosti

e Multiodborny tym pro
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dobrovolnik jako posil

e Obnoveni ¢innosti mensich
nemocnic




5.3.8 Krizova pldnovaci dokumentace a analyzy rizik Fakultni
nemocnice v Hradci Kralové

Fakultni nemocnice v Hradci Kralové mi dala k dispozici ¢ k nahlédnuti
planovaci a bezpecnostni dokumentaci souvisejici s pfipravou nemocnice
na mimoradné udalosti a krizové situace, jejiz soucasti je i analyza rizik.
StéZejnim dokumentem z tohoto hlediska je Plan krizové pfipravenosti Fakultni
nemocnice v Hradci Kralové, ktery musi mit zpracovan, jelikoz musi zajistit
plnéni opatfeni vyplyvajici z krizového planu. Plan krizové pfipravenosti je
zpracovany oddélenim krizového managementu nemocnice, ktery svou
strukturou kopiruje Metodiku zpracovani planti krizové pripravenosti. Plan je
aktudlni a jeho aktualizace je stanovena 1x ro¢né (pokud se nejednd o zmény,
které musi byt provedeny bezodkladné) v periodé nastavené Krajskym tfadem
Kralovéhradeckého kraje, a¢ je nafizenim vlady ¢. 462/2000 Sb., nafizeni vlady
k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona ¢. 240/2000 Sb., o krizovém fizeni
a o zméné nékterych zdkonti (krizovy zdkon), ve znéni pozdéjsich predpist,
stanovena aktualizace ve ctyfletych cyklech. Aktualizace probihd na zakladé

soucinnostnich jedndni s krajskym tfadem. [52, 53, 54]

Pro pfipravu na feSeni krizovych situaci byla ustanovena Bezpecénostni
komise Fakultni nemocnice v Hradci Krédlové, ktera zodpovida za plnéni téchto
ukolt. Resi analyzu a vyhodnoceni bezpecnostnich rizik a dalsi ¢innosti spojené

s touto pfipravou a vlastnim feSenim krizové situace. [52]

Dale ma nemocnice zfizen krizovy Stab, ktery spolecné s bezpecnostni komisi
zodpovida za ukoly vyplyvajici z ptisobnosti nemocnice pii samotném feSeni
krizovych situaci. Tento organ se zaclenuje do organizacni struktury nemocnice
v ramci jeji pfedpokladané zmény pfi feSeni mimoradné udalosti ¢i krizové
situace. Na obrdzku 8 (viz niZe) je uvedena predpoklddana zména organizacni

struktury na trovni nejvyssiho vedeni se zaclenénim krizového Stabu. [52]
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Predpokladana zména organizacni struktury - pracovni organ reditele FN pro FeSeni MU/KS

Reditel FN

.

Pracovni skupiny Odborné skupiny

Obrazek 8 Predpoklidand zména organizacni struktury — pracovni orgdn feditele fakultni nemocnice pro
feseni mimorddnych uddlosti a krizovych situaci [52]

Na obrazku 9 (viz dale) je zndzornéna celkova priedpoklddana zmeéna

organizacni struktury za krizového stavu.

Reditel FN

ridici

Utvar reditele nemocnice
- vedouci KS FN - zastupce vedouciho KS FN
- fidici odbomé skupiny N LPP - fidici pracovni skupiny KS

| |
Utvar naméstka Utvar ekonomického naméstka

pro osetfovatelskou peci - ¢lenTidicich a pracovnich skupin
- ridici odbomé skupiny N POP - KSFN

Utvar naméstka pro LPP

vedouci skupiny NLZP - vedouci skupiny finanéni podpory
| [
Utvar provozné technického Utvar naméstka strategického
nameéstka rizeni a rozvoje

- vedouci pracovni skupmy

logistického zabezpeceni

| |

Utvar zdravotnickych klinik, tstavii
a oddéleni (ZOK)

- clen odbomeé skupiny

Utvar pracovist spravy (PS)
- vvclenéni pracovnich skupin KS

- vv€lenéni odbomych skupin KS FN FN
- vvtvoreni aktivacnich, eliminaénich - vytvoreni aktivacnich,

a provadécich tymi v rozsahu plani

elimina¢nich a provadécich tymi

Kliniky
-vizutvar ZOK

Ustavy
- viz utvar ZOK

Samostatna odd.
-viz utvar ZOK

Odbory
- viz utvar PS

Obrizek 9 Predpoklidand zména organizacni struktury za krizového stavu [52]

Oddéleni
-viz utvar PS




Legenda:

e KSFN - krizovy §tab fakultni nemocnice

e LPP - lecebné-preventivni péce

e NLZP - nelékafsky zdravotnicky personal

e N LPP - naméstek pro lécebné-preventivni péci
e N POP - naméstek pro oSetfovatelskou péci

e PS-pracovisté spravy

e ZOK - zdravotnické oddéleni a kliniky

Povazujeme za dulezité zminit i fakt, Ze nemocnice ma sepsanou smlouvu
o planované pomoci na vyzadani, a proto se v dobé vyhldseni krizového stavu
stdva ostatni slozkou integrovaného zachranného systému v souladu

s ustanovenim zdkona o IZS a plni s tim souvisejici tikoly. [52]

Vramci planu jsou definovdny odpovédné osoby, detailni zptisob jejich
aktivace a komunikaénich postupti pfedavani ukolt pfi hromadném postiZzeni
osob nebo prfi vyhldSeni mimofddné udalosti ¢i krizové situace ohrozujici

funkcnost nemocnice. [52]

Dale jsou stanoveny vyclenéné prostory pro feSeni krizové situace a prehled
spojeni na pfislusné organy krizového fizeni. Jsou stanoveny konkrétni doby
pohotovosti pro jednotlivé tirovné v ramci krizového Stabu, jeho hlavni tkoly
a podrobné povinnosti jako celku a detailni povinnosti vedouciho stabu a jeho
clenti. Plan taktéz obsahuje podrobny seznam sil a prostfedkd pro feSeni

krizové situace. [52]

Analyza rizik tohoto planu vychazi z Krizového planu Kralovéhradeckého
kraje, ktery zpracovava HZS kraje, zanalyzy rizik nemocnice provedené
metodou FMEA, kterd se detailnéji vénuje této problematice. Chtéla bych
vyzdvihnout snahu o detailni analyzu, kde jsou zohlednény typy ohroZeni,

jejich zptisob projevu, a to se zaméfenim a rozdélenim jak na vnitini hrozby,
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tak vnéjsi hrozby. Soucasti samostatnych priloh planu krizové pfipravenosti je
pak prehled a analyza moznych zdrojii ohroZeni i se zaméfenim na dopady
na ¢innost nemocnice pro poskytovani zdravotni péce a obecné shrnutymi

navrhy na feSeni. [52]

Traumatologicky plan je aktudlni a jeho obsah kopiruje stanoveni nalezitosti
jeho obsahu ve vyhldsce ¢ 101/2012 Sb.,, o podrobnostech obsahu
traumatologického planu poskytovatele jednodenni nebo lazkové zdravotni
péce a postupu pfi jeho zpracovani a projednani. Aktualizace je vymezena
zakonem o zdravotnich sluzbach nejméné jednou za dva roky. Opét bych chtéla
vyzdvihnout snahu o detailni zpracovani, které nemocnici umoznuje plan
realné vyuzivat. Tedy jsou stanoveny podrobné planované cinnosti
pro pracovisté pri vstupu do nemocnice, pracovisté tfidéni a pfijmu, pracovisté
oSetfeni a hospitalizace i s ohledem na ¢asovy ramec pfi jejich zajiStovani. Jsou
detailné vypracovany postupy a opatfeni v rdmci stupni aktivace planu
se zaméfenim na druh ¢innosti, kdo ji pfebira, resp. aktivuje, a kdo ji provadi. Je
stanoven persondl v misté tfidéni a pfijmu, operacnich sdlech a u standardnich
provozu (tedy pro zajisténi urgentni péce) tak, aby byla nemocnice schopna
danou situaci zvladnout. Rovnéz je stanovena prijmova kapacita dle zdvaznosti
zranéni a uvolnitelnd Itzka s ohledem na troven zdvaznosti postizeni zdravi
osob. I vramci traumatologického planu je zafazen pfehled a hodnoceni
moznych vnitinich a vnéjSich zdroji rizik a ohrozeni, vcetné charakteristik
postizeni. Nemocnice se také tucastni nékterych cviceni slozek IZS pravé

se zaméfenim na provefeni traumatologického planu nemocnice. [1, 55, 56]

Nemocnice mé zpracované analyzy rizik pro nékolik oblasti. Pro pozarni
ochranu, provoz nemocnice, medicinské procesy a krizové fizeni je vyuzivana
metoda FMEA. Pro oblast analyzy rizik bezpecnosti a ochrany zdravi pfi praci

se vyuziva jednoduché metody JBM, ktera je ve své podstaté upravenou verzi
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metody PNH, kterou jsme zminily v teoretické casti prace. K zajisténi analyzy

rizik IT je vyuZzivan softwarovy nastroj RISKAN.

5.4 Vyhodnoceni hypotéz a pfipravenosti nemocnice
na mimoradné udalosti a krizové situace

Hypotéza H1:

Nemocnice mad k dispozici kompletni krizovou planovaci dokumentaci, kterd odrazi

redlnd rizika a pfipravu na ne.

Nemocnice ma vzhledem k opatfenim vyplyvajicim z Krizového planu
Ministerstva zdravotnictvi CR a Krizového planu Kralovéhradeckého kraje
za povinnost zpracovat vlastni plan krizové pfipravenosti. Tento plan spliuje
nalezitosti dané Metodikou ke zpracovani planti krizové pfipravenosti, je
aktudlni a je zpracovan pfehledné a detailné. Je redlné vyuzitelny a analyza
rizik odrazi redlnd rizika a rovnéz jsou stanoveny postupy pro jejich feSeni
v pfipadé jejich vyskytu casto s odkazem na detailnéjsi plany nemocnice. Ty
nasledné obsahuji detailni rozpracovani opatfeni, ktera budou pfijata v pripadé

vyskytu daného rizika.

Nemocnice ma také na zdkladé zdkona o zdravotnich sluzbach za povinnost
zpracovat sviij traumatologicky plan. I ten ma nemocnice zpracovan, je aktudlni
a splnuje veskeré nalezitosti dané vyhlaSkou o podrobnostech obsahu
traumatologického planu poskytovatele jednodenni nebo ltzkové zdravotni
péce a postupu pfi jeho zpracovani a projednani. Také obsahuje analyzu rizik,
ktera odrazi redlna rizika a jsou stanoveny konkrétni postupy pro jejich feSeni,

je tedy redlné vyuzitelny.

Hypotézu H1 pfijimame.
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Hypotéza H2:

Nemocnice provddi kaZdorocné redlné nicviky jednotlivych situaci a vyhodnocuje je

za 1icelem zlepseni pFipravenosti nemocnice na mimorddné uddlosti ¢i krizové situace.

Nemocnice kaZdoroéné provadi realné nacviky pouze u pozZaru v ramci
akreditac¢nich standardii a ztohoto hlediska je pfipravena velmi dobfe.
Pro pfipravu na vypadek elektrické energie nemocnice absolvuje jednotlivé
zkousky ndhradnich zdroji elektrické energie, ale neprovadi cviceni
jako takovd. Co se tyce cviceni se zaméfenim na mekké cile, nemocnice
praktické nacviky nikdy neabsolvovala, pouze nékolik teoretickych cviceni pro
vybrané zaméstnance, ta vSak nebyla dokoncena vzhledem k probihajici
pandemii. V soucdasné chvili tyto ndcviky nejsou v planu. Penetracni testy jako
zkouska odolnosti informacnich systému nemocnice neprovadi. Z hlediska
dodavek 1é¢iv zaddné nacviky stanovené nejsou a pro piipad epidemie

¢i pandemie také ne.

Hypotézu H2 zamitame.

A¢ nemocnice u vétSiny stanovenych oblasti neprovadi redlné nacviky, je
siive své planovaci ¢i bezpecnostni dokumentaci védoma nedostatkii a slabych
mist, které by bylo tfeba s ohledem na vyskyt dané hrozby feSit. Rozhodné je
vidét z jeji strany snaha o rozvoj v téchto oblastech do budoucna tak, aby byla
co nejlépe pripravena. Nemocnice se ¢as od casu tcastni spole¢nych cviceni

slozek 1ZS, kdy provéfi svij traumatologicky plan.
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5.5 Doporucena  opatfeni pro zlepSeni bezpecnosti
ve Fakultni nemocnici v Hradci Kralové a jeji
pripravenosti

V nésledujicich podkapitolach shrnujeme doporucena opatieni ke zlep3eni

bezpecnosti nemocnice v danych oblastech.

5.5.1 Pozar

Nemocnice je pomérné dobfe pfipravena na mozny vyskyt pozarti vzhledem
k tomu, Ze jiz od roku 2012 provadi nad ramec zdkonem stanoveného cvi¢ného
poplachu i redlné nacviky sohledem na akreditaéni standardy. NasSe
doporuceni v této sféfe je naddle vtomto systému pokracovat, rozsifovat
a pfipadné ho vylepsit redlnou spolupraci s HZS kraje, ktery se bude cas
od ¢asu do nacvikli také redlné zapojovat a cvi¢it v nemocni¢nim aredlu. Vse

samoziejme s ohledem na neporusenost chodu nemocnice.

Aby byli zaméstnanci jesté lépe pfipraveni na tento problém, je nasnadé
varianta obmény jejich proskolovani. Toto preventivni opatfeni je zdsadni
pro eliminaci vzniku této wuddlosti. Proskoleni vedoucich zaméstnancti
pozarnim technikem funguje velmi dobfe, musime ale vzit v potaz jejich
nasledné individudlni moznosti a nastaveni priorit z hlediska Skoleni svych
podfizenych. Proto by bylo moznym feSenim bud na rdmec tohoto jesté ptfidat
e-learningové Skoleni zaméstnancti, pfipadné zachovat pouze e-learning. Tuto
metodu voli statni instituce ¢im dal castéji. Je ale tfeba zvolit takovou formu,
ktera zaméstnanciim skutecné poskytne vyuzitelné znalosti v praxi, a ne pouze
poucky a definice v oblasti pozarni ochrany, které si zaméstnanci stejné
nezapamatuji. MoZnosti jsou dvé. Bud si takové e-learningové Skoleni pfipravi
sam pozarni technik, nebo ho zajisti najatd firma. Firem, které nabizi tuto
moznost je cela fada, avSak vétSina znich poskytuje nic nefikajici Skoleni

bez redlné moznosti vyuziti v praxi. Proto se ndm jevi jako pfijatelnéjsi varianta
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se zapojenim pozarniho technika, prip. zajisténi externi firmou ve spolupraci
s pozarnim technikem a Skoleni bude zaméfeno pfimo na podminky nemocnice

a na potencialni rizikové situace.

Vzhledem k rozdilnosti stavu jednotlivych budov je tfeba systematicky
pokracovat v jejich opravach a nadale rozvijet systém EPS, ktery nam

napomaha v situacich, kdy uz samotny pozZar vzniknul.

5.5.2 Povoden

Z hlediska povodné je nemocnice pripravena velmi dobfe. Velmi detailni
zpracované a realné vyuzitelné plany vyrazné napomahaji nemocnici v jeji
pfipravenosti na vyskyt této situace. Doporuéenim z nasi strany by byly mozné
nacviky ve spolupraci s HZS kraje a krajského ufadu a se zaméfenim
na meziorganizacni komunikaci a rovnéz se zaméfenim na moznou evakuaci

nékterych budov.

Moznosti, jak jesté zlepsSit bezpecnost nemocnice v této oblasti, by byla
ochota mésta zajistit mobilni protipovodnové bariéry v okoli nemocnice,
které by byly na konkrétnim misté uskladnény do momentu, kdy by bylo tfeba
jich vyuzit. Instalovany by tedy byly az v dobé povodnového ohrozeni. Tyto
bariéry ma jiz k dispozici Praha pro své historické centrum a v blizkosti

nékterych komunikaci.

Neni ndm zndmo, zdali jsou v rdmci kanaliza¢ni sité instalovany také
uzavéry, které zabrani priatoku vody do opacného sméru, pripadné
precerpavaci systémy, které by umoznily odcerpavat prebytecnou vodu z této
uzaviené kanalizace. V pripadé protipovodiiovych bariér, uzavéra
a precerpavacich systémt se ale jedna o opatreni, kterd by musela byt feSena

predevsim na drovni mésta.
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5.5.3 Vypadek elektrické energie

Ackoli zatim nikdy v nemocnici nedoslo k vypadku vétsimu nez na 12 hodin,
musime vzit v potaz i tu variantu, Ze by na dlouhodobéjsi vypadek dojit mohlo.
Nemocnice ma zajistény své nahradni zdroje a probihaji pravidelné zkousky
bez zdsadnich problému. M4 k dispozici i vlastni palivo, tedy po dobu vypadku

trvajiciho 24 hodin je schopna nemocnice sviij chod zajistit.

Avsak cviceni na vypadek elektrické energie neprobihaji. Snaha o jeho
provedeni s ohledem na dlouhodoby vypadek byla v roce 2015 ve spolupraci
s HZS kraje, cviceni ale nebylo uskutecnéno s redlnym nacvikem, ale pouze
na papire. Bylo by tedy na misté ve spolupraci s HZS kraje a krajskym ufadem
v pravidelnych periodach tuto problematiku redlné cvicit, a¢ by to znamenalo

vynalozZeni znacnych financ¢nich prostfedka.

RovnéZ neni od véci zacit uvazovat o moznych alternativach ndhradnich
zdroji z oblasti obnovitelnych zdrojt, coz je tématem, které v soucasné dobé
rezonuje spolecnosti. V pripadé nemocnice by se nabizely elektrochemické
akumuldtory typu palivovych ¢lank@i nebo pratokovych baterii, které maiji
znacné vyhody. Napftiklad pratokoveé baterie funguji na systému dvou elektrod
a tekutého elektrolytu (negativniho a pozitivniho), ktery je vhanén
do zasobniki a znich je opét privadén zpét do chemického clanku.
Nejvhodnéjsi se zdaji byt pratokové baterie na principu elektrochemické
oxidace a redukce vanadu (dale jen ,VRB”). Mezi vyhody priitokové baterie
VRB patfi neomezeny pocet cykli nabiti a vybiti. Dale pfizptisobeni prostoru,
kde bude baterie umisténa. Zasobniky elektrolytu se totiz daji oddélit
od samotného clanku a skladovat oddélené, takze se instalace snadno
prizptisobuje prostorovym podminkdm. Navic pfechod =z rezimu nabijeni
na vybijeni nastdva skoro hned, v fddech milisekund. Provozni naklady jsou
minimdlni, jelikoZ se omezuji pouze na pravidelné rocni kontroly zafizeni,
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jinak je provoz automatizovan. Jeho programovani se da nastavit systémem
fizeni a kontroly. Vyména pohyblivych casti (tedy obéhovych cerpadel) je nutna
zhruba po péti az sedmi letech. Lze ale vyuzit i dalSich moznosti, které tato
oblast nabizi tak, aby byla nemocnice v tomto ohledu zajisténa i v pfipadé

dlouhodobého vypadku. [57]

5.5.4 Bombovy utok/aktivni stfelec

Na tyto typy utoku je vzdy tézké se pripravit vzhledem k mnozstvi lidi,
které se v aredlu nemocnice pohybuje. Nemocnice musi dbat na udrZeni
a zvySovani kvality kamerového systému nemocnice a rozvijeni systému EZS

a EKV.

V pfipadé, Ze takovy typ utoku nastane, vzdy jsou zdsadnim cladnkem
zaméstnanci, ktefi mohou svou spravnou reakci zachranit Zivoty. A jelikoz je to
jedind skupina, jejiz znalosti a pfistup k této problematice mtiZe nemocnice
ovlivnit, je dtlezité provadét redlna cviceni v této oblasti i ve spolupraci
s policii. Vtomto smyslu mdme na mysli jak zdravotnicky personal,
takiStrazni a informaéni sluzbu a pracovniky technického odboru
na centrdlnim velinu apod. Jednd se o prioritu, kterd by méla byt dle naseho
nazoru iniciovdna predevsim z nejvyssich orgdnd statni spravy — tedy vlady

a nasledné ministerstva zdravotnictvi.

5.5.5 Kyberneticky atok

Zaméstnanci nemocnice jsou proskoleni v ramci vstupniho skoleni a ¢astecné
i uréenymi pracovniky jednotlivych klinik, doporucujeme ale zajistit periodicka
Skoleni pro vSechny zaméstnance se zaméfenim na redlnd rizika a jejich
eliminaci. Tato pravidelna Skoleni by mohla vyrazné napomoci vzdélani
zameéstnancti v této oblasti tak, aby védéli, jak pracovat s technikou, kterou jim

nemocnice dava k dispozici.
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Rovnéz je zapotrebi zajistit pravidelné penetracni testy ke zjiSténi slabin
v informacnich systémech. Ta by méla pravidelné probihat nejen na urovni
samotné nemocnice, ale rovnér také na trovni NUKIB, ktery by mél

s nemocnici v této oblasti regulérné spolupracovat.

Ackoli nemocnici v soucasné chvili netrapi opravdu vyrazny nedostatek
IT odbornikti pripadné jejich velkd fluktuace, je tfeba nastavit pracovni
podminky vcetné financniho ohodnoceni téchto zaméstnancii tak, aby byla
nemocnice v této oblasti dostatecné persondlné zajisténa, a to s odpovidajicim

finanénim ohodnocenim.

5.5.6 Vypadek dodavek léciv

V této oblasti jsou potfebné zejména zmeény a opatfeni nikoli na urovni
samotné nemocnice, ale predevSim v celém systému regulace vyroby
a distribuce 1é¢iv. Tyto oblasti samotna nemocnice miiZe jen téZko ovlivnit. Svij
systém dodavek pfizplisobuje co nejvice tak, aby léciva zajiSténa byla, a ma
k tomu tym skvélych odbornikti. Bylo by mozné pro 1é¢iva navysit skladovaci
kapacitu nemocnice a nalezité stanovit objem zasob konkrétnich 1é¢iv tak, aby
byl navySen sohledem na mozné vypadky, ale zaroven nebyla narusSena
rovnovaha s ohledem na skladovaci podminky danych 1é¢iv, jejich frekvenci
vyuziti a dobu exspirace, coz je naro¢nd disciplina a nemocnice se snazi takto

Cinit.

5.5.7 Epidemie/pandemie

Vzhledem k pravé probihajici pandemii lze zhodnotit, Ze si nemocnice
v tomto kontextu vede velmi dobfe. Slabé stranky typu omezené pocty
odborného personalu ¢i kapacity liizek 1ze v soucasné chvili jen tézko ovlivnit.
Do budoucna ale nemocnice pocitd s vystavbou nové kliniky infek¢nich nemoci,

coz je vzhledem ke stavu soucdasné kliniky, vice nez potieba. Rovnéz
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podporujeme vizi nemocnice do budoucna rozsifit plicni kliniku, ktera musela

také v této dobé zvladat obrovsky napor.

Dalsi zlepSeni ve spojitosti se zvladanim pandemie se tykaji ale predevsim
celého rezortu zdravotnictvi. Zmény by byly tfeba pfedevsim na urovni
nejvyssich organid statni spravy — tedy vlady a ministerstva zdravotnictvi.
Atojak vsouvislosti skomunikaci mezi témito organy a smérem
ke zdravotnickym zafizenim, tak i pfipravenosti vSech drovni organti statni
spravy na feSeni téchto situaci. Na mysli mame zejména oblast dostupnosti
OOP, zdravotnickych prostredkti, 1é¢iv vcetné vakcin, obnoveni fungovani
mensich okresnich nemocnic a jejich financovani, rovnéZz sjednoceni postupti
a zajisténi centrdlniho fizeni hygienickych stanic a tupravu strategickych
a legislativnich dokumentt v oblasti pfipravenosti nemocnic na pandemie —
tedy pandemicky plan CR, pandemicky zakon, zdkon o ochrané vefejného

zdravi, koncepce pfipravenosti ve zdravotnictvi apod.

5.5.8 Celkova bezpecnost

Nemocnice ma celkové snahu o zajisténi adekvatni bezpecnosti a pouziva
k tomu hned nékolik systému (EPS, EZS, EKV, CCTV), které ji k tomu pomahaiji.
Rovnéz ma kdispozici Strdzni a informacni sluzbu a technicky odbor
s centralnim velinem. Systém je ale tak trochu nesourody s ohledem na to,
ze celkova bezpecnost nespadd pod jeden utvar, ktery by se tomu vénoval.
Alespon ne oficidlné. Rovnéz neni oficidlné tabulkové ustanoven bezpecénostni
manazer, ktery by byl garantem této oblasti a celou by ji zastfeSoval. Nabizi
se tedy varianta vzniku odboru bezpecnosti a krizového fizeni nemocnice
a komplexniho bezpecnostniho centra, které by zastfeSovaly oblast celkové
bezpecnosti se zaméfenim na mékké cile, pozdrni ochranu, kybernetickou
bezpecnost, bezpecnost provozu, bezpecnostni technologické systémy apod.
Znamenalo by to rovnéz i navysSeni poctu kvalifikovanych pracovnikt z oblasti
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krizového fizeni, ale i jinych, ktefi by byli potfeba a pod toto centrum
by spadala i Strazni a informacni sluZzba, technicky odbor i recepcni. Byl
by vytvofen bezpecnostni dispecink, ktery by mél k dispozici nékolikaclennou
obsluhu a fungoval by samozfejmé nepfetrzité. Ktomu se rovnéz nabizi
vylepSeni systému tisiové komunikace minimalné pro vytipovana rizikova
pracovisté, ale postupné pro vSechna pracovisté nemocnice, aby se zjednodusil
kontakt a komunikace v pripadé nebezpecné situace, prip. pfi podezfeni
na nestandardni situaci. Tato komunikace by mohla mit nastavené i pfimé

presmérovani na operacni stfedisko Policie CR.
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6 DISKUZE

Vramci naSeho subjektivniho vnimani pfipravenosti nemocnice
na mimoradné udalosti a krizové situace i na zakladé vysledkii nasi SWOT
analyzy je nemocnice pfipravena pomeérné dobfe. Vime, Ze si je vedeni
nemocnice védomo silnych ale i slabych stranek této instituce. Je zde vSak stale
velky prostor pro zlepSeni a ne vzdy je pfimo v sildch nemocnice, aby se mohla
v této oblasti posunout na vyssi uroven. Je totiz omezena jak financnimi
prosttedky, svym zfizovatelem, tak i obecnym nastavenim standardi
bezpecnosti a pfipravenosti zdravotnickych zafizeni na mimoradné udalosti
a krizové situace z hlediska jejich chodu. Tato zafizeni jsou jeden z nejsnazsich
cilt pro rtzné typy utokt a stdle neni vidét na ndrodni trovni velka snaha
o stanoveni priorit a ndrodnich zdvaznych standardd k zabezpeceni
zdravotnickych zafizeni z tohoto hlediska a zejména jejich nasledné realné

naplnovani.

Zasadnim problémem, ktery v celé oblasti spatfujeme, je soucasné nastaveni
kritérii prvki kritické infrastruktury dle krizového zdkona obecné, ale v tomto
pripadé zejména ve zdravotnictvi. Priifezova kritéria jsou stanovena v nafizeni
vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury
obecné mimo jiné vramci hlediska ,dopadu na vefejnost s mezni hodnotou
rozsahlého omezeni poskytovini nezbytnych sluzeb nebo jiného zdvazného zdsahu
do kazdodenniho Zivota postihujiciho vice nez 125 000 osob.” Odvétvova kritéria jsou
pro oblast zdravotnictvi nastavena tak, zZe se musi jednat o ,zdravotnické zafizent,
jehoZ celkovy polet akutnich liZek je nejméné 2 500.” Z tohoto dtivodu neni v Ceské
republice stanoven zadny prvek kritické infrastruktury ve zdravotnictvi.
Pravdépodobné nikdo nepochybuje o tom, Ze zrovna nemocnice jsou
organizace, které prosté musi fungovat za vSech situaci, a to predevsim téch
krizovych, a proto ndam dava smysl, aby spadaly pod kritickou infrastrukturu.

Soucasna pandemie toto jen doklada. Dobrym pfikladem je napriklad fakt,
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Ze mezi prvni skupiny, které se zacaly v souvislosti se SARS-CoV-2 ockovat, byli
zatrazeni pravé zdravotni¢ti pracovnici, aby byl viibec zajistén chod nemocnic
a zachovano poskytovani zdravotni péce pfi stale vétsim nariistu pacientd.
Pro¢jsou tedy kritéria takto stanovena, povaZujeme =za zvlastni. Plné
se shodneme s genmir. Ing. Miroslavem Stépénem a jeho piispévkem s nazvem
,Nemocnice jako prvek kritické infrastruktury” v ramci odborné konference
Pripravenost zdravotnickych zafizeni na mimofadné udalosti zroku 2018,
ktery na tuto skutecnost poukazuje a podivuje se nad ni. MoZznym feSenim by
tedy alesponl pro zacatek bylo upraveni téchto kritérii tak, aby pod kritickou
infrastrukturu ve zdravotnictvi spadala vZdy nejméné jedna nemocnice v kraji
a byla na zdkladé tohoto urceni i adekvatné zabezpecena z hlediska moznych

rizik. [58, 59]

Daéle neni nikde stanoveno, aby mély nemocnice v rdmci své organizacni
struktury zfizeny utvary zabyvajici se samotnou bezpecnosti zdravotnického
zafizeni z hlediska mimofadnych udélosti, popf. krizového fizeni. Ve Fakultni
nemocnici v Hradci Krdlové maji zfizeno oddéleni krizového managementu,
které ale ma svou omezenou agendu a persondlni kapacita k takto velké
nemocnici neni z naSeho hlediska pfiméfend. Tato nemocnice si vzhledem
ke své velikosti a potencidlnim rizikiim uvédomuje, Ze soucasnd roztfisténost
kompetenci nehraje vV jeji prospéch. Z toho dtvodu je
v nemocniéni bezpec¢nostni strategii z roku 2020 stanoven cil vytvoreni odboru
bezpecnosti a krizového fizeni, ktery by byl fizen bezpecnostnim manazerem
jako garantem pro tuto oblast a rozsifil by tak vyznamné soucasné oddéleni
krizového managementu nemocnice, jeho kompetence a agendu. Podobné ma
feSenou tuto oblast tfeba VSeobecna fakultni nemocnice v Praze, kterd ma sviij
utvar bezpecnosti a krizového fizeni. Nemocnice Liberec ma ve své organizacni
struktufe oddéleni bezpecnosti a krizového fizeni a napiiklad Nemocnice

Motol ma odbor pro vnitini bezpecnost a krizové fizeni. Toto ale neni béznou
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normou u vSech zdravotnickych zafizeni, obvykle se jednd spiSe o velké
nemocnice a kazda si tuto problematiku fesi po své linii. Obecné by mély byt
stanoveny plosné standardy v oblasti bezpecnosti zdravotnickych zafizeni
a povinnosti a kompetence na jednotlivych trovnich fizeni bezpecnosti nejen
v samotnych zdravotnickych zafizenich, ale i na urovni jejich nadfizenych
organti, resp. zfizovatelt. Tyto skutecnosti jsou zminény i v Koncepci krizové
piipravenosti zdravotnictvi Ceské republiky (2007). Zde je dale uvedeno,
Ze vyraznou slabou strankou systému zdravotnictvi je absence snahy
o vytvoreni efektivniho zdravotné-bezpecnostniho subsystému. TaktéZ zminuje,
Ze ¢innosti v oblasti IZS a krizového fizeni v systému zdravotnictvi nejsou
unifikovany rezortni politikou pro zajisténi zdravotni péce a také upozornuje,
Ze pravni normy, které zohledniuji ptisobnost zdravotnictvi v této oblasti, majt
v gesci jiné rezorty. Obtizné se tedy stanovuji odpovédnosti a kompetence
v ramci rezortu. Predevsim je tfeba si uvédomit, Ze ministerstvo zdravotnictvi
mutze ovliviiovat (a to pouze do wuréité miry) zdravotnickd zafizeni,
ktera zfizuje. Je tedy evidentni roztfisténost v celém rezortu zdravotnictvi,
které neni samo o sobé schopno uchopit problematiku bezpecnosti
a pfipravenosti zdravotnickych zafizeni a nastavit adekvatni a pravné zavazné
bezpecnostni standardy v této oblasti. Je tedy vyluéné na samotnych
zdravotnickych zafizenich, jak se ktéto problematice postavi a z tohoto
hlediska je vidét snaha Fakultni nemocnice v Hradci Kralové o postupné
zajisténi vysoké trovné v dané oblasti, kterou je tfeba ocenit. K celkové zméné

je ale zapotfebi zejména mezirezortni spoluprace na vsech arovnich. [60, 61]

Musime konstatovat fakt, Ze se celkovy systém bezpecnosti dotyka oblasti
zdravotnictvi pouze okrajové, jak ukazuje i aktudlni Bezpecnostni strategie
Ceské republiky. V Koncepci krizové pfipravenosti zdravotnictvi jsou pak déle
vyjmenovany pomeérné trefné slabé stranky celého systému z tohoto hlediska.

Tato koncepce byla zpracovdna v roce 2007 a od té doby nedoslo k Zadné
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v/

vyraznéjsi zméné, ackoli byla provedena novelizace krizového
zakona s implementaci problematiky kritické infrastruktury. Rovnéz doslo
ke schvaleni nového souboru rozhodujicich zakont pro oblast zdravotnictvi —
zakon o zdravotnich sluzbach, zakon o zdravotnické zachranné sluzbé a zakon
o specifickych zdravotnich sluzbach. Nebyly ale ve velké mife zohlednény slabé
stranky, na které se v koncepci poukazuje. Pouze byla zapracovana povinnost
zpracovavat traumatologicky plan a naleZitosti jeho obsahu. Dalsi strategické
dokumenty pro tuto oblast, které by pomohly k vyraznému posunu
a k eliminaci slabych stranek u této problematiky, nevznikly. V rdmci tohoto
celkového kontextu, ktery je tfeba brat v potaz, miZeme soucasnou

pripravenost Fakultni nemocnice v Hradci Kralové hodnotit jako dobrou. [60,

62].

V kontextu moderni doby, kdy nas svét v podstaté ovladly moderni
technologie, je tfeba zacit klast opravdovy diraz na zajiSténi bezpecnosti
informacnich systémt@i v nemocnicich. Tento vyvoj jesté vyznamné urychlila
pravé probihajici pandemie. Fakultni nemocnice v Hradci Kralové ma diky
sveé velikosti vyhodu vtom, Ze kdyz zacal platit zdkon o kybernetické
bezpecnosti, splnovala definici poskytovatele zdkladni sluzby a napliiovala
stanovend kritéria a stal se zni subjekt kritické informacni infrastruktury.
Z toho vyplyvaji dané naroky na zajiSténi bezpecnosti informacénich systém.
Nicméné zdaleka ne vSechna zdravotnicka zafizeni takto stanovena kritéria
spltiuji. Do konce roku 2020 jich bylo v celé CR pouze 16 ze souhrnnych
cca 200 nemocnic. Proto NUKIB ve spolupraci s ministerstvem zdravotnictvi
vypracoval novelu vyhlasky ¢ 437/2010 Sb., o kritériich pro urceni
provozovatele zdkladni sluzby, ktera nabyla téinnosti zacatkem roku 2021,
kde NUKIB tato kritéria upravil. Mélo by tim padem dojit k tomu, Ze pod tento
zakon bude spadat vice nemocnicnich zafizeni nad ramec téch stavajicich,

a to zhruba o dalsich 30. ZjednoduSené muZeme Fici, Ze se jedna o ta zafizeni,
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ktera maji vice nez 400 ltizek. AvSak povazujeme za nutné uvést, Zze v Ceské

republice je v soucasnosti pres 30 000 zdravotnickych zafizeni. [63, 64, 65]

Ministerstvo zdravotnictvi pfipravuje strategii kybernetické bezpecénosti
pro svlij rezort na roky 2021-2025. Jeji cile jsou na tak kratky casovy usek
pomérné hodné ambicidzni, kdyz se systém stale potyka se dvéma zasadnimi
problémy, jejichZ feSeni je zjednoduSené feceno problematické. Jedna se jednak
o zajisténi financénich zdroji, a pfedevsim téch persondlnich. V této oblasti je
dlouhodobé veliky problém sehnat kvalitni personal a nasledné ho adekvatné
zaplatit. Na webinafi ReSeni kybernetické bezpecnosti pro zdravotnictvi,
ktery probéhl online formou dne 17. bfezna 2021 a byl pofdddn neziskovou
organizaci AFCEA, se vSichni fecnici, jak z fad IT ve statni spravé se zamérenim
na zdravotnictvi, tak ze soukromého sektoru, na tomto do jednoho shodli. Je
tedy pro nemocnici dobrym ukazatelem vyrok vedouciho OVS z Fakultni
nemocnice v Hradci Kralové, ze ani ted ani dlouhodobé v tomto ohledu
nepocituji vyrazny nedostatek IT odbornikti, nedochdzi k jejich velké fluktuaci
a ve stanoveném poctu jsou schopni bezpecnost informacnich systémi
nemocnice zajiStovat. Vedeni nemocnice si je védomo dftilezitosti této oblasti
asnazi se na ni vyclenovat co nejvice financnich prostfedki. Nicméné je
samoziejmé, ze by OVS uvital vice novych kolegti i finan¢nich prostredk,
které by jim umoznily se rychleji a 1épe pfipravit na mozné hrozby v této oblasti
a eliminovat slaba mista. Nutno vSak podotknout, Zze do této chvile nebyl
zaznamenan zadny vyznamny kyberneticky utok na tuto nemocnici. Samotna
nemocnice vSak nepodnikd penetracni testy, je tedy otdzkou, jak by

se s takovym utokem redlné vyrovnala. [65]

Vypadek elektrické energie povazujeme za jednou znejvyznamnéjsich
hrozeb pro nemocnice, ne-li viibec nejvétsi. Nemocnice jsou i sohledem

na vyvoj modernich technologii a jejich kazdodenniho velkého vyuziti
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obrovsky zavislé na doddvce elektrické energie. Fakultni nemocnice v Hradci
Kralové ma své zalozni zdroje, rovnéz i zasobu paliva na 24 hodin a provadi
zkousky téchto zdrojii. Prozatim nikdy nedoslo kvypadku delSimu
nez 12 hodin. Na zdkladé naSich vysledki a vysledki v diplomové praci
Evy Cernohlavkové snazvem Blackout vnemocnici, kterd byla zaméfena
na podminky této fakultni nemocnice, konstatujeme, ze doslo ke shodé
v nadzoru, Ze nemocnice je navypadek elektrické energie do 24 hodin
piipravena. Cernohlavkova vsak uvadi, Ze povazuje za nejrizikovéjsi zasoby
pohonnych hmot nemocnice, a to z hlediska jejich mnozstvi (dle jejtho nazoru
by bylo tfeba, aby byly vétsi) a jejich nasledné obnovy (je tfeba je obnovovat,
aby neztracely kvalitu). Navrhuje, aby se zvétsily zdsobniky paliva a v rdmci
obnovy paliva by byly vyuZity pro provozni sanitni a hospodarské vozy s tim,
Ze nemocnice zajisti vhodnou techniku k pfecerpavani pohonnych hmot.
Vtomto ohledu spatfujeme né€kolik nedostatki. Musime brat v potaz,
jak zabezpecit jesté vétsi zasobniky pohonnych hmot, které jsou samy o sobé
rizikem pro nemocnici v pfipadé vybuchu ¢i pozaru. Déle v tomto pfipadé stale
neeliminujeme problém se samotnym vytvarenim zdsob. Vzhledem k tomu,
Ze vyvoj ve svété v této oblasti se jednoznacné ubird smérem k obnovitelnym
zdrojim energie, povazujeme za vhodné, aby se timto zptlisobem zacala fesit
tato problematika ive zdravotnickych zafizenich. Tento zptsob dodavky
energie, napiiklad pomoci palivovych clankt ¢ priatokovych baterii, aj.,
které jsou schopné zajistit elektrickou energii pro tak ndrocné a nepfetrzité
provozy jako jsou ty nemocnicni, eliminuje pravé tento problém zabezpeceni
zasob pohonnych hmot. To znamend, Ze nejen Ze nebude tfeba zajistovat
bezpecnost zasobnikii, které obsahuji velké mnozstvi paliva, ale rovnéz
eliminuje problém, kde pohonné hmoty v pfipadé dlouhodobého vypadki
zajiStovat. Nemocnice v obecném smyslu by se pak mohly stat v tomto sméru

uplné nezavislymi ¢i alespon ¢aste¢né nezavislymi. Ackoli pofizovaci naklady
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pro tato zafizeni jsou financné nakladné, jejich provozni ndklady jsou jiz nizké.

Navic je mozné vyuzit raznych dotaci. [36]

Vsoucasné dobé maji nemocnice obvykle zajisténé nahradni zdroje
elektrické energie, obvykle v podobé dieselagregat(i a nahradnich zdrojii UPS,
Fakultni nemocnice v Hradci Kralové tedy rozhodné neni vyjimkou. Kazda
nemocnice ma ale jiné mnozstvi téchto ndhradnich zdroji a jinak veliké
mnozstvi paliva k zajisténi nepretrzitého provozu. Naptiklad dle diplomové
prace Ivety Jenikovské snazvem Dopady rozsahlého blackoutu
na poskytovatele zdravotni laZzkové péce v Praze z roku 2017 uvadi, Ze Fakultni
nemocnice Motol ma zdsoby paliva na 56 hodin nepfetrZitého provozu
dieselagregatti, kdezto VSeobecnd fakultni nemocnice v Praze ma zasoby paliva
na 10 hodin nepfetrzitého provozu, coz je opravdu madlo, pokud od té doby
nedoslo knéjaké zméné. V ¢clanku Lenky Brehovské a dalSich sndzvem
Approach to aassessing the preparedness of hospitals to power outages
(v Ceském piekladu Pristup k posouzeni pfipravenosti nemocnic pfi vypadku
elektrické energie) bylo hodnoceno vtomto sméru anonymné 5 nemocnic,
4 zfizované krajem a 1 fakultni zfizovand ministerstvem zdravotnictvi. V rdmci
této analyzy bylo zjisténo, Ze vSechny nemocnice maji zajistény dieselagregaty.
Zasoba paliva se pohybuje u téchto nemocnic vrozsahu 6-12 hodin
nepfetrzittho provozu. Analyza téchto zdravotnickych zafizeni nevysla
z tohoto hlediska celkové pfili$§ lichotivé vzhledem k mnoZstvi zdsob paliva,
zastaralych typt dieselagregati i neschopnosti zajistit si vlastni zasobovani
palivem v pfipadé dlouhodobéjsich vypadkt a dalSich. Da se tedy usuzovat,
Ze nemocnice obecné na dlouhodobéjsi vypadky elektrické energie pfipravené

nejsou, a to véetné Fakultni nemocnice v Hradci Kralové. [66, 67]

Soucasna pandemie ukazala slaba mista v systému zdravotnictvi i z hlediska

OOP a zdravotnickych pomiticek. Fakultni nemocnice v Hradci Kralové se stejné
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jako ostatni zdravotnickd zafizeni (a nejen ta) potykala s nedostatkem OOP.
Nemocnice méla své tzv. nedotknutelné zasoby a cca 3000 respiratorti
pro zacatek, coz pro ni bylo oproti jinym velkou vyhodou, kdy OOP chybély
vSude celosvétové. Je ale spodivem, Ze Zzadné velké =zasoby nebyly
ani na urovni statu. Stat ma pro tyto situace zfizenou Spravu statnich hmotnych
rezerv (dale jen ,SSHR”), ktera na zdkladé pozadavku vécné pfislusného
ustfedniho spravniho tifadu tento a jiny materidl pro krizové situace nakupuje,
skladuje a ochranuje, pfipadné obménuje atd. Pro fakultni nemocnice obecné je
timto ufadem jednozna¢né ministerstvo zdravotnictvi, které by v rdmci svého
krizového planu mélo mit zpracovan plan nezbytnych doddvek a mélo
by kazdé dva roky do planu tvorby statnich hmotnych rezerv, ktery zpracovava
SSHR, nahlasit, jaky materidl a kolik ho pro sviij rezort pro ptipad krizového
stavu potfebuje. V ramci Koncepce krizové piipravenosti zdravotnictvi CR
z roku 2007 je zminén cil zpracovat rezortni koncepci hospodaiskych opatfeni
pro krizové stavy, k ¢emuz nedoslo a bohuzel nedoslo ani k tomu, Ze by byly
do statnich hmotnych rezerv vytvofeny adekvatni poZzadavky na navySeni
nékterych komodit, které by byly v pfipadé krizového stavu napiiklad praveé
z hlediska epidemie/pandemie nezbytné. Je proto s podivem, Ze si ministerstvo
v roce 2014 zruSilo svou pfimo fizenou organizaci sndzvem Zdravotnické
zabezpeceni krizovych stavil, kterda byla vytvofena presné pro tyto potieby.
Pro zabezpeceni pfipravenosti nemocnic na mimofadné udalosti a krizové
situace by byla takovd organizace vyznamnym clankem spolu sjasnym
nastavenim bezpecnostnich standardti a kooperaci na vsSech trovnich
ve zdravotnictvi a pfipravenost rezortu by vyrazné stoupla, coz je ostatné
nazor, ktery se shoduje svyjadfenim Ing. Vaclava FiSera na konferenci
Pfipravenost zdravotnickych zafizeni na mimotadné udalosti, ktera se konala
jesté pred soucasnou pandemii. Ocekdvaly bychom také zajisténi strategickych

zasob konkrétnich 1é¢iv tak, aby bylo mozné vykryvat do jisté miry nékteré

119



vypadky dodavek léc¢iv samoziejmé s vytvorenim efektivniho systému jejich

obmény z hlediska exspirace. [68]

Cviceni jsou jednim ze zakladnich stavebnich kamenti dobré pfipravenosti
z hlediska pfipravenosti na mimoradné udalosti a krizové situace. Nelze tedy
pouze disponovat materidlem a dobfe zpracovanou planovaci dokumentaci, je
zapotfebi také mozné situace simulovat a cvicit, aby se vychytaly chyby
v systému. Obcas miiZze vzniknout situace, kterd by nds v ramci planovani
nenapadla. Cviceni ndm nésledné pomuiZe rychleji si uvédomit redlnost nastalé
situace a rychleji a vhodnéji na ni reagovat tak, aby se co nejvice minimalizovaly
pfipadné nasledky. Fakultni nemocnice v Hradci Kralové kazdoro¢né provadi
pozarni nacviky nad rdmec zdkonem stanoveného cviéného pozarniho
poplachu, zapoji vétsSinu zaméstnanct a také procvicuje moznou evakuaci. Ta je
obecné narofnou disciplinou, a kdyz ji spojime s podminkami
ve zdravotnickych zafizenich, vznikne ndm mimofddné ndrocnd situace
pro vSechny zucastnéné. Pravidelné cvicit takové situace je zcela zasadni
pro jejich tspésné zvladnuti v pfipadé jejich vyskytu. Bylo by naivni si myslet,
ze evakuacni plany, a¢ jsou dulezité, osoby v nemocnici studuji a v pfipadé

evakuace se podle nich fidi.

Fakultni nemocnice v Hradci Krdlové se stejné jako dalsi nemocnice tcastni
cas od c¢asu cviceni sloZek IZS, kde provétuje sviij traumatologicky plan. Kromé
pozéarnich ndcviki vSak jiz dalsi pravidelnd cviceni v oblasti mimofadnych
udélosti a krizovych situaci, které mohou ovlivnit jeji chod, neprovadi. Bylo
by na misté cvicit nejen vramci struktur nemocnice, ale rovnéz vyuzit
spoluprace se slozkami IZS, krajskym trfadem ale i dalS$imi zdravotnickymi
zafizenimi. Jak trefné poukazuje expertni tym ve svych doporucenich v ramci
iniciativy Spolu silnéjsi, kterou =zaloZil general Petr Pavel, aktéfi v dobé

pandemické krize nedostatecné ¢i Spatné komunikovali, neméli na sebe ty
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spravné vazby. Casto chybi povédomi o vlastnich vzijemnych moZnostech
a limitech. Cviceni a vzdjemna spoluprdce nejen pfi feSeni téchto udalosti,
ale predevSim v ramci pfipravy na né a celostni pristup k této problematice
by zajistil, Ze oblast zdravotnictvi a v tomto kontextu pfedevsim zdravotnicka

zafizeni budou na takové situace pripraveny. [69]

BéZnym argumentem je, Ze vSechna preventivni opatfeni znamenaji
vynaloZeni velkych financ¢nich prostfedkii, coz je zajisté pravda. Na druhou
stranu, pokud se vytvori efektivni systém, mohou se snizit i provozni naklady.
A bylo jiz nékolikrat dokdzano, Ze prevence stoji ve vysledku méné, nez
naklady na feSeni a likvidaci ndsledkt nastalé situace, coz je dle naSeho ndzoru
v této dobé zjevné. V tomto kontextu se opét ukazuje, ze vedeni Fakultni
nemocnice v Hradci Kréalové si tato rizika uvédomovalo jiz pred pandemii
asnazilo se do nich alesponl céastecné investovat, coz ji bylo ve vysledku

ku prospéchu. Je ale tfeba naddle v tomto smyslu pokracovat.

Nase doporuceni smérem ke zméné ve zdravotné-bezpecnostnim systému

jsou:

e Stanoveni bezpecnostnich standardi ve zdravotnictvi na zdkladé
analyzy a spoluprace dotcenych statnich a samospravnych organu

e Tvorba nové a aktudlni strategické dokumentace na narodni arovni

o Uprava kritérii prvku kritické infrastruktury tak, aby je pro zalatek
splnovala alesporn jedna nemocnice v kazdém kraji

e Zikonné stanoveni zafazeni utvaru sagendou bezpecnosti,
mimofadnych uddlosti a krizovych situaci do organizacni struktury
nemocnic.

o Intenzivni spoluprace s NUKIB v oblasti bezpec¢nosti informaénich

systéml
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Analyza mozZnosti vyuziti obnovitelnych  zdroji  energie
pro zdravotnickd zafizeni

Spoluprace mezi jednotlivymi zdravotnickymi zafizenimi v oblasti
bezpecnosti

Pravidelna cviceni se slozkami IZS a krajskymi ufady, meziregionalni
spoluprace

Tvorba strategickych zasob lé¢iv a OOP a dalsiho zdravotnického

materialu
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7 ZAVER

Analyza rizik Fakultni nemocnice v Hradci Kralové ukazuje, ze v ramci
celkové bezpecnosti nemocnice toto zdravotnické zafizeni pfipraveno
na uvedené hrozby je, avSak je zde jeSté prostor ke zlepSeni. Detailni popis
oblasti, na které jsme se zaméfily vramci identifikace hrozeb, sumarizuje
zajisténi téchto oblasti v rdmci nemocnice a ztoho plynouci rizika. Bylo
zjiSténo, ze nemocnice ma kdispozici detailné zpracovanou krizovou
dokumentaci, kterda odrazi redlna rizika a pripravu na né a stanovenou
hypotézu jsme pfijaly. AvSak na zakladé naSich zjisténi nemocnice neprovadi
kromé pozarnich ndcvikil jind cviéeni mimoradnych udélosti a krizovych
situaci a stim souvisejici hypotéza byla zamitnuta. Byly naplnény cile,

které jsme si na zacatku prace stanovily.

Vedeni nemocnice vytvaii snahu o stidle vétsi zabezpeceni celkové
bezpecnosti ve vSech uvedenych oblastech, ve kterych byly identifikovany
hrozby. Zdravotné-bezpecnostni systém vSak nutné potfebuje nové pojeti
a zejména kooperaci na vSech urovnich tohoto celku tak, aby vznikl efektivni
systém bezpecnosti ve zdravotnictvi. Ten nasledné nejen umocni dtlezitost
zdravotnickych zafizeni, ale také jim umozni zajisténi bezpecnosti ve veétsim
rozsahu. Tento systém musi byt dostatecné flexibilni na to, aby byl schopen

reagovat na neustdle se vyvijejici oblast hrozeb.
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8 SEZNAM POUZITYCH ZKRATEK
BTK — bezpecnostné-technicka kontrola

CCTV - closed-circuit television

CLA - Checklist Analysis

CT — computer tomography

DO - dalezity obvod

DoS - Denial of Services

EKYV - elektronicka kontrola vstupu

EPS — elektronickd pozarni signalizace

EZS — elektronicky zabezpecovaci systém

FMEA - Failure Mode and Effects Analysis

HZS CR - Hasiésky zachranny sbor Ceské republiky
IDM - Identity Management

IROP - integrovany regiondlni opera¢ni program

IS — informacni systém

ISZS — informacni systém zakladni sluzby

IT — informacni technologie

IZS — integrovany zachranny systém

JIP —jednotka intenzivni péce

JVS — jiny vysokogkolsky pracovnik ve zdravotnictvi
KARIM - klinika anesteziologie, resuscitace a intenzivni mediciny
KS FN - krizovy $téb fakultni nemocnice

LPP - 1écebné-preventivni péce
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MDO - méné dulezity obvod

MZd — ministerstvo zdravotnictvi

MZP — mechanické zachranné prostiedky

NLP — nelékafsky zdravotnicky pracovnik

N LPP — naméstek pro lécebné-preventivni péci

NLZP - nelékatsky zdravotnicky personal

N POP - naméstek pro oSetfovatelskou péci

NUKIB - Néarodni tifad pro kybernetickou bezpeénost
OOP - osobni ochranné pomiticky

OVS - odbor vypocetnich systémi

POD - pracovnik pod odbornym dohledem

PS — pracovisté spravy

SIEM - Security Information and Event Management
SSHR - Spréva statnich hmotnych rezerv

SW — software

SWOT - Strengths, Weaknesses, Opportunities, Threats
THP - technicko-hospodarsky pracovnik

UI - uméla inteligence

UPS — uninterruptible power supply

VDO - velmi dtlezity obvod

VRB - Vanadium Redox Battery (priitokové baterie na

elektrochemické oxidace a redukce vanadu)

ZOK - zdravotnickd oddéleni a kliniky

principu
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