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ABSTRAKT

V bakalarské praci jsem se vénoval problematice Darknetu a fungovani
cernych trzist, kterd se na ném nachdzeji. V teoretické ¢asti jsem se zaméfil na
zdkladni pojmy spojené s touto problematikou, popis casti internetu a historii,
fungovani a princip Darknetu a cernych trzist. Dale jsem se zminil o
anonymizacnich programech a online anonymité uZivatele na internetu.
V posledni fadé jsem popsal kryptomény a vice pfiblizil nejzndméjsi ménu

Bitcoin.

V praktické casti bakalafské prace jsem na zdkladé ziskanych informaci
vytvoril dotaznik, ndsledné jsem sesbirana data vyhodnotil a sepsal do celkového
shrnuti. Déle jsem uvedl kazuistiku z ndkupu na c¢erném trhu a porovnal ji
s fungovanim realného trhu. V zavéru prace jsou uvedena opatfeni a doporuceni
k zvySeni povédomi o problematice Darknetu. Cilem prace je popis fungovani

¢ernych online trzist a nastroji, které jsou k jejich pouzivani zapotiebi.
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Darknet; kryptomeény; cerna trZisté; online anonymita; internet



ABSTRACT

My Bachelor’s Thesis focuses on the topic of Darknet and its functionality
in terms of illegal activities, mainly concentrating on black market. The Thesis is
divided into two main parts. The theoretical part deals with basic terminology,
brief description of the Internet and its history. I have tried to familiarise the
readers with the concept and purpose of Darknet and black markets. The issue
of user’s anonymity and anonymity networks are mentioned as well. Nowadays,
the popularity of cryptocurrency is increasing, that is why I mentioned Bitcoin in

the end.

The empirical part contains a questionnaire which I created thanks to the
information I have collected. After that, I have evaluated collected data and wrote
down an overall resumé. Afterwards, I have used a casuistry process of reasoning
which I applied on a purchase from black market and I compared it with a
purchase from a normal functioning market. In case of raising the awareness of
the Darknet, recommendations and precautions are added at the end of my
thesis. The main objective of my bachelor’s thesis is to describe how do the black

illegal markets and theirs software utilities work together.

Keywords

Darknet; cryptocurrencies; black markets; online anonymity; internet
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1 UVOD

Svét jde neustdle dopfedu a s timto vyvojem jdou kupredu i technologie. Tento
rozvoj se podepsal i na obchodovani. Diky vzniku internetu je mozné nakoupit
jakékoliv zboZi online, at uz legalni, tak i nelegalni. A praveé obchod s nelegalnimi
komoditami zapficinil vznik temného webu, ¢asti internetu, na které se uzivatelé
pohybuji zcela anonymné a nenechdvaji za sebou témér zadné stopy. Tento rychle
se rozvijejici trend se stdva v soucasné dobé, ¢im dal tim vétSim rizikem, jelikoz
se na téchto strankach d4 objednat zbozi jakéhokoliv typu. Od drog pfes zbrané,
az kndjemnym vrazddm a détskym pornografiim. Je tedy velmi dulezité
zdokonalovat technologie a postupy, které témto obchodiim zamezi, a odhali

viniky.

Cilem teoretické casti je priblizit ¢tenafi podstatu Darknetu, jeho historii a
fungovani. Ddle také informovat o anonymizac¢nich prostfedcich, které se
pouzivaji k pfipojeni na tyto stranky. V posledni fadé popsat kryptomény,
zpusoby ziskdvani a uchovavani této virtudlni mény, a blize popsat nejznadmé;jsi

kryptoménu Bitcoin.

Prakticka ¢ast je zaméfena na povédomi vefejnosti o problematice Darknetu a
¢ernych trzist. Informace jsou ziskdny pomoci dotazniku, ktery byl sdilen na
socialnich sitich. Dale je také uvedena a pospana realna kazuistika. Na konecjsou
navrhnuta i moZzna doporuceni k dosaZeni vétsi informovanosti vefejnosti o této

¢asti internetu.
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2 CIL PRACE

Cilem této bakalarské prace je popsat a rozdélit jednotlivé éasti internetu,
popsat fungovani Darknetu a cernych trzist, kterd se na ném nachdzeji, se
zaméfenim na vyznamné trzisté zabyvajici se pfevazné prodejem omamnych a
psychotropnich latek (OPL). Ddle vysvétlit fungovani softwaru, které jsou
potfebné k pfipojeni na Darknet, a jejich popis. V neposledni fadé popsat
kryptomény a nejzndméjsi z nich popsat podrobnéji. Poslednim cilem je
vytvofeni dotazniku se zaméfenim na obecné povédomi o této problematice a

jeho nasledné vyhodnoceni, uvést kazuistiku a porovnat ji s redlnym trhem.

V teoretické casti jsem pomoci odborné literatury a dostupnych informaci
popsal pojem Darknet, jeho historii a fungovani. Také jsem zminil anonymizacni

softwary a kryptomeény.

V praktické ¢asti jsem pomoci zjisSténych informaci sestavil dotaznik na téma
Darknet, ve kterém byly otdzky zaméfeny na bezpec¢nost na internetu, povédomi
o online anonymité a Darknetu, a na zkuSenosti s témito weby. Nasledné jsem
tyto vysledky vyhodnotil. Déle jsem uvedl kazuistiku a srovnal fungovani
Cernych trzist s redlnym obchodem. V posledni fadé byly navrhnuty mozna

opatfeni a kroky k zvySeni povédomi o tomto tématu.
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3 SOUCASNY STAV

3.1 Temny web

Abychom si mohli vysvétlit a pochopit samotny Darknet, musime si nejprve
definovat c¢asti World Wide Webu (WWW, celosvétova sit), coz je systém
prohliZzeni, uklddani dokumentti nachdzejicich se v internetu. Tyto ¢asti jsou tfi —
Surface web (povrchovy web), Deep web (hluboky web) a Darknet (Dark web,
temny web). Tento celek si miizeme predstavit jako pyramidu, kdy povrchovy

web je jeji Spicka a Deep web a Darknet jsou jeji zbytek [1].

3.1.1 Surface web

Jednd se tedy o viditelny web, ktery je dostupny pro vSechny uzivatele
internetu, a ke kterému neni potfeba zadnych odkazti, hesel ¢i jinych
identifikacnich prvki. Uzivatel se na néj dostane pomoci béznych webovych
prohlizect jako je naptiklad Google Chrome, Opera, Internet Explorer, Mozilla
Firefox a dalsi, pfes vSemi zndmou zkratku www. Je to tedy naprosty opak
Darknetu a fadime do néj stranky jako naptiklad Google, YouTube, Wikipedia,
Seznam a dalsi. Uvadi se, Ze tento povrchovy, viditelny web tvofi pouha 4 %

celkového objemu dat, které se na internetu nachazeji [2,3].

3.1.2 Deep web

Deep webem rozumime jakoukoliv soucast internetu, kterd neni pristupna
pomoci béznych webovych vyhleddvaci, jako je naptiklad Google, jelikoZ tyto
vyhleddvace nedokdzou, ¢i nechtéji urcéité webové stranky zavést do svého
indexu. Dalo by se tedy zjednoduSené fict, Ze prohliZe¢e pouzivaji programy,
které kontroluji vSechny stranky a tdaje o jejich obsahu zapisuji do databaze.
Diky této databazi se po zaddani hesla do vyhleddvace pokusi najit nejlepsi
vysledek. AvSak indexovat je mozné jen vefejné stranky, ostatni obsah spada do
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Deep webu. Jsou to tedy napriklad informacni systémy vysokych $kol, nevefejné
databdaze, vSechny zaheslované uéty — soukromé soubory, bankovni ucty, zbozi
v e-shopovém kosiku, e-mailové schranky a mnoho dalSiho. Jedna se tedy
jakykoliv obsah, ke kterému potfebujeme odkaz, heslo nebo jiné identifikacni

udaje. Deep web tvofi zbylych asi 96 % celkového obsahu internetu [2,3,4].

3.1.3 Darknet

I kdyzZ se na prvni pohled muze zdat, Ze Deep web a Darknet jsou podobné
pojmy, ¢i dokonce synonyma, jedna se o omyl. Zatim co pod pojmem Deep web
rozumime veskery obsah internetu, ktery webovy vyhledava¢ nedokaze nebo
nemiiZze indexovat, Darknet je specifickd ¢ast Deep webu, kde se nejen nachazeji
zamérné skryté informace, které nelze dohledat skrz bézné webové prohlizece,
ale také se zde vyuzivda mnoho anonymizac¢nich ndstrojt (specialni prohlizece
Tor, I2P, Freenet) k zakryti IP adresy uzivateli. Darknet tak vytvafi anonymni
Sifrovanou sit, na které existuji vlastni sluzby, které nepodléhaji jak cenzure, tak

ani zdkontim. Tvofi nejmensi ¢ast celkového obsahu internetu [5,6].

Aby se mohl uZivatel na tento obsah dostat musi mit odkaz na konkrétni
skrytou stranku, ktery obdrZi od jiného uZivatele, nalezne na internetu ¢i na
rozcestniku. Nadale jsou velmi casto potfebné i pristupové udaje a specialni
prohliZzece, které umi vyhledavat stranky s koncovkou ,,.onion”. Tyto stranky
jsou podobné tém ze Surface webu, avsak je klasicky webovy prohlize¢ neumi

vyhledat.

Vsechny tyto vlastnosti délaji z Darknetu relativné bezpecné misto pro ilegalni
¢innost a cCerny trh. Probihaji zde obchody s kradenym zboZim, zbranémi,
drogami, identitami, informacemi, policejnimi zdznamy, détskou pornografii,
lidmi, a dokonce i s lidskymi organy. Lze si zde objednat i specifické sluzby jako

jsou napiiklad najemné vrazdy a muceni. Nejvyhleddvanéjsim artiklem uz od
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pocatku Darknetu vSak ztistavaji drogy a jiné zakdzané substance. AvSak nedéji
se zde jen véci nelegalni, ale probihaji tady diskuse vSemozného spektra,
anonymni konverzace a féra. Aby byla dodrZena naprosta anonymita, plati se

zde kryptoménami [7].

Indexable and Surface/Open
Searchable content Web

Non-indexed and
non-searchable
content

Deep Web

Content accessible
via specific software
or hardware

Dark Web

Obrazek 1 - Schéma rozdélent internetu. Zdroj: https://vajiramias.com/current-
affairs/darknet/5e49e63eld5def4f3bfa5ac9/

3.2 Darknet market

Darknet market, temny trh nebo také kryptomarket jsou Sifrované a anonymni

komerc¢ni webové stranky, které funguji velmi podobné jako klasické e — shopy,
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az na to, Ze se nachazeji pravé na Darknetu, 1ze zde tedy napfiklad hodnotit
jednotlivé prodejce a jejich zboZi. Tyto e — shopy jsou nejcastéji vyuzivany na
prodej nelegalniho sortimentu. Stranky jsou mimo dosah zakona a cenzury. Zde
si uzivatel mliZe zboZi objednat a pomoci kryptomény jako je naptiklad Bitcoin
zaplatit — to slouzi k zachovani anonymity. Objednané zbozi nasledné pfijde

klasickymi postovnimi prostfedky [8,9].

3.2.1 Pocatky

Presny vznik Darknetu se neda urcit, ale povazuje se za né&j 60. 1éta 20. stoleti,
kdy vznikla pocitacova sit ARPANET a byla na ni provedena prvni platba za

nelegalni zbozi — konopi.

3.2.2 ARPANET

ARPANET (Advanced Research Projects Agency NETwork) byla
experimentdlni pocitacova sit, kterd je povazovana za prvniho predchidce
internetu, jak ho dnes zndme. Financovan byl agenturou DARPA, ktera spadala
pod ministerstvo obrany USA. ARPANET byl spustén 2. fijna 1969 a hlavni
myslenkou bylo, kvtli strachu vojakt ze zniceni sité béhem tutoku, to, aby sit
neméla Zadné centrum a data prochazela rozloZena na casti. Kazda cast

prochdzela jinymi cestami a slozena byla az u piijemce [10].

Z ptuvodné experimentalni sité se za kratkou dobu stal velmi oblibeny
komunikacni ndstroj. To vedlo k pfedélani protokold a k umoZznéni vzijemné
komunikace mezi odliSnymi pocitacovymi sitémi — dodnes tvori zadklad internetu

[11].

V roce 1983 se ARPANET rozdélil na dvé casti — MILNET (armadni sit) a
ARPANET (civilni sit), jejiz funkci nahradila v90. letech 20. stoleti
vysokorychlostni sit NSENET. ARPANET byl oficidlné ukoncen v roce 1990 [12].
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3.2.3 Usenet

Roku 1979 pfisli absolventi Duke University v Severni Karoliné Tom Truscott
a Jim Ellis s napadem vytvorit systém elektronickych diskusnich skupin, které by
fungovali celosvétové. Nejprve Slo o samostatnou sit, avSak s globdlnim
rozvojem internetu se Usenet zaintegroval do internetu. Uzivatelé zde do skupin
pridavaji ¢i si jen ctou ¢lanky, které se nazyvaji ,newsy”. Téchto sksupin bylo
zpocatku osm, tzv. Big Eight (comp.*, humanities.*, misc.*, news.*, rec.*, sci.*,
soc.*, talk.*). Napfiklad sci.* - védecky zaméfena diskuse (sci.psychology,
sci.research), humanities.* - umeéni, literatura, filosofie (humanities.classics,
humanities.design.misc). V téchto skupindch platila striktni pravidla, co se

obsahu a tématu tyce. TudiZ nebylo dovoleno informatikovi Brienovi Reidovi

vytvorit podskupiny rec.drugs a talk.drugs [13,14].

To vedlo vroce 1987 k vytvofeni nové devaté skupiny alt.*, kterd nebyla
zaméfena na konkrétni téma ¢i obsah. Na rozdil od Big Eight zde chybéla
centralizovand kontrola a skoro kazdy, kdo byl technicky znaly si zde mohl
vytvofit svou podskupinu. Prvni tfi podskupiny nesly ndzev alt.sex, alt.drugs a
alt.rock-n-roll. Tato nova skupina se velmi rychle dostala na vysluni a stala se
nejoblibenéjsi skupinou, sice zde drogy ¢i jiné nelegalni zboZi koupit neslo,
jelikoz byl Usenet pod dozorem administratorti, ale nachdzelo se zde mnoho
navodli na vyrobu drog, proto se Usenet povaZzuje za predchidce internetové
drogové scény. Dodnes stoupd mnozstvi prenesenych dat pfes Usenet, ale i tak
se dostava ¢im ddl vic do tstrani diky novéjsim blogtim, fértim a socidlnim sitim

[15,16].

3.2.4 The Hive

Dalsim oblibenym diskusnim férem se stala stranka The Hive (hnizdo,dl). Ta

byla spusténa v roce 1997 a slouzila k debatdm o syntéze drog, chemii, biologii,
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politice a alternativnich drogach. UZivatelé se nazyvali , bees” (vcely) a nejcasté&ji
zde fesili syntézu amfetamint a MDMA (extdze, molly). AvSak své plné
pozornosti dosahla az roku 2001, kdyZ o této strance vysel dil seridlu Akta X.
Timto se dostalo na vysluni The Hive a jeho tviirce Hobart Huson, neboli Strike.
Pred uzavienim stranky roku 2004 mélo The Hive pfes 8,500 aktivnich uZivateli
a pfes pul milionu prispévki. Po uzavieni této stranky ji nahradil web
Rhodium.ws, kterd nabizela informace o syntéze drog v organizovanéjsi a
prehlednéjsi formé. Tato stranka ale neméla dlouhého trvani a byla uzaviena
kratce po The Hive. Obsah obou strdnek byl archivovdn a je dostupny na

Erowidu [17,18].

3.2.5 AdamFlowers

Po uzavteni stranek The Hive a Rhodium vznikaly weby, které se zabyvaly
prodejem vyzkumnych chemikdlii, které se pouzivaly na vyrobu drog. Tyto

obchody nemély dlouhého trvani a byly ukonceny operaci Web Tryp [19].

Po téchto netspésich prislo na scénu prvni trzisté, které se znacné podobalo
internetovym obchodim. Jmenovalo se AdamFlowers a bylo vytvofeno Marcem
Peterem Willemsem. Tento web spojoval prodejce drog a konecného zakaznika
pomoci Sifrovaného e-mailu Husmail, i kdyZ samotné trzisté bylo klasickou
webovou strankou, tudiZ neposkytovala Zaddnou ochranu pfed monitoringem ze
strany vlady a policie. Anonymni nebyly ani platby, jelikoZ se v té dobé jesté
nevyuzivaly kryptomény. Zptisoby platby tedy byly rizné, vyuZivaly se systémy
PayPal, I-Golder, Pecunix, déle také platba v hotovosti ¢i Western Union. Za
zprostiedkovani transakce si provozovatelé stranky ndrokovali ¢ast hodnoty

dané transakce [20].

Priilomem v anonymité stranky byl pfechod na sit Tor a pfejmenovani na

Farmer’s Market v roce 2010, coz nabizelo ochranu pfed monitoringem zvendi,
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avsak zpusoby platby zustali stejné. TakZe i pfes veskeré vynalozené sily zakryt
cestu platby od zdkaznika k prodejci pfes prostfednika ve formé bankovnich
ucta v Panamé ¢i Budapesti bylo trzisté roku 2012 uzavfeno v rdmci operace

Adam Bomb, kterou vedla DEA (Drug Enforcement Agency) [21].

3.3 Prilom jménem Silk Road

Za nejznaméjsi a nejpopuldrnéjsi cerné trzisté v historii Darknetu se dodnes
povazuje stranka Silk Road (Hedvabna stezka), ktery se podilel na nejvétsim
rozmachu internetového prodeje drog. Pfed jejim oficidlnim spusténi o podobné
strance ¢i systému spekuloval jeji tdajny zakladatel Ross Ulbricht, ktery pracoval
na mnoha projektech, které nikdy nebyly uspésné, avsak si z téchto projekt

odnesl znalost programovani a znalosti o e-shopech.

Silk Road

anonymous marketplace

Obrizek 2 - Logo Silk Road. Zdroj: https://dark.link/2020/01/20/the-original-silk-road-marketplace/

Tato stranka byla poprvé spusténa roku 2011. Nazev byl zvolen podle
historické obchodni cesty, kterd spojovala v historii mnoho zemi Evropy, Cinu,
Indii a mnoho dalsich. Hlavni mySlenkou bylo spojenim nové kryptomény
Bitcoin a sité Tor vytvofit zcela anonymni trzisté, kde si lidé mohou koupit
cokoliv bez toho, aniZ by po sobé zanechali dohledatelné dtikazy. Clenstvi si
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zprvu musel uZivatel zakoupit na aukcich, ale po velké poptavce a zajmu byl

zaveden fixni poplatek pro vSechny uzivatele stejny.

Web se hned v prvnich mésicich stal velmi atraktivnim a navstévovanym.
Cimz se dostal nejen do podvédomi budoucich uZivatelt: ale také do hledacku
policie. Atraktivnost webu nespocivala jen v nepfeberném mnozstvi nabizenych
produktti a raznorodych prodejcti, ale predevsim diky svému féru a raznym
komunika¢nim ndstrojiim, které Silk Road nabizela. Dal$im oblibenym rysem
tohoto trzisté byla striktni zdsada, Ze se zde nesmi prodavat a shanét produkty,
které mohou nékomu ublizit. Napiiklad kradené identity, détskd pornografie,
zbran€, vrazdy, faleSné penize atd. Drogy a jiné zakdzané substance vsak
ideologie Silk Road nezakazovala a obchody s nimi mohli bez problému na

strankach fungovat [22,23].

Jednim z vyznamnych dnti pro Silk Road se stal 5. tnor 2012, kdy se na féru
této stranky objevil poprvé objevil Dread Pirate Roberts, neboli Straslivy pirat
Roberts. Toto jméno si dal jeden z adminti a nebylo vybrano nahodné, pochazi
totiz z pohadky Princezna nevésta od Williama Goldberga. Toto jméno se
v pohadce predavalo z hrdiny na hrdinu a je symbolem ctnosti a odvahy. Rychle
se z Robertse stal hrdina Silk Roadu, nejen kviili svym pacifistickym a liberalnim
nazortm ¢i kniznimu klubu, kde se zaobiral dily liberalnich ekonomf, ale také
diky svym prohldSenim, ve kterych Silk Road predstavoval jako boj proti
autoritdm a drobnohledu z vnéjsi. Jeho slava na sebe upoutala ale i pozornost

policie a vlady [24,25].
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Dread Pirate
Roberts

Administrator
Hero Member

!y

Posts: 830
Karma: +883/-168

as you wish...

[ Q

Obrizek 3 - Uzivatel Dread Pirates Roberts. Zdroj: http://osina.cz/silk-road-dread-pirate-roberts/

Proto na néj DEA nasadila agenta, ktery na Silk Road predstiral obchodnika
s drogami. Ten se s Robertsem spojil a nabidl mu nezvykle velky obchod. Byl to
tak velky obchod za ohromné mnoZstvi penéz, ze si na néj Roberts pfizval
jednoho ze svych pomocnikti Curtise Clarka Greena. Green vsak udélal chybu.
KdyZz vidél o jak velky obchod jde, objednal si 10 kilo drog a nechal si je poslat na
svou realnou adresu. Diky tomuto Greena DEA chytila, to ale Roberts nevédél a
myslel si, Ze Green s drogami i penézi zmizel. Ze zlosti si Roberts od agenta
vydavajictho se za obchodnika objednal najemnou vrazdu Greena. FBI tedy

zfalSovala Greenovu smrt a obvinila Robertse z ndjemné vrazdy [26].

Poté diky nalezenému serveru Silk Road na Islandu agenti dopadli Rosse
Ulbrichta v knihovné, kde byl pfipojeny na administratorsky tcet Silk Roadu. Po
tomto Ulbrichta policie oznacila za Straslivého pirata Robertse. Dalsi dtikaz nasli
po prohledani jeho domova, kde nasli velké mnozstvi faleSnych dokladt
s Ulbrichtovou fotkou. Po tomto byla ¢innost stranek Silk Road roku 2015

ukoncena [27,28].

Dne 6. listopadu 2015 byla spusténa byvalymi administratory stranka Silk

Road 2.0, kterou opét vedla osoba s uzivatelskym jménem Dread Pirate Roberts.
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Jeji ¢innost byla po roce ukoncena operaci Onymous. Po jejim ukonceni byly
zaloZeny dalsi stranky nesouci ndzev Silk Road 3.0 a Silk Road 3.1, avSak obé byly
opét uzavrieny. V soucasné dobé neni zndm dalsi web nesouci tento ndzev, ktery

by v sérii Silk Road pokracoval [28].

3.4 Soucasnost

V dobé po padu Silk Roadu vznikalo mnoho online trzist na Darknetu. Mezi
zndméjsi patii napriklad Utopie, Black Goblin Market a CannabisRoad, témto
strankam vSak nebylo pfdno a byly velmi rychle ukonceny. Dalsi ranou pro
online trzisté byla operace Onymous vedena FBI. Tato operace vedla k zavfeni
mnoha trzist. Nejznaméjsi trzisté, ktera tuto operaci ustala jsou Evolution, Agora

a AlphaBay [29].

3.4.1 Evolution

14. ledna 2014 byl spustén novy cerny trh Evolution, ktery byl zkracené
nazyvan Evo. Za zakladatele je povazovan uZivatel Verto, ktery zalozil také Tor
Carding Forum, které se specializovalo na obchod s kradenymi kreditnimi
kartami a identitami. Evo bylo své doby jednim z nejvétSich a nejrychleji
rostoucim trzistém s drogami, kterému castecné pomohlo ukonceni nékterych
ostatnich online trzist béhem operace Onymous. Jako jeho pfedchiidce mél
striktni pravidla, co se tyce détské pornografie, zbrani, ndjemnych vrazd a
atentatu. Cim se vsak ligil bylo to, Ze byl vice benevolentni k odcizenym
kreditnim kartdm a obchodu s nimi. Jinak byla stranka velmi populdrni diky
svému profesiondlnimu pfistupu, spolehlivosti, pfivétivému uZzivatelskému

prosttedi, ¢imz pfesahovala konkurenci.

Zvrat priSel, kdyz v poloviné bfezna 2015 administratofi zmrazili ucty

uzivateld a znemozZnili vybér financi, kvlili dadajnym technickym potizim. O
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neékolik dni presel web do offline rezimu a bylo zjisténo, Ze administratofi
provedli tzv. exit scam — nahlé vypnuti stranky a ukradeni financi vlozenych
uzivateli. V tomto pfipadé se jednalo priblizné o 12 milioni dolart. Tim

Evolution skoncil [30].

Exit scam funguje tak, Ze béhem obchodu na Darknetu jsou finanéni
prostiedky od nakupujiciho presunuty do depositu, ktery patii provozovateli
stranky. Penize jsou uvolnény na tcet prodejce az po doruceni zakaznikovi.
Tudiz v momenté€, kdy je v depositu obnos penéz, provozovatel ukon¢i funkci

stranky a s penézi ,,utece” [31].

3.4.2 Agora

Dal$im trziStém, které také nezasahla operace Onymous byla Agora. Ta v dobé
Evolutionu stdla po jeho boku jako jeden z nejvétsich cernych trhti, avsak po
uzavieni Eva se vétSina klientely pfesunula praveé na toto trzisté, ¢imz se Agora
stala nejvétsim trzistém, a nejen své doby, ale také vSech dob, jelikoz nabizela

vice polozek nez dfive samotny Silk Road.

Stranka byla spusténa v roce 2013, nabizela modernéjsi uzivatelské prosttedi a
design nez Silk Road. UmoZzniovala obchazeni escrow — tzv. tischovna zdrojovych
kédi u nezavislé treti strany. Zjednodusené feceno Sla platba od kupujiciho
pfimo prodejci, misto toho, aby se nejdfive uschovala u tfeti strany, nez dojde

k doruceni zasilky. To snizilo mnozstvi prostfedk drzenych na trzisti [32,33].

Vroce 2015 pozastavili spravci strdnky jeji cinnost. Jako davod uvedli
ohroZeni anonymity sité Tor s tim, Ze odstdvka je jen docasna a po vyfeSeni
problémt se web navrati do ptivodniho provozu. Avsak to se nikdy nestalo a
zadné z Bitcoiny, které méli uzivatelé uskladnéni na strankdch nebyly vraceny

[34].
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3.4.3 AlphaBay

V roce 2014 byl Kanadanem Alexandrem Cazesem, pod prezdivkou alpha(2,
spustén dalsi vyznamny cerny trh nesouci jméno AlphaBay. Ptistup byl opét
mozny jen pomoci sité Tor. Pfijimal platby ve formé kryptomeén, nejdrive jen
Bitcoin, pozdé&ji pfidal i moznost platit Monerem a dalSimi alternativnimi

kryptoménami [35].

Toto trzisté bylo opét charakteristické hlavné prodejem drog. Dale se zde
vyskytovali i obchodnici se zbranémi, faleSnymi identitami ¢i kradenymi
platebnimi kartami. UzZivatelské prosttedi bylo oproti pfedchozim trzistim opét
vylepSeno. Na rozdil od Eva a Agory zde bylo rozsifeno filtrovani produkti, byla
upravena designova stranka webu, pfibylo hodnoceni jednotlivych obchodnikii
a zvétsilo se rozhrani obchodti, které si tak mohli obchodnici vice upravovat
k obrazu svému. Dale byla stranka vice kontrolovana ze strany admint, ¢imz
chtéli zamezit podvodtim ze stran obchodnikt ¢i vyskytu faleSnych profild, které

by mohli vlastnit agenti nebo policie.

Roku 2015 byl AlphaBay uznan za doposud nejvétsi cerné trzisté internetu,
jelikoZ presahl 200 tisic aktivnich uZivatel(i. Své prvni misto si drZel az do roku
2017, kdy byla stranka uzaviena a ukoncena jeji aktivita béhem operace Bayonet.

V této dobé mél web pfes neuvétitelnych 400 tisic aktivnich uzivateld [36,37].

a) AlphaBay Market

Obrdzek 4 - Logo AlphaBay Market. Zdroj: https://www.wikiwand.com/en/ AlphaBay
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3.4.4 Situace po AlphaBay

Po operaci Bayonet vroce 2017, kdy byly zavieny dva nejvétsi cerné trhy
AlphaBay a Hansa, se klientela pfemistila do mnoha rtaznych trzist. Nejznaméjsi
byly TradeRoute a Dream Market. TéhoZz roku byla aktivita TradeRoute ukoncen

kvuli hacknuti.

Dle statistiky z roku 2018 se po padu trzist AlphaBay a Hansa se snizila dtivéra
uzivateli v centralizované markety. To vedlo k pfestupu na alternativni
moznosti jako byly pfimé chaty nebo decentralizované trzisté. Naptiklad na

trzisté OpenBazaar.

Roku 2019 byla ukoncena ¢innost webu Dream Market. V té dobé se jednalo o

Vevrs

Dalsim oblibenym webem se stala stranka DarkMarket, ktera byla povazovana
za nejnovejsi nejvetsi cerné trzisté, které se na Darknetu nachdzelo. Avsak
vlednu 2021 byla jeho cinnost ukoncena a byl zadrZen jeji udajny tvirce
Australan Steven R. Chabinsky. Béhem této akce bylo mimo jiné zabaveno i 20

servert, které tento web hostovaly [38].

V soucasné dobé i nadale existuje mnoho dal$ich trzist, které neustale funguji
a podporuji ilegdlni obchodovani hlavné s drogami a zakdzanymi substancemi.

Téchto webti stale pribyva.
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3.5 Sité Tor a I2P

Jak jiz bylo feceno, pokud se chce uZivatel pripojit na stranky, které se
nachdzeji na Darknetu, musi si nejdfive obstarat software, ktery tyto stranky
dokaZe a muze otevfit. Dalsi dtivod, pro¢ se tyto ndstroje pouzivaji je ten, ze
dokazou zachovat skoro naprostou anonymitu uZivatele. Témi nejznaméjSimi

softwary jsou Tor a 12P.

3.5.1 Tor

The Onion Router neboli Tor je software, ktery umoZziuje uzivateliim

anonymné komunikovat a pohybovat se na internetu.

Jeho vznik datovan na druhou polovinu 90. let 20. stoleti, kdy pfisla prvni
myslenka onion routeru. Prvni vyvoj byl financovan americkym namofnictvem
a vyvojem byli povéfeni Paulem Syversonem, Davidem Goldschlagem a
Michaelem G. Reedem. Roku 1997 se k vyvoji pfipojila i agentura DARPA, ktera
mimo jiné podporovala vyvoj APRANETU. V té dobé byl onion router urcen
pravé pro armadni vyuziti, a to pro anonymni a Sifrovanou komunikaci. Az roku
2004 byla prvni alfa verze sité Tor predstavena na bezpecnostni vystavé USENIX
a roku 2006 byla zaloZena vyzkumna a vzdéldvaci neziskova organizace The Tor
Project, kterd umoznila Siroké vefejnosti pouziti a pfistup do sité Tor. Tato

platforma je zcela zdarma a lehce stazitelnd. Jeji doménou je ,,.onion”.

3.5.2 Jak funguje Tor

Zakladnim principem fungovani sité Tor je tzv. onion routering. Jak uz nazev
napovida, jde o systém mnoha vrstev — stejné jako u cibule. Pokud tedy uZivatel
odesle jakoukoliv informaci ¢i komunikaci, ta putuje pies tzv. onion routery/uzly,
které tvofi dobrovolnici po celém svété. Tato informace je pfi odesilani

nékolikandsobné zasifrovana a pfichazi na ndahodné vybrany uzel. Tento uzel pfi

25



pfijeti dat neznd o predeslém uzlu Zadné informace (jeho adresu, co data
obsahuji, adresu kone¢ného uzivatele/uzlu), aZz na adresu dalsiho uzlu, kam ma
data dale preposlat. Tento uzel data prevezme a je opét ndhodné vybrany dalsi
uzel, pres ktery budou data dale prochdzet. Po odeslani dat uzlem se informace
automaticky smazou. Kone¢nd informace je rozsifrovdna az poté, co dorazi
k pozadovanému cilovému uzivateli. Pfi dohleddvani adresy odesilatele je
mozné dohledat jen adresu posledniho pouzitého uzlu, tudiz je anonymita mezi
odesilatelem a pfijemcem skoro stoprocentni. I pfesto ale existuji a vyviji se nove
softwary, které maji za cil vystopovat odesilatele ¢i pfijemce, avSak spravci siti

proti témto softwartm bojuji [42,43].

Entry guard ~ _ Encrypted by Tor
|:|_ ﬁ === Not encrypted by Tor
Tor client S -
Tor .

Middle relay ﬁ

Exit relay

Obrdzek 5 - Schéma funkce Toru. Zdroj: https://line.17qq.com/articles/cklongklov.html

V soucasnosti spravci Toru pracuji pofdd na novych aktualizacich a snazi se
software zdokonalovat a modernizovat. O ¢emz svédci i to, ze roku 2018 vydali
alfa verzi aplikace Tor browser, ktera umoznuje pfipojeni za pomoci mobilniho
telefonu, tabletu ¢i jiného zafizeni, které disponuje operacnim systémem

Android [44].
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3.5.3 I2P

Invisible Internet Projekt neboli I2P je druhy nejzndméjsi anonymizaéni
software, ktery byl spustén roku 2003 a dlouhou dobu stdl v pozadi sité Tor.
Funguje na podobném principu pfekryvani siti jako Tor. Zatimco Tor slouzil a
slouzi nejen k moZnosti dostat se na Darknet ale také k anonymnimu prohliZeni
bézného internetu, 12P byl zdmérné stvofen na prohlizeni temného internetu.
Doménou I2P je ,,.i2p”. Opét se jednd o zdarma stazitelnou a velmi snadné
nainstalovatelnou aplikaci. Stranky navrzené pro sit Tor nelze otevfit v siti I12P

[45,46].

Oproti Toru ma I2P rozvinutéjsi komunikacni systém. Napriklad provozuje
decentralizovany e-mailovy klient I2P-Bote. Dale ma také pro zasilani kratkych
rychly zprav aplikaci I2P-Messenger, ktery podporuje i zasilani soubort.
V neposledni fadé také I2P-Talk, ktery umoziuje audio konverzaci. Velikou
vyhodou I2P byla mobilni aplikace, kterou spravci I2P Teamu vytvorili daleko

drive, nez tvurci Toru [47].

Znacnou nevyhodou je nerozsifenost tohoto softwaru, jelikoZ na poctu
uzivateld stoji rychlost a funkcénost sité. Diky tomu trva pfenos dat
mnohondsobné déle nez na Toru a je sniZena i propustnost dat. Avsak v posledni
dobé se mnoho uzivatel presouva pravé na I2P software kvili ztraté davéry

v schopnost Toru zachovat anonymitu svych uzivatelti [48].

3.6 Kryptomény a Bitcoin

Dal$im nastrojem k udrZeni anonymity béhem pouZivani internetu jsou
kryptomény, které jsou hlavni mozZnosti platby na Darknetu a v soucasné dobé

se dostavaji i do legélnich obchodd, kde je také moZnost kryptoménami platit.
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3.6.1 Kryptomény

Jako kryptomény chdpeme druh meény, ktery je nehmotny, velmi silné
Sifrovany a je tvofen ¢isté elektronicky. Funguje na principu peer to peer, neboli
bez jakéhokoliv prostfednika (banka, instituce, spolecnosti), platba je odesldna
pfimo od odesilatele k pfijemci. Tato ména je celosvétova a béhem chvile s ni 1ze
provést transakci na druhou stranu svéta. K tomu, aby jednotky mény vznikly a
mohly se vlibec zacit pouzivat musi probéhnout tzv. téZba za pomoci specidlnich
softwarti a hardwarti, které maji uzivatelé. Findlni pocet jednotek mény je vzdy
dopredu definovan, tudiZ po dosazeni této hranice neni mozné nové jednotky
vytvéafet. Dale je pak mozné s ménou obchodovat, ménit atd. Aby uzivatel
vytéZenou ¢i koupenou kryptoménu mohl uschovat, musi si vygenerovat
virtudlni kryptoménovou penézenku, kterych je v soucasnosti nepreberné
mnozstvi. Tim, Ze je ména decentralizovand zavisi jeji cena pouze na nabidce a

poptavce, dale také nepodléha inflaci [49].

Vyhodou této mény je jeji decentralizace, coz znamend, Ze nema zadnou
hlavni autoritu ¢i centrdlni banku. Ménu tedy nemiize kontrolovat Zadna vlada
a jiné instituce. AvSak jsou zcela transparentni diky vefejné databazi, ve které Ize
dohledat veskeré platby v siti. Dalsi vyhodou a jednim z divod{, ktery inicioval
vznik kryptomén je ten, Ze transakce probihaji bez jakychkoliv poplatka.
Jedinym poplatkem je poplatek dobrovolny, ktery zajisti jeSté rychlejsi
zpracovani transakce. Anonymnost transakce je zajisténa absenci osobnich tdajt

a citlivych informaci uzivatele.

V dnesni dobé existuje veliké mnozstvi raznych kryptomén, zndmé jsou
napiiklad Ethereum, které je povazovano za druhou nejobliben€jsi kryptoménu,
Litecoin, Monero, Ripple, Bitcoin cash a mnoho dalSich neustale vznika.
Nejrozsifenéjsi a nejpouzivanéjsi virtudlni ménou je uz od svého vzniku Bitcoin,
ktery si dodnes drzi prvni misto v téchto ménach [50].
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Tabulka

https://www.kurzy.czlkryptomeny/seznam-kryptomen/? sort=-mid
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1 -  Nazvy

Kryptoména

Super Bitcoin [Futures]
Bitcoin

Wrapped Bitcoin
Bitcoin BEP2

3X Long Bitcoin Token
Maker

Cube

Ethereum

WETH

Yobit Token

Beluga Pay

PAX Gold

Global Currency Reserve
Bitcoin File

Memetic

Bitcoin Cash
Compound Coin
Invacio

Bank Coin

Binance Coin

3.6.2 Bitcoin

a

kurzy

nejdrazsich

Ména Cena «
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usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

usD

b4165.6

533132

53304.3

532581

46312.3

525163

342957

3250.01

3238.44

217913

1894.43

1785.77

1781.07

1641.46

1273.90

953.641

741.734

T02.221

665.970

611.200

kryptomén

(01.

05.

2021).

Zdroj:

Jak uz bylo feceno Bitcoin je nepopuldrnéjsi a pravdépodobné jedna z

nejstarsSich kryptomeén, kterd vznikla roku 2009 a tim iniciovala vznik dalSich

kryptomén, které dnes zname. Za vznikem Bitcoinu stoji osoba, ¢i skupina lidi,

kterd vystupuje pod pseudonymem Satoshi Nakamoto. Prava identita Satoshiho

neni dodnes zndma. Jedna se tedy o platebni sit a kryptoménu, kterd funguje na
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principu peer to peer. Je zcela decentralizovana, tudiZ ji nemuize ovliviiovat

zadnd autorita. Soucasny kurz Bitcoinu ke dni 11. 05. 2021 je 1164 691K¢ [51,52,53].

Obrizek 6 - Logo Bitcoinu. Zdroj: https://commons.wikimedia.org/wiki/File:Bitcoin_logo.svg

3.6.3 Ziskavani Bitcoinu

Pokud chce uzivatel ziskat néjaké mnozstvi Bitcoinu, ktery je délitelny na 8
desetinnych mist, tudiz nemusi byt ziskdvana celd jednotka mény, ale pouze jeji
¢ast, mlze vyuzit tyto tfi zdkladni zptlisoby: téZba, bankomaty na Bitcoin a
sméndrny. Jednim z dalSich moznosti je odkup celé Bitcoin penézenky od jiného

uzivatele.

Tézba Bitcoinu je metoda, ktera je sice casové nejvice naro¢na, avsak jsou s ni
spojeny jen minimalni naklady (elektfina). TéZit miiZe jakykoliv uZivatel, ktery
ma pfipojeni ksiti a specidlni software, avSak pokud nema uzptsobeny
hardware pfinese mu tato metoda jen malé mnozstvi mény. TéZaf a jeho pocitac
plni funkci ovéfovatele transakci, které jsou skladany do blokii a nasledné do
blockchainu (fetézec bloki. Pokud tézaf nalezne blok, ktery ovéfila vétSina
ostatnich téZaft, vlozi ho poté do blockchainu a nasledné dostane odménu. Tato
odména je bud’ ve formé nové vytvofené mény nebo z poplatkili za probéhlou

transakci [54].

Druhym a nejspiSe nejsnadnéjSim zptisobem, jak ziskat Bitcoin je nakup ve
sméndrndch. Tyto firmy nabizeji prodej ¢i odkup Bitcoinu, avSak s vlastnim
kurzem, ktery nebyva daleko od oficidlniho aktudlniho kurzu. Vsechny tyto

sméndarny jsou virtudlni, ale jinak funguji stejné jako klasické sménarny, které
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obchoduji s hmotnou ménou. Nakup ¢i odkup je vétSinou velmi rychly, ale

zakaznik je po obchodovani se sménarnou zaveden do evidence.

Tfetim a nejnovéjSim zptisobem jsou Bitcoin bankomaty, které se staly velmi
oblibenymi po celém svété a je jich ¢im dal vétsi mnoZstvi. Obchodovani
s Bitcoinem je na téchto bankomatech velmi snadny a rychly. Déle je obchod zcela
anonymni. Nevyhodou ale je, Ze pfi ndkupu mény je kurz vétSinou o hodné vyssi,

nez je aktudlni kurz Bitcoinu [55,56].

3.6.4 Bitcoinova penézenka

Kazdy, kdo chce zacit pouzivat a nakupovat kryptomény si musi nejprve
vygenerovat vlastni virtudlni penéZenku. Po vytvofeni uzivatel dostane svou
unikatni adresu a privatni kli¢. Adresa se da pfipodobnit ke klasickému
bankovnimu uctu a privatni kli¢ k heslu od bankovniho uctu. K zaloZeni
penézenky uzivatel nepotrebuje obcanku ani jiné osobni doklady. ZaloZeni a

vedeni je zcela zdarma a bez poplatkd. Virtualnich penézenek je vice druhti [57].

Webové a mobilni penéZenky, které jsou vhodné pro zacatecniky, jelikoZ jsou
velmi intuitivni, jsou online verzi. AvSak je na nich velké riziko, jelikoZz
provozovatel této sluzby zna uZivatelovi privatni klice, uzivatel tedy musi
provozovateli davéfovat a zvolit si spravnou webovou penézenku. DalSim

rizikem jsou viry, malwary a spywary. Nebo ztrata mobilniho telefonu.

Druhou moznosti jsou softwarové penéZenky, které se do pocitace di
notebooku instaluji. Tato alternativa je opét vcelku jednoduchd a bezpecnéjsi nez
predchozi typ penézenky. Rizikem vSak muze byt pfipojeni pocitace k siti nebo
opét viry, malwary a spywary. Doporucuje se tedy pro pocitace, které jsou velmi

dobfe chranény a uzivatel si je jist jejich neinfikovanosti.
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Tfetim typem jsou penézenky hardwarové, které jsou povazovany za
kterych se uchovavaji mény offline, neni tedy mozné, aby byla napadena
hackery. Zafizeni se pfipoji do pocitace a nasledné na ném lze spravovat a
obchodovat s ménou. Nevyhodou je, Ze tyto penéZenky nejsou zadarmo a lze je

ztratit.

V posledni fadé jsou tu penéZenky papirové. Jednd se o papir, na kterém je
napsana adresa a privatni kli¢. Vyhodou opét je, Ze ména je uschovana offline a
nelze napadnout hackery. Jako nevyhoda se nabizi moznost ztraty ¢i poskozeni
papiru, kterd vede ke ztraté udajii. Kdyz pak chce uzivatel se svymi Bitcoiny
obchodovat, musi zadat tidaje na pocitaci ¢i mobilnim telefonu, coz miize vést

k riziku napadené hackery [58].
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4 METODIKA

K vypracovani teoretické casti jsem cerpal informace zejména z odborné
literatury a ¢lank®. Na zdkladé nich jsem pojedndval o internetu a jeho ¢astech,
Darknetu a ¢ernych trzistich, ktera se na ném nachazeji. Déle jsem také zminil a
vysvétlil problematiku softwarti, které jsou potfeba k pfipojeni na Darknet.
V posledni fadé jsem pojednaval o kryptoméndch a o zptisobu jejich ziskdvani a

uchovavani.

Pro vypracovani praktické casti jsem vytvofil dotaznik, ktery se zaméfil na
obecné povédomi o Darknetu, kryptoméndch, bezpecnosti na internetu a online
anonymité. Dotaznik byl vytvofen v online programu a nasledné sdilen pfes
socialni sité vefejnosti. Nasledné jsem zhodnotil vysledky a porovnal je mezi

sebou. Také jsem uvedl kazuistiku a porovnal s redlnym trhem.
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5 VYSLEDKY

Prakticka cast se zabyva vyhodnocenim dotazniku, ktery byl vypracovan
v online verzi pomoci webové stranky Survio a ndsledné zaddn pomoci socidlni
sité Facebook necilené skupiné uZzivatelt ¢i neuzivatelti Darknetu. Konecny pocet
respondentt ¢ini 148 osob. Otdzky jsou zaméfeny na bezpecnost uzivatele na
internetu, obecné znalosti a povédomi o Darknetu jako takovém a na anonymitu
uzivatelti internetu a anonymizacni softwary. Dotaznik se vétvi dle pfedchozich
odpovédi respondentti, tudiz na nékteré otdzky odpovédél jen zlomek
dotazovanych. Celkovy pocet otazek je 40 a vSechny jsou uzavreného typu (vybér

z jedné nebo vice pfedem stanovenych odpovédi).

5.1 Dotaznik

1. Do jaké vékové kategorie se fadite? (148 respondenttt)
e 0-15 (Ix)
e 16-18 (6x)

e 19-29 (125x)
e 30-54 (16x)
e 55 a vice (0x)

Shrnuti: Dotazovani uzivatelé z drtivé vétsiny spadaji do vékové kategorie
19-29, druha nejvyskytovanégjsi kategorie je 30-54. Zbyli respondenti jsou

nizsi vékové kategorie.

2. Kolik hodin volného ¢asu denné stravite na internetu? (148 respondenttt)

e 0-1(7x)
e 1-3(59x)
o 3-5(47x)

e 5 avice (35x)
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Shrnuti: Vice jak tfetina respondent(i travi na internetu 1-3 hodiny
volného ¢asu denné. Druhd tfetina 3-5 hodin volného ¢asu denné. Necela
¢tvrtina dotazovanych pak 5 a vice hodin. Zbyli respondenti uvedli, Ze

travi maximalné 1 hodinu volného ¢asu denné na internetu.

Na kterém zafizeni nejvice vyuzivate internet? (148 respondenttt)
e Stolni pocitac (17x)
e Notebook (19x)
e Mobilni telefon (111x)

e Jiné zarizeni (1x)

Shrnuti: Pfesné tfi ¢tvrtiny uzivatel(i pouziva internet na svém mobilnim
telefonu. Internet na stolnim poditaci vyuziva neceld Sestina uzivateld,
témérf podobny pocet vyuziva internet na notebooku. Pouze jeden uZivatel

uved], Ze internet vyuziva na jiném zafizeni, nez je uvedeno.

Myslite si, ze jsou VaSe data pfi pouzivani internetu v bezpeci? (148
respondenttt)

e Ano, myslim si, Ze jsou ma data v pofadku (14x)

e Myslim si, Ze vétSina mych dat je v bezpeci (65x)

e Myslim, Ze mensi ¢ast mych dat je v bezpeci (42x)

e Ne (27x)

Shrnuti: Vice jak polovina respondentti je ndzoru, Ze jejich data, ¢i jejich
vétsi ¢ast je na internetu v bezpecdi. Vice jak ¢tvrtina si mysli, Ze jen mald
¢ast jejich dat je na internetu v bezpeci a necela pétina odpovédéla, Ze jejich

data nejsou na internetu v bezped¢i viibec.

Pouzivate néjaky anonymizac¢ni software? (pokud je odpovéd ,Ne”

pokracujte na otazku ¢.7) (148 respondenttt)
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e Ano (46x)
e Ne (102x)

Shrnuti: Vice jak dvé tretiny uzivatelt nepouziva zadny anonymizacni

software. Zbyla neceld tfetina néjaky druh tohoto softwaru pouziva.

. Jaké anonymizacni softwary pouzivate? (50 respondenttt)
e Tor (2x)

e I2P (Ox)

e Anonymni okno v prohlizeci (26x)

e VPN (18x)

e Jiny (4x)

Shrnuti: Pfes polovinu odpovidajicich osob vyuziva ke své anonymité na
internetu anonymni okno v prohlizeéi. Cca tfetina respondentt vyuziva
VPN. Malé procento vyuziva Tor ¢i jiny neuvedeny software. I2P

nevyuziva ani jeden z dotazovanych.

. Nakupujete pres internetové stranky? (bez ohledu na situaci spojenou
s Covid-19)? (148 respondentty)

e Ano, velmi casto (80x)

e Ano, jen véci, které nekoupim v kamennych obchodech (23x)

e Ano, ale velmi zridka (40x)

e Ne, radéji nakupuji v kamennych prodejnach (5x)

Shrnuti: Vice jak polovina respondenti vyuziva internet velmi casto
k ndkupu. Necela polovina vyuZziva také internet k ndkupu, avsak zfidka
nebo jen kdyz potfebuji néco, co momentdlné nemtizou sehnat v

kamennych prodejnach. Zbytek uZzivatelii na internetu viibec nenakupuje.
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8.

10.

Jaky typ plateb nejcastéji vyuzivate pri provadéni transakci na internetu?
(148 respondenttr)

e Platebni kartou (99x)

e Bankovnim pfevodem (12x)

e Internetovymi platebnimi systémy (PayPal) (11x)

e Kryptoménami (0x)

e Hotovosti (26x)

Shrnuti: Dvé tfetiny dotazovanych osob vyuziva pfi transakcich
provedenych na internetu platebni kartu. Neceld pétina plati hotovosti pfi
nakupech na internetu. Bankovni pfevod vyuziva neceld desetina a velmi
podobna ¢ast respondentti pouziva internetové platebni systémy, jako je
napfiklad PayPal. Nikdo z dotazovanych nevyuziva pfi platbach na

internetu kryptomény.

Myslite si, ze platby na internetu jsou dostatecné zabezpecené? (148
respondenttt)

e Ano, zcela jim véfim (50x)

e Ne, ale jsou pro mé pohodIné a rychlé, proto je vyuZzivam (67x)

e Ne, ale zfidka je pouzivam (23x)

e Ne, proto je nevyuzivam (8x)

Shrnuti: Neceld polovina dotazovanych je ndzoru, Ze platby na internetu
nejsou dostatecné zabezpecené, avsak je vyuziva pro jejich pohodlnost a
rychlost. Skoro pfesna tfetina zcela dtvéfuje platbdm na internetu. Vice
jak Sestina jim nedtvéfuje, presto je zfidka vyuziva. Zbyli uzivatelé

platbam na internetu ned@ivétuji, a z toho divodu je nevyuzivaji.

Vite, co jsou to kryptomény? (pokud je odpovéd ,Ne” pokracujte na
otazku ¢.15) (148 respondenttt)
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Ano (120x)
Ne (28x)

Shrnuti: Vice jak tfi ¢tvrtiny respondentt odpovédélo, ze vi, co jsou

kryptomény. Zbyla neceld pétina neznd a nevi, co jsou to kryptomeény.

11. Jaké kryptomény znate? (120 respondentt], vybér vice moznosti)

Bitcoin (119x)
Litecoin (40x)
Ethereum (41x)
Monero (12x)
Jiné (18x)

Shrnuti: Naprosta vétsina bez jednoho respondenta zna Bitcoin. Trfetina

zna kromé Bitcoinu také Litecoin a Ethereum. Cca Sestina uvedla, Ze zna

jiné kryptomény, nez jsou v dotazniku uvedeny. AvSak jen desetina

dotazovanych znd kryptoménu se jménem Monero.

12. Pouzivate nebo jste nékdy pouzili nékteré z kryptomén? (pokud je

odpovéd ,Ne” pokracujte na otdzku ¢.15) (120 respondenttt)

Ano (19x)
Ne (101x)

Shrnuti: Vétsina respondentti nikdy nepouzila nékterou z kryptomeén.

Pouhd cca Sestina dotazovanych bud kryptoménu pouZila nebo stéle

vyuziva.

13. Pro¢ kryptomeény pouzivate? (19 respondentit)

Kvili anonymnim platbam (3x)

Kvli rychlosti plateb (0x)
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e Kvli absenci poplatki (2x)
e Ze zveédavosti (4x)

e Jiné dtivody (10x)

Shrnuti: Nejcastéjsi odpovédi byly jiné dtivody, nez, které byly uvedeny
v dotazniku, zvolilo je vice jak polovina respondentti. Neceld pétina jako
davod uvedlo zvédavost, mensi Sestina uvedla anonymitu plateb, absenci
poplatkt zvolila jen neceld desetina a rychlost plateb jako dtivod neuvedl

zadny z dotazovanych.

14. Jakym zptlisobem jste danou kryptoménu ziskali? (po zodpoveézeni otazky

15.

pokracujte na otazku ¢.18) (19 respondentti, vybér vice moznosti)
e Tézbou (1x)
e Nakupem ve sméndrné (8x)
e Naékupem Bitcoinové penézenky (6x)
e Nakupem v automatu (0x)
e Prodejem zboZi za kryptoménu (0x)

e Jinym zptisobem (4x)

Shrnuti: Nejcastéjsim zptisobem, kterym respondenti ziskali kryptoménu,
je ndkup ve sménarné. Tuto odpoveéd zvolily dvé pétiny dotazovanych.
Druhym nejcastéjsim zptisobem je nakup Bitcoinové penéZenky, tuto
moznost zvolila necela tfetina uzivateli. Pétina ziskala kryptomény jinym
nez uvedenym zptisobem v dotazniku. Pouhy jeden uZivatel uvedl jako
zpusob zisku téZbu. Nakup v automatu ¢i prodej zboZi za kryptomény

neuvedl Zadny respondent.

Znate nékoho zvaseho okoli, kdo kryptomény vyuziva? (pokud je
odpovéd ,,Ne” pokracujte na otazku ¢€.17) (120 respondenttt)
e Ano (54x)
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e Ne (66x)

Shrnuti: U této otazky je podil odpovédi téméf vyrovnany, avSak vétsi
polovina dotazovanych uvedla, Ze ve svém okoli neznd nikoho, kdo by
kryptomény pouzival. Zbyld mensi polovina ve svém okoli nékoho

takového zna.

16. Jak vnimate pouzivani kryptomén Vasi zndmou osobou? (54 respondenttt)
e Nevidim na tom nic $patného (35x)
e Spojuji si to s nelegdlni ¢innosti (4x)

e Nijak nad tim nepfemyslim (15x)

Shrnuti: Dle skoro dvou tfetin uzivatelli neni na pouzivani kryptomén
jejich zndmymi nic Spatného. Neceld tfetina se nad timto problémem
vlibec nezamysli a jen ¢tyfi respondenti si pouzivani kryptomeén spojuji

s nelegalni ¢innosti.

17. Pfemyslite ¢i Vas laka vyzkousSet kryptomény? (120 respondenttt)
e Ano, pfemyslim nad tim (46x)
e Zatim jsem se nad tim nezamyslel (55x)

e Ne, nechci s tim mit nic spolecného (19x)

Shrnuti: Bezmala polovina uzivateld, ktefi kryptomény nepouzivaji, zatim
ani nepfemysli o tom, Ze by je v budoucnu zkusili vyuzivat. Vice nez
tfetina by do budoucna chtéla vyzkouset nékterou z kryptomén. A neceld

pétina nechce s kryptoménami mit nic spolecného.

18. Znate software Tor? (Pokud je odpovéd "Ne" pokracujte na otazku ¢.20)
(148 respondenttr)
e Ano (42x)
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19.

20.

21.

e Ne (106x)

Shrnuti: Skoro tfi ctvrtiny dotazovanych osob neznd a nevi, co je

anonymizacni software Tor. Zbyla vétsi étvrtina vi, co Tor je.

Pouzivate tento bezpecnostni software? (42 respondenttt)
e Ano (6x)
e Ne, ale vyuzivam jiny (6x)

e Ne (30x)

Shrnuti: Necelé tfi ¢tvrtiny respondentti, ktefi Tor znaji odpovédélo, ze
tento software 4 ani jiny nevyuzivaji. Cca Sestina Tor vyuziva a stejné
mnozstvi uzivateli Tor nevyuzivaji, avSak ke své anonymizaci pouzivaji

jiny software podobného typu.

Rik4 V4m néco pojem Deep web? (pokud je odpovéd ,Ne” pokracujte na
otdzku ¢.22) (148 respondenttt)

e Ano (82x)

e Ne (66x)

Shrnuti: Vétsi polovina dotazovanych odpovédéla, Ze maji pojem o tom,

co je Deep web. Mensi polovina pfiznala, ze o Deep webu nic nevi.

Co je tedy Deep web? (po zodpovézeni pokracujte na otazku ¢.23) (82
respondenttt)

o Cast internetu, ktera je piistupna pro vechny uzivatele (5x)

e Stranky s nelegdlnim obsahem (19x)

e Jakykoliv obsah, ke kterému je mozno se dostat pomoci odkazti ¢i

pristupovych udaji (12x)
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22.

e Obsah, ke kterému je zapotfebi specidlnich internetovych

prohliZzecii (46x)

Shrnuti: Vice neZ polovina respondentti, ktefi odpovédéli, Ze jim pojem
Deep web néco fikd, uvedli, ze Deep web je obsah, na ktery se l1ze dostat
jen za pomoci specidlnich internetovych prohlize¢ti. Pro skoro c¢tvrtinu
dotazovanych jsou Deep web stranky s nelegdlnim obsahem. Necela
desetina uvedla, Ze je to ¢ast internetu, ktera je pfistupna pro jakéhokoliv
uzivatele. Jen neceld Sestina dotazovanych, ktefi uvedli, Ze Deep web pro
né neni cizi, odpovédéla spravné. Uvedli totiz, Ze Deep web je obsah, ke

kterému je mozno se dostat pomoci odkazti ¢i pfihlasovacich udajt.

Co si pod pojmem Deep web predstavite? (66 respondenti)
e Nelegalni obsah internetu (16x)
e Trzisté se zbranémi, drogami a jinymi nelegdlnimi komoditami
(10x)
e Obsah internetu, ktery je pfistupny pro vSechny (5x)
e Obsah internetu, ke kterému je zapotfebi pfihlasovacich udajt ¢i

odkazli (35x)

Shrnuti: Skoro pfesnd polovina dotazovanych, ktefi odpovédéli, Ze o Deep
webu nic nevédi, paradoxné uvedla spravnou odpovéd. Tedy, ze Deep
web je obsah internetu, ke kterému je zapotfebi pfihlaSovacich udaja ¢&i
odkazti. Cca ¢tvrtina respondentti si mysli, Ze Deep web je nelegalni obsah
internetu. Vétsi Sestina vidi Deep web jako trzisté, na kterém se obchoduje
s nelegdlnimi komoditami, jako jsou napfiklad zbrané ¢i drogy. Zbyli
uvedli, Ze se jedna o obsah internetu, ke kterému se dostane kazdy uzivatel

bez jakéhokoliv softwaru ¢i pfihlasovacich tidaju.
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23.

24.

25.

Myslite si, Ze navstévujete, ¢i jste navstivili v nedavné dobé Deep web?
(148 respondenttr)

e Ano, Casto (8x)

e Ano, nékdy jsem ho navstivil (9x)

e Nejsem si jisty (63x)

o Urcité ne (68x)

Shrnuti: Zatimco zhruba jedna desetina dotazovanych osob uvedlo, Ze
Deep web navstévuji casto, nebo alespon obcas. Tak mensi polovina
uvedla, Ze Deep web urcité nenavstivili, a druhd mensi polovina uvedla,

ze nevi, zda Deep web nékdy navstivila.

Vite, co je Darknet? (pokud je odpovéd ,Ne” pokracujte na otazku ¢.26)

(148 respondenti)
e Ano (92x)
e Ne (56x)

Shrnuti: Necelé dvé tfetiny dotazovanych uvedlo, Ze vi, co Darknet je a

znaji ho. Vice jak tfetina uvedla, Ze viibec nevédi, co tento pojem je.

Co je tedy Darknet? (po zodpovézeni pokracujte na otazku ¢.27.) (92
respondentti)
e Veiejné dostupny obsah internetu (3x)
e Obsah, ke kterému je zapotfebi specidlni internetovy prohliZec.
Zcela anonymni web, kde neexistuje cenzura a dohled zvenci. (69x)
J éern}'f trh (20x)

e Tajnd socidlni sit (2x)

Shrnuti: Skoro tfi ¢tvrtiny osob, které uvedli, ze védi, co Darknet je,

odpovédéli spravné. Tedy, ze Darknet je anonymni web bez cenzury a
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dohledu zvenci, je zapotfebi specidlnich softwarti k ziskani pfistupu.
Mensi ¢tvrtina uvedla, Ze si mysli, Ze se jedna o cerna trzisté. Zbyli si mysli,

Ze je to bud'to tajna socidlni sit ¢i vefejné dostupny obsah internetu.

26. Co Vas jako prvni napadne, kdyZ se fekne Darknet? (56 respondenttt)

e Diskusni fora (2x)

Ilegalni ¢innost (31x)

Détska pornografie (5x)

Cerny trh s nelegalnimi komoditami (15x)

e N3jjemné vrazdy (3x)

Shrnuti: Vice jak polovinu dotazovanych, ktefi uvedli, Ze nevédi, co je
Darknet, napadne jako prvni, Ze se jedna o né€jaky druh nelegalni ¢innosti.
Vétsi ctvrtina si pod timto pojmem predstavi internetové cerné trzisté
s nelegalnim zbozim. Zbyli vidi pod pojmem Darknet ndjemné vrazdy,

détskou pornografii ¢i diskusni fora.

27. Znate né&jaka Cerna trzisté, ktera se nachazi nebo nachazeli na Darknetu?
(pokud je odpovéd ,Ne” pokracujte na otazku ¢.29) (148 respondenttr)
e Ano (23x)
e Ne (125x)

Shrnuti: Vétsina dotazovanych odpovédéla, ze zaddna trzisté, ktera se

nachazeji ¢i nachazeli na Darknetu, neznaji. Cca sedmina respondentti zna

nékterd cerna trzisté nachdzejici se na Darknetu.

28. Ktera trzisté znate? (23 respondentti, vybér vice moznosti)
e Silkroad (17x)
e Farmer’s market (1x)

e AlphaBay (6x)
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29.

30.

e Agora (3x)
e Evolution (0x)

e Jina (6x)

Vev s

trzisté Silkroad. Ctvrtina zna AlphaBay nebo jina trZisté. A jakoZto nejmin
znadme vysly trzisté Agora, Farmer’s market. Evolution neuvedl zadny

z dotazovanych, i pres to, Ze se jednd o velmi populdrni a zndmy web.

Jaka je podle Vas nejprodavanéjsi komodita na trzistich Darknetu? (148
respondent)

e Drogy (55x)

Zbrané (31x)

e Tajné dokumenty (11x)

e Détska pornografie (23x)
e Sluzby (10x)

e FaleSné osobni tidaje (10x)

e Ostatni (8x)

Shrnuti: Vice jak tfetina dotazovanych zodpovédéla spravné. Uvedla totiz,
ze dle jejich nazoru jsou neprodavanéjsim zbozim drogy, coz je dle
svétovych statistik pravda. Pétina uvedla, Ze jsou to podle nich zbrané.
Cca Sestina si mysli, Ze nejvice se na ¢ernych online trzistich prodava
détskd pornografie. Sluzby, tajné dokumenty, faleSné osobni udaje ¢i
ostatni zbozi uvedlo jen malé mnozstvi respondentti, v pfepoctu okolo

jedné sedminy u kazdého typu zboZi.

Zkouseli jste se nékdy pfipojit na Darknet? (pokud je odpovéd ,Ne”
pokracujte na otdzku ¢.37) (148 respondentty)
e Ano (20x)
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e Ne (128x)

Shrnuti: Bezmala devét desetin uZivatelt uvedlo, Ze se nikdy nepokouseli
pripojit na stranky nachazejici se na Darknetu. Zbyla vétsi desetina

uvedla, Ze jiZ na Darknetu nékdy byla.

31. Zajakym ucelem jste se na Darknet pfipojili? (pokud neni odpovéd , Kvuli
nakupu” pokracujte na otazku ¢€.36) (20 respondenti)
o Ze zvédavosti (11x)
e Kvuli ndkupu (5x)
e ProhliZzeni nelegalniho obsahu (1x)
e Za tcelem anonymni konverzace (1x)

e Kuvili diskusnim skupindm (2x)

Shrnuti: Polovina osob, které uvedli, Ze uz na Darknetu byli, odpovédéli,
7e se piipojili ze zvédavosti. Ctvrtina se pfipojila kviili nakupu zboZi.
Desetina respondentti navstivila Darknet kvtli diskusnim skupindm.
Zbyli zvolili budto anonymni konverzace, ¢i prohliZeni nelegalniho

obsahu.

32. Jaké zbozi jste na Darknetu objednali? (pokud neni odpovéd ,Drogy”

pokracujte na otazku ¢.34) (5 respondentt)

Drogy (3x)

Zbrané (0x)

e Sluzby (0x)

e Fale$né identity (0x)
e Promo kody (0x)

e Ostatni (2x)
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Shrnuti: Tfi pétiny uvedli, Ze na Darknetu objednali drogy, zbyli

odpovédéli, Ze objednali ostatni nejmenované zbozi.

33. Jaké drogy jste objednali? (3 respondenti)
e Marihuanu (0x)
e Heroin (0x)
e Kokain (3x)
e Metamfetamin (0x)
e Léciva (0x)

e Prekursory drog (0x)

Shrnuti: VSichni dotazovani uvedli, Ze kdyZz objedndvali drogy na

Darknetu, tak se jednalo o kokain.

34.Bylo Vam objednané zbozi doruceno? (pokud je odpovéd , Ano”
pokracujte na otazku €.36) (5 respondentii)
e Ano (3x)
e Bylo zabaveno na hranicich (0x)

e Ne (2x)

Shrnuti: TTi pétiny uZivateld, ktefi si objednali néjaké zboZi na Darknetu
zasilka dorazila. Zbylé dvé pétiny uvedli, Ze jimi objednané zboZi

7z neznamého duvodu nedorazilo.

35. Jakym zptisobem bylo zbozi doruceno? (3 respondenti)
e Ceskou postou (2x)
e Kuryrni sluzbou (PPL, DPD) (1x)

¢ Neznamou sluzbou (0x)
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36.

37.

38.

Shrnuti: Dvé tretiny odpovédéli, Ze jimi objednané zboZi jim bylo
doruceno prostiednictvim Ceské posty. Jedna tietina uvedla kuryrni
sluzby. Je tedy vidno, Ze tyto nelegalni zasilky jsou posilany a dorucovany

béznymi zasilkovymi spole¢nostmi.

Planujete do budoucna naddle vyuzivat Darknet? (po zodpovézeni
pokracujte na otdzku ¢.40) (20 respondenti)

e Ano (2x)

e Ne (12x)

e Zatim jsem o tom nepfemyslel (6x)

Shrnuti: Vice jak polovina osob, které uvedli, Ze se na Darknet pfipojili,
odpovédéli, Ze uz se nehodlaji v budoucnu opétovné pfipojit. Vétsi
¢tvrtina vypovédéla, Ze zatim nepfemyslela nad tim, zda bude
v budoucnu nadéle vyuzivat Darknet. Zbyli respondenti planuji nadale

vyuzivat sluzby Darknetu.

Myslite si, Ze vbudoucnu si vyzkousite pfipojit na Darknet? (128

respondenttt)
e Ano (10x)
e Ne (92x)

e Zatim jsem o tom nepfemyslel (26x)

Shrnuti: Necelé tfi ¢tvrtiny respondenti, ktefi nikdy nenavstivili Darknet,
odpovédélo, Ze ani v budoucnu tento web nenavstivi. Pétina uvedla, Ze o
tom zatim nepfemyslela. Neceld desetina, si mysli, Ze v budoucnu alesporni

jednou Darknet navstivi.

Znate nékoho ve Vasem okoli, kdo Darknet pouziva? (pokud je odpovéd

,Ne” pokracujte na otazku ¢. 40) (128 respondenttt)
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39.

40.

e Ano (16x)
e Ne (112x)

Shrnuti: Skoro devét desetin uzivatel(i, ktefi Darknet nenavstivili, nezna
ve svém okoli Zddnou osobu, ktera by Darknet navstévovala a pouzivala
jej. Zbyla desetina ve svém okoli ma nékoho, kdo tyto stranky navstévuje

a vyuziva.

Vite, k jakému tcelu Darknet Vami zndma osoba vyuziva nebo vyuzivala?
(16 respondenttt)

e Obchod (3x)

e Diskusni fora (0x)

e Anonymni konverzace (0x)

e Prohlizeni nelegalniho obsahu (2x)

e Ze zvédavosti (5x)

e Nevim, za jakym ucelem (6x)

Shrnuti: Nejvice dotazovanych odpovédeélo, Ze jejich znami se pfipojili na
Darknet za nezndmym ucelem ¢i ze zvédavosti. Neceld ctvrtina
vypovédéla, Ze jejich znamd osoba se pripojila za ucelem obchodovani.

Zbili tvrdi, Ze divodem bylo prohliZeni nelegalniho obsahu.

Zaznamenali jste nékdy né&jakou kauzu tykajici se Darknetu? (148

respondentti)
e Ano (60x)
e Ne (88x)

Shrnuti: Bezmala Sest desetin osob nezaznamenalo nikdy zddnou kauzu,
ktera by se tykala Darknetu. Zbylé ¢tyfi desetiny uvedlo, ze uz nékdy o

néjaké kauze tohoto razu slysela.
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5.2 Kazuistika

Toto je realny piipad, ktery fesila Celni sprava CR. Jednalo se o ceského
prekupnika nelegalniho stfeliva, ktery prodaval zboZi na strankach Darknetu. Je

zde popsan prubéh vysetfovani a vyzvy, kterym se celilo.

Pocatek: Prvotni informaci dostala Celni sprava CR od Spolkové republiky
Némecka. Tato informace upozornovala na prekupnika streliva, ktery se nachazi

na ¢erném trzisti na Darknetu.

Ovéfeni a identifikace pachatele: Po ovéfeni, zdali se opravdu jednd o
prekupnika nastala fdze ztotozniovani pachatele. Ta probihala pomoci
piedstiranych pfevodt, spolupraci s Ceskou postou, ktera umoznila nainstalovat
kamerova zafizeni a zadrzeni zasilky, vytvofeni bitcoinové penéZenky a ti¢tu na
cerném trzisti. Déle také objedndni zboZi od prekupnika, zadrZeni a nasledné
vraceni zasilky do pfepravy (vraceni zpét prekupnikovi). Po zjisténi podoby
pachatele nasledovalo ztotoznéni, které bylo provedeno pomoci druhého

predstiraného pfevodu, ktery byl sledovan fyzicky.

Po ztotoznéni: DalSim krokem bylo zjisténi dalSich informaci o pachateli,
kupfikladu, kde doty¢ny pracuje, jaky ma denni rezim ¢i vztahy a kontakty
s jinymi osobami. Ndasledné sledovani pachatele, které vyustilo i k odposlechu
jeho bytu. Pfedpokladané hlavni diikazy se nachézely v pocitaci, mozné kroky
tedy byly odposlech samotného podcitace ¢i pfimé zadrzeni pfistroje

s odemcenym uctem.

Vysledek: Pachatel nebyl zadrZen.
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Povedené faze: Spoluprace s Ceskou postou, mezinarodni spolupréace (Europol),
spoluprace s UZC SKPV, zajisténi informaci o byté (rezim v domé, vstupy do

budovy, odposlech), pfedstirané pfevody na trzisti.

Vyzvy, kterym se Ccelilo: Nové prostfedi pfipadu (online cerné trziste),
vyhodnoceni velkého objemu kamerovych zdznamti, zabezpeceni bytu pachatele
(odolné dvete, bezpecnostni zdmky), podezrely travil vétSinu casu ve svém byté

(obtizné sledovani a zjisStovani informaci), nové postupy ziskavani dikazt [59].
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6 DISKUSE

Cerna online trZisté, kterd se nachazeji na Darknetu, mohou na prvni pohled
pfipominat klasické online obchody, které bézny uzivatel internetu znd a
pouziva je. AvSak tyto cerné markety maji spoustu odliSnych ryst a postupti,

kterymi se zdsadné lisi od normdlnich obchod.

Darknet markety, které jsou oznacovany jako cdernd trziSté internetu se
vyznacuji tim, Ze jsou skryté béznému uzivateli. Pokud si chce ¢lovék objednat
zbozi na Darknetu, nejprve si musi obstarat webovy prohlize¢, ktery je
uzpusobeny na pfipojeni k témto webtim. Po pfipojeni se uzivatel na danych
strankdch pohybuje téméf anonymné a zadny z dalSich uzivateli o ném nevi
zadné osobni tdaje. Ani sdm vendor, ktery zbozi nabizi. DalS$im potfebnym
krokem je =zaloZzeni bitcoinové penézenky, kterd slouzi k uchovavani
kryptomény. Tu si uzivatel, pokud chce provadét transakce na Darknetu, musi
také obstarat. Pokud tyto kroky splnil, musi ziskat odkazy, které ho na tyto
obchody nasméruji. Odkazy si musi uZivatel budto vyhledat nebo mu je miiZze
poskytnout jiny zuZivatelli Darknetu, tyto odkazy nefunguji na klasickych
prohliZzecich. Po otevieni téchto stranek si nakupujici vyhleda zboZi, které chce
nakoupit a nasledné si vybere i vendora, od kterého zboZzi odkoupi. Sdm vendor
se muZze rozhodnout, zdali obchod pfijme ¢i odmitne. Pokud pfijme, probéhne
transakce a zbozi je odesldno na zadanou adresu, kterd byva nejcastéji na jiném
misté, neZ nakupujici bydli. Obvykle byva zasilka dorucena klasickymi
postovnimi a kuryrnimi sluzbami. Objednané zbozi nemusi pokazdé piijit,
napriklad diky zabaveni na hranicich ¢i nespolehlivosti vendora, kterého vSak po

nakupu muize uzivatel ohodnotit a zvysit nebo snizit jeho déivéryhodnost.

Pfi ndkupech na klasicky online obchodech, které se nachdzeji na surface

webu, se mize jakykoliv uzivatel disponujici pfipojenim k internetu na tyto
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stranky dostat a zboZi objednat. Nakupujici tedy neni omezen Zzadnymi
softwarovymi pozadavky, které by omezovaly jeho nakup. Kdyz uZivatel
vstoupi na stranky obchodu, muzZe si hned bez problému nabizené zbozi
prohlizet a vybirat. Po vybrani produktu si ho nakupujici vlozi do kosiku a
nasledné objednd. Vyplni osobni idaje, zptisob doruceni a platby, ktera neni
ni¢im zvlastni ¢i omezend. Pokud je produkt skladem, je odesldn na danou

adresu a nasledné dorucen.
Spolecné rysy:

e Online prosttedi, ve kterém se oba typy obchodti nachazeji
e Absence osobniho kontaktu mezi prodavajicim a nakupujicim
o Siroky vybér nabizeného zbozi

e Absence moznosti vidét zboZi pred zakoupenim

Rozdilné rysy:

Zatimco na béZné online obchody se muZe dostat jakykoliv bézny
uzivatel, na cerna trzisté je zapottebi specidlni software a odkaz, ktery
neni vSem dostupny

e Pfi ndkupu na Darknetu je zapotfebi bitcoinové penéZenky s uloZenou
kryptoménou. Na online obchodech neni zapotfebi specidlnich mén.

e Klasické online shopy nabizeji jen legalni a nekradené zbozi, zatimco
dark markety poskytuji uzivateliim veliky sortiment ilegdlniho zboZi,
které muze byt i kradené (odcizené osobni udaje)

e Prodavajici nabizeného zbozi si na Darknetu povétsinou vybira

klientelu, sam zpracovava objednavky a sam je i odesila. Pfi nakupech

na béznych online obchodech si prodavajici nevybird, komu

objednavku odesle a komu ne.
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Nakupy  zonline  obchodii  nejsou  nelegdlni, zatimco
z Darknetu v pfevazné vétsiné ano. AvSak lze zde objednat i zbozi
legalni.

Po nakupu z béZnych obchodti je moZzno uZivatele lehce dohledat. Po
nakupu na Darknetu jsou nakupujici diky pouzivani softwaru, ktery
umoznuje témér zakryt veskeré stopy, téZce dohledatelni a je k tomu
zapotfebi vynalozit vétsi usili.

Cerna trzi$té nejsou oproti online obchodéim omezena vladou, zadnou

autoritou zvenci, cenzurou ani inflaci.
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7 ZAVER

Bakalafska prace se vénovala Darknetu a ¢ernym online trziStim, které se na
ném nachdzeji. Téchto trzist v soucasné dobé pfibyva, a i pfes vynaloZené usili
sloZzek vymahajicich pravo se nedafi ve velkém méfitku tyto weby uzavirat. Diky
vyvijejicim technologiim se odhalovani téchto nelegdlnich cinnosti posouva
kupredu, avsak tento vyvoj umoznuje i nové postupy, jak se na Darknetu
pohybovat témér bez jakychkoliv zanechanych stop. V soucasnosti se toto stava
velkym bezpecnostnim problémem a je tfeba zdokonalovat postupy a
technologie, které vedou k odhalovani pachatelti a prekupniki na téchto cernych

trzistich.

Jednou z metod, jak bojovat proti témto weblim je zvySeni povédomi
vefejnosti o této problematice a upozornéni na nebezpeci, které Darknet skyta.
Zprvu by bylo dobré, kdyby vice publikaci a ¢lank(i o téchto webech bylo
v ¢eském jazyce. Moznym zpusobem, jak rozsifit povédomi o této problematice
je implementace zdkladnich informaci do vyuky informacnich technologii na
Skolach. Dalsi varianta by mohla byt upozornéni vefejnosti v médiich, ktera by
se problematice vénovala a popsala jeji nebezpeci. Déle rizné besedy, ¢i kampané

informujici o ¢ernych trZistich a nelegalni ¢innosti na nich vykonavané.

Zavérem bych rad wuvedl, Ze zvySovanim poptavky po nelegalnich
komoditach, které se na temném webu vyskytuji, se zvySuje i pocet cernych
markett. Proto je velmi dulezité proti tomuto zplisobu obchodu bojovat jak
legislativné, tak i technologicky, aby se zamezilo ndkupti zbrani, chemikalii,
drog, détské pornografie, falesnych identit a dalSiho zbozi, které vede k naruseni

bezpecnosti a ohrozovani zdravi osob.
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8 SEZNAM POUZITYCH ZKRATEK
OPL - omamné a psychotropni latky
WWW — World Wide Web
Tor — The Onion Routing
I2P — Invisible Internet Project
IP — Internet Protocol
ARPANET - Advanced Research Projects Agency NETwork
MILNET - Military Network
NSENET — National Science Foundation Network
DARPA - Defense Research Projects Agency
USA - Spojené staty americké
MDMA - methylendioxymethamfetamni, extaze
DEA - Drug Enforcement Administration
FBI — Federal Bureau of Investigation
EVO - Evolution, ¢erné trzisté
USENIX — Asociace pokrodilych vypocetnich systému

VPN - Virtual Private Network
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UZC SKPV - Utvar zvlastnich ¢innosti sluzby krimindlni policie a vysetfovani
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"Ne” pokralujte na otazku £.29)
Mipovida b otise: Fidee i sdpend

Qmws Owe

28 Ktera trzifté znate?
Mipovida & otisre: Fidedte i nede Wi scpovied

(] siswesd [] fwmersmaet [] Apraiay [] agors [] everstion [] mes

19 Jaka je podle Vas nejprodavanéjii komodita na trZiStich Darknetu?
Mipovida b ouace: Fidee jsdog sdpende

O oegy O ot O tajnédorumenty O Dbiski pomegratie O sy O Falebné osobnl idsfe

O sl

30 Zkouseli jste se nékdy pfipojit na Darknet? (Pokud je odpovéd “Ne” pokracujte na otazku
£37)

Mipowida b otlae: Fideds i oo

Oome O e
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31 Za jakym ucelem jste se na Darknet pfipojili? (Pokud neni odpovéd "Kvili nakupu” pokratujte
na otazku ¢.36)

Nipovida k othare: Vit jadng adponded
2e Kvall Prohideni netegainihe 2a glelem anonymni Kvali deskusnim
O idavosti O nakupe O obsahu O kooverzace O Kupinam

32 Jaké zbozi jste na Darknetu objednali? (Pokud neni odpovéd "Drogy” pokracuijte na otazku
L34)

Nipovida k otime: Ppderte jat adoned

Ooogy O mat O sumy O fataticenty O pomonsdy O Ostani

33 Jaké drogy jste si objednali?
Nipovida k otie: Fyedte et adones!

O&nhuanu ONuom Ololm Omm Oum Ommmrytog

34 Bylo Vam objednané zboZi doruceno? (Pokud neni odpovéd "Ano” pokracujte na otazku ¢.36)
Nipovida k athxre Ve jiadw odone!

O o O Bylo mbaveno na ranickh o Ne

35 Jakym zplsobem bylo zboZi doru¢eno?
Nipovida k athare. Vdeste jmdy adione!

O tesoupottos O Kurjoni stutbou PL0p0) O Nemimeou stutbou

36 Planujete do budoucna nadale vyuZivat Darknet? (Po zodpovézeni otazky pokracujte na
otazku ¢.40)

Nipovida k othace: Vydeate leciw odoondy

O Mo O Ne O Zatim [sem 0 tom neplemySie
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37 Myslite si, Ze v budoucnu si vyzkousite pfipojit na Darknet?
Mipevida k aticre: Fiderts jadng sdoosd
D L] D e D Zatim jsem o 1o nephemydiel

38 Znate nékoho ve Yasem okoli, kdo Darknet pouZiva? (Pokud je odpovéd “Ne® pokralujte na
otazku ¢.40)
Mapovida k oline: Fidee i sdpods

Om One

39 Vite, k jakému Géelu Darknet Vami znama osoba vyuZiva nebo vyuZivala?
Mapovida k otisre: Widede o adponed

Dishuand Ananymnd Promilend nelegainite e
D Obchad D fara O D D médavadi

eOnwer Tsie obaahu
D Mewim, 23 jakym
(i elem

40 Zaznamenali jste nékdy néjakou kauzu tykajici se Darknetu?
Mipovida i oticre: Widere g sdpndsl

Om Owe
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