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1 Uvod

Stvrta priemyselnd revolucia je v dne$nych dfioch €asto sklofiovanym pojmom. Ide o trend,
ktory so sebou prindSa mnoZstvo zmien, ¢i uz vo fungovani podniku, ale aj na trhu prace.
Mnoho ludi si to spdja s robotizdciou a automatizaciou, ¢o je ale nespravna interpretdcia
pojmu. Zmyslom tejto ,revolucie” je digitalizacia — komunikdcia, interakcia medzi dielCimi
¢astami vyrobného celku. Zakladom pre tento koncept je Internet of Thing (internet veci), to
znamena konektivita vSetkych zariadeni tak, aby ich riadenie mohlo prebiehat na dialku.
V praxi je moZzné tento koncept vidiet napriklad vo forme monitorovacich systémov. Tieto
systémy maju za uUlohu zbierat data a kontrolovat ich. Ak takému systému priddme moZnost
riadenia procesu, ide o kyberneticko-fyzikalny systém splfiujuci predstavy priemyslu 4.0.
Existuje mnoho spolocnosti, ktoré ponukaju takéto systémy na mieru, avsak ich ceny su ¢asto
vysoké a prevdadzka, resp. udriba takéhoto systému vyzaduje dalSie naklady. Alternativnym
rieSenim je vlastny SCADA systém, ktory modzZe byt vytvoreny s vyuZitim open — source
softvérov, jeho funkcionalita je takmer neobmedzend a odpadd hrozba, Ze firma, ktora je
zodpovedna za systém, napriklad zbankrotuje atento systém sa pOsobenim casu stane
nepouzitelny. Cielom tejto prace je vytvorenie takéhoto systému SCADA, ktory umoini
vzdialené monitorovanie a riadenie stroja — vytvorenie uzivatelského rozhrania a uchovavanie
stavu stroja v databdaze. Na obr. 1 je mozné vidiet stupne priemyselnej revolucie a ich strucnu

charakteristiku.

Automation, computess Cyber Physical Systems,
and electronics internet of things, networks

On®

1784 1870 1969 TODAY

obr. 1: Vyvoj priemyslu [1]

-11-
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2 Interakcia obsluhy so strojom

Interakcia ¢loveka s modernym strojom prebieha pomocou grafického prostredia, ktoré ma za
Gcel jednoduchou formou poskytovat Udaje o stroji operatorovi. Pomocou grafického

rozhrania je takisto mozné stroj ovladat.

2.1 Rozhranie ¢lovek-stroj (HMI)

V spojitosti so SCADA systémom sa ¢asto spomina aj skratka HMI (human machine interface),
¢o sa da volne preloZit ako rozhranie ¢lovek-stroj, ide teda o sprostredkovanie komunikacie
medzi strojom a operatorom daného stroja. Aj ked nejde priamo o dispecerské riadenie, tak
je nutné to zdéraznit, nakolko princip je velmi podobny. Kazdy moderny stroj uz dnes obsahuje
HMI panel, o je zariadenie (obrazovka), ktoré sa vacsinou nachddza v bezprostrednej blizkosti
stroja a dava informdciu operatorovi o aktudlnom stave stroja, pripadne sa na ilom zobrazuju
akéné tlacidla pre spustenie urcitej ¢innosti alebo aj pracovné instrukcie, popripade chybové
hlasky. To znamenag, Ze niekde na pozadi musi prebiehat zber dat zo snimacov a senzor. Rozdiel
oproti SCADA systém je ten, Ze toto rieSenie nepotrebuje vytvarat databazu a uchovavat data
z minulosti (alebo len v obmedzenej miere) , zaujima ho stav tu a teraz. Takéto rieSenie méoze
byt takisto vzdialene prepojené tak, aby bolo mozné vykonat niektoré cinnosti (napr. restart
stroja) na dialku — tymto by sme sa dostali na uroven dispecerského riadenia procesu.

Prikladom HMI panelu moze je teach-pendant (obr. 2), ktory slizi na komunikdaciu s robotom.

obr. 2: HMI panel robotu [2]

-12 -
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2.2 Dispecersky systém (SCADA)

Oznacenie SCADA (supervisory control and data aquisition) sa da volne preloZit ako
dispecerské riadenie a zber dat. Je moZné to chapat ako centralizaciu v podniku, to znamena,
ze informacie z vyrobnych strojov, liniek, stanic s zachytené a spristupnené napriklad pre
oddelenie technoldgie, ktoré ma vdaka tomuto systému prehlad o vyrobnych procesoch, bez
nutnosti fyzickej pritomnosti na danom pracovisku. Takyto systém by mal dokonca umoznit
kompetentnym osobam zasahovat v pripade nutnosti do procesu vyroby (napr. Uprava
rychlosti pohybu vyrobnej linky). Na obr. 3 je zobrazena hierarchia moderného podniku.
SCADA systém patri do Urovne vyrobnych informacnych systémov (MES). Nie je teda primarne
uréeny pre najvyssich manazérov firmy, ale pre ludi priamo zodpovednych za chod vyroby —
riaditel vyroby, technoldg, majster. Avsak vystupné data byt vyuZivané v ramci dalSich
informacénych systémov, napr. ekonomickym oddelenim (kontrola ¢erpaného paliva, poctu

pouZzitych dielov, ...) alebo oddelenim marketingu (spolahlivost procesu, chybovost).

MIS

~
llll

ManaZersky informacni systém
(strategie, marketing, ...)

Podnikovy informacni systém
(finance, Gcetnictvi, personalni, ...)

Vyrobni informacni systém (Feditel
vyroby, technolog, mistr, ...)

Vyroba (obrabéci centrum,
vyrobni linka, ...)

obr. 3: Hierarchia podniku [3]

Uz aj z tohto jednoduchého obrazku je mozné odvodit funkciu tohto systému. Jeho Ulohou je

zbierat data z podriadenych celkov (resp. ich riadiacich systémov) a ukladat ich do databazy

-13 -
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pre dalSie vyuZitie v nadriadenych informacnych systémoch. Takisto je vhodné, ak takyto
systém ma vytvorené uZivatelské prostredie, ktoré méze zobrazovat aktudlny stav a zaroven

je mozné pomocou prednastavenych tlacidiel ovladat urcité funkcie podriadenych systémov.

SCADA

Vyrobny stroj

@

Databaza “:I?E-dar e
J! X Senzor 1
G P Server ' @

A\ @

Senzor 2

L -

Uzivatelgy
pristup

Vizualizacia

L —

obr. 4: Schéma SCADA systému

Schéma na obr. 4 zobrazuje zjednodusenu stavbu SCADA systému. Na pravej strane obrazku
sa nachadza cast vyrobny stroj, ktord reprezentuje lubovolny vyrobny celok (ohrarnovaci lis,
linka, robot) v podniku. Vacésina dnesSnych strojov obsahuje senzorické systémy, ktoré su
previazané s riadiacim systémom pomocou PLC — programovatelného logického automatu.
Toto zariadenie zbiera pomocou pripojenych senzorov data, ktoré budu nasledne prenesené
pomocou lubovolného komunikac¢ného kandla (ethernet, wi-fi, ..) na vzdialeny server.
Nasledne je mozné tieto informacie ukladat do predpripravenej databazy, popripade vytvorit
ich vizualizaciu. K tymto dvom castiam musi byt vytvoreny uzivatelsky pristup (autorizovany)
tak, aby bolo mozné zobrazit tieto data z lubovolného zariadenia v sieti. To je hlavna podstata

tohto systému — zobrazit/zhromazdovat data bez nutnosti fyzickej pritomnosti pri stroji.

-14 -
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2.3 Grafické uzivatelské rozhranie (GUI)

GUI (graphic user interface) alebo inak grafické uZivatelské rozhranie je termin, ktory uz
priamo suvisi so zobrazovanim udajov. Prikladom méze byt mobilna aplikacia, pomocou ktorej
je mozZné skontrolovat stav vlastnej chytrej domacnosti hoci aj z druhej strany zemegule. Ide
teda o urcitu formu vizualizacie, ktord umoznuje lepsie sa orientovat v dostupnych datach.
Zakladnym formatom pre zobrazovanie informdcii su jednotky a nuly. Ked' sa vratim k chytrej
domacnosti, tak by to znamenalo, Ze ak by mi napriklad svietilo svetlo v kuchyni, tak by
hodnota jeho senzoru (oznacme ho k) bola 1. Senzor na dalSie svetlo (ozna¢me ho z), ktoré je
zhasnuté, by mal mat hodnotu 0. Takto pozbierané Gdaje moZeme zapisat napriklad takto:

- k=1

- z=0
V tomto pripade by to eSte bolo celkom pochopitelné a aj prehladné. Ale predstavme, ze
takychto senzorov bude 20. Atu vznikol problém s prehladnostou azrozumitelnostou
nazbieranych dat. Z tohto dévodu bol vyvinuty sp6sob zobrazenia dat, ktorému hovorime
grafické uZivatelské rozhranie, kde pomocou interaktivnych grafickych prvkov zobrazujeme
informacie tak, aby bolo zrozumitelné a jednoduché aj pre laika ovladat takyto systém. Na

obr. 5 je uvedeny priklad, ako méze vyzerat takéto rozhranie.

€N T~ ~y ™ "
» TaHoOMa 2 .2

v [ Qe

obr. 5: Chytrd domdcnost [4]

- 15 -
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2.4 Prostriedky tvorby uzivatelskych a dispecerskych rozhrani

Existuju dve zakladné varianty, akymi je mozné rieSit systém SCADA v podniku. Jednym
pristupom je vyuZitie komerénych softvérov, ktoré su priamo urcené pre systém SCADA,

druhou moZnostou je vytvorenie vlastného systému, na mieru.

2.4.1 Komerc¢ne dostupné varianty
Na trhu sa objavuje niekolko vyrobcov takychto systémov. Vo vacsine pripadov ide
o profesionalne, platené softvéry so Sirokou funkcionalitou. V tejto Casti prace sa pokusim

aspon niektoré z nich popisat.

MySCADA

MySCADA je ceska spolocnost zaoberajica sa zberom a vizualizaciou dat. Ich systém je
vybudovany pomocou jazyku C++, ¢o zarucuje funkénost na roéznych operaénych systémoch,
android nevynimajuc. Vyhodna je aj Siroka konektivita — OPC UA, Modbus TCP (RTU), Siemens
S7, EtherNet/IP, Toyopuc, Melsec-Q. Tato spolo¢nost ma Siroku ponuku nastroj — od zberu dat,
cez vytvaranie vlastnych HMI panelov, reportov az po kustomizované vizualizacie. Nasledujuci
obr. 6 vysvetluje prepojenie technologickej a supervizorovane] siete pomocou produktu
mySCADA Box, ktory je mozno vlozZit priamo do rozvadzaca stroja, pripojit PLC a pripravit

vizualizaciu procesu pomocou aplikacie myPRO inStalovanej priamo v zariadeni myBox. [5]

Supenvsion sz s Technology
Network mySCADA Network
Box

statian

obr. 6: Struktira myBox [6]
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SIMATIC WINCC

Je to softvér vyvinuty spolo¢nostou SIEMENS, ako nastroj pre zber a vizualizaciu dat. Ako méze
vyzerat vizualizacia je zrejme z obr. 7. WinCC umozZiiuje zber dat z PLC zariadeni znacky
Siemens ako aj zariadeni ostatnych vyrobcov pomocou OPC modulu. Princip funkcie je
zaznamenavanie dat z PLC a ich ndsledné vyhodnocovanie, ako napriklad: priemerovanie,
maximum, minimum a podobne. Toto vyhodnocovanie je moZné nastavit rozne pre roznych
uzivatelov, podla potreby. Data, ktoré uz nie su aktualne (zavisi na nastaveni systému), su
presunuté do SQL databazy ako data historické (zistené aj dopocitané hodnoty). Vyhodou TIA
(totally integrated automation) stratégie, v preklade Uplnd integracia automatizacie, je

prepojenie hodndt z PLC priamo do programu WinCC a teda nie je nutné opakované

dohladavanie premennych a ich tvorba. Vysledkom je zniZenie chybovosti v systéme. [7]

Poect Edt Vew wsen Onloe Opsons Tooh Wedow Hew Totally Integrated Automation
_ I SHseepoiet @ X W u X M2 DR Q S Goonine Fcomn foRIE x| ) PORTAL

Devices

[<X+] 2

%] xeuol )

TUeTRRT S B ek ]

» g9 SO Card Reader ~
~ Details view

]

G|

oFaeHn S
5107

T

5.05 ' | > My Controls

5.001

WeSiaa e

i ¥ 2.4 WnCC graphics Solder
4954 | » 2 Mygraphics folder
4.90

Ready 2 1 2j4/2011 B:45:15AM (|

[ poperties [Winfo | Dimgnostics |

| Crounie [EETTIN TR ETTTTN T W

obr. 7: WinCC vizualizdcia [8]
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2.4.2 Vlastné rieSenie grafického rozhrania

Kazda aplikacia je Specificka, a preto je dneSnym trendom vizualizacia na mieru. Navyse to
prispieva krychlemu, spravnemu apresnému zobrazeniu informacii. Na toto sluzZia
Specializované programy popisané vyssie, ktoré su cenovo dost nakladné a ich funkcionalita
moze byt obmedzena. Navyse, ak by do buduicna existoval predpoklad pre tvorbu vlastného

SCADA systému bolo by vhodnejsie vlastné riesenie.

Vytvorenie uZivatelského rozhrania pozostava z dvoch zakladnych krokov. Prvym je vytvorenie
prostredia ako takého — menu, textové polia... Dal$im krokom je napisanie kédu, ktory bude

vykonany po stlaceni urcitého tlacidla alebo po vyplneni textového pola.

Nasledujuca kapitola je zamerana na rozbor moznosti rieSenia vlastného GUI a ich vzdjomné
porovnanie. Na konci kapitoly je tabulka, kde sa na zaklade viackriteridlneho rozhodovania

urci softvérovy nastroj, ktory bude pouzity pre vlastnu tvorbu.
Rozhodnutie bude zaloZené na nasledujucich parametroch:

e Integrdcia s programovacim jazykom
o Vyjadruje komplikovanost prenosu informacie medzi Front-end a Back-end

e Vlastné riesenie
o Volnost pri vytvarani grafického prostredia

e KniZnice

o Mnoistvo predpripravenych materidlov, vzorov

e ZlozZitost
o Mnoistvo ¢asu potrebné pre tvorbu GUI (¢as potrebny na ucenie)

e Funkénost
o Moznost zobrazenia pozadovanych informadcii, aj s ohladom na potencialne

rozsirenia

e Cena
o Naklady na licenciu

e \Vzhlad
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Glade

Je komplexny nastroj, ktory slizi na ,,automatické” generovanie grafického prostredia. Tento
softvér je open-source, to znamena, Ze je mozné ho vyuzivat bez nutnosti akychkolvek licencii,
poplatkov. Zjednodusene, ide o aplikaciu s intuitivnym prostredim pre tvorbu poZadovaného
GUL. Po jeho vytvoreni je moiné vygenerovat subor vo formate XML, ktorému rozumie
mnozZstvo beine pouzZivanych programovacich jazykov (C/C++, Java, Python) pri pouZiti
Specialnych knihovni. Tento XML kdd sa importuje po programu pomocou urcitych knihovni
(napr. PyGTK pro jazyk Python). Nakoniec je nutné programovat akcie, ktoré budu vykonané

po stlaceni prednastavenych tlacidiel, pretoZze Glade tvori iba grafickd stranku veci.

Nevyhodou je, Ze vzhlad (obr. 8) vytvoreny touto cestou je trochu zastaraly. Dévodom su
prednastavené prvky (tlacidla, ikony...), ktoré je mozné vyuzivat, avsak tieto prvky nie su tak
interaktivne, ako sme dnes zvyknuty napriklad z modernych stranok Facebooku alebo

Instagramu. [9]
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obr. 8: Glade [10]
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Guide & App designer

Matlab (matrix laboratory), v preklade maticové laboratérium, je programovaci jazyk, ktory
bol vyvinuty ako ndhrada za programovaci jazyk Fortran, hlavne za ucelom matematickych

vypoctov. [11]

Dnes je vdaka dlhodobému vyvoju tento program vyuzivany v mnohych oboroch. Je vhodny
napriklad na simulaciu chovania elektrickych obvodov, mechanickych systémov alebo aj
datovu analyzu. Bohuzial uz nepatri medzi volne Siritelné programy a teda jeho dostupnost je
vyrazne obmedzena. Zakladna verzia Matlabu stoji v prepocte cca 20 000 CZK/rok, bez dalsich

rozsireni. [12]

Matlab ponuka intuitivne prostredie pre tvorbu rozhrania s ndzov GUIDE. Ide o kresliace
platno, do ktorého je mozno priddvat prvky - su pridavané vo forme ,blokov”. Vzhlad takto

vytvoreného rozhrania pdésobi zastaralym dojmom.

Dal3ou, o nie¢o modernej$ou, moznostou v prostredi matlabu je nastroj APP DESIGNER (obr.
9). Princip tvorby je rovnaky ako v pripade GUIDE, ale prostredie je modernejsie

a funkcionalita je rozsiahlejsia. Su k dispozicii prvky ako napriklad ,,checkboxy”, zalozky alebo

kalendar.
Plate Browser Summary Tables
g Select Files Current File microtiter_datad001.csv
Microplate Plot 15 EC50 Curves
100 e
K I 1 101000000, 100 oA
| 000000OODO00 (| |« | ;
K 1 1 I°]e/eee]e) . #
| 888890000 Y,
E J: 40 *
A
K 1 1 I I [o/e[e[eee]e T Y/ J
| 888888600000 | . | LU
AN 11 1 1 | elele[ele]e) ; d
2 '20_3 2 1 0 1 2 3 4 5 6
Previous File NextFile Log [Compound]
microtiter_d 1 ..o 0741 ' 0.3564 9.8759 £6.8742 9 ;3:3 96'.’084 ‘ ;r 1532 97,1910 97.1940
microtiter_d 2 -0.0143 -0.5044 -0.5044 -0.5044 -0.5044 -0 5044 -0.5043 -0.4544 17.0428
microtiter_d 3 0.0054 -0.4702 31998 52,9698 97,5748 100.5006 1006086 100,6086 100.6085
microtiter_d 4 0.1096 0.2325 0.2385 03712 32339 41.1060 94,7343 100.65%1 100.9487
microtter_d 5 -0.0572 -0.7461 1.7104 268872 845134 992335 1004717 100.5601 1005700
»

obr. 9: Matlab App designer [12]
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Vue.js

Dalsou moznostou ako vytvorit grafické rozhranie je vytvorenie webovej stranky (obr. 10).
Tato stranka moze byt napisand napr. v jazyku HTML. Z pohladu toho, Ze data budu priebezne
nacitavané a chceme aby sa priebezne menili aj zobrazované data, pojde o tzv. dynamicky web
— stranka nebude pevne dand pomocou HTML kédu . Na vytvorenie takejto webovej stranky
je vhodné vyuzit Framework, napriklad Vue.js, ktory pouZiva hlavne jazyk html v kombinacii
s Javascriptom. Pomocou pri tvorbe takejto stranky su aj r6zne kniznice, ktoré obsahuju
zbierku beZne pouZivanych prvkov, ako napriklad tlacidla, vyhladavacie polia, kalendare, kde
staci vybrat najvhodnejsi prvok a pripadne ho poopravit pre vlastni potrebu. V pripade Vue

ide napriklad o kniZnicu Vuetify alebo Element.

obr. 10: Vue.js GUI [13]

Takéto rieSenie je vhodné, pretoZe takuto vizualizdciu je moziné zdielat na akékolvek
zariadenie. UZivatelovi sta¢i poznat adresu stranky a mat opravnenie na prezeranie. Vyhodu
oproti predchadzajucim rieSeniam je to, Ze moznosti nie si obmedzené tvorcom systému. Je
mozné si vyrabat vlastné prvky, ¢o by v pripade budovania vlastného SCADA systému bolo
velmi Ziadané. V zadiatku je tvorba rozhrania narocnejsSia, avSak po vypracovani vlastnej

kniZnice by bolo mozné tvorit grafické prostredie velmi efektivne.
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Power BI

Softvér od spolo¢nosti Microsoft, ktory je ureny na obchodnd analyzu. Informacie su
zobrazené formou nastenky (obr. 11), ktoru je mozné nastavovat/zobrazovat bez nutnosti
programovania. Zobrazené Udaje v grafoch alebo tabulkach su interaktivne — napriklad je
mozné jednoducho vyberat, ktoré Udaje chceme zobrazit v grafe alebo je mozné skalovat
grafy — napriklad postupne vybrat mesiac, tyzden, den, hodinu, v ktorej ma zaujimaju hodnoty,
ktoré chcem zobrazit. Z nazbieranych dat je takisto mozné zobrazit r6zne nastenky, napriklad
jednu tabulku pre kancelariu technolégie, dalSiu pre finanéné oddelenie a inU pre manazéra.
Velmi uZito¢nou funkciou su reporty. Je mozné nastavit si presny cas, v ktory je snimka
nastenky poslana na e-mail uzivatela, popripade prednastavit si prahové hodnoty meranych
udajov tak, aby pri ich prekroéeni bolo zaslané upozornenie. Dal$ou moZnostou pre zobrazenie
dat je vyuZitie jazyka Q&A, pomocou ktorého je mozné vyhladavat podobne ako pomocou

jazyka SQL v databazach. [14]

Power Bl disponuje viacerymi moznostami importu dat — napriklad databazy, excel, web, xml,
json, ale aj napriklad python skript a mnoho dalSich. Cena zakladného softvéru je 10 dolarov

pre 1 uzivatela.

obr. 11: Power Bl [15]
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LabVIEW Next Generation

LabView je programovacie prostredie, v ktorom je kdd vytvarany formou blokového diagramu.

Ill

Vystupy a vstupy do programu je mozné zadavat v ¢asti nazvanej ,front panel”, do ktorého je

mozné pridavat indikatory réznych premennych, listové zoznamy a mnoho dalsieho.

Pre zjednoduSenie tvorby vizualizacie a jej umiestenie na web vytvorili vyvojari Specidlny
webovy modul. Ide o modul, ktory dokaze pretransformovat vytvoreny ,front panel” do
webovej stranky, so zachovanim spravnej funkcionality celého kédu. To zarucuje perfektnu
interakciu medzi programovacim jazykom (vlastny jazyk v grafickej podobe) a Ziadanou
vizualizaciou. Vyhodou je tvorba stranky bez potreby znalosti ,front-end” jazykov ako napr.
Javascript a takisto mnozstvo ,,widgetov”, ktoré vizualizacii dodaju moderny vzhlad (obr. 12).
Transformacia stranky prebieha takto — front panel je prelozeny do HTML+CSS kddu a blokovy
diagram je vyjadreny pomocou Javascriptu. To dodava moznost dodato¢ného upravovania

stranky mimo LabVIEW, ako aj moznost pridavania funkcionalit tretich stran. [16]
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obr. 12: LabVIEW NXG [16]
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2.5 Zhrnutie kapitoly

Pre zhodnotenie je pouZitd metdda viackriteridlneho rozhodovania, kde kazdé kritérium bude
ohodnotené pre kazdy softvér v rozsahu 1-4 body (¢im viac bodov, tym vhodnejsi). MozZnost
s najvacsim suctom bodov je najvhodnejSia. Obdobnd forma hodnotenia bude pouzitd aj

v dalSej Casti prace. Podrobné porovnanie obsahuje tab. 1.

tab. 1: Rozhodovacia tabulka pre vyber variantu tvorby uZivatelského rozhrania

Kritéria Glade Designer Vue.js PowerBl LabVIEW
Integracia s jazykom
4 1 2 4

(zloZitost prenosu front-end a back-end)
Vlastné rieSenie

2 3 4 1 3
(volnost pri tvoreni GUI)
Kniznice

1 2 4 3 3
(komunita)
Zlozitost

3 2 1 4 3
(Cas straveny tvorbou)
Funkénost

1 3 4 2 4
(spInenie principu SCADA)
Cena

4 1 4 3 1
(ndklady na softvér)
Vzhlad

1 2 4 3 3
(vysledny graficky efekt)
Sucet 15 17 22 18 21

Na zaklade viackriteridlneho rozhodovania je zrejme, Ze najvhodnejsim kandidatom na tvorbu
GUI je variant Vue.js, ateda rozhranie bude vytvorené ako webova strdnka pomocou
kombindcie jazykov html a Javascript. Toto rieSenie je dosiahlo najvyssiu bodovu hodnotu (4)
v 5 kritériach, okrem zlozitosti a integracie s programovacim jazykom. Znamena to, Ze tvorba

(hlavne prvého) GUI bude casovo narocnejsia oproti konkurentom a bude nutné vyriesit
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problémy pre spravnu spolupracu s back-end, ktory musi byt rozdielny, pretoze spominané
jazyky nie su vhodné pre datovu analyzu, a teda dbjde k prepojeniu s inym programovacim

jazykom, ktory bude zodpovedny za ziskanie a spracovanie informacii.

Takéto rieSenie zabezpeci takmer neobmedzené moznosti pri predspracovani dat a zaroven
umozni aby grafické rozhranie malo moderny vzhlad ajeho funkénost bude zaistend na

réznych platformach/zariadeniach.
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3 Programovatelny logicky automat (PLC)

Programmable logic controller, v preklade programovatelny logicky automat, je zariadenie,

ktoré v podniku nahradilo funkciu desiatok relé spinacov.

,Programovatelné automaty (Programmable Logic Controlers PLC) se staly nejvyznamnéjsim
ridicim prostredkem pro rizeni technologickych procesu, vyrobnich linek a stroju jiz béhem prvni

poloviny 80. let.” [17 s. 18]

Hlavny dévodom je neustale sa zvysujuca poZiadavka na bezpecnost a zber informacii, a teda
rastici pocet snimacov, senzorov, kontroliek a tlacidiel, ktoré treba obsluhovat. Tieto
zaradenia bolo Coraz zloZitejSie udrzat v bezporuchovom stave. Navyse pri takomto rieseni
bolo ¢asto nutné, aby obsluha kontrolovala stav a vykondvala urcité akcie. U zlozitejsich
funkcnych celkov vznikali problémy, kedy nebolo mozné napevno nastavit danu reakciu, bolo
nutné sa rozhodovat, podla réznych indikatorov. S postupnym rozmachom automatizacie tuto
Ulohu v zlozitejSich aplikaciach prebral pocita¢ — PLC. Je to zariadenie, ktoré je schopné
prijimat vstupy (hodnoty zo senzorov, cidiel,..) vo forme napatia/prudu a na zaklade programu
(vytvara programator) su schopné nastavovat pozadované vystupy (reakcie — zapnut motor,
rozsvietit kontrolku). Tento cyklus sa v uréitom ¢asovom intervale (takte) cyklicky opakuje.

Priebeh jedného cyklu je vidiet na obr. 13. [18]

: Citanie ' Odbavenie i Mastavenie ngahhﬂanr;::l: !
| vstupov programu Povistupov 3 T T
i i ' }
Zas 1 takiu Bas ms]

obr. 13: Cyklus PLC

Takt PLC za¢ina naéitanim vstupov — Udaje senzorov. Daldim krokom je exekucia uZivatelského

programu. Nasledne prebieha nastavovanie hodnét vystupov (zapnutie motora, ..). Nakoniec
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programovatelny automat ,¢aka” na dalsi takt. Cely tento postup sa potom cyklicky opakuje.

V praxi nie je doba cyklu pevna, zavisi na zloZitosti programu. Trvanie taktu predlzuje napriklad

aj dizka odozvy analégovych vstupov. MoZné vyuZitie PLC:

- Zber dat

- Kontrola procesu

- Riadenie postupnych krokov obsluhy — v prepojeni s HMI

- Riadenie celého vyrobného procesu — bez obsluhy
Z pohladu SCADA systému je dolezité prave vyuZitie PLC na zber dat, pretoZe v kazdom cykle
je mozné dostat prave 1 hodnotu vsetkych vstupov a vystupov. Tieto hodnoty st uloZené vo
forme tagov — pojem vyuZivany pre pomenovanie tychto premennych. Kazdy vstup alebo
vystup je teda reprezentovany jednym tagom. Tieto hodnoty méZeme ukladat a vytvorit

databazu, ktord mozu sluzit pre uz spominanu vizualizaciu, pripadne kontrolu procesu.

CCCLECCLEEo

SEMENS | 0Go

obr. 14: Siemens PLC [19]

Programovatelny automat (fyzicky vzhlad na obr. 14) sa takisto stara o bezpecnost riadeného

zariadenia. Pre tento Ucel sa vyuzivaju napriklad:

- Odblokovacie podmienky (Spristupnenie vystupov az po splneni urcitej podmienky)
- Urcenie pripustného rozmedzia hodnot

- Pripojeny kontrolny hardvér (Bezpecnostny skener, dvojru¢né ovladanie)

- Dvojnasobné odbavenie programu a porovnanie vysledkov

- Kontrola toku materidlu (Snimac pritomnosti kusu)
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3.1 MozZnosti komunikacie s programovatelnym automatom

Nasledujuca podkapitola bude pojednavat o mozZnostiach komunikacie medzi PC a PLC.
Cielom je vybrat ¢o najvhodnejsiu, s ohladom na charakter. Vyber zohladriuje komunikaciu

prostrednictvom fyzickej vrstvy ethernetu.

3.1.1 Komunikacny protokol MQTT

Protokol postaveny nad TCP/IP. Je primarne urceny pre aplikacie loT (internet of thing), kde
mnoho zariadeni je zdruzenych pomocou centrdlneho systému, ktory zbierané data dalej
triedi a spristupnuje vzdialenym uzivatelom. Komunikacia neprebieha Stylom server — klient,
ale data su neustdle odosielané a vrati sa iba potvrdenie o ich doruceni, ide teda o princip

publish - subscribe. Tento typ komunikdcie neumoznuje dispecerské riadenie procesu. [20]

3.1.2 Komunikac¢ny protokol OPC UA

Komunikaény protokol, ktory je vhodny nielen na ziskavanie dat, ale aj na komunikaciu medzi
zariadeniami, ako napr. HMI a PLC a teda je vhodny pre pouZitie SCADA. Pre jeho pouZitie je
nutné, aby zariadenia disponovali prostriedkom na tvorbu opc ua serveru. Velka ¢ast zariadeni
ma tento prostriedok uZ v zakladnej vybave, pripadne ich je mozné vybavit pomocou takéhoto
modulu. Tento Standard je na rozdiel od jeho predchodcu (opc) univerzdlny, a teda umoznuje
prenos procesnych, historickych a alarmovych dat pomocou jedného protokolu. Adresny
priestor je vytvoreny pomocou uzlov, na ktoré sa je mozné pripojit pomocou programovacieho
jazyka, napriklad s vyuzitim opc-ua kniznic. Tato komunikacia bola navrhnuta s ohladom na

bezpecénost — umozniuje Sifrovany prenos do MES/ERP systému. [21]

,Cielom UA je zabezpecit rozhranie medzi serverom (doddvatel informdcii) a klientom
(prijemca). Pre vymenu ddt medzi serverom a klientom vyuZivaju transportné mechanizmy.
Tento zdkladny koncept umozniuje klientovi pristupovat k najtrividlnejsim ddtam bez nutnosti
chdpania celého informacného modelu tvoreného komplexnym systémom.” [22 s. 10,

prelozené z anglického jazyka]
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3.1.3 EtherCAT

Master-slave komunikacny protokol, ktory funguje pomocou siete ethernet. Je schopny
pracovat v real-time vdaka cyklom na Urovni milisekind. Tato forma komunikacie je vhodna
skor ako doplnok ku komunikacii OPC-UA, kde EtherCAT je vyuZzitefny v horizontalnej integracii
medzi riadiacimi systémami strojov a komunikdcia OPC-UA je vhodnejSia na vertikdlnu

integraciu — medzi real-time a vysSou organizacnou vrstvou (ERP). [23]

3.1.4 PROFINET

Komunikacény protokol fungujuci na principe klient-server. Jeho realizacia prebieha pomocou
priemyselného ethernetu. Je vhodny na real-time zber dat, avSak priame ovplyviiovanie
procesu cez profinet nie je mozné. Jeho vyhodou je kratky ¢as cyklu —az 1 milisekunda. To ho

preduréuje na pouzitie v ¢asovo narocnych aplikacidch, napriklad pri riadeni pohonov. [24]

3.2 Zhrnutie kapitoly

U&elom tejto kapitoly bolo néjst najvhodnejsi komunikaény protokol pre aplikaciu s vyuZitim
v systéme SCADA. Najvhodnejsim variantom sa zda byt vyuZitie OPC-UA servera, ktorym
disponuje vacsina modernych zariadeni v podniku ajeho funkcénost je plne vyhovujlca
potrebdm zamyslaného SCADA systému. Velkou vyhodou je jednoduché prepojenie pomocou

programovacich jazykov a teda méze byt plne vyuZity ich potencidl na spracovanie dat.
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4 Programovacie jazyky

Existuje nepreberné mnoistvo programovacich jazykov, avsak kazidy ma svoje Specifikacie
a kazdy sa hodi na nieco iné. V zdsade rozdelujeme jazyky na 2 skupiny:
- Back-end — vhodné na datovu analyzu, matematické operacie, ¢itanie dat z opc-ua

servera, ukladanie do databdzy (vidi programator)
- Front-end — vhodné na zobrazovanie (vidi koncovy uZivatel)

4.1 Front-end jazyky

Budu pouZité na tvorbu vizudlnej stranky. Ulohou jazykov zmienenych v tejto kapitole je

zobrazit pozadované informacie koncovému uzivatelovi, v peknej, grafickej podobe.

4.1.1 Hypertextovy znackovy jazyk (Html)

HTML je programovaci jazyk, ureny primarne pre tvorbu webovych stranok, ktoré su
prepojené pomocou hypertextovych odkazov. Teda je vhodny pre tvorbu vizualizacie, ktora by
nebola zavisld na zariadeni, bola by umiestnend na webovej stranke, ktord by som po
prislusnej autorizacii dokazal prezriet ktokolvek a odkialkolvek. Pre splnenie tejto poZiadavky
by bolo vhodné, aby bol kéd stranky pisany v Specifikacii jazyka nazvanej HTML 5, ktora

umozniuje multi-platformovud podporu. [25]

4.1.2 Kaskadové styly (CSS)

Jazyk, ktory je vhodny pre Upravu vzhladu stranky. Pomocou tohto jazyka nie je mozné vytvorit
webovU stranku, pouziva sa v kombindcii napriklad s html. Siborom s priponou .css je mozné
napriklad menit velkost, farbu pisma alebo nastavovat okraje a mnoho dalsieho. VyuzZiva sa
hlavne pri tvorbe webu s viacerymi strankami, pricom chceme zachovat jednotny vzhlad, na

¢o mozeme vyuzit jeden spolocny css subor.
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4.1.3 Javascript

Moderny programovaci jazyk, ktory je primarne uréeny pre tvorbu stranok - vyzera dobre.
Vdaka systému Node.js je moZné pouZit aj na back-end. Vdaka masivnemu vyuZivaniu pontka
mnoho knihovni, ktoré umoznuju pouzivat interaktivne animacie, zaujimavé grafy, diagramy

to zaru€uje moderny vzhlad stranok.

4.2 Back-end jazyky

Pocitac nedokaze logicky uvazovat. Logiku, a teda zéklad kazdého programu, musi vytvorit
Clovek — programator. Avsak programdtor nerozumie jazyku pocitaca a naopak pocitac
nerozumie [udskému jazyku. Preto vznikaju nové jazyky, ktoré si na pomedzi a teda rozumie
im ¢lovek a po preloZeni aj poditaé. Ulohou programu napisaného v tomto jazyku bude ¢itat
data z opc-ua servera zariadenia PLC, ich spracovanie a uloZenie do databdazy. Nasledne musia

byt data poskytnuté pre vizualizaciu. Ale ktory jazyk vybrat?
Délezitou vlastnostou jazyka je jeho forma:

- Interpretovany

- Kompilovany

- T
Interpretovany jazyk je pisany vo forme, ktorej pocita¢ nerozumie. Na preklad kédu do jazyka,
ktorému rozumie pocita¢ sa pouziva program — interprét. Vyhodou tohoto riesenia je lahsie
upravovanie programu, hladanie chyb a dobra prenositelnost na inu platformu (avsak na tejto
platformu musi existovat interprét pre prislusny jazyk). Nevyhodou je pomalost prameniaca
z potrebného prekladu, kedy je pre spustenie programu nutné, aby pocita¢ mal k dispozicii

zdrojovy kod a aj potrebny interprét. [26]

Kompilovany jazyk znamena, Ze kod napisany v tomto jazyku sa musi najprv prelozit pomocou
kompilatoru (kéd preloZzi a optimalizuje) a aZz potom je zdrojovy kéd poskytnuty pocitacu,
ktory ho mdze okamzite spustit, bude mu rozumiet. Nepotrebuje teda Ziadny dodatocny
program. Nevyhodou je horsia prenositelnost programu medzi platformami, popripade dlhsi

¢as kompilacie. [26]
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Jit jazyk je ,mixom“ kompilovaného a interpretovaného jazyka, kedy su napisane programy
skompilované tesne pred ich spustenim (optimalizacia je mensia oproti kompilovanému

jazyku). [26]

V sucasnosti je ale mozné mnoho jazykov kompilovat aj interpretovat, to znamena Ze ide skér

o konkrétnu formu pouZitia nez o vlastnost jazyka.

Dal$im atribitom programovacieho jazyka je jeho urover — podobnost s jazykom pocéitaca.
Cim ni%sia droven, tym je podobnej$i tomu strojovému. Takyto kéd je horsie pochopitelny
[udskou myslou, jeho Ucelom je ¢o najvysSia rychlost a stabilita. Takyto jazyk sa pouZiva
zasadne skompilovany, aby nedochadzalo k spomalovaniu. VyuZiva sa napriklad na ovladace
(drivery) alebo programy, ktoré Uzko spolupracuju s hardvérom. Na druhd stranu jazyky

s vySSou Urovnou su [ahsSie na ucenie a takisto tvorba samotného programu je rychlejsia [26]

ESte doleZitejsi atribut neZ level jazyka je moZnost prace s premennymi: [26]

Silny/slaby — mozZnost jednoduchej konverzie medzi r6znymi typmi premennych,
napriklad ,integer” na ,,string” a podobne

- Zjavny/odvodeny — poukazuje na to, Ci je striktne potrebna deklaracia typu
premennej pred pouzitim alebo &i je typ premennej odvodeny z kontextu

- Staticky/dynamicky — u statického prebieha kontrola typu premennych iba raz - pred
spustenim programu, u dynamického ide o run-time kontrolu

- Bezpetny/nebezpeény — bezpecnost jazyka spociva v nemoznosti pouzitia
operacii/konverzii na premennych, u ktorych by mohlo dojst
k chybe/nedefinovanému spravaniu, u nebezpeéného jazyka sa o to musi postarat
programator
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4.2.1 Jazyk C, C++ & C#

»,CéCko” je jeden zo zakladnych programovacich jazykov, v minulosti spaty predovsetkym
s operacnym systémom UNIX. Dnes beZi na roznych platformach a mnoho interpreterov pre
iné jazyky, je napisanych prave pomocou tohto programovacieho jazyka. Radi sa medzi
nizkourovnové jazyky. RozSirenie o objektovo-orientované programovanie prislo v podobe
C++. Dal3im variantom, ktora vznikla je C#. Ide o vysokouroviiovy jazyk, ktory je jednoduchsi

na ucenie a praca s nim moze byt prijemnejsia.

Vsetky tieto jazyky maju Sirokd komunitu a nespocetné mnoiZstvo kniznic. Pre vSetky
zmieniované jazyky je dostupna opcua kniznica, ktord je vhodna pre pripojenie na opc-ua

server skimaného PLC, ¢o mbze usetrit mnozZstvo prace. [27]

4.2.2 Python

Python je moderny vysokourovnovy jazyk, ktory sa stal oblibenym hlavne pre jeho
jednoduchost. Hlavnou vyhodou tohto jazyka je jeho Citatelnost a zrozumitelnost. Naucenie
sa zakladov tohto jazyka trvd naozaj kratku dobu. Na druhej strane je nutny interpret nakolko
ide o interpretovany jazyk — najpouZivanejSie su Microsoft Visual Studio alebo PyCharm.
V porovnani s ostatnymi jazykmi je syntax znacne jednoduchSia — rovnaky kdéd je omnoho
kratsi. Napriek tomu je Python velmi mocny nastroj, hlavne v oblasti datovej analyzy. Dalej je
hojne vyuzivany na webovy (na strane servera) a softvérovy vyvoj. Ma Sirokd komunitu
uzivatefov a obrovské mnozstvo knihovni (medzi nimi aj knihovne na prdcu s opc-ua

serverom). Jedna sa o momentalne najpouzivanejsi programovaci jazyk vobec. [28]
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4.2.3 Java

Java je vysoko Uroviiovy jazyk, avsak zlozZitejsi nez Python. Hlavné vyuzitie si mobilné aplikacie
a serverovy back-end. Tento jazyk je interpretovany, takisto ako Python. Jeho vykonavanie je
teda pomalsie a nie je vhodné na vypocetne narocné aplikacie a hry. Vyhodou tohoto jazyka
je mohutnd komunita a mnoho kniZnic (aj pre opc-ua), nakolko sa jednd o jeden

z najpouZzivanejsich jazykov. [29]

4.2.4 Hypertextovy preprocesor (PHP)

Programovaci jazyk PHP je vhodny na tvorbu webovych aplikacii. Ma schopnost generovat
html stranku na strane serveru (na rozdiel od JavaScriptu, kde toto prebieha u klienta).
Pomocou tohto jazyka je pocitat matematiku, ale aj vytvarat grafy a mnoho dalSieho.
Nevyhodou je, Ze pripojenie sa na opc-ua server je oproti ostatnym zmienenym jazykom

zlozitejsie.

Na obr. 15 s zobrazené najrozsirenejsie jazyky pouzivané v suicasnosti. Z grafu je vidiet, Ze asi
tretina pouzivatelov sa sustredi na Python, dalej asi patina preferuje Javu a desatina jazyk C++.

Ostatné jazyky su v nizZSom zastupeni.

TCL
‘ __.07% R
VB NET 17 Clojure
04% 2%

Lua

Javascript
6.5% »

¢ Haskell
1.5%

obr. 15: Programovacie jazyky [30]
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4.2.5 Zhrnutie kapitoly

tab. 2: Rozhodovacia tabulka pre vyber variantu programovacieho jazyka

Kritéria C++ Python Java PHP
Jednoduchost 1 4 2 3
Vhodnost pouZitia 3 4 3 2
Opc-ua kniZnica 4 4 4 1
Komunita 2 4 3 1
Rychlost 4 1 3 2
Sucet 14 17 15 9

Z porovnavacej tabulky (tab. 2) je najlepSou volbou programovaci jazyk Python, hlavne kvoli
jeho jednoduchosti a Citatelnosti, rozsiahlej komunite a vhodnosti pre dané pouzitie — datovu
analyzu . Bohuzial ndroky tohto jazyku na procesor su horsie oproti konkurentom, avsak

vzhladom k charakteru pouZitia to nebude prekazika.
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4.3 OPCserver & Python

Zakladom pre zber dat tvori prepojenie PLC a Pythonu. Toto prepojenie bude vytvorené
pomocou opc-ua serveru, ktory je v Standardnej vybave PLC a je nutné ho iba softvérovo
aktivovat alebo je mozné dokupit modul, ktory tdto tvorbu opc servera umozruje. Vytvorenie
vlastného kddu pre takuto komunikaciu, by mohlo byt ¢asovo narocné. Vhodnym riesenim je
preto vyuZitie open-source Free OPC-UA Library, ktord bola vytvorena uzivatemi github-u

(https://github.com/FreeOpcUa). Najpouzivanejsim repozitarom z tejto kniznice je python-

opcua, ktorého obsahom je modul s ndzvom opcua, ktord je mozné importovat do python.
Tato kniZznica umoznuje pomocou sucasti Client vytvorenie komunikacie so serverom a
pomocou jediného prikazu, je mozné napriklad ¢itat hodnoty uzlov (nodes), ktoré sa vytvorené

na serveri, vytvarat nové uzly, mazat ich a mnoho dalsieho.

OPC- UA C,,
SERVER Y

PLC

python

obr. 16: Schéma komunikdcie
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5 Databaza

Databdza je oznacenie systému na uchovadvanie dat, v Struktirovanom, organizovanom
formate. Takéto Struktury su vytvdrané za réznymi Ucelmi, ¢i uz ide o ukladanie udajov
o zamestnancoch, skladovych zasobach alebo vyrobenych kusoch. V suvislosti so SCADA
systémom je zber dat vykondvany za ucelom dlhodobych analyz, sledovania vyvoja alebo

napriklad hladania pric¢iny zméatoénej vyroby. [31]

Najjednoduchsimi typmi databdzy je hierarchicky a sietovy model. Zjednodusene ide
o rozvetvenu stromovud Strukturu, kde kazidy zaznam je uzlom v tejto Struktdre. V pripade
sietového model su zaznamy doplnené o set atribatov (doplnkovych informacii) — pre

nazornost napriklad zdéznam STUDENT, by mohol mat atribdty TITUL a STUDIJNY ODBOR.

O niec¢o modernejsim a zloZitejsim typom su databazy relacné. Je mozné ich chapat ako stbor
logicky prepojenych tabuliek, na zaklade urcitych vztahov, ktoré je mozné s vyhodou vyuZivat.
Kazda tabulka sa nazyva entita a obsahuje urcité atributy (stipce), ktoré st presne definované
datovym typom informacie, napriklad Cislo alebo textovy retazec. Riadok v tabulke tvori

samostatny zaznam. [32]

8 _ b Zamestnanci
Cbjednavky 700
¥ _ Jméno
Popis Frijmeni
Datum
(] ey Zakaznik
Zakaznici .
. I Zamestnanec
¥ D
Jmeéno
Prijmeni
Rodné Gislo
Adresa

obr. 17: Relacnd databdza [32]
NajmodernejSim pristupom sU objektovo orientované databdzy. Informacie v takejto
databdze si namiesto tabuliek reprezentované pomocou objektov, ¢o je vyuzitené hlavne vo

svete programovania.
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5.1 Jazyk SQL

NajcastejSim spdsobom na pracu s databazou je SQL. Tento jazyk obsahuje niekolko
zékladnych prikazov, pomocou ktorych je mozné vyhladat poZzadované data, vytvarat a mazat

zaznamy alebo aj vytvarat nové tabulky.

,SQL je dotazovaci jazyk, takZe pres propojenou aplikaci se serveru odevzdd dotaz
a databdzovy server na néj odpovi, obvykle tim, Ze vygeneruje nejakou mnoZinu vystupnich
udajd. Tento princip komunikace s databdzovym serverem je velmi jednoduchy a efektivni.
Samoziejmé ale jen z hlediska uZivatele. Jazyk SQL totiZz pfipomind klasicky prirozeny jazyk

(samozrejmé anglicky), mad vsak presné definovand syntaktickd a lexikdini pravidla.” [33]
Najbeznejsie prikazy: [34]

SELECT

o prikaz pre filtraciu riadkov na zéklade urcitého parametru

- WHERE

o sluzi pre zadanie parametru pre filtraciu

- ORDER BY

o pomocou tohto prikazu je mozné zoradit zaznamy podla zvoleného atributu

- JOIN
o sluZi na spdjanie tabuliek

- INSERT

o vlozenie nového zaznamu

- DELETE

o zmazanie zaznamu z tabulky

CRERTE TRBLE tabulka |

zloupec HUMBER (2]
1:
INSERT IHTO tabulka ([(sloupec) VALUES (1):
INSERT INTO tabulka ([(=loupec) VALUES (2):
INSERT INTO tabulka (sloupec) VALUES (3):

obr. 18: Prikaz SQL [35]
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5.2 Databaza & Python

Existuje mnoho moZnosti ako pracovat s databazou v Python. Najjednoduchsim riesenim je
vyuZitie vstavanej kniZznice s nazvom sqlite3, pomocou ktorej je mozné vytvorit a spravovat
databazu, ktora bude uloZend vo forme jednoduchého binarneho suboru. Potom je mozné do
tejto tabulky vkladat data, vyhladavat pomocou syntaxe znamej z SQL. Nevyhodu je, Ze pre

pracu stakto vytvorenou databdzou musi mat kazdy uZivatel pristup k tomuto suboru,

nainstalovany python a schopnost prace s nim. [36]

V praxi je bezné, Ze na spravovanie databdz sa vyuzZivaju Specidlne programy, napr. MySQL
alebo SQL Server Management Studio. Aj pre pracu s touto formou databaze existuje kniznica,
jej nazov je pyodbc, ktora vsak nie je sucastou ,povinnej vybavy” a teda je nutné ju dodatocne
inStalovat. Vyhodou toho riesenia je, Ze databaza je vytvorena v databazovom programe, co
znamena, Ze jej tvorba je prijemnejSia, zrozumitelnejSia ako tvorba pomocou prikazov
v pripade uz spominaného sqlite3. Takto pred vytvorenu databdazu (tabulku) je potom mozné
plnit pomocou hodn6ét, ktoré bude python ziskavat z OPC-UA servera PLC. Jednoducho Python
vsetky ziskané hodnoty uloZi do databazy, kde bude mozné si tieto data prezerat, filtrovat
a dalej vyuZivat. Takisto je samozrejme mozny opacny smer spojenia — Citat data z databazy
pomocou python-u. Takto ziskané data je mozné jednoducho vypisat pomocou prikazu print,
avsak v nie velmi Uhladnej podobe. Je vSsak mozné podobu zobrazenia vylepsit — na to sluzi

Data Frame Pandas. Je ale nutné ho instalovat a importovat podobne ako pyodbc. [37]

4/ DESKTOP-LMSTPTVAWINCC.PLC - dbo.Table_1* - Microsoft SQL Server Management Studio Quick Launch (Ctrl+Q) Pl 8 x
File Edit View Project TableDesigner Tools Window Help
-0 8- -2 F| BANevauey BFE SR D

Execute

i)
b

#
h )
(]
i}

i e FEEDERE:

Column Name Data Type Allow Nulls

=

[m]

£ [ DESKTOP-LMSTPTVUWINCC (5L Se A

& 1 System Databases

= @ PLe
Database Diagrams
Tables

System Tables
FileTables

5 B dboPLC_moje Column Properties

Columns

EsL

v (General) "~
(Name) tag_1
Allow Nulls. Ves

obr. 19: SQL Server Management Studio
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5.3 Zhrnutie kapitoly

NajvhodnejSim spdsobom pre tvorbu databdzy je forma SQL. S touto databazou je mozné
pracovat pomocou programovacieho jazyka python (kniznica pyodbc), ¢o je nevyhnutné pre
spravnu funkcénost systému SCADA. Navyse v prostredi SQL su schopné pracovat aj osoby,

ktorym by takato databdza mala sluzit (technoldg, financie) pomocou jazyka SQL.
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6 Generator dat

Pre vyvoj SCADA systému je dblezité aj jeho testovanie, ktoré je z viacerych dovodov
nevhodné aplikovat priamo na realnom stroji. Omnoho vyhodnejsim variantom je vytvorenie
simuldcie stroja, ktory moze byt podobny, alebo v najlepsom pripade rovnaky ako stroj,
ktorého stav budeme pomocou takéhoto systému monitorovat. Ztoho dovodu bolo
vytvorené , digitalne dvojcéa” lakovacej linky, ktord sa nachadza v redlnom podniku a pre ktoru

by tento systém mohol byt v budicnosti nasadeny.
PoZadovana simulacia sa sklada zo 4 zakladnych prvkov:

- Zjednoduseny 3D model vyrobného systému

- Vizualne rozpohybovanie linky

- Simulacia pozadovanych hodnét (na zaklade skuto¢ného systému)
- Virtualneho OPC serveru

6.1 Model vyrobného systému

Pre vytvorenie zjednoduseného modelu systému bol pouZity program Siemens NX 12.0.

Lakovacia linka je vytvorena z niekolkych zakladnych komponentov:

- Boxy — procesné prvky (tryskacie zariadenie, vypalovacia pec, lakovacia bunka)
- Dopravniky —technologické prvky (draha lakovacieho voziku)

- Vytahy —technologické prvky (doprava zavesu medzi 1. a 2. poschodim)

- Lakovaci zaves (reprezentuje diel, ktory sa pohybuje po lakovacej linke)

3D model kopiruje usporiadanie prvkov tak, ako je to aj na redlnom vyrobnom systéme. Pre
zjednodusenie boli zakrivené drahy nahradené drahami rovnymi, ¢o ale nema Ziadny vplyv na
vygenerované déata. Dal$im zjednodusenim je, Ze na lakovacej linke sa nachadza iba jeden
vozik namiesto desiatok — dbsledkom je prehladnejSia simulacia a jednoduchsie overenie

funkcnosti, pripade kontrola, Ze vygenerované data su spravne.
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Pre vytvorenie modelu bola nutna obhliadka a taktiez boli pouzité firemné materiadly podniku,
kde su pomocou tejto linky lakované zvarence, ktoré su nasledne kompletované na dalSich

montaznych linkach.

Na obr. 20 je zobrazena cela lakovacia linka, ktord sa sklada z 2 poschodi. Dopravu medzi
tymito poschodiami zabezpecuju 2 vytahy, ktoré umoznuji pohyb vo vertikilnom smere

a maju schopnost ,postrcit” zaves na nasledujuci dopravnik.

obr. 20: Lakovacia linka — celd
Na obr. 21 je zobrazené spodné poschodie lakovacej linky. Na pravej strane je vstup materialu
(operatori navesuju diely na prechadzajuci vozik). Na lavej strane je vytah, ktorym diel putuje
na vrchné poschodie. Chladiaca zéna je v realite opatrena ventilatormi, pre potreby
generatoru zanedbané. Medzi jednotlivymi procesnymi prvkami si dopravniky, ktoré zaistuju

pohyb zavesu s dielom v horizontdlnom smere. Rychlost tychto dopravnikov je mozné menit.

Chladiaca Pec 1 Tryskac

Lakovacia -
kabina 2 Lakovacia Vstup

kabina 1 na linku

obr. 21: Lakovacia linka - spodné poschodie
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Dalsi obr. 22 zobrazuje vrchné poschodie linky a taktie? koncovu &ast spodného poschodia.
Obdobne ako v pripade vstupu na linku je aj vystup materidlu z linky realizovany operatormi,

ktori nalakované diely zvesuju zo zavesu, ktory putuje po dopravniku.

Vytah 2 N
——— Chladiaca
zona 2
Vystup o
Z linky vyian ]

obr. 22: Lakovacia linka - vrchné poschodie

6.2 Simulacia — Virtualne PLC

Daldim krokom bolo spojazdnenie simuldcie, ktord vo svojej podstate reprezentuje beh
programu na PLC. Pri volbe simulaéného programu boli zohladfiované viaceré parametre, ako
napriklad moznost vytvarania monitorovanych premennych — tagov (vizualna simuldcia nie je
dostacujuca) alebo moznost prace s protokolom opc-ua. Ako najvhodnejsi nastroj pre tento
ucel bol vybrany program NI LabVIEW 2019 SP1. Tato verzia programu ma implementované
kniZnice pre pracu s opc-ua protokolom, ¢o znamena, Ze spliiuje najzasadnejsiu poziadavku na
simulaény softvér pouzity pre testovanie systému. Znamenad to, Ze data, ktoré budu
nasimulované v prostredi LabVIEW je mozZné propagovat na virtualny opc server, odkial je
mozné tieto data ziskat, napriklad pomocou programu UaExpert, ale aj pomocou

programovacieho jazyka Python s vyuzitim vhodnej kniznice.

-43 -



FAKULTA DIPLOMOVA PRACA
EVUT V PRAZE Ustav vyrobnych strojov a zariadeni

6.2.1 ldentifikacia hodnot

Prvym krokom bola identifikdcia hodn6t, ktoré su pristupné na PLC readlneho vyrobného
systému. Tato informdcia bola ziskand z firemnych materidlov spolo¢nosti. Zo vSetkych udajov
bolo potrebné definovat tie, ktoré maju vplyv na kvalitu, rychlost, funkénost vyroby a teda ich
stav je potrebné monitorovat. Format Udajov je zobrazeny na obr. 23, avSak nazvy boli
z bezpecnostnych dévodov zmenené. S reSpektovanim datovych formatov, nazvov a rozsahov
hodnot bola vytvorend simulacia, ktorej Ucelom je generovat data, ktoré maju nejaky fyzikalny
zmysel. U¢elom je vytvorit logicky sa meniaci sibor dat, na ktorom je moZné testovat

komunikaciu a zobrazovat stav takejto simulacie.

PaintShop

OPC UA Interface specification

ID OPCtag name Tag name Datatype Description
1[ns=2;5=opc.K1 K1 Bool Drive status hit - moving
2[ns=2;5=0pc.K2 K2 Int16 Drive actual load - percentage - value * 0,1
3[ns=2;5=0pc.K3 K3 Intl6 Drive actual speed in m/min - value * 0,001
4|ns=2;5=0pc.K4 K4 Bool Drive status hit - moving
5[ns=2;5=0pc.K5 K5 Int16 Drive actual load - percentage - value * 0,1

obr. 23: Dostupné hodnoty PLC [zdroj: firemné materidly]

6.2.2 Rozpohybovanie linky

Pre pracu s 3D modelmi v prostredi LabVIEW je vhodné pouzit format STL. Takto formatované
geometrie je potom mozno pomocou vstavanych funkcii jednoducho naditat a zobrazit.

Vzhlad takéhoto modelu je na obr. 24.

—— - . lami e |

intil

obr. 24: 3D model v prostredi LabVIEW
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Dojem pohybujucej sa linky je vytvoreny pomocou zmeny suradnic polohy jednotlivych
komponentov v ¢ase. VSetky prvky maju na zaliatku definované polohu, ktord menia
vzhladom na ubehnuty ¢as, pricom su zohladnené aj prvky na ovlddacom panely simulacie
(zapnutie/vypnutie dopravniku, rychlost dopravniku...). V prostredi LabVIEW je kdd pisany
primarne pomocou blokovych schém, podobne ako je tomu v programe Matlab Simulink.
Priklad takejto schémy, ktord sluzi pre umiestenie prvku do priestoru v definovanom
suradnicovom systéme je vidiet na obr. 25. Kazdy takyto program obsahuje aj druhu cast, tzv.
front panel, ktory obsahuje ovladacie a zobrazovacie prvky tak, aby bolo mozné sledovat chod
programu, hodnoty premennych, grafické vystupy, ale aj priamo zasahovat do chodu

programu pomocou réznych prepinacov a tlacidiel.

Rl
D:\Skola\Magisterske = T+ SceneObject 5

studium’\DP\Labview', Set Drawable

% pocatek.stl A= Drawable Y

& ¥ SceneObject §
Set Drawable
" Drawable

D:\Skola\Magisterské
stidium\DP\Labview’,
wytah_zmenseny_1000x
st

o [155 (>

7 SceneObject B
Set Drawable
r Drawable

D:\Skola\
Magisterské
tidium\DPY

a, Labview!
Zaves_Tmenseny_
1000 stl

- translace (pohyb v prostoru)
Y —— v —_—

obr. 25: LabVIEW — ¢ast programu pre pohyb vybraného prvku
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Na predchdadzajucom diagrame je vidiet tvorbu zakladného sdradného systému v priestore
[0,0,0], do ktorého su nasledne pridavané dalsie prvky vo forme STL suborov, ktoré su najprv
spravne natoCené a ndasledne posunuté v suradnicovom systéme. Nepohyblivé prvky maju
hodnoty posunuti vo vsetkych osiach dané konstantou. U pohyblivych casti (lakovaci zaves,
vytahy) sa hodnoty v niektorych osiach m6Zzu menit, v zavislosti na smere poZadovaného
pohybu. Pohyb lakovacieho zavesu je zavisly na stave dopravniku, na ktorom sa tento lakovaci
zaves nachadza — ak je dany dopravnik zapnuty, diel sa pohybuje rychlostou, ktord je
nastavena na ovladacom panely v hlavnhom simulaé¢nom okne. 3D model kazdého komponentu
pouZitého v simulacii musi byt takymto spésobom zavedeny do programu, pricom na front

panely simulacie je potom mozné sledovat graficky vystup — vizualna simuldcia procesu.

6.3 Simulacia poZzadovanych hodnot

Zo vsetkych hodn6ét, ktoré je mozné z PLC vycitat, bolo nutné vybrat tie, ktoré s pre nas

z pohladu monitorovania zaujimavé. Boli vybrané:

- Rychlosti dopravnikov

- Zapnutie/vypnutie dopravnikov

- Zatazenie dopravnikov

- Teploty v peciach

- Zapnutie/vypnutie procesnych prvkov (tryskac, pece, lakovacie bunky)

- Alarmy
Vsetky tieto hodnoty bolo nutné simulovat v LabVIEW tak, aby sme boli schopni ovplyvnit ich
hodnoty, pripadne, aby sa logicky menili, v zavislosti na stave linky. K tomu slizi ovladaci panel
(obr. 26), ktory vo svoje podstate simuluje HMI panel, ktory sa na lakovacej linke nachadza.
Délezitym parametrom, ktory musi splfiovat stroj, ktory chceme riadit ,dispecersky” je, ze
ovladaci panel takéhoto stroja musi byt elektronicky (nesmu tam byt fyzické tlacidla,
prepinace, potenciometre). Po zmene hodnoty niektorej premennej, pomocou scady je nutné
vytvorit spatnu vazbu tak, aby sa zmena prejavila aj na uzivatelskej obrazovke stroja.
Simulovany systém samozrejme tuto podmienku splfiuje, avSak u strojov, ktoré maju fyzické

tlacidla je mozZno tieto tagy iba monitorovat, avsak ich riadenie nie je mozné aplikovat.
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OVLADANI ALARMU (nastaveno na béiny provez) D1Move
Dirychlost -
Blaster A
o 5000 .
blasterAlarm blasterfAuto blasterBridged
D2Move
Paintng booth 1/2 Dérychlost .
- : - | i 2000 .
cabinel Online cabinedOnline W
D3Move
Cooling Zone 1 D3rychlost "
L J"II
coolingfonelPowerOn coolingZonelAuto coolingZone1Fault o 2000 .
D4Move
Ddrychlost -
Cooling Zone 2 F
2 o 7000 >
coolingZone2PowerOn coolingZone2Auto  coglingZone2Fault
C-;:;. Q -) D5Maove
DSrychlost S
Ovenl A
Yep o7 1000 »
oven1PowerOff ovenlAuto ovenlFault
@ O C -) P2Move
P2rychlost -
’\ll
Oven2 N 3000 .
ovenZPowerOff ovenZAuto ovenFault?
P3Move
= @ »
(:_—) P3rychlost S
o/ 5000 .

obr. 26: LabVIEW - ¢ast ovlddacieho panelu

6.4 Virtualny OPC Server

Jednym z cielov préce je sfunkénenie komunikacie s vyuzitim opc-ua protokolu. Aby toto bolo
mozné otestovat, bola vytvorena simulacia opc servera. Novsie verzie LabVIEW obsahuju
funkcné bloky, ktoré umoznuju komunikovat s vyuzitim tohto protokolu. V prvom kroku bolo
potrebné tento server zinicializovat a nastavit jeho parametre, ako napriklad zabezpecenie
alebo adresu. Daldim krokom je tvorba prie¢inku, do ktorého budeme nésledne ukladat
nacitané premenné. Dalej nasleduje tvorba adresného priestoru pre jednotlivé premenné.
Kazda premennad, ktord chceme do tohto adresného priestoru pridat musi mat definovany
nazov, datovy typ anasledne aj pristupové prave (zapis/Citanie). Nasledne je takto
predpripraveny server spusteny, pricom jeho ulohou je vslucke ziskavat hodnoty

definovanych premennych zo simuldcie a ukladat ich na vytvoreny server.
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Pre prvotné overenie spravnej tvorby serveru bol pouZity program UaExpert, verzia 1.5.1
(obr. 27). Tento softvér funguje ako opc klient, to znamend, Ze jeho Ulohou je vyslat

poziadavku serveru (napriklad na zobrazenie Ziadanej hodnoty premennej), pricom server tuto

poziadavku splni.

. Unified Automation UaBxpert - The OPC Unified Architecture Client - NewProject™ — O et
File View Server Document Settings Help
DePDBR =0 XKWE& B ED

Address Space & X Data Access View © |Attributes 8 X
“% |Na Highlight h # Server Ok ® [+]

@ 007 2 Attribute Value &

@ o8 v Nodeld ns=2;s=Paintshep.D1Move

@ o9 Mamespacelndex 2

@ 00 IdentifierType String

& m Identifier Paintshop.D1Move

& 012 MNodeClass Variable

& 013 BrowseMName 0, "DMMove"

& 014 DisplayMame ""DIMove”

@ 015 Description

@ 016 WriteMask 0

@ 2 UserWriteMask 0

@ 77 RolePermissions BadAttributeldinvalid (0x80

@ 22 '.'EEI'RC|EF’EI'.ITII. ons Ba:l—ttr!I:thEI:IIn- a. !

@ 29 AccessRestrictions BadAttributeldinvalid (0

@ 0 ¥ Value

SourceTimestamp 27.06.2021 20:4%:45.227
@ DlLoad 5 Pi d 0
ourcePicoseconds

@ D1Move ServerTimestamp 27.06.2021 20:50:00.349

@ DIMove new ServerPicoseconds 0

@ D1Speed StatusCode Good (0%D0DDDODD)

@ D15peed_new Value false

@ D2Load w v DataType Boolean 24
£ > £ >

obr. 27: Overenie funkénosti OPC serveru
Z obrazka je zrejme, aké vsetky atribdty je mozné vycitat pre zvolend premennu - napriklad
hodnotu alebo datovy typ. Pomocou tohto programu je mozné jednoducho prehliadat vsetky
premenné, ktoré s dostupné na serveri. Pre pripojenie na server je potrebné len jeho URL,

pripadne autoriza¢né Udaje. Kéd pre tvorbu simulovaného serveru je na obr. 28.

server endpoint URL
-mwv,
A Hopg
- |
=
1000

obr. 28: Kéd pre vytvorenie a zdpis na opc server
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7 SCADA systém

Pri navrhu Struktary systému boli zohladnené viaceré moznosti, ktorych vzajomné porovnanie
a nasledny vyber, su uvedené v kapitolach 2.5 a 4.2.5. Vysledna Struktara, ktord bola v ramci

prace spracovana je zobrazend na obr. 29.

= (<>

obr. 29: Struktuira vysledného systému

Zo schémy je zrejmé, Ze kltcovu Ulohu v scada systéme zohrdva programovaci jazyk Python.
Ako open-source software s nespo¢etnym mnozstvom pouzitelnych kniznic, predovsetkym
kniZnice OpcUa pre komunikaciu s PLC prostrednictvom opc-ua protokolu a Pyodbc pre pracu
s databdzami, bol tento programovaci jazyk vyhodnoteny ako najvhodnejsi. DalSou silnou
strankou je datova analyza, ktora je potrebna pri dalSom spracovani dat (kapacitné vypocty,

efektivita).

Symbol PLC nereprezentuje priamo programovatelny automat, ale predovsetkym jeho modul,
ktory umoiznuje vytvorit opc server na takomto zariadeni. Takyto modul je Standardne
integrovany napriklad v PLC Siemens S7-1500, kde je potrebné si za pouzitie tejto funkcie

priplatit od 100 do 300€, v zavislosti na type licencie. [38]

SQL databaza ma v navrhnutom rieseni 2 zakladné funkcie — jednou je uchovavanie vsetkych
monitorovanych dat a tou druhou je poskytovanie dat webovej aplikacii pre zobrazenie stavu
zariadenia. Z tohto dévodu je dostupnost SQL servera kltiéova pre funkénost a pouZzitelnost

celej webovej aplikacie. Rychlost zapisu do databazy teda ovplyvriuje vysledny vykon systému.
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Pravd strana diagramu, na rozdiel od casti spomenutych v predoslych odstavcoch,
reprezentuje ,front-endovi” cast systému, ¢o znamena, Ze sluzZi priamo pre koncového
uzivatela. Najvhodnejsia forma ako data pouZivatelovi vizualizovat je webova stranka.
Dovodom je lahkd dostupnost zroznych zariadeni, bez nutnosti inStaldcie do pamati
zariadenie. Pomocou webu je tak mozné kontrolovat stav zariadenia nielen z kancelarie, ale
po zriadeni VPN pripojenia aj zdomova alebo zahranicia. Sprostredkovatelom komunikacie

medzi Python-om a webom je programovaci jazyk Javascript.

Organizacia systému a jeho fyzicka stavba je zobrazena na obr. 30. Prava strana reprezentuje
riadiaci PLC program, ktory ziskava informacie z r6znych senzorov a snimacov, umiestnenych
v konstrukcii stroja (pri vyvoji aplikacie nahradeny generatorom dat z kapitoly 6). Lava strana

reprezentuje samotny systém scada.

Z obrazku je zrejmé, ze ucelom navrhnutej vizualizacie nie je len monitorovanie stroja, ale
umozZiuje aj zasiahnutie do ovladania stroja, teda priamo moZno ovplyvriovat stav
monitorovaného zariadenia. Pre spravnu funkciu je potrebné prepracovat riadiaci systém
stroja tak, aby po ukone typu write (zapisani hodnoty na opc server) z vonkajSieho zdroja —
webu, bol tento systém schopny tuto zmenu naditat a pracovat s riou rovnako tak, ako keby
tato zmena nebola prevedend prostrednictvom serveru, ale priamo prostrednictvom HMI
panelu. Tato problematika bola v praci rieSena len vo virtualnom prostredi simulovaného PLC
(LabVIEW), ale jej spojazdnenie v redlnom PLC nebolo preskimané a nie je sucastou tejto

prace.

ﬂ r. Wyrobny stroj
— Dalabdza  uhane g @

p,. m mobrazenie Y Conaor i @
e - . _‘_,_,-'ﬁ . _-___f \ i

= 2 T v PLC /

— - " . - _.-"'

Vizualizacia

obr. 30: Organizdcia systému
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7.1 Python

Ako bolo uvedené vyssie, program napisany v jazyku Python je doleZity pre zber dat zo serveru
stroja a ich uloZenie do databdzy. Cely program je (pre jeho rozsah) priloZzeny v sekcii — Textové
prilohy, na konci prace. Na obr. 31 je uvedeny jeho vyvojovy diagram, ktory popisuje jeho

hlavnu éinnost.

START programu
Pocet_nezapisanych =0

OPC Server
dostupny?

ZlI4 konfigurdcia /

pripojenie OPC > KONIEC programu

Vpis:
OPC Server
Uspesne pripojeny

&QL databdz

Zla konfigurdcia / KONIEC programu
dostupna?

pripojenie SQL

VWpis:
SQL Server
uspesne pripojeny

Nacitaj data zOPC

Boli data Vypis:
nacitané? OFC Server
nedostupny
UloZ data do
dataframe

Pocet_nezapisanych
= Pocet_nezapisanych + 1

y

Zapis riadok s indexom
[Pocet_nezapisanych] do
databazy

Ano

Pocet_nezapisany
=07?

Ano | Pocet_nezapisanych =
Pocet_nezap$sanych -1

Zapisané

obr. 31: Vyvojovy diagram zberu ddt

Tento cyklus prebieha v nekonecnej slucke s taktom 5 sekund (takt je mozné skratit).
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7.2 Vytvorenie grafického uzivatelského rozhrania (GUI)

Problematika moZnosti tvorby uZivatelského rozhrania boli zhrnuté v kapitole 2.4. Ako

najvhodnejsi variant sa javi vyuzitie frameworku Vue.js.

7.2.1 Navrh rozhrania
Tvorba webovej stranky je pomerne komplikovany proces, preto je pri prvotnom navrhu (obr.

32) vhodné pouzit softvér, ktory je uzivatelsky privetivejsi, napriklad Microsoft Office

PowerPoint.
- [ e | e | W~
- == _— C——————
F— == N — r o - —
= = - =
= = ‘ — -
g [ -
<= =
=

obr. 32: Prvotny ndvrh GUI

7.2.2 Tvorba rozhrania
VyuZitie Vue.js v prepojeni s Javascript je sposob, ako je mozné tvorit dynamickd webovu
stranku, ktora je zobrazitelna na mnoistve ro6znych zariadeni, pretoze konecna stavba

webovej stranky je v jazyku HTML.

Stranka je tvorena z komponentov, ktoré sa skladaju nad seba, vedla seba alebo sa do seba
vnaraju tak, aby bol vysledkom pozadovany graficky vystup. Velmi ndpomocna bola pri tvorbe
rozhrania kniznica Vuetify [39], ktord obsahuje mnoZstvo predpripravenych komponentov.
Komponentom mdze byt napriklad prepinacie tlacdidlo, list alebo aj zloZitejsSia tabulka. Pre
lepSiu prehladnost vysledného rozhrania je vhodné poufZit router, ktory slizi na tvorbu viac-
strankovych webov. Jednotlivé stranky, ktoré je nasledne moiné prepinat medzi sebou, su
vytvorené zrbéznych, pripadne zrovnakych komponentov s uréitymi zmenami (ro6zne
premenné, limitné udaje, farby, ...). Podla navrhu boli vytvorené 3 obrazovky — Home, Graph
a Alarm. Medzi tymito strankami prepiname priamo pomocou zadania adresy stranky

(napriklad - www.localhost:8081/#/home), pripadne pomocou tlacidiel v hornej ¢asti stranky.
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Celkova architektura front-endu je zobrazend na obr. 33, kde su zobrazené vsetky zdkladné

komponenty pouzité pre tvorbu jednotlivych stranok.

index.html
A

Transformace
na HTML

www localhost8081/&/graph www localhost:8081/&/alarm |

A A E

www localhost 80817/

———— :
Switches .vue
— :
Indicators vue Komponenty
4 :
Opc.wue
£ E
Scada.we
)

obr. 33: Architektura front-endu

Vzhlad komponent a kdd je mozné prevziat a upravit z kniznice Vuetify (obr. 34).

TEMPLATE SCRIPT

template
v-container
class="px-0

fluid

v-switch
v-model="switchl
:label=""Switch 1: ${switchl.toString()}"
v-switch
v-container

template

@ switch 1: true

obr. 34: Komponent Switch v kniZnici Vuetify [39]
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7.3 Prepojenie simulacného modelu a grafického rozhrania

NajdolezitejSim prvkom pre prepojenie simulacného modelu a grafického rozhrania je kniznica
Eel. Zakladnym principom je volanie funkcii napisanych v Python prostrednictvom
komponentov na webovej stranke a nasledne vratenie vysledku funkcie pre dalsie vyuZitie na
webe. Hlavnymi funkciami, ktoré boli takto vyuZité je dotazovanie sa na hodnoty v SQL
databaze alebo zapis poZzadovanej premennej na opc server. VSetky funkcie pouZité na webe
su uvedené v prilohe SKRIPT — app.py. Na nasledujucich obrazkoch je zobrazena vybudovana
webova aplikacia, ktora obsahuje tri zdkladné obrazovky, ktord obsahuju r6zne zobrazovacie

a ovladacie prvky.

QO O localhost:8081/#

Home | Graph | Alarm
ON / OFF dopravniku Rychlost dopravniku N
® D1 Move @
® D2 Move @
® D3 Move J
D4 Mave ?
DS Mave ?
P2 Move. ?
P3 Move. ?
Paspecs

obr. 35: Uvodnd obrazovka
Na obr. 35 je zobrazena zakladnd obrazovka systému. Ciefom tejto obrazovky je informovat
o stave zariadeni v linke (dopravniky, procesné bunky). Po aktivovani SCADA riadenia (Cervené
tlacidlo) je mozné ovladat stav dopravnikov v linke (zapnutie/vypnutie, pripadne ich rychlost).
Zobrazované hodnoty su automaticky aktualizované, preto nie je nutné webovu stranku

obnovovat, aby doslo k zobrazenie aktualneho stavu.
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O D localhost:8081/#/grap

Home | Graph | Alarm
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obr. 36: Zobrazenie grafov

Obrazovka na obr. 36 ma za uUlohu zobrazit Statistiky zvolenej premennej za zvolené obdobie

— napriklad vyvoj teploty v peci 1 pocas poslednej minaty/hodiny.

' Moje lakovna GUI X an

O D localhost:3081/#/zlarn

You can use this as a filter Q
Location Start ime Finish time Duration [s]
oventFauk 2021-05-27 11:28:21 2021-05-27 11:21:13 172
oveniFaul 2021-05-27 11:13:08 2021-05-27 1:25:51 762
oveniFauk 20210527 11:01:11 2021-05-27 H:01:16
oveniFaul 2021-05-27 10:51:03 2021-05-27 10:51:43 10
oveniFaul 2021-05-27 10:19:34 2021-05-27 10:19:45 15

Rows perpege: 5 v 1-50f 26 >

obr. 37: Zobrazenie alarmov

Vyssie uvedeny obr. 37 informuje a vyskyte alarmovych stavov a o dizke ich trvania. Je mozné

rozne radenie a filtrovanie v zobrazenej tabulke.
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Porovnanim stavu zobrazeného na obr. 35 a obr. 38 je zrejme, Ze monitorovanie funguje
a data zobrazené simuldciou sa zhoduju s datami zobrazenymi na Uvodnej obrazovke webovej

aplikacie.

esseces SCADA control active opctep//DESKTOP-LMSTPTV:A3580

AT l J
3D Picture OVERTAE

DiMove
Dirychlost

6

‘ e Tlacidlo pre Indikator
gl O prevzatie riadenia SCADA riadenia
s é spat na HMI (aktivny stav)

g
H

Ddrychlost

I

70

D3Move {
DSrychlost 4 ;
oo . L

PZMove e
P2rychlost o .
s G

obr. 38: Zaznam zo simuldcie

¢

o

7.4 Dispecerskeé riadenie

Aby sme systém mohli nazyvat scada, je nutné splnit poziadavku na riadenie. Tato funkcia bola
implementovana v pripade ovlddania simuldcie. Problém pri rieSeni tejto ulohy bola
spolupraca HMI panel, ktory je v blizkosti stroja a ovladacich prvkov na webe. Navrhnuté
rieSenie oddelilo riadenie cez HMI panel a web tak, Ze v jednej chvili méze byt aktivny iba
jeden ovladaci panel. Obidva ovladacie panely, na webe aj HMI, obsahuju tlaéidlo, pomocou
ktorého su schopné prevziat kontrolu na dany panel. Pomocou panelu, ktory nie je aktivny je
mozné monitorovat stroj, ale nie je mozné zasahovat do jeho funkcie. Obidva ovladacie panely
taktiez obsahuju indikator, ktory dava informdciu otom, ktory panel je vdanej chuvili

aktivovany. Toto rieSenie bolo overené pomocou simulacie.

Pokial je scada riadenie aktivované, potom je mozné riadit vyrobny stroj pomocou webu. Po
stlaceni tlacidla na panely je tento Udaj zapisany do opc servera, odkial si tuto informaciu

nacita stroj. Virtualny PLC program je napisany tak, aby zabezpecil aktualizaciu HMI panelu na
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zdklade hodnoty z webu, a teda je schopny ,stlacit” tlac¢idlo na paneli stroja, ak technolég
»stlaci” dané tlacidlo v aplikacii. Na obr. 38 je zobrazeny ovlddaci panel simulacie, na ktorom
je vyznaceny indikator scada riadenia a takisto aj tlacidlo, pomocou ktorého je mozné kontrolu

prevziat spat na HMI.

Technolog Vyrobny stroj

Zobrazenie
stavu a Statistik Zmena
=
= 1.0
Zmena stavu A Nacitanie stavu
stroja SCADA SYSTEM

- ] <

. Zmena
Data o zobrazenia
stave stroja HMI

(+histrické data)

= 2.0
Novy
zaznam Spéatna vazba pre
i t
SQL databaza 0 stave HMI panel stroje

obr. 39: Diagram ddtovych tokov

Datovy tok celého systému je zobrazeny na obr. 39.
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8 Overenie funkénosti aplikacie
Z pohladu funkénosti navrhnutého systému su dolezité dva body, ktoré je nutné overit:

- Prenositelnost systému na iny vyrobny stroj

- Overenie systému na redlnom riadiacom systéme
Pre tento Ucel bol navrhnuty experiment — ciefom je pripojenie sa na opc server riadiaceho
systému robota (obr. 40) Sinumerik a monitorovat jeho stav (niekolko vybranych

premennych). Pre tento Ucel bolo vytvorené aj nové uzZivatelské rozhranie.

goaned
7 gumand
aomasg
amaaa

obr. 40: Experiment

Robot sa nachadza v priestoroch U12135 na Horskej. V priebehu testovania boli vyskigané dva
druhy komunikacie — eternetové pripojenie priamo na riadiaci systém a taktieZz eternetové
pripojenie prostrednictvom spolocnej siete (pripojenie z kancelarie, bez dosahu stroja).

Obidva typy pripojenia boli spojazdnené bez komplikacii.
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8.1 Uprava programov

U¢elom experimentu bolo aj overit zloZitost zmeny programov pre monitoring stroja iného
typu. DiZka Upravy programov je zavisld na Grovni prepracovania rozhrania, ale v pripade

jednoduchej grafiky staci aj jeden pracovny den.
Zakladné zmeny, ktoré je potrebné urobit su tieto:

- Vytvorenie miesta na serveri SQL pre nové premenné
- Uprava komponentov uzivatelského rozhrania
- Uprava parametrov opc servera a nacitanych tagov

8.2 Realizacia testu

Test potvrdil funkénost pripojenia pomocou programu UaExpert a takisto pomocou Python-u.

Obidve inStancie vytvoreného komunikacného kandlu su na obr. 41.

11 option(s) is/ are activated that are not licensed by the license key
OPC UA diagnostics

Server IPs 18.64.4.233:4848
192.168.214.242:4848

Server status 0K

Connected clients URIs

n:DESKTOP-LMSTPTU: UnifiedA utomation:UaExpert
1466978746:urn:DESKTOP-LMSTPTU: UnifiedA utomation: U aExpert

- urn:freeopeua: client

1466980035: Pure Python Client Session1

obr. 41: Overenie pripojenia opc ua
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Vybranymi monitorovanymi prvkami boli:

- PolohaXayY
- Override posuvu a otacok
- Teplota z ndhodného snimaca
Z obr. 42 je zrejmé, Ze monitorovanie stroja prebehlo v poriadku. Teplota zo snimaca indikuje

-200 °C, ¢o znameng, Ze je nefunkény, pripadne nepripojeny.

Siemens GUI x

« (¢} O DO localhost

Poloha Override - posuv F Override - otacky S

X:940.801815 q
5% ’r:u %
Y: 0.000000

1PF/UCS_ROT_TEST

Position [mm]
948.082

-200 searee seerees seersvens tesevs sewrseer Sreess Teeeres earesve Teeves seeers wew:

obr. 42: Porovnanie
Zvoleny experiment potvrdil funkénost systému v pripade monitorovanie. Scada riadenie
systému nebolo v tejto praci overované, pretoze jeho implementacia do PLC vyZaduje zdsah

do riadiaceho systému stroja.
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9 Zaver

Tato praca sa zaoberda systémom SCADA a jeho pouZitim v podniku. Ulohou prvej €asti préce,
ktora sa venuje resersi sucasného stavu danej problematiky, bolo preskimat varianty rieSeni
a zhodnotit ich pouZitelnost / vyhodnost. Tato cast prace bola venovand aj priemyselnej
komunikdcii, kde boli porovnané najbeznejsie komunikac¢né protokoly a doslo k vyberu tej
spravnej varianty, ktord bola vyuzitd pri stavbe a testovani vytvoreného systému. Teoreticka
Cast popisuje aj vyuZitie programovatelnych automatov z pohladu vyrobného stroja, ale aj
v ramci celého SCADA systému. Dalej bola popisana problematika databazovych systémov

aich vyuzitelnost z pohladu managementu podniku.

Hlavnym cielom prace je navrh systému, ktorého ulohou je zobrazovat stav stroja, pripadne
ho riadit. Pre tento Ucel bol vytvoreny generator dat (simulacia vyrobného procesu), ktory je
odvodeny od u? existujuceho vyrobného zariadenie a snazi sa jeho chovanie simulovat. Tento
generator vznikol s vyuzitim softwarov Siemens NX a LabVIEW, pricom funguje ako virtudlne

PLC, ktora bolo ndsledne pouzité pre vyvoj a testovanie vytvoreného systému.

Daldim vyznamnym bodom bol ndvrh avytvorenie grafického uZivatelského rozhrania
pomocou zvolenych webovych technolégii, pricom bola zahrnuta poziadavka na jednoduchu

prenositelnost a funkénost aj na stroji iného typu.

Stredobodom navrhnutého systému je programovaci jazyk Python, ktory nielenZe zabezpecuje
zber dat zo stroja prostrednictvom zvoleného komunika¢ného prostriedku (protokol opc ua),
ale v kone¢nom désledku aj zabezpecuje ukladanie dat do databdzy a ich prenos na obrazovku

konecéného uzivatela softwaru.

Vytvoreny systém SCADA bol nasledne otestovany na robotu s riadiacim systémom Sinumerik,
¢im doslo k overeniu moznosti/jednoduchosti prispdsobenia uZivatelskej obrazovky na
rozdielny stroj a takisto funkénost systému v pripade redlneho (nesimulovaného) stroja.
V ramci tohto testovania bola implementovana iba funkcia monitorovania zariadenia, nakolko
problematika radenia takéhoto stroja by vyZzadovala zasahy do RS, ¢o bolo nad rdmec tejto

diplomove;j prace.
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