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Abstrakt: V praci je rozebirana bezpecnost industrialnich loT systému a
jejich odolnost proti pfipadnym Gtokdm. Déle jsou vysvétleny uzitecné
metody detekce anomalii a strojového uceni. V praktické casti jsou
poznatky aplikovany na stazena data a poté i na data generovana

v redlném cCase.

Klicova slova: Strojové uceni, detekce anomalii, kyber-bezpecnost, loT

Abstract: This thesis concerns itself with cyber-security of industrial loT
devices and systems with regard to their ability to withstand possible
attacks. Part is dedicated to explaining theory of anomaly detection
methods and machine learning in general. This gained insight is then
applied to a downloaded set of data and later to data generated in real-

time.

Keywords: Machine learning, anomaly detection, cyber-security, lot



UvoD

Téma diplomova prace je v prUseciku tfi problematik. Jedna se o navrh a
Vyvoj prototypu softwaru, takze by se dalo mluvit o discipliné softwarového
inzenyrstvi, dale zkouma problematiku pocditacovych siti, pfesnéji feceno

industrialnich pocitacovych siti a v neposledni fade se zabyva praci s daty.

Prace je rozdélena na dvé ¢4sti. Cast teoretickd, ve které prob&hne reserde
zminovanych problematik a jejich predstaveni ctenari. A dale cast prakticka,
ve které ziskané poznatky nejprve aplikuji na staZzenou sadu dat za Ucelem
detekce anomalii a poté budou algoritmy detekce anomalii pouzity jako cast
vysledného prototypu softwaru, ktery bude vredlném case monitorovat
komunikaci serveru s clientem. Na tuto komunikaci pak budou spoustény

simulace Gtok(, které by mél software spolehlivé odhalit.



1.

PRUMYSLOVE SIiTE A JEJICH ZABEZPECENI

Pravé probihajici ¢tvrtd prdmyslova revoluce s sebou pfinadsi znacné
vyhody. Firmy, které Uspésné adoptuji novinky z oblasti automatizace,
internetu veéci ¢i digitalizace, dosahuji podle metastudie od McKinsey &
Company [1] garantovaného zvysSeni produktivity mezi 15 a 20 procenty.
Tento pfirGstek produktivity je primarné zapfi¢inén snizenim prostojd
drahych vyrobnich zafizeni a vyuzivanim prediktivni ddrzby. Svoji roli vsak
samozfejmeé hraje i pfevod jednoduchych manualnich praci z Clovéka na

stroj.

Zvysena efektivita neni vsak jedinym pfinosem robotizace a digitalizace
tovaren. Velkym pfinosem pro planovaci oddéleni firem se stala také data
zvyroby. Informace o kvalité vyrobk(, o rychlosti vyroby, ¢&i o jiz
zminovanych prostojich. VSechna data ze stroj spojenych s internetem
véci, uklddana v databazich, se daji analyzovat a vysledky analyz dale
aplikovat a zlepSovat tim chod celého zavodu. Diky detailnimu poznani
zivotniho cyklu vyrobku, od objedndvky az po expedici, mizZe napriklad
pldnovac¢ vyroby objedndvat ¢im dal tim presnéjsi poclty polotovarg,
nastroju, ¢i jinych potfebnych véci. Dosahuje tak, diky obfim kvantdm dat,

stale stihlejsi vyroby.

Nikdo nemdze popirat, ze Pridmysl 4.0 tedy zlepsSuje kvalitu Zivota
zaméstnancl na vsech Urovnich firemni hierarchie. Od $éfa vyroby, ktery
mulze detailn@ monitorovat chody linek z pohodli své kancelarské Zidle.
Pfes technologa, ktery ma kdispozici stale presnéjsi analyzy. AZ po
obycejnou obsluhu stroje, jejiz prace se stava fyzicky méné narocnou. Tyto
jednoznacné benefity s sebou ale nesou i stinnou stranku véci. Pokud si
odmyslime stale nejasny sociologicky dopad na spolecnost, je jako

hlavnim kontroverznim tématem sloT spojovana bezpelnost. Pro



upfesnéni je myslena kybernetickd bezpelnost. Ve studii Cisco Annual
Cybersecurity Report z roku 2018 [2] se bezpecnostni specialisté vyrobnich
zdvodU nechali slySet, ze 31 % jiz vidélo pokus o Utok na jejich loT zafizeni
a 38 % ho oCekava do roka. Ve spojeni se zjisténim ze stejné studie, ze 53
% Uspésnych Gtokd resultuje ve ztraty vyssi nez $500,000 pro postizenou
spole¢nost, se ddlezitost zabezpedeni vnitfnich i vnéjSich firemnich

sitovych spojeni stava zfejmou.

1.1.  INDUSTRIALNI SITE A RIDICI SYSTEMY

Komunikace v pridmyslovych sitich by se na prvni pohled mohla zdat
velmi podobnou komunikaci v sitich komerénich (komerénimi sitémi
mys$leny napriklad pocitacové sité v kancelafich). A samozrejmé maji
mnoho spole¢ného, rozdily jsou vSak v nékterych cCastech vyrazné [3].
Hlavnim rozdilem je fakt, Ze industrialni sité jsou pfipojeny, fidi a monitoruji
fyzické, redlné systémy. Tento rozdil resultuje vrizné pozadavky na
bezpecnost, rychlost a dalsi atributy industridlnich siti oproti sitim

komercénim.

Architektury téchto dvou systém( se také znacné lisi. Komercéni sité
nejcastéji vyuzivaji vice spojeni typu LAN (Local Area Network), spojené
jednou patefni siti, ¢ WAN (Wide Area Network) po celém rozsahu.
V kontrastu, i malé industridlni sité maji vétSinou nékolik vrstev. Sensory a
motory ve vrstvé nejnizsi, dale jejich ovladace nad nimi. Vrstvu nad
ovladaci mUze zaplfiovat napfiklad HMI, které do vrstvy nad sebou posila

data. Obrdzek 1 - Architektury siti rozdilné architektury ilustruje graficky.



Example Industrial Network Example Commercial Network

External
Connections

Wide Area
Network
Supervisory
Network
Application Application Site Site
Network Network Backbone Backbone
Controller Controller Contraller Local Local Uocsl Local
Network Network Network Subnetwork  Subnetwork Subnetwork  Subnetwork
Field Field Field Field Field Field
Equipment Equipment Equipment Equipment Equipment Equipment
Metwork Network Metwork Network Network Network

Obréazek 1 - Architektury siti [3]

Kyber-bezpelnost industrialnich siti byvala v minulosti jednodussi
problematikou nez dnes. Snahou velkych spolecnosti o standardizaci a
konektivitu industrialnich siti se sitémi komerénimi, se zacaly adoptovat
napfiklad praktiky jako pouzivéanich klasickych podcitacd ve vyrobé a jejich
propojeni s externimi komercnimi sitémi. Dale zacali vyrobci industridlnich
ovladacl postupné prechdzet na zndméjsi a vice rozsifrené operacni
systémy. Toto samozrejme zvysSilo synergii mezi vyrobni halou a kancelafi,
snizuje to vSak faktor izolace od okolniho svéta pro industridIni sité [4].

V praxi se tim dale zvysuje potfeba zabezpeceni takto propojenych siti.

ARAR
SCADA ))) g\

Control Le\y M?'
Field Level &E {%?-:S

Obrazek 2 - SCADA Pyramida




Déale se pobavme o komunikacnim protokolu OPC UA. Relativni novinka
na trhu, ktera si postupné ziskava pfrizen stale vétsi ¢asti industridlnich
podnikd. OPC UA, neboli OPC Unified Architecture, je silné univerzalni
komunikacni protokol, pokus o standardizaci drive silné diverzniho trhu.
V 80. letech 20. stoleti se prudce zacala zvysovat poptavka po industrialni
softwarové automatizaci. Zvyseni poptavky zdakonité vedlo ke vzniku
riznych spolenosti, jez by dodavaly nutny hardware. Nedostatecnd
domluva ¢i nevile vedla k tomu, Ze jednotlivé hardwarové komponenty od
rlznych spole¢nosti, vSechny vyuzivaly jiné komunikacni protokoly, a proto
byla prace s nimi velmi narocna a spatné do budoucna skalovatelna. Proto
se v roce 1996 tyto rdzné spolecnosti rozhodly spolecné zalozit nadaci OPC,
ve snaze zjednodusit spotrebiteldm pouzivanijejich produktd. Nejprve byl
vydan prvni standard s nazvem OPC, ktery se postupné zdokonaloval, az
vroce 2008 byl vydan pod novym nazvem ,OPC UA". Kdnesnimu dni ma
nadace OPC pres 750 ¢lend od malych firem az po svétové giganty na trhu
s automatizaci. OPC UA se stale zdokonaluje, a své smérovani cili primarné

na bezpecnost a Skalovatelnost systémdi jeho uzivateld.

V neposledni fadé je tfreba zminit, ze komunikace pres protokol OPC UA,
stejné jako pres vétSinu protokold, spocivd ve vyméné takzvanych
,packetld”. Packet m& dvé Ca&sti, a to zdast fidici (metadata) a c¢ast
uzivatelskou (anglicky zvédno ,payload”). Ridici &ast packetu obsahuje
nutné informace ke spravnému doruceni packetu. Lze prirovnat k obalce
dopisu s adresou. UzZivatelskd <&ast obsahuje zasifrované posilané

informace, tj. samotny dopis.



1.2.  TYPY UTOKU A JEJICH PREVENCE

V nasledujicim textu se &tendfr sezndmi s rlznymi typy Utok(, kterym
musi loT Celit. Bude vysvétlen jejich princip, uvedeny pfiklady z realného

svéta a soucCasné trendy v obrané proti nim.

1.2.1. BOTNET

Botnetem se vinformatice nazyva skupina pocitacd spojend pfres
internet, na nichz bézi instance stejného ,bota” (internetového robota).
V nasem pripadé se botnetem mysli skupina pocitacd infikovanych virem,
o kterém vétSinou majitel pocitace nevi. Prakticky poskytuje tvirci viru
moznost vyuzivat infikované pocitace klibovolnym ucelim. Tyto roboti
farmy maji pro hackery nékolik vyuziti. K méné zavaznym se radi napfiklad
posilani e-mailového spamu ze schranky infikovaného pocitace Ci tézeni
kryptomén, které v nejhorsim pfripadé postupné znehodnoti grafickou
kartu majitele hardwaru. K vice zavaznym by se dal zarfadit spyware, ktery
posild tvlrci viru informace zinfikovaného stroje. Informace jako hesla,
Cisla kreditnich karet &i osobni Udaje, které se dale prodavaji na cerném

trhu. NejcCastéjsi vyuziti vSak najdou takto ovladané stroje jako ,pésaci”

v Utocich typu DDos.

DDoS neboli ,Distributed Denial-of-Service” je typ Utoku, kterému
experti pres kyber-bezpecnost vénuji velkou dcast své pozornosti.
JednodusSe vysvétleno, pfi tomto typu Utoku se vsSechny infikované
pocitace pokousi zahltit cil dtoku, vétSinou jeden nebo vice webovych
sluzeb, s vefejnou IP adresou. Pfi Uspésném Utoku je Sitka sitového padsma
cile kompletné zaplnéna pozadavky od botnetu a cil tak neni schopen
poskytovat dal sluzbu opravdovym uzivateldm. Na Obrdzek 3 — Diagram

DDoS Utoku si mize ¢tendr prohlédnout srozumitelny diagram Utoku typu

DDoS.
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Obrézek 3 - Diagram DDOS dtoku [5]

V zebficku nejzndméjsich botnetld se jen malokdo blizi malwaru
snazvem Mirai. Poprvé objeveno vroce 2016, toto dilo skupiny
vysokoSkoldkd, primarné Utocilo na Spatné zabezpecené |oT zafizeni.
Zarizenitypu digitalni hodiny, termostaty Ci bezpecnostni kamery a domaci
routery byly infikovany a kdyz jejich pocty stouply do vyssich statisicl byly
pouzity v Utocich. Dvacatého prvniho fijna 2016, Mirai Uspésné vypnul
sluzby poskytovatele DNS jménem Dyn. Toto vedlo k zamezeni pfistupu
k obsahu stranek jako napfiklad Twitter, Netflix, AirBnB a dalsi [6]. Jindy byl

Mirai za vypadkem internetu vice nez 900.000 ob¢anl Némecka [7].

Pozornému ctenafi je tedy jasné, Ze DDoS Utoky v principu nemohou
zpUsobit materidlni Skody. Hardware nemU@ze byt nijak poni¢en a software
ani data nemohou byt vymazana. Takovyto Utok na loT zafizeni ve
vyrobnich tovarndch mdze vSak vést k do¢asnému kolapsu vyroby. Takto
zplsobené prostoje mohou resultovat ve zhorseni reputace spole¢nosti Ci

dokonce k pokutdm za pozdni dodani objednavky.



Jak se proti DDoS branit?

Obrana proti DDoS UtokGm ma dva zfejmé cile. Prvnim z nich je zajisténi
pristupu pro opravdové uzivatele sluzby. V nasem pfipadé zajisténi
plynulého toku informaci mezi servery a loT zafizenimi. Druhym cilem je
prevence zaplnéni Sitky pasma naseho systému. Na poradi cilG zalezi,
hlavnim cilem je udrzet dostupnost pro legitimni uzivatele. Jak tedy tyto
dva cile naplnit? Zde vstupuje detekce anomalii. Kvalitné nakonfigurovany
software dokdze rozpoznat anomalie v sitovém provozu pomoci vzorcl
obvyklého chovani v kombinaci s reputaci IP adres, které zadaji o pfistup.

Vice ke strategii a technikam obrany v praktické ¢asti.

1.2.2. MAN-IN-THE-MIDDLE

Méné castym, potencialné vsak nebezpecnéjsim typem udtoku je
takzvany Man-in-the-Middle. Prelozeno z anglictiny ,Muz uprostred”. Pfi
MitM Utoku se hacker snazi nabourat Server-Client komunikaci a posilat

upravené i fabrikované informace.

Uroven rizeni Fyzicka Uroven
Server [* “_; PLC |, -
N B "| Sensory

£ Falsifikované
Odchozi piikaz Y
Algoritmus P Y piikazy Pohony
detekce \ / Data
anomalii . o
'\ Utocnik /

Falsifikovana Piichozi data
data

F 3
h J

Obrazek 4 - Diagram utoku Man-in-the-Middle
Na Obrazek 4 - Diagram Udtoku Man-in-the-Middle je prehledné
ilustrovan princip takového Utoku. Uto&nik, vydavajici se z pohledu severu
za clienta, obdrzi jako prvni veskeré prikazy, které pak mUzZe libovolné
upravovat, ¢i nepoustét dal. Zdruhé strany se clientovi jevi Utoc¢nik jako

server, kterému posila veskera data.



Jak se proti Man-in-the-Middle branit?

Prfi obrané pro MitM se opét vyuzivaji principy detekce anomalii.
Jednoduché pristupy se vtomto pfipadé vétsSinou snazi pouze
identifikovat, zda kUtok nastal. Toho se vétSinou dosahuje vyuzitim
strojového uceni. Model monitoruje bézné déni v server-client komunikaci
a pokud se Utoc¢nik pokousi do proudicich dat ¢i pfikazG zasahovat, model
upozorni obsluhu na mozny utok. Tento pfistup je vsSak z pohledu
bezpecnosti informaci nedostatecny, jelikoz dokaze odhalit pouze
UtocCnika, ktery se snazi ovliviiovat komunikaci. Pouhy odposlech tento
pFistup neni schopen odhalit. Casto se proto doporucuje tento model
rozsitit o ¢asovou slozku [8]. Normalnimu packetu informaci totiz vzdy trva
vymeéna zhruba stejnou dobu. Kdyz se do spojeni napoji Utocnik, musi
kazdy packet sam prijmout, rozsifrovat, pfipadné upravit, opét zasifrovat a
poslat dal. Tento akt znacné prodluzuje dobu cesty packetu. Dobre
nastaveny algoritmus detekce anomalii je tyto diskrepance schopny vcas
odhalit a informovat obsluhu. Podrobnosti a dalsi moznosti obrany proti

MitM budou probrany v praktické ¢asti prace.

1.2.3. N-DAY EXPLOIT

Pro vysvétleni principu N-Day exploit si nejdfiv vysvétleme castéji
slychanou verzi takového Utoku, tak zvany Zero-Day exploit. Vinformatice
je ,zneuziti nultého dne" oznacenim pro hrozbu, kterd vyuziva zranitelnosti
v softwaru, ktera neni vefejné znama. Oznaceni ,nulty den” vychazi pravé
z nevédomosti vyvojard takto ohrozeného softwaru. Nula dny je myslen
pocet dni, ktery méli developeri na opravu bezpecnostni hrozby ve svém
programu. Nula je to pravé proto, Ze jim hrozba neni zndma. [9] Vyvoj
takového viru, ktery vyuziva nedokonalosti zabezpeleni softwaru je
nakladny. Hacker musi dikladné projit cely zdrojovy kéd napadaného

programu, aby byl schopny chybu najit a zneuzit. Cili takto nakladnych
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operaci byvaji zpravidla vladni organizace, velké korporaty a ve
vyjimecnych pfipadech byly zjistény instance, kde vladni organizace timto

zplUsobem kyberneticky Gtocily na své mezindrodni nepfatele.

Proslulym prikladem takového Utoku je Stuxnet [10], kdy se mély slozky
Israelského zpravodajského sboru pomoci pocitacového Cerva dostat do
SCADA systému Iranského zavodu na obohacovani uranu v Natanzu. Poté
co hackeri prevzali kontrolu nad PLC, ménili vystupni frekvence

frekven&nich ménicl tak, aby znehodnotili drahé industridIni odstredivky.

,Zneuziti N-tého dne” je v porovnani se znameéjsim ,zneuzitim nultého
dne” Casto opominanou hrozbou. Vindustridlnich komplexech je vsak
mnohdy hrozbou realnéjsi. V porovnani s prostfedim klasického IT sektoru,
trvd vydani opravné aktualizace vyvojarim softward fridicich systémd
nékolikandsobné delsi dobu. A to i vsituacich kdy je zranitelné misto
v softwaru zndmo desitky az stovky dni. DOvody pro takto pomalé jedndani
jsou Cetné, podle zakladatele a reditele spole¢nosti Red Balloon Security

jsou ¢tyrmi hlavnimi praveé tyto [11]:

1.  Software fidiciho systému musivzdy byt online. Pfestavky jsou pro
velké spolecnosti extrémné nakladné.

2.  Neexistence jednotnych standardl. Na rozdil od béZnych
uzivatelskych softwar{, opravné aktualizace industridlnich fidicich
softward jsou vétSinou manudlni praci. Vyrobni tovarny navic
mnohdy pouzivaji vice softwarl od vice vyrobcd. Napfriklad u
vyrobcd PLC to vede k nutnosti znat detailné postupy aktualizace
u kazdého z nich.

3. Opravné aktualizace se mezi dodavateli, ktefi pouzivaji sdileny
kéd, Sifi jen zFfidka. Existuji instance, kdy byla zranitelnost
nahldasena dodavateli v telekomunikacnim sektoru, byla opravena
dodavatelem softwaru Intel, ale aktualizace nebyly aplikovany
fadou dalsich velkych dodavatell v oblasti rfidicich systémda, tudiz
se pro vyrobni podniky riziko, ani po aktualizaci jednoho ze
softwar(, nesnizilo.
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4. ProdlouZeni Zivotnosti softwaru. Ridici systémy jsou v praxi
pouzivany dlouho po ukonceni podpory ze strany vyvojare.
Vyvojari, kteri chtéji prodavat nové produkty, nejsou motivovani
vydavat opravné aktualizace, pfestoze jsou jejich softwary v praxi
stale Siroce pouzivany.

Jak se proti N-Day exploits branit?

Forma obrany proti takto spletité hrozbé neni jednoznacna. Zrejmym
problémem je nutnost spoluprace vice stran pfi hledani feSeni. Ze strany
uzivatele technicka neproveditelnost vyvoje vlastni aktualizace, a ze strany
vyvojare neochota ¢i pomaly vyvoj aktualizace. | pres tyto prekazky lze
identifikovat hodné nedostatkl v bézném uzivani chybnych softward a tyto
nedostatky postupné odstranovat. Hlavnim doporucenim je, aby se pro
uzivatele industrialnich fidicich systému stala bezpeclnost prioritou. Pfi
vyjednavani koupé€ svyvojafi by méli uzivatelé plné trvat na robustnich
vestavénych bezpecnostnich prvcich. Kazda jednotliva komponenta
v fizeném systému by méla sama v sobé obsahovat co mozna nejlepsi
zabezpedleni. Vpraxi toto neni bézné, a pokud se ma bezpelnost
primyslovych siti do budoucna zvySovat, je adopce takovych to priorit na
obou stranach nutna. Druhym doporucenim by byl proaktivni pristup
uzivateld k vlastni kyber-bezpecnosti. Pravidelnd sSkoleni bezpecnostnich
technikd o nové objevenych zranitelnostech v jimi pouZzivanych softwarech
by méla byt soucasti kazdé spolecnosti. Proskoleni technici by méli dale
ochotné aplikovat vydané opravné aktualizace. Zranitelnd mista, pro ktera
vyvojar zatim nevydal (¢i vydavat nebude) opravné aktualizace, by méli
technici co nejlépe izolovat od zbytku systému a rigorézné monitorovat.
Takto ohrozené Casti systému by meély podléhat silnym bezpecnostnim

7

pravidldm, jako napfiklad zdkaz pouzivani datovych nosicd.
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2. STROJOVE UCENI

V nasledujicim textu bude Ctenafi pfedstavena problematika strojového
uceni. Ctend¥ bude detailn& uveden do zakladnich konceptl matematiky
skryvajicich se za strojovym ucenim. Vysvétleny budou i rzné druhy
neurond a neuronovych siti, jejich vyhody a aplikace. Dé&le budou
pfedstaveny statistické nastroje pro snadnéjsi zpracovani dat a jejich
ndvaznost na presnost vysledku. V neposledni fadé si ukdazeme rlzné udici

algoritmy a vybrané metody detekce anomali.

2.1. NEURONOVE SITE

Jak jiz nazev napovida, inspiraci pro umélé neuronové sité jsou
neurofyziologické neurony v nervovych soustavach zivych bytosti. Za
pocatek vzniku oboru neuronovych siti je povazovana prace Warrena

McCullocha a Waltera Pittse z roku 1943 [12].

2.1.1. ARCHITEKTURA NEURONOVYCH SIiTi

Z&kladni stavebni jednotkou neuronovych siti je nepfekvapivé neuron.
Vystupy jednotlivych neurond mohou déle figurovat jako vstupy do
neuronU dalsich, vznikd tzv. neuronova sit. Umély neuron ma, v paralele
s neuronem fyziologickym, schopnost se ucit z pfedchozich zkuSenosti
(hodnot) a adaptovat se tak, aby zné&j vystupovaly stdle presnéjsi

informace (odhady).
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Obrézek 5 - Architektura neuronu, prekresleno z [13]
Obrazek 5 - Architektura neuronu, prekresleno z zjednodusené ilustruje
vnitrni fungovani umeélého neuronu. Vstupem je vektor x ktery je
synaptické ¢asti vynasoben vektorem w. Na obrazku 4 je toto ilustrovano

feckym pismenem velké sigma, a to pravé proto Ze celou operaci

matematicky zapiseme:

fzzn:xi'wi (1)
i=0

Pozn.: Jednoduché vektorové néasobeni, ukdzané vrovnici (2) neni
jedinym zpUlsobem kterym Ize synaptickou operaci provadét. Takovémuto
zplsobu se fikd LNU — ,Linear Neural Unit”, neboli linedrni neuron. DalSimi

pouzivanymi zpdsoby jsou QNU a CNU, ,Quadratic Neural Unit" a ,Cubic

Neural Unit” [14].

Na obrazku 4 jsme si vysvétlili levou stranu neuronu, tzv. synaptickou
operaci. Dale si predstavime pravou stranu, somatickou operaci. Ta

upravuje vystup z neuronu na pouzitelny c&i uzitecnéjsi tvar. Aktivacni
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funkce zobrazku 4 pfipomina sigmoidu, toto neni nahodou. Jeji
matematicky predpis vypada nasledovné:
1 (2)
X)) = —™——
f& 1+e™™
Sigmoida je nejcastéji pouzivanou aktivacni funkci. Vynika hned nékolika
vlastnostmi. Velkym pfinosem je jeji nelinearita, to ze jejim oborem hodnot
je interval Hy =(0,1) Ci jeji strmost na intervalu < 2,2 >, kterd ji déla

uzitecnou pfi binarnich pravdépodobnostnich klasifikacich.

1
VAN
0.8 /o T e
0.6
0.4
0.2
0
-10 -b 0 5 10

Obrazek 6 - Sigmoida, prevzato z [13]

Mezi dalsi pouzivané aktivacni funkce bychom mohli zarfadit funkci
linearni, ta vsak své uplatnéni nachazi hlavné ve formé aktivacni funkce
,RelLU" — Rectified Linear Unit. DOvodem pro pouzivani bilinedrniho RelU,
misto klasické linearni aktivacni funkce, je paradoxné jeho nelinearita.
Klasicka linearni funkce typu y = a-x + B, neni pro opakovanou aplikaci
v neuronovych sitich idedlni. Pfedstavme si situaci, kdy mame sit se
vstupem, dvéma skrytymi vrstvami a vystupem. Pokud bychom pro kazdy
neuron pouzili striktné linearni aktivacni funkci, byl by vysledek akorat

linedrni kombinaci vstup® [15], tudiZz bychom nepotfebovali vice vrstev
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neuronl, stacila by jedna. RelU si ponechavd linearitu v kladnych

hodnotach x, dava vSak nulu v hodnotach zéapornych.
Matematicky zapsano:

f () ey = max(0,x) (3)

Graficky znazornéno:

10

—10 =5 5 10

Obréazek 7 - Aktivacni funkce "RelLU" — pfevzato z [15]

Tato drobné Uprava oproti klasické linearni aktivacni funkci ma na

uzitecnost dalekosahly dopad.

Neuronové sité pak stavi jednotlivé neurony za sebe tak, Zze kombinace
vystupl z neuronl v jedné vrstve, tvori vstup do neuronl ve vrstvé dalsi.
Prvni vrstva v pofadi se v praxi nazyva ,input layer" — vstupni vrstva.
Posledni vrstva neuronl je ,output layer” — vystupni vrstva. VSem vrstvédm

mezi nimi se fika ,hidden layers” — skryté vrstvy.
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2. Skryta vrstva

1. Skryta vrstva

Jstupni vrstva

Vystupni vrstva

Obrdzek 8 - llustrace neuronové sité

2.2.  PREDZPRACOVANI DAT

Jak bylo zminéno v kapitole 4.3. do samotného neuronu vstupuje vektor
x. Vstupni vektor (feature vector) reprezentuje rdizné atributy zkoumanych
dat v matematické, poclitacem snadno pochopitelné, formé. Prikladem
takového vstupniho vektoru mdze byt RGB popis barvy v problematice
zpracovavani obrazu. Takovy vektor x = [R(red), G(green), B(blue)] ma tedy
pak tfi slozky, a to numerické vyjadreni podilu Cervené, zelené a modré na

findlni podobé barvy.

Samotné prfedzpracovani dat je nutnym a neopomenutelnym krokem
v praci se strojovym ucenim. Pfedzpracovani (preprocessing) se primarné
provadi, protoze mérena data zrealného svéta nejsou v podstaté nikdy

dokonald. V redlnych méfenych datech se zpravidla vyskytuje néjaky sum,
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misty chybi hodnoty a také jsou casto ve formatu, ktery neni pfimo
pouzitelny pro modely strojového uceni. Toto ,Cisténi" dat tedy byva
nevyhnutelné a jako pfidanou hodnotu to zvysSuje pfesnost a ucinnost

aplikovanych modeld.
Proberme tedy postupné nékteré mozné situace a jejich reseni.

2.2.1. CHYBEJICI DATA

Snad nejcastéjsim problémem, se kterym se v praci srealnymi daty
setkdme, jsou chybé&jici zaznamy. Pfikladem tohoto mUzZe byt chvilkové
selhani sensoru na stroji, ktery méfime. Jindy se jedna o lidskou chybu pfi

vyplfnovani excelové tabulky.

Prevladajicim nazorem na téma ,jak resit chybéjici data” je, ze ma
analytik dvé moznosti. Vymazat celou radu nebo sloupec, ve kterém se
chyba vyskytuje je prvni znich. Toto feSeni spolu nese samozfejme
nevyhodu v tom, Zze vysledkem takové Upravy je pak mensi dataset a mize
to vést ke ztrdté dilezitych dat. Druhou nabizenou moZnosti je pak
nahrazeni chybéjiciho Udaje stfedni hodnotou z Udajd ostatnich. Tato
moznost je samozrejmé casove narocnejsi, ale zpravidla dosahuje vySsi

pfesnosti modelu.

2.2.2. SKALOVANI HODNOT

Skalovani hodnot je mU{j volny pfeklad anglického ndzvu ,feature
scaling”. Tento proces lze zaradit mezi zakladni operace predzpracovani
dat. Motivaci k jeho aplikaci je umoznéni (¢i zjednodus$eni) prace s daty,
které obsahuji Siroké spektrum hodnot ¢i fyzikalnich jednotek. Pokud by
nas model obsahoval jeden vstup v gramech, dalsi v tunach a tfeti v litrech,
mohlo by se stat, ze Cisté kvQli velikému rozdilu v nominalnich hodnotach
by dochazelo k neopodstatnénému zkrouceni vah. Je nutné podotknout, Ze

nékteré algoritmy strojového ucenijsou k veliké variaci hodnot nachylnéjsi
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nez jiné. Napriklad u algoritm{ zakladajicich se na Gradient Descentu je
témeér nevyhnutelné predzpracovani dat. Stejné tak tomu je u tridy
algoritm@ zakladajicich si na vzdalenosti (mysleno napfiklad Euklidovskéa
vzdalenost), jako je tfeba K-Means. Naopak algoritmy typu ,rozhodovaci
strom” (decision tree) jsou v0c¢i negativnim dopadUim rdznych rozsahd

nominalnich hodnot dat v podstaté imunni.

Feature scaling ma mnoho podob a vybér spravné metody pro stavény
model je dUlezZitou, i kdyz ¢asto opominanou, soucasti prace. Vysvétleme

si tedy dvé nejrozsitenéjsi metody skalovani hodnot.
Normalizace dat

Znamé také jako MinMax Scaling je operace s daty takova, ze vysledkem
je matice (vektor) se stejnymi rozméry jako matice (vektor) vstupni.
Normalizace dat je urcena vzorcem:

X=X
X' = min ()
Xmax _Xmin
Normalizovana data se pak pohybuji pouze vintervalu <O, 1> tak, ze

plvodni nejnizsi hodnota ma po transformaci pravé hodnotu 0 a pdvodni

nejvyssi hodnota ma po transformaci pravé hodnotu 1.
Standardizace dat

Znamé také jako z-score je operace s daty takova, Zze vysledkem je
matice (vektor) se stejnymi rozméry jako matice (vektor) vstupni.

Standardizace dat je urcena vzorcem:

X—u (5)
o

X' =

19



Kde m je stfedni hodnota dat a ¢ je smérodatna odchylka. Standardizovana
data nejsou soustfedéna do zadného pevné daného intervalu, maji ale
vlastnosti takové, Ze hodnota, kterd byla plvodné pravé hodnotou stfedni, je
v transformovanych datech pravé O. Transformovand data si drzi stejné

rozdéleni jako data pdvodni a maji jednotkovou smérodatnou odchylku.

Vyvstava tedy otazka, kdy aplikovat kterou z téchto dvou nabizenych
metod. Zakladnim pravidlem pravé ruky mGze byt plvodni rozdéleni dat.
V praxi se na data, kterd dodrzuji normalni (Gaussovo) rozdéleni, vétsinou
pouzivd metoda standardizace. Naopak u dat, kterd tomuto rozdéleni
nepodléhaji, se doporucuje pouzivat normalizaci. Jsou samozfejmé i dalsi
faktory, které toto rozhodovani ovliviiuji. V nasem pfipadé to mUze byt
napfiklad volba typu neuronu, ktery figuruje vnasi siti. V pfipadé
kvadratického neuronu pak nedava moc smysl pozivat data standardizovang,

jelikoz se skrze kvadraticky neuron stanou zaporné hodnoty kladnymi.

2.2.3. ROZDELENI DAT NA SUB-SETY

Abychom spravné natrénovali nds model, je potfeba mit dostatecné velkou
sadu dat, ze kterych se bude ucit. Jak je graficky znazornéno na Obrazek 9, ne
vSechna data, kterd méame k dispozici, maji byt pouZita pro nauceni naseho

modelu.

Obrazek 9 — Grafické znazornéni rozdéleni sady dat
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Je logicky nutné nas model po nauceni otestovat. Proto se pfed samotnym
zacatkem ucenirozdéli sada vsech dostupnych dat na dvé mensi. Ato na sadu
trénovaci a na sadu testovaci. Obecné platnym pravidlem je, ze bychom méli
data délit zhruba v poméru 70:30 az 80:20 trénovaci ku testovacim. Tento
pomeér je vsak mozné meénit na zakladé vlastnosti, jako napriklad tvar Ci

velikost, dat pouzivanych.

2.3. GRADIENT DECSENT

Gradient descent (déle jen GD) je zakladnim algoritmem v discipliné
optimalizace. Jako forma zpétné propagace chyby, ve statistice, strojovém
uceni a datovém inzenyrstvi, je prvni a nejcastéjsi volbou pfi zapasech
s optimaliza¢nimi Ulohami. Jednoduchymi ukazkami jeho pouziti jsou
napfriklad: linearni regrese, logistitckd regrese, t-SNE clustering a mnoho

dalsich.

Premisou GD je hledani minima funkce, popisujici optimalizovany systém.
K této funkci budeme déle referovat jako k cilové funkci Cg (cost function).
Ktomuto minimu lze algoritmem GD dojit inkrementalné, kroky ve sméru

zaporné hodnoty gradientu cilové funkce.

Intuitivni vysvétleni GD podal Sagar Mainkar [16] ve svém ¢lanku pro web
www.towardsdatascience.com. Mainkar v ném algrotimus pfirovnava k cesté
z hory do Udoli s padskou pfes oci. Jedinou pomUckou, kterou mizete vyuzit, je
pfistroj, ktery Vam sdéli nadmorskou vysku v misté, ve kterém se zrovna
nachdazite. Jaky je tedy postup? Zacnete svij sestup na ndhodném, nezndmém
misté na Upati hory, zkontrolujete pfistroj, a pokud je Vase nova poloha vys
neZ poloha vychozi, tak vite, Ze jdete spatnym smérem. Otoclite se, vyrazite
jinym smérem a proces opakujete, az dokud nedorazite do cile — Udoli pod

horou.
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Analogii dokonci vysvétlent:
Pristroj ukazujici nadmotskou vySku = Cilova funkce
Usla vzdalenost mezi kontrolami vySky = Learning rate
Smér krokl = Zaporny gradient
Prelozme ted tuto analogii do jazyka matematiky.

Cilova funkce:
Cr(W) = -+ B (&) — )2 (6)

kde y je hodnota, které systém ve zkoumaném bodé nabyva; y je odhad

hodnoty; W je ménénd vaha a n je pocet zkoumanych bod.

Gradient cilové funkce:
oac-(w;)) 1 (7)
Wil = ; F(x) —y)x;

Rovnice Upravy vah ma tedy tvar:

W= W, =5 G0 - (8)
i=0

2.4.  APLIKACE STROJOVEHO UCENI- DETEKCE ANOMALIl

Detekci anomalii nazyvame v kontextu strojového uceni proces, ve kterém

se snazime identifikovat v datech body, které nezapadaji do celkového vzorce

22



dat prezentovanych. Anomalie se vdatech mohou prezentovat mnoha
zpUsoby. Pfedstavme si dvé z nejcastéjsich manifestaci. Prvni je pfipad, kdy
datovy bod je atypicky vreferenci knormalnimu rozlozeni dat ostatnich.

Druhym klasickym pfipadem je neobvykld zména normalniho rozlozeni dat

v Case. [17]
30 4
1.Typ
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10 4
[
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204 2 Typ e Odekavany trend

== Anomadlie v trendu

18 A1
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14 1
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0 50 100 150 200
Obrazek 10 - Prvni a druhy typ anomalie

Motivace pro identifikaci vymykajicich se, a jinak chybnych dat je zfrejma.

Napfiklad pri méreni fyzického systému sensory, se da predpokladat
obcasné selhdnisoucastek. Toto selhdni zpldsobiv mérfenych datech odchylku

od normy a dobfe optimalizovany algoritmus na detekci anomalii tuto



odchylku zachyti, zpracuje a oznami. Svoji roli hraje vSak detekce anomalii
nejen v oblasti prdmyslu a sensoriky. Dalsim odvétvim, které mize slouzit jako
dobra ukazka uzitecnosti, je napfiklad bankovnictvi. Kazda transakce, kterou
klient provede je ulozena a pomaha tvorit obrazek o klientové zvycich a
béznych dtratach. Kdyz je registrovana transakce, ktera nezapada do
nauceného ,normalu”, je banka upozornéna a klient nasledné kontaktovan pro

ovéreni.

2.5.  VYBRANE METODY

V této podkapitole bude ¢tenafi ve zkratce pfedstaveno nékolik vybranych
metod a algoritm. Pro algoritmy, které budou déale pouzity v praktické ¢asti
bude vysvétleni v této podkapitole kratsi, jelikoZ budou podrobné popsany pfi

jejich aplikaci.

2.5.1. K- MEANS

K-Means je velice populdrnim algoritmem shlukové analyzy (clustrovacim
algoritmem). Jednotlivé shluky (clustery) jsou definovany svymi centroidy.
Kazdy bod v prostoru je pfifazen pravé jednomu shluku, a to tomu, kjehoz
centroidu jsou nejblize. Pismeno K v nazvu algoritmu pripoming, ze pfi aplikaci
K-Means musi uzivatel predepsat, do kolika shluk( bude sada dat roz¢lenéna.

Tento nutny predepisovany parametr ma praveé znacku K.
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Obrazek 11 - K-Means Algoritmus [18]

Na Obrdazek 11 - K-Means Algoritmuslze jednoduSe vidét postup
shlukovani pomoci K-Means. Pfi inicializaci je do prostoru mezi vsechny body
clustrované sady dat ndhodné umisténo Kcentroidd. Poté je kazdy bod
pfifazen jednomu clusteru a to pravé tomu, k jehoZ centroidu ma nejmensi
euklidovskou vzdalenost. V dalsim kroku jsou polohy centroidd zmé&nény tak,
clusterd v prvnim kroku. Kroky 2 a 3 se opakuji dokud se polohy centroidd

nepfestanou vyrazné meénit, neboli nedojde ke konvergenci algoritmu.

Algoritmus K-Means neni pro klasifikaci Casovych rfad dobre aplikovatelny.
Uzivatel musi pfedem zadat pocet shluk(, na kolik se méa sada dat rozdélit. Pfi
sbirdni rGznych druh( v ¢ase se ménicich dat K-Means selhava. | kdybychom
pomoci strojového uceni urcili, na kolik shluk@ je optimaini rozdélit pocatecni

sadu dat, tak se tento pocet mdze v ¢ase ménit.

2.5.2. DBSCAN

,Density Based Spacial Clustering of Applications with Noise" je dalsim
z fady clusterovacich algoritm(. Prelozeno z anglictiny: ,Shlukovani dat na
zakladé hustoty pro aplikace s sumem®”. V pfipadé DBSCANu se, stejné jako u
K-Means, se jedna o algoritmus strojového wuceni ,bez ucitele”
(nesupervizovany). Jak jiz ndzev napovida, DBSCAN rozdéluje sadu dat na

shluky podle hustoty populace v prostoru. V mistech s Fidsi populaci nema
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tendenci vytvaret shluky, nybrz charakterizovat body, které nemaji dostatecny
pocet sousedd, jako Sum. Tato vlastnost se dda vyuzit pravé pfi hledani
anomalii v datech. Pokud bod nezapada do zddného z vytvofenych shlukd,

vznikd dOvodné podezreni, ze se jednd pravé o anomalii.

DBSCAN je velice robustnia jednoduchy model. Hlavni vyhodou, pfi aplikaci
na Casové rfady je fakt, ze uzivatel nemusi pfi inicializaci modelu urcCovat, na
kolik shluk( se bude sada dat délit. Pocet shluk( si model urci sédm podle
ostatnich nastavenych parametrl. Z téchto, a dalSich ddvodd bude DBSCAN

jednim z algoritm0 pouzitich v praktické ¢asti prace.

2.5.3. ARIMA

Nazev ARIMA modelu pochdzi zanglické zkratky ,AutoRegressive
Integrated Moving Average”. Prelozeno do Cestiny: ,Autoregresni integrovany
klouzavy prdmér”. Model se sklada ze tfi slozek, a to ze slozky autoregresni,
slozky klouzavého prdmeéru a slozky integracni. V kombinaci jsou schopny
kvalitné analyzovat a pfedpovidat Casové rady. Shriime si kratce princip ARMA

modelu. [19]

Autoregresni slozka modelu k ziskani predikce vyuziva minulych hodnot

zkoumané sady dat. Matematicky Ize zapsat takto:
n
9i=Bo+ ) BaVen (9)
1
Kde y; znaci predikci pro zkoumané casové okno; y,_, realné hodnoty

opozdéné on casovych oken. B, je konstanta a B, jsou parametry opozdénych

hodnot, které urcuji velikost jejich zdsahu do predikce.
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Analogicky mlzeme popsat i slozku klouzavého primeéru. Tato cast
modelu vyuziva odchylek nasSich minulych predikci od korespondujicich

realnych hodnot. Matematicky zapiseme:

k
}7\t=q)0+zq)k'€t—k (10)
1

Kde y; opét znaci predikci pro zkoumané cCasové okno, @, je opét konstanta,
®, jsou opét parametry a €, je odchylka od nasich predeslych predikci. Tato

odchylka vétSinou vznika vnéjsimi, neovlivnitelnymi déji.

Posledni, integracni slozka modelu ARIMA se zajima o stacionarnost
zkoumané sady dat. [20] V prfipadé, ze nasSe zkoumand proménnd neni
stacionarni, je mozné stacionarnosti dosahnout pomoci diferencovani. Je tedy

béznou praxi zkoumat diferencovanou proménnou Ay,, jednoduse ziskanou

podle:

k
Ay, = Z(yt—k — Ye-k-1) (11)
0

Kde k je, jako tomu bylo u slozky autoregresni a slozky klouzavého priméru,

hodnota urcujici fad slozky.
Pro vznik celkového ARIMA modelu se pak uz pouze rovnice 7 a 8 jednoduse

sectou.

n k
~ 12
yt:BO+ZBn'yt—nq)0+zq)k'et—k (12)
1 1
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2.5.4. ISOLATION FOREST

,Isolation Forest”, volné prelozeno jako izolujici les, je dalsi z algoritmd
hojné vyuzivanych pfi detekci anomalii. Jedna se o algoritmus ze skupiny
,stromovych” algoritm@ a mdze byt implementovan s ucditelem ¢i bez, v praxi
vSak hojnéjsi vyuziti nachazi ve své nesupervizované formé [21]. Jak jiz ndzev

napovida, jde o kombinaci jednotek — strom0 v jeden celek — les.

Dvéma hlavnimi rozdily mezi Isolation Forest a vétSinou ostatnich metod
detekce anomalii jsou fakty, ze Isolation Forest neprofiluje standardni datové
body, podle kterych by hledal anomalie a nepocitd zadné vzdalenosti.
Anomalie identifikuje tak, ze pseudonahodné rozdéluje sadu dat a stavi tak
obdobu znamého ,decision tree”. Data jsou rozdélovana, dokud kazdé

jednotlivé hodnoté neni pfifazena jeji ,vétev stromu”.

"\.Il

D T T ) D A A N R LT

Obréazek 12 - Priklad Isolation Forest, [22] [23]
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Odlehlé hodnoty, na obrazku 12 vyznaceny cCerveng, jsou od zbytku dat
odizolovany znacné ,vyse”, nez hodnoty pro sadu dat standardni. Tato délka
vétve pak hraje hlavni roli pfi skorovani anomalie. Kazdému bodu je, jak je
v algoritmech detekce anomalii klasické, totiz pfifazeno tzv. ,anomalni skore”
a to podle:

_E(h(x))
s(x,n) =2 < (13)

kde s(x,n) je anomalni skére, h(x) je délka vétve, E(h(x)) je stfedni hodnota
h(x) ze celého lesa — skupiny stromd a c(n) je komplexné pocitand konstanta

zavisla nan — poctu bodl ve zkoumané sadé dat [23].

Na obrazku 12 lze vidét fungovani tohoto skdére. U Cervené vyznacené
anomalie bylo zapotfebi znacné ménékrat sadu dat rozdélit, abychom
izolovali jediny bod. Naopak izolovat bod modry, ktery je svymi viastnostmi
pro zadanou sadu dat obvykly, se rozdélit povedlo az po mnoha

,rozvétvenich”,

Isolation Forest ma& mnoho pouziti a je to z pohledu vypocletni a Casové
narocnosti velmi zdvofily algoritmus. Vice k nému bude popsano v praktické

Casti.

2.5.5. STATISTICKE PROFILOVANI

Pravdépodobné nejzakladnéjsim, a casto prvnim volenym, pfistupem
k detekci anomalii je jednoduchy pfistup statistického profilovani. Analogicky
se zndmou metodou z oblasti technologii vyroby Six Sigma (¢esky ,Sest
sigma"), nas statisticky pfistup oznacuje anomalni body s vyuzitim standardni

odchylky.
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Princip této metody je velice prosty jak po teoretické strance, tak pfi
implementaci. Jednoduse se u zkoumané sady dat spocte jeji stfedni

hodnota, variace a z ni standardni odchylka. Stfedni hodnotu spocteme podle:

(14)

i
i=1Xi

= —F = F(x

i - (x)

Znaceni E(x) pro stfedni hodnotu sady dat vychéazi z anglického ,Expected
value" neboli oCekavana hodnota. Je uvedena, jelikoz se zapis této veliciny lisi

v Ceské a zahranicni literature.

Varianci, neboli rozptyl, ddle spocitdme jako souclet rozdild jednotlivych

hodnot od hodnoty ocekavané, podéleny poltem hodnot podle:

var(x) = %Z[xi —E(x)]? = o? (15)

A poté uz jednoduse odmocnime a dostavame smérodatnou odchylku podle:

o =/ var(x)

(76)

Pomoci téchto hodnot mU0zeme vytvofit pomysiné, skazdou dalsi
hodnotou se ménici, pasmo, do kterého musi hodnoty spadat. Hodnoty, které

se ocitaji mimo toto pasmo jsou oznaceny za anomalie, viz Obrazek 13.

Hodnoty meznich pfimek pasma matematicky zapiSeme a spocitame

podle:

Yirita, = E(x) Tk o (17)

kde Yirit,, JSOU spodni a horni hodnota pasma a k je libovolna volena

konstanta. Dopad volby konstanty k je zfejmy. UrCuje, kolik smérodatnych

odchylek vjednom sméru je pasmo Siroké.
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Obrézek 13 - Priklad pfistupu statistického profilovani k detekci anomdlii [24]

Pristup statistického profilovani bude pouzit v praktické ¢asti.

2.5.6. LSTM AUTOENKODER

Posledni metodou detekce anomalii, kterou si v této ¢asti prace probereme
jeden ztypd hlubokych neuronovych siti, tzv. LSTM-Autoenkodér.
Autoenkodéry obecné nachazeji Siroké vyuziti napri¢ obory. Jsou vyuzivany
napfiklad pro redukci dimenzionality, snizeni Sumu v obraze, rozpoznani

objektd v obraze, a v neposledni fradé praveé pro detekci anomalii.

V pfipadé detekce anomalii v ¢asovych fadach se pouziva, pro tento Ucel
uzpUsobeny, LSTM-autoenkodér. Zkratka LSTM znadi ,Long Short-Term
Memory”, volné prelozeno jako ,Dlouho-kratko dobd pamét’. Detaily
fungovani tohoto specifického typu autoenkodéru jsou nad raémec této prace
a nepovazuji je za kritické. Dale bude vysvétlen obecny princip fungovani

autoenkodéru a zplsob jeho vyuziti v detekci anomalii.

Architektura autoenkodéru ma 4 hlavni komponenty, se kterymi by ¢tenar

mél byt sezndmen [25], [26].
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. Enkodér: Ve vrstvach enkodéru se model uc&i efektivni komprese
rozméru vstupniho vektoru tak, aby byly zachovéany vSechny dUlezité
charakteristiky.

. Bottleneck: Nejuzsi vrstva modelu. Obsahuje komprimovanou
reprezentaci vstupniho vektoru. Vtéto vrstvé se nachazi nejmensi
mozna reprezentace vstupnich dat.

. Dekodér: Vrstvy dekodéru dostavaji vstup z ,bottlenecku”. Snazi se
naucit, jak rekonstruovat data, tak aby se, co mozna nejpresnéji,
podobala vstupnimu vektoru.

. Ztratova funkce: Forma cilové funkce. V tomto pfipadé pouzita k méreni
pfesnosti dekodéru. Cim niz$i hodnota ztratové funkce, tim lépe se

shoduje vstup x a vystup x'.

Vstup [F===---------- > X=X A------------- Vystup
[ A
I |
| |
v |
x — f(®) Z 9(@) — x
,Bottleneck”
Komprimace Dekomprimace

Obrazek 14 - Vizualizace Autoenkodéru, prekresleno z [26]

Pouziti autoenkodéru k detekci anomalii funguje na zakladé neschopnosti

rekonstrukce anomalnich vstupnich dat ve fazi dekomprimace. Autoenkodér

je ucen, jak komprimovat a dekomprimovat standardni, bézna data. Kdyz se

ve vstupnich datech vyskytuji anomalie, dekodér neni schopen vérohodné

rekonstruovat vstupni vektor a tim pak narlstd hodnota ztratové funkce. Pfi
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pfekroceni nastavitelné hranice hodnoty ztratové funkce je vstupni vektor

oznacen jako anomalni.

LSTM autoenkodér je velice silnym hrdc¢em na poli algoritmd detekce
anomalii Casovych fad. Jeho optimalni pouziti, a to primarné optimalni pouziti
v realném Case daleko presahuje rozsah této diplomové prace. Bylo by mozné
jeho silné sub-optimalni verzi implementovat. Pro identifikaci anomalii
v realném case by vsak tento sub-optimalni algoritmus byl bez doprovodu
specificky konfigurovaného vypocetniho hardwaru témeér nepouzitelny.
Z tohoto, a dalSich dGvodd je tento algoritmus zminén pouze v teoretické ¢asti

prace.
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3. PRAKTICKA CAST

Upozornéni

Praktickd aplikace témat probiranych vteoretické ¢&asti prace neni
jednoduchad. Primarnim problémem je nedostatek pouzitelnych realnych i
kvalitnich dat. | pres spolupraci se spolecnosti MySCADA nebylo mozné
obstarat data obsahujici anomalie ze skutecné vyroby, a to ani pod pfislibem
anonymizace. Spolecnosti tato data verejné neposkytuji z nékolika prostych
ddvodl. Jednak mize jit o ohrozeni firemniho know-how, dale k tomu nejsou
firmy nijak motivovany, zvefejnéni téchto dat jim nepfinasi zadny uzitek.
Hlavnim problémem je dle mého nazoru vSak zachovani image spolecnosti.
Pokud nastane Uspésny kyberneticky Utok na vyrobni spolecnost, je velmi
nepravdépodobné, ze by se tim postizena spolecnost chtéla vefejné chlubit.
Logickym pfistupem je v takové situaci snaha o zamlceni chyb a pouceni se

zomyld.

ré

3.1. KONCEPT PRAKTICKE CASTI

KvQli jiz zminénému problému s nedostatkem dat jsem se rozhodl
v praktické ¢asti ukazat pfistup k detekci anomalii v ¢astech, a na vice typech
dat, kterd se vindustrialnich fidicich systémech objevuji. V prvni ¢asti budu na
staZzenych datech ze senzorl zlIntel Berkley Research Lab [27] ilustrovat
metodiky detekce anomalii, porovnavat jejich Ucinnost a pouzitelnost. Dale
diky poznatk@m navrhnu kombinaci téchto metodik, kterd by optimalné méla
odhalovat vSechny anomalie, aniz by vykazovala casté falesné pozitivni

indikace anomalii.

V druhé Casti aplikuji zminénou kombinaci na mnou simulovana data, ktera
budu v redlném Case posilat skrze, v praxi bézny protokol pro komunikaci lloT

zatizeni, OPC UA.
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3.2. CASTPRVNI - TESTOVANi MODELU

Metody detekce anomalii probrané v kapitole 4, budou aplikovany na
stazenou sadu dat. Jednotlivé metody budou porovnany, vyzdvizeny jejich

vyhody a vytéeny jejich nevyhody.

3.2.1. POUZITA DATA

Stazend data obsahuji ¢asové fady z51 sensor(, viz obrdzek 15. Vétsina
¢asovych fad na prvni pohled neobsahuje anomdlie. MiZeme si vsak
vSimnout, napriklad u sensord 14-16, Ze nékteré anomalie obsahuji. Kazda
¢asova rfada obsahuje 14400 odectl sensoru a u vSech se hodnoty odect(

pohybuji ve zhruba stejnych hranicich 15 — 35.

sensorl sensor2 sensor3 sensord sensors sensoré sensor7 sensor8 sensor9
40 40 40 40 40 40 40 40

20 NN 20 {20 LIRS | 20 SNSRI 20 AN 20 JINSNSA 20—!\MN7 20 {NARA | 20 {NASA
0 0 0 0 0 [ 0 0

sensorl0 sensorll sensorl2 sensorl3 sensorld sensorls sensorlé sensorl7 sensorl8
40 40 40 40 a0 40 40 40 40
20 {MN\AA 20—MJ\N\ 20 {ANAAAA| 20 {RAAAA 20«]\,‘r’\r\l\ 20—}\L’r\hf\ zo—f\PI/\l\f‘ 20 { NN 204\?{\&'\

0 0 0 0 0 0 0 0

sensorl9 sensor20 sensor2l sensor22 sensor23 sensor24 sensor25 sensor26 sensor27
40 40 40 40 40 40 40 40 40
0 ] 0 0 0 0 0 0 0

sensor28 sensor29 sensor30 sensor31 sensor32 sensor33 sensor34 sensor35 sensor36
40 40 40 40 40 40 40 40 40
20~M zo-f\m\ 20-W 20 |V 20-!’\!‘\!\1'\,\ 20 L\ go.N\MJ\ 20 J PN 20-W
0 0 0 0 0 0 0 0 0

sensor37 sensor38 sensor39 sensor40 sensordl sensord2 sensord3 sensordd sensords
40 40 40 40 40 40 40 40 40
20 JPNSINRA 20-}\}\“\(\ 20-!\'\'\"\/\ 20~W 20-N\f\}\]\ zo-w 20-}\*\}\"\/\ zn-}\w 20-}\]-\.“5\"\/\
0 ] 0 0 0 0 0 0 0

sensord6 sensord? sensor48 sensord9 sensor50 sensor51
40 40 40 40 40 40
20«!\1«}\1&’\ 20‘}\1'\}\"\]\ 20-!\W 20«W 20-W 20~I\W\f\
0 0 0 0 0 0

Obrazek 15 - Data z Intel Berkley Research Lab
Predzpracovani téchto dat je velmi pfimocaré. Na prvni pohled Ize vidét ze
data jsou staciondarni a nechybi vnich Zadné instance hodnot. VSechny
sensory se pohybuji zhruba ve stejnych hodnotach, neni tudiz tfeba hodnoty

Skalovat Ci jinak upravovat.
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Kazda casova fada z této sady bude podrobena kazdému z probranych
algoritmi, bude mérena casova ndrocnost, a nasledné bude vizudlné

zhodnocen vysledek.

3.2.2. POUZITY SOFTWARE

Metody budou implementovany pomoci programovaciho jazyka Python3.

Dale jsou uvedeny knihovny a balicky pouzity pfi implementaci.

Visual Studio Code — Editor zdrojového kédu

NumPy — knihovna poskytujici infrastrukturu pro praci s vektory, maticemi
a obecné vice rozmeérnymi poli. Dale nabizi fadu uzitecnych matematickych
funkci jako napfiklad diskrétni Fourierovu transformaci a zaklady linearni

algebry.

Matplotlib — knihovna pouzivana k vykreslovani dat. Umoznuje jednoduse

produkovat slozité grafy. Synergie s NumPy a jinymi knihovnami.

Pandas — open-source knihovna pro zjednoduseni prace s daty a casovymi

fadami.

scikit-learn — knihovna obsahuje fadu algoritm0 vyuzivanych ve strojovém

uceni.

Statsmodels — balicek poskytuje pfistup k radé uziteCnych statistickych
funkci. Umoznuje jednoduse implementovat statistické algoritmy k Upravé

dat, predikci trend( a dalsi.

timeit — Maly bali¢ek umoznujici méfit casovou narocnost kddu.



3.2.3. SROVNANI METOD

V této podkapitole budou ukdzany nastavitelné a vybrané parametry,
pfipadné dovysvétleny detaily fungovani, které nebyly pokryty v podkapitole

4.0.

Statistické profilovani

Jedinym nastavovanym parametrem ve funkci statistického profilovanije
pocCet standardnich odchylek, ktery urCuje Sitku pasma béznych hodnot.
V rovnici (17) to je tedy prave konstanta k. V nasem pfipadé jsem po nékolika

testech zvolil hodnotu k = 4.

Na Obrdzek 16 mlzeme vidét, Ze tento pfistup bezpecné identifikuje
vsechny anomalie, které se vyskytuji v nasi sadé Casovych fad. Dale bohuzel
tento pristup mUGzZe identifikovat i jind ,podezreld mista”, kterd se nezdaji byt
anomaliemi. Tato indikace falesnych anomalii se da resit rozSifenim pasma —
zvySenim konstanty k. Doslo by vsak ke snizeni citlivosti algoritmu. V pripadé
detekce anomalii na téchto Casovych fadach to neni problém, pfi pouziti
vjinych instancich by vSak necitlivy algoritmus nemusel vibec identifikovat

anomalni hodnotu, coz je horsi chybou nez faleSné pozitivni oznaceni.
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Obrazek 16 — Vysledek pristupu statistickym profilovanim
Dale byl vykon algoritmu mérfen v zavislosti na jeho ¢asovych pozadavcich.
Primérnad doba, za kterou tento algoritmus identifikoval anomalie v jedné

¢asové radeé je 0,322s.

DBSCAN

Algoritmus DBSCAN je implementovan zknihovny  scikit-learn.
Nastavitelnych parametrd je mnoho, hlavnimi jsou ale dva [28]. Prvnim z nich
je eps (zkratka reckého pismene epsilon). Ten uréuje maximalni vzdalenost,
do které jsou dva body povazovany za ,sousedské”. Viz Obrazek 17 —. Druhym
z hlavnich parametrd je min_samples (nékdy také oznacovano ,MinPts").

Urcuje minimalni pocet sousednich bod(, aby byly oznaceny jako jeden shluk.

V nasem pfipadé, jsem po nékolika testovacich iteracich dospél

k hodnotédm eps = 0.07, min_samples = 10.
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Min_samples =4

~

‘Core

Obrazek 17 — Zékladni parametry DBSCAN

Na Obrédzek 18 - Vysledek algoritmu DBSCAN mizeme vidét, jak
efektivné DBSCAN funguje. Bez jakychkoliv falesné pozitivnich indikaci

odhalil vSechny ocividné anomalie.
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Obrazek 18 - Vysledek algoritmu DBSCAN

Dale byla zmérena ¢asova naroc¢nost DBSCAN algoritmu. Primérnd doba,

za kterou algoritmus identifikoval anomalie v jedné Casové fadé je 1,574s.



Isolation Forest

Isolation Forest je také implementovan ve své formé z knihovny scikit-
learn. Stejné jako DBSCAN, a vétSina pokrocilych algoritm@, ma mnoho
nastavitelnych parametr. Primarni jsou v tomto pfipadé 3. Prvnim z nich je
n__estimators. Tento parametr urcuje pocet stromd0, ze kterych se skldda cely
isolation forest. Pro vypocet optimalni hodnoty existuji algoritmy, pro nase
Ucely jsem vSak metodou ,pokus-omyl” konvergoval k hodnoté n__estimators
= 2. Vnasem pripadé se tedy nejedna tolik o les, spiSe o par stromd. Vyssi
hodnoty tohoto parametru davali shodné vysledky, ¢asova narocnost vsak

linearné s kazdym dalSim stromem stoupala.

Druhym parametrem je max__samples. Tento parametr urCuje rozdéleni
celé sady dat na Cast trénovaci a ¢ast testovaci. Po nékolika pokusech jsem se

rozhodl nastavit max__samples = 0.6, tedy 60 % dat je pouzito pfi trénovani.

vvvvvv

Poslednim, a pravdépodobné nejdllezitéjSim parametrem je tzv.
contamination, neboli ,kontaminace”. Oznacuje kolik procent ze sady dat
oCekdvame anomalnich. Vtomto parametru lze najit skvélou synergii
s metodou statistického profilovani, ¢i dalsimi metodami. Pokud nechame
sadu dat otestovat nejdrive jinym algoritmem, mizZeme tento odhad dostavat
pribézné a vredlném case, jako vystup z né&j. Vtomto pfipadé tedy nastavuji
contamination = contamination__statistical, kde ,contamination__statistical”

je vystup z algoritmu statistického profilovani, ktery se fidi podle:

contamination,tatistical = ———— (18)

Neetku

Dalsimi nastavenymi parametry, které jsou méné podstatné a nebudou
vysvétleny jsou: max__features = 1; n_jobs = -1; random_state = 1;

warm__start = True
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Na Obrazek 19 — Vysledek Isolation Forestvidime, jak Isolation Forest
s témito parametry kvalitné identifikuje anomalie v Casovych radach. Je
schopen bez problému rozpoznat vSechna problematickd mista bez indikace

falesné pozitivnich anomalir.
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Obrazek 19 — Vysledek Isolation Forest
Identifikace anomalii vjedné dcasové ftadé prdmérné trvala takto

nastavenému Isolation Forest algoritmu pouhych 0,513s.
ARIMA

Model ARIMA implementuji z knihovny Statsmodels. Aplikace tohoto
modelu na sadu dat, kterd neni generovana v realném case, vyzaduje pouziti

techniky zvané Sliding Window (prelozeno z angli¢tiny jako ,klouzavé okno").

Ve zkratce vysvétleno na Obrazek 20 - Grafickd reprezentace Sliding
Window, Sliding Window je pristup, kdy vstupni data neanalyzujeme vsechna
najednou, ale postupné po skupinach zvanych ,okna". Kazdé dalsi okno
nezacind tam, kde predchozi okno skoncilo, nybrz pouze o n datovych bodd

dal, velmi ¢asto (a v nasem pfipadé) pouze o jeden.
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Obrazek 20 - Graficka reprezentace Sliding Window
Model ARIMA neni inherentné algoritmus detekce anomalii, vyuzitim jeho
schopnosti predikce ¢asovych fad, ho vsak mizeme tak vyuzit. Pro kazdé okno
mudzeme nechat ARIMA odhadnout, jak by se méla ¢asovéd rfada chovat dal.
Dale mlzeme zmérit velikost chyby, které se model pfi predikci dopustil.

Pokud chyba prekracCuje nastavenou hranici, je bod klasifikovan jako anomalni.
Hlavnimi nastavitelnymi parametry v modelu ARIMA jsou tyto 3:

p — pocet minulych datovych bodd, jejichZz hodnoty brat v potaz.
V rovnici (9) znaceno jako n.

d — kolikrat je fada diferencovana. V rovnici (11) jako k.

q — pocet minulych datovych bod0, ze kterych pocitat klouzavy prdmeér.
V rovnici (10) jako k.

Dalsim dllezitym parametrem pfi implementaci ARIMA je jednoznacné
velikost (délka) sliding window. Méreni vysledkl a casové néarocnosti
algoritmu ARIMA by tedy bylo silné zatizeno kvalitou optimalizace naseho
Sliding Window. Nebude proto experiment pro ARIMA proveden v této ¢asti.
Model bude s ostatnimi srovnan az v ¢asti druhé.
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Shrnuti

Falesné
pozitivni
indikace?

Casova SloZitost
naroc¢nost implementace

Identifikuje
anomalie?

Algoritmus

Parametry

Statistical Profiling v ~ Nizka Nizka k=4

n__estimators = 2

Isolation Forest v x Nizka Stredni max__samples = 0.6
contamination
- - . . eps =007
DBSCAN v x Stredni Stredni T
ARIMA ~ ~ Vysoka Vysoka .
| window

Tabulka 1 — porovnani probranych algoritma

3.3. CAST DRUHA - CAST HLAVNI

Druha c¢ast praktické implementace by se dala nazvat ¢asti hlavni. Nase
poznatky z teorie a zimplementace modeld do praxe, budou nyni pouzity
k detekci anomalii komunikace mezi serverem a clientem pres protokol OPC

UA v redlném case.

3.3.1. POUZITY SOFTWARE

V této Casti budou metody také implementovany pomoci programovaciho
jazyka Python3. Knihovny, probrané v testovaci c¢asti budou pouzity stejné,

prida se k nim pouze par dalsich.
opcua

Knihovna se stejnym nazvem jako protokol, ktery zprostredkovava, by
se dala nazvat pateri této prace. UmoZznuje vytvofit dvojici server — client a

posilat skrze toto spojeni packety informaci. Dale umoznuje definovat
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promeénné, psat interni logiku serveru ¢i nastavovat bezpecnostni politiku

serveru.

WireShark/TShark/PyShark

Pro ucely monitorovani komunikace mezi parem server-client pouzijeme

software pod nazvem WireShark. Rozhrani softwaru na Obrazek 21.

[ |0pcua
MNo. Time Source  Destinatior Protocol Lengt Info
11965 191.11.. 127.0.. 127.@... Opcla 285 UA Secure Conversation Message: ReadResponse
12016 192.02.. 127.0.. 127.0... Opcla 137 UA Secure Conversation Message: ReadRequest
12018 192.02.. 127.0.. 127.0... Opcla 126 UA Secure Conversation Message: ReadResponse
12020 192.03.. 127.0.. 127.0... Opcla 129 UA Secure Conversation Message: WriteRequest
12022 192.03.. 127.0.. 127.0... OpcUa 108 UA Secure Conversation Message: WriteResponse
12024 192.04.. 127.0.. 127.0... Opcla 227 UA Secure Conversation Message: ReadRequest
12026 192.04.. 127.0.. 127.0... Opcla 197 UA Secure Conversation Message: ReadResponse
12094 193.03.. 127.0.. 127.0... Opcla 227 UA Secure Conversation Message: ReadRequest
12096 193.03.. 127.0.. 127.0... Opcla 197 UA Secure Conversation Message: ReadResponse
12140 193.10.. 127.0.. 127.0... Opcla 137 UA Secure Conversation Message: ReadRequest
12146 193.11.. 127.0.. 127.0... Opcla 119 UA Secure Conversation Message: ReadResponse
12148 193.11.. 127.0.. 127.0... Opcla 122 UA Secure Conversation Message: WriteRequest
12156 193.12.. 127.0.. 127.0... OpcUa 108 UA Secure Conversation Message: WriteResponse
12152 193.12.. 127.0.. 127.0... Opcla 227 UA Secure Conversation Message: ReadRequest
12154 193.13.. 127.0.. 127.0@... Opcla 189 UA Secure Conversation Message: ReadResponse
12228 193.56.. 127.0.. 127.0@... Opcla 137 UA Secure Conversation Message: ReadRequest
12230 193.56.. 127.0.. 127.0... Opcla 111 UA Secure Conversation Message: ReadResponse
12232 193.57.. 127.0.. 127.0... Opcla 122 UA Secure Conversation Message: WriteRequest
12234 193.57.. 127.0.. 127.0... Opcla 188 UA Secure Conversation Message: WriteResponse
Obrazek 21

Radky reprezentuji jednotlivé packety, proudici skrze komunikaé&ni protokol
OPC UA. V kazdém packetu jsou zaSifrované informace, které packet prenasi,
stejné jako informace o velikosti packetu, typu packetu ¢iinformace o Case, ve
kterém packet dorazil. Tyto informace mize ¢lovék ru¢né prochazet a ¢ist, my
vSak mame snahu o automatizaci tohoto procesu. Vtomto nadm pomdaha
TShark, coZ je WireShark spustitelny a ovladatelny pfimo z Windows terminalu.
Presnéji pouzijeme PyShark, coz je pythonovsky wrapper pro TShark. PyShark
disponuje fadou uzitecnych funkci, pouzitelnych pfi desifrovani packetd a

extrahovani obecnych informaci o packetu.



Time

Znazvu by mélo byt jasné, o co se tato pythonovska knihovna stara.
Umoznuje uzivateli vyuzivat casovani ve svych programech. Dava pfistup

k uziteCnym funkcim spojenych s Casem.

myDESIGNERS

Vyvojové prostfedi pro tvorbu vizualizaci 1loT projektd od ceské
spolec¢nosti mySCADA. Pomahd jednoduse tvofit HMI — Human-Machine
Interface (preloZzeno zangli¢tiny jako ,rozhrani c¢lovék-stroj”). Nabizi také
automatické spojeni se serverem skrze protokol OPC UA, tim zjednodusuje
nastavovani tagl a obecné konfiguraci HMI. Software detekuje vSechny
proménné, definované na strané serveru a automaticky jim pfifazuje patficné
tagy. Déle Ize jednotlivé proménné — jednotlivé tagy pfifadit komponentdm
v HMI. UzZivatel tak dokdze svazat serverovou proménnou s vizualizaci,

napfiklad tlac¢itkem, diky kterému maze tfeba ménit hodnotu proménné.

3.3.2. TESTOVACI PRIPAD

Pro jednodussi pochopeni problematiky si definujme pfipad z redlného
svéta, jehoz data se pokusime simulovat vrealném case. Inspirujme se
v podkapitole 1.2.3. a pfipadu Utoku na Iranskou tovarnu na obohaceny uran.
Pozorny Ctenar sijisté pamatuje ze Slo o Utok, ktery ménil otacky industridlnich

odstfedivek a tim znehodnocoval jejich produkt a je samotné.

Pro nas testovaci pfipad si tedy predstavme jednoduchy ovladac¢ takové

industrialni odstfedivky, ktera ma vnitfni nastaveni na 1500 otacek/min.
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K témto otackam generujme nejistotu +5 otacek/min jako simulaci Sumu pro

testovani citlivosti algoritma.

Cilem experimentu bude meénit hodnotu otacek a sledovat, zda nas
algoritmus dokaze spolehlivé odhalit neoCekavané zmeény jako anomalni. Tyto
otacky pomysiné odstredivky jsou dale oznacovany jako parametr

,Packet__Value”.

3.3.3. SERVER — CLIENT

Jak jiz bylo zminéno, server spoustime skrze programovaci jazyk Python3 a
pfidruzenou knihovnu opcua. Na serverové strané definujeme
nezapisovatelné proménné, které bude client — HMI, zobrazovat. Dale
definujeme zapisovatelné proménné, kterymi mizeme poddvat z HMI vstup

do logiky serveru.

Bezpeclnostni certifikat serveru vypnéme, abychom zjednodusili ¢teni
obsahu packetd. Vredlném pripadé by samozrejmé obsah packetd byl silné

zasifrovan, a sel by Cist pouze uzivateli, ktefi disponuji bezpecnostnim klicem.

v v s

Server pobézi pouze lokalné na pocitaci. Pro pfistup pouzijeme tedy adresu
127.0.0.1, zndmou také jako ,localhost”, a nastavitelny port 4841. Clientem je
v nasem pripadé HMl s ovladacimi tlacitky vyobrazené na Obrazek 22 -HMI. Pro
sjednoceni cCteni a zapisu dat zdetekdniho softwaru jsou nastaveny
vzorkovaci frekvence obou ¢asti softwaru na 4 Hz, fazové posunuto. Kdyz by
totiz detekcni software chtél zapisovat své poznatky do ,.csv” slozky, zatimco

ji ma otevrenou server, doslo by k paddm jednoho nebo obou ¢asti softwaru.

Popisme si jednotlivé ¢asti HMI na Obrazek 22 -HMISamotné HMI je vizualné
rozdéleno na dvé &asti, aby bylo na prvni pohled jasné, o které informace se

stara sam server a o které se stara detekcni algoritmus.
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Strana serveru

1- Ovladani zap./vyp. pomysiné odstredivky; 2- Graf zobrazujici rychlost
odstredivky (pod nim i ¢iselné); 3- Tlacitko na zvyseni rychlosti o danou
hodnotu; 4- Vypina¢ na generator nahodnych hodnot. Pfi zapnuti se
rychlost v kazdém okamziku znac¢né méni; 5 — Pfepinac velikosti packetg.
Pfi zapnuti obsahuji packety znacné vice bajtld; 6 — jezdec upravujici

rychlost odstredivky.

Strana softwaru detekce anomalii
7 — packet__delta zobrazovano vreadlném case; 8 — Packet__Length
zobrazovano vrealném case; 9,10,11 — indikace jednotlivych detekcnich

algoritma, kdyz se kontrolka rozsviti, algoritmus detekuje anomalii.

- Server side Anomaly Detection side

Centrbuge Status ¢

Line Live Chart 2 Line Live Chart 7

Packet Delta

Centrifuge Speed: ##.# RPM

Line Live Chart 8

Packet Length

Speedincrease - et Random Values  Mithd - Speed increase

m Statistical Isolation

3 Profiling Forest DBSCAN

Longer Packets . | |
' 9

(o @F 10 11

Obrazek 22 -HMI

3.3.4. VYHODNOCOVANE ATRIBUTY

Rozeberme si data, ktera budeme analyzovat pro potencialni anomalie. Pri

vybéru takzvanych ,features” u kterych budeme detekovat anomalie se
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odrazme od kapitoly 1.2. Pokud budeme brat v potaz typy utokd v této
kapitole probrané, pak se musime branit proti Gtokdm typu DDoS a Man-in-
the-Middle. N-day exploit vynechavame, protoze jak bylo v kapitole 1.2.3.

zminéno, obrana proti tomuto typu Utoku nevézi v analyze packetg.

Hledejme tedy vlastnosti packet(, které by mohly byt ovlivnény pfi DDoS a
Man-in-the-Middle Utocich. Z poznatkd z kapitol probirajicich problematiku
DDoS Utoku je jasné, ze v pfipadé pokusu o shozeni pridmyslové sité bychom
detekovali silné zvySenou hladinu proudicich packetd. U nékterych variant
DDoS Utoku, jmenovité tzv. ,Ping of Death” bychom také zaznamenali
extrémni narlst v poctu bajtd, které kazdy packet prendsi. Jeden feature je
tedy jasny, v pfipadé DDoS Utoku bychom meéli monitorovat velikost kazdého
packetu. Tento vstupni vektor nazvéme Packet__Length. Obycejny packet pfi
bézné komunikaci na mnou vytvoreném serveru obsahuje mezi 120 a 240
bajty. Pri Gtoku typu ,ping of death” mize pocet bajtd stoupnout az na mezni
hranici protokolu TCP/IP, a to 65535 bajtd. Velikost atribut Packet__Length je

v ¢ase témér konstantni.

V prfipadé MitM Utoku, jak bylo zminéno v jemu vénované podkapitole, musi
hacker kazdy packet rozbalit, pfecist ¢i zménit jeho ,payload”, zase zabalit a
poslat dal. Toto resultuje v prodlouzeni cesty kazdého packetu. Druhy vstupni
feature ziskame pravé z tohoto poznatku. Kazdy packet ve svych metadatech
obsahuje ¢as, kdy byl packet obdrZzen. V pfipadé MitM Utoku midzeme tedy
zkoumat rozdil casl, ve kterych jsme obdrzeli kazdy packet od packetu

pfedchoziho. Tento feature nazvéme Packet__Delta.

Packet_Delta = At = tpacket, — tpacket,_, (19)

Feature Packet__Delta je uzitecny také pri detekci Utoku typu DDoS,
monitoruje totiz neprfimo i pocet proudicich packetd. Laicky fec¢eno, pokud se

hodnota Packet__Delta skokové snizi, znamend to vétsi proud packetd za
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sekundu, miZe se jednat o DDoS Utok. Naopak pokud se hodnota
Packet_ Delta zvysi, mlze se jednat o Utok typu MitM. Atribut Packet__Delta je
vysoce zavisly na rychlosti hardwaru, na kterém bézi server. Vzhledem
k proménlivému vykonu mého laptopu se Packet_Delta v case
nepredvidatelné méni a zplsobuje falesSné pozitivni indikace u nékterych

metod.

Poslednim vstupnim vektorem, ktery budeme pouzivat je neprekvapive obsah
packetu. U kazdého packetu, ktery nastavuje hodnotu otacek nasi pomysiné
odstredivky, si packet rozbalime, a zkontrolujeme, zda hodnota, kterou se
packet snazi nastavit odpovida normalu. Feature Packet__Value je tedy
uzitecny v prevenci MitM Gtok0. V Tabulka 2 prehledné které vstupni vektory

detekuji jaky typ Utoku.

DDoS MitM
Feature e . e -
ovlivhuje ovlivnuje
Packet_ Length v X
Packet Delta v v
Packet_ Value x v
Tabulka 2

3.3.5. JEDNOTLIVE ALGORITMY A JEJICH VYSLEDNA KOMBINACE

Po prozkoumani mnoha algoritm( zlstaly pouze 4, které se uchéazeji o
misto ve vysledném softwaru. Jsou to metoda statistického profilovani, dale
Isolation Forest, pak ARIMA a v neposledni fadé DBSCAN. Kritéria vybéru pro
aplikaci ve vysledném softwaru jsou mnoha a zdaleka nebudou vSechna

popsana. Proberme si ta hlavni. Samozrejmosti je identifikace anomalii.
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V pfipadé, ze zapneme libovolny typ simulace Utoku, tak by se videalnim
pfipadé mély rozsvitit indikatory anomalii vSech algoritmd. Druhym kritériem
je minimum falesnych indikaci anomalii, tzn. pokud neni zapnutad zadna
simulace Utoku, tak by mély vSechny indikatory zClstat vypnuté. Poslednim
kritériem, které zminim, je vypocetni (tzn. ¢asovéd a prostorova) naro¢nost
algoritmu. Kvili nutnosti identifikovat anomalie v redlném ¢ase neni mozné,
aby algoritmus trval déle nez dvé primeérné delty. Volba dvou prdmérnych
delt neni arbitrarni, zaklada se na faktu, ze software pfijima packety v parech.
Poclet packetd, ktery pri kazdém cyklickém spusténi softwaru prijmout je
nastavitelny, ale packety zpravidla chodi v parech, a to v parech typu dotaz-
odpovéd. Volba dvou packetl se tedy zdd optimalni. Z toho vyplyva, ze prlibéhn
softwaru nesmi trvat déle nez dvé primérné delty, aby nedochdazelo v lepsim
pfipadé ke zpozdovani detekce anomalii za generaci packetd, a v horsim

pripadé k padddm softwaru.

Algoritmy byly dostatecné probrany a vysvétleny v kapitolach 2.5 a 3.2,
proto vtéto casti budou pouze zminény jejich vyhody a nevyhody pfi
implementaci vredlném Case. Dale bude vycCteno nastaveni pfi implementaci.

A finadlné rozhodnuto, zda bude ve vysledném softwaru figurovat.
Statistické profilovani

Jak jiz bylo nékolikrat zminéno, tento algoritmus v principu funguje velmi
jednoduse. Vypocet je rychly a anomadlie hleda efektivné. Nastaveni, ke
kterému jsem po opakovanych pokusech dospél jako k optimalnimu je k =
2,5. Za nevyhodu tohoto se da oznacit jeho inklinace k oblasnym falesné
pozitivnim vysledk@m. Jmenovité atribut Packet__Delta je v case znacné
promeénlivy a jeho hodnoty se mohou vymykat nastavenym hranicim. Kvdli
jednoduchosti a rychlosti vypoctu bude tento algoritmus figurovat ve

vysledném softwaru.

50



Isolation Forest

Komplexnéjsim algoritmem, oproti algoritmu statistického profilovani,
¢asovad, prostorova narocnost a kvalita vysledkd Isolation Forest je silné zavislé
pravé lIsolation Forestu. Svyslednym nastavenim vsak spolehlivé odhaluje
anomalie v nasSich packetech. Nastaveni je nasledujici: n_estimators =
3; max_samples = 0,65; max_features = 1;n_jobs = —1; random_state = 1
Poslednim nastavenim je jiz zminovana contamination. Contamination se
nastavuje vrealném case v zavislosti na vysledku statistického profilovani.
Pokud algoritmus statistického profilovani neodhali Zddné anomalie,
contamination je nastaveno na contamination = 0.01, neboli 1T % praveé
zkoumané sady dat. Toto nastaveni je spise citlivé nez konzervativni a
obdobné jako statistické profilovani obcas vykazuje falesné pozitivniindikace.
Diky nastaveni n__jobs = -1 mUzZe podcitac¢ vuzivat vSechna jadra procesoru ke
stavbé strom(, klesd tak ¢asovd ndrocnost. Pribéh je tedy rychly, poméroveé
pouze dvakrat pomalejsi nez algoritmus statistického profilovani. Diky
dobrym vysledklm a rychlému prdbéhu si Isolation Forest zaslouzil misto ve

findalnim algoritmu.
DBSCAN

Clustrovaci algoritmus DBSCAN m4, neprekvapive, zavislou kvalitu vysledk{
na optimalizaci nastaveni. Nastavovanych parametrd je v porovnani
s Isolation Forest méné a tim je jeho ladéni jednodussi. Po nékolika
experimentech  jsem jako optimalni shledal nastaveni  eps =
0,8; min_samples = 3;algorithm = ,brute”. V kapitole 3.2.3. byly vysvétleny
parametry eps a min__samples dovysvétleme tedy parametr algorithm. Tento
parametr urcuje, jaky typ vzdalenosti bude DBSCAN uvazovat, kdyz meéfi
vzdalenost dvou bodd vic&i sobé. Byly vyzkouseny vsSechny moznosti a

vysledky i ¢asova narocnost byly nejlepsi praveé pfi tomto nastaveni. | pfesto
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je DBSCAN casové naroc¢nym algoritmem, praveé proto se nespousti v kazdé
instanci Sliding Window, ale pouze kdyZ alespon jeden z ostatnich algoritmd
identifikuje v sadé dat anomalii. Anomalie identifikuje naprosto spolehlivé a
na falesné pozitivni indikace netrpi. KvQli jeho pfesnosti jsem ho shledal jako

nutnost ve finalnim softwaru.

ARIMA

Poslednim zkoumanym algoritmem je ARIMA. Optimalizace parametr(
v tomto pripadeé je zavisla na autokorelacni a parcialni autokorelacni funkci. Je
zfejmé, ze Packet__Length, Packet__Delta a Packet__Value maji tyto funkce
mezi sebou rdzné. Proto je nutné pro kazdy analyzovany atribut packetl volat
jinou verzi ARIMA. Po testovani se vsak ukazalo, ze Casova narocnost algoritmu
ARIMA je extrémné vysoka. Prfi béhu softwaru je nutné, aby cely vypocet trval
krats$i dobu, nez dvé pridmérné Packet__ Delta. Toho nebylo mozné v pfipadé
ARIMA dosdhnout. Zaroven se pfi vysSich rfédech p,d,g parametrld casova
narocnost jesté zvysSuje. Anomalie identifikuje spravné nastavena ARIMA
spolehlivé, trpi vsak ze stejnych falesné pozitivnich indikaci jako statistické
profilovani a Isolation Forest. ARIMA neni mozné pro software pouzit z dlvodu

pfilis vysoké Casové narocnosti.

Vysledna kombinace

Vybrali jsme tedy 3 mozné algoritmy, ted je na Case je spojit. Jak jiz bylo
nastinéno, algoritmy bé&Zzi sice paralelné, ale vzajemné se jejich pribéh
ovliviuje. Parametr contamination u Isolation Forest je ovlivnén vysledkem

statistického profilovani a DBSCAN bézi pouze pokud je anomalie

identifikovana jednim z pfedchozich algoritmd.

3.3.6. ARCHITEKTURA SOFTWARU

Algoritmy detekce anomalii nejsou zdaleka vsim, o co se software musi

starat. Dalsi ¢asti softwaru jsou napfiklad jiZ probrana dvojice serveru
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Obrazek 23 - Diagram softwaru

Chytani a zpracovani packetu

Tato cast softwaru odposlouchava komunikaci Server-Client pomoci
knihovny Pyshark. Packety chytd po dvojcich a u kazdého zjistuje atributy
Packet__Length, Packet_Delta a Packet_Value. Tyto hodnoty uklada do

struktury DataFrame z knihovny Pandas a posila dale na predzpracovani.

Predzpracovani dat

Predzpracovani probihda pro jednotlivé atributy odlisné. U atributu
Packet_Value musi aktivné dopliiovat chybéjici hodnoty, protoze ne kazdy
packet s sebou nese informaci o nastaveni pomysiné rychlosti odstredivky.
Chybéjici hodnoty jsou nahrazeny hodnotami predchazejicimi. Dale ne
vsechny algoritmy detekce anomalii potfebuji Skalovat vstupni data.
Z experimentd jsem usoudil, Ze jediny DBSCAN pro presnost vysledkd
vyzaduje jako vstup normalizovanad data. TudiZz pro vstupy do Statistické
profilovani a Isolation Forestu pouzivam nenormalizovana data a pro vstup do
DBSCANU data normalizovana. Dale se tento podprogram stara o posilani
vzdy stejného objemu dat do samotnych detekénich algoritm@. Objem
posilanych packetl v kazdém c¢asovém okamziku je nastaven na poslednich

16 prijatych packet0.

Skérovani anomalii

Vstupem do tohoto podprogramu jsou vSechna data z poslednich 16
packetd a také indikace anomdlii zjednotlivych algoritmd. Skdérovaci
podprogram vsechna tato data shromazduje do jednoho DataFrame. Priklad

vysledného DataFrame v Tabulka 3.
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Index Packet Packet Packet Anomaly Length Delta Value Statistical IsolationForest DBSCAN
Length Delta Value Score Anomaly Anomaly Anomaly Anomaly Anomaly Anomaly
3 202 0.08 1504 0 0 0 0 0 0 0
4 214 0.56 1503 3 0 1 0 1 1 1t
19 202 0.07 700 2 0 0 1 1l 0 i
20 214 0.1 1498 0 0 0 0 0 0 0
Tabulka 3

Vysledny DataFrame je vrealném cCase ukladan do formatu ,.csv”, ze kterého

si server bere data potrebna k vizualizaci.

3.3.7. UKAZKA VYSLEDKU

Nejdrfive si ukazme, jak vypada bézny provoz bez anomalii. Na Obrazek 24

mudzeme vidét, ze pfi béZném provozu se nerozsveéci ani jedna z kontrolek

detekénich algoritm.

Centrifuge Slpe'ed; 1505.0 RPM

Obrazek 24

Déle spustme rdzné typy anomalii a sledujme, zda to rozpoznaji jednotlivé

detekcni algoritmy. Na Obrazek 25 - ZvySeni rychlost jsem skokové zmeénil

hodnotu atributu Packet__Value o 25 %, vsechny algoritmy tuto anomalii

odhalily.
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ZAVER

Cilem diplomové prace bylo vytvofit prototyp softwarového dila pro
detekci anomadlii a moznych Utok( na komunikaci v prmyslovych sitich.
Tohoto bylo docileno v programovacim jazyku Python3. Software je schopny
Uspeésneé monitorovat komunikaci serveru s clientem v realném case, a hledat
v ni anomalie. U metody statistického profilovani se objevuji instance, kdy
falesné pozitivné indikuje anomalii. Stejné tak algoritmus Isolation Forest. U
obou zminénych se falesné pozitivni indikace objevuji zejména pfi atypickém,
ne vSak anomalnim chovani jednoho z monitorovanych atributl. DBSCAN na

falesné pozitivni indikace netrpi. Pfi simulacich Utoku software bezpecné

indikuje vsechny anomalie.

Moderni trendy ukazuji na stuprfiujici se poclet Gtokd na industridini
pocitaCové sité, tudiz budou softwary, jako je tento prototyp, ve stale vétsi
poptdvce. Zameéstnanci pracujici na kterékoliv latce automatizacni pyramidy,
by méli do budoucna zacit adoptovat bezpecnostni trendy popsané v této
diplomové praci. Know-how a novy vhled, ktery jsem do problematiky ziskal

pfi psani této prace, bude bezpochyby vtomto sméru uzitecny.
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