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Abstrakt

Tato préace se zabyva realizaci zabezpeéeni bezdratové komunikace Wi-Fi s vyuzitim platformy MicroPython. Cilem
prace je vytvoreni submodulu pro projekt firmy Kyvit s.r.o., jehoz myslenkou je vyvoj systému chytrého sensoru
(Wisensor) predevsim pro doméci pouziti. Tento konkrétni submodul ma zajistit bezpe¢nou komunikaci v ramci lokaln{
Wi-F1 sité mezi serverovym pocita¢em a mikrokontrolery ESP32, které zajistuji fizeni vlastniho senzoru. Pro zabezpeceni
komunikace se v této praci vyuziva MicroPython knihovna ussl, ktera je odvozena od knihovny ssl. S vyuzitim knihovny
ussl je zajisténo zabezpeceni komunikace protokolem TLS (Transport Layer Security).
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1. Uvod

Hlavnim tématem této prace je vyuziti platformy
Micropython pfi realizaci zabezpeceni bezdratové ko-
munikace systému Wisensor! (viz. 1.1. Projekt Wi-
sensor) v ramci lokalni Wi-Fi sité. Pro tdely prace a
vyvoj potfebného submodulu spole¢nost Kyvit s.r.o
zapijéila prototyp systému Wisensor. Proto feSeni
problému bezpecné komunikace musi respektovat re-
strikce, které prinasi celkova struktura projektu Wi-
sensor. Predevsim se jedna o omezeny vypocetni vy-
kon a daldi hardwarova omezeni malych mikrokont-
rolert a soucasné mensi rozsah knihoven platformy
MicroPython oproti standardnimu Pythonu.

1.1. Projekt Wisensor

Projekt Wisensor je snaha o vytvoreni chytrého mo-
dularniho senzoru pro vyuziti v chytrych domécnos-
tech. Cely systém je vyvijen pomoci jazyka Python,
coz umoznuje relativné snadny, rychly a jednodu-
chy vyvoj. V soucasné dobé je projekt ve fazi pro-
totypového vyvoje, jenz si klade za cil ovéfeni spl-
nitelnosti v8ech pozadavkid s vyuzitim jazyka Py-
thon a platformy Micropython. V ramci tohoto vy-
voje jiz bylo navrzeno a implementovano serverové
API, SQL databaze pro ukladani naméfenych dat,
vystupni webova aplikace, automaticky chat bot pro
interakci skrze messenger Telegram a zakladni reali-
zace softwaru pro ovladani samotného senzoru, ktera
zajistuje chod méfeni pozadovanych veli¢in a odesi-
lani dat na server s vyuZzitim zminéného API. Obecné
zjednodusSené schéma systému je vidét na obrazku ¢.1.

V ramci frontendu je v souc¢asné dobé implemento-
vana zékladni funkcionalita, ktera uzivateli umoziuje
nahlizet na automaticky generované vystupy, které
shrnuji potfebné informace o systému. Tyto nahledy
jsou dostupné skrze dvé aktualné podporované roz-
hrani, tj. webova aplikace a messenger Telegram. Sa-
motny frontend bude dale rozvijen v ramci dalsich ite-
raci v momenté&, kdy bude vyZzadovana moznost fidit
akéni ¢leny, které budou postupné do systému zahr-
nuty. Dale je do budoucna planovan vyvoj vlastniho
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hardwaru pro systém Wisensor a obecné rozsifeni jak
v ramci hardwarovych komponent, tak i softwarové
funkcionality.
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Obr. 1. Struktura projektu
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Pro ovéreni funkénosti navrhu a ujasnéni zakladni
struktury bylo v ramci prototypového vyvoje roz-
hodnuto o vyuziti ESP32 mikrokontroleru a sondy
DS18B20 pro méfeni teploty. S vyuZzitim téchto dvou
komponent je mozné snadno ¢astecné simulovat sa-
motné méfeni a komunikaci mezi senzorem a serve-
rem. Samotna komunikace pak probiha tak, ze data
ziskané teplotni sondou jsou mikrokontrolerem ozna-
Cena pifslusnym identifikitorem a pomoci HT'TP me-
tody POST predana serveru, kde jsou néasledné zpra-
covana, doplnéna o ¢asové razitko a ulozena do SQL
databaze pro dalsi vyuziti.
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1.2. Zabezpeceni komunikace - motivace

Zabezpeceni komunikace mezi serverem, webovou
aplikaci a aplikaci Telegramového bota nenf nutné te-
8it, nebot v8echny tyto ¢asti v soucasné chvili ope-
ruji v ramci lokalni sité a diky tomu jsou efektivné
chranény od vnéjsiho utoki. Naproti tomu ESP32
komunikuje se serverem po Wi-Fi siti bez jakékoliv
ochrany a tudiz je mozné jejich komunikaci snadno
odposlechnout nebo i naru$it. NaruSeni komunikace
by se mozna nékomu mohlo zdat jako banélni pro-
blém v pripadé, kdy je komunikovanou zpravou pouze
udaj o teploté a ID méfeni, nicméné v zavislosti na
dalsich okolnostech muze tato situace predstavovat
vyznamné riziko.

V nejlepsim piipadé dojde k pouhému znehodno-
ceni zméfenych dat. Tato situace sice nepfedstavuje
primé nebezpeéi pro osoby a predméty ve fyzickém
svété, nicméné miize napfiklad zmafit data dlouhodo-
bého automatizovaného méteni, na jehoz vysledcich
ma byt zalozena dalsi prace. Naproti tomu pomérné
zésadni problém miiZe nastat v pfipadé, kdy bude na
zdkladé zméfenych dat rizen néjaky akéni ¢len. Jako
modelovou situaci je mozné uvazovat napiiklad jedno-
duchou regulaci vykonu doméciho kotle. V takovém
piipadé by mohl piipadny tto¢nik podvrhnout data a
napiiklad v zimnich mrazech predavat systému infor-
mace o tom, Ze teplota v domé je dostate¢né. Tim by
donutil kotel snizovat vykon a efektivné by tak od-
stavil vytapéni celého objektu. V pfipadé pripojeni
ur¢itych koncovych akénich ¢lend je pak mozné, Ze
by potencidlni tspésny utok na systém mohl piimo
ohrozovat lidské zdravi.

Vyse zminéné situace predstavuji nepfipustné ri-
zika, ktera musi byt eliminovana pfedtim, nez bude
mozné systém Wisensor bezpeéné pouzivat.

2. Analyza

V ramci této ¢asti bude detailnéji popsana technicka
realizace projektu ve stavu pfed zahajenim této ite-
race. Nasledné bude rozebrana analyza moznosti pro
feSeni zabezpeceni naSeho projektu s ohledem na
vSechna omezeni plynouci ze struktury celého sys-
tému a jiz zvolenych technologii.

2.1. Vychozi situace

Puvodni feSeni, které se nezabyvalo bezpecnosti ko-
munikace, vyuzivalo k prenosu dat, mezi ESP32 a po-
¢itatem TCP protokol. Samotné data pak byla posi-
lana jako nezasifrovana.

Pro komunikaci se senzorem bylo také vyvinuto
vlastni serverové API (Application Programming In-
terface), které mikrokontroleru umoznilo snadny pii-
stup k hlavni aplikaci. Pro vyvoj API je pouzita
knihovna flask pro tvorbu webové aplikace [1].

Proces méfeni a vyména dat probihal podle néasle-
dujiciho predpisu. Na zékladé predem uréeného na-
staveni v microkontroleru ESP32 se pfi rebootu sta-
novila frekvence snimani hodnot na teplotnim sen-
zoru piipojenému k desce. Na konci kazdé periody
méfeni, byla odeCtena data ze senzoru a nasledné pro-
béhla korekce jejich hodnot podle kalibra¢nich kon-
stant. Takto ziskana data byla nakonec prevedena do
formatu JSON a pomoci knihovny requests metodou
POST odeslana na server k dalsimu zpracovani.

Diky pozadavku z ESP32 byla na strané serveru
zavolana prislusnd metoda API rozhrani a pozada-
vek obslouzen. Ptichozi data byla vyextrahovana a
nasledné jim bylo pridéleno ¢asové razitko a vlastni
identifikator. Poté byl takto vytvoreny zaznam ulozen
do databéze pro pripadné dalsi pouziti.

VysSe popsané feSeni sice fungovalo, nicméné ko-
munikace nebyla zabezpecena. Pro demonstraci mtze
poslouzit obrazek ¢.2. Na zminéném obrazku je za-
chycen snimek obrazovky programu Wire Shark, diky
kterému bylo mozné odposlouchavat data prenasené
mezi ESP32 a podéitatem v ramci Wi-Fi sité. Ve vy-
znacené oblasti obrazku ¢.2 je mozné rozpoznat data
z posilané zpravy. Jednotlivé udaje jsou pfenasSeny
jako dvojice kli¢ a hodnota. V ukézce jsou vidét tii
udaje. Prvni je udaj o teploté (temperature) s hod-
notou ,,24.5“ (odpovid4 °C), nasleduje tlak (pressure)
s hodnotou ,,null“ a nakonec pofadové ¢islo méfeni
(measurement) s hodnotou 6.

Hodnota ,,null“ u tlaku neni chyba, ale zamér. V
diivéjsi iteraci byl pouzit senzor BMP280, umoziiu-
jici méfeni teploty a tlaku, a tedy hodnota tlaku byla
rovnéz posilana. Naproti tomu v aktuélni verzi je vy-
uzivan senzor DS18B20. Tento senzor sice mé&ii pouze
teplotu okoli, ale jeho vyhodu je moznost pfipojeni ke
klasickym digitalnim GPIO pindm na desce misto vy-
uzivani komunikace pres I2C. V soucasné situaci tedy
neni mozné mérit tlak, ale pro demonstraci funkc-
nosti to neni nutné. V piipadé budouci potfeby mé-
feni tlaku je mozné opétovné pripojit tlakovy senzor
a jim naméfena data propagovat skrze vyse popsané
rozhrani.

2.2. Moznosti feseni

Pii vybéru moznosti pro zabezpefeni komunikace
bylo nutné respektovat predevsim tato omezeni. Pr-
votné muselo byt feSeni aplikovatelné s vyuzitim plat-
formy Micropython. Déale pak bylo nutné respektovat
omezeny vykon mikroprocesoru ESP32 na vyvojové
desce. Nakonec bylo potfebné prizptisobit se aktual-
nimu stavu projektu v maximalni mozné mife.

V ramci kratké analyzy bylo zjisténo, Ze existuje
prakticky jediné feSeni, které by bylo pouzitelné pro
board ESP32, sou¢asné bylo dostupné na platformé
Micropython a spliiovalo naSe pozadavky na nené-
rocnost. V tomto kontextu uvaZzujeme nenéroc¢nost
jak z pohledu implementace, tak i z pohledu HW né-
rokti. Béhem pfedchoziho vyvoje byl odhalen problém
se zna¢nym piehfivanim ESP32. Tento nezadouci jev
je moZzné omezit snizenim ,sample rate*“ a nebo niz-
§im pocétem vykonévanych instrukci. Z toho divodu
jsme hledali co nejednodusi implementaci zabezpe-
¢eni, aby nebylo nutné omezovat ¢etnost méfeni. Uka-
zalo se, 7ze pro naSe ucely nejlépe poslouzi Micropy-
thon knihovna ussi?, ktera je odvozena od knihovny
ssl dostupné pro Python. SSL je zkratka pro Secure
Sockets Layer, coz v doslovném piekladu znamena
,vrstva bezpecnych socketi“ a bézné se pouzivala pro
zabezpefeni transportni vrstvy, nez byla nahrazena
modernéjsim protokolem TLS neboli Transport Layer
Security. Z dokumentace bylo zjisténo, ze knihovny ssl
a wussl umoznuji kromé& SSL také vyuziti TLS proto-
kolu [2][3].

Vyuziti tohoto FeSeni implikuje nutnost tprav ko-
munikace mezi pocitatem a ESP32 z predchozi ite-
race, nebot puvodni implementace je realizovana s po-
moci knihovny requests. Naproti tomu jakakoliv jina

2Knihovny MicroPythonu odvozené od knihoven Pythonu pouzivaji stejné jméno ale s pfedponou ,,u“. Pismeno ,,u“ zde zastupuje

fecky symbol ,,p“ jako Micro z nazvu platformy.



Studentska tvaréi éinnost 2021 | Ceské vysoké uceni technické v Praze | Fakulta strojni

343968345 192.168.0.116 192.168.0.105 56 53038 — B80B6 [ACK] Seq=1 Ack=1 Win=5744 Len=0
349983036 192. 116 192 105 y 119 53038 — | SH, ACK A Win=5744 Le
.350027468 192.168.0.105

192.168.0.116 56 886 —~ 53038 [ACK] Seq=1 Ack=64 Win=64177 Len=0

TCP 56 53B38B — BOB6 [ACK] Seq=65 Ack=2 Win=5743 Len=0

6873 321.664528008 192.168.0.116
6874 321.664555656 192.168.0.116
6875 321.664566670 192.168.0.105

192.168.0.105 TCP
192.168.0.105 TCP
192.168.6.116 TCP

56 53039 — 80B6 [ACK] Seq=1 Ack=1 Win=5744 Len=0
119 53839 — BOB6 [PSH, ACK] Seq=1 Ack=1 Win=5744 Len=63
56 B0B6 —~ 53039 [ACK] Seq=1 Ack=64 Win=64177 Len=0

6892 321.751302222 192.168.0.116 192.168.0.105 TCP 56 530839 — BOB6 [ACK] Seq=65 Ack=2 Win=5743 Len=0

6902 325.377377652 192.168.0.116
6903 325.384167582 192.168.0.116
6904 325.384201291 192.168.0.105

192.168.0.105 TCP
192.168.0.105 TCP
192.168.6.116 TCP

56 53048 — 88B6 [ACK] Seq=1 Ack=1 Win=5744 Len=0
119 53840 — BOB6 [PSH, ACK] Seq=1 Ack=1 Win=5744 Len=63
56 8086 —~ 53040 [ACK] Seq=1 Ack=64 Win=64177 Len=0

6921 325.417168653 192.168.0.116 192.168.0.105 TCP 56 53048 — B0B6 [ACK] Seq=65 Ack=2 Win=5743 Len=0
Frame 6779: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface 0

Linux cooked capture

Internet Protocol Version 4, Src: 192.168.8.116, Dst: 192.168.8.165

Transmission Control Protocol, Src Port: 53038, Dst Port: 8086, Seq: 1, Ack: 1, Len: 63

Data (63 bytes)

rrrwrow

00 00 00 01 20 66 ad cf 12 44 c7 84 @0 00 @8 @B |- - [
45 0P 08 67 00 25 00 @ ff 06 39 3e cO a8 @@ 74 JE g% - 9= -
cl a8 00 69 cf 2e 1f 96 00 00 19 e3 7 04 c9 B0 B
50 18 16 70 ©f 62 00 00 35 37 Od Ba Th 22 74 65 P p'b-- 57 -{"te
Gd 70 65 72 61 74 75 72 65 22 3a 20 32 34 2Ze 35 |mperatur e": 24.5
2c 20 22 70 72 65 73 73 75 72 65 22 3a 20 G6e 75 ||, “press ure": nu

o000 D9
o000 000
OO0 0O 0

22 3a 20 36 7d 0d Ga

6c 6c 2c 20 22 60 65 61 73 75 72 65 6d 65 6 74 |11, "mea surement
"6}

(O 7 wireshark_any_20201230155332_f5ufGU.pcapng

Packets: 6980 - Displayed: 930 (13.3%) Profile: Default

Obr. 2. Nezabezpeceny prenos

cesta by znamenala implementaci vlastniho protokolu
pro bezpeénou komunikaci s ohledem na HW moz-
nosti ESP32. Z logickych divodu tedy bylo zvoleno
feSeni pomoci knihoven ssl a ussl i za cenu prepraco-
vani ¢asti ptivodniho navrhu.

3. Navrh

V této sekci navazeme na ¢ast 2. Analyza a bude zde
popsan postup névrhu feSeni v zavislosti na zjisté-
nych omezenich a soucasné struktufe projektu. Kon-
krétné budou priblizeny moznosti pouzitych knihoven
pro ucely TreSeni naSeho problému feSeni naSeho pro-
blému.

3.1. Knihovna socket/usocket

Tato knihovna poskytuje pristup k BSD sockettm.
BSD sockety jsou souborem funkci, které umoziuji
aplikacim pristup k internetové komunikaci. Pro p¥i-
stup k témto funkcim slouZi specializované API na-
psané v jazyce C [4].

Samotna Python knihovna socket a ji odpovidajici
knihovna usocket pro platformu MicroPython umoz-
fuji snadny pristup k API pro BSD sockety. Knihovna
umoziuje objektovy pfistup k rozhrani pomoci funkce
socket(), ktera vraci ,socketovy objekt“. Jednotlivé
metody tohoto objektu pak volaji konkrétni systé-
mova volani z BSD socket API [2][3].

3.2. Knihovna ssl/ussl/

Knihovna ssl poskytuje nadstavbu nad knihovnou
socket. Poskytuje pristup k SSL a TLS protokolim
pro zabezpeceni internetové komunikace. Vzhledem k
tomu, Ze TLS protokol je modernégjsi a obecné lepsi
nez SSL, byl vybran pro nasSe feSeni. Tato konkrétni
knihovna vyuziva sadu nastroji OpenSSL [2][3][5].

Gp 4 Public key exchange c, f

Hello! | yEuWSS | | Hello!
ENCRYPT | | DECRYPT I
—

o o

Obr. 3. ZjednoduSené schéma TLS protokolu; pievzato z

(6]

Pro nase tucely bylo vyuZito knihovny ssl a z
ni odvozené knihovny wussl pro pouziti na plat-
formé MicroPython. Tyto moduly poskytuji t¥idu
ssl.SSLSocket, ktera nabizi pfistup k ,socketovému
wrapperu“. Wrapper prakticky obaluje socketovou
komunikaci a vytvari kolem ni ochranou vrstvu, ktera
na vstupu zaSifruje data, nasledné je bezpecné pie-
nese a na druhé strané je desifruje. Samotnému po-
slani dat jesté predchéazi inicializace komunikace a vy-
ména bezpecnostnich klict. Zjednodusené schéma je
ukazano na obrazku &.3 [2][3].

3.3. TLS bridge

Jak jiz bylo zminéno v ¢asti 2.2. Moznosti feseni sou-
¢asné feSeni komunikace mezi vyvojovou deskou a po-
¢itacem je z pohledu planovaného rozsifeni nedosta-
te¢né. Ackoliv je knihovna requests vhodné pro rea-
lizaci komunikace mezi ostatnimi ¢leny a serverovym
API, v pripadé potfeby zabezpeteni komunikace na
hardwaru mikrokontroleru neni pouzitelna. Na dru-
hou stranu bylo vhodné néjakym zptisobem zachovat
pouziti této knihovny pro koncovou ¢ast komunikace
na strané serveru tak, aby nebyla narusena jednotné
struktura fungovani serverové aplikace.

Vzhledem k nutnosti vyuziti knihovny wussl a s tim
spojené knihovny socket a souCasné potieby zacho-
vani knihovny requests ze strany serveru, bylo nutné
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tyto pozadavky zkombinovat. Jako nejjednodussi re-
Senf se nabidlo pouziti dalsi pridruzené aplikace, ktera
byla pracovné oznacena jako TLS bridge. TLS je
,Transport Layer Security” jak jiz bylo vysvétleno
vySe a slovo bridge je samoziejmé v prekladu most,
nicméné pro nase tcely zastupuje vyznam specialniho
mezi¢lanku potifebného pro nékteré operace.

Ucelem zminéného ,mostu” je propojeni komu-
nikace dvou entit, konkrétné ESP32 a serveru, kde
kazda entita pouziva jiny zptusob komunikace. Tedy
TLS bridge bude na jedné strané pfijimat zpravy sen-
zoru v zasifrovaném kanalu pomoci knihovny ussl, pri-
jatou zpravu extrahuje a s pouzitim knihovny requests
ji propaguje na serverové API, kde je zprava zpra-
covana stejnym zpusobem jako tomu bylo doposud.
Analogicky bude probihat komunikace v opaéném
sméru. Server odesle zpravu na TLS bridge, ten ji
opét prepracuje a preda ji bezpeéné mikrokontroleru.
Myslenka této pomocné aplikace je znazornéna na ob-
razku ¢.4.

Wi-Fi sit’ ‘ Server - privatni sit’

ESPa2

TLS bridge Server API

Obr. 4. TLS bridge - schéma

Muze se zdat, Ze vlozenim tohoto mezi¢lanku ne-
byl diive zminény problém s nezabezpec¢enou komuni-
kaci eliminovan, ale pouze pfesunut mezi dvojici TLS
bridge a API, namisto ptvodni dvojice ESP32 a API.
Nicméné pravé diky tomuto presunu se nam poda-
tilo nezabezpeceny tsek zapouzdfit v ramci privatni
sité serveru (Obr ¢.4, modra zona), kde v soucasné
chvili predpokladame, Ze vzajemna komunikace jed-
notlivych lokalnich aplikaci je chranéna.

Timto FeSenim tedy muZeme uvnit serveru efek-
tivné schovat otevienou nezabezpecenou komunikaci
a k venkovnim periferiim pristupovat vyhradné skrze
chranény kanal.

4. Implementace

StéZzejni Casti implementace bylo vytvoreni vySe po-
psané TLS bridge aplikace a jeji pfipojeni ke stavaji-
cimu systému. Puvodni feSeni, které je zobrazeno na
obrazku ¢.1, fesilo komunikaci s API pomoci POST
metody s vyuzitim knihovny requests. Na druhou
stranu nové piripojeny modul musel komunikovat se
senzorem pomoci bezpe¢nostniho protokolu TLS.

7 hlediska realizace bylo pfistoupeno k feSeni co
nejjednodussim zptsobem. TLS bridge aplikace cyk-
licky pfijima Sifrovana data od senzoru s pomoci jed-
notlivych zabezpecenych socketi. Nasledné data roz-
sifruje a s vyuzitim metody POST knihovny requests
je predé serveru, kde jsou nasledné zpracovana podle
vySe popsaného postupu.

Oproti puvodni struktufe systému, které byla zob-
razena na obrazku ¢.1, byla pfipojen novy submodul
TLS bridge a spolu s nim bylo implementovano odpo-
vidajici komunika¢ni rozhrani. Struktura nového sys-
tému je pak zobrazena na obrazku ¢.5. Rozdilné ¢asti
schématu byly zdtraznény pomoci ¢ervené barvy.

Pfedavéni naméfenych dat

(POST Server AP

‘ TLS Bridge ‘

VyZadani poslednich dat

ESP-WROOM-32
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Obr. 5. Schéma systému po implementaci zmén

5. Vysledky

Na obrazcich ¢.6 a ¢.7 je zobrazeno porovnani zabez-
pecené a nezabezpecené komunikace. Na obrazku ¢.6
je ukadzan prenos nesifrovanych dat pfi jejich odpo-
slechnuti pomoci programu Wire Shark, tak jak bylo
popséano v 2.1. Moznosti feSeni. Jak je z obrazku pa-
trné, pfendSenad data jsou viditelnd pro vnéjsi sub-
jekty a mohou tak byt zneuZita.

Frame 6779: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface @
Linux coocked capture

Internet Protocol Version 4, Src: 192.168.0.116, Dst: 192.168.0.105

Transmission Control Protocol, Src Port: 53038, Dst Port: 80886, Seq: 1, Ack: 1, Len: 63
Data (63 bytes)

00 00 00 Bl 00 06 a4 cf 12 44 c7 84 00 00 03 00 o

45 00 00 67 0@ 25 08 00 ff 06 39 3e cO a3 00 74 |E g% 9>t
cB ag8 00 69 cf 2e 1f 96 00 00 19 e3 f7 04 c9 80 i

50 18 16 7@ OF 62 0@ 0@ 35 37 @d 0a Tb 22 74 65 |P -p-b - 57 --{"te
6d 70 65 72 61 74 75 72 65 22 3a 20 32 34 Ze 35 |mperatur e": 24.5
2c 20 22 70 72 65 73 73 75 72 65 22 3a 20 Be 75 , "press ure": nu
6c 6c 2c 20 22 6d 65 61 73 75 72 65 6d 65 Ge T4 |11, "mea surement
22 3a 20 36 7d Gd Ba "6}

O 7 wireshark_any_20201230155332_f5ufGU.pcapng

Obr. 6. Nezabezpeceny prenos

V druhém pfipadé na obrazku ¢.7 je zachycena
situace po implementaci zabezpeceni v podobé TLS
protokolu. Analogicky jako u pivodniho feSeni jsme
se pokusili odposlechnout komunikovanou zpravu. V
tomto pfipadé jsme jiz selhali, nebot jak je vidét na
obrazku, data jsou jiz Sifrovana a neni tedy mozné je
jednoduse precist.

Frame 13845: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface @
Linux cooked capture

Internet Protocol Version 4, Src: 192.168.0.116, Dst: 192.168.0.165

Transmission Control Protocol, Src Port: 55279, Dst Port: 8886, Seq: 347, Ack: 1570, Len:
Secure Sockets Layer

a0 60 00 01 00 06 ad4 cf 12 44 c7 B84 48 12 63 68 D H
45 00 60 85 01 1c B9 B8 ff 06 38 29 cO a8 6O 74 |E 8) t
c@ ad 00 69 d7 ef 1T 96 ©0 00 28 20 8d ce eb az i (

50 18 16 3d c8 el G0 0 17 03 03 00 58 @0 G0 B0 P = X
@0 00 00 00 01 e2 22 Se 2d 2f 53 b9 0O 28 14 01 "8
f1 74 76 a9 e9 57 ae aa 11 bd OF 93 22 00 e5 60 too_ e
30 cb 65 15 d5 ca aa 60 62 3e 53 da B0 4d 24 b4 |@-e T b5 MB
17 cc el B7 18 9a 76 b3 7c bl df cc B3 ac de 14 v N
T3 29 55 5c 62 60 65 87 6b a3 40 e7 25 00 Oe 2c DLUAY R Y B T
e@ b@ 2d 00 1b E

(O ¥ wireshark_any_20201230155332_f5ufGU.pcapng Pac

Obr. 7. Zabezpeceny prenos
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6. Zaver

Vysledkem této préce je zabezpeceni komunikace sys-
tému Wisenzor v lokalni Wi-Fi siti, tj. komunikace
mezi vyvojovou deskou ESP32 a serverovou aplikaci.

V ramci feSeni tohoto problému bylo nutné nej-
prve prozkoumat stévajici navrh systému a provést
analyzu moznosti feSeni. Na zakladé vyhodnoceni
struktury systému, HW omezeni vyplyvajicich z vyu-
ziti desky ESP32, dostupnosti knihoven na platformé
MicroPython a soucasné s ohledem na co nejmensi
zmény bylo navrzeno feSeni, které vyuziva knihoven
ssl a ussl pro zabezpeceni komunikace pomoci TLS
protokolu. Tyto knihovny byly pouzity pro komuni-
kaci mezi vyvojovou deskou a nové vytvorenou apli-
kaci TLS bridge, kterd umoznuje pfistup k privatni
siti, kde jsou spoustény ostatni aplikace systému Wi-
sensor.

Hlavnim pfinosem této prace (mimo samotné im-
plementace TeSeni) je ov&feni realizovatelnosti ptivod-
niho navrhu pouze s vyuzitim prostiedki jazyka Py-
thon a platformy MicroPython. V névaznosti na vy-
sledky této prace je mozné zacit TeSit pridani fizeni
koncovych akénich ¢lent a dale pokracovat ve vyvoji
projektu Wisensor.

Podékovani

Tato prace byla podporena grantem Studentské gran-
tové soutéze CVUT ¢&. SGS21/152/0HK2/3T/12.

Autofi dékuji firmé Kyvit s.r.o. za poskytnuti pro-
totypu systému Wisensor.

Literatura

[1] Flask’s documentation. Dostupné z: https:/ /flask.
palletsprojects.com/en/1.1.x/ (cit. 25.04.2021).

[2] Python 3.7.10 documentation. 2021. Dostupné z:
https://docs.python.org/3.7/ (cit. 11.04.2021).

[3] MicroPython documentation. 2021. Dostupné z:
https: / / docs . micropython . org / en / latest/ (cit.
11.04.2021).

[4] BSD Socket. Dostupné z: https://www.keil.com /
pack /doc /mw6 / Network / html /using network
sockets bsd.html (cit. 21.04.2021).

[5] OpenSSL. Dostupné z: https://www.openssl.org (cit.
21.04.2021).

[6] Why is Green Security Padlock Not Showing After
Installation of SSL/HTTPS Certificate? Dostupné
z: https://wppathfinder.com /why-is-green-security-
padlock-not-showing-after-installation- of-ssl-https-
certificate/ (cit. 21.04.2021).


https://flask.palletsprojects.com/en/1.1.x/
https://flask.palletsprojects.com/en/1.1.x/
https://docs.python.org/3.7/
https://docs.micropython.org/en/latest/
https://www.keil.com/pack/doc/mw6/Network/html/using_network_sockets_bsd.html
https://www.keil.com/pack/doc/mw6/Network/html/using_network_sockets_bsd.html
https://www.keil.com/pack/doc/mw6/Network/html/using_network_sockets_bsd.html
https://www.openssl.org
https://wppathfinder.com/why-is-green-security-padlock-not-showing-after-installation-of-ssl-https-certificate/
https://wppathfinder.com/why-is-green-security-padlock-not-showing-after-installation-of-ssl-https-certificate/
https://wppathfinder.com/why-is-green-security-padlock-not-showing-after-installation-of-ssl-https-certificate/

	Úvod
	Projekt Wisensor
	Zabezpečení komunikace - motivace

	Analýza
	Výchozí situace
	Možnosti řešení

	Návrh
	Knihovna socket/usocket
	Knihovna ssl/ussl
	TLS bridge

	Implementace
	Výsledky
	Závěr

