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Abstrakt

Tato prace se zabyva kompletnim ndvrhem a vyvojem prototypu chytrého
senzoru pro projekt firmy Kyvit s.r.o. Hlavni myslenkou projektu je vytvo-
feni jednoduchého, modularniho a cenové dostupného senzorického systému
s respektovanim ideji IoT pro aplikaci v domacnostech. Realizace projektu
vyuziva jako hlavni néstroj programovaci jazyk Python a platformu Micro-
Python. Prace pojednava o celkovém vyvoji prototypu systému od pocatecni
myslenky, pres konceptudlni navrh, az po hardwarovou a softwarovou imple-
mentaci. Vysledkem préce je funkéni zarizeni, které splnuje veskeré pozadavky
a slouzi jako redlné ovéreni funkc¢nosti navrhu.

Klicova slova Python, MicroPython, IoT, chytry senzor, chytry dum, pro-
totyp
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Abstract

This thesis presents the complex design and development of a prototype of a
smart sensor to be used as part of a project headed by the company Kyvit
s. r. 0. The main idea behind said project is to create a simple, modular and
financially accessible sensory system, respecting IoT guidelines, for household
use. The project utilizes the Python programming language and the MicroPy-
thon platform as its main tools. The thesis describes the entire development
process behind the system’s prototype, including the initial idea, the concep-
tual design, as well as its final software and hardware implementation. The
result is a fully functional device that fulfills all the relevant requirements and
serves as a proof of concept for the design.

Keywords Python, MicroPython, IoT, smart sensor, smart home, proto-
type
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Uvod

I pres to, Zze pojem ,,smart home* neboli , chytrd domécnost je v soucasné
dobé jiz pomérné dobte znamy, velké mnozstvi domacnosti tento koncept za-
tim nevyuziva. Mezi hlavni z duvodu dozajista patii cena. Riznd reseni na-
bizena na trhu se pohybuji v fadech desitek az stovek tisic korun, coz je pro
spoustu lidi nedosazitelné. Dalsim problémem pak muze byt narocnost sa-
motné instalace chytré doméacnosti ve starsich budovach. V takovém pripadé
neni mozné zavedeni systému piredem zahrnout do stavebnich planid. To s
sebou samoziejmé nese neprijemnosti v podobé stavebnich tprav a dalsich
pracovnich zakrokti v obytnych prostorech. Nicméné na rozdil od novostaveb
praveé starsi budovy maji ¢asto problémy napiiklad s vlhkosti, a proto by pro-
fitovaly z automatickych systému pro rizeni odvétravani, ¢i regulaci teploty
v jednotlivych mistnostech. Na zakladé vySe zminénych problému se zrodila
idea jednoduchého senzorického systému, ktery nevyzadoval slozitou instalaci
a byl cenové dostupny. Tato prace popisuje vyvoj prototypu tohoto systému
spolu s pouzitymi prostredky.

Moje osobni motivace pro tento projekt spocivala v tom, Ze jsem chtél
vyuzit a déle rozsitit své schopnosti pfi programovéani v jazyce Python. Déle
se mi libila moznost priace s programovatelnou vyvojovou deskou ESP32 a
pouziti platformy MicroPython. Béhem prace na tomto projektu jsem byl
nucen kombinovat znalosti ziskané pri studiu ve skole, béhem préce ve firmé
Kyvit s.r.o. a také znalosti, které jsem nabyl samostudiem az béhem samotné
realizace. Na celé praci mé také motivovala skutecnost, ze pripadny konecny
produkt, mé potencidl pro uchyceni na trhu a fesit tak kazdodenni problémy
nékterych lidi.

Prace volné navazuje na myslenku Bc. Jakuba Kyzeka, ktery se podob-
nou problematikou zabyval ve své bakalarské praci Navrh a implementace
chytrého domu. Cely projekt je realizovan jako dilo firmy Kyvit s.r.o., jenz
poskytla veskeré prostredky a finance potfebné pro vyvoj.


https://dspace.cvut.cz/handle/10467/83021
https://dspace.cvut.cz/handle/10467/83021

UvoDp

Vzhledem k tématu prace budu pomérné casto vyuzivat obecné zavede-
nou terminologii v anglickém jazyce, nebot v porovnani s ¢eskymi ekvivalenty
presnéji vystihuje danou problematiku. Soucasné také s ohledem na ¢itelnost
a plynulost textu budu nékteré tyto pojmy (napr. software, hardware) a také
jména (napf. Python) ¢astecné sklonovat tak, abych se vyhnul kostrbatéjsim
vétnym skladbam. V kazdém pripadé vsak budu dbat na to, aby tim tento text
neutrpél na kvalité a presnosti. Vérim, ze ¢tenar toto mé rozhodnuti pochopi
a snad dokonce i oceni.

Prace je rozdélena do osmi kapitol véetné ivodu a zavéru. Prvni kapi-
tola rozebira cile prace a jeji vnitini strukturu. V ramci druhé kapitoly bude
¢tenar seznamen se zékladnimi informacemi programovaciho jazyka Python a
platformy MicroPython. Ve treti kapitole je popsdna tvorba konceptualniho
navrhu celého projektu. Ctvrta resp. pata kapitola se zabyva hardwarovou
resp. softwarovou strankou realizace v souladu s ndvrhem. Sestd kapitola za-
hrnuje testovani a ukazky funkénosti celého projektu. Praci uzavird kapitola
, Zaver”, kde jsou shrnuty dosazené vysledky.



KAPITOLA ].

Cile prace

Prace se zabyva nadvrhem a realizaci systému chytrého senzoru. V tomto kon-
textu je systémem myslena celd realizace projektu jak na strané fyzického
svéta, tak i v ramci softwarového feSeni se vSemi s tim souvisejicimi pro-
blémy.

Systém bude spliovat nasledujici pozadavky:

o Meéfeni stanovenych velicin

e Prace s naméfenymi daty
— Ukladani dat
— Vyhodnocovani dat
— Poskytovani dat (napf. uzivateli)

o Urzivatelské rozhrani umoznujici interakci se systémem
— Webova aplikace
— Telegram bot

Jako hlavni nastroj pro cely projekt byl zvolen programovaci jazyk Py-
thon. Bohuzel samotny Python by nebyl vhodny pro vyvoj softwaru fidictho
mikropocitace senzorickych jednotek. Z toho duvodu bude vyuzito také plat-
formy MicroPython, kterd umoznuje programovani vyvojovych desek v jazyce
Python. Toto téma bude vice rozebrdno v teoretické Casti této prace (viz.
kapitola 2), kde budou oba jazyky predstaveny.

V dalsich kapitolach bude popsan postup navrhu a implementace celého
projektu. Poc¢inaje kapitolou Konceptudlni navrh (viz. kapitola 3), kde bude
blize rozebrana myslenka celého projektu, moznosti realizace a nastinéni vhod-
ného postupu. Vystupem této kapitoly bude obecna struktura projektu, jenz
bude déle vyuzita pro konkrétni implementaci.

3



1. CILE PRACE

V souladu s navrhem bude néasledné zvolen vhodny hardware (viz. kapi-
tola 4) pro realizaci fyzické ¢asti prototypu. V ramci této kapitoly budou blize
popsany jednotlivé hardwarové komponenty, jejich specifikace a zapojeni. Na
zévér kapitoly bude také predstaven model krabicky senzorické jednotky pro
tisk na 3D tiskarneé.

Nésledné v kapitole Implementace softwaru (viz. kapitola 5) bude popsén
postup pri tvorbé softwaru, volba pouzitych knihoven, zptisob propojeni jed-
notlivych ¢asti systému a nékteré problémy, které byly objeveny az béhem
realizace.

Nakonec bude cely systém otestovan a dosazené vysledky budou kriticky
zhodnoceny.



KAPITOLA 2

Python a MicroPython

Nasledujici kapitola se vénuje blizSimu sezndmeni s programovacim jazykem
Python a platformou MicroPython. Kapitola je rozdélena na dvé odpovidajici
casti, ve kterych budou rozebrany zakladni informace tykajici se zminénych
technologii, moznosti jejich pouziti a odtivodnéni jejich volby pro realizaci této
préce.

Python je vysokouroviovy interpretovany programovaci jazyk, ktery se
diky své jednoduchosti stal pomérné popularnim néstrojem napfi¢ riznymi
obory. Platforma MicroPython je kompildtor a runtime jazyka Python urceny
k vykonavani Pythoniho kédu v hardwaru mikrokontroleru. Mezi podporované
vyvojové desky patfi napiiklad STM32 nebo ESP32.

2.1 Historie programovaciho jazyka Python

Tvitircem jazyka Python je holandsky programétor Guido van Rossum, ktery
v 80. letech minulého stoleti pracoval ve vyzkumném stredisku Centrum Wis-
kunde & Informatica (zkratka CWI) v Amsterdamu. Zde nejprve pracoval v
tymu vyvijejicim jazyk ABC. Jak sdm van Rossum pozdéji fekl, zkusenost s
ABC pro néj méla velky vyznam pii vyvoji jazyka Python [1].

Od roku 1986 zacal van Rossum pracovat na novém projektu zabyvajicim
se distribuovanymi opera¢nimi systémy. V ramci projektu vznikla poptavka
po jednoduchém skriptovacim jazyce, nebot jazyk ABC pro to nebyl vhodny.
To privedlo van Rossuma v prosinci roku 1989 na myslenku takovy jazyk vy-
tvofit. Navrhl tedy jednoduchy virtual machine', parser? a runtime?® spolu s

lvirtual machine — ,, virtudlni stroj*, nebo-li software umoziujici praci na abstraktnim
stroji

2parser —,, syntakticky analyzator”, nebo-li program realizujici analyzu syntaxe textového
Tetézce

3runtime — ,, béhové prostiedi“, nebo-li software pro podporu béhu programu
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Obrazek 2.1: Tvirce jazyka Python — Guido van Rossum (pfevzato [2])

vlastni implementaci ¢asti ABC, které povazoval za dobré. Spolu s tim stanovil
zékladni syntax, nahradil pouzivani blokovych zavorek ,,{“ a ,, } odsazovdnim
a vytvoril zdkladni datové typy? dictionary, list, string a zakladni typy pro re-
prezentaci ¢isel. Déle také upustil od takzvaného uppercase® pro kli¢ova slova,
které bylo vyuzito v jazyce ABC, a sdm pouzil lowercase® [1][3][4][5].

V roce 1991 byl Python poprvé zverejnén ve verzi 0.9. Nésledovala v roce
1994 verze 1.0, kterda mimo jiné prinesla naptiklad lambda funkce. V roce 2000
byl vydan Python 2.0, jenz se vyvijel dalsich dvacet let tedy az do roku 2020,
kdy byla 20. dubna vydana posledni verze 2.7.18, znacici tak konec Pythonu
2. Od roku 2008 se také soubézné vyvijel Python 3, ktery v dobé psani této
préce doséhl verze 3.9 s planovanym vydanim 3.10 na datum 4. fijna 2021
[1)(3][4]5].

V roce 1999 autor van Rossum v ramci zadosti financovani k agentufte
DARPA nazvané Computer Programming for Everybody nastinil cile jazyka
Python [6]:

e jednoduchy a intuitivni jazyk, ktery se vyrovnd konkurenci
e open source
e zdrojovy kod citelny stejné dobre jako anglicky text

e vyuzitelny pro siroké spektrum tkold a umoznujici tak zrychleni vyvoje

4Datové typy budou blize uvedeny v p¥islusné sekci viz. 2.2.4
Suppercase — psani pouze velkymi pismeny; napt. FOR, WHILE, INT atd.
Slowercase — psani pouze malymi pismeny; nap¥. for, while, int atd.



2.2. Python

Zajimavosti na zaver této sekce je fakt, ze v letech 2019 a 2020 byl dru-
hym nejpouzivanéjsim jazykem na Githubu. Prvni byl JavaScript a tfeti misto
obsadila Java [7].

2.2 Python

Jak jiz bylo feceno v tivodu této kapitoly, Python je vysokodroviiovy progra-
movaci jazyk, stejné jako vétsina modernich jazykt. To znamend, ze nabizi
uzivateli uréitou miru abstrakce pti tvorbé zdrojového kédu. Na rozdil od
nizkoturovnovych jazyku tak nepracuje programator primo s registry a pameé-
tovymi adresami, ale namisto toho pouziva proménné, pole, funkce, objekty a
rizné komplexnéjsi datové struktury. O nizkotiroviiovou realizaci se pak stard
sam pocitac [4][8].

print("Hello, World!")

Kéd 2.1: Ukézkovy program vypisujici ,, Hello world!*

Python je také interpretovanym jazykem. To znamena, ze vyuziva pro-
gram zvany interpret, ktery provadi instrukce zapsané ve zdrojovém kodu.
Tento pristup je oproti kompilovanym jazykim obecné pomalejsi, na druhou
Velkou vyhodou interpretovanych jazyku je pak kompatibilita, kdy ke spus-
téni programu na ruznych architekturach staéi interpret pro danou sestavu

[4][8].

2.2.1 Python a jeho implementace

Jazyk Python ma nékolik riznych implementaci. Nejrozsifenéjsi a nejzna-
méjsi je takzvany CPython, ¢asto zjednodusSené oznacovan jako Python. Mezi
dalsi implementace patii Jython pouzivajici Java Virtual Machine, IronPy-
thon kompatibilni s C#, RubyPython a Javascriptovy Brython. Dale vsak
bude rozebiran pouze CPython [9][10].

CPython je referenéni implementaci, ktera je napsana jak ndzev napovida
castecné v jazyce C a ¢astecné v samotném jazyce Python. Pfi spusténi pro-
gramu tak nejprve dojde ke kompilaci zdrojového kédu do bajtkédu pomoci
CPython kompilatoru. Bajtkdd je nasledné pomoci CPythonu interpretovan.
Nakonec je vystup spustén v CPython virtudlnim stroji [9][10].

Specialni implementaci je také MicroPython, ktery bude blize predstaven
v jiné ¢asti tohoto textu (viz. sekce 2.3).
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2.2.2 CPython vs. Cython

CPython a Cython jsou dva rizné pojmy a je tedy potreba je dusledné roz-
lisSovat. Zatimco CPython je referenc¢ni implementace pro Python, Cython je
programovaci jazyk, ktery si klade za cil umoznit snadné vyuziti jazyka C pfti
programovani v Pythonu. Cython se tak snazi poskytnout programatorovy
nastroj, ktery spojuje vyhody obou svéti, a to rychlost C a jednoduchost Py-
thonu. Vysledny zdrojovy kéd je pak zkompilovan jako rozsitujici modul pro
Python [9][11].

2.2.3 Syntax a sémantika

Python byl navrzen tak, aby byl jeho kéd co nejednodusi a tudiz i snadno
¢itelny. V idealnim pripadé by se zdrojovy koéd mél dat precist stejné dobie
jako klasickd anglictina. V duchu této filozofie nahrazuje klicovymi slovy né-
které oddélovace v podobé ¢arek a stfednikii. Tato slova jsou budto piimo
prevzata z anglic¢tiny (napf. for, while, continue) a nebo jsou zkratkami né-
kterych anglickych slov (napf. define, else if). V soucasné dobé je takovych
to rezervovanych slov celkem 35 a jejich vycet je mozné najit v dokumentaci
4)[8).

for (size_t i = 0; i < 5; i++)
foo(i);

Kéd 2.2: Demonstrace smycky for — jazyk C/C++

for i in range(5):
foo(i)

Koéd 2.3: Demonstrace smycky for — jazyk Python

Prikladem vyhody tohoto pristupu miize byt jednoducha smycka for. Na
uryvcich kédu 2.2 respektive 2.3, je demonstrovan rozdil zapisu smycky for
pro jazyk Python respektive C. V obou pripadech smycka probéhne pétkrat
a pri kazdém prichodu zavold zdstupnou funkci foo s parametrem 1.

Dalsim vyraznym znakem Pythonu je také absence ukoncovacich stred-
nikt a slozenych zévorek pro definovani trovné vnoreni bloki kédu. Na rozdil
od jiz zminovaného jazyka C si Python vystac¢i pouze s odsazovanim. Na dru-
hou stranu toto odsazovani je pri psani koédu nutné striktné dodrzovat, jinak
by program nesel spustit nebo by se choval jinak nez ofekdvame [4][8].

Rozdil je opét demonstrovan pomoci dvou tryvki kédu. V tomto pripadé
je patrny znacny rozdil mezi zapisem, ktery umoznuji oba jazyky. V pripadé C
je mozné s vyuzitim blokovych zavorek a stfedniki, napsat celé télo smycky i se
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size_t i = 0;
while (i < 5) {foo(i); i++}

K6d 2.4: Demonstrace smycky while — jazyk C/C++

i=0

while i < 5:
foo(i)
i+=1

Kéd 2.5: Demonstrace smycky while — jazyk Python

vstupni podminkou na jeden fddek” (viz. kéd 2.4). Naproti tomu v Pythonu
je nutné dodrzet odsazovani a jednotlivé prikazy psat na samostatné radky
(viz. kéd 2.5).

2.2.4 Datové typy

Datové typy v jazyce Python maji pomérné specifickou implementaci. Jde o
to, Ze vSechny ,,véci“ pri programovani v Pythonu jsou objekt. Tedy i datové
typy, které se navenek nejevi nijak zvlastné jsou vnitiné reprezentovany jako
t¥idy. Jednotlivé proménné jsou pak instancemi téchto trid. Takovato realizace
pak programatorovi umoznuje volat metody primo nad proménnymi, misto
toho aby predaval proménou jako parametr jiné funkci. Priklad pouziti tohoto
pristupu je vidét v uryvku kédu 2.6, kde byl pro ukazku zvolen datovy typ
float a jeho metoda is_integer (), kterd vraci pravdivostni hodnotu podle
toho, jestli se jednd a o celé cislo [4][8][12].

>>> (-1.0).is_integer()
True
>>> (2.5).is_integer()
False

Kéd 2.6: Datové typy jako objekt — voldni metody

Nyni bude nésledovat kratky prehled zakladnich datovych typu.

Prvni skupinou datovych typu jsou ciselné typy, které jak jiz nazev na-
povida, maji na starost reprezentaci ¢isel. Objekty numerickych typd jsou
neménné® a jejich ¢iselnd hodnota tak zfistdvéa stejnd po celou dobu Zivota
objektu. V Pythonu jsou rozliseny tii zakladni druhy numerickych typu, a to

"Zde je dobré doplnit, ze ukdzka jazyka C je zapséna v nepiilid vhodném stylu. Bézné
by byly jednotlivé instrukce kédu véetné blokovych zdvorek napsiany po radcich. Ale budiz
tento uryvek demonstraci ,,nekone¢nych moznosti jazyka C“.

8y angli¢tiné immutable; po vytvoreni se objekt jiz neméni
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cela ¢isla, redlnd cisla a komplexni ¢isla. Cela cisla se jesté déli na Integer
a Boolean. Integer reprezentuje celd ¢isla v neomezeném rozsahu®. Boolean
naproti tomu muze nabyvat pouze dvou hodnot pravdivostnich hodnot, a to
False a True. Nicméné, protoze Boolean typ je podtypem celych ¢isel, vnitini
reprezentace téchto dvou hodnot jsou ¢isla 0 a 1. Pro reprezentaci redlnych
¢isel, neboli ¢isel s plovouci desetinou ¢arkou slouzi datovy typ Float. Float je
v Pythonu podrfizen architekture daného stroje a vlastni implementaci v niz-
sim jazyce (napft. C, Java, atd.). Komplexni ¢isla jsou reprezentovany jako par
desetinnych ¢isel. Jednotlivé slozky daného éisla z se pak daji ziskat pouzitim
atributt z.real a z.imag [4][8][12].

]
w

>>> a # celé c¢islo
>>> a
3

>>> b .14 # realné c¢islo
>>> b

3.14

I
w

>>> ¢
>>> C
(3.14+2.7)

3.14 + 2.7j # komplexni Cislo

Kéd 2.7: Datové typy — ¢iselné datové typy

Do druhé skupiny se radi takzvané sekvence, které se rozdéluji na dvé pod-
skupiny. Prvni z nich jsou takzvané muttable sekvence. Tento druh sekvenci
umoznuje tpravu vlastniho obsahu i po vytvoreni objektu. Nejdilezitéjsim z
datovych typu této skupiny a soucasné jednim z nejpouzivanéjsich typu vibec
je List. Listem je v Pythonu myslena sefazend sekvence prvku, kterd umoznuje
ukladani libovolnych prvka. V rdmci jednoho listu je mozné drzet i hodnoty
raznych typd. Druhou muttable sekvenci je pak Bytearray, coz je de facto
pole 8 bitovych bajt. K vytvoreni bajtového pole slouzi specialni konstruk-
tor. Druhou skupinou sekvenci jsou takzvané immutable sekvence. Patii sem
Strings, Tuples a Bytes. Strings slouzi k reprezentaci fetézcu (tzv. stringt).
Je realizovan jako sekvence hodnot, které definuji jednotlivé znaky Unicode
kédu v rozashu U4+0000 az U+10FFFF. Dalsi v poradi je Tuple, jenz je obdo-
bou datového typu List s tim rozdilem, Ze je neménny. Slouzi tedy jako fixni
n-tice. Jeho vyhodou oproti listu je pfedevsim rychlost!?. Posledni immutable
sekvenci jsou objekty typu Bytes, coz je obdoba Bytearray s tim rozdilem, ze
je immutable [4][8][12].

9neomezeném v ramci omezeni dostupné virtulni paméti

Dtuple je immutable a tudiZ nemusi umoziiovat dynamické dpravy, proto prace s nim
byva zpravidla rychlejsi

10
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>>> s = 'Toto je string' # string
>>> 8
'Toto je string'

>>> 1 =[1, 2.2, 'seznam'] # list
>>> 1[2]
'seznam'

>>> t = (1, 'n-tice', 3.14 + 2.7j) # tuple
>>> t[1]
'n-tice'

Kéd 2.8: Datové typy — sekvence

Dalsi skupinou datovych typu jsou mnoziny (angl. Set). Mnoziny jsou
neserazené, konecné kolekce unikatnich immutable prvki/objekti. U mnozin
neni mozna klasicka indexace, nicméné pres jednotlivé prvky je mozné itero-
vat a soucasné je mozné pomoci metody len() zjistit pocet prvki v mnoziné.
Typické pouziti mnoziny je odstranovani duplikatu ze sekvence, testovani pri-
tomnosti ¢lenu a vypocet matematickych mnozinovych operaci jako je prunik,
sjednoceni, rozdil, atd. V Pythonu existuji dva druhy mnozin, a to Set a Frozen
Set. Rozdil mezi nimi je ten, ze Set je mutable a je tedy mozné pridavat nové
prvky napiiklad pomoci metody add(), zatimco Frozen Set je immutable a
pozdéjsi modifikace neni mozna. Na druhou stranu diky tomu, ze Frozen set je
immutable mtize figurovat jako prvek jiné mnoziny. Obé mnoziny se vytvareji
pomoci prislusného konstruktoru (set() a frosenset()) [4][8][12].

>>>m = {1,2,2,3,3,3} # mnozina
>>> m
{1,2,3%} # eliminace duplikdtd

>>> d = {1:'hodnota', 'klic':2} # slounik
>>> d[1]

'hodnota’

>>> d['klic']

2

Kéd 2.9: Datové typy — mnozina a slovnik

Posledni zde zminénou skupinou jsou mapovaci typy. Tato skupina je
ponékud skromnd, nebot v soucasné dobé zde existuje pouze jediny typ a
tim je slovnik (angl. Dictionary). Podobné jako mnoziny slovnik reprezentuje
konecny soubor objekti. AvSak na rozdil od mnozina v tomto pfipadé nemusi
byt objekty unikatni, nebot jsou v rdmci slovnikt ukladany podle klic¢i. Jako

11
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klice mohou slouzit jakékoliv hodnoty s vyjimkou muttable typi jako jsou listy,
slovniky atd. Divodem je to, ze efektivni implementace slovniku vyzaduje, aby
hash!! hodnota jednotlivych kli¢t byla neménna [4][8][12].

Na zavér je jesté vhodné uvést pomérné vyznamny typ None. Tento typ
mé jedinou hodnotu, a tou je pravé None. Symbolizuje absenci jiné hodnoty
v riznych pripadech, napt. je vracen jako navratovd hodnota z funkce, kterd
nemd navratovou hodnotu specifikovanou. Pravdivostni hodnota typy None
je False neboli nepravda a muze tak snadno poslouzit k signalizaci neispéchu
[4][8][12].

Python obsahuje jesté zna¢né mnozstvi dalsich typt, zahrnujici Volatelné
typy, Moduly, Vlastni tfidy, Instance t¥id, atd. Vzhledem k rozsahu téchto typu
a vetsi slozitosti si dovolim odkazat ¢tenafe primo na dokumentaci Pythonu
(ad [4]), nebot povaha této prace jejich hlubsi vysvétleni nevyzaduje.

2.3 Micropython

MicroPython je softwarova implementace programovaciho jazyka Python 3
napsand v jazyce C. Je realizovana jednoduchym a efektivnim zptisobem tak,
aby ji bylo mozné pouzivat na mikrokontrolerech a obecné v prostiedi, které
maji oproti béZnym pocitacim omezenou pamét a vykon [13].

Prvni vydani MicroPythonu pfinesl australsky programator Damien P.
George v roce 2014, poté co ziskal finance na vyvoj diky tspésné crowdfun-
dingové kampani na serveru Kickstarter, ktera probéhla o rok drive. Piavodni
release byl vytvoren spolu s vlastnim mikrokonrolerem Pyboard vychazeji-
cim z STM32F4, nicméné MicroPython podporuje i dalsi platformy zalozené
naARM"'? architekture (ESP32, ESP8266, STM32, 16bit PIC, ARM Cortex-

ESP-WROOM-32 byla pouZita pfi vyvoji praktické ¢asti prace (viz. kapitola
4) [13][14].

MicroPython poskytuje kompilator a runtime spustitelny na vybranych
mikropocitacich. Efektivné tak umoznuje programovani téchto zafizeni v ja-
zyce Python. Celkové se MicroPython snazi o co nejlepsi kompatibilitu s
klasickym Pythonem'3, diky ¢emuz je mozné relativné snadno prenaset kod
mezi obéma platformami. Soucasti implementace je tedy mald cast zakladni
knihovny Pythonu. Pro programovani samotného hardwaru pak slouzi prede-
v§im knihovna machine. Pomoci této knihovny je pak mozné ovladat GPIO
piny vyvojové desky a Fidit tak k nim pfipojené vnéjsi obvody [13][14].

hash hodnota je ziskdna z hashovaci funcke, kterd maé, za tikol vstupni data transformovat
do relativné malého ¢isla a vytvorit tak specificky otisk (hash) téchto dat

12° Advanced RISC Machines; RISC = reduced instruction set computing

13piesnéji s jeho implementaci CPython

12
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import machine # import knihovny machine
import time # import knihovny time

# nastaveni vystupniho pinu pro LED diodu
led = machine.Pin(15, machine.Pin.0UT)

# nekonecénd smycka pro blikdni diody
while True:

led.high()

time.sleep(0.5)

led.low()

time.sleep(0.5)

Koéd 2.10: MicroPython — program pro blikani diodou

Soucasti MicroPythonu je také interaktivni piikazova radka znamé jako
REPL™. Diky nf je mozné vykonéavat pifkazy na vyvojové desce podobné jako
je tomu v pripadé spusténi Pythonu v piikazové radce na klasickém pocitaci.
Pomoci jazyka Python a knihovny machine miize uzivatel piimo ovladat hard-
ware, psat jednoduché skripty nebo je importovat z vestavéného souborového
systému. Jako praktickd ukéazka vyuziti MicroPythonu poslouzi zdrojovy kod
jednoduchého programu pro rozblikdni diody v pul sekundovych intervalech
(viz. tryvek kédu 2.10). Kéd programu je velmi jednoduchy a v souladu s
filozofii Pythonu by mél byt ¢itelny i pro neprogramatory [13].

MREPL = Read Evaluate Print Loop
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KAPITOLA 3

Konceptualni navrh

Tato kapitola se zaméri na blizsi rozebrani myslenky celého projektu. Kon-
krétné se bude vénovat jasnému vytyceni cile, neimplementac¢ni ¢asti ndvrhu
a vysvétlenim zvoleného postupu. Vystupem této kapitoly pak bude konceptu-
alni névrh s prislusnym schématem. Obecny ndvrh bude pak v ramci dalsich
kapitol vyuzit pri konkrétni volbé komponent a softwaru pro implementaci
zvoleného Teseni.

3.1 Myslenka projektu a vytyceni cili

Jak jiz bylo zminéno v tvodu této prace, cely projekt se zabyva realizaci pro-
totypu chytrého senzorického systému, ktery by bylo mozné vyuzit v rdmci
konceptu chytrych domacnosti. Vystup projektu by mél zahrnovat jak samot-
nou senzorickou jednotku uréenou pro rozmisténi a méreni hodnot v cilové
oblasti, tak i odpovidajici backendovou ¢ést poskytujici potfebnou podporu
pro cely systém a samoziejmé i realizaci frontendu v podobé nékterého z do-
stupnych rozhrani.

Komunikace mezi jednotlivymi ¢astmi by méla byt bezdratova tak, aby
byla budouci instalace co nejjednodussi. K tomuto tcelu bude vyuzita lokalni
Wi-Fi sit, kterd dnes jiz bézné byva v domacnostech zafizena. V opa¢ném
pripadé pak neni slozité novou sif vytvorit a vlastni zafizeni pomoci ni pro-
pojit.

Do budoucna jsou v ramci projektu uvazovany dvé varianty. Prvni z nich
pocita s oddélenou siti a lokdlnim serverem, ktery bude vyhodnocovat na-
meéfena data, ukladat je a na zdkladé danych pravidel a pokynu pripadné i
ridit akéni ¢leny. V takovém pripadé by vsak uzivatel mohl ovlddat systém
chytrého domu pouze v dosahu Wi-Fi sité, coz znamend znac¢né omezeni z hle-
diska vyuzitelnosti celého systému. Na druhou stranu tento pristup poskytuje
velkou bezpecnosti vyhodu. Takovyto systém neni mozné piimo napadnout

15
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prostrednictvim internetu a pripadny ttoc¢nik by se musel fyzicky priblizit do
oblasti pokryté lokalni siti.

Druhou zvazovanou variantou je rozsiteni té prvni o pripojeni k inter-
netu a vyuziti vzdaleného serveru. Lokélni server by pak pouze sbiral data
a komunikoval s hlavnim serverem. Timto zptusobem by se dalo zajistit ovla-
déni systému odkudkoliv, kde je dostate¢né pripojeni k internetu. Na druhou
stranu v tomto pripadé je systém vystaven vyssimu riziku a soucasné klade
veétsi vykonové naroky na vzdaleny server, nebot by byl sdilen nékolika chyt-
rymi domacnostmi.

Pro tcely vyvoje prototypu bude vyuzita prvni zminénd varianta, nebot
je vhodnéjsi pro implementaci zakladni funkcionality prototypu a umoznuje
tak podrobnéjsi zamétreni. V piipadé budouciho vyvoje lze prototyp rozsirit
na variantu se vzdalenym serverem a vylepsit tak cely systém.

3.2 Hardwarova c¢ast

Hardwarova ¢ast projektu zahrnuje ridici desku pro ovladani senzorickych jed-
notek, samotné senzory pro méreni zvolenych veli¢in a také server, ktery zajis-
tuje komunikaci se senzory a s uzivatelem a stejné tak uchovava a zpracovava
data.

3.2.1 Ridici deska

Kazda senzoricka jednotka vyvijeného systému bude potrebovat vlastni ,, mo-
zek*. Ackoliv u kone¢ného vyrobku nejspise bude vyuzit vlastni hardware
v podobé PCB desky, kterda bude mit vse potiebné, pri ndvrhu prototypu
bude stacit néktera z bézné dostupnych programovatelnych vyvojovych desek
v kombinaci s dalsimi periferiemi.

Obecné pozadavky na tidici desku jsou tedy schopnost pripojeni k Wi-Fi
siti a moznost pripojit dalsi zvolené obvody pres rozhrani GPIO pinil.

3.2.2 Senzoricka cast

Vzhledem k zamyslené aplikaci je urcité jednou z nejdilezitéjsich véci méreni
teploty. Z toho divodu bude pravé tato veli¢ina pouzita pri navrhu systému a
bude slouzit k demonstraci spravné funkénosti senzorické jednotky. Jmenovité
to znamend méfeni hodnot jednim ze senzoru, uklddani a zpracovani ziska-
nych hodnot, jejich propagace napri¢ celym systémem a také zprostredkovani
vysledkt uzivateli.

Samozrejmé bude mozné pridat dalsi senzory, nicméné to v dobé psani
této prace neni prioritou, a o jejich pripadném pridani bude rozhodnuto opera-
tivné az v dobé realizace praktické ¢ésti této prace. Jako vhodni kandidati pro
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dalsi senzory je naptriklad senzor pro méreni vlhkosti nebo senzor pro méreni
kvality vzduchu'®.

3.2.3 Server

Server v ramci prototypového systému bude zajistovat nasledujici. Bude pti-
jimat data ze senzorickych jednotek a néasledné bude tato data ukladat pro
dalsi pouziti. Taktéz zde bude realizovano samotné zpracovani dat. V nepo-
sledni fadé bude zajistovat frontendové rozhrani pro uzivatele, a pokud to
bude potfebné propagovat také uzivatelské vstupy zpét do senzorickych jed-
notek.

Pro tucely této prace jako server poslouzi bézny notebook pfipojeny ke
stejné Wi-Fi siti jako senzorickd jednotka a bude soucasné zajistovat vSechny
zminéné funkce.

3.3 Softwarova cast

Software v této praci bude rozdélen na dvé skupiny. V prvnim pripadé pujde o
zdrojové kody urcené pro procesory senzorickych jednotek. Tato ¢ast softwaru
bude zajistovat vlastni méreni a komunikaci se serverem. Vzhledem k jeji pro-
vazanosti s hardwarem nebude zde jiz dale rozebirana, protoze vse potrebné
jiz zaznélo v sekci 3.2.

Druhou rozsahlejsi skupinou budou programy, které maji byt spoustény
na serveru. Tyto programy poskytnou potrebné funkce pro ziskdvani a ukla-
déni dat ze senzorti nebo umozni interakci s uzivatelem.

3.3.1 API

Pro komunikaci se serverem bude nejprve vytvoreno takzvané API, neboli
aplika¢ni rozhrani. API je soubor metod, kterymi mtize programator manipu-
lovat danym programem nebo aplikaci aniz by sam tyto funkce musel progra-
movat. V pripadé této prace bude API navrzeno tak, aby umoznovalo snadné
odesilani a prijimani dat mezi serverem a senzorickymi jednotkami, a dale
poskytla uzivateli moznost k témto datim pristupovat pomoci frontendovych
rozhrani.

Vzhledem k tomu, Ze cely systém je navrhovan soubézné, muze tato ¢ast
prace pusobit skoro az zbytecné, nebot prislusné funkce budou stejné muset
byt implementovany. To je sice do jisté miry pravda, nicméné ptripravou vlast-
niho API bude jednak vytvoren obecny predpis pro préici se systémem a sou-
casné bude pripraven prostor pro budouci rozsifovani, coz je zajisté velkym
prinosem.

15\Me&feni mnozstvi COs ve vzduchu, prachové &stice, atd.
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3.3.2 Databaze

Databéze bude slouzit primarné k ukladani namérenych hodnot tak, aby bylo
mozné tyto hodnoty pozdéji vyuzit pro vyhodnoceni. Data budou do data-
béze uklddany jako n-tice idaji sklddajici se minimalné z ¢asového razitka!S,
oznaceni mérenych veli¢in a samotné namérené hodnoty. Dalsi iidaje jako iden-
tifikdtor senzoru, mistnosti atd. mohou byt pridany, v pripadé rozsirovani sys-
tému a pokud to implementace bude vyzadovat, nicméné v tuto chvili nejsou
esencialni.

3.3.3 Frontend

Vysledny prototyp bude disponovat alespon zakladnim uzivatelskym rozhra-
nim, ze kterého bude mozné zjistit mérené hodnoty v nékolika moznych repre-
zentacich. Realizace frontendu bude zahrnovat dvé ¢asti: webovou aplikaci a
telegramového!” botal®.

Webova aplikace bude hlavnim pristupovym rozhranim pro bézné uziva-
tele. Méla by poskytovat informace o mérenych hodnotach a to jak okamzité
stavy, tak i dlouhodobé priitbéhy vyobrazené vhodnou grafickou formou. Vzhle-
dem k soucasnému navrhu bude dostupnd pouze v ramci lokalni Wi-Fi sité
eliminujic tak nutnost pripojeni k internetu.

Druhym zminénym rozhranim je telegramovy bot. Tento bot bude stejné
jako webova aplikace poskytovat informace o stavu systému, které bude uzi-
vateli posilat formou kratkych vystiznych zprav do prislusného chatu. Pro
spravnou funkci bota je potieba zajistit internetové pripojeni, které jinak neni
pro funkci systému vyzadovano. Z toho diivodu bude systém pti vyvoji preci
jenom pripojen k internetu i pres to, ze ptuvodni idea smérovala spis k ostrovni
architekture. Sice se tim ¢astecné obétuje bezpecnost plynouci z odfiznuti sys-
tému, ale na druhou stranu to umozni vyvoj velice zajimavého prostredku
komunikace v podobé zminéného bota.

3.4 Konceptualni schéma

Jak bylo uvedeno v predchéazejicich sekcich, vysledny prototyp se bude skladat
ze serverové a senzorické ¢asti. Serverova ¢ast zahrnuje backend v podobé API
a databaze a frontend, ktery nabizi rozhrani webové aplikace a telegramového
bota. Senzoricka ¢ast pak Tesi realizaci samotného hardwaru senzorickych jed-
notek, a také prislusny software jenz bude mit za kol tyto jednotky ridit.

8 Timestamp — ¢as méfeni zapsany v specifické formé.

17V tomto pifpadé je Telegramem myslena stejnojmennd cloudovéa aplikace pro posiléni
zprév po internetu (podobné jako WhatsApp nebo Facebook messanger), nikoliv telekomu-
nika¢ni néstroj z 19. stoleti.

18Bot je poditacovy program, ktery automaticky vykondva predem naprogramovanou &in-
nost na internetu. Miuze se jednat o sbér dat, odesilani zprav atp.
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3.4. Konceptualni schéma

Jednotlivé c¢asti systému pak spolu budou komunikovat pres zminéné serve-
rové API, které tak zastane roli centralniho komunikac¢niho uzlu.

e

Senzoricka jednotka Backend Frontend

Senzor Databaze Telegram Bot

Ridici deska Webova aplikace

/

Obréazek 3.1: Konceptualni schéma

Popsana struktura navrhu systému je zobrazena v konceptudlnim sché-
matu na obrazku 3.1. Cervené Sipky ve schématu symbolizuji mozné komuni-
kac¢ni kandly.

Softwarova c¢ast prace bude realizovana s vyuzitim jazyka Python a plat-
formy MicroPython. Prace ma soucasné slouzit jako demonstrace vyuziti téchto
dvou zminénych technologii pro vyvoj systému, ktery zahrnuje full stack apli-
kaci, hardware a jejich propojeni.
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KAPITOLA

Hardwarové komponenty

Obsahem této kapitoly je hardwarova c¢ast prace. To zahrnuje vybér jednotli-
vych komponent pro sestaveni senzorické jednotky a jejich propojeni do funké-
niho celku. Déle je pak soucasti této kapitoly navrh a vyroba vhodné krabicky,
do které bude mozné senzorickou jednotku bezpecné ulozit.

Pro upfresnéni pojmil za senzorickou jednotku povazuji vyslednou kra-
bicku obsahujici vyvojovou desku a senzory. Toto uzaviené zarizeni bude jedi-
nym hmatatelnym produktem této prace. Ve ostatni jsou zdrojové kddy, pod-
purné aplikace a programy, zajistujici spravnou funkci celého systému.

4.1 Ridici deska

Pii vybéru desky byly zvazovany tfi varianty, a to Raspberry Pi Zero W,
Raspberry Pi Pico a ESP32-WROOM-32.

Zminéni desky byly vzajemné porovnany (viz. nésledujici sekce 4.1.1) a na
zakladé toho byla pro dalsi vyvoj vybrana deska ESP32-WROOM-32.

4.1.1 Zvazované desky a jejich porovnani

Raspberry Pi Zero W je levnéjsi a zmensenou variantou klasického Raspberry
Pi. Zero pouziva jedno jadrovy procesor BCM2835 s frekvenci 1 GHz a 512 MB
RAM. Deska disponuje vestavénou Wi-Fi a technologii Bluetooth a je osa-
zena dvéma USB Micro-B konektory (jeden je datovy a druhy napéjeci), mini
HDMI konektorem, micro SD slotem a mini CSI portem pro pripojeni ka-
mery'®. Zero je stejné jako klasické Raspberry Pi de facto normalnim pocita-
¢em a pro spravné fungovani potiebuje, aby do prislusné slotu byla vlozena
micro SD kartu s nainstalovanym opera¢nim systémem?’. Pro pfipojeni pii-

19Jde o oficidlni Raspberry Pi kameru
20Raspberry Pi OS znamy také jako Raspbian
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4. HARDWAROVE KOMPONENTY

padnych senzort a dalsich komponent mé Zero vyvedeno celkem 40 GPIO
pint [15][16].

Obréazek 4.1: Raspberry Pi Zero W (prevzato [15])

Raspberry Pi Pico je levné a relativné vykona deska s mikrokontrolerem
RP2040, ktery je zalozen na dvou jadrovém ARM procesoru Cortex-MO+ s
frekvenci az 133 MHz, 264 KB SRAM paméti a externi 2 MB QSPI Flash pa-
meéti. Deska nabizi celkem 26 GPIO pinti a jeden micro USB konektor. Pico
bohuzel nem3 vestavénou Wi-Fi a tudiz by bylo nutné tento problém fesit pri-
pojenim dalstho modulu (nejspis ESP8266). Na druhou stranu Pico ma vlastni
teplotni senzor, ktery je jiz zabudovany v desce [17][18].

Treti variantou je ESP32-WROOM-32. Ten je osazen ¢ipem ESP32, jehoz
soucasti je vykonny dvou jadrovy mikroprocesor Tensilica LX6 s frekvenci az
240 MHz, 520 KB SRAM paméti, Wi-Fi a Bluetooth modulem. Déle ma deska
4 MB Flash paméti a poskytuje celkem 34 GPIO pind pro piipojeni dalsich
komponent [19]]20].

Pti porovnéni jednotlivych desek se jevilo jako nejméné vhodné Raspberry
Pi Zero W. Je sice pravdou, ze ve vSech ohledech vykonové prevysuje zbylé
dvé desky, ale je také o vice nez tietinu vétsi a soucasné jeho potizovaci cena je
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4.1. Ridicf deska

Obrazek 4.2: Raspberry Pi Pico (pfevzato [17])

témér 3 krat vyssi. Pro senzorickou jednotku je namisto téméf plnohodnotného
pocitace vhodnéjsi spise mensi systém na ¢ipu. Na druhou stranu Zero nebo
i klasické velké Raspberry Pi by v ramci budouciho vyvoje mohlo hrat roli
pri realizaci lokdlniho malého serveru, nicméné to jiz neni naplni této prace

[15][17][19)].

Po vylouceni Zera zistalo v porovnani Raspberry Pi Pico a ESP32-
WROOM-32. Pri nahlédnuti do parametrii obou desek bylo zjevné, ze ESP32
poskytuje vyssi vykon a soucasné nabizi jiz integrovany Wi-Fi modul, ktery
by u Pica musel byt dodate¢né pripojen. Naproti tomu mé sice Pico navic
vestavény teplotni senzor, ale vzhledem k charakteru prace a budoucimu vyu-
7iti2! bude stejné nutné pripojovat dalsi senzory externé, a tudiz tato vyhoda
neni tak vyznamna [17][18][19]]20].

Na zdkladé vyse uvedeného bylo nakonec zvoleno ESP32-WROOM-3222

210becné bude lepsi volit jednotlivé senzory na zékladé konkrétni aplikace a nevézat se
k jednomu integrovanému senzoru na desce.

22Dalsim podobné vyznamnym rozhodovacim kritériem byl fakt, ze v dobé realizace prak-
tické Casti této prace jsem jiz mél k dispozici nékolik téchto desek.
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4. HARDWAROVE KOMPONENTY

Obrazek 4.3: ESP32-WROOM-32 (ptevzato [19])

jako vyhovujici varianta pro tucely vyvoje prototypu. Nicméné v kone¢ném pro-
duktu nebude pouzita vyvojova deska, ale misto ni bude navrzen cely plosny
spoj se zvolenym mikroprocesorem.

4.2 Senzor teploty

Vybér senzoru byl v porovnani s vybérem ftidici desky podstatné jednodussi.
Na vlastnosti senzort nebylo nutné klast takovy diraz, nebot v prototypové
¢asti vyvoje zastédvaji predevsim zastupnou tlohu. Pro ucely této prace by
vyhovoval témér jakykoliv senzor, se kterym by bylo mozné demonstrovat
funkénost navrhu celého systému. Nicméné v souladu se zamérem projektu
byl vybran senzor teploty jako nejvhodnéjsi varianta. V konkrétnim vybéru
pak figurovaly senzory BME280 a DS18B20.

BME280 je urcen pro méreni atmosferického tlaku, teploty a vlhkosti
vzduchu. Pracovni napéti modulu se pohybuje od 3,3V do 5V. Rozsah pro
méreni teploty je -40°C az 85°C s presnosti 0,5°C pfi teploté 25°C . Ke komu-
nikaci vyuziva protokoly I2C nebo SPI. Podporu pro MicroPython poskytuje
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4.3. Schranka senzorické jednotky

v podobé knihovny BME280 od spolecnosti Adafruit Industries [21].

Obrazek 4.4: DS18B20 — sonda (prevzato [22])

DS18B20 na rozdil od BME280 méri pouze teplotu, a to v rozsahu -55°C
az 125°C s presnosti +-0,5°C pii teplotach od -10°C do 85°C . Senzor pracuje
pri napéti 3V az 5,5V a komunikuje pomoci protokolu OneWire. Vyhodou
DS18B20 je to, ze podplrny softwarovy modul je jiz zahrnut ve firmwaru
MicroPythonu [21].

Pro vyvoj prototypu byl vybran DS18B20 a to predevsim kvili své cené.
V pripadé bézného deskového provedeni senzoru (tj. senzor je vestavén v desce
modulu) jsou ceny srovnatelné. Bohuzel takovéto provedeni je pro tuto aplikaci
nevhodné. Preferovanou variantou by byl senzor v provedeni méiici sondy. V
takovém piipadé je mozné sondu vyvést mimo krabicku a lépe tak snimat
meérenou veli¢inu. Varianta senzorické sondy je pak v pripadé DS18B20 levnéjsi
i nékolikan4sobné??, a navic je bézné doddvana i s propojovacim adaptérem,
ktery usnadnuje zapojeni.

4.3 Schranka senzorické jednotky

Jednotlivé komponenty senzorické jednotky spolu s jejich propojovacimi vodici
bylo nutné upevnit a zakryt ve vhodném obalu. Pro vyrobu docasné schranky
byla vybrana technologie 3D tisku, kterd umoznila pouzit vlastni navrh vytvo-
feny v programu Autodesk Inventor. K tisku byla pouzita 3D tiskarna Original
Prusa i3 MK3S+ a PLA filament.

23DS18B20 — 50 az 150 K&, BME280 — 300 az 600 K¢

25



4. HARDWAROVE KOMPONENTY

Pred samotnym névrhem byly nejdrive zméreny prislusné rozméry jed-
notlivych komponent. Na zakladé ziskanych rozmeéria byly ve zjednoduseném
provedeni vytvoreny modely reprezentujici jednotlivé soucastky. Nasledné pak
byla vymodelovana schranka pro jejich bezpecné ulozeni. Jednotlivé kompo-
nenty maji v krabic¢ce vymezen vlastni prostor v oddélenych bunkach a proti
pripadnému pohybu jsou zajistény pridavnymi prepazkami. Mezi bunkami je
pak ponechén prostor pro vedeni vodicti?4.

Obrazek 4.5: Schranka senzorické jednotky — rozlozeny pohled

Schranka se sklada ze dvou hlavnich dilt a dvou zajistovacich prepazek.

24Na SD karté s piilohami, je k dispozici video ukazujici postup sklddéni ochranné
schranky.
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4.4. Zapojeni

Je plné rozebiratelna. K zajisténi vrchniho a spodniho dilu jsou pouzity ¢tyti
sroubové spoje. Matice se ukladaji do specidlnich pouzder v téle spodniho
dilu schranky. Srouby jsou provle¢eny rameny horntho dilu a zasroubovany do
upevnénych matic.

Obrézek 4.6: Schranka senzorické jednotky — slozeny pohled

4.4 Zapojeni

Pripojeni senzoru k fidici desce bylo provedeno podle schématu 4.7 (celé
schéma také v priloze C). Sonda senzoru byla doddna s metrovym kabelem,
ktery byl zkriacen na pozadovanou délku a jednotlivé vodice byly zasazeny
do svorkovnice propojovaciho adaptéru. Adaptérovy modul nabizi jednoduchy
prechod mezi obycéejnym vodi¢em a kolikovou listou (pin header). V obvodu
modulu je zapojen takzvany pullup rezistor a filtra¢ni kondenzator (také roz-
kresleno ve schématu 4.7). K propojeni adaptéru a ridici desky pak poslouzila
dalsi kolikova lista s pravym thlem, kterd umoznila snadné pripojeni k GPIO
pinim vyvedenym na desce s ohledem na omezeny prostor. Kontakt této listy
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4. HARDWAROVE KOMPONENTY

s propojovacimi vodici byl zafixovan pajenim.
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Obrézek 4.7: Schéma zapojeni

28



KAPITOLA 5

Implementace softwaru

V ramci této kapitoly bude ¢tenar blize seznamen s navrhem a implementaci
softwarové Casti prace. V jednotlivych sekcich bude postupné rozebran soft-
ware Fidici desky, serverovy backend a frontend. Z pohledu projektu je do
backendu zahrnuta tvorba vlastniho API pro komunikaci se serverem a data-
baze namérenych hodnot. Naopak frontend postihuje realizaci uzivatelského
rozhrani v podobé webové aplikace a telegramového bota.

Specidlnim bodem je pak sekce vénujici se zabezpeceni komunikace mezi
ridici deskou a serverem. Tomuto tématu jiz byl vénovan cely ¢lanek uvedeny
na Konferenci studentské tviaréi ¢innosti 2021, a proto bude v ramci této prace
zminéno jen to nejpodstatnéjsi.

5.1 Implementacni schéma

Zéklad softwarové implementace je vyobrazen na schématu 5.1, které predsta-
vuje strukturu navrhovaného systému. Centralnim blokem je serverové API
zajistujici komunikaci s jednotlivymi castmi a také pristup do databaze. K
API pristupuji celkem tii vétve. Prvni zleva je vétev senzorické jednotky,
kterd zahrnuje software pro fidici desku. Deska zaznamendva tdaje ze sen-
zoru a pomoci HTTP metody POST je predava serveru. Druhou vétvi je
webova aplikace, kterda vyuzivi HTTP metodu GET pro ziskavani adaju ze
serverové databaze. Tyto idaje néasledné zobrazuje uzivateli formou webové
stranky. Posledni vétvi systému je pak telegramovy bot. Obdobné jako webova
aplikace vyuzivi HTTP metodu GET pro ziskdvani dat ze serveru. Ke ko-
munikaci s uzivatel vSak nedochédzi primo. Prosttednikem mezi uzivatelem a
aplikaci bota je Telegram API, které jednim smérem preddva pozadavky ve
formé uzivatelskych prikazi a druhym smérem posila automaticky generované

vystupy.
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5. IMPLEMENTACE SOFTWARU

Server API

((I(O

Vyzadani poslednich dat
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Telegram Bot
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Y
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@@

Obréazek 5.1: Implementacni schéma

5.2 Program ridici desky

Program pro fidici desku ESP32-WROOM-32 je rozdélen na dvé ¢asti, boo-
tovaci soubor boot.py a hlavni program main.py.

Po spusténi nebo restartovani desky jsou nejprve provedeny instrukce z
bootovaciho souboru. Ten zajisti pripojeni desky k Wi-Fi siti pomoci jedno-
duché cekaci smycky jak je predvedeno v dryvku kédu 5.1. Po pfipojeni k
siti se spusti WebREPL, coz je varianta interaktivni ptikazové radky REPL
vyuzivajici rozhrani webového prohlizece na strané klienta. WebREPL slouzi
k nahrdavani soubort na desku a pro debugovani vlozeného programu. Booto-
vaci soubor muze obsahovat také dalsi instrukce, které je nutné provést pred
spusténim hlavniho programu.

Nasledné je nac¢ten soubor main.py, ktery ma na starosti vykonavani hlav-
niho programu. Zde jsou definovany jednotlivé funkce pro fizeni méfeni a
odesilani dat. Zékladem je funkce loop (viz. ukazka kédu 5.2), kterd je peri-
odicky volana ve smycce?®. Pii jednom prichodu smycky je nejprve zméfena
hodnota na senzoru, spolu s indexem méreni je zahrnuta do slovniku dat k
odeslani a tento slovnik je nasledné odeslan k dalsimu zpracovani na server.

25Proto také ten trefny nazev loop.
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5.2. Program fidici desky

import network

# station interface objekt
sta_if = network.WLAN(network.STA_IF)
sta_if.active(True)

while True:
# pokus o pTipojeni k sitc

sta_if.connect ("<ESSID>", "<password>")
time.sleep(5)
if sta_if.isconnected(): # kontrola
print ("Connected")
break
else:

print ("Not connected")
continue

Koéd 5.1: Pripojeni k Wi-Fi siti

def loop(ds_sensor, roms):
ds_sensor.convert_temp() # zméreni teploty senzorem
time.sleep_ms(750)

for rom in roms:
# nalteni zmérenfych hodnot
value = ds_sensor.read_temp(rom)

global data # zapsani dat do slovniku
data["measurement"] += 1
data["temperature"] = round(value, 1)

# odeslani dat
post_data(url, adress, port, path, data)

Koéd 5.2: Hlavni smycka programu

K tomu slouzi funkce post_data, kterd pro komunikaci se serverem vyuziva
TLS zabezpeceni (viz. sekce 5.7).

Komunikace desky se serverem vyzaduje informaci o stroji, na kterém
bézi backend (IP adresa). Vzhledem k tomu, ze v piipadé prototypu slouzi
jako server bézny pocitac¢, muze se jeho IP adresa ménit s kazdym pripojenim
tohoto pocitace k Wi-Fi siti. Proto je nutné pred zacidtkem méfeni upravit
pomoci nastroje WebREPL hostitelskou adresu ve skriptu main.py. Toto je
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5. IMPLEMENTACE SOFTWARU

samoziejmé pouze docasna neprijemnost, kterd by byla odstranéna pouzitim
serveru s fixn{ adresou. Nicméné to jiz nespada do naplné této prace.

Pro Tizeni teplotniho senzoru DS18B20 byla pouzita stejnojmennda Micro-
Python knihovna, jejiz autorem je Damien P. George (ad. [23]).

5.3 API

Jak jiz bylo popsano v sekei 3.3.1, API je soubor metod pro Fizeni chovani da-
ného programu v daném rozsahu®®. V pifpadé tohoto projektu bude API idit
chovani serveru na zdkladé pozadavki klienta. Klientem muze byt sam uziva-
tel pristupujici k serveru skrze nékteré z rozhrani, nebo senzorickd jednotka,
ktera bude chtit predat namérend data.

Po realizaci programu pro méfeni na strané senzorické jednotky, bylo po-
treba ziskané udaje poslat na server. Pro tento cel byl na serveru vytvoren
endpoint receive. Senzoricka jednotka s vyuzitim HTTP metody POST vy-
vold odezvu na tomto endpointu, ktery prijme preddvand data a s pridanim
casového razitka je ulozi do databaze.

Uzivatel pak nepiimo (s pomoci klienta) vyuziva dalsi metody v APL
Pozadavkem na prislusné endpointy (GET) vyzadd odpovéd metod default
a last_data, které vrati posledni zdznam respektive poslednich nékolik za-
znamu ulozenych v databazi. Data z databéaze jsou ziskdna ve formé slovniku,
ktery je nasledné preveden do forméatu json a predan klientovi. Na uryvku
kodu 5.3 je ukdzana funkce last_data.

P1i implementaci API byla vyuzita knihovna flask, ktera umoznila vytvo-
feni serverové aplikace obsluhujici vzniklé pozadavky. Flask ma oproti ostat-
nim knihovnam velkou vyhodu ve své jednoduchosti, flexibilité a modifikova-
telnost. Tvurci knihovny se snazi o to, aby implementace flasku podminovala
minimum véci a uzivatel si tak mohl jednotliva rozhodnuti uéinit sam?7. V sou-
casné dobé je vyuzivan vyvojovy server Werkzeug WSGI, nicméné v budoucnu
bude pouzit produkéni webovy server Apache.

5.4 Databaze

Pro realizaci databdze byl zvolen rela¢ni databazovy systém SQLite, ktery
je mozné snadno zahrnout do implementace vyuzitim knihovny sqlite3 pro
Python. Ve zdrojovém kédu se k databazi pfistupuje kombinaci ptikazt v
Pythonu a klasickymi SQL dotazy. Ukazka prace s databazi je demonstrovana
uryvkem kédu 5.3. Pripojeni k databazi se provede funkci connect na fadku

26Zjednodusené lze chipat jako seznam moznych pozadavki, které mize klient pouzivat
pri komunikaci se serverem.
2"Na rozdil od ostatnich rozséhlejsich knihoven jako je nap¥. django.
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5.4. Databéaze

Q@app.route('/last_data', methods = ['GET']) # pristupovd
— adresa
def last_data():

log_count = 25

# try blok na zachyceni pTipadného parametru pro stanoveni
— pocltu zaznami
try:
count = request.get_json() [0]
log_count = int(count) if count.isdigit() else
— log_count
except:
pass

conn = sqlite3.connect('wisensor_data.db') # pripojenti k
— databaz?
¢ = conn.cursor()

# provedent prikazu select nad databdzi a vybér

— pozadovaného poltu zdznami

c.execute("SELECT * FROM data ORDER BY timestamp DESC LIMIT
— {log_count}".format(log_count=log_count))

query_res = c.fetchall()

conn.close()

# extrahovani ziskanych tadki a jejich vloZeni do slovniku

data = {
"timestamp":  extract(query_res, 0),
"measurement": extract(query_res, 1),
"pressure": extract(query_res, 2),

"temperature": extract(query_res, 3),

}

return json.dumps(data) # vrdceni dat ve formatu JSON

Ko6d 5.3: API metoda pro poskytnuti poslednich zaznamu z databaze

¢. 12. Manipulace s databéazi se provadi skrze kurzor a jeho metody, napft.
execute. Konkrétni provedeni SQL dotazu nad databézi je pak na fadku ¢.
16.

Databaze byla navrzena ve formé jediné tabulky se ¢tyfmi sloupci, a to
timestamp, measurement__id, temperature a pressure (Cesky: ¢asové razitko,
index méfent, teplota a tlak). Casové razitko je zapisovino na strané serveru,
zatimco index, teplota a atmosfericky tlak jsou extrahovany z prijatych dat ze
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senzoru.

Pritomnost tlaku v zdznamech muze byt zarazejici vzhledem k tomu,
Ze tato veli¢ina neni zaddnym zpusobem mérena. Jednd se o pozustatek z
prvotnich pokusu tvorby prototypu, kdy byl vyuzit modul BME280, ktery
byl nasledné vyménén za senzor DS18B20, ¢imz byla alespon prozatim ode-
brana moznost méreni tlaku. Vzhledem k tomu, ze ponechani sloupce nijak
nenarusuje funkénost celého systému, byl prozatim v implementaci ponechan.
Udaje o tlaku jsou automaticky vypliioviny hodnotou NULL a v piipadé bu-
douciho pripojeni nékterého tlakového senzoru bude jeho integrace ,,bezbo-
lestna‘.

V ramci vyvoje prototypu neni nutné zabyvat se optimalizaci databaze,
nebot vzhledem k rozsahu dat, nehraje vyznamnou roli. Z toho divodu bylo
nejvyhodnéjsi pouzit co mozna nejednodusi databazi a s ni souvisejici kni-
hovnu pro Python. Systém samoziejmé podporuje i pouziti jinych datab&zi
jako napriklad postgresql, ktery umoznuje vysokou miru optimalizaci a skalo-
vani. Nicméné ve fazi vyvoje prototypu plné postacila jednoducha a kompaktni
knihovna sqlite3, kterd vyhovéla vSem pozadavkim.

5.5 Webova aplikace

Webova aplikace vyuziva (stejné jako API) knihovnu flask, kterd je zdkladem
programu a Sablonovaci systém Jinja pouzity pro formatovani webové stranky.
Aplikace nabizi dva odlisné zpusoby reprezentace dat. Prvnim zpusobem je
jednoduchy vypis posledni naméfené hodnoty s pfislusnymi idaji. Druhym
zpusobem je zobrazeni grafu z poslednich nékolika méreni. Pro pohyb mezi
témito dvéma okny byl vytvoren navigacni panel.

@app.route('/") # pristupova cesta
@app.route('/home')
def home():
# vyzZadani dat ze serverového API metodou GET
url = f"http://{Host}/send"
data = requests.get(url).json()

# uprava dat pro Sablonu webové stranky
data["temperature"] = round(datal"temperature"], 2)
data["time"] = time.ctime(data["timestamp"])

# vyvolani renderovani Sablony a preddani paramteri
return render_template('wisensor_temp.html', data = data)

Koéd 5.4: Ukéazka vybrané metody webové aplikace
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5.6. Telegram bot

Diky vysSe zminénym technologiim a jednoduché HTML Bootstrap sab-
loné byla tvorba webového rozhrani relativné snadnd. Pouzitim dekordtoru
@app.route byly ve zdrojovém kédu vytvoreny adresy pro jednotlivé webové
stranky. V momenté kdy je v prohlize¢i zadana spravna adresa, zavola se pri-
slusné funkce, kterd vykona sviij kéd a ve webovém prohlizeci klienta se tak
zobrazi prislusna stranka s doplnénymi udaji, jak je naznaceno v ukazce 5.4.
Pro jednotlivé stranky jsou pripravené HTML sablony, které vyuzivaji syn-
tax systému Jinja a umoznuji tak snadné pouziti proménnych z Pythonu v
textu zobrazené stranky. Pouziti systému Jinja je demonstrovano v ukézce
5.5.

<main role="main" class="inner cover">
<p class="lead">
<!-- blok zdvorek {{ }} slouZi k doplnéni predaného
— parametru do textu v HTML —->
Teplota v mistnosti je: {{ data["temperature"] }}°C ({{
— data["time"] }})
<br>
(ID: {{ datal["measurement"] }})
</p>
</main>

Kod 5.5: Vyuziti systému Jinja pro vytvofeni ¢asti webové stranky

Pro zobrazeni grafu se pouziva témeér stejny zpusob. Obdobné je pou-
zita metoda webové aplikace, ktera vykresli Sablonu webové stranky. Nicméné
v prubéhu jejiho vykreslovani je obrazek grafu nacten z jiné adresy. Na této
adrese je volana funkce, kterd pozadovany graf vytvorii a odesle klientovi. Sou-
Casné je vsak tento vystup docasné ukladan (do cache) pro pripad, ze by byl
v blizké dobé kladen stejny pozadavek. Pokud se ve stanovené dobé nezmé-
nila dostupné data, nemé smysl vytvaret obrazek grafu znovu, nebot by byl
naprosto stejny jako ten predchozi. V ptipadé velkého mnozstvi takovych po-
zadavkl bude jejich obsluha mnohem méné naroc¢na a celkova odezva systému
se tak vyrazné zrychli.

Pti tvorbé webového rozhrani bylo vyuzito volné dostupné Boostrapové
HTML sablony a jednoduchého CSS stylu.

5.6 Telegram bot

Telegram bot podobné jako webova aplikace vyuziva pro svou funkci serverové
API, diky kterému ma pristup k namérenym datim. Kromé toho pouzivé také
telegramové API, které umoznuje kontrolovat chovani daného bota a odesilat
ZPravy.
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Upfrednostnéni Telegramu pred jinymi aplikacemi pro posilani zprav bylo
zalozeno na firemni politice spolecnosti Kyvit s.r.o., jenz je zadavatelem to-
hoto projektu. Telegram je zde pouzivan jako jeden z hlavnich internich ko-
munikacnich prostredki a telegramovi boti byli jiz nasazeni v nékolika dalsich
aplikacich.

5.6.1 Vytvoreni bota z pohledu Telegramu

I pres to, ze to mize znit trochu podivné, k vytvoreni telegramového bota je
potieba jiny bot. Konkrétné je to bot, ktery se jmenuje BotFather?®. Pomoci
jednoduchych prikazi je mozné vytvaret a spravovat jednotlivé boty. Telegra-
mové API dnes poskytuje sirokou paletu moznosti, které mize programétor
vyuzit pii tvorbé vlastnich botd. Jejich prostfednictvim je tak mozné vytva-
fet napriklad jednoduché hry, didre, seznamy, platebni platformy, informadéni
kanaly a dalsi [24].

Bot Info

BotFather #

BotFather is the one bot to rule them all. Use it
to create new bot accounts and manage your
existing bots.

@BotFather

Obrazek 5.2: BotFather

Vytvéareni nového bota se zahaji piikazem /newbot. BotFather se nasledné
dotaze na jméno, které mize byt libovolné a je mozné ho pozdéji ménit. Déle
pokracuje pozadavek na zadéni takzvaného username, které slouzi jako uni-
katni identifikator a kli¢ pro vyhledavani. Proto musi byt unikatn{ a nelze ho

28 Tento bot je dostupny skrze aplikaci Telegramu, pres odkaz
https://telegram.me/BotFather.
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po vytvofeni ménit?. Po zadani obou jmen je uzivatel informovan o vytvoieni
bota, a dale obdrzi specidlni token, diky kterému ziské ptistup k ovladani skrze
telegramové API. Tento token je dulezité bezpecné uschovat, nebot bez néj
prichazi uzivatel o veskera pristupova prava k danému botovi a naopak v pri-
padé, ze se k tokenu dostane nékdo jiny, bude mit stejnd prava jako skutecny
vlastnik.

Zminovany token je proto vynat z konfigura¢niho souboru a v pripadé, ze
by ¢tenar chtél vyuzit tuto praci, bude si muset vytvorit vlastniho bota.

5.6.2 Softwarova realizace Telegramového bota

Pri implementaci bota byl vyuzit balicek telegram.ext, a konkrétné jeho dvé
tridy Updater, Dispatcher, CommandHandler, JobQueue a Job. Updater slouzi
k prijimani novych udélosti z chatu Telegramu a jejich predavani objektu tridy
Dispatcher, ktery se stara o distribuci téchto informaci mezi jednotlivé mani-
pulatory (Handler). Piikazem takového manipulatoru je CommandHandler,
se stard o vyvolani reakce v pripadé, zZe uzivatel zada urcity prikaz. Ke kaz-
dému podporovanému prikazu nalezi jeden CommandHandler. Manipuldtoru
je obecné vice druhti a jsou rozdéleny podle udalosti, o které se maji starat.
Dalsimi typy jsou naptiklad MessageHandler starajici se o zpravy nebo Pol-
{Handler obsluhujici ankety. Ttida JobQueue slouzi jako fronta pro casované
ukoly, které se maji vykonat v urcity okamzik. Jako obal pro jednotlivé tikoly
slouzi trida Job. To v jakém intervalu se bude dany tkol vykonavat zalezi na
tom, jakym zptisobem je zarazen do fronty. Konkrétni tkoly je mozné napla-
novat s libovolnymi intervaly nebo je nechat vykonat pouze jednou v dany
cas.

Podle dfive nastavenych pozadavki (viz. 3.3.3) ma bot poskytovat uzi-
vateli informace skrze chat. Taktéz méa byt schopen reagovat na uzivatelskou
zpétnou vazbu a modifikovat tak nékteré aspekty svého chovani. Bot umi rea-
govat na tii ptikazy. Dva z téchto piikazi jsou neparametrické: /start a /stop,
které spousti a vypinaji periodické vypisovani zprav s naméirenymi hodno-
tami. Treti piikaz /fig je parametricky. Tento piikaz vykresli v chatu obrazek
grafu z poslednich nékolika méfeni. Vlozenim ¢iselného parametru za prikaz
je mozné urcit z kolika méreni se graf vytvori. V pripadé vynechani parametru
je pouzita vychozi hodnota 25 zédznamu.

V ukézce 5.6 je ukdzan zpusob prace s takzvanym CommandHandle-
rem. Nejprve jsou vytvoreny objekty Updater a Dispatcher, ndsleduje definice
funkce, kterd ma byt spusténa pii pouziti prikazu /start. Funkce mé za tikol
informovat uzivatele o vysledku piikazu a zaradit do fronty kol pro vypi-
sovani dat v chatu. Za funkci je pak nastaveni prislusného handleru a jeho

29 Jedind moznost je vytvofeni nového bota s jinym identifikitorem.
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# vytvoTeni objektu updater a dispatcher
updater = Updater (token=bot_token, use_context=True)
dispatcher = updater.dispatcher

# definice funkce handleru

def start(update, context):
# odeslani zpravy do chatu
context.bot.send_message(chat_id=update.effective_chat.id,
— text="Logovani teploty zahadjeno")

# zarTazeni nmového dkolu do fronty tukold
jobs.run_repeating(send_log, 3, context=context,
< name='send_log')

# vytvoTeni handlerového objekitu a jeho zaTazeni ma seznam
— sledovanych handleri

start_handler = CommandHandler('start', start)
dispatcher.add_handler(start_handler)

# zahajeni sledovdni novych uddalosti
updater.start_polling()

Koéd 5.6: Vyuziti handleru pro obsluhu pozadavki

zalazeni na seznam sledovanych. Na konci ukazky je pak prikaz, ktery povoli
objektu Updater hledat nové udalosti v chatu.

Ukéazka 5.7 je prezentovano jak vypada funkce pro odesilani zprav s na-
meéfrenymi hodnotami do chatu. K funkci je ptistupovano jako k tkolu, ktery
je zarazen jak jiz bylo zminéno do fronty. Vlozeni tkolu do fronty je prove-
deno prikazem na fadku ¢. 11 v ukazce 5.6. Fronta se pak jiz sama stard o
vykonavani jednotlivych tkoli v predepsanych intervalech.

5.7 Zabezpeceni komunikace senzorické
jednotky

Role této sekce je ponékud specificka a ¢astecné oddélend od celkového navrhu.
ZabezpecCeni komunikace totiz nebylo sou¢dsti puvodniho ndvrhu systému a
bylo doplnéno az do témér hotového prototypu. Proto je také nutné tuto ¢ast
prace jako dodateény modul pripojeny v pozdéjsich fazich vyvoje a ne jako
ptivodné planovanou soucast systému. S touto skutecnosti se poji zejména
nékterd omezeni, se kterymi se navrh zabezpeceni musel vyporadat.
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# vytvoreni obejektu fronity
jobs = updater.job_queue

# funkce pro odesilani zprdv uzivatel?t
def send_log(context):
# ziskani dat ze serverového API
req = requests.get(Url + '/send').json()

# vloZeni dat do textového formdatu pro zpravu
data = £"Id: {req['measurement']}\n" \
f"Teplota: {reql'temperature']}°C\n"

# wvyhodnoceni "Cerstvosti" ziskanych dat a odeslant do

— chatu

global last_data

if last_data != data:
last_data = data
context.bot.send_message(chat_id=chatID, text=data)
print (last_data + '\n')

Ko6d 5.7: Definice funkce pro jeden takzvany Job

Tomuto tématu byl jiz vénovan cely ¢lanek na konferenci STC 20210, kde
byl ohodnocen prvnim mistem ve své kategorii. Bohuzel z letosniho roc¢niku
nakonec nevznikl pivodné planovany sbornik, a proto nebyl ¢lanek oficidlné
vydén a neni tak mozné ho odtud citovat. Z toho divodu byl zahrnut mezi
prilohy této prace, aby mél ¢tendf moznost, precist si cely text ¢lanku, ktery
mél velky prinos pro tento projekt. V nésledujici ¢asti prace bude nastinéna
pouze zakladni problematika, kterou se ¢lanek zabyva a budou zde shrnuty
jeho vysledky.

5.7.1 Motivace

Motivace pro zabezpeceni komunikace mezi Fidici deskou a serverem byla
prosta. Zminéna zarizeni spolu komunikuji skrze Wi-Fi sit, ke které mohou
mit pristup i dalsi zarizeni. To znamend, ze kdokoliv kdo se pripoji k této siti,
muze odposlouchédvat prenaSend data nebo se pokusit o jejich podvrzeni.

Tim vznikd potencidlné nebezpecéna situace, kdy miize utocénik snadno
manipulovat systémem a daty. Ackoliv u soucasného prototypu by takovyto
utok nenapachal mnoho Skody, neni vhodné tento problém podcenovat. V
pripadé, kdy by na systém bylo navazano fizeni akénich ¢lent, mohl by skrze
né utocnik zasahovat do realného svéta a zpusobit tak materialni skody nebo

30Ctenar si miize sém ovéftit na strankach konference: https://stc.fs.cvut.cz.
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dokonce ohrozit lidské zivoty. Takova situace je zcela nepripustnd, a proto bylo
nutné systém zabezpecit.

Duvodem, proc¢ se prace zabyva pouze zabezpecéenim komunikace mezi
serverem a Tridici deskou, je to, ze ostatni aplikace systému jsou spoustény na
jednom pocitaci a komunikuji mezi sebou navzajem v ramci privatni sité.

5.7.2 Realizace

Realizace zabezpeceni se musela vyporadat s nékolika problémy, které plynuly
z faktu, Ze bude zasahovano do jiz uceleného systému a nékteré véci tak nebude
mozné snadno ménit. Z toho divodu nemohl novy modul vyznamnéji zasaho-
vat do systému a jeho navrh musel respektovat strukturu soucasného systému
spolu omezenim plynoucich z pouziti vyvojové desky ESP32-WROOM-32 a
platformy MicroPython.

Wi-Fi sit’ Server - privatni sit’
ESP32 TLS bridge Server AP

N

Obrézek 5.3: TLS bridge - schéma (prevzato z prilohy E)

Na zékladé analyzy dostupnych moznosti bylo zvoleno zabezpeceni for-
mou TLS protokolu s vyuzitim knihoven socket a ssl pro jazyk Python, a
také jim odpovidajicich knihoven wusocket a wussl pro MicroPython. Bohuzel
zvoleny postup nebylo mozné primo aplikovat na zbytek systému, nebot se
zminénymi knihovnami je nutné pracovat odlisSné a muselo by se tak zasa-
hovat do implementace serverového API, coz bylo v danou chvili nezddouci.
Proto byla vytvorena dalsi aplikace, kterd byla pracovné pojmenovana jako
TLS bridge.

TLS bridge méa na jednu stranu zajistovat bezpecné rozhrani pro pripojeni
systémovych zafizeni v ramci Wi-Fi sité a soucasné komunikovat se serverovym
API uvniti privatni sité. Tato aplikace tak vytvari propojovaci most mezi
vnéjsimi zarizenimi a zapouzdienym serverem.

5.7.3 Vysledky

Komunikace mezi tidici deskou a serverem byla zabezpecena protokolem TLS.
Sifrovanim piendgenych dat by byl pifpadny titok znacné zkomplikovan.

40



5.7. Zabezpeceni komunikace senzorické jednotky

Predavani namérenych dat

(POST)

TLS Bridge

TLS]

ESP-WROOM-32
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Cteni hodnoty
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DS18B12

(teplotni senzor)
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- @@/

Obréazek 5.4: Vyslednd struktura systému po zabezpeceni komunikace (pfe-
vzato a upraveno z piilohy E)
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Frame 6779: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.0.116, Dst
Transmission Control Protocol, Src Port: 53038, Dst Port: 8086, Seq: 1, Ack: 1, Len: 63
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Obrézek 5.5: Nezabezpeceny prenos (prevzato z piilohy E)

Pomoci programu Wireshark byla ziskdny dvé ukazky z posilanych zprav.
V prvni ukazce, kterd je na obrazku ¢. 5.5, jsou zaznamenany nesifrovand data.
Je patrné, ze prendsend zprava je témér bez problému citelna a ze znalosti
zbytku softwaru vime, ze format dat skutecné odpovida. V zdznamu jsme tak
schopni vyc¢ist jednotlivé hodnoty pro poradové ¢islo méfeni, teplotu a tlak.
U tlaku je samoziejmé hodnota NULL, nebot jak bylo zminéno napiiklad v
sekci 5.4, tato veli¢ina ztstala v systému i pres to, ze neni métena.
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Frame 13845: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface @
Linux cooked capture

Internet Protocol Version 4, Src: 192.168.0.116, Dst: 192.168.8.105

Transmission Control Protocol, Src Port: 55279, Dst Port: 8086, Seq: 347, Ack: 1578, Len:
Secure Sockets Layer

00 OB B0 01 DO 06 a4 cf 12 44 c7 84 48 12 08 0O D H
45 00 00 85 01 1c 0@ 00 ff 06 38 20 cO a8 00 74 |E a) -t
c@ ad 00 69 d7 ef 1f 96 0O 00 28 20 8d ce eb a2 i {

50 18 16 3d c8 el @0 00 17 ©3 03 0O 538 00 0O DB |P. .= X
00 D@ B0 OO 01 e2 22 5e 2d 2f 53 b9 OO 28 14 P1 T |
f1 74 76 a9 e9 5F ae aa 11 bd OF 93 22 00 e5 60 too et
30 ch 65 15 d5 ca aa 60 62 3e 53 da 80 4d 24 b4 |O-e " b=5 -MB
17 cc el 87 18 9a 76 b3 7Tc bl df cc 83 ac de 14 v N
f3 29 55 5c 62 GO0 05 87 6b a3 40 e7 25 00 Ge Zc JUsbT - k%,
e@ b@ 2d @0 1ib =

(0 ¥ wireshark_any_20201230155332_f5ufGU.pcapng Pat

Obrézek 5.6: Zabezpeceny prenos (prevzato z prilohy E)

Druha ukézka prezentovana obrazkem ¢. 5.6 predstavuje prenos zabezpe-
¢eny protokolem TLS. Zde je zprava jiz zaSifrovand a neni tak mozné snadno
zjistit, co konkrétné bylo jejim obsahem. Samoziejmé existuji cesty, jak i toto
opatfeni v ptipadé napadeni systému obejit, nicméneé slozitost takového dtoku
je pak vyrazné vyssi.

Jak bylo feceno jiz v tivodu této sekce, cely ¢lanek zabyvajici se timto
bezpec¢nostnim modulem je prilozen v prilohach prace jako dodatek E, aby
mél ¢tenaf moznost precist si zminovany text v plném znéni.

42



KAPITOLA 6

Testovani systému a
demonstrace vysledku

Funkénost systému byla pribézné uzivatelsky testovdna béhem jednotlivych
etap vyvoje prototypu, coz soucasné slouzilo i jako zpétnd vazba k tomu,
kde je potreba doplnit nékteré funkce, ¢i odstranit nedostatky. Na zévér pak
byly otestovany vsSechny casti systému zaroven, kdy byla ovérena funkcénost
jednotlivych aplikaci v rdmci celku a komunikace mezi nimi.

V této kapitole budou predstaveny nékteré ukizky fungovani vysledného
systému s kratkym popisem. Vzhledem k mnozstvi grafického materidlu finalni
verze zde bude prezentovana jenom cast a zbytek bude prilozen v dodatku D
v prilohach této prace.

Jako prvni bude predstavena ukdzka (viz. obrazek 6.1) z chatu s Tele-
gram botem. Uzivatel zde odeslal nejprve pozadavek ve formé prikazu /start,
kterym vyzval bota k tomu, aby zacal posilat zpravy s hodnotou ze senzoru.
Nasleduje nékolik zprav od bota. Prvni zprava je potvrzeni pozadavku a pak
pokracuji v pravidelnych intervalech zpréavy s namérenou hodnotou. V ukézce
byla pouzita tii sekundova perioda. Na konci ukazky je pak dalsi uzivatelsky
prikaz /stop a jeho potvrzeni ze strany bota, ktery soucasné prerusi posilani
zprav. V odkazované priloze jsou k dispozici dalsi vystupy zobrazujici para-
metricky piikaz /fig a rizné varianty vykreslenych grafi.

Druhd zde prezentovanad ukézka (viz. obrézek 6.2) se zabyva také fron-
tendovym rozhranim. V tomto pripadé jde o stranku webové aplikace, ktera
podéava informaci o mérené teploté. Tato konkrétni stranka zobrazuje vzdy
pouze posledni zjisténou hodnotu s dodatecnymi informacemi. V rozhrani je
mozné se pomoci nabidky presunout i k druhému zobrazeni s grafem, které je
k nahlédnuti v priloze.

Treti a posledni ukazkou, kterd bude vlozena primo do textu bude cast
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6. TESTOVANI SYSTEMU A DEMONSTRACE VYSLEDKU

WiSensor

e fstart qg.q0 o

Logovani teploty zahajeno

1d: 699
Teplota: 2

1d: 700
Teplota

1d: 701
Teplota: 2

w Teplota: 2

e _—

w Logovani teploty pferuzeno

Obrazek 6.1: Ukazka interakce s telegramovym botem

<« ¢ @ © | & 0.0.0.0:8080

Chytry senzor - teplota Teplota Graf

Teplota v mistnosti je: 24.6°C (Thu Aug 5 18:52:25 2021)

(ID: 51)

Obrazek 6.2: Ukazka zobrazeni webové aplikace — textova reprezentace

vypisu konzole serverového API. Vypis je vlozen jako obrazek ¢. 6.3. V jed-
notlivych radcich jsou vidét odezvy na jednotlivé pozadavky v podobé HTTP
metod POST a GET. V priloze jsou navic zahrnuty vypisy z konzole webové
aplikace a aplikace TLS bridge, kde jsou zobrazeny ptijaté zpravy ze senzorické
jednotky.
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Obrazek 6.3: Ukazka vypisu konzole serverového API

45






Zaver

Cilem prace bylo vytvoreni funkéniho prototypu systému chytrého senzoru.
Prvnim krokem pracovniho postupu bylo vytvoreni konceptudlniho navrhu a
definovani pozadavku na budouci systém. Nasledné byl zvolen vhodny hard-
ware, ktery umoznoval dosazeni vytycenych cili. Nasledovala implementace
softwaru. V jazyce Python byly napsiany jednotlivé aplikace potiebné pro fun-
govani systému jako celku. Konkrétné to bylo serverové API, webovéa aplikace,
Telegram bot a také program pro vyvojovou desku ESP32-WROOM-32 vy-
tvoreny na platformé MicroPython.

Soucasti prace je také realizace zabezpeceni komunikace mezi serverem a
ESP32. Tato ¢ast sice nebyla zahrnuta do pocateéniho navrhu, nicméné v pri-
béhu vyvoje se ukazalo, ze jeji implementace je vic nez vhodné. Z toho divodu
byla dodatecné realizovana jako oddéleny modul. OvSsem kvili tomu, Ze s ni
nebylo pocitano od zac¢atku, bylo nutné doplnit systém o aplikaci TLS bridge,
s jejiz pomoci se podarilo vyresit nékteré nové vzniklé komplikace.

Vystupem prace je funkéni systém chytrého senzoru, ktery umoznuje mé-
feni teploty a bezdratovou komunikaci mezi serverem a senzorickou jednot-
kou. Soucasti jsou také dvé uzivatelska rozhrani, ktera muze klient pouzivat
pro manipulaci se systémem a zjistovani namérenych dat. Cely systém je v
daném rozsahu plné funkéni, coz bylo experimentalné ovéreno béhem faze uzi-
vatelského testovani.

Stézejni casti projektu byla samotnd implementace softwaru, nicméné v
prubéhu préace jsem musel zuzitkovat i nékteré znalosti z nékolika dalsich obort
mého studia. Béhem samotného programovani jsem se pak setkal a sezndmil
s velkym poctem pro mé dosud neznamych technologii, které jsem potieboval
pouzit pfi vyvoji.

Koncept reseni predstaveny v této praci, je mozné rozsifovat na vsech
jeho trovnich. Je mozné pridavat vice senzort a celych senzorickych jednotek,
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ZAVER

s ¢imz souvisi také rozsiteni databaze. Dale by bylo vhodné pouzit plnohod-
notny server s verejnou IP adresou namisto bézného podéitace v lokalni siti.
Velky prostor pro rozsifeni je také u uzivatelského rozhrani, at uz v pripadé
webové aplikace nebo telegramového bota. Do budoucna je mozné pridavat
a rozsifovat jednotlivé funkce, nicméné takovéto zmeény predpoklidaji také
odpovidajici upravu API.

Vérim, ze vysledky mé prace budou piinosné jak pro vyvoj komplexnéjsiho
systému firmy Kyvit s.r.o, tak i pro vsechny, ktefi se rozhodnou v souladu s
licenci toto mé dilo pouzit pro své vlastni projekty.
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DODATEK A

Seznam pouzitych zkratek

API Application Programming Interface
ARM Advanced RISC Machines

CSI Camera Serial Interface

DC Direct Current

FIG Figure

GPIB General Purpose Interface Bus
HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
HW Hardware

I°C Inter-Integrated Circuit

JSON JavaScript Object Notation

OS Operating System

PCB Printed Circuit Board

PLA Polylactic acid

RAM Random Access Memory

REPL Read Evaluate Print Loop

RISC Reduced Instruction set Computing
SD Secure Digital
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A. SEZNAM POUZITYCH ZKRATEK

SPI Serial Peripheral Interface

SQL Structured Query Language
SRAM Static Random Access Memory
SSL Secure Sockets Layer

SW Software

TLS Transport Layer Security

USB Universal Serial Bus

VM Virtual Machine
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DODATEK D

Prilohy testovani

Nasleduji grafické materidly odkazované kapitolou 6, které nebyly zahrnuty do
textu kvili prehlednosti. Jednotlivé obrazky nejsou jiz vice komentovany.

Temperature plot

29.00 —— Temperature

Obrézek D.1: Vystup prikazu /fig 250
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D. PRILOHY TESTOVANI

Temperature plot

— Temperaine

Obrézek D.2: Vystup piikazu /fig 25

Temperature plot

Obrézek D.3: Vystup prikazu /fig
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Chytry senzor - graf

Temperature plot

Obrazek D.5: Ukazka vypisu konzole

—— Temperature

webové aplikace
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Obréazek D.6: Ukazka vypisu konzole aplikace TLS bridge
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Zabezpeceni komunikace chytrého senzoru protokolem TLS na
platformé Micropython

Martin Vitoudek*', Adam Peichl’
'CVUT v Praze, Fakulta strojni, Ustav piistrojové a Fidici techniky, Technickd 4, 166 07 Praha 6, Ceska republika

Abstrakt

Tato préace se zabyva realizaci zabezpeéeni bezdratové komunikace Wi-Fi s vyuzitim platformy MicroPython. Cilem
prace je vytvoreni submodulu pro projekt firmy Kyvit s.r.o., jehoz myslenkou je vyvoj systému chytrého sensoru
(Wisensor) predevsim pro domaci pouziti. Tento konkrétni submodul ma zajistit bezpe¢nou komunikaci v ramci lokalni
Wi-Fi sité mezi serverovym pocita¢em a mikrokontrolery ESP32, které zajistuji fizeni vlastniho senzoru. Pro zabezpeceni
komunikace se v této praci vyuziva MicroPython knihovna ussl, ktera je odvozena od knihovny ssl. S vyuzitim knihovny
ussl je zajisténo zabezpeceni komunikace protokolem TLS (Transport Layer Security).

Klicovd slova: Python, MicroPython, ESP32, TLS, Wi-Fi

1. Uvod

Hlavnim tématem této prace je vyuziti platformy
Micropython pfi realizaci zabezpeceni bezdratové ko-
munikace systému Wisensor! (viz. 1.1. Projekt Wi-
sensor) v ramci lokalni Wi-Fi sit8. Pro ucely préce a
vyvoj potfebného submodulu spole¢nost Kyvit s.r.o
zapijéila prototyp systému Wisensor. Proto feSeni
problému bezpeéné komunikace musi respektovat re-
strikce, které pfinasi celkova struktura projektu Wi-
sensor. Pfedevsim se jednd o omezeny vypocetni vy-
kon a daldi hardwarova omezeni malych mikrokont-
rolert a soucasné mensi rozsah knihoven platformy
MicroPython oproti standardnimu Pythonu.

1.1. Projekt Wisensor

Projekt Wisensor je snaha o vytvoreni chytrého mo-
dularniho senzoru pro vyuziti v chytrych domécnos-
tech. Cely systém je vyvijen pomoci jazyka Python,
coz umoznuje relativné snadny, rychly a jednodu-
chy vyvoj. V soucasné dobé je projekt ve fazi pro-
totypového vyvoje, jenz si klade za cil ovéfeni spl-
nitelnosti vSech pozadavkd s vyuzitim jazyka Py-
thon a platformy Micropython. V ramci tohoto vy-
voje jiz bylo navrzeno a implementovano serverové
API, SQL databaze pro ukladani namétrenych dat,
vystupni webova aplikace, automaticky chat bot pro
interakci skrze messenger Telegram a zakladni reali-
zace softwaru pro ovladani samotného senzoru, kteréa
zajistuje chod méreni pozadovanych veli¢in a odesi-
lani dat na server s vyuzitim zminéného API. Obecné
zjednodusSené schéma systému je vidét na obrazku ¢.1.

V ramci frontendu je v souc¢asné dobé implemento-
vana zékladni funkcionalita, ktera uzivateli umoziuje
nahliZzet na automaticky generované vystupy, které
shrnuji potfebné informace o systému. Tyto nahledy
jsou dostupné skrze dvé aktualné podporovana roz-
hrani, tj. webova aplikace a messenger Telegram. Sa-
motny frontend bude dale rozvijen v ramci dalsich ite-
raci v momenté&, kdy bude vyZzadovana moznost fidit
akéni ¢leny, které budou postupné do systému zahr-
nuty. Dale je do budoucna planovan vyvoj vlastniho

1Wisensor = pracovni nazev pro projekt

*Kontakt na autora: Martin.Vitousek@kyvit.cz

hardwaru pro systém Wisensor a obecné rozsifeni jak
v ramci hardwarovych komponent, tak i softwarové
funkcionality.

(GiT]
ESP-WROOM-32 P
[ (board s wifi) } [ Webova aplikace } [ Telegram Bot }
A I |
Vykresleni webové

Cteni hodnaty stranky s naméfenymi
senzoru daty

[ (teﬁ[ﬁ??{lrﬁda] } [Okno prohlizete } [ Telegram client }

Obr. 1. Struktura projektu

Odeslani zpravy
(Telegram AFI)

Pro ovéreni funkénosti navrhu a ujasnéni zakladni
struktury bylo v ramci prototypového vyvoje roz-
hodnuto o vyuziti ESP32 mikrokontroleru a sondy
DS18B20 pro méfeni teploty. S vyuzitim téchto dvou
komponent je mozné snadno ¢astecné simulovat sa-
motné méfeni a komunikaci mezi senzorem a serve-
rem. Samotné komunikace pak probiha tak, Ze data
ziskana teplotni sondou jsou mikrokontrolerem ozna-
¢ena prislusnym identifikatorem a pomoci HTTP me-
tody POST predana serveru, kde jsou nésledné zpra-
covana, doplnéna o ¢asové razitko a ulozena do SQL
databaze pro dalsi vyuziti.



Studentska tvirci ¢innost 2021 | Ceské vysoké uceni technické v Praze | Fakulta strojni

1.2. Zabezpeceni komunikace - motivace

Zabezpeceni komunikace mezi serverem, webovou
aplikaci a aplikaci Telegramového bota neni nutné fe-
§it, nebot vSechny tyto ¢asti v soucasné chvili ope-
ruji v ramci lokalni sité a diky tomu jsou efektivné
chranény od vnéjsiho utokd. Naproti tomu ESP32
komunikuje se serverem po Wi-Fi siti bez jakékoliv
ochrany a tudiz je mozné jejich komunikaci snadno
odposlechnout nebo i narus$it. NaruSeni komunikace
by se mozna nékomu mohlo zdat jako banélni pro-
blém v pripadé, kdy je komunikovanou zpravou pouze
udaj o teploté a ID méfeni, nicméné v zavislosti na
dalsich okolnostech muze tato situace predstavovat
vyznamné riziko.

V nejlepsim piipadé dojde k pouhému znehodno-
ceni zméfenych dat. Tato situace sice nepfedstavuje
primé nebezpeéi pro osoby a predméty ve fyzickém
svété, nicméné muze napiiklad zmafit data dlouhodo-
bého automatizovaného méteni, na jehoz vysledcich
ma byt zalozena dalsi prace. Naproti tomu pomérné
zésadni problém miiZe nastat v pfipadé, kdy bude na
zdkladé zméfenych dat rizen néjaky akéni ¢len. Jako
modelovou situaci je mozné uvazovat napiiklad jedno-
duchou regulaci vykonu doméaciho kotle. V takovém
pripadé by mohl pfipadny tto¢nik podvrhnout data a
napiiklad v zimnich mrazech predavat systému infor-
mace o tom, Ze teplota v domé je dostate¢né. Tim by
donutil kotel snizovat vykon a efektivné by tak od-
stavil vytapéni celého objektu. V pfipadé piipojeni
ur¢itych koncovych akénich ¢lend je pak mozné, Ze
by potencidlni tspésny utok na systém mohl piFimo
ohrozovat lidské zdravi.

VysSe zminéné situace predstavuji nepfipustné ri-
zika, kterd musi byt eliminovana pfedtim, nez bude
mozné systém Wisensor bezpeéné pouzivat.

2. Analyza

V ramci této ¢asti bude detailnéji popsana technickéa
realizace projektu ve stavu pfed zahajenim této ite-
race. Nasledné bude rozebrana analyza moznosti pro
feSeni zabezpeceni naSeho projektu s ohledem na
vSechna omezeni plynouci ze struktury celého sys-
tému a jiz zvolenych technologii.

2.1. Vychozi situace

Ptvodni feSeni, které se nezabyvalo bezpecnosti ko-
munikace, vyuzivalo k pfenosu dat, mezi ESP32 a po-
¢itatem TCP protokol. Samotné data pak byla posi-
lana jako nezasifrovana.

Pro komunikaci se senzorem bylo také vyvinuto
vlastni serverové API (Application Programming In-
terface), které mikrokontroleru umoznilo snadny pii-
stup k hlavni aplikaci. Pro vyvoj API je pouzita
knihovna flask pro tvorbu webové aplikace [1].

Proces méfeni a vyména dat probihal podle néasle-
dujiciho predpisu. Na zékladé predem uréeného na-
staveni v microkontroleru ESP32 se pfi rebootu sta-
novila frekvence snimani hodnot na teplotnim sen-
zoru piipojenému k desce. Na konci kazdé periody
méteni, byla odeCtena data ze senzoru a nasledné pro-
béhla korekce jejich hodnot podle kalibra¢nich kon-
stant. Takto ziskané data byla nakonec pfevedena do
formatu JSON a pomoci knihovny requests metodou
POST odeslana na server k dalsimu zpracovani.

Diky pozadavku z ESP32 byla na strané serveru
zavolana prislusnd metoda API rozhrani a pozada-
vek obslouzen. Ptichozi data byla vyextrahovana a
nésledné jim bylo pridéleno ¢asové razitko a vlastni
identifikator. Poté byl takto vytvoreny zaznam uloZen
do databéze pro pripadné dalsi pouziti.

Vyse popsané feSeni sice fungovalo, nicméné ko-
munikace nebyla zabezpecena. Pro demonstraci mtize
poslouzit obrazek ¢.2. Na zminéném obréazku je za-
chycen snimek obrazovky programu Wire Shark, diky
kterému bylo mozné odposlouchavat data prenasena
mezi ESP32 a poéitatem v ramci Wi-Fi sité. Ve vy-
znacené oblasti obrazku ¢.2 je mozné rozpoznat data
z posilané zpravy. Jednotlivé udaje jsou pfenaSeny
jako dvojice kli¢ a hodnota. V ukézce jsou vidét tii
udaje. Prvni je udaj o teploté (temperature) s hod-
notou ,,24.5“ (odpovida °C), nasleduje tlak (pressure)
s hodnotou ,,null“ a nakonec pofadové ¢islo méfeni
(measurement) s hodnotou 6.

Hodnota ,,null“ u tlaku neni chyba, ale zdmér. V
diivéjsi iteraci byl pouzit senzor BMP280, umoziiu-
jici méfeni teploty a tlaku, a tedy hodnota tlaku byla
rovnéz posilana. Naproti tomu v aktuélni verzi je vy-
uzivan senzor DS18B20. Tento senzor sice mé&ii pouze
teplotu okoli, ale jeho vyhodu je moznost pf¥ipojeni ke
klasickym digitalnim GPIO pindm na desce misto vy-
uzivani komunikace pres I2C. V soucasné situaci tedy
neni mozné mérit tlak, ale pro demonstraci funkc-
nosti to neni nutné. V piipadé budouci potfeby mé-
feni tlaku je mozné opétovné pripojit tlakovy senzor
a jim naméfena data propagovat skrze vyse popsané
rozhrani.

2.2. Moznosti feseni

Pfi vybéru moznosti pro zabezpefeni komunikace
bylo nutné respektovat predevsim tato omezeni. Pr-
votné muselo byt feSeni aplikovatelné s vyuzitim plat-
formy Micropython. Déale pak bylo nutné respektovat
omezeny vykon mikroprocesoru ESP32 na vyvojové
desce. Nakonec bylo potfebné prizpiisobit se aktual-
nimu stavu projektu v maximalni mozné mife.

V ramci kratké analyzy bylo zjisténo, Ze existuje
prakticky jediné feSeni, které by bylo pouzitelné pro
board ESP32, sou¢asné bylo dostupné na platformé
Micropython a spliiovalo naSe pozadavky na nené-
rocnost. V tomto kontextu uvaZzujeme nenéroc¢nost
jak z pohledu implementace, tak i z pohledu HW né-
rokti. Béhem pfedchoziho vyvoje byl odhalen problém
se zna¢nym piehfivanim ESP32. Tento nezadouci jev
je moZné omezit snizenim ,sample rate a nebo niz-
Sim poc¢tem vykonévanych instrukci. Z toho divodu
jsme hledali co nejednodusi implementaci zabezpe-
¢eni, aby nebylo nutné omezovat ¢etnost méteni. Uka-
zalo se, Zze pro naSe ucely nejlépe poslouzi Micropy-
thon knihovna ussi?, ktera je odvozena od knihovny
ssl dostupné pro Python. SSL je zkratka pro Secure
Sockets Layer, coz v doslovném piekladu znamena
,vrstva bezpecnych socketi“ a bézné se pouzivala pro
zabezpeeni transportni vrstvy, nez byla nahrazena
modernéjsim protokolem TLS neboli Transport Layer
Security. Z dokumentace bylo zjisténo, ze knihovny ssl
a wussl umoznuji kromé SSL také vyuziti TLS proto-
kolu [2][3].

Vyuziti tohoto FeSeni implikuje nutnost tprav ko-
munikace mezi pocitatem a ESP32 z predchozi ite-
race, nebot puvodni implementace je realizovana s po-
moci knihovny requests. Naproti tomu jakakoliv jiné

2Knihovny MicroPythonu odvozené od knihoven Pythonu pouzivaji stejné jméno ale s pfedponou ,,u®. Pismeno ,,u“ zde zastupuje

fecky symbol ,,p“ jako Micro z nazvu platformy.
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6778 317.343068345 192.168.0.116

192.168.08.105
677 9983036 192, 116 192 105
6780 317.350027468 192.168.0.105 192.168.08.116

6797 317.373262063 192.168.0.116 192.168.8.105 TCP

6873 321.664528008 192.168.0.116
6874 321.664555656 192.168.0.116
6875 321.664566670 192.168.0.105

192.168.0.105 TCP
192.168.0.105 TCP
192.168.6.116 TCP

56 53030 — 8886 [ACK] Seq=1 Ack=1 Win=5744 Len=0
119 53839 — BOB6 [PSH, ACK] Seq=1 Ack=1 Win=5744 Len=63
56 8086 —~ 53039 [ACK] Seq=1 Ack=64 Win=64177 Len=0

6892 321.751302222 192.168.0.116 192.168.0.105 TCP 56 53030 — BOB6 [ACK] Seq=65 Ack=2 Win=5743 Len=0

6902 325.377377652 192.168.0.116
6903 325.384167582 192.168.0.116
6904 325.384201291 192.168.0.105

192.168.0.105 TCP
192.168.0.105 TCP
192.168.6.116 TCP

56 53048 — 8886 [ACK] Seq=1 Ack=1 Win=5744 Len=0
119 53840 — BOB6 [PSH, ACK] Seq=1 Ack=1 Win=5744 Len=63
56 8086 —~ 53040 [ACK] Seq=1 Ack=64 Win=64177 Len=0

6921 325.417168653 192.168.0.116 192.168.0.105 TCP 56 53048 — B0B6 [ACK] Seq=65 Ack=2 Win=5743 Len=0
Frame 6779: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface 0

Linux cooked capture

Internet Protocol Version 4, Src: 192.168.8.116, Dst: 192.168.8.165

Transmission Control Protocol, Src Port: 53038, Dst Port: 8086, Seq: 1, Ack: 1, Len: 63

Data (63 bytes)
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Gd 70 65 72 61 74 75 72 65 22 3a 20 32 34 2e 35 |mperatur e": 24.5
2c 20 22 70 72 65 73 73 75 72 65 22 3a 20 G6e 75 ||, “press ure": nu
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"6}

(O 7 wireshark_any_20201230155332_f5ufGU.pcapng

Packets: 6980 - Displayed: 930 (13.3%) Profile: Default

Obr. 2. Nezabezpeceny prenos

cesta by znamenala implementaci vlastniho protokolu
pro bezpe¢nou komunikaci s ohledem na HW moz-
nosti ESP32. Z logickych divodu tedy bylo zvoleno
feSeni pomoci knihoven ssl a ussl i za cenu prepraco-
vani ¢asti ptivodniho navrhu.

3. Navrh

V této sekci navazeme na ¢ast 2. Analyza a bude zde
popsan postup névrhu feSeni v zavislosti na zjisté-
nych omezenich a soucasné struktufe projektu. Kon-
krétné budou priblizeny moznosti pouzitych knihoven
pro ucely reSeni naSeho problému feSeni naSeho pro-
blému.

3.1. Knihovna socket/usocket

Tato knihovna poskytuje pristup k BSD sockettm.
BSD sockety jsou souborem funkci, které umoziuji
aplikacim pristup k internetové komunikaci. Pro p¥i-
stup k témto funkcim slouZi specializované API na-
psané v jazyce C [4].

Samotna Python knihovna socket a ji odpovidajici
knihovna usocket pro platformu MicroPython umoz-
nuji snadny pristup k API pro BSD sockety. Knihovna
umoziuje objektovy pristup k rozhrani pomoci funkce
socket(), ktera vraci ,socketovy objekt“. Jednotlivé
metody tohoto objektu pak volaji konkrétni systé-
mova volani z BSD socket API [2][3].

3.2. Knihovna ssl/ussl/

Knihovna ssl poskytuje nadstavbu nad knihovnou
socket. Poskytuje pristup k SSL a TLS protokolim
pro zabezpeceni internetové komunikace. Vzhledem k
tomu, Ze TLS protokol je moderngjsi a obecné lepsi
nez SSL, byl vybran pro nasSe feSeni. Tato konkrétni
knihovna vyuziva sadu nastroji OpenSSL [2][3][5].

Gp ‘ Public key exchange c, f

Hello! | yEuWSS | | Hello!
ENCRYPT | | DECRYPT I
—

o o

Obr. 3. ZjednoduSené schéma TLS protokolu; pievzato z

(6]

Pro nase tucely bylo vyuZzito knihovny ssl a z
ni odvozené knihovny wussl pro pouziti na plat-
formé MicroPython. Tyto moduly poskytuji tiidu
ssl.SSLSocket, ktera nabizi pfistup k ,socketovému
wrapperu“. Wrapper prakticky obaluje socketovou
komunikaci a vytvari kolem ni ochranou vrstvu, ktera
na vstupu zaSifruje data, nasledné je bezpecné pie-
nese a na druhé strané je desifruje. Samotnému po-
slani dat jesté predchazi inicializace komunikace a vy-
ména bezpecnostnich kli¢t. Zjednodusené schéma je
ukazano na obrazku &.3 [2][3].

3.3. TLS bridge

Jak jiz bylo zminéno v ¢asti 2.2. Moznosti feseni sou-
¢asné feSeni komunikace mezi vyvojovou deskou a po-
¢itaCem je z pohledu planovaného rozsifeni nedosta-
teéné. Ackoliv je knihovna requests vhodné pro rea-
lizaci komunikace mezi ostatnimi ¢leny a serverovym
API, v ptipadé potfeby zabezpefeni komunikace na
hardwaru mikrokontroleru neni pouzitelna. Na dru-
hou stranu bylo vhodné néjakym zptsobem zachovat
pouziti této knihovny pro koncovou ¢ast komunikace
na strané serveru tak, aby nebyla narusena jednotné
struktura fungovani serverové aplikace.

Vzhledem k nutnosti vyuziti knihovny ussl a s tim
spojené knihovny socket a souCasné potieby zacho-
vani knihovny requests ze strany serveru, bylo nutné
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tyto pozadavky zkombinovat. Jako nejjednodussi re-
Seni se nabidlo pouziti dalsi pfidruzené aplikace, ktera
byla pracovné oznacena jako TLS bridge. TLS je
,Transport Layer Security” jak jiz bylo vysvétleno
vySe a slovo bridge je samoziejmé v pfekladu most,
nicméné pro naSe Gcely zastupuje vyznam specialniho
mezic¢lanku potiFebného pro nékteré operace.

Ucelem zminéného ,mostu” je propojeni komu-
nikace dvou entit, konkrétné ESP32 a serveru, kde
kazda entita pouziva jiny zpusob komunikace. Tedy
TLS bridge bude na jedné strané pfijimat zpravy sen-
zoru v zasifrovaném kanalu pomoci knihovny ussl, pri-
jatou zpravu extrahuje a s pouzitim knihovny requests
ji propaguje na serverové API kde je zprava zpra-
covana stejnym zpusobem jako tomu bylo doposud.
Analogicky bude probihat komunikace v opaéném
sméru. Server odesle zpravu na TLS bridge, ten ji
opét prepracuje a preda ji bezpeéné mikrokontroleru.
Myslenka této pomocné aplikace je znazornéna na ob-
razku ¢.4.

Wi-Fi sit’ ‘ Server - privatni sit’

ESP32

TLS briage

» >

Server API

Obr. 4. TLS bridge - schéma

Muze se zdat, Ze vlozenim tohoto mezi¢lanku ne-
byl diive zminény problém s nezabezpe¢enou komuni-
kaci eliminovan, ale pouze presunut mezi dvojici TLS
bridge a API, namisto ptvodni dvojice ESP32 a API.
Nicméné pravé diky tomuto presunu se nam poda-
filo nezabezpeceny tsek zapouzdfit v ramci privatni
sité serveru (Obr ¢.4, modra zona), kde v souCasné
chvili predpokladame, Ze vzajemna komunikace jed-
notlivych lokalnich aplikaci je chranéna.

Timto FeSenim tedy muZeme uvnit¥ serveru efek-
tivné schovat otevienou nezabezpecenou komunikaci
a k venkovnim periferiim pristupovat vyhradné skrze
chranény kanal.

4. Implementace

Stézejni Casti implementace bylo vytvoreni vySe po-
psané TLS bridge aplikace a jeji pfipojeni ke stavaji-
cimu systému. Puvodni feSeni, které je zobrazeno na
obrazku ¢.1, fesilo komunikaci s API pomoci POST
metody s vyuzitim knihovny requests. Na druhou
stranu nové pripojeny modul musel komunikovat se
senzorem pomoci bezpe¢nostniho protokolu TLS.

7 hlediska realizace bylo pfistoupeno k feSeni co
nejjednodussim zpisobem. TLS bridge aplikace cyk-
licky pfijima Sifrovana data od senzoru s pomoci jed-
notlivych zabezpecenych sockett. Nasledné data roz-
sifruje a s vyuzitim metody POST knihovny requests
je predé serveru, kde jsou nasledné zpracovana podle
vySe popsaného postupu.

Oproti puvodni struktufe systému, kteréa byla zob-
razena na obrazku ¢.1, byla pfipojen novy submodul
TLS bridge a spolu s nim bylo implementovano odpo-
vidajici komunika¢ni rozhrani. Struktura nového sys-
tému je pak zobrazena na obrazku ¢.5. Rozdilné ¢asti
schématu byly zdturaznény pomoci ¢ervené barvy.

Pfeddvani naméfenych dat
(POST!

Server API

‘ TLS Bridge ‘

VyZadani poslednich dat

ESP-WROOM-32

(board s wifi) Webova aplikace Telegram Bot

A |

= . Vykresleni webové
Cteni hodnoty H P
senzoru GPIO stranky s namérenymi

daty

v

Qkno prohlizece

Odeslani zpravy
(Telegram AFI)

Ds18B12 Telegram client

(teplotni senzor)

Obr. 5. Schéma systému po implementaci zmén

5. Vysledky

Na obrazcich ¢.6 a ¢.7 je zobrazeno porovnani zabez-
pecené a nezabezpecené komunikace. Na obrazku ¢.6
je ukdzan prenos nesifrovanych dat pfi jejich odpo-
slechnuti pomoci programu Wire Shark, tak jak bylo
popséano v 2.1. Moznosti feSeni. Jak je z obrazku pa-
trné, prendsend data jsou viditelnd pro vnéjsi sub-
jekty a mohou tak byt zneuzita.

Frame 6779: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface @
Linux cooked capture

Internet Protocol Version 4, Src: 192.168.0.116, Dst: 192.168.0.105

Transmission Control Protocol, Src Port: 53038, Dst Port: 80886, Seq: 1, Ack: 1, Len: 63
Data (63 bytes)

00 00 00 B1 00 06 a4 cf 12 44 c7 84 00 00 03 00 o

45 00 00 67 0@ 25 08 00 ff 06 39 3e cO a3 00 74 |E g% 9t
c@ ag8 00 69 cf 2e 1f 96 0O 00 19 e3 f7 04 c9 80 i

50 18 16 7@ OF 62 0@ 0@ 35 37 @d Oa Tb 22 74 65 |P -p-b - 57 --{"te
6d 70 65 72 61 74 75 72 65 22 3a 20 32 34 Ze 35 |mperatur e": 24.5
2c 20 22 70 72 65 73 73 75 72 65 22 3a 20 Be 75 , "press ure": nu
6c 6c 2c 20 22 6d 65 61 73 75 72 65 6d 65 Ge T4 |11, "mea surement
22 3a 20 36 7d Gd Ba "6}

O 7 wireshark_any_20201230155332_f5ufGU.pcapng

Obr. 6. Nezabezpeceny prenos

V druhém pfipadé na obrazku ¢.7 je zachycena
situace po implementaci zabezpeceni v podobé TLS
protokolu. Analogicky jako u puvodniho FeSeni jsme
se pokusili odposlechnout komunikovanou zpravu. V
tomto pfipadé jsme jiz selhali, nebot jak je vidét na
obrazku, data jsou jiz Sifrovana a neni tedy mozné je
jednoduse precist.

Frame 13845: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface @
Linux cooked capture

Internet Protocol Version 4, Src: 192.168.0.116, Dst: 192.168.0.165

Transmission Control Protocol, Src Port: 55279, Dst Port: 8086, Seq: 347, Ack: 1570, Len:
Secure Sockets Layer

60 60 00 01 00 06 ad cf 12 44 c7 B84 48 12 08 08 D H
45 00 60 B85 01 1c B8 B8 ff 06 38 29 cO a8 6O 74 |E 8) t
c@ ag 00 69 d7 ef 1f 96 @0 00 28 20 8d ce eb aZ i (

50 18 16 3d c8 el G0 00 17 03 03 00 58 GO G0 B0 |P = X
00 00 00 0O 01 e2 22 5e 2d 2f 53 b9 00 28 14 01 - T |
f1 74 76 a9 e9 5 ae aa 11 bd OF 93 22 G0 e5 60 LR et
30 cb 65 15 d5 ca aa 60 62 3e 53 da 80 4d 24 b4 |0-e T b3S MB
17 cc el B7 18 9a 76 b3 7c bl df cc 83 ac de 14 v N
f3 29 55 5c 62 60 65 87 6b a3 40 e7 25 60 Oe 2c DLUAY R Y B T
el b@ 2d 00 1b E

(O ¥ wireshark_any_20201230155332_f5ufGU.pcapng Pac

Obr. 7. Zabezpeceny prenos
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6. Zaver

Vysledkem této préce je zabezpeceni komunikace sys-
tému Wisenzor v lokalni Wi-Fi siti, tj. komunikace
mezi vyvojovou deskou ESP32 a serverovou aplikaci.

V ramci feSeni tohoto problému bylo nutné nej-
prve prozkoumat stévajici navrh systému a provést
analyzu moznosti feSeni. Na zakladé vyhodnoceni
struktury systému, HW omezeni vyplyvajicich z vyu-
ziti desky ESP32, dostupnosti knihoven na platformé
MicroPython a soucasné s ohledem na co nejmensi
zmény bylo navrzeno feSeni, které vyuziva knihoven
ssl a wussl pro zabezpeceni komunikace pomoci TLS
protokolu. Tyto knihovny byly pouzity pro komuni-
kaci mezi vyvojovou deskou a nové vytvorenou apli-
kaci TLS bridge, kterd umoznuje pfistup k privatni
siti, kde jsou spoustény ostatni aplikace systému Wi-
Sensor.

Hlavnim pfinosem této prace (mimo samotné im-
plementace FeSeni) je ov&feni realizovatelnosti ptivod-
nfho névrhu pouze s vyuzitim prostiedka jazyka Py-
thon a platformy MicroPython. V névaznosti na vy-
sledky této prace je mozné zacit fesit pridani fizeni
koncovych akénich ¢lent a dale pokracovat ve vyvoji
projektu Wisensor.
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