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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Pfedlozend prace "Contextual Passive DNS Resolution" se zabyvd problémem odhadu
pouZitého doménového jména (DNS) v situacich, kdy v sitové telemetrii neni toto jméno
pfitomno a je k dispozici pouze informace o IP adrese a dalSi standardni telemetrické
informace. Prace se drzi navrzeného zaddni a navrhuje kokrétni systém vyuziti téchto
dodatecnych informaci pro predikci doménového jména, a to jak pro pfipad predikce
jmen druhého fadu (SLD), tak celého doménového jména (hostname). V zdvére&né &asti je
pak stru¢né spinéno i rozsifeni ulohy o predikci rizika.

Oproti zadani prace ani jeji pfiloha neobsahuje odkaz na pouzitelny vefejny dataset
(pouzitelny dataset nebyl nalezen studetem ani vedoucim) a nebyl doddn ani
vygenerovany zjednoduSeny synteticky dataset, ktery by umoznil jednoduché ovéreni
dodanych kédi. Toto odchyleni od zadani bylo se mnou konzultovdno v prlbéhu a
povazuji za opodstatnéné z divodu mnozstvi energie stravené se zpracovanimi pomérné
velkych dat dodanych vedoucim prace.

2. Pisemna &ast prace 70 /100 (C)

Odevzdana prace po formalni i obsahové strance splfiuje zakladni pozadavky na
diplomovou praci. Prace je smysluplné rozdélena do Ctyr kapitol s vhodnou typografickou
Upravou, cituje pouzité zdroje, kterymi jsou vétSinou védecké ¢lanky nebo monografie.
Prace je na vhodnych mistech doplné&na tabulkami nebo diagramy, az na dvé vyjimky (str.
36 a 38) neobsahuje nedostatky ve formalnich nebo semi-formalnich zapisech a
definicich.



Prace je z velké vétsiny napsdna spravnym anglickym jazykem (nakolik mohu posoudit), s
pochopitelnym mnozZstvim standardnich preklepl. Nicméné obsahuje také véty se
Spatnym slovosledem nebo chybéjicimi &i prebyvajicimi vétnymi c¢leny; nejcastéjsi
chybou je pak zfejmé zdvojeni ¢lenu "the the most/best".

Teoretickd cast prdce je pomérné dobfe srozumitelnd. Nékteré casti by zfejmé bylo
mozné zkratit a odkdzat ¢tendfe na relevantni literaturu (napf 1.3.2 o Gtocich na DNS,
nebo ¢ast 2.5.3 o MLP), respektuji ale volbu autorky. Po slohové strance by bylo mozné
zlepsit propojeni mezi teoretickou ¢asti a praktickym problémem/daty v kapitole 3, popis
navrzeného feseni v kapitole 3.3 by také dle mého ndzoru zlepsil obecnéjsi Gvod.

Coby vedouci prace jsem spokojen s rozsahem experimentd (parameter search, stratified
subsampling), s typem navrzeného feseni, extrakci pfiznakd (feature extraction) i
vysledného klasifikatoru. Vysledky tzv. baseline modelu (viz str. 40) odpovidaji nezavislym
vysledkim naméfenych na jinych datech, a vysledky navrZzeného pfistupu pfinaseji
zajimavé zlepseni.

Jako slabsi ¢lanek prace hodnotim popis experimentl a zpracovani jejich vysledkd.
Studentka nevhodné pouzila tfidy O a 1 na str. 46 opacCné, nez je ve strojovém uceni
obvyklé. To ma patrné za nasledek zavadéjicim zplsobem nizké hodnoty recall/precision
v nasledujicich hodnocenich, napf. tabulce 3.13 nebo odst. 3.5.1.2. Uvital bych také
pfehled vysledkd vybéru parametrl a porovnani s findlnim vybérem modelu. V nékterych
obratech by bylo lepSi pfesnéjsi vyjaddifeni o skupindch dat, na kterych byla provadéna
kterd operace (parameter tunning, $kalovani hodnot, viz napt. pfedposl. odstavec str. 32).

Zpracovani vysledkl postrada diskuzi ¢i pokus o jejich interpretaci a navazani na pouzita
data a metody -- zpravidla nejhodnotnéjsi ¢asti védeckych publikaci. Delsi komentaf by si
napf. zaslouzil dramaticky subsampling v sekci 3.5.2. nebo velmi optimistické PR kfivky v
obrazku 3.13. Diskuze by pak moznd odhalila velky rozdil mezi binarni accuracy a

precision/recall vysledky v obr. 3.10.

3. Nepisemna &ast, prilohy 75 /100 (C)

Prace obsahuje zdrojové kody pro extrakci pfiznakl (PySpark) a klasifikaéni modely.
Vlastni trénovani modeld a parameter tunning kolekce zdrojovych kdédl neobsahuje,
opakovatelnost experimentl je tedy do jisté miry omezena. Nékteré casti nejsou
pfiloZzeny mj. i z divodu spoluprace s komercni firmou a moznymi odkazy na jejich
zdrojové kdédy, obecnéjsi kéd by asi pfilozit bylo mozné.

Studentka prokazala schopnost experimentdini prdce v jazyku Python, stejné jako
zpracovani vysledkl. Jako moznosti zlepseni do budoucna vidim zejména v
systemati¢nosti experimentdlni prace, spravé a systematickém ukladani vysledkd z
experimentl, verzovani experimentld, méfeni viech podstatnych veli¢in nakladnych
vypoctl apod. Tuto ¢ast nepisemnda cast prace také nepokryvd, hodnotim tedy spisSe z
prabéhu prace béhem roku.

4. Hodnoceni vysledkd, jejich vyuZitelnost 90 /100 (A)

Nové klasifika¢ni modely, které byly v rdmci prdce navrzeny a zpracovany, pfinaseji
znatelné zlep3eni oproti sou¢asnému stavu (viz "baseline model" popisovany v praci). Z
definice Glohy a dodanych testovacich/trénovacich dat sice neumoznuji pfimé nasazeni,



to vSak nebylo pfedmétem prace. Vysledky ukazuji nové koncepty a jejich slibné vysledky
nabizi dalsi rozpracovani pro redIné nasazeni.

5. Aktivita studenta

[1] vybornd aktivita
» [2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostateéna aktivita

Studentka pracovala podle dohodnutého schématu a na konzultace pfichazela
pfipravend. Do jeji budouci praxe by bylo pfinosem, kdyby zlepSila schopnost prezentovat
své vlastni feSeni a rozmyslela feSeni o nékolik krokl dopfedu oproti zcela nasledujicim
krok@m.

6. Samostatnost studenta

[1] vybornad samostatnost
[2] velmi dobrd samostatnost
» [3] priimé&rna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢na samostatnost

Studentka je schopna samostatné prace na pfedem dohodnutych krocich a samostatné
implementovala veskerd feseni. Do budoucna by pomohlo, pokud by dokazala potfebné
kroky vice sama navrhovat a pfichazet s riznymi variantami rfeseni.

Celkové hodnoceni 75 1100 (C)

Diplomova prace pfindsi zajimavy vysledek a jedno konkrétni feSeni daného problému,
ktery mUze byt po Upravach preveden do praxe. Prace je zpracovana dobre, studentka
odvedla netrividlni mnozstvi prace a prokdzala schopnost zpracovat dané téma, véetné
seznameni a pouZiti novych technologii (v tomto pfipadé Apach Spark) a prace s daty z
praktické Glohy. Praci doporucuji k obhajobé, kvili nékterym nedostatkim popsanym vyse
navrhuji hodnotit znamkou 2.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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