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Abstrakt

Asterion je fiktivni svét psany hraci pen&paper her na hrdiny. Spisovatelé se museji orientovat ve
sledu udélosti, pokud se chté&ji vyhnout nesrovnalostem. Projekt spojeny s touto praci se snazi
vytvorit aplikaci pro tvorbu a vizualizaci udalosti na ¢asovych osach. Cilem této prace je vytvorit
APT pro tuto aplikaci. API bylo implementovdno pomoci Node.js, MySQL byla pouzita jako
databaze a nginx byl pouzit jako webovy server a pro sifrovani pomoci ssl. Tento text obsahuje
reSersi konkurenc¢nich feSeni, popis zékladnich technologii a bezpec¢nostnich principi a navrh
aplikace. Aplikace byla otestovana a shledana funkéni a bezpecnou.

Klicova slova asterion, Casové osy, historické udalosti, webova vizualizace, webova aplikace,
backend, API, HT'TP, cookies, autorizace uzivateld, databaze

Abstract

Asterion is a fictional world written by players of a pen&paper role playing games. Writers have to
navigate the web of events if they want to avoid inconsistencies. Project associated with this work
is supposed to make an application for creation and visualization of these events and timelines.
Goal of this work is to create a web API for such application. API has been implemented with
Node.js, MySQL has been used as a database and nginx has been used as a web server taking
care of directing and ssl certification. This document contains research of competing applications,
description of basic technologies and security principles and a application design. Application has
been tested and found to be functional and safe.

Keywords asterion, timelines, historical events, web visualization, web application, backend,
API, HTTP, cookies, user authorization, database
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Co je Asterion

Tento projekt je urcen pro hrace pen&paper hry
na hrdiny zasazené ve svété Asterion a spisovatele,
kteri tento svét pomahaji tvorit.

Hra je v podstaté diskuze hract o tom, co
by se mélo ve svété odehravat. Pricemz se déjové
linky drzi postav, které si vybrali, a néjakého
zékladniho piibéhu, ktery jeden z hraca nastinil.

Motivace

Jelikoz Asterion je svét s velmi dlouhou historii a
velkym mnozstvim hraca, je slozité vymyslet pii-
béh, ve kterém neni rozpor s jiz zaznamenanymi
fakty a udédlostmi v tomto svété.

Hraci nemusi dokonce ani hrat pravé v aktu-
alni dobé. Mohou se rozhodnout, Ze budou hrat
jako skupina pytldaku nékde uprostied doposud
zaznamenané historie svéta. Poté je vhodné do
piibéhu zakomponovat jiz zndmé uddlosti (vdlky,
svatby, narozeni).

Tyto udalosti jsou ale rozprostfeny v knihéch,
které spisovatelé napsali, a malo komu se chce
Cist tTi tlusté knihy, aby zjistil, kdy se vlastné
mlynar Pesek z Kominikova stal mlynafem.

Cil projektu a prace

Cilem projektu je vytvorit webovou aplikaci,
kterd bude na casovych osdch jasné a prehledné
vizualizovat udalosti, které se odehrali v hernim
svété Asterion.

Tato aplikace by méla uzivateli pomoci zma-
povat sled udalosti tykajicich se néjakého tématu.

ix

Uvod a shrnuti

Napriklad pohyb nékolika postav najednou a zjis-
tit tak, zda je mozné, aby se ndhodou potkaly
v krémé U Fredyho v patek 13.

Cilem této préace je pak vytvorit technické
zédzemi pro tento projekt a databazi udéalosti a
webové API, ¢ili backend.

Postup

Nejprve byla provedena reserse konkurenti a tech-
nologii. Nasledné probéhl navrh domény, data-
baze a zdkladniho API pro provoz vizualizace.
To bylo poté také implementovano. Pak probéhla
priprava testovacich nastroju a testovani. Dale
byl proveden ndvrh a implementace ¢asti API
odpovédnd za autentizaci a autorizaci uzivatelu a
jeji dukladné otestovani. Poté byla na radé ¢ést
API schopné priddavat, editovat a mazat data,
tato ¢ast byla opét navrzena, implementoviana a
otestovdna na separdtni instanci API a databéze.
Nakonec probéhlo dikladné plosné otestovani a
findln{ nasazeni.

Vysledky prace

Vysledkem préce je nasazend a spusténd aplikace
pro vyhleddvani a editaci historickych udélosti
ve formatu navrzeném pro snadnou implementaci
vizualizace dat na Casovych osach.

Zavér

Byla provedena reserse konkurence a byly nale-
zeny velké nedostatky v jednotlivych podobnych
aplikacich. API byla implementovana, zpristup-
néna, otestovana a shleddna funkéni a bezpecnou.



Zkratky

HTML
CSS

JS
WASM
HTTP
HTTPS
Web API
XSS
CSRF

Pojmy

HTML
CSS

JS

WASM
HTTP
HTTPS
Web API
Autentizace
Autorizace
Salt
Cookie
XSS
CSRF

Seznam zkratek a pojmiu

Hyper Text Markup Language
Cascading Style Sheets

JavaScript

Web Assembly

Hyper Text Transfer Protocol

HTTP Secure

Web Application Programming Interface
Cross-site scripting

Cross-site request forgery

Jazyk urcujici strukturu webové stranky

Jazyk urcujici vzhled webové stranky

Jazyk urcéujici chovani webové stranky

Strojové Citelnéjsi, a proto rychlejsi, jazyk urcujici chovani webové stranky
Protokol popisujici komunikaci mezi pocitaci

Sifrovana nadstavba nad HTTP

Synonymum pro webovou sluzbu

Ovéreni, ze uzivatel je tim za koho se vydava

Ovéteni, ze uzivatel ma pravomoc k vyuzivani néjaké sluzby

Text zvysujici ndhodnost hesla

Data, ktera si stranka nebo API ulozila do prohlizece

Utok vkladajici utoénikiv kéd na divéryhodnou webovou stranku

Utok z nedavéryhodné stranky vyuzivajici stavu pfihlagen na divéryhodné strance
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Kapitola 1

Udalosti a casové osy

V této praci se zabyvam aplikaci, kterad zobrazuje casové osy, proto vysvétlim, co takovéa casova
osa vlastné je a co jsou udélosti, které se na ni budou zobrazovat.

Casovi osa je ve své podstaté linka, ve které kazdy bod reprezentuje néjaky okamzik, tedy
néjaky den v roce v néjaky konkrétni cas. Na takové ose lze zaznamenat udalosti, tedy néjaky
popis déni v case.

1.1 Druhy casovych os

Casové osy lze délit do kategorii a to napifklad podle tvaru os (rovné, kruhové, spirdlové, ...),
zpusobu odsazeni udélosti (chronologicky, chronologicky relativné k néjaké uddlosti, s libovolnym
odsazenim, logaritmicky, ...), nebo po¢tu a posazeni os (jedna osa, vice os, jedna osa rozprostfend
na vice fadku, ..). [1]

m Kruhové jsou v zasadé vhodné pro zaznamenéani opakujicich se udalosti. Péknym prikladem je
Maysky kalendar.

m Spirdlové se hodi pro esteticky prijemné zobrazeni na malém prostoru. Obé varianty se spise
hodi pro ru¢né vytvorené sady udélosti pro sdéleni néjaké konkrétni informace. [1]

m Osy usporadané chronologicky relativné k neéjaké uddlosti lze pouzit pro porovnani dvou
prubéhi néjaké déle trvajici udalosti. Napriklad pro srovnani dvou sportovnich vykonu které
se odehrély v rizny ¢as. Tedy na dvou oséch, které jsou zobrazeny nad sebou (stejné tak
udalosti ,start“), je snadno vidét, v jakych tsecich se naskok ziskal, nebo ztratil. [1]

m Osy s udalostmi libovolné odsazenymi od sebe zobrazuji pouze poradi udalosti a zanedbavaji
dobu, ktera mezi nimi ubéhla. Naopak tim ziskd prehlednost v pripadech, kdy je na néjakych
mistech osy mnoho udélost{ blizko u sebe a na jinych prazdno. [1]

= Rovné osy usporadané chronologicky jsou pravdépodobné pravé ty, které si ¢lovek predstavi
pod pojmem cCasové osa. Vzdalenost mezi uddlostmi odpovidd mnozstvi ¢asu mezi udalostmi a
¢as na zobrazovacim médiu plyne jen jednim smérem. [1]

1.2 Druhy casovych udalosti

Nejzéakladnéjsi typ udalosti, ozna¢me ho jako bodové, reprezentuje déni v jeden konkrétni oka-
mzik [2]. Nezajima nds jak dlouho uddlost trvd, pouze kdy se uddla. Lze ji tedy na ose reprezentovat
jako bod.



Kapitola 1. Udalosti a ¢asové osy

Dalsi zdkladni typ, ozna¢me ho jako trvajici, je charakteristicky dobou trvani [2]. Napiiklad
néjaka valka, nebo néci vlada. Je dulezité védét, kdy udalost zac¢ind a kdy konci, protoze pro
bodové udélosti muze byt relevantni, zda se udaly soubézné s udéalostmi trvajicimi. Napriklad
pokud byl ¢lovek A zabit straznikem B v dobé, kdy bylo vyhldseno stanné pravo, ¢i nikoli.
Takové udalosti je vhodné zobrazovat jako tisecky. Dale mame trvajici udalosti, které pro potteby
Casové osy zacaly na pocatku véki, nebo naopak stale trvaji. Tyto udalosti Ize zobrazovat jako
polopiimky.

Nékdy muze nastat problém, kdy nemame plné informace o udéalosti. Nemusi byt znam presny
datum bodové udéalosti, ale pouze mésic, ¢i rok. Nebo neni znamo, kdy zacala, nebo skoncila
trvajici udélost. Tyto udalosti oznacme jako nepresné a je vhodné je zobrazovat jako tsecky (¢i
poloprimky), jejichZ konce mohou byt priuhledné ¢ jinak zbarvené, aby se indikovala tolerance
nepresnosti.



Kapitola 2

Reserse podobnych aplikaci

Tato kapitola se zabyva souhrnem vlastnosti podobnych aplikaci nalezenych béhem zpracovani
této prace.

2.1 TimelineSetter

TimelineSetter je ndstroj, ktery z textového souboru, obsahujiciho ¢as a popis udalosti, vygeneruje
zdrojovy kéd webové stranky, obsahujici dand data reprezentovand na ¢asové ose [3].

Tato ¢asova osa podporuje pouze bodové udélosti, které zobrazuje jako tizké svislé pruhy uvnit¥
obdélnikové reprezentace osy. Po presunuti kurzoru mysi na pruh se zobrazi detaily o udélosti.
Jednotlivé udalosti nejsou rozlisitelné bez zobrazeni tohoto detailu.

2.2 Tiki-Toki Timeline Maker

Tiki-Toki Timeline Maker [4] ma nékolik zobrazovacich médu. V této sekci se budu zabyvat
Category Band médem. Ten, jak je vidét zde 2.2, zobrazuje jednu osu v dolni ¢asti obrazovky,
na které je posuvné okénko reprezentujici rozsah zobrazenych udalosti. Udalosti maji prostor ve
zbytku obrazovky.

Kazdé udalost je zobrazena jako ramecek s popiskem, ktery ma na své spodni strané drobnou
Sipku ukazujici na prislusny cas. Zda se ale, ze ma problém s vétsim mnozstvim udalosti blizko
u sebe. Prostor pro udélosti je rozdélen mezi jednotlivé kategorie udalosti. Na casové ose v dolni
Casti obrazovky se zobrazuji barevné body reprezentujici jednotlivé udélosti pro jednoduchou
navigaci na ose.

2.3 Timetoast timeline maker

Timetoast timeline maker [5] stejné jako Tiki-Toki Timeline Maker [4] zobrazuje jednu osu v dolni
¢asti obrazovky. Ve zbylém prostoru se pak zobrazuji jednotlivé udalosti s rovnou ¢arou ukazujici
pfimo dolii na konkrétni ¢as na ose. Viz 2.3.

Na rozdil od Tiki-Toki Timeline Maker [4] se udélosti rozmistuji nejdfive tésné nad osou a
az pri nedostatku mista se za¢nou presunovat do radka vysSe. Samotna osa si uréi datum, pred
kterym, a datum, za kterym neni zaznamenand zadné udalost. Mezi témito daty pak lezi posuvnik,
ktery ma nastavitelny zacatek i konec. Nad posuvnikem je zobrazeny popisek dat casové osy,
podle kterého se udélosti zobrazuji, jehoz zac¢atek a konec se ¥idi pravé jiz zminénym posuvnikem.



Kapitola 2. Reserse podobnych aplikaci

2.4 World Anvil

World Anvil [6] je ndstroj, ktery umoziiuje tvircim mit prehled o fiktivnim svété. Tvirce jednoduse
zacne tim, Ze si vybere co chce o svété napsat (popis postavy, stdtu, udalosti, zivocicha, ..).
Nastroj pak tato data zobrazuje jako stranku principem podobnou Wikipedii [7].

Néstroj také umoznuje tvorbu casovych os 2.1. Tyto osy jsou svislé a udélosti jsou zobrazeny
z obou stran opét s malou sipkou smérujici k ose. Udalosti jsou na osidch pouze sefazené a

vzdalenosti mezi nimi neodpovidaji délce ¢asu, ktery mezi nimi uplynul, ale jen vysce rdmecku ve
kterém je popisek udélosti.

TIMELINE

| Ak
@

0

HISTORICAL ENTRY 2
ARTISTIC CREATION
Milestone { Era changing

o O-
HISTORICAL ENTRY 3
CIVIL ACTION
Glabal
12 (:l
HISTORICAL ENTRY 1
CELESTIAL
National
() 16 O
HISTORICAL ENTRY 4
CONSTRUCTION BEGINNING/END
Regional

B Obrazek 2.1 World anvil



2.4. World Anvil

Tiki-Toki

11th Aug

TECHNCAL

FLASH OR JAVASCRIPT?
8ih August 2010
When you start out on a new software project,
one of the first decisions you have to make Is
‘what technologies to use.

[0 2]

WHAT IS THIS? OUR TARGET AUDIENCE

15t August 2010 201 August 2010

WE HAD AN IDEA

Gth August 2010
This i an interactive timeline created using There are loads of people who we believe
TikiToki tmeline software. The timeline tells e could benefitfrom our timeline software. So
the story of how TikiToki was created, from that anyone could quickly reate their own here's who we hope wiluse TikiToki onc it
the intal... is elease

Aug'10 20d 2
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Kapitola 3

Analyza podobnych aplikaci

TimelineSetter [3] se mi libi snadnym pouzitim, ale vyslednd osa se mi zd4 nepfehlednd. Navic se
tento zpusob reseni nehodi pro pouziti na webovém serveru.

World Anvil [6] m4 velmi pékné rozhrani, jejich cil je podobny jako cil projektu, ale jejich
casové osy jsou celkem neprehledné pro vétsi mnozstvi udalosti, protoze kazda udélost zabira velké
mnozstvi mista na obrazovce a pravdépodobné z tohoto duvodu se rozhodli nepouzit chronologicky
usporadanou osu.

Tiki-Toki Timeline Maker [4] je jiz velmi podobny nasemu cili. Ndznak mnozstvi udalosti na
ose v podobé tecek na posuvniku velmi poméha prehlednosti na dlouhy osach, které nemame
zobrazené na obrazovce celé. Aplikace ma ovSsem problém se zobrazovanim uddlosti co jsou velmi
blizko u sebe, udalosti misto premisténi prosté zobrazi ptes sebe a to prehlednosti nepoméaha.

S timto problémem si velmi dobie poradil Timetoast timeline maker [5], ktery udélosti presune
o uroven vyse, aby se zamezilo prekryvu. Z toho divodu také pouziva tenkou svislou ¢aru, ktera
oznacuje umisténi udalosti na ose.

Dalsf zajimavy prvek této aplikace byl posuvnik na ¢asové ose. Ukol tohoto prvku byl posun
osy, priblizeni osy a vizualizace, ktera ¢ast osy je zobrazena. Uz tomu chybéla jen ta vizualizace
mnozstvi udédlosti na ose, kterou predvedl Tiki-Toki Timeline Maker [4]






Kapitola 4

Webové technologie

Cilem projektu je vytvorit webovou aplikaci, tedy stranku. Webova stranka je text (kod), ktery
rika internetovému prohlizeci, co a jak zobrazit a co a kdy délat.

4.1 HTTP

Prohlize¢ ovsem musi tento kéd odnékud ziskat. Kazda bézné dostupnd webova stranka je
umisténa na néjakém pocitaci, ktery je dostupny pres internet. Aby mohl prohlize¢ ziskat kéd
webové stranky, musi nutné néjakym zpisobem komunikovat s pocitacem, kterému se rika server
a tedy poskytuje vefejnosti onu webovou stranku ke Cteni.

Zakladni internetové protokoly umoznuji posilat sled jednicek a nul. Aplikace, které si tato
data navzajem posilaji, se musi dohodnout, co tato data vlastné znamenaji. To neni problém,
pokud jsou napriklad obé aplikace napsané stejnym vyvojarem. Pokud se ale bavime o webovych
strankéch, pro které existuje mnoho ruznych prohlizecti a mnoho riaznych aplikaci pro poskytovani
webovych stranek, kterym se fikd webové servery, zacne byt problém podstatné komplikovanéjsi.

Nasteésti existuje HTTP protokol, ktery presné tuto problematiku resi. Jde o specifikaci
formatu v jakém jsou tyto zpravy posilany. Posilané jednicky a nuly jsou v tomto pfipadé vétsinou
chapany jako proud textu. Tento text, dale jen zprava, je rozdélen na nékolik ¢asti: metodu, cestu,
verzi protokolu, stavovy kdéd, hlavicky a télo.

Dotaz a odpoved

Zpravy se pak déli na dva typy, dotaz a odpovéd. Dotaz 4.1 obsahuje metodu, cestu, verzi
protokolu, hlavicky a volitelné télo, pricemz soucasti cesty mohou byt dalsi parametry. Odpoved
4.2 obsahuje verzi protokolu, stavovy kod, stavovou zpravu, hlavicky a opét volitelné télo. Pokud
zprava obsahuje télo, jedna z hlavicek urcuje, jaky zptisobem se mé télo ¢ist (v jakém je télo
formétu).

B Vypis kédu 4.1 Priklad dotazu

POST /test-api/category HTTP/1.1
Host: asterion-timelines.cz
Content-Type: application/json
Content-Length: 111

{ "name": "Category with icon",

"description": "Loooong description of the category",
"iconId": 1 }
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Kapitola 4. Webové technologie

B Vypis kodu 4.2 Priklad odpovédi

HTTP/1.1 200 OK

Server: nginx/1.14.2

Date: Thu, 24 Jun 2021 21:17:05 GMT
Content-Type: application/json; charset=utf-8
Content -Length: 145

Connection: keep-alive

X-Powered-By: Express

Vary: Origin
Access-Control-Allow-Credentials: true

ETag: W/"91-GWI1ZDJuxarzBvFOTvgTdGjTMOw"
Set-Cookie: connect.sid=abcdeXYZ; Path=/; HttpOnly; Secure

{ "id": 1’
"name": "Misto",
"description": "Libovolné misto, stat, émsto nebo kraj" }

Komunikujici pocitace si ozna¢me jako klienta a server. Cil klienta je zacit komunikovat se
serverem a vyuzivat néjakou sluzbu. Této sluzbé se muze také fikat API. Server pak tuto sluzbu
poskytuje a odpovidé na klientovy dotazy. Klientem je tedy pocitac¢ s prohlizecem a server je
pocitac se spusténym webovym serverem.

Klient tedy posle na server dotaz a server na tento dotaz odpovi. Server mé nadefinovano,
na jaké cesté pomoci jaké metody je jaka sluzba, a na zakladé dalsich informaci poskytnutych
klientem v téle dotazu, v parametrech jako soucast cesty nebo v hlavickach se rozhodne, co bude
délat dal. V kazdém pripadé musi odpovédét. Vzhledem k povaze protokolu je mozné posilat
mnoho typu neplatnych dotazi, na které musi server néjak odpovédét. Z tohoto duvodu se
v odpovédi posilaji stavovy kéd a stavova zprava, které urcuji, zda byla odpovéd poslana bez
problémi, nastala interni chyba na serveru, dotaz byl Spatné zformulovan apod.

HTTP a webové stranky

Webové stranky jsou obvykle dostupné pomoci metod GET a POST. Prohlize¢ pii zadani
internetové adresy vysle dotaz s metodou GET serveru, ktery se na této cesté nachazi. Server
pak posle odpovéd se stavovym kédem oznacujicim,ze je vse v poradku, a kédem webové stranky
umisténym v téle odpovédi. Prohlize¢ uz pak diky hlavickam vi, ze ma v odpovédi hledat webovou
stranku.

Jelikoz je webovy server pouze aplikace a data posland v odpovédi jsou jen data, je bézna
praxe, ze jsou stranky c¢astecné sestaveny na serveru, odeslany a zapomenuty. Hodi se to naptiklad
v pripadech, kdy jsou stranky Sité na miru konkrétnimu uzivateli, nebo pokud je pod mnoho
adresami podobné stranka (napf. internetova encyklopedie) apod.

Dalsi moznosti pro webové stranky je stdhnout potiebnéd data pomoci dalstho HTTP dotazu
az po stazeni webové stranky pomoci JavaScriptu. To se hodi pfedevsim pro interaktivni aplikace,
kdy neni vhodné znovu nacitat stranku pii kazdém kliknuti na néjaké tlacitko.

4.2 Webové stranky

Zakladni programovaci jazyky

Nejjednodussi forma webovych stranek si vystaci s HI'ML souborem. Ten popisuje zakladni
rozlozeni a prvky webové stranky (nadpisy, podnadpisy, odstavce, seznamy, tabulky, odkazy,
obrézky, ..) a néjakd metadata.



4.2. Webové stranky

Pro veétsi kontrolu nad vzhledem zobrazenych prvka vznikl jazyk CSS, ktery umoznuje
nastaven{ nejruznéjsich vlastnosti u kazdého prvku zvlast nebo po skupindch (barva poptedi a
pozadi, rozméry, pruhlednost, pozice, rozlozeni, zména vzhledu po pfesunu kurzoru, ...).

Nékdy ale ani to nestaci a je tfeba vyzadované chovani naprogramovat rucné. V takovém
piipadé je zde JavaScript, plnohodnotny programovaci jazyk, ktery umoznuje vkladat, mazat a
manipulovat s prvky popsanymi v HTML a jejich vlastnostmi specifikovanymi v CSS.

Dnes se jiz objevuji dalsi specifikace, které nahrazuji JavaScript v mistech, kde je velmi dulezitd
vypocetni rychlost. Napiiklad WebGL pro primou komunikaci s grafickou kartou a WASM.

Preprocesory

Jelikoz se musi mnoho prohlize¢t shodnout na podobé vyse zminénych technologii, trva adopce
vylepseni celkem dlouho. Navic ne kazdy se shodne na sméru, kterym se webové technologie
ubiraji. Proto vznikaji nastroje umoznujici psat webové stranky v jiném jazyce a néasledné je
preloZit (zkompilovat) do HTML, CSS a JS. Témto nédstrojum f{kdme preprocesory.

Jednim z nich je napiiklad Sass. Tento nédstroj kompiluje SCSS soubory (obdoba CSS s funk-
cionalitou navic) do oby¢ejného CSS. Dalsim je TypeScript. To je zase nadstavba nad JS kterd se
do néj zkompiluje.

Aby se nemusel kazdy nastroj spoustét zvlast pii kazdé zméné kédu pro kazdy soubor, existuji
nastroje, kterym se pouze nakonfiguruje, co se ma kam a ¢im zkompilovat.
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Kapitola 5

Technologické reseni webové
vizualizace

Jsou tfi zakladni zplsoby jak néco zobrazit na webové strance. Jednim je pouzit zakladni elementy
HTML, nastylovat je pomoci CSS a nastavit jim chovani pomoci JS. Druhou moznosti je pouzit
softwarové vykreslovdni pomoci HTML elementu canvas (a jeho 2d kontextu). Tfeti moznosti je
vykreslovat pomoci WebGL (HTML elementu canvas a jeho WebGL kontextu).

Prond varianta byla navrzena k zobrazovani statickych prvki a jeji pouziti pro neustéale se
ménic{ strukturu je velmi pomalé [8]. Druhd varianta je na tom uz o néco lépe. Je podstatné
jednodussi vykreslovani zakladnich tvarii na libovolnou pozici ve vymezeném prostoru a je vyrazné
rychlejsi nez varianta prvni [8]. Treti varianta je sice vyrazné rychlejsi [8], ale m4d celkem slozité
rozhrani.

Nasteésti existuji knihovny, které zjednodusuji praci s WebGL. Mnoho z nich je zaméfeno na
3d zobrazovani nebo na tvorbu her (three.js [9], Babylon.js [10], TWGL: A Tiny WebGL helper
Library [11], vtk.js [12], PlayCanvas [13], Phaser - HTML5 Game Framework [14]), se kterymi by
sice slo zobrazovat pouze 2d objekty, ale knihovny jsou pak zbytecné velké a prace s nimi je pak
potencialné zatizené velkym mnozstvim udélosti potfebnych k vykresleni. Proto je pro nase tcely
vhodnd knihovna PiziJS [15], kterd m4 relativné jednoduché rozhrani a umi vyuzivat WebGL
kontext.
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Kapitola 6

Autentizace a autorizace
uzivateli na webu

Tato kapitola se zabyva zptisoby, jak bezpecné prihlasit uzivatele. To mimo jiné znamena, ze
nikdo nesmi byt schopen ziskat pristup k uzivatelskému ctu bez znalosti prihlasovaciho jména a
hesla a my jako majitelé databaze nesmime byt schopni ziskat zddné heslo. Zaroven se v této
kapitole vyskytuji dva dilezité terminy, které je tieba rozlisovat.

Autentizace je ovéreni identity uzivatele. Tedy pokud se nékdo snazi prihlasit pak si musime
byt jisti, ze je to opravdu majitel uctu.

Autorizace je pak ovéreni zda mé prihlaSeny uzivatel pravomoc k vyuziti néjaké sluzby. Na-
priklad pouze vybrana skupina lidi ma prava k mazani cizich uc¢tl, apravu dat v databazi a
podobné.

6.1 Autentizace

Je nekolik zptlisobti jak provést autentizaci uzivatele. Jednim ze zplisobt je vyuzit sluzby tfeti
osoby, jinym je naptiklad vygenerovat kdd, ktery se odesle pomoci sms a ktery se po vyzvani zada
na prislusné strance. Tato prace se ale bude zabyvat autentizaci pomoci prihlasovaciho jména a
hesla, pfipadné komunikaci pres elektronickou postu.

6.1.1 HTTPS

Pokud bychom nic nesifrovali, tak by pro tto¢nika bylo velmi snadné prihlasovaci jméno a
heslo odposlechnout. Proti odposlechu komunikace existuje technologie HTTPS. Je to pouze
nadstavba nad protokolem HTTP, ktera je schopna Sifrované komunikace. Po desifrovani je ovSem
identickd s HTTP. Tim, Ze zaSifrujeme komunikaci mezi uzivatelem a API, znemoznime ttoc¢nikiam
komunikaci odposlechnout.

Je zde ale hodné jinych problému. Pokud by se ito¢nik dostal k obsahu nasi databaze, mohl
by jednoduse pouzit heslo, které v databazi je a prihlasit se. Nejen to, pokud uzivatel pouzil
stejné heslo i jinde, staci ttoc¢nikovi zkusit pouzit ukradené heslo na znamych socidlnich sitich,
obchodech apod.
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Kapitola 6. Autentizace a autorizace uzivatelii na webu

6.1.2 Hasovani

Abychom tomu zamezili je tfeba heslo v nasi databézi takzvané zahasovat. Jde o proces, ktery je
deterministicky a jednosmeérny. To znamena, ze pokazdé kdyz zahasujeme heslo H dostaneme
stejny has H' a Ze kdyz zname has H' nejsme schopni ziskat ptivodn{ heslo H.

Zahasujeme-li tedy kazdé heslo predtim nez ho vlozime do databdze, mtizeme spravnost hesla
kontrolovat tak, Ze heslo, které posle uzivatel zahasujeme a vysledny has porovname s tim, ktery
mame v databazi. Zaroven utoc¢nik disponujici ukradenymi daty z nasi databaze nebude schopny
jen tak pouzit ziskand hesla. Musel by nejdiive vyzkouset vSechna mozn4 hesla! a nalézt shodu
s nékterym ze ziskanych hasi. Teprve poté by mohl nalezené heslo pouzit.

6.1.3 Utok hrubou silou a slovnikovy ttok

Nasim cilem je tedy donutit itoc¢nika aby pouzil itok hrubou silou a aby mu takovy utok trval
co nejdéle. Utok hrubou silou je titok pii kterém ttoénik hadé vSechny mozné kombinace znaki,
které se v hesle mohou vyskytovat. I tady si ale ito¢nik mize pomoci. Slovnikovy ttok spoléha na
to, ze uzivatel si nastavil lidsky citelné heslo, které se alespon ¢astecné sestava ze slov nalézajicich
se v jeho rodném nebo anglickém jazyce?. Utoénik pak pouzije software na prolamovéni hesel,
ktery je naprogramovany, aby upravoval slova ze slovniku tak, jak by to udélal pramérny clovek.
Tim se vyrazné zvysi pomér mezi nalezenymi hesly a poctem pokusii.

At uz zpusob prihlaseni zabezpecime jakkoliv, itocnik nakonec vzdy muze hadat hesla, ktera
si uzivatel nastavil. Proto je dulezité vzdélavat uzivatele o bezpecnych heslech. Nejjistéjsi metoda
je hesla generovat strojové a pouzit spravce hesel pro jejich zapamatovani. Tim se do jisté miry
zamezi Utokum spoléhajicim na nespolehlivy generator ndhodnych ¢isel v lidské mysli.

6.1.4 Duhové tabulky

Dalsi problém jsou duhové tabulky. Duhové tabulky jsou ve zkratce dlouhé seznamy hesel a jejich
hast. Ty jsou samy o sobé velmi dlouhé, ale princip duhovych tabulek pouziva postup, ktery jejich
velikost znacné snizuje. Pro nase ucely staci tyto tabulky chapat jako seznam zahasovanych hesel.
Duhové tabulky spoléhaji na jednoduchost uzivatelskych hesel a na zndmé postupy hasovani.
Kazda duhova tabulka funguje jen pro néjaky konkrétni hasovaci algoritmus a pro néjaké konkrétni
rozmezi uzivatelskych hesel. Toto rozmezi mize ovsem opét vyuzit vSech moznych taktik, které
jsou popséany vyse (slovniky, predvidatelné apravy). JelikoZ jsou tyto tabulky i pres ruzné techniky
velmi velké, jedna z nejlepsich obran proti nim je pouzit dlouhé a komplikované heslo. [18]

6.1.5 Opakujici se hesla

Uzivatelim nic nebrani mit shodna hesla mezi sebou. Naopak, kdyby tomu néco branilo, byl by
to vyznamny bezpecnostni problém. Pokazdé, kdyz by nékdo zadal heslo, které jiz nékdo pouzil,
tak by dotycny mél informaci o tom, ze nékdo z prihlasenych uzivatelt takové heslo jiz mé a to
jesté predtim, nez by ziskal obsah nasi databaze.

Musime tedy pocitat s tim, ze rtzni uzivatelé maji stejné heslo. To by se projevilo tak, ze by
prislusni uzivatelé méli i stejny has. Toho opét muze Gtoc¢nik vyuzit, jelikoz tim, zZe zjisti heslo
jednoho z nich, zjisti heslo vSech.

L Aby bylo nutné vyzkouset opravdu vSechny moznosti, je tfeba pouzit kryptograficky has, ktery je pro takové
pouziti vytvofeny. Jako piiklad uvedu berypt[16] a argon2[17].

2Mnoho stranek doporuéuje pfi nastaveni hesla pouzit velkd pismena, ¢isla, specidlni znaky apod. To sice
poméha zpomalit itok hrubou silou, ale pokud tto¢nik pouzije slovnikovy tok, je velice predvidatelné kam
uzivatel vlozil velké pismeno (na zacétek), ¢islo (na konec, pravdépodobné 1-3 ¢islice) a specidlni znaky (mezi slova
a pravdépodobné _, &, , ).



6.1. Autentizace

6.1.6 Sil (Salt)

S predchozimi dvéma problémy ndm mitze pomoci takzvana sil. Sil je oznaceni pro text, ktery se
néjakym zptsobem prilozi k heslu predtim, nez se zahasuje. Stl ndm pomuze zajistit slozitost
textu, ktery hasujeme i piesto, Ze zadané heslo bylo relativné jednoduché3. Je totiz vhodné pouzit
stl s dostateénou délkou a slozitosti. Pokud navic bude stl unikatni pro kazdého uzivatele, nebude
mozné identifikovat, kteri dva maji stejné heslo. Je ovsem dilezité aby nebyla pouzita jedna
stejnd sl vicekrat napri¢ vSemi uzivateli. Bylo by pak mozné vytvorit vlastni duhovou tabulku
specidlné pro nasi databdzi a navic by se nezamezilo problému popsanému vyse. [19]

6.1.7 Slozitost hasovani

Dalsi podstatny prostfedek, ktery lze pouzit pro zpomaleni ito¢niki, je slozitost samotné hasovaci
tografickych hasu je pravé z tohoto divodu znacné slozitych. Existuji i jiné hasovaci algoritmy,
které maji mnoho kvalit, ale jsou vyrazné rychlejsi a jsou proto méné vhodné pro ukladani hesel.
Jsou vhodné tam kde je treba zahasovat velké mnozstvi informaci co nejrychleji. V nasem pripadé
se snazime zahasovat malé mnozstvi informaci za co nejdelsi dobu.

Abychom to pripadnému ttocénikovi moc neusnadnili, je vhodné na nase webové rozhrani
nainstalovat néjaky druh omezeni rychlosti ptihlasovani, aby se utoénikovi vyplatilo pouzit
svij vlastni hardware a nezatézoval tak nas placeny server. Koncovy uzivatel nic nepozna kdyz
prihlasovani bude trvat o dvé vteriny déle, ale tuto¢nik, ktery by se snazil uhodnout miliony
kombinaci, uz by na tom byl hire.

6.1.8 Identifikator relace

Abychom nemuseli pii kazdé operaci znovu a znovu (a slozité, jak jsme si jiz fekli) kontrolovat
uzivatelské jméno a heslo, nemluvé o jeho neustdlém posilani, je vhodné vyuzit k tomu nahodné
vygenerovany text (podstatné delsi nez heslo a vygenerovany kryptograficky bezpeénym generdto-
rem), ktery po prihldseni uzivateli poSleme zpét. Pii kazdé dalsi komunikaci jiz pro autentizaci
bude stacit tento text (identifikdtor relace). Tento identifikdtor nenf nikde v databézi, protoze je
pouze v pracovni paméti webového rozhrani. Tim, Ze se uzivatel odhlasi, smaze se identifikator
relace k nému prislusici a pro dalsi komunikaci by se uzivatel musel opét prihlasit, ¢imz by ziskal
novy identifikator.

Jelikoz je tento identifikdtor ndhodné generovany, neni jind moznost nez pouzit utok hrubou
silou, ktery zaroven nebude benefitovat z taktik zamérenych na lidsky faktor. A jelikoz je velmi

Vv

dlouhy je nerealistické, ze by nékdo uhodl néci identifikator v néjaké rozumné dobé.

6.1.9 Susenky (Cookies)

Je zfejmé, ze prestoze jsme autentizaci béhem vétsiny operaci zjednodusili na poslani jednoho radku
textu, je nicméné stale potfeba tento fadek opakované odesilat. Pro zjednoduSeni této operace
existuji takzvané HTTP Cookies. Cookies je oznaceni pro data ktera si aplikace komunikujici
pres HTTP a HTTPS pamatuje a je schopna je automaticky posilat jako soucast vSech dotazi.
Jednim ze zptsobu jak aplikace data ziska je, ze néjakd odpovéd webového rozhrani obsahuje
hlavicku, ktera rika aplikaci, jaka data si ma zapamatovat. Priklad takové hlavicky muzeme vidét
v kédu 6.1. [20] [21]

B Vypis kodu 6.1 Piiklad HTTP hlavicky nastavujici cookie

Set-Cookie: session_id=some_random_number;

3Stale je tieba aby mél uzivatel slozité heslo kvili pfimému slovnikovému ttoku.
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Kapitola 6. Autentizace a autorizace uzivatelii na webu

6.1.10 Sifrovani cookies

Pokud by nékdo zjistil, jaky uzivatel pouziva identifikator relace, mohl by se za néj po urcitou dobu
vydavat. To teoreticky lze itokem hrubou silou, ale je opravdu velmi nizka pravdépodobnost, ze
by se to nékomu cilené povedlo. Dalsi moznosti je cookies odposlechnout. Tomu ovsem zabranime
tim, ze pouzivime HTTPS protokol. Abychom si byli jisti, ze pouzivime HTTPS protokol, je
vhodné pouzit atribut Secure,jak je zndzornéno v kédu 6.2, ktery zajisti, ze pokud se uzivatel
pripojuje pres protokol HTTP, cookie se neodesle.

6.1.11 Cross-site scripting

Cross-site scripting, dale jen XSS, je typ utoku, ktery vlozi ato¢nikuv kéd do duvéryhodné webové
stranky. To je mozné diky Spatné osetrené komunikaci mezi uzivatelem a webovym rozhranim.
Nejdrive je tfeba si uvédomit, jak mtze itocnik vlozit sviij obsah na stranku, kterou nevlastni. To
1ze velmi jednoduse. Naptiklad pri vyhleddvani na webu se zada néjaky hledany vyraz do okénka
a stiskne se tlac¢itko. Toto tlacitko pak presméruje uzivatele na jinou webovou adresu, ktera mimo
jiné obsahuje i hledany vyraz. Tento vyraz se pravdépodobné na strance nékde zobrazi. Pokud
tedy utocnik vytvori takovy odkaz, pak muze sviij obsah vlozit napriklad pravé do této Casti.
Nebezpeci spociva v tom, co do této casti vlozi. Pokud by tento hypoteticky vyhledavac nebyl
proti tomuto utoku odolny a ttoc¢nik vlozil do hledaného vyrazu néjaky kéd a hledany vyraz se
pak vlozil do stranky, webovy prohlize¢ by pak tento kus kédu jednoduse spustil. Z tohoto diavodu
musi webové rozhrani osettit kazdy vstup od uzivatele a prepsat ten vstup tak, aby prohlize¢ kod
nespustil. [22]

6.1.12 Cookies a javascript

Cookies jsou pristupné i pres rozhrani v jazyce javascript. To dava moznost ito¢niktim pouzit
néjaky XSS a ziskat tak jednotlivé cookies. Jednim ze zplisobi je osetfit webové rozhrani pred
XSS. Dalsim je nastavit dané cookie atribut HttpOnly, jak je znazornéno v kédu 6.2, ktery fekne
prohlizeéi aby nikdy nedovolil ¢teni této cookie pres JavaScript. 6.1. [20] [21]

B Vypis kdédu 6.2 Set-Cookie hlavicka s atributy Secure a HttpOnly

Set-Cookie: session_id=some_random_number; Secure; HttpOnly

6.1.13 Posilani cookies jenom na nase rozhrani

Jak je popsino vyse, cookies jsou pouze data, ktera je prohlizec, piipadné jiny HTTP klient,
schopen posilat automaticky s kazdym dotazem na webové rozhrani. Pokud by ovSem nijak
nerozlisoval mezi riznymi rozhranimi, posilal by vsechny cookies na vsechna webova rozhrani.
To v pripadé identifikatoru relace urcité nechceme. Nastésti jsou cookies nastaveny tak aby se
odesilali pouze na stejnou doménu, ktera danou cookie nastavila. Toto chovani lze upravit atributy
Domain a Path. 6.1. [20] [21]

6.1.14 Cross-site request forgery (CSRF)

CSRF je velmi zakeiny typ ttoku. Utocnik by, v piipadé tspéchu, byl schopen posilat dotazy na
webové rozhrani pod jménem obéti. Piredstavme si, ze jsme vSe zabezpecili proti vysSe uvedenym
utoktim. Uzivatel se skutecné musi prihlésit, aby mohl s rozhranim déle pracovat, a cookies se
neposilaji na domény, které nam nepatii. Utocnik skuteéné nezisks nase piistupové tdaje. On
je totiz nepotiebuje. Kdyz se prihlasime na divéryhodnou stranku, ziskame tim cookie s nasim
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identifikdtorem. Pokud chceme pracovat s rozhranim, musime mu spolu s HTTP dotazem poslat
i cookie. Utoénik tedy nepotiebuje znat zédné nase tdaje, pokud je néjakym zptisobem schopen
zaridit, aby z néjakého pocitace byl na rozhrani odeslan dotaz s uto¢nikem zadanymi parametry
a s patricou cookie obéti. Jak je jiz uvedeno, patfi¢nou cookie ma k dispozici pouze obét a webové
sestaveny dotaz na prislusné rozhrani. To je ovSem bez patti¢né ochrany velmi jednoduché.

Uto¢nik mize napiiklad vytvoFit vlastni webovou stranku. Kazda webova strénka ma moznost
odeslat dotaz na libovolné rozhrani. Utoénik na stranku umistil kéd, ktery napiiklad odesle dotaz
na webové rozhrani néjaké zndmé banky, ktery odesle néjaké mnozstvi penéz sobé na ucet. Jelikoz
je dotaz smérovany na rozhrani banky, tak pokud si prohlize¢ pamatuje cookies poslané z rozhrani
této konkrétni banky, odesle tyto cookies na rozhrani, které jednoduse uzivatele ovéri a odbavi
dotaz.

6.1.15 SameSite atribut

Kvili CSRF vznikl atribut SameSite, ktery prohlizeci k4, jestli ma pat¥icnou cookie odesilat
pokud se uzivatel nachazi na jiné doméné, nez ze které cookie pochazi. atribut mize nabyvat
nékolika hodnot? (Lax, Strict, None). Pokud je pouzita hodnota None cookie je zranitelna viici
CSRF. Pokud ovsem zminénd cookie neni schopné zpisobit zadnou skodu, muze to byt zddouci
chovani. Hodnota Lax zamezi odeslani cookie pokud se uzivatel nachazi na strance treti strany.
Hodnota strict funguje stejné jako hodnota Hodnota Lax, ale navic jesté blokuje cookie, pokud
by odeslani cookie bylo zpusobeno kliknutim na odkaz na strance tteti strany, prestoze odkaz
vedl na nase rozhrani. Timto by se mélo minimalizovat riziko CSRF.

Tim Ze atribut nastavime jako Strict, muze to negativné ovlivnit uzivatelovu zkusenost s nasi
aplikaci. Predstavte si, Ze na néjaké strance kliknete na odkaz na facebook a facebook se rozhodne,
Ze vas kvuli tomu neprihldsi. Aby se toto nestdvalo je vhodné neautentizovat uzivatele hned pri
vstupu na stranku, ale pouzit nasledné dotazy na rozhrani az z té konkrétni stranky.

Dalsi doporuceni 1ika, ze je vhodné pfi ndvrhu rozhrani nepouzivat typu GET pro potencialné
nebezpecné dotazy, jelikoz GET dotazy se standardné daji vlozit do obycéejného hypertextového
dotazu a je zde mozZnost, ze pfi otevien{ odkazu z jiné aplikace (tfeba poStovniho klienta)
v prohlize¢i nebude spravné detekovano a dojde k uspésnému CSRF tutoku i pfes ochranu, kterou
poskytuje SameSite=Strict atribut. [23]

6.2 Autorizace

Autorizace je mnohem jednodussi nez autentizace. Jelikoz stavi na predpokladu, Ze jsme piihlasené
uzivatele Gspésné autentizovali, neni zde tfeba zadna znalost kryptografie. Staci kdyz si vymyslime
néjaky systém povoleni. Muzeme naptiklad vytvorit néjakou hierarchii uzivateld, néjaké stupné
povéreni, nebo jednotliva prava pro jednotlivé operace ¢i skupiny operaci.

Je ovSem dulezité byt na pozoru pred nasledujicim. Méjme administratora A, ktery ma vSechna
existujici prava. Dale mé&jme spravce S, ktery ma prava potfebna ke spravé jinych uzivateli. Pokud
si nedame pozor pii udélovani prav, mize se stat, ze S bude schopen uzivatele A smazat nebo
bude schopen vytvorit nového uzivatele U, ktery bude mit stejnd prava jako A. Timto zpusobem
by S byl schopen prevzit kontrolu nad systémem a kompletné odfiznout administratora A.

Proto 1ze implementovat pravidlo, ze pravo uzivatele U ménit prava ostatnich uzivatelu je
limitovano na prava, kterd U sdm vlastni. Tedy méjme uzivatele U vlastniciho takova prava spolu
s pravy pridavat nova data do databéze, ale uz ne je mazat. Pokud U udéli uzivateli V' vsechna
prava, kterd je schopen udélit, pak V bude schopen ménit prava uzivatelt, pridavat data do
databéze, ale uz ne je z databaze odebirat. Jinak fe¢eno V' by byl opravnény ke stejnym vécem

4Je vhodné zminit, ze pfi absenci atributu SameSite pii nastaveni cookie, se vétsina modernich prohlize¢t
zachova tak, jako kdyby byla nastavena hodnota Lax
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jako U. Déle lze pravo ménit prava uzivatelu dale rozdélit na vice limitujici prava, ovsem vzdy by
méla platit vyse popsand podminka.

Tim ndm ale vznikl drobny problém. Pokud bude uzivatel A jediny s néjakym pravem a
ztratime pristup k uzivateli A pak bychom nebyli schopni takové pravo nikomu udélit. Zbyva ndm
pak tedy jediné zavolat spravci databédze aby ru¢né vlozil nového uzivatele nebo udélil néjaké
pravo. To s sebou ovsem prinasi riziko lidské chyby, ktera muze mit vliv na celou databézi.
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Mnozina casovych dat svéta
Asterion

Jak jsem jiz zminil, cilem tohoto projektu je vizualizace jednotlivych udélosti na casové osy.
Udalosti muze byt libovolny popis déni. Jelikoz je treba udalosti zobrazit na ¢asové ose, je tieba
je oznacit néjakym casovym udajem popisujicim dobu, kdy se udalost odehrala. Vétsina udalosti
je popsana tak, ze je lze oznacit jednim casovym tudajem. Nékteré udalosti ovsem chapeme jako
néjaké obdobi (napfiklad valky), u kterych by bylo vhodné urcit jak jejich zac¢atek tak jejich
konec. Ostatni udalosti lze dekomponovat na ty jiz zminéné. Napiiklad pokud bych chtél popsat
ze obdobi vlady P. Panovnika III. se déli na nékolik ¢4st{ (tfeba podle véku nebo Zivotnich
zkugenost{), bylo by mozné tuto skuteénost popsat separdtnimi udalostmi nasledovné:!

= VIdda P. Panovnika III. od ¢asové znacky 0 do ¢asové znacky 500

= Vlidda P. P. III. v zastoupeni S. Spravce Hanebného od ¢asové znacky 0 do ¢asové znacky 100
m Vldda P. P. III. ve formé diktatury od znacky 100 do znacky 250

= Panovnik se pohfesuje od 250 do 300

m Vldda P. P. III. ve formé parlamentni monarchie od 300 do 500

V predchozim prikladu pouzivam casové znacky namisto dat. Je to z toho divodu, ze svét
Asterion ma vlastni kalendar. Nastésti je mnohem jednodussi nez Gregoriansky kalendar. Rok
(370 dnf) na Asterionu se sklddé ze 12 mésici, kde kazdy ma 30 dnd, a 10 specidlnich svatkovych
a tak nelze namapovat vSechny dny v roce ke konkrétnimu datu ve formatu mésic a den. Pro
priklad uvedu data 30. Zelenec (posledni den, 5. mésic) a 1. Ploden (prvnf den, 6. mésic), mezi
kterymi lez{ dva svitkové dny (Svétek letnich ducht). Pro poéitadové zpracovani je tedy vhodnéjsi
zaznamenat poradi dne v celém roce. Tedy 30. Zelenec je 152. den v roce a 1. Ploden je 155. den
v roce. PTi pouziti této metody je pak tfeba ve frontendu tento datovy typ prevést na lidsky
Citelné datum. Vzhledem k potrebé takového prevodu, je jen logické, zahrnout do stejného ¢isla
i rok a to tak, ze Casova znacka bude reprezentovat pocet dni od 1. dne roku 0 v Asterionu. Diky
statickému poc¢tu dni v roce je pak velice snadné spocitat rok i den v ném.

1R4d bych poukézal na moznost dekomponovat kazdou udélost se znackami od a do na dvé samostatné udalosti.
(znacka 0: V1dda P. P. III. zacala; znacka 500: Vldda P. P. III. skoncila)
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Prakticka cast
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Kapitola 8

Navrh prototypu

Aplikace se ¢asto déli na backend a frontend. Zjednodusené feceno frontend je ¢ast aplikace, se
kterou interaguje uzivatel, a backend je zbytek. Cilem této préce je navrhnout a nasadit backend
aplikace, proto se v této kapitole zamérim na ndvrh databdze a webového API.

Popisi zde pozadavky, pripady uziti a doménovy model, navrhnu diagram aktivit, diagram
trid, databdzovy model a model nasazeni.

8.1 Pozadavky

= Autorizace uzivatelt

m Pridavani, odebirani a editace udalosti autorizovanymi uzivateli

m Priddvani, odebirdni a editace Stitka (tagi) autorizovanymi uzivateli
m Oznaceni udélosti jednim nebo vicero tagy

m Vyhledavani tagi

m Vyhleddvani udalosti podle zvoleného tagu nebo néjakého aliasu, ktery oznacuje jeden nebo
vice tagu

= Neautorizovany uzivatel nesmi byt schopen manipulovat s daty v databazi.

m Nikdo nesmi byt schopen z databaze nebo béhem autorizace ziskat néci heslo.
m Nikdo nesmi byt schopen zménit néci heslo bez pristupu k tomuto uctu.

m Nikdo nesmi byt schopen pouzit néci ucet bez znalosti prihlasovacich udaju.

= Snadno pochopitelnd API
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8.2 Pripady uziti

V této sekci se zamérim na jednotlivé priklady pouziti navrhované API.

Vyhledani udalosti podle tagt a metatagu (filtri)
Jednim z hlavnich cili projektu je v ur¢ité podobé zobrazovat udélosti tykajici se konkrétnich tag
a metatagl. (Tuto dvojici budu nadéle nazyvat filtry.) OvSem pro tcely upravy dat v databdzi by

bylo vhodné implementovat i vyhledavani podle ndzvu a popisu udélosti s pripadnym ¢asovym
omezenim.

Vyhledani filtra

Aby bylo mozné filtrovat udalosti s konkrétnim filtrem, je tfeba takovy filtr napfed vyhledat.
Filtry by mélo byt mozné hledat podle jména a popisu. V nejlepsim pripadé by se vyhledané filtry
sefadily podle podobnosti s hledanym vyrazem. Tyto filtry by mély byt seskupeny do kategorii
urcujicich zda se jedna o misto, osobu a podobné.

Zobrazovani ikon

Soucasti udélosti, filtra a kategorii muze byt i ikona. Odkaz na ni by mél byt posilan jako soucast
vyzadanych dat.

Autorizace uzivatele

Uzivatel se bude moci do API zaregistrovat, prihlasit a odhlasit. Po prihldseni bude skrze API
mozné provadét operace, které jsou bézné nedostupné, predpokladaje, ze k tomu byl uzivatel
opravnén. Zaroven neni po uzivateli API vyzadovano autentizaci fesit vyjma prihlaseni, odhlaseni
a zaregistrovani, jelikoz pri kazdém volani néjaké API sluzby se pomoci cookies provede autentizace
a nasledna autorizace automaticky.

Pridavani dat

Privilegovany uzivatel by mél byt schopen pridavat udalosti, filtry, kategorie a ikony.

Uprava dat

Privilegovany uzivatel by mél byt schopen upravovat udélosti, filtry, kategorie a ikony.

Smazani dat

Privilegovany uzivatel by mél byt schopen mazat udalosti, filtry, kategorie a ikony.
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BZny uZivatel

VAN

API

Vyhledani filtru podle obsahu

Vyhledani udélosti podle filtru

Uprava udalosti

Uprava tagu

Privilegovany uZivatel

B Obrazek 8.1 UseCase diagram

Uprava metatagu

Uprava kategorie

Uprava ikony

UMl

29



30

Kapitola 8. Navrh prototypu

8.3 Doménovy model

Historicka data lze namodelovat nésledujicim zpusobem. Méjme tifidu Filtr oznacujici subjekty
zajmu (podstatnd jméno ve vétach) a t¥idu Udédlost oznacujici jejich nebo jich se tykajici ¢innosti
(slovesa ve vétéch).

Subjekty zajmu lze ale dale seskupovat nebo prejmenovavat. Napiiklad bozstvo muze byt
oznacen{ pro skupinu vice subjektt (jednotlivych bohit) a kazdy bih mtze mit vice jmen, pod
kterymi je zndm. Rozdélme tedy tiidu Filtr na podttidy Tag a Metatag a propojme je m:n vazbou.
Udélost pak bude mit m:n vazbu jak s tiidou Tag tak s tfidou Metatag.

Dale 1ze jednotlivé subjekty kategorizovat do velkych skupin, jako napiiklad mista, osoby
apod. Méjme tedy tridu Kategorie, kterd bude prifazena kazdému filtru.

Vzhledem k tomu, ze vytvarime grafickou aplikaci, je tfeba jednotlivé filtry a udalosti vizuali-
zovat. Proto méjme tiidu Ikona a jeji podtiidy Velka a Malé ikona. Velké ikony jsou prifazeny
k filtrim a kategoriim a malé ikony k udélostem. Kategorie maji prirazenou ikonu pro pripad,
Ze samotny filtr zadnou prifazenou nemé a v pripadé, ze ani kategorie nemé zadnou prifazenou,
bude vybrana jedna vychozi. Zaroven bude existovat i vychozi mald ikona pro pripad, ze udalost
nebude mit zadnou konkrétni prirazenou.

Kategorie
+nézev
Filtr > 12| *Popis
+nazev
+popis *
T *
0..1 0..1
- Metatag | |Ve|kéikona|
* v
lkona
+nazev
+autor
*
/\
Udalost
+nazev -
+zadtek
+konec

B Obrazek 8.2 Doménovy model
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8.4 Databazovy model

Na zakladé predchoziho doménového modelu je navrzen nésledujici model databaze, ovsem byla
z né&j vyjmuta dédi¢nost tiid, ktera se vyskytuje az v business logice. Z modelu je vynechana
tabulka uzivatel obsahujici id, uzivatelskd jména, emaily a hase hesel a tabulka povoleni obsahujici
id. Tyto dvé tabulky mezi sebou maji m:n vazbu.

tags metatags
PK tag_id * * PK metatag_id
tag_display_name metatag_display_name
tag_description metatag_description
categories FK category_id
FK category_id i FK big_icon_id
FK big i%ony_id * 1 7|PK category_id 1 * g-teon-
= T category_dlspla_y__name <
category_description
* *
*
0..1
big_icons
0.1 -|PKid 0.1
name
* author
events
PK event_id
event_display_name
event_description *
event_begin small_icons
event_end PK id
) ) name
FK small_icon_id < 01 author

B Obrazek 8.3 Databdzovy model

8.5 Navrh webového rozhrani

Rozhrani by mélo obsahovat nékolik hlavnich sekci. Udalosti, tagy, metatagy, filtry, kategorie a
ikony jsou sekce zodpovédné za pridavani, ipravu a mazani dat. Filtry jsou ovSem pouze pomocna
sekce pro vyhledavani mezi tagy a metatagy zaroven. Dalsi sekce by méla byt zodpovédna za
autentizaci uzivatelt.

UdAalosti

Tato sekce by méla byt pfistupnd na adrese /event (tedy url.cz/api/event) a pomoci http
metod GET, POST, PUT a DELETE zprosttedkovava funkce vyhledavani pomoci id, pridavani,
upravu a mazani udalosti. Déle by méla obsahovat dotazy na vyhleddni pomoci id filtru a pomoci
textového obsahu udélosti.

Tagy a metatagy

Tyto sekce by mély byt pristupné na adresidch /tag a /metatag a pomoci http metod GET,
POST, PUT a DELETE zprostredkovavat funkce vyhledavani pomoci id, pridavani, dpravu a
mazani tagu a metatagi. Dale by méla obsahovat dotazy na vyhledani podle textového obsahu a
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vyhledani asociovanych protéjsku, tedy v sekci Tagy vyhledani vSech metatagu obsahujicich dany
tag a v sekci Metatagy vyhledani vsech tagu obsazenych v daném metatagu.

Filtry

Tato sekce by méla byt zpristupnéna na adrese /filter a pomoci http metody GET zprostiedko-
vavat vyhledavani jak mezi tagy tak mezi metatagy pomoci id. Dale by méla obsahovat dotaz na
vyhledani tagti a metatagi podle textového obsahu.

Kategorie

Tato sekce by méla byt pfistupna na adrese /category a pomoci http metod GET, POST, PUT
a DELETE zprostiedkovava funkce vyhleddvani pomoci id, pridavani, ipravu a mazéani kategorii
tagi a metatagu. Déle by méla obsahovat dotazy na vyhledani pomoci textového obsahu kategorie
a na vypsani vsech kategorii.

Prihlasovani
Tato sekce by méla byt pristupna na adrese /sign a pomoci dotaz /sign/up, /sign/in a
/sign/out zajistovat registraci, pfihlaseni a odhlaseni uzivatele. Dale by méla obsahovat dotazy

pro zménu informaci prihldseného uzivatele, zadost o reset hesla a zddost o odstranéni uctu a
udaji s nim spojenych.

Uzivatelé

Tato sekce by méla byt pristupnd na adrese /user a pomoci http metod GET, POST, PUT a
DELETE zprostredkovava funkce vyhledavani pomoci id, pridavani, dpravu a mazani uzivateli.
Daéle by méla obsahovat dotazy na pridavani a odebirani opravnéni uzivateltm.
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Implementace aplikace

Aplikace je napsana v jazyce JavaScript a spousténa pomoci Node.js. Pro praci s http protokolem
byla vybrana knihovna express.js, pro hasovani hesel knihovna argon2, pro prihlasovani uzivateli
knihovna passport.js a pro komunikaci s databazi knihovna mysql2.

9.1 Prihlasovani uzivatelu

Predtim nez bylo rozhodnuto pro ziizeni vlastni databéze uzivatela bylo v planu pouZzit autentizaci
poskytovanou spolecnosti Google. To se ale ukazalo byt prekvapivé obtizné kvuli dokumentaci,
kterd neobsahovala FeSeni zddného problému, ktery se naskytl, a vSemozné névody (piimo od
googlu) byly roztrouseny napfi¢ raznymi sekcemi dokumentace google api schovanymi mezi
mnohymi jinymi nidvody na management skupin a jinych ndm nepotifebnych funkci. Postup
v navodu, na ktery se odkazovalo nejcastéji, vyzadoval pouziti knihovny, ktera byla v jinych
¢astech dokumentace zastarald, a na novou knihovnu se nepodarilo najit dokumentaci zabyvajici
se zakladnim pouzitim.

Rozhodlo se tedy pro passport.js. Dokumentace passport.js sice také nebyla perfektni, byla
velmi struéna a nékteré véci si ¢clovék musel domyslet, ale alespon byla konzistentni. Passport.js
navic umoznuje jednoduché zac¢lenéni jinych prihlasovacich strategii do frameworku express.js
v budoucnu.

Zatimco passport.js se stard o udrzovani sezeni prihlaseného uzivatele, pii pouziti lokalni
strategie je tfeba naimplementovat databazi uzivateli. Ta v nasem pripadé obsahuje uzivatelské
jméno, email a has hesla. Navic se k ni vazi prava uzivateli. Hasovani a ovérovani hesel je
implementovdno pomoci algoritmu argon2, ktery vyhral Password Hashing Competition (PHC)
v roce 2015 a mimo jiné automaticky soli hesla ndhodnym fetézcem.

9.2 Code injection

Aby nedoslo k zadnému ttoku pomoci code injection, je pouzivan systém pripravenych prikazt
(prepared statements) v mysql, ktery oddélené posle SQL pifkaz a poté data. Databdze tak od
sebe dokaze jednotlivé ¢asti odlisit a nedojde tak zaméné uzivatelskych dat za prikaz. Zaroven
je na celou API nasazen prekladac, ktery nahrazuje podezielé znaky za jejich html reprezentaci
(html entitu), aby nedoslo k vloZeni kédu na stranku ze strany nevhodnych dat vlozenych do
databaze.
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9.3 Vrstvy

API je rozdélena do ti{ hlavnich vrstev. Prvni, databdzové, vrstva ma na starost komunikaci
s MySQL, druh& ma na starost preklad dat z databdze do spravného formétu a ziskani doplnujicich
dat pomoci databdzové vrstvy a tieti vrstva zprostfedkovava tato data na specifickych umisténich
v API pomoci express.js frameworku.

9.4 Finalni podoba API

Implementovanid API obsahuje nasledujici dotazy (ziskané pomoci dotazu GET: :/endpoints)
zapsané v JSON forméatu 9.1 tak, ze kazdy string predstavuje jeden dotaz. Metoda dotazu je
rovna obsahu stringu. Cesta dotazu je rovna zapisu vSech ndzvu predku pole (s ndzvem "::")
obsahujiciho dany string. Pro ptiklad uvedu prvni dotaz. Dotaz ma metodu POST a je pristupny
na adrese /sign/up, respektive http://www.asterion-timelines.cz/api/sign/up.

Format parametra

Dotazy s metodou GET jsou parametrizovany pomoci URL encoded query a dotazy s jinou
metodou jsou parametrizovany pomoci téla dotazu ve formatu JSON. Vyjimkou jsou dotazy
obsahujici jako parametr soubor (predevsim dotazy tykajici se ikon) ty jsou parametrizovany
pomoci téla dotazu ve formatu multipart form data.

Pouzité metody

Dotazy s metodou GET slouzi k ziskani dat, s metodou POST k vytvoreni novych dat, s metodou
PUT k upravé jiz existujicich dat a s metodou DELETE ke smazani dat. Vyjimkou mohou byt
dotazy na adresach obsahujicich prefix /sign a /ping.

B Vypis kédu 9.1 Findlni podoba API
{ "/sign": {

"/up": { "::": [ "POST" 1},
"/in": { "::": [ "POST" 1},
"Jout": { "::": [ "POST" 1},
"/logged": { "::": [ "GET" 1},
"/user": { "::": [ "GET", "PUT" 1},
"/check_login": { "::": [ "GET" 1},
"/remove_account": { "::": [ "POST" ]1}},
"/user": { "::": [ "GET", "PUT", "POST", "DELETE" ],
"/byLogin": { "::": [ "GET" 1}},
"/permit": { "::": [ "GET" ],
"/byName": { "::": [ "GET" ] },
"fall": { "::": [ "GET" 1 }},
"/tag": { "::": [ "GET", "POST", "PUT", "DELETE" ],
"/byContent": { "::": [ "GET" 1},
"/metatags": { "::": [ "GET", "PUT" ]}},
"/metatag": { "::": [ "GET", "POST", "PUT", "DELETE" ],
"/byContent": { "::": [ "GET" 1},
"/tags": { "::": [ "GET", "PUT" 1}},
n/filter®: { "::": [ “GET" 1,
"/byContent": { "::": [ "GET" 1}},
"/category": { "::": [ "GET", "POST", "PUT", "DELETE" ],
"/byContent": { "::": [ "GET" 1},

"/all": { u::u: [ "GET" ] }}’
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"/event": { "::": [ "GET", "POST", "PUT", "DELETE" ],
"/byContent": { "::": [ "GET" ] 1},
"/byFilterId": { "::": [ "GET" 1 }},
"/icon": {
"/tags": { "::": [ "GET", "POST", "PUT", "DELETE" ],
"/neededBy": { "::": [ "GET" ] 1},
"/byPath": { "::": [ "GET" ] },
"/byName": { "::": [ "GET" 1 2},
Il/allll: { ll::’l: [ IIGET" ] }’
"/default": { "::": [ "PUT" ] },
"/default_from_path": { "::": [ "PUT" ] },
"/default_from_id": { "::": [ "PUT" ] }},
"/events": { "::": [ "GET", "POST", "PUT", "DELETE" ],
"/neededBy": { "::": [ "GET" 1 1},
"/byPath": { "::": [ "GET" ] %},
"/byName": { "::": [ "GET" 1 %,
"/all": { "::": [ "GET" 1 },
"/default": { "::": [ "PUT" ] },
"/default_from_path": { "::": [ "PUT" ] 3},
"/default_from_id": { "::": [ "PUT" 1 }}},
"/ping": {
"/api": { "::": [ "GET" ] },
"/logged": { "::": [ "GET" 1 1},
"/db": { "::": [ "GET" ] },
"/log": { "::": [
"GET", "POST", "PUT", "DELETE",
"HEAD", "CONNECT", "OPTIONS",
"TRACE", "PATCH" 1}},
"/endpoints": { "::": [ "GET" ],
"/permitted": { "::": [ "GET" ] }}}

Hlavni dotazy

Dotazy na adresach s prefixem /permit, /tag, /metatag, /category, /event, /filter, /icon/tags
a /icon/events pojmenujme jako hlavni dotazy a tyto prefixy jejich adres chapejme dale také
jako /prefix. Hlavni dotazy pak dodrzuji nasledujici strukturu.

Vyzadované parametry - GET

Hlavni dotazy s metodou GET na adresach /prefix vyzaduji parametr id a v odpoveédi vrati
JSON s daty daného objektu. Pro vyhledavani mohou existovat dotazy s metodou GET na adre-
sach /prefix/bySomething, kde something vyjadfuje parametr, pomoci kterého vyhledavame
(v8iméte si malého pismene na zadatku parametru). Tyto vyhleddvaci dotazy mohou vracet pole
(stéle ve formatu JSON) pokud se vyhleddva pomoci parametru, ktery nenf unikétni. Dotazy na
adresach /prefix/all pak vraci vSechna zndmé data tohoto typu.

Vyzadované parametry - PUT

Hlavni dotazy s metodou PUT jsou parametrizoviny parametry témér totoznymi s témi, které
ziskdme dotazem /prefix s metodou GET. Parametr id je vzdy povinny, tim se urci, ktery
objekt chceme upravit. Ostatni parametry jsou nepovinné (mohou byt undefined).

Rozdil je ve vnorenych objektech v dotazech s formatem JSON. Pokud ziskany objekt z od-
povédi obsahuje jiny objekt nebo pole objekti (9.2), dotaz s metodou PUT pouzity k tpravé
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takového objektu pozaduje pouze jeho id nebo pole vSech id (9.3) (v§iméme si zmény z "object"
na "objectId" a zmény z objects na objectIds).

Pfi tpravé zminénych poli je teba vlozit pole vsech id, které chceme vlozit, API pak vytvori
dvé novd pole (co vlozit a co smazat), kterd vyuzije pfi odbaveni dotazu jako zménové vektory.
Pokud tedy byla na serveru ulozend data 9.2 a odeslali jsme dotaz s metodou PUT a daty 9.3
budou data v databazi vypadat nasledovné 9.4. Pokud chceme pole zachovat nezménéné nebudeme
parametr objectIds vibec posilat a nebo ho nastavime jako undefined.

B Vypis kédu 9.2 Odpovéd na dotaz GET s id 5

B Vypis kédu 9.3 Télo dotazu s metodou PUT

B Vypis kédu 9.4 Odpovéd na druhy dotaz GET s id 5
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Vyzadované parametry - POST
Hlavni dotazy s metodou POST jsou parametrizovany stejné jako s metodou PUT ovSem parametru
id je nepovinny a ignorovan. Déale jsou pro tyto dotazy povinné nasledujici parametry.

m /category

= Nname

= description
m /tag, /metatag

= name
= description

= categoryld
m /event

= name
= description

= begin (pocet dnti od dne 0 roku 0, { return (370 * rok) + den })
= /icon/tags, /icon/events

= name (multipart form data text)

= icon (multipart form data soubor)

Vyzadované parametry - DELETE

Hlavni dotazy s metodou DELETE jsou parametrizovany pouze parametrem id, ktery je samo-
ziejmé povinny.

Zvlastni pripad - /filter

Vsiméme si, ze sekce /filter obsahuje pouze dotazy s metodou GET. Je to proto, ze objekty
typu filter jsou poze ke ¢teni a vznikaji kombinaci dat typu tag a metatag. Pozor. Id filtru neni
zpétné kompatibilni s id tagu a id metatagu. Pokud potiebujete id tagu nebo metatagu je nutné
L pouzit vyhleddvaci dotazy tagii a metatagu.

Zvlastni pripad - /icon/events a /icon/tags

Ikony maji nékolik dotaz, které neodpovidaji vyse uvedené struktute. Dotaz /neededBy vypise
vsechny udélosti popripadé tagy, metatagy a kategorie, které jsou zavislé na ikoné specifikované
pomoci parametru id. Dotaz /default nastavi vychozi ikonu na soubor odeslany v parametru
icon. Dotaz /default_from_path nastavi ikonu (stejného typu) nachdzejici se na adrese specifi-
kované parametrem path jako vychozi ikonu. Dotaz /default_from_id nastavi ikonu (stejného
typu) majici id specifikované parametrem id jako vychozi ikonu.

1Pokud neni jina cesta, lze id pfevést nasledujicim zptisobem, oviem tento zptisob neni sou¢dsti dokumentace a
muZe se v budoucnu zménit. Id filtru je string. Pokud mé na zac¢dtku podtrzitko (°_’), je tfeba ho odstranit. Tim
ziskdme id metatagu. Pokud nema podtrzitko, ziskali jsme id tagu. Je ovSem nutné dodat, ze id tagl a metatagl
jsou ¢isla.
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Zvlastni pripad - /tag/metatags a /metatag/tags

Tyto dotazy slouzi k tpravé m:n vztahu mezi tagy a metatagy a dodrzuji konvenci ohledné
vnorenych poli a objektti zminénou vyse. Pro upfesnéni uvedu, ze dotazy /tag/metatags pracuji
s parametrem /metataglds a dotazy /metatag/tags pracuji s parametrem /taglds.

Endpoints

V sekci pristupné na adrese /endpoints jsou dva dotazy. Dotaz /endpoints: :GET poskytuje
seznam vSech dotazi stejné jak je popsdno vyse a /endpoints/permitted: : GET poskytuje objekt
reprezentujici slovnik mezi dotazem a hodnotou true/false oznacujici zda mé uzivatel povoleni
vyuzivat tento dotaz.

Ping

Sekce na adrese /ping jsou nasledujici dotazy. Dotazy /ping/api::GET a /ping/db: :GET odpovi
statusem 200 a zpravou Ping. Pokud ne tak neni v provozu api, respektive neni v provozu spojeni
api s databazi. /ping/logged: :GET odpovi statusem 200 a zpréavou Ping pokud je uzivatel
prihldsen, pokud ne tak status odpovédi bude 401. Dotazy /ping/log zapisi data dotazu do
logu podezielych. Tato skupina dotazi vznikla kvili objevenym volanim adresy /jsonws/invoke
z neznamé Ruské IP a je zamyslena jako misto kam presmérovat podezielé dotazy pomoci web
serveru nginx.

Sign

Sekce na adrese /sign slouzi primarné k manipulaci se stavem ptihlaseni a manipulaci s daty
prihldseného uzivatele.

Prihlasovani, odhlasovani a registrace

Registrace, prihlasovani a odhlasovani jsou zprostfedkovany pomoci dotazi /sign/up, /sign/in
a /sign/out. VSechny dotazy pouzivaji metodu POST. Registrace vyzaduje parametry username,
email a password. Prihldseni vyzaduje parametry login, ktery muze predstavovat jak username
tak email, a password. Odhlaseni nevyzaduje zadné paraetry.

/sign/check_ login

Dotaz prijima parametr login, ktery predstavuje email nebo uzivatelské jméno. Pokud je
email, nebo uzivatelské jméno jiz obsazené, vrati odpovéd {free: false} a v opacném prii-
padé {free: true}. Momentdlné prihlaseny uzivatel nema s dotazem souvislost. Dotaz byl
vytvoren za tcelem zjednoduseni implementace frontendu, konkrétné registracniho formulare.

/sign/remove__account

Dotaz odstrani tcet prihlaseného uzivatele, tedy jeho email, uzivatelské jméno, has jeho hesla a
informaci o tom, jaka vlastnil opravnéni. Frontend aplikace by mély byt velmi obezretné
s pouzitim této operce.
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/sign/user

Dotaz /sign/user pomoci metody GET slouzi k ziskdn{ informaci o prihldSeném uzivateli. Dotaz
byl vytvoren za ucelem zjednodusSeni implementace frontendu, konkrétné indikaci prihlaseného
uzivatele. Dotaz /sign/user pomoci metody PUT slouzi k tpravé informaci o prihlaSeném
uzivateli (uZivatelské jméno, email, heslo) a pracuje s parametry username, email a password,
pokud je parametr vynechan zustane informace, kterou predstavuje nezménéna.

9.5 Nasazeni aplikace

Aplikace je nasazena na zadavatelem poskytnutém serveru. Zabezpecenou komunikaci pres https
s uzivatelem zprostiedkovava webovy server nginx[24], ktery na adrese / vraci statickou webovou
stranku (zkompilovany frontend) a na adrese /api/ preposild dotazy Node.js aplikaci (backend),
ktera nasledné vyuziva MySQL databazi. Druhé dvojice Node.js aplikace a MySQL databéze je
pak pristupna na adrese /test-api/ pro ucely testovani.

«node»
Server

«artifact»

«execution environment» Webova stranka

MySQL
«component» «component»
Databéaze Databéaze
testovacich dat historickych dat

A i\
|
|
T
: «execution environment»
|
|

Node.js
«component» «component»
Business logika Business logika
NODE_ENV-=test
A A
| <HTTP/localhost» | <HTTP/localhost» N
| | !
«component»
Webovy server (NGINX)
A A A
| | |
1«HTTPS/internet» 1«HTTPS/internet»  1«HTTPS/internet»
| | |
I «node» I I
«component» PC «component» «component»
Potencialni HTTP klient Prohlize

nativni aplikace

M Obrazek 9.1 Model nasazeni
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9.6 Testovani aplikace

Testovani aplikace probihalo v nékolika krocich. Po implementaci néjakého dotazu se funkce rucné
otestovala v aplikaci Postman. Poté byl pridan novy dotaz do sekvence automatizovanych testt
(opét v aplikaci Postman), kterd byla spousténa pravidelné béhem préce na projektu.

Byla také vytvorena webova stranka, na které se testovalo praktické pouziti API a odolnost
viuci code injection Gtokum.

Déle byla otestovana slabost proti atokim popsanym v kapitole 6 tykajicich se technologii
cookies. Cookies nejsou pristupné pres javascript, cookies se neposilaji na jiné webové stranky
nez a cross-site request forgery se nezdarilo.

Pomoci nastroje MySQL Workbench bylo zkontrolovano, ze hesla jsou zahasovand algoritmem
argon2 a uzivatelé se stejnym heslem maji odlisny has.

Jsem tedy presvédcen, ze API je zabezpecena.
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L= zdrojové forma dokumentu (KTEX)

43



	Poděkování
	Prohlášení
	Abstrakt
	Úvod a shrnutí
	Seznam zkratek a pojmů
	I Teoretická část
	Události a časové osy
	Druhy časových os
	Druhy časových událostí

	Rešerše podobných aplikací
	timelinesettertitle
	tikitokititle
	timetoasttitle
	anviltitle

	Analýza podobných aplikací
	Webové technologie
	HTTP
	Webové stránky

	Technologické řešení webové vizualizace
	Autentizace a autorizace uživatelů na webu
	Autentizace
	HTTPS
	Hašování
	Útok hrubou silou a slovníkový útok
	Duhové tabulky
	Opakující se hesla
	Sůl (Salt)
	Složitost hašování
	Identifikátor relace
	Sušenky (Cookies)
	Šifrování cookies
	Cross-site scripting
	Cookies a javascript
	Posílání cookies jenom na naše rozhraní
	Cross-site request forgery (CSRF)
	SameSite atribut

	Autorizace

	Množina časových dat světa Asterion

	II Praktická část
	Návrh prototypu
	Požadavky
	Případy užití
	Doménový model
	Databázový model
	Návrh webového rozhraní

	Implementace aplikace
	Přihlašování uživatelů
	Code injection
	Vrstvy
	Finální podoba API
	Nasazení aplikace
	Testování aplikace

	Obsah přiloženého média


