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Tato prace se zabyva vytvofenim serverové casti aplikace na ptij¢ovani
aut. V prvni ¢asti obsahuje analyzu jiz existujicich feSeni, véetné silnych a slabych
stranek, a uvadi zlepseni, ktera server bude poskytovat oproti zminénym feSenim.
Ve druhé kapitole jsou popsany pozadavky, kladené na vyvijeny server. Sem patii
uzivatelské role, funkéni i nefunkéni pozadavky, zivotni cykly objektd a
modelovani hlavnich procest, které budou probihat pii vyuzivani serveru. Treti
kapitola popisuje technologie, které byly pouzity k naplnéni fungovani serveru.
Jedna se o architekturu serveru a tlozisté dat a jejich vzajemnou komunikaci,
pouzity framework, implementovanou autentizaci a autorizaci a platebni branu a
testovani funkénosti serveru jako takového. Ctvrta kapitola je vénovana popisu
testovani vstupt a priicchodti serverem a shrnuti vysledk testovani. Posledni cast
prace obsahuje popis rozsifeni, které by mohly byt implementovany v budoucnu
s cilem zlepSeni fungovani serveru.
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This work describes the development and implementation of the server side
of the application designed for renting cars. The first chapter is dedicated to the
analysis of the already existing solutions. The analysis includes discovered pros
and cons and introduces improvements that our server presents compared to the
mentioned solutions. The second chapter of the thesis contains requirements for
the developed server. Those include user roles, functional and non-functional
requirements, objects’ lifecycles, modeling and visualization of the most
important processes that will take place during the server’s usage. The third
chapter describes technologies that were used to develop and implement this server
per the defined requirements. Those technologies include architecture of both the
server and data storage and communication between them, a framework that will
be used for the server’s development, authentication and authorization
mechanisms, payment gateway and server functioning testing tools. The fourth
chapter goes into detail about which functionalities and expected inputs and
outputs are tested. The last chapter focuses on possible improvements that can be
implemented in the future.

Bachelor Thesis, Web Application, Frontend, Client, Client Side, Backend,
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r
Uvod

Cilem této prace je navrzeni backendu, ktery by poskytl naplnéni pozadavk, kladenych
na aplikaci, ur¢enou pro umoznéni rychlého a efektivniho ptij¢ovani aut, a ktery by mohl
vyftesit piedpokladané problémy, se kterymi se serverové strany platforem k ptijcovani
aut potykaji. Soucasti této prace byl priizkum jiz existujicich fesSeni a jejich nedostatka.
Na zaklad¢ tohoto prizkumu a také nasi vize o platformé na ptjceni aut jsme definovali
pozadavky, které¢ by serverova Cast méla splnit. S ohledem na tyto pozadavky byly
definovany nastroje, které¢ budou k jejich naplnéni slouzit, a struktura serverové strany
pocinaje pfistupem k ulozisti dat a koncici umoznénim komunikace se stranou
klientskou.

Vysledek této prace by mohl slouzit nejen jako navod k celkovému planovani a vyvoji
serveru pro platformu na ptjcovani vozidel, ale také k implementaci jednotlivych
funkcionalit vcetné platebni brany, pfistupu k ulozisti dat a logiky serverové strany
aplikace.
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1. Analyza existujicich FeSeni

1.1.

Popis existujicich FeSeni a jejich vyhodnoceni

Autorent Praha (autorentpraha.cz)

Auta jsou kategorizovana podle typt vozidla. U kazdého vozidla je uvedena cena
za pujceni, vzdy specifikovana pro usek Casu, na ktery si chce klient vozidlo
zapujcit. Ve vetsing piipadi je maximalni doba vypijcky 1 mésic.

Rezervace vozidla probiha prostfednictvim jednoduchého formulatfe, v ramci
kterého klient posila k zpracovani svoje jméno a nazev firmy, typ vozidla,
kontaktni tidaje, den rezervace a dobu, po kterou chce zakaznik vozidlo pouzivat.
Stranka disponuje platformou pro nakup vozidla, a také pro prodej vozidla.
Server také disponuje funkcénosti, kterd umoznuje auta kategorizovat, ¢imz
naplituje jeden z piedpokladanych cild, konkrétne€ se ma na mysli zjednodusenti
vyhledavani pozadovaného auta.

Nedostatky:

o

o

Neni jasné, zda ptjcovna disponuje platformou umoznujici whradu
prostfednictvim online platby, bankovnim pfevodem ¢i jinak.

Také zde chybi funkcionalita, ktera by umoznila zédkaznikovi zjistit, zda je jim
zvolené auto viibec k dispozici ve zvoleny Casovy usek.

Zakaznik uvadi pozadovany typ vozidla do jednoduchého formularového pole.
Na serverovou stranu bude zaslan fetézec, ze kterého nemusi byt viibec jasné,
jaké auto zakaznik chce rezervovat. Na zakladné této skutenosti délam zavér,
ze serverova strana nedisponuje funkénosti, umoznujici zakaznikovi samostatné
rezervovat jim pozadované auto.

Ze dvou predchozich bodli vyplyva, Ze proces rezervace auta je nedostatecné
automatizovany a ze v mnoha piipadech je potfeba do databaze zasahovat
manudlné — jestli viibec.

e GetRentaCar (getrentacar.com)

Aplikace obsahuje funk¢nost, umoziiujici vyhledavat vozidla, kterd se nachazeji
v okoli zakaznikem zadané adresy.
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o Ke kazdému vozidlu jsou uvedeny rok vydani, kapacita motoru, pohon, spotieba
paliva a cena za pijceni za den.

o Rezervovat auto mize pouze zakaznik, piihlaSeny ke svému uctu. K piihlaSeni
jsou na server poslany email a heslo.

o Server také obsahuje funkénost, umoziujici kategorizaci vozidel podle kritérii,
¢imz zakaznikovi zjednodusuje nalezeni pozadovaného auta.

Nedostatky:

o Proces registrace je velmi pomaly, po odeslani osobnich udaji na server je tfeba
¢ekat az 20 min, nez server zasle aktivacni kod na email.

o Chybi funkcionalita, kterd by umoznila zdkaznikovi zjistit, zda je jim zvolené

auto k dispozici ve zvoleny ¢asovy usek.
Neni jasné, zda stranka disponuje platebni branou.
Neni uvedeno, kdy a jakym zptisobem bude probihat platba.

e Autopiijéovna v Praze (autopujcovnavpraze.cz)

o Prostiednictvim kalendainiho formulafe zakaznik posle na server pozadavek na
vypis vsech aut, ktery jsou v jim zvoleny ¢asovy usek k dispozici.

o Auta jsou detailné kategorizovana podle typt vozidla. U kazdého vozidla je
uvedena cena za puajceni, vZdy specifikovana pro sek ¢asu, na ktery si chce
klient vozidlo zaptjcit.

o Rezervace vozidla probiha pomoci formulare, prostfednictvim kterého klient
posila k zpracovani svoje jméno a kontaktni udaje, dobu zapijceni vozidla,
informaci zda bude za pljceni platit hotové ¢i platebni/debetni kartou, a také
adresu, na kterou dané auto bude dostaveno.

Nedostatky:

o Zékaznik nemusi mit ptehled o vSech svych vyptjckach - nema tucet, ke
kterému by byly vypUjcky ptifazené.

o Stranka nedisponuje platebni branou.

e Prima Pijcovna (primapujcovna.cz)

o

o

Prostfednictvim formulare, do kterého se zadava doba zaptjceni auta a sidlo
pobocky (Praha/Plzen) zakaznik posle na server pozadavek na vypis vSech aut,
ktery jsou v jim zvoleny Casovy usek a jim zvoleném okoli k dispozici.
Rezervace vozidla probiha pomoci formulate, prostfednictvim kterého klient
posila k zpracovani svoje jméno a kontaktni udaje, dobu zaptjceni vozidla,
adresu, na které zdkaznik vozidlo vyzvedne, a adresu na kterou zakaznik vozidlo
Vrati.

Rezervace probiha rychle a jednoduse bez potieby registrace

12
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Nedostatky:

o Zékaznik nemusi mit ptehled o vSech svych vypijckach - nema ucet, ke kterému
by byly vypujcky ptifazené.
o Stranka nedisponuje platebni branou.

1.2. 'V ¢em budeme lepSi a efektivnéjsi

Jednoducha a rychla registrace.

Automatizovany proces rezervace auta.

Zakaznik bude védét, zda je jim zvolené auto v daném casovém useku k dispozici.
Platebni prostiedi, které umozni zakaznikovi z domova provést platbu za ptijceni
vozidla.

® Zakaznik bude mit piehled o vSech svych rezervacich.

1.3. Shrnuti

V soucasné dobé¢ vidime rozvoj a nartist popularity autoptijcoven. OvSem proces ptijceni auta v
malych a stfednich podnicich vyzaduje ¢etné mnozstvi zasahti do aplikace jak ze strany
zameéstnancd, tak i ze strany zakaznikli. Nékterym aplikacim chybi néstroje, umoznujici
zakaznikiim zalozit a uzaviit (zaplatit za) vypujcku rychle a odkudkoliv, a také nastroje, které by
umoznily zakaznikiim mit pfehled o svych vypijckach. Nasim cilem je navrhnout server, ktery
poskytuje vetsi automatizaci procest, souvisejicich s pijcenim auta, véetn€ zalozeni a uzavieni
rezervace a jeji zaplaceni, a také umozni svym zakaznikiim mit pfehled o svych vypijckach.
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2. Analyza poZzadavku

2.1. Uzivatelské role

e Uzivatel

Uzivatel se mlize registrovat a ptihlésit se. Po registraci se mize uzivatel ptihlasit jako zdkaznik
nebo jako zaméstnanec.

e Zakaznik

Zakaznik si miize zobrazit auta, ktera jsou momentalné ted’ k dispozici pro rezervaci, filtrovat je
podle kritérii (vycet kritérii jsou k nalezeni v nasledujici podkapitole), pfipojit k uctu platebni
kartu, upravit osobni tidaje, ménit heslo ke svému uétu, upravit tidaje o platebni karté, zakladat a
rusit rezervaci auta, zobrazit vSechny rezervace, které zalozil a deaktivovat tcet.

e Zaméstnanec

Zamestnanec si mlze zobrazit vSechna auta, ktera jsou nebo byla pouzivand, pridavat nova auta
do systému a stahovat je z nabidky pro zakazniky. Zaméstnanec si mize zobrazit zdznamy o
vSech rezervacich, zalozenych zakazniky v ramci této aplikace, deaktivovat ucet zakaznika a
registrovat dal§iho zaméstnance. Zaméstnanec také mtize upravovat osobni tidaje a ménit heslo
ke svému uctu.

2.2.  Funk¢ni pozadavky

e Registrace

Dostupné pro jakéhokoliv uzivatele: systém umozni zalozit ucet. Uzivatel uvede uzivatelské
jméno, heslo, kiestni jméno a piijmeni, email, telefonni ¢islo a ¢islo fidi¢ského prikazu.

Zadny z uvedenych udajii nesmi ziistat nevyplnény. UZivatelské jméno musi byt unikatni
(neexistuje tcet se stejnym uzivatelskym jménem), obsahovat pouze pismena latinské abecedy a
cislice. Heslo musi obsahovat minimaln¢ 8 znaki, povolena jsou pouze pismena latinské abecedy
a Cislice. Kfestni jméno a pfijmeni obsahuji pouze pismena latinské abecedy. Email musi byt
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unikatni a byt ve spravném formatu ([nazev]@[domena)). Telefonni ¢islo musi také byt unikatni
a obsahovat pouze 9 ¢islic.

e Prihlaseni

Dostupné pro jakéhokoliv uzivatele: systém umozni pihlasit se do vlastniho uctu. Pokud uzivatel
s danym uZzivatelskym jménem a heslem v databazi existuje, server posle na frontend objekt typu
AuthenticationToken obsahujici objekt uzivatele, jemuz dané uzivatelské jméno a heslo
odpovida, a také prava jenz danému uzivateli odpovidaji.

Pokud objekt nebude nalezen, server vrati chybovou odpovéed.
e Vypis vSech aut

Dostupné pro zaméstnance: systém umozni zobrazit informace o vSech autech, které nase firma
ma nebo méla k dispozici.

/4

e Vypis aut, které v dany okamzik je mozné pijcit

Dostupné pro zdkazniky: systém umozni zobrazit informace o autech, kterd si zakaznik maze v
dany okamzik pujcit, tzn. nejsou na nich vazany neuzaviené rezervace.

e Vypis aut podle zvolenych Kkritérii

Dostupné pro zakazniky: systém umozni zobrazit informace o autech, ktera odpovidaji
specifickym kritériim, jez zakaznik uvedl. Mezi tyto kritéria patii: ndzev modelu auta, typ pohonu
(benzin/diesel/elektricky), typ prevodovky (manual/automatic), cena za minutu, vykon.

e Pridani auta

Dostupné pro zaméstnance: systém umozni piidani novych aut do systému. Udaje, které k autu
musi patfit: model auta, nazev, typ pohonu (benzin/diesel/elektricky), typ prevodovky
(manual/automatic), cena za minutu (min. 15 K¢), vykon, statni poznavaci znacka (dale jen SPZ),
zemé&pisna §itka a zemépisna délka (poloha auta; mizou byt nulové).

Z&dny z uvedenych udaji nesmi byt prazdny. To samé plati i pro vykon. SPZ musi byt unikatni,
tzn. v databazi neni zadné auto, které ma stejnou SPZ a je stale v provozu. Hodnota zemépisné
Sitky nesmi byt vétsi nez 90 ¢i mensi nez -90. Hodnota zemépisné délky nesmi byt vétsi nez 180
¢i mensi nez -180.
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e Deaktivace auta

Dostupné pro zameéstnance: systém umozni zménit status auta na neaktivni. Takové auto jiz neni
v provozu, a nemuze se zobrazit zdkaznikovi pii hledani auta na ptjceni.

e Prirazeni platebni karty

Dostupné pro zékazniky: systém umozni pfipojit k ti¢tu platebni kartu.

Zakaznik vyplni &islo karty, mé&sic a rok platnosti a CVV. Cislo karty musi obsahovat 16 ¢&islic,
meésic a rok platnosti v budoucnosti a CVV musi obsahovat 3 ¢islice. Pokud zakaznik jiz ma
pfifazenou platebni kartu a chce pfipojit k Gctu jinou, musi nejdiive odebrat soucasnou.

Pro ovéteni validity platebni karty systém strhne 15 K& z bankovniho u¢tu. Pokud transakce
nebyla UspéSna, systém vrati chybovou odpovéd. Pokud transakce byla Uspés$na, systém

zkontroluje, zda v databazi jiz je ulozena platebni karta s timto ¢islem. Pokud ano, systém pfipoji
k uzivateli jiz existujici kartu, pokud ne, systém ulozi novou platebni kartu do databéze.

e Uprava udaji o platebni karté

Dostupné pro zakazniky: systém umozni zménit tidaje platebni karty, pfipojené k danému tctu.
Pokud zdkaznik zméni ¢islo karty, systém zkontroluje, zda toto Cislo nenélezi jiné platebni karté
v databazi. Pokud ano, systém vrati chybovou odpovéd’. Pokud ne, systém vlozi novy zaznam do

databaze.

Cislo karty musi obsahovat 16 &islic, mé&sic a rok platnosti v budoucnosti a CVV musi obsahovat
3 Cislice.

e QOdebrani platebni karty

Dostupné pro zakazniky: systém umozni odebrat platebni kartu ze svého uctu. Pokud zékaznik
ma néjakou rezervaci neuzavienou ¢i nezaplacenou, systém vrati chybovou odpovéd a kartu
neodebere.

e ZaloZeni rezervace

Dostupné pro zékazniky: systém umozni rezervovat jakékoliv auto, které je momentalné k
dispozici. Zakaznik musi mit pfifazenou platebni kartu, jejiz datum platnosti nevyprsel.
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e Aktivace rezervace

Dostupné pro zakazniky: systém umozni zménit status rezervace na neaktivni pfi prevzeti
rezervovaného auta.

Pokud od zaloZeni rezervace ub&hlo 30 minut a rezervace nebyla ukoncena ¢i zruSena, systém
provede automatickou aktivace rezervace.

e ZrusSeni rezervace

Dostupné pro zakazniky: systém umozni zrusit rezervaci do 30 minut od jejiho zalozeni. Pokud
rezervace je jiz aktivovand, rezervaci zrusit nelze.

e Ukonceni rezervace

Dostupné pro zakazniky: systém umozni fadné ukonceni aktivované rezervace, tzn. zménit status
rezervace z aktivni na ukoncenou.

Pfi okamzitém ukoncéeni rezervace, systém vypocita ¢astku, kterou zakaznik musi zaplatit za

danou rezervaci, a tuto ¢astku mu strhne z Gétu, ptipadné ji uzivatel zaplati sam. Minimalni ¢astka
je 15 K¢. Pokud by platba nebyla uspésna, zakaznik vzdy miize rezervaci zaplatit sam.

e Zaplaceni rezervace

Dostupné pro zadkazniky: systém umozni fadn€ ukoncenou rezervaci zaplatit.

Pfi okamzitém ukonceni rezervace, systém vypocita ¢astku, kterou zakaznik musi zaplatit za
danou rezervaci, a tuto ¢astku mu strhne z u¢tu. Pokud by platba nebyla uspésna, zdkaznik mtze
rezervaci zaplatit sam.

Castka se vypocita na zaklad¢é kazdé zapocaté minuty. Napf. jestlize rezervace trvala 19 minut

18 sekund, zakaznik je povinen zaplatit castku rovnou uvedené cen¢ za minutu vynasobené
20krat.

e Zobrazeni historie vlastnich rezervaci

Dostupné pro zékazniky: systém umozni zakaznikovi vypsat vSechny rezervace, které kdy
zalozil.

e Zobrazeni historie vSech rezervaci

Dostupné pro zaméstnance: Systém umozni zobrazit vSechny rezervace, které byly zalozeny v
této aplikaci.
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e \ypis svych osobnich udaji

Dostupné pro zakazniky i zaméstnance: systém umozni zobrazit své udaje, uvedené
Vv registracnim formuléfi. Jedinym udajem, jenZ se nezobrazi, je heslo.

e Vypis osobnich udaji kazdého zakaznika i zaméstnance

Dostupné pro zameéstnance: systém umozni zobrazit osobni udaje kazdého zakaznika a
zaméstnance, jenz byly zalozeny v této aplikaci. Jedinym tidajem, jenz se nezobrazi, je heslo.

e Uprava svych osobnich adaji

Dostupné pro zadkazniky i zaméstnance: systém umozni upravit své souc¢asné osobni udaje krome
uzivatelského jména a hesla.

U kazdého z udaju plati, Zze nesmi zlstat nevyplnény. Kiestni jméno a pfijmeni obsahuji pouze
pismena latinské abecedy. Email musi byt unikatni a byt ve spravném formatu
([nazev]@[domena]). Telefonni ¢islo musi také byt unikatni a obsahovat pouze 9 islic.

e Zména hesla

Dostupné pro jakéhokoliv uzivatele: systém umozni zmenit heslo ke svému uctu. Uzivatel uvede
svoje soucasné heslo, heslo nové a zopakované nové heslo. Pro nové heslo plati stejné pozadavky,
jako v pfipadé hesla uvedeného pii registraci. Nové heslo a zopakované nové heslo se musi
shodovat.

e Deaktivace ucétu zakaznika

Dostupné pro zaméstnance a zakazniky: systém umozni deaktivovat udet zédkaznika. Ucet lze
deaktivovat pouze v piipadé, kdy zakaznik jesté nema Zadné rezervace zalozené, ¢i v piipade,
kdy zakaznik ma vSechny rezervace ukoncené a zaplacené (zrusené rezervace nemusi byt
zaplacené). Zakaznik mtze deaktivovat pouze svij ucet, zaméstnanec mize deaktivovat ucet
jakéhokoliv zakaznika. Po deaktivaci nelze ucet znovu aktivovat.
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2.3. Nefunk¢ni pozadavky

e Integrace

Jelikoz v ramci projektu implementujeme serverovou ¢ast aplikace, je potfeba zajistit, aby server
mohl komunikovat se stranou klientskou, umoznit mu pfistup ke svym funkcionalitdm, posilat
data klientovi ¢i tato data od néj pfijimat.

e Pristupnost

JelikoZ ne vSechny funkcionality smi byt pfistupné vSem uzivatelim, je potfeba zajistit, aby
pfistup k jednotlivym funkcionalitim vychazel z role a prav, kterymi uzivatel disponuje, tzn.
pfistup k jednotlivym funkcionalitam zalezi na tom, jakou roli (nepfihlaSeny
uzivatel/zakaznik/zaméstnanec) a jaka prava jsou uzivateli prifazena.

e |Integrita dat

Protoze se mezi serverem a klientem budou posilat riizna data, je dilezité, aby pfi posilani ¢i
pfijmu dat serverem nedoslo k neocekdvanym a nepozadovanym poskozenim, ztratam, ci
zménam datovych objekti.

e Bezpecnost

Vzhledem k tomu, Ze aplikace bude pracovat s citlivymi daty, server musi zamezit nebezpecnym
utokum SQL Injection a Cross-Site Request Forgery (CSRF).
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2.4. Diagram trid

Na zékladé funkénich pozadavkii bylo rozhodnuto navrhnout konceptudlni model, ktery
znazornuje, V jaké podobé budou zpracovavany data na serveru. Viz. Obrazek 2.1.

User

- username: String

- password: String Paycard

- firstMame: Siring ~ number: String

- surname: String - validToYear: Integer

- birihdate: Date - validToMonth: Integer

- email: String

- cwv: Siring
- phoneMumber: Integer
0.1
Client Employee
- drivingLicenceNumber: Integer
AbstractEntity
- active: Boolean Abstractentity
! 0-n ! - id: Integer
Owns l;&
—
reated b Checked by
<<anum>> o.n 0.n Car
CarStatus
- brand: Strin
- active: String Reservation g
- inactive: String - creationDate: Date - name: String
- fromDate: Date ———>{ - status: CarStatus
Created on 1 —
pr— - toDate: Date e — - fuel: FuelType —
Puellyze - price: Integer o.n - transmission: TransmissionType
- diesel: Siring .
- status: ReservationStatus - maximumPower: Integer
- benzin: String .
- isPaid: Boolean - pricePerMinute: Integer
- electric: String )
- licencePlate: String

=senums> <xenume>
ResenationStatus TransmissionType

- active: String - manual: Siring

- pending: String - automatic: String

- finished: String

- cancelled: String

Obrazek 2.1
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2.5. Diagramy pripadu uziti (Use Case Diagram)

Znazorhuji akce, jenz uzivatel muze vykonat v ramci dané aplikace. V daném piipadé diagramy
vizualizuji vyS$e popsané funk¢ni pozadavky. Viz. Obrazek 2.2: Piipady uziti - Zakaznik, Obrazek
2.3: Piipady uziti - Zaméstnanec, Cas.

Zakaznik

Pfitazeni platebni karty

Registrace

Fiihlaseni
Qdebrani platebni karty

Uprava osobnich tdajtl

Klient

| ZaloZeni rezervace
extends
|

Zobrazeni osobnich
udaijl

H Aktivace rezervace
extends

Zména hesla

ZruSeni rezervace

Deaktivace Gctu

Ukongeni rezervace

ypis véech dostupnjch
aut

i
includes
'

Zaplaceni rezervace

Vipis aut podle kritérii

Zobrazeni historie
vlastnich rezervaci

Obréazek 2.2: Pripady uZiti - Zakaznik
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Zaméstnanec, Cas

Pfihla3eni

Vypis viech aut v
databazi

Pfidani dalsiho
zaméstnance

obrazeni historie viech
rezervaci

Uprava osobnich tdaj

Zobrazeni osobnich

udaji Deaktivace auta

Zména hesla Aktivace auta

Obréazek 2.3: Pripady uziti - Zaméstnanec, Cas
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2.6. Model hlavnich procesii

Vstup do systému

Je

Klient vstoupil ;
P registrovany?

do aplikace

Konec

Login

N

Ne

Klient

Vypingni username,

w/

hesla, datum narozen
tel. Eislo, email, CRP I

A

Vstup do aplikace

Hledani tel. &isla
vDB

)

Udaje
validni?

Ne

Ne.
— no. Hiedani

System

Hiadani Emanuu]
Dg Ano

Nalezen?
Nalezen?

\Q/NE

loZeni klienta do]
DB

Nalezené?

Obrazek 2.4: Model procesu vstupu do systému

Pripojeni (prirazeni) platebni karty k uzivateli

Klient ma zdjem
o pujéeni auta

VypInéni isla karty,
mésic a rok plainosti,

Ne

Klient

Streni 15 KE

Ne

Udaje
validni?

Prirazeni platebni karty

System

Stréeni
uspé&sne?

Hledani cisla
karty v DB

Pfifazeni
existujici karty Konec
N

UlozZeni
karty

Nalezené?

Obrazek 2.5: Model procesu pfipojeni platebni karty k uzivateli

Z.aloZeni rezervace

Kiient hleda
| dostupnz auta -
E Vb jednoho z Zvolent
E aut rezervace auts
g
g \ \ \ d
g " * Guarent
H Vypis viech aut Vipis Gdajil auta: model Quéfeni platebni karty
2 Hera jcou v dany ‘yp paliva, vikon, rezervaci klienta ienis _
gls okamelicic dispozict pfevodovka, cena/minuta véeunn\ ant i Rezervace neni
K] rezervace o 7 Ang’ zaloZend
z uzaviens? — srae A0
) ' platnd? _
viechny uimzla\ f.\
rezervace phiazenou ZaloZeni s
s o ®
zaplacené platebni fezenvace Rezervace zaloZend
kartu?

Obrazek 2.6: Model procesu zaloZeni rezervace
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2.7. Stavové diagramy

Stavové diagramy slouzi ke grafickému znazornéni Zivotnich cykla objekti. Viz. Obrazek 2.7:
Rezervace - stavy a pfechody mezi nimi, Obrazek 2.8: Auto - stavy a pfechody mezi nimi.

Rezervace

o

| Pending
“—car booked
car physically taken/
reservation not cancelled within 30 minutes
Active
cancel reservation
end reservation
¥
Cancelled Finished

® ®

Obréazek 2.7: Rezervace - stavy a pfechody mezi nimi

. - / Active \
;;"aida;g Available
booked by user { reservation created
e

[—deactivated by employee

- Inactive
Unavailable

i
reservation finished / cancelled

. /

Obrazek 2.8: Auto - stavy a pfechody mezi nimi
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3. Pouzité technologie

3.1. Ulozi§té dat

Pro uchovavani dat byla zvolena relaé¢ni databaze. Jedna se o model, ktery existuje na trhu jiz
od 80. let a je pouZzivany organizacemi vSech typt pro Sirokou Skalu informac¢nich potieb. Rela¢ni
databaze muze byt zvazovana pro jakoukoliv potfebu informaci, ve kterych se zdznamy vztahuji
k sob& navzajem a musi byt fizeny konzistentnim zptsobem.[1]

Hlavni vyhodou rela¢ni databaze je skute¢nost, Ze jeji transakce definuji étyfi zakladni vlastnosti
— atomicita, konzistence, izolovanost a odolnost (ACID). Atomicita (atomicity) oznacuje
skutecnost, Ze transakce se bud’ provede cela, nebo se neprovede viibec. Pokud néjaka ¢ast
transakce selze, databaze se vrati do stavu, ve kterém byla pted zacatkem transakce. Konzistence
(consistency) znamena ze transakce nenarusuji integritu dat a podminky, které byly definovany
na urovni dané databaze. Databaze je vzdy v konzistentnim stavu. Izolovanost (isolation)
oznacuje vlastnost, pfi niz vnitini operace transakce jsou izolovany od vn¢jsich zasahli. Soub&zné
probihajici transakce se navzajem neovliviiuji a jsou vykonavany postupné.[2] Efekty transakce
nejsou viditelné, dokud transakce neni provedena. Odolnost (durability) znamena ze zmény,
které nastanou po provedeni transakce, jsou trvale ulozeny a nemize dojit k jejich ztratam.

Pro uplatnéni relaéniho databazového modelu byl zvolen systém MySQL. Jedna se o nejvice
pouzivany databazovy systém, v némz komunikace probiha pomoci jazyka SQL a ktery je
dostupny téméf na vSech typech webhostingu.[2] Jeho hlavni vyhodou je skuteCnost, Ze je
k dispozici jako open source, tedy je dostupny zdarma. Navic se jedna o multiplatformni databazi,
ktera je podporovand na vSech pocitacovych platformach. Hlavnim nedostatkem systému
MySQL je skuteCnost, Ze nedisponuje dostateCnym vykonem v zatézovanych webovych
aplikacich.[3]

Relaéni databaze pro tuto aplikaci byla vytvorena na zaklad¢ diagramu tiid, viz. Obrazek 2.4.

3.2. Framework

Pro vyvoj serveru byl pouzit open-source framework Spring. Jedna se o nejpopularné;si
framework pro vyvoj aplikaci v jazyce Java. Spring poskytuje API, umoziujici implementaci
technologii JDBC i Java Persistence API pro ptistup k datim v databazi. Spring umoziiuje vyvijet
aplikace, vyuzivajici tzv. Plain Old Java Objects (POJOs), tudiz neni potieba implementace
chyby je vice problematické, jelikoz chyba mtze byt nejen v mém kddu, ale i na stran€ samotného
containeru.[5] Mezi technologie, které Spring poskytuje k vyuziti, patfi Object Relational
Mapping, Jakarta Enterprise Edition a Java Development Kit. Framework také implementuje tzv.
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Dependency Injection, coz je jedna z technik Inversion of Control (10C), umoznujici vkladani
zévislosti mezi jednotlivymi komponentami, aniz by objekt musel zodpovidat za Zivotni cyklus
komponentu; za zivotni cyklus komponentu zodpovida tzv. Spring 10C Container. Testovani

funkcionalit implementovanych Vv aplikaci Spring pomoci JUnit zjednodusuje moznost pouziti
Dependency Injection pro vlozeni testovacich dat.[4]

Tento framework byl pouzit prosttednictvim projektu Spring Boot, jenz poskytuje automatickou

konfiguraci Spring a knihoven tfetich stran.[6] Spring Boot projekt se vSemi potiebnymi
zavislostmi je mozné vygenerovat na strance start.spring.io, viz. Obrazek 3.1.

C spring initializr

Project Language Dependencies ADD DEPENDENCIES... CTRL + B
@ QO Gradie Project & O Kotin O Groovy
. Spring Web [T
Spring Boot Build web, induding RESTHul, appications using Spring MVC. Uses Apache Tomcat as the
O 241(SNAPSHOT) @ O 237@©NAPSHOT) O 236 default embedded contaner

O 2212 (SNAPSHOT O 22n
Rest Repositories [

Project Metadata Exposing Spring Data repositories over REST via Spring Data REST

Group comexample

Spring Session [

Artifact  demo Provides an API and implementations for managing user session information.

oot DevTools

s fast application restarts, LiveReload, and configurations for enhanced development

Name demx

Description  Demo project for Spring Boot expenence

Package name  com example. dem

Packaging @ O War

Java O @ Os

Obrazek 3.1

3.3. Architektura serveru

Pro vyvoj serveru jsem zvolil tiivrstvou architekturu. Vyuziva ji vétsina podnikovych aplikaci.
Je vhodna pro strukturizaci kodu v ramci celé aplikace. Ve tiivrstvé architekture je zavislost mezi
vrstvami na takové urovni, kterd umozniuje provadét zamény implementace jedné z vrstev, aniz
by to ovlivnilo vrstvy na vyssi urovni. Diky oddéleni logiky od databazovych funkci tfivrstva
architektura poskytuje vylepSenou sSkalovatelnost a lepsi vyrovnani zatéze. Slabou strankou
architektury je skute¢nost, ze b&hem piedavani mezi vrstvami datové entity prochazi

transformaci, coz vyzaduje urcity vypocetni vykon a zpomali béh aplikace.[7][10]

Kéd je rozloZen do tfi na sobé nezavislych vrstev. Prvni vrstva, datova (Data Access Object
Layer), poskytuje rozhrani pro pfistup k datim v databazi, aniz by odhaloval vlastnosti databaze
samotné. Tato vrstva oddé¢luje relacni databazi od zbytku aplikace/business logiky. Sklada se ze
3 casti: Interface definuje nazvy operaci, které budou provadény na objektech (vzdy by méla
zahrnovat standardni operace get, getAll, persist, update, remove); Concrete Class predepisuje
chovani operaci, které budou provadény na konkrétnim objektu; Model Object “mapuje” tabulku
v DB, s niz budou provadény operace.[8][9]
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Aplikaéni vrstva (Business Logic Layer, také Business vrstva) obsahuje zakladni
funkcionality aplikace. Jedna se o “mozek” aplikace, protoze obsahuje veskerou logiku a operace,
které slouzi k realizaci vyse definovanych funk¢nich pozadavku kladenych na server.

Posledni vrstvou je prezentacni vrstva (Presentation Layer), jenz zajistuje jednak vstup
pozadavkl odeslanych stranou klientskou, jednak prezentaci odpovédi na piijaty pozadavek
klientské strané.[7] Komunikaci s frontendem a pfistup k funkcionalitam poskytuje tzv. REST
rozhrani. Kazda funkce ma unikatni Uniform Resource Identifier (dale URI), na ktery frontend
HTTP pozadavek posila. Po zpracovani pozadavku je na frontend odeslana odpovéd’ v podobé
HTTP response.

Vrstvy jsou propojeny takovym zpuisobem, Ze pii zpracovani pozadavku prezenta¢ni vrstva
vola vrstvu aplikaéni, tas zas vola vrstvu datovou, ktera ptistupuje k tlozisti dat. Viz. Obrazek
3.2.

Uzivatelské EI@
Klient rozhrani A

————— 4- | Aplikagni

Aplikacni server vrstva %'

l."Da

I o

— e — - E

, Datova &

Datovy server — 3
vrstva

Data i oSSR @S

Obréazek 3.2: Grafické znazornéni 3-vrstvé architektury serverové strany a pristupu k databazi[13]

3.4. Autentizace a autorizace

Vzhledem k tomu ze server je implementovan pro aplikaci desktopovou, piihlasovani a pridéleni
prav funguje na principu Basic Auth.

Server zpracuje prihlagovaci tdaje, které mu poslal klient. Udaje se skladaji z uZivatelského
jména a hesla, které jsou prijaty v podob¢ textového fetézce. Pokud existuje objekt, jemuz
odpovida dané uzivatelské jméno, server porovna zasifrované heslo, nalezici danému objektu,
S heslem obdrzenym z klientské strany. Pokud hesla si navzajem odpovidaji, server vytvori
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objekt typu AuthenticationToken, do kterého vlozi objekt s pridélenymi pravy, napied vsak
skryje heslo. Aby ptihlaSeny zakaznik mél ptistup k funkcim, k nimz by mél mit moznost
pfistupovat na zakladé prav, je vytvoien bezpefnostni kontext, jenz obsahuje objekt
AuthenticationToken a je uchovavan v ulozisti daného vlakna.[11]

Basic Auth je vyhodny tim, Ze je podporovan vSsemi prohlizeci a je snadny na implementaci.
Nevyhodou Basic Auth je skutecnost, Ze nezabezpecuje odposlech hesla pii posilani idaji mezi
klientem a serverem.

3.5. Platebni brana

Pro platebni branu byla pouzita knihovna J2Pay. Jedna se o knihovnu v Javé, ktery poskytuje
API Kk zpracovani plateb. Umoznuje flexibilitu k implementaci univerzalniho kodu pro vSechny
platebni brany.

APl poskytuje tzv. GatewayFactory, ktera slouzi k vytvofeni objektu platebni brany.
GatewayFactory umoziiuje pfijimat platby pfes platebni brany Stripe, NMI, Authorize,
PayFlowPro, EasyPay, BillPro, BrainTree, Checkout a PayEezy. Vyvojai se nemusi zabyvat
implementaci metod pro pfijimani plateb, objekt platebni brany jiz obsahuje pfipravené funkce —
purchase, rebill a refund.

Pro tuto aplikaci bylo rozhodnuto pfijimat platby na Gcet platebni brany Stripe. Platba pfes tuto
platebni branu vyzaduje udaje o uzivateli, udaje o platebni karté, skryty API kli¢ (jehoz vlozeni
je pfedepsano vyvojaiem a jenz neni viditelny pro bézného uzivatele), ménu a ¢astku. Stripe také
poskytuje tzv. testovaci API key, vhodny pro pouziti pfi testovani funkénosti platebni brany, viz.
Obrazek 3.3.

Udaje o uzivateli zahrnuji kiestni jméno a pijmenti, stat, mésto, ulici, postovni smérovaci &islo
(dale jen PSC), telefonni ¢&islo, email a IP adresa mista, ze kterého je proces spustén. Udaje o
platebni karté zahrnuji 16-mistné Cislo platebni karty, mésic a rok platnosti a CVV. Ména je
urcend vyvojarem, v daném ptipade je to ¢eska koruna (K¢).

v Get your API keys X

You can start interacting with your Stripe account in test mode, but can't create live charges until your account is activated. Learn more

Test API Keys Live APl Keys @

Publishable key pk_test_51IZv6rBal98tIxXHeZpq2tulIYMIEVhmWAClaHP4e@DpI9DETe
CEWcaeoCJ62q6CzA91BOYL1y30pz5bNwlaM1S78@Ua5QuNsU

Secret key sk_test_511Zv6rBal98tIxXHAbJougRTShLeY2Cn8QX76YIhbeGqnTL3]1
aAfV1quPPhhCOWOSXIKXFIeBDChTAljQzSsRZbO@WCP5ZDs X

Hide test key

Obrazek 3.3: Platebni brana Stripe poskytuje i tzv. testovaci API kli¢ pro otestovani funkc¢nosti platebni
brany
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Uget Stripe poskytuje prehled o platbach, zpracovavanym na$im uétem. Jedna se jak o platby
V testovacim rezimu, tak i o platby v reZimu realného Zivota, viz. Obrazek 3.4.

Facebook Q Search © Fee 292

Payments T 1 ey

Succesded  Refundsd  Uncaptured A

K500 (T B eTaus

KE15.00 C7)

Ke15.00 (7

Ke15.00

Ke15.00

KE15.00

k15,00

Ke15.00

Ke15.00

Ké15.00

Ké15.00

ceded v

Obréazek 3.4: Ucet Stripe poskytuje prehled o véech platbéch, zpracovanych uétem jak v reZzimu
testovacim, tak i v reZimu realného Zivota

U kazdé platby je uveden datum, Castka, odesilatel, zptisob platby a zprava o tom, jestli platba
probé&hla uspésné. Polozka Payment details obsahuje informace o piijimateli, pfijaté Castce a
zprava o tom, jestli platba probéhla uspésné. Polozka Payment method obsahuje identifika¢ni

Cislo (dale jen ID) transakce a udaje o platbé — skryté ¢islo platebni karty, mésic a rok platnosti
této karty, typ karty, ovéieni CVV a adresa, ze které platba byla spusténa. Viz. Obrazek 3.5.

Facebook ~ Q Search. < LIS

KE15.00 CZK suceeeces  Refund.
apr 13,556 7 s spaaspam [ - <ot F—
Timeline + Add nore

© Payment succzsded

Payment details

Payment method

Obrazek 3.5.
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3.6. Testovani

Testovani aplikace bude probihat dvéma zptsoby:

e Java Unit Tests

o Slouzi k testovani a ovéfovani spravného fungovani jednotlivych funkcionalit a
komponent systému

o Jednotlivé testy jsou nezavislé na ostatnich
o Vytvafeji se pomocné objekty, jenz slouzi k simulaci daného procesu
o Po ukonceni testu je systém zachovan ve stavu, v jakém byl pied zacatkem testu
o 'V pfipad¢ frameworku Spring se k testovani pouZzivaji Dependency Injection a
také Mock objekty
e Postman

o Umoziuje testovat ptistup k datlim ptes jejich unikatni URI
o Umoznuje testovat autorizacni omezeni pfistupu k datim

GET v http://localhost:8080/borrowmycar/rest/cars/1

Params  Authorization Headers Body

DESCRIPTION

Obréazek 3.6: Ukazka vyuziti Postmanu. Krok 1: vioZime URL funkcionality, cestu k némuz definujeme v
RESTu, a definujeme typ metody pro pristup k datam (GET/POST/PUT/DELETE)

POST v httpz/flocalhost:8080/borrowmycar/rest/cars/1

Params Autl on Headers Body

Obrazek 3.7: Ukazka vyuZziti Postmanu. Krok 2. V pfipadé metod GET, POST, PUT a DELETE nam
Postman musi vratit kladnou odpovéd’ (200 OK - 299 OK). Pokud osoba s danymi pfihlasovacimi tdaji nema
pristup k dané metodé, Postman vrati odpovéd’ 401 Unauthorized.
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4. Testovani

Realistické scénare, které mohou nastat. Jsou pokryty funkcionality, které do databaze ukladaji
nové udaje nebo v databazi upravuji udaje stavajici.

Nazvy vstupnich poli, zacinajici velkym pismenem, jsou hodnoty primitivniho datového typu.
Cislovani nékterych scénaiti neni posloupné z diivodi, Ze z diivodii piehlednosti vytvaiené testy
obsahovaly v nazvu ¢islo, odpovidajici ¢islu scénate v tabulce. Testy byly vytvareny soub&ézné
S vytvafenim scénéil, a zmeéna posloupnosti téchto scénarti pfi zmeéné testovanych vstupnich
hodnot by vyzadovala i zménu nazvu vytvorenych testil, coz s nartstajicim poctem testi se stalo
velmi naro¢nym.

Vstupni hodnoty poli a odpovidajici testy naleznete v piiloze, viz. Testovani vstupi.

4.1. Testovani vstupi

e Registrace — zaloZeni zakaznika

Vstupni pole:
- uzivatelské jméno (UJ)
- heslo (PSW)
- kiestni jméno (KJ)
- ptijmeni (PR)
- datum narozeni (DN)
- email (E)
- telefonni ¢islo (TEL)
- ¢islo fidigského prikazu (CRP)

Pouzita technika:
- MCC testing

e Registrace — zaloZeni zaméstnance

Vstupni pole:
- uzivatelské jméno (UJ)
- heslo (PSW)
- kiestni jméno (KJ)
- ptijmeni (PR)
- datum narozeni (DN)
- email (E)
- telefonni ¢islo (TEL)
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Pouzita technika:
- MCC testing

e Prihlaseni

Vstupni pole:
- wzivatelské jméno
- heslo
- uzivatelsky status

Pouzita technika:
- MCC testing

e 7Zména hesla

Vstupni pole:
- Uzivatel
- staré heslo
- noveé heslo

Pouzita technika:
- MCC testing

o Uprava udaji zakaznika

Vstupni pole:
- Zékaznik (Z)
- kiestni jméno (KJ)
- piijmeni (PR)
- datum narozeni (DN)
- email (E)
- telefonni ¢islo (TEL)
- ¢islo fidigského prikazu (CRP)

Pouzita technika:
- MCC testing
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e Uprava udaji zaméstnance

Vstupni pole:
- Zékaznik (Z)
- kiestni jméno (KJ)
- ptijmeni (PR)
- datum narozeni (DN)
- email (E)
- telefonni ¢islo (TEL)
- ¢islo fidigského prikazu (CRP)

Pouzita technika:
- MCC testing

e ZaloZeni auta, Gprava udaji auta

Poznamka: 1d je hodnota, kterou nebude moct ukladat ani upravit nikdo, proto v pripadé Id se
kontrola neprovadi.

Vstupni pole:
- Zamgéstnanec (Z)
- model (brand; B)
- jméno (name; N)
- status (S)
- typ pohonné hmoty (fuel; F)
- typ ptevodovky (transmission; T)
- maximalni vykon (max. power; MP)
- cena/min (price per minute; PPM)
- SPZ (licence plate; LP)
- zemépisna §itka (ZS)
- zemeépisna délka (ZD)

Pouzita technika:
- MCC testing
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e ZaloZeni platebni karty

Poznamka: 1d je hodnota, kterou nebude moct ukladat ani upravit nikdo, proto v pripade 1d se
kontrola neprovadi.

Vstupni pole:
- Zakaznik
- Cislo karty
- validita do: mésic
- validita do: rok
- CVV/CVC kod

Pouzita technika:
- MCC testing

o Uprava udaji o platebni karté

Poznamka: 1d je hodnota, kterou nebude moct ukladat ani upravit nikdo, proto v pripade 1d se
kontrola neprovadi.

Vstupni pole:
- Cislo karty
- validita do: mésic
- validita do: rok
- CVV/CVC kod

Pouzita technika:
- MCC testing

e ZaloZeni rezervace

Poznamka: 1d je hodnota, kterou nebude moct ukladat ani upravit nikdo, proto v pripade 1d se
kontrola neprovadi.

Vstupni pole:
- Rezervace zakaznika
- Platebni karta zdkaznika
- Zameéstnanec
- Auto

Pouzita technika:
- MCC testing
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e Zaplaceni rezervace

Poznamka: 1d je hodnota, kterou nebude moct ukladat ani upravit nikdo, proto v pripade 1d se
kontrola neprovadi.

Poznamka 2: vychazime z toho, Ze uzivatel bez platebni karty nemiize rezervaci zalozit, a také z

toho, Ze uzivatel, jenz mad neuzavienou ¢i dosud nezaplacenou rezervaci, nemiize kartu odebrat

Vstupni pole:
- Rezervace
- Platebni karta zakaznika

Pouzita technika:
- MCC testing
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4.2. Prichody procesem - zakaznik

Jsou zahrnuty pouze priichody, jejichz ukoncenim je rozhodnuto o uloZeni zaznamu ¢i Uprave

zaznamu existyjicich.

Vstup do
aphkace

Piihigsen

Ano

Registrace

registiovany’?

Registrace
Uspaina?

Ano
[ VEtup do systému J

JiZ mam
piifazenou Jiné &islo
Karty?

Lisio karty
jiZ je v DB?

Vipis dostupniich
aut

(

Abiv

ace
rezervace

Zrudeni
rezervace

Ukonéen Uprava osobnich
rezarvace Gaail

ZaloZeni
rezervace

@)

Karta nen piifazena

Karta WenTuWavEﬂa
He-

Ne
Udaie .
validni?,
fna

place!
erva

Je ve stavu ce Upravené
e pending? Ano’ daje validni?,

Cislo kany 4no

ji2 je v DB? N >

N . \! ezervace neni
Nova karta zalodena  Karia upravena '\./ zs\nﬁans\.,
Nova karia zaloZena -
Upravy ulozeny e
¥ datum
platnosti
f\') il evypréer?,

Exitufic] kana phifazena

Staré hesio
spravné?

N P
)Hesio nezménéna
4

Nové hasio
validni?

Je auto k
dispozici?

Heslo zménéno

®

Rezervace
zaloZend

Obrazek 4.1: Prichody procesem zakaznikem
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e Vétvici body

Tabulka 1: Pruchody procesem - vétvici body

Vstup do aplikace

prihlaseni uspésné PU
jsem registrovany JS
registrace uspesna RU
deaktivovany ucet DU
jiZ mam piifazenou kartu PK
tidaje platebni karty validni UPKV
gislo karty jiz je v DB CKDB
jiné Cislo karty JCK
vSechny rezervace uzaviené VRU
vSechny rezervace zaplacené VRZ
mam platebni kartu MPK
platebni karta validni PKV
datum platnosti platebni karty DPPK
osobni udaje validni ouv
auto k dispozici AkD
rezervace je ve stavu pending RjP
star¢ heslo spravné SHS
nové heslo validni NHV

Karta neni pfitazena

Nova karta zaloZzena

Heslo zménéno

Heslo nezménéno

Existujici karta pfifazena

Karta neni upravena

Karta upravena

Rezervace neni zaloZena

Rezervace zaloZena

Stav rezervace zménen

Stav rezervace nezménén

Rezervace zaplacena

Rezervace neni zaplacena
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e Mozné akce

Tabulka 2: Priichody procesem - mozné pfechody mezi vétvicimi body

1

2 PU JR

3 JR DU

4 JR RU

5 RU PU

6 RU RU

7 PU

8 PK

9 PK UPKV
10 UPKV

11 UPKV CKDB
12 CKDB

13 CKDB

14 PU JCK
15 JCK CKDB
16 JCK UPKV
17 CKDB

18 CKDB UPKV
19 UPKV

20 UPKV

21 UPKV

22 PU

23 VRU
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24 VRU VRZ
25 VRZ Rezervace neni zalozena
26 VRZ MPK
27 MPK Rezervace neni zaloZena
28 MPK PKV
29 PKV Rezervace neni zalozena
30 PKV AkD
31 AkD Rezervace neni zaloZena
32 AkD Rezervace zaloZzena
33(AR) PU RjP
34(AR) RjP Stav rezervace zménén
35(AR) RjP Stav rezervace nezménén
36(ZR) PU RjP
37(ZR) RjP Stav rezervace zménén
38(ZR) RjP Stav rezervace nezménén
39 PU DPPK
40 DPPK Rezervace zaplacena
41 DPPK Rezervace neni zaplacena
42 PU ouv
43 ouv Osobni tdaje ulozeny
44 ouv Osobni Gidaje neulozeny
45(0K) PU VRU
46(0K) VRU Neprovedeno
47(0K) VRU VRZ
48(0K) VRZ Neprovedeno
49(0K) VRZ Provedeno
50(zU) PU VRU
51(zU) VRU Neprovedeno
52(zU) VRU VRZ
53(zU) VRZ Neprovedeno
54(zU) VRZ Provedeno
55 DU PU
56 DU JR
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57 PU SHS

58 SHS Heslo nezménéno
59 SHS NHV

60 NHV Heslo zménéno
61 NHV Heslo nezménéno

e Vstupy a vystupy jednotlivych vétvicich bodi

Tabulka 3: Priichody procesem - vstupy a vystupy jednotlivych vétvicich bodd

Vstup do aplikace

1

2,7, 14, 22, 33(AR), 36(ZR), 39, 42,

PU 1,5,55 45(0K), 50 (ZU), 57

JR 2, 56 3,4

RU 4,6 5,6

PK 7 8,9

UPKV 9,16, 18 10, 11, 19, 20, 21

CKDB 11, 15 12,13,17,18

JCK 14 15, 16

VRU 22, 45(0K), 50 (ZU) 23, 24, 46(OK), 47(0K), 51(zU), 52(zU)
VRZ 24, 47(0K), 52(zU) 25, 26, 48(0K), 49(0K), 53(zU), 54(zU)
MPK 26 27,28

PKV 28 29, 30

AkD 30 31, 32

RjP 33(AR), 36(ZR) 34(AR), 35(AR), 37(ZR), 38(ZR)
DPPK 39 40, 41

ouv 42 43, 44

DU 3 55, 56

SHS 57 58, 59

NHV 59 60, 61

Karta neni pritazena |8, 10

Nova karta zalozena |12, 19

E}ivstujic’i karta 13

prirazéna

Karta neni upravena |17, 20

Karta upravena 21
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D 23, 25, 27, 29, 31
zalozena

Rezervace zalozena |32
Stav rezervace
zmeéneén

Stav rezervace
nezmeénén

34(AR), 37(ZR)

35(AR), 38(ZR)

Rezervace zaplacena |40

Rezervace neni

. 41
zaplacena

Osobni tdaje ulozeny |43

Osobni udaje

neulozeny 44

Provedeno 49(0OK), 54(zU)
Neprovedeno ggggg)) » 48(0K), 51(20),
Heslo zménéno 60

Heslo nezménéno 58, 61
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4.3. Prichody procesem — zaméstnanec

Jsou zahrnuty pouze prichody, jejichz ukon¢enim je rozhodnuto o ulozeni zaznamu ¢i uprave

zaznamu existyjicich.

Vstup do
aplikace

[ Vstup do systému ]

| }

I | I l

[ Up’a:j‘;‘dalu ] [Deaktivaoe auta] [ Pfidani auta

Pfidani Uprava osobnich " N
] [ zamésinance ] [ Gidaid ] [ Zména hesla ] Deaktivace Uctu zékaznika

Gdaje auta
validni?

Auto deaktivovano Udaje auta

validni?
Ana e

Upravy ulozeny

Upravy neuloZeny @

Auto pfidano

Auto nepfidano

ldaje
zaméstnance

i validni? " &
udaje He ‘Staré hesio Vsechny e
zaméstnance Spravné? rezervace
validni? uzaviené?

Ana

Hes\u nezménéno o .
. . Ucet deaktivovan
Upravy neuloZeny Ano

Upravy uloZeny

Viechny
rezervace
aplacens?,

Nowvé heslo
validni?

H
Zaméstnanec pfidan ©

Zaméstnanec nepfidan

®

Ucet neni deaktivovan

Heslo zménéno

Obrazek 4.2: Prichody procesem zaméstnancem

e Vétvici body

Tabulka 4: Prichody procesem -

vétvici body

Vstup do aplikace

prihlaSeni Gspésné

PU

jsem registrovany

JR

udaje auta validni

UAV

udaje zaméstnance validni

uzv

staré¢ heslo spravné

SHS
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nové heslo validni NHV

vSechny rezervace uzaviené VRU

vSechny rezervace zaplacené

e Mozné akce

Tabulka 5: Pruchody procesem - mozné prechody mezi vétvicimi body
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20 |NHV Heslo zménéno

21 [PU VRU

22 |VRU Uget neni deaktivovan
23 [VRU VRZ

24 |VRZ Uget neni deaktivovan
25 |VRZ Utet deaktivovan

e Vstupy a vystupy jednotlivych vétvicich bodu

Tabulka 6: Pruchody procesem - vstupy a vystupy jednotlivych vétvicich bodt

Vstup do aplikace

PU 1,3 2,5,10, 11, 16, 21
JR 2 3,4
UAV 5 6,7,8,9
uzv 11 12,13, 14,15
SHS 16 17,18
NHV 18 19, 20
VRU 21 22,23
VRZ 23 24,25
upravy ulozeny 7,14

zamg&stnanec nepiihlasen 4

upravy neulozeny 9,15

auto pridano 6

auto nepfidano 8

auto deaktivovano 10

zameéstnanec pridan 12

zameéstnanec nepridan 13

heslo zménéno 19

heslo nezménéno 17,20

ucet deaktivovan 22,24

ucet neni deaktivovan 25
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4.4. Vysledky testii

Ptfi vytvareni testd jsem se snazil o pokryti testovani vstupli a testovani prichodu pomoci jak
JUnit testl, tak i Postman testd. V ptipadé zalozeni rezervace, scénaf testovani vstupt €.5 byl
otestovan pouze prostiednictvim JUnit, jelikoz testovani v Postmanu by vyzadovalo vytvoreni
takového poctu HT TP dotazt (requestil), které by pro me bylo casove jiz pfili§ narocné. To samé
plati i v ptipadé scénaiti upravy udaji zakaznika ¢. 9 a 11, scénaiti upravy udaji zaméstnance c.
9 a 11, scénard Gpravy udaju o platebni karté ¢. 2 a 3. Naopak scénaie, tykajici se zmény hesla a
stavu, zda je zdkaznik ¢i zaméstnanec ptihlaSen, jsou otestovany pouze prostfednictvim Postman.
Testované scénafe a jejich ¢islovani naleznete v piiloze.

e JUnit testy

Vsechny testy prosly uspésné pfi kazdém spusténi, s vyjimkou testu scénare na Upravu jména
auta ¢. 3, ktery v nékterych piipadech hlasi Ze konecny vysledek se 1isi od vysledku
pozadovaného. V takovém piipadé je potieba provést vycisténi cache projektu. Pokud ovSem ani
vycisténi cache projektu nezabere, je potieba dany test spustit individudlne.

e Postman testy

Vsechny testy prosly uspésné pii kazdém spusteéni, s vyjimkou testl na ukladani ¢i Gpravu tdaji
zakaznika ¢i zaméstnance, které v nékterych piipadech hlasi ze kone¢ny vysledek se lisi od
vysledku pozadovaného. Je to z toho divodu, Ze nahodné vygenerované telefonni Cislo je 8-
mistné misto 9-mistného. V takovém ptipad€ je potieba provést dany HTTP request znovu,
dokud ndhodné vygenerované telefonni ¢islo neni 9-mistné.
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I 4

A4 1 4 N r~ 14
5. Mozna rozsireni
V dané kapitole se pojednava o implementaci funkcionalit a rozsiteni, které by serverovou ¢ast
aplikace mohly vylepsit. Néktera mozna rozsifeni se mizou navzajem vylucovat, proto neni

vhodné implementovat vS§echny uvedené moznosti, o kazdé z nich se vSak uvazuje jako o takové,
ktera by mohla byt implementovana.

5.1. Validace ac¢tu pomoci emailu

Pfi zaloZeni u¢tu, pokud jsou vSechny udaje validni, uzivateli ptijde link s validaci na uvedeny
email. Po kliknuti na link je et aktivovan, do té doby se vSak uzivatel nebude moci pfihlasit
pomoci uzivatelského jména a hesla, uvedenych v registraci. Validace pomoci emailu je jednak
dalsim zpisobem ovéfeni, zda je email validni, jednak zabrani uZivateli uvést email, ke kterému
nema piistup, jestlize nezna ptihlaSovaci udaje.

Pro implementaci daného rozsiteni bude potieba zalozit tabulku v databazi, kam se budou ukladat
tzv. verifika¢ni tokeny. Dana tabulka bude v relacnim vztahu 1:1 vici tabulce, do které se
ukladaji udaje o zakaznikovi. Tento token bude zalozen v okamziku, kdy uzivatel klikne na
verifikaéni link, uvedeny v emailu. [12]

5.2. Validace u¢tu zaméstnancem — ovéreni ridi¢ského
prikazu

Pti zalozeni G¢tu uzivatel uvede dalsi udaj — fotografie fidi¢ského prikazu. Pokud jsou vSechny
udaje validni, je zaznam uloZen do databaze. Fotografie je uloZena do specialni slozky na serveru,
ur¢ené pro fotografie fidi¢ského prikazu, a do databaze se ulozi nazev dané fotky. Pak uzivatel
¢eka, nez mu na email pfijde rozhodnuti od zaméstnance.

Zaméstnanec u daného uctu zkontroluje, zda ¢islo fidi¢ského prikazu uvedené v samostatném
poli se shoduje s ¢islem Fidi¢ského prikazu na fotografii, a zda je fidi¢sky prikaz platny. Pokud
ob¢ podminky jsou splnéné, zaméestnanec zmeni status uctu na validni a uzivateli ptijde email
S potvrzenim Uspé$né registrace. Pokud je jedna ztéchto podminek nesplnéna, je uzivateli
odeslan email se zamitnutim registrace, U¢et je smazan z databaze a spolu s nim i fotografie ve
slozce.
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5.3. MozZnost pro zaméstnance vypsat rezervace podle
zakaznika

Misto toho, aby zaméstnanec vypisoval vSechny zaloZzené rezervace a poté je filtrovat podle
zakaznika, bude most vybrat konkrétni osobu, jejiz rezervace chce vypsat. Snizuje tim mnozstvi
dat, které z databaze vypiSe a které budou z Casem naristat a jejich nacteni bude pomalejsi a

vvvvvv

5.4. Dvoufazové prihlaseni

V prvni fazi uzivatel uvede ptihlaSovaci udaje, uzivatelské jméno a heslo. Pokud Vv databazi
existuje zaznam S odpovidajicim uzivatelskym jménem a heslem, je uzivateli na jeho telefonni
¢islo odesldna zprava z vygenerovanym kodem, ktery uzivatele uvede do formulare ve druhé fazi.
Pokud kod, ktery uzivatel uvedl do formulate, odpovida tomu, ktery mu byl odeslan na telefonni
¢islo, uzivatel je uspe€sné ptihlasen.

5.5. Lightweight Cache

Pii Gspésném piihlaseni je objekt uloZen do tzv. Lightweight Cache neboli Gschovny o kapacité
n-polozek na serveru. Pfi opétovném pfihlasSeni se stejnymi piihlasovacimi udaji pak server
nemusi znovu zasahovat do databaze - posle klientovi objekt, ktery jiz mél ulozeny v této
uschovné.

5.6. Historie pohybu auta

Do databaze se budou zaznamy umisténi auta. Zaznamy budou obsahovat zemé&pisnou $itku a
délku v okamzik aktivace rezervace, a zemeépisnou $itku a délku v okamzik ukonéeni. Zaznam
bude vytvoten v okamzik aktivace rezervace.
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6. Zaveér a zhodnoceni

V ramci této prace byly provedeny reserSe jiz existujicich feSeni pro vytvoreni serveru aplikace
na pujcovani vozidel, byla navrzena a nasledn¢ implementovana, otestovana a nasledn¢ nasazena
serverova ¢ast aplikace na pajcovani aut — AllTimeCar.

Nejdiive byly provedeny reSerSe jiz existujicich feSeni. V rdmci reSerSe byl kladen duraz
predevsim na backend aplikace. Vzhledem k tomu, Zze nahlédnout do backendu bylo nemozné,
na zaklad¢ funkénosti, nabizenych frontendem, bylo vydedukovano piedpokladané fungovani
serverové ¢asti.

Na zakladé silnych a slabych stranek, nalezenych pii resersi, jsem se rozhodl o tom, Ze server
nasi aplikace musi byt vice automatizovany S cilem minimalizace zasahi do serveru
zaméstnancem. Nekteré ze zkoumanych aplikaci vyzadovaly zasahy zaméstnancti pro rozhodnuti
0 potvrzeni rezervace a pfijeti platby, coz mi pfislo jako zbyte¢né a zpomalujici proces rezervace
auta jako takovy. U nékterych feSeni chybéla moznost zaplaceni rezervace a nebylo jasné, jakym
zpusobem by tato platba probihala, proto bylo rozhodnuto o implementaci funkcionality, ktera
by umoznila zakaznikovi zaplatit za rezervaci ptes aplikaci.

Na zaklad¢ vysledku téchto analyz byly vypracovany funkéni a nefunkéni pozadavky doplnéné
o piipady uziti, databazovy model, modely hlavnich procesii a zivotni cykly jednotlivych objektu.
Technicka struktura, véetné technologii potiebnych pro jeji realizaci, byla navrzena na zakladé
predchozich zkuSenosti a znalosti, nabytych pii studiu na fakulté.

Pro implementaci platebni brany bylo rozhodnuto implementovat knihovnu j2Pay. Je to
multiplatformni knihovna pro zpracovani plateb a poskytuje jiz predepsané funkcionality pro
pfijeti jednorazovych plateb, pravidelnych plateb a navraceni penéz u platebnich bran Stripe,
NMI, Authorize, PayFlowPro, EasyPay, BillPro, BrainTree, Checkout a PayEezy. J2Pay
zjednoduSuje vyvojafi praci, jelikoz nemusi studovat implementace jednotlivych platebnich bran.
Pro tuto aplikaci bylo rozhodnuto o tom, aby zpracovani plateb pro bankovni G¢et probihalo pies
platebni branu Stripe. Tato platebni brana také poskytuje data pro testovani zpracovani plateb.
Tyto data jsou k dispozici na webové adrese https://stripe.com/docs/testing.

Aplikace byla uspé€$né implementovana a spoleéné s Postman testy ji lze najit v repozitafi
https://gitlab.fel.cvut.cz/sarhsart/bachelor-thesis.git. Jeji funkénost a komunikaci s frontendem
lze také vyzkouSet pfes samotny frontend, ktery lze najit Vrepozirafi
https://gitlab.fel.cvut.cz/jindrji5/bakalarska-prace.git. Databaze je implementovana na webové
adrese https://remotemysql.com/, z bezpecnostnich divodu pifihlasovaci tdaje uvést neni mozné.
V prubéhu implementace byla aplikace podrobena testovani pomoci JUnit a Postman testd. Na
zakladé vysledki byly opraveny technické chyby.

Pii testovani backendu pomoci Postman test bylo zji§téno, Ze nazvy enum hodnot v databazi
Jsou case-sensitive, tzn. backend nedokaze ulozit enum hodnotu do databaze, jestlize nazev enum
hodnoty na backendu a v databazi se 1i8i i ve velikosti pismen. Napt. ,MANUAL® a ,,manual®
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Jjsou vnimany jako odlisné nazvy. Z toho diivodu byly nazvy enum hodnot na backendu upraveny
tak, aby odpovidaly nazviim enum hodnot v databazi véetné velikosti pismen. Také bylo zjisténo,
ze ukladani datumu do databaze jako hodnoty typu Date je nevhodné, pokud chceme zaznamenat
i ¢as. Misto toho je potieba definovat typ hodnoty jako Timestamp. Souc¢asné odpovidajici atribut
na backendu stale zustava hodnotou typu java.util.Date.

S ohledem na nedostatek ¢asu, n€které funkcionality implementovany nebyly. Tyto funkcionality
vSak byly zaznamenany jako mozna roz§iteni, které by v budoucnu mohly aplikaci zlepsit.
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P¥ilohy

Spusténi aplikace

o Krok 1 — instalace Intellij IDEA, For web and enterprise development, viz. Obrazek
prilohy 1
o Navod naleznete na webové strance https://treehouse.github.io/installation-
guides/windows/intellij-idea-win.html

C @ jetbrains.com

* YouTube & Mapy

JET
BRAINS Developer Tools Team Tools Leaming Tools Solutions Store  Q

sﬁ IntelliJ IDEA What's New Features Resources Buy

Ultimate Community
For web and enterprise development] For JVM and Android development

povioad m Dovnioad
Free, open-source

Free 30-day trial

Intelli) IDEA Intelli) IDEA Community Edition (i )
Ultimate

ava, Kotlin, Groovy, Scala v v
Obréazek prilohy 1: StaZeni instalacniho balicku Intellij IDEA
e Krok 2 - instalace Java Development Kit, verze 11.0.4 a 1.8.0_202

e Krok 3 - Zadost o piistup k repozitaii https://qitlab.fel.cvut.cz/sarhsart/bachelor-
thesis.qit. Zadost odeslete na sarhsart@fel.cvut.cz a pockejte nez je Vam piistup udélen

e Krok 4 — stazeni aplikace
o Zvolte slozku, do které chcete projekt stahnout, v této slozce oteviete prikazovou
radku
o Do ptikazové radky zadejte prikaz git clone
https://gitlab.fel.cvut.cz/sarhsart/bachelor-thesis.git

e Krok 5 - otevieni aplikace
o Oteviete IntellijIDEA a zvolte moznost Open. Otevie se vam Prazkumnik
soubort. Nasledné vyberte stazeny projekt
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e Krok 6 — spusténi aplikace

o Kliknéte pravym tladitkem mysi na hlavni tfidu a zvolte moznost Run, viz.
Obrazek ptilohy 2

Obrazek prilohy 2: Spusténi aplikace
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JuUnit testy

e Spusténi vSech testli / vSech testii ve sloZce: pravym tlacitkem kliknéte na slozku a
zvolte moznost Run, viz. Obrazek ptilohy 3

Obrézek piilohy 3: Spusténi viech testi

e Spusténi vSech testi v souboru: rozkliknéte soubor a zvolte moznost Run, viz. Obrazek
ptilohy 4

test

® spring B give | B Temnal By

Obrazek prilohy 4: Spusténi vSech testi v souboru
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e Spusténi jednoho testu v souboru: u daného testu zvolte moznost Run, viz. Obrazek
prilohy 5

> B resou

- B g ve = o M

Obrazek prilohy 5: Spusténi jednoho testu v souboru
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Postman testy

e Krok 1 - instalace Postman na https://www.postman.com/downloads/

o Krok 2 - rozbalit ZIP soubor ze stazeného repozitafe. Soubor se jmenuje
CarRental AppServer-postman_collection-19-05-2021.zip

o Krok 3 —rozbaleny soubor vlozit do Postman, viz. Obrazek ptilohy 6 a Obrazek ptilohy

38 My Workspace

No APIs yet

Fll © sem zadejte hledany vyraz

Obréazek prilohy 6: Postman testy /ze vioZit po zvoleni moznosti Import

@ Postman
File Edit View Help

Upload Files

Fll © sem zadejte hledany vjraz & @ ~ceEm i) s

Obrazek prilohy 7: Nahrat Postman testy
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e Testy najdete ve slozce Collections, viz. Obratek ptilohy 8

83 My Workspace

No APIs yet

-l ° Sem zadejie hledany vjraz

Obrazek prilohy 8: Moznost Collections v Postmanu

e Testovany jsou pouze piikazy, které modifikuji data v databazi
e Piikazy GET jsou pouzité pro ziskani ID objektu, jehoz modifikaci chceme otestovat. U
piikazi s vypisem seznamu polozek se vybira posledni ID v seznamu (ID s nejvyssi
hodnotou)
e Piikazy jsou roztfidény do slozek a podslozek podle nasledujicich kritérii:
o Typ REST controlleru
o Testovana funkcionalita, pokud je potieba vic nez 1 piikaz
o Ptikazy v dané sloZce jsou nezavislé na vysledku ptikazii ze slozky, ktera nepatii
do slozky soucasné a je v hierarchickém stromu na stejné nebo vyssi Grovni
oproti soucasné slozce
e Vsechny prikazy jsou provadény v potadi, v jakém se nachazi ve slozce
e Podminky, které maji byt splnéné po provedeni piikazi:
o Vsechny ptikazy slozky Car Controller a jeji podslozek:
= 12 aut (1 se stavem ,,neaktivni) a 9 zamé&stnanct jsou ptidany do
databaze
o Vsechny ptikazy slozky Client Controller a jeji podslozek:
* Podslozka Deactivate Account Success
e 1 zakaznik (stav ,neaktivni), 1 auto, 1 zaméstnanec, 1
rezervace (status ,,ukoncena“, ,,zaplacena™) jsou pridany do
databaze
* Podslozka Deactivate Account With Unclosed Reservation Failure
e 1zikaznik, 1 auto, 1 zaméstnanec, 1 rezervace (status ,,aktivni®,
,hezaplacena®) jsou pridany do databaze
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Podslozka Deactivate Account With Unpaid Reservation Failure
e 1 zakaznik, 1 auto, 1 zaméstnanec, 1 rezervace (status
»ukoncend®, ,,nezaplacend*) jsou pridany do databéaze
Podslozka Deactivate Account When Unauthorized Failure
e 1 zakaznik pridan do databaze
12 zakaznikd (1 se statusem ,,neaktivni) jsou ptidany do databaze
4 rezervace (2 se statusem ,finished” z nichz 1 je zaplacena, 1 se
statusem ,,active®) jsou ptidany do databaze
5 zaméstnanci jsou pfidany do databaze
4 auta jsou pridany do databaze

o VSechny ptikazy slozky Employee Controller a jeji podslozek:

Podslozka Deactivate Account Success
e 1 zikaznik (stav ,neaktivni), 1 auto, 1 zaméstnanec, 1
rezervace (status ,,ukonCena®, ,zaplacena®) jsou pridany do
databaze
Podslozka Deactivate Account With Unclosed Reservation Failure
e 1 zédkaznik, 1 auto, 1 zaméstnanec, 1 rezervace (status ,,aktivni®,
»hezaplacena“) jsou pridany do databaze
Podslozka Deactivate Account With Unpaid Reservation Failure
e 1 zakaznik, 1 auto, 1 zaméstnanec, 1 rezervace (status
»ukoncend®, ,,nezaplacend*) jsou pridany do databaze
Podslozka Deactivate Account When Unauthorized Failure
e 1 zakaznik, 1 zaméstnanec jsou pfidany do databaze
10 zaméstnanct jsou ptridany do databaze
4 zékaznikd jsou pfidany do databaze
3 auta jsou pridany do databaze
3 rezervace jsou ptridany do databaze

o Vsechny ptikazy slozky Paycard Controller a jeji podslozek:

3 auta, 10 zakaznikd, 3 zaméstnancii a 3 rezervaci jsou pridany do
databaze

o Vsechny ptikazy slozky Reservation Controller a jeji podslozek:

Podslozka Post Reservation 1 Success:
e 1 auto, 1 zaméstnanec, 1 zdkaznik, 1 rezervace pfidany do
databaze
Podslozka Post Reservation 2 Failure:
e 1 auto, 1 zamestnanec, 0 zékaznikd, O rezervaci pridany do
databaze
Podslozka Post Reservation 3 Failure:
e 2 auta, 2 zaméstnance, 1 zakaznikii, 1 rezervaci pridany do
databaze
Podslozka Post Reservation 4 Failure:
e 2 auta, 1 zamé&stnanec, 1 zdkaznikid, 1 rezervaci pridany do
databaze
Podslozka Post Reservation 6 Failure:
e 1 auto, 1 zameéstnanec, 1 zakaznikd, O rezervaci pridany do
databaze
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Podslozka Post Reservation 7 Failure:
e 1 auto, 1 zaméstnanec, 1 zdkaznikd, O rezervaci pfidany do
databaze
Podslozka Post Reservation 8 Failure:
e 1 auto, 2 zaméstnancl, 2 zakaznikd, 1 rezervaci pridany do
databaze
Podslozka Post Reservation 9 Failure:
e 1 auto se stavem ,neaktivni®, 1 zaméstnancu, 1 zakazniku, O
rezervaci pfidany do databéze
Podslozka Post Reservation 10 Failure:
e 2 auta, 1 zaméstnanct, 1 zakaznikd, 2 rezervaci pridany do
databaze
Podslozka Pay Reservation 1 Success:
e 2 auta, 2 zamé&stnancl, 2 zakaznikd, 1 ukoncena a zaplacena
rezervace piidany do databaze
Podslozka Pay Reservation 2 Failure:
e 1 auto, 1 zaméstnanctl, 1 zakaznikd, 1 aktivni a nezaplacena
rezervace pridany do databaze
Podslozka Has No Unfinished Business
e 1 auto, 1 zameéstnanci, 1 zakaznikl, 1 ukoncend a zaplacena
rezervace pridany do databaze
Podslozka Has Unclosed Reservation
e 1 auto, 1 zaméstnancti, 1 zdkaznikd, 1 aktivni a nezaplacena
rezervace pridany do databaze
Podslozka Has Unpaid Reservation
e 1 auto, 1 zaméstnanct, 1 zakaznikli, 1 ukoncena a nezaplacena
rezervace pridany do databaze

o Vsechny piikazy slozky Login Controller a jeji podslozek:

2 zéakaznici (1 se statusem ,,neaktivni*) a 1 zaméstnanec jsou piidany do
databaze

o Pocet ptidanych platebnich karet do databaze

Po provedeni vSech testu, kdyZ je databaze prazdna — 8 karet
Po opétovném provedeni vSech testt — 5 Karet
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Testovani vstupi

e Registrace — uloZeni zakaznika

Vstupni hodnoty

Tabulka 7: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselna hodnota. Cést 1

uJ PSW KJ PR
0 v potradku v poradku v poradku v poradku
1 Jiz pouzité Méné nez 8 S nepovolenym | S nepovolenym
znakl znakem?! znakem?
2 S nepovolenym | S nepovolenym prazdné prazdné
znakem? znakem*
3 prazdné

Tabulka 8: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselna hodnota. Cast 1

DN E TEL CRP
0 Takovy, ze V potadku V potadku V potéadku
vysledny vek je
18+let
1 Takovy, ze JiZ pouzivané Jiz pouzivané JiZ pouzivané
vysledny vek je
pod 18 let
2 nevalidni Délka neni 9 Délka neni 8
Cislic znakll
3 Prvni 2 znaky
nevalidni®
4 Poslednich 6
znakll
nevalidnich®

1 Jakykoliv znak jiny nez pismeno
2 Jakykoliv znak jiny nez pismeno

3 Jakykoliv znak jiny nez pismeno &i islice
4 Jakykoliv znak jiny nez pismeno &i Cislice
5 Obsahuiji jakykoliv znak jiny nez pismeno
6 Obsahuiji jakykoliv znak jiny nez ¢&islici
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Testovaci scénare

Tabulka 9: Registrace zakaznika - testovaci scénare

Vstup Vystup
uJ PSW | KJ PR DN E | TEL |CRP
1. 0 0 0 0 0 0 0 0 OK
2. 1 0 0 0 0 0 0 0 ERR
3. 2 0 0 0 0 0 0 0 ERR
4, 0 1 0 0 0 0 0 0 ERR
5. 0 2 0 0 0 0 0 0 ERR
6. 0 0 1 0 0 0 0 0 ERR
7. 0 0 2 0 0 0 0 0 ERR
8. 0 0 0 1 0 0 0 0 ERR
9. 0 0 0 2 0 0 0 0 ERR
10. 0 0 0 0 1 0 0 0 ERR
11. 0 0 0 0 0 1 0 0 ERR
12. 0 0 0 0 0 2 0 0 ERR
13. 0 0 0 0 0 0 1 0 ERR
14, 0 0 0 0 0 0 2 0 ERR
15. 0 0 0 0 0 0 0 1 ERR
16. 0 0 0 0 0 0 0 2 ERR
17. 3 0 0 0 0 0 0 0 ERR
18. 0 0 0 0 0 0 0 3 ERR
19. 0 0 0 0 0 0 0 4 ERR
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e Registrace — zaloZeni zaméstnance

Vstupni hodnoty

Tabulka 10: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako éiselné hodnota. Cést
1

4

uJ PSW KJ PR
0 v potradku v poradku v poradku v poradku
1 Jiz pouzité Méné nez 8 S nepovolenym | S nepovolenym
znaki znakem’ znakem®
2 S nepovolenym | S nepovolenym prazdné prazdné
znakem® znakem?®
3 prazdné

Tabulka 11: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako éiselna hodnota. Cést
2

DN E TEL
0 Takovy, ze vysledny vek V potadku V potéadku
je 18+let
1 Takovy, Ze vysledny vék Jiz pouzivané Jiz pouzivané
je pod 18 let
2 nevalidni Délka neni 9 ¢islic

Testovaci scénare

Tabulka 12: Registrace zaméstnance - testovaci scénare

Vstup Vystup
uJ PSW KJ PR DN E TEL
1. 0 0 0 0 0 0 0 OK
2. 1 0 0 0 0 0 0 ERR

7 Jakykoliv znak jiny nez pismeno
8 Jakykoliv znak jiny nez pismeno
9 Jakykoliv znak jiny nez pismeno &i &islice
10 Jakykoliv znak jiny nez pismeno &i Cislice

62



Artur Sarhsjan

Vstup Vystup
uJ PSW KJ PR DN TEL
3. 2 0 0 0 0 0 ERR
4, 0 1 0 0 0 0 ERR
5. 0 2 0 0 0 0 ERR
6. 0 0 1 0 0 0 ERR
7. 0 0 2 0 0 0 ERR
8. 0 0 0 1 0 0 ERR
9. 0 0 0 2 0 0 ERR
10. 0 0 0 0 1 0 ERR
11. 0 0 0 0 0 0 ERR
12. 0 0 0 0 0 0 ERR
13. 0 0 0 0 0 1 ERR
14, 0 0 0 0 0 2 ERR
15. 3 0 0 0 0 0 ERR
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e Prihlaseni

Vstupni hodnoty

Tabulka 13: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako ciselna hodnota

uZzivatelské jméno heslo uZivatelsky status
0 Je v databazi Nélezi uzivateli Aktivni
s danym uzivatelskym
jménem
1 Neni v databazi Nenalezi uzivateli Neaktivni
S danym uzivatelskym
jménem
Testovaci scénare
Tabulka 14: PrihlaSeni - testovaci scénare
Vstup Vystup
uZiv. jméno heslo uZiv. status
1. 0 0 0 Ptihlaseni tispésné
2. 0 1 0 Chybova hlaska
3. 1 0 0 Chybové hlaska
4. 0 0 1 Chybova hlaska
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e 7Zména hesla

Vstupni hodnoty

Tabulka 15: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako ¢iselna hodnota

Uzivatel staré heslo nové heslo
0 Ptihlasen Spravné V poradku
1 Nepftihlasen Spatné Méné nez 8§ znaki
2 S nepovolenym
znakem™

Testovaci scénare

Tabulka 16: Zména hesla - testovaci scénare

Vstup Vystup
UZzivatel staré heslo nové heslo
1 0 0 0 Ptihlaseni uspésné
2 0 1 Chybova hlaska
3 0 0 2 Chybové hlaska
4 1 0 0 Chybova hlaska
5 0 1 0 Chybové hlaska

11 Jakykoliv znak jiny nez pismeno &i Cislice
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e Uprava udaji zakaznika

Vstupni hodnoty
Iabulka 17: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselné hodnota. Cast
Z KJ PR
0 prihlasen v poradku v poradku
1 nepiihlasen S nepovolenym S nepovolenym
znakem?*? znakem?®
2 prazdné prazdné

Tabulka 18: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselna hodnota. Cést

2
DN E TEL CRP
0 Takovy, ze V potadku V potadku V potadku
vysledny vek je
18+let
1 Takovy, ze Jiz pouzivané Jiz pouzivané Jiz pouzivané
vysledny vek je jinym jinym
pod 18 let zakaznikem zakaznikem
2 nevalidni Délka neni 9 Délka neni 8
Cislic znaka
3 Prvni 2 znaky
nevalidni®*
4 Poslednich 6
znakt
nevalidnich?®

12 Jakykoliv znak jiny nez pismeno
13 Jakykoliv znak jiny nez pismeno

14 Obsahuji jakykoliv znak jiny nez pismeno
15 Obsahuji jakykoliv znak jiny nez ¢&islici
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Tabulka 19: Uprava Udajti zékaznika - testovaci scénare

Vstup Vystup
z KJ PR DN TEL | CRP
1 0 0 0 0 0 0 OK
4, 0 1 0 0 0 0 ERR
5, 0 2 0 0 0 0 ERR
6 0 0 1 0 0 0 ERR
7 0 0 2 0 0 0 ERR
8. 0 0 0 1 0 0 ERR
9. 0 0 0 0 0 0 ERR
10.| 0 0 0 0 0 0 ERR
11.| 0 0 0 0 1 0 ERR
12.] 0 0 0 0 2 0 ERR
13.] 0 0 0 0 0 1 ERR
4.1 0 0 0 0 0 2 ERR
15| 0 0 0 0 0 3 ERR
16.| 0 0 0 0 0 4 ERR
17.] 1 0 0 0 0 0 ERR
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e Uprava idaji zaméstnance

Vstupni hodnoty:

Tabulka 20: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselnd hodnota. Cést
1

4

Z KJ PR
0 prihlasen v poradku v poradku
1 nepiihlasen S nepovolenym S nepovolenym
znakem?® znakem?’
2 prazdné prazdné
3

Tabulka 21: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselna hodnota. Cést
2

DN E TEL
0 Takovy, Ze vysledny V potadku V potadku
vék je 18+let
1 Takovy, ze vysledny | Jiz pouzivané jinym Jiz pouzivané jinym
vek je pod 18 let zameéstnancem zameéstnancem
2 nevalidni Délka neni 9 Cislic

Testovaci scénare

Tabulka 22: Uprava Udajii zaméstnance - testovaci scénére

Vstup Vystup
z KJ PR DN E TEL
1 0 0 0 0 0 0 OK
4, 0 1 0 0 0 0 ERR
5. 0 2 0 0 0 0 ERR
6. 0 0 1 0 0 0 ERR

16 Jakykoliv znak jiny nez pismeno
17 Jakykoliv znak jiny nez pismeno
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Vstup Vystup
KJ PR DN TEL
7. 0 2 0 0 ERR
8. 0 0 1 0 ERR
9. 0 0 0 0 ERR
10. 0 0 0 0 ERR
11. 0 0 0 1 ERR
12. 0 0 0 2 ERR
13. 0 0 0 0 ERR

69




Aplikace na ptijcovani aut - serverova strana

e ZaloZeni auta, uprava udaji auta

Vstupni hodnoty

Tabulka 23: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselnd hodnota. Cést
1

Z B N S F
0 ptihlasen neni prazdna unikatni enum enum
existuje existuje
1 nepfihlasen prazdna jiz pouzivané enum enum

neexistuje | neexistuje

2 prazdné

Tabulka 24: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako &iselna hodnota. Cést
2

T MP PPM LP Z8 ZD
0 enum | vétsinez 0 | vetsi aktudlng |ZS e <-90; 90>| ZD e <-180;
existuje nez (0 | nepouzivana 180>
1 enum mensi mensi aktudlng  |ZS je vétsi nez| ZD je vétsi nez
neexistuje nebo nebo pouzivana |90 nebo mensi| 180 nebo mensi
rovhoO | rovno O nez -90 nez -180
2 prazdna null null

Testovaci scénare

Tabulka 25: ZaloZeni auta, Uprava Udaju auta - testovaci scénare

Vstup Vystup
Z | B N S| F T MP | PPM | LP ZS ZD

1. 0 0 0 0 0 0 0 0 0 0 0 OK

2. 0 1 0 0 0 0 0 0 0 0 0 ERR
3. 0 0 1 0 0 0 0 0 0 0 0 ERR
4, 0 0 0 1 0 0 0 0 0 0 0 ERR
5. 0 0 0 0 1 0 0 0 0 0 0 ERR
6. 0 0 0 0 0 0 1 0 0 0 0 ERR
8. 0 0 0 0 0 0 0 1 0 0 0 ERR
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Vstup Vystup
T|MP|PPM| LP | Z§ | ZD

10. 0 0 0 1 0 0 |ERR
11. 0 0 0 2 0 0 |ERR
12. 1 0 0 0 0 0 |ERR
13. 0 0 0 0 0 0 |ERR
14, 0 0 0 0 0 0 |ERR
15. 0 0 0 0 1 0 |ERR
16. 0 0 0 0 2 0 |oK

17. 0 0 0 0 0 1 |ERR
18. 0 0 0 0 0 2 |ok
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e ZaloZeni platebni karty

Vstupni hodnoty

Tabulka 26: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako ciselna hodnota

Zakaznik

¢islo karty

validni do: mésic
validni do: rok

CVV/CVC kad

0 prihlasen

v poradku

mesic € <0; 12>, rok >=
soucasny rok, budoucnost

pocet cifer je 3

1 nepiihlaSen | pocet cifer je jiny mesic € <0; 12>, rok >= pocet cifer je jiny
nez 16 soucasny rok, minulost nez 3
2 jiZ pouZivané mesic € <0; 12>, rok < obsahuje jiné
soucasny rok znaky nez ¢islice
3 obsahuje jiné mesic je mensi nez 0 nebo
znaky nez ¢islice vEtsi nez 12
4 meésic obsahuje jiné znaky
nez Cislice
5 rok obsahuje jiné znaky nez
Cislice
Testovaci scénare
Tabulka 27: ZaloZeni platebni karty - testovaci scénare
Vstup Vystup
Zakaznik | Ccislo karty mésic a rok (GAVAY)
1 0 0 0 0 Karta zalozena
2 0 1 0 0 Chybova
hlaska
3 0 2 0 0 Chybova
hlaska
4. 0 3 0 0 Chybova
hlaska
5 0 0 1 0 Chybova
hlaska
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Vstup Vystup
Zakaznik | Ccislo karty mésic a rok (GAVAY)

6. 0 0 2 0 Chybova
hlaska

7. 0 0 3 0 Chybova
hlaska

8. 0 0 4 0 Chybova
hlaska

9. 0 0 5 0 Chybova
hlaska

10. 0 0 0 1 Chybova
hlaska

11. 0 0 0 2 Chybova
hlaska

12. 1 0 0 0 Chybova
hlaska
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o Uprava udaji o platebni karté

Vstupni hodnoty

Tabulka 28: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako Ciselna hodnota

soucasny rok, minulost

Zakaznik ¢islo karty validni do: mésic cvv/CcvC
validni do: rok kod
prihlasen stejné mésic € <0; 12>, rok >= pocet cifer
soucasny rok, budoucnost je3
nepiihlasen | jiné, nepouzivané mesic € <0; 12>, rok >= pocet cifer

jejiny nez 3

jiné, jiz
pouzivané

meésic € <0; 12>, rok < soucasny
rok

obsahuje
jiné znaky
nez Cislice

pocet cifer je jiny

nez 16

meésic je mensi nez 0 nebo veétsi
nez 12

obsahuje jiné

znaky nez Cislice

mesic obsahuje jiné znaky nez
Cislice

rok obsahuje jiné znaky nez

Cislice
Testovaci scénare
Tabulka 29: Uprava Udajti o platebni karté - testovaci scénare
Vstup Vystup
Zakaznik | Cislo karty | mésic a rok Cvv
0 0 0 Udaje karty zménény
0 1 0 Nova karta zalozena
0 2 0 Chybova hlaska
0 3 0 Chybova hlaska
0 4 0 Chybova hlaska
0 0 0 Chybova hlaska
0 0 0 Chybova hlaska
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Vstup Vystup
Zakaznik | Cislo karty | mésic a rok (GAVAY)
8. 0 0 3 0 Chybova hlaska
9. 0 0 4 0 Chybové hlaska
10. 0 0 5 0 Chybova hlaska
11. 0 0 0 1 Chybova hlaska
12. 0 0 0 2 Chybové hlaska
13. 1 0 0 0 Chybova hlaska

75




Aplikace na ptijcovani aut - serverova strana

e ZalozZeni rezervace

Vstupni hodnoty

Tabulka 30: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako ciselna hodnota

Zakaznik | Rezervace Platebni Auto Zaméstnanec
karta
0 piihlasen 74dna neni / validni jek existuje
vSechny uzaviené dispozici

a zaplacené

1 neptihlaSen | min. 1 rezervace datum neni k neexistuje
neuzaviena platnosti dispozici
vyprsel
2 min. 1 rezervace neni neni v
nezaplacena provozu
3 min. 1 rezervace
zrusena

Testovaci scénare

Tabulka 31: Zalozeni rezervace - testovaci scénare

Vstup Vystup
Zakaznik | Rezervace | Platebni | Zaméstnanec | Auto

karta

1. 0 0 0 0 0 Rezervace

zaloZena

2. 1 0 0 0 0 Chybova

hlaska

3. 0 1 0 0 0 Chybova

hlaska

4. 0 2 0 0 0 Chybova

hlaska

5. 0 0 1 0 0 Chybova

hlaska

6. 0 0 2 0 0 Chybova

hlaska
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Vstup Vystup
Zakaznik | Rezervace | Platebni | Zaméstnanec | Auto

karta

7 0 0 0 1 0 Chybova

hlaska

8. 0 0 0 0 1 Chybova

hlaska

9. 0 0 0 0 2 Chybova

hlaska

10. 0 4 0 0 0 Rezervace

zaloZena

e Zaplaceni rezervace

Vstupni hodnoty

Tabulka 32: Testované stavy vstupnich hodnot a jejich reprezentace v testech jako Ciselna hodnota

Rezervace Platebni karta
0 je ukoncena validni
1 neni ukoncena datum platnosti vyprsel

Testovaci scénare

Tabulka 33: Zaplaceni rezervace - testovaci scénare

Vstup Vystup
Rezervace Platebni karta
1. 0 0 Rezervace zaplacena
2. 1 0 Chybova hlaska
3. 0 1 Chybova hlaska
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Testy priuchodii procesem zakaznikem

e Kombinace pro testy irovné pokryti 1

Tabulka 34: Prachody procesem - kombinace pro testy trovné pokryti 1

Vstup do aplikace

PU 2,7, 14,22, 33(AR), 36(ZR), 39, 42, 45(0K), 50 (ZU)
JR 3,4
RU 5,6
PK 8,9
UPKV 10, 11, 19, 20, 21
CKDB 12,13,17,18
JCK 15, 16
VRU 23, 24, 46(0K), 47(0OK), 51(zU), 52(zV)
VRZ 25, 26, 48(0K), 49(0K), 53(zU), 54(zU)
MPK 27,28
PKV 29, 30
AKD 31,32
RjP 34(AR), 35(AR), 37(ZR), 38(ZR)
DPPK 40, 41
ouv 43, 44
DU 55, 56

Karta neni pfifazena

Nova karta zalozena

Existujici karta pfifazena

Karta neni upravena

Karta upravena

Rezervace neni zaloZzena

Rezervace zaloZena

Stav rezervace zméneén

Stav rezervace nezmeénén

Rezervace zaplacena

Rezervace neni zaplacena

Osobni udaje ulozeny

Osobni udaje neulozeny
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e Vytvoreni testii z kombinaci pro uroven pokryti 1 (pokryti cest)

Tabulka 35: Vytvoreni testt z kombinaci pro troven pokryti 1 (pokryti cest)

1 |1-2-4-6-7-8

2 |1-2-4-6-5-14-15-12
3 |1-7-9-11-18-10

4 (1-22-24-26-28-30-31
5 |1-45(0K)-47(0K)-48(0K)
6 |1-33(AR)-34(AR)

7 |1-33(AR)-35(AR)

8 |1-36(ZR)-37(ZR)

9 |1-36(ZR)-38(ZR)

10 |1-39-40

11 |1-39-41

12 |1-42-43

13 |1-42-44

14 [1-50(z0)-52(ZU)-53(z0)
15 |1-45(0K)-47(0K)-49(0K)
16 |1-45(0K)-46(0K)
17 |1-7-9-11-13

18 |1-7-9-19

19 |1-14-16-20

20 [1-14-15-17

21 [1-7-9-21

22 |[1-22-23

23 [1-50(z0)-51(ZU)

24 (1-22-24-25

25 [1-22-24-26-27

26 |1-22-24-54(ZU)

27 [1-22-24-26-28-29

28  [1-22-24-26-28-30-32
29 [1-2-3-55

30 [1-2-3-56

31 |[1-57-58

32 |1-57-59-60

33 [1-57-59-61
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Testy priuchodii procesem zaméstnancem

e Kombinace pro testy arovné pokryti 1

Tabulka 1: Pruchody procesem - kombinace pro testy trovné pokryti 1

Vstup do aplikace

PU 2,5,10, 11, 16, 21
R 3,4
UAV 6,7,8,9
uzv 12,13,14,15
SHS 17,18
NHV 19, 20
VRU 22,23
VRZ 24, 25
upravy ulozeny

zameéstnanec nepiihlasen

upravy neulozeny

auto ptidano

auto nepridano

auto deaktivovano

zameéstnanec pridan

zameéstnanec nepridan

ucet deaktivovan

ucet neni deaktivovan

e Vytvoreni testi z kombinaci pro uroven pokryti 1 (pokryti cest)

Tabulka 2: Vytvoreni testi z kombinaci pro troveri pokryti 1 (pokryti cest)

1 [1-2-4
2 |1-2-3-5-6
3 |1-5-7
4 ]1-5-8
5 ]1-5-9
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6 |1-10

7 |1-11-12

8 [1-11-13

9 [1-11-14

10 |1-11-15

11 |1-16-17

12 |1-16-18-19
13 |1-16-18-20
14 |1-21-22

15 |1-21-23-24
16 |1-21-23-25
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