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Abstrakt

Tato bakalarska prace popisuje principy asymetrické kryptografie a pouziti
mechanismu digitalniho podpisu k zajisténi integrity dat v technologii block-
chain. Ziskané znalosti jsou poté pouzity k implementaci mechanismu pro
autorizaci utrdceni prostiedki v kryptoméné FITCoin.

Klicova slova blockchain, FITCoin, autorizace utraceni, asymetrickd kryp-
tografie, digitalni podpis, kryptoména, ECDSA, eliptické krivky

Abstract

This bachelor thesis describes the principles of asymmetric cryptography and
the usage of digital signature mechanism to provide integrity of blockchain
technology. The knowledge gained during this research is then used to imple-
ment a mechanism for authorizing coin spending in the FITCoin cryptocur-
rency.

Keywords blockchain, FITCoin, coin spending, asymmetric cryptography,
public-key cryptography, digital signature, cryptocurrency, ECDSA, elliptic
curves
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Uvod

Od pfichodu Bitcoinu v roce 2009 technologie blockchain s kazdym rokem zis-
kava vetsi a vétsi popularitu. Omezeny pocet minci a vysoka volatilita krypto-
meén pritahuji velkou pozornost investorti po celém svété. Podle agentury Re-
uters [L] v dnoru 2021 kapitalizace Bitcoinu dosahla 1 biliénu dolart a denni
obrat transakci ¢ini nékolik miliard.

Na rozdil od bankovniho systému prevod penéz mezi dvéma stranami pro-
biha bez zprostiedkovatelit a vSechny informace o transakcich jsou ulozeny
verejné v nesifrované podobé. Vznika otazka, jak si mohou byt uzivatelé jisti,
ze jejich mince jsou v bezpedi.

Bezpecnost blockchainu je zalozena na kryptografickych algoritmech. Pri-
tomnost hash fetézci a digitalnich podpisit téméi uplné vylucuje jakékoli
zpétné manipulace. Integritu dat ulozenych v blockchainu navic nepotvrzuje
jenom jedna centralni autorita, ale vSichni icCastnici sité soucasné.

FITCoin je kryptoména, kterou vyvijeli studenti Fakulty informacnich
technologii CVUT v Praze. P¥i navrhu byl hlavni diraz kladen na to, aby
vyslednd struktura byla co nejjednodussi.

Tato prace vychazi z existujiciho projektu, vytvareného v ramci nasledu-
jicich bakalarskych praci:

o FITCOIN: struktura penézenky (Lukas Dang)
o Penézenka pro Fitcoin (Jiff Havrusevic)
o Spréava blockchainu pro Fitcoin (Andrea Zabojnikova)

Smyslem moji bakalarské prace je prozkoumat, jak se digitalni podpis pou-
ziva v technologii blockchain, a na zakladé ziskanych znalosti rozsirit existujici
feseni a implementovat autorizaci utraty v méné FITCoin.






KAPITOLA ].

Cil prace

Hlavnim cilem této préice je seznamit se se zaklady asymetrické kryptografie,
mechanismem digitalnitho podpisu, ktery je na ni zalozeny, a pouzit ziskané
znalosti pro implementaci autorizace utraty v méné FITCoin.

V ramci diléich krokid provedu resersi existujicich kryptografickych kniho-
ven, které implementuji digitalni podpis. Dale navrhnu zptisob, jak zavést
digitdlni podpis jako autorizaci ttraty. V praktické casti prace se zamérim
na implementaci samotného algoritmu. Zdrojovy kéd bude napsin v jazyce
C. Jednim z cild je také otestovat vyslednou funkcionalitu a zdokumentovat
pouzité metody.






KAPITOLA

Kryptografie

Jak napovida nézev, kryptografie ma zisadni vyznam pro kryptomény. Tato
kapitola obsahuje potfebnou teorii o kryptografickych mechanismech, na nichz
jsou tyto mény postavené.

2.1 Asymetricka kryptografie

Asymetrickd kryptografie (nebo také kryptografie s vefejnym kli¢em) je sku-
pina kryptografickych metod, kde kli¢, ktery je pouzivan pro Sifrovani (ve-
fejny) je odlisny od klice, ktery je pouzivan pro desifrovani (soukromy). [2]

Sila asymetrického kryptosystému je postavena na takzvanych jednosmeér-
nych funkcich s padacimi dvitky. Jednosmérna funkce s padacimi dvirky je
invertibilni funkce, kterou lze snadno vypocitat, ale je ji tézké invertovat, po-
kud nemame informaci navic. [§] Takové funkce jsou postavené na matematic-
kych problémech, mezi které patri faktorizace celych ¢isel, problém diskrétniho
logaritmu (DLP) a nalezeni diskrétniho logaritmu nahodného bodu eliptické
kiivky (ECDLP). [4]

2.1.1 Faktorizace celych ¢isel

Podle zakladni véty aritmetiky lze kazdé prirozené ¢islo vétsi nez 1 jedno-
znacné rozlozit na soucin prvocisel. Kryptografické systémy zalozené na problé-
mu faktorizace vyuzivaji toho, ze pro dostatecné velka cisla stale neni znamy
zadny efektivni (nekvantovy) faktorizacni algoritmus.

2.1.2 Problém diskrétniho logaritmu

V [B] se uvadi nasledujici definice: necht G je grupa, jejiz grupovou operaci
ozna¢ime symbolem *. Problém diskrétniho logaritmu (DLP) je pro dva dané

5



2. KRYPTOGRAFIE

prvky g € G, h € G najit celé ¢islo x takové, zZe:

g*=gxgxgx---xg=h (2.1)

x krat

2.2 Eliptické krivky

V [5] je eliptické kiivka E definovand jako mnozina vsech feSeni Weierstrassovy
rovnice:

E:y* =23+ Az + B, (2.2)

kde konstanty A a B musi spliiovat

4A3 +27TB% £0 (2.3)

Na eliptické kiivce definujeme grupovou operaci, kterou budeme znacit
jako soucet. Vsechny body kifivky spolu s touto operaci tvori komutativni
(abelovskou) grupu. Vysledna grupa je konecéna a cyklicka: ma generator, totiz
bod g takovy, ze jeho postupnym s¢itanim dostaneme vsechny body, které lezi
na dané ktivce. [3]

Abelovska grupa musi obsahovat neutralni prvek. [3] U eliptické kiivky se
tento prvek nazyva bodem v nekone¢nu (O), a podle [p] spliuje:

P+0O=P

P+ (-P)=0 (24)

2.2.1 Scéitani bodu

V [2] je s¢itani bodu eliptické kiivky definované pomoci nésledujici geometrické
interpretace:

e Pokud jsou dva body odlisné, vede mezi nimi pfimka. Vysledkem operace
ﬁrﬁseéﬂ{ primky a eliptické kiivky zrcadleny podle osy X (viz. obrazek
)

e Jsou-li dva body stejné, pak vysledkem operace bude priisecik eliptické
krivky a tecny, zrcadleny podle osy X. Tato operace se ¢asto znaci jako
2P = P + P (viz. obrézek P.9).

Analyticky podle [b] definujeme s¢itani nasledovné: necht méme eliptickou
kiivku E a dva body P;, P> € F.

1. Pokud P; = O, pak P, + P, = P».

2. Pokud P, = O, pak P + P, = P;.



2.2. Eliptické krivky

3. Jinak zavedeme Py = (z1,y1) a Po = (x2,y2).
4. Kdyz x1 =22 ay; = —yo, pak P+ P, =0

5. Jinak zavedeme

2L okud P; # P.
A=z P i (2.5)
21y1 pokud P, = P,

Az — z3) — y1. Vysledek séitani

Potom z3 = A2 — 21 — 22 a y3
Py + Py = (3,y3)-

>
o

Obrézek 2.1: S¢itani dvou ruznych bodu [3]

2.2.2 Nasobeni bodu skalarem
Necht mame eliptickou kiivku F, bod P € E a prirozené ¢islo n. Potom v [3]

je nasobeni bodu P ¢islem n definovano jako bod T, takovy, ze:

I'=n-P=P+P+P+---+P (2.6)

n krat

Protoze E(F),) je kone¢na mnozina, vSechny body tvaru P, 2P, 3P, 4P, ...
nemuzou byt odlisné. Proto existuji ¢isla k, 5 € N, k > j, takové, ze kP = jP.
Nejmensi ¢islo s, takové, ze s = k — j potom nazyvame rad bodu P. [5]
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_

Obrézek 2.2: S¢itani dvou stejnych bodu (zdvojndsobeni) [3]

2.2.3 Eliptické krivky nad konec¢nymi télesy

V [5] je uvedend nésledujici definice: necht p > 3 je prvocislo. Eliptickd kiivka
nad koneénym télesem Fj, je vyraz tvaru:

E:y? =2+ Az + B, (2.7)

kde A, B € F, a spliuji 443 +27B3 £ 0 (kde 4 je 2% a 27 je 3%). Podle [5]
je mnozina bodil ' se soufadnicemi z F), rovna

E(F,) = {(2,y) : x,y € Fp, spliujici y* = 2® + Az + B} U {0} (2.8)
2.2.4 Scitani bodi eliptické kiivky v konec¢ném télese

kujeme analyticky algoritmus pro sc¢itani, uvedeny v R.2.1na P a Q, dostaneme
bod P+ Q € E(F}). [B]

Necht E je elipticka kiivka nad Fj,, P a @ jsou dva body z E(F}). Pokud apli-
i!Q |

2.2.5 Problém diskrétniho logaritmu na eliptické krivce

Necht E je eliptickd kiivka nad koneénym télesem Fj,, P a () jsou body
v E(F,). Problém diskrétniho logaritmu na eliptické kiivce (ECDLP) je najit

8



2.3. Hashovaci funkce

piirozené &islo n, takové, ze Q = nP. Rikdme, 7ze n je elipticky logaritmus @
vzhledem k P a znac¢ime jej:

n = logp(Q) (2.9)

Tento tkol pro velkd p je vypocetné velmi naro¢ny. Nejrychlejsi znamy
algoritmus pro feseni ECDLP potiebuje ,/p kroki. [5]

2.3 Hashovaci funkce

Hashovaci funkce je algoritmus, ktery jako vstup dostava data libovolné délky,
a produkuje fetézec bitu fixni délky — hash. [3] Pro hashovaci funkce je pod-
statnd rychlost vypoctu, kterd je malo ovlivnitelna délkou vstupni zpravy. [2]
Dalsi vlastnosti hashovacich funkei jsou:

e Jednosmeérnost: vyzaduje, aby pro znamy hash bylo vypocetné neprove-
ditelné ziskat vstup, z néhoz byl tento hash spocitén. [3]

e Odolnost vuci ziskani jiné predlohy: nechf mame vstup = a hash y, ta-

kovy, ze h(x) = y. Odolnost vuéi ziskani jiné predlohy znamend, Ze
je vypocetné neproveditelné najit dalsi vstup z # =z, pro ktery plati
h(z) =y. 2][3]

e Odolnost vuci nalezeni kolize: tato vlastnost vyzaduje, aby dvé razné

zpravy nemély stejny hash. Pokud mame dvé zpravy x, z, pficemz x # z,
potom h(z) # h(z).
Vzhledem k neomezenému poc¢tu moznych vstuptu a omezené délce vy-
stupu, hashovaci funkce vzdy bude obsahovat kolize. Bezpe¢na hashovaci
funkce pridéluje hashe tak, aby kazdému hashi odpovidal témér stejny
pocet vstupu. Pro takové funkce je typicky takzvany . lavinovy“ efekt.
Tento efekt spociva v tom, zZe i velmi mald zména ve vstupu hashovaci
funkce zpusobi velké zmény ve vysledku. [2][3]

2.4 Digitalni podpis

Digitalni podpis je matematicky systém, ktery ma podobné tcely jako psany
podpis. Takovy podpis je nepopiratelny, zarucuje, ze zprava byla vygenerovana
podepisovatelem a nebyla s ni provedena zadna manipulace. [2]

2.4.1 ECDSA

ECDSA je algoritmus digitalnitho podpisu, ktery pro svou ¢innost pouziva
eliptické kiivky. V [b] je popsan nésledujici algoritmus: duvéryhodnd strana
voli konec¢né téleso F,, kiivku £ nad Fj, a bod G € E(F),) velkého prvociselného
fadu ¢. Pak nésleduje generace klict:
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1. Zvoli se ndhodné ¢islo d, takové, ze 0 < d < g—1, které bude soukromym
klicem.

2. Pomoci vygenerovaného soukromého klice d se spocita verejny kli¢c Q) =
dG € E(Fp).

Tento par klich se pouzije pro podepisovani a nasledné ovérovani zprav.
Algoritmus pro podepisovani se skladé z nasledujicich krok:

1. Vygeneruje se efemerni ¢islo e, pro které plati 0 < e < ¢. Musi byt
zaruceno, ze toto ¢islo bude pouzito pouze jednou. MuZeme to témér
uplné vyresit pouzitim zabezpeceného generatoru nahodnych cisel.

2. Spocita se eG € E(F),), a poté

z(eG) (mod q) € F)
. = (h(m)+ds1)-e”! (mod gq) € F,, kde m je podepisovand zprava
h(m) je jeji hash.

Vysledny podpis se potom sklddé ze dvojice ¢isel (s1, s2). Tento podpis lze
ovérit nasledujicim zptsobem:

1. Spocitd se vy = h(m) - s, (mod q) a vy = s155 " (mod ¢)
2. Dopocitame bod P = (zp,yp), jako P = v1G 4+ v2Q € E(F})
3. Pokud plati, ze x, (mod ¢) = s1, pak je podpis validni.

Zmovu zdtraznim dilezitost toho, aby se ndhodné ¢islo e znovu nepouzilo.
Podle [3] pokud by bylo stejné e pouzité ve dvou riznych podpisech:

a1 = (h(my) +ds1)- e~ (mod q)

. (2.10)
az = (h(mz2) +ds1) -e~" (mod q)
Uto¢nik by mohl odecist a1 a a9 a ziskat e:
ay —ag = (h(my) +dsy) - et — (h(ma) +ds1) - e~ (mod ¢) =
((m1) — h(ma)) - e~ (mod g)
= e = (h(m1) — h(m2))/(a1 — az2) (mod q)
Jakmile je zndmo e, lze vypocitat d:
d = (are — h(mq))/s1 (mod q) (2.11)

10



KAPITOLA 3

Analyza kryptografickych
knihoven

Tato kapitola je vénovana resersi kryptografickych knihoven. V ramci reserse
bylo vybrano 8 knihoven, podporujicich praci s eliptickymi kiivkami. Zohled-
nény jsou pouze knihovny s moznosti bezplatného pouziti.

3.1 cryptlib

Bezpecnostni software cryptlib byl ptivodné napsan zakladatelem Digital Data
Security Limited (DDS) Dr. Peterem Gutmannem v ramci jeho doktorské
prace na Aucklandské univerzité v poloviné 90. let a nasledné komercializovan.

Kryptografie eliptickych kiivek (ECC) je v cryptlib podporovédna, a to jak
je X.509, SSL/TLS, S/MIME a SSH. Nejnovéjsi verze knihovny 3.4.5 byla
vydéna v srpnu 2019. [6]

3.1.1 Licence

cryptlib je distribuovédna na zakladé dvoji licence, kterd umoznuje bezplatné
pouziti na zakladé licence kompatibilni s GPL (aka licence ,,Sleepycat“) anebo
pouziti na zakladé standardni komerc¢ni licence. Kromé toho pouziti cryptlib
je casto zdarma pro pouziti v levnych, neotevienych aplikacich, jako je share-
ware, a pro osobni a vyzkumné pouziti. [6]

3.1.2 Podepisovani zprav

Funkce cryptCreateSignature digitalné podepise hash dat. Podpis je umis-
tén do vyrovnavaci paméti v prenosném forméatu, ktery umoznuje jeho kont-
rolu pomoci cryptCheckSignature. [[7]
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3. ANALYZA KRYPTOGRAFICKYCH KNIHOVEN

int cryptCreateSignature
(void =*signature,
const int signatureMaxLength,
int *signaturelength,
const CRYPT_CONTEXT signContext,
const CRYPT_CONTEXT hashContext);

Parametr ‘ Popis

Adresa vyrovnavaci paméti, kterd bude obsaho-
vat podpis. Pokud nastavite tento parametr na
signature NULL, cryptCreateSignature vrati délku pod-
pisu v signatureLength bez skutecného gene-
rovani podpisu

Maximalni velikost vyrovnavaci paméti v baj-
tech, ktera bude obsahovat podpis

signatureMaxLength

signatureLength Adresa proménné s délkou podpisu

Kontext Sifrovani obsahujici soukromy kli¢ pou-
zity k podepsani dat
hashContext Kontext obsahujici hash dat k podpisu

signContext

Funkce vrati CRYPT_OK, pokud se podarilo vygenerovat a ulozit digitalni
podpis, nebo jeden z chybovych kéda v pripadé chyby. Seznam vSech kodu je
uveden v [[].

3.1.3 Oveéreni podpisu

Funkce cryptCheckSignature se pouziva ke kontrole digitdlniho podpisu. [[7]

int cryptCheckSignature
(const void *signature,
const int signaturelength,
const CRYPT_HANDLE sigCheckKey,
const CRYPT_CONTEXT hashContext);

Parametr Popis
. Adresa vyrovnavaci paméti, ktera obsahuje pod-
signature .
pis
signatureLength Délka podepisovanych dat v bajtech
Kontext verejného klice nebo objekt certifikatu
sigCheckKey klice obsahujici vetejny kli¢ pouzivany k ovéreni
podpisu
hashContext Kontext obsahujici hash dat

Funkce vrati CRYPT_OK, pokud se podpis podarilo ovérit, nebo jeden z chy-
bovych kédu v pripadé chyby. Seznam vsech kodu je uveden v [7].
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3.2. libgcrypt

3.2 libgcrypt

Libgcrypt je kryptografickd knihovna pro vSeobecné pouziti ptivodné zalo-
zena na kédu z GnuPG. Poskytuje funkce pro vSechny kryptografické stavebni
bloky: symetrické sifrovaci algoritmy a rezimy, hashovaci algoritmy, MAC, al-
goritmy verejného klice (RSA, Elgamal, DSA, ECDSA, EADSA, ECDH), velké
celoc¢iselné funkce, nahodnd ¢isla a mnoho podpurnych funkei. Aktualni sta-
bilni verze je 1.9.3, kterd byla vydana 19. 04. 2021. [§]

3.2.1 Licence

Libgcrypt je distribuovana za podminek GNU Lesser General Public License
(LGPLv2.1 +). Pomocné programy i dokumentace jsou distribuovany v sou-
ladu s podminkami GNU General Public License (GPLv2 +). [§]

3.2.2 Podepisovani zprav

Tato funkce vytvari digitalni podpis pro data pomoci soukromého klice. [9]

gcry_error_t gcry_pk_sign(gcry_sexp_t *r_sig,
gcry_sexp_t data,
gcry_sexp_t skey);

Parametr \ Popis

r_sig Ukazatel do paméti, kde bude ulozen podpis
data Data k podpisu

skey Soukromy kli¢ k podepsani zpravy

Vysledkem je 0 v pfipadé uspéchu, nebo chybovy kdd jinak. [9]

3.2.3 Oveéreni podpisu
Tato funkce slouzi ke kontrole, zda digitalni podpis odpovida dattm. [9]

gcry_error_t gcry_pk_verify(gcry_sexp_t sig,
gcry_sexp_t data,
gcry_sexp_t pkey);

Parametr \ Popis

sig Podpis k ovéreni

data Data zpravy

pkey Verejny kli¢ k provedeni ovéreni

Vysledkem je 0 pro tspéch (tj. data se shoduji s podpisem) nebo chy-
bovy kéd, kde nejcastéjsi kéd je GCRY_ERR_BAD_SIGNATURE, ktery oznacuje,
ze podpis neodpovidd poskytnutym dattum. [9]
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3. ANALYZA KRYPTOGRAFICKYCH KNIHOVEN

3.3 GNUTLS

GnuTLS je kryptografickd knihovna implementujici bezpecnostni protokoly
SSL, TLS a DTLS. Poskytuje jednoduché rozhrani pro programovani apli-
kaci v jazyce C (API) pro pristup k zabezpe¢enym komunika¢nim protokolim
a také API pro analyzu a zapis X.509, PKCS # 12 a dalsich pozadovanych
struktur. Verze 3.7.2 byla vydana 29. 5. 2021. [10]

3.3.1 Licence

Zakladni knihovna licencovana pod GNU Lesser General Public License verze
2.1 (LGPLv2.1 +). Licence LGPL je kompatibilni s celou fadou bezplatnych
licenci a dokonce umoznuje pouzivat GnuTLS v proprietarnich programech.
[10]

3.3.2 Podepisovani zprav

Tato funkce podepise zadand hashovana data pomoci podpisového algoritmu
podporovaného soukromym klicem. Podpisové algoritmy se vzdy pouzivaji
spole¢né s hashovacimi funkcemi. Pro algoritmus RSA lIze pouzit rtzné ha-
shovaci funkce, ale pouze hashe typu SHA-XXX pro klice DSA. [11]

int gnutls_privkey_sign_hash
(gnutls_privkey_t signer,
gnutls_digest_algorithm_t hash_algo,
unsigned int flags,
const gnutls_datum_t * hash_data,
gnutls_datum_t * signature);

Parametr Popis

signer Drzi kli¢ podepisovatele

hash_algo | Pouzity hashovaci algoritmus

flags 0, nebo jeden z gnutls_privkey_flags_t

hash_data | Uchovava data, kterd maji byt podepsana

signature | Bude obsahovat nové vytvoreny podpis

Pii dspéchu je vracen GNUTLS_E_SUCCESS (0), jinak se vrati zdporna hod-
nota chyby. [11]
3.3.3 Oveéreni podpisu
Tato funkce ovéii dany podpis pomoci verejného klice. [[L1]

int gnutls_pubkey_verify_hash2
(gnutls_pubkey_t key,
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gnutls_sign_algorithm_t algo,
unsigned int flags,

const gnutls_datum_t * hash,

const gnutls_datum_t * signature);

Parametr Popis ‘

key Drzi verejny kli¢

algo Pouzity podepisovaci algoritmus

flags 0, nebo seznam gnutls_certificate_verify_flags, spo-
jeny pomoci operatoru ,,OR"

hash Obsahuje hash pro ovéfeni

signature | Obsahuje podpis

V pripadé selhani ovéreni se vrati GNUTLS_E_PK_SIG_VERIFY_FAILED a nu-
lovy nebo kladny kéd pti tspéchu. Pokud je zndmo, ze podpis s takovou délkou
klice neni zabezpeceny a neni zadan flag GNUTLS VERIFY_ALLOW_BROKEN, pak
y3VréaﬂlGNUTLS_E_INSUFFICIENT_SECURITY.[1H

3.4 LibTomCrypt

LibTomCrypt je pomérné komplexni, modularni a prenosna kryptografickd
sada néstroju, kterd poskytuje vyvojarum Sirokou skalu kryptografickych al-
goritmu. Posledni verze knihovny je 1.18.2 od 3. 7. 2018. [[19]

3.4.1 Licence

LibTomCrypt je zdarma pro vSechny tcely pod vefejnou doménou. To zahr-
nuje komeréni vyuziti, redistribuci a dokonce i vétveni. [19]

3.4.2 Podepisovani zprav
Funkce pro podepsani hashe zpravy ma nasledujici signaturu:

int ecc_sign_hash(const unsigned char *in,
unsigned long inlen,
unsigned char *out,
unsigned long *outlen,
prng_state *prng,
int wprng,
ecc_key xkey);
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3. ANALYZA KRYPTOGRAFICKYCH KNIHOVEN

Parametr Popis

in Ukazatel na vyrovnavaci pamét obsahujici hash zpravy k
podpisu

inlen Délka hashe k podpisu

out Vyrovnavaci paméf, do které se ma vygenerovany podpis
ulozit

outlen Maximéalni délka vystupni vyrovnavaci paméti

prng Ukazatel na aktivni stav PRNG

wprng Index PRNG, ktery se ma pouzit
Ukazatel na soukromy kli¢, pomoci kterého bude generovan

key podpis

V pripadé tspéchu je vracena CRYPT_OK. Jinak je vracen jeden z chybovych

kédit. [20]

3.4.3 Ovéreni podpisu

Pro ovéreni digitalniho podpisu se pouzije néasledujici funkce:

int ecc_verify_hash(const unsigned char x*sig,

unsigned long siglen,
const unsigned char *hash,
unsigned long hashlen,

int *stat,

ecc_key x*key);

Parametr Popis

sig Ukazatel na vyrovnavaci pamét obsahujici podpis k ovéfeni

siglen Délka podpisu

hash Ukazatel na vyrovnavaci pamét obsahujici hash zpravy

hashlen Délka hashe

stat Ukazatel na vysledek ovéfeni. Nenulova hodnota oznacuje,
ze zprava byla Gspésné ovérena

key Ukazatel na kli¢, ktery bude pouzit pro ovéreni

Funkce vrati CRYPT_OK, nebo chybovy kéd pokud poskytnuty podpis ma
spatny format. Poznamka: funkce nevrati chybu, pokud je podpis neplatny.

[20]

3.5 wolfCrypt

Kryptograficky modul wolfCrypt je odlehcenéd kryptografickd knihovna na-
psand v ANSI C a zaméfend na vestavéna prostiedi, prostfedi RTOS a pro-
stfedi omezend zdroji — predevsim kvuli své malé velikosti, rychlosti a sadé
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3.5. wolfCrypt

funkci. Bézné se pouziva i ve standardnich operac¢nich prostredich kvuli ce-
nam bez licen¢nich poplatkt a vynikajici podpore mezi platformami. Posledni
verze knihovny 4.7.0 byla vydana 15. 2. 2021. [12]

Vzhledem k tomu, ze ¢ast API knihovny je velmi podobna API LibTom-
Crypt Ize predpokladat, ze tento kéd byl odtud prebran.

3.5.1 Licence

Software wolfSSL je k dispozici ve dvou odlisnych licenénich modelech: open
source a standardni komercni licence. wolfCrypt je ke stazeni zdarma a miize
byt upraven podle potfeb uzivatele, pokud se uzivatel bude ridit verzi 2 licence
GPL. [12]

3.5.2 Podepisovani zprav
Tato funkce podepisuje hashovana data pomoci objektu ecc_key. [13]

int wc_ecc_sign_hash(const byte * in, word32 inlen,
byte * out, word32 * outlen,
WC_RNG * rng, ecc_key * key);

Parametr Popis

in Ukazatel na vyrovnavaci pamét obsahujici hash zpravy k
podpisu

inlen Délka hashe k podpisu

out Vyrovnavaci pamét, do které se ma vygenerovany podpis
ulozit

outlen Maximéalni délka vystupni vyrovnavaci paméti

rng Ukazatel na strukturu RNG, ktera se pouzije pro generovani
niahodnych cisel
Ukazatel na soukromy kli¢, pomoci kterého bude generovan

key podpis

V pripadé tspésného generovani podpisu pro dany hash je vracena 0. Jinak
je vracen jeden z chybovych kodu. [[13]

3.5.3 Oveéreni podpisu
Tato funkce ovéfi podpis hashovanych dat. [13]

int wc_ecc_verify_hash(const byte * sig,
word32 siglen,
const byte * hash,
word32 hashlen, int * stat,
ecc_key * key);
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3. ANALYZA KRYPTOGRAFICKYCH KNIHOVEN

Parametr Popis

sig Ukazatel na vyrovnavaci pamét obsahujici podpis k ovéreni

siglen Délka podpisu k ovéreni

hash Ukafzatel na vyrovnavaci pamét obsahujici hash ovérované
Zpravy

hashlen Délka hashe

stat I’Jkavzvatvel njav vysledek ovéreni. 1 oznacuje, ze zpriava byla
uspésné ovérena

key Ukazatel na verejny kli¢, kterym se ovéruje podpis

Po tspésném provedeni ovéfeni podpisu je vracend 0. Poznamka: to ne-
znamend, ze podpis je validni. Informace o spravnosti podpisu se misto toho
ulozi do proménné stat. [13]

3.6 OpenSSL

OpenSSL je robustni, komeréni a plné funkéni sada nastroji pro protokoly
TLS a SSL. Jedné se také o univerzalni kryptografickou knihovnu. Posledni
stabilni verze je 1.1.1k (25. 3. 2021). [14]

3.6.1 Licence

OpenSSL je licencovan pod licenci ve stylu Apache, coz znamend, Ze jej lze
ziskat a pouzivat pro komeréni a nekomeréni tcely za uréitych jednoduchych
licen¢nich podminek. [[14]

3.6.2 Podepisovani zprav

Funkce vypocitda ECDSA podpis daného hashe pomoci soukromého klice. [[15]

int ECDSA_sign(int type, const unsigned char *dgst,

int dgstlen, unsigned char *sig,
unsigned int #*siglen, EC_KEY xeckey);

Parametr Popis ‘
type Tento parametr je ignorovan
dgst Ukazatel na hash k podpisu
dgstlen Délka hashe

. Ukazatel na vyrovnavaci pamét pro vytvoreny podpis zako-
sig ,

dovany DER

siglen Ukazatel na proménnou, obsahujici délku vraceného podpisu
eckey Objekt EC_KEY obsahujici soukromy kli¢

Funkce vrati 1 v pripadé tspéchu, nebo 0, pokud doslo k chybé. [15]
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3.6.3 Oveéreni podpisu
Tato funkce ovéruje, ze dany podpis je platny ECDSA podpis zadaného hashe
pomoci vefejného klice. [15]

int ECDSA_verify(int type, const unsigned char x*dgst,
int dgstlen, const unsigned char x*sig,
int siglen, EC_KEY x*eckey);

Parametr Popis

type Tento parametr je ignorovan

dgst Ukazatel na hash

dgstlen Délka hashe

sig Ukazatel na podpis kédovany DER
siglen Délka podpisu

eckey Objekt EC_KEY obsahujici verejny kli¢

Funkce vrati 1, pokud je podpis platny, 0 pro neplatny podpis a -1 pokud
doslo k chybé. [15]

3.7 LibreSSL

LibreSSL je knihovna vytvorena z OpenSSL v roce 2014, jejimz cilem je moder-
nizace koédu a zlepseni zabezpeceni. Nejnoveéjsi stabilni verze je 3.3.3, vydand
3. 5. 2021. [16]

3.7.1 Licence

Knihovna je uvolnéna pod BSD licenci. [16]

3.7.2 Metody pro prace s podpisy

Vzhledem k tomu, ze LibreSSL vychazi z OpenSSL, knihovna ma stejné roz-
hrani pro podepisovani zprav a ovérovani podpisu.

3.8 Mbed TLS

Mbed TLS je knihovna, ktera implementuje kryptografickd primitiva, manipu-
laci s certifikaty X.509 a protokoly SSL/TLS a DTLS. Diky malé stopé kédu je
vhodny pro vestavéné systémy. Mbed TLS byla drive znamé jako PolarSSL.
Od brezna 2020 je udrzovana pod otevienou spravou na TrustedFirmware.
Pred tim byla udrzovana spolecnosti Arm. Nejnovéjsi verze knihovny je 2.26.0
vydand 12. 03. 2021. [17]
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3.8.1 Licence

Vsechny aktudlni verze knihovny Mbed TLS jsou distribuovany pod licenci
Apache 2.0. Kromé toho existuji zabalené verze knihovny Mbed TLS, které
jsou distribuovdny s GNU Public License verze 2.0 (GPL v2.0). [17]

3.8.2 Podepisovani zprav

Tato funkce pocitd podpis ECDSA a zapisuje jej do vyrovnavaci paméti se-
rializované podle definice v RFC-/492: Elliptic Curve Cryptography (ECC)
Cipher Suites for Transport Layer Security (TLS). [L§]

int mbedtls_ecdsa_write_signature_det
(mbedtls _ecdsa_context * ctx,
const unsigned char * hash,
size_t hlen, unsigned char * sig,
size_t * slen, mbedtls_md_type_t md_alg);

Parametr Popis
ctx Kontext ECDSA, ktery se ma pouzit. Musi byt inicializovan
a mit k nému vazanou grupu a verejny kli¢
Hash zpravy k podpisu. Musi to byt vyrovnavaci pamét
hash . o
délky hlen bajtt
hlen Velikost hashe
Vyrovnavaci pamét, do které se ma zapsat podpis. Musi to
sig byt vyrovnavaci pamét délky alespon dvakrat vétsi nez je
velikost pouzité kiivky plus 9 bajth
<len Adresa, na kterou se mé ulozit skuteénd délka zapsaného
podpisu
md_alg Pouzita hashovaci funkce

Funkce vrati 0 v ptipadé tspéchu, nebo jeden z chybovych kédu. [18]

3.8.3 Oveéreni podpisu
Tato funkce nacte a ovéii ECDSA podpis. [L§]

int mbedtls_ecdsa_read_signature
(mbedtls_ecdsa_context * ctx,
const unsigned char * hash,
size_t hlen,
const unsigned char * sig, size_t slen);
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3.9. Zvolené reseni

Parametr Popis

ctx Kontext ECDSA, ktery se mé pouzit. Musi byt inicializovan
a mit k nému vazanou grupu a vetejny kli¢

hash Podepsany hash zpravy. Musi to byt vyrovnavaci pamét
délky hlen bajta

hlen Velikost hashe

sig Podpis ke cteni a ovéreni. Musi to byt cCitelnd vyrovnavaci
pamét délky slen bajti

slen Velikost sig v bajtech

Funkce vrati 0 pro uspéch, MBEDTLS_ERR_ECP_BAD_INPUT_DATA, pokud
je podpis neplatny a MBEDTLS_ERR_ECP_SIG_LEN_MISMATCH, pokud je podpis
platny, ale jeho délka je mensi nez siglen. [18]

3.9 Zvolené reseni

Pro nase ucely budeme pouzivat knihovnu OpenSSL, nebo LibreSSL, jako nej-
rozsirenéjsi a nejvic zdokumentované. Kvili stejnému rozhrani téchto knihoven
nemusime presné definovat, kterd z nich se musi pouzit. Pouzije se knihovna,
ktera je zrovna pristupna na uzivatelském systému.
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KAPITOLA 4

Navrh reseni pro FITCOIN

Tato kapitola popisuje, jak lze dfive uvedené kryptografické mechanismy po-
uzit k zajisténi bezpecnosti v technologii blockchain. Kapitola také obsahuje
popis datovych struktur, které byly v ramci této bakalaiské prace zménéné.

4.1 Teorie

Blockchain je druh distribuované decentralizované databaze a kazdy ucastnik
sité do ni miize pridat zdznam. Proto musime zajistit, aby nebylo mozné pridat
takovy zdznam, ktery by utracel cizi prostredky. Pro tyto ucely se pravé hodi
digitalni podpis.

4.1.1 Autorizace utraceni

V ramci své bakalaiské prace navrhuji nasledujici reseni: kazda transakce bude
obsahovat seznam vstupl a vystupt. Vstupy definuji, odkud a kolik minci by
se mélo vybrat pro provedeni této transakce. Vystupy definuji, kam a kolik
minci by se mélo pripsat po provedeni této transakce. Kazdy vstup obsahuje
néasledujici polozky: ¢astka, ¢islo nonce, které zabrani replay ttoku (viz ),
verejny kli¢ odesilatele a ECDSA podpis daného vstupu. Adresa je potom
SHA256 hash vetfejného klice a ma délku 256 biti = 32 bajtu.

Pr1i vytvoreni transakce se kazdy vstup musi podepsat. To se provede v na-
sledujicich krocich:

1. Spocita se SHA256 hash hlavicky vstupu (tzn. ¢astky a nonce).

2. Pomoci soukromého klice, prislusného vetfejnému kli¢i, se tento hash
podepise.

3. Ziskany podpis se vlozi do vstupu.
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Tyto podpisy ovéruje kazdy tcastnik, kdyz se dozvi o nové transakci. Ové-
feni se provede nasledujicim zptusobem:

1. Spocitda SHA256 hash hlavicky vstupu.

2. Tento hash se pomoci verejného klice ovéri proti podpisu.

Pokud by nékdo chtél padélat vstup, aniz by znal soukromy kli¢, pak neni
schopen vygenerovat spravny podpis, a tim padem se blok s takovou transakci
nemuze stat soucasti blockchainu.

4.1.2 Replay utok

Vzhledem k otevrenosti a transparentnosti blockchainu, kde kazdy uzivatel ma
pristup k datim vSech bloku a transakei, vzniké riziko prehravani (replay).

Necht mame dva uzivatele FITCoinu — Alici a Boba. Vsechny vstupy, které
Alice utraci, musi byt podepsané soukromym klicem Alice, ktery Bob ne-
zné. Nemuze tedy vytvorit validni transakci, ktera by utracela mince od Alice
a ukradnout jeji mince.

Uvazujeme situaci, kde Alice uz nékdy posilala Bobovi mince. Vzhledem
k tomu, ze predchozi transakce byla vytvorend vlastnikem adresy a je validni,
Bob ji muze vzit a znovu ji rozeslat vSsem ucastniktim sité. Transakce bude
akceptovana do dalsiho bloku a Alice ztrati své prostiedky podruhé.

4.1.3 Ochrana proti replay utoku

Pro ochranu proti replay tutoku, pridame do struktury vstupu dalsi parametr
nonce. Je to celé éislo, které ukazuje, kolik odchozich transakeci pouzivalo
danou adresu jako vstup. Toto ¢islo se zapisuje do vstupu v momenté vytvoreni
transakce a stava se jeji soucasti. Kvuli tomu, zZe vstup je podepisovan pomoci
soukromého klice odesilatele, neni mozné s timto ¢islem manipulovat. Aby
byla nova prijata transakce validni, musi byt ¢islo nonce, obsazené v kazdém
vstupu stejné, nebo vétsi, nez pocet odchozich transakci z dané adresy.

Pokud by dtoénik chtél prehrat transakce s pouzitym vstupem, pak by
nonce, obsazené ve vstupu bylo mensi, nez pocet odchozich transakci z dané
adresy, a blockchain by ji odmitl.

4.2 Datové struktury

Tato sekce popisuje datové struktury blockchainu FITCoin, které byly v ramci
této prace upravené, a vyznam jednotlivych polozek.
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4.2. Datové struktury

4.2.1 Transakce

Transakce je struktura, kterd slouzi pro zménu vlastnictvi coinu. Transakce je
definovana v souboru tx.h.

Polozka Typ Popis
lik k cetné té -
size uint16 t Vev 1 o’st struktury, vcetné této pro
ménné
. . Pocet vstupt, které budou utracené
numi uint8 t , .
v dané transakci
Poc >  ktord T
numo wint8 ocet ,Vystupu,. teré budou pouzité
v dané transakci
data unsigned char(] numi vstupu a numo vystupu
4.2.2 Vstup

Vstup obsahuje vSechny informace nutné pro ttratu prostredkia. Jeho struk-
tura je definovand v souboru in.h.

’ Proménna ‘ Typ ‘ Popis ‘

amount wint32 t Pocet minci, které budou z této adresy
utraceny

nonce wint32 ¢ Poradové (31slc‘) transakce, pouzivajici
danou adresu jako vstup

slen uint32_t Délka digitalniho podpisu

pkey char[131] Vetejny kli¢ odesilatele

signature | unsigned char[72] | ECDSA digitélni podpis

4.2.3 Vystup

Vystup definuje, kam budou prostredky prevedeny po uplatnéni transakce.
Soubor out .h popisuje nasledujici strukturu:

Proménnd | Typ ‘ Popis

addr unsigned char[32] | Adresa prijemce
Pocet minci, které budou pripsdné na
danou adresu

amount uint32 t

4.2.4 Zdroj (src)

Struktura src reprezentuje vSechny tidaje o jedné adrese potfebné pro spravné
fungovani soukromé penézenky. Je definovand v souboru wallet.c.
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4. NAVRH RESEN{ PRO FITCOIN

Proménnd | Typ ‘ Popis

have struct in Vstup, obsahujici informace o adrese
key EC_KEY * Soukromy kli¢ prislusny k dané adrese
prev struct src* Dalsi zdroj v seznamu

next struct src* Predchozi zdroj v seznamu

4.2.5 PenéZenka

Struktura wallet je definovand v souboru wallet.h a obsahuje vSechny infor-
mace o existujicich adresach uzivatele, jejich ziistatcich a o celkovém zustatku.

’ Proménna ‘ Typ ‘ Popis
dir char[128] Cesta do slozky wallet
balance wint32 ¢ Foéet minci na vSech adresach pené-
zenky
num uint32_t Pocet zdroju
head struct src* Prvni zdroj
tail struct src* Posledni zdroj
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KAPITOLA 5

Implementace

Tato sekce popisuje metody, které byly pridané, nebo upravené v ramci této
bakalarské prace. Vyznamné casti kédu jsou okomentované.

5.1 Podepisovani vstupu

Podepisovani vstupu ma za kol funkce, kterd je umisténa v souboru in.c
a ma nasledujici signaturu:

int signin (struct in * in, EC_KEY * key)

Na vstup funkce dostane ukazatel na strukturu in, kterou chceme pode-
psat, a kli¢, ktery bude pro tento podpis pouzit. Na zac¢dtku metoda provede
kontrolu, ze dany kli¢ je validni, spo¢ita hash hlavicky vstupu (tzn. polozek
amount a nonce), spoc¢itd digitdlni ECDSA podpis a ulozi ho do struktury in
spolu s jeho délkou. Vypocet samotného podpisu se provadi pomoci nasledu-
jictho ptikazu:

ECDSA_sign(0, hash, 32, signature, &size, key))

Prvni parametr je ignorovan, pak nasleduje hash hlavicky vstupu, délka
hashe, signature — pole, kam se ulozi podpis, size — ukazatel na proménnou,
kam se ulozi délka podpisu, key — ukazatel na EC_KEY obsahujici soukromy
kli¢ podepisovatele.

Funkce signin vrati 0 v pripadé tspéchu a -1, pokud béhem podepisovani
doslo k chybé.

5.1.1 Ovéreni podpisu

Ovéreni podpisu se provede pomoci funkce, kterd je definovand v souboru
in.c. Funkce méa nasledujici signaturu:

int verifyin(const struct in *in);
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Funkce spocita hash vstupu a ovéri ho pomoci verejného klice proti pod-
pisu, ktery je ve vstupu obsazen.

Ovéreni se provede zavolanim metody ECDSA_verify z knihovny OpenSSL
(resp. LibreSSL):

ECDSA_verify (0, hash, 32,
in->signature, in->slen, key);

Prvni parametr je ignorovan, pak nasleduje hash hlavicky vstupu, délka
hashe, digitalni podpis, délka podpisu a ukazatel na EC_KEY, obsahujici verejny
kli¢ pro ovéreni.

Funkce verifyin dostane vstup a vrati 1, pokud vstup obsahuje spravny
podpis, 0, pokud podpis neni validni a -1, v pripadé, ze béhem ovétreni doslo
k chybé.

5.2 Ovéreni spravnosti transakce

Ovéreni, jestli je transakce validni, se provede pomoci metody int checktx
(const struct tx* tx) ze souboru tx.c.

V ramci smycky se postupné iteruje podle vstupu a na kazdy z nich je
volana metoda verifyin, ktera kontroluje, jestli vstup ma spravny podpis.

for (i = 0, in = (struct in*)tx->data;
i < tx->numi && size < tx->size; i++, in++) {
if (1 != verifyin(in)) {

return -1;

/7

Pokud se podpis nepodaii ovérit, metoda zahlasi chybu a skon¢i s névra-
tovou hodnotou -1.

5.3 Nacitani klica

Funkce pro nacitani klict getkey je definovand v souboru key.c. Funkce do-
stane na vstup jméno souboru, obsahujici soukromy kli¢ (standardni umisténi
je ~/.ftc/wallet), spocita vefejny kli¢ a ulozi par kli¢u do struktury EC_KEY.

EC_KEY * getkey(const char *name);

Soukromy kli¢ se nacte ze souboru a nasledné je konvertovan do struktury
BIGNUM pomoci nésledujiciho prikazu:

BN_hex2bn (&privkey, buf)
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5.4. Vytvoreni transakce v penézence

Pro vypocet verejného klice byla pouzita metoda EC_POINT_mul, kterd
provéde operaci, popsanou v sekci . Néasledujici ptikaz vynésobi generé-
tor grupy group soukromym klicem privkey a ulozi vysledek do proménné
pubkey.

EC_POINT_mul (group, pubkey, privkey, NULL, NULL, ctx))

V rémci metody se vytvori nova struktura EC_KEY, prifazeni soukromého
a verejného kli¢e probéhne v nésledujici c¢asti:

EC_KEY_set_private_key(key, privkey);
EC_KEY_set_public_key(key, pubkey);

5.4 Vytvoreni transakce v penézence

Za vytvoreni nového prikazu o prevodu penéz je zodpovédna funkce mkpaytx
ze souboru wallet.c. Soucasti kédu je smycka, kterd iteruje pres vSechny
prostiedky nutné pro provedeni platby a v prubéhu vyplnuje a podepisuje
vstupy transakce.

for (i = 0, pay = funds->pay;
i < numi && pay;
i++, pay pay->next) A

in[i] = pay->src->have;
signin(&in[i], pay->src->key);

5.5 Vybér ze vstupu

Do funkce int withdraw(const struct in *in, const char* dir) ze sou-
boru in.c byla pridana kontrola ¢isla nonce. Pokud ¢islo nonce obsazené ve
vstupu je mensi, nez nonce, nachazejici se v prislusném souboru ze slozky dir,
funkce zahlasi chybu a skondi.

5.6 Odrazeni transakce v penézence

Do funkce int verify(const struct tx *tx, struct wallet *wallet) ze
souboru wallet. c, ktera zkontrolujte, zda je transakce legitimni z pohledu pe-
nézenky, byla také pridana kontrola ¢isla nonce.

Funkce iteruje pres vSechny vstupy a pokud je vstup nas, kontroluje, jestli
nonce, obsazené ve vstupu je mensi nez ¢islo, které se nachazi ve zdroji. Pokud
je tato podminka splnéna, funkce zahlasi chybu a skonci.
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5.7 Ovérovani transakce v klientu

Projekt FITCoin se sklada ze dvou ¢asti: klient ftctl, ktery dostava prikazy
od uzivatele a daemon ftcd, ktery na téchto prikazech poslouchd a provadi
prislusné operace.

Pro moznost ovéreni spravnosti transakce pres klienta byly do souboru
msg.h pfidané dalsi typy zprav: MSG_CHECKTX_REQ a MSG_CHECKTX_RES a do
souboru msg. c byly pfidané funkce pro jejich vytvafeni: mkmsg_checktx_req
a mkmsg_checktx_res .

V souboru ftctl.c je definovan prikaz checktx, po jehoz zavolani klient
posle zpravu daemonu, dostane zpét vysledek a zobrazi ho. Za posilani zpravy
odpovida funkce mkreq_checktx, kterd vezme hash transakce, ovéri jestli ma
spravny format a posle zpravu. Funkce prres_checktx ma za kol zobrazit
vysledek prikazu uzivateli. Funkce dostane zpravu, ziska z ni status. Pokud
status je 0, pak je transakce validni.

Pro zpracovani pozadavku od ftctl v souboru ftcd.c je definovan han-
dler, ktery dostane hash transakce jako vstup, pomoci funkce gettx ji precte
ze slozky freshdir a zavola na ni funkci checktx. Koéd handleru je uveden
nize:
struct msg*
handle_checktx(const char* reqdata, uint32_t size)

{

struct tx* tx;

if (0 == size)
return NULL;
if (NULL == (tx = gettx((const charx) reqdata,

freshdir))) {
return mkmsg_fail (MSG_CHECKTX_RES);

uint32_t check = checktx(tx);
return mkmsg_checktx_res (check);

Priklad pouziti prikazu checktx:

$ echo "checktx 6b86b273ff34fcel19d6b804eff5a3f5747adadeaa22f1d49
c01e52ddb7875b4b" | ./ftctl
transaction is wvalid
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KAPITOLA 6

Testovani

Soucasti zadani bylo i testovani vysledného feseni. Testovani jednotlivych
komponent bylo provadéno pomoci unit testi.
6.1 Scénare
V ramci testovani byly otestované nasledujici scénare.
¢ Oveéreni podpisu u vstupu bez podpisu
e Oveéreni spravného podpisu
e Zamitnuti podpisu chybné délky
e Zamitnuti chybného podpisu spravné délky
o Zamitnuti transakce, obsahujici chybny vstup
o Kontrola transakce, obsahujici pouze spravné vstupy

e Simulovani replay ttoku

6.2 Struktura testu

Pro cely testovani se v souboru Makefile nachazi specidlni target test, ktery
odpovidé za spousténi unit testl. Testy jsou ulozené v souborech test-*.c.
Test obsahuje podminky, které ovéri, jestli se testovany objekt nachézi v oce-
kévaném stavu. Pokud tomu tak neni, test skonci s chybovym kédem 1. Déle
jsou uvedené nazvy jednotlivych soubort a ¢asti projektu, které kazdy z nich
testuje.
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6. TESTOVANT

6.2.1 test-io.c

Soubor test-io.c mé za ucel otestovat vsechnu funkcionalitu, ktera souvisi
se vstupy a vystupy. V rdmci unit testu se testuje pripsani minci/vybér z ad-
resy, podepisovani vstupu a néasledné ovéreni podpisu. Testuje se taky, jestli
nepodepsané vstupy, podpisy se Spatnou délkou a poskozené podpisy budou
zamitnuté. Jeden z test kontroluje ochranu proti replay utoku.

6.2.2 test-tx.c

V tomto souboru se nachazi testy, které testuji funkce souvisejici s transak-
cemi. V rdmci testd jsou vytvarené spravné a sSpatné transakce, které jsou
potom ovérované pomoci funkce checktx.

6.2.3 test-wallet.c

V souboru test-wallet.c se nachdzi testy pro penézenku. Testuje se vy-
tvoreni novych adres, nacitani klici a jejich dobiti. Dalsi testy ovéri, jestli
jsou adresy v penézence spravné serazené a jestli penézenkou nové vytvorend
transakce odpovidé ocekdvanému vysledku.

6.2.4 test-block.c

Soubor test-block.c testuje funkcionalitu souvisejici s bloky. Testuje se vy-
tvareni genesis a obycejnych bloki, kontroluje se, Ze struktura bloku, ulozend
na disku je spravnd.

6.3 Manualni testovani

Kromé unit testi, byl zkompilovany program spustén rucné a bylo vytvoreno
nékolik testovacich transakci. Po tom, co byly tyto transakce vytézené do
blok1, se mince objevily na prislusnych adresich. Vsechny struktury, vytvorené
penézenkou byly prozkoumané pomoci néstroje hexdump a osvédcéila se jejich
spravnost.
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Zaver

Tato prace se vétsinou vénovala kryptografii a jejimu vyznamu pro krypto-
meény. V rdmci bakalarské prace byla nastudovana potiebna teorie tykajici se
asymetrické kryptografie a technologie blockchain obecné. Byla provedena re-
serse kryptografickych knihoven a zvolena knihovna OpenSSL/LibreSSL, jako
nejvhodné;jsi pro ucely projektu FITCoin.

Ziskané znalosti umoznily ispésné implementovat mechanismus digitalniho
podpisu a zabezpecit utrdceni prostiedkt pouze vlastnikem soukromého klice.
Pridand funkcionalita byla otestovana v ramci unit testi a da se povazovat za
funkéni.

Dalsim vylepSenim muze byt pouziti algoritmu pro zotaveni verejného klice
primo z digitalniho podpisu, podobné jako u mény Ethereum, nebo oddéleni
digitalniho podpisu od vstupu a pouziti analogu segregovaného svédka (Seg-
Wit) u Bitcoinu.
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PRILOHA A

Seznam pouzitych zkratek

EC Elliptic curve

ECC Elliptic curve cryptography

DSA Digital Signature Algorithm

ECDSA Elliptic Curve Digital Signature Algorithm
DLP Discrete Logarithm Problem

ECDLP Elliptic Curve Discrete Logarithm Problem
SHA Secure Hash Algorithms

SSL Secure Sockets Layer

TLS Transport Layer Security

DTLS Datagram Transport Layer Security

DER Distinguished Encoding Rules

API Application Programming Interface

PKCS Public Key Cryptography Standards

RSA Rivest—-Shamir—Adleman

EdDSA Edwards-curve Digital Signature Algorithm
ECDH Elliptic-curve Diffie-Hellman

PRNG Pseudorandom Number Generator

LGPL The GNU Lesser General Public License
GPL The GNU General Public License
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PRILOHA B

Obsah prilozeného CD

Teadme . tXE v vttt e struény popis obsahu CD
fitcoin.zip.....ooviviiiiiiiiiia.. archiv se zdrojovymi kédy projektu
thesis............. adresar se zdrojovym koédem prace ve formatu INTEX
thesis.pdf.......cooiiiiiiiiiiii, text prace ve formatu PDF
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