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Abstrakt

Cilem této prdce je vyrobit loT zafizeni, které dokaze fungovat samostatné jako budik.
Toto zafizeni musi podporovat vzdalené a kontaktni ovladani, mit dotykovy displej,
reproduktor na vzbuzeni, hardwarové tlacitko na ovladani zvuku, pfistup na internet.

Klicova slova: Internet of Things, Raspberry Pi, JavaScript, ¢asovac

Abstract

The aim of this work is to create an loT device that can function independently as an
alarm clock and timer. This device must support remote and contact control, have a touch
screen, speaker, hardware button for sound control and internet access for synchoronization.

Keywords: Internet of Things, Raspberry Pi, JavaScript, timer
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Kapitola 1

Uvod
VO

Internetova technologie se rychle rozviji. Pocet pripojenych zafizeni ke globalni siti se
kazdym rokem zvysuje. Poradenska divize Cisco IBSG odhaduje, Ze v letech 2008 az 2009 pocet
objektl pripojenych k internetu presahl pocet lidi, do roku 2015 dosahl pocet pfipojenych
zafizeni 25 miliard a do roku 2020 - 50 miliard. Doslo tak k pfechodu od ,internetu lidi“ k
Linternetu véci” (loT).

Obecné se internet véci tyka nejriiznéjsich zafizeni, senzor(, zatizeni, ktera jsou vzajemné
propojena prostfednictvim vSech dostupnych komunikacnich kanal(, pouZivaji rdzné
komunikaéni protokoly a jediny protokol pro pfistup do globalni sité.

Za poslednich pét let komunikacni zafizeni vedou chytré telefony a pomadhaji pfi
kazdodennich ukolech. Dalsi jsou tablety s mobilnim operaénim systémem a dotykovou
obrazovkou. Jakmile se internet véci stane béZinym, je snadné si predstavit celé kategorie
spottebitelskych a podnikovych aplikaci zapojenych do tohoto nového systému, které lze popsat
vyrazem ,propojeny Zivot“. Patfi sem automatizace budov a domdl, systémy vytdpéni a
klimatizace, fizeni dopravy (napfiklad inteligentni semafory), opatieni péce o starsi osoby,
bezpecénostni systémy, stejné jako automobily pfipojené k internetu a venkovni reklama.

Vyvoj technologii IoT zahrnuje nejen vyrobce zafizeni, ale také mobilni operatory, ktefi se
primarné zaméruji na vyvoj a implementaci nejzadanéjsich sluzeb loT.

Ve své préci jsem dokazal vyrobit 10T zafizeni sdm z vlastnich prostredku.
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Cil prace
Cilem praci je predevsim ndvrh a vyroba loT zafizeni s vyuZitim Raspberry Pi, které ma
vlastnosti budiku: zvonit v urdity stanoveny cas, zdznam vice casu na zvonéni, zobrazeni

aktualniho datumu a casu.

Motivace

Motivace pro tuto prace byly tfi:

1. Vyzkouset rizné moderni technologie a metodiky pro vyvoj JavaScript aplikace.

2. Vyroba loT zafizeni od pldnovani a pajeni soucastek do implementace a sestaveni.

3. Vyzkouset Raspberry Pi 4 jako zakladni deska pro loT zafizeni.

Sekundarnim ucelem prdace je dokdazat, Ze je moiné pouiZit JavaScript na vyvoj nejen
webovych stranek, ale i na implementace loT zatizeni. V této prdci bude hodné textu vénovano

Raspberry Pi, nikoliv jeji porovnani s ostatnimi mikrokontrolery a komputery.
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Kapitola 2

loT

loT — Internet of Things, ¢esky — Internet Véci, je v informatice oznadeni pro sit fyzickych
zafizeni, vozidel, domacich spotrebici a dalSich zafizeni, ktera jsou vybavena elektronikou,
softwarem, senzory, pohyblivymi ¢astmi a sitovou konektivitou, kterd umoZfiuje témto
zatizenim se propojit a vymeénovat si data. Kazdé z téchto zafizeni je jasné identifikovatelné diky
implementovanému vypocetnimu systému, ale presto je schopno pracovat samostatné v
existujici infrastrukture internetu.

2.1 Specifikace

Internet véci (loT) ziskal Sirokou popularitu jak v akademickém, tak v prlimyslovém
kontextu. Na rozdil od tradi¢nich vestavénych zafizeni(embedded), moderni zafizeni loT
pfizpldsobuji operacnim systémim pro vSeobecné Ucely a umoZiuji vyvojardm spoustét
sofistikovanéjsi aplikace napsané v jazycich vysoké Urovni, jako tfeba je JavaScript. Protoze
zafizeni loT podléhaji omezenim zdroj(, jako je dostupné napajeni z baterie, musime dynamicky
migrovat proces béhu mezi rliznymi zafizenimi, abychom zabranili ztraté stavu.

Do zafizeni loT pak je moZné zahrnout napfiklad kavovar, pracku, Zarovku nebo lampu.
Notebooky, smartphony a podobna zafizeni jsou v odvétvi loT povaZovana za koncova zafizeni,
a proto je nelze p¥imo pfipsat hlavnim zafizenim internetu véci. Ukolem koncového zafizeni je
komunikovat na dalku (shromazdovat data, sledovat a sledovat aktivity) s hlavnim zafizenim loT.
Zaftizeni loT jsou schopna provozu diky vestavéné technologii a pfipojeni k internetu umoznuje
zafizeni loT komunikovat pfes internet s koncovymi zafizenimi, kterd umozZiuji vzdalené loT
ovladat a spravovat.

2.2 Historie

Pojem “internetu véci” poprvé pouzil Kevin Ashton v roce 1999, kdy pracoval pro
spoleénost Procter & Gamble. Spojil novou technologie RFID (Radio Frequency Identification) s
internetem v dodavatelském fetézci Procter & Gamble. Definoval loT jako: ,Sit objektd ve
fyzickém svété, které jsou pripojeny k internetu.“[1].

K samotnému vzniku internetu véci vsak doslo v letech 2008-2009, kdy podle odhadl

spolecnosti Cisco pocet pfipojenych zafizeni k internetu presahl svétovou populaci.
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Pocitace byly mezi prvnimi zafizenimi, ktera byla pfipojena k internetu. Poté nasledovaly
smartphony a tablety.

2.3 Bezpecnost

Bezpecnost je dulezitd ¢ast Zivota kazdého Clovéka. Kdyz se miliardy chytrych zatizeni
pfipojuji k internetu, musi existovat robustni bezpe¢nostni mechanismy, které dostanou spravné
informace na spravné misto ve spravny ¢as spravnym kandlem. Hlavnim faktorem, proc je loT
tak vyznamnou bezpecnostni vyzvou, je jeho vlastni explozivni rist. Ddvodem je, Ze vyrobci a
vyvojafi zafizeni loT jsou pod velkym tlakem vyrabét zafizeni v co nejkratSim cCase s nejnizsi
moZnou pofizovaci cenou. Bezpecnostni opatfeni ¢asto jdou stranou. Tento problém neni v
Zzadném pripadé jedinecny pro loT, ale je spojen s fadou faktor(, napfiklad s poctem zapojenych
zafizeni.

Odbornici trvaji na tom, ze poskytovatelé sluzeb a zafizeni na trhu loT porusuji zasadu
end-to-end information security (IS), ktera se doporucuje pro viechny produkty a sluzby. Podle
této zdsady by méla byt informacni bezpeénost stanovena v poéatecni fazi navrhovani produktu
nebo sluzby a udrZovana az do konce jejich Zivotniho cyklu.

Prvky siti 1oT si mohou vyménovat data bez primé lidské Gcasti. Transformace zatizeni na
nezavislé internetové uzly vede k vyraznému snizeni bezpecnosti systému. Vsechna ,chytrd“
zafizeni pripojend k siti pfes néj prenaseji data odpovidajici jejich funkénosti, coZ je cil pro
kyberzlodince.

Zabezpeceni zafizeni 10T je zajisténo predevsim udrZovanim integrity kddu, ovérovanim
uzivatelU a zafizeni, pfifazovanim vlastnickych prav uZivatelim (véetné generovanych dat) a také
schopnosti odrazit virtualni a fyzické utoky.

Pfed vyvojem a implementaci feSeni zabezpeceni proti riznym Utokim na zafizeni loT je
velmi ddleZité pochopit, jaké schopnosti Utoénik ma a jaké cile sleduje. Utoénik maze ziskat
fyzicky ptistup k jednoduchym a levnym zafizenim, jejichz pravidelné sledovani a neustdla
ochrana nemusi byt vidy praktické a financné proveditelné. Fyzickd kontrola nad takovymi
zafizenimi otevira pfileZitosti pro utoky na vedlejsi kandly, umozZfiuje hardwarové chyby a trojské
koné a nahrazuje je faleSnymi zafizenimi [2].

Hlavnim cilem kybernetickych utokd je zkresleni vystupu (a naslednych akci v dusledku
nespravnych Udajd) zafizeni nebo naruseni soucasnych procest (odmitnuti sluzby) nebo
zverejnéni citlivych informaci uloZenych v zatizeni, jako jsou tajné klice a hesla. Moderni zafizeni
shromazduji obrovské mnozstvi dat o svych uZivatelich. Nékteré z nich vyzaduji k préci nejen
heslo, ale také uZivatelské jméno, jeho kontakty, informace o jeho biografii. Toto mnoZstvi
informaci vyZaduje spolehlivou a kvalitni ochranu, coZ v tuto chvili se loT nemuze slibit.
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Jak ukazuje obrazek €. 1, zatizeni loT mlze byt napadeno nasledujicimi typy:

Attack Vectors in loT Domain

¥ | T " S

Malware | | Integrity Violation : ! Fault Injection !

Y . Bot/Botnet = |Disc|osing SecretKey| & | . . :

Threats 5 Virus & Worm Rootkit (DoS & DDoS) I i | Private Info Leakage | | ! Timing Glitch 5

Victims

Local] [ os | [ Network | Local |
v
o [ ] [ o]

( Runtime Micro Architectural Event Monitor |

Hardware- Trusted Platform
assisted
Mitigation

| Side-Channel Information |

Obrazek 1. Bézné kybernetické Gtoky pro zafizeni loT a techniky zmirfiovani pomoci hardwaru

2.3.1 Malware

Moderni zafizeni loT mohou byt v rliznych fazich provozu infikovana rliznym malwarem.
Ve vétsiné pripadd se malware (viry, trojské koné a ¢ervi) obvykle zaméfuje na mistni exploataci
a exploataci na urovni operacniho systému, v zdvislosti na sloZitosti Utoku a jeho provedeni.
Hlavnim udkolem malwaru je narusit soucasné operace a prevzit kontrolu nad zafizenim.
Nejcastéjsimi zbranémi Utocnikd jsou rootkity (sada nastrojl, které si hacker nainstaluje na
zafizeni, které kompromitoval po ziskani pocatecniho pfistupu, coZz hackerovi umozni ziskat
oporu v kompromitovaném systému a skryvat stopy jeho aktivit). Poskytuji hackerdim trvaly
privilegovany piistup do systému a soucasné aktivné skryvaji svou p¥itomnost. Utoénik tim
prevezme veskery vypocetni vykon a data zafizeni a mize také umistit ovladace a sluzby, které
jsou pro uzivatele neviditelné. Zafizeni loT se navic mohou stat kofisti utok( typu odmitnuti
sluzby (DoS) nebo distribuovaného odmitnuti sluzby (DDoS), které se kazdym dnem stavaji
vaznym problémem. Takové zranitelné zafizeni mize fungovat jako robot (nebo ,,zombie”) k
infikovani jinych legitimnich zatizeni v siti nebo miZe spotifebovavat Sitku pasma sité a vypocetni
vykon zafizeni, coZ utocnikovi poskytne dalsi zdroje.

2.3.2 Zverejnéni soukromého klice
Ziskani pristupu k soukromému kli¢i (pouzivanému pro Sifrovani) a / nebo k osobnim
informacim uloZzenym v zafizeni |oT je pro utoc¢nika lahGdka ke kompromitaci , kofenl ddvéry”

systémi. To umozZiiuje Utocnikovi prevzit kontrolu nad komunikaénimi procesy, zmocnit se
vypocetniho vykonu zafizeni, a hlavné davérnych informaci.
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2.3.3 Softwarové fizené zadavani poruch

Dalsi tfidou utok( proti zafizenim loT je softwarové vkladani (anglicky - Fault Injection)
selhani do hardwaru, kdyZ je zafizeni spusténo. | kdyz je tento typ Utoku pomérné slozity,
protoZe vyZzaduje dlkladnou znalost hardwaru specifického pro platformu a zakladniho
softwaru, je ndprava takového Utoku velmi obtizna. ProtoZe tato tfida Utok( hleda a vyuZiva
drobné zranitelnosti hardwaru, je zbytecné pouzivat Cisté softwarové obranné mechanismy.

Samozfejmé existuji ucinna softwarova fesSeni ke zmirnéni stavajicich bezpecnostnich
problém0 zafizeni loT. Sofistikovanym utokiim a kybernetickym hrozbam vsak nelze vidy
zabranit pomoci takovych softwarovych metod, protoze:

1. Mechanismus softwarové ochrany pouzity v samotném zatizeni loT mlze byt
zranitelny v(ci vzdalenym Utoklm. Navic nemusi mit nutné Sirokou ochranu, c¢asto jej lze obejit
a hacknout bez védomi uZivatele. Utok Double Agent napiiklad ohrozil mnoho zndmych
antivirovych program(, coz vedlo k naruseni integrity informaci o zafizenich [3].

2. Softwarova reSeni vyzaduji pravidelné aktualizace a opravy, zatimco malware se
neustale vyviji a vyviji. Navic aktualizace softwaru mnoha vzdalenych zafizeni loT neni vidy
fyzicky proveditelna. Proto je nutné dodrZovat koncept ,nastavit a zapomenout”. V tomto se
hardwarova feSeni mohou dobte osvédcit.

2.3.4 Metody zabezpeceni hardwaru

Zabezpeceni hardwaru se ukdzalo jako alternativa k Cisté softwarovému obrannému
mechanismu, protoze tento samotny neposkytuje uUroven zabezpeceni poZadovanou pro
moderni zafizeni loT. Hardwarové zabezpecovaci systémy pouZzivaji hardwarové moduly a
mohou shromazdovat mikroarchitekturni informace k analyze prevladajicich hrozeb a
zranitelnosti na softwarové Urovni. Jak ukazuje obrazek 1, hardwarové metody poskytuji Sirokou
Skalu reSeni pro bezpecné a spolehlivé aplikace loT.

2.3.4.1TPM

Jednim z hlavnich poZadavkl pro provadéni zabezpecené transakce informaci mezi
zafizenimi loT pres neddvéryhodnou sit je pouZiti spolehlivé a bezpeéné schématu spravy kli¢l
a zpracovani dat na zafizeni. V tomto ohledu modul Trusted Platform Module (TPM je nazev
specifikace popisujici kryptoprocesor, ktery uklada kryptografické klice k ochrané informaci, a
také obecny nazev implementaci zadané specifikace). Tyto TPM (obrazek ¢.2) umoznuji pouZiti
kryptografickych kli¢i, které lze svazat s konkrétnimi parametry platformy a chranit pred
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odhalenim jakoukoli jinou nedlvéryhodnou hardwarovou komponentou, procesem nebo
softwarem. Diskrétni ¢ipy TPM (dTPM) a plastové moduly plosnych spoji mohou nabidnout vétsi
pokryti sluzbou tim, Ze umozni sdileni zdroji mezi vice aplikacemi na jednom fyzickém pocitaci.
Architektury podporujici ARM TrustZone a Intel Software Guard Extension (SGX) navic pfidavaji
nové funkce do modernich SoC (systém na Cipu) a poskytuji spolehlivé a zabezpecené prostiedi
pro spousténi procesU kritickych pro zabezpeceni, prestoze privilegované jadro a software jsou
potencialné zlomysiny [4].

2.3.4.2 Mikroarchitekturni monitorovani udalosti

Zatimco TPM a dalsi kryptografické systémy odolnosti nabizeji robustni prostredi pro
aplikace citlivé na zabezpeceni, takovy hardware byva drahy, energeticky naro¢ny a nevhodny
pro lehka a levna zafizeni loT. Navic malware, jako jsou viry, trojské koné a roboti, mize
neviditelné infikovat zafizeni obchazejici takové systémy, pokud sit neni dostateéné
zabezpecena. Je velmi obtizné detekovat malware bezprostfedné po infekci, protoZze muze
obejit antivirové programy v zafizeni. V takovych pfipadech mizZe pomoci hardwarové
monitorovani udalosti mikroarchitektury a systému SIEM (Bezpecnostni informace a sprava
udalosti). Nabizi jemné filtrovani pro jednotlivd spusténi, mize shromaZdovat vicerozmérné
informace a poskytuje rychlejsi ¢asy odezvy nez protéjsky softwaru proti malwaru.

Srdcem téchto hardwarovych monitor(i jsou jednotky monitorovani vykonu (PMU)

Obrazek 2. TPM2 modul

dostupné v modernich procesorech a SoC. Hlavnim ucelem PMU je poskytnout vhled do vykonu
procesoru protokolovanim sady mikroarchitekturnich udalosti a souvisejicich po¢tll pomoci
integrovanych citac¢t vykonu hardwaru (HPC). Napfiklad jeden nebo vice HPC v PMU mUZe urcit,
kolikrat se béhem provadéni programu vyskytne predem stanovena udalost (povolend
pfislusnou architekturou), naptiklad chyby mezi paméti, aby se vyhodnotil vykon testovaného
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systému. PMU na architekture ARM a Intel x86 Ize ovladat pomoci softwarovych moduld, jako
je nastroj Linux Perf [5]. Poskytuje zpétnou vazbu v redlném case pro diagnostiku chyb nebo
identifikaci Uzkych mist softwaru. PMU byl plvodné navrZen pro monitorovani vykonu, ale je
také inteligentné pouzivan v systémech SIEM, coZ vyrazné zrychluje zpracovani incident(
zabezpeceni informaci a také pomaha detekovat Utoky a dalsi hrozby pro prvky infrastruktury.
Dalsi vyhodou je, Ze PMU jako integrovany hardware funguje transparentné s jakymkoli
softwarem bézZicim na procesoru a nemUze byt podveden externim malwarem. To znameng, Ze
samotny monitor hardwaru nevénuje pozornost procesiim. ProtoZe jakykoli malware, nebo
dokonce upraveny firmware nebo rootkit, musi provadét urcité akce, monitorovani udalosti
PMU ma potencial takové Skodlivé akce detekovat.

Vyvojafi z NYU Polytechnic School of Engineering, Brooklyn, New York, USA navrhli
hostitelsky ramec detekce DDoS nazvany BRAIN (BehavioR based Adaptive Intrusion detection
in Networks). Pouzivd hardwarové funkce k simulaci bezpec¢ného chovani a utok(i DDoS. K
detekci utok( DDoS vyuZiva techniky strojového uceni k modelovani chovani aplikaci a statistik
sité. ProtoZe korelace mezi statistikami sité a aplikaci s daty HPC neni trividlni, je nutné vybrat
hardwarové udalosti s vysokou presnosti. Autofi navrhli implementovat integrovany
mechanismus detekce Utok( DDoS (DDoSDE), ktery monitoruje chovani hardwaru i sité.
Rozhrani DDoS Prevention Interface (DDoSPI) reaguje na jakykoli zjistény utok zarazenim IP
adres do Black listl (a pfipadné odebranim) na zakladé prahovych hodnot zaloZenych na
dynamické siti a HPC, ¢imz brani Uto¢nikovi naudit se bezpecnostni kritéria a zasady zafizeni [6].

2.4 Oblast vyuziti

Vzhledem k soucasnému vyvoji, technologické spolec¢nosti nepfedpokladaji, Ze by se rust
loT technologii mél v prechodném obdobi zpomalit. Do roku 2025 se ocekavd, ze mnoZzstvi loT
pfipojenych zafizeni presahne 75 miliard. V disledku to znamen3, Ze IoT se mlze vyskytovat ve
vSech Castech Zivota, coZ pfinasi zcela novou Uroven bezpecnostnich rizik. Stale vétsi ¢ast loT
zafizeni je vytvarena pro bézného spotrebitele [7] .

2.4.1 Prmyslovy obor

2.4.1.1 Zdravotnictvi

Ve zdravotnictvi ma loT celou fadu aplikaci: od vzdalenych monitorovacich zafizeni az po
pokrocilé a inteligentni senzory pro integraci zafizeni. To ma potencial zlepsit zplsob, jakym
|ékati poskytuji péci. Zdravotnicka zafizeni IoT mohou pacientim umoznit sdileni zdravotnich
informaci Iékafem v realném case. Od osobnich senzoru fitness aZ po chirurgické roboty pfinasi
loT ve zdravotnictvi nové nastroje, které predstavuji nejnovéjsi technologie.
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loT pomdha revoluci ve zdravotnictvi a poskytuje pacientdm a zdravotnickym
pracovnikiim cenové dostupnéjsi feSeni. Moderni nemocnice vyZaduji funkénost softwaru a
hardwaru, protoze nékterd zafizeni se pouzivaji k zachrané nebo udrzeni lidského Zivota. Stejné
jako vSechna elektronickd zafizeni je i toto zafizeni nachylné k mnoha rizikiim, od vypadku
proudu az po poruchy systému, které mohou byt otdzkou zivota nebo smrti.

2.4.1.2 Chytra mésta

Smart Cities pokryvaji Sirokou $kalu poutZiti: od distribuce vody, fizeni dopravy aZz po
odpadové hospodarstvi, monitorovani Zivotniho prostfedi a méstskou bezpecnost.
Dlvodem, proc se koncepty inteligentnich mést stavaji tak popularni, je to, Ze se snaZi eliminovat
nepohodli a problémy lidi Zijicich ve méstech. Redeni loT nabizena v oblasti inteligentnich mést
resi rdzné dopravni problémy, snizuji znecisténi ovzdusi a hluk a pomahaji zvySovat bezpecénost
mést.

Sbér odpadu je jednou z oblasti komundlnich sluzeb, na které mésta a spole¢nosti loT
obratili oci. Cely proces spociva ve skutecnosti, Ze v kazdé popelnici jsou prediktivni senzory,
které zaznamenavaji, kdy bude nutné sbirat odpad. Tyto senzory také predpovidaji, kdy je
nejpravdépodobnéjsi, Ze dané mnozZstvi odpadu bude tfeba shromazZdit. Data z téchto senzorl
jsou pristupnd prostfednictvim pfipojeni k internetu a jsou zaddvdna do geografického
informacéniho systému, ktery na zakladé ziskanych dat optimalizuje trasy sbéru odpadu s
dlrazem na ¢asovy harmonogram.

2.4.2 Spotrebitelsky obor

2.4.2.1 Chytra domdacnost

Smart Home je mozna nejdllezitéjsi oblasti aplikace pro internet véci. Pocet lidi, ktefi
pouzivaji prvky inteligentnich doml se kazdy mésic zvySuje o 60 000. Spolecnosti vyvijeji
aplikace. Chytré domy jsou nyni mnohem vice zapojeny neZ jakakoliv jina zafizeni loT [8].

Smart Home mUze zahrnovat elektromér se zarizenim loT, které umozni sledovat denni
spotfebu vody, set-top box, ktery umozni nahrdvat programy dalkové, automatické osvétlovaci
systémy, pokrocilé uzamykaci systémy a sledovaci systémy. Vzhledem k tomu, jak rychle se
internet véci vyviji, je pravdépodobné, Ze vétsina zatizeni bude chytrejsi nez dfive (plavodni
zafizeni bez integrace |0T), cozZ zajisti dobrou domaci bezpeénost.

2.4.2.2 Nositelna elektronika

Wearable devices - jsou inteligentni elektronické zafizeni s mikrokontrolery. Zatizeni Ize
nosit na téle jako implantat nebo jako pfisluSenstvi. Spotrebitelé po celém svété kazdy rok cekaji
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na vydani nového modelu chytrych hodinek od spole¢nosti Apple. Kromé toho existuje mnoho
dalsich nositelnych zafizeni loT, kterd usnadnuji Zivot, napfiklad Sony Smart B Trainer, naramek
LookSee, gesta Myo, Xiaomi Mi Bands. Implantatem pak mizZe byt naptiklad mikrocip nebo

chytré tetovani.
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Kapitola 3

Analyza

Tato kapitola se zaméruje na ndvrh systému. Navrh je kli¢ovou ¢€asti pti vyvoji. V pfipadé
Spatného navrZeni systému se mohou tyto nedostatky projevit béhem implementace nebo
pozdéji pfi rozsifovani systému. MlZe to zapficinit nepouZitelnost aplikace nebo neschopnost
reagovat na budouci pozadavky a rozsifeni. Tato skute¢nost je Castym problémem a systémy tak
mohou prestat byt konkurence schopnymi vici ostatnim systém(m, které na nové pozZadavky
dokazou reagovat [9].
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3.1 Pozadavky

Veskeré systémové pozadavky, které od systému poZadujeme lze rozdélit do dvou

zakladnich kategorii. Témito kategoriemi jsou funkcni poZadavky a nefunkéni pozadavky. V

nasledujicich podkapitolach si je popiseme.

3.1.1 Funk¢ni pozadavky

Funkéni poZadavky popisuji chovani systému. Jde o sluzby a akce, které po systému

pozadujeme, aby splfioval. Vzhledem k tomu, Ze je systém slozen ze tfi Casti, rozdélime

pozadavky podle toho, do kterych casti systému spadaji. V nasem pfipadé mame tyto ¢asti:

hardware, server a webova aplikace.

1.
a.
b.

Hardware
Musi umet zobrazovat informaci uZzivateli na displeji
Musi mit ovladaci tlacitko na hlasitost a jas

c.Musi umet prehravat melodie s urcitou hlasitosti

d.

T LY wWwo o MO

Musi svitit zdrojem: LED nebo Zarovka

Musi zjistit aktualni teplotu v aktudlné lokalité
Server

Ukladat udalosti do databaze

Synchronizace udalosti s Google Calendar

Webova aplikace

Prehravat melodii ve stanoveny c¢as

Komunikovat se serverem a zpracovavat pozadavky

3.1.2 Nefunkéni pozadavky

Nefunkénimi pozadavky jsou ty, podle kterych Ize méfit kvalitu vyvijeného produktu. Jsou

to urcitad pravidla a omezeni kladena na samotny produkt nebo na jeho vyvoj. Doplnuji funkéni

poZadavky.
1.

T o woe MDD O

Hardware

Displej musi byt dotykovy

Tlacitko musi byt oto¢né

Server

Backendova ¢ast musi byt napsana v JS
Webova aplikace

Frontendova ¢ast musi byt napsana v JS
Pfehravat hudbu z YouTube
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Dostupnost

Webové rozhrani musi byt dostupné 24/7

Bezpecnost

Aplikace musi byt bezpe¢né a mit omezeny dostup na internet

o e s

Zafizeni musi byt nastavitelné v rdmci sité

3.2 Doménovy model
RozliSujeme 2 druhy uddlosti - alarm a event.

3.2.1 Event

Event je vnitfni uddlost, kterd se ukladd do databaze a nese vyznam pripominky nebo
udalosti, ktera trva néjakou dobu, napf: 1 hodinu, 2 mésice, 3 tydny. Musi mit nasledujici
vlastnosti:

e Datum a cas zacdtku

e Datum a cas zakonceni

o Nazev

e Melodie

e Barva

Seznam eventu je mozZné synchronizovat s Google Calendar pomoci Google Calendar API.

3.2.2 Alarm

Alarm je vnitfni udalost, kterd se uklada do databaze a ma vyznam klasického buzeni nebo
pfipominky. Musi mit nasledujici vlastnosti:

e Cas

e status

e ndzev

e opakovatelnost

e melodie

3.3 Pripady uziti

V této Cdasti se zaméfime na pfipady pouZiti, které popisuji chovani zafizeni z pohledu
uzivatele. UZivatel je povaZovan za aktéra, ktery interaguje se zatizenim urcitym zplsobem, aby
dosahl urcitého cile. Pfipady pouZiti ukazuji, ktefi herci interaguji s danymi ¢astmi systému a jaké
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akce mohou provadét. Pripady pouziti obvykle popisuji pouze funkéni poZzadavky. Tato metoda
je velmi dlleZita a nezbytna pfi vyvoji softwaru. Hlavnim Géelem téchto pripadl poufZiti je velmi
dobre reflektovat detaily jednotlivych funkci. Diky nim Ize snadno odhadnout, kolik ¢asu a prace
bude vénovano vyvoiji. Jsou také velmi uzZite¢né pfi vytvareni vlastni dokumentace a testovacich
skriptl (vime presné, co testovat).

Evidujeme pouze jednoho aktéra — uZivatel Cili vlastnik zafizeni.

3.3.1 Obecné funkce

e Zapnout a vypnout zafizeni
e Upravit hlasitost melodii
e Upravit jas zdroje svétla

3.3.2 Alarm a Event

S kazdou tuto uddlosti (Alarm a Event) uzivatel by mél umét provadét nasledujici akce:
® Zalozit zdznam o nadchazejici udalosti
e Upravit existujici zdznam udalosti
® Smazat existujici zaznam udalosti
® Nacist seznam udalosti
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Kapitola 4

Raspberry Pi

Raspberry Pi je rodina levnych jednodeskovych pocitacl plvodné navrienych pro
pocitacové a elektronické vzdélavani. Diky kombinaci nizkych nakladl, flexibility a Siroké
podpory operacniho systému se rodina Raspberry Pi stala jednou z prednich pocitacovych
platforem pro fanousky i pedagogy.
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4.1 Uvod a historie

Raspberry Pi je zndmy jako jednodeskovy pocita€, coz znamena presné to, jak vypada: je
to pocitac, stejné jako stolni pocitac, notebook nebo smartphone, ale postaveny na jedné desce
s plosnymi spoji. Jako vétsina poditacl s jednou deskou je Raspberry Pi maly - priblizné stejné
velky jako kreditni karta - ale to neznamena, Ze neni vykonny: Raspberry Pi zvladne vse, co
zvladne vétsi pocitac, ktery ma vétsi spotfebu. Rodina Raspberry Pi se zrodila z touhy podporovat
vice praktického pocitacového vzdélavani po celém svété. Jeho tvlrci, ktefi se spojili a vytvofili
neziskovou nadaci Raspberry Pi, netusili, Ze bude tak popularni: Nékolik tisic postavenych v roce
2012 na testovani vody bylo okamzité vyprodano a miliony byly odeslany do celého svéta. V
letech od té doby se tyto desky dostaly do domdcnosti, tfid, kanceldfi, datovych center, tovaren,
a dokonce i samo pilotnich lodi a vesmirnych balénd. Od plvodniho modelu B byly vydany rdzné
modely Raspberry Pi, kazdy s vylepsenymi funkcemi nebo s funkcemi specifickymi pro konkrétni
pfipad poutziti. Rodina Raspberry Pi Zero je naptiklad malou verzi Raspberry Pi v pIné velikosti,
ktera postrada nékteré funkce - zejména vice portl USB a kabelovy sitovy port - ve prospéch
mnohem mensiho rozloZeni a nizsich pozadavk( na napajeni [10].

Eben Upton, vyvojaf Raspberry Pi, zaznamenal pfi praci v pocitacové laboratofi
Cambridgeské univerzity v roce 2006 pokles Urovné dovednosti. Studenti hldsici se ke studiu
informatiky zacali mit méné zkusenosti s programovanim nez studenti v minulosti. Upton a jeho
univerzitni kolegové méli myslenku postavit pocitaé, ktery byl dodavan se vSemi nastroji
potifebnymi k jeho programovani a prodan za cilovou cenu 25 USD (asi 20 GBP). Muselo to umét
i jiné zajimavé véci, aby to lidi pfitahovalo k pouzivani, a muselo to byt dostate¢né silné. Tato
myslenka odstartovala Sestiletou cestu. Prvni Raspberry Pi byl vydan v dnoru 2012 a do konce
Ctvrtleti se ho prodalo pll milionu kusud. V ¢ervenci 2017 bylo v domacnostech, skolach a na
pracovistich vice nez 14 milion malinovych velikonocnich vajicek, z nichz 10 milion bylo
vyrobeno ve Velké Britanii. Je to celkové nejprodavanéjsi britsky pocitac vsech dob.

4.2 ARM versus x86

Jadrem systému Raspberry Pi je multimedidlni procesor typu SoC (system-on-chip)
Broadcom BCM2XXX. To znamen3, Ze vétsSina systémovych komponent, véetné jeho hlavniho a
grafického procesoru spolu se zvukovym a komunikaénim hardwarem, je integrovana do jediné
soucastky ukryté pod pamétovym ¢ipem s kapacitou 256 MB az 8 GB uprostied zdkladni desky.

Procesor BCM2XXX se od procesorl, kterymi jsou vybaveny stolni pocitate nebo
notebooky, vsak nelisi jen svym navrhem typu SoC. Pouziva také jinou architekturu instrukcéni
sady (ISA —instruction set architecture), ktera se oznacuje jako ARM. Architektura ARM, kterou
jiz v 80. letech vyvinula spolec¢nost Acorn Computers, se v pocitacich tfidy PC uplatiiuje pomérné
zfidka. Vynika vsak v mobilnich zafizenich: telefon, ktery nosite v kapse, je témér urcité vybaven
alespon jednim vypocetnim jadrem typu ARM. Vzhledem ke kombinaci jednoduché architektury
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s redukovanou instrukéni sadou (RISC — reduced instruction set) a nizké spotieby energie
predstavuje v mobilnich zafizenich mnohem vyhodnéjsi volbu neZ procesory stolnich pocitac,
které se vyznacuji vysokymi naroky na napajeni a architekturou s komplexni instrukéni sadou
(CISC — complex instruction set).

4.3 Prehled modelu

Nejsou jen Ctyfi rlizné generace Pi, ale také rada modelU. Raspberry Pi 4, viz obrazek ¢. 3,
je k dispozici jako model B a 3 se prodava jako model A, model B a model B +, v podstaté
pretaktovany model B s rychlejSim Wi-Fi. Mezitim je Raspberry Pi 2 k dispozici jako model B a
Raspberry Pi 1 jako model B a model A s nizsimi specifikacemi. Model A nemd ethernet, ma méné
paméti nez model B a ma pouze jeden port USB. Prodava se vsak za nizsi cenu 25 USD a
spotfebovavd méné energie [11].

Obecné je Pi 4 Model B lepsi volbou neZ Pi 3, protoZe nabizi lepsi specifikace za stejnou
cenu. PfestoZe je Pi 1 mnohem méné vykonny, je levnéjsi nez Pi 3 a je k dispozici také v
kompaktnéjsSim a méné energeticky ndrocném modelu A.

e

More powerful
processor

Choice of RAM

uUsB-C
Power
supply

UsSB 3

/ GIGABIT
N ETHERNET

MICRO HDMI PORTS
Supporting 2 x 4K displays USB 2

Obrdzek 3. Raspberry Pi 4 4 GB

Cena, mald velikost a nizka spotfeba energie Pi Zero znamenaji, Ze ma zjevna omezeni ve
srovnani s vétSimi sourozenci. Ma pouze jeden port USB On The Go a plvodni Pi Zero postrada
pripojeni k siti. Raspberry Pi Zero W za 10 S v3ak podporuje Wi-Fi 802.11b / g / n a Bluetooth
4.0. Pi Zero je méné vhodny pro poutZiti jako PC a je vhodnéjsi pro baleni do samostatného
zafizeni loT nebo automatizovaného zafizeni, jako je meteorologicka stanice, kde je omezeny
prostor nebo je vyZzadovana minimalni spotreba energie. Pokud vsak je potfeba pfipojit Zero k
DIY PCB a jinému hardwaru DIY, je nutné muset pajet piny k nepouzitému GPIO zdhlavi na desce.
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Tabulka 1. Pfehled a porovnani vSech modelu Raspberry Pi

Generace Model [SoC Pamét Ethernet |Wi-Fi  |GPIO Rok

B Ano 26pin 2012

256 MB

A Ne 2013
Raspberry Pi BCM2835

B+ Ano 2014

512 MB Ne

A+ Ne 2014
Raspberry Pi 2 B BCM2836/7 1GB Ano 2015

Zero 2015

. BCM2835 512 MB Ne

Raspberry Pi Zero

W/WH Ano 40pin 2017

B BCM2837A0/B0 1GB Ano 2016
Raspberry Pi 3 A+ 512 MB Ne 2018

BCM2837B0
B+ 1GB Ano 2018
Ano

B 1,2,4,8 GB 2019
Raspberry Pi 4 BCM2711

400 4GB 2020
Raspberry Pi Pico RP2040 264 KB Ne Ne 26pin 2021
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4.4 CPU a RAM

Ackoli vétSina desek Raspberry Pi Model B vypada velmi podobné, mezi vSéemi modely
Raspberry Pi existuji velké rozdily v jddrech procesoru, rychlosti procesoru, 32bitové a 64bitové
podpore, velikosti RAM a rychlosti RAM [12].

Vsechny modely Raspberry Pi pouZivaji technologii SoC, kterd kombinuje CPU, video a
dalsi funkce, které se béziné nachazeji na samostatnych cipech, do jednoho kusu kfemiku. Na
deskach s 256 MB nebo 512 MB RAM je Cip RAM naskladan nad SoC. Tedy SoC a RAM jsou
instalovany jako jedna podsestava. Na deskach s 1 GB RAM je Cip RAM pripevnén ke spodni ¢asti
desky s pfipojenim k SoC prochazejici deskou. Vysledkem je sendvi¢ se tfemi vrstvami pfi
pohledu shora:

e SoC

e Deska Raspberry Pi 2 nebo 3

e RAM

Uzivatelé musi vyménit své desky, aby ziskali rychlejsi vykon CPU nebo RAM. Nastésti jsou
desky Raspberry Pi levné. Desky Raspberry Pi pouZivaji Cipy Broadcom BCM2xxx SoC s rlznymi
jadry procesoru a mnozstvim paméti RAM v zavislosti na Urovni desky nebo revize.

4.5 Porty

Porty zahrnuté v modelech Raspberry Pi:

e USB 2.0

o USB 3.0 pouze v Raspberry Pi 4

eHDMI v1.3

e Audio vystup

©10/100/1000 Ethernet pouze v nékterych modelech
® Micro-USB nebo USB-C konektor pro napdjeni

4.6 Board-Level connectors

Mezi konektory na Urovni desky zahrnuté v modelech Raspberry Pi patfi:

e Camera interface (CSl)

e Display interface (DSI)

o GPIO Father connector (vSe kromé Raspberry Pi Zero, Zero W) nebo GPIO Mother pinout
(Raspberry Pi Zero, Zero W)

o SD card nebo microSD card

CSI pouzivd kamera Raspberry Pi, kterd je k dispozici ve verzich 5MP nebo 8MP. DSI
pouzivaji riznd zobrazovaci zafizeni, véetné displeje.

4.7 Integrované sitové funkce

Pokud se uvaZuje o pfipojeni k siti, Ize desky Raspberry Pi rozdélit do t¥i kategorii:

1. Desky bez integrované sité

2. Desky s integrovanou kabelovou siti
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3. Desky s integrovanou bezdratovou siti

Raspberry Pi Model A, A+ a Zero neobsahuji Zadné integrované sité. S témito deskami lze
pouzit bezdratovy adaptér USB nebo kabelovy ethernetovy adaptér USB. Pokud je potreba
pouZivat vice neZ jedno zafizeni USB soucasné, lze pouzit rozbocovac (HUB) USB 2.0

Belkin 4-port
USB 2.0 hub

USB to (Gigabit)
Ethernet adapter

802.11n USB
Wi-Fi adapter

Ethernet (RJ-45) cable
USB cable from Model A+ to hub

Obrazek 4. Raspberry Pi A+ pouZziva 4 portovy USB rozbocovac Belkin k
pfipojeni k USB Wi-Fi adaptéru a USB ethernetovému adaptéru

4.8 Zdroj energie

Minimalné kazdy Raspberry Piv plné velikosti by mél pouzivat napajeci zdroj 2 A. Pro vétsi
spolehlivost se vSak doporucuje napajeci zdroj 3 A, zejména pokud bude poutzit SPI Pi, rozhrani
fotoaparatu nebo piny GPIO.
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Kapitola 5

Hardware

Kromé samotné desky Raspberry Pi, 10T zafizeni je tfeba vybavit dalSimi komponenty a
moduly. V této kapitole popiSeme moduly, souéastky a komponenty, které byli pouzité pfi
navrhu feseni.
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5.1 Moduly a Senzory

BohuZel, Raspberry Pi 4 nemd zadné vybavené senzory a moduly. Ma pouze Wifi a
Bluetooth modul a dalsi porty, pres které je mozné pripojit dalsi zafizeni. Ale jsou tam GPIO piny,
na které se da instalovat externi moduly, senzory a dal$i komponenty, jako napfiklad: dioda,
teplomér, mikrofon, reproduktor, displej a dalsi.

Jeden z uzite€nych senzoru je teplomeér.

5.1.1 Teplomér

DHT11 je jeden z nejpopuldrnéjsich senzoru na méreni teploty a vihkosti. DHT11 lze spojit
s mikrokontrolery jako Arduino, Raspberry Pi atd. DHT11 je snimac teploty a vlhkosti s
minimalnim Usilim. Poskytuje vysokou kvalitu a dlouhodobou spolehlivost [13].

DHT11 pins
-
vcc . »
DATA Q‘ ‘. .. -

NC
GND

S W N =

Obrazek 5. DHT11 senzor na méreni teploty

Senzor DHT11 Ize zakoupit bud' jako senzor, nebo jako modul. V kazdém pripadé je vykon
snimace stejny. Senzor bude dodavan jako 4pinovy bali¢ek, ze kterého budou pouZity pouze tfi
piny, zatimco modul bude mit tfi piny, jak je uvedeno vy3e. Jedinym rozdilem mezi snimacem a
modulem je to, Ze modul bude mit vestavény filtracni kondenzator a vysuvny odpor a pro snimac
je musite v pfipadé potfeby pouzit externé [14].

Senzor mUZze méfit teplotu od 0 ° C do 50 ° C a vlhkost od 20 % do 90 % s presnosti+1° C
a t1 % [15]. Schéma pfipojeni tohoto snimace je uvedeno na obrazku.

-,
%

” “‘¢'
s Na

3 “‘

-

-
-

Obrazek 6. DHT11 modul
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5.2 Display

Ktomu, aby loT zafizeni ukazovalo aktudlni c¢as, datum a dalsi informace je potieba
nainstalovat displej. Existuje mnoho feseni od rlznych dodavateld.

Displej musi byt dotykovy s Uhlopfickou do 7”. V tabulce €. 2 je vidét porovnani nékterych
displeji od nejvétsiho vyrobce displejl pro Raspberry Pi — Waveshare a originalniho displeje od
vyrobce Raspberry Pi.

Tabulka 2. Porovnani displejli pro Raspberry Pi

Displej Waveshare | Raspberry Pi 7” | Waveshare Waveshare 5.5"
4.3 3.5” LCD (B)

Rozliseni 800x480 800x480 320x480 1920x1080

Konektivita DSI DSI SPI HDMI

Snimani dotyku Kapacitni Kapacitni Rezistivni Kapacitni

Panel displeje IPS IPS IPS AMOLED

Cena* 1109,00 K¢ | 1899,00 K¢ 699,00 K¢ 3 179,00 K¢

Displej Waveshare 3.5” LCD (B) ma SPI rozhrani, coz znamena, Ze se pfipoji k Raspberry Pi
pomoci GPIO pinu. Vzhledem k tomu, Ze do nékterych pinu je potifeba pfipojit dalsi moduly a
seniory, tak tento typ displeji neni vhodny.

Displej Waveshare 5.5" ma konektor HDMI. Raspberry Pi 4 nema klasicky HDMI vystup,
ale ma HDMI mini. Znamena to, Ze bude potfeba to pripojovat pomoci adapteru. Vzhledem
k tomu, Ze zafizeni ma byt kompaktni, tak tento typ konektoru taky nebudeme brat v dvahu pfi
rozhodovani.

Po zvazeni vSech vyhod a nevyhod byl vybran displej Waveshare 4.3” s DSI konektorem.
Ten byl vybran kvli nizké cené a dostupnosti na skladé dodavatele.
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5.3 Reproduktory

Raspberry Pi 4 nedisponuje reproduktorem. Proto tento prvek bude potieba
doinstalovat. Pro potieby zvonéni bude stacit 2 reproduktory s vykonem az 0.5 W, které mozné

zakoupit v e-shopech [16].

Obrazek 7. Reproduktory s vykonem 0.5 W

5.4 Rotary Encoder

Rotacéni enkodér je zafizeni, které snima otaceni a smér pripojeného knofliku.

S

Funguje to tak, Ze ma 2 interni kontakty, které pfi
otaceni knoflikem rozpoji a rozpoji obvod. KdyZ otacite
knoflikem, citite, jak ,cvaka”, coz znamen3, Ze byla otocena
jedna poloha. Pokud by vnitini kontakty byly plvodné HIGH
po jediném kliknuti, nyni by byly oba LOW. S jednoduchou
logikou je moZné zjistit smér otaceni.

Enkodér ma 3 stavy (viz obrazek ¢. 9) [17]:

1. Start
2. Half Click
3 Click Obrazek 8. Rotary encoder
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Obrazek 9. Stavy enkoderu

5.5 LED paska

Bylo by dobry, aby zafizeni mohlo svitit v noci. Proto je tfeba instalovat svitici zdroj, jako
napiiklad 7arovka nebo LEDky. Zarovka je pfili§ velkd pro takové zafizeni, proto budeme
uvaZovat LEDky, konkrétné nékolik LEDek propojenych mezi sebou. Narazime tim padem na LED
pasku. Takova LED pdska ma vestavené LED diody a 4 piny pro napajeni a kontrolu.

Obrazek 10. LED pdska s 8 diodami
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5.6 Schéma

Hotova schéma je na obrazku ¢. 11.

ETHERNET

DSI (DISPLAY)

J
=
=
a
)

(¥¥3IWYD) IS

Obrazek 11. Schéma propojenych soucastek pro loT zafizeni

fritzing
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Kapitola 6

Operacni systém

V posledni dobé se objevilo mnoho sluzeb a zatizeni loT (internet véci). Rychlé nasazeni
sluZzeb a zafizeni loT vyzaduje efektivni a vSestrannou softwarovou platformu loT. Kazdé zatizeni
loT je obvykle navrzeno tak, aby vykondvalo urcité funkce, a neni programovatelné. K pouzivani
novych sluzeb |oT je tedy zapotiebi nové zatizeni. Kazdy den vSak vychazi mnoho novych sluzeb
loT a uZivatel chce vyuzivat vice sluZzeb. Zejména chce uzivatel dokonce implementovat své
vlastni aplikace. Programovatelna softwarova platforma loT je tedy nezbytnd pro distribuci
sluzeb loT. | kdyZ existuje nékolik programovatelnych softwarovych platforem pro mobilni
zatizeni, jako jsou Android, iOS a Tizen, jsou pro zafizeni loT omezend zdroji a obtizné
prizplsobitelnda pro zafizeni loT. Kromé toho jsou pro implementaci aplikaci vyZzadovany vysoké
znalosti programovani.
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6.1 Uvod

Rodina jednodeskovych pocitacli Raspberry Pi ma Sirokou podporu operacnich systému v
prostiedi Linux i mimo Linux. Nicméné Raspberry Pi nema interni UloZisté. K bootovani je tfeba
mit SD nebo mikro SD kartu na které bude nahran obraz operac¢niho systému.

V teto kapitole rozebereme 3 populdrni operacni systému pro Raspberry Pi, jeji bootovani,
vyhody a nevyhody, a nakonec vybereme tu ten “nejlepsi”.

6.2 Raspberry Pi OS

Vétsina desek Raspberry Pi (s vyjimkou Raspberry Pi Zero a Zero W) do roku 2019 je
dodavana s Raspbian, distribuci Linuxu, ktera je zaloZzena na Debianu. Raspbian je oficialné
podporovan nadaci Raspberry Pi. Od roku 2019 s prichodem Raspberry Pi 4 se Raspbian
prejmenovali na Raspberry Pi OS.

Raspberry Pi OS je k dispozici ve dvou formach: Raspberry Pl OS obsahuje pracovni plochu
PIXEL a Raspberry Pi OS Lite je minimalni verze. Oba jsou k dispozici prostfednictvim instalacniho
programu NOOBS, ktery je soucasti flash disku Raspberry Pi, ktery je soucasti vétsSiny desek
Raspberry Pi. Raspberry Pi OS s PIXELem obsahuje nékolik programovacich jazykd a nastroja,
takze je dobrou volbou pro programovaci prostiedi pfipravené k pouziti. Obsahuje také
LibreOFFICE, webovy prohlize¢, e-mail a dalsi kanceldiské aplikace. Raspberry Pi OS Lite se nacitd
jako terminadl [10].

6.2.1 Bootovani

Tato cast obsahuje pokyny k vytvoreni bootovaci Pi OS s poZadovanymi balicky pro
poskytovani vSech internetovych sluzeb. Méla by byt pouZita alespon 4 gigabitova karta
pouzival plnou kartu microSD, coZ znamen3, Ze bootovaci obraz bude tak velky, jak se na kartu
vejde. To znamen3, Ze prenosy budou pomalejsi a bootovaci zafizeni zabere obrovské mnoZstvi
mista pro zalohovani.

Podle oficidlniho ndvodu od vyrobce Raspberry Pi OS instalace je snadna a rychla. V roce
2020 byl predstaven nastroj Raspberry Pi Imager. Tento ndstroj je snadno pouZitelny a super
rychly, diky nékterym zkratkam, které zavedli do algoritmu. Nastroj je mozné stahnout na
oficialnich strankach vyrobce.

Po spusténi, za prvé, Raspberry Pi Imager stdhne soubor a.JSON ze svych webovych
stranek se seznamem vsech aktualnich moZnosti stahovani, ¢imz zajistuje, ze vzdy jsou dostupné
nejaktualnéjsi verzi.
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Raspberry Pi Imager v1.6.2 - o ¥

Raspberry Pi

Operating System Storage

CHOOSE 0S CHOOSE STORAGE

Obrazek 12. Pi Imager - Uvodni obrazovka

Cely proces se sklada z volby operacniho systému, vybéru karty a spusténi zapisu.

Raspberry Pi Imager v1.6.2 - O x

Operating System X

Raspberry Pi 0S (32-bit)
A port of Debian with the Raspberry Pi Desktop (Recommended)

Raspberry Pi OS (other) )
Other Raspberry Pi OS based images

Other general purpose 0S
Other general purpose Operating Systems

Media player - Kodi 0S

Kodi based Media player operating systems

Emulation and game 0S

[ D U U P PR S

T OB & &

Obrazek 13. Pi Imager - vybér operacnich systému

V nabidce Imageru nejsou jen tfi zdkladni verze oficidlniho Raspberry Pi OS: textovy Lite,
zakladni Desktop a Desktop Full s hromadou predinstalovanych aplikaci, ale také linuxova
distribuce LibreELEC s domdcim kinem Kodi, pokud je tfeba Raspberry proménit v multimedidlni
prehravac pfipojeny skrze HDMI k televizoru, Ubuntu, Manjaro, RISC OS Pi a dalsi. Utilita si
poradi i s nékolika dalSimi Ukony — umi na microSD nahrat tfeba zakladni recovery firmware v
pripadé, Ze doslo k poskozeni systémové EEPROM, chybi ale napfiklad konfigurace systému.
Hodilo by se napriklad, kdyby aplikace umoznila rovnou povolit SSH a prednastavit Wifi — tedy
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tzv. headless konfiguraci pro pripady, kdy pobéZzi Raspberry jako server nebo roboticka Fidici
jednotka bez bézného grafického vystupu.

Jakmile z dostupnych mozZnosti bude vybran operaéni systém, ndstroj nacte pfislusny
soubor pfimo z webovych stranek Raspberry Pi a zapiSe jej pfimo na kartu SD. To ve srovnani se
standardnim procesem ¢teni z webu, zdpisu do souboru na vasem pevném disku a poté, jako
samostatny krok, jeho ¢teni zpét z pevného disku a zdpisu na SD, znacné zrychluje tento proces.
Tento proces se sklada z dvou casti:

1. Zapisovani obrazu na SD kartu

Tento krok muZe trvat od nékolika minut do nékolika hodin a zaleZi to na velikosti a
rychlosti SD karty na kterou se to zapisuje. Napfiklad obraz Raspberry Pi OS lite ma velikost 0.4
GB a SD karta ma tfidu 10(10 MB/s), tak proces bude trvat ptiblizné 1 minutu.

2. Ovérovani obrazu na SD karté

Druhym krokem nastroj Pi Imager musi ovéfit spravnost a integritu zapsaného obrazu.
Ovérovani trvd minimalné 2 minuty.

Jakmile obraz je zapsan a ovéren Pi Imager ukaze okno jako na obrazku ¢. 14:

Write Successful X

Raspberry Pi OS (32-bit) has been written to Internal SD card
reader

You can now remove the SD card from the reader

CONTINUE

Obrazek 14. Pi Imager - Uspésny zapis

6.2.2 Konfigurace

Jako vétSina modernich operacnich systému je Raspberry Pl OS ovladan velkym poctem
konfiguracnich soubor(. Pfi spusténi Raspberry Pl OS tyto soubory ¢te béhem inicializace v
rGznych casech. Pfi ¢teni soubord Raspberry Pl OS nastavuje interni pfiznaky a nékdy dokonce
vytvari nové konfiguracni soubory, které odrazZeji pozadované chovani operacniho systému, a
tedy i Raspberry Pi. Konfiguracni soubory je nutné mnohokrat ru¢né upravit, aby bylo mozné
vybrat rGzné volitelné akce, které ma OS provést. To lze oCekavat, protoze Raspberry Pl OS je
zaloZen na distribuci Linuxu s ndzvem Debian, ktera je navrZena tak, aby byla konfigurovana bud’
rucné, nebo prostrednictvim grafického uzivatelského rozhrani [10].
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©® Recent Name A | Size Modified
@ Home - overlays
bcm2708-rpi-0-w.dtb
[ Desktop becm2708-rpi-b.dtb
() Documents becm2708-rpi-b-plus.dtb
) bcm2708-rpi-cm.dtb
Sl s bem2709-rpi-2-b.dtb
dd Music becm2710-rpi-3-b.dtb
& Ppickives becm2710-rpi-<cm3.dtb
bootcode.bin
»m  Videos cmdline.txt )
@  RubbishBin
COPYING.linux KE 1
2] 1.8 GB Volume fixup.dat
fixup_cd.dat
fixup_db.dat
G Dropbox fixup_x.dat
issue.txt
B MU0 AR kernel.img
B ECHO L kernel7.img
LICENCE.broadcom
Other Locations LICENSE.oracle
@ start.elf
& start cd.elf g "config.txt” selected (1.6kB)

Obrazek 15. Umisténi konfiguracniho souboru config.txt

Hardwarovd nastaveni pocitafe Pi zavisi na hodnotach v souboru config.txt, ktery je
umistén v adresafi /boot (viz obrazek ¢. 15). Na zakladé tohoto souboru podita¢ Pi nastavuje
rizné vstupy a vystupy a taktovani ¢ipu BCM2xxx a pfipojeného pamétového modulu.\

Jsou-li problémy s grafickym vystupem (pokud napfiklad obraz nevyplfiuje celou
obrazovku nebo presahuje jeji okraj), je moiné to vyresit zménou parametrl v souboru
config.txt. Soubor je obvykle prazdny nebo v nékterych distribucich viilbec neexistuje. To pouze
znamena, Ze pocita¢ Pi funguje s predem nastavenymi vychozimi hodnotami. Pokud je tfeba
provést zmény a soubor neexistuje, staci vytvofit novy textovy soubor s ndzvem config.txt a
vyplnit potfebnd nastaveni.

Soubor config.txt kontroluje téméf vSechny aspekty hardwaru pocitace Pi. Soubor se
nacita pouze pfi prvnim spusténi systému. Pfipadné zmény provedené béhem ¢innosti pocitace
Pi se projevi teprve po jeho restartu nebo vypnuti a opétovném zapnuti. Pokud nékteré zmény
zpUsobuji problémy, staci k obnoveni vychozich hodnot pouze odstranit soubor z adresare /boot.

6.3 Ubuntu

7y

Cerstvé vydané Ubuntu 20.10 Groovy Gorilla poprvé pfinasi podporu plnohodnotného
desktopu na Raspberry Pi 4. Ubuntu uZ v minulych vydanich podporovalo Raspberry Pi, zatim
vSak ve variantach bez desktopového prostfedi jako Server nebo Cloud. Soucasné vydani viak
uzivatellm Raspberry nabizi také verzi Desktop véetné prostiedi GNOME a obvyklé fady
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desktopovych aplikaci. Podle tvircl je to prvni krok k vétsimu cili: desktopovému vydani s
dlouhodobou podporou (LTS) [18].

6.3.1 Bootovani

Pro instalaci systému jsou dvé mozZnosti. Spolecnost Canonical doporucuje pouzivat
Imager, oficidlni aplikaci Raspberry Pi, odkud je mozné stdhnout obrazek a zapsat jej na SD.
Zpusob je stejny jako pfi instalaci klasického Raspberry Pi OS, ktery byl predstaven v kapitole
6.2.1

6.4 Windows

S Windows 10 pfichazejici na platformy ARM, jako jsou Qualcomm Snapdragon a Samsung
Exynos, vime, Ze je moZné spustit Windows 10 s desktopovymi aplikacemi na zafizenich ARM,
véetné Raspberry Pi 4. Existuje nékolik zpUsobd, jak nainstalovat a spustit Windows 10 na
Raspberry Pi. Microsoft vidy povolil uzivatelim spousténi ,,Windows 10 loT “, coZ je také verze
Windows 10, ale je to uréeno pouze pro prototypovani, nikoli pro provozovani skutecnych
desktopu. Spolec¢nost Microsoft oficialné neumoznuje spustit skute¢nou verzi Windows 10 na
tomto pocitaci s jednou deskou, ale existuji i nékteré technické projekty, které umozni
nainstalovat operacni systém na Raspberry Pi 4 a zvysit produktivitu [19].

Microsoft predstavil dvé edice Windows 10 loT [20]:

1. Windows 10 IoT Core

2. Windows 10 loT Enterprise

Tabulka 3. Porovnani Windows 10 loT Core a Enterprise

Windows 10 loT Core Windows 10 loT Enterprise

stfizena verze Windows 10 PIna verze Windows 10 sdili
vSechny vyhody celosvétového
ekosystému Windows

Optimalizovano pro mensi zafizeni Optimalizovano pro komplexni
feSeni
Dostava méné aktualizaci Ziska vice aktualizaci neZ loT Core
Podporuje jednu aplikaci, jednu Podporuje jednu aplikaci, jednu
aplikaci v popredi najednou s podporou aplikaci v poptedi najednou s podporou
aplikace na pozadi aplikace na pozadi
Podporovano pouze UWP Ul PIna podpora Windows Ul
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6.4.1 Bootovani

Na rozdil od jinych systému vyZzaduje Windows 10 loT instalaci Windows 10 pro pfistup,
programovani a stahovani. Instalace Windows 10 loT Core probiha pomoci nastroje Windows 10
loT Core Dashboard [21].

Microsoft se snazi instalaci Windows 10 loT zjednodusit pomoci |oT Core Dashboard.
Tento Fidici panel vam umozZiuje vytvofit prizplsobeny systém Windows 10 loT zaméfenim na
urcené procesory, ale zda to ve skutecnosti véci zjednodusi nebo ne, zavisi na uzivateli [22].

6.5 Alternativni

Na Raspberry Pi mlzZe bézet také mnoho dalSich operacnich systémi. Podporovan je
také formalné ovérené mikrojadro sel4.
Seznam moznych k instalaci operacnich systému na Raspberry Pi:

e Broadcom VCOS — Proprietarni operacni systém, ktery obsahuje vrstvu abstrakce
navrzenou pro integraci se stavajicimi jadry, jako je napfiklad ThreadX (ktery se pouZiva na
procesoru VideoCore4), poskytujici ovladace a middleware pro vyvoj aplikaci. V pripadé
Raspberry Pi to zahrnuje aplikaci pro spusténi procesorll ARM a poskytovani verejné
dokumentovaného API prostfednictvim rozhrani postovni schranky, které slouzi jako jeho
firmware. NeUplny zdroj linuxového portu VCOS je k dispozici jako soucast referencniho
grafického ovladace vydaného spoleénosti Broadcom [23].

e HelenOS - prenosny multiserverovy operacni systém na bdazi mikrojadra; ma zakladni
podporu Raspberry Pi od verze 0.6.0 [24].

e Android Things - integrovana verze operacniho systému Android urcena pro vyvoj
zafizeni loT.

e Tiny Core Linux - minimalni operacni systém Linux zaméreny na poskytovani zakladniho
systému pomoci BusyBox a FLTK. NavrZeno pro béh primarné v RAM.

6.6 Zavér

Raspberry Pi OS je zalozen na Debianu GNU/Linux. Nejnové;jsi verze systému Raspberry Pi
OS (v dobé psani tohoto ¢lanku) vychazi z Debianu 10 Buster (nejnovéjsi stabilni verze Debianu).
Raspberry Pi OS je velmi lehky pro jednodeskové pocitace Raspberry Pi. Ma podporu pouze pro
32bitové operacni systémy, zatimco existuje Beta verze, ktera prinasi 64bitovy operacni systém.
32bitové operacni systémy podporuji maximalné 3 GB RAM.

Vzhledem k tomu, Ze Raspberry Pi OS je postaven na Debian, stejné jako Ubuntu, a mize
fungovat bez omezeni a oficidlné podporovan vyrobcem, je favoritem pro loT zafizeni.
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Kapitola 7

JavaScript

Tato kapitola poskytuje obecny prehled JavaScriptu; historie a vyvoj JavaScriptu,
nasledovany popisem aktualnich funkci JavaScriptu. Popisuje stav a historii verzi ECMAScriptu,
ktery je implementovan pomoci JavaScriptu, a poté predstavuje rlizné varianty JavaScriptu. Je
dlleZité pochopit aktualni strukturu a specifika JavaScriptu, protoZe vSechny diskutované ramce
jsou postaveny v zakladnim jazyce JavaScript. Pfedpoklada se, Ze ¢tenaft jiz zna, co je HTML, CSS

a jak funguje web [25].
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7.1 Historie

V roce 1995 spolec¢nost NetScape Communications, vyvojati tehdy popularniho webového
prohlize¢e NetScape Navigator, najala programatora Brendana Elcha, aby vytvofil novy
dynamicky skriptovaci jazyk pro webové stranky a manipulaci s daty na strané klienta. Poté, co
se Netscape etabloval na trhu webovych prohlizeci, vidél potfebu vytvaret dynamické webové
stranky namisto poutziti pouze HTML, coz byl do té doby standard. VétSina webovych stranek
byla navrzena vypocetné neefektivnim zplUsobem pomoci pouze HTML: pro kazidou akci
uzivatele nebo kliknuti byl odeslan poZadavek na server a poté byla klientovi odeslana nova
stranka HTML.

Marc Andreessen, zakladatel NetScape Communications, véfil, Ze existuje zdkladni
potieba jednoduchého skriptovaciho jazyka pro web, zaméreného na manipulaci s DOM.
Skriptovaci jazyk byl uréen nejen pro zkusené vyvojare, ale také pro designéry a lidi s mensimi
zkusenostmi s programovanim, néco, co by fungovalo jako doplnék HTML. Projekt byl inspirovan
funkénosti a syntaxiJavy, i kdyZ se zasadné lisi. Brendan Elch a jeho tym zpoc&atku nazyvali projekt
Mocha, pozdéji presli na LiveScript, nez nakonec pristoupili ke jménu JavaScript, coZ zpUsobilo
mnoho zmatk, pokud jde o podobnost mezi Javou a JavaScriptem [26].

Projekt byl prototypovan v pribéhu roku 1995 a oficidlné vydan v bfeznu 1996. Uz pfi
spusténi JavaScript umozioval nové funkce na webovych strankach, které samotny HTML
nezvladal, jako naptiklad reakce na vstup uZivatele, zména barvy prvkl a zobrazovani
vyskakovacich oken [27]. Jednim z divodUll jeho pozdéjsi popularity bylo, Ze NetScape koupila
spole¢nost America Online (AOL) a pozdéji predala kod svého prohlizece spolecnosti Mozilla,
véetné funkci zaloZzenych na JavaScriptu, coz prispélo k jejimu ristu [28].
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7.2 ECMAScript

Po vydani JavaScriptu v roce 1997 vyvojafi v Cele s Brendanem Elchem vidéli potiebu
jazykové standardizace, kterd by podpofila rlst, zabranila fragmentaci komunity vyvojara
JavaScriptu a zpfistupnila jazyk napfi¢ prohlizeci. Stalo se tak prostfednictvim jazykového
standardu ECMAScript, definovaného v roce 1997 normaliza¢ni organizaci Ecma International.
ECMAScript ma standardni ID ECMA-262.

ECMAScript
ECMA-262 (1997)
JavaScript
used by React & Vue ActionScript JScript
i i : TypeScript
ClojureScript CoffeeScript usad b;g:alta &ﬁngular

Obrazek 16. Vztahy mezi verzemi JavaScript

Obrazek €. 16 popisuje vztah mezi standardem ECMAScript, rlznymi implementacemi
nebo ,dialekty” ECMAScriptu (JavaScript, ActionScript a JScript) a ,prichuté” JavaScript:
ClojureScript, CoffeeScript a TypeScript. JavaScript je nejznaméjsi implementaci ECMAScriptu,
ale kromé JavaScriptu existuje nékolik dalSich implementaci nebo ,dialektd“ ECMAScriptu.
Jednim z nich je JScript, vyvinuty spole¢nosti Microsoft v roce 1996 jako jejich vlastni interni
alternativa k JavaScriptu, pouZivana predevsim v prohliZzec¢i Microsoft Internet Explorer. DalSim
pozoruhodnym dialektem je ActionScript, vyvinuty spolecnosti Macromedia Inc., spole¢nosti
pozdéji koupenou spolecnosti Adobe Systems. Standard ECMAScript se neustdle vyviji od své
prvni standardizace (verze 1) v roce 1997. ECMAScript 6, znamy také pod nazvem ECMAScript
2015, je sestym vydanim normy ECMA-262 a je ¢asto pouzivanou verzi. Od verze ECMAScript
2015 se Ecma presunula na systém kazdoroc¢niho vydani, ktery aktualizuje ECMAScript jednou
za rok, takZe kazdd verze je poté zndma jak podle Cisla verze, tak podle roku verze. Nejnovéjsi,
dvanacte vydani ECMAScript bylo definovdno v ¢ervnu 2021 jako ECMAScript 2021 [29].
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Kdyz je tfeba zajistit kompatibilitu se starSimi prohlizec¢i, musi byt moderné;jsi verze
JavaScriptu pfevedeny na starsi verze. Konverzi lze také provadét mezi verzemi JavaScriptu nebo
z jedné ,prichuti” JavaScriptu na jinou, napfiklad z TypeScriptu na JavaScript. Tento proces se
nazyva transkompilace. Nejvice podporovand verze JavaScriptu odpovidd ECMAScript 2015 a
toto je béiné pouZivana cilova verze pro ucely prekompilovani. RGzné varianty JavaScriptu,
oznacené na obrdazku €. 16 oranzovou barvou, se nékdy nazyvaji prekompilované jazyky.

7.3 XML a AJAX

XML je znackovaci jazyk podobny HTML, ale ¢astéji se pouZiva k reprezentaci dat misto
zobrazeni obsahu. XML i HTML jsou dnes na internetu Siroce pouZivany a oba také pochdzeji z
drivéjSiho znackovaciho jazyka SGML (Standard Generalized Markup Language), ktery byl v 80.
letech pouzivan jako dynamicky informacni jazyk. XML bylo vyvinuto World Wide Web
Consortium a pQvodné vydano v roce 1996, zatimco posledni standardni vydani, paté, bylo
definovano v roce 2008. Vyvojafi XML zamysleli, aby byl jazyk pouzitelny pfes internet, snadno
se psal a Cetl, kddovani dokumenty ve formatu Citelném jak pro lidi, tak pro pocitace. Jak je vidét
na obrazku ¢. 17, XML je podobny HTML, protoZe oba pouZivaji k definovani prvkd oteviraci a
zaviraci znacky a mezi tagy lze definovat obsah nebo text. Dalsi podobnosti s HTML je vnoreni
vlastnosti, protoZe city a country jsou vnoiené vlastnosti location na obrazku ¢. 17. Tento pfiklad
kédu predstavuje osobu s vlastnostmi firstName, lastName a location a vlastnosti city and
country jsou vnorené vlastnosti location [30].

XML se mélo stat relevantni v oblasti JavaScriptu s vyndlezem technologické kolekce AJAX,

<person:
¢firstNamesMattiase¢/firstNames
¢lastNamesLevlind/lastName>
<locations
<city>Espoo><fcity>
<country>Finland»></country»
</ location>

< /person>

Obrazek 17.Ukazka kédu XML

coz je zkratka pro asynchronni JavaScript a XML. AJAX poskytuje vyvojarim zplsob, jak
aktualizovat casti stranky HTML bez stahovani celého jejiho obsahu. AJAX neni jedinou
technologii nebo néastrojem, ale spiSe souborem nékolika technologii spojenych dohromady jako
celek; Garrett definuje tyto technologie jako XHTML, CSS, DOM, XML, XLST (eXtensible
Stylesheet Language Transformations), XMLHttpRequest a JavaScript [31].

K prvnimu kroku smérem k AJAX a vzniku asynchronnich prvk( na webu doslo zavedenim
znacky HTML iframe (vloZeny ramec), zavedené v roce 1996 v aplikaci Microsoft Internet
Explorer. Dalsi duleZitou technologii, ktera je Ustfednim prvkem technologického zasobniku
AJAX, je XMLHttpRequest, vyvinuty v roce 1998. XMLHttpRequest je skriptovaci objekt, ktery se
pouzivd k odesilani dat XML na server a ze serveru misto HTTP dat. Systém AJAX byl
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zprototypovan v roce 1999. PouZivani webovych aplikaci pfed AJAXem obvykle vyZadoval dlouhé
¢ekani na konci uzivatele: pokazdé, kdyz byl poZzadavek uZivatele odeslan kliknutim na rozhrani,
musel uzivatel nevyhnutelné ¢ekat na odpovéd synchronniho serveru a prenos dat. V systému
AJAX je kazda uzivatelska akce, ktera by normalné vyZzadovala pozadavek serveru, smérovdna
misto toho na modul AJAX, ktery je umistén na strané klienta. Nékteré jednoduché akce lze
zpracovat vyhradné na strané klienta a u véci, které vyZaduji komunikaci se serverem, se misto
synchronnich dat HTTP pouzivaji asynchronni data XML. Webova aplikace tedy funguje
bezproblémové z pohledu uzivatele a eliminuje ¢ekaci doby. Na obrazku €. 18 jsou klicovymi
inovacemi systému AJAX volani JavaScriptu a modul AJAX, oba umisténé na strané klienta, a
komunikace prostfednictvim dat XML, nahrazujici data HTML/CSS ze serveru.

Vsechny frameworky JavaScriptu uvedené v této praci prijaly jednostrankové aplika¢ni
principy, filozofii designu, kterd se stala dobfe zndmym standardem mezi programatory

_ Client
Client
User interface
User interface | T
JavaScript HTML &
call CSS data
I |
Ajax engine
HTTP HTML &
request CSS data HTTP XML data
request
Server Server
Pre-AJAX model AJAX model

Obrazek 18. Porovnani technologii AJAX a pfimého prenosu dat HTTP

webovych aplikaci. Jednostrankova aplikace (SPA) je aplikace sloZena z jednotlivych komponent,
nactena do pameéti pfi navstévé prvni stranky, kterou lze poté vyménit nebo aktualizovat
nezavisle, takZze se pfi kazdé akci uZivatele nemusi znovu nacitat celd webovd stranka. Dalsi
vyhodou jednostrankovych aplikaci je, Ze komponenty lze znovu pouZit, a tim Ize vyrazné snizit
mnozstvi potfebného kédu. Jednostrankova aplikace byla poprvé implementovdna a
patentovana v roce 2002, ptricemzZ patent konkrétné uvadél JavaScript jako pfiklad cilového
jazyka pro implementaci. Jednostrankové aplikace Ize porovnavat s alternativni vicestrankovou
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aplikaci, ktera mGze mit nékteré okrajové vyhody, vCetné snazsi optimalizace pro vyhledavace,
protozZe vyhleddvace povaZzuji kazdou stranku vicestrankové aplikace za samostatnou stranku.
Uspéch jednostrankovych aplikaci, které budou pozdé&ji propagovany, byl z velké &asti diky
predchozi technologii AJAX a jejim inovacim v komunikaci se serverem [32].
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Kapitola 8

Backend

Webové aplikace, jako softwarové systémy, se tradicné déli na dvé casti: Backend (server),
ktera je v mnoha ptipadech zodpovédna za zpracovani dat, a Frontend (klient), ktera je nezbytna
k zajisténi pohodIného rozhrani pro interakci mezi uZivatelem a systémem.

Backend lze navrhnout pomoci rGznych architektonickych ptistup(, jednim z nich jsou
mikrosluzby, které jsou nejvhodnéjsi pro Skdlovatelné systémy. Myslenka pfistupu vychazi z
konceptu rozdéleni logicky nezavislych casti systému. Pouzivd se misto monolitickych
architektonickych styll, protoZe je obtizné je skalovat (a neni moziné skalovat pouze jejich
jednotlivé Casti) a soucasné vyvijet jejich rGzné c¢asti, pficemz tyto problémy jsou feseny v
mikrosluzbach.

49



8.1GIT

Spréava verzi je systém, ktery zaznamendva zmény souboru nebo sady soubor( v Case tak,
abyste se mohli pozdéji k urcité verzi vratit. Umozni vratit soubory zpét do pfedchoziho stavu,
vratit cely projekt do predchoziho stavu, porovnavat zmény provedené v pribéhu casu, zjistit,
kdo naposledy upravil néco, co nyni mozna zplsobuje problémy, kdo a kdy vytvofil diskutabilni
¢ast a mnoho dalsiho.

Git se narodil, stejné jako mnoho velkych véci v Zivoté, z kreativni destrukce a vdsnivého
sporu.

Jadro Linuxu je celkem rozsahly softwarovy open source projekt. Po vétsinu Zivotniho
cyklu udrzby jadra Linuxu (1991-2002) se zmény prenasely formou zaplat a archivnich souboru.
V roce 2002 zacal projekt linuxového jadra vyuzivat komercni distribuovany systém spravy verzi
s ndzvem BitKeeper [33].

Vztahy mezi komunitou, kterd vyvijela jadro Linuxu, a komercni spolecnosti, kterd vyvinula
BitKeeper, se v roce 2005 zhorsily a nastroj prestal byt poskytovan zdarma. To pfimélo komunitu
vyvojard Linuxu (a zejména Linuse Torvaldse, tvlirce Linuxu), aby vyvinula vlastni nastroj,
zaloZeny na poznatcich, které nasbirala pfi uzivani systému BitKeeper. Nékteré z cili nového
systému byly nasleduijici:

® Rychlost,

e jednoduchy navrh,

e silnd podpora nelinedrniho vyvoje (tisice paralelnich vétvi),

e pIné distribuovany,

e schopnost efektivné spravovat velké projekty, jako je linuxové jadro (rychlost a objem
dat).

Od svého vzniku v roce 2005 se Git vyvinul a vyzrdl v snadno pouZzitelny systém, ktery si
dodnes uchovava své prvotni kvality. Je extrémné rychly, velmi efektivné pracuje s velkymi
projekty a nabizi skvély systém vétveni pro nelinearni zplisob vyvoje.

8.2 Node.JS

PFi rostouci popularité JavaScriptu, a stdle vétsim moZnostem jeho poutziti, ale stale
existovala pri webovém vyvoji jedna oblast, pro kterou bylo nutné vyuzit jiny jazyk, ackoliv ji
museli vyvojari na pozici full-stack developerl obsahnout. Jedna se sice o oblast backendu, tedy
serverové Casti aplikace. K tomuto se vyuZivalo rGznych jazykd, ovSsem po case se zrodila
myslenka na vyuZiti JavaScriptu i na strané serveru. Vyvojar tak v podstaté musi umét hlavné
jeden jazyk pro psani kompletni webové aplikace. Node.js je postaven na V8 jadre, které pouziva
Google Chrome a jednd se 0 open source prostiedi pro server. Umoziuje tedy vyuZiti JavaScriptu
na strané serveru a je prakticky nezavisly na vybrané platformé (Windows, Linux, Unix, macOS a
dalsi). Jeho hlavni vyhodou, tedy kromé moznosti vyuziti stejného jazyku jako na frontendu, je
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asynchronni programovani a velmi efektivni prace s paméti. Pravé diky jeho rychlosti a snadnosti
pouZiti se jedna o jedno z nejoblibenéjsich rozsifeni vibec [34].

Vlastnosti Node.JS platformy, jako asynchronni pristup ke vstupné-vystupnim operacim a
jeji snadna Skalovatelnost, jsou velice zajimavé z hlediska jejiho vybéru pro vyvoj aplikaci na
strané serveru. Platforma byla zverejnéna v roce 2009 a od té doby zazZiva vzestup. Platforma je
podporovdna a vyuzivana vyznamnymi firmami, jako jsou Microsoft, eBay, LinkedIN, Yahoo a
dalsi [35].

8.2.1 Express.JS

Express.js je minimalisticky, flexibilni a open source webovy framework pro Node.js. Diky
nému je vyvoj webovych aplikaci a API mnohem jednodussi neZ pfi pouZziti samotného Node.js.
Predevsim vyfizovani pozadavk( a routovani lze s Express.js spravovat mnohem efektivnéji.
Express.js je v dne$ni dobé moZné oznalit jako standard pro vyvoj webovych aplikaci
pouzivajicich na backendu Node.js [36].

8.3 Firebase

Firebase je kombinaci mnoha sluZzeb Google v cloudu, véetné ovérovani uZivatell,
databaze, ulozisté, hostovani atd. Cloudovy systém Firebase poskytuje prenos dat Sifrovani SSL.

Jednou z hlavnich funkci internetu véci je sbér dat. Firebase poskytuje pristup ke své
databazi v iOS, Android, JavaScript SDK, REST API, Admin SDK. iOS a Android SDK jsou pro vyvoj
mobilnich aplikaci. JavaScript SDK je pro webové aplikace. A REST API je obecnd sitova sluzba,
kterou Ize pouzZit pro obecny programovaci jazyk. Admin SDK se pouZiva v prostfedi Node k
implementaci aplikaci JavaScript. VSechna tato pfipojeni jsou Sifrovana.

Dlavodem, proc byl vybran Google Cloud Firebase je, Ze ma sluzbu Authentication, ktera
zaroven umozni pracovat s Google Calendar API out-of-box. To byl hlavni dlivod, pro¢ jsem ani
neuvazoval o jinych sluzbach od dalsich dodavatelich, jako napf. Amazon (AWS) nebo Microsoft
(Azure).

8.3.1 Firestore

Tato sluzba zastupuje databazi. Firestore je NoSQL databaze, ktera je velice podobna
databazi MongoDB. Na rozdil od SQL jde tedy o dokumentovou databazi. Jeji zakladni strukturou
jsou kolekce. V téchto kolekcich jsou dokumenty a v téchto dokumentech jsou nase finalni data,
ktera potfebujeme ulozit. To je zakladni struktura NoSQL databazi. Samoziejmosti je vnorovani
kolekci a vytvareni tak sloZitéjSich databazovych struktur. Sluzba umoznuje spravu dat pomoci
nékolika programovacich jazyk(. Mezi nimi jsou napf. C++, Unity, Node.js, Java, Python nebo Go
[37].
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8.3.1.1 Snapshot

Mistni zapisy v aplikaci okamZité vyvolaji posluchace snimku. Dlvodem je dlleZita funkce,
ktera se nazyva “latency compensation”. KdyzZ se provede zapis, budou posluchadi upozornéni
na nova data pred odeslanim dat do backendu [38].

8.3.1.2 Implementace

Pro splnéni serverovych pozadavku, podle datového modelu byly navrzeny nasledujici

kolekce:

e Alarms

Tato kolekce obsahuje seznam objektu, které reprezentuji objekt Alarm. Ma pole: label,
time, status, repeat, sound.

e Events

Kolekce Events obsahuje seznam Event objektu. Kazdy objekt ma stejné vlastnosti, jako
stejnojmenny objekt z datového modelu.

e Next

Kolekce Next obsahuje seznam objektu, které reprezentuji notifikace, budto pro alarm
nebo event. Tato kolekce se plni ve tfech pfipadech:

1. Uzivatel zaloZi novy event nebo alarm

V tomto pripadé backend ma na starosti vytvofit seznam nadchdzejicich upozornéni pro
tento typ udalosti. Pokud jde o alarm, tak kolekce se naplni o N zdznamu, kde N je pocet
opakovani alarmu v tydnu. Jde-li o Event, tak se vytvofi notifikace pro kazdé pfipomenuti.

2. Uzivatel upravi jiz existujici alarm nebo event.

Pti takovém scénafi, backend musi smazat jiz zalozené udalosti a prezalozit je tak, jak to
bylo popsano v bodé 1.

3. UZivatel smazal event nebo alarm.

Backend musi odstranit vSechny notifikace o smazané udalosti.

e Settings

Pomocna kolekce pro udrZovani key-value zdznamu o rliznych nastaveni: Napfiklad:
hlasitost zvuku, jas LED pasky a dalsi.

8.3.2 Authentication

Sluzba slouZici ke spravé uZivatelskych ucétl a jejich identit. Soucasti je zakladani uctd,
ovérovani uzivatelll, obnova hesla a dalsi akce spojené s uZivatelskym Gctem. Firebase
Authentication umozZnuje i pfihlaSovani pomoci sluzeb tfetich stran. Témi jsou napr. Google,
Facebook, Twitter, Github, Yahoo, Microsoft ¢i Apple. V mém pripadé vsak vyuzivdm pouze
mozZnost ovéreni pomoci Google pro naslednou synchronizaci udalosti s Google Calendar.
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8.3.3 Functions

Cloud Functions for Firebase je bez serverovy framework, ktery umoznuje, aby se kéd na
strané serveru automaticky spustil v reakci na udalosti spousténé funkcemi Firebase a pozadavky
HTTPS. Kod JavaScript nebo TypeScript je uloZen v cloudu Google a bézi v kontrolovaném
prostiedi. Neni tfeba spravovat a Skdlovat vlastni servery [39].

8.3.4 Emulatory

Firebase Local Emulator Suite je sada pokrocilych nastrojii pro vyvojare, ktefi chtéji
vytvaret a testovat aplikace lokdlné pomoci Cloud Firestore, Realtime Database, Cloud Storage,
Authentication, Cloud Functions, Pub/Sub a Firebase Hosting. Poskytuje bohaté uZivatelské
rozhrani, které vam pomaze rychle spustit a prototypovat [40].

Mistni vyvoj s Local Emulator Suite mlze byt vhodny pro prototypovani, vyvoj a
nepretrzitou integraci.

Android Emulator

-
4T h
o,

Firebase Emulator Suite Storage Emulator

Auth Emulator

Firestore Emulator

Realtime Database
Emulator

Functions Emulator

[-]

Web App

Hosting Emulator

Pub/Sub Emulator

©000000

Obrazek 19. Pfehled existujicich Google Firebase Emulatoru

Sada Firebase Local Emulator Suite se sklada z jednotlivych emuldtora sluzeb vytvorenych
tak, aby pfesné napodobovaly chovani sluzeb Firebase. To znamen3, Ze je mozné aplikaci pfipojit
pfimo k témto emuldtordim a provadét integraéni testovani nebo QA bez dotyku produkénich
dat.

Je mozné napfriklad pripojit aplikaci k emulatoru Cloud Firestore a bezpecné Cist a
zapisovat dokumenty pfti testovani. Tyto zapisy mohou spoustét funkce v emulatoru Cloud
Functions.
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Kapitola 9

Frontend

V této kapitole se zamérime na pouzivani JavaScriptu k programovani zafizeni loT na
platformé Raspberry Pi 4. Prestoze se JavaScript jiz dlouho tési velké oblibé pfi psani webu, nyni
je sam o sobé vyspélym a bohatym jazykem. Je také stdle vice prevladajici ve svété loT diky své
prenositelnosti na Sirokou $kalu zafizeni a také diky velké instalované zakladné knihoven a
vyvojaru, ktefi znaji jazyk. Asynchronni povaha jazyka z néj navic déla hlavniho kandidata pro
aplikace loT, které jsou Casto fizeny udalostmi, a proto musi byt vysoce citlivé.
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9.1 JavaScript frameworky

Po prezkoumadni JavaScriptu jako celku je v této kapitole zhodnocena celkova funkce a
architektura obecného rozhrani JavaScript pro front-end. React, Vue, a Angular odpovidaji
charakteristikdm definovanym v této kapitole, a to bud’ prostfednictvim svych zékladnich funkci,
nebo prostfednictvim bézné pouzivanych rozsitujicich knihoven. Nékteré z nejbéznéjsich funkci
ramcl front-end jsou synchronizace stavu a zobrazeni, smérovani, systém Sablon a opakované
pouzitelné komponenty [41].

ProtoZe existuje velky pocet JavaScript frameworku pro vyvoj frontendu, je dllezité
definovat nékterad kritéria vybéru. Spolehliva a kvantitativni data prizkum( se nachazeji zejména
v prlzkumech The State of JavaScript, publikovanych kaZzdoroc¢né od roku 2016 [42].

Obrazek 20. Porovnani populdrnosti JavaScript frameworku v rocich 2016 az 2020

9.1.1 React

React.js nebo jednoduse React je knihovna JavaScript vyvinuta spolecnosti Facebook. Byl
popsan jako deklarativni, icinny a flexibilni framework. Prvni verze React byla vydana v kvétnu
2013. React ma uZsi rozsah neZ ostatni frameworky v tomto seznamu a zobrazuje pouze
uzivatelské rozhrani aplikace. Vyhodou je lehka struktura knihovny, jejiz ueni a pouzivani je
levnéjsi. To vSak také znamenalo, Ze React byl v urlitych kontextech nazyvan knihovnou
uZivatelského rozhrani, nikoli frameworkem. Obecné jej v3ak lze povazovat za framework,
protoZe se pouziva ke stejnym ucellm jako Vue a Angular 2+ [43]. React byl plvodné vyvinut
jako port JavaScript pro XHP, knihovnu PHP vytvorenou Facebookem. XHP byla modifikace PHP,
ktera vdm umoznila vytvofit si vlastni komponenty, cehoz je React také schopen. Tento vyvoj lze
povazovat za dulezity krok v celkovém posunu ve vyvoji webu, pficemz jako zakladni webovou
technologii byl zvolen JavaScript, nikoli PHP, coz byl v roce 2000 dominantni standard. XHP byla
knihovna, ktera byla zamérena na prevenci skodlivych utokl uzivatel( se zlymi imysly, a projekt
portovani JavaScriptu se rozrostl do JSX (JavaScript XML), ktery se stal béznym standardnim
jazykem pro React spolu se standardnim JavaScriptem [44].
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9.1.2 Angular

Angular je framework, ktery existuje ve dvou verzich, béZiné nazyvanych AngularlS a
Angular 2+. AngularlS je starsi verze zaloZzena na JavaScriptu, ktera jiz neni v aktivnim vyvoji,
zatimco Angular 2+ je novéjsi a vychazi z TypeScriptu. Angular 2+ byl vydan v roce 2016 a lisi se
od svého predchidce Angular]S a vétsiny ostatnich rdmct v tom, Ze je zaloZen na TypeScriptu.
Je moZné pouzit Angular bez TypeScriptu, ale tato volba byla nazyvana obtizna a obecné se
nedoporucuje [45]. Angular 2+ je v soucasné dobé populdrnéjsi verzi Angular s vylepsenimi
vykonu a dalsimi vyhodami oproti Angular]S. Angular, navrzeny pro vyvoj vétsSich aplikaci, je
jednim z nejvétsich a plné funkénich frameworku JavaScriptu, a to jak z hlediska funkci
programovani, tak z hlediska velikosti souboru. V recenzi State of JavaScript 2018 byly nejcastéji
citovanymi pozitivnimi aspekty Angular pocet funkci, styl programovani a dokumentace.
Nejcastéji uvadénymi negativnimi aspekty Angular byly jeho zdanlivé nafouknuti, slozZitost a
tézky vyvojovy styl, ktery se nedoporucCuje pro malé developerské projekty. Bylo také
zaznamenano, Ze ma docela strmou krivku uceni [46].

9.1.3 Vue

Vue.js, nebo jen Vue, vytvofil byvaly zaméstnanec Google - Evan Yu, ktery se inspiroval
AngularlS, ale chtél vytvorit jeho jednodussi a vylepsenou verzi. Vue lze tedy povaZzovat za
odlehcenou verzi Angular)S. Hlavni knihovna Vue je zamérena pouze na prezentacni vrstvu. Prvni
verze Vue byla vydana v roce 2014. Od té doby se Vue rozrostl a vedle React a Angular se stal
jednim ze tti nejpopuldrnéjsich JavaScript frameworku. V recenzi State of JavaScript 2020 byly
nejcastéji citovanymi pozitivnimi aspekty Vue to, Ze se snadno udi, je lehky, ma prijemny styl
kédovani, dokumentaci a vysoky vykon. Celkové nejbé&znéjSim negativnim aspektem byla jeho
neobratnost. Vyvojari Vue vydali svij framework v dobé, kdy v JavaScriptu dominovaly React a
prvni verze Angular. Z tohoto dlvodu se vyvojafi Vue rozhodli pfidat stranku porovnavajici jejich
vlastni ramec s ostatnimi. Cldnek pojednavé predeviim o rozdilech a podobnostech s Reactem,
ale také poskytuje srovnani s obéma verzemi Angular, stejné jako s jinymi frameworky. Tato
dokumentace se zaméfuje na podobnosti mezi React a Vue; autofi dokumentace
poznamenavaji, Ze oba pouzivaji virtualni DOM a poskytuji komponenty reaktivniho a slozeného
pohledu. Dalsi podobnosti je, Ze jadro obou frameworku je pomérné uzké, aby se udrZelo
zaméreni a umoznilo uZivateldim vyuzit modularitu frameworku. Prvky, které mohly byt zahrnuty
do zdkladniho frameworku, jako je smérovani a sprava globdlniho stavu, jsou misto toho
zpracovavany doprovodnymi knihovnami (oblibené alternativy jsou Vue-router a VueX). Vue
podporuje vSsechny prohlizece kompatibilni s ECMAScript 5 [45].
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9.1.4 Vybér technologie

V této praci bude pouzivan framework Vue z fadu pficin:
1. Je lehky pro zacatecéniky a na uceni
2. Je reaktivnéjsi nez Vue nebo Angular.
Vue narozdil od Reactu a Angularu ma obousmérnou reaktivnost, coz znamena, Ze se pfi
kazdé zméné dat provede prerenderovani Sablony a naopak.
J3, jako autor, jiz mam zkuSenost s Vue.JS, a rad bych svoje znalosti pouZil v praxi.

9.2 Datum a Cas

Pfi implementaci loT Casovace je dlleZité, aby zafizeni bylo schopné pracovat s ¢asem
rychle a korektné. Prace s objekty Date je pro vétsinu vyvojaru casto bolestivou zkuSenosti,
protozZe postradaji podporu mistniho a ¢asového pasma. V disledku toho se mnoho vyvojari
spojilo a vytvofilo vlastni moderni a uZitecné knihovny data a ¢asu. Dlrazné je doporuceno
pouzivat jiz existujici knihovnu, kterd vyhovuje vasim potfebam nez znovu objevovat kolo.
Podivejme se blize na zaklady a rozdily mezi nasledujicimi knihovnami JavaScript:

e Datejs

e Moment.js

e Luxon

¢ Dayjs

9.2.1 Datejs

Datejs je open-source JavaScriptovd knihovna pro analyzu, formatovani a zpracovani
objekt( DateTime. Je to obdlka pro vestavénou funkci JavaScript Date Constructor s vylepsenymi
moznostmi. Ackoli posledni oficidalni vydani bylo docela davno a od té doby nebylo
aktualizovdno, stéle je to vykonna knihovna pro formatovani data a casu. Knihovna je vhodna
pro ty, ktefi se teprve zacali ucit vyvoj webovych aplikaci.

9.2.2 Moment.js

Moment.js je lehkda knihovna JavaScriptu pro analyzu, ovérovani, manipulaci a
formatovani dat. Docela popularni v komunité, dostava casté aktualizace a ma podrobnou
dokumentaci, jak ji pouZzivat.

9.2.3 Luxon

Luxon je dalsi knihovna, kterd usnadniuje praci s formaty data a ¢asu v JavaScriptu. Podle
oficialni dokumentace poskytuje mimoradné funkce pro pfidani, odecteni a analyzu data a ¢asu
do formatu, ktery potifebujete. Ackoli si z Moment.js vypUjcuje docela dost ndpadd, ma své
vlastni vyhody, diky kterym se od Moment.js odliSuje:
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e Objekty Luxonu jsou neménné, zatimco objekty v Moment.js jsou proménlivé. Na rozdil
od Moment Luxon nevyZaduje konstruktory kopii ani metody klonovani.

e Moment.js pouZiva 0-indexované mésice, zatimco mésice v Luxonu jsou 1-indexované.

e Lokalizace a casové pasmo jsou implementovany pomoci rozhrani ECMAScript
Internationalization APl namisto samotné knihovny. Dodava se také s podporou poly-fill pro
starsi prohlizece.

e Luxon ma néco, co se nema Moment - Duration a Intervaly.

9.2.4 Day.js

Day.js je minimalistickd knihovna JavaScript, ktera analyzuje, ovéfuje, manipuluje a
zobrazuje datum a cas. Podporuje vétsinu modernich prohlize¢d a APl je podobné Moment.js.
Nicméng, jak je vysvétleno v jeho dokumentaci, Day.js nabizi dalSi vyhody:

e Objekty jsou neménné

e Je to minimalisticka knihovna o velikosti max. 2 kB.

9.2.5 Zaveér

Dobrym vybérem pro prace s datumem s ¢asem je Moment.JS, ktery mda podrobnou
dokumentaci a docela populdrni v komunité. Nicméné Luxon nabizi stejnou funkcionalitu, a
navic dalsi vyhody, které prebije Moment.JS.

Pro implementace datumu a ¢asu v praci bude pouzZita knihovna Luxon.

9.3 API

Application Programming Interface (API) je soubor procedur, funkci, protokoll a
knihoven, ktery je vyuzivan programatory v ramci tvorby aplikaci a softwaru. Volnym pfekladem
do ¢estiny se jedna o rozhrani slouzici k vyvoji mobilnich a webovych aplikaci. V praxi jednotliva
API slouZi k rozsiteni funkcionality webu a k automatizaci urcitych procedur.

API je rozhrani vyuzivané pfi vyvoji mobilnich i webovych aplikaci a tvorbé internetovych
stranek. Smyslem API je zajisténi komunikace mezi dvéma platformami, které si vzdjemné
vyménuji data. UmoZnuji vyuZzivat jiZz naprogramovana feseni a integrovat je do vlastnich webu
¢i softwaru, diky cemuz Setfi programatorsky cas a tim i penize [47].

9.3.1 Google Calendar API

Jednim z pozadavku na implementaci je synchronizace uddlosti s Google Calendar. Toho
je mozné docilit pouze jednim zptsobem — vyuZitim oficialniho Google Calendar API.

Google Calendar API umoZnuje pracovat s kalendafi a uddlostmi. Ten ma knihovnu
v JavaScript, Java, Go, PHP, Python a dalSich programovacich jazycich [48].

Budeme potrebovat API pouze pro prace s eventy: vytvaret, mazat, upravovat a Cist.
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Kapitola 10

Sestaveni

V této kapitole projdeme, co vSechno je potfeba mit a udélat k tomu, aby mozné bylo
cilové loT zafizeni postavit.
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9.1 Hardware

Hlavni ¢ast loT zafizeni je platforma, na které to bude fungovat. V nasem ptipadé to je
Raspberry Pi 4 4 GB. Pfipravime dal$i moduly, senzory a komponenty:

e microSD karta

e Waveshare 4.3“ displej s DSI konektorem

e DS| konektor

e 2 reproduktory 28 mm s vykonem 0.5 W

e DHT11 teplomér

e Rotary encoder

e 3 rezistory v hodnoté 1kOm

o Univerzalni spoj vrtany 100x50mm [49]
e Dratové propojky
o LED pdska Obrazek 21. Univerzalni spoj vrtany

e P3jecka, kapalina a cinova pajka 100x50mm

Dale provadime sadu kroku:
1. Nahrat obraz operacniho systému na microSD kartu podle navodu v kapitole 6.2.1
2 Pfipojit microSD kartu do Raspberry Pl 4
3. Ptipojit displej k Raspberry Pi pomoci DSI konektoru
4 Sestavit modul s enkodérem a LED paskou:
a. Pripojit enkodér do spoju
b. Pfipojit LED pasku do spojt
5. PFipojit novy vytvofeny modul do Raspberry Pi 4
6. PFipojit reproduktory do Raspberry Pi 4

9.2 Software

Ted by mélo by vSe prepraveno k tomu, aby bylo moZné spustit software. Pfipojime
Raspberry Pi 4 do zdroje napéti a pomoci externi kldvesnici nainstalujeme potfebny software.

9.3 Environment

Nainstalujeme nasledujici programy do systému Raspberry Pi OS:
e Node.JS a npm

curl -fsSL https://deb.nodesource.com/setup_14.x | bash -

sudo apt-get install -y nodejs

e Python a pip3

sudo apt-get install python3

sudo apt-get install python3-pip

e GIT

sudo apt-get install git
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Nainstalujeme lokalni emuldtor pro Firebase sluzby:

npm install -g firebase-tools

9.4 Budik

Nyni stahneme a nainstalujeme pfipraveny bali¢ek s kédem ktery je dostupny na adrese:
git clone https://github.com/tashpjak/budik.git
cd budik

npm install

Spustime emulatory:

firebase emulators:start

Spustime aplikace:

npm run serve

Zapneme aplikace v kiosk modu:

[usr/bin/chromium-browser --noerrdialogs --disable-infobars --kiosk
http://localhost:8081
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https://github.com/tashpjak/budik.git

Zaver
V této praci jsem dokazal vyrobit plné funkéni loT zatizeni na bazi Raspberry Pi 4

s vyuzitim modulu pro méreni teploty, tlacitka a LED pasky. Logika tohoto zatizeni je napsana
v JavaScript na bazi frameworku Vue a funguje jako klasicka JS aplikace.
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Zkratky a pojmy pouzité v praci

loT - Internet of Thing

JS - JavaScript

Cisco IBSG - Cisco Internet Business Solutions Group
DDoS - distributed denial of service stranky

Al - artificial intelligence

ML - Strojové

SIEM - Security Information and Event Management
PMU - Power Management Unit

CPU - central processing unit

RAM - Random-access memory

Raspbian — stary nazev Raspberry Pi OS

Ubuntu — operacni systém — distributiv Linuxu, potomek Debianu
Debian - operacni systém — distributiv Linuxu

USB - Universal Serial Bus

GPIO - General-purpose input/output
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