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Uvod

LoRa je jednim zastupcem technologie pro komunikaci v internetu véci. Existuje
vedle dalsich standarda, kuptikladu vedle Sigfox ¢i ZigBee. Oznacuje tak protokol,
jimz se svétem komunikuji koncové body v siti. Sité zalozené na LoRa se vyznacuji
velice nizkou spotiebou bateriové napajenych koncovych zarizeni a vysokou vzdale-
nosti na kterou je mozné komunikaci uskutecnit. Z téchto vlastnosti LoRa spada do
kategorie siti LPWAN (Low Power Wide Area Network).

Cilem prace je popsat princip LoRa a LoRaWAN, a na tomto zakladé imple-
mentovat vysila¢ a prijimac¢ pro LoRa na platformé LimeSDR.

Préce se v teoretické casti zabyva popisem fyzické vrstvy LoRa a pohledem na
sité LoRaWAN. Diraz je kladen na matematicky popis signalu a na popis kanalového
kodovani v LoRa. Déle je principialné popsana technologie LoRaWAN s odvoldanim
na specifikaci a popis softwarové definovaného radia (SDR).

V praktické ¢asti je navrzena a implementovana vysilaci a prijimaci ¢ast LoRa
transceiveru v softwaru GNU Radio. Nasleduje ovéreni komunikace s pokusem o zdi-
vodnéni vysledku testi.






Kapitola 1

Teoreticka cast

1.1 LoRa

Jako LoRa je oznacovana modulacni technika rddiového prenosu zalozena na
principu rozprostieného spektra (CSS). Jednd se o proprietarni technologii vyvi-
nutou francouzskou firmou Cycleo, nasledné koupenou spolecnosti Semtech v roce
2012. Nazev technologie pochazi z anglického Long Range. 7 nazvu plyne jedna
bezesporna vyhoda modulace LoRa, a sice, ze komunikaci je mozno uskutecnit i na
vzdalenosti v fadu kilometri. LoRa disponuje touto vlastnosti diky pouziti variace
metody rozprostfeného spektra, konkrétné CSS - Chirp Spread Spectrum, o které
bude tec¢ dale.

1.1.1 Metoda rozprostreného spektra

Pod oznacenim metody rozprostieného spektra se ukryva vicero modulac¢nich
technik. Spole¢nou vlastnosti téchto technik je sitka pasma radiového signalu, ktera
je nasobné §irsi nez by vyzadovala informace v ném obsazend. Podle [1] je mozné
aproximovat Shannon-Hartleytv teorém pro malé hodnoty SNR na

c_ S
L 1.1
B~ N’ (1)

kde C je informac¢ni propustnost kandlu v bit/s, B je $itka pdsma kandlu v Hz
a % je pomér signalu ku sumu. Z uvedeného vztahu je vidét, ze chceme-li zachovat
urc¢itou informacni propustnost pro velmi malé %, tak je zapottebi zvétsit sirku
pasma kanalu B, aby zustaly poméry v 1.1 zachovany. Dusledkem tedy je, ze za
cenu vétsi sitky pasma Ize komunikovat i za velice Spatnych podminek v prenosovém
prostiedi (komunikace je moznd s vykonem prijatého signélu i pod trovni Sumu).

Technik pro rozprostieni spektra existuje nékolikero a principalné se mezi sebou
lisi. Nasledujici prehled dava velice struény popis zakladnich pouzivanych technik
(Casto se pouzivaji i jejich kombinace které zde zminény nebudou). Pro dalsi ¢asti
bude stézejni technika CSS. Pro hlubsi vysvétleni jednotlivych metod je vhodné
kniha [2].

DSSS - Direct Sequence Spread Spectrum

K rozsiteni spektra dojde pomoci nasobeni datového signalu pseudonahodnou
posloupnosti, jejiz bitova rychlost je nadsobné vétsi nez rychlost datového signélu.
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Pro spravné prijeti dat je zapotiebi znat na prijimaci strané presnou podobu po-
sloupnosti pouzité pro vysilani. DSSS se vyuziva naptiklad v navigac¢nich systémech
GPS, Galileo a GLONASS nebo ve standardu IEEE 802.11b

FHSS - Frequency Hopping Spread Spectrum

Jak nazev napovida, v této metodé je princip rozprostieni zalozen na postupné
zméné nosného kmitoctu v urc¢itém intervalu (o délce $itky pasma). Pro tspésny
prijem je opét nutné znat posloupnost ktera udava v jakém case se bude vysilat na
jakém kmitoc¢tu. Metoda klade naroky na presnost hodin pro synchronizaci priji-
mace. Vyhodou je odolnost proti tizkopasmovému ruseni, nebo jista odolnost proti
odposlechu. Vyuziti FHSS je napriklad ve standardu Bluetooth ¢i ve vojenské ko-
munikaci.

THSS - Time Hopping Spread Spectrum

Zde je doba datového symbolu rozdélena na mensi segmenty a podle pseudo-
nahodné posloupnosti je vzdy v symbolové dobé vybran jeden segment pro vysilani
symbolu, ve zbytku segmentii se nevysila. Timto procesem je zrychlen prenos dat,
ovsem jen po dobu ¢asového segmentu, takze symbolova rychlost zistane nezménéna
oproti ryhclosti ptivodnich dat. Zrychleni prenosu mé za nésledek rozsiteni spektra
signalu.

CSS - Chirp Spread Spectrum

V této technice je uzito signalu s linedrné se ménicim kmitoc¢tem, tzv. chirpem,
kde rozdil mezi jeho nejvyssSim a nejnizsim kmitoétem je sitka pasma signalu. Na
takovyto typ signdlu jsou poté modulovana data. CSS byla vyvinuta predevsim pro
oblast radarové techniky.

1.1.2 Chirp Spread Spectrum v LoRa

Jak bylo zminéno, standard LoRa ke své ¢innosti vyuziva modula¢ni metodu
rozprostieného spektra CSS. Modulace je zalozena na vysilani signdlu s linearni ca-
sovou zavislosti kmitoctu, ktery se nazyva chirp. V LoRa maji vyuziti jak chirpy
s postupné rostoucim kmitoc¢tem (up-chirp), tak i s klesajicim kmitoctem (down-
chirp). Kazdy jeden chirp pfenasi jeden symbol, jehoz bitova délka je urcena para-
metrem SF, viz 1.1.3. Pro namodulovani dat na chirp je celd sitka pasma rozdélena
na 2°F ¢asti, takzvanych chipii. Data se pak v chirpu projevi jako frekvenéni pozice
prvniho chipu v symbolu. Pro nézornost je tento proces zobrazen na 1.1. Casova osa
je rozdélena do ¢tyt casti, kazda o trvani symbolové doby T, tedy doby, za kterou
se prenese jeden chirp. Posledni chirp (od 37y do 47}) prenasi symbol o hodnoté
0. Poc¢atec¢ni kmitocet takového signélu roste od minimalniho kmitoétu f. — % do
fet+ % bez zadné nespojitosti tak, jako je tomu u ostatnich hodnot symbolta. V pri-
padé naptiklad prvniho symbolu je pocatecni kmitocet vyssi nez minimalni f, — %.
Jelikoz je symbolova doba pro vsechny symboly stejna, tak signal dosdéhne hodnoty
maximalniho kmitoctu fc—l—% drive nez v ¢ase T;. Jakmile je dosazeno maximéalniho
kmitoc¢tu, stejnou strmosti roste kmitocet dale od hodnoty miniméalniho kmitoctu,
jak je z obrazku patrné.



1.1. LoRa 5

fc + % [ /l
f.— % L / / / i

Obrazek 1.1: Casovy pritbéh kmitoétu signalu LoRa

1.1.3 Parametry modulace LoRa

Bézné se sité LoRa provozuji v bezlicen¢nich kmitoc¢tovych pasmech ISM, lisi-
cich se mezi kontinenty. Typicky se jedna o kmitocéty 868 MHz, 915 MHz, 433 MHz.
Celou modulaci popisuji tfi parametry: SF, CR a BW.

BW - Sitka pasma

Sitka pasma BW popisuje, jak Siroké intervaly frekvenci lze pro modulaci pou-
zit. Typicky jsou to hodnoty 125 kHz, 250 kHz a 500 kHz, nicméné existuji imple-
mentace i s nizsimi BW. Se zvysujici se sifkou pasma primo imeérné roste prenosova
rychlost komunikace.

SF - Spreading factor

Parametr SF popisuje, na kolik chipti bude rozdélen jeden chirp, coz mimo
jiné tika, kolik biti bude reprezentovat jeden symbol. Se zvysujicim se SF' klesa
prenosova rychlost, avSsak komunikace je odolnéjsi vici ruseni. Dilezitym faktem
je, ze dva signaly na stejném kmitoctu ale s riznym SF' jsou vzajemné ortogonalni
a tudiz nedojde k vzajemnému ruseni pri soucasném vysilani vice signali. V LoRa
muze parametr SF nabyvat hodnot {6,7,8,9,10,11,12}.

CR - Coding rate

CR udava, jaka cast z prenesené informace je redundantni, slouzici k zajisténi
vétsi spolehlivosti komunikace. Parametr CR nabyva hodnot z {1,2, 3,4}, toto ¢islo
se vztahuje vzdy ke ¢tvefici bitu (nibble). UZitecna informace je tedy pouze Hﬁ
prenasené informace, zbytek jsou paritni bity ziskané Hammingovym kédovanim.
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1.1.4 Matematicky popis signalu

Nejprve bude uveden vztah pro nemodulovany up-chirp (posledni chirp na pred-
chozim obrazku). Casovy vyvoj kmitoctu takového signalu je pouhou tiseckou a tedy
pro néj plati:

BW —BW t BW BW
t t——— t:2/ d:2< 2 ) 0<t<T,,
1) == p = el) =2 | [(r)dr=2m (57 : <t<
(1.2)
kde ¢(t) je faze signalu. Signdl se nachdzi v zadkladnim pasmu.
Ze znalosti faze jiz lze uvést vztah pro up-chirp.
Tup(t) = eIP(t) — I20(ar =557 0), (1.3)

Komplexni signal predstavuje spojeni dvou slozek I = Re{zy,(t)} a Q = Im{zy, (1)}
Po zakomponovani hodnoty symbolu do chirpu se vztah trochu komplikuje,
podle [3] takovy signdl vypada nasledovné:

j2m(BW 42 4 (BW g BW
(1) ePrtan s S s 0, 0 <1t <o, (1.4)
Ts = j2m(BW 42 (B g 3BW .
6]27r( o1y Ut (QSFS )t)a tfold S t < Ts-
Clen tgyq predstavuje ¢as, ve kterém je dosazeno kmitoctu 2 a plati tiq = 7. 523;;7;5.
S je ¢islo z {0,1,2,3,. QSF 1}.

Pri tivaze, ie doba trvéni symbolu Ty = 257 Tthip & doba trvani chipu 1o, = ﬁ,
dostaneme vztah T, = ?—mi. Jelikoz nés zajima digitalni podoba signalu, je nutné vyjit
z navzorkovaného signalu 1.4. Pro navzorkovani staci fici, ze t = nTgamp = f , kde

sdmp
n € Ny. Pri vyse zminéném dostaneme novou podobu signalu:
. BW?2 S 1\ BW
e]QW(fsamPQQ_QsF n2+(257F*§)fsamp )7 0<n< Nfold,
zs[n] = { 2 (1.5)

e]QW(gfsami‘g;iganz-f—(ZSF )fsampn nfold S n < QSF
Stanovenim vhodné hodnoty fimp je mozno docilit jednodussiho tvaru 1.5. Ta-

kovou hodnotou je BW. Takovy vzorkovaci kmitocet neodporuje Shannon-Nyquestovée

vzorkovaci podmince, jezto nejvyssi kmitocet v signalu nabyva pravé hodnoty BW

xs[n] _ J27r(2 QSF +QSF)_]A27rin7 0<n < ngy, (1'6)
€J2W(W+257p)—]2ﬂ'§n’ Niold < N < 9SE.

V poslednim vztahu je vidét, ze faze v druhém pripadé (n > ng,q) je posunuté o
—2mn oproti prvnimu piipadu (n < ngq). ProtoZe je tento posun vzdy celo¢iselnym
nasobkem 27, mizeme napsat vysledny vztah pro navzorkovany modulovany chirp
vzorkovacim kmitoctem feamp = BW:

om(—n2 (5 Ly SF
xg[n] = M 2STTsF T 0y € £0,1,2,3,4,...,2°" — 1} (1.7)

Na obrazku 1.2 je zobrazen vygenerovany up-chirp v ¢asové oblasti podle vztahu
1.7.

Na zavér jesté stoji za povsimnuti vztah mezi prenosovou rychlosti, sitkou pasma
a SF'. Pro symbolovou dobu plati T = %. Za symbolovou dobu je preneseno pravé
SF' bit1, tedy prenosova rychlost je:

SF  SF



Re{x[n

L -

Obrazek 1.2: Casovy pribéh up-chirpu s SF = 8

0 50

Ze vztahu je patrné, jak s rostoucim SF' klesd prenosova rychlost, a naopak s ros-
toucim BW se prenosova rychlost imérné zvysuje.

1.1.5 Demodulace

Pri prijmu prijimac¢ detekuje signdl ve tvaru 1.7. Pro zjisténi hodnoty symbolu
je zapotiebi vypreparovat hodnotu S v uvedeném vztahu pro prijaty signal. Toho je
docileno vynasobenim prijatého chirpu jednim nemodulovanym down-chirpem, tim
je ziskano:

I+ (B —n) —i2n(52sr —3) _ iPmsfen (1.9)

Vysledek ve vztahu 1.9 odpovida posloupnosti s jednim kmitoctem, ktery je amérny
symbolové hodnoté S. Tudiz hodnota S je ziskana aplikaci diskrétni Fourierovy
tranformace na takovy signal.

Xy = DFT{e/>" 557"} = 5 (1.10)

SF
1 221 ej?ﬂwne_JZW_SFn _ ]_7 k=S
25F 0, k#S

Maximalni hodnota posloupnosti X je tedy na indexu k, ktery odpovida prave
symbolové hodnoté S. S timto lze vyjevit vztah pro demodulaci chirpu:

S = argmax{DFT{z[n]zaown[n]}} (1.11)

Existuji i jiné zpusoby demodulace, napiiklad v ¢lanku [4].

1.1.6 Format komunikace v LoRa

Doposud byl popsan princip nejnizsi vrstvy komunikace — fyzické. LoRa nicméné
také stanovuje format, ve kterém ma komunikace probihat, tedy operace nad samot-
nymi daty pro zajisténi co mozna nejvyssi mozné spolehlivosti a tvar ramct jakozto
nejmensich datovych entit v siti.

Pro vétsi spolehlivost prenosu dat, je na datech aplikovan fetézec operaci, znamy
téz pod pojmem Forward Error Correction (FEC). Pro zakédovani se jednd o né-
sledujici operace v uvedeném poradi:

e Hammingovo kdédovani

o Whitening
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 proklddani (interleaving)
e Grayovo kbédovani

Pro dekédovani je sled operaci obracen, ovsem s inverznimi funkcemi. Nyni budou
zevrubné popsany jednotlivé operace s pomoci zdroju [5], [6], [4].

1.1.7 Hammingtv kod

Jednda se linearni kéd, ktery miuze za jistych okolnosti detekovat ¢i dokonce
opravit chybné prenesené bity béhem komunikace. Klicovym parametrem je zde
parametr C'R (viz 1.1.3). Ke kazdé ctverici datovych bita je na zakladé generujici
matice vypocitano C'R paritnich bitii a nasledné pripojeno k dattim.

Zasadni prvek v Hammingové kédu je generujici matice. Je to matice 4 x (4 +
CR), kterda po vynasobeni datového vektoru zleva vygeneruje kédové slovo. Cely
proces je pro CR = 4 znazornén v 1.12.

(11071

d

=1 0101010 (112

_ O ==
_ = O =
S O O
—= == O
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Do matice G4/ vstupuje zleva datové slovo d. K6dové slovo & je pak tvoreno linearni
kombinaci fadki matice Gy/s, které maskuje vektor d. V uvedeném piikladu je ¢

tvoren souctem 1., 2. a 4. fadku generujici matice (J ma na uvedenych pozicich
jednicky, jinde nuly). Radky generujici matice jsou linedrné nezavislé a tvoii bézi
podprostoru kédovych slov v prostoru (Zz)" (v prikladu 1.12 je n = 8).

Pri prijmu kédového slova je nejprve pomoci kontrolni matice vypocitan tak-
zvany syndrom § Kontrolni matice je slozena z tadku, které generuji ortogonalni
doplnék k prostoru kédovych slov, a plati ze: GTH = O, kde H je kontrolni matice.
Jestlize bylo kédové slovo pfijato bezchybné, pak bude syndrom 5 = Hé' roven
nulovému vektoru. Vyjde-li syndrom nenulovy, doslo k chybé béhem prenosu. Podle
hodnot paritnich biti je poté zjistitelné, na jakych pozicich doslo k chybé pri prenosu
a je moznost i chybu opravit. Pro hodnoty C'R v LoRa je mozné opravit maximalné
1 chybu, a odhalit maximédlné 3 chyby (CR = 4). Vice o Hammingové kédu lze
nalézt napriklad v [7].

1.1.8 Whitening

Technika, ktera z dat odstranuje dlouhé tseky jednicek nebo nul — jde o odstra-
néni datové 'DC slozky". Odstranéni je docileno aplikovanim tzv. whitening sekvence
na data pomoci operace exklusivniho souc¢tu - XOR. Tato sekvence je jina pro rizné
CR a razné ¢ipy. V [4] je dokumentovéano, jak byla ziskdna whitening sekvence pro
konkrétni ¢ip SX1272.

1.1.9 Prokladani

Pomoci prokladani se spolecné s Hammingovym koédem cili na vétsi odolnost
vii¢i ruseni béhem prenosu. Zvysuje pravdépodobnost mozné opravy naskytlé chyby.
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Myslenkou je, vytvorit z datovych slov nova prokladana slova, kde kazdé jedno
prokladané slovo obsahuje urcitou informaci ze vsech datovych slov. Dosahuje se
toho tak, ze napriklad druhé prokladané slovo je slozeno ze vsech druhych bitt
datovych slov.

V LoRa je tento proces implementovan nasledovné. Nejprve se setadi pravée SF
datovych slov pod sebe a utvori takzvanou proklddajici matici. Datova slova ¢itaji
4 + C'R bit1, tedy matice nabyva rozméra SF x (4 + CR). Poté jsou jednotlivé
sloupce orotovany smérem doli (smérem k LSB) o pocet pozic vychazejici z indexu
sloupce v matici, tedy treti sloupec bude rotovan o tii pozice smérem k LSB. Po
transponovani takto vzniklé matice tvorii jeji radky jiz vysledné hodnoty prokladani.
Ré4dky transponované matice maji SF sloupci, tedy prokladané slova mji SF bitt.
Proces prokladani je znazornén v 1.13 pro parametry SF =7, CR = 4, fadkd neni
sedm z toho duvodu, Ze se jedna o pripad prokladani hlavicky v LoRa ramci ktera
je ponékud specificka.

0 00O01
000O01O0O0T1 000O0O0OO0OO®O 8 (1) 8 8 1
0001O01T1O0 001 01T1QO0T1 0010 1
o060601011701—00001O0T111-— 01001 (1.13)
01 00O0O0T1QO0 000O0O0O0OO 0O 01101
10110101 11111111 0010 1

01101

Jevi se jako vyhodné spojit Hamminguv kod s prokladanim. Dojde-li k poruseni
jednoho symbolu, pak dojde k poruseni jednoho bitu ve vSech datovych slovech
(v nejhorsim pripadé), coz je situace kterd se da diky pouzitému Hammingové kodu
napravit a ke ztraté dat nedojde.

1.1.10 Grayuav kéd

Jedna se o kod s masivnim uplatnénim v celé radiotechnice. Jeho klicovou vlast-
nosti je, ze kazda dvé kddova slova se od sebe lisi vzdy pravé v jednom bitu. Stejné
tak v konstela¢nim diagramu jsou body indexovany Grayovym kodem takovym zpii-
sobem,, ze vSechny sousedni body urc¢itého symbolu se lisi v jednom bitu. Kdyz se
prijaty symbol interpretuje misto vysilaného na jeden z jeho bezprostiedniho okoli, je
zaruceno, ze se prijatd hodnota lisi jen v jednom bitu. Takovou poruchu lze mnohdy
opravit. Tabulka 1.1 pro ukazku znazornuje tiibitovy Graytuv kod. V protokolu LoRa
se kéduji slova o délce SF bitt, tedy 6 b az 12 b.

1.1.11 Tvar LoRa ramce

Na obrazku 1.3 je spektrogram redlného signdlu LoRa (SF = 8, CR = 4
a BW = 125 kHz), na kterém jsou patrné jednotlivé ¢asti rdmci v komunikaci
LoRa. Prvnich osm symbolii jsou nemodulované up-chirpy které slouzi jako pream-
bule k inicializaci komunikace, nicméné délka preambule je volitelnym parametrem.
Nésleduji dva modulované up-chirpy nesouci synchronizac¢ni slovo, znacici pod jakou
sit ramec spada. V LoRaWAN siti je to typicky hodnota 0x34, v privatnich sitich se
hodnoty lisi. Pokud prijimac¢ detekuje prichozi ramec s hodnotou synchronizacniho
slova jinou, nez do které sam spadd, tak dale komunikaci ignoruje. Dalsi v poradi
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Tabulka 1.1: Ttibitovy Grayiv kéd

000 | 000
001 | 001
010 | 011
011 | 010
100 | 110
101 | 111
110 | 101
111 | 100

jsou dva nemodulované down-chirpy a jedna ¢tvrtina down-chirpu. Tato cast slouzi
k frekvenéni synchronizaci prijimace. Déle jiz nasleduje datové pole.

[N G

Obrazek 1.3: Spektrogram zachyceného signilu LoRa s parametry BW = 125 kHz,
SF=8aCR=14

Format datového pole se sklada ze tii casti:
o Hlavicka
o Data

« CRC dat

Kromé dat, nejsou ostatni c¢asti povinné. Pole Data je datova posloupnost, na kte-
rou byl aplikovan tetézec operaci pro FEC, CRC je pouhy kontrolni soucet o délce
16 bitu, jehoz implementace je k nalezeni v [8]. Z uvedenych ¢asti bude dale popsana
hlavicka.

Hlavicka

Je-li nastavena komunikace s hlavickou, tak nehledé na nastavenou hodnotu C'R
je pouzité C'R pro hlavicku vzdy 4. To zarucuje co nejspolehlivéjsi prenos metadat
k samotnym datim. Format hlavicky je na obrazku 1.4.

délka CR CRC CRC hlavicky

Obrazek 1.4: Format hlavicky v protokolu LoRa

e délka - Pole o délce 8 bitti. Uklada informaci o délce dat v bytech.

e CR - Pole o délce 3 biti. Nese informaci o pouzitém parametru CR aplikova-
ném na data.

e« CRC - Jeden bit. Je-li v jednicce, k datiim je pripojen i kontrolni soucet.
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o CRC hlavic¢ky - Kontrolni soucet hlavicky o délce 8 bit.

Celkem je hlavicka tvotrena 20 bity, po Hammingové kédovani se velikost zdvojnésobi
na 40 bita. Hlavicku tvoii vzdy SF — 2 symboli, coz odpovida bloku (SF — 2)SF
bitl. Nevyuzité misto se zaplni daty z datového pole a zakdéduje spole¢ne s hlavickou
tak, aby byly vSechny symboly zaplnény.

1.2 LoRaWAN

Zatimco komunikacni protokol LoRa je proprietarni technologii firmy Semtech,
tak sité typu LoRaWAN predstavuji otevieny standard pristupové vrstvy nad proto-
kolem LoRa. Tento standard zastifuje sdruzeni LoRa Alliance, ¢itajici takové firmy
jako IBM, Cisco, HP, Foxconn, a dalsi.

LoRaWAN je linkovou vrstvou v ISO/OSI modelu nad protokolem LoRa. Ty-
pem sité spadd pod LPWAN (Low Power Wide Area Network), které se vyznacuji
malou energetickou spotfebou. LoORaWAN definuje sit rozsitené hvézdicové topologie
(Obrézek 1.5), ve které koncova zarizeni komunikuji protokolem LoRa s branami.
Brany takto sbiraji data a preposilaji je napfiklad pomoci protokolu TCP/IP si-
tovému serveru, ktery komunikuje se serverem aplika¢nim, jenz urcuje zpracovani
dat. Komunikace mezi koncovymi zafizenimi a branami se déli do ¢asovych oken, ve
kterych lze komunikovat smérem bud k brané do koncového zafizeni, ¢i obracené,
ale nikdy ne najednou. Z tohoto pohledu se jedna o half-duplexni komunikaci.

LoRaWAN také urcuje konkrétni frekvence, na kterych bude komunikace pro-
bihat. Kazdé koncové zarizeni se pro kazdé vysilani ndhodné preladi na urc¢ity ko-
munikacni kanal. Toto preladovani predchazi interferencim zptisobenych souc¢asnym
vysilanim vice zafizeni v jednom kandlu se shodnym SF'.

LoRaWAN popisuje jeji specifikace [9], [10], tudiz zde nebudou vylozeny vsechny
aspekty LoRaWAN, ale popis se zaméri predevsim na zakladni principy.

Concentrator Network Application
/Gateway Server Server

=
=
=

asset
tracking

3G/4G
/Ethernet

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

< >

AES Secured Payload
Application Data

Obrazek 1.5: Sit LoRaWAN

1.2.1 Koncova zarizeni

Koncova zarizeni jsou rizné senzory ¢i aktuatory schopné komunikovat v LoRa-
WAN siti. Kazdé zarizeni je opatfeno 32 bitovou adresou zajisténou sifovym serve-
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rem pro identifikaci v siti. Forméat paketii vysilanych koncovymi zarizenimi je popsan
v uvedené specifikaci ([9]). LoRaWAN urcuje celkem tfi tf¥idy koncovych zafizeni,
lisicich se predevsim v pohotovosti komunikace a spotfebé zarizeni.

Trida A

Trida, kterou musi podporovat vsechna zarizeni pro LoRaWAN. Vyznacuje se
nejmensi spotifebou a absolutni asynchronicitou. Komunikaci zahajuje vzdy koncové
zafizeni smérem k brané (uplink). Poté nasleduji dvé ¢asova okna pro komunikaci
smérem od brany ke koncovému zarizeni (downlink). Server nikdy nemuze zahajovat
komunikaci, tudiz pokud chce komunikovat s koncovym zarizenim, musi od néj po-
ckat na zpravu, a az poté vsechny zpravy urcené k odeslani poslat. Zarizeni ve tiidé
A jsou z principu nejméné energeticky narocna, protoze nemusi udrzovat komunikaci
a vysilaji/ptijimaji jen kdyz potrebuji.

Trida B

Oproti tridé A je trida B synchronizovana. Podle nastaveného planu v urceny
cas do sité posild tzv. beacon ramce a tim otevira prijimaci ¢asova okna. Sitovy
server tedy stale musi ¢ekat na zahdjeni komunikace koncovym zafizenim, ale doba
po kterou je nucen vyckavat, je pevné dana.

Trida C

tak poslouchd. Sitovy server tak nemusi ¢ekat na zahéjeni komunikace a kdykoliv,
kdy koncové zatizeni nevysila, mu server muze posilat data.

1.2.2 Gateway

Je zafizeni v siti, které komunikuje s koncovymi zarizenimi, pfedevsim od nich
sbira data a preposila je dale. Koncové zatizeni nijakym zptisobem nepatii k jedné
gatewayi, kdyz posle data, vSechny gatewaye v dostupném okoli paket ptijmou a pre-
poslou dale. Takto naptiklad neni problém mit v siti mobilni koncové uzly. Nejvétsi
naroky na gateway jsou kladeny na radiovou ¢ast a propustnost dat. Po prijeti dat
z koncovych uzli gateway tato data preposle pomoci rychlostniho rozhrani (Ether-
net, LTE, Wi-Fi) do sifového serveru. Gateway musi zvladat zpracovat data ze
znacného mnozstvi koncovych uzli a preposilat rychlostni linkou data dale. Z tohoto
divodu je prakticky nutné, aby byla gateway pripojena na nebateriové napajeni.

1.2.3 Sitovy server a aplikac¢ni server

Sitovy server spravuje veskeré prostredky v siti LoRaWAN. Vytizuje MAC pri-
kazy dochazejici z koncovych zarizeni, nastavuje prenosovou rychlost a jiné. Je zod-
povédny za preposilani dat z uplink komunikace do aplika¢niho serveru, tak i za
downlink komunikaci z aplika¢niho serveru ke koncovym zafizenim. Pro downlink
komunikaci je nutné presné casovani, protoze pro downlink pakety jsou vyhrazena
dvé c¢asova okna po ukonceném vysilani koncového zatizeni.
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Aplika¢ni server poté prijima samotna data od sitového serveru a poskytuje
aplika¢ni sluzby uzivatelim. Aplikacnich serverti mize byt vice. Do jakého aplikac-
niho serveru poslat data je tikolem sitového serveru.

1.3 SDR

SDR je architektura radiovych zafizeni uréenych pro piijem/vysilani, ve které
jsou urcité funkce implementovany jako programovatelny kéd, nikoliv implemento-
vany neménné v hardwaru zatizeni. Typicky jsou to funkce tykajici se zpracovani
signalu, modulace, demodulace atp. Velkou vyhodou je bezesporu univerzalnost ta-
kovych zatizeni. Stejnym prijimacem lze dekdédovat signal AM, FM, DVB-T, Wi-Fi ¢i
druzicové vysilani, zalezi jen na pouzitém programu. To ze softwarové definovanych
radii ¢ini opravdu mocné nastroje s uplatnénim v siroké skale odvétvi predevsim
v radioamatérstvi ¢i radioastronomii. Nasledujicich nekolik odstavet bude vénovano
popisu SDR.

1.3.1 Koncepce SDR

Na obrazku 1.6 je zobrazeno principialni blokové schéma obecného SDR. Dale

Multi-Processor Subsystem grossmmsnannane RF Front End
Real-time signal processor Host processor v « General Purpose RF
= Physical Layer (PHY) = Medium Access Control (MAC) + Dual LOs
= ex FPGA, DSP — Rx/Tx control PLL __e « Contiguous Frequency
i = ex. Host GPP, multi-core CPU = Range
] 1
gt
|| ~3! = H
Inm Leg | P
] HIETS B —— % —
e [o]=11] FPGA 1 ] - \___?‘_‘___:
GPP . DsP | e N e )
L) I,
ST o I RR
L gl 17
]
.................................. : > - 0—
Host Connection Baseband ‘_

Determines Streaming Bandwidth Converters
Ex. Gigabit E-net, PCle

Obrazek 1.6: Principidlni schéma SDR !

budou popsany jednotlivé bloky.

Anténa

Zarizeni slouzici k navazani elektromagnetickych vin ¢i k jejich emisi. Dilezi-
tym parametrem je zisk antény ktery rika, kolikrat vétsi energii je anténa schopna
v ur¢itém sméru prijmout/vyslat nez referencéni anténa. Jedn4 se o typickou logarit-
mickou veli¢inu: G = 10log }f};(éfg), kde P(¢,0) predstavuje vykon vysilany z antény,
Pr(¢,0) je vykon vysilany z referencni antény a (¢, 6) jsou tihly ve sférickych sourad-
nicich. Referen¢ni anténou je zpravidla izotropni zari¢ nebo idealni pilvinny dipdl.
V pripadé izotropniho zérice jako referenéni antény je jednotkou zisku dBi, v pripadé
ptlvlinného dipélu je jednotkou dBD [11]. Vztah mezi dBi a dBD je: 0 dBD = 2,15
dBi.

"https://ni.scene7.com/is/image/ni/SDR_architecture_no_background?scl=1
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Up/Down konvertor

Obvody Up konvertoru i Down konvertoru jsou ve své podstaté obvodem sméso-
vace. Smeésovac je obvod se dvéma vstupy a jednim vystupem. Na vstupy je nejcastéji
pripojen signal a vystup lokalniho oscilatoru. Na vystupu budou podle typu sméso-
vace produkty o kmitoc¢tech m fy £ nfs, kde fy je kmitocet lokalniho oscilatoru, fg
je kmitocet signdlu a m,n jsou celd cisla. Nicméné pro tcely Up/Down konvertoru
jsou zadouci jen produkty fo £ fs, zbytek je treba odfiltrovat. V pripadé scitani
kmitoctii se jednd o Up konvertor s vystupem na kmitoctu fy + fs. Up konvertor je
zatazen pred vysilaci anténou aby kmitoc¢tové posunul vystupni signal ze zékladniho
pasma na kmitocet vhodny k vysilani. Down konvertor je zafazen naopak v cesté
prijimace kde plni opac¢nou funkei, a sice dostat prijaty signal do zakladniho pasma.

A/D a D/A prevodnik

A /D prevodnik (Analog-to-Digital converter) je obvod ktery z analogového spo-
jitého signédlu vytvori ¢islicovy signél, a to tim zptusobem, ze nejdiive analogovy sig-
nal diskretizuje v ¢ase pomoci vzorkovace, a poté aplikuje diskretizacni proces i na
hodnoty navzorkovaného signalu, ¢emuz se rika kvantovani. Tyto dvé operace vna-
seji do signalu nezadouci slozky a je na to nutné brat zretel. Pro vzorkovani je nutné
dodrzet Shannon-Nyquistiv vzorkovaci teorém, ktery stanovuje vzorkovaci kmitocet
nejméné dvakrat vétsi, nez je nejvyssi kmitocet obsazeny ve vzorkovaném signélu.
Nedodrzenim této podminky dojde k prolinani spektra, tzv. aliasingu. Druhym zdro-
jem nezadoucich slozek je proces kvantovani, pii kterém dochazi ke zménam hodnot
vzorkl, a tudiz kvantovana posloupnost predstavuje jiny signal nez nekvantovana.
To se projevy i ve spektru kvantovaného signalu tzv. kvantizaénim Sumem.

Zpracovani digitalniho signalu

Zpracovani signalu zpravidla probiha na PC. SDR je k PC pripojeno pres sbér-
nici USB, PCI nebo jinou. Déle se jiz da signal zpracovat jak programétor uzna
za vhodné. Existuji specializované programy typu Pothos nebo GNU Radio, jez se
vyznacuji tzv. flowchart prostiedim, ve kterém se daji propojovat bloky které zajis-
tuji rizné operace provadéné nad signalem, napt. filtry, prevzorkovace, modulatory,
demodulatory a mnoho dalsich.
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Prakticka cast

V néasledujicich nékolika sekcich bude zevrubné popsana implementace proto-
kolu LoRa na platformu LimeSDR Mini za pomoci softwaru GNU Radio.

2.1 LimeSDR Mini

LimeSDR Mini (obrazek 2.1) je softwarové definované rédio firmy Lime micro-
systems. Jedna se o mensi a levnéjsi verzi LimeSDR.

LimeSDR Mini disponuje dvéma radiovymi rozhranimi, jedno pro pfijiméni,
druhé pro vysilani. Na desce jsou tato rozhrani vyvedena na SMA konektory. Celou
radiovou ¢ast obsluhuje obvod LMS7002M [12]. Pouzity obvod je pouzitelny ve skéale
kmitoc¢t od 100 kHz do 3,8 GHz.

2.2 GNU Radio

GNU Radio je software umoznujici intuitivni implementaci radiovych ptijimact
a vysilact. Patii do siroké rodiny svobodného softwaru pod licenci GNU General Pu-
blic License. Je zalozeno na grafickém spojovani blokt, které implementuji konkrétni
funkci v radiovém zarizeni. Spojovanim takovych bloki se dosahuje komplexnéjsich
zapojeni. Pospojované bloky s nastavenymi parametry se nazyvaji flowgraph. GNU
Radio pro takovy flowgraph vygeneruje zdrojovy kéd ve skriptovacim jazyce Py-
thon. Kéd v Pythonu je vsak jen textova podoba flowgraphu, samotné bloky jsou
pak interné naprogramovany v jazyce C++ a z Pythonu volany diky nastroji SWIG.

Obrazek 2.1: LimeSDR Mini

15
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Obrazek 2.2: flowgraph FM prijimace v GNU Radio
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Obrazek 2.3: Program implementujici FM prijimac

Pro ukazku je na obrazku 2.2 prostiedi GNU Radia se zapojenim jednoduchého
FM prijimace. Spustény program je ukazan na obrazku 2.3.

2.2.1 OOT moduly

Pod oznac¢enim OOT (Out Of Tree) moduli je rozumnéno rozsifovani stéva-
jicich funkénich blokd v GNU Radio o nové moduly obsahujici nové bloky. Nazev
plyne ze skutecnosti, ze nové bloky nejsou obsazeny v zakladnim stromé moduli
v GNU Radio, ale doinstalovany zvlast.

K vytvoreni nového modulu poskytuje GNU Radio nastroj gr modtool, ktery
slouzi k vytvoreni vyvojového souborového stromu se zdrojovymi kédy jednotlivych
bloki v modulu, jejich grafickou reprezentaci, dokumentaci, soubory pro preklad
a dalsi. Jednotlivé bloky lze programovat v jazyce C++ nebo v jazyce Python.
Obecné se da fici, ze pro aplikace kladouci diiraz na vykon a rychlost je vhodnéjsi
uziti kompilovaného jazyka (C++) namisto jazyka interpretovaného (Python). Déle
se bude jako vyvojovy jazyk uvazovat pouze C++.
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2.3 Existujici reSeni

Pro komunikaci LoRa pomoci softwarové definovaného radia jiz existuji hotova
reseni volné k pouziti, nicméné se casto jedna o netplné implementace, kdy je hotovy
pouze prijimac [4], nebo je Teseni nekompatibilni s novéjsimi verzemi GNU Radia.
Jsou i implementace pro jiny software, napt. pro Pothos, které se vSak v ramci zadani
prace nebudou uvazovat.

2.4 Navrh reseni

Cilem prace bylo vytvorit zarizeni, které bude schopno obousmérné komunikace
pomoci protokolu LoRa, tedy transceiver, na platformé LimeSDR Mini programo-
vymi prostiedky softwaru GNU Radio. Takovy transceiver ¢ita dvé ¢asti - prijimac
a vysila¢. GNU Radio poskytuje podporu pro pozadované SDR — LimeSDR, existuji
bloky LimeSDR Source (Rx) a LimeSDR Sink (Tx). Blok LimeSDR Source (Rx)
posila navzorkovany signal prijaty z antény do dalsich blokil, naopak blok LimeSDR
Sink (Tx) plni pfesné opa¢nou funkci, a sice posild vzorky do antény.

Ke splnéni cile je tedy treba ziskat bloky pro funkce LoRa kodéru a dekodéru.

Dekodér

K zajisténi funkce dekodéru bude vyuzito jiz hotového LoRa modulu !, ktery
obsahuje funkéni dekodér pro LoRa komunikaci. Umoznuje poslouchat na vicero
kanalech soucasné. Podporuje vSechny mozné hodnoty parametra SF, BW a CR.

Kodér

Pro funkci kodéru bude potteba napsat vlastni OOT modul v programovacim ja-
zyce C++. Analyzou kbédu pro dekodér bude mozné implementovat inverzni operace
k operacim v dekodéru — Hammingovo kdédovani, whitening, prokladani a Grayovo
kédovani.

2.5 Implementace

Cilem bylo vytvorit blok, ktery na vstupu pfijima zpravy v retézcovém tvaru,
a na vystupu odesild modulované chirpy do bloku LimeSDR, Sink (Tx), ktery signél
posle fyzicky do SDR.

V prvnim kroku byl tfeba zjistit tvar jednotlivych operaci aplikovanych na
prijata data ve zdrojovém kdédu pro dekodér a také vidét vystup dekodéru v de-
bbugovacim médu na uzivatelsky vstup. V dalsim kroku byly po analyze vytvoreny
inverzni operace k operacim v dekodéru a aplikovana na nemodulovana data urcena
pro prenos. Dale bude vice popsana implementace kazdé jednotlivé operace.

Hammingovo kédovani

Pro implementaci Hammingova kédovani bylo v prvé radé zapotiebi zjistit ge-
nerujici matici. Tuto matici lze ziskat pozorovanim vystupu z prijimace po prijmuti

'Dostupny z: https://github.com/rpp0/gr-lora
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zpravy obsahujici v jednotlivych nibblech ¢islice 0x01, 0x02, 0x04 a 0x08. Vystupy na
tyto zpravy (v debuggovacim médu) predstavuji jednotlivé fadky generujici matice.

Timto pozorovanim byly zjistény nasledujici tvary generujicich matic pro jed-
notlivé kédovaci poméry:

00110000 0x30
00011000 0x18

Gs=1g 0010100/ |oxu4 (2.1)
000100T10 0x12
01100001 0x61
00011001 0x19

G4/7_o1010101_0x55 (2.2)
01 0100T10 0x52
11100001 Oxel
10011001 0x99

G4/8_01010101_ 0x55 (2:3)
11010010 0xd2

Z tvaru generujicich matic je vidét, ze datové bity se nachazeji na pozicich 2.,
3., 4., a 6. Ostatni pozice jsou, podle pouzitého C'R, obsazeny paritnimi bity, ¢i bity
nevyuzitymi.

Nutno podotknout, Ze tvar matice pro kédovaci pomér 4/5 je sice platny,
nicméné prvni tri znaky (byty) byly prijima¢em vzdy chybné interpretovany. Pro
zbytek znaki jiz tvar matice 2.1 sedi. Hodnota chybné vylozenych znakt se v pri-
béhu opakovani vysilani stejné zpravy ménila a nebylo mozné ji staticky vykompen-
zovat. Stejny problém se vyskytl i pri urceni generujici matice pro kédovaci pomeér
4/6. Zde se ovSem chybné neinterpretovaly pouhé tii byty, nybrz naprosta vétsina,
i z relativné dlouhych zprav (desitky znakt). Z tohoto divody nebylo doposud mozné
vypozorovat tvar generujici matice pro kédovaci pomér 4/6. Pro ostatni kddovaci
pomeéry se zadné chybné detekované znaky s uvedenymi maticemi (4/7 2.2 a 4/8
2.3) nevyskytuji.

Se znalosti tvaru generujici matice bylo mozné vytvorit funkci pro Hammingovo
kédovani, ve které se podle vstupniho nibblu operaci XOR kombinovali fadky ge-
nerujici matice. Néasleduje priklad kodu pro zakédovani ¢tvetice biti (pro kddovaci
pomér 4/7).

uint8 t data__enc = data_nibble & 0x08 0x61 : 0x00

(( ) 7 )
((data_nibble & 0x04) ? 0x19 : 0x00)
((data_nibble & 0x02) ? 0x55 : 0x00)
((data_nibble & 0x01) ? 0x52 : 0x00)

Jednotlivé bity v datovém slové (data_nibble) jsou testovany na svoji hodnotu,

podle které je ternarnim operatorem (() 7 :) rozhodnuto, které fadky generujici
matice budou pouzity k vygenerovani kédového slova (data_enc).

Whitening

Pro tuto operaci bylo vyuzito stejného postupu jako v dekodéru. Whitening neni
nic jiného, nez pozménéni dat pomoci funkce XOR. Jako vstupy této funkce jsou
samotna data k pozménéni a pseudondhodna posloupnost. Jelikoz vystup funkce
exkluzivniho souctu, jehoZ dva argumenty tvoii totéz ¢islo, je vzdy nula (e XOR
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a = 0), je mozné vyuzit stejny postup jak pro whitening, tak pro de-whitening.
Pti whitening je jednou aplikovana pseudonahodné posloupnost na data, pri de-
whitening je tato posloupnost aplikovana podruhé, ¢imz se vyrusi s prvni aplikaci
a vystupem jsou puvodni data.

K implementaci je tedy pouze zapotiebi znat tvar pseudonahodné posloupnosti.
Ve zdrojovych souborech dekodéru se nachazi soubor tables.h, ktery obsahuje whi-
tening sekvence pro vsechny mozné hodnoty CR. Jejich ziskéni je popséno v [4].
Tentyz soubor je pak vyuzit pro implementaci whitening v kodéru. Ukazka kodu
pro whitening vypada takto:

const uint8 t xwhitening seq = (d_cr = 3 || d_cr = 4) ?
2 prng_payload_cr78
3 prng_payload_crb6;
for (int i = 0; i < len; i++)
data[i] "= whitening seq[i];

w

Podle hodnoty CR je ze souboru tables.h vybrana pseudondhodné posloupnost
(prng_ payload_ crXX), kterd je dale aplikovana na datovou posloupnost (délky len).

Prokladani

Cil prokladani spoc¢iva ve vytvoreni m n-bitovych slov z n m-bitovych slov
tak, ze kazdé prokladané slovo ¢astecné obsahuje informaci ze vsech ptvodnich slov.
V piipadé LoRa je m = SF (m = SF — 2 pro hlavicku ¢ moéd reduced rate)
an =4+ CR. Graficky lze prokladani znazornit jako vytvoreni matice, jejiz radky
tvori SF' datovych slov o délce 44+C'R. Nove vznikla slova po prokladani jsou sloupce
takto vzniklé matice, nicméné je potieba kazdé takové nové slovo orotovat doprava
o k pozic, kde k je index sloupce v matici (k = 0,1,2,...,3 + CR). Z analyzy
dekodéru taky vyslo najevo, ze pred prokladanim je nutné prehazet nékteré bity
v datovych slovech. Tabulka 2.1 ukazuje, na které pozice se nové dostanou ptuvodni
bity, kuprikladu ze slova 1101001 se stane slovo 11110000. Po této zaméné pozic jiz
1ze aplikovat prokladani.

Tabulka 2.1: Zaména pozic bit pred prokladanim, pozice 1. znac¢i LSB

’ puvodni pozice | nova pozice
1. 6.

0N Ot WD
OO0 I = Ut W N =

Nasledujici kod implementuje prokladani v kodéru. Pro ucely kratsiho koédu
byl kéd ponékud poupraven, veskeré operace typu prokladani, zména pozic bitt ve
slové atd. jsou ve vlastnim kdédu kodéru implementovany jako samostatné funkce, zde
pro kratkost jsou slouceny do sebe. Z téchto divodi obcas chybi nékteré deklarace
proménnych.

1 // Zamena pozic v datovych slovech
> for (size_t i = 0; i < data_size; i++)
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data[i] = ((data[i] & 0x01) << 5) |
((data[i] & 0x02) >> 1) |
((data[i] & 0x04) >> 1) |
((data[i] & 0x08) >> 1) |
(data[i] & 0x10) |
((data[i] & 0x20) >> 2) |
(data[i] & 0x40) |
(data[i] & 0x80);

> // Prokladani
3 uint8_t b_count = (is__header)

N

uint8 t w_count = (is_header)

for (int i =
symbols [ i

for (int =
symbols [ i

0; i < b_count; i++) {
]
j _count; j++)

0;
0; j <w
] |= ((data[j] & (1 << 1)) >> i) << j;

// Rotace doprava

uint8 t n_shift = i % w_count;
uint8 _t n_ bits = w_ count;
symbols[i] = ((symbols[i] >> n_shift) & ((1 << n_bits) — 1)) |
((symbols[i] & ((1 << n_shift) — 1)) << (n_bits —
n_shift));
}

Zpocatku je ve vsech prvcich datové posloupnosti délky data_ size provedena zména
pozic biti. Déle nasleduje proklddani. Podle proménné hodnoty is_header (bool
is__header) je stanoven pocet fadki (uint8 t w__count) a sloupct (uint8 _t b__count)
matice. Plati totiz, ze hlavicka se vzdy kéduje s C'R = 4 ale pocet slov k pokladéani je
pouze SF — 2, nehledé na nastaveni parametru pro data. Do proménnych symbols]i]
(uint16_t symbols[]) jsou pak ukldddna slova po prokladani. Tato slova je nakonec
potieba jesté orotovat jak je patrné z kodu.

Grayovo kédovani

V protokolu LoRa se pti kédovani zpravy ve skutecnosti pouziva dekédovani
Grayova kdédu, nikoliv kddovani které je pouzito u LoRa dekodéru. Algoritmus je
prosty, pro n-bitovy symbol je tfeba n — 1 kroki, pii kterych se ptivodni symbol
operaci XOR secte se stejnym symbolem, bitové posunutym o k pozic doprava (k je
proménnd v cyklu, 0 < k <=n — 1). Nicméné u kédovéani hlavicky je drobny rozdil
oproti zbytku, a sice ten, ze hodnoty se po Grayové kddovani musi vynésobit ¢tyfmi
(bitovy posun doleva o dva bity). Vystupem jsou jiz symboly které budou nésledné
modulovat referen¢ni upchirp. Nasledujici kéd ukazuje realizaci Grayova dekdédovani
v LoRa kodéru.

uintl6_t j;
uintl6_t result;

for (int i = 0; i < symbols_size; i++) {
j = symbols[j];
result = 0;

while (j = 0) {
result "= j;
j >= 1;
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}

symbols[i] = result;

if (is_header)
symbols [i1] <<= 2;

!

Vyznam pole symbols[] je tentyz, jako v predchozim odstavci o prokladani.

Modulace

Symboly urcené k prenosu jsou prenaseny prostfednictvim chirpii. K tomu je
nutné vygenerovat referencéni up-chirp resp. down-chirp, ktery predstavuje symbol
o hodnoté 0, tedy signal s rovnomérné rostoucim resp. klesajicim kmitoctem od
—% do %. Tento referencni signél je nasledné modulovan jednotlivymi symboly
tak, ze hodnota na indexu 0 modulovaného chirpu (pocateéni hodnota) odpovida
hodnoté na indexu symbol referenéni chirpu. Dalsi hodnoty kopiruji toto schéma,
nejlépe to vystihne nésledujici zapis:

2.4
Troflk — (29F = 5)], k=257 -G .. 25 —1. 24)

Tref[k + ST, k=0,1,2,..,29F -1 -8,
%WZ{
Clen S je hodnota pfenaseného symbolu, zg je modulovany chirp, z,. predstavuje
referenc¢ni chirp.

Referencni chirp je vygenerovan podle podle vzorce 1.7 jenz predstavuje up-
chirp, pro vygenerovani down-chirpu staci vzit komplexné sdruzenou posloupnost
k posloupnosti up-chirpu. Nasledujici ¢ast kodu znazornuje generovani referencéniho
signalu a naslednou modulaci taohoto signalu symbolem.

// Vygenerovani referencnich signalu — up—chirpu a down—chirpu
for (int n = 0; n < d_nfft; n++) {

angle = M_PI % (double(nxn)/d_nfft — n);

d_up_ chirp.push_back(gr_complex(std :: polar (1.0, angle)))
d_down_ chirp.push_back(gr_complex(std:: polar (1.0, —angle

1))
}

// Priklad modulace payload na up—chirpy
for (int n = 0; n < paylen; n++)
for (int i = 0; i < d_nfft; i++)
d_modulated__symbols . push_back (d_up_chirp [( payload [n] + i) %
d_nfft]);

Proménnd angle (double angle) predstavuje fazi signalu, d_ nfft (uint16_t d_ nfft) je
pocet prvki jednoho chirpu (2°F), d_up_ chirp (std::vector<double> d_up_ chirp)
je posloupnost referenc¢niho up-chirpu (d_down_ chirp posloupnost pro referenéni
down-chirp). Posloupnost d_modulated symbols uz obsahuje navzorkovany signél
urceny k vysilani. V prikladu je do ni ulozeno paylen symboli. Z prikladu je také
vidét, ze vztah 2.4 je elegantné splnén pouzitim operace modulo.

2.6 Oveéreni funkce

K ovéfeni funkce poslouzi LimeSDR Mini a LoRa gateway.
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Obrazek 2.4: Propojeni jednotlivych prvka v testovacim zapojeni

2.6.1 LoRa gateway

Jako testovaci zarizeni byla pouzita LoRa gateway LGO1-N od firmy Dragino,
pracujici v pasmu 868 MHz. Gateway skytd jisté nedostatky tykajici se specifikace
LoRaWAN, komunikace miize probihat pouze na jednom kandlu. LoRaWAN vyza-
duje podporu osmi kanali, na kterych se jednotliva koncova zarizeni stridaji (viz
[13]). Proto je vhodné tuto gateway provozovat jen ve vlastni, nendroc¢né siti.

Zvolend gateway bézi na operacnim systému OpenWrt, coz je linuxova distri-
buce urcend pro smérovaci zafizeni (ndzev pochézi z Open Wireless router). Ta-
kovy systém je mocnym nastrojem poskytujici béh vsemoznych linuxovych néstroji
a vlastnich skripti. Gateway muze prijatd data z koncovych zarizeni LoRa ode-
silat pomoci protokola TCP/IP ¢i MQTT déle na sitovy server, nebo muze data
zpracovat na zakladé uzivatelského skriptu.

Gateway disponuje rozhranim Wi-Fi, LoRa, USB a dvéma (LAN, WAN) ether-
netovymi porty. Rozhrani pro LoRa zajistuje ¢ip Semtech SX1276 pro verzi gateway
pracujici v pasmu 868 MHz.

Aby gateway rozlisila jednotlivé klienty, je nutné opatrit kazdého z nich tzv.
channel ID. Klient zaradi toto ID pred kazdou zpravu ve formatu <channel id>zprava.

2.6.2 Testovaci zapojeni prvka

Obréazek 2.4 ukazuje pouzité zapojeni SDR, gateway a PC. PC je pres pfes
ethernet pripojen do LAN rozhrani na gateway. SDR je pripojeno pres USB do PC,
kde je ovladano programem v GNU Radio. SDR a gateway spolu mohou komunikovat
pouze bezdratové pomoci LoRa.

2.6.3 Testovaci program

Za ucelem ovéreni komunikace bylo potfeba sestrojit program v GNU Radio
obsluhujici SDR a zaroven nastavit zpracovani dat na gateway.

Program obsluhujici SDR

Na obrazku 2.5 je zobrazeno zapojeni blokti v GNU Radio implementujici LoRa
vysila¢ a ptijimac. Blok pro demodulaci LoRa ramct (LoRa Receiver) je napojen
pfimo na vystup z prijimaci antény (LimeSDR Source (RX)). Vystup z demodula-
toru je napojen na blok "Message Socket Sink", ktery zobrazi ptijaté zpravy a posle
je na loopback rozhrani. Na strané vysilace se jako prvni blok nachazi "QT GUI
Message Edit Box", ktery vytvori grafické okno s polem pro zadani textu, ktera se
odesle po stisknuti klavesy Enter. Tuto textovou zpravu prevezme blok pro LoRa
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Options Variable
Title: LoRa transceiver 1d: samp_rate
Output Language: Python Value: 1M
Generate Options: QT GUI
LoRa Receiver
= Sample rate: 1M
LimeSDR Source (RX) Center frequency: 868.1M
RF frequency: 868.1M Channel list: 868.1M Message Socket Sink
Sample rate: 1M Bandwidth: 125 fromesF -~ -~ 1P: 127.0.0.1
Oversample: 1 ) _ Spreading factor: 7 - -»>in Port: 40.868k
MIMO phase align: Disabled Implicit header: False Layer: LoRa PHY
Reduced rate: False

Rational Resampler

QT GUI Message Edit Box LoRa Transmitter Interpolation: 8 T ———

Type: String Spreading factor: 7 Decimation: 1 RII= - U P

Value: - Coding rate: 4/8 . equency: L
msg- = ="-" ’@! ] : aps: :

Label: Tx E‘ Sync Word: 52 e ETR Sample rate: 1M

Pair Mode: False CRC: False Oversample: Default

Static Mode: True

Obrazek 2.5: Flowgraph testovaciho zapojeni

modulaci, ktery, dle zadanych parametrii, vytvori navzorkovany modulovany signal
urceny k vysilani. Po ném jesté nasleduje blok "Rational Resampler', diky kterému
lze ménit sitrku pasma modulovaného signalu. Z prevzorkovace jsou vzorky jiz vysi-

lany diky bloku LimeSDR Sink (Tx).

Obsluha na gateway

K prijmu dat na gateway pobézi skript, ktery prijaté zpravy nahraje do da-
tabaze na serveru, ktery bezi na testovacim PC. Na datab&zi prijatych dat bude
mozno pohlédnout skrze jednoduché webové rozhrani. k vysilani dat slouzi vestavény
program lg02 single rz_tx, jenz umoznuje vysilat textové zpravy s nastavitelnymi

parametry SF, CR, BW.

2.6.4 Testovani komunikace
Testovani prijimaci c¢asti SDR

Zpravy byly vysilany z gateway prikazem lg02 single rz tx v rezimu vysilani.
Pro kazdou jednotlivou hodnotu SF' se vyzkouseli vsechny hodnoty C'R. Tento po-
stup byl poté aplikovan i pro tii hodnoty BW (125 KHz, 250 kHz a 500kHz). Ackoliv
tvurci projektu gr-lora uvadi, Ze prijimac je prakticky na 100 % schopen dekodo-
vat zpravy pro vSechny SF', méreni s gateway DRAGINO toto tvrzeni nepotvrdilo.
Na viné muze byt fakt, ze primarné byl dekodér testovan pro vysila¢ postaveny na
¢ipu Microchip RN2483, kdezto DRAGINO gateway vyuziva ¢ip Semtech SX1276.

P1i testovani se SF' = 6 a zaplou volbou "implicit header"doslo vzdy k chybé
"Segmentation fault'. Chyba bude pravdépodobné zplisobena faktem, ze program
pocita s hlavickou o velikosti SF' — 2 prvki a zarovén celd hlavicka musi obsahovat
20 bita (tvorené 5 ¢tvericemi), které vyzaduji 5 prvku v poli pro hlavicku. Tyto dvé
podminky jsou v rozporu, protoze pro pole hlavicky je vyhrazeno pole o 4 prvcich.

Pro hodnoty SF' =7, 8, 9 a 10 byly zpravy prijaty bezchybné.

Se SF' = 11 byly sice zpravy detekovany, ale po dekédovani obsahovaly naprosto
jiné udaje oproti vysilané zpravé. Pro SF = 12 nebyly zpravy detekovany.

Zpravy byly dekédovany pro vSechny hodnoty BW i C'R. Vysledky testovani
jsou shrnuty v tabulce 2.2, kde ANO znamené bezchybné prijatou zpravu na SDR,
NE nikoli.
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Tabulka 2.2: Test komunikace (Rx) v zavislosti na parametrech CR a SF

| |CR=1[|CR=2|CR=3|CR=4|
SF =6 NE NE NE NE
SF=7] ANO | ANO | ANO | ANO
SF=81] ANO | ANO | ANO | ANO
SF=9 || ANO | ANO | ANO | ANO
SF=10| ANO | ANO | ANO | ANO
SF=11]] NE NE NE NE
SF=12|] NE NE NE NE

Tabulka 2.3: Test komunikace (Tx) v zavislosti na parametrech CR a SF'

| |[CR=1|CR=2|CR=3|CR=4]
SF =6 NE NE NE NE
SF=17] ANO NE ANO | ANO
SF=8 | ANO NE ANO | ANO
SF=9 || ANO NE ANO | ANO
SF=10] ANO NE ANO | ANO
SF=11]] NE NE NE NE
SF=12]] NE NE NE NE

Testovani vysilaci ¢asti SDR

Ovéreni vysilaci ¢asti LoRa SDR. transceiveru probéhlo v nasledujicich krocich.
Postupovalo se od nejnizsich moznych hodnot paramtera CR, SF a BW k nejvyssim
a pozorovalo se, zda se odeslana zprava zobrazi v databazi na PC. Vysledky jsou
patrné z tabulky 2.3, ve které ANO znaci tspésné prijatou zpravu jez vyslalo SDR,
NE naopak. Jiz bylo zminéno, ze pro CR = 2 (4/6) nebylo moZné najit generujici
matici, tudiz prenos zprav se nemohl uskutecnit. Neocekavané vysledky se dostavily
se zménou SF. S hodnotami 7, 8, 9 a 10 vSe pracuje tak, jak ma. Pti hodnotach 6, 11
a 12 gateway zpravy detekovala, nicméné vystup po dekédovani obsahoval naprosto
odlisné hodnoty od vysilanych.



Z.aver

Praktickym cilem prace bylo, na zakladé teoretického rozboru, vytvorit funkéni
LoRa prijimac/vysila¢ na platformé LimeSDR v softwaru GNU Radio. Tento cil byl
splnén, avsak ne pro vsechny hodnoty parametrit modulace.

V implementaci vysilaci ¢asti nebyl nalezen tvar generujici matice pro hodnotu
CR = 2 (kédovaci pomér 4/6), coz mélo za nasledek funkénost vysila¢e pouze pro
hodnoty CR = 1, 3, 4. Déle byl problém s parametrem SF', pro jehoz hodnoty SF =
6, 11 byly sice vyslané zpravy na testovacim zarizeni detekovany, ale jejich obsah byl
naprosto jiny nezli obsah zprav vyslanych. Pro hodnotu SF = 12 nebyly zpravy ani
detekovany. Pro vSechny ostatni hodnoty (SF = 7,8,9,10) dosly zpravy dspésné.
S riznymi Sitkami pasma se problémy nevyskytly.

Prijimaci ¢ast byla prevzata z [14]. Ani tento blok se nevyhnul problémum
s pfenosem. Zpravy byly prijimany bezchybné pro vSechny kédovaci poméry (CR =
1,2,3,4), nebyl problém ani se zménami sitky pasma. Pfijimac¢ prestal fungovat pro
SF = 6 s vypnutou volbou "implicit header'. Pfi hodnoté SF = 12 nebyly zpravy
viibec detekovany, pti hodnoté SF = 11 byly zpravy detekovany, ale dekédovand
zprava byla odlisna od vyslané. Pro ostatni hodnoty (SF = 7,8,9,10) pracoval
prijimac spolehlivé.

Nefunkéni vysilani pro CR = 2 by mohlo mit pfi¢inu v nevhodné whitening
sekvenci pouzité pri kddovani. Vsechny whitening sekvence byly prevzaty z kédu pro
prijimac, které ovsem odpovidaji whitening sekvencim pro ¢ip Microchip RN2483.
Zarizeni, na kterém byl LoRa transceiver testovan (LoRaWAN gateway DRAGINO
LGO1-N), obsahuje ¢ip SX1276.

Takto navrzeny LoRa transceiver by mohl najit uplatnéni v riiznych analyzach
provozu LoRaWAN siti, avsak po pfidani plné funkcionality (provoz na vsech SF
a C'R). Vyhodou je potencidlni moznost prijiméni/vysilani na vicero kmitoctech,
veskera omezeni jsou dand propustnosti dat z SDR do PC a navrzenym programem.
V takové aplikaci by SDR nebylo prvkem sité, pouze by se snazilo dekdédovat ves-
kerou LoRa komunikaci kterou zachyti. K plné analyze by bylo tfeba znat Sifrovaci
klice AES sifry. Bez znalosti kli¢t lze provést analyzu jako v préaci [15], kterd statis-
ticky vyhodnocovala komunikaci v LoRaWAN sitich z pohledu po¢tu komunikujicich
zalizeni, pouzivanych hodnot parametra SF, C'R, délky dat, a podobné.

Déle by zarizeni s SDR mohlo pracovat jako prvek v siti LoRaWAN, at jako
koncové zafizeni, ¢i gateway. Vyuziti by naslo kuprikladu jako testovaci zatizeni pro
hledéni zranitelnosti v LoRaWAN penetracnimi testy. Kdyby SDR tcinkovalo jako
gateway se sifovym serverem, mohl by jit podvrhnout pravy sitovy server a jemu
nalezici koncova zarazeni by byla spravovana SDR s PC. Z pozice koncového zarizeni
by zase bylo mozné zamezit funkci gatewaye v siti, pomoci ttoku DoS (viz [16]).
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Prilohy

V prilozeném CD k préaci je k nalezeni zdrojovy kod pro OOT modul LoRa
kodéru. Dale obsahuje skript pro odesilani prijatych zprav z gateway na server,
zdrojovy kod pro zpracovani prijatych zprav na serveru a elektronickou podobu této
prace.
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