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Abstrakt

Cilem préce bylo vyvinout bezpe¢ny monitorovaci systém, ktery snimé prostiedi kamerou a ob-
razova data zasild pres internet do cloudu, kde dochézi k jejich zpracovani. Prace se orientuje na
bezpecnostni aspekty reseni.

V préaci jsou popsany moznosti vyvoje monitorovaciho systému na rtznych platforméach
a vlastnosti, které z vybéru platformy vyplyvaji. Je zde popsan névrh IoT zarizeni zalozeného na
platformé Azure Sphere pripojeného ke cloudu Microsoft Azure, cloudova aplikace zalozend na
sluzbéch cloudu Azure vyvinuta podle konceptu PaaS a uzivatelské aplikace zobrazujici vystupy
z monitorovaciho systému uzivateli.

V préci jsou také popsany problémy spojené s vyvojem na platformé Azure Sphere a moznosti
jejich TeSeni.

Klicova slova Internet of Things, monitorovaci systém, kybernetickd bezpecnost, cloudové
zpracovani obrazu, monitorovani prostiedi, porizeni snimku, analyza snimku, strojové vidéni,
Azure Sphere

Abstract

The goal of this thesis is to develop monitoring system which monitor environment using camera
and transfers data of picture to cloud for further processing. Thesis targets security aspects of
solution.

The thesis describes possible opportunities to develop monitoring system using different ap-
proaches and describes their properties that results from selection. Thesis describes development
of IoT device based on Azure Sphere platform which is connected to Microsoft Azure cloud, cloud
application based on Azure services developed according to concept PaaS and user application
presenting outputs from monitoring system to user.

The thesis also describes some issues associated with development on the Azure Sphere plat-
form and their possible solutions.

Keywords Internet of Things, monitoring system, cabersecurity, cloud image processing, evi-
ronment monitoring, image capturing, image analysis, computer vision, Azure Sphere

xi



Motivace

Motivaci pro vznik této priace pro mé bylo
zejména velké mnozstvi zprav o prolomitelnych
IoT zafizenich v odbornych médiich, které se ob-
jevuji v poslednich letech a velmi minimalisticky
pristup ke kybernetickému zabezpceni soucas-
nych IoT zafizeni ze strany nékterych vyrobciu.
Motivaci také bylo vyzkouSeni si prace s mo-
derni platformou, kterd implementuje fadu bez-
pecnostnich konceptii nutnych pro implementaci
dlouhodobé bezpecného zarizeni s vyuzitim clou-
dovych sluzeb ve verejném cloudu.

Cil prace

Cilem prace je zejména vyvinout moderni inte-
ligentni monitorovaci systém s vzdalenym zpra-
covanim obrazu (v cloudu) s pomoci platformy,
kterd nativné umoznuje bezpecné pripojit dané
IoT zafizeni k internetu a zejména cloudu. Cilem
praktické Casti prace je i navrhnout desku plos-
ného spoje, umoznujici sestaveni vysledného za-
fizeni a jeho zprovoznéni. Cilem préce je popsat
platoformu, jeji bezpecnostni vlastnosti, srovnat
s alternativnimi moznostmi ndvrhu a implemen-
tace monitorovaciho systému, popsat moznosti
vzdéaleného zpracoviani obrazu, srovnat s moz-
nostmi lokdlniho zpracovani obrazu a popsat
ndvrh serverové (cloudové) strany monitorova-
ciho systému. Cilem je také vyvinout ukézko-
vou aplikaci vyuzivajici vyinuty systém. Cilem
prace je navrhnout systém dostate¢né univer-
zélné a zaroven poskytnout konkrétni aplikaci
ukazujici mozné pouziti takového monitorova-
ctho systému.

Postup

V prvni fazi bude provedena analyza existujicich
feSeni a platforem, s jejichz pomoci je monito-

xii

Shrnuti

rovaci systém mozno realizovat. Bude vyvinut
firmware pro dané zarizeni a cloudova aplikace,
kterd bude provadét analyzu snimku zaslanych
ze zafizeni. Déle bude vyvinuta webova aplikace
prezentujici koncovému uzivateli vystupy ze sys-
tému. V zdvérecné fazi probéhne nivrh a vyroba
desky plosného spoje, kterd umozni jednoduché
a robustni pfipojeni periferii k platformé Azure
Sphere. Nasledné probéne jeho vyroba, jeho osa-
zeni a zprovoznéni.

Vysledky prace

Vysledkem prace je vyrobené robustni zafizeni,
umoznujici monitorovat prostiedi, snimky a data
zasilat do cloudu, kde dochézi k jejich zpra-
covani s pomoci modernich cloudovych sluzeb
a dochézi zde ke generovani vystupu. Vysled-
kem préace je také vyrobena a otestovana deska
plosného spoje, kterd robustnim a spolehlivym
zpusobem propojuje periferie zarizeni k vyvojové
desce. Vyvinuty systém je velmi univerzalni a vy-
sledkem prace je i jedna ukazkova aplikace, vyu-
zivajici tento monitorovaci systém pro tcel mo-
nitorovani obsazenosti parkovisté.

Zaveér

Préci a vSechny jeji dil¢i ¢asti se podafilo realizo-
vat a otestovat jejich funkénost. Podaril se navrh-
nout dostatecné robustni firmware zarizeni, ktery
zohlednuje aspekty vyvojové platformy a efek-
tivné vyuziva jeji dostupné prostiedky. Poda-
filo se vyvinout cloudovou aplikaci, demonstru-
jici moznosti monitorovaciho systému a webovou
aplikaci pro zobrazovani vystupu systému. Také
se podafilo navrhnout, osadit a otestovat desku
plosného spoje, umoznujici snadné a spolehlivé
pripojeni periferii k vyvojové platformé.
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Kapitola 1

Uvod

Monitorovaci systémy se dnes pouzivaji na fadé mist k monitorovani riznych objekta a pred-
méta ruznymi zpusoby. Béhem let vznikly spousty riznych monitorovacich systému napriklad ke
sledovani riiznych velicin nebo zabezpeceni objekti. Takové systémy jsou jiz bézné a komercné
dostupné. Ne vzdy vsak také dobre zabezpecené. V této praci bude popsan univerzalni systém
vytvofeny jako IoT (Internet of Things) zafizeni slouzici k pofizovani obrazovych dat a pfe-
nos téchto obrazovych dat do cloudu. Tam dojde k jejich néslednému vzdalenému zpracovani.
V préci 1ze vidét pouziti moderni vyvojové platformy Azure Sphere, kterda umoznuje zajistit velmi
bezpecné pripojeni koncového zarizeni jako je monitorovaci systém k internetu a umi zajistit du-
véryhodné spojeni s ostatnimi cloudovymi sluzbami ve vefejném cloudu. V ramci praktické ¢asti
prace vznikne i deska plosného spoje, kterd umozni jednoduché a robustni pripojeni periferii
k platformé.

Celou praci se bude prolinat rozdéleni na ¢tyri samostatné dil¢i ¢asti feSeni. Jedna se o feSeni
HW, ktery je rozdélen na navrh logického propojeni HW periferii a navrh desky plosného spoje.
Dalsi vyznamnou ¢asti prace je navrh a vyvoj firmware pro platformu Azure Sphere. Posledni ¢4sti
prace je aplikace v cloudu a uzivatelska aplikace slouzici k prohlizeni vystupti z monitorovaciho
systému.

Préce je rozdélena do ¢ty kapitol. Prvni kapitola obsahuje analyzu problematiky a popis jiz
existujicich monitorovacich systémt, moznosti implementace zafizeni monitorovaciho systému
pomoci raznych modernich technologii a dalsi. Druha kapitola prace se zabyva popisem navrhu
samotného reseni. V této kapitole se diskutuji moznosti implementace konkrétnich detaila sys-
tému a zejména se srovnava s alternativnimi moznostmi navrhu feseni. Tteti kapitola prace pak
popisuje implementaci samotného feseni a diskutuje konkrétni problémy, moznosti jejich feseni
a jak byly v ramci prace vyreseny. V posledni Casti prace je popisovano testovani feseni.

Prace je rozsahové zamérena spise smérem k hardware a méné k software bézicimu v cloudu.
Velky dtraz v praci bude kladen na kybernetickou bezpec¢nost feseni.






Kapitola 2

Analyza

Prvni kapitola této prace se vénuje samotné definici pojmu monitorovaci systém a nékolika
aspekttm, které je dobré prozkoumat jesté pred samotnym reSenim. Jedna se napriklad o analyzu
dostupnych existujicich feSeni podobnych problému a jejich vlastnosti. Dale pak budou popsany
platformy s jejichz pomoci je mozné monitorovaci systém implementovat. Velky duraz je kladen
na bezpecnostni aspekty a jednotlivé platformy umoznujici implementovat monitorovaci systém.

2.1 Monitorovaci systém obrazovych dat

Monitorovaci systém, kterym se bude tato prace zabyvat monitoruje urcéitou ¢ast realného svéta
s pomoci kamery a pfipadné dalsich senzord. Primérni jsou vsak obrazové informace. Tento
monitorovaci systém nezpracovava data lokalné, ale zpracovava je vzdalené v cloudu. Pripadné
tento systém muze Cast dat zpracovavat lokalné, ale takové zpracovani by nemélo byt narocné.
Zarizeni zpracovava vzdalené zejména obrazovd data, kterd jsou pomérné naro¢na na analyzu.
Ta zasila pomoci sité internet do cloudu k jejich dalsimu zpracovani. Samotné zarizeni monitoro-
vaciho systému neposkytuje uzivateli zddnou zpétnou vazbu ani vystup. Schéma monitorovaciho
systému popisovaného v této praci vizualizuje nasledujici obrazek R.1l.

2.2 Existujici reseni

Existuje rada monitorovacich systéma monitorujici rtizné vlastnosti za riznymi acely. I prestoze
se tato prace vénuje zejména systémum monitorujicim pomoci obrazovych dat, tak to neni nutny
predpoklad pro klasifikaci daného TeSeni jako monitorovaci systém. Je mozné najit napiiklad
systém [], ktery ,mért, zaznamendvd a vyhodnocuje fyzikdlni a chemické hodnoty®.

Nalezneme také monitorovac{ systém parkovisté [2], ktery se velmi blizi monitorovacimu sys-
tému popisovanému a implementovanému déle v této praci. Systém s pomoci kamery a technolo-
gif umélé inteligence umi analyzovat a vyhodnocovat naptiklad pocet neobsazenych parkovacich
mist a zobrazit toto ¢islo na informacni tabuli, mérit délku stani a kontrolovat, zda Fidi¢i nepfe-
kracuji maximalni povolenou dobu parkovani. Mimo jiné ,Systém dokdzZe upozornit na nevhodné
parkovdni osobnich automobilt na mistech pro autobusy a nakladni soupravy.

Dalsim velmi vyznamnym a rozsifenym typem monitorovaciho systému jsou bezpecnostni
systémy. Jedna se vétsinou o systém slozeny z kamer schopnych zasilat obraz po protokolu IP
a zafizeni schopné zdznamy z téchto kamer dlouhodobé uchovavat. Vétsinou se vSak nejedna
o prilis komplikované a inteligentni systémy, nicméné se jedna o ovérené a dlouhodobé vyuzivané
systémy.
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B Obrazek 2.1 Obecné schéma monitorovaciho systému

Vétsina téchto systémi je vyvijena pro konkrétni specificky tkol, viz. prvni dva zminéné
systémy. I proto je cilem této prace navrhnout dostatecné univerzalni zafizeni, aby se samotna
konkrétni aplikace a pouziti daného systému dalo v budoucnu zménit nebo rozsirit.

2.2.1 Bezpecnost existujicich systému

Kazdy systém pripojeny k internetu je néjakym zpusobem nachylny na pontencialni kybernetické
utoky provadéné vzdélené pres internet. Stejné tak vsechny monitorovaci systémy pripojené k in-
ternetu Geli témto dtokiim. S rozmachem IoT zaifzeni se tento problém stupiuje. Rada téchto
zafizeni a zejména téch starsich trpi fadou bezpecnostnich chyb. Jednd se jak o zranitelnosti
v software, které mohou umoznit tto¢niktim napriklad pfrevzit kontrolu nad zafizenim a prova-
dét na ném libovolné piikazy, nebo se velmi ¢asto jedna o chyby, které si uzivatel zafizeni (obvykle
administrdtor) zavini sdm. Jednd se napiiklad o nevhodné volené (slabé) heslo pro pFistup do
administrace zarizeni, diky ¢emuz mohou ttoc¢nici prevzit kontrolu nad zarizenim prolomenim
(nebo ¢astéji rychlym uhodnutim) slabého hesla. Jde nejen o chyby, které vznikly pfi vyvoji
zafizeni (programovani), ale také o chyby, pfi kterych ma vyvojar velmi omezené moznosti, jak
je eliminovat. Skupiny chyb (zavinéné vyvojafem X zavinéné uzivatelem) vSak nejsou disjunktni.
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Piikladem chyby (historie ukazuje Ze ¢asté) je nevhodné nastavené vychozi heslo, které nastavuje
vyvojar a moznost eliminovat tuto chybu maé uzivatel, ktery to vsak casto neudéla.

Vzhledem k mnozstvi potencidlné zranitelnych zarizeni, roste také zajem utocnik masivné
ovlddnout tato zarizeni a pfirozené roste i potieba tato zafizeni branit. V poslednich letech tak
vzniklo nepfeberné mnozstvi analyz takovych IoT zafizeni, jako jsou napiiklad [B], kterd popisuje
i dalsf metody, kterymi se ito¢i na IoT zafizeni nebo tfeba prace [4].

Kompromitace zafizeni tvorici monitorovaci systém muiize mit na systém nasledky, jako je ne-
dostupnost monitorovanych dat nebo jejich unik. Nedostupnost dat muiize ptisobit velké problémy
bezpecnostnim systémtm od nichz se oc¢ekava, ze monitoruji prostiedi nepretrzité za kazdych
okolnosti. Utoénik je mitZe vyfadit z provozu a potencidlné provést , itok* na ptivodné moni-
torovany objekt v redlném svété. Utoktim vyFazujicim zafizeni z provozu se ks DoS (Denial
of Service), a prestoze se vétsinou tykaji webovych aplikaci, tak je neni dobré podcenovat ani
u jinych systémt véetné monitorovacich systémii. Podobné muze byt velkym problémem klasifiko-
van unik citlivych informaci. Prikladem muze byt itok rekonfigurujici zarizeni, aby monitorovana
data (napf. snimek z monitorovaciho systému) systém zaslal jinému nezddoucimu piijemci.

Pti hodnoceni bezpec¢nosti zafizeni je tfeba brat v potaz také idrzbu v budoucnu. Pristup,
ze zafizeni bude vyvinuto a dal se o néj nikdo nebude starat je z pohledu bezpecnosti silné
nevhodny. Vyvojar zafizeni by mél byt schopen reagovat na objevené zranitelnosti v firmware
jeho zafizeni, a také by idedlné mél byt schopen distribuovat aktualizace témto zatizenim. Realita
vSak ukazuje, Ze fada zafizeni od vyroby nikdy nedostane aktualizaci. Tento problém se netyka
jen primo IoT zarizeni, ale i nékterych mobilnich telefont, které vyrobci od ur¢itého okamziku
prestanou podporovat a vydévat pro né zéplaty [p].

Proto je cilem této prace navrhnout dostateéné bezpeény systém na platformé, kterd umoz-
nuje resit velké mnozstvi bezpecnostnich problému bez nutnosti spolupréce programéatora vyvi-
jejictho dand zafizeni a tedy znacné snizuje riziko vzniku bezpec¢nostni chyby. Podobné je nutné
feseni navrhovat s ohledem na redukci moznosti degradace drovné bezpecnosti uzivatelem. Na-
priklad navrhnout feseni vyuzivajici vzdalenou konfiguraci, misto vyzadovani konfigurace hesla
k lokalné dostupné administraci. To jsou presné ta mista, kde jsou soucasna reseni mnohdy velmi
zranitelna.

2.3 Platforma pro implementaci zarizeni monitorovaciho
systému

Hardware monitorovaciho zarizeni, kterym se bude tato prace zabyvat, je slozen z kamery, vypo-
¢etni jednotky a externiho zafrizeni nebo systému na zpracovani a analyzovani dat z této kamery
a zafizeni. Hardware takového zafizeni lze navrhnout riznymi zpusoby a vysledné reseni bude
mit razné vlastnosti. Pfi vybéru HW je potreba zohlednit fadu aspekti jako je jeho vykon, do-
stupna pamét, moznost pripojeni k internetu a bezpecnost. Dalsim aspektem pro vybér vhodné
platformy muze byt pozadavek na zpracovani obrazovych dat v realném casu. Pokud by byl
stanoven pozadavek na vysokorychlostni zpracovani obrazu s rychlosti v fadu nékolika desitek
snimki za sekundu, je potieba se omezit budto na ruzné velmi vykonné platformy, jako jsou poci-
tace s procesory architektury x86, pripadné tlohy vyftesit s pomoci hradlovych poli. V této praci
se vSak budu vénovat monitorovacim systémim, které porizuji snimek sporadicky, napriklad jed-
nou za minutu. Dal$im parametrem vhodnym k zohlednéni mize byt podpora pro hardwarovou
akceleraci pro ovlddani rozhrani kamery. Volba hardware feseni také pomérné vyrazné ovliviiuje
bezpecnost z pohledu software. IoT zafizeni by mélo mit moznost vzdalené aktualizace firmware,
pro pripad objeveni bezpecnostni chyby, at uz v kédu samotné aplikace, tak naptiklad v kédu
knihovny (napft. kryptografické knihovny), kterou aplikace vyuziva. Na nékterych platformdch se
toto zajistuje pomérné obtizné.

V nésledujicich sekcich bude popséano nékolik moznosti, na jakych platformach 1ze monitoro-
vaci systém vyvijet a popiSu vySe popsané aspekty.

(9}
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2.3.1 Mikrokontroléry

Jedno z feseni, jakym by mohl byt hardware monitorovaciho zarizeni realizovan, je pomoci mikro-
kontroléru. Toto feSeni by mélo hodné (Casto zdsadné) omezujicich podminek na volbu mikrokont-
roléru, nicméné za urcitych okolnosti mize mit velmi zajimavé vlastnosti. ReSeni implementované
pomoci mikrokontroléru bude velmi flexibilni pro vyvojare, ktery si mtze vSe navrhnout a naim-
plementovat dle libosti. Nevyhodou je, ze to udélat musi a mé jen omezené moznosti vyuziti
jiz existujiciho softwaru, ktery je napriklad velmi snadno dostupny na jiné platformeé. Naptiklad
si bude vyvojar muset implementovat vlastni IP stack nebo integrovat existujici IP stack jako je
IwIP, coz je soucast, kterou by na industridlnim pocitaci s procesorem architektury x86 a plnym
operac¢nim systémem jako je Linux urcité resit nemusel. P¥i vybéru feseni tohoto typu je potreba
mit na mysli nékteré nutné podminky, které je potfeba klast na vybirany mikrokontrolér. Jed-
nou z podminek je velikost opera¢ni paméti. Ta musi byt schopna uchovat cely obrazek, at uz se
jedna o bitmapu nebo néjakym zptsobem komprimovany obrazek, pokud to souvisejici kamera
podporuje. Dale také opera¢ni pamét musi byt schopna uchovat vsechny potrebné struktury pro
funkénost obsluhy internetovych protokoli, coz mize v zavislosti na komplexnosti zvoleného TP
stacku ptsobit taktéz znacné problémy. Naopak vyhodou tohoto feSeni mutze byt pomérné vy-
soka uroven deterministi¢nosti aplikace a schopnost provést pomérné detailni analyzu dokazujici
korektnost takto vyvinuté aplikace a ovéfeni, ze veskeré Cdsti kritické na Casovani (v piipadé
tohoto monitorovaciho systému se jedna zejména o obsluhu pomérné rychlé sbérnice mezi mikro-
kontrolérem a kamerou) jsou za kazdjch okolnosti splnény. S rostouci komplexitou platforem se
které dokazi ve srovnani s populdrnimi 8bitovymi mikrokontroléry zpracovat 4x vic dat béhem
jedné instrukce. V dnesni dobé bézné dostupné 32bitové mikrokontroléry dokazi byt navic tak-
tovany na podstatné vyssi frekvence, diky ¢emuz dosahuji mnohem vyssiho vykonu ve srovnani
s 8bitovymi mikrokontroléry.

Nasledujici obrazek ukazuje malou a jednoduchou vyvojovou desku s 32bitovym mikro-
kontrolérem STM32F103C8T6.

B Obrazek 2.2 Vyvojova deska s mikrokontrolérem

Nékteré mikrokontroléry jako napr. mikrokontroléry fady RX72N dokumentované v [B] od
firmy Renesas nebo fada STM32F4 [[]] od ST navic maji periferii pro obsluhu sbérnice, kterd
se pouziva pro komunikaci s nékterymi kamerami, diky ¢emuz dokazou vyresit pomérné zasadni
problém s vysokorychlostni sbérnici bez nutnosti jeji obsluhy v software a znac¢né tak zjednodu-
Suji ndvrh firmware takového zafizeni. Pokud zvoleny mikrokontrolér danou periferii nema, je
potfeba pocitat s velkou vykonovou rezervou vyzadovanou pro softwarovou implementaci a ovla-
déani potirebné sbérnice.
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Dalsf volbou pro vybér mikrokontrolérti miize byt podpora konektivity. Rada dostupnjch
mikrokontroléri obsahuje radi¢ pro sbérnici Ethernet. Ethernet podporuje vétsina vyrobet high-
end mikrokontroléri, ale pouze obvykle v nejvyssich modelovych fadach. V predchozim odstavci
zminénd fada mikrokontrolert RX72N [f] od firmy Renesas je piikladem platformy, kterd ma
vhodné kamerové rozhrani i podporu pro sbérnici Ethernet. Velmi podobneé jsou na tom napriklad
i vyssi modely mikrokontroléra v fadé STM32F4 [H] od ST. Existuji i mikrokontroléry s podpo-
rou Wi-Fi konektivity, kterd muze byt pro monitorovaci systém tohoto typu vhodnéjsi. Tento
typ konektivity jiz podporuje vyrazné méné vyrobcti mikrokontrolérii. Napiiklad zminénd rada
RXT72N ani STM32F4 [ﬁ] Wi-Fi konektivitu nepodporuji. Piikladem mikrokontroléru s podporou
Wi-Fi mize byt napiiklad ESP32 [B] od firmy Espressif. Vyuziti mikrokontroléru bez podpory
Wi-Fi konektivity vSak nemusi byt nutné velky problém, protoze tento typ komunikace lze velmi
snadno zajistit pomoci externiho modulu. Nékteri vyrobci takové feseni pfimo nabizi. Naptiklad
Cypress nabizi vyvojovou desku PSoC® 6252 Wi-Fi BT Pioneer Kit (CY8CKIT-06252-43012)
[9], kde je takovy princip vyuzit. MCU je zajiSténo mikrokontrolérem fady PSoC 62 a Wi-Fi
konektivita pomoci externiho ¢ipu CYW43012, které jsou vzdjemné propojeny sbérnici SDIO.
Nicméné pouzity mikrokontrolér nemé rozhrani pro HW akcelerované ¢teni dat z kamery do
paméti. Vyvojovou desku s mikrokontrolérem PSoC 62 a ¢ipem CYW43012 s podporu Wi-Fi
konektivity ukazuje néasledujici obrazek

PSoC 62

BCYw43012

ECT
5
e
g
g

USER_BTNI

-

B Obrazek 2.3 Vyvojova deska s mikrokontrolérem PSoC 62 a ¢ipem CYW43012

Podobné jako navrhnul feseni Cypress, si implementator mize navrhnout svoje vlastni zari-
zeni napriklad s mikrokontrolérem z rady STM32F4 a Wi-Fi modulem s ¢ipsetem CYW43012.

V zavislosti na komplexnosti mikrokontroléru mtize byt pomérné obtizné vytesit nékteré
bezpecnostni problémy. Vétsina mikrokontroléri umoznuje uzamknout firmware proti ¢teni ze
zafizeni a nékteré mikrokontroléry umoznuji i uzamknout flash pamét proti zapisu, aby se za-
branilo prepisu firmware Skodlivym firmware. Nékteré mikrokontroléry navic umoznuji Secure
Boot, coz v mikrokontrolérovém podani znamend, zZe mikrokontrolér pred spusténim firmware
zkontroluje obsah flash paméti a digitalni podpis. Mnohem obtiznéjsi je vSak na mikrokontro-
léru fesit vzdalenou aktualizaci firmware a pro vyvojare to vétSinou znamend, implementovat
si danou funkcionalitu celou ru¢né. Existuji bootloadery pro mikrokontroléry, ty ale umoznuji
lokélni prehréani firmware napt. pres USB nebo UART. Obvykle nepodporuji preprogramovani



Analyza

flash paméti ¢ipu vzdalené pres internet.

Narozdil od vSech déle popsanych moznosti feSeni, toto feSeni exceluje v moznostech opti-
malizace spotfeby energie zafizenim. Mikrokontroléry samotné mivaji pomérné nizkou spotiebu
a obsahuji efektivni mechanizmy, jak spotfebu redukovat pomoci rezimt spanku, kdy ¢ast ¢ipu
po prechodu do takového rezimu je zcela vypnutéd a spotfeba dané c¢asti ¢ipu je znacné reduko-
vana. Mikrokontroléry také umi pomérné dobre jednotlivé periferie systému libovolné vypinat
a zapinat.

2.3.2 Jednodeskové pocitace

Dalsi z moznych feseni, které se nabizi je vyuziti jednodeskového pocitace jako hlavni platformy.
Takovym pocitacem muze byt naptiklad Raspberry Pi 4, Odroid-N2 nebo treba Nvidia Jet-
son Nano. Regeni pak lze postavit vyvinutim standardni spustitelné aplikace, kterd pobé&zi nad
operacnim systémem. Jednodeskové pocitace narozdil od mikrokontrolérti maji dostatecny vy-
kon na provoz takového operac¢niho systému i samotné aplikace. Pomérné vysoky vykon téchto
zalizeni také umoznuje pripojeni mnohem pokrocilejsich kamer nebo také kamer, pripojenych
k systému pres rozhrani jako je USB. Ptipojeni kamery pres USB je mozné i na nékterych mikro-
kontrolérech, ale znamend to implementace nékolikatiroviiového protokolu nad USB a pomérné
komplikované zpracovani dat z téchto protokoli. Navic pro prenos obrazovych dat je potreba
USB ve varianté High Speed (480 Mib/s), ale vétsina mikrokontrolérti implementuje pouze USB
ve varianté Full Speed (12 Mib/s). U jednodeskovych poéitaci toto neni problém. Nékteré jedno-
deskové pocitace dokonce obsahuji i fadi¢ USB ve varianté Super Speed, ktery umoznuje prenaset
mnohem vic dat nez je potfeba pro prenos obrazovych dat z kamery. USB ve varianté High Speed
podporuji takika vsechny jednodeskové pocitace. Na jednodeskovém pocitac¢i by takové reseni
mohlo mit vyznam i z toho diavodu, Ze nizkotrovinové problémy sbérnice jsou jiz jsou vyfeseny
v ramci operac¢niho systému a existujicich aplikaci.

Nésledujici obrazek ukazuje jednodeskovy pocita¢ Raspberry Pi 3B, ktery by mohl byt
pouzit k reseni ulohy.

B Obrazek 2.4 Jednodeskovy pocita¢ Raspberry Pi 3B

Jako vyhodné se nabizi pouziti jednodeskovych pocitact s raznymi akceleratory. Prikladem
mohou byt jednodeskové pocitace Nvidia Jetson Nano, které v sobé vedle procesoru architektury
Arm obsahuji graficky akcelerator pro akceleraci grafickych a Al operaci. Tato vlastnost muze
byt velmi vyhodna v pripadé koncepce lokalniho zpracovani obrazu, protoze takové zafizeni
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méa dostatek vykonu na kompletni zpracovani obrazovych dat i s velkou snimkovaci frekvenci
v realném cCase.

Nevyhodou jednodeskovych pocitaci (a zejména téch vykonnych) je spotfeba a malé moznosti
jejl optimalizace. Procesory téchto zafizeni obvykle umoznuji dynamicky nastavovat pracovni
frekvenci, ale vzhledem k jejich koncepci a koncepci operac¢niho systému prakticky neni narozdil
od mikrokontrolérii moznost je pozastavit iplné. Se spotiebou a vykonem souvisi nutnost zafizeni
chladit. Vétsinu jednodeskovych pocitacu staci chladit pasivné, ale stejné je potfeba zajistit
alespon miniméaln{ prutok vzduchu. U mikrokontroléra tento problém neni.

Reseni pomoci jednodeskového poéitace mé mnoho vyhod v oblasti bezpecnosti. Podstatna
cast softwarovych zalezitosti jako je sitovy stack je implementovana v opera¢nim systému. Bézné
pouzivané operacni systémy jsou navic pomeérné rozsitené a lze predpokladat, ze prosly duklad-
nymi bezpecnostnimi analyzami. Lze ocekavat ze napriklad sifovy stack v Linuxu je bezpecnéjsi
nez napiiklad IP stack lwIP zminény v sekci o mikrokontrolérech. Aktualizace softwaru, ktery
bézi na operacnim systému je také mnohem jednodussi a lze délat vzdalené pomoci protokolu
SSH (Secure Shell). Podobné je podpora vytvareni Sifrovanych spojeni a ovéfovani potiebnych
certifikati vyTesena jiz v operacnim systému. Nékteré bezpecnostni pozadavky se vSak zajistuji
naopak hife. Prikladem mtize byt zabranéni tniku firmware. P¥i feseni pomoci mikrokontroléri
je Teseni tohoto problému obvykle pomérné jednoduché, protoze vétsina mikrokontroléru umoz-
nuje zablokovat rozhrani pro programovani a ladéni ¢ipu. Piipadné umoznuje blokovat c¢teni
z paméti daného zafizeni pres toto rozhrani. U jednodeskovych pocitaci je toto vSak obtizné
a nékdy i nemozné. Nékteré platformy umoznuji sifrovani disku, ale toto feseni pfindsi nutnost
zadéavat kli¢ k desifrovani obsahu pti kazdém bootu zafizeni, coz je pro pouziti v embeded systému
velmi omezujici. Podobné je pomérné obtizné zajistit verifikaci integrity pti bootovani. Podpora
technologie obvykle zvané Secure Boot je vysada platforem s procesory architektury x86 pouzi-
vajici UEFI BIOS, ale naptiklad jednodeskové pocitace s architekturou Arm toto vétSinou neumd.
Prosazovani této technologie na platformach Arm probihd velmi pozvolna a lze pozorovat spise
pouze u mikrokontroléru zalozenych nad jadry Cortex-M, kde si to vyrobci implementuji propri-
etarné a sami. Cést téchto pozadavkil lze ¢asteéné vyfesit pomoci vlastnich kontrol v software
a mechanickymi prvky omezujicimi fyzicky pristup k zarizeni.

2.3.3 Hradlova pole

Posledni vyznamny koncept, ktery je v této kapitole popsan je pristup, pomoci kterého by byl
monitorovaci systém implementovan pomoci programovatelného hradlového pole (FPGA). Reseni
s vyuzitim hradlovych poli by umoznilo implementovat takika libovolny fadi¢ pro rozhrani ke
kamere. Omezenim by byla rychlost paméti RAM, na niz jsou kladeny naroky zejména na rychlost
(aby se dalo stihnout ulozit proud dat z kamery do paméti) a kapacity (aby se tam obrazek vesel),
nicméné u soucasnych FPGA by splnéni téchto pozadavki nemélo byt problém. Na FPGA se
daji implementovat i kompresni algoritmy, které dokazou prijimany proud takika v redlném case
komprimovat a snizit tak naroky na pamét RAM.

Existuji i vyzkumy v této oblasti jako napf [L0] a [L1], které zminuji zejména velky vykon
feSeni postaveného nad FPGA.

Nevyhodou feseni pomoci hradlovych poli je absence jakékoliv moznosti komunikace s inter-
netem. Typicky zde neni zadny procesor, na kterém by mohl bézet kéd schopny komunikovat
pres internet a obsluhovat sifovy stack. Nejjednodussi mozny navrh tak pocita s pridanim dopl-
nujictho ¢ipu, kterym je mikrokontrolér nebo néjaky jiny procesor a ten by zajistoval komunikaci
s internetem a cloudem. Obecné struktura takového feseni pomoci FPGA by mohla vypadat jako
na nasledujicim diagramu R.5.

Reseni tak vyzaduje volbu dalsich externich &ipti a procesorii. Volbu Wi-Fi ¢&pu lze udélat
velmi podobné jako bylo popsano v kapitole . Jako mikrokontrolér nebo procesor
obsluhujici komunikaci s Wi-Fi lze volit takika libovolny mikrokontrolér s dostate¢nym mnoz-
stvim perzistentni paméti pro ulozeni kédu sitového stacku a dostatecnym mnozstvim paméti
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MCU/Procesor s
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B Obrazek 2.5 Schéma mozného feseni pomoci FPGA

RAM pro uloZen{ vSech potfebnych stavovych informaci. Také je vhodné, aby vybrany procesor/-
mikrokontrolér obsahoval periferii pro (idedlné rychlou) komunikaci s Wi-Fi modulem a néjaké
sériové rozhrani pro komunikaci s FPGA.

Reseni pomoci FPGA vsak pfindsf moznosti vybéru ¢&ipt, které obsahuji jednotlivé ¢asti
sloucené do jednoho ¢ipu. Nabizi se moznost slouceni mikrokontroléru obsluhujici sitovy stack
a Wi-Fi modulu. Reseni by vypadalo jako na nasledujicim diagramu P.6.

MCU
Camera <):> FPGA <:> with Network Stack
and Wi-Fi connectivity

Cam. Iface.

B Obrazek 2.6 Schéma mozného feseni pomoci FPGA a ¢ipu s podporou obsluhy sitového stacku

Prikladem c¢ipu, ktery umoznuje spustit kod sitového stacku a zaroven podporuje Wi-Fi ko-
nektivitu je ESP32 od firmy Espressif [8]. Dulezitym aspektem Feseni je moZnost aktualizace
firmware tohoto dopliiujiciho ¢ipu pro pripad objeveni bezpec¢nostni zranitelnosti v kédu, ktery
na tomto ¢ipu bézi. Duvodem je, Ze existuji i Wi-Fi moduly které neumoznuji uzivatelsky aktu-
alizovat firmware. To ale neni pripad zminéného ESP32, které je tak vhodnym kandidatem pro
zajisténi konektivity k FPGA.

FPGA umoznuji i dalsi moznost kombinace. Tim ze uvnitf FPGA jde navrhnout takrka
libovolny logicky obvod, tak jde uvnitf FPGA navrhnout samoziejmé i procesor. Procesory im-
plementovany uvnitf FPGA existuji a nesou specialni oznaceni SoftCores. Reseni by vypadalo
jako na nasledujicim schématu R.7.

FPGA

SoftCore
with Network
Stack

Wi-Fi Chip/Module

Camera <:>

B Obrazek 2.7 Schéma mozného feseni pomoci FPGA a SoftCore

Cam. Iface.

Existuji komeréni SoftCore jako jsou jddra Arm Cortex-M1 a M3 [12], které implementuji
instrukéni sadu Arm (verze 6 v pifpadé jadra Cortex-M1 a verze 7 v pripadé jidra Cortex-
M3) a lze je integrovat v FPGA aplikacich v rdmci omezené licence. Existuje komercné dostupné
jadro S8051XC3 od Xilinx [[13], které implementuje instrukéni sadu pivodnich procesort 8051, ale
v rychlejsi podobé. Existuji také komercni i nekomeréni jadra implementujici otevienou instrukéni
sadu RISC-V. Prikladem takového SoftCore muze byt jadro The Bonfire Processor [14]. VSechny
tyto jadra dokézou obsluhovat sitovy stack, ktery by na nich v tomto pripadé bézel. Pri navrhu
je potfeba pocitat s tim, ze tato jadra vyzaduji ¢ast prostoru FPGA.

P1i feseni pomoci FPGA je potieba brat v potaz bezpec¢nostni aspekty. Je potfeba zajistit
podporu pro vzdalenou aktualizaci firmware pro pripad objeveni bezpecCnostni chyby v ném,
coz by ale vzhledem k existenci procesorového jadra v navrhu nemusel byt problém. Podobné
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je potfeba zajistit integritu firmware vsSech ¢éasti aplikace, ale to by mélo byt taktéz pomérné
snadno realizovatelné, protoze FPGA, procesorové jadro (at uz MCU nebo SoftCore) i Wi-Fi
modul vétsinou obsahuji mechanizmy, jak zabranit precteni firmware ze zafizeni a zabranit jeho
kompromitaci nahranim skodlivého firmware.

Reseni s FPGA narozdil od feSeni ¢isté s pomoci MCU mé podobné jako Feeni vyuzivajici
jednodeskovy pocita¢ omezené moznosti redukce spotieby zafizeni, ale redukce je mozna. Existuje
moznost redukee hodin dynamicky podle potieb aplikace a popisuje to napiiklad préce [15].

Prikladem hradlovych poli, s pomoci kterych by bylo mozné monitorovaci systém imple-
mentovat, jsou napriklad hradlova pole od spolecnosti Xilinx jako je Xilinx Artix-7 XC7A35T-
1CPG236C na vyvojové desce Basys 3, ktera je ukdzana na néasledujicim obrazku R.§.
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B Obrazek 2.8 Vyvojovd deska Basys 3

2.3.4 Prolinani koncepta

Existuji i platformy kombinujici nékteré z vyse uvedencyh koncepti. Jedna se napiiklad o plat-
formy, které v jednom ¢ipu kombinuji aplika¢ni procesor s hradlovym polem a platformu kombi-
nujici procesorova a mikrokontrolérova jadra. Samotny problém k nékterému z téchto feSeni vy-
bizi, protoze feseni vyzaduje pripojeni ke kamere a zaroven k internetu, coz jsou odlisné problémy
vyzadujici také odlisny pristup feSeni. Pro cteni dat z kamery se vice hodi hradlovd pole nebo
rychlé mikrokontroléry (pfipadné mikrokontroléry s periferii pro danou sbérnici), ale pro pfistup
k internetu se zase hodi spiSe procesorova feSeni s opera¢nim systémem. Platformy kombinujici
koncepty umoznuji fesit tyto ,, kombinované problémy* efektivnéji, ve srovnani s jednoduchymi
koncepty, kde ¢ast problému bude resena méné efektivné ve srovnani s jinou ¢asti problému.

2.3.5 Platforma Xilinx Zynq

Prvni popsany koncept, ktery kombinuje hradlové pole s procesorovym jadrem je platforma Xilinx
Zynq @ﬁ) Koncept vizualizuje nasledujici obrazek p.9.

Potencialni feseni na této platformé by bylo navrzeno zpusobem, ze komunikaci s kamerou by
zajistovala ¢ast implementovand na hradlovém poli a na procesorovém jadru by bézel operac¢ni

11
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B Obrazek 2.9 Platforma Xilinx Zynq

systém (nejspiSe Linux), na kterém by béZela aplikace, kterd by s pomoci ovladace pro operacéni
systém (ten by bylo také nutné vyvinout) ovladdala periferii na FPGA a ziskdvala zachyceny
obrazek z FPGA.

Tento pristup by mél zajimavé vlastnosti a efektivné vyuzival jak ¢ast hradlového pole, tak
procesorovou c¢ast systému. Koncept dédi vyhody z obou pristupti, které kombinuje. Stejné tak
koncept dédi i nékteré nevyhody. Z pohledu bezpecnosti je velmi vyhodné, ze komunikaci s in-
ternetem zajistuje plnohodnotny operac¢ni systém s ovéfenym sitovym stackem, moznosti snadné
aktualizace software pro pripad zaplatovani v budoucnu odhalenych bezpec¢nostnich dér a také
ma skvélé moznosti co se tyce podpory kamer, protoze na FPGA jde naimplementovat radic¢
i pro velmi rychlad kamerova rozhrani. Koncept také dédi nékteré nevyhody, jako je velmi ome-
zena ochrana proti precteni firmware nebo malé moznosti redukce spotreby. Napriklad firmware
(coZ je v tomto pripadé nékterd z distribuci Linuxu) je ulozen vzdy v externi paméti, ze které jde
snadno precist v pripadé ziskani fyzického pristupu k zarizeni, ktery ale v piipadé monitorova-
ciho systému nelze vyloucit. Nezdlezi, jestli bude opera¢ni systém ulozen na SD karté, v QSPI,
NOR nebo NAND paméti, protoze vSechny dokaze pfipadny ttoénik precist.

Prikladem vyvojové desky s ¢ipem zaloZzenym na platformé Zynq je naptiklad vyvojova deska
Digilent Zybo nebo deska EBAZ4205, kterd je zobrazena na nasledujicim obrazku E

B Obrazek 2.10 Vyvojovéa deska s ¢ipem Xilinx Zynq

2.3.6 Azure Sphere

Druhym prikladem prolinani konceptt je platforma Azure Sphere [@] Tato platforma obsahuje
jedno aplikaéni jadro (Arm Cortex-A7) a dvé nezdvisld mikrokontrolérovd jadra (Arm Cortex-
M4). Aplikacni jddro je taktovano na 500 MHz a mikrokontrolérova jidra lze taktovat na ma-
ximélné 200 MHz (redlné 197.6 MHz). Na aplikaénim procesoru bézi bezpeény operacni systém
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Azure Sphere OS a na mikrokontrolérovych jadrech bézi aplikace dodanéd vyvojarem. Pro apli-
kacéni jadro muZe vyvojar dodat i tzv. vysokotroviiovou aplikaci (HL app — High Level App),
ktera pobézi v omezeném prostredi v kontejneru na hlavnim procesorovém jadre. Zjednodusenou
strukturu jader platformy vizualizuje nasledujici obrazek

Arm Cortex-A7

Internal Bus

Arm Cortex-M4 + Arm Cortex-M4

B Obrazek 2.11 Platforma Azure Sphere

Praktické ¢éast této prace bude feSena na této platformé. Reseni bude navrzeno presné zpiiso-
bem, ke kterému platforma vybizi. Vysokouroviova aplikace bézici v kontejneru na Linuxu zajisti
komunikaci s cloudem a aplika¢ni jadra se postaraji o zpracovani dat z kamery. Detailnéjsi popis
navrhu feseni bude popsan v kapitole .

Platformu Azure Sphere vyviji spolecnost Microsoft ve spolupréci s vyrobei ¢ipi. Microsoft
specifikuje pozadavky na ¢ipy, na kterych muze Azure Sphere bézet. V dobé psani této prace
(duben 2021) je komeréné dostupny pouze jeden certifikovany ¢ip. Jednd se o ¢ip MT3620 od
MediaTeku. Zaroven ve stejné dobé se zacinaji objevovat zminky o radé ¢ipu i.MX S8ULP-CS
od NXP, které by v budoucnu mély také byt certifikované a dostupné. Prvni zminky k témto
¢iptim se ve skutecnosti objevovaly jiz difve (jako napf. v ozndmeni pro investory [18] z roku
2019), ale vzdy bez zdsadnich detailt. Vyse popsand struktura, popisovana pro platformu Azure
Sphere (Cortex-A7 a 2x Cortex-M4) tak ve skutecnosti plati pouze pro vyuzit{ Azure Sphere
s ¢ipem MT3620. Nové ¢ipy od NXP, dle doposud zvefejnénych informaci budou mit jako hlavni
procesorové jadro misto Arm Cortex-A7 novéjsi Arm Cortex-A35 a misto dvou mikrokontroléro-
vych jader Arm Cortex-M4 bude k dispozici jedno mikrokontrolérové jadro novéjsi architektury
Arm Cortex-M33. Zaroven pribude Cadence® Tensillica® Fusion DSP pro zpracovavani signédla
ze senzorl. V soucasnosti, ale neni prilis zifejmé jakym zpisobem bude zajisténa kompatibilita
mezi ruznymi ¢ipy, protoze je k dispozici jen jeden. Lze predpokladat, Ze vysokouroviové apli-
kace ptjdou migrovat bez problému (protoZe bézi nad operaénim systémem, ktery bude na vSech
¢ipech stejny), ale mikrokontrolérové aplikace budou pravdépodobné nekompatibilni a platformeé
zévislé.

Platforma Azure Sphere nabizi nékteré velmi uzitecné bezpecnostni mechanizmy orientované
na tvorbu aplikace komunikujici s cloudovymi sluzbami [[19]. Hlavni vlastnosti platformy je, Ze
kazdy certifikovany ¢ip obsahuje bezpecnostni jednotku Microsoft Pluton, kterd umoznuje je-
dine¢nou identifikaci zafizeni a uchovani hardwarovych klici nedostupnych ze software. Tuto
jednotku muze vyuzivat pouze operacni systém. Aplikace ji nemohou vyuzit pfimo, ale mohou
prostrednictvim opera¢niho systému vyuzivat jejich vyhod. Jednotka obsahuje unikatni identifi-
kator zarizeni a podporu pro uklddani a praci s Sifrovacimi kli¢i. Operacni systém pak jednotku
pouziva pro tvorbu digitalnich certifikdatt, které platforma Azure Sphere umi digitdlné podepsat
a na zakladé Sifrované komunikace vyuzivajici podepsany certifikdt lze bezpecné komunikovat
s vzdalenymi sluzbami, které témto certifikitiim mohou divérovat.
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Z pohledu bezpecnosti je velmi dulezité, ze tato funkcionalita je implementovana v hardware.
Stejnou funkcionalitu samoziejmé jde naimplementovat i v software na takrka libovolné plat-
formé. Unikdini identifikator 1ze vygenerovat pri vyrobé zarizeni a nahrat ho do flash paméti
daného alternativniho systému. Stejné tak lze pracovat s Sifrovacimi kli¢i v software. Softwarové
feseni by bylo funkéni a délalo co ma4, ale je problematické v okamziku kompromitace zafizeni,
napiiklad pfes bezpecnostni chybu typu buffer overflow, kdy utocnik ziskd moznost spoustét na
zafizeni libovolny kéd [20]. Tento libovolnyg kéd mlze z paméti zafizeni vy¢ist vSechny Sifrovaci
klice, muze si jimi cokoliv podepsat, miize si puvodné tajné klice zaslat ,,k sobé domu“ a umoznit
utocnikovi je zneuzit kdykoliv pozdéji. Také muze tocnik vytvorit falesné zarizeni, vydavajici
se za puvodni. Tim, zZe jsou klice na platformé Azure Sphere ulozeny v hardware, ktery jej nikdy
nevydd, ale pouze umoziuje operace s nimi, tak kompromitace zafizeni (naptiklad pres buffer
overflow) znamend, ze Gtocnik se k samotnému kli¢i nikdy nedostane. Nemuze si napiiklad jimi
podepisovat vlastni obsah. Protoze vSak v daném okamziku na platformé bézi jeho kéd, muze je
pouzit, stejné jako je mohla pouzit legitimni aplikace. Napriklad v pripadé monitorovaciho sys-
tému muze oteviit spojeni s cloudovym ulozistém a ulozit tam podvrhnuty obrazek stejné jako
tam legitimni aplikace mohla ulozit spravny obrézek. Tim, Ze nemuze dojit ke kompromitaci
tohoto klice, neni potieba kli¢e ani v pripadé kompromitace aplikace revokovat. Sta¢i vymeénit
aplikaci za novou aplikaci s opravenou bezpecnostni chybou a pripadné odstranit skody, které
uto¢nik mohl napachat svym pristupem k vzdalenym zdrojim v dobé, kdy k nim mél pristup.

Platforma Azure Sphere implementuje i fadu dalsich bezpecnostnich mechanizmu, které
znacné omezuji moznosti ttocnika v pripadé, ze se mu podari kompromitovat aplikaci. Pri-
kladem miize byt nutnost, ze kazda aplikace specifikuje seznam povolenych domén, se kterymi
chce aplikace komunikovat. To v pfipadé kompromitace aplikace zamezi, aby si itoénik mohl ob-
razek poslat , k sobé domt*, protoze operacni systém nedovoli kompromitované aplikaci otevrit
spojeni na adresu nepovolenou v manifestu (ktery neni souc¢dsti kompromitované bindrky a nejde
za béhu aplikace zménit).

Nemoznost precist firmware platformy zajistuje platforma prirozené. Pamét v ¢ipu MT3620 je
pouze interni a nenf ji mozné ani ¢ist ani zapisovat. Neni tak mozné precist ani data operacniho
systému, ani aplikace, které tento operacni systém spousti. Platforma samoziejmé umoznuje
omezit ladici rozhrani v produkénim nasazeni.

Dalsi bezpecnostné relevantni aspekt je podpora vzdalené aktualizace bez nutnosti ptipo-
jeni zafizen{ k pocitaéi. Aktualizace jde provést vzddlené (vétSinou se to oznaduje OTA - Over
The Air Update) bez jakékoliv nutnosti interakce zdsahu uzivatele. Opera¢ni systém pravidelné
kontroluje aktualnost jak sam sebe, tak aplikaci, které spousti. Spolecnost Microsoft planuje
opera¢ni systém na ¢ipu MT3620 podporovat nejméné do cCervna 2031 [21] a platba za tuto
a bezpecnost operac¢niho systému se starda Microsoft a nikoli vyvojar zafizeni postaveného nad
touto platformou. V pfipadé vyvoje zafizeni s pouzitim jiného konceptu popsaného vyse (mikro-
kontrolér, jednodeskovy pocita¢, FPGA nebo platformé Zynq) si aktudlnost opera¢niho systému
musi zajistit vyvojar sdm a musi (respektive mél by) své zafizen{ po celou dobu jeho Zivotnosti
podporovat a udrzovat, jak aplikaci, tak operacni systém aktudlni. Na platformé Azure Sphere
se to redukuje na podporu pouze vlastni aplikace a nutnost starani se o operac¢ni systém odpada.
V zévislosti na tom, jak moc se vyvojar planuje své aplikaci vénovat v prubéhu jejiho zivotniho
cyklu, se muze jednat o znacnou nebo dokonce i tplnou redukci nakladi na udrzbu.

VsSechny tyto bezpecénostni aspekty umoznuji vytvorit velmi bezpecéné IoT systémy a proto je
praktickd ¢ast této prace zalozend pravé na této platformeé.

2.3.7 Vyvojové desky a moduly s platformou Azure Sphere
Platforma Azure Sphere je soucasti ¢ipu MT3620, ten ale v dobé psani této prace (duben 2021)

nelze koupit pfimo, ale je mozné jej zakoupit v ramci modulu. Modul mé tu vyhodu, Ze integruje
kromé ¢ipu i nékteré zakladni komponenty, jako jsou krystalové oscilatory a anténa. Zejména
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integrace antény je velmi vyhodna. Zapojeni antény je pomérné komplexni problém na jehoz
vysledku zavisi nejen kvalita signdlu, ale i moznost a pripadné netspéch u certifikaci jako jsou
certifikace shody s legislativou v oblasti EMI (Electromagnetic interference). Moduly jsou navrh-
nuty a optimalizovany, aby zjednodusily moznost certifikovat zafizeni vyuzivajici tyto moduly
a odbouraly nutnost navrhu pomérné citlivého zapojeni antény k cipu, jeji umisténi na desce
plosného spoje, vedeni signalu mezi ¢ipem a anténou atd. Vétsina modult s ¢ipem MT3620 ma
vyvody vyvedené na strandch a umoznuje pripajeni na desku plosného spoje, protoze vsak takova
préace je zejména ve vyvojové fazi pomérné pracna, existuji vyvojové desky na kterych je jiz né-
ktery z moduld pripajen. Vyvojové desky obvykle obsahuji nejenom modul, ale i dalsi podptirné
obvody jako jsou ¢ipy pro napdjeni a ladéni, a také obsahuji nékteré bézné pouzivané periferie
jako jsou tlacitka, LEDky a pfipadné i rtizné senzory. Vyvojové desky obsahuji konektory s vyve-
denymi GPIO porty. Strukturu vyvojové desky s modulem vizualizuje nasledujici obrazek .
Vyvojova deska, na které bude resena prakticka ¢ast této prace, ma presné tuto strukturu.

Development Board

Module

> MT3620 <:::> Onboard Peripherals

Antena

B Obrazek 2.12 Struktura vyvojové desky Azure Sphere

Prikladem vyvojové desky s modulem je napiiklad pomérné minimalistickd deska MT3620
Mini Dev Board [@] od Seeed Technology integrujici modul WF-M620-RSA1 od Al-Link. Exis-
tuje i vyvojova deska Seeed MT3620 Dev Board [@], ktera integruje primo ¢ip MT3620 bez
pouzit{ modulu (anténa je piimo na desce). Praktickd ¢ast této prace bude zalozena na vyvojové
desce AES-MS-MT3620-SK-G vétsinou oznacované jako Avnet Azure Sphere MT3620 Starter Kit
[@], kterd integruje modul AES-MS-MT3620-M-G (rozdil mezi ndzvem vyvojové desky a modulu
je v chybéjicim ,,SK* u modulu). Vyvojovd deska Avnet Azure Sphere MT3620 Starter Kit je
zobrazena na nasledujicim obrazku El
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B Obrazek 2.13 Vyvojova deska Avnet Azure Sphere Starter Kit
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2.4 Kamera

P1i implementaci monitorovaciho systému je potfeba vénovat pozornost nejen vybéru platformy,
ale i kamery. Dostupné kamery se lisi v fadé parametru a jde sehnat kamery od velmi jedno-
duchych a levnych kamerek, po profesionalni velmi drahé kamery s velkou snimkovaci frekvenci
a velkym rozliSenim. Podstatnymi parametry vSak nejsou jen parametry vystupniho obrazu, ale
i rozhrani, kterym se kamera pripoji k platformé. V této sekci budou déle popsény dvé rozhrani,
ktera kamery bézné vyuzivaji a jejich omezujici parametry. Dale pak obrazové parametry kamer
a detailnéji bude popsana i kamera, kterda byla vybrana pro feseni praktické ¢asti prace.

2.4.1 Datovy tok obrazovych dat

Prenos obrazu je datové velmi naro¢ny. Sbérnice pro prenos obrazu musi byt dostateéné rychla
a mit dostatecnou kapacitu pro prenos velkého mnozstvi dat. Néasledujicim vztahem lze
spocitat velikost datového toku potrebného k prenosu n snimkt za sekundu, kde kazdy snimek
ma rozliSeni pxq pixelt a kazdy pixel je kddovan m bit. Predpoklada se prenos v nekomprimované
podobé, ale existuji i kamery, které umi snimky komprimovat.

bitrate =nxpxqg*xm  [bit/s] (2.1)

Napriklad pro prenos s frekvenci 30 snimku za sekundu s rozlisenim 1024 % 768 pixelt kédo-
vanych formatem 8-bit RGB (celkem tedy 24 bit na pixel) se jednd o datovy tok 540 Mibit/s.
Vypocet ukazuje nasledujici rovnice R.2.

biterate = 30 * 1024 % 768 * 24 = 566 231 040 bit/s = 540 Mibit/s (2.2)

2.4.2 Sériové sbérnice

V soucasnosti primarnim typem sbérnic, které se pouzivaji pro prenos obrazovych dat jsou sériové
sbérnice. S nastupem a rozsirenim sériovych rozhrani u kamer prisla také standardizace téchto
rozhrani a dnes se vyhradné pouziva rozhrani oznacené jako CSI (Camera Serial Interface). Roz-
hrani definuje asociace Mobile Industry Processor Interface (MIPI) Alliance jejiz ¢lenové navrhuji
jednotné standardy jako jsou mimo jiné zminény CSI a také ,,obraceny“ standard DSI (Display
Serial Interface), ktery se pouzivd pro pfenos obrazovych dat opaénym smérem z procesoru do
zafizeni (displaye) [25]. Casto jde sbérnici dohledat pod nédzvem MIPI CSI.

Na sbérnici MIPI CSI se obrazova data prenaseni po 1-4 diferencidlnich parech, takzvanych
linkach. Princip linek se podoba principu linek na sbérnici PCle. Protoze se jedna o sériovou
sbérnici, tak frekvence hodin fidici sbérnici musi byt pomérné velka. Frekvence zavisi na rozliseni
a poctu prenasenych snimku za sekundu. Napiiklad pro prenos 60 snimki s rozlisenim 19201080
pixell za sekundu vyzaduje taktovat hodiny sbérnice CSI na frekvenci 148.5 MHz [26].

Piikladem kamery, kterou lze pfipojit je OV2775 od OmniVision [27]. OV2775 je samotny
snimaci ¢ip, ktery je mozno vyuzit na vlastni desce plosného spoje s patfi¢nou optickou nad-
stavbou. Mnohem jednodusi je ale vyuzit néktery z jiz existujicich modult. Existuje napriklad
modul LI-OV2775-GMSL2-xxxH [28] nicméné z pomérné strohé dokumentace neni jasné, jestli se
k modulu jde pripojit primo k CSI rozhrani. V dokumentaci jsou pouze zminky o proprietarnim
kabelu a desce umoznujici pripojit kameru pres USB 3.0 k PC. Dalsi kamerou s CSI rozhranim
je napiiklad IMX327 od Sony [29], ke kterému je i komercéné dostupny modul [30]. S rozhra-
nim CSI je i pomérné zndm4d kamera Raspberry Pi High Quality Camera [31] urdena k pouziti
s jednodeskovymi pocita¢i Raspberry Pi. Tato kamera mé ¢ip IMX477 od Sony.
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2.4.3 Paralelni sbérnice

Alternativou k sériovym sbérnicim jsou paralelni sbérnice umoznujici prenéset najednou vice bitt
paralelné po vice vodicich. Pro ucely préace s paralelni sbérnici nés vsak prili§ nebude zajimat da-
tovy tok v bitech za sekundu, ale bajtech za sekundu. Paralelni shérnice pfenasi nékolik (obvykle
8 nebo nasobek 8) bitl paralelné na vice vodi¢ich najednou. PTestoZe paralelni sbérnice mohou
byt i s jinym poctem vodi¢u neZ nasobkem osmi, tak se tato prace omezuje pouze na nasobky
osmi, respektive celé bajty. Jiné sitky sbérnic by komplikovaly nasledujici vypocty a zamérovani
se na né nedava prilis smysl, protoze vsechny zde popisované kamery s paralelnimi sbérnicemi
pouzivaji sbérnice o sifce 8 nebo nésobku 8 vodict.

Diky pfenosu vice dat najednou paralelni sbérnice vyzaduji pomalejsi hodinovy signédl nez
sériové sbérnice. Paralelni sbérnice maji vsak i nevyhody, jako je nutnost vést vice vodict nebo
skutecnost, ze od urcité rychlosti hodin je potteba hlidat, aby néktery z vodi¢i sbérnice nebyl
delsi nez ostatni vodice, protoze doba Sifeni signalu zavisi na jeho délce a u rychlych signdla
by se mohlo stat, ze nékteré z bitu v dusledku delsiho vodice ,,prijdou pozdé&ji“, v dobé, kdy jiz
data nejsou platnd. Prestoze jsou paralelni rozhrani na ustupu a vétsina dnesnich kamer je se
sériovym rozhranim, tak kamery s paralelnim rozhranim existuji. Zejména se vsak jedna o starsi,
ale stéle pro spoustu pouziti pouzitelné kamery.

Piikladem kamery s paralelnim rozhranim je kamera OV7670 [@], ktera je vyuzita v praktické
casti prace. Tato kamera je k dispozici na pomérné levnych modulech [@], obsahuje paralelni
sbérnici a sériové konfiguracni rozhrani. Jednéa se o ponékud starsi kameru s podporou rozliseni
do 640 * 480 pixeld, coz vsak pro tcely monitorovaciho systému, popisovaného v této praci, je
dostatecné. Modul s kamerou OV7670 je zobrazen na nasledujicim obrézku R.14

B Obrazek 2.14 Modul s kamerou OV7670

2.4.4 Predpoklady obsluhy paralelni datové sbérnice

7 velikosti datového toku vyplyvaji omezeni, které kladou naroky na vykon procesoru systému,
ktery ma danou sbérnici Cist a ukladat z ni obrazovda data do paméti. Napriklad stanovuje
nutnou podminku pro zpracovatelnost dat ze sbérnice v redlném case danym procesorem pri
vyuziti paralelniho prenosu bajti obrazovych dat. Nasledujici vztah ukazuje, ze velikost
datového toku nesmi presahnout mnozstvi dat, které je schopen jednorazovy procesor zpracovat
za sekundu. Feopy je frekvence, na které je procesorové jadro taktovano a Neopy je hodnota
urcujici kolik bajtu dokdze dany procesor zpracovat maximalné v jedné instrukci. Nopy zévisi
na architekture procesoru. Na 8bitovych procesorech se jedna o 1 bajt, ale naptriklad 32bitové
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procesory dokazi jednou instrukef zpracovat 4 bajty (32 bittt). Podobné je mozné pouzit konstantu
Nepy pro zohlednéni pripadného pouziti vicejadrového procesoru.

byterate < Fopy * Nopy (2.3)

Pokud je pozadovany datovy tok 54 MiB/s a chtéli bychom tento datovy tok pfendSeny 8bi-
tovou paralelni sbérnici zpracovavat na 8bitovém mikrokontroléru ATmega4808 [B4], ktery muze
byt taktovin maximélné na 20 MHz, tak po dosazeni dostavidme nerovnici R.4, kterd zfejmé ne-
plati a tento datovy tok neni nikdy mozné zpracovavat v redlném case timto mikrokontrolérem.

54 MiB/s £ 20 MHz x 1

24
56 623 104 < 20000 000 (24)

Tento vztah ve skutecnosti neni prilis vypovidajici. Je to nutné, ale nikoli postacujici pod-
minka k tomu, aby procesor dokazal zpracovat data z kamery v redlném case. Pfedpoklada totiz
zpracovani dat ze sbérnice, jejiz sitka pfesné odpovida velikosti dat, které procesor zpracovava
(napf¥. pro 32bitovy mikrokontrolér se jednd o paralelni sbérnici s 32 vodi¢i) a predpoklada,
Ze Cteni probéhne jedinou instrukci, kterd v jednom hodinovém taktu tuto sbérnici precte, data
ulozi do paméti a inkrementuje adresacni ukazatel. Také predpokladéd, ze oba systémy na koncich
sbérnice pouzivaji totozné hodiny. V podstaté predpokldda idedlni sbérnici a idealni procesor,
synchronizované stejnymi hodinami a navic predpoklada i idedlni program. Tyto pozadavky ale
nelze realné zajistit. Existuji kamery a procesory, které dokazou zajistit nékteré z téchto poza-
davk, ale ne vSechny. Proto se jedna jen o nutnou a nikoli postacujici podminku.

Podstatna skute¢nost k zamysleni z prechozi ivahy také je, zdali viibec potiebujeme zpraco-
vavat data v redlném case? Monitorovaci systém popisovan v této praci déla vzdy jeden snimek
v pravidelném intervalu (napiiklad jednou za minutu). V tomto ptipadé tedy staci, kdyZ procesor
bude uklddat data ze sbérnice pouze v dobé kdy probihd sniméni daného jednoho snimku a ne-
potiebuje pracovat v dobé, kdy probihd prenos predchoziho nebo nasledujicich snimka. Muze tak
napiiklad sejmout jeden snimek a néjaké jeho pripravy pro odeslani do cloudu udélat az v oka-
mziku, kdy uz probiha prenos dalsiho snimku. Stale je vsak nutné zpracovavat pomérné rychlou
paralelni sbérnici v redlném case po urc¢itou kratkou dobu, kdy probiha prenos dat, kterd po-
trebujeme zachytit. Za urcitych okolnosti si vSak mtzeme dovolit néjakou ¢ast jejich zpracovani
,odlozit*“ na ¢as, kdy bude probihat pfenos snimku, ktery nepotiebujeme zachytit.

Na platformé Azure Sphere s ¢ipem MT3620 neni problém na mikrokontrolérovém jadre tak-
tovaném na 197.6 MHz obslouzit paralelni sbérnici kamery OV7670, ale vyzaduje to rekonfiguraci
délicky hodinového signalu. Kamera OV7670 déleni signalu sbérnice podporuje. Nutnd podminka,
popsand vyse pro platformu Azure Sphere s predpokladem vyuziti jednoho mikrokontrolérového
jadra pro zachytavani dat z kamery a hodinovou frekvenci predélenou na frekvenci okolo 1 MHz,
je splnéna.

2.4.5 Formaty vystupniho obrazu

Vétsina kamer umoznuje konfigurovat format vystupniho obrazu. Bézné se pouziva format RGB,
ktery prendsi slozku cervené, zelené a modré barvy zakédovanou jako c¢islo. Existuje vice variant
formatu RGB, které se lisi v poc¢tu bitl, kterymi kéduji jednotlivé slozky. Obvykle se pouziva
format RGB888, ktery kéduje kazdou slozku barvy osmi bity (jednim bajtem). Nékteré kamery
vsak takovy barevny rozsah nepodporuji a nabizi napriklad format RGB565 nebo RGB444, které
kéduji jednotlivé slozky jinymi pocty bith. Krom formatu RGB, fada kamer umi jesté exportovat
ve formdtu YUV a jeho variantach.

Existuji i kamery, obsahujici akcelerator komprese. Takové kamery nezasilaji obrazova data

s se

rami je format JPEG.



Vyuziti cloudu

Kamera OV7670, s jejiz pomoci bude fesena praktickd ¢ast této prace podporuje format YUV
a nékolik formati RGB az do formatu RGB565, ktery bude v ramci feseni praktické ¢asti prace
vyuzit.

2.5 Vyuziti cloudu

Dalsim aspektem k zvazeni je vyuziti cloudu a pripadné jakého cloudu. Tato prace popisuje
systém, ktery analyzy provadi v cloudu, coz ale neni jedind moznost, jak dany problém fesit.
Prestoze se jedna o moderni zpusob, tak fada soucasnych monitorovacich systému stale spoléha
spise na lokalni zpracovani dat na zafizeni.

Vyuziti cloudu mize mit fadu vyhod, jako je napriklad moznost mnohem néarocnéjsiho zpra-
covani ve srovnani se zpracovianim na zafizeni s omezenym vykonem. Umoznuje to naptiklad
redukovat spotiebu zafizeni. Podobnym benefitem muze byt vyuziti zdrojua, které zarizeni nema,
jako je takrka nekoneéné diskové ulozisté. Zarizeni, pomoci kterého bude praktickd ¢ast prace
fesena, ma pamét na uchovani jednoho snimku v paméti RAM a nékolik snimku v perzistentni
paméti (kolik, presné zdlez{ na mnoZstvi dostupné paméti, kterou mize operaéni systém po-
skytnout a s aktualizacemi opera¢niho systému se muZe v ¢ase ménit). Namisto toho v cloudu
mizeme mit klidné uloZeny statisice obrazku z desetitisicti zafizeni jak dlouho chceme (a hlavné
po jakou dobu budeme ochotni za toto ulozisté platit).

P1i vybéru se nabizi moznost vyuziti jak privatniho, tak vefejného cloudu. Neexistuje zadné
omezeni, které by znemoznovalo implementaci monitorovaciho systému na nékteré z téchto plat-
forem. Oba pristupy maji svoje vyhody a nevyhody, které v nékterych situacich mohou byt
klicové. Privatni cloud (tzn. cloud provozovany jedincem nebo firmou na vlastni infrastrukture)
ma Tadu nevyhod jako jsou pomérné vysoké naklady na potizeni HW pro jeho provoz a nutnost
administrovat tento cloud. Vyhody jsou vsak detailni kontrola nad daty, které jsou uloZeny na
vlastnich discich. Ve vétsiné pripadt prilis nedava smysl nasazovat privatni cloud jenom kvuli
monitorovacimu systému, ale pokud jiz firma (nebo jedinec) provozuje privatni cloud, tak je sa-
moziejmé vhodné ho vyuzit i pro i¢el monitorovaciho systému. Verejny cloud mé naopak velmi
dobré vlastnosti co se tyce prvotnich nakladi, kdy neni nutné kupovat zadny HW. Také ndklady
na administraci jsou nizsi. Nevyhodou je, ze potencidlné citlivdi data se nachazi na vzdéalenych
serverech.

V pripadé volby verejného cloudu se nabizi nékolik moznosti, jak zvolit poskytovatele cloudo-
vych sluzeb. V dobé psani této prace (duben 2021) existuji dva velké verejné cloudy a jsou jimi
(v abecednim poradi) Amazon Web Services (AWS) a Microsoft Azure. Oba nabizi fadu obvykle
srovnatelnych sluzeb, které umoznuji vytvorit nejen monitorovaci systém. Oba verejné cloudy
také umoznuji bezpecné pripojit zafizeni jako je Azure Sphere do svych cloudi pomoci dediko-
vané sluzby. U AWS se jedna o sluzbu IoT Core a u Azure je to sluzba IoT Hub. Krom velkych
cloudovych sluzeb existuji rozsahové trochu mensi poskytovatelé, ktefi se snazi svymi sluzbami
dorovnat a prekonat tyto zabéhlé poskytovatele. Jedna se napiiklad o Google Cloud Platform
nebo IBM cloud. Obé platformy nabizi vSechny pottebné sluzby pro implementaci monitorovaciho
systému a je mozné systém implementovat i s vyuzitim jejich sluzeb. Krom velkych poskytovateli
existujf i mensi (zejména lokalni) poskytovatelé jako je v Ceské Republice Forpsi, Wedos, Zoner
a dalsi, kteri vSak vétsinou nabizi pouze pronajem virtualnich servert. Nabizi tedy pouze koncept
IaaS (IaaS bude popsan déle), coz sice muze dostacovat, ale koncept PaaS miiZze monitorovacimu
systému prinést lepsi moznosti Skalovani i cenu za provoz. Prestoze platforma Azure Sphere vybizi
k pouziti sluzeb Azure, nejednéd se o nutnou podminku nebo omezeni. Platformu Azure Sphere
1ze pripojit k jakémukoliv cloudu u jakéhokoliv poskytovatele nebo i k privatnimu cloudu. Auten-
tizace probihd pomoci podepsaného certifikatu a platforma umoznuje pomoci knihovny CURL,
kterd je na platformé Azure Sphere k dispozici oteviit TLS spojeni s vzdélenym serverem (napf.
bézicim v AWS) s autentizaci pomoci duvéryhodného certifikitu podobné jako se autentizuje
zafizen{ pfi navazovani spojeni se sluzbou IoT Hub. Vyhodou pfipojovani k sluzbam Azure je,
7e operacni systém integruje (a aplikacim nabizi) knihovnu pro pfipojeni k IoT Hubu v Azure.
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Pro pripojen{ k jiné sluzbé u jiného poskytovatele si vyvojar musi integrovat knihovnu (jako je
napiiklad [35]) sdm.

Principidlné je mozné navrhnout aplikaci v cloudu s vyuzitim dvou odlisnych koncepti po-
pisovanych jako IaaS (Infrastructure as a Service) nebo PaaS (Platform as a Service). Jednd se
o odlisné pristupy k reseni problémi s pomoci cloudovych sluzeb a vybér ovliviiuje vlastnosti
vysledného feseni.

Resen{ piistupem IaaS by znamenalo, Ze v cloudu pobézi pronajaty VM (Virtual Machine), ke
kterému budeme mit k dispozici plny ptistup. Obvykle cloudy poskytuji pristup k SSH (Secure
Shell) v piipadé Linuxového VM a RDP (Remote Desktop Protocol, v Cesku znamy také jako
vzdalend plocha) v pripadé VM s Windows. V tomto VM budou spustény a implementovany
potfebné aplikace (napiiklad webovy server, databdze atd.) plné dle vlastni volby. V piipadé
Feseni timto zpusobem by se zafizeni pripojovalo primo k tomuto VM, pripadné k load balanceru,
ktery by vyvazoval zatéz mezi vice VM. Piistup ma velkou vyhodu v moznostech volby pouzitého
software. Nevyhodou tohoto pristupu jsou vyssi naklady pri nizsim zatizeni serveru, protoze jeho
provoz je nutné platit po celou dobu, kdy mé byt aplikace dostupna (obvykle chceme, aby byla
dostupné nepretrzité, ale existuji i pristupy, kdy se VM, na kterém je aplikace provozovana vypina
v dobg, kdy je nevyuzity, napiiklad v noci). Druhou nevyhodou je, Ze se o celé prostiedi, ve kterém
nase aplikace (na daném VM) pobéZ{ musime starat a spravovat jej. Musime napiiklad udrzovat
opera¢ni systém aktualni. ReSeni navrzené podle principti IaaS schematicky vypadd pomérné
jednoduse, protoze vsechna aplikac¢ni logika se kona ve virtudlnim stroji. Schéma tohoto reseni
z pohledu vyuziti sluzeb v cloudu je vizualizovano nésledujicim obrazkem .

)
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B Obrazek 2.15 Potencidlni feseni navrzené podle principu TaaS

Druhym pfistupem je pristup PaaS. Tento pristup vyuziva sluzby cloudu, které rtznymi
zpusoby propojuje podle toho, co dané konkrétni sluzby umoznuji. Takovy pristup nevyzaduje
provoz zadného VM. Vyuzité sluzby se dle aplikace lisi a jednéd se naptiklad o sluzbu objekto-
vého ulozisté, databaze, bezstavové funkce atd. Vyhodou feseni jsou naklady odpovidajici presné
zatézi, protoze jednotlivé sluzby jsou vétsinou uctovany podle poctu operaci provedenych proti
dané sluzbé a neni tak nutné platit poplatek i v dobé, kdy se sluzba nevyuziva. Druhou vyhodou
je odpadnuti nutnosti starat se o dané sluzby, systémy a servery, na kterych dané sluzby bézi,
protoze to je v rezii poskytovatele cloudovych sluzeb. V tomto ohledu piistup PaaS umoznuje
vytvorit i bezpecnéjsi feseni, protoze neni nutné se o bezpecnost serveru starat. Bezpecnost reseni
vsak i v pripadé TeSeni PaaS lze vyznamné ovlivnit nevhodnym pouzitim danych sluzeb a jejich
konfiguraci. Pifkladem nevhodné konfigurace mtze byt nastaveni zverejnéni dat ulozisté (kde mo-
hou byt napiiklad snimky z monitorovaciho systému) zcela vefejné bez vyzadovani autentizace.
Nasledujici obrazek M vizualizuje TeSeni pomoci konceptu PaaS.

Monitorovaci systém realizovany v ramci praktické ¢asti této prace byl vyvinut na platformé
Azure s pouzitim pristupu PaaS.

2.6 Analyza obrazu

Pro provadéni analyzy obrazku a detekci objektu na obrazku existuji knihovny, které integruji
algoritmy pro strojové uceni, neuronové sité a dalsi potfebné algoritmy a matematické operace
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B Obrazek 2.16 Potencidlni feseni navrzené podle principu PaaS

pro tyto analyzy. Prikladem muze byt knihovna TensorFlow, jejiz pouziti je popsano v knize
[B6]. Tyto knihovny jsou velmi dobrymi kandiddty k feSeni téchto tloh. Pouziti cloudu vsak
prindsi i dalsi moznosti. Existuji sluzby, které ptres velmi jednoduché rozhrani umoznuji délat
analyzy v cloudu. Pfi volbé metody provadéni analyzy obrazku se tak dostdvame ke konceptiim
TaaS a PaaS. Bud si mtizeme sami zprovoznit analyzu pomoci knihovny jako je TensorFlow (kon-
cept TaaS) nebo mtizeme vyuzit cloudové sluzby (koncept PaaS). Oba pfistupy maji svoje vyhody
a nevyhody. Analyza obrazu pomoci cloudové sluzby mé vyhodu, Ze model, nad kterym probih4
vyhodnocovani snimk, mize byt postupem casu vylepsovan bez nutnosti prispéni samotnym vy-
vojarem aplikace. Naopak vlastnoru¢né implementované zpracovani s pomoci knihovny prinasi
vyvojari znac¢né rozsahlejsi moznosti konfigurace a ladéni.

Dalsi vlastnosti, kterou je potreba brat v potaz je misto, kde dochdazi ke zpracovani obrazku.
Mohou existovat monitorovaci systémy, které nemaji moznost zasilat snimky do jakéhokoliv ex-
terntho systému. Muze se jednat o systémy snimajici néjaka citlivd mista. Takové systémy jsou
pak omezeny na lokalni zpracovani, které musi provést pomoci vlastni implementace s pomoci
knihovny pro strojové uceni nebo jinych knihoven.

Tato préce se i v oblasti analyzy snimku bude drzet konceptu PaaS a vyuzije cloudovou sluzbu
pro detekci obejktti na obrazku.
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Kapitola 3

Navrh systému

Nasledujici kapitola se zabyva samotnym navrhem zafizeni a alternativnimi moznostmi feseni
nékterych problému. Samotny popis implementace a nékterych konkrétnich problému spojenych
s implementaci navrzeného feseni je popsdn v nasledujici kapitole Iimplementace feéeni. Tato
kapitola i kapitola t[mplementace feéeni je rozdélena na 5 ¢asti. Prvni dvé se tykaji hardwarové
stranky feseni, konkrétné navrhu zapojeni periferii k platformé a navrhu a vyroby desky plos-
ného spoje. TFeti ¢ast se tyka navrhu a vyvoje firmware pro platformu Azure Sphere. Ctvrta
a pata ¢ast popisuji navrh a implementaci cloudovych sluzeb a aplikace prezentujici vystupy
z monitorovaciho systému uzivatelim.

3.1 Casti reseni

Navrzené feseni je rozdéleno na dvé c¢asti. Prvni cast je cast zafizeni a druhd cast feseni je
aplikace bézici v cloudu. Cést FeSeni implementovana na zafizeni musi zohlediiovat HW aspekty
jako je zapojeni periferii zatizeni, firmware daného zarizeni a soucCasti této Casti feseni je navrh
desky plosného spoje, kterd umozni jednoduché sestaveni findlniho zarizeni a dostatecné robustni
piipojeni periferii k vivojové desce. Udelem této ¢asti FeSeni je zejména obsluha kamery, analyza
okolniho zvuku a senzorickych dat a preddvani téchto informaci do druhé ¢ésti aplikace. Pripadné
drobné zpracovani nékterych téchto dat. Druhda c¢ast aplikace se nachazi na cloudové strané.
Na cloudové strané bézi aplikace, které zpracovavaji data ze zafizeni, vyhodnocuji je a vytvaii
vystupy. Obé c¢asti aplikace jsou nezavislé a skalovatelné. Samozrejmé lze vyrobit a nasadit
zafizeni ve vicero instancich. V cloudu mtze bézet vice rtiznych aplikaci zpracovavajicich data.
Jedna cloudova aplikace dokéze zpracovavat data z vice zafizeni na jednou. Zobecnéné schéma
mozné struktury a vazeb mezi ¢astmi feseni zobrazuje nasledujici obrazek B.1l.

Aplikace je navrzena s ohledem na nezdvislost zafizen{ na cloudu a cloudu na zatizeni. Apli-
kace je navrzena tak, aby se zarizeni chovalo dostatecné univerzalné a samotnou aplikaci mo-
nitorovactho systému se dalo zménit pouze vyménou ¢asti na cloudové strané. Cloudova strana
aplikace je navrhovana s ohledem na skalovatelnost a naklady na provoz. Jedna aplikace muze
byt v cloudu spusténa i vicekrat. S bézné dostupnymi prostredky v cloudu jako je load-balancer
lze zajistit pomérné pruzné horizontalni skalovani monitorovacich aplikaci.

Névrh umoziiuje vymeénit bézici aplikaci (napfiklad vyménit aplikaci sledujici obsazeni parko-
visté za aplikaci hlidajici jedno konkrétni misto parkovisté) v fadu sekund, bez nutnosti vymény
firmware v zafizeni. V pripadé alternativniho navrhu aplikac¢né-specifického firmware zatizeni je
nutné pri kazdé zméné vyckat na nasazeni nového firmware. V piipadé vyuziti platformy Azure
Sphere, tuto vyménu firmware lze udélat vzdélené, ale trva to v fddu hodin, protoze zarizeni
nekontroluje aktualizace na ¢astéjsi bazi.
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Cloud 1
Cloud 2

(Paring | [ Couahpe2 Cloud App 3
ilabili securit

availability system) (security

monitoring) system)

AzSphere Device 1 AzSphere Device2 AzSphere Device 3 AzSphere Device 4

B Obrazek 3.1 Obecné schéma topologie aplikace a Skdlovatelnosti

Obé ¢asti (cloudovda a HW) jsou déale sloZzeny z dil¢ich aplikaci. Na HW strané se jednd
o aplikace, které bézi na jednotlivych vypocetnich jadrech platformy a na strané cloudu se jedna
o zejména aplikace vyuzivajici funkce cloudu a konfigurace sluzeb, které zajistuji nékterou z dil-
¢ich ¢asti reseni.

V nésledujicich sekcich se zaméiim na ndvrh jednotlivych ¢ésti Feseni (¢dst implementovanou
na zafizeni a cloudovou ¢ast TeSent).

3.2 Struktura reseni zarizeni

Pti ndvrhu HW ¢ésti je potfeba navrhnout logické zapojeni jednotlivych periferii a strukturu
firmware zafizeni. Oba névrhy spolu tzce souvisi a musi se navzajem reflektovat. S rostouci
komplexitou procesort a mikrokontrolértu vyuzivanych ve vestavnych systémech, roste také kom-
plexita a ndroky na firmware. Azure Sphere je také piiklad pomérné komplexniho SoC (System
On Chip) kombinujici aplika¢ni a mikrokontrolérova jadra. Proto je potfeba dbat i na vhodny
navrh firmware zarizeni a vhodné rozlozeni tloh mezi dostupna jadra.

3.3 Logické propojeni periferii zarizeni
V nésledujicich sekcich budou popsany aspekty navrhu samotného hardware zarizeni. V prvnich

sekcich bude prostor vénovan navrhu zapojeni jednotlivych HW komponent a nasledné popsan
i ndvrh desky plosného spoje umoznujici jednoduché propojeni jednotlivych periferii s platformou.

3.3.1 Revize vyvojové desky Azure Sphere

Vyvojova deska Avnet Azure Sphere Starter Kit, na které je feSeni postaveno, se vyrabi ve dvou
revizich. Konkrétné se jednd o revize oznacované jako revize 1 a 2. Jeden z nejvyznamnéjsich
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rozdili mezi revizemi je struktura vyvedenych GPIO porti. Obé revize vyvadéji jiné GPIO porty
na konektor pro rozsirujici desky. Sada vyvedenych portu je podobna, ale porty jsou prehazené
a existuji porty, které jsou vyvedené jen na jedné z revizi. Toto znacné komplikuje navrh zafizeni,
které méa podporovat obé revize. V celé nésledujici sekci tak bude vidét, ze u vétsiny vyvodi
zafizeni je zminén jiny GPIO port pro revizi 1 a jiny pro revizi 2. Pokud zaddné odliseni zminéno
nebude, predpoklada se, ze vyvedeny GPIQ port je na obou platforméach stejny.

Nasledujici blokové schéma na obrazku @)ukazuje strukturu feseni HW ¢asti zafizeni a jejich
propojeni.
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B Obrazek 3.2 Obecné schéma navrhu a zapojeni hardwarové Casti FeSeni

3.3.2 Pripojeni GPIO expandéru

Blokové schéma reflektuje vlastnosti platformy Azure Sphere a omezeni jako je mnozstvi GPIO
porti, které platforma nabizi. Z toho duvodu je v ndvrhu pouzit GPIO expandér, ktery umoznuje
ridit nékteré signdly kamery bez nutnosti vyuzit GPIO porty samotné platformy Azure Sphere.
Vyzaduje samoziejmé pripojeni k porttiim sbérnice I12C, které jsou sdilené s kamerou a senzory.
P1i navrhovani zafizeni s GPIO expandérem je potieba zohlednit omezeni porti GPIO expan-
déru. Hlavnim omezujicim kritériem je rychlost vystupniho signilu, kterd nemuze presahnout
rychlost sbérnice 12C. Lze odvodit néasledujici vztah pro urc¢eni maximalni frekvence, kterou
Ize prepinat stavy vystupnich porti GPIO expandéru.

FIZCiBus
29

Konstanta 29 vychéazi z nutnosti vyuzit jeden hodinovy takt pro generovani START sekvence

FGPIOfSwitching - (31)
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na sbérnici 12C, dalsich 7 cykla je vyuzito k prenosu adresy zafizeni, osmy bit prenasi informaci
o sméru prenasenych dat. Dalsi bit je pfendSeny ACK/NACK bit z GPIO expandéru nasledovany
8bitovou adresou registru, potvrzenim bitem ACK/NACK, 8bitovou hodnotu registru, poslednim
potvrzenim a posledni hodinovy takt je vyuzit na vygenerovani STOP sekvence na sbérnici.
Celkem tedy zména stavu portu GPIO expandéru trva 1+74+1+1+8+14+8+1+1 = 29 hodinovych
cykla sbérnice 12C. V pripadé, Ze hodinovy signal sbérnice 12C je taktovan na 400 kHz, tak
maximalni pFepinaci frekvence GPIO portu expandéru je priblizné 13.8 kHz. Reseni tak napiiklad
nelze navrhnout zpisobem, ze by se hodinovy signal pro kameru generoval bit-band metodou
pomoci GPIO expandéru, ¢imz by se usetfil dalsi GPIO port zafizeni. Volené porty PWDN
a RST jsou piiklady portu, které se méni jen ziidka a nenesou zaddny dynamicky ménici se
signal. Podobné to plati pro IR LED pfipojené ke stejnému expandéru, které slouzi jako nocni
prisviceni.

3.3.3 Pripojeni kamery

Kamera je k zafizeni pfipojena pomoci nékolika sbérnic a signali. Jedna se o hlavni hodinovy
signdl (MCLK, nékdy oznacovan jako XCLK), fidici sbérnici SCCB (ktera je kompatibilni s 12C)
a paralelni datovou sbérnici, jejiz souédsti je 8 datovych vodi¢t a jeji hodinovy signil (PCLK).
V nasledujicich sekcich bude popsano pripojeni jednotlivych signdli podrobnéji. Obrazek @
popisuje signaly propojujici vyvojovou desku a kameru.
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Y
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Azure Sphere 2 SYNC
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B Obrazek 3.3 Piehled signdla vedenych mezi vyvojovou deskou a kamerou

3.3.4 Generovani hodin pro kameru

Navrzené teseni nepouziva pro generovani hodin externi krystal, ani zadny jiny ¢ip, ale pro co
nejlepsi vyuziti zdroji desky se pouziva vystupni port z ¢ipu MT3620, ktery je nakonfigurovan
jako PWM vystup a generuje PWM signal se stiidou 50 % a frekvenci 13 MHz, coz je polovina
frekvence krystalu, ktery taktuje samotny ¢ip MT3620 na této vyvojové desce (krystal je soucédsti
modulu, ktery je na desce osazen). Toto feseni ma vyhodu v redukei mnozstvi potfebnych sou-
castek, a tedy i snizeni ndkladl na pripadnou vyrobu zarizeni. Nevyhodou je skutecnost, ze na
platformé Azure Sphere jsou proty s podporu PWM kandll (je zde celkem 12 takovych porti)
pripojeny k PWM kontrolérim po ¢tyfech portech a kdykoliv se kterykoliv z téchto port nastavi
jako PWM, tak vSechny ostatni porty ve skupiné jsou ovladané PWM kontrolérem a nelze je po-
uzit jako bézny nezdvisly GPIO port [37]. Na vyvojové platformé [38] to konkrétné znamend, ze
pii konfiguraci alespoii jednoho z porttt GPIO0, GPIO1 a GPIO2 (které jsou vyvedeny na desce)



Logické propojeni periferii zarizeni
t=)

do rezimu PWM nelze ostatni porty z této skupiny pouzit jako GPIO porty a jejich pouziti je
tak omezené na rezim PWM.

Alternativnim fesenim by mohlo byt zminéné pouziti externiho krystalu, které by nevyzado-
valo zadny GPIO port platformy, ale naptiklad by neumoznovalo vypnout generovani hodinového
signdlu v dobé, kdy je kamera ne¢innd (nesnimd obrazek), a tim snizit jeji spotfebu energie. Tento
aspekt by el vyresit pouzitim oscilatoru s vyvodem oznacovanym ENABLE, ktery umoznuje ge-
nerovat hodinovy signdl jen v pripadé, ze je dany signal pripojen k jedné z logickych trovni 0
nebo 1 v zavislosti na daném oscilatoru. Takové reseni by umoznovalo zastavit generovani hodin,
ale vyzadovalo by opét pripojeni k GPIO portu platformy. Na druhou stranu by nevyzadovalo
GPIO port s podporou PWM a slo by pro tento signdl vyuzit i port z GPIO expandéru.

Dalsim potencidlné zajimavym feSenim, je vyuziti vystupnich hodin generovanych z mikro-
kontroléru/procesoru. Nékteré mikrokontroléry/procesory nabizi moznost generovani vystupnich
hodin s frekvenci odvozenou néjakou predélickou od nékterych z vnitinich hodin. Platforma Azure
Sphere s ¢ipem MT3620, ale nic takového neumoziiuje [B9] nebo to neni uvedeno v Zadné ve-
fejné dokumentaci. Nicméné na nékterych platforméch, které to umoznuji, se jedna o preferované
feSeni a existuj{ prace, které toho vyuzivaji. P¥ikladem je projekt [40].

Azure Sphere 113 MHz

GPIO2 on rev1 MCLK
MT3620 GPIO5 on rev2

Camera

B Obrazek 3.4 Zapojeni hlavniho hodinového signalu kamery

3.3.5 Zapojeni datové sbérnice kamery

Datova sbérnice kamery se skladé z 9 vodici. 8 vodic¢u slouzi jako paralelni sbérnice pro prenaseni
obrazovych dat a zbyvajici vodi¢ je hodinovy signdl, ktery urcuje platnost dat na datovych
vodiéich. Hodinovy signdl této sbérnice generuje kamera a je ozna¢en PCLK (pixel clock). Datové
vodice jsou pripojeny na GPIO porty, jak je ukdzano na obrazku B.5.

U ~0.3 MHz

<
GPIO16 on rev1 PCLK
Azure Sphere [GPIO2 on rev2

Camera
MT3620 | Image Data

GPI032, 33, 31, 34, 28, 26, 27, 35 on rev1 /7 DO-7
GPIO27.28. 26,29, 33,32, 31,35 0onrev2  SX

B Obrazek 3.5 Zapojeni datové sbérnice kamery

Pfi ndvrhu bylo potfeba vybrat ze dvou piistupt, jak volit GPIO porty propojujici datovou
sbérnici k jednotlivym datovym vodi¢im kamery. Na vybér byly nésledujici dvé protichidné
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metody, jak toto zapojeni provést.

1. s ohledem na pocet procesorovych instrukci nutnych k precteni dat ze sbérnice

2. s ohledem na pocet kriZzeni vodi¢u na desce plosného spoje

Prvni metoda respektuje fakt, ze ¢teni kamery vyzaduje vice instrukci pro ¢teni stavu portt
a kod také musi udélat mapovani biti z prec¢teného registru, aby ziskal pixelova data ve spravném
formatu. Platforma umoznuje ¢ist porty po skupindch ¢tyf nebo péti portia. Porty 2629 jde
precist jednou Cteci instrukci a porty 31-35 lze precist také jednou instrukei.

V piipadé idedlniho zapojeni (prvni zminénd metoda) by mapovani biti z registrt GPIO
portti do vyslednych obrazovych dat v paméti mohlo vypadat jako na nésledujicim obrazku B.6.

GPIO Input Registr 1 GPIO Input Registr 2
GPIO29 | GPIO28 | GPIO27 | GPIO26 GPIO35 | GPIO34 | GPIO33 | GPIO32 | GPIO31
\ A 2 /////
D7 D6 D5 D4 D3 D2 D1 DO
Pixel data

B Obrazek 3.6 Potencidlni mozné mapovani GPIO portt na datovou sbérnici kamery pro nejefektivnéjsi
mozné Cteni dat ze sbérnice

Reseni tak v podstaté precte pouze oba registry, hodnotu z jednoho registru logicky posune
a operaci logicky OR spoji hodnoty do jedné vysledné hodnoty. Toto FeSeni sice umoznuje ¢ist data
ze sbérnice s nejmensim moznym poctem instrukci, ale mé vsak nevyhodu, ze umistovani vodic¢ta
na desce plosného spoje (jehoz ndvrh bude pospédn déle) je extrémné komplikované. Komplikuje to
i fakt, Ze vodice musi byt vedeny zvlast pro platformu revize 1 a revize 2, protoze na rozsirujicim
konektoru platformy, ke kterému je sbérnice pripojena, jsou v obou revizich jiné GPIO porty.
Efektivné to znamend, ze vodice nejenze se budou kiizit navzajem v ramci propojeni konektori
v ramci jedné revize, ale krizilo by se tam témér 2x tolik vodicu.

Zvolené Teseni je tedy TeSeni metodou ,,s ohledem na pocet kiizeni vodicti na desce plosného
spoje. Toto Teseni sice mapuje datové bity komplikovanéjsim zptusobem, ktery bude vyzadovat
podstatné vice operaci pro sestaveni spravnych dat, ale umozni vést vodic¢e na desce s malym
mnozstvim krizeni. Dalsi vlastnosti tohoto feSeni, vychazejicitho z odlisné vyvedenych porta na
vyvojovych deskach revize 1 a 2 je odlisné mapovani biti GPIO portti na vysledna pixelova data
v paméti zafizeni. Firmware zafizeni bude muset tuto skutecnost zohlednit. Pro prvni revizi
je mapovani biti mezi registrem obsahujici stav. GPIO portti a proménnou obsahujici platna
pixelova data ukazan na néasledujicim obrazku B.7.

Jak je zde vidét, tak pro sestaveni platnych dat je zapotifebi nejen precist registry, ale také
prohodit jednotlivé bity registru tak, aby v paméti tvorily korektni pixelové data. Vsechny tyto



Logické propojeni periferii zarizeni
t=)

GPIO Input Registr 1 GPIO Input Registr 2

GPI1029 | GP1028 | GP1027 | GP1026 GPIO35 | GPIO34 | GPIO33 | GPIO32 | GPIO31

D7 D6 D5 D4 D3 D2 D1 DO

Pixel data

B Obrazek 3.7 Mapovani GPIO portt na datovou sbérnici kamery optimalizovano s ohledem na mnoz-
stvi kiizeni vodi¢t na desce plosného spoje pro platofrmu revize 1

prohozy znamenaji vyssi mnozstvi instrukci, které je budou realizovat. Efektivné to znamend in-
strukce pro maskovani (logicky AND), posuvy a spojovani pomoci logického OR navic. V druhé
revizi mapovani probiha také. V disledku vyvedeni jinych GPIO portt na rozsifujicim konek-
toru platformy vypada jinak nez u prvni revize a konkrétné vypada zpusobem ukazanym na
nasledujicim obrazku @

GPIO Input Registr 1 GPIO Input Registr 2
GPI029 | GPIO28 | GPIO27 | GPIO26 GPIO35 | GPIO34 | GPIO33 | GPIO32 | GPIO31
D7 D6 D5 D4 D3 D2 D1 DO
Pixel data

B Obrazek 3.8 Mapovani GPIO portt na datovou sbérnici kamery optimalizoviano s ohledem na mnoz-
stvi kiizeni vodi¢u na desce plosného spoje pro platformu revize 2

Mnozstvi instrukei navic 1ze odhadnout z mnozstvi kiizeni v pfedchozich obrazcich, ale pfima
souvislost zde neni. Obecné skupiny rovnobéznych Sipek vedou k moznému zpracovani téchto
biti najednou, a tedy k redukci mnozstvi potiebnych instrukci pro zpracovani. Tim, ze kod
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zpracovavajici hodnoty, neobsahuje skokové instrukce ani instrukce které by s daty manipulovaly
nad paméti (az na podatecni ¢teni registrit a findlni zépis do paméti), tak by mélo dochazet
k dobrému vyuziti pipeline procesoru, a tedy pomérné efektivnimu a rychlému béhu danych
instrukeci. VSechny operandy lze zpracovavat v registrech procesoru. Arm Cortex-M4 jich ma
dostateéné mnozstvi na potfebné zpracovani. Je tfeba ale poznamenat, ze dosazeni rychlého
kédu také zalezi na kompilatoru, ktery musi byt schopen vyuzit vSechny registry a vyuzit je
efektivneé.

Poslednim aspektem zohlednénym pri navrhu je hodinovy vodi¢ urcujici platnost dat na
této sbérnici. Tento vodic¢ je také pripojen k GPIO portu platformy. Je vsak na né&j vedeno
omezeni, Ze port ke kterému je pfipojen musi podporovat externi preruSeni (tzn. soudsti ¢ipu
musi byt periferie schopnd vygenerovat preruseni pii ndbézné hrané signilu na tomto vodiéi).
Toto preruseni podporuji GPIO porty 0-23 a je tieba brat v potaz moznou kolizi s GPIO portem
generujicim hlavni hodinovy signdl (MCLK), ktery k tomu vyuzivdi PWM kontrolér a ktery
omezuje pouziti vsech port ve skupiné na PWM vystup. Tedy pokud napiiklad GPIO2 slouzi
ke generovani MCLK (coZ se tak na platformé revize 1 déje), tak porty GPIO0-3 nelze pouZit.
V tomto piipadé se na desce revize 1 vyuziva port GPIO16. Podobné pri vyuziti GPIO5 jako
PWM vystup (coz se déje na platformeé revize 2) nelze pro PCLK vyuzit porty GP104-7. Vyuziva
se port GPIO2 v tomto piipadé.

P1i ndvrhu prace byla zvolena druha moznost a tedy navrh s ohledem na mnozstvi kiizeni na
desce plosného spoje. V potaz byla brana i skutecnost, ze pri zpracovani obrazku lze bity nepfte-
hazovat (stac¢i poze odfiltrovat nepouzité bity) a prohozy bitt provést nad sejmutym bufferem
po skonceni ukladani bufferu mimo casové kritickou sekci.

3.3.6 Pripojeni synchronizacnich signalti kamery

Kamera obsahuje dva vystupni signdly pro synchronizaci zac¢atku obrazu a fadku obrazu. Jedna
se o vodife VS (vertical sync), jehoZz hrany urcuji zadatek a konec snimku a HS (horizontal
sync), jehoZ hrany urcuji zacatek a konec fadku obrdzku. Tyto vodice je nutné pripojit k GPIO
portum, ale neni na né kladeno (narozdil od hodinovych signdlid) néjaké vyznamnéjsi omezeni.
Volbu portu zobrazuje nasledujici obrazek B.9.

(GPI029 on rev1 VS

Azure Sphere GP1034 on rev2 Camera

MT3620  [*GPIO17 on revi HS
GPIOO0 on rev2

B Obrazek 3.9 Zapojeni synchronizacnich vodi¢i kamery

3.3.7 Pripojeni mikrofonu

Reseni je navrzeno s analogovym mikrofonem a potfebnym obvodem. V tivahu pfichézelo jesté
feseni s digitalnim mikrofonem pripojenym na sbérnici 12S nebo mikrofon s modulaci PDM.
Prestoze ¢ip MT3620 obsahuje periferii pro obsluhu sbérnice 12S, tak zadny port s podporu této
periferie neni vyveden z ¢ipu na modul, a tudiz ani nemuze byt vyveden na samotnou vyvojovou
desku. Platforma méa 2 porty s podporou analogové digitalnitho pfevodniku. Jedna se o porty
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GPIO42 a GPIO43. Mikrofon je ptipojen k portu GPIO42. Blizsi popis analogové ¢asti obvodu
bude v sekci o navrhu desky plosného spoje dale v této kapitole. Zapojeni také schematicky
z pohledu platformy ukazuje diagram na nésledujicim obrazku .

Azure Sphere _,\/\/\/_ Audio Signal Microphone
< Amplifier
MT3620 GP1042 Filters

B Obrazek 3.10 Zapojeni mikrofonu

3.4 Navrh desky plosného spoje

V ramci implementace praktické casti prace se ukézalo prototypové zapojeni komponent s vy-
uzitim dratovych vodi¢u a nepdjivého kontaktniho pole jako pomérné problematické. Propojeni
periferii ¢ita pomérné dost vodi¢u a podpora snimani audia také vyzaduje znacné mnozstvi kom-
ponent citlivych na ruseni, které se u prototypového reseni eliminuje velmi obtizné. Byla proto
navrzena deska plosného spoje, kterd umozni jednoduse a robustné pripojit externi periferie
k vyvojové desce. Deska plosného spoje propojuje periferie z blokového schématu na obrazku

na strané Rj. Vyjimkou jsou senzory, které jsou k dispozici pifimo na vyvojové desce Av-
net Azure Sphere Starter Kit. Deska plosného spoje tedy:

1. umoznuje pripojeni k vyvojové desce pomoci rozsifujicich porti
2. obsahuje cely analogovy obvod pro zachyt okolnich zvuki

3. obsahuje konektor pro pripojeni modulu kamery

4. obsahuje infracervené LED pro no¢ni prisviceni

5. obsahuje GPIO expandér pro pripojeni nékterych vodic¢i kamery a ovladani IR LED

Névrh desky plosného spoje probéhl v nastroji Kicad. Navrh musel zohlednit navrzené za-
pojeni z kapitoly lLogické propojeni periferii zarizeni a zejména podporovat obé revize vyvojové
desky, kterd ma kazda jinak vyvedené GPIO porty. Deska zaroven obsahuje obvod pro zachyt
okolniho zvuku slozeny z elektretového mikrofonu, operac¢niho zesilovace a podpurnych pasivnich
soucdstek. Viechny volené komponenty s vyjimkou konektori a LED byly voleny jako SMD (Sur-
face Mount Device) soucdstky, které se jednoduseji paji pii prumyslové strojové vyrobé a zarovern
jsou jejich pouzdra obvykle mensi. Vétsina pasivnich soucastek byla volena v pouzdie 0603, které
se jevi jako kompromis pro ru¢ni pajeni a velikost.

3.5 Obvod pro snimani okolniho zvuku

Na desce plosného spoje se nachazi podplirny obvod pro zachyt okolniho zvuku. Obvod byl
navrzen podle [41] a je tvofeny mikrofonem, operaénim zesilovacem, potenciometrem pro konfi-
guraci zegileni a dolni propusti. Obvod ukazuje vytez ze schématu zapojeni desky na nasledujicim
obrazku B.11.
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B Obrazek 3.11 Zapojeni mikrofonu na desce plosného spoje

3.6 Firmware zarizeni

V nasledujici sekci bude popsan firmware zafizeni a vSechny jeho ¢asti. Tento firmware pobézi
na platformé Azure Sphere a bude ovladat vyse popsany HW a jednotlivé periferie. Firmware
zalizeni musi byt navrzen nejen s ohledem na pouzité komponenty, ale i s ohledem na zvolenou
vyvojovou desku pro jeji optimalni pouziti.

Jako vyhodné se tak jevi navrhnout aplikaci zpasobem, ze bude rozdélena na dvé ¢asti. Na
hlavnim jadru bude bézet c¢ast, ktera bude zajistovat komunikaci s cloudem a na mikrokont-
rolérovém jadru pobézi kod, ktery bude obsluhovat hardware. Aplikace na mikrokontrolérovém
jadru zajisti zejména:

1. konfiguraci PWM pro generovani hodin
2. konfiguraci registria kamery

3. ovlddani GPIO expandéru

4. ¢teni a vyhodnocovani hodnot senzor

5. sejmuti snimku

Na mikrokontrolérovém jadru nepobézi zadné komunikace s internetem, ani konfigurace pri-
pojeni k Wi-Fi siti, protoze to platforma nijak z téchto jader neumoznuje. Na hlavnim jadru
pobézi vysokotuiroviiova aplikace, kterd bude zejména:

1. tdkolovat mikrokontrolérovou aplikaci ovladajici kameru
2. prijme sejmuty snimek
3. bezpecné se pripoji ke sluzbam cloudu

4. nahraje sejmuté snimky do cloudového ulozisté
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5. notifikuje cloudové sluzby informaci o dostupnosti novych obrazku v ulozisti.

Mezi aplikacemi bude provozovan komunikac¢ni protokol a vysokouroviiova aplikace bude mit
moznost si od mikrokontrolérové aplikace vyc¢ist obrazek pomoci tohoto protokolu. Druhé mikro-
kontrolérové jadro se momentalné zda nepouzité a jeho vyuziti bude popsano dale. Principialni
schéma aplikace je ukdzano na nésledujicim obrazku B.12.

Unused

Arm Cortex-A7 o

High level App N

N
[l
N

Arm Cortex-M4

Camera Y I
Control App

B Obrazek 3.12 Principidlni struktura rozdéleni dloh na procesorova jadra

3.6.1 Snimani obrazku z kamery

Prvni popsany aspekt navrhu feseni firmware bude samotné sejmuti obrazku z kamery. Jedna se
o hlavni tlohu mikrokontrolérové aplikace. Pfedpokladem pro moznost sejmuti obrizku je:

1. hlavni hodiny kamery bézi a jejich taktovaci frekvence je v rozsahu 10-48 MHz [32]

2. byla provedena konfigurace registri fadi¢e kamery pomoci sbérnice SCCB [32]

Aplikace musi zajistit splnéni téchto predpokladi. Pred ¢tenim jakéhokoliv obrézku, musi
nakonfigurovat periferii PWM pro generovani 13MHz hodin (dtivod pro¢ je to zrovna takto byl
popsan v predchozi sekci benerovéni hodin pro kamerd) a musi s pomoci 12C kontroléru pro-
vést konfiguraci vSech registrii pres rozhran{ SCCB (které je s 12C kompatibilnf). Jakmile jsou
naplnény tyto predpoklady, tak kamera zac¢ne generovat hodiny PCLK (pixel clock), synchroni-
zacéni signaly VSYNC a HSYNC a data na paralelni sbérnici. Tato data pak generuje neptetrzité
dokud je splnén prvni uvedeny predpoklad a nedoslo k jejimu vypnuti nebo resetovani pres sig-
nal PWDN a RST. Strukturu a ¢asovani generovanych dat a synchronizacnich signélu ukazuje
nasledujici obrazek j.13.

Ucel signdlu VSYNC je informovat o zacitku (sestupnd hrana) a o konci (vzestupné hrana)
celého jednoho snimku. Cely snimek je prenasen v dobé kdy signidl VSYNC nabyva logické
nuly. V dobé, kdy signal VSYNC nabyva logické jednicky se na sbérnici nenachdzi platna data
a aplikace data z této sbérnice musi ignorovat. Signal HSYNC mé obracenou polaritu nez signal
VSYNC a indikuje zac¢atek (vzestupnd hrana) a konec (sestupnd hrana) pfenosu jednoho fadku
snimku. Platnd data obrazku se na sbérnici vyskytuji v dobé, kdy HSYNC nabyva logické jed-
nicky. Prenos pixelt snimku probihd od shora dolu a zleva doprava. Aplikace, kterad ¢te data ze
sbérnic, tak musi reflektovat toto schéma a ¢ist data ze sbérnice pouze:

1. pfi nabézné hrané PCLK
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B Obrazek 3.13 Casovan{ kamerové sbérnice

2. kdyz signdl VSYNC=0
3. kdyz signal HSYNC=1

V navrhu aplikace je nutné zohlednit jesté jeden aspekt, a to ze aplikace nejspis zacné sbérnici
zpracovavat v priubéhu prenosu snimku, nikoli na zacatku jeho prenosu. Aplikace tak musi nejprve
pockat, nez dobéhne vysilani tohoto snimku, jehoz zacatek , nestihla zachytit® a dale ¢ist ze
sbérnice nasledujici snimek, ktery méa moznost sejmout cely.

Aplikace je navrzena tak, ze pri zavolani funkce pro sejmuti obrazku Camera_CaptureImageAsync
zapne generovani preruseni pri nadbézné hrané na GPIO portu, ke kterému je pripojen signal
PCLK. Tato funkce je velmi jednoducha a krom zapnuti zminéného externiho pferuseni na-
stavuje jen vychozi hodnoty (globalnich) stavovych proménnych. V obsluze pferuseni, které je
volano pii kazdé nabézné hrané se navzorkuji GPIO porty, ke kterym jsou pfipojeny synchro-
nizacni a datové porty sbérnice. Dojde k vyhodnoceni stavu synchronizacnich signalti a pokud
byl kompletné pieskoc¢en predchozi snimek a zdroven se na sbérnici nachdz{ platnd data (pozna
se podle stavu synchroniza¢niho signidlu HSYNC), tak obsluha pferusen{ zapiSe data do paméti
(ve skutecnosti je nezapiSe do paméti, ale posle je pres FIFO do druhého procesorového jadra,
nicméné to je podstatné z pohledu implementace a ne navrhu, ktery je popisovan v této ¢dsti)
a inkrementuje zdpisovy pointer. Jakmile rutina dokondi ¢teni celého snimku (coz poznéd podle
stavu synchronizacéniho signdlu VSYNC), tak zakdze externi preruseni, aby se jiz déle nevolalo
a zavola callback, ktery byl registrovan pfi volani funkce Camera_CaptureImageAsync. Obsluha pre-
ruseni zpracovavajici nabéznou hranu PCLK musi byt dostatec¢né rychla a musi dobéhnout diiv,
nez ,, prijde“ dalsi ndbéznd hrana. Schéma a sekvence udalosti pii ukladani obrazku do paméti
ukazuje nasledujici obrazek .

3.6.2 Ukladani snimku do pameéti

Pro ziskani obrazku s rozliSenim 640 x 480 pixeld, kde kazdy pixel je kdédovany dvéma bajty
kédovanim RGB565 je zapotiebi mit k dispozici 640 -480 -2 (614 400) bajtti operaén{ paméti. Po
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B Obrazek 3.14 Sekvence udalosti pri ¢teni obrazku ze sbérnice do paméti

prepocétu na KiB se jedna o presné 600 KiB. Tolik paméti, ale zadné jadro k dispozici nemé. Cip
MT3620 obsahuje nékolik paméti riznych typt s rizné omezenou dostupnosti. Vysokodrovinova
aplikace na aplika¢nim jadru si zad4 o pamét od operacniho systému, ktery ji pridéluje. Doku-
mentace [42] zminuje, Ze systém rezervuje pro vysokotroviiové aplikace 256 KiB RAM, nicméné
experimentalné se mi nikdy nepodarilo naalokovat tolik paméti. Patrné je do limitu zahrnuta
i pamét kédového segmentu a dalsi overhead spojeny s béhem vysokodroviové aplikace nad ope-
raénim systémem Linux. Alokace o velikosti okolo 150 KiB se vSak jevi jako bezproblémové.
Mikrokontrolérova jadra maji kazdé 192 KiB paméti oznadované TCM (Tightly Coupled Me-
mory) a 64 KiB RAM oznadované jako SYSRAM., TCM i SYSRAM jsou paméti typu RAM.
Mezi TCM a SYSRAM jsou rozdily popsané v [@], ale z pohledu uklddani obrazovych dat
nejsou rozdily prilis vyznamné. Prestoze systémy na Cipu obsahujici jadra Arm obvykle maji je-
den adresni prostor, tak pamét TCM, i prestoze je v obou jadrech mapovana na stejnou adresu,
je na obou jadrech odlisné a nezdvisld (z definice pojmu TCM). To stejné na ¢ipu MT3620 plati
i pro pamét SYSRAM (u které to nevyplyva piimo z definice). Celkem tak zafizeni obsahuje
(256) 4+ 192 + 64 + 192 + 64 = 768 KiB paméti RAM, kterd sta¢i na ulozeni obrdzku o velikosti
600 KiB. Je ale potfeba obrazek distribuovat mezi (vsemi tfemi) jadry, protoze zadné jadro nema
pamét k dispozici celou. Nasledujici obrazek M vizualizuje dostupnou pamét na jednotlivych
jadrech.

High Level App
(Arm Cortex-A7)

RAM
Arm Cortex-M4 Arm Cortex-M4
W 64 KiB } { w 64 KiB
TCM SYSRAM TCM SYSRAM

B Obrazek 3.15 Dostupnost paméti na jednotlivych jadrech
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V navrhu FW je tak potreba zohlednit nutnost nejen prenosu servisnich informaci mezi
aplikacemi (jako napiiklad pfikaz zapni kameru, sejmi obrézek, pfedej data snimku atd), ale
i obrazovych dat smérujicich do paméti na jiném jadru. Z potifeby vyuzit i pamét tretiho jadra,
na kterém nebézi zadné prakticka aplikace vyplyva vyuziti tohoto jadra a potreba treti aplikace,
kterd nebyla ve schématu m na strané épvizualizovéna. Schéma aplikaci bézicich na zari-
zeni Azure Sphere se zohlednénim potieby treti aplikace pro zprostiedkovani paméti pro tucely
uchovani snimku zobrazuje upravené schéma B.16

, Unused
Arm Cortex-A7 A .
High level App J
Arm Cortex-M4 Arm Cortex-M4
Camera < > Memory
Control App Pool

B Obrazek 3.16 Aplikace bézici na zafizeni se zohlednénim potieby sdilet pamét

3.6.3 Komunikace mezi dil¢imi aplikacemi

Popis komunikac¢niho protokolu sice neni verejné dokumentovan, ale z existujicich knihoven od
vyrobee ¢ipu MT3620 [44], nezévislou knihovnou [45] a atrzky kédu v rdmei ukdzek od Microsoftu
[46] 1ze odvodit nasledujici strukturu periferii, kterou je pfi ndvrhu potfeba brat v potaz. Je tieba
poznamenat, Ze se nejednd o schéma sestavené na zékladé dokumentace, ale na zakladé urcitého
odhadu a nékteré zde popsané detaily nemusi byt zcela pfesné. Jednd se zejména o detaily
propojeni systémovych sbérnic, které v ramci SoC mohou byt implementovany jinak. Pripadné
odlisnosti od skutec¢nosti vsak prili§ neméni podstatu komunikac¢nich protokolid a jejich funkci.

Mezi jadry existuji komunikac¢ni kanaly, které se na HW trovni skladaji ze dvou FIFO bloku
(jeden pro kazdy smér komunikace) a dvou bloku pro generovani preruseni z software ,,na druhé
strané“ tohoto komunikanc¢iho kanalu. Periferie pro generovani tohoto preruseni je obvykle ozna-
¢ovéana jako SWINT. SWINT je zde opét dva krat pro kazdy smér. Kandly jsou 3 (mezi kazdou
dvojici jader jeden). Pro komunikaci mezi hlavni aplikaci se jesté pouzivd sdilend pamét v ad-
resnim rozsahu, ktery neni dokumentovan ani v souhrnu dostupné paméti v dokumentaci na
Microsoft Docs [47]. Mikrokontrolérové jadra ziskaji pointer do této paméti pomoci FIFO da-
ného kanalu. Mikrokontrolérova jadra mohou komunikac¢ni kandl vyuzivat dle uvazeni, ale pro
komunikaci s vysokotroviiovou aplikaci (a tedy Azure Sphere OS) je vyzadovano dodrZeni spe-
cidlniho protokolu a povoleni komunikace v manifestu obou aplikaci. Na strané vysokouroviové
aplikace se pak rozhrani pouziva pres socket a pattficné ovladani periferie zajisti Azure Sphere
0OS. Komunikace mezi aplikacemi musi byt navrzena tak, aby dostatecné efektivné vyuzila po-
trebné datové kandly. Komunikacni kandl, ktery musi byt navrhem FW reflektovan vizualizuje
nasledujici schéma E

Po komunikac¢nich kandlech je tedy potfeba prenést:

1. servisni informace v podobé prikazi a odpovédi mezi vysokouroviovou aplikaci a aplikaci
ovladajici kameru
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B Obrazek 3.17 Schéma periferii pouzivanych pfi komunikaci mezi jadry

2. Casti obrazku prectené aplikaci ovladajici kameru sméfujici do paméti ostatnich aplikaci

3.6.4 Sdileni paméti mezi jadry

Névrh prenosu servisnich informaci je pomérné jednoduchy a primocary. Aplikace si mezi se-
bou budou vyménovat struktury, ve kterych budou kédované potiebné prikazy a odpovédi na
prikazy. Mnohem zajimavéjsi jsou vSsak moznosti navrhu pfenosu obrazovych dat mezi jadry.
Navrh téchto prenost dramaticky ovliviiuje vlastnosti vysledného feseni a jeho realizovatelnost.
Je potfeba brat totiz v potaz, ze ukladani dat do paméti se déje v ¢asové kritické ¢dsti firmware
(v obsluze preruseni), kterd musi dob&hnout difv nez prijde ndsledujici hrana signdlu PCLK.
V ramci mnozstvi dostupného ¢asu neni prilis problém stihnout vyhodnotit rozhodovaci logiku
na urovni slozitosti rozhodnuti, do kterého rozsahu (a tedy cilové) paméti aktudlné zapisovany
bajt (ve skuteénosti ¢tyfbajt, protoZe se jednd o 32bitovy procesor a 32bitové operace jsou vy-
hodnégjsi) patii. Neni vsak napfiklad ¢as na vytvoreni a odesldni zpravy pomoci protokolu do
vysokodrovnové aplikace. To vyzaduje kopirovani velkych bufferti, synchronizaci ve sdilené pa-
méti a také dekdni na obt{Zzné predikovatelné potvrzeni od operacniho systému (ktery zpravu

37
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predéva pres socket vysokotiroviiové aplikaci). V rdmci prace byly navrzeny t¥i ndvrhy, z nichz
prvni a treti budou popsany. Druhy navrh se principidlné podobal findlnimu tfetimu névrhu,
ale mél fadu komplikujicich vlastnosti, které podobné navrzeny tfeti ndvrh odstranuje. Prvni
a druhy navrh, které budou postupné popsany, byly v pribéhu realizace praktické ¢asti prace
realizovany a az v prubéhu vyvoje se prvni navrh ukézal jako nedostatecny.

Prvni nejjednodussi navrh vychazi z myslenky presouvat data do cilové paméti v obsluze
preruseni. Aplikace v obsluze prerusen{ zhodnot{ do jaké paméti uklddany bajt pati{ (porovnanim
prijatého bajtu do virtudlnich rozsahti) a tam ho pfenese. Postup je vizualizovin na obrazku
B.18.
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B Obrazek 3.18 Schéma datovych toku pii jednoduché implementaci prendSeni paméti mezi jadry

Prvni bajty obrazku tak ulozi do svych lokélnich buffert (krok 1 na obrizku ) Jamile
misto v lokalnich bufferech dojde, tak zacne obrazky prendset pres mezijaderny FIFO kanal
do druhé mikrokontrolérové aplikace (krok 2 na obrdzku ) a jakmile dojde misto i tam,
tak zacne obrazek posilat do vysokouroviiové aplikace (krok 3 na obrazku @) Po skonceni
zachytavani obrazku pak vysokourovnova aplikace nahraje ¢ast, kterou ziskala, do cloudu. Tim
si uvolni buffer, do kterého nasledné od mikrokontrolérové aplikace ovladajici kameru obdrzi
pres stejny komunikaéni kanal (krok 4 na obrézku ) cast, kterd v dobé prenosu byla v kroku
1 uloZena v paméti daného jadra. Tuto ¢ast nésledné nahraje do cloudu. Zbyva prenos céasti
z druhé mikrokontrolérové aplikace. V podstaté jsou dvé moznosti, jak prenést ¢ast dat z memory
poolu do hlavni aplikace. Prvni moznost je vyuziti kandlu mezi timto jadrem a vysokotroviovou
aplikaci. Tuto variantu vizualizoval obrazek krokem 5, ale existuje i moznost zasilat je zpét do
mikrokontrolérové aplikace ovladajici kameru, kterd nasledné provede prenos do vysokotiroviiové
aplikace. To odstrani nutnost obsluhovat jeden komunika¢ni kandl, ale zase zkomplikuje kod
logiky aplikace.

Pristup popsany v predchozim odstavci je vSsak pomérné problematicky, protoze v obsluze
preruseni, kde musi byt zajisténo striktni dodrzeni ¢asovych pozadavkiu, musi byt ukladana
obrazkova data do lokalniho bufferu (to neni problém), poslana pres FIFO do memory poolu (to je
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za normalnich okolnosti ¢teni a zapis do dvou specidlnich funkénich registri, takze se také nejedna
o problém), ale problém nastdvd v posledni ¢asti, kdy ,,zbytek obrdzku musi{ byt posldn do
vysokotrovnové aplikace. Odesilani dat do vysokotrovnové aplikace je pomérné naro¢né operace.
Bez optimalizaci se jedna o:

1. sestavovani hlavicky zprévy ve formatu poZzadovaném operaénim systémem (obsahuje délku
zpravy, GUID cilové aplikace a obsah zprévy)

2. nacitani ¢teciho a zapisového pointeru ve sdilené paméti pro dany smér komunikace

3. vyhodnoceni, zdali kruhovy buffer ve sdilené paméti obsahuje dostateéné mnozstvi volného
mista

4. zkopirovani hlavicky a zpravy do sdilené paméti
5. inkrementovani a upraveni zapisového pointeru pro dodrzeni pozadovaného zarovnani

6. vygenerovani SW preruseni pro notifikaci operacnimu systému, ze v kruhovém bufferu je nova
Zprava

Pri ,inline“ implementaci bez pouziti knihovny, kterd by jinak tento proces vyresila, lze
proces redukovat o kopirovani bufferu se zpréavou (ktery se knihovné predavd parametrem) do
sdilené paméti. Data by bylo mozné zapisovat rovnou do kruhového bufferu, i tak by ale ztistal
pomérné komplexni proces s vyplinovanim hlavicky a odesilanim zpravy, kdy by dochéazelo k po-
ruseni ¢asovych pozadavkl sbérnice. Neddva také smysl posilat kazdy bajt (efektivngji ¢tyrbajt)
zvlast, ale spise je ukladat do bloku a poté cely blok odeslat najednou. Timto se zrychli zapis do
bufferu, protoZe zépis prvnich 511 bajti (efektivngji 127 ¢tyrbajti) se v podstaté vykond jako
zapis do normalniho bufferu. Timto se vSak problém nevyftesi, ale jen posune o 511 prenesenych
bajtu (efektivnéji 127 ¢tytbajti) dél, protoze k poruseni casovani dojde pii ukladdni 512. bajtu
(efektivnéji 128. ¢tyrbajtu).

Bylo tedy potreba vymyslet pristup, ktery v obsluze preruseni nebude délat prenos dat do
vysokotdroviiové aplikace. Lepsi pfistupy (druhy a treti) jsou pfistupy, které na paméti nahlizi
jako na velké FIFO a délaji nékteré prenosy paralelné. Tteti navrh je principidlné vizualizovan
nasledujicim obrazkem

Oproti predchozimu popsanému navrhu je jednodussi v tom, ze obsluha preruseni v aplikaci
obsluhujici kameru nema zddnou podminku rozdélujici prvotni smér dat. Navrh vSechna data
sméruje (krok 1 na obrézku ) pres komunikac¢ni kanal do velkého FIFO do aplikace memory
poolu. Zapis do tohoto kanalu je, jak bylo zminéno, pomérné rychly. Vyhodou také je, ze kazdy
kontrolu splnéni ¢asovych pozadavku. Ve stejné dobé, kdy aplikace plni v preruseni velké FIFO
memory poolu. v hlavn{ smycce aplikace bézi kdd, ktery bude z memory serveru ¢ist data (krok 2
na obréazku ) k sobé do pracovni paméti. V ¢asové nekritické funkei v hlavni smy¢cce aplikace
nad prijatymi daty vyresi jejich rozdéleni, do které paméti data patti a tam je ulozi nebo posle.
Fakticky tak hlavni smycka aplikace ziskd z memory poolu tplné stejnd data, kterd tam ta
stejnd aplikace pfed okamzikem poslala z preruseni. Vyhodou je, Ze zatimco jejich zpracovani
pri posilani bylo ¢asové kritické, tak jeji zpracovani pri ¢teni uz neni. Hlavni smycka aplikace
nemusi data precist a ulozit v ramci jednoho cyklu sbérnice kamery, ale musi to stihnout, nez
se zaplni velké FIFO v memory poolu. Deadline pro zpracovani dat navic neni pevny, ale méni
se. S kazdym zapisem se zkracuje doba (deadline), do kdy musi aplikace cely obsah velkého
FIFO zpracovat, ale zaroven s kazdym zpracovanym ¢tyrbajtem se tato doba prodluzuje. Prubéh
zpracovani prijatych dat vypada néasledovné. Aplikace prectend data nejprve sméruje k sobé do
lokélniho bufferu (krok 3 na obrazku ) a jakmile jej zaplni, tak data z velkého FIFO zacne
smérovat do vysokouroviiové aplikace (krok 4 na obrazku @) Jakmile se i ta zaplni, tak data
z velkého FIFO prestane ¢ist. Velké FIFO v memory poolu se tak zac¢ne zapliovat posledni ¢asti
obrazku. Po dokonceni prenosu vysokouroviova aplikace nahraje do cloudu ¢ast, kterou jiz ma.
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B Obrazek 3.19 Schéma datovych toka pri prendseni obrazovych dat do paméti v jinych jadrech

Nésledné pres sluzebni kandl pozada o dalsi data z lokalniho bufferu. Aplikace ovlddajici kameru
ji zasle data stejnym zpusobem, jako to udélala v kroku 4. Nakonec si aplikace stejnym zptsobem
pozada o posledni data z memory poolu. Aplikace ovlddajici kameru tato data precte stejnym
zpusobem jako Cetla data v kroku 2 na obrazku Lﬂ a posle je vysokourovnové aplikaci stejnym
zpusobem, jako to délala v kroku 4 na obrazku B.19.

Druhy navrh se od tretiho lisil tim, ze prenésel logiku rozdélovani paméti do druhé mikrokont-
rolérové aplikace. Aplikace ovladajici kameru nejprve data zapisovala do svych lokalnich buffert
a ostatni data zasilala vzdy smérem k druhému mikrokontrolérovému jadru. Druhd aplikace
si nejprve data zapisovala k sobé do lokalniho bufferu a pak je zacala posilat do vysokotrov-
nové aplikace. Navrh tak vyzadoval zprovoznéni komunika¢niho kandlu mezi vysokouroviovou
a mikrokontrolérovou pamétovou aplikaci a navic ¢ast rozhodovaci logiky stale byla soucasti
mikrokontrolérové aplikace ovladajici kameru. Zaroven byl navrh pomérné komplikovany pro vy-
sokotirovnovou aplikaci, protoze ta musela prijimat data obrazku ze dvou mikrokontrolérovych
aplikaci.

Pro celkové shrnuti vysledného (tfetiho) ndvrhu plati ndsledujici:

1. navrh nevyzaduje komunikac¢ni kandl mezi vysokotroviiovou aplikaci a pamétovou mikrokon-
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trolérovou aplikaci
2. néavrh nevyzaduje zddnou logiku memory poolu krom obsluhy FIFO

3. navrh nevyzaduje zadné zamky ani docasné vypinani preruseni pro synchronizaci zapisovych
a Ctecich pointeru v kterémkoliv preruseni

4. chyba mikrokontrolérové aplikace zpristupnujici pamét nezptisobi selhdni vysokodroviiové
aplikace (chyby této aplikace oSetfuje pouze aplikace obsluhujici kameru)

5. je snadné oveérit splnéni ¢asovych naroku sbérnice

3.6.5 Komunikacni protokoly mezi aplikacemi

Na zarizeni se vyuzivaji dva komunikac¢ni protokoly. Jeden mezi vysokouroviovou aplikaci a mik-
rokontrolérovou aplikaci ovladajici kameru a druhy mezi obéma mikrokontrolérovymi aplikacemi.

Prvni zminény protokol je postaven nad protokolem pozadovanym platformou Azure Sphere
a spoc¢iva v prenosu transakci, které se sklddaji z pozadavku, odpovédi a dat. Nasledujici obrazek
@ ukazuje schéma komunikace.

[0 Mandatory Message

' Optional Message

High Level App Camra Control App
( Command
- 12 B >
&
g —< Reply
g < 12B
o
(= Fommmmme- .
€----fm- 3 Data ,
e :up t0 512 B;
( Command >
~ 12B
&
E —< Reply
g < 12 B
o
(= R
S I , Data |
— 1up to 512 B;

B Obrazek 3.20 Schéma komunikace mezi vysokotiroviiovou aplikaci a aplikaci ovlddajici kameru
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Komunikaci muze inicializovat pouze vysokouroviiova aplikace. Nejednd se o obousmérny pro-
tokol, ale to vzhledem k jeho tloze ani neni potfeba. Byl navrzen s ohledem na jednoduchost
a nikoli univerzalnost. V ramci transakce se vzdy prenasi prikaz z vysokourovinové aplikace do
mikrokontrolérové aplikace ovladajici kameru. Na pozadavek mikrokontrolérova aplikace ovlada-
jici kameru odpovida odpovédi v podobném formatu jako byl ptijaty pozadavek. V zavislosti na
typu pozadavku a odpovédi mohou z mikrokontrolérové aplikace nasledovat jesté obrazova data.
To, zdali budou data odeslana nezavisi jen na typu pozadavku, ale i na typu odpovédi. V pripadé
chybové odpovédi nejsou zadna data zasilana.

Zprava obsahujici pozadavek a odpovéd méa dany format, ktery vizualizuje datagram na né-
sledujicim obrazku @

0 4 8 C

0 Ta reqCode Data
9 stsCode Length

B Obrazek 3.21 Datagram zpravy pro prenos pozadavku a odpovédi

Vyznam poli popisuje néasledujici tabulka @:

Offset | Datovy typ | Nazev Popis

0x0 uint32_t Tag Tag je ndhodné ¢islo identifikujici transakci.
Vysokotroviova aplikace prvni Tag vygene-
ruje jako ndhodné ¢islo a tagy dalSich zprav
jsou vzdy o jedno vyssi, nez méla predchozi
zprava. Tag odpovédi na pozadavek je shodny
s tagem daného pozadavku. Tag slouzi k ujis-
téni, ze odpovéd na pozadavek odpovida na
ocekavany pozadavek. V pripadé havarie né-
které z aplikaci se muze stat, ze v mezipro-
cesorovém komunikac¢nim kandlu zustane po-
zadavek nebo odpovéd z béhu pred padem
a diky tagu vysokoturovnova aplikace pozna ze
se jedna o odpovéd na jiny pozadavek nez oce-
kava a bude jej ignorovat.

0x4 uint32_t ReqCode/StsCode | V pripadé pozadavku se pole jmenuje Req-
Code a v pripadé odpovédi StsCode. Seznam
moznych hodnot popisuji tabulky @ a
0x8 uint32_t Data Length V pripadé pozadavku je toto pole nastaveno
na hodnotu 0. V piipadé odpovédi se jedna
o délku volitelné datové cCasti transakce v by-
tech. Pokud se jednd o odpovéd na prikaz je-
hoz soucasti nejsou zadnd data, pak pole na-
byva hodnoty 0.

B Tabulka 3.1 Vyznam poli prikazi

Podporované piikazy ReqCode uvadi nasledujici tabulka @
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Nazev prikazu ReqCode | Prenos datové casti
CCS_COMMAD_INIT_ CAMERA__CONTROL_SERVER | 0x01000000 ne
CCS_COMMAD_CAPTURE_IMAGE 0x04000000 vyjimka
CCS_COMMAD_GET_CAPTURE_STATUS 0x05000000 ne
CCS_COMMAD_ GET_ DATA 0x06000000 ano

B Tabulka 3.2 Prehled prikazu

Podporované odpovédi StsCode uvadi nasledujici tabulka @

Nazev odpoveédi StsCode | Prenos datové ¢asti
CCS_STATUS_INIT COMPLETED 0x01000000 ne
CCS_STATUS_INIT FAILED 0x01000001 ne
CCS_STATUS_CAPUTRE_IMAGE_ COMPLETED 0x04000000 vyjimka
CCS_STATUS_CAPUTRE_IMAGE_ FAILED 0x04000001 ne
CCS_STATUS_CAPUTRE_STATUS_SUCCESS 0x05000000 ne
CCS_STATUS_CAPUTRE_STATUS_IN_PROGRESS 0x05000001 ne
CCS_STATUS_CAPUTRE_STATUS_ BAD_RESOLUTION | 0x05000002 ne
CCS_STATUS_GET_DATA_ COMPLETED 0x06000000 ano
CCS_STATUS_GET_ DATA_FAILED 0x06000001 ne

B Tabulka 3.3 Prehled kédu odpoveédi

V predchozich tabulkdch byla uvedena vyjimka u ptikaz CCS_COMMAD_CAPTURE_IMAGE a pri-
slusné odpovédi CCS_STATUS_CAPUTRE_IMAGE_COMPLETED. Tato vyjimka vychazi z nutnosti ukladat
obrazkova data v paméti vysokotirovnové aplikace jesté v pribéhu ukladani obrazku. Po vyvolani
prikazu CCS_COMMAD_CAPTURE_IMAGE nésleduje odpovéd dle popsaného protokolu, ale nenasleduje
datovd ¢ast dle tohoto protokolu (odpovéd mé nastavené pole Data Length na hodnotu 0).
Nicméné i presto dojde k prenosu dat po 512B blocich a navic ne jen jednoho bloku, ale vSech
blokd, které se do paméti v této aplikaci musi zapsat. Toto je jediny prenos mezi vysokotrov-
novou aplikaci a mikrokontrolérovou aplikaci ovladajici kameru, ktery neodpovida popsanému
protokolu, zejména z divodu minimalizace mnozstvi logiky v mikrokontrolérové aplikaci.

Druhy komunikaéni kandl je komunika¢ni kanal mezi mikrokontrolérovymi aplikacemi a slouzi
k prenosu obrazovych dat do velkého FIFO a ¢teni dat z néj. Na tivod je ptoreba si pripomenout,
jak tento mezijaderny kanal mezi jadry vypada a funguje. Sturktura kandlu ovliviiuje moznosti
navrhu takové komunikace. Kanal zobrazuje nasledujici obrazek @ a celé schéma se vSemi
kanaly bylo k vidéni na obrazku m na strané B7.

FIFO
| ”||15x88B —|_)
> [ SWINT >
Cortex-M4 Cortex-M4
P FIFO
- 15x8 B ¢
1 {lswinT |le— ]

B Obrazek 3.22 Komunika¢ni kandl mezi mikrokontrolérovymi aplikacemi

Mezi témito jadry neni zadné sdilend pamét, ale je zde pomérné rychlé FIFO, které ma i tu
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vyhodu, Ze je mozné ho v jednom cyklu z jedné strany plnit a z druhé ¢ist. Neni nutné udrzovat
zadné pointery tohoto meziprocesorového FIFO, protoze vse je implementovano v HW. FIFO ma
kapacitu 15 polozek a kazda polozka ma kapacitu dvou ¢tyrbajti. FIFO je navrzeno pro prenos
prikazu (jeden ¢tyfbajt) a parametru (druhy étyibajt). FIFO se ¢te a zapisuje pomoci registri
a obsahuje registr, ze kterého je mozné vy¢ist, kolik dat FIFO obsahuje. FIFO umi vygenerovat
4 typy preruseni. Dva z nich jsou hranové a vyvolaji se pii zapisu a ¢teni z FIFO a zbylé dva jsou
troviiové preruseni NE (Not Empty) a NF (Not Full). Krom FIFO komunikaéni kandl disponuje
jesté moznosti vygenerovani preruseni na protéjsim jadru kandlu.

Jedna z moznosti ndvrhu je naimplementovat vyménu stejnych nebo podobnych zprav jako
probiha mezi vysokouroviiovou aplikaci a aplikaci ovlddajici kameru, takovy ndvrh vsak je pro
ucely této komunikace pomérné komplikovany a az prilis zatézuje meziprocesorové FIFO servis-
nimi informacemi jako je tag, prikaz, délka dat atd. Byl proto zvolen névrh, ze aplikace ovladajici
kameru do FIFO zapise pfimo obrazova data do obou ¢tyfbajt najednou a memory pool si je
z tohoto vstupniho FIFO precte a ulozi do svého velkého bufferu. Pro ukladani dat do FIFO
vyuziva preruseni NE, ve kterém vSechna data z meziprocesorvého FIFO ulozi do svého bufferu.
Zaroveti zafne okamzité plnit (z pohledu memory poolu vystupn{) meziprocesorové FIFO. Tam
v preruseni NF zaplnuje FIFO zpusobem, aby toto FIFO vzdy bylo idealné plné. Memory pool
tak s pomoci svého velkého bufferu zajisti prazdné vstupni FIFO, do kterého muze aplikace ovla-
dajici kameru kdykoliv velmi rychle zapisovat a zaroven zajisti plné vystupni FIFO, ze kterého
muze logika v hlavni smycce aplikace okamzité Cist a ,, preposilat“ data do cilové aplikace. Vy-
hoda tohoto Teseni je, Ze na memory poolu nevyzaduje zadnou logiku v hlavni smyc¢ce programu.
Veskerd prace s daty (jejich zapis a ¢teni z velkého bufferu) se déje v obsluhdch pferuseni NE
a NF. Diky tomu je implementace memory poolu v této podobé pomérné jednoduchd (a tudiz
mimo jiné méné nachylnd na chyby) a kamerovéa aplikace mé k dispozici deterministicky kanél
ovlddany pouhym zépisem do registru. Zaroven méa moznost pomalu data z kanalu ¢ist a vlastni
takika libovolné komplikovanou logikou bud data smérovat do cilové paméti (ve svém lokalnim
bufferu nebo do vysokotirovitové aplikace) nebo data z memory poolu necist a vyuzit tak pa-
meéti memory poolu. Navrh je omezen skutecnosti, ze data, ktera ztustdvaji v memory poolu do
néj musi prijit az po datech, které memory pool uz v pribéhu prenosu opoustéji. Realné tak
v memory poolu je vzdy posledni ¢ast obrazku. Tato neflexibilita ale z pohledu implementace
nepusobi zadné problémy.

3.6.6 Pripojeni zarizeni do cloudu

Dalsi aspekt navrhu firmware, ktery se jiz tyka vysokourovnové aplikace je jeji pripojeni ke
cloudu. Tato ¢ast ndvrhu nepfinasi prilis moznosti, protoze platforma Azure Sphere piimo vybizi
k pouziti doporuc¢eného feseni. Platforma obsahuje pfimo knihovnu libazureiot.so, kterou muze
vysokotrovnova aplikace vyuzit. Soucasti knihovny jsou klienti pro sluzby Azure IoT Central
a Azure IoT Hub. Klienti v této knihovné maji podobné rozhrani jako SDK téchto sluzeb pro
jazyk C. Nejedna se, ale o zcela totozné SDK. Nékteré funkce byly z knihovny odstranény kvali
redukeci mnozstvi paméti zabrané knihovnou a zaroven byly pridany funkce specifické pro Azure
Sphere, které umoznuji napriklad autentizaci pomoci certifikdtu zprostiedkovanym platformou.

Komunikaci s dal$imi cloudovymi sluzbami (jejichZ ndvrh bude popséan dale v této préci) bude
zajistovat hlavné sluzba Azure IoT Hub, ke kterému se zarizeni samo ptipoji. Sluzba vyzaduje
autentizaci budto predsdilenym kli¢em, vlastnim self-signed certifikatem nebo digitalné podepsa-
nym certifikdtem. Metoda predsdileného klice neni prilis bezpecénd, protoze vsechna zafizeni maji
stejny kli¢ a kompromitace jednoho zafizeni znamena kompromitaci vSech. Navic predsdileny klic
je ulozen ve firmware, takze kli¢ nemusi nutné uniknout z kompromitovaného zatizeni, ale muze
napriklad uniknout z pocitace vyvojare, at uz v textové podobé ve zdrojovych koédech nebo
v binarni podobé v zkompilovaném binarnim souboru. V potaz tak pripadd autentizace pomoci
certifikatu. Platforma Azure Sphere poskytuje HW akcelerovanou bezpecnostni jednotku, ktera
umi zprostiedkovat digitalné podepsany certifikat certifika¢ni autoritou tenantu, do kterého je
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zafizeni registrované. Nasledujici obrazek vizualizuje podpisovy Fetézec certifikdtu.

Azure Sphere —
Tenant CA -
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Device 1
Certificate
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Device 2
Certificate

R

Device 3
Certificate

B Obrazek 3.23 Podpisovy Tfetézec certifikatii, které pouzivaji zafizeni Azure Sphere k pripojeni do
Cloudu

V IoT Hubu jde registrovat budto certifikat konkrétniho zarizeni nebo certifikat certifika¢ni
autority. V pfipadé pouziti certifikiatu zaiizeni, se bude moct k danému IoT Hubu autentizovat
pouze toto zatizeni. Nasledujici obrazek ukazuje IoT Hub do kterého byl pridan certifi-
kat prvniho a tretiho zafizeni. IoT Hub, tak duvéruje témto dvéma zafizenim, ale neduvéruje
druhému zarizeni i prestoze je registrované do stejného tenantu.
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B Obrazek 3.24 Zafizeni, kterym IoT Hub duvéfuje pfi registraci certifikdti zatrizen{
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V pripadé registrovani duvéryhodného certifikdtu certifikacni autority, kterd podepisuje jed-
notlivé certifikaty se budou moci k IoT Hubu pripojit vSechna zarizeni, kterd maji podepsany
certifkat danou certifikaéni autoritou. V tomto pripadé maji k IoT Hubu pfistup vSechna za-
fizeni, aniz by byl jejich certifikdt piimo registrovan v IoT Hubu. Ukazkovy pripad vizualizuje
nésledujici obrazek .
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B Obrazek 3.25 Zafizeni, kterym IoT Hub duvéruje pfi registraci certifikatu certifikaéni autority

To, ze se zarizeni umi platné autentizovat viuci IoT Hubu neni jediny predpoklad povoleni
jeho vyuzivani. Zarizeni jesté musi byt v IoT Hubu registrovano. Registraci zatizeni do IoT Hubu
lze provést budto ruéné nebo pro kazdé zarizeni nebo s vyuzitim sluzby DPS (Device Provisi-
oning Service). Sluzba DPS je proviazana s IoT Hubem a v pfipadé, Ze si o jeji sluzby zafizeni
pozada, tak (zjednodusené):

1. zaregistruje zarizeni do IoT Hub

2. poskytne zafizeni informaci, na jaké URL se IoT Hub nachézi
Diky vyuziti sluzby DPS tak odpada:
1. nutnost registrovat zafizeni rucné

2. nutnost mit URL adresu IoT Hubu souéésti obrazu aplikace (nicméné vznikd povinnost mit
soucasti aplikace ID sluzby DPS)

Sluzba DPS je schopna registrovat vSechna zarizeni, kterym davéruje a ovérovani duvery vuci
zafizeni zde funguje naprosto totozné jako v ptipadé IoT Hubu.

Navrzené TeSeni bude vyuzivat IoT Hubu a sluzby DPS. Zarizeni se nejprve pripoji k DPS,
pozada o registraci a pristup k IoT Hubu a pfipoji se k IoT Hubu. Sluzby a toky informaci pti
pripojovani zafizeni ke cloudu vyzualizuje nasledujici obrazek .



Navrh cloudovych aplikaci

/

(J ( )
l ‘ Device Provisioning
Service
U\

AzSphere Device \ Other cloud

er clou

V4 Services
Léd

B Obrazek 3.26 Vyuzité sluzby a tok informaci pfi pripojovani zarizeni ke cloudu

3.6.7 Zapis do cloudového ulozisté

S pomoci IoT Hubu méa zafizeni moznost zaslat do cloudu kratké zpravy a také prijmout
z cloudu kratké zpravy. Nejednd se ale o vhodny protokol pro prenos obrazka do cloudu. Proto
mé IoT Hub SDK funkci IoTHubDeviceClient_LL_UploadToBlob, kterd prostfednictvim sluzby
IoT Hub ziskd URL ulozisté a nazev kontejneru, ktery je nakonfigurovin ve sluzbé IoT Hub
a docCasny autorizacni SAS token, ktery je potieba k autentizaci zafizeni vuci cloudovému ulo-
zisti. Problém je v tom, ze funkce IoTHubDeviceClient_LL_UploadToBlob je jedna z funkci, ktera
byla z knihovny, dostupné na platformé Azure Sphere, vyfazena. Bylo tedy navrzeno alternativni
feSeni, které v podstaté implementuje to, co implementuje IoTHubDeviceClient_LL_UploadToBlob
rucné. Zarizeni tedy odesle do IoT Hubu zpravu, ze potiebuje pristup k ulozisti, cloud vygene-
ruje kratkodoby autentizacni token, ktery zarizeni posle. Co vSe a jak pfesné se stane v cloudu
bude popsano v jedné z nasledujicich sekci. Zafizeni se pak samo pripoji do cloudového ulozisté
a nahraje tam obrézek.

3.7 Navrh cloudovych aplikaci

Druha strana teseni je cloudova strana, kterd prijima data ze zarizeni a déle je zpracovava.
Cloudova aplikace bude rozdélena na dvé ¢asti. Prvni ¢ast bude univerzalni ¢ast, ktera zpra-
covava zpravy od zafizeni a umoznuje zafizeni ulozit obrazek do ulozisté. Druha ¢ast pak bude
aplikac¢ni casti, ktera implementuje konkrétni aplikaci jako je monitorovani vyuziti parkoviste.
Univerzalni ¢ast je stejna a spolec¢na pro vSechny pripadné aplikace, nejen monitorovaci systém
parkovisté. Rozdéleni aplikace a postup zpracovani dat je vidét na nasledujicim obrazku @

3.7.1 Univerzalni ¢ast aplikace

Prvni ¢sti aplikace je univerzalni aplikace, které je jednotné pro viechny typy aplikaci. Uéelem
této aplikace je:

1. umoznit zafizeni bezpecné se pripojit ke cloudovym sluzbam

2. umoznit zafrizeni ziskat pristup k nahravani obrazkt do ulozisté
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Outputs

Aplikace je navrzend podle konceptu PaaS a vyuziva tedy sluzeb cloudu Azure, které vhodné
propojuje. Sluzby, které aplikace vyuziva, vizualizuje nasledujici diagram na obrazku .
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B Obrazek 3.28 Rozdéleni univerzalni a aplika¢ni aplikace v cloudu

Na diagramu je dobré si vSimnout sméru Sipek, které ukazuji datové a informacni toky. Na
diagramu je také vidét, ze zarizeni komunikuje se tfemi sluzbami. Prvni je sluzba Device Pro-
visioning Service (DPS), kterd slouzi k registraci zafizeni do IoT Hubu. Proto jsou DPS a IoT
Hub propojené. DPS je volitelna soucast k IoT Hubu a umoznuje pripojit zatrizeni k IoT Hub bez
nutnosti manudlniho zdsahu (at uz ruéné nebo skriptem) pfi zarazovani zatizeni do IoT Hubu.
Jakmile je zafizeni pripojené k IoT Hubu, mtze do IoT Hubu zasilat zpravy. Zpravy zasilané
mezi zafizenim a IoT Hubem budou popsény déle v této sekci. IoT Hub sméfuje vSechny prijaté
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zpravy pres frontu do bezstavové funkce, kterd jednotlivé zpravy od zarizeni zpracovava. Funkce
v zavislosti na typu prijaté zpravy umi budto poskytnout kratkodoby token umoznujici zarizeni
docasné zapisovat (ale jenom zapisovat) do ulozisté nebo zpracovat obrizek, ktery zafizen{ do
ulozisté ulozilo. Zarizeni uklada obrazky v surové podobé, tzn. jako bitmapu kédovanou formé-
tem RGB565. Obrazek je jesté rozdélen na ¢asti, protoze zafizeni neméa dostatek prostredki,
aby nahralo obrazek najednou. Funkce bude pfi zpracovani obrazku stahovat vsechny ¢asti ob-
razku, spoji je, prevede obrazek do formatu JPEG, ulozi jej zpét do ulozisté, smaze z ulozisté
vSechny zpracované ¢asti a odesle do (z pohledu této aplikace vystupni) fronty zpravu, Ze ob-
razek je pripraven k aplika¢nimu zpracovani. Protoze tato ¢ast aplikace nedéla zadné analyzy
zpracovavanych obrazku, tak se v diagramu ani nevyskytuji zddné sluzby pro rozpoznavani ob-
razu. Podobné tato ¢ast aplikace nevyuziva zadnou databéazi. Diky tomu, ze aplikace neudrzuje
zadny stav, lze ji velmi dobre skalovat. Aplikace vyuziva nasledujici sluzby cloudu k nésledujicim
ucelum:

1. Azure IoT Hub — Slouzi k pripojeni zafizeni ke cloudu a zprostfedkovava pirenos zprav mezi
zafizenim a cloudem. Sluzba bude nakonfigurovana, aby vSechny zpravy ze zarizeni smérovala
do fronty sluzby Service Bus, kterd bude popsana dale. Sluzba udrzuje spojeni se zafi{zenimi
a umoznuje cloudovym sluzbam odeslat zpravu do zatizeni (coz bude délat bezstavova funkce
popsand déle).

2. Azure Device Provisioning Service — Slouzi k automatizované registraci do IoT Hubu, aby
nebylo nutné kazdé zafizeni registrovat manualné.

3. Azure Blob Storage — Blokové ulozisté, do jehoz kontejneru zatfizeni nahrava obrazky. Funkce
zpracovavajici zpravy ze zafizeni je poté z tohoto ulozisté ¢te. Ulozisté je také pouzito pro
ukladani prekonvertovanych obrazkia ve formatu JPEG a stavovych informaci nékterych dal-
sich sluzeb v cloudu.

4. Azure Service Bus — Poskytuje fronty nezpracovanych zprav pro predavani informaci mezi dil-
¢imi sluzbami. Aplikace vyuziva dvé fronty této sluzby. Jednu pro fazeni zprav prichazejicich
ze zafizeni a druhou pro zpravy o zpracovanych snimcich, které jsou dostupné pro druhou ¢ast
cloudové aplikace. Ve fronté jsou piimo zpravy ze zarizeni ve forméatu JSON. Soucasti zprav
jsou také hlavicky, které pridava IoT Hub, umoznujici identifikovat zafizeni, které zpravu
zaslalo a ¢as kdy ji zaslalo. Do prvni fronty zapisuje IoT Hub a ¢te z ni bezstavova funkce,
ktera se stard o zpracovani obrazkt. Do druhé fronty jsou zapisovany nazvy zpracovanych
obrazki.

5. Agzure Functions — Aplikace pro tuto sluzbu bude zpracovavat zpravy ze zafizeni a pripadné
na né odpovidat. V pripadé obdrzeni zpravy obsahujici pozadavek o docasny pristupovy
token k ulozisti, jej tato bezstavova funkce vygeneruje a zasle pomoci IoT Hubu do zarizeni.
V pripadé obdrzeni zpravy o nahrani nového obrazku, tak aplikace provede jeho zpracovani.

Vétsina sluzeb popsanych v pfedchozi sekci jsou sluzby, kterym neni potteba dodévat libovolny
kéd a lze je nakonfigurovat bud ruéné pres Azure Portal nebo s pomoci skriptu a utility Azure
CLI nebo s pomoci volani REST API. Jedina ¢ast, kterd bude vyzadovat dodani aplikace je
Azure Functions App, které musi vyvojar dodat kod tvorici danou funkei. Funkce musi provést
nasledujici:

1. nacte seznam vsech ¢asti obrazkt dostupnych v ulozisti

2. stahne c¢asti nactené v prechozim bodu z ulozisté do paméti, aby vytvorila jeden souvisly
buffer s obrazovymi daty

3. zkontroluje velikost obrazku

4. prevede obrazek z formatu RGB565 na JPEG
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5. ulozi obrazek ve formatu JPEG do ulozisté
6. odstrani puvodni ¢asti obrazku ve formatu RGB565

7. zapiSe do (z pohledu této aplikace vystupni) fronty cestu k obrdzku ve formétu JPEG

Existuje i nespocet alternativnich feseni a moznosti provazani sluzeb. Tento je ale pomérné
jednoduchy, levny na provoz a zaroven je dobte skalovatelny.

3.7.2 Aplikacné specificka cast aplikace

Druha c¢éast aplikace musi reagovat na zpracovany nové prichozi obrazek vlozeny do fronty zpra-
covanych obrazka v prvni ¢ésti aplikace. Soucasti prace je implementovana ukazkova aplikace,
ktera tohoto rozhrani vyuziva. Jedna se o systém monitorujici obsazenost parkovisté. Struktura
cloudové strany i aplikace zafizeni byly navrzeny univerzalné, takze nebude problém je vyuzivat
v ptipadnych dalsich aplikacich. V pripadé implementace dalsi aplikace je potieba pouze zajistit,
aby reagovala na obrézky, k nimz ziskd cestu do ulozisté. Monitorovaci aplikace ziské z (z jejiho
pohledu vstupni) fronty cestu na obrazek ve formétu JPEG, ktery jiz byl predzpracovian prvni
casti aplikace.

3.7.3 Monitorovaci systém obsazeni parkovisteé

Cilem monitorovaciho systému parkovisté je sledovat obsazenost parkovisté a vizualizovat ji ve
webové aplikaci. Aplikace umoznuje pristup uzivatelim a administratorim. Uzivatelé si mohou
prohlédnout aktualni obsazenost parkovist a administratofi mohou tato parkovisté definovat
a prifazovat zafizeni k jednotlivym parkovistim.

Systém je navrzen s pomoci nésledujicich cloudovych sluzeb:

1. Azure Function App — Slouzi ke zpracovani obrazku prijatych z prvni ¢asti aplikace. Bezsta-
vové funkce obrazek precte a zavold sluzbu na rozpoznavani obrazu, kterd provede analyzu
obrazku. Vysledek zapise do databéaze.

2. Azure Cosmos DB — Jednd se o velmi vykonnou a skalovatelnou databazi, kterou dil¢i ¢asti
aplikace vyuzivaji pro ukladani a ¢teni dat.

3. Azure App Service — Jedn4 se o hosting webovych aplikaci, na kterém pobézi webové aplikace
umoznujici administratoriim konfigurovat parkovisté a pritazovat k nim zafizeni. Béznym
uzivatelim zobrazi aktualni stav obsazeni parkovisté.

4. Azure Computer Vision — Slouzi k detekci obejkt na obrazku. Bezstavova funkce tuto sluzbu
vola.

5. Azure Active Directory — Slouzi k autentizaci administratort do webové administrace. Sluzba
umoznuje zajistit moderni a bezpec¢nou autentizaci administratoru do aplikace s pomoci in-
frastruktury Azure a nenuti tak aplikaci implementovat spravu uzivateli ru¢né.

Provazani sluzeb vizualizuje nésledujici obrazek .

I u této casti aplikace se 1ze zamyslet ohledné alternativnich moznosti. Jednou z alternativnich
moznosti ke zvazeni je napriklad zpusob autentizace uzivateli k administraci aplikace. Bud si to
mize aplikace zajistit sama (uzivatelé a otisky jejich hesel budou v databézi) nebo aplikace muze
vyuzit externich sluzeb jako je ptihlaseni pomoci Gétu Microsoft, Google, Facebook, atd. Z po-
hledu bezpecénosti je druhé feseni vyhodnéjsi, protoze minimalizuje dopady hrozeb jako je tinik
databéaze v dusledku nékteré chyby. Zaroven takirka bezpracné umoziiuje implementovat pod-
purné bezpecnostni mechanizmy jako je dvoufaktorové ovéreni. Navrzené reseni pouziva sluzbu
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B Obrazek 3.29 Propojeni cloudovych sluzeb tvoricich aplikaci monitorujici parkovisté

Azure Active Directory, kterd umoznuje pfrihlasovani uzivateli, ktefi jsou registrovani v ramci
specifikované Azure AD. Spréva uzivatelt probihd v portdlu Azure (nebo pres CLI a REST API)
a nikoli v aplikaci.

3.7.4 Zpravy zasilané mezi zarizenim a cloudem

Posledni ¢asti ndvrhu je ndvrh formdatu zprav, které budou zasilany mezi zafizenim a cloudem.
Byl zvolen format JSON pro jeho jednoduchost a dostupnost knihoven pro jeho zpracovini. Na
cloudové strané je podpora pro JSON integrovana v zdkladnich knihovnach danych platforem.
Zarizeni umi zasilat dva typy zprav — pozadavek o kratkodoby pristup k ulozisti a notifikace
dostupnosti nového obrazku. Kazda zprava ze zarizeni ma polozku Operation, kterd urcuje typ
pozadované operace. Polozka Operation je i soucasti odpovédi na pozadavek o pristupovy token.
Prvnim typem zprévy je pozadavek o kratkodoby SAS (Shared Access Signature) token pro
pristup k ulozisti. Prubéh této komunikace je vizualizovan na néasledujicim obrazku @

Request Temporary Credentials |

Device Cloud
| Storage URL and SAS Token

B Obrazek 3.30 Komunikace mezi cloudem a zafizenim za tcelem ziskan{ kratkodobého pristupového
tokenu k ulozisti

Zprava ze zafizeni ma strukturu ukézanou na nésleudujici ukézce @
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B Vypis kodu 3.1 Zpréava ze zafizeni obsahujici pozadavek o kratkodoby pristupovy token k ulozisti

{

"Operation":"GetShortTermSas"

}

Odpovéd obsahuje informaci, Ze se jedna o zpravu odpovidajici na akci GetShortTermSas a po-
tiebné tdaje. Strukturu odpovédi ukazuje nésledujici ukazka @

B Vypis kédu 3.2 Zprava z cloudu obsahujici odpovéd na pozadavek o kratkodoby pristupovy token
k ulozisti

{
"Operation":"GetShortTermSas",
"StorageUrl":"...",
IISaSIl:"‘ .. n

}

Druhy typ zpravy je notifikace o dostupnosti nového obrazku v ulozisti po nahrani vSech ¢asti
obrazku do ulozisté. Struktura komunikace je vizualizovana nasledujicim obrazkem .

Process Image

\ 4

Device Cloud

B Obrazek 3.31 Komunikace mezi cloudem a zafizenim za tcelem notifikace o dostupnosti nového
obrazku

Soucasti pozadavku je také identifikator, podle kterého cloudova aplikace pozna, o jaky ob-
razek se jedna. Format zpravy ukazuje nasledujici ukazka B.3.

B Vypis kédu 3.3 Zprava ze zatizen{ obsahujici pozadavek o kratkodoby ptistupovy token k ulozisti
{

"Operation":"ProcessImage",
"Payload":"image prefix"



Kapitola 4

Implementace reseni

V nésledujici ¢asti bude popsana implementace reSeni tak, jak bylo navrzené v ¢asti
. V této kapitole bude popsano, jakym zpiisobem byly naimplementovany vSechny jednotlivé
¢asti systému. Budou také popsany nékteré problémy vyvoje aplikaci pro platformu Azure Sphere
a jakym zpusobem byly v ramci této prace reseny.

4.1

Firmware zarizeni

Firmware je implementovan dle ndvrhu feseni a je rozdélen na t¥i aplikace bézici na jednotlivych
jadrech. Ukolem jednotlivych aplikaci je:

1. Vysokotuiroviiova aplikace:

-0 o T o

pripojit se k IoT Hubu pomoci DPS a udrzovat spojeni s IoT Hubem

ziskat docasny pristup k ulozisti

instruovat mikrokontrolérovou aplikace ovladajici kameru k sejmuti snimku
prijmout obrazova data v priubéhu snimani

odeslat prijatd data do cloudu, pozadat o zbytek dat a také je odeslat do cloudu

notifikovat sluzby v cloudu pres IoT Hub o dostupnosti obrazku

2. Mikrokontrolérova aplikace ovladajici kameru:

R w0 &0 T

zpracovavat zpravy z vysokourovnové aplikace

nastavit PWM pro generovani hodin ke kamere

konfigurovat registry kamery

zahdjit asynchronni snimani dat konfiguraci externtho preruseni pri ndbézné hrané PCLK
v obsluze externiho preruseni zasilat data do memory poolu

prendset data z memory poolu do spravné paméti v priubéhu sniméani

prenést sejmuta data do vysokoturoviové aplikace

3. Mikrokontrolérova aplikace zprostiedkovdvajici pamét (memory pool):

a.
b.

C.

prijmout data ze vstupniho FIFO do velkého FIFO
plnit data z velkého FIFO do vystupniho meziprocesorového FIFO

resetovat buffer pii obdrzeni softwarového preruseni
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4.1.1 Pouzité knihovny

Pro vyvoj vysokotroviiové aplikace nebylo potreba do projektu zavadét zadné zasadni knihovny.
Jedina knihovna zavedena do tohoto projektu je knihovna pdjson na parsovani JSON, ktery se
pouziva pii komunikaci s cloudovymi sluzbami. Vsechny ostatni knihovny jsou soucasti SDK
a operacniho systému. Jednd se o nasledujici knihovny:

1. standardni knihovna jazyka C — Vyuzita pro préaci s dynamicky alokovanou paméti, textovymi
fetézci, formatovanim retézcil, ziskavani ¢asu a uspavani programu.

2. standardni knihovny POSIX — Vyuzita pro préci se sockety kvili meziprocesorové komunikaci
a generovani ndhodnych ¢isel.

3. knihovny Azure Sphere SDK — Vyuzita pro logovani.
4. ToT Hub client — Pro pristup k cloudovym sluzbam.

5. DPS client — Vyuzita pro pripojovani k IoT Hubu pomoci DPS a autentizaci prostiedky
platformy Azure Sphere.

6. pthread — Vyuzita pro udrzovani spojeni s IoT Hubem pomoci vldken a synchronizaci pomoci
mutexu.

7. CURL — Vyuzita pro nahravani snimkt do cloudového ulozisteé.

Vétsina téchto knihoven jsou knihovny, které se v aplikacich bézicich nad opera¢nim systémem
Linux pouzivaji bézné, pfipadné se jedna o SDK pro jazyk C ke cloudovym sluzbam. Rada téchto
knihoven je vsak omezend, a ne vSechny funkce jsou dostupné viz. popis navrhu odesilani obrazku
v sekci Zapis do cloudového ulozistd. VSechny tyto knihovny jsou dobfe dokumentované a jejich
pouziti bylo pomérné jednoduché a primocaré.

Mnohem komplikovanéjsi je situace s mikrokontrolérovymi jadry. Mikrokontrolérova jadra
a vSechny periferie byly vyvinuty spolec¢nosti MediaTek a narozdil od klasickych mikrokontro-
1ért neni jejich hlavni dokumentace prilis verejnd. Dokumentace je dostupnd pouze pod NDA.
V pribéhu let, kdy byl ¢ip MT3620 dostupny na trhu se objevily dvé knihovny, které periferie
¢ipu MT3620 umi ovlddat. Jedné se o:

1. knihovny M-HAL a OS-HAL [44] od samotného vyrobce éipu MediaTeku

2. nezévislou knihovnu MT3620 M4 Drivers [45] od Codethink Labs

Knihovny jde do zna¢né miry i kombinovat, ale vyzaduje to naptiklad tpravu tabulky vektort
preruseni, aby se volaly spravné obsluhy preruseni spravné knihovny. Knihovny jsou vyuzity pro:

1. ovladani GPIO portu

2. ovlddani PWM kontroléru

3. ovlddani I12C kontroléru

4. ovladani ladictho UARTu

5. ovldddni ADC kontroléru

6. konfigurace periferie externiho preruseni

7. konfiguraci a komunikaci meziprocesorového komunika¢niho kanalu
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Kvalita knihoven je velmi proménliva. Obé knihovny maji fadu problému jako je nepresny
vyznam konfigura¢nich moznosti, chybné zajisténi zamykani zdroju pro atomicky ptistup k zdro-
jum z hlavni smycky a preruseni atd. I knihovna samotného vyrobce ¢ipu obsahuje pomérné
dost chyb, zejména jeji ¢dst OS-HAL, kterd spoléhd na RTOS (Real Time Operating System).
P11 pouziti knihovny bez RTOS, knihovna viibec nedéld zamykani zdroju sdilenych mezi hlavni
smyckou aplikace a prerusenim, pripadné jen velmi trivialné a nekorektné. Pivodné bylo reseni
implementovano pomoci nezavislé knihovny MT3620 M4 Drivers, ale to se ukazalo problematické
uz pri konfigurovani externiho preruseni. Na zakladé analyzy kédu obou knihoven jsem dospél
k poznatku, ze kontrolér obsahuje funkci na osetfeni zakmith, pro pouziti externiho preruseni pro
detekci stisku tlac¢itka. Tuto funkci jde zapnout nebo vypnout, ale knihovna tuto funkci v metodé
EINT_ConfigurePin v souboru GPI0.c na fadku 236, kterd je zobrazena v nasledujici ukazce kédu

, vzdy zapina a neumoznuje to nijak konfigurovat, narozdil od ostatnich vlastnosti této funkce.

B Vypis kddu 4.1 Funkce EINT _ConfigurePin [4§]
222 int32_t EINT_ConfigurePin(

223 uint32_t pin,
224 gpio_eint_attr_t *attr)
225 {

// zkrdaceno

236 MT3620_IRQ_DBNC_FIELD_WRITE (dbnc_con, en, pin, true);

237 MT3620_IRQ_DBNC_FIELD_WRITE (dbnc_con, pol, pin, attribute.positive);
238 MT3620_IRQ_DBNC_FIELD_WRITE (dbnc_con, dual, pin, attribute.dualEdge);
239 MT3620_IRQ_DBNC_FIELD_WRITE (dbnc_con, prescal, pin, attribute.freq);

// zkraceno
245 }

Domnivam se, ze autor si pfi psani knihovny myslel, ze priznak pojmenovany en zapina celé
externi preruseni a ne jen jednu doplnkovou funkci této periferie. V knihovnéch od vyrobce ¢ipu
je toto implementovano spravné a moznost vypnuti této funkcionality je z knihovny dostupné.
Prestoze nezavisla knihovna neni Uplné bezchybnéa, obsahuje fadu zajimavych a inspirativnich
informaci, které neni mozné jinde ziskat, protoze takika veskerd dokumentace k periferiim je
verejné nedostupna. Pri feseni bylo misto této knihovny vyuzito knihovny vyrobce ¢ipu, byt neni
také zcela bezproblémova.

Druhym aspektem, kterym se knihovny velmi odlisuji je obsluha meziprocesorovych komuni-
kacnich kanalti. Komunikacni kandl obvykle nazyvaji MBOX (Mail Box), coZ je obvykly pojem
pro meziprocesorovou komunikaci s vyuzitim sdilené paméti. Na ¢ipu MT3620 se MBOX kana-
lem rozumi meziproceosorové FIFO, SWINT a v pripadé komunikace s vysokoturovnovou aplikaci
jesté oblast ve sdilené paméti RAM. Struktura komunika¢niho kanalu a jeho moznosti byla uka-
zéna na obrazku M na strané §2. Pro komunikaci s vysokoturoviovou aplikaci je vSak zapotrebi
implementovat protokol, kterému Azure Sphere OS (ktery bézi na jadru, se kterym se komuni-
kuje) rozumi. Azure Sphere OS obsluhuje tyto periferie a pfenosy a data z nich dale predava do
socketu vysokourovnové aplikaci. Strukturu protokoli jde priblizit srovnanim s vrstvenim sito-
vym protokoli podle modelu ISO/OST [49]. Model ISO/OSI se pouZiva k rozdéleni nezévislych
sitovych protokolti do nezavislych (ale souvisejicich) vrstev. Komunika¢ni protokol, ktery pou-
ziva platforma Azure Sphere ke komunikaci mezi mikrokontrolérovym jadrem a vysokotiroviovou
aplikaci lze v podstaté namapovat na prvni dvé vrstvy ISO/OSI modelu. Mapovani na protokoly
standardnfho ISO/OSI model vizualizuje ndsledujici obrazek g.1l.

Fyzickou vrstvu tvofi periferie, které komunikaci fyzicky zajistuji. V pripadé sitovych pro-
tokoll se na této vrstvé popisuje kédovani nebo modulace pouzita pro fyzicky prenos bitu. Na
platformé Azure Sphere této vrstvé odpovidaji periferie, které fyzicky prenéasi data mezi jadry. Na

(9]

(9}
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Example of AzSphere AzSphere
Standard : L L
1ISO/OSI model networking communication communication
protocols M4 <-> M4 HL <-> M4
Layer 7 Application
Layer 6 Presentation HTTP o Application
Layer 5 Relation Appllca_nft_lon specific
specific
Layer 4 Transport TCP pr")otocol protocol
Layer 3 Network IP
Layer 2 Link Ethernet AzSphere prot.
Layer 1 Physical Ethernet encoding FIFO/SWINT FIFO/SWINT/SHMEM

B Obrazek 4.1 Mapovan{ mezijaderného komunika¢niho protokolu na ISO/OSI model

druhé sitové vrstvé se nejcastéji pouziva protokol Ethernet, ktery obsahuje informace o zdrojové
a cilové MAC adresy, délku paketu, obsah zprdvy a kontrolni soucty. Na platformé Azure Sphere
se jedna o protokol vyzadovany operacnim systémem a mé velmi podobnou strukturu. Posila se
jen cilova adresa, protoze zdroj je znam na zakladé kandlu, po kterém zprava prichazi a adresa
nemd format MAC adresy, ale ma format identifikdtoru komponenty, coz je 128bitové ¢islo ob-
vykle formatované jako GUID. Podobné obsahuje délku zpravy a obsah. Neobsahuje kontrolni
souCet, protoze komunika¢ni kandl je implementovin uvnitf ¢ipu a nemuze (s vyjimkou vady
obvodu v ¢ipu, kterd je ale velmi nepravdépodobnd) na ném dojit k chybam.

Obé knihovny obsahuji nizkotroviiovy ovlada¢ pro FIFO, ktery je mozné pouzit pro nasta-
vovani meziprocesorvého FIFO, resetovani jeho obsahu, zapisu do néj a ¢teni z néj. Podobné obé
knihovny umi ovladat periferii SWINT pro generovani preruseni ,, na druhé strané* kanalu. Tato
implementace je v obou knihovnach pomérné funkéni a korektni. Obé knihovny tak umoznuji
komunikaci mezi mikrokontrolérovymi jadry (jako je v pfipadé monitorovaciho systému popiso-
vaného v této praci komunikace mezi mikrokontrolérovou aplikaci ovlddajici kameru a memory
poolem). Pfi pohledu na mapovani na ISO/OSI model se jednad o prvni vrstvu, kterou tedy
obé knihovny spravné a funkéné implementuji. Horsi je to s implementaci protokolu pouziva-
ného na druhé vrstvé. Nezavisla knihovna od Codethink Labs obsluhu tohoto protokolu v ramci
knihovny nepodporuje, ale implementuje tento protokol v jednom z ukazkovych projekt v neza-
vislych souborech. Cilem vyvojarta bylo, aby se API podobalo socketovému API, které je vyuzito
ve vysokoturoviiové aplikaci. Knihovna od vyrobce ¢ipu to sice implementuje v ramci knihovny,
nicméné také v externim a nezavislém souboru, ve kterém se navic nedodrzuji jmenné konvence
dodrzované ve zbytku knihovny. Kod je ale z nékolika divodi pfi redlném pouziti nefunkéni. Kod
knihovny sice implementuje protokol, ale zapisuje Spatné pointery na Spatnd mista sdilené pa-
méti a navic ignoruje skutecnost, ze ke stejnym pointerim pristupuje i operacni systém z jiného
procesorového jadra.

Knihovna MediaTeku pro udrzovani pointeru do sdilené paméti pouziva pointery pojmeno-
vané inbound a outbound. Jedna se o pointery do sdilené paméti RAM. Pointery knihovna vrati
uzivateli pri inicializaci a ten ji je pti kazdém volani predava zpét. Prvni zajimavou vlastnosti je,
Ze volani EnqueueData a DequeueData (coz jsou funkce pro zépis do komunika¢niho kandlu a ¢teni
z komunikaéniho kandlu) vyzaduji parametry inbound a outbound kazd4 v obraceném potadi, na
coz lze snadno zapomenout pti kopirovani a upravovani kédu. Komunikac¢ni protokol specifikuje,
7e na zacatku téchto buffert je ulozen zapisovy a ¢teci pointer [50]. Ve skute¢nosti to neni pointer,
ale index od zacatku bloku sdilené paméti. Tyto pointery a jejich lokaci definuje a vyzaduje pro-
tokol. Kazda strana komunikace jeden pointer zapisuje a jeden ¢te. Napriklad u bufferu urc¢eného
pro komunikaci smérem z vysokourovinové aplikace k mikrokontrolérové aplikaci zapisovy pointer
udrzuje operacni systém a ¢teci pointer udrzuje mikrokontrolérova aplikace. Knihovna proto na
tuto pamétovou oblast mapuje strukturu definovanou v souboru os_hal_mbox_shared_mem.h na


https://github.com/MediaTek-Labs/mt3620_m4_software/blob/406b600c70025b27307056f0d2fcc0ef35de1129/MT3620_M4_Sample_Code/OS_HAL/inc/os_hal_mbox_shared_mem.h#L15-L32

Firmware zarizeni

radcich 15-32. Strukturu ukazuje nasledujici ukdzka kédu @:

B Vypis kddu 4.2 Struktura mapujici zdpisovy a éteci ukazatel ve sdilené paméti [51]

typedef struct {
/* <summary>
* <para>Enqueue function uses this value to store the last position
* written to by the real-time capable application.</para>
* <para>Dequeue function uses this walue to find the last position
* written to by the high-level application.</summary>
*/
u32 writePosition;
/* <summary>
<para>Enqueue function uses this wvalue to find the last position
* read from by the high-level applicaton.</para>
* <para>Dequeue function uses this value to store the last position
* read from by the real-time application.</para>
*/
u32 readPosition;
/* <summary>Reserved for alignment.</summary> */
u32 reserved[14];
} BufferHeader;

Prestoze se jednd o strukturu mapovanou na pamét v presné daném forméatu, tak v kédu
knihovny neni u definice struktury uveden atribut __attribute__((packed)), ktery by kompi-
latoru brénil délat optimalizace a zarovnavat pole této struktury. V ramci knihovny se jedna
o pomérné maly problém. Navic tim, zZe struktura obsahuje pouze pole 32bitovych datovych
typi, tak se v tomto konkrétnim pripadé neda predpokladat, ze by kompildtor délal néjaké op-
timalizace, které by ménily strukturu dat v paméti, a tim zpusobily nefunkénost této struktury
mapované na pamét.

Jak bylo zminéno, buffery jsou dva. Jeden pro pienos dat smérem z vysokoiroviiové aplikace
do mikrokontrolérové a druhy pro opacny smér. Funkce EnqueueData na ukazce kodu by tak
napiiklad méla pouze zapisovat do vystupniho (outbound) bufferu.

B Vypis kddu 4.3 Funkce EnqueueData [52]

125 int EnqueueData(BufferHeader *inbound, BufferHeader *outbound,

126 u32 bufSize, const void *src, u32 dataSize)
127 {

128 u32 remoteReadPosition = inbound->readPosition;

129 u32 localWritePosition = outbound->writePosition;

// zkraceno
192 outbound->writePosition = localWritePosition;
// zkraceno

199 return O;
200 }

Hned na zacatku vsSak funkce na fadcich 128 a 129 nacita cteci a zdpisové pointery z bufferu
pro odlisny smér. Tyto pointery jsou samoziejmeé irelevantni, na sobé nezavislé a nekompatibilni.
Na zékladé téchto pointert pak déla knihovna vypocty volného mista v bufferu a dalsi asudky,
které ale vychazejl z naprosto Spatnych ukazateli, které mohou vést k nespravnym zavérim
a chybnym c¢tenim nebo prepisim paméti na obou stranach kanalu. Na konci funkce se pak
zapiSe upraveny ukazatel do sdilené paméti zpét. Buffer by mohl byt upraven chybné podle
stavu bufferu v opacném sméru. Stejnou chybu knihovna déld ve funkci DequeueData, jez jde
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zkracena vidét na nésledujici ukazce Q Ve funkci DequeueData je vsak jesté jedna chyba na
radku 289, kde aplikace upraveny ¢teci pointer nezapisuje do inbound bufferu, ze kterého cetla,
ale zapisuje jej do outbound bufferu, ze kterého knihovna v této funkei vitbec nic ¢ist (a uz viibec
ne zapisovat) nemd. Funkce tak prepiSe ukazatel, ktery m4 ve sdilené paméti spravovat operacéni
systém, nikoli ona.

B Vypis kddu 4.4 Funkce DequeueData [52]

202 int DequeueData(BufferHeader *outbound, BufferHeader *inbound,

203 u32 bufSize, void *dest, u32 *dataSize)
204 {

205 u32 remoteWritePosition = inbound->writePosition;

206 u32 localReadPosition = outbound->readPosition;

// zkraceno
289 outbound->readPosition = localReadPosition;
// zkraceno

297 return O;
298 }

Posledni problém, ktery zde je, je ten, ze podobné jako knihovna nespecifikovala atribut
__attribute__((packed)), tak stejné tak, knihovna nenuti kompilator generovat atomicka c¢teni
a zapis pointert do sdilené paméti. Knihovna navic nepouziva ani datovou bariéru pro zajisténi,
aby doslo k fyzickému zapisu vsech dat do paméti predtim, nez se notifikuje softwarovym preruse-
nim druhd strana kanalu. Nezavisld knihovna k témto aspektim pristupuje mnohem obezretnéji
a pouziva vestavéné funkce kompilatoru, jako jsou __atomic_load, __atomic_store a instrukci
datové bariéry dsb pred volani preruseni pro notifikovani aplikace na druhé strané kanélu.

Velmi zajimavé je, ze soucasti knihovny je i ukézkova aplikace, kde knihovna tspésné prenasi
data mezi aplikacemi, které vypisuje a aplikace funguji. Je to dano tim, ze aplikace je specidlné
(ale pravdépodobné ne zdmérné) navrzena tak, Ze prendsi stejné dlouhé zpravy obéma sméry
a posila stejné mnozstvi zprav v obou smérech. Skutecnost, Ze chybné ovlada pointery ve sdilené
pameéti, které ji navic nepatti, se tak prekvapivé nikde neprojevi, protoze operacni systém posila-
jici totozné dlouhou zpravu pointer upravil na Gplné stejnou hodnotu, kterou pak aplikace zapise
v nespravné funkci do nespravného pointeru, ale tim, ze jsou funkce volany za sebou, tak je stav
kanélu upraven sice formélné Spatné, ale presto efektivné spravné. Funkce sice nikde nemodifi-
kuje ¢teci pointer, ale zda se, ze opera¢nimu systému staci potvrzeni softwarovym prerusenim,
které aplikace generuje. Samozrejmé staci, aby komunikace nebyla symetrickd a driv nebo poz-
déji (zélezi na okolnostech, ale pfi mych pokusech to nastalo okolo desdté prenesené zprévy) se
v kandlu za¢nou objevovat chyby a kanal se velmi rychle stane nefunkéni nebo bude produkovat
chybné zpravy. Tim, ze knihovna zapisuje pointer, ktery méa zapisovat operacni systém, tak se
také velmi rychle stane, Ze pointer za¢ne ukazovat misto na hlavicku zpravy, kterou vyzaduje
protokol, do datové ¢asti néjaké zpravy a operacni systém takovou zpravu nebude schopen zpra-
covat kvuali chybnému identifikatoru cilové komponenty. Operacni systém v takovém pripadé
vygeneruje chybu pfi ¢teni ze socketu, ktery ma vysokoturoviova aplikace otevieny.

Pri zkoumani a zkousSeni ukazek meziprocesorové komunikace jsem narazil jesté na ukazkové
projekty [46] v repozitdfi od Microsoftu. Tento repozitaf obsahuje ukdzky, jak nékteré periferie
ovladat z vysokotiroviiové aplikace (coz u nékterych periferii opera¢ni systém umi zajistit) a ve
slozce s mikrokontrolérovou aplikaci je pouze odkaz na zminéné knihovny od MetiaTeku a Code-
think Labs. Meziprocesorova komunikace je zde ale vyjimkou a je naimplementovana Microsoftem
vcetné mikrokontrolérové aplikace. Soucasti tohoto projektu je tak implementoviana podpora pro
komunikaci mikrokontrolérové a vysokoturoviové aplikace, kterd implementuje popsanou prvni
a druhou vrstvu komunikac¢niho protokolu. V této malé knihovné je vSsak natvrdo zakompono-
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vana podpora pouze pro komunikaci s vysokouroviovou aplikaci a nejde ji pouzit pro komunikaci
mezi mikrokontrolérovymi jadry. Microsoft kromé tohoto ovladace pro jeden komunikac¢ni kanal
nemd zadné ovladace periferii, s vyjimkou velmi jednoduchého a omezeného ovladace UARTu
a GPT (General Purpose Timer), které evidentné byly vytvofeny jen pro ucely tohoto jednoho
demonstra¢niho projektu. Vyhoda této malé knihovny je ta, ze jeji kdd je velmi strucény, korektni,
dobfe dokumentovany (a funguje bez nutnosti oprav). Pfi feSeni jsem ¢ést této malé knihovny
integroval do projektu a vyuzil ji pro komunikaci s vysokoiroviiovou aplikaci. Pro komunikaci
s memory poolem na druhém mikrokontrolérovém jadru jsem vyuzil knihovnou MediaTeku. Tim,
ze pro komunikaci mezi mikrokontrolérovymi jadry neni potieba dodrzovat specidlni protokol,
se to jevi jako idedlni feseni, které se osvédcilo. Jedind nevyhoda byla, ze obé knihovny ve zdro-
jovych kédech pouzivaji (totoznou) stejné pojmenovanou strukturu BufferHeader, kterou bylo
nutné z jedné knihovny odstranit.

Nezavisla knihovna od Codethink Labs tak nakonec neni pouzita ani v jedné mikrokontro-
lérové aplikaci a o veskerou meziprocesorovou komunikaci se staraji jen knihovny OS-HAL od
MediaTeku a maléd knihovna z ukdzkového projektu od Microsoftu. Pro ovlddani periferii Ar-
mového jadra (kontrolér preruseni NVIC a systémovy timer SysTick) je do projektu zahrnuta
i knihovna CMSIS, ktera je integrovand jako soucast v ramci knihoven M-HAL a OS-HAL.

Nésledujici seznam shrnuje vsechny pouzité knihovny ve vsech aplikacich tvoricich firmware:

1. Vysokotrovnova aplikace:

standardni knihovna jazyka C (libc.so)

P

aplika¢ni knihovny Azure Sphere (libapplibs.so)
klienti IoT sluzeb Azure (libazureiot.so)

klient sluzby DPS (libdps-custom-hsm.so)
CURL (libcurl.so)

pdjson

- 0 &0

2. Mikrokontrolérova aplikace ovladajici kameru:

a. MediaTek OS-HAL
b. knihovna pro komunikaci s vysokotiroviovou aplikaci z ukizkového projektu Microsoftu
c. Arm CMSIS

3. Mikrokontrolérové aplikace zprostredkovavajici pamét:

a. MediaTek OS-HAL
b. Arm CMSIS

4.1.2 Sdileni kédu

Cést zdrojovych koédu aplikace je mezi aplikacemi sdilena. Jedna se o kédy, které se pouzivaji
v alesponi dvou aplikacich. Slozka je v korenové slozce zdrojovych kédi projekti (na stejné trovni
jako jednotlivé projekty) a jmenuje se Shared. Slozka je zafazena v souborech CMakeLists.txt
kazdého projektu do include paths. Ve stejném souboru jsou také zahrnuty do kompilace nékteré
soubory z této slozky. Ve slozce se sdilenymi zdrojovymi kédy se nachéazi zejména:

1. hlavickovy soubor s konstantami pouzivanymi pii komunikaci mezi vysokotroviiovou aplikaci
a mikrokontrolérovou aplikaci ovladajici kameru

2. hlavickovy soubor s konstantami definujici velikosti bufferti, které se pouzivaji pro ukladani
obrazovych dat nap¥i¢ jadry
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3. zdrojové kody ovladajici periferie, které jsou vyuzity na obou mikrokontrolérovych jadrech
(ladicf UART, SysTick, meziprocesorové FIFO a jednotka pro implementaci velkého FIFO
slozeného z vice pamétovych oblasti)

Ovladace periferii je mozné zarazovat do kompilace pouze mikrokontrolérovych aplikaci. Za-
visi na externich knihovnach OS-HAL a CMSIS. Jejich zatazeni do kompilace vysokouroviiové
aplikace povede k selhdni pti kompilaci.

Vétsina zdrojovych kodu je rozdélelna standardnim zpusobem na hlavickovy (.h) a zdrojovy
(.c) soubor. Jedinou vyjimku tvori modul DebugUart, ktery je implementovén se stejnym rozhra-
nim v obou typech (vysokotroviiova a mikrokontrolérova) aplikaci, ale na obou typech odlisnou
implementaci. Modul mé jednotny hlavickovy soubor, ktery je k dispozici ve slozce Shared.
V této slozce je také soubor DebugUart.c, ktery obsahuje implemetanci, kterou vyuzivaji obé
mikrokontrolérové aplikace a vyuziva knihovny OS-HAL, pres kterou ovlada ladici UART, ktery
platforma na mikrokontrolérovych jadrech nabizi. Druhd implementace modulu umoznujicicho
zapisovat ladici vystupy je pro vysokodroviovou aplikaci a nevyuzivi UARTu, ale vyuziva pro-
stfedkt, které nabizi apliakéni knihovna. Vystupy pak lze vidét ve vyvojovém prostiedi Visual
Studio v okné Outputs. V ramci feSeni tak existuji 2 soubory DebugUart.c, ale jen jeden hlavic-
kovy soubor DebugUart.h, coz vytvari unifikované rozhrani pro zapis ladicich informaci ve vSech
aplikacich. Nasledujici vypis stromové struktury ukazuje v jakych slozkach se nachézi zdrojové
sobury modulu DebugUart a jakym zptsbem jsou sdilené.

AzureSphere/

HLMainApp/
DebugUartHighLevelAppExtensions.h
DebugUart.c

RTCameraControlApp/

RTMemoryPoolApp/

Shared/

t DebuglUart.h
DebugUart.c

4.1.3 Ladéni aplikaci

P1i vyvoji bylo vyuzito nékolik mechanizmi pro ladéni aplikaci a ovérovani jeji korektni funké-
nosti. Jedna se o

1. krokovani programu pred GDB server zprostifedkovanym opera¢nim systémem Azure Sphere
OS (pfi ladén{ vysokouroviiové aplikace) a zprostiedkovanym utilitou OpenOCD pii ladén{
mikrokontrolérovych aplikaci

2. dumpovani paméti pres terminal utility OpenOCD dostupny pres telnet

3. ladici vypisy vypsané na UART (nebo do okna Output ve Visual Studiu v piipadé vysoko-
uroviiové aplikace)

4. ovladani vystupnich GPIO signélu a jeho pripojeni k logickému analyzatoru

Platforma umoznuje krokovat program a analyzovat jeho stav u obou typu aplikaci. Pro
nasazeni do produkce pak jde rozhrani zakazat, nicméné se jednd o jednordzovou a nevratnou
akci. Z uzivatelského pohledu nejsou na prvni pohled znatelné rozdily mezi ladénim vysokotrov-
nové a mikrokontrolérové aplikace, ale presto lze pozorovat odlisnosti. Prvni rozdil je v rychlosti
a odezvé na ladéni. Prestoze vysokouroviiové aplikace bézi na rychlejsim jadru, jejich ladéni je
pomérné pomalé. Vysokouroviiové aplikace se interné ladi pfipojenim k GDB serveru bézicim
jako samostatné aplikace v Azure Sphere OS. Spojeni s timto serverem je zajisténo pres protokol
IP enkapsulovany v USB. Symboly pouzivané pii ladéni k mapovani instrukei na kéd v jazyce C
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a nazvy externich funkci se navic pro externi knihovny stahuji ze serveru, diky ¢emuz je i inici-
alizace debuggeru zna¢né pomald. Naopak mikrokontrolérové aplikace vyuzivaji pri ladéni HW
podporu, kterd je souéasti vSech jader Arm Cortex-M4 (byt se ndvrhéfi ¢ipu mohou rozhodnout,
Ze dané vodice z Cipu nevyvedou) a umoziuje ladit program na jadre pomoci rozhrani SWD.
Na vyvojové desce je toto rozhrani pripojeno k ¢ipu FTDI4232HQ, ktery jej pres sbérnici USB
zpristupnuje opera¢nimu systému a aplikacim. Jedna z aplikaci, kterd umi ovldadat SWD pres ¢ip
FTDI je utilita Open On-Chip Debugger (zndm4 ¢astéji pod zkratkou OpenOCD). Tuto utilitu
interné pouziva i Visual Studio. Utilita otevirda GDB server, ke kterému se vyvojové prostredi
Visual Studio pripojuje. Prestoze je utilita uzivateli nedostupna, tak jde reference k ni najit
v chybovych hlaskach z Visual Studia. Utilitu jde spusit i ruéné. Vhodné upravené konfigurace
utility bylo pfi feseni praktické ¢asti prace vyuzito.

4.1.4 Cteni paméti zaFizeni do souboru pomoci OpenOCD

V priubéhu vyvoje bylo nutné ovétovat piijatd data z kamery (kterd pi{jimé mikrokontrolérova
aplikace). Jedna z moznosti, jak to zajistit, je poslat data vysokouroviiové aplikaci a nechat
je touto aplikaci nahrat do cloudu. Takové feseni je vSak jen velmi obtizné pouzitelné v dobé,
kdy neni k dispozici vyvinuty funkéni komunikaéni protokol mezi mikrokontrolérovou a vysoko-
urovniovou aplikaci. Presné to se pfi vyvoji nékolikrat stalo v dusledku problému s knihovnami
a jejich ladénim, popsaném v predchozi sekci [Pouzité knihovnyl. Proto bylo vhodné vyvinout jiny
zpusob FeSeni jak prenést sejmutd data z paméti mikrokontrolérové aplikace do pocitace. Na-
bizelo se naptiklad prenést data pres debugovaci UART, v pocitadi je zachytit a rekonstruovat
z nich binarni data, kterd byla v paméti zatizeni. Takovy postup vSak vyzaduje psani logiky jak
v mikrokontroléru, tak v pocitaci prijimacim data. Implementace také omezuje pouziti ladiciho
UARTu pro jeho puvodni icel a také nuti vyvojare vyvinout pocitacovou aplikaci, kterd bude
data rekonstruovat. Bylo tedy zvoleno flexibilnéjsi feseni. Utilita OpenOCD, kterd se pouziva
k ladéni mikrokontrolérovych aplikaci, umoznuje ¢ist a zapisovat pamét zarizeni v dobé, kdy
je zastaveno ladéné procesorové jadro. OpenOCD lze ovlddat nékolika zptsoby, ale uzivatelsky
nejjednodussi dosazitelné rozhrani je konzole TCL dostupnd pfes telnet. Vyuzity postup precteni
dat ze zarizeni s pomoci utility OpenOCD je nasledujici:

1. spusténi utility openocd s potfebnymi inicializa¢nimi skripty jako parametry

2. pripojeni se k telnet serveru utility OpenOCD

3. nastaveni breakpointu na vhodném misté, kde mame zajem o precteni dat z paméti
4. vyckani na zastaveni programu v daném misté

5. precteni paméti do souboru prikazem dump_image, ktery jako prvni parametr vyzaduje cestu
k souboru, do kterého ma zapsat prectenou pamét, adresu ze které ma pamét ¢ist a velikost
regionu, ktery ma cist

Prvni bod postupu je spusténi utility s cestami k inicializa¢nim skriptim. Jako vzor téchto
prikazi je nejjednodussi vyuzit parametry prikazového radku prikazu OpenOCD, ktery spousti
Visual Studio. Parametry piikazového radku je mozné zjistit ve Windows ve Spravci tloh na za-
lozce Podrobnosti. Spravce tloh ve vychozim stavu nezobrazuje sloupec Piikazovy tadek, ale je
jej mozno zobrazit pomoci pravého kliknuti na zahlavi seznamu, volby Vybrat sloupce a zatrzeni
polozky Prikazovy radek. Priikaz prikazového radku, kterym spousti Visual Studio OpenOCD
1ze vidét na nésledujicim obrazku E
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1 Spravce dloh - O X
Soubor MozZnosti  Zobrazit

Procesy Vykon Historie aplikaci Po spusténi UZivatelé Podrobnosti Sluzby

Nazev - PID Stav UZivat.. Proc.. Pamét (.. Pfikazovy fédek 2
@ OneDrive.exe 10156 Spusténo michal 00 17092 k "C\Users\michal\AppData\Local\Microsoft\OneDrive\OneDrive.exe
III openocd.exe 952 Spusténo michal 00 1512k "C\Program Files (x86)\Microsoft Azure Sphere SDK\Sysroots\9\too
["5| PerfWatson2.exe 9644  Spusténo michal 00 42640k "R\Program Files (x86)\Microsoft Visual Studio\2019\Community\Ct
=9 Registry 144 Spusténo SYSTE... 00 171312..

&RtkNGUI@Lexe 10092 Spusténo michal 00 2732k "C\Program Files\Realtek\Audio\HDA\RtkNGUI64.exe" -5

[# RuntimeBroker.exe 7932  Spusténo michal 00 4148 k  C\Windows\System32\RuntimeBroker.exe -Embedding

[ RuntimeBroker.exe 8296  Spudténo michal 00 4384 k C\Windows\System32\RuntimeBroker.exe -Embedding

[# RuntimeBroker.exe 8852  Spusténo michal 00 3220k C\Windows\System32\RuntimeBroker.exe -Embedding

[#| RuntimeBroker.exe 8952  Spusténo michal 00 1888 k C\Windows\System32\RuntimeBroker.exe -Embedding

= RuntimeBroker.exe 11116 Spusténo michal 00 2832k C\Windows\System32\RuntimeBroker.exe -Embedding

[® RuntimeBroker.exe 13268 Spusténo michal 00 4420k C\Windows\System32\RuntimeBroker.exe -Embedding v
< >

Méné informaci Ukonéit dlohu

B Obrazek 4.2 Zobrazeni prikazu, kterym Visual Studio spousti OpenOCD ve Spravci tloh

Prikaz, ktery spousti Visual Studio je rozepsan cely na nasledujicim radku:

"C:\Program Files (x86)\Microsoft Azure Sphere SDK\Sysroots\9\tools\openocd\
openocd.exe" -s "C:\Program Files (x86)\Microsoft Azure Sphere SDK
\Sysroots\9\tools\openocd" -f "mt3620-rdb-ftdi.cfg" -f "mt3620-iol.cfg" -c
"gdb_port" -c '"targets"

Lze vidét, ze Visual Studio spousti OpenOCD s péti parametry:
1. parametr -s "..." nastavuje adresar, ve kterém se budou vyhledavat skripty

2. parametr -f "mt3620-rdb-ftdi.cfg" nacte skript mt3620-rdb-ftdi.cfg a spusti jej. Tento
skript obsahuje konfiguraci potfebnou pro ladéni ¢ipu MT3620 pres sbérnici SWD, ktera
je pripojena k ¢ipu FTDI

3. parametr -f "mt3620-iol.cfg" nacte a spusti skript, ktery konfiguruje OpenOCD pro ladéni
1. mikrokontrolérového jadra (existuje jesté skritp pro ladéni 0. mikrokontrolérového jadra)

4. parametr -c "gdb_port" spousti prikaz gdb_ port, ktery vypise na kterém TCP portu otevielo
OpenOCD GDB server (Visual Studio to z vystupu nejspise ¢te)

5. paramtr -c "targets" spousti prikaz targets, ktery vypisuje vSechna dostupna jadra, ktera
1ze ladit

Drobnym problémem pro nas tucel pouziti je, ze skript obsahuje prikaz telnet_port disabled,
ktery zakazuje (z bezpecnostnich divodi) ptipojeni k OpenOCD pomoci telnetu. Protoze Visual
Studio telnetové spojeni s OpenOCD nepouziva, tak pro néj nema smysl tento port otevirat.
Protoze my stejné potiebujeme spustit OpenOCD ruc¢né, tak si mizeme udélat kopii tohoto
skriptu, ve kterém bude tento radek zakomentovany. Takto to bylo vyfeSeno pii feseni praktické
Casti prace.

Jakmile OpenOCD bézi a jsme k nému pripojeni pres telnet, tak mtzeme spoustét prikazy.
Pro nastaveni breakpointu a kopirovani paméti do PC vSak potfebujeme znat:

1. adresu instrukce, na které chceme program zastavit
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2. adresu bufferu, ktery potrebujeme kopirovat
3. velikost bufferu, ktery pottebujeme kopirovat

Nejjednodussi cesta, jak zjistit tyto potfebné idaje (krom tfetiho, ktery je zndmy piimo ze
zdrojového kdédu) je zastavit si program ve Visual Studio a v okné Watch si nechat vyhodnotit
nasledujici vyrazy:

1. $pc pro zjisténi adresy instrukce na které je zastaven breakpoint Visual Studia (na stejné
adrese budeme zastavovat i OpenOCD)

2. buffer + 0 vypiSe adresu bufferu. Visual Studio normalné vypisuje buffery intuitivnim zpu-
sobem, vyraz + 0 potla¢i intuitivni vypis a vypiSe pointer jako adresu.

Nésledujici obrazek @ ukazuje Visual Studio zastavené na breakpointu v callbacku, ktery
se vola pri dokonceni sniméani obrazku a ukazuje adresu v paméti, na které je k dispozici jeden
z lokédlnich bufferti. Adresa breakpointu tak v tomoto pripadé je 0x100088, adresa bufferu je
0x10188c a velikost buffer je 172 KiB, tedy 176 128 B. Adresa se po provedeni tiprav mize ménit,
proto neni garantovano, ze stejné adresy kodu i bufferu budou po prekompilovani programu stéle
platit.

Dq File Edit View Git Project Build Debug Test Analyze Tools Extensions Window Help Search... £ RTC...|1App — O X
EN-R% ‘ - e H“‘ - V‘ q||ARM-Debug - I\')|—) v R ’E|§'7?5 252 & Lveshae &7
Process: [42000] RTCameraControlApp.out ~ Lifecycle Events = Thread: [-3] - Y ;

LinkerScriptHelper.h CameraControlApp.c + X [uEll¥e HighLevel AppMemoryClient.c MultiMemoryCircularBuffer.c e 9
[%] RTCameraControlApp.out - ARM-Debug - I (Global Scope) - I g
16 #include "mhal_osai.h" s
17 #include "os_hal_gpio.h" -
18 #include "os_hal_pwm_h" g
19 g
20 static uint8 t bufferTem[LOCAL_TCM_BUFFER_SIZE]; =
21 static uint8 t SYSRAM_DATA MEMORY bufferSysram[LOCAL_SYSRAM_BUFFER_SIZE]; =)
22 H
23 static MultiMemoryCircularBuffer localBuffer; .
24 g
25 int receptionCompleted = 1; I_En
26 int opverflownBytes = @; k]
27 int fifoerr = 8; g
28 uint32_t receivedImageSize = @; »
29 2
30 Ewvoid FAST_CODE_MEMORY CameraControlApp_ImageReceivedCallback(uint32_t bytesReceived, uint32_t bytesOverflown, int fi i
+] 31 DebugUart_PrintString("Image reception completed. Bytes received: "); 3
32 DebugUart_PrintUint32(bytesReceived); =
33 DebugUart_PrintString("\r\n"); E
34 ]
35 » receivedImageSize = bytesReceived; g
36 opverflownBytes = bytesOverflown; e
37 fifoerr = fifoOverrunDetected; ‘i
38 receptionCompleted = 1; -
39 }
40
41 Hstatic void FAST_CODE_MEMORY CameraControlApp_ExecuteInit(uint32_t tag) {
42 int status;
43 uint32_t reply;
44
45 status = Camera Tnitialize(): -
90 % < @ No issues found 4 Ln:20 Ch:25 TABS CRLF
Watch 1 A  Output
Search (Ctrl+E) P~ Search Depth:
Name Value Type
# DbytesReceived 614400 uint32_t
@ $pc 0x100088 <CameraControlApp_ImageReceive... void (*)()
[ buiferTcm + 0 0x10188c <bufferTcm> \377" <repeats 200 ti... |uint€-j x
Add item to watch

Autos RUEWRE Find Symbol Results Threads Call Stack Breakpo... Excepti.. Comma.. Immedi..

] & 99* !) CloudCamera ' master ~ '!9

B Obrazek 4.3 Zobrazeni adres program counteru a bufferu ve Visual Studiu
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Tyto hodnoty je poté mozné doplnit do nasledujiciho piikazu, kde dvojka znamena velikost
instrukece, na které se zastavujeme (OpenOCD vyZzaduje tento parametr pro Arm Cortex-M4
vzdy nastaveny na 2) a parametr hw 1ikd, Ze chceme pouzit hardwarovy breakpoint.

bp 0x100088 2 hw

Jakmile se v termindlu objevi, Ze program byl zastaven na adrese 0x100088, tak mutzeme
udélat vypis paméti (do souboru test.bin v tomto piipadé) pomoci nédsledujictho piikazu:

dump_image test.bin 0x10188c 176128

priklad vyexportovani paméti ukazuje screenshot na obrazku @

‘@ DESKTOP-LO03IUQ - PuTTY - | ped

Open On-Chip Debugger
> bp 0x100088 2 hw
breakpoint set at 0x00100088

> resume

target halted due to breakpoint, current mode: Handler External Interrupt(36)
¥PSR: 0x01000034 pc: 0x00100088 msp: O0x0012ffB8

> dump image test.bin 0x10188c 176128

dumped 176128 bytes in 0.6598620s (246.200 KiB/s)

>

B Obrazek 4.4 Prikazy utility OpenOCD pro ulozeni obsahu paméti ¢ipu do souboru.

Tento postup byl vyuzivan pri implementaci firmware. Byl vyuzit zejména v dobé, kdy jesté
nebyl k dispozici funkéni komunika¢ni kanal mezi aplikacemi, ani upload do cloudu. Umoznil
tak jednoduché a neinvazivni ziskdni obrazku bez nutnosti psat libovolny kéd ani v aplikaci, ani
v pocitadi.

4.1.5 Ladici UART

Pro ladéni bylo také vyuzito ladicich vypisu pres UART. Jak bylo zminéno v predchozi sekci
, tak v obou typech aplikaci bylo pouzito jednotné rozhrani s odlisnou implementaci.
Ladici vypisy byly vyuzity zejména pro vypis selhani funkei. Takika vSechny funkce jsou navrzeny
zpusobem, ze vraceji chybovy kéd. Kazda funkce oSetfuje volani a ndvratové hodnoty vsech
funkci, které vola a v pripadé jejich selhdni vypise ndzev funkce, ktera selhala a jaky byl jeji
navratovy kéd. Toto se déje na vsech trovnich. Je tak mozné Cisté s téchto vypisu dohledat
prvotni pri¢inu selhani.

Vyhodné pouziti sdilené knihovny v mikrokontrolérovych jadrech funguje hlavné diky tomu, ze
¢ip MT3620 nabizi mikrokontrolérovym jadrim mimo standardni moduly UART jeden omezeny
modul UART, ktery umi generovat pouze vystup a nepodporuje vstup ani signaly ridici zahlceni.
Tento modul platforma nabizi obéma jadrim a na obou jadrech je mapovan na stejnou adresu.
Diky tomu lze pouzit totozny kod (s totoznou adresou periferie) ve sdilené knihovné a v obou
aplikacich bez jakékoliv nutnosti rozlisovat pouzity modul.

Vysokotrovnova aplikace pouziva stejné rozhrani pro zapis logovacich zprav jako mikrokont-
rolérové aplikace. Ptivodni plan byl, zZe implementace pro vysokotuiroviiovou aplikaci bude umét
odesilat ladici zpravy do cloudu. Z tohoto divodu vznikl i pomocny soubor DebugUartHighLe-
velAppExtensions.h, ktery pridal doplnujici funkci pro ladici zpravy, které by bylo vhodné vidét
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ve vyvojovém prostiedi Visual Studio, ale zaroven by nebylo vhodné tyto zpravy posilat do
cloudu. Napfiiklad protoZe nemaji moc velkou informac¢ni hodnotu a/nebo je jich hodné. Nako-
nec se vsak ukazal posilani ladich zprav do cloudu jako pomérné zbytecné a navic vycerpavajici
kapacitu zprav, které dokaze IoT Hub zpracovat, takze i vSechny ostatni funkce mimo soubor
DebugUartHighLevel AppExtensions.h loguji pouze lokalné.

4.1.6 Ladéni pomoci vystupniho portu GPIO

V pribéhu vyvoje bylo také velmi aktivné vyuzivino GPIO portt 42 a 43. Port 42 je také vyuzit
jako analogovy vstup pro zvukovy signal z mikrofonu, ale tato funkcionalita byla implementovana
az pozdéji. GPIO port byl konfigurovan jako vystup a byl pfipojen k logickému analyzatoru, ke
kterému byly pfipojeny i dalsi signaly sbérnice mezi vyvojovou deskou a kamerou. Signaly byly
vyuzity pro ladéni a kontrolu, zda dochazi ke splnéni ¢asovych narokt paralelni sbérnice, ke
které je pripojena kamera. Pro zajisténi co nejnizsi zatéze je prepindni stavi GPIO portia feseno
makrem, které obsahuje pfimy zapis do registru (adresa i zapisovand hodnota jsou pifimo soucésti
makra). Ladici makra jsou soucédsti kédu aplikace stdle a jsou zakomentované pro piipadné
budouci ladéni nebo verifikovani splnéni casovych pozadavk.

4.1.7 Konfigurace registrii kamery

Aplikace konfiguruje registry na hodnoty, které jsou soucasti souboru ov7670_regs.c. Tento sou-
bor je prikazem preprocesoru #include. Hodnoty v tomto souboru vychdzi z jiz existujicich
projekti jako je [40]. VétSina dostupnych existujicich zdroji pouzivd velmi podobné hodnoty
konfigurac¢nich registri. Konfigurace se obvykle 1isi jen v registrech, které jsou dokumentované.
Pri vyvoji praktické c¢asti této prace dochazelo k tpravam registrii pro snadnéjsi ladéni apli-
kace. Ve vyvojové fazi, kdy jesté nebyl vyvinut a odladén komunikaéni kandl pro sdileni paméti,
bylo ménéno vystupni rozliseni obrazku. Rozliseni bylo snizovano pro pohodlngjsiho ladéni a aby
se obrazek vesel do jednoho bufferu na jednom mikrokontrolérovém jadre. Podobné byla mé-
néna hodnota pouzivand k déleni frekvence vystupniho hodinového signalu PCLK vuci vstupnim
MCLK.

Konfigurace probihd pres sbérnici SCCB, kterad je vsak kompatibilni se sbérnici 12C. Proto
je pro konfiguraci vyuzita periferie I12C ¢ipu MT3620. Kamera pouziva pro konfiguraci podobné
rozhrani jako naptiklad senzory nebo GPIO expandér, které jsou pritomny v feSeni. Pro nastaveni
registru na hodnotu je potreba na sbérnici provést transakci slozenou z nasledujicich kroku:

1. vygenerovat START sekvenci

zaslat 7bitovou adresu 0x21

zaslat bit indikujici zapisovou transakci

zkontrolovat, ze zafizeni zapis potvrdilo ACK bitem

zaslat 8bitovou adresu registru, do kterého zapisujeme hodnotu
zkontrolovat, ze zafizeni zapis adresy potvrdilo ACK bitem
zaslat 8bitovou hodnotu zapisovanou do registru

zkontrolovat, ze zafizeni zapis hodnoty potvrdilo ACK bitem

© ® X 2 9~ W N

vygenerovat STOP sekvenci

Knihovna OS-HAL provede vSechny tyto operace (s pomoci HW periferie) sama a aplikace
ji jen musi predat informaci o sméru (to je rozliSeno nazvem volané funkce) a buffer se dvéma
bajty, ve kterém prvni bajt je adresa registru a druhy bajt je novad hodnota registru.
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4.1.8 Optimalizace ¢asti aplikace kritické na casovani

Podstatnou c¢asti implementace prace bylo ovérovani splnéni ¢asovych pozadavki sbérnice pro
prenaseni obrazovych dat z kamery do paméti a vyvoj potiebnych optimalizaci, aby ke splnéni
pozadavku doslo. Pro verifikaci pozadavka byl pouzit logicky analyzdtor pripojeny k ladicimu
signalu, jak bylo popsano v predchozi sekci i:adéni pomoci vystupniho portu GPIZj. Zpracovani
dat aplikace provadi v obsluze preruseni na vzestupné hrané signalu PCLK. Na zac¢atku preruseni

se ladici signal nastavoval na logickou jednicku a na konci preruseni na logickou 0. V logickém
analyzatoru tak bylo mozné sledovat:

1. latence preruseni (doba mezi ndbéznou hranou a skuteénym spusténim preruseni)

2. dobu béhu preruseni

Krom optimalizaci rychlosti béhu bylo také nutno provést jesté optimalizaci velikosti kodu,
ktera zdanlivé nesouvisi s optimalizaci dobou béhu, ale tato optimalizace znac¢né ovlivnila dobu
béhu kédu a vytvorila nutnost vzniku dalsich vykonovych optimalizaci. Dtvod pro nutnost opti-
malizace velikosti kodu vychézi z toho, ze v paméti RAM se sdili prostor pro kod i velké buffery
na uklddéni obrazkt. Cilem bylo, co nejvice paméti RAM (respektive paméti TCM a SYSRAM)
pouzit jako buffer pro ukladani obrazovych dat, a proto bylo nutné znac¢né redukovat mnozstvi
kodu, ktery bézi z paméti TCM a SYSRAM. Protoze procesory architektury Arm obsahuji jeden
adresni prostor, tak lze spoustét kéd nejen z paméti TCM a SYSRAM, ale i pfimo z paméti
FLASH, ktera je do adresniho prostoru také mapovdna. Pamét FLASH je vSak pomalejsi nez pa-
méti RAM a proto prekonfigurovani linker scriptu na mapovéani kédu do regionu paméti FLASH
misto RAM doslo k vyraznému poklesu vykonu. Navic pamét FLASH je sdilena mezi vSemi jadry
(véetné operaéniho systému Azure Sphere OS), takZze vykon paméti zavisi i na ¢innostech ostat-
nich aplikaci a operacniho systému. Pro eliminaci dopadu této optimalizace bylo nutné vyvinout
fadu dalsich optimalizaci, které budou popsany dale.

V aplikaci byly provedeny nasledujici optimalizace. Kazda z nich bude popsana detailnéji
dale v této sekci.

1. optimalizace doby béhu preruseni
2. optimalizace latence preruseni

3. optimalizace zdpistu do paméti v jinych jadrech

4.1.9 Optimalizace doby béhu preruseni

Preruseni, ve kterém se ¢tou obrazova data ze sbérnice, je nutné navrhnout a implementovat co
nejrychleji je mozné. Pro splnéni tohoto pozadavku byl kéd optimalizovan do velkych detaili.
Jsou zde eliminovany takika veskera volani knihovnich funkci. Misto nich se pouzivaji primé
pristupy do registri. Pfimy piistup do registri se zde pouziva pro:

1. ¢teni stavit GPIO portt (datové sbérnice a synchroniza¢nich signéli)
2. ovladdani diagnostickych vystupt pro méreni doby béhu preruseni
3. vlozeni dat do meziprocesorového komunikanc¢iho FIFO pro memory pool

Tyto optimalizace byly dostatecné do okamziku, nez doslo k presunu kédu do paméti FLASH,
ze které je vykonavani koédu pomalejsi. Zpomaleni zpiisobovala poruseni casovych pozadavki
a aplikace nebyla schopna zpracovat vsechna obrazkova data. Byla tak vyvinuta optimalizace
v linker scriptu. Do linker scriptu, ktery mapovalo kéd do paméti FLASH byla pfiddna sekce
text_enforce_tcm, kterd je mapovana vzdy do paméti TCM narozdil od standardni kédové sekce
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text, kterd je v paméti FLASH. Toto samo o sobé nedonuti kompilator generovat kéd do sekce
jiné nez text, ale cilovou sekei funkce jde u kompildtoru GCC (ktery se pouzivd ke kompilaci
vSech ¢asti firmware) zménit priddnim atributu z nésledujici ukdzky kédu mezi nazev funkce
a vystupni datovy typ funkce:

B Vypis kédu 4.5 Atribut pro vygenerovani spustitelného kédu do jiné sekce

__attribute__((__section__(".text_enforce_tcm")))

Tento atribut tak byl pridan obsluze preruseni. Implementované feseni tak zajisti, ze vSechny
funkce aplikace, s vyjimkou jediné funkce, budou v sekci text v paméti FLASH a funkce realizujici
obsluhu preruseni bude jako jedinad umisténa v paméti TCM. Vykonavani bézného kédu, tak bude
sice pomalé, ale nebude zabirat misto v pamétech RAM a preruseni pobézi z mnohem rychlejsi
s pouzitim jen v obsluze preruseni, ale nakonec je attribut priddn vétSimu mmnozstvi funkci.
Dtvod pro to bude uveden ddle. Tim, Ze se ale jednd o malou ¢dst veskerého kédu (a nikoli
napiiklad desitky funkci z knihoven), tak spotfeba paméti TCM, ve které je kod, se pohybuje
v Tadu jednotek az nizsich desitek KiB.

Pro snadnéjsi zapis atributu je atribut definovan makrem FAST_CODE_MEMORY v souboru
LinkerScriptHelper.h, ktery je sdilen pro obé mikrokontrolérové aplikace.

4.1.10 Optimalizace latence preruseni

V prubéhu vyvoje se vSak ukdazalo, ze zatimco predchozi zminéna optimalizace béh pieruseni
vyrazné zrychlila, tak po presunu kédu do paméti FLASH doslo i ke zvySeni latence spusténi
obsluhy preruseni. Tento problém ale predchozi optimalizace nijak neovlivnila. Ukazalo se, ze
latence preruseni nezavisi jen na rychlosti zpracovani instrukei, které tvori kod obsluhy prerusent,
ale zavisi i na kédu, ktery je prerusovan. Patrné to souvisi s tim, ze procesor pred spusténim
preruseni dokonci celou provadénou instrukei. Pokud vykonavani pferusované instrukce trva, tak
i latence vyvolani oblsuhy pferuseni se zvysuje.

Proto byla provedena analyza kédu, ktery bézi v hlavni smyéce programu (véetné knihoven)
a vSech funkci, které se volaji a bézi na procesoru v dobé&, kdy dochdz{ k sniméni obrézku (a tedy
volani pferuseni). VSem témto funkcim (véetné knihovnich) byl pfidén atribut, ktery je presouva
do rychlé paméti TCM.

Tato optimalizace latenci vrétila na ptivodni droven (pfed pfesunutim kédu do FLASH).

4.1.11 Optimalizace zapistt do paméti v jinych jadrech

Firmware byl navrzen tak, Ze obsluha preruseni vzdy kazdy osmy bajt pfenese po meziproceso-
rovém komunikac¢nim kanalu do memory poolu. Aby doslo k co nejrychlejsimu zpracovani, tak je
na strané aplikace ovladajici kameru vyuzit jiz popsany koncept primého zapisu do registrii. Na
strané mikrontrolérové aplikace tvorici memory pool, je pak krom tohoto vystupu vyuzit princip
popsany v sekcich Optimalizace doby béhu pferuéeni a Optimalizace latence preruseni.

Pro zapis a ¢teni z kanalu byly vytvoreny makra definované v sdileném souboru FifoHelper.h,
ktera umoznuji pouzit primé zapisy do registri s pomoci rozhrani pripominajici volani funkeci.

4.1.12 Implementace memory poolu

Implementace Memory poolu je pomérné komplexni a skladd se z nékolika komponent napfic
vSemi aplikacemi.

lérové aplikaci ovladajici kameru a poskytuje jadru moznost chovat se k externim pamétem jako
by se jednalo o jeden velky spojity blok, ktery se chova jako FIFO. Tato jednotka je zodpovédna
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za distribuci ¢asti obrazka do paméti na jinych jadrech a jejich ¢teni z téchto paméti. Jednotka
s daty provadi tfi operace pojmenované jako Read, Accept a Write, které prenaseji data z a do
memory poolu. Tyto operace a smér dat, kterymi se prendsi vizualizuje nasledujici obrazek {.5.

Arm Cortex-A7

Read High level App

Write
Arm Cortex-M4 Arm Cortex-M4

Camera Accept Memory
Control App Server

B Obrazek 4.5 Operace Memory poolu

Prvni operaci, ke které dochézi je operace Write, kterd by za normalnich okolnosti byla volana
z externiho preruseni, ale vzhledem k optimalizacim je implementovana ,,inline* pfimymi zapisy
do meziprocesorového FIFO bloku. Druhé operace je Accept, kterd se vold v hlavni smycce
aplikace a ta vsechna data, kterd nemaji zlistat na memory serveru ziskava zpét a prenasi je
bud do svych lokalnich bufferii nebo do vysokotroviiové aplikace. Tteti operace je operace Read,
ktera slouzi k ¢teni dat vysokouroviovou aplikaci. Vysokoturovinové aplikaci jsou data predavana
na vyzadani.

Vyznamna soucast Memory Poolu je Memory Server, ktery zprostredkovava pamét druhé
mikrokontrolérové aplikaci a zaroven tvori velky vyrovnavaci buffer, ktery umoziuje pomalejsi
nebo blokové zpracovdni dat (v rdmci operace Accept). Implementace serverové strany se nazyva
MemoryServer a v aplikaci ovladajici kameru se jedna o modul pojmenovany MemoryServerClient.
Implementace serverové strany je velmi jednoduché a je sloZzena z inicializacni funkce a pod-
purnych funkci. Memory Server je implementovan pomoci incializa¢ni funkce, dvou preruseni
a podpurnych funkci. Memory Server vyuzivd troviiovych prerusen{ NE (Not Empty) vstupniho
meziprocesorového FIFO a NF (Not Full) vystupniho meziprocesorového FIFO. V obluze pfe-
ruseni NE plni sviij interni velky buffer a v obsluze NF zase meziprocesorové vystupni FIFO.
Pokud nejsou v bufferu zadna data, tak obsluhu preruseni NF zastavuje. Jamile prijdou nova
data, tak obsluhu preruseni znovu obnovi, aby se zacal plnit vystupni meziprocesorové FIFO
daty (kterd jiz jsou k dispozici).

Zapis do lokélnich bufferd si Memory Pool zajisti sdm. Lokalni buffery pfijim4 v inicializac¢ni
metodé. Moznost zapisu do vysokotrovnové aplikace, ktery je potieba provést jesté v dobé pri-
jimani snimku je na aplikaci ovladajici kameru zprostiedkovana modulem
HighLevelAppMemoryClient. Vysokouroviiové aplikace tato data po zavoldni (a obdrzeni potvrzu-
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jici odpovédi) pifkazu CCS_COMMAD_CAPTURE_IMAGE.

Memory Server i samotny Memory Pool se musi vyporadat s tim, ze jejich lokalni buffer se
zklad4 ze dvou paméti (TCM a SYSRAM), proto vzniknul pomocny modul
MultiMemoryCircularBuffer, ktery umi registrovat regiony dostupné paméti a vytvorit pro né
rozhrani, které se chova jako FIFO. Aplikace tak mohou se svymi lokalnimi pamétmi zachazet
jako s FIFO (coZ je vzhledem k ostatnim pfenostim ve firmware vyhodné). Modul zjednodusuje
logiku, ktera by musela rozliSovat, do kterého bufferu aktualni data patii. Logika je navic sdilena
mezi obéma mikrokontrolérovymi aplikacemi.

4.1.13 Ovladani GPIO expandéru

Pro ovladani GPIO expandéru byl napsan ovladac v souboru PCA9554.c. PCA9554 je zafizeni pri-
pojené ke stejné 12C sbérnici jako senzory a rozhrani SCCB kamery. GPIO expandér je soucasti
desky plosného spoje a jeho osazeni neni nutné. S tim pocita i firmware, ktery ignoruje chyby
zpusobené nepotvrzenim prenosu dat (ovladac¢ ale chyby reportuje spravné). Ovlada¢ umoziiuje
vse, co aplikace pro ovladani signali RST a PWDN kamery a IR LED vyzaduje. Ovlada¢ umi
prepinat porty GPIO expandéru mezi vstupnim a vystupnim rezimem, nastavovat logické hod-
noty vystupu a nastavovat invertovani polarity (to sice aplikace nepotiebuje, ale nevyzadovalo
moc préice tuto funkcionalitu naimplementovat, takZe ji ovlada¢ obsahuje také). Ovlada¢ neumi
Cist stavy vstupnich portu, nicméné hlavickovy soubor obsahuje zakomentovanou definici funkce
pro pripadnou budouci implementaci.

Prepinani stavia porti PWDN a RST probiha standardné nastavenim portu jako vystupni
a méni hodnoty logickych stavii 0 a 1. Rizeni LED vsak probihé jinym zptisobem. LED jsou
totiz napdjeny napétim 5V zatimco expandér je napijen napétim 3.3 V. Ve vystupnim rezimu
by pfi pokusu ,vypnuti“ LED nastavenim portu na logickou hodnotu jedna stale dochézelo
k dbytku napéti na LED a tedy toku malého mnozstvi proudu. Proto ovladani LED probiha tak,
ze vystupni logicka hodnota je vzdy nastavena na logickou 0 a ,, vypnuti“ LED se ridi prepnutim
portu na vstupni port (tedy port v rezimu vysoké impedance). Toto chovdni umoziiuje Fidit
LED napéjené jinym napétim nez je napajen expandér a netrpi na pronikajici proud v dobé,
kdy jsou LED neaktivni. Toto pouziti explicitné zminuje (a povoluje) katalogovy list ¢ipu [b3].
Na naésledujicim obrazku lze vidét ¢ast schématu zapojeni desky plosného spoje obsahujici
pripojeni GPIO expandéru.

"IR Led Driver and GPID expander P10 B desnining
JJ? . C43VE L
s w1,
100k 100nF
. . D6 . . Lo
LED GND
SeM scL
SDAY2 SDA
13 NT
L0
2ia1
3lpa = p7ft2
N = Gpio exapnder is powered- by different voltage (3.3V) than LEDs (5V) because
GND °j7TCA9554PW it also drive camera pins whlch are restricted to 3.3V,
GND For turning leds ON set DIR=0UT,OUT=0
For turning leds OFF set DIR=IN, 0OUT=X

B Obrazek 4.6 Propojeni GPIO expandéru
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4.1.14 Detekce anomalii v okoli zarizeni

V zafizeni byl implementovan mechanizmus, ktery detekuje anomaélie v okoli zafizeni monito-
rovaciho systému. V piipadé takové detekce zaiizeni zvysi frekvenci, se kterou snimé snimky
a odesila je do cloudu. Detekce spociva ve sledovani ndhlych zmén teploty a hlasitych zvuka
v okoli zatizeni. Aplikace pro detekei:

1. ¢te teplotu ze senzoru LSM6DSO, ktery je soucédsti vyvojové desky Avnet Azure Sphere Star-
ter Kit

2. pomoci ADC snimkuje analogovy vstup, ke kterému je pripojen obvod mikrofonu na navrzené
desce plosného spoje.

4.1.15 Zpracovani senzorickych dat

V aplikaci je naimplementovan jednoduchy ovladac¢ pro senzor LSM6DSO, ktery podporuje ¢teni
a konverzi teploty z tohoto senzoru. Cteni teploty je jedina funkce ¢ipu, kterou ovladaé podporuje,
protoze to pro ucely navrzené detekce staci. Ovladac je jednoduchy a obsahuje 2 funkce. Jednu
inicializa¢ni a jednu, kterd pfecte teplotu z ¢ipu a konvertuje ji na hodnotu float.

4.1.16 Zpracovani audio signalu

Soucasti detekce anomalii je i snimani okolniho zvuku. To je zajisténo analogovym elektretovym
mikrofonem, operac¢nim zesilovacem a podplirnymi obvody slozenymi z pasivnich soucastek. Vy-
stup tohoto obvodu je pfipojen k ADC (Analog to Digital Converter), ktery pravidelné tento
port vzorkuje. Detekce probihd srovnanim nejvyssi a nejnizsi naméfené hodnoty v urcéitém ca-
sovém tseku. Spousténi pravidelného vzorkovani je zajisténo v obsluze preruseni GPT (General
Purpose Timer), ktery toto preruseni vyvolava s frekvenci priblizné 16 kHz.

4.1.17 Rizeni snimani obrazku a jeho prenosu do cloudu

Prenosy obrazki jsou kritické misto vysokodroviiové aplikace. Proto vznikl modul
CaptureToCloudProcessManager, ktery Tizeni tohoto procesu prolinajiciho prenosy jednotlivych
¢asti obrazku do cloudu s jejich ziskavanim ze zarizeni ovlada. Modul zverejniuje pouze tii funkce.
Jedna inicializac¢ni, jedna umoznujici nastavit autentizacni idaje prijaté zpravou z cloudu v jiném
modulu a metodu, ktera inicializuje a fidi proces sniméani obrazku, ziskdvani jeho dat a pfrenos
jednotlivych ¢asti do cloudu. Nejpodstatnéjsi je metoda
CaptureToCloudProcessManager_CaptureAndUploadImage, ktera sekvencné vola nasledujici pomocné

funkce, které zprostiedkuji cely proces snimani a prenos do cloudu.

1. CaptureToCloudProcessManager_GenerateRandomName — Prvni volani je na funkci, ktera vyge-
neruje ndhodny identifikdtor pro obrazek, ktery bude zaslan do cloudu. Diky ndhodnému
identifikatoru nedochazi pti nahravani obrazku ke kolizim v dtsledku nahravani obrazku vice
zalizenimi najednou.

2. CameraControlServerClient_TriggerCaptureImage — Tato funkce (kterd jako jedind pochézi
z jiného modulu, protoze se jedna o jednoduché voldni bez komplikovanéjsi logiky pripravy
parametri nebo zpracovani ndvratové hodnoty) odesle mikrokontrolérové aplikaci pitkaz, aby
sejmula obrazek.

3. CaputureToCloudProcessManager_ReceiveHighLevelAppPartOfImage — Tato funkce navazuje na
predchozi volani a prijima data, ktera je potieba zapsat do bufferu vysokoturoviiové aplikace
v prubéhu pfenosu obrazku.
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4. CaptureToCloudProcessManager_WaitForReceptionComplete — Protoze data smérujici do tohoto
bufferu netvori posledni ¢ast obrazku, tak i po skonceni predchozi funkce stéle jesté dochazi
k prenosu. Tato funkce pomoci komunika¢niho protokolu s mikrontrolérovou aplikaci ovlada-
jici kameru ¢eka na skutecné dokonceni prenosu a ovéruje stav prenosu. Pfenos muze selhat
napiiklad z duvodu chyby na sbérnici s kamerou, zdkmitu nebo jinych chyb, které vétsinou
vedou k nesejmuti celého obrazku a chybéjicim pixelim. Proto aplikace ve spolupraci s mik-
rokontrolérovou aplikaci ovladajici kameru kontroluje, ze byl prijat ocekdvany pocet pixelt.

5. CaptureToCloudProcessManager_RequestTemporarySas — Pokud doslo k tispésnému sejmuti
snimku, tak funkce zac¢ne interagovat s cloudem a pozada cloud o docasné pristupové udaje
k ulozisti, do kterého budou nésledujici volani zapisovat ¢asti obrazku.

6. CaptureToCloudProcessManager_UploadHighLevelAppPart0fImageToCloud — Nejprve dojde k ulo-
zeni Casti obrazku, kterda byla pfenesena v ramci volani
CaputureToCloudProcessManager_ReceiveHighLevelAppPartOfImage.

7. CaputureToCloudProcessManager_RetrieveAndUploadBuffers — Nésledné dojde k volani pomocné
funkce, ktera interné zavold dalsi pomocné funkce, které:

a. CameraControlServerCleint_RetrieveCapturedImage — prijme obsah lokalniho bufferu z mi-
krokontrolérové aplikace ovladajici kameru do bufferu, ktery byl pivodné vyuzit pro ukla-
dani casti obrazku, kterd jiz byla nahrana do cloudu.

b. CaptureToCloudProcessManager_GeneratePartUrl — Vygeneruje URL adresu do ulozisté pro
aktualné zpracovavanou ¢éast dat.

c. AzureStorageCurlUpload_UploadBuffer — Nahraje buffer do cloudu.

8. CaputureToCloudProcessManager_RetrieveAndUploadBuffers — Funkce zminéna v predchozim
bodé, se nasledné vold znovu a tentokrat prenasi ¢ast obrazku, kterda se nachazi v Memory
Serveru. Zprostredkovani paméti se vSak déje pres operaci Read memory poolu, takze rozhrani
pro zpracovani bufferu z obou mikrokontrolérovych jader je jednotné.

9. CaputureToCloudProcessManager_NotifyIotHub — Posledni akce, kterd tento proces obnasi je
notifikovani cloudovych sluzeb o dostupnosti nového obrazku. Zprava obsahuje identifika-
tor vygenerovany v prvnim kroku, podle kterého pozna o jaké objekty nahrané do cloudu
v predchozich ¢astech procesu se jedna.

4.1.18 Optimalizace spotreby energie zarizeni

Obé mikrokontrolérové aplikace pro redukci spotieby elektrické energie vyuzivaji instrukeci WFI
(Wait for Interrupt), kterd jaddro Arm Cortex-M4 uspi do doby nez ptijde (libovolné) preruseni.
Aplikace také vypina periferie, které v dané dobé nepotiebuje vyuzivat. Proto napiiklad kazdy
modul ovladdajici sbérnici I2C dekonfiguruje periferii sbérnice.

4.2 Cloudové aplikace
Jak bylo v kapitole navrzeno, tak implementace implemetuje dvé c¢asti aplikace

— univerzalni a aplika¢né specifickou. Jako ukdzka aplikaéné specifické aplikace byla vyvinuta
aplikace monitorovani parkovisté. V nésledujicich sekcich budou popsany jednotlivé aplikace bé-
zici na nékteré z cloudovych sluzeb a konfigurace ostatnich cloudovych sluzeb. Bude také popsan
emuldtor zarizeni, ktery vznikl pro usnadnéni a zrychleni ladéni cloudovych aplikaci. Popsany
budou:
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1. univerzalni ¢ast aplikace

a. konfigurace IoT Hubu
b. konfigurace DPS
c. konfigurace ulozisté
d. konfigurace front zprav
e. aplikace bézici v bezstavové funkci obsluhujici pfijem zprav od zafizeni a predzpracovani
obrazku
2. emulator zafrizeni

3. monitorovaci systém parkovisté

a. konfigurace databéze
b. konfigurace sluzby rozpoznévani obrazu

aplikace bézici v bezstavové funkci pro zpracovani a analyzu obrazki

e

e

konfigurace autentizace pomoci Azure AD

e. webova aplikace prezentujici vysledky

4.2.1 Konfigurace IoT Hubu

Sluzba IoT Hub nevyzaduje zadny program, ale vyzaduje nakonfigurovani nasledujicich vlast-
nosti:

1. Endpoint, do kterého bude IoT Hub zasilat zpravy ze zafizeni. Endpoint musi byt nastaven
na frontu, kterd bude popsana dale.

2. Route, kterd nebude nijak filtrovat zpravy a vsechny bude smérovat do endpointu konfiguro-
vaném v prvnim kroku.

3. Certifikat certifikaéni autority tenantu Azure Sphere pro umoznéni pristupu zarizenim.
Konfiguraci sluzby lze provést bud ruéné v Azure Portal nebo pomoci skriptu, jehoz popis

je v priloze této prace. Prvni dvé potirebné konfigurace 1ze udélat snadno nastavenim spravnych

parametri. Treti konfigurace se sklada z nasledujicich péti krok:

1. stazeni certifikdtu tenantu Azure Sphere

2. nahrani certifikdtu do IoT Hubu

3. vygenerovani verifikacniho kédu v IoT Hubu

4. ovéreni verifika¢niho kédu pomoci sluzby Azure Sphere

5. nahrani podepsaného verifika¢niho certifikdtu do IoT Hubu

Vsechny tyto operace 1ze nejjednoduseji provést pomoci utilit az a azsphere. Tato operace je
automatizovana v ramci skriptu popsaného v priloze této prace, ale lze ji provést i rucné.
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4.2.2 Konfigurace DPS

V sluzbé DPS je potieba nakonfigurovat nasledujici:

1. propojit DPS s IoT Hubem, do kterého bude registrovat zafizeni

2. certifikat certifika¢ni autority tenantu Azure Sphere pro umoznéni vyuziti sluzby DPS zari-
zenimi

Konfiguraci propojeni s IoT Hubem lze zajistit pres Azure Portal nebo pomoci Azure CLI.
Tato konfigurace je také soucdsti skriptu, popsaného v priloze této prace. Postup konfigurace
a ovérovani certifikdtu tenantu Azure Sphere je totozny s konfiguraci stejného certifikdtu v
TIoT Hubu.

4.2.3 Konfigurace ulozisté

Aplikace neklade na blokové ulozisté zadnd omezeni. Lze volit libovolnou tfidu replikace dat dle
potreb nasazované aplikace. Skript, ktery je popsan v ptiloze prace, nastavuje vychozi typ ulo-
Zisté, coz je ulozisté s lokalni replikaci dat, kterd umozni plnohodnotny piistup v pripadé selhani
prvni instance dat a zaroven data replikuje do parového datacentra. V pripadé selhani hlav-
niho datacentra, tak ulozisté zajisti zalozni pristup k dattim pres parové datacentrum. Nicméné
v pripadé pouziti zalozniho ulozisté je ulozisté dostupné jen v read-only rezimu. Pokud pouziti
aplikace vyzaduje spolehlivéjsi (a drazsi) ulozisté, tak si ho implementdtor muze nasadit ruéné
nebo upravenim skriptu. Podobné lze pouzit i levnéjsi ulozisté, které nedélé replikaci do parového
datacentra.
V ulozisti musi byt kontejner s ndzvem images.

4.2.4 Konfigurace front zprav

Pr1i konfiguraci fronty zprav je nutné vytvorit dvé fronty pojmenované device-messages a images,
které dalsi ¢édsti aplikace pouzivaji. Aplikace neklade zadné dalsi naroky na konfiguraci této
sluzby. Konfiguraci 1ze provést ruc¢né pres Azure Portal nebo pomoci skriptu popsaného v ptiloze
této prace.

.

4.2.5 Aplikace bézici v bezstavové funkci univerzalni casti
aplikace

Prvni aplikace vyzadujici néjaky program je bezstavovd Azure Functions App, kterd zpracovava
zpravy ze zafizeni a pripadné na né odpovida. Aplikace byla vyvinuta pomoci programovaciho
jazyka C# a je postavena nad technologii .NET Core. Aplikace vyuziva nasledujici knihovny
distribuované pres Nuget. Knihovny, které jsou nezbytné pro implementaci Azure Functions App
a jsou soucasti vychoziho projektu, nejsou v tomto seznamu zahrnuty:

1. Azure.Messaging.ServiceBus — pro zasilani zprav do vystupni fronty

2. Azure.Storage.Blobs — pro Cteni, zadpis a mazani ¢asti obrazkt v ulozisti
3. Magick.NET-Q16-AnyCPU — pro pievod obrazki z formatu RGB565 na JPEG
4. Microsoft.Azure.Devices — pro zasilani zprav z cloudu do zarizeni

Hlavni funkce je v souboru ReceiveMessage.cs, ve kterém se zprava parsuje a rozhoduje se,
ktera cast aplikace bude déle zpravu zpracovavat. Pokud se jedna o zpravu pozadujici kratkodoby
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pristup k ulozisti, tak se zprava zpracuje v souboru ShortTermSasProvider.cs, kde dojde k vyge-
nerovani tokenu a zaslani odpovédi do zafizeni. V pripadé notifikace o novém obrazku, dojde ke
zpracovani pozadavku ve tfidé v souboru ImageProcessor.cs. V tomto souboru se obrazek primo
nezpracovava. To se déje ve tFidé v souboru ConvertSession.cs, ktery udrzuje stavové informace
o prubéhu vsech ¢asti této operace. V tomto souboru jednotlivé metody postupné zajisti:

1. LoadOriginalImageBlobs — nacteni seznamu Casti obrazka, které zarizeni nahralo do ulozisté
. DownloadOriginalImage — stazeni ¢asti a jejich spojeni do jednoho souvislého bufferu

. CheckImageSize — kontrolu, ze velikost obrazku odpovida pozadované velikosti

2

3

4. ConvertRawToJpeg — konverzi z formatu RGB565 do formatu JPEG
5. UploadConvertedImage — nahrani konvertovaného obrazku do ulozisté
6

. DeleteOriginalBlobs — odstranéni puvodnich ¢asti obrazku ve formatu RGB565

4.2.6 Emulator zarizeni

Pro zjednoduseni vyvoje a testovani cloudovych aplikaci a zejména aplikac¢ni aplikace, kterd bude
popsana déle, byl vyvinut emulator zafizeni, ktery bez vétsi prodlevy umi na vyzadani zaslat
do cloudu vybrany obrazek z pocitace ke zpracovani. Emulator byl vyvinut v programovacim ja-
zyce C# jako okenni aplikace vyuzivajici technologi WPF (Windows Presentation Foundation).
Emulator je navrzen tak, ze generuje totozné zpravy vcetné pozadavku o kratkodoby pristupovy
token, jako to déla skutecné zarizeni. Stejnym zptsobem rozdéluje obrazek na ¢ésti a prevadi
jej na format RGB565, i prestoze ma k dispozici obrazek ve formatu JPEG. Aplikace se musi
do cloudu autentizovat pomoci certifikatu podepsaného certifikacni autoritou. Soucésti nasazo-
vacich skripti je skript, ktery umi vygenerovat a do IoT Hubu zaregistrovat potiebny certifikat.
Postup je podobny jako byl uveden v sekci §.2.1. Oproti autentizaci redlného zarizeni je nutné
vygenerovat certifikaty certifikacni autority a emulatoru a jejich digitalni podepsani. Na zafizeni
toto zajistuje (bezpecnéji) platforma Azure Sphere. Pro generovani se pouzivé utilita openssl. Na
konci skriptu je kli¢ a certifikat preveden do formatu PFX, ktery musi byt k dispozici v pracovnim
adresari pri spusténi emulatoru zafizeni.

Okno aplikace emuldtoru zafizeni s vybranym testovacim obrazkem ukazuje nasledujici ob-
razek @.17.

V nésledujicich sekcich bude popsana konfigurace cloudovych sluzeb a programy realizujici
demonstrac¢ni aplikaci — monitorovani obsazenosti parkovisté. Pro nasazeni dalsi ¢asti aplikace jiz
vSak neni k dispozici skript, protoze vétsina sluzeb vyzaduje konfiguraci urcité cenové a vykonové
hladiny. Sluzby si musi uzivatel vytvorit sdm v cenovych hladindch (a pfipadné s dalsimi konfi-
guracemi) dle vlastniho uvazeni a zohlednéni pozadavki nasazeni. Déle také musi implementator
vSechny sluzby propojit podle popisu v priloze této prace.

4.2.7 Konfigurace databaze

Pro feseni aplikace byla vyuzita moderni databize Azure Cosmos DB. Interné je to nerela¢ni
databaze, ktera Sak poskytuje fadu rozhrani pro zajisténi kompatibility s jinymi databazemi
véetné relacnich. Databaze nabizi rozhranin SQL s omezenymi funkcionalitami. Aplikace k této
databdzi vSak bude pfistupovat pomoci ORM (Object-Relational Mapping) frameworku Entity
Framework Core. Databazi je nejjednodussi vytvorit rucné pres Azure Portal, kde jsou prehledné
prezentovany cenové moznosti. Aplikace vyzaduje typ rozhrani nastaveny na Core (SQL). Apli-
kace nepozaduje zadny konkrétni rezim skélovani. V pribéhu implementace praktické casti bylo
vyuzito rezimu Serverless, ktery byl v dané dobé vyvoje (duben 2021) ve fizi Preview. Funkce
v rezimu Preview jsou nové funkce Azure, které jesté neprosly dostateénym testovanim a neplati
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loT Hub hostname: |bap-hest-iot-hub.azure—devices.net |

Connection status:  Connected

| Load Image (parts) H Load Image (JPEG) |

| Connect to loT Hub || Request temporary SAS || Send capture to loT Hub

| Detect objects manually |

Cogntion services key: | |

Cogntion services endpoint: | |

Detected objects:

B Obrazek 4.7 Emuldtor zafizeni

pro né zadné garance SLA ze strany Microsoftu. Nicméné i presto s databazi ve Skdlovacim re-
zimu Serverless nebyl zddny problém. Rezim Serverless ma vyhodu ve zna¢né redukci ceny pri
malém zatizeni databdze. Uétovani probihéd podle mnozstvi operaci, provedenych proti databézi
a neplati se zddny konstantni poplatek za provoz infrastruktury. Pouzit{ databaze v tomto re-
zimu, tak umozinuje znacné redukovat cenu pti velmi nizkém zatizeni a zaroven umoznuje podle
potteb skalovat nebo naptiklad vykryt necekané velkou zateéz.

Pro definici objektu v databazi byl vytvoren sdileny projekt mezi aplikaci pro Azure Functi-
ons App a webovou administraci, protoze obé maji pristup k databédzi. V databazi se uklddaji
entity Parking a Device. Device je vytvaren v bezstavové funkei Azure Functions App pfi zpraco-
vani prvniho obrazku z doposud neregistrovaného zarizeni. Propojeni zarizeni s parkovisti muze
uzivatel provadét pres webovou administraci. Pro pfistup k databazi z obou aplikaci byla vyuzity
knihovna s ovladacem pro Azure Cosmos DB pro Entity Frameowk Core. Jedna se o knihovnu
Microsoft.EntityFrameworkCore.Cosmos dostupnout pres Nuget.

4.2.8 Konfigurace sluzby rozpoznavani obrazu

Sluzba nevyzaduje zadnou konfiguraci. Je nutné ji jen rucné vytvorit.
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4.2.9 Aplikace bézici v bezstavové funkci pro zpracovani
a analyzu obrazki

Prvni vyznamnéjsi aplikace je bezstavova funkce, kterd je vyvolavana pri prijeti zpravy o do-
stupnosti obrazku ve formatu JPEG z prvni ¢asti aplikace, provede analyzu obrazku a zapis
potiebnych vystupt do databdze. Funkce je implementovana jako Azure Functions App projekt
podobné jako byl projekt v prvni casti aplikace. Totozné je i tento projekt implementovan v ja-
zyce C# na platformé .NET Core. Funkce je pfimocara a je implementovana ve t¥idé v souboru
ParkingCapacityImageAnalysis. Funkce provede:

1. parsovani zpravy z fronty

nacteni entity zarizeni, které zaslalo snimek z databaze
stazeni obrazku (jiz ve formétu JPEG) z ulozisté
odeslani obrazku k analyze

spocitani, kolikrat se v odpovédi vyskytuje hledany objekt

e ¢k » b

ulozeni vystupu do databéze

4.2.10 Webova aplikace prezentujici vysledky

Dalsi ¢ast cloudové aplikace je webova aplikace prezentujici vystupy uzivatelim a umoznéni
administrace systému administratorim. Aplikace je zaloZena na technologii ASP.NET Core a je
programovéna v jazyce C#. Aplikace vyuzivd konceptu MVC (Model View Controller). Uvodni
stranka aplikace zobrazuje monitorovana parkovisté a pocet obsazenych mist. Z pohledu bézného
uzivatele ji lze vidét na nasledujicim obrazku }.§.

-j Urodnistrana - Obsazenost pe. X —
e

G | ©@ & nttps/flocalhost:44347 BTN+ A - B
Obsazenost parkovist’ Administrace

Parkovisté apakrychle

laptopt

Obsazenych mist: 0
Obsazenych mist: 1

© 2021 - Obsazenost parkovist

B Obrazek 4.8 Webova aplikace zobrazujici vystupy systému monitorujictho pocet obsazenych mist
parkovisté z pohledu bézného uzivatele

Administrator ma v aplikaci po pfihlaSeni moznost:
1. pridavat parkovisté

2. ménit ndzev parkovisté
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3. odstranovat parkovisté
4. pritazovat zarizeni k parkovistim

5. odpojovat zarizeni od parkovisté

Uvodni obrazovku po piihldseni k aplikaci zobrazuje nasledujici snimek @

< C | @ & nitpsy/localhost:44347 RO RS T -
QObsazenost parkow'gt' Nepfifazena zafizeni Dobry den, live.com#zurmich@volny.cz Odhlasit
Parkovisté apakrychle
laptopl

Obsazenych mist: 1
Obsazenych mist: 0

Nové parkovisté

@ 2021 - Obsazenost parkovist’

B Obrazek 4.9 Webova aplikace zobrazujici vystupy systému monitorujictho pocet obsazenych mist

parkovisté z pohledu administratora

Po zavedeni nového zafizeni do systému se zafizeni ve webové aplikaci objevi po tom, co
nahraje do cloudu prvni snimek. V administraci se objevi na zalozce Neprifazend zafizeni a je
mozné jej pritadit k libovolnému parkovisti. U zafizeni prifazenych k parkovisti lze nastavit
nazev objektu, ktery se monitorovaci systém snazi detekovat. Pii registraci zafizeni se tento
Fetézec nastavi na text ,,car a v administraci jde systém prekonfigurovat, aby pocital vyskyty
jinych objektt. Nasledujici obrazek M ukazuje moznost zmény nazvu sledovaného objektu ve

webové administraci.

- LB} - Osmr=nost parkouise x _

<« C @ &£ hitpsy/localhost44347 fparking/editmonitoredobject/351804348 RN -]

Obsazenost parkov'\Et’ Nepiifazena zafizeni Dobry den, live.com#zurmich@volny.cz Odhlasit

Nastaveni sledovanych objekt(

Zde mazZete nastavit, jaky objekt bude vyhledavan na snimcich ze zafizeni.
Nazev objektu (zadejte anglicky):

laptop

®© 2021 - Obsazenost parkovist

B Obrazek 4.10 Webovéa aplikace zobrazujici moznost zménit monitorovany objekt
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4.2.11 Konfigurace autentizace pomoci Azure AD

Posledni sluzba, kterd je soucédsti druhé ¢asti cloudové aplikace je Azure Active Directory, ktera
umoznuje autentizovat administratory k webové aplikaci. Vychozi AD je soucdsti vétsiny pred-
platnych pouzivanych v Azure. Vétsinou tak tuto sluzbu jiz neni potfeba vytvaret. Ve sluzbé se
musi zaregistrovat aplikace a povolit generovani ID tokent této aplikaci.



Kapitola 5

Testovani

Vsechny dil¢i ¢asti aplikace byly otestovany. Byla otestovana funkénost logického zapojeni za-
fizeni, desky plosného spoje, firmware i cloudové aplikace. Byla otestovana funkénost zasilani
obrézku ze zatizeni do cloudu. Pomoci aplikace ,, Microsft Azure Storage Explorer” bylo zkontro-
lovédno, ze nahrané ¢asti obrazku jsou korektni. Aplikacni ¢ast cloudové aplikace byla otestovana
zejména s pouzitim emulatoru zafizeni.

V nésledujicich sekcich budou detailnéji popsany nékteré specifické testovaci procedury.

5.1 Testovani splnéni casovych pozadavkii sbérnice

Jednim z vyznamnych testi aplikace je splnéni striktnich ¢asovych pozadavki sbérnice mezi
¢ipem MT3620 a kamerou. Aplikace musi vSechna data sbérnice zpracovat driv, nez prijde dalsi
nabézna hrana hodin. Testovani probihala s pomoci logického analyzatoru, ke kterému byly
pripojeny signaly PCLK, VSYNC, HSYNC a diagnosticky signdl DIAG_43. PCLK jsou hodiny,
které urcuji platnost dat na sbérnici. Na jejich nabézné hrané musi aplikace zacit zpracovavat
data ze sbérnice. Pro ucely testu byl do preruseni na zacatek vlozen kéd, prepinajici logicky
stav diagnostického signdlu na logickou 1 a pred kazdym piikazem return pridan kéd nastavujici
hodnotu diagnostického signalu na hodnotu logicka 0. Bylo potfeba zanalyzovat kazdy mozny
prubéh casové kritické obsluhy preruseni. Preruseni musi byt dostatecné rychlé nejen kdyz se
vzorkuji data, ale i v dobé, kdy jsou na sbérnici neplatna data nebo probiha prenos predchoziho
obrazku. Proto jsou k logickému analyzatoru pripojeny i signdly VSYNC a HSYNC, ze kterych
Ize odvodit pribéh preruseni.

Nésledujici snimek obrazovky @ z logického analyzatoru ukazuje nejkritictéjsi situaci, kdy
se na sbérnici nachdz{ platnd data (VSYNC=0 a HSYNC=1). Zaroven jde vidét, Ze latence
preruseni je pomérné nizkd a doba béhu preruseni nejenze nepiekracuje dalsi nabéznou hranu,
ale neprekracuje ani sestupnou hranu. Obsluha preruseni tak mé dostateéné velkou casovou
rezervu. VSechny casové pozadavky sbérnice jsou tak splnény.

5.2 Testovani desky plosného spoje

Jesté pred zaslanim desky plosného spoje probéhl test mechanickych kolizi souc¢astek. Test pro-
béhl zptisobem, ze navrh desky byl vytistén na papir a bylo otestovano, zdali se nékteré soucastky
nedotykaji nebo nekoliduji. Potencialni kolize mohla naptiklad vzniknout s nékterymi soucést-
kami vyvojové platformy jako jsou jeji jumpery. Na zdkladé tohoto testu doslo k mirnému posu-
nuti mikrofonu pro minimalizaci pfekryvu s blizkym konektorem a kondenzatorem. Néasledujici
fotografie na obrazku ukazuje vytisténou a osazenou desku plosného spoje, na které lze vidét,
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Testovani

Q= Capture

B Obrazek 5.1 Test splnéni casovych pozadavki datové sbérnice kamery

ze zadna ze soucastek s vyvojovou deskou nekoliduje.

MY W s

SEE e wE e

B Obrazek 5.2 Test mechanickych kolizi sou¢dstek

Po vyrobé desky plosného spoje probéhlo jeho otestovani. Probéhly nasledujici testy:
1. test komunikace s kontrolnim rozhranim kamery na sbérnici SCCB (I2C)
2. test prenosu obrazovych dat na paralelni sbérnici
3. test komunikace s GPIO expandérem na sbérnici 12C

4. test moznosti ovladani porti GPIO expandérem (jak signdla RST a PWDN kamery, tak IR
LED)

Vsechny testy dopadly tspésné a testovani neukazalo zadny problém.

Dalsi vyznamny test desky plosného spoje byl test audio signalu z operac¢niho zesilovace. Test
probéhl pripojenim osciloskopu k vystupnimu signdlu. Na nésledujicim obrazku lze vidét
zachyceny signdal osciloskopem pfi vysloveni slova , apakrychle* v okoli zarizeni.



Testovani moznosti vzdalené aktualizace firmware

3 Agilent Technologies TUE MAY 11 16:41:36 2021

13 8 8 @

-

i T KL LR

AX = 495.50000000ms N1/AX = 2.0182Hz BAY(1) = -3.99375V
<3 Press to go
a/ushO

B Obrazek 5.3 Vystup osciloskopu pti zachytdvani mluveného slova

5.3 Testovani moznosti vzdalené aktualizace firmware

Pri vyvoji zafizeni byla také otestovana moznost vzdalené aktualizace firmware z cloudu. Do
cloudu byl nahran nejprve obraz aplikace, ktera blikala zelenou LED a poté byla nahrana ak-
tualizace ménici blikani na oranzovou LED. Zatizeni aktualizaci béhem 24 hodin tspésné stahlo
a firmware restartovalo. V pribéhu prace také zarizeni samo nékolikrat aktualizovalo svuj ope-
racni systém, coz bylo pozorovano z vystupu prikazu azsphere device show-os-version.
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Kapitola 6

Zaver

Vysledkem bakalarské prace je navrh a realizace univerzalniho inteligentntho monitorovaciho
systému se zafizenim zalozenym na vyvojové desce Avnet Azure Sphere Starter Kit, pro kterou
byla navrzena a vyrobena deska plosného spoje tvorici robustni a spolehlivé propojeni kamery
s vyvojovou deskou. Deska plosného spoje také obsahuje mikrofon a potiebny obvod zesilovace
pro zachytavani audio signalu. Celek tak tvori kompaktni zarizeni, které lze bezpecné pripojit ke
cloudu pomoci sité Wi-Fi. Firmware zafizeni je mozné plné aktualizovat vzdalené. Zatizeni umi
do cloudu zasilat zachycené snimky z kamery. Vysledkem prace je i ukazkova cloudova aplikace,
kterd dokéze monitorovat pocet vozidel (nebo jingch pfedméti) v zorném poli kamery. Aplikace
vizualizuje vystupy ve webové aplikaci s administraci a pro svij béh vyuzivd moderni cloudové
sluzby jako je databdze Cosmos DB.

P1i ndvrhu reseni bylo maximalné vyuzito moznosti vyvojové desky. Byl implementovan kom-
plexni mechanizmus sdileni paméti mezi procesorovymi jadry, ktery umoznuje vyuziti celé paméti
zatizeni pro uklddani snimaného snimku. Periferie ¢ipu jako je PWM kontrolér jsou vyuzivany
pro redukci mnozstvi externich soucastek.

Byly provedené optimalizace kédu kritického na ¢asovani pii zachytavani dat z kamery a bylo
ovéreno splnéni vsech Casovych narokua této sbérnice.

Reseni bylo vyvinuto s ohledem na bezpeénost zafizeni a cloudové aplikace. Zaifzeni vyu-
Zivad bezpecné pripojeni ke sluzbam vetrejného cloudu Microsft Azure pomoci Sifrovaného spojeni
a autentizuje se vuci cloudu na zdkladé digitdlniho certifikdtu. Cloudova aplikace pro autenti-
zaci uzivateld vyuziva prihldSeni pomoci domény Azure Active Directory, diky ¢emuz dokéaze
vyuzit vSechny bezpecnostni funkce jako je dvoufaktorové ovéreni, které minimalizuji moznost
neopravnéného vniknuti do aplikace.

Bylo otestovano snimani snimkt, zasildni snimka do cloudu i jejich zpracovani. Vyrobené
zarizeni ukazuje nasledujici fotografie p.1l.

|18

B Obrazek 6.1 Vyrobené zatizeni
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Priloha A

Navod na zprovoznéni cloudovych

aplikaci

Tato priloha popisuje postup nasazeni aplikace bézici v cloudu a firmware do zarizeni.

A.1 Nasazeni univerzalni ¢asti cloudové aplikace

Univerzalni ¢ast aplikace 1ze nasadit pomoci bash skriptu setup_cloud.sh, ktery je k dispozici ve
slozce CloudSide\DeploymentScripts na prilozeném médiu. Pred spusténim je potreba skript upra-
vit a doplnit obsah proménné REGION na nazev regionu cloudu Azure, ve kterém maji byt sluzby
zalozeny a parametr RESOURCE_GROUP_NAME na ndzev pro Resource Group, kterd bude skriptem
vytvorena. Vsechny zdroje, které skript v cloudu vytvori budou soucasti této Resource group.

Skript mé nékolik predpokladii pro tispésné spusténi:

. nutnost mit nainstalovany nastroj Azure CLI

nutnost mit nainstalovany nastroj Azure Sphere CLI
byt prihlasen v utilité Azure CLI (piikaz az login)

byt prihlasen v utilité Azure Sphere CLI (piikaz azsphere login)

. mit zprovoznény alespon jeden tenant sluzby Azure Sphere s alesponi jednim zafizenim (piikaz

azsphere device claim, jednd se o jednordzovou a nevratnou operacil!)

. v pripadé ze, ptihlaseny uzivatel mé k dispozici vice predplatnych, musi si vybrat predplatné,

pod kterym chce zakladat zdroje pomoci prikazu
az account set --subscription <name or id>

. nainstalované rozsiteni Azure CLI IoT Extension pomoci piikazu

az extension add --name azure-iot

. nainstalovanou utilitu jq (obvykle piikazem apt install jq)

Po spusténi skriptu je potfeba nasadit bezstavovou funkci, kterou skript do cloudu nenasazuje.

Pro nasazeni je potieba provést nasledujici:

1.

Oteviit Feseni CloudSide\DeviceMessagesProcessing\DeviceMessagesProcessing.sln ve Visual
Studiu.
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10.

Navod na zprovoznéni cloudovych aplikaci

Kliknout v okné Solution Explorer pravym tlacitkem mysSi na projekt a vybrat moznost
Publish.

V dialogovém okné vybraz moznost Azure.

V dialogovém okné vybrat moznost Azure Function App (Windows).

Pridat novou Function App tlacitkem plus.

V dialogovém okné je potfeba nastavit jméno, region a PlanType na App Service Plan.
U polozky Hosting plan vybrat new.

V novém dialogovém okné vybrat jméno, region a na jak vykonny server méa byt funkce
nasazena. Volba zalezi na odhadované zatézi. Funkce nemda zddné minimalni pozadavky.

Potvrdit vSechna dialogova okna.

Stisknout tla¢itko Publish.

Po publikovani je potieba prejit do administrace Azure Portal, vyhledat Azure Function App,

oteviit detail nové zalozené Function App, prejit do sekce Configuration v menu a tlacitkem
New application settings postupné zaklddat nasledujici konfiguracni vlastnosti:

1.

® X ok

DeviceMessageServiceBusConnectionString — je potieba prejit (napiiklad v druhé zdlozce pro-
hliZece) ke sluzbé Service Bus, oteviit detail front, které zalozil skript, prejit na zdlozku
Queues v menu, oteviit frontu device-messages, prejit na zdlozku Shared sccess policies
v menu, tla¢itkem Add vytvorit novou politiku s moznosti Listen, kliknout na nové vytvo-
fenou polozku a do vytvarené konfiguracni hodnoty Function App zkopirovat hodnotu pole
Primary Connection String.

. OutputImagesServiceBusConnectionString — postup je podobny jako u predchozi polozky. Po-

litiku je potfeba vytvorit u fronty images a politika musi povolovat operaci Send.

BlobStorageUrl — URL adresa ulozisté, které zalozil skript. Lze vidét v utilité
Microsoft Azure Storage Explorer.

BlobStorageSas — SAS token uloZiSté s moznosti Read, Write, Create a Delete.
BlobStorageAccountName — Nazev ulozisté. Lze vycist z URL adresy ulozisté.
BlobStorageKey — Kli¢ ulozisté. Lze ziskat v utilité Microsoft Azure Storage Explorer.
BlobStorageContainerName — Nastavit na retézec images.

IotHubConnectionString — Lze nalézt u sluzby IoT Hub, kterou zalozil skript, na zalozce
Shared access policies v menu po rozkliknuti polozky iothubowner.

A.2 Povoleni emulatoru zarizeni

Povoleni emulatoru predpokldada spusténi skriptu z predchozi sekce a také vyzaduje nastaveni
proménnych RESOURCE_GROUP_NAME a IOT_HUB_NAME, které jsou na zacCatku skriptu. Je nutné je do
skriptu pred spusténim doplnit.

A.3 Nasazeni aplikace monitorujici parkovisté

Nasazeni aplikace pro monitorovani parkovisté vyzaduje zalozeni a provazani nésledujicich sluzeb:
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A.3.1 Cosmos DB

Sluzbu Ize najit po vyhledani Cosmos DB v Azure Portal

1.

2
3
4.
5
6

API pri zaklddani musi byt nastaveno na Core (SQL)

. vSe ostatni muze byt nastaveno libovolné podle vykonovych pozadavkia aplikace

. po zalozeni databaze je v jejim detailu potfeba prejit na zdlozku Data Explorer v menu

stisknout tlac¢itko New Database

. nastavit ndzev na Tetézec ParkingMonitoring

. potvrdit

A.3.2 Computer Vision

Sluzbu 1ze vyhledat v sekci Cognitive Services.

1.

v Marketplace je potieba pri zakladani vyhledat Computer Vision a zalozit jej

A.3.3 Bezstavova analyticka funkce

1.

Je potreba otevrit FeSeni CloudSide\ParkingMonitoring\ParkingMonitoring.sln ve Visual Stu-
diu.

. Nasadit ParkingMonitoring.ImageAnalysis podobné jako bylo popsdno u nasazovani funkce

DeviceMessagesProcessing v predchozi sekci.

. V portalu je potieba nastavit aplikaci nasledujici vlastnosti:

a. ServiceBusConnectionString — Je potieba vytvorit pristupovou politiku podobné jako bylo
ukézano u front funkce DeviceMessagesProcessing. Politika musi byt pro frontu images
a musi umoznovat Listen.

b. BlobStorageUrl — Stejnd hodnota jako pri nastavovani DeviceMessagesProcessing.

e

BlobStorageSas — Stejna hodnota jako pfi nastavovani DeviceMessagesProcessing.

d. CognitiveServiceEndpoint — Lze najit na zalozce Keys and Endpoints vytvorené sluzby
Computer Vision.

e. CognitiveServiceKey — Lze najit na zalozce Keys and Endpoints vytvorené sluzby
Computer Vision.

f. CosmosEndpoint — Lze najit na zdlozce Keys vytvorené databdze Cosmos DB.
g. CosmosKey — Lze najit na zalozce Keys vytvorené databaze Cosmos DB.

h. CosmosDatabaseName — Nastavit na fetézec ParkingMonitoring.

A.3.4 Webova administrace

1.

Nasazeni webové aplikace do cloudu probihé stejné jako bezstavové funkce. Je potieba pub-
likovat projekt z Visual Studia a projit pruvodcem.

. Pri vybéru App Hosting Plan je pro redukci nakladi dobré zvolit jiz existujici plan a nezakla-

dat novy.

. Po nasazeni je potieba pres Azure Portal nastavit vlastnosti CosmosEndpoint, CosmosEndpoint

a CosmosEndpoint na stejné hodnoty jako u funkce ImageAnalysis.
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A.4 Nasazeni firmware zarizeni

Pro nasazeni firmware zarizeni je potifeba do souboru app_manifest . json vysokouroviové aplikace
doplnit spravné URL adresy vytvoreného IoT Hubu, sluzby DPS a ulozisté. Firmware lze nasadit
pomoci Visual Studia nebo nasadit produkéné do cloudu pomoci postupu posaného na https:
//docs.microsoft.com/en-us/azure-sphere/deployment/deployment-concepts.


https://docs.microsoft.com/en-us/azure-sphere/deployment/deployment-concepts
https://docs.microsoft.com/en-us/azure-sphere/deployment/deployment-concepts

Priloha B

Schéma desky plosného spoje
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https://www.ti.com/lit/ds/symlink/pca9554.pdf?ts=1620667074865&ref_url=https%253A%252F%252Fwww.google.com%252F
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AzureSphere/ .......viiiiiiiii i adresar s dilcimi ¢astmi firmware zafizeni
HLMAIDADD - v evneetitte et eieeie e e enenaees adresar s vysokouroviiovou aplikaci
RTCameraControlApp........... adresar s mikrokontrolérovou aplikaci ovladajici kameru
RTMemoryPoolApp ...covvnnnn.. adresar s mikrokontrolérovou aplikaci poskytujici pamét
Shared........oovviiiiiiiiiiiiinn, sdileny kéd mezi jednotlivymi aplikacemi firmware

| _AzureSphereCameraBoard/ ........ adresar s navrhy a vyrobnimi daty desky plosného spoje
L CloudSide. ..ovuiiniiiii i e zdrojové kody a casti cloudové aplikace
| DeploymentScripts........ adresar se skripty pro nasazeni univerzalni cloudové aplikace
| DeviceEmulator............... emuldtor zafizeni pro snadnéjsi ladéni cloudovych sluzeb
| _DeviceMessagesProcessingadresdr s Azure Functions App projektem pro piijem dat ze
zatizeni

| _ParkingMonitoring...adresar s ukazkovou aplikaci pro sledovani obsazenosti parkovisté
ImageAnalysis..... adresar s Azure Functions App projektem pro provadéni analyzy

obrazkl
U Lo L= AP sdileny model s tfidami pro EF

WebInterface . adresaf s ASP.NET Core aplikaci vizualizujici vystupy a administraci
pro monitorovaci systém sledujici obsazenost parkovisté

| DeploymentScripts.................. skripty pro nasazeni zakladnich cloudovych sluzeb
I 4 1= 1= zdrojova forma prace ve formatu KTEX
| zurekmi1 PAE text prace ve formatu PDF
| README .Md....vvtriiteernnneeennnnnneennns struc¢ny popis bakalarské prace a obsahu média
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