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Abstrakt

Tato prace se zabyva vyvojem malych a levnych jednotek s nizkou spotiebou pro
meéreni kvality ovzdusi, primarné zamérenych na méreni koncentrace aerosolovych
castic ve vzduchu. Vytvorend jednotka je vybavena optickym senzorem aerosolovych
castic, MOS senzorem plynti a senzorem teploty a vlhkosti. Dale je vybrana vhodné
nizkopifkonové komunikaéni technologie a dalsf tsporné komponenty. Cést prace
popisuje princip firmwaru, ktery ridi jednotky, a dalsi ¢ast popisuje navrh na serve-
rové zpracovani a prezentovani dat. V posledni ¢éasti je pak zhodnocena funkcénost

vytvoreného zatizeni, véetné porovnani s profesionalnimi méricimi stanicemi.

Klic¢ova slova: index kvality ovzdusi, malé senzory, nizkopiikonovy senzorovy systém,

LoRaWAN senzor, méteni kvality ovzdusi

Abstract

This diploma thesis deals with development of small, low cost devices for measuring
air quality, primarily focused to measure particulate matter in the air. Developed
device is equipped with optical particulate matter sensor, MOS gas sensor and air
temperature and humidity sensor. Then suitable low-power communication tech-
nology is selected and other suitable low-power components. Part of thesis deals
with developing firmware for this devices and also server scripts for processing and
presentation of measured data. The functionality of developed devices including
comparison with professional measuring station is evaluated in the end of thist the-

Sis.

Key words: air quality index, small sensors, low-power sensor system, LoRaWAN

sensor, air quality monitoring
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1 Uvob 1

1 Uvod

Znecisténi ovzdusi mé, dle odhadu Svétové zdravotnické organizace (WHO), za na-
sledek az nékolik miliénti timrti roéné zpusobené mrtvici, srde¢nimi chorobami, ra-
kovinou plic a chronickym onemocnénim dychacich cest. Dle studie [1] vySe zminéné
organizace je az 91 % lidi vystaveno vyss$i koncentraci polétavého prachu, nez je
doporucend hodnota. Svétova zdravotnickd organizace vydala doporuceni [2], jak
znecisténi ovzdusi evidovat. V ramci toho doporuceni je znecisténi déleno do néko-
lika slozek - nejvyznamné;jsi jsou pevné prachové ¢astice. V anglickém jazyce se pro
jejich oznaceni pouziva termin particulate matter (PM). Tento termin byva prekla-
dan do ceského jazyka jako polétavy prach, coz neni zcela spravné, presnéjsi preklad
pro oblast hodnoceni kvality ovzdusi (uvedeny i v normé CSN EN 12341) je aero-
solové cdstice. Aerosolové Castice jsou smés kapalnych a pevnych c¢astic organickych
a anorganickych slozek suspendovanych ve vzduchu. Suspendované c¢astice jsou dé-
leny podle jejich aerodynamického prioméru. Nejvétsi castice, tj. s primérem mensim
nez 10 pym (oznacované jako PM10), se mohou dostat hluboko do plic, kde se usadi.
V tomto ohledu jsou mnohem nebezpecnéjsi ¢astice s priimérem mensim nez 2,5 pm
(oznacované jako PM2.5) - ty se skrz plice mohou dostat az do krevniho fecisté. Dalsi
soucasti znecisténi je prizemni ozon, ktery vznikd reakci slunecniho svétla a oxidi
dusiku (NOx) a nékterych organickych sloucenin (VOCs). Vyse uvedené doporuceni
uvadi jako znecistujici slozky také oxid dusicity, ktery je dilezitou ¢asti PM2.5 ¢as-
tic, a oxid siri¢ity, ktery s vodou tvori kyselinu sirovou, jez hlavni slozkou kyselych
dest.

Pro vétsi nazornost a jednodussi pochopeni znecisténi ovzdusi pro bézného uziva-
tele je pomoci jednotlivych znecistovatel vypocitan index kvality ovzdusi (AQI) [3].
Podrobnéjsi popis vypoctu indexu, limity a kvalifikace kvality ovzdusi jsou popsany
v nasledujici kapitole 2.

Ke kontrole limitii a snizovani znecisténi je tieba znat aktualni hodnoty jednotli-
vych slozek. V nékterych mistech jsou k dispozici velké mértici stanice. Jejich namé-
fené hodnoty je mozné sledovat napifklad na webu Ceského hydrometerologického
tstavu!. Tyto stanice sice nabizi vysokou pfesnost méfenych parametri, ale jejich

velkou nevyhodou je vysokd pofizovaci cena a vysoké naklady na tdrzbu [4], [5].

Cilem této prace je tedy navrhnout systém jednotek pro méreni kvality ovzdusi
s nizsi porizovaci cenou a nizsimi naroky na prostor. Tyto jednotky sice nebudou
dosahovat tak vysokych presnosti jako profesionalni mérici stanice, ale bude mozné

jejich nasazeni ve vyssim poctu. Dalsi vlastnosti jednotek by méla byt co nejnizsi

"'Webové stranka: https://www.chmi.cz/aktualni-situace/stav-ovzdusi/prehled-stavu

-ovzdusi


https://www.chmi.cz/aktualni-situace/stav-ovzdusi/prehled-stavu-ovzdusi
https://www.chmi.cz/aktualni-situace/stav-ovzdusi/prehled-stavu-ovzdusi

2 1 Uvob

spotfeba energie, véetné moznosti napajet zarizeni bateriemi. Celd prace je rozdé-
lena do nékolika kapitol. V prvni ¢asti prace jsou popsany metody stanoveni indexu
kvality ovzdusi. V nésledujici ¢asti je rozbor dostupnych senzorti pro méreni jednot-
livych slozek a vybér vhodnych senzort splinujici stanovené parametry vytvareného
meériciho systému. V dalsi ¢asti je technickd dokumentace k vytvorenym méticim
jednotkam, jak z pohledu hardwaru, tak z pohledu softwaru. Nasleduje cast s po-
pisem zvoleného zpusobu prenosu, uchovani a prezentovani dat. V posledni ¢asti se
pak nachazi porovnani nameérenych dat z vytvarenych jednotek s profesionalnimi
jednotkami a zhodnoceni pouzitelnosti navrhovanych jednotek spolecné s navrhy na

dalsi vylepseni.



2 INDEX KVALITY OVZDUSI 3

2 Index kvality ovzdusi

Samotné hodnoty koncentraci nemusi byt pro bézného uzivatele prili§ ndzorné. Proto
jsou data na webu ¢asto reprezentovina pomoci indexu kvality ovzdusi (AQI). Pri
zaCatku zpracovani této prace byl pouzit vypocet dle dokumentu [6]. Jedna se o starsi
specifikaci z roku 2012, kde index kvality ovzdusi je vyjadien ¢islem. Pozdéji byl vy-
pocet poupraven dle specifikace na webu evropské agentury pro zivotni prostiedi [3]
a index je jiz uvadén jen jako slovni hodnoceni.

U znecistovatele NOo (pfipadné SO, a Oz) se do vypoétu uvazuje hodinovy
prumér koncentrace, pro aerosolové (suspendované castice) je ve vypoctu indexu
uvazovan 24 hodinovy klouzavy prameér. Témto hodnotam se dle tabulky 1 priradi
diléi index kvality ovzdusi. Vysledny index kvality ovzdusi je pak bran jako nejhorsi
z dil¢ich index.

Doporucené maximalni limity jsou dany doporuc¢enim Svétové zdravotnické or-

ganizace [2] a jsou nasledujici:

Céastice PM2.5

— 25 pg/m? pro 24 hodinovy primér

— 10 pg/m? pro ro¢ni primér

Céastice PM10

— 50 pg/m? pro 24 hodinovy prumér

— 20 pg/m? pro ro¢ni priamér

o Ozon O3: 100 pug/m? pro 8 hodinovy primér

Oxid dusi¢ity NO,

— 200 pug/m? pro 24 hodinovy primér

— 40 pg/m® pro ro¢ni primér

Oxid sifi¢ity SO,

— 20 pug/m? pro 24 hodinovy primér

— 500 pug/m? pro 10 minutovy primér
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Tabulka 1: Pritazeni dil¢ich indext (nazvu) kvality ovzdusi na koncentracich jed-

notlivych znecistovateli (koncentrace v pug/m?)

Velmi | b hré | Prijatelnd | Zhorsend | Spatng | O

dobra Spatna
Céstice PM2.5 | 0-10 | 10-20 | 20-25 95-50 | 50-75 | >75
Céstice PM10 | 0-20 | 20-40 | 40-50 | 50-100 | 100-150 | >150
NO, 0-40 | 40-90 | 90-120 | 120-230 | 230-340 | >340
04 0-50 | 50-100 | 100-130 | 130-240 | 240-380 | >380
SO, 0-100 | 100-200 | 200-350 | 350-500 | 500-750 | >750
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3 Vybér senzort

Dilezitou soucéasti navrhovanych jednotek jsou senzory pro méreni jednotlivych zne-
cistujicich slozek, ze kterych se pak vypocitava kvalita ovzdusi, reprezentovana na-

priklad indexem kvality ovzdusi.

3.1 Senzor suspendovanych castic (PMx)

Meéreni koncentrace aerosolovych castic ve vzduchu je mozné celou radou metod
a senzoru pracujicich na rtznych principech. Vybér metod je popsan v nasledujicich

kapitolach.

3.1.1 Gravimetrie

Zékladni a velmi pfesnou metodou je gravimetrie. Stanoveni koncentrace probiha
tak, Ze je skrz prachovy filtr, pomoci vzduchového ¢erpadla, prohanén znamy objem
vzduchu. Ve filtru dochazi k zachytavani ¢astic, podle hrubosti filtru je mozné regu-
lovat typ zachytavani castic (PM10; PM2.5; PM1). Koncentrace je pak vypocitana
z hmotnosti filtru pred a po méfeni. Vyhoda této metody je krom vysoké presnosti
i fakt, ze ¢astice zlustavaji na filtru a je mozné je pozdéji podrobit dalsimu zkouméani.
Nevyhodou je, Ze nelze méreni provadét plné automaticky a data sledovat v realné
case [7], [8].

3.1.2 Radiometricki metoda

Druhou metodou meéreni suspendovanych ¢éastic je radiometrickd metoda. Tato me-
toda vyuziva zménu intenzity [-zafeni prochazejici ¢asticemi zachycenymi na speci-
alnich filtrech. Méfeni neprobiha tplné kontinualné a déli se do dvou fazi. V prvni
dochézi k zachyceni ¢astic na dany filtr. V druhé fazi je tento filtr vystaven zareni 3.
Aby doslo k eliminaci vlivu pozadi, méri se jednak intenzita zareni, které proslo pres
exponovany filtr, tak i intenzita pfes neexponovanou ¢ast filtru [8], [9]. Tuto metodu
vyuzivé i velky pocet automatizovanych monitorovacich stanic (AMS), které provo-
zuje Cesky hydrometerologicky tistav (oznaceni metody RADIO v dokumentu [10]).
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3.1.3 Oscila¢ni mikrovahy

Dalsi moznosti méreni koncentrace suspendovanych ¢astic je systém s oscila¢nimi
mikrovahami. Zakladem principem této metody je zména rezonancni frekvence mik-
rovah se zvysujicim se mnozstvim ¢éstic zachycenych na filtru (dochazi tim ke zvy-
Seni jeho hmotnosti), ktery je umistén na oscilujicich mikrovahach. Tento princip
vyuzivaji dva druhy systému: Tapered Element Oscillation Microbalance (TEOM)
a Quartz Crystal Microbalance (QCM).

Systém TEOM vyuziva filtr, ktery je umistén na konci trubicky. Zatimco tato
trubicka osciluje, prochazi testovany vzduch skrz filtr, trubicku a nasledné regulator
prutoku. Jak dochézi k usazovani castic na filtru, méni se hmotnost filtru a tim
se méni oscilacni frekvence. Zména frekvence je detekovana a spolecné s hodnotou

prutoku vzduchu lze stanovit koncentraci suspendovanych ¢astic [11].

Systém QCM vyuzivam zmeény rezonancni frekvence piezoelektrického krystalu
na jehoz povrchu dochazi k usazovani castic. Pro separovani castic ze vzduchu
a dobrou prilnavost ¢astic k povrchu krystalu se pouziva elektrostaticky odluco-
vac [12], [13].

3.1.4 Opticka metoda

V posledni dobé doslo k rozvoji senzoru vyuzivajici rozptylu svétla. Princip je zna-
zornén na obrazku 1. Pomoci ventilatoru je méreny vzduch pumpovan skrz komoru
znamym prutokem. V této komote dopada laserovy paprsek na méreny vzduch. Po-
kud je vzduch ¢isty (bez ¢astic) dopadne svétlo do svételné pasti (struktura, kterd
zabranuje odrazeni svétla do méfici komory). V pripadé piitomnosti pevnych ¢astic
dojde k odrazu svétla a jeho dopadu na fotodetektor. Impulzy z fotodetektoru jsou

nésledné vyhodnoceny a prevedeny na koncentraci [15].

Na zékladé této metody zacaly vznikat malé a levné senzory pro méreni suspen-
dovanych ¢astic. Napiiklad autorim v [17] se podafilo vytvorit pomoci MEMS pro-
cesu senzor o velikosti 5,2 x 4,2 mm, ktery by mohl najit vyuziti v mobilnich systé-
mech. Oproti profesionalnim senzortiim nedosahuji tyto senzory tak presnych a sta-
bilnich vysledkl, nebof muze dochézet k ovliviiovani mérenych hodnot napriklad
zménou meteorologickych podminek (predevsim teplota a vlhkost méfeného vzdu-
chu). Navic tyto senzory nebyly dosud uznany jako referencni - takto ziskand data
jsou tedy pouze informativniho charakteru a nelze na jejich zakladé vyhodnocovat
plnéni legislativnich pozadavkt a vydavat omezujici rozhodnuti. Vhodné jsou tak

jako doplnék k jiz existujici siti profesiondlnich méricich stanic [16].
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Obrazek 1: Princip senzoru suspendovanych ¢astic pracujici na optickém principu,
zdroj [14]

Na trhu je k dispozici cela fada senzort od riznych vyrobcti. V rdmci této prace
byly vybrany dva senzory: SM-UART-04L od firmy Amphenol a HPMA115C0 00/
od firmy Honeywell. Oba senzory jsou bézné dostupné v c¢eskych internetovych ob-
chodech s cenou pod 2000 korun, jsou nakalibrovany jiz z vyroby a nabizi totozny
konektor se stejnym rozlozenim pint a stejnym komunikaénim rozhranim (UART).

Porovnani parametrt je uvedeno v tabulce 2.

Tabulka 2: Porovnani vlastnosti vybranych senzorti suspendovanych castic

Aphenol Honeywell

SM-UART-04L HPMA115C0 004
Detekované c¢astice PM1, PM2.5, PM10 | PM1, PM2.5, PM4, PM10
Rozsah koncentrace [ug/m?] 1-999 0 - 1000
Piesnost (koncentrace 0 - 100 pug/m?) + 10 pug + 15 pg
Presnost (koncentrace >100 ug/m?) + 10 % + 15 %
Rozbéhovy cas [s] 5 6
Provozni vlhkost [%)] 0-95 0-95
Provozni teplota [°C| -10 - 50 -20 - 70
Napdjeci napéti [V] 4,8-52 4,8-52
Spotieba [mW]| 500 400
Udévana zivotnost 40000 hodin 10 let
Rozméry (délky x sitka x vyska) 46 x 37 x 12 mm 44 x 36 x 12 mm
Cena (duben 2021) [CZK] 741 1080
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Parametry obou senzort jsou velice podobné, ale lisi se na prvni pohled kon-
strukei (pozici vstupniho a vystupniho otvoru pro vzduch), viz obrazek 2. Dalsi
podrobnosti ohledné pripojeni a komunikace se senzorem jsou popsany v nasleduji-

cich kapitolach.

Obréazek 2: Fyzickd podoba senzori - zelena Sipka oznacuje vstup a cer-
vena vystup vzduchu, vlevo senzor Amphenol SM-UART-04L, vpravo Honeywell
HPMA115C0 004, zdroj [19], [20].

3.2 Senzor plyni
Aktualné jsou k dispozici senzory plynt pracujici na ruznych principech:
« Senzory s povrchovou akustickou vlnou (SAW)
o Optické senzory
o Elektrochemické senzory
o Kalorimetrické senzory

o MOS senzory

Celkovym cilem je vytvorit zatizeni s malymi rozméry a nizkou spottebou energie
a nizkou cenou. Z tohoto pohledu se nabizi senzory s elektrochemickym principem
nebo MOS senzory. Elektrochemické senzory maji ale omezenou zivotnost a vétsinou
i velké rozmeéry. Proto byl vybran MOS senzor - konkrétné typ MiCS-6814. Tento
typ senzoru umoznuje meérit celou radu plyni, zejména potifebné CO, NHj, NOs.
Integruje totiz v jednom pouzdre 3 nezavislé MOS senzory. Nevyhodou je, ze pred
meéfrenim je potieba senzor, miniméalné na nékolik desitek sekund, zahtivat. Dalsi
nevyhodou je moznost ovlivnéni mérenych dat zménou meteorologickych podminek

(teplota a vlhkost vzduchu) a konkrétné u tohoto typu je nutné kalibrace.
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Na obrazku 3 je znazornéno zékladni usporadani senzoru typu MOS. Na kera-
mickém substratu je umisténa snimaci vrstva, kterd je zpravidla tvorena oxidem
cini¢itym (volbou materidlu lze urc¢it plyn/skupinu plynt, na kterou bude senzor re-
agovat). Na protéjsi strané substratu se pak nachazi topny ¢lanek, ktery ma za kol
zahTat senzor na potrebnou teplotu. Pokud je takovy senzor vystaven ¢istému vzdu-
chu, jsou volné elektrony ve snimaci vrstvé (oxidu cini¢itém) pritahovany k jejimu
povrchu vzdusnym kyslikem. Tim dojde ke zméné (zvySeni) odporu snimaci vrstvy.
Pokud je senzor vystaven vzduchu s obsahem métrenych plyni, dojde k rozbiti vazeb

mezi kyslikem a volnymi elektrony a tim i ke zméné odporu snimaci vrstvy [22].

Substrat
(AI203)

Shimaci
vrstva

Topny ¢élanek — Topny clanek

Elektroda

Obrazek 3: Zakladni usporadani MOS senzoru plyni, zdroj [21]

Zjednodusené feceno, tento senzor méni sviij odpor na zakladé koncentrace plynii,
které je vystaven. Jak ale plyne z datasheetu [23] zvoleného senzoru, tato zavislost

neni linearni (viz. obréazek 4).
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Obrazek 4: Zavislost zmény odporu NHjz senzoru na koncentraci plynii, zdroj [23]
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3.2.1 Provoz senzoru plynti MiCS-6814

Provoz MiCS-6814 senzoru vyzaduje dalsi komponenty. Jejich vybér a zapojeni sen-
zoru je uvedeno v kapitole zabyvajici se hardwarem 4.6. Prvnim dilezitym krokem
pred pouzitim senzoru je jeho kalibrace. Ta se provadi tak, ze se senzor uzavie do
prostoru se syntetickym vzduchem (jedna se o plyn s ¢istym kyslikem (20 %) a s Cis-
tym dusikem (80 %)). Senzor se zahfeje a pocka se na ustdleni. Nasledné se odec¢tou
hodnoty odport jednotlivych dil¢ich senzort v pouzdru - to jsou hodnoty RO. Dru-
hou variantou kalibrace je soumérenim s néjakou presnou jednotkou a néslednou

korekei kalibrac¢nich hodnot RO.

Samotné vyhodnoceni koncentrace se pak provadi tak, ze je senzor vystaven vzdu-
chu s neznamou koncentraci plynt a po zahtati zméren odpor daného senzoru (Rs).
Poté se vypocte pomér Rs/R0O a pomoci prevodni kiivky se prevede na koncentraci
(v jednotkach ppm). Pfevodni krivky jsou k dispozici v datasheetu senzoru [23].
Aby mohl byt prevod realizovan automaticky, musi byt krivky nahrazeny vhodnymi

funkcemi, ty vSak datasheet neposkytuje a bylo je tfeba ziskat rucné.

Ziskani prevodnich vztahi (funkei) probihalo odeétenim nékolika bodu z kiivky
z datasheetu. Nasledné byly tyto body prolozeny vhodnou funkci. Pro jednotlivé

senzory jsou predpisy funkci nasledujici nasledujici:

« CO senzor:
R — 1182
Koncentraceco [ppm] = 4,492 - <RO) (1)

o NHj; senzor:

Ry —1:918
Koncentracexn, [ppm| = 0, 5908 - (R()) (2)
e NOy senzor:
Rs
Koncentraceno, [ppm| = 0, 1499 - (RO) +0,0042 (3)

3.3 Senzor teploty a vlhkosti

Pro dalsi zpracovani mérenych dat, pripadné kompenzaci mérenych dat senzort
suspendovanych ¢astic a senzoru plynt, je vhodné znat i aktudlni hodnoty teploty
a tlaku vzduchu. Jedna z moznosti by byla ziskavat tyto hodnoty z verejnych meé-
ficich stanic. To by vSak omezovalo mista, kam by navrzené jednotky mohly byt
umistény a pripadné by mohlo dochazet k chybam zptisobenych napiiklad nevhodné
umisténou verejnou méftici stanici. Z tohoto divodu byly navrhované jednotky pro

meéreni kvality ovzdusi vybaveny vlastnim senzorem teploty a vlhkosti. Vybrany
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senzor teploty a vlhkosti by mél mit minimalni spotiebu a senzor teploty a vlhkosti

integrovan v jednom pouzdre.

Z mnoha dostupnych senzort byl nakonec vybran senzor Si-7020 od firmy Silicon
Labs. Tento senzor je schopen pracovat pfi teploté od -40 °C do 85 °C s presnosti
méreni teploty £0,4 °C a méreni vlhkosti =4 %. Spotieba pii méfeni je ~13 mW a pri
nec¢innosti ~66 ©W. Senzor je z vyroby jiz kalibrovan a komunikuje prostirednictvim
I2C sbérnice. Déle je senzor vybaven vyhifvanim pro vysouSeni snimaci polymerové
vrstvy s volitelnym vykonem. Navic je otvor senzoru se snimaci vrstvou (typ s kédem
S17020-A20-GM1R) vybaven z vyroby ochrannou paskou, kterd zabratiuje poskozeni

pri pajeni a vniku nezadoucich latek na snimaci vrstvu béhem provozu.
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4 Hardware jednotky pro meéreni kvality ovzdusi

Jeden z cilii prace je navrh jednotek pro méteni kvality ovzdusi. Volba mérenych
veli¢in a k nim vhodnych senzort byl proveden v kapitole 3. Tato kapitola popisuje
navrh hardwaru z pohledu elektronického. Pozadované parametry navrhovanych jed-
notek lze shrnout do nékolika bodii:

o Malé rozmeéry
» Nizké spotieba energie (s moznosti napajeni z baterii)

e Jednoducha konstrukce s moznosti montaze jednotky napriklad na sloup pou-

licniho osvétleni
o Minimalni potfeba udrzby
« Nizka cena (v porovnani s profesionalnimi méricimi stanicemi)
o Periodické méreni s periodou jednotky minut
o Dostupnost mérenych data online (idedlné vyuziti jiz existujici infrastruktury)

o Lokalni zaloha mérenych dat

4.1 Technologie pro prenos dat

S prihlédnutim k vyse zminénym pozadavkim bylo nutné vybrat vhodnou tech-
nologii pro prenos dat. V tomto ohledu je diilezitym parametrem spotieba danych
komunikac¢nich moduli. Dalsim faktorem bude potiebné propustnost a limitace v ob-
jemu prenesenych dat. V tomto pripadé je nutno pocitat s baliky dat kolem 10 - 20
bajtti (bez servisnich informaci zvolené technologie/protokolu) kazdy méfeny inter-
val (jednotky minut) a baliky 5 - 10 bajtu priblizné 3x za den (servisni data). Co
se tyc¢e komunikace server -> jednotky (downlink) bude pravidelné 1x za 24 hodin
dochézek k synchronizaci casu (data o velikosti 6 bajtii) a v nepravidelnych interva-
lech (predpokldda se maximalné 1 tydné) konfiguracni data jednotky (2 - 10 bajti).

NizZe je uveden vycet moznych kandidati nasledovany volbou vhodné technologie.

4.1.1 Bluetooth Low Energy (LE)

Jedna se o technologii vyvinutou spolec¢nosti Bluetooth Special Interest Group a pred-
stavenou ve specifikaci Bluetooth 4.0. Hlavni uplatnéni ma tato technologie v zari-

zenich napajenych bateriemi, protoze spotieba se v zavislosti na vysilacim vykonu
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pohybuje od 1 mW do 100 mW. Komunikace probihd v pasmu 2,4 GHz na 40 kana-
lech (sitka 2 MHz) a vyuziva FHSS (Frequency Hopping Spread Spectrum - preska-
kovani mezi frekvencemi). Propustnost se pohybuje mezi 125 kb/s a 2 Mb/s a dosah
je fadove stovky metru (s standardem verze 5). V ramci standardu je také imple-
mentovano Sifrofani dat. Topologie sité tvorené Bluetooth LE zatizenimi miuze byt

typu point-to-point nebo mesh [24], [25].

Tato technologie by mohla byt z mnoha hledisek vhodna pro pouziti v navrho-
vanych jednotkach pro méteni kvality ovzdusi: mé oproti jinym technologiim nizkou
spotfebu a propustnost je vzhledem k pozadavkim také dostatecna. Velkou nevy-
hodou je nutnost budovani celé sité. Pokud budeme predpokladat nasazeni navrho-
vanych jednotek v zastavéné oblasti, lze pocitat s dosahem maximalné 300 metri.
To by v praxi znamenalo krom samotné jednotky/jednotek do jejich dosahu umis-
tit i vhodné koncentratory, které by umoznovaly prijimat data a ddale je posilat
na server po internetu. Téchto koncentratorii by, vzhledem k maximalnimu dosahu

technologie, muselo byt velké mnozstvi, aby pokryly dostateénou oblast.

4.1.2 Wi-Fi

Tato technologie pro bezdratovou lokalni sit, je upravena ve standardu IEEE 802.11.
Wi-F1i je pouzivana na spoje s teoretickou maximélni propustnosti ve stovkach Mb/s
az jednotkach Gb/s (pro bézna zatizeni pracujici v 2,4 GHz a 5 GHz pasmu) s do-

sahem maximélné desitky metra (v zastavéné oblasti) [26].

Vyhodou pouziti Wi-Fi je, ze by bylo mozné vyuzit jiz stavajici infrastrukturu
vefejnych piistupovych bodi. Dalsi vyhodou je pfitomnost TCP/IP stacku, ktery
umoznuje posilani dat pres internet primo na koncovy server. Velkou nevyhodou
je vSak spotieba. Moduly s podporou standardu 802.11bgn (2,4 GHz pasmo) maji
spotifebu pri vysilani kolem 500 mW a 120 mW pti piijmu. Navic pti pouziti Wi-Fi
nelze zapocitavat jen energii nutnou pro odesilani dat, ale i pro dalsi komunikaci
vyzadovanou protokoly. V pripadé samotné Wi-Fi se jedna o samotné pripojeni
k pristupovému bodu (4-way handshake). Nésledné pak dalsi komunikace vyzado-
vand vyssimi vrstvami TCP/IP, napiiklad obstarani IP adresy z DHCP serveru,
navazani TCP spojeni v pripadé odesilani dat. Pokud ma byt spojeni s pristupovym
bodem udrzovano, je také nutno pocitat s pravidelnym probouzenim zarfizeni pro
piijem beacon framu od piistupového bodu (jednd se o probuzeni fadové kazdych
nékolik stovek milisekund). Druhou variantou je, Ze se zarizeni po kazdém meéteni
odpoji a po provedeni dalstho méreni se znovu pripoji. Komunikace tykajici se po-
zadavkt protokoli (nikoliv samotného odesilani dat) pak muze tvorit vyznamnou

¢ast spotreby [27].
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Dalsi moznosti v pripadé Wi-Fi by bylo pouziti standardu IEEE 802.11ah
(Wi-Fi HaLow) - jednd se o standard vyvinuty pfedevsim pro internet véci. Kromeé
vyuziti pasma od 750 MHz do 928 MHz doslo i k dalsim tpravam ke snizeni spo-
tieby energie. Propustnost se pohybuje od 150 kb/s az po 4Mb/s - pro nasi aplikaci
dostatecné. Teoreticky dosah je az 1 kilometr. Prekazkou v pouziti je neexistujici in-
frastruktura a Spatna dostupnost vhodnych modulu (dle [28] Wi-Fi Aliance planuje
zahdjit certifikaci zarizeni s 802.11ah az v prubéhu roku 2021).

4.1.3 Sigfox

Jedna se o bezdratovou komunikac¢ni sit s dosahem az 10 kilometr v zastavéné ob-
lasti. Sigfox pracuje v bezlicenénim pasmu 868 MHz a k prenosu dat vyuziva techniku
Ultra narrow band (UNB), kdy pfenos zpravy zabira sitku 100 Hz. Spotieba je pri-
blizné 150 mW pri vysilani a 40 mW pii piijmu [30], navic se posild pouze zprava
s nékolika bajtovou servisni informaci (nedochézi tak k dalsi komunikaci, a tedy spo-
tiebé energie, v ramci sestavovani a udrzovani spojeni jako napriklad u Wi-Fi). Na
druhou stranu nema zatizeni zadné potvrzeni, zda zprava byla dorucena - zprava se
odesle, zakladnové stanice v dosahu ji prijmou a preposlou na specializovany server
(Sigfox cloud). Sigfox neumoznuje budovani privatnich siti a je tedy nutné vyuzivat
komeré¢ni sit. V Ceské republice je jejim provozovatelem spolecnost SimpleCell a ak-
tudlné nabizi pokryti 93 % tzemi [31]. Za uzivani sité je ictovan poplatek, v dobé
psani této prace (duben 2021) je to dle webu Sigfox 335 korun za jedno zafizeni
za rok. Maximalni objem pfenesenych dat je pro uplink 144 zprav za den (vlastni
data o velikosti maximalné 12 bajti) a pro downlink 4 zpravy za den (vlastni data
o velikosti maximalné 8 bajtii). V ramci standardu neni implementovano jakéko-
liv Sifrovani zprav (to je tfeba TeSit na aplikacni rovni), neporusenost zpravy je
zarucena podpisem privatnim klicem a hashem [29].

Pokud budeme zvazovat pouziti této technologie pro navrhované jednotky li-
mitujicim faktorem bude maximalni objem prenesenych dat. V pripadé, ze by byl
prodlouzen interval mezi méfenimi (nebo zavedeno priumérovani pro odesilana data)
a kazdé meéreni rozdéleno do vice zprav, mohla by byt tato technologie vhodna. Déle

je treba vzit v ivahu poplatek za vyuzivani sité.

4.1.4 NB-IoT

NB-IoT je komunika¢ni protokol zalozeny na LTE protokolu (jedné se o zreduko-
vanou verzi pouze na funkce, které jsou pro IoT potieba). Funguje v licencovaném
LTE pasmu - 700 MHz, 800 MHz, 900 MHz. Nabizi rychlosti 200 kb/s pro downlink
a 20 kb/s pro uplink, maximalni velikost zpravy je 1600 bajti. V ramci bezdrato-
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vého prenosu je Teseno i sifrovani [33]. Spotfeba se pohybuje mezi 450 mW - 1 W pri
vysilani a priblizné 200 mW pii pii{jmu [32]. Protoze tato technologie pracuje v li-
cencovaném pasmu, nenf mozné jednoduse vytvaiet privatni sit: V Ceské republice
je mozné pripojeni v ramci siti operatori Vodafone, O2 a T-mobile, ceny bohuzel

vefejné nejsou.

Datové parametry jsou pro pouziti v navrhovanych jednotkach dostatecné. Dale
neni potfeba budovat infrastrukturu - je fesend v ramci komercénich siti. Nevyhodou
jsou vysoké energetické naroky a nutnost dalsich pravidelnych poplatkl za pripojeni

zalizeni do sité.

4.1.5 LoRaWAN

Jednd se o protokol vyuzivajici LoRa (Long Range) modulaci. V Evropé funguje
v bezlicencovém pasmu 868 MHz s vyuzitim modulace s rozprostfenym spektrem.
Maximalni dosah se pohybuje v jednotkach kilometri v zastavénych oblastech. Rych-
lost prenosu je mezi 300 b/s a 50 kb/s v zavislosti na spreading faktoru. Diky adap-
tivni rychlosti prenosu (definované spreading faktorem) je mozné optimalizace spo-
treby zatizeni v zavislosti na kvalité signalu. Jako u jinych technologii pracujicich
v bezlicencnim pasmu se i~ LoRaWANu tyka omezeni vysilaciho ¢asu (stanovené
Ceskym telekomunika¢nim tifadem) na 1 % z celkového ¢asu. Z toho vyplyva, Ze kva-
lita pripojeni a z toho plynouci nastaveni spreading faktoru méa vliv na maximéalni
objem prenesenych dat. V rdmci standardu je fesené i Sifrovani zprav. Spotieba se
pohybuje kolem 120 mW pri vysilani a 35 mW pri prijmu. Topologicky ma LoRaWAN
sit usporadani hvézda, kdy jako centralni prvek je brana (gateway), kterda prevadi
prijata data a posila je po internetu na specializovany server. Koncové zarizeni neni
nutné informovano o doruceni odesilané zpravy - zarizeni zpravu odesle a vSechny
brany v dosahu ji pfeposlou na server. Existuje varianta kazdou zpravu z koncového
zatizeni (uplink) nasledné potvrzovat dalsi zpravou ze serveru (downlink), v tomto

ptipadé je vSak nutné brat v potaz dalsi limity stanovené provozovatelem sité [33].

Co se tyce infrastruktury, nabizi se tii feseni:

o Budovani vlastni infrastruktury: investice do centrélnich prvku (gateway),

umisténi v misté s pripojenim k internetu.
o Vyuziti komeréni infrastruktury: nutné pocitat s poplatky

« Vyuziti bezplatné sité: napiiklad v ramci projektu The Things Network (TTN) -

nutné pocitat s dalsimi omezenimi v rdmeci pravidel [34].
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S ohledem na vysSe zminéné skutecnosti byla vybrana tato technologie. Nabizi
dostatecnou prenosovou kapacitu a nizké energetické naroky. Navic je mozné pouzit
v Praze jiz existujici infrastrukturu v ramci projektu TTN, kterd mé zde dostatecné
pokryti (viz. obrézek 5) a jeji pouziti je zdarma. Navic ani samotné komunikac¢ni
moduly nejsou nakladné (zvoleny modul se v jednotkach kust prodava za 350 k¢
(k dubnu 2021)).
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Obrazek 5: Mapa pokryti LoRaWAN branami v Praze v ramci The Things Network,
zdroj [35]

4.2 Vybér komponent

Na zdkladé vybranych senzorii (vybér v kapitole 3), komunikacni technologie (ka-
pitole 4.1) a dalsich pozadavku lze architekturu celého systému shrnout pomoci
blokového diagramu nize (obrazek 6). Samotné jednotka pro méreni kvality ovzdusi
je pak rozdélena do nékolika ¢asti: PM senzor; senzor plyni; senzor teploty a tlaku;

ridici modul.
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Obrazek 6: Zjednoduseny blokovy diagram celého systému

4.2.1 Komunikaéni modul

Dilezitou soucasti navrhované jednotky je i komunikacni modul. Ten bude, jak bylo

vyse uvedeno (kapitola 4.1.5), pracovat s technologii LoRaWAN. Zvolen byl modul

RN2483A od firmy Microchip. Vyhodou je, ze v modulu je vSe jiz integrované a ma

pouzdro, které lze pohodlné osadit ruc¢né. Komunikace s fidicim mikrokontrolérem je

resena pomoci rozhrani UART s ASCII prikazy. Kromé samotné komunikac¢ni ¢asti

mé modul 14 volnych vstupné vystupnich pint (digitalni i analogové) a EEPROM

pro uzivatelskd data. Napdjeci napéti je 3,3 V a spotieba dle datasheetu [36]:
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Vysilani: 120 mW

Piijem: 50 mW

Rezim necinnosti (Idle): 9 mW

Rezim spanku: 7 uW

Krom napéajectho napéti a konektoru k anténé, pripadné antény, nepotiebuje

modul zadny dalsi hardware.

4.2.2 Lokalni zdloha mérenych dat

Jednim z pozadavk je i lokalni zadloha méfrenych dat v pripadé vypadku bezdratové
komunikace. Dava to smysl o to vétsi, kdyz vezmeme v potaz fungovani technologie
LoRaWAN;, ktera nezarucuje/nepotvrzuje doruceni zpravy. S prihlédnutim k periodé
meéreni a objemu dat se jako nejjednodussi varianta pro zalohovani jevi pamétova SD
karta. Velkou vyhodou je, ze kartu lze kdykoliv vyjmout a data jednoduSe precist
pomoci pocitace (za predpokladu pouziti bézného souborového systému). Navic je
pro zvolenou platformu dostupnd knihovna, ktera umoznuje pracovat s pamétovymi
kartami se souborovym formatem FAT. Nevyhodou mizou byt licencni poplatky za

pouziti SD karty v pripadé komercéniho vyuziti.

Vzhledem ke snaze zarizeni co nejvice minimalizovat, byla pouzita karta formatu
microSD. Komunikace s kartou je bézné mozna pomoci SDIO nebo SPI rozhrani.
Pro navrhované jednotky bylo zvoleno SPI rozhrani - je béznou vybavou vétsiny
mikrokontrolérti a jeho rychlost je také dostatecna a oproti SDIO neni zatiZeno

licenénimi poplatky:.

Napajeci napéti paméfové karty je 3,3 V, a pro tsporu energie je k ni zapo-
jen tranzistor k vypinani napajeni (fizeno z hlavniho mikrokontroléru). Pfitomnost
karty je detekovana kontaktem v prislusném slotu. Schéma zapojeni je na obrazku 7.
Jednim z problému, ktery by mohl nastat, je odpojeni napéjeni/vyjmuti karty pred
dokoncenim zapisu. Tento problém je castecné tesen tak, ze pred kazdym zapisem
se karta pripoji, data se zapisi a pak se zase korektné odpoji. Vzhledem k objemu
zapsanych dat a periodé zapisovani je mald Sance, ze by se uzivatel trefil zrovna do
chvile, kdy je zapisovano. Probihajici proces je navic indikovan svitivou diodou D1
(vice ve schématu na obrazku 11, pfipadné ve vykresu v priloze). Gate tranzis-
toru Q4 je pripojena k pinu PB3 (push-pull) hlavniho mikrokontroléru a slouzi ke
spindni napéti pamétové karty. Piny DET A a DET B slotu J10 jsou v piipadé
vlozeni karty zkratovany, pin DET B je ptipojen k pinu PA15 (input s integrovanym

pull-up rezistorem) hlavniho mikrokontroléru. Hodnoty internich pull-up rezistort
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u zvoleného mikrokontroléru dosahuji hodnot 30 k€2, pokud budeme uvazovat vloze-

nou kartu (a pin PA15 pfipojen neustéle k zemi), ztratovy proud bude maximélné

v tadech stovek mikroampér, a to pouze pri rezimu méreni, v rezimu spanku jsou

vsechny piny mikrokontroléru ve stavu vysoké impedance.
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Obrazek 7: Schéma pripojeni slotu na paméfové karty a power managementu

4.2.3 Ridici mikrokontrolér

P1i vybéru ridiciho mikrokontroléru je treba zohlednit ne jenom pozadavky na ko-

nektivitu, ale i fadou dalsich parametri, které jsou shrnuty nize:

» Konektivita ...pfipojeni senzort, komunikacnich moduli (podrobné v bloko-

vém diagramu na obrazku 6)

— 3x UART ...PM senzor, komunika¢ni modul a uzivatelsky interface

— 1x I2C .. .pfipojeni senzoru teploty a vlhkosti vzduchu

— 1x SPI .. .pfipojeni SD karty pro zalohu mérenych dat

e 4x analogovy vstup ...méfeni ze senzoru plyni, napéjeci napéti (baterie)

e 3,3 V napéajeci doména

napéti/logiku

« Integrovany modul realného ¢asu (RTC)

...vétsina senzori a moduli vyuziva 3,3 V napajeci

o Rezimy nizké spotteby ...napdjeni z baterii, mezi mérenimi bude systém ne-

¢inny
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» Neékolik dalsich vstupné/vystupnich digitédlnich pinu

e Pouzdro, které bude mozné jednoduse ruéné osadit

Vybér byl proveden z rodiny SMT32 mikrokontrolérti od firmy ST Microelectro-
nics. Pro usnadnéni vybéru z velkého mnozstvi produkéni fad a typt byl pouzit
program ST-MCU-FINDER? od stejnojmenné firmy (krom samotného filtrovani mi-
krokontroléru prezentuje i souvisejici dokumentaci) . Byla zvolena fada SMT32L0,
kterd nabizi jak nizkou spottebu, tak i dostatek funkci a paméti. Konkrétné byl
vybran STM32L052C8T6 v pouzdie LQFP48 (7x7mm) s nasledujicimi parametry:

Napajeci napéti 1,65 V - 3,6 V

o Neékolik rezimu nizké spotieby

« 64 kB flash paméti

« 8 kB RAM

e 12 bitovy AD pfevodnik s 16 kanaly
o Integrovany modul readlné¢ho casu

e Serial wire debug

o Sbhérnice:

— 1x USB 2.0

— 2x USART

— 1x UART s nizkou spotrebou
— az 4x SPI

— 2x I?C

» Dostatek digitalni vstupné/vystupnich pint (nékteré akceptuji 5 V logické

trovné)

o Nahrani firmwaru mozné pres serial wire debug ptripadné UART nebo SPI

(prednahrany bootloader)

Tento mikrokontrolér déle podporuje celou fadu médi nizké spotieby, zdroj [39]:

2Web: https://www.st.com/en/development-tools/st-mcu-finder.html
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Low power run mad . ..dojde k vyraznému snizeni frekvence jadra na hodnoty
stovek kHz, interni napéfovy regulator prepnut do usporného rezimu, oproti
ostatni rezimim neni zastaveno vykonavani programu, nékteré periferie ne-
musi byt dostupné, nékteré (zavislé na frekvenci vnitiniho oscilatoru) je nutné
reinicializovat. Je tfeba zvazit vhodnost pouziti tohoto rezimu - miize byt ener-
geticky vyhodnéjsi provést dané tkoly rychleji s vysSim odbérem nez s nizsi

odbérem, ale za delsi dobu.

Sleep maod . . .zastaveno pouze jadro mikrokontroléru, ostatni periferie zustavaji
beze zmény. Probuzeni lze provést pomoci jakéhokoliv pferuseni nebo eventu,

doba probuzeni nejkratsich ze vSech tspornych rezima.

Low power sleep mode .. .jedna se ve své podstaté o kombinaci predchozich
dvou rezimu, krom zastaveni samotného jadra dochazi i k prepnuti interniho
regulatoru do usporného rezimu. To lze za predpokladu, ze dojde ke snizeni
frekvence interniho oscilatoru - to méa za nasledek nutnost, stejné jako u low

power modu, reinicializovat nékteré periferie.

Stop mod .. .rezim s nejvice moznostmi nastaveni. V tomto rezimu je tplné za-
staveno jadro a oscilatory kromé LSE a LSI. Je mozné ponechat aktivni RTC
a nezavisly watchdog, dale se zachovava obsah paméti SRAM a registri. Mi-
krokontrolér muze byt probuzen pomoci nékterych sbérnic, vystupem z kom-
paratort, pripadné pomoci RTC. Podle pozadavki je mozné dale snizovat
spotfebu prepnutim pint do rezimu vstupu (je potfeba uchovat jejich ptuvodni

nastaveni). Po probuzeni mikrokontrolér pokracuje ve vykondvani programu.

Snadby maod . . .v tomto rezimu zustavaji funkéni pouze RTC a nezavisly watch-
dog, interni napétovy regulator je deaktivovany, vSsechny piny jsou nastaveny
jako vstup (vysoka impedance). Obsah paméti SRAM se nezachovava, zustéava
pouze obsah RTC registrii. Probuzeni je mozné pouze nékolika vybranymi
piny, pomoci RTC nebo nezavislym watchdogem. Po probuzeni vykonavani
programu zac¢ina stejné jako by byl mikrokontrolér resetovan. Pomoci SBF
(standby flag) bitu je mozné poznat, zda byl mikrokontrolér probuzen ze stan-

dby rezimu nebo byl resetovan.

4.2.4 Napajeni a zdroj energie

Od zacatku projektu bylo predpokladano, ze jedna z moznosti napajeni bude pomoci

baterii. Celd jednotka proto potfebuje dvé napajeci domény. Prvni napdjeci doména

3,3 V je urcena pro mikrokontrolér, komunika¢ni modul, senzor teploty a vlhkosti,
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pamétovou karta. Druhd napédjeci doména je 5 V, ktera je potieba pro senzor suspen-
dovanych ¢astic (a¢ ma podporu pouze 3,3 V logiky) a pro senzor plynu. Déle je
tieba brat v uvahu, ze napajeci doména 3,3 V musi byt stéle aktivni (napajeni mik-
rokontroléru), zatimco 5 V doména muze byt v pripadé nec¢innosti senzoru vypnuta.
Pro 3,3 V doménu proto bude vyhodnéjsi pouzit linearni stabilizator - nema sice

takovou uc¢innost jako spinané stabilizatory, ale dosahuje nizsich klidovych proudi.

Z toho vyplyvaji dvé moznosti pristup. Jednou z moznosti je pouzit zdroj (baterii)
s napéti vyssim nez 5,5 V. Pokud by napéti bylo blizko zminéné hodnoté 5,5 V, bylo
by mozné pro 5 V napajeci doménu pouzit také linedrni stabilizator (nedochazelo by
k vysokym ztratdm na samotném stabilizatoru). NejbliZze tomu by mohla byt olovéna
baterie s napétim 6 V, ta vsak neni prilis vhodnda vzhledem k rozmértim, hmotnosti
a i velikosti samovybijeni. Dalsi moznosti je pouzit Li-ion ¢lanky (nomindlni napéti
3,7 V) dva v sérii. Tim by se dosdhlo napéti 7,4 V, pro 5 V vétev by bylo z hlediska
ucinnosti vhodnéjsi pouzit spinany ménic. Velkou nevyhodou je tc¢innost s jakou by
pracoval linearni stabilizator pro 3,3 V doménu, ta by v tomto pripadé byla pouze
kolem 40 %.

Druhou moznosti je pouzit je pouzit baterii s napétim nad 3,5 V a napéti 5 V
vytvaret spinanym step-up ménicem. V takovém pripadé by bylo mozné jednotku
napéajet z jednoho Li-ion ¢lanku (naptiklad 18650 piipadé rozmérové vétsi 26650).
Tento pristup je pouzit i u navrhovanych jednotek, pricemz jsou zde dva 18650 Li-ion

¢lanky paralelné (vyssi kapacita).

4.2.5 Stabilizatory a ménice

Pro tvorbu napajeci domény 3,3 V byl vybiran linearni stabilizator podle néasledu-
jicich parametri: nizky ubytek na stabilizatoru, maximalni proud vétsi nez 50 mA,

nizky klidovy proud, ru¢né osaditelné pouzdro.

Pro navrhované jednotky byl vybran stabilizator NCP551SN33T1G od firmy ON
Semiconductor. Dle spacifikace vyrobce [37] ma tento reguldtor v pouzdie TSOP-5
klidovy proud 4 pA, maximélni vstupni napéti 12 V a tibytek na stabilizatoru 50 mV.
Zapojeni je zobrazeno na obrazku 8. Pin 3 (enable) stabilizatoru U3 je mozné pfipo-
jit (volitelné) k napétovému detektoru, ktery stabilizator odpoji v pripadé poklesu
napéajectho napéti (napéti baterie) pod danou troven. Slouzi tak k ochrané baterie
proti nadmérnému vybiti v pripadé, Ze by baterie byly v zafizeni ponechany dlouho-
dobé. V tomto zapojeni byl zvolen detektor napéti NCP303LSN31T1G, ktery odpoji
baterii (deaktivuje stabilizator) pfi napéti pod 3,1 V. Toto zapojeni je na celkovém

schématu na obrazku 11 (oznaceni detektoru Ul).
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Obrazek 8: Schéma zapojeni linearniho stabilizatoru pro 3,3 V

Pro tvorbu 5 V napéjeni byl zvolen obvod s nabojovou pumpou, konkrétné typ
MCP1253-33x50 od firmy Microchip. Vystupni napéti je pevnych 5 V, maximélni
proud pak 120 mA. Dany obvod integrovanou ochranu proti prehrafi, zkratu a také
mé integrovany soft-start pro snizeni proudové spic¢ky pti nabijeni kapacit. Vyhodou
je, ze pro provoz staci jen nékolik pasivnich soucéstek: flying kondenzator, vstupni
a vystupni kondenzator, pripadné pull-up rezistory [38|. Schéma zapojeni je na ob-

razku 9.

P_5V_PGOOD 4

+IV3p = MCP1253—33X50
+5V NLE Rlﬁ
PGOOD SELECT |8 GND
5 5V SHUTDOW

V_OUT !SHDN g
VDD V_IN C+
iu? GND c— |2 J_cm
—r am—l— 474 ‘ 1uF

GND

N

=

Obréazek 9: Schéma zapojeni nabojové pumpy pro napajeci doménu 5 V

Pin 7 (/SHDN) integrovaného obvodu U4 (ndbojovd pumpa) je pfipojen k pinu
PB14 (push-pull) hlavniho mikrokontroléru a slouzi k aktivaci a deaktivaci nabo-
jové pumpy. V piipadé deaktivace ma pumpa dle datasheetu [38] odbér 2 pA. Pin 1
(PGOOD) obvodu U4 ma vnitini zapojeni jako open drain, ktery je sepnuty (pfi-
pojeny k zemi), pokud je vystupni napéti nizsi nez 4,65 V - slouzi k detekei, zda je
vystupni napéti stabilni a je mozné pripojit zatéz (senzory).

Vybér hodnot soucéstek se 1idi doporucenim v datasheetu [38]. Konkrétné pro
flying kondenzator C18 je tteba zvolit typ s nizkym ekvivalentnim sériovym odporem
(ESR), v tomto pripadé byl vybran keramicky 1 uF kondenzétor (s X7R dielektri-
kem). Vstupni a vystupni kondenzatory (C17 a C15) jsou tantalové s kapacitou 47
pF a ESR maximalné 0,7 €.
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4.2.6 Konektory

Pro nahravani firmwaru a odhalovani chyb byl pouzit USB programator a debugger
ST-LINK/V2 od firmy STMicroelectronics. Pro jeho pripojeni slouzi konektor J2
(2x5 pin, 2,54 mm rozte¢) na tidici desce, rozlozeni pini (obrazek 10) SWD konek-
toru neni standardizovano a bylo navrzeno podle jiného doporuceni a neni stejné
jako u zatizeni ST-LINK/V2 - to je tfeba mit na paméti pii vyrobé propojovaciho
kabelu.

SWD header
12
+3V3 2x5pin_header_SWD

N1l e swoio l2—_ue_sYs_swpio
3| oD WLk 4 uC_SYS_SWCLK
21 GND SWO? [ox
L Nu NsU B
21 GND RESET LOUC_NRST
<L
GND

Obréazek 10: Zapojeni SWD konektoru na fidicim modulu

Pro pripojeni senzort byly pro navrhované jednotky zvoleny konektory ze série
SL od firmy Molex. Jednd se o konektory s dostatecnou zatizitelnosti (maximélné
3 A) a se zdmkem, takZe nemuze v pripadé otfesu a vibraci dojit k rozpojeni. Na
deskéch jsou zésuvky s oznacenim (SL70543), pro senzor teploty a tlaku se jednd
o 5 pinovy konektor (J5), pro senzor plyni 7 pinovy konektor (J6) a pro senzor
suspendovanych ¢astic 8 pinovy konektor (J7). Pro pfipojeni napajeni k fidicimu

modulu byl uréen 2 pinovy konektor stejné rady (J1).

Pro nahrani firmwaru je také mozné pouzit rozhrani UART, které je na konek-
toru J3, a je osazen béznou dutinkovou listou s rozteci 2,54 mm. Toto rozhrani 1ze
pouzit pro zachyceni chyb za provozu. Znaceni konektoru a soucastek dopovida sché-
matu na obrazku 11. V pripadé nahravani firmwaru pomoci rozhrani UART je treba
pred samotnym nahravanim zkratovat piny konektoru J4 a resetovat mikrokontrolér
tlacitkem SW1.
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4.3 Zapojeni ridiciho modulu

Jak bylo zminéno vyse, celd navrhovana jednotka je rozdélena do nékolika moduli.
V této kapitole je popsano zapojeni ridiciho modulu a v nasledujicich kapitolach pak

budou popsény jednotlivé senzorové moduly. Schéma zapojeni je nize na obrazku 11.

Krom zapojeni popsanych v kapitolach vyse obsahuje ridici modul dalsi soucasti.
Pro konfiguraci je mozné vyuzit prepinace (SW2), ktery méa v jednom pouzdie dva
samostatné vypinace. Prvni z nich ovlada aktivaci chybovych svitivych diod (D2
a D3, nevztahuje se na D1), druhy je aktudlné bez vyuziti. Dale zapojeni obsahuje
¢tyti propojky (spojované pajenim) pro budouci pouziti. Déle je tfeba dbét na vybér
rezistori R4 a R5, které slouzi jako délic pro méfeni napédjeciho napéti (baterie).
Meélo by se jednat o presné rezistory (v tomto ptipadé 0,1 %, nizky teplotni drift)
s vysokou hodnotou, aby nedochazelo k prilis vysokému odbéru proudu délicem
(v pouzité konfiguraci se jedné o pfiblizné 2,5 pA(pri maximalnim vstupnim napéti).

Dalsi dulezitou c¢asti je fizeni spotfeby vypindnim jednotlivych senzort. Senzor
teploty a vlhkosti ma klidovy proud minimélni, takze jeho vypinani neni potireba te-
sit. Senzor suspendovanych ¢éastic (PM senzor) je mozné deaktivovat pripojenim pinu
PMSA _SET (pin 8 na konektoru J7) k zemi, ptipadné podrzenim senzoru v resetu
pinem PMSA_RESET (pin 7 na konektoru J7). Posledni variantou je uspani PM
senzoru pomoci piikazu (pokud to podporuje). Spinani napajeni dalsiho ze senzoru
a to senzoru plynt je feSeno dvojici tranzistoru Q2 a Q3. Gaty tranzistoru jsou pull-
up rezistorem pripojeny k 5 V napéajeci vétvi a k pinu PA8 hlavniho mikrokontroléru
(pin je nastaven jako open-drain a musi byt 5 V tolerant). Tim je feSeno vypinani

jak 5 V napajeni topnych téles, tak i 3,3 V vétve pro méreni odporu senzoru.

Napdjeni fidictho modulu je mozné napétim 3,4 V - 5 V, dolni hranici stano-
vuje minimalni ibytek na linearnim stabilizatoru a maximéalni napajeci napéti je
stanoveno maximalnim napétim ndbojové pumpy. Jako ochrana proti pripojeni na-
pajeni opacné polarity slouzi tranzistor Q1. Ochranu proti prepéti zajistuje TVS
dioda D4. Aby v pripadé poruchy nedoslo k pretizeni napajeciho zdroje (baterii) je
modul chranén vratnou pojistkou F1. Tu je tfeba volit s pomalejsi reakei s proudem
alespon 1,5 A kvuli $pickdm pti rozbéhu ndbojové pumpy. Tyto Spicky (s pouzitymi
hodnotami vystupnich kapacit) mohou dosahovat az 1,2 A.

Vnéjsi rozméry (pudorys) fidici jednotky jsou 83 x 46 mm bez presahujictho SMA

konektoru.
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Obrazek 11:

Schéma zapojeni celého

ridictho modulu
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Obrazek 13: Osazena tidici jednotka - pohled zespodu
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4.4 Modul senzoru suspendovanych castic (PMS)

Senzor suspendovanych ¢astic (PMS) se dodéava jako samostatné funkéni jednotka.
Na téle senzoru se nachézi dutinkova lista s rozteci 1,27 mm, kterda diky své ab-
senci zamku neni prilis vhodna na spolehlivé pripojeni. Z toho divodu byl vytvoren
propojovaci modul z malé dutinkové listy na 8 pinovym konektor fady SL od firmy
Molex jako u fidictho modulu. Tento propojovaci modul je pak k télu senzoru prile-
pen. Vyhodou obou zvolenych senzori je, Ze jejich konektor ma zcela stejné rozlozeni
pint. U senzoru od firmy Honeywell bylo uvedeno, zZe piny 5 (reset) a 10 (sleep) jsou
rezervovany pro budouci pouziti, ale testem bylo zjisténo, ze plni stejnou funkci jako

u senzoru od firmy Amphenol. RozlozZeni pint je na obrazku 14.

Cislo pinu Nézev Popis

1 5V Vstup napajeni

2 5V Vstup napajeni

3 GND Zem

4 GND Zem

5 RESET Reset v log. 0

6 NC

7 RXD UART

8 NC

. J/ 9 TXD UAVE'{T ,

10 SET/SLEEP Rezim spanku v log. 0

Provoz v log. 1

Obrazek 14: Rozlozeni pinti konektoru na téle senzoru suspendovanych c¢astic,
zdroj [18]

Béhem prvotnich testti se ukazalo, ze pri zapnuti vyse zminénych senzort dochazi
k proudovym Spickdm (pravdépodobné vlivem roztaceni ventilatoru), které vedly,
vlivem poklesu napdjeciho napéti, k resetu senzoru (délo se tak u obou senzori).
Proto byl propojovaci modul dle doporuceni v datasheetu [40] vybaven jednim kera-
mickym 100 nF a jednim tantalovym 220 pF kondenzatorem s nizkym ESR. Schéma
zapojeni pro rozlozeni pinii je na obrazku 15, na obrazku 16 je pak propojovaci modul

jiz na samotném senzoru.
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Obréazek 15: Schéma propojovaciho modulu pro senzor suspendovanych ¢astic

Obrazek 16: Fotografie senzoru od firmy Amphenol s propojovacim modulem

4.5 Modul senzoru teploty a vlhkosti

Jak bylo zminéno v kapitole 3.3 modul vyuziva senzor teploty a vlhkosti vzduchu
s oznaceni S17020-A20 od firmy Silicon Labs. Senzor ma velmi nizkou spottebu, dle
datasheetu [41] pti méfeni odbér 150 pA a pii neaktivité 60 nA. Senzor je dodavan
v pouzdie DFN-6 s thermal padem. Footprint senzoru byl upraven pro moznost
rucniho osazeni (otvor v thermal padu) a pro lepsi teplotni vodivost s okolim byl pad
roztazen i z pod senzoru (dle doporuceni [42]). Thermal pad v tomto pripadé slouzi
jako kontakt teplotniho senzoru s okolim. Zapojeni modulu je na obrazku 17. Pro
budouci vyuziti byl krom komunikac¢nich vodic¢ii na konektor pfidan jeden digitélni
pin. Ten v aktudlni verzi modulu ovlada napajeni (tranzistorem Q1) pro senzor. Toto
reseni nem4 za kol vypinat napdjeni z divody tspory energie (spotieba senzoru je
dostatecné mald), ale dava moZnost restartovat senzor v pripadé problémi. Vzhledem
k tomu, ze senzor nebude primo zakryty, byly na modul ptidany TVS diody (D1 - D4)
jako ESD ochrana. Rozméry modulu jsou 34 x 15 mm bez konektoru a 34 x 27 mm
s konektorem, rozte¢ montaznich dér je 26 mm. Podrobnéjsi vykres je mozno nalézt

v priloze.
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Obréazek 17: Schéma zapojeni modulu pro méreni teploty a vlhkosti

Obrazek 18: Fotografie osazeného modulu senzoru teploty a vlhkosti vzduchu (vrchni
a spodni strana)
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4.6 Senzor plyni

Pro navrhované jednotky je pouzit senzor plynti MiCS-6814 od firmy SGX Sensor-
tech. Ve skutecnosti se jedna o tfi samostatné senzory v jednom pouzdie, kdy od
kazdého senzoru jsou vyvedeny piny pro ohfev a pro méreni odporu snimaci vrstvy.
Zékladni usporadani senzoru je na obrazku 19, zobrazené rezistory R1 - R3 z tohoto
obrazku slouzi k nastaveni spravného vykonu jednotlivych topnych ¢lankt z jedné
napajeci vétve (5 V). Doporucené parametry pro jednotliva topna télesa dle data-

sheetu [23] jsou:

e CO senzor (G, B piny) ...U=24V;1=32mA

e NO, senzor (J, K piny) ..U = 1,7 V; I = 26 mA

o NHj senzor (E, C piny) ...U =22 V; [ =30 mA

MH3 VALUE

Obréazek 19: Interni zapojeni senzoru plynt MiCS-6814, zdroj [23]

Jednotlivé senzory a jejich topna télesa jsou umisténa v jednom pouzdie (véetné
ochranného krytu senzorové vrstvy) pro SMT montéz. Senzor ma pudorys 5 x 7 mm

a vysku 1,5 mm. Rozlozeni pinti pouzdra a vnéjsi podoba senzoru jsou na obrazku 20.
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) Popis
Pin o
Propojeni

NOysenzor

CO senzor
CO topné t.
NHjstopné t.
NHjsenzor
NHjstopné t.
NHjzsenzor
CO topné t.

CO senzor

T QHEIEO Q © =

NOysenzor
NOstopné t.
K | NOstopné t.

<

Pohled zespodu

Pohled shora

Obrazek 20: Podoba senzoru plynit MiCS-6814 a rozmisténi jednotlivych vyvodi,
zdroj [23], [43]

Kazdy senzor/sonzorova vrstva méni svoji rezistivitu na zakladé koncentrace
danych plynu. Z toho plyne, ze samotné vyhodnoceni koncentrace je ve své podstaté
méteni odporu dané vrstvy. To je v tomto piipadé feseno méfenim napéti (pomoci
integrovaného AD prevodniku v mikrokontroléru) na déli¢i tvoreného predem danym

rezistorem a odporem senzorové vrstvy. Na obréazku 21 je schéma zapojeni celého

modulu.
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Obrazek 21: Schéma zapojeni modulu se senzorem plynt

Jak bylo zminéno vyse, rezistory R2 - R4 (znaceni vzhledem k obrézku 21) slouzi
k nastaveni vykonu topnych téles jednotlivych senzorti. Jejich hodnoty jsou prevzaty
z datasheetu senzoru [23]. Co se tyce dalsich parametru téchto rezistort, byly zvoleny

rezistory s presnosti 1 %, vzhledem ke ztratovému vykonu pak postaci bézné rezistory
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s maximalnim ztratovym vykonem 250 mW. Celkova spotifeba vyhiivani mize byt
az 200 mW, v ramci uspory je moznost vyhrivani véetné celého modulu odpojit od

napéajeni. To je FeSeno primo na tidici desce (kapitola 4.3).

Rezistory R1, R5, R6 tvori jednotlivé s danym senzorem napétovy délic. Pro
vySSi presnost méfeni byly zvoleny presné rezistory s 0,1 % a nizkym teplotni drif-
tem +25 ppm/°C. Pro CO a NHj senzor jsou, vzhledem k odportim jakych muze
senzorova vrstva nabyvat, vybrany odpory s hodnotou 100 k€2, pro NOy senzor pak
odpor s hodnotou 6,8 k2. Vzhledem k tomu, Zze napéti na déli¢i bude odec¢itano
mikrokontrolérem, ktery ma maximalni vstupni napéti 3,3 V, je na déli¢ privedeno
taktéz napéti 3,3 V. Pro odruseni této napétové domény je pouzit feritovy koralek
spolecné s kondenzatory C1, C2, C4, které tvori 7 filtr. Vyhodnocovani koncentraci

ze zmeény odporu senzoru je popsana v kapitole 3.2.1.

Modul se senzorem nebude z vnéjsku primo zakryty, proto jsou na desce umis-
tény TVS diody D1 - D5 jako ESD ochrana. Na obréazku 22 je pohled na hotovy
osazeny modul. Pfi osazovani je doporuceno zakryt vstupni otvory (vrsek) senzoru
naptiklad kaptonovou paskou, aby nedoslo k poskozeni senzorové vrstvy. Vnéjsi roz-
meéry senzoru jsou 36 x 15 mm bez konektoru a 36 x 27 mm s konektorem, roztec

montaznich dér je 28 mm. Podrobnéjsi vykres je mozno nalézt v priloze.
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Obrazek 22: Fotografie osazeného modulu se senzorem plyntu (pohled shora a ze-

spodu)
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4.7 Propojovaci vodice

Jak bylo uvedeno v kapitole 4.2.6, konektory pouzité pro pripojeni napajectho napéti
nebo propojeni ridici jednotky a senzoru jsou z rady SL od firmy Molex. Na deskach
plosnych spoji se jednd o konektory s ozna¢enim SL70543. Pro konektory na vodic
(zdsuvky) se jedna o konektory s oznacenim 70400. Konektory jsou na koncich pro-
pojovacich vodi¢a stejné. Zminéné konektory na kabel jsou vybaveny kontakty se
samoreznou Casti a ¢asti pro fixaci izolace. Tyto kontakty umoznuji pouziti vodicu
s pritfezem 0,08 mm? - 0,34 mm? (22 AWG - 28 AWG). Vhodnéjsi je zvolit vodice
blizici se maximalnimu prifezu.

Senzorové moduly jsou propojeny primymi kabely - to znamena, Ze pin 1 konek-
toru na jednom konci kabelu je spojen s pinem 1 na konektoru na druhém konci

kabelu. Doporucené délky propojovacich kabell jsou uvedeny v tabulce 3.

Tabulka 3: Parametry pouzitych propojovacich kabelti

Propojované periferie Pocet vodici | Délka kabelu
Napédjeci zdroj (baterie) - Tidici modul 2 110 mm
PM senzor - fidici modul 8 220 mm
Modul senzoru teploty a vlhkosti - fidici modul D 150 mm
Modul senzoru plyni - fidici modul 7 170 mm
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5 Mechanicka konstrukce

V ramci predchozi kapitoly byly popsany jednotlivé moduly z pohledu elektrického
zapojeni a navrhu desek plosnych spoji. Tato kapitole je vénovana fyzické konstrukci
celé jednotky pro méreni kvality ovzdusi a jejich diléich ¢asti. V priloze jsou rozmeéry

jednotlivych modult, které budou v jednotce osazeny.

5.1 Konstrukce boxu

Dalsi nedilnou soucasti navrhovanych jednotek pro métreni kvality ovzdusi je celkova
krabicka, kterd ponese jednotlivé elektronické moduly. Jiz od pocatku byla tato kra-
bicka navrhovana tak, aby byla jednoduse realizovatelna pomoci 3D tisku. Dale musi
krabicka poskytovat elektronice dostatecnou ochranu proti vnéjsim vliviim a zaroven
chranit senzory proti desti, ale umoznovat k nim pristup vzduchu. Béhem mnoha
iteraci vznikla krabicka, jez je popsana nize. Protoze navrhované jednotky jsou im-
plementovany se dvéma druhy senzort suspendovanych c¢éastic, kde kazdy senzor
ma jiné rozméry a jiné vstupni a vystupni otvory pro vzduch, byly vytvoreny dveé
krabicky (kazda pro jeden typ senzoru). Krabicky jsou z vnéjsi strany skoro iden-
tické - lisi se pouze usporadanim vstupnich a vystupnich priduchti ze spodni strany.
Z vnitini strany je pak pouze zména v montadznim otvoru pro senzor a v drzaku

senzoru.

Krabicka se sklada z hlavni ¢asti (obrazek 23), do které je montovina veskera
elektronika. Krabicka ma umistény v dolni ¢asti otvory, které umoznuji pristup
vzduchu k senzorim. Zaroven jsou otvory umistény tak, aby chranily senzory proti
desti (vcetné desteé se silnéjsim vétrem). Tato hlavni ¢ast obsahuje na spodni strané
i maly otvor pro odtok vody, kterd by se pripadné dostala dovnitt. Dalsim prvkem

je otvor pro SMA konektor pro anténu.

Cela krabicka se uzavird vikem (obrazek 24). Krabicka a viko maji na sob¢ slot,
ktery do sebe zapadne a neni tfeba dalsiho tésnéni. Viko je ke krabicce zajisténo
pomoci CtyT Sroubti, na které je doporuceno umistit tésnéni. Na viku jsou vytvoreny
otvory pro pasy, pomoci nichz lze krabicku pripevnit napriklad na sloup verejného
osvétleni. Maximalni rozméry pasu by mély byt: 10 mm Sitka a 2 mm tloustka.
Jako upevnovaci pas se nabizi naptiklad pasek na kabely, hadicova spona, pripadné
takzvany ,nekonecny perforovany pas se zamky “.

Kompletni sadu pak dotvari dalsi 3D tisténé dily. Jednim z nich je drzak baterii.
Déle pak v zavislosti na typu PM senzoru se jedné o drzak PM senzoru (pro jednotku
se senzorem Amphenol) nebo drzdk PM senzoru a levy a pravy kryt (pro jednotku
se senzorem Honeywell). VSechny soubory modelti a soubory pro 3D tisk jsou pro

oba typy krabicek prehledné déleny v priloze.
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Obrazek 23: Hlavni ¢asti krabicek (pohled dovnitt), vlevo varianta pro senzor

Amphenol, vpravo varianta pro senzor Honeywell

Obrazek 24: Viko pro krabicku (pohled z vnéjsku), pro oba typy totozné
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5.2 Postup kompletace krabicky

Pro kompletni sestavu jsou potteba dily popsané v tabulce 4. Jedna se pouze o dily

k mechanické kompletaci krabicky, nejsou zde zapocitany elektronické moduly ani

zadny elektronicky material.

Tabulka 4: Seznam mechanickych dilii pro kompletaci krabicky

Jednotka se senzorem

Amphenol

Jednotka se senzorem

Honeywell

Hlavni cast krabicky
(3D tistény dil)

1x rozliseni dle typu

sSenzoru

1x rozliseni dle typu

Senzoru

Viko krabicky
(3D tigtény dil)

1x pro oba senzory

identické

1x pro oba senzory

identické

Doplnkové dily
(3D tisténé)

1x drzak baterii

1x drzdk PM senzoru

1x drzak baterii
1x drzdk PM senzoru

1x levy a 1x pravy kryt praduchu

Sl"O:lb Ma3x5 195 1%
s pulkulatou hlavou
S
roub M3x10 A A

s valcovou hlavou
Sroub M3x20

1x 1x
s valcovou hlavou
Zavitova vlozka 4 mm

6x 6x
vnitini zavit M3
Zavitova vlozka 6 mm

9x 9x
vnitini zavit M3
Tésnéni pro sroub M3 4x 4x
Tésnéni pro zavit M6

1x 1x
pro SMA konektor
Plastova podlozka

4x 4x
pro zavit M3
Podlozka pro zavit M6

2x 2x
(pro SMA konektor)
Matka M6

arka 1x 1x

(pro SMA konektor)
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5.2.1 3D tisk

v

Krabicku Ize tisknout z celé fady materialii. Nejvhodnéjsi jsou materidly, které maji
vyssi teplotni odolnost. Z bézné dostupnych se tak jednd o ABS, PETG, ASA.
V rdmci této prace byly krabicky vytistény z oranzového PETG na tiskarné Prusa
i3MK3S. Priprava soubort pro tisk byla provedena v programu Prusa slicer. Vhodné
nastaveni shodné pro vSechny tisténé dily: vyska vrstvy 0,2 mm, tryska 0,4 mm,
3 perimetry, 6 spodnich vrstev, 6 hornich vrstev, 15 % vyplii, dobré je snizit rych-
lost tisku mostt, tisk bez podpér. Tiskové profily pro program Prusa slicer jsou

k dispozici v priloze.

Po samotném tisku je tfeba dily jesté upravit. Aby nemusely byt pouzity pfi
tisku podpéry, jsou otvory pod PM senzory v hlavni ¢asti krabicky vyplnény jednou
vrstvou materialu - tu je tfeba odstranit naptiklad skalpelem ¢i zalamovacim nozem
a hrany zacistit. Pro prehlednost jsou tato misto oznacena svétle modrou barvou na
obrazku 25. Déle je tfeba ve viku a v drzaku baterii vhodnym nastrojem propichnout

otvory pro srouby.

Obrazek 25: Hlavni casti krabicek se svétle modie oznacenymi misty pro vytiz-
nuti materidlu, vlevo varianta pro senzor Amphenol, vpravo varianta pro senzor

Honeywell
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5.2.2 Mechanicka konstrukce a zavitové vlozky

Pro lepsi pevnost a delsi vydrz sroubovych spoju jsou na vétsiné mistech krabicky
pouzity zavitové vlozky s vnitinim zavitem M3. Ty se do pripravenych otvori vtavi,
napiiklad pouzitim péajecitho pero s vhodnym hrotem, ptripadné specializované na-
stroje. Celkové jsou zde pouzivany dveé délky zavitovych vlozek a to 4 mm a 6 mm.
Jednotlivé pozice jsou znazornény na obrazku 26, kde zluté predstavuji délku 6 mm
a zelené maji délku 4 mm. Do otvort se zatavuji az po okraj. V nékterych pripadech
muze byt vyhodné do zavitové vlozky zasroubovat sroub s kovovou podlozkou, pre-
dehtat ji a poté vtavit - podlozka v tomto pripadé funguje jako doraz. Po vychladnuti

se sroub odsroubuje a podlozka vyjme.

V pripadé krabicky pro jednotku se senzorem Honeywell je tfeba jesté vlepit
kryty vzduchovych pruduchi. Jednd se o dvé krytky (leva a prava), kdy obé maji
na sobé vystupky, které patii dovnitt otvorii a pomohou s pfesnym umisténim. Na

obrazku 27 jsou vyznaceny modre.

Obréazek 26: Hlavni ¢asti krabicek s misty pro zavitové vlozky (zelené délka 4 mm,
zluté délka 6 mm), vlevo varianta pro senzor Amphenol, vpravo varianta pro senzor

Honeywell
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Obrézek 27: Zobrazeni ¢asti krabicky pro senzor Honeywell - modie oznaceny krytky,
které je nutné prilepit.

5.2.3 Montaz elektroniky

V této kapitole je shrnut postup montaze jednotlivych moduli. V tabulce 5 je seznam
vSech potiebnych elektronickych dili a moduli, které jsou potfeba (seznam je pro
oba typy stejny, jediny rozdil je tedy v osazeném PM senzoru). Seznam spojovaciho

materidlu neni ve vysSe zminéné tabulce zahrnut, ale lze ho nalézt v tabulce 4.

Tabulka 5: Seznam elektronickych dilti/moduli pro kompletaci jednotky

Néazev dilu Pocet kusii | Oznaceni
Ridici modul 1 MO1
Modul senzoru plynt 1 MO2
Modul teploty a vlhkosti 1 MO3

Senzor suspendovannych ¢éstic 1 MO
s propjovacim modulem

Drzék baterii (v tomto ptipadeé 2x 18650)
vcetné propojovaciho vodice

Baterie 18650 2 EP2
Sada propojovacich vodicu

Délky v tabulce 4

Anténa 868 MHz, maximalni zisk dle

LoRaWAN specifikace 2,15 dBi

1 EP1

1 EP3

1 EP4
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Cely postup montéze lze shrnout do nékolika nésledujicich kroku (pohled dovnit#

kompletni krabic¢ky na obrazku 28):

10.

11.

12.

13.
14.

15.
16.
17.

18.

. Upevnit modul senzoru plyni (M02) do levého otvoru a zajistit pomoci dvou

M3x5 sroubi s pulkulatou hlavou

. Upevnit modul senzoru teploty a vlhkosti (M0O3) do pravého otvoru a zajistit

pomoci dvou M3x5 sroubti s piilkulatou hlavou

. Na SMA konektor ridictho modulu nasadit jednu M6 podlozku

SMA konektor vsunout do otvoru na vrchni strané krabicky a fidici modul

umistit na své misto

. Ridici modul (MO1) upevnit étyimi srouby M3x5 s piilkulatou hlavou - Srouby

neutahovat

Z vnéjsi strany krabicky na SMA konektor nasadit (v tomto poradi) tésnéni,

podlozku a matici M6

. Matici M6 na SMA konektoru dotdhnout
. Utdhnou vSechny ¢tyti Srouby drzici fidici modul

. Umistit na uréené misto senzor suspendovanych ¢astic (véetné propojovaciho

modulu)(MO4) a zajistit ho drzdkem (3D tistény dil, lisi se podle typu sen-
zoru). Tento drzdk se pak zajisti jednim Sroubem M3x5 v piipadé senzoru

Honeywell nebo dvéma srouby M3x5 v pripadé senzoru Amphenol

Do pravé ¢asti téla krabicky vlozit drzak baterii (EP1) a upevnit dvéma Srouby

M3x5 s ptilkulatou hlavou
Do drzaku baterii (EP1) vlozit dvé baterie 18650 (EP2). Pozor na polaritu -

baterie jsou spojeny paralelné

Baterie zajistit drzakem baterii - vsunutim do slotu v pravé sténé a upevnénim

pomoci Sroubu M3x20
Upevnit na SMA konektor anténu (EP/ )

Propojit vSechny moduly pomoci vodi¢a (EPS3), napdjeni pripojit az jako po-

sledni.
Nahrét firmware se spravnou konfiguraci (pokud tak nebylo uc¢inéno drive)
Nasadit viko krabicky

Viko upevnit pomoci ¢tyf sroubt M3x10 s nasazenou podlozkou a tésnénim

(utazeni sroubu do kiize)

Jednotka je pripravena k umisténi na finalni misto
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SMA konektor SMA konektor
pro anténu 2x EP2 _pro anténu x EP2
MO1 MO1
MO3 MO3
MO2
MO3

Obrézek 28: Pohled dovniti krabicky na rozmisténi modul (oznaceni dle tabulky 5),

vlevo pro senzor Amphenol, vpravo pro senzor Honeywell
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6 Firmware ridicitho modulu

Firmware tidictho modulu (konkrétné ¥idictho mikrokontroléru) je psan v jazyce
C. Konfiguracni kéd mikrokontroléru (nastaveni hodin, GPIO pint, sbérnic, apod.)
bylo provedeno v programu STM32CubeMX, pro zjednodusenou obsluhu nékterych
periferii byla pouzita knihovna HAL. Zjednoduseny diagram fidiciho programu v mi-
krokontroléru je na obrazku 30 (¢iselné rozhodujici hranice pro ilustraci, nékteré lze
na fyzickych zafizenich vzdalené ménit). V podkapitolach jsou pak rozebrany jed-
notlivé duilezité diléi ¢asti fidictho programu.

Pro zjednodusené monitorovani vzniklych chyb a hlidani funkce je fidici mo-
dul vybaven UART rozhranim, vypisovani udalosti a chyb je provddéno pomoci
ASCII znakti. Vzniklé systémové chyby jsou prezentovany pomoci ¢iselného kédu.
Prirazeni téchto kodi ke konkrétnim chybam je k dispozici v tabulce v priloze, pri-
padé ve zdrojovém kédu v souboru ,ErrorList.h“. Pripojit se k tomuto rozhrani
lze napriklad pomoci USB — UART prevodniku (3,3 V logika), pticemz UART
je treba nastavit takto: baudrate 115200; parity: none; stop bits: 1; data bits: 8.
K zobrazovani vypisovanych informaci lze pouzit napiiklad program Putty. Pres
toto rozhrani lze nahrat do modulu i novy firmware s pouzitim naptiklad programu
STM32CubeProgrammer. Nastaveni UART rozhrani je stejné jako vyse a konkrétni

kroky jsou nasledujici:

1. Zkratovat piny konektoru J4

2. Resetovat mikrokontrolér, naptiklad pomoci tlacitka SW1

3. Nahrét firmware (napriklad pomoci programu STM32CubeProgrammer)
4. Rozpojit piny konektoru J4

5. Resetovat mikrokontrolér, napiiklad pomoci tlacitka SW1

6.1 Uzivatelska konfigurace

Pro spravnou funkci zatizeni je tfeba pred kompilaci a nahranim firmwaru provést
nastaveni nékterych parametrii. Jedna se konkrétné o dva parametry, které jsou
nezbytné pro spravnou funkcénost a pripadné volitelné, které umoznuji drobné zmeény

v zékladnim chovani. VSechna nastaveni se provadi v souboru ,,unitConfig.h*.

Prvnim nezbytnym parametrem je nastaveni, jaky senzor suspendovanych ¢éstic
se v konkrétni jednotce pouziva. Na vybér je ze dvou - Amphenol SM-UART-04L
nebo Honeywell HPMA115C0 004. Nastaveni se provadi pomoci direktiv
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(#define APHENOL_SM UART_O4L nebo #define HONEYWELL_HPMAl15CO_OO4), po-
drobnosti v ukazce kodu na obrazku 29, radky 7, 11, 15, 19, 23, 27.

Druhym dulezitym (nezbytnym) parametrem je AppKey pro LoRaWAN sit. Ten
slouzi k pozdéjsimu ziskani dalsich potrebnych kli¢ti pro komunikaci béhem aktivacéni
procedury (OTAA - Over The Air Activation). AppKey je pro kazdé zatizeni/jed-
notku unikatni, konkrétni kli¢ je ziskan pri registraci zatrizeni ve webovém rozhrani
The Things Network. Kli¢ ma délku 128 biti (32 ASCII znakii), a jeho ukladéni pro-
bih& pomoci direktivy #define LORA_APPKEY sokskskskskokskkkskokskkk ok ok ok kokok ok kokok kK Kok |

kde misto hvézdicek je uveden pozadovany klic.

Jednim z volitelnych parametri je nazev zarizeni, ktery je vypisovan v kazdém
souboru na pamétové karté, aby bylo pozdéji patrné, které zatizeni dand data zmé-
rilo. Pro zjednoduseni konfigurace je pro kazdé zatim vytvorené zarizeni (lze rozsirit)
vytvorend samostatna ¢ast ktera definuje konkrétni parametry pro danou jednotku,
a zména se pak provadi zménou nézvu/ID v direktivé. Tato ID jsou tvofena ze série
znakl node-agm-bzzz, kde ,node-aqm-* je konstantni ¢ast, symbol ,b“ znac¢i verzi
ridictho modulu a ,xxx“ je dekadické ¢islo (poradové) dané jednotky. Napriklad
pro prvni vytvorenou jednotku je ID ,node-aqm-b001“. Podrobnosti jsou uvedeny

v ukazce kodu v obrazku 29, radek 2.

Déle je mozné zménit defaultni hodnoty parametru, ktery urcuje pocet minut
mezi méfenimi (Ffadek 33) a priamér z kolika méfeni ma byt odeslan (fddek 34 na ob-
razku 29). Tyto dvé hodnoty se nastavi vzdy po restartu zafizeni (mikrokontroléru),
je mnozné je za béhu zménit odeslani zpravy pres LoRaWAN (tato zména je platna
do dalsiho restartu mikrokontroléru). V konfigura¢nim souboru ,unitConfig.h* se
nachazi dalsi hodnoty a parametry, ale ty neni tfeba upravovat (ani to neni dopo-

ruceno).
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// >>> SET ID OF PREDEFINE NODE <<<
#define node_aqm_b001 //To set node, whose parameters will be
used, b...revision, 001...device number, for example

node_aqm_b001

// >>> Parameters of predefines nodes/devices <<<

#if defined(node_aqm_b001)
#define LORA_APPKEY 74250cf553d868e47b1bfd86ea336003
#define APHENOL _SM_UART_04L
#define DEVICE_ID

#elif defined(node_aqm_b002)
#define LORA_APPKEY 3acd8a02fb9154fffdf9584c31c9357d
#define APHENOL_SM_UART_04L
#define DEVICE_ID

#elif defined(node_aqm_b003)
#define LORA_APPKEY 2b8925b657b0883575a5b2d9300dd074
#define HONEYWELL_HPMA115C0_004
#define DEVICE_ID

#elif defined(node_aqm_b004)
#define LORA_APPKEY b2ab5e78bc55d4d83455198d8cfb9643c
#define HONEYWELL_HPMA115C0_004
#define DEVICE_ID

#elif defined(node_aqm_b005)
#define LORA_APPKEY 3d6c59ee2455ea43666ca86b55485e45
#define HONEYWELL_HPMA115C0_004
#define DEVICE_ID

5s|#elif defined(node_aqm_b006)

#define LORA_APPKEY 5c¢1d1c481£29721eea95de09fd64908a
#define APHENOL_SM_UART_O04L
#define DEVICE_ID
#else
#error Unkonwn device type!
#endif

#define DEF_MINUTES_BETWEEN_MEASUREMENT 15
#define DEF_MEASUREMENTS_TO_SEND 2

Obréazek 29: Ukéazka c¢éasti souboru ,,unitConfig.h®, ktery slouzi ke konfiguraci zafi-

zeni, prezentované klice (AppKey) v tomto obrazku jsou smyslené (neplatné)
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Start systému

Inicializace systému:
konfigurace mikrokontroléru (hodiny, GPIO, sbérnice)
inicializace periferii a modult

konfigurace LoRa modulu (GPIO, kli¢e, nastaveni komunikace)

L kontrola SD karty, ¢islo docasného datového souboru )

!

délka trvani = perioda mézi méfenimi (defaultné 15 minut)

Stop mdd (tsporny rezim)

!

Probuzeni mikrokontroléru

Nulovani error trackeru

Kontrola interni teploty a baterie

! > 9
ZG}eneruj sync. packeD

odin od posledni synchronizace casu’

Senzory s napéjenfm 5 VW @desh sync. pzjcket (port 202)

Meéreni suspend. castic
Meéreni plynii J

@/Iéfeni teploty a VlhkOS@

I

@éznam dat na SD kart@

|

>
@rumerm meérena dat@

ocet méreni od posledniho odeslani

@deéli mérend data(port ?D

> 12

odin od posledni servisniho packetu

- @deéli servisni data (port 11)

Obrazek 30: Zjednoduseny blokovy diagram hlavni programové smycky
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6.2 Obsluha chyb

Pokud se v zarizeni objevi chyba, ktera neznemoznuje celkovou funkénost, pokracuje
zafizeni v omezeném rezimu (napiiklad nefunkéni senzor). Za kritickou chybu, kterd
by vedla k vypnuti, lze povazovat napriklad nizké napajeci napéti (vybité baterie),
vysokou teplotu uvnitt jednotky. Pokud dojde k poruse napriklad LoRaWAN mo-
dulu, zafizeni bude data métit i naddle a uklddat je na pamétovou kartu (pokud
je vloZzena). V piipadé, ze dojde k poruse nékterého senzoru, mize dojit k ziskdni
neplatnych dat. Aby o tom byl uzivatel pokazdé informovan, je spolecné s daty ukla-
déana a odesilana proménnd s nadzvem errorTracker. Ta je pred kazdym mérenim vy-
nulovdna a po méreni zaznamenana (ulozena na pamétovou kartu a odesldna). Jedné
se 0 osmi bitovou proménnou, ktera obsahuje na kazdém bitu informaci o jedné casti
meérici jednotky. Pokud je vSe v poradku, méa celd proménna ¢iselnou hodnotu 0. Vy-
znam jednotlivych bitl je na obrazku 31, hodnota 0 v daném bitu znamena, ze dané

periferie je v poradku, hodnota 1 znamena chybu.

71615141312 1/0
G Nespecifikovand, generovana HAL knihovnou

Rezervovano pro budouci pouziti

Prehtivani zarizeni, prekroc¢ena maximalni dopo-

rucena teplota 85°C

> Problém s napajenim (5 V napéjeci vétev)

Problém s pamétovou kartou (je vloZena, ale ne-

pracuje spravné)

PM senzor nepracuje spravné (nekomunikuje/po-

slal chybovou zpréavu)

- Senzor teploty a vlhkosti nepracuje spravné

- Senzor plynil nepracuje spravné

Obréazek 31: Vyznam jednotlivych bitt proménné error tracker

6.3 Usporné rezimy mikrokontroléru

Zvoleny mikrokontrolér rady L0 obsahuje celou fadu tspornych rezimi, vice v kapi-
tole 4.2.3. Pro navrhované jednotky je pouzivan pouze Stop mdd ve dvou variantach.
V pripadé méné isporné varianty, ktera je pouzita pii ¢ekani na ustéleni/zahrati sen-
zort (tzn. na nékolik sekund), je pouze vypnuto jadro. Probuzeni je pak provedeno

pomoci RTC alarmu.
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Pro ¢ekani mezi méfenimi (nékolik minut) je pak pouzit stejny mod, kromé
zastaveni jadra, dochazi k deinicializaci vSech periferii a také k pfepnuti vSech pint
do stavu vysoké impedance (vstupu). Probuzeni je opét provedeno pomoci RTC
alarmu a po probuzeni jsou vSechny piny a periferie inicializovany do ptvodniho

stavu.

6.4 Lokalni zaloha dat na pamétovou kartu

Jak bylo zminéno vyse, pro ukladani namérenych dat je pouzita pamétové karta
se souborovym formatem FAT. Data se ukladaji do soubort vytvorenych v koreno-
vém adresafi ve formatu csv (data oddélena c¢arkou). Jedna se o dva typy soubori,
kdy jeden z nich je pouzivan v dobé, kdy zafizeni nema synchronizovany cas (po
resetu), druhy typ jiz po synchronizaci ¢asu. Oba z nich pouzivaji stejny forméat -
jednotlivé hodnoty z daného méreni jsou oddéleny carkou, jednotlivd méreni jsou
oddélena znakem nového fadku (pouze znak LF). Jediny rozdil mezi obéma soubory
je v jejich nazvu. Pri startu zarizeni, kdy neni synchronizovan cas a je vlozena karta,
je vytvoren soubor s nazvem , TEMPxxx.csv“, kde zzx je index - ¢islo od 0 do 255.
Toto cislo je ziskano tak, ze systém kontroluje pritomnost téchto soubort od in-
dexu nula a postupné index inkrementuje o jedna az narazi na nazev, ktery je volny
a muze byt pouzit. Data se pak ukladaji do tohoto souboru az do chvile, kdy je
provedena synchronizace ¢asu. Casova znamka je v tomto pifpadé pocet sekund od
startu zarizeni. Ve chvili, kdy je synchronizace casu provedena je, do toho souboru

poznamenan cas, kdy byla synchronizace provedena.

Poté systém zaznamenava data do souboru s nazvem ,LG-xx_yy.csv¥, kde zz je
¢islo meésice a yy posledni dvé cislice roku. V téchto souborech jsou data zazname-
nivana s Casovou znamkou, kterd odpovida UNIX ¢asové zndmce (pocet sekund od
1. ledna 1970). Oba typy soubortt maji na prvnim fadku ID zafizeni, které soubor
vytvortilo a na druhém hlavicku s vyznamem jednotlivych ¢iselnych hodnot. Ukazky
obsahu souboru pouzivané pred synchronizaci ¢asu jsou na obrazku 33 a po synchro-
nizaci ¢asu je na obrazku 34. Cely proces prace s paméfovou kartou je zndzornén na
diagramu na obrazku 32. Pokud se béhem procesu préce s kartou (pfipojeni, tvorba
soubort, zapis do souboru, atd.) vyskytne chyba, je o tom uzivatel informovan po-

moci zmény bitu v error trackeru (viz. kapitola 6.2).

Pokud jde o hodnoty pomérti odporii ze senzoru plynt jsou vynasobeny konstan-
tami: pro CO a NHj je 3000, pro NOy je 300 z toho divodu, aby byla eliminovana

operace s necelymi ¢isly. Tento zpusob je pouzit i pri posilani dat pres LoRaWAN.
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o1

@fikaz zapisu na kar’mD

NE

e karta vloZena?

Ptipoj kartu ERROR

Pripojeni OK?

Zapni diodu D1

Cas synchronizovan?

ANO

@ézev souboru: TEMPOOZ.CSD @ézev souboru: LG-04_21.059

l, J
xistuje tento soubor?

ANO Zapis ID zarizeni

E " .
Otevii soubor. OK? RROR Zapis thaVlckU

Vytvor soubor

Otevri soubor

OK ERR QK ytvoreni souboru OK?
|

OK ERROR

Zavti soubor w
Odpoj kartu J

error tracker:
bit 4 =1

Zhasni diodu D1

Konec zapisu

Obrézek 32: Blokovy diagram znazornujici obsluhu pamétové karty
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N

Node ID: node_aqm_ b004

Timestamp , Temp[degC | , Humidity [%] ,PM1.0[ug/m3] ,PM2.5[ug/m3] ,PM10[ug/m3] ,
CO(Rs*3k/R0) , NH3(Rsx3k/R0) ,NO2(Rs+300/R0) ,Err

953,3,79,27,28,28,15958,491,119,0

1925,2,80,31,31,31,16195,6553,123,0

5| Time synchronized (15 minutes after last measurement), current time:

1617235230

Obrazek 33: Ukazka souboru (TEMP109.csv) vytvoreného pred synchronizaci asu

¥

~

o

Node ID: node_aqm_ b004
Timestamp , Temp[degC] , Humidity [%] ,PM1.0[ug/m3] ,PM2.5[ug/m3] ,PM10[ug/m3] ,
CO(Rs#*3k/R0), NH3(Rs*3k/R0) ,NO2(Rs#300/R0) ,Err

1617235230 ,11,48 ,42,55,59,14901,33979,167,0
1617236174 ,11,46,38,48,56,14603,27461,160,0

11617237103 ,11,50,36,45 .51 ,14857,27156,155,0

11617238047 ,11,50,48,62,65,14772,28362,154 ,0
1617238976 ,11,49,45,56,71,14857,29557,155,0
1617239919,12,46,45,51,63,14772,30212,158,0
1617240848,13,44,42,51,58,14687,31643,160,0
1617241791 ,13,42,39,46,66,14595.32090,165,0

Obrazek 34: Ukazka souboru (LG-04_21.csv) vytvoreného po synchronizaci ¢asu

6.5 Senzor suspendovanych cCastic a senzor plynia

Tyto senzory pottebuji ke své praci napajeci doménu 5 V. Ta je v jednotkéach vy-
tvarena pomoci nabojové pumpy. Pokud dojde k selhdni pumpy, je méreni pomoci
téchto senzoru preskoCeno a uzivatel je informovan pomoci bitu v error trackeru.

Podrobnéji je cely proces znazornén pomoci diagramu na obrazku 35.

Oba typy senzort suspendovanych ¢astic (HPMA115C0 004 od firmy Honeywell
a SM-UART-04L od firmy Amphenol) maji sice stejny konektor, ale piikazy pro
jejich provoz jsou odlisné. Pouzity typ senzoru (konkrétni prikazy a zptsob ovladani)
je zahrnut uz pri kompilaci firmwaru, proto v piipadé vymény senzoru je nutné
prehrat i firmware. Jak nastavit konkrétni typ senzoru pri kompilaci je v kapitole
6.1.
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NE/LOW

CAktivuj nabojovou pump@ Cekej T > 20 ms

!

Napéti 5 V stabilni?
PGOOD pin status

error tracker:
bit 2 =1

bit 5 =1

ANO/HIGH

@apni PM senz@

I

Ustaleni PM senzoru (5 s)

!

Data z PM senzoru
Data checksum OK?

Restartuj PM senzor

Pocet restartu?

ANO
@ypni PM senz@

error tracker:
bit 5 =1

CAktivuj nabojovou pump9 /

!

NE/LOW

Napéti 5 V stabilni? 1 /
PGOOD pin status < 20 ms .
N Cekej

ANO/HIGH
@apni vyhtivani senzoru plyn@ > 20 ms
Ustdleni senzoru plynu (20 s) error tracker:
| bit 2 =1

bit 7=1

Zmér napéti na senzoru
Prepocti na odpor

Vypocti pomér s kalibracni hodnotou odporu

!

nypni vyhrivani senzor@

G/ypni nabojovou pumplD /

Obréazek 35: Blokovy diagram znazornujici program pro méfeni pomoci senzoru

suspendovanych ¢astic a senzoru plyni
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6.6 Komunikace po siti LoRaWAN

V této kapitole se predpoklada, ze bylo provedeno ziskani a nahrani AppKey klice,
jak je popsano v kapitole 6.1. Komunikace po LoRaWAN siti je umoznéna obéma
sméry - ze zarizeni na server (uplink), tak ze serveru na zatizeni (downlink). V rdmci
sité projektu The Things Network je stanoven maximalni ¢as odesilani (uplink) na
30 sekund za den a maximalni pocet downlinkovych zprav na 10 za den. Déle jsou
komunikujici zarizeni rozdélovana do t¥id (class) podle zptisobu komunikace/pouzi-
vani komunikac¢nich oken. Ttidy jsou celkem tTi a nesou pojmenovani class A, class
B, class C. Jejich hlavni rozdil je v ¢asovych oknech, kdy jsou pripravena k prijmu

zprav a kdy jsou v rezimu spanku (nedostupnd):

o Class A ...nejusporngjsi trida, po odeslani dat (uplink) otevie zafizeni dvé
prijimaci okna pro downlink. Kazdé z oken je otevieno po néjaké znamé dobé
(RX delay) od dokonéeni uplinku. V ostatnim case je zafizeni v rezimu spanku

- nedostupné.

e Class B ...jedna se o rozsiteni class A, kdy zafizeni class B otevird prijimaci
(downlink) okna v pravidelnych zndmych intervalech (synchronizace s branou

pomoci beacont).

o Class C ...tato zafizeni maji ptijimaci (downlink) okno neustdle oteviené,
k jeho zavieni dojde pouze ve chvili, kdy dané zatizeni vysila. M4 ze vSech tiid
nejvyssi spotiebu, ale nejkratsi rychlost reakce. Podrobnéji jsou t¥idy znazor-

nény na obrazku 36.

V navrhovanych jednotkach je snaha o minimalni spotfebu energie a navic neni
vyzadovana rychla odezva na pfijimané zpravy, proto je za nejvhodnéjsi povazovana
class A. Co se ty¢e sméru odesildni ze zafizeni na server (uplink) dochdzi k ode-
silani tr{ druht zprav (naméfend data - kapitola 6.6.2, servisni informace - kapi-
tola 6.6.3, pozadavek na synchronizaci ¢asu - kapitola 6.6.1). Jednotlivé druhy zprav
jsou od sebe odliseny pomoci komunikacniho portu (prehled v tabulce 6). Pokud jde
o zpravy, kterymi lze jednotky ovladat - zpravy ze serveru k jednotkdm (downlink),
lze se setkat z nasledujicimi: synchronizacni ¢asovy packet - kapitola 6.6.1, nastaveni
periody méreni a po¢tu primeérovanych métreni pro odesilani - kapitola 6.6.4, nasta-
veni kalibra¢ni konstanty senzoru plynii - kapitola 6.6.5, vypis kalibra¢nich konstant

senzoru plynu - kapitola 6.6.6.
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L/’\b. End device sleeps
End Device < -
Receive Delayl
- A
=
T
Gateway Receive Delay2
(a) Class A
- Rx
E‘ End device sleeps E T ‘ >
@
‘| End Device 4~ 1+ E.‘
@
§ = = ®
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c Lo Beacon Delay £
[} ) .
Gateway
(b) Class B
End Device

Gateway

(c) Class C

Obréazek 36: Vysilaci a prijimaci okna zafizeni jednotlivych t¥id, zdroj [44]

Tabulka 6: Prehled vyuziti data porta pri posilani dat po LoraWAN siti

Port

Uplink

Downlink

3

Mérend data

11

Informace o jednotce
(baterie, interni teplota, atd.)

Nastaveni periody méreni

a poctu prumérovanych méreni

20

Zména kalibrac¢ni hodnoty RO

pro CO senzorovou Cast

21

Zména kalibrac¢ni hodnoty RO

pro NHj3 senzorovou ¢ast

22

Zména kalibrac¢ni hodnoty RO

pro NOsy senzorovou cast

30

Kalibra¢ni hodnoty RO

pro senzor plnyt

Vyzadéani kalibra¢nich hodnot
RO pro senzor plynt

202

Pozadavek na synchronizaci casu

Synchronicaze (korekce) ¢asu
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6.6.1 Synchronizace casu

Aby mohly byt namérena data ukldddana na pamétovou kartu opatiena spravnou
casovou znamkou, je tfeba vyteSit synchronizaci ¢asu. Vzhledem k periodé méteni
a potTebné presnosti rozdilu ¢asu mezi jednotkou a serverem je synchronizace prove-
dena podle specifikace LoRa WAN Application Layer Clock Synchronization Specifi-
cation [45]. Vlivem metody, kterd je pro synchronizaci pouzita, mize dojit k rozdilu
¢asovych tdaju az nékolik sekund, coz ale pro tuto aplikaci nevadi (data posiland
po LoRaWANu jsou opatiena casovou znamkou, kterou jim udéli brana pri ptijmu,
data ulozend na paméfovou kartu jsou opatiena casovou znamkou dle ¢asu RTC

v mikrokontroléru).

Postup synchronizace ¢asu je nasledujici:

1. Koncové zafizeni posle zpravu obsahujici jeho aktudlni cas

2. Pfi pfijmu této zpravy branou je zprava preddna na server (TTN cloud) s ¢a-

sovou znamkou, kdy byla prijata

3. Server tuto zpravu zpracuje - vypocte rozdil mezi ¢asem, ktery odeslalo kon-
cové zafizeni a ¢asem, kdy byla zpréva prijata (tim se do synchronizace zavede
chyba)

4. Tento vypocteny rozdil (korekce) se pak odesle koncovému zafizeni

5. Koncové zarizeni tento rozdil pricte ke svému casu

Tato operace je iniciovana ze strany koncového zarizeni, které v pravidelnych
intervalech (24 hodin) posle synchronizaéni pozadavek se svym aktudlnim casem.

Zprava mé preddefinovany format (tabulka 7) a musi byt odeslana na port 202.

Tabulka 7: Rozlozeni zpravy pro vyzadéani synchronizace ¢asu koncovym zafizenim

Popis | Identifikace pitkazu | Cas zafizeni | Parametr (detail tabulka 8)

Velikost (bajty) 1 4 1

Tabulka 8: Podrobné rozlozeni bajtu Parametr z tabulky 7

Popis | RFU | Odpoveéd vyzadovana | Token
Velikost (bity) | 3 1 4

o Identifikace prikazu ...jedna se hodnotu, kterda urcuje, ze zprava je urcena

k synchronizaci ¢asu, nastaveno na 0x01 dle specifikace [45]
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o Cas zarizeni ...aktudlni ¢as, ktery zaffzeni mé - pocet sekund modulo 232,

format little-endian

e Parametr - RFU .. .pro budouci pouziti

o Parametr - Odpoved vyZadovdna . . .pokud je nastaveno na 1, server musi odpo-

védét i kdyz je ¢as dostatecné synchronizovan, pti nastaveni na 0 server odpovi

pouze pokud je ¢as desynchronizovan

o Parametr - Token .. .¢iselnd hodnota (modulo 16), kterou zafizeni s kazdou

synchronizaci inkrementuje - slouzi k tomu aby se spravné sparoval pozadavek

a odpoved

Béhem testt se ukazalo, ze TNN neméa funkcionalitu synchronizace ¢asu imple-

mentovanou (neodpovi automaticky na zaslany pozadavek). Aby bylo mozné syn-

chronizaci ¢asu provadét, byla odpovéd implementovana v ramci skriptu v google

sheets pomoci integraci, které TTN umoziiuje (podrobnosti v kapitole 7.2).

Na strané serveru je po prijeti vyse zminéného pozadavku sestavena odpovéd.

Tato odpovéd mé specifikovany format ([45]), podrobné v tabulce 9. Po sestaveni

je tato odpovéd odeslana na port 202 koncovému zarizeni. To zkontroluje, zda je

hodnota Parametr - Token stejna jako pri odesilani pozadavku. Pokud ano, zarizeni

provede synchronizaci casu a inkrementuje Parametr - Token; pokud ne, zafizeni

musi odpovéd zahodit.

Tabulka 9: Rozlozeni odpovédi serveru na pozadavek koncového zarizeni na synchro-

nizaci casu

Popis | Identifikace prikazu

Korekce ¢asu

Parametr (detail tabulka 10)

Velikost (bajty) 1

4

4

Tabulka 10: Podrobné rozlozeni bajtu Parametr z tabulky 9

Popis
Velikost (bity)

RFU | Token

4 4

o Identifikace prikazu ...jedna se o hodnotu, ktera urcuje, ze zprava je urcena

k synchronizaci ¢asu, nastaveno na 0x01 dle specifikace [45]

o Korekce casu . ..dany pocet sekund, jedna se o 32 bitovy integer se znaménkem,

format little-endian
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e Parametr - RFU ...pro budouci pouziti

o Parametr - Token .. .¢iselnd hodnota (modulo 16), server tuto hodnotu pfe-

vezme z pozadavku, ktery poslalo koncové zarizeni

6.6.2 Odesilani mérenych dat

Kazdé méreni je uklddédno na kartu a kazdych N méfeni (N ¢islo je od 1 do 255, pri
nastaveni 1 se posild kazdé méteni) se odesila pres LoRaWAN na server na port 3.
Pred odeslanim je vSech N méteni zpramérovano, error tracker zkombinovan po-
moci bitového souc¢tu (OR). Aby bylo mozno data odeslat (odesilaji se jako bajt -
¢islo od 0 do 255) jsou k nékterym ¢islum pridany aditivni ¢i multiplikativni kon-
stanty. Celkova odesilana zprava ma délku 15 bajti, podrobnosti véetné dekdédovani
jednotlivych bajtti na potfebné hodnoty je v tabulce 11. Data o teploté, vlhkosti
a koncentraci pevnych c¢astic jsou finalni, pro ziskani koncentrace plynt je nutné
déle ziskany pomér prekonvertovat podle prevodni kiivky (prevodniho vztahu) -
teorie v kapitole 3.2.1, realizace v dekodéru na T'TN cloudu v kapitole 7.2.

Tabulka 11: Rozlozeni zpravy s namérenymi daty posilané pres LoRaWAN, MSB

a LSB ma vyznam nejvice/nejméné vyznamného bajtu

Pozice bajtu V§znam Dekédovani
(pole BIi])

0 Vnéjsi teplota Teplota [°C] = BJ[0]-100
1 Vngjst vihikost Vlhkost [%] = B[]
2 Céstice PM1 MSB Koncentrace PM1 [ug/m3] =
3 Céastice PM1 LSB = B[2]-256+ B3]
4 Céastice PM2.5 MSB Koncentrace PM2.5 [ug/m?] =
5 Céastice PM2.5 LSB = B[4]-256+BJ5]
6 Céastice PM10 MSB Koncentrace PM10 [ug/m?] =
7 Céastice PM10 LSB = B[6]-256+B][7]
8 Reprezentace CO MSB | Pomér Rs/R0 pro CO [-] =
9 Reprezentace CO LSB | = (B[8]-256+B[9]) /3000
10 Reprezentace NH; MSB | Pomér Rs/RO pro NH; [-] =
11 Reprezentace NH; LSB | = (B[10]-256+B[11]),/3000
12 Reprezentace NOy MSB | Pomeér Rs/R0 pro NO, [-] =
13 Reprezentace NOy LSB | = (B[12]-256+B[13])/300
14 Error tracker B[14] - vyznam v kapitole 6.2
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6.6.3 Odesilani informaci o jednotce (servisni informace)

Servisni zpravu odesila zarizeni kazdych 12 hodin. Tato zprava obsahuje minimalni
napéti baterie (pripadné zdroje), maximalni interni teplotu (mérena internim sen-
zorem Tidiciho mikrokontroléru) a udaj, zda je na pamétové karté misto (binarni
informace). Maximum a minimum daného ddaje je vzdy brédno z ¢asového tseku
pred odeslanim této zpravy a zaroven po odeslani predchozi zpravy. Tato zprava
vyuziva komunikacéni port 11, jeji délka jsou 4 bajty. Podoba zpravy a vyznam jed-
notlivych bajtt je v tabulce 12 nize.

Tabulka 12: RozlozZeni zpravy s informacemi o jednotce posilané pres LoRaWAN,

MSB a LSB méa vyznam nejvice/nejméné vyznamného bajtu

Pozice bajtu V§znam Dekédovani
(pole BIi])
0 Napéti baterie MSB Napéti [mV] = B[0]-256+B[1]
Napéti baterie LSB
2 Interni teplota zatizeni Teplota [°C] = BJ[2] - 100
3 Volné misto na pamétové karté | B[3] == 1 = na karté je volné misto
(binarni informace) B[3] == 0 = karta je zaplnéna

6.6.4 Nastaveni periody méreni zpravou

Pokud je potfeba upravit periodu méreni, pripadné pocet priamérovanych mérent,
kterd jsou odeslana, je tak mozné ucinit za béhu pomoci zpravy pres LoRaWAN.
Zarizeni zpravu prijme béhem prijimaciho okna po odesilani dat (viz. kapitola 6.6)
a dané parametry zméni. Tyto nové parametry jsou po resetu zafizeni/vypadku na-
pajeni (vyméné baterii) ztraceny a je pripadné potieba je pomoci zpravy zménit
znovu. Zpravu je treba odeslat na port 11, délka zpravy jsou 3 bajty. Napriklad
zprava ve tvaru ,,010A03“ zméni periodu mezi zpravami na 10 minut a budou pri-

meérovany 3 zpravy. Podrobnéjsi popis v tabulce 13 nize.
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Tabulka 13: Rozlozeni zpravy pro zménu periody méteni a poctu

Pozice bajt
ozee a:] " Vyznam Rozsah
(pole BIi])
01
0 Konstanta
0x01
. . C e 3 - 255
1 Pocet minut mezi mérenimi
0x03 - OxFF
1- 255
2 Pocet méreni k pramérovani
0x01 - OxFF

6.6.5 Zména kalibrac¢nich konstant senzoru plynt

Pokud je treba béhem Zivotnosti zatizeni provést upravu kalibra¢nich hodnot senzoru
plynt, je tak mozno ucinit pomoci zprav po siti LoRaWAN. Nova kalibrac¢ni hodnota
se posila ve dvou bajtové zpravé (16 bitové ¢islo), rozliseni konkrétniho senzoru
(méfeného plynu) se pak déje pomoci zmény portu, na ktery je zprava posilana
(konkrétni pritazeni v tabulce 6). Pro senzory CO a NHj se zjistény (kalibracni)
odpor Ry vydéli konstantou 100 a rozdéli do dvou bajti (poradi little-endian). Pro
senzor NOs se hodnota Ry pouze rozdéli do dvou bajti (opét poradi little-endian) -
vynechano je tedy déleni konstantou. Zarizeni tyto kalibra¢ni hodnoty nacte ihned
po prijeti a zaroven je ulozi do non-volatile paméti. Hodnoty jsou v pripadé restartu
zatizeni nebo vypadku napédjeni (vyména baterii) precteny z paméti a neni tfeba je

znovu posilat.

6.6.6 Cteni kalibracnich konstant

V pripadech, kdy je potfeba zjistit, jaké konkrétni kalibra¢ni hodnoty ma zari-
zeni ulozZeno, je tak mozné ucinit zaslanim zpravy o velikosti dva bajty (v podobé
»01AA“) na port 30. Zafizeni pak odpovi zpravou, kde jsou vypsiny jednotlivé

kalibra¢ni hodnoty, pfesné poradi v tabulce 14.
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Tabulka 14: Podoba a zptsob dekédovani zpravy s kalibra¢nimi hodnotami pro

senzor plynt

Pozice bajtu V§znam Dekédovani
(pole BIi])
0 Kalibra¢ni hodnota RO
pro CO - LSB Ry [©2] = (B[0]+B[1]-256)-100
. Kalibrac¢ni hodnota RO
pro CO - MSB
5 Kalibrac¢ni hodnota RO
pro NH; - LSB Ry Q2] = (B[2]+B][3]-256)-100
5 Kalibra¢ni hodnota RO
pro NH; - MSB
4 Kalibra¢ni hodnota RO
pro NO, - LSB Ry [Q] = B[4]+BJ[5]-256
5 Kalibra¢ni hodnota RO
pro NO, - MSB
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7 Software a skripty na strané serveru

Navrzené jednotky pro mérfeni kvality ovzdusi data odesilaji po siti LoRaWAN, data
jsou pak prijimana na cloud projektu The Things Network. Tento cloud vsak data
neuklada, pouze je zpracuje a pripadné preda dalsim uzivatelskym skriptiim. Zprava
na cloud dojde jako pole bajti (s dalsimi informacemi protokolu). Pro dekddovani

zpravy je pouzit dekodér primo v TTN cloudu.

7.1 Dekodér zprav

Pro vytvoreni samotného kdédu dekodéru je pouzit JavaScript. Po pfijeti zpravy na
TNN cloud (server) dojde k predani ptijatych dat funkci dekodéru, ten je dekéduje
a vrati jako JSON objekt. Prijata data maji strukturu:

}

{

"bytes": [1, 2, 3], // FRMPayload as byte array
"fPort": 1 // LoRaWAN FPort

Podle portu je nejdiive urc¢eno, o jaky konkrétni typ zpravy se jednd, a poté je
zprava (pole bajti) rozdélena a jsou vypocteny patficné hodnoty (vice informaci

o tvarech bajtového pole v 6.6). Data vracend dekodérem pak maji strukturu:

{

"data": { ... }, // JSON object
"warnings": ["warning 1", "warning 2"], // Optional warnings
"errors": ["error 1", "error 2"] // Optional errors

Pokud je errors neprazdné, je obsah zpravy vyhodnocen jako neplatny a cela
zprava je zahozena, [46]. Cely kéd dekodéru je k dispozici v piiloze, nize je ukdzka

¢asti, kterd dekdduje servisni zpravu (kapitola 6.6.3).

case LORA SERVICE DATAPORT: //service port (11)
decodedData . battery = input.bytes [LORATOSEND SERVBYTE BATT 255] =
256 4 input.bytes [LORATOSEND SERVBYTE BATT 1];
decodedData.systemTemperature = input.bytes]|
LORATOSEND SERVBYTE DEVTEMPMAX] — 100;
decodedData.cardFree = input.bytes [LORATOSEND SERVBYTE CARDFREE];
break;

V tomto dekodéru také dochézi ziskani findlni k koncentrace ze senzoru plynt
- dochazi zde k prevodu poméru odporii na koncentraci v ppm pomoci prevodnich

vztahti uréenych v kapitole o senzoru plynu (kapitola 3.2.1).
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Vysledna data jsou pak predana dalsim skriptim (v TTN cloudu nazyvané jako

sintegrations“ - Integrace). Ty slouzi k predani dekédované zpravy dalsim sluzbam.

7.2 Integrace v TTN cloudu a data v Google sheets

Pro ukladani namétenych dat byla urcena sluzba Google sheets. Vyhodou je jedno-
duchost implementace celého systému a navic snadné propojeni s dalsimi sluzbami
od Google (naptiklad WebPages). Tento zptsob ukladéni dat je vhodny pouze jako
nastroj k testovani a rozhodné se nehodi do ostrého provozu. Jednak tim muze byt
pomalejsi prace s velkym mnozstvim dat a hlavné bezpeénost (moznost modifikace

dat cizi osobou).

Cel4 tato cast systému je implementovana tak, ze po dekdédovani zpravy v TTN
cloudu dojde k predéni dat (ve formé JSON objektu) integraci webhooks, kterd
pomoci HTTP POST metody preda data Google scriptu a ten je nasledné ulozi do
tabulky (Google sheets). Kéd Google scriptu je opét v priloze této préce.

Pokud jsou Google scriptu predédna data na LoRaWAN portu 202 (synchronizace
¢asu) dojde nejen k ulozeni dat do tabulky, ale i k vypoctu casové korekce. Google
script pak vytvori definovanou zpravu (viz. kapitola 6.6.1) a pomoci HTTP GET
metody ji odesle na TNN cloud. Tato komunikace je navic zabezpecena pouzitim
Bearer tokenu. Po prijeti této zpravy pro korekci ¢asu ji TTN cloud zaradi do fronty
a pri pristim volném prijimacim okné (ze strany koncového zafizeni) ji odesle.

Pro posilani kalibra¢nich hodnot a dalsich downlinkovych zprav zatim neni im-
plementovan zadny automatizovany nastroj. Zprava tedy musi byt sestavena rucné
a pak rucné zarazena, pomoci formulare u daného koncového zarizeni na webové
strance TNN, do fronty k odeslani. Webové rozhrani aktudlni verze je na obrazku 37.

Konkrétné by se jednalo o zménu periody méreni u zatizeni s ID ,node-aqm-b002*.
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+ THE THINGS THE THINGS STACK i

Applications > Air quality monitor nodes > Enddevices » Airquality monitor node

B Air quality monitor nodes

E Air quality monitor node
-
25 overview 1D: nede-agm-b0o2
A End devices ® Lastseen 12 minutes ago N614 153 Created 92 days ago
M Livedata Overview  Livedata  Messaging  Location  Payload formatters  Claiming  General settings
<> Payload formatters ~
Uplink Downlink
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Schedule downlink

J. Integrations ~

Insert Mode
N MQrT Replace downlink queue
#® Push to downlink queue [append)
* Webhooks
FPort™
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Storage Inte; i
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N AWS loT payload
* LoRa Cloud 01 6A 83
The desired payload bytes of the downlink message

= Collaborators
Confirmed downlink

Ow APl keys

Schedule downlink
< Hide sidebar

Obrazek 37: Aktualni podoba webového rozhrani TTN cloudu pro odesilani zprav
typu downlink

7.3 Prezentace mérenych dat

Z Google tabulky je mozné pomoci API data ziskat a déle zpracovat a prezentovat
napriklad na webové strance. Pokud je pouzita napiiklad sluzba google pages, je
mozné data i grafy jednoduse vlozit na stranku a pfi kazdém nahravani webu dojde
k prepisu dat za aktudlni. Pro prehlednéjsi prezentaci dat by bylo vhodné vyuzit
naptiklad mapu s jednotlivymi méficimi stanicemi a mérenymi daty/indexy kvality
ovzdusi. Na prvni pohled se nabizi pouzit Google Maps API, ale to je zpoplat-
néné. Pro ucely testovani byla vytvorena mapa pomoci Leaflet, coz je open sourcova

knihovna pro interaktivni mapy [47].

Webova stranka s mapou je hostovana pod github tétem autora, konkrétni ad-
resa je: https://janzavorka.github.io/agm-node-map/. Mapa byla vytvorena
pomoci Sablony [48]. V hlavnim google sheetu dochazi ke zpracovani dat a vypoctu
indexu kvality ovzdusi. Zpracovana data jsou pak importovana do google sheetu,
ktery je specialné vytvoren pro vyse zminénou sablonu. Odtud pak webova stranka
s mapou ¢te data a podle toho vykresluje body. Nahled mapy je k dispozici na
obrazku 38.
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Air quality monitor nodes
Kvalita ovzdusi (AQI) - barevné déleni
@ : Zafizeni je OFFLINE e
: Velmi dobra (Good)
® : Dobra (Fair)
: Pfijatelna (Moderate)
@ : Zhoriena (Poor)
@  Spatna (Very poor)
Index kvality ovzdusi dle

doporuceni.

Points
Air quality moniter nodes

agm-node-b005
ONLINE
Posledni prijaté data: 14.5.2021 15:45:46
Aktudlni teplota: 15 °C
Vihkost vzduchu® 76 %
Aktudlni index (AQI): Velmi dobry (Good)
VEerejdi index (AQI): Velmi dobry (Good)
PM1.0 (24-h klouzavy pramér) 5 ugim*
PM2.5 (24-h klouzavy primér): 8 pgim?
PM10 (24-h Klouzavy primér): 9 pg/m*
CO (8-h primér): 0.66 ppm
NH: (1-h priim&r): 0.012 ppm
NO: (1-hour prdmér). 0.057 ppm
Air quality monitor node web page

W

”~

View data by Jan Zaverka | View code by HandsOnDataViz with Leaflet | & OpenStreetMap contributors @ CARTO

Obréazek 38: Nahled mapy pro prezentaci dat jednotek pro métreni kvality ovzdusi,

zobrazena jednotka umisténa v Dejvicich
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8 Testovani

Névrh zatizeni probihal v nékolika krocich. Celkové byly vytvoreny tii verze (dvé
s vlastnimi elektronikou). Prvni verze se vénovala primarné otestovani vhodnosti zvo-
lené bezdratové technologie a byla zalozena na vyvojovych kitech od firmy ST Micro-
electronics. Konkrétné se jednalo o Nucleo GO71RB jako tidici modul a o rozsitu-
jici modul I__NUCLEO_LRWANTI, ktery slouzil pro komunikaci po LoRaWAN siti.
Déle byl pripojen senzor pro méfeni suspendovanych ¢dstic od firmy Plantower (typ
PMSA003), ktery byl nahrazen lepsimi modely jinych vyrobct. Pro ucely prvot-
niho testovani byla tato sestava dostatecna, ale kvili pozadavku snizovat spottebu,
mit k dispozici potfebné periferie a zarizeni co nejvice zmensit, bylo pristoupeno
k tvorbé vlastnich moduli. Byl vytvoren prvni prototyp jednotky s vlastni elek-
tronikou, podrobnéjsi informace jsou v kapitole 8.1. Tento prvni prototyp obsahoval
fadu chyb a neumoznoval pripojeni vsech pozadovanych senzorti. Proto bylo pristou-
peno k navrhu druhého prototypu, ktery eliminoval chyby a pfinesl dalsi vylepseni.
Tento prototyp je findlni a je pfedmétem této prace (je popisovan v predchozich

kapitoldch), jeho testovani je v kapitole 8.2.

8.1 Prvni prototyp jednotek pro meéreni kvality ovzdusi

Prvni prototyp jednotek pro métreni kvality ovzdusi neobsahoval plnou senzorovou
vybavu jako finalni jednotky, ale mél pripojen pouze senzor suspendovanych c¢astic.
Pro testovani byl sestaven zakladni fetézec: fidici jednotka se senzorem suspendova-
nych c¢astic, zaloha dat na pamétovou kartu, odesilani dat pres LoRaWAN a ukladani
dat v google sheets. Byly vyrobeny celkem tti kusy, pricemz dva byly umistény ve
vnittnim prostoru vedle sebe. Kazdy byl pak vybaven jednim typem senzoru suspen-
dovanych ¢éstic (oba vybrané typy popsany v kapitole 3.1.4). Fotografie sestavy je
pak na obrazku 39.

Ridici modul prvniho prototypu byl zaloZen na stejném Fidicim mikrokontroléru
jako finalni verze. Odlisnost byla ve vybéru nékterych komponent. Napriklad v nej-
novéjsi verzi je zvolen linearni stabilizator s vyrazné nizsi klidovou spotiebou nez byl
v tomto prvnim prototypu. V tomto prvnim prototypu také nebyl dobre vyteSeny
power management a nebyl k dispozici konektor s analogovymi vstupy pro senzor

plynti. Proto byl pozdéji vytvoren dalsi prototyp, ktery tyto nedostatky odstranil.
Sestava obou jednotek pak byla v plném provozu necelych 50 dni. Cilem bylo

zjistit spolehlivost systému a odladit nékteré funkce. Dalsim tkolem bylo porovnat
zda se shoduji data z obou senzorii. Data byla mérena kazdych ~30 minut a méreni

nebyla synchronizovana. Ukazka hodinovych priméri z namétrenych hodnot koncen-
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Obrézek 39: Testovaci sestava dvou prototypli jednotek pro méteni kvality ovzdusi

trace PM2.5 z obou senzori je v grafu na obrazku 40. Na obrazku jsou patrna Siroké
mista s chybéjicimi daty (kromé vypadku node 3 mezi 9. - 14. 10. 2020), ta byla
zpusobena vypadky bran sité LoRaWAN. Toto méreni probihalo ve mésté Bustéhrad
a v tomto obdobi (zaif - listopad 2020),kde byla v dosahu (pfi spreading faktoru 7)
brana umisténa na univerzitnim centru energeticky efektivnich budov CVUT, pfi
zvyseni spreading factoru na hodnotu 11 pak byly v dosahu brany ve mésté Kladno.
Vypadky brany na univerzitnim centru (vypadky ovéreny pomoci aplikace TTN
mapper [49]) tak zpusobily, ze data nebyla dorucena. Zarizeni méla implementovana
automaticky datarate, coz znamenad, ze podle bran v dosahu se prizpusobuji komu-
nika¢ni parametry (véetné spreading factoru), trva ale az nékolik hodin (v pripadé
této Cetnosti komunikace) nez mechanika automatického dataratu zvysi spreading

faktor a data tak mohou byt dorucovana prostrednictvim bran v Kladné.

7 namérenych dat byly nasledné odstranény hodiny, pro které nejsou dostupna
data od obou senzori, a byla provedena korela¢ni analyza (Pearsoniv korela¢ni
koeficient, hladina statistické vyznamnosti o = 0,05) s vysledkem, Ze data vykazuji
silnou kladnou korelaci r(1063) = 0,62; p < 0,001.

Jak si 1ze vsimnout z obrazku 40, data v prvni ¢asti obdobi (od 20. 9. do 9. 10.)
vykazuji pomérné dobrou shodu (rozdil hodnot v rdamci tolerance senzorii udané
vyrobcem), zatimco v dalsi ¢asti je velky vypadek a poté jsou data velmi rozkoli-
sand. Presnou pri¢inu nebylo mozné s naprostou jistotou urcit, ale domnivam se,

ze to bylo zpisobeno usazenim necistot na ventilatoru senzoru Honeywell, ktery
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mél poté prii zapnuti senzoru (roztaceni ventilatoru) piilis vysoky narazovy prou-
dovy odbér, ktery zptsobil aktivaci ochrany nabojové pumpy. Tim vibec nedoslo
k samotnému méreni, cemuz napovida i pritomnost chybovych kédu generovanych
jednotkou v prijimanych datovych zpravach. Proto byly tésné ke konektoru senzoru
ptridany kondenzatory (elektrolyticky 220 pF a keramicky 100 nF), aby nedochézelo
k tak velkému poklesu napéti pri rozbéhu. To TeSeni se ukazalo jako dobry krok,
meéreni nadale mohlo probihat, ovsem namérend data vykazuji nizsi hodnoty nad
ramec chyby garantované vyrobcem. To mohlo byt zptisobeno nizsimi otackami ven-
tilatoru diky usazenému prachu (nebylo ddle zkouméno). Po skonceni celého obdobi

byly oba senzory vycistény stlacenym vzduchem.

Pokud tedy budou v potaz brany pouze hodnoty z prvni ¢asti obdobi - od 20. 9.
do 9. 10. a provedena korela¢ni analyza stejné jako vyse, vykazuji data velmi silnou
kladnou korelaci r(597) = 0,95; p < 0,001.

Porovnani koncentrace suspendovach éastic méfené dvéma senzory za stejné obobi, hodinové
prumeéry

== MNode 2-PM2.5 [ug/m’, Amphenol SM-UART-04L == MNode 3-PM2.5 [ug/m?, Honeywell HPMA115C0 004
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Obrézek 40: Porovnani mérené koncentrace PM2.5 dvéma senzory za stejné obdobi,

hodinové primeéry
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8.2 Vysledné jednotky pro méreni kvality ovzdusi (druhy
prototyp)

Po vyhodnoceni funkénosti prvniho prototypu byla vytvorena druha, upravena verze,
kterd je popisovana v této praci. Podarilo se optimalizovat spotfebu, zlepsit funkc-
nost a zmensit rozmér fidictho modulu (o 36 %). Dale byl pfidan senzor plynu
a externi senzor teploty a byla navrhnuta a vyrobena krabicka. Jednotky byly na-
sledné umistény k testovani ven. Testovala se kvalita namérenych dat, tak i kvalita
konstrukce (vodotésnost). Jednotky byly umistény ve dvou lokalitdch: Bustéhrad
(okraj meésta) a Praha Dejvice (budova fakulty elektrotechnické). Jednotky byly
v kazdé lokalité umistény dvé kazda, s jinym typem senzoru suspendovanych ¢as-
tic. Findlni podoba (fotografie) sestavenych jednotek je na obrazku 41. Fotografie

umisténi venku v lokalité Bustéhrad na obrazku 42.

Obrazek 41: Fotografie findlnich jednotek pro méreni kvality ovzdusi - pohled

dovnitt, vlevo senzor Amphenol, vpravo senzor Honeywell
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Obrazek 42: Fotografie testovaciho umisténi jednotek pro méreni kvality ovzdusi,

vlevo senzor Amphenol, vpravo senzor Honeywell

8.2.1 Porovnani s profesionalnimi méricimi stanicemi

Porovnani, které by meélo probihat soumérenim navrhovanych jednotek s profesio-
nalnimi stanicemi, se bohuzel vzhledem k okolnostem neuskutecnilo. V ramci dis-
kuse bylo provedeno alespon srovnani s existujicimi automatickymi méricimi stani-
cemi Ceského hydrometeorologického tistavu. Nejblizsi stanice se nachazi v Brevnove
a Suchdole, pro porovnani budou vyuzity obé. Srovnavaci obdobi je od 1.4.2021
do 10.4.2021, srovnavany jsou hodnoty PM10 (jiné hodnoty suspendovanych ¢astic
stanice neposkytuji). Porovnani v ¢asové grafu je vidét na obrazku 43, data byla

extrahovana z [50].

Z prvniho pohledu lze usoudit (az na dvé vyraznd maxima), ze senzor Amphenol
hodnoty spise podhodnocuje, zatimco senzor Honeywell vraci hodnoty vyssi v po-
rovnani s profesionalni mérici stanici. Muze to byt zptisobeno i znacnou vzdalenosti
mezi jednotkami a profesiondlni stanici. Pfi pouziti korela¢ni analyzy (hladina sta-
tistické vyznamnosti v = 0,015) mezi malymi navrhovanymi jednotkami (tak jako
u prvniho prototypu) zjistime, ze data vykazuji silnou az velmi silnou kladnou ko-
relaci r(237) = 0,896; p < 0,001.

Pokud budeme dale provadét analyzu mezi jednotkou se senzorem Amphenol

a profesionalnimi stanicemi, vychazi mezi jednotkou a stanici v Suchdole silna kladna
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Obrazek 43: Porovn
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8.2.2 Spotteba

Aby mohla byt stanovena vydrz baterie, bylo tfeba stanovit spotfebu. Odbér béhem
rezimu méreni byl stanoven mérenim - metoda meéreni ibytku napéti na rezistoru
pomoci osciloskopu, napajeci napéti jednotky bylo 4 V. Hodnota rezistoru 0,25 €2,
hodnota ovérena ¢tyrvodicovou metodou. Pribéh odbéru v jednotlivych fazich je na
obrazku 44.
Odbér zafizeni pfi reZimu méreni
B Startnabojové pumpy B Probuzeni zafizeni MEfeni PM senzoru [ Wyhiivani senzoru plynd

B Prace s pamétovou kartou Prace s daty, vstup do reZimu spanku
80
70 e SSmascmnvamam:
60
50
40
30
20 'H‘.
10 [y

i

Odbér [mA]

0
0.0 20 40 6.0 8.0 100120140160 18.0 20.0 22.0 24.0 26.0 28.0 30.0 32.0 34.0 36.0 38.0 40

Cas [s]

Obrazek 44: Pribéh odbéru jednotky v jednotlivych fazich méficiho cyklu

Daéle byla stanovena spotteba v rezimu spanku, ktera je 200 pA.

Na zakladé znalosti téchto parametrii byl proveden odhad vydrze baterie po-
moci programu STM32CubeMX. Pti pouziti dvou 18650 baterii, kazda s kapacitou
3300 mAh a mérenim kazdych 15 minut vychéazi vydrz ptiblizné 36 dni. V realném

provozu byla tato hodnota nizsi radové o dny.
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9 Zaveér

Cilem prace bylo navrhnout jednotky pro méreni kvality ovzdusi zalozenych na ma-
Iych a levnych senzorech s nizkou spotfebou. Byl proveden vybér vhodnych senzort
suspendovanych castic a porizeny dva zastupci. Dale byla navrzena architektura
celé jednotky, ktera bude pouzita pro provoz danych senzori. Nasledné byla zvolena
vhodna komunikacni technologie a vhodné komponenty pro sestaveni samotnych

jednotek.

Aby bylo mozné senzory otestovat byla pro jednotky navrzena krabicka, ktera
byla néasledné vyrobena pomoci 3D tisku. Krabicka je navrzena pro co nejjednodussi
vyrobu, sestaveni a s minimalni potiebou dalsiho materialu. Narok byl také kladen
na ochranu elektronického zarizeni, které bude uvnitt krabicky, proti vnéjsim vli-
vim. Tato vlastnost byla otestovana umisténim zatizeni do exteriéru po dobu 4 mé-
sict s pravidelnymi kontrolami. Bylo zjiSténo, Ze ochrana je dostatecna a nedochazi
k vniku vody ani za prudkého desté. Pti vnéjsi teploté vzduchu 20 °C a umisténi

krabicky na slunci nedochézelo k prekroc¢eni maximalni provozni teploty zarizeni.

V ramci prace se podarilo vytvorit zarizeni, které je mozné napajet z baterii.
Vydrz na dvé Li-ion baterie (kazdéd s kapacitou 3300 mAh) je ptiblizné jeden mé-
sic. Tato doba by mohla byt prodlouzena pouzitim vétsiho poctu baterii, pripadné
pouzitim baterii s vétsi kapacitou. Ve vyvoji je také modul, ktery by umoznoval
napéajet jednotky z elektrické sité (véetné zalohy napéjeni pomoci baterii), ktery by
mohl eliminovat potfebu vymény baterii. Jednou z dalsich zajimavych variant pro
napajeni se jevi pouziti Lithium thionyl chloridovych baterii, které sice nejsou nabi-
jeci, ale nabizi nizsi cenu za jednotku kapacity oproti Li-ion baterii. Jejich nejveétsi
nevyhoda je nizky vybijeci proud a proto nebyly pouzity. Velké ¢ast spotieby energie
je ddna vlastnostmi pouzitych senzoru (provoz senzoru suspendovanych ¢éstic, za-
hivani senzoru plyni). V rezimu spanku se podarilo dosahnout spotfeby ~200 uA.
Tato spotieba by mohla byt jesté vice sniZena, ale vzhledem k celkové spotiebé

zalizeni v provozu to nedava prilis smysl.

V prvotnich fazich byl proveden test, aby byla ovéfena spolehlivost a funkce
celého systému. V rdamci toho byl po dobu 50 dni spustén prvni prototyp (dvé
jednotky, kazda s jednim typem senzoru suspendovanych éastic). Data byla poté
porovnana, z prvniho obdobi, kde byly oba senzory plné funkéni, byly rozdily mezi
senzory v ramci tolerance. V druhé casti tohoto testu doslo k chybé jednoho ze

senzorll a proto nejsou data iplné vypovidajici.

V posledni ¢asti bylo v planu ovérit kvalitu mérenych dat z navrhovanych malych
jednotek. Tyto jednotky by se nasadily v misté s pritomnou referenéni mérici stanici

a namérend data by byla porovnana. Déle by podle referenc¢ni stanice mohl byt naka-
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librovan senzor plynti. Toto souméteni nebylo bohuzel uskuteénéno. Alespon hrubé
porovnani bylo provedeno s daty z automatickych méficich stanic Ceského hydrome-
teorologického tstavu v Suchdole (Praha 6) a v Brevnové (Praha 6) a s daty z dvou
navrhovanych jednotek (findlni verze) umisténych u fakulty elektrotechnické v Dej-
vicich. Byly pouzity hodnoty za 10 dni a vykresleny do grafu. Z grafu je dostatecné
rozpoznatelny stejny trend dat z navrzenych jednotek a profesionalnimi méricimi
stanicemi. Rozdily v absolutnich hodnotach pak mohou byt dany vétsi vzdalenosti
mezi navrzenymi jednotkami a profesionalnimi méticimi stanicemi. V ramci budou-
cich testl by bylo vhodné ovérit celkovou vydrz a drift senzorti pritomnych v navr-

zenych jednotkach v rdmci dlouhého ¢asového tiseku (fadové mésice).

V ramci budoucich vylepseni by bylo vhodné vytvorit databazi pro zalohovani
métrenych dat, prehledné webové stranky a webové uzivatelské rozhrani, pomoci
kterého by bylo mozné jednotliva zafizeni spravovat a ménit jednotlivé parametry

(periody méteni, kalibracni konstanty).
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A Soubor s daty

Soucasti této prace je i soubor ,zavorja4d DIP priloha.zip“ s zdrojovymi kédy a

dalsimi daty. Soubor ma néasledujici strukturu:

zavorja4 DIP_priloha

Case_Amphenol SM-UART-04L ..... Soubory mechanické kon-
strukce krabicky.
EBDPrintData
CaseAssembly_Amphenol_ SM-UART-04L.step
4+ Case_Honeywell hpmall5C0-004 ..... Soubory mechanické kon-

strukce krabicky.
E3DPrintData
CaseAssembly_Honeywell-hpmall5C0-004.step
Vykresy
I:ServerScripts

tTheThingsNetwork
GoogleSheets

4+ ControlSW _CubelDE ..... Zdrojovyy kod tidictho modulu v projektu pro
SMT32CubelDE.
partlList.xlsx ..... Seznam dili a soucdstek.
I:KiCAD_PCB_projects ..... KiCAD projekty jednotlivijch moduli a gereber
data.

ControlUnit_PCB_Rev-B.zip

PMSConnectionBoard PCB_Rev-B.zip
S5i7020_TemperatureHumiditySensor_ PCB_design Rev-A.zip
MiCS-6814_GasSensor_PCB_design Rev-A.zip

s PCB _panel ..... KiCAD PCB a gerber data panelu pro 6 jednotek.
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C Seznam systémovych chybovych kédu

Kaéd

erroru

Alias

Popis

0

Generovano HAL knihovnou

1

ERR_BATTERY

Prilis nizké napéti zdroje,
dojde k uspani celého

systému

ERR_3V3POWER

Chyba na 3,3 V napajeci
vétvi (muze byt zpusobeno

poskozenym LDO)

ERR 5VPOWER

Chyba na 5 V napéjeci
vétve, nékteré senzory

nebudou fungovat

ERR_CARD_MOUNT

Pamétova karta je vliozena,
ale nebylo ji mozné ptipojit
(mount) nebo nemé spravny

souborovy systém

ERR_CARD_ FILEMANIP

Prace se soubory na
pamétové karté skocila
chybou, mtze byt
zpusobeno poskozenym

souborovym systémem

ERR_CARD_NOFREESPACE

Na pamétové karté neni

volné misto

ERR RTCUPDATE

Nebylo mozné updatovat
¢as RTC v mikrokontroléru
(generovano HAL

knihovnou)

10

ERR_LORAMODULE

Selhani LoRa modulu
(RN2483), restartovani bylo

neuspeésné

11

ERR LORAMODULE COMMARGUMENT

Nespravny parametr
prikazu pro LoRa modul,

softwarova chyba

12

ERR_LORAMODULE JOINCONFIG

Chybny parametr pro
pripojeni do sité LoRaWAN
(parametry pro OTAA)

15

ERR_LORAMODULE RECMESSPARS

Byla prijata zprava pres
LoRaWAN;, ale nemohla byt
zpracovana, protoze nema

spravny format
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Kaod
erroru
16 ERR_LORAMODULE UNKNOWNPORT | Byla prijata zprava pres
LoRaWAN na neznamy

port, zprava bude

Alias Popis

zahozena
17 ERR_LORAMODULE WAKINGUPFAIL | Selhal pokus o probuzeni
LoRa (RN2483) modulu

béZnou cestou (aktivaci

baudrate detection),
dojde k pokusu o restart
modulu, sitové
parametry mohou byt
ztraceny

18 ERR.__ LORAMODULE_JOINREJECTED | Selhal pokud o pfipojeni

do sité - autentizaci

pomoci OTAA, muze byt
zpusobeno vycerpanim
vysilaciho ¢asu, chyby
centralniho LoRaWAN
serveru nebo tim, ze
zatizeni je mimo
pokrytou oblast

19 ERR.__LORAMODULE NOTJOINED LoRa modul (RN2483)

nema platné

komunikacni parametry,
nasledovat bude OTAA
procedura

30 ERR PMS GENERAL Chyba senzoru

suspendovanych c¢astic

(PM senzor), senzor
nekomunikuje, restart
bez tspéchu, ziskana
data jsou neplatna

31 ERR_PMS DATACHECKSUM Ovéteni dat z PM

senzoru nebylo tspésné

(nesedi kontrolni soucet),

bude proveden restart

a pokus o nové méreni
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Kod

erroru

Alias

Popis

32

ERR PMS SENSORNOTRESPONDING

PM senzor nereaguje,

bude proveden restart

33

ERR PMS RESTARTING

Proveden restart PM

senzoru

34

ERR_PMS MESSAGEHEADER

Nebyla nalezena hlavicka
zpravy z PM senzoru,
senzor bude restartovan a

provedeno nové meéreni

40

ERR_ GASS GENERAL

Chyba senzoru plynt,
ziskana data jsou
neplatnd (muze byt
zpuisobeno naptiklad
problémem 5 V vétve
nebo nepripojenim

modulu)

20

ERR_TEMPHUM_ GENERAL

Chyba senzoru teploty,
ziskana data jsou
neplatnd (mize byt
zpusobeno napiiklad
poskozenym senzorem
nebo nepripojenym

modulem)




92

C

SEZNAM SYSTEMOVYCH CHYBOVYCH KODU




	Úvod
	Index kvality ovzduší
	Výběr senzorů
	Senzor suspendovaných částic (PMx)
	Gravimetrie
	Radiometrická metoda
	Oscilační mikrováhy
	Optická metoda

	Senzor plynů
	Provoz senzoru plynů MiCS-6814

	Senzor teploty a vlhkosti

	Hardware jednotky pro měření kvality ovzduší
	Technologie pro přenos dat
	Bluetooth Low Energy (LE)
	Wi-Fi
	Sigfox
	NB-IoT
	LoRaWAN

	Výběr komponent
	Komunikační modul
	Lokální záloha měřených dat
	Řídicí mikrokontrolér
	Napájení a zdroj energie
	Stabilizátory a měniče
	Konektory

	Zapojení řídicího modulu
	Modul senzoru suspendovaných částic (PMS)
	Modul senzoru teploty a vlhkosti
	Senzor plynů
	Propojovací vodiče

	Mechanická konstrukce
	Konstrukce boxu
	Postup kompletace krabičky
	3D tisk
	Mechanická konstrukce a závitové vložky
	Montáž elektroniky


	Firmware řídicího modulu
	Uživatelská konfigurace
	Obsluha chyb
	Úsporné režimy mikrokontroléru
	Lokální záloha dat na paměťovou kartu
	Senzor suspendovaných částic a senzor plynů
	Komunikace po síti LoRaWAN
	Synchronizace času
	Odesílání měřených dat
	Odesílání informací o jednotce (servisní informace)
	Nastavení periody měření zprávou
	Změna kalibračních konstant senzoru plynů
	Čtení kalibračních konstant


	Software a skripty na straně serveru
	Dekodér zpráv
	Integrace v TTN cloudu a data v Google sheets
	Prezentace měřených dat

	Testování
	První prototyp jednotek pro měření kvality ovzduší
	Výsledné jednotky pro měření kvality ovzduší (druhý prototyp)
	Porovnání s profesionálními měřicími stanicemi
	Spotřeba


	Závěr
	Reference
	Seznam použitého softwaru
	Soubor s daty
	Výkresová dokumentace
	Seznam systémových chybových kódů

