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Abstrakt

Tato bakalarska prace se zabyva
navrhem a implementaci systému pro
sledovani vozidel. Popisuje a vytvari
oteviené Teseni, které cili na nizké pro-
vozni a porizovaci naklady a je snadno
rozSifitelné. V implementaci vyuziva
vyhod moderniho jazyka Scala, ktery
kombinuje funkcionalni a objektovy
pristup. Pri prenosu aktualnich poloh z
lokatoru vyuziva protokol MQTT, pro
ostatni komunikaci pak HTTP. Déle
popisuje ostatni pouzité technologie
a zpusob nasazeni pomoci nastroje
Docker. Vyslednd implementace je uzi-
vatelsky otestovana. Nakonec je u ni
také zméfena naro¢nost na mnozstvi
prenesenych dat.

Kli¢ova slova: lokitor, GPS, lokace
vozidel, SIM808, KESP32, protokol,
Docker

/ Abstract

This bachelor thesis deals with de-
signing and creating a vehicle tracking
system. It describes a solution that
has minimal initial and operating costs.
The final solution is open and prepared
for an extension. A modern language
Scala is used in the implementation,
combining object-oriented and func-
tional programming. For transferring
position data between the backend
server and the tracker, the MQTT pro-
tocol is used. Any other communication
is transmitted by HT'TP protocol. The
thesis describes necessary technologies
for implementation and deployment,
such as Docker. The final implementa-
tion is user-tested, and the total amount
of transferred data is measured.

Keywords: tracker, GPS, vehicles
locations, SIMS&08, ESP32, protocol,
Docker

Title translation: A vehicle tracking
system (with a recording of journey logs
using GPS)
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Kapitola 1
Uvod

Sledovani vozidel pomoci GPS a sdileni nasbiranych dat se zacalo objevovat jesté driive,
nez prisel fenomén internetu véci. Zprvu slo o takzvané pasivni sledovani. Sledovaci za-
fizeni bylo umisténo do vozidla a po celou dobu jeho provozu zaznamenéavalo potiebné
informace. Po navratu bylo zarizeni z vozidla vyjmuto a data stazena, pripadné dale
zpracovana. Z dnesniho pohledu, kdy neni internetové pripojeni vysadou, naopak, s leh-
kou nadsazkou lze Tici, ze je nutnou podminkou pro preziti v dnesni spolec¢nosti, zda se
tento pristup az neuvéritelny. Veskeré informace chceme mit hned.

Logickym disledkem tohoto vyvoje je i prechod na sledovani aktivni. Informace o vo-
zidlech jsou prendseny v redlném case. Uzivatelé si je mohou zobrazit z kteréhokoliv
mista na Zemi a uspokojit tak svou touhu po okamzitych informacich.

Tato prace se zabyva analyzou a implementaci pravé takového systému. V prvni
c¢asti (kapitole 3) popisuje jiz existujici komeré¢ni, ale i oteviena feSeni, kterd mezi se-
bou porovnavé. Dalsi ¢ést (kapitola 4) se zabyva analyzou a navrhem celého systému.
Zde jsou mimo jiné popsény i dilezité technologie klicové pro implementaci. Analyza
je podporena diagramy v notaci UML, které zlepsuji jeji pochopeni. Zptsob, jak byly
poznatky z analyzy pouzity v implementaci, popisuje kapitola 5. Jelikoz je systém kom-
plexni, nepopisuje kapitola vsechny implementacni detaily, ale zaméruje se na kritické
¢asti systému. I zde je prosty text podpofen diagramy. V zévéru prace (kapitole 6) jsou
popsany namérené parametry vysledného reSeni, ddle vysledky testovani a zavérecné
zhodnoceni v kapitole 7.



Kapitola 2
Cil prace

Cilem této prace je navrhnout a implementovat systém pro sledovani vozidel jako ce-
lek. Vytvorit otevieny backend poskytujici aplikacni rozhrani a referencni implementaci
lokdtoru se zamérenim na nizké porizovaci i provozni naklady. Diky tomu bude systém
vyuzitelny i pro osobni pouziti.

Serverovy backend bude plné kompatibilni s velice rozsitenym jednodeskovym poci-
tacem RaspberryPi. Dale bude poskytovat aplika¢ni rozhrani, pres které bude ptijimat
informace od lokdtori a nasledné je poskytovat pro dalsi zpracovani. Veskera komuni-
kace bude provadéna pres protokol HT'TP a MQTT.

Uzivatelské rozhrani tedy nebude zavislé na interni implementaci backendového ser-
veru, ale pouze na jeho endpointech a strukture dotazi, resp. odpovédi. Implementované
feSeni uzivatelského rozhrani lze tedy chapat také jako referencni a muze byt rozsiteno,
resp. ochuzeno, o funkcnosti dle potieby.

K implementaci lokatori bude vyuzita platforma ESP32 spolecné s modulem SIMS&08,
ktery umoznuje piistup k siti internet (pomoci technologie GPRS) a k aktualni GPS
poloze. Vystupem prace bude fadné otestovany funkéni prototyp lokdtoru, uZivatelské
rozhrani a serverovy backend.



Kapitola 3
Existujici FeSeni

Do nasledujiciho porovnani nebyly kvili vysokému poc¢tu zahrnuty vsechny sluzby, pro-
dukty a systémy pro sledovani vozidel. Vybrané produkty odpovidaji svou specifikaci a
nabizenymi funkcionalitami cili tohoto projektu. VSechny porovndvané produkty (az na
jeden) jsou komer¢ni. U kazdého produktu je vybrana takova sluzba, kterd svou spe-
cifikaci odpovidd rozsahu funkcionalit tohoto projektu. Déle je u vSech reseni uvedena
pofizovaci (pokud existuje) cena a mési¢ni naklady na provoz, spoleéné s klicovymi
vlastnostmi kazdého produktu.

GPSDozor

GPSDozor [53] je Cesky produkt, ktery nabizi kompletné hotové feseni, vcetné sle-
dovacich zarizeni. Ta mohou byt napdjena integrovanou baterii, nebo primo z vozi-
dla — autobaterii. Klientska pristupnost je velice privétiva. Produkt se snazi zachovat
jednoduchost ovladani bez zbytecnych funkci, které uzivatelé nepotiebuji.

Umoznuje pristup k datim ptes webové rozhrani i mobilni aplikaci. Mimo sledo-
vani aktudlni polohy umoznuje zaznamenavat knihu jizd, fazeni vozii do kategorii nebo
odesilat upozornéni, pokud nékteré z vozidel opusti pfedem definovanou oblast, tzv. ge-
ofence. Dalsi funkce, jako napriklad sledovani ¢erpani pohonnych hmot, jsou dostupné
také. Vyrobce dale uvadi zpozdéni zobrazeni aktualni polohy 5-10 minut.

Takto kompletni sluzba je u firmy TLV s.r.o. — GPS Dozor zpoplatnéna castkou
2 390 K¢ za sledovaci zafizeni s mési¢nim pausdlnim poplatkem 200 Ké.!
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Obrazek 3.1. Uzivatelské rozhrani aplikace GPS Dozor

I Uvedend cena je za produkt, ktery svou specifikaci odpovidé zafizeni a funkcionalitdm vytvorenym
v tomto projektu. Web produktu: https://www.gpsdozor.cz/lokator-basic


https://www.gpsdozor.cz/lokator-basic

3. Existujici Feseni

Traccar

Traccar [55] je projekt s otevienymi zdrojovymi kédy a Sirokou podporou hardwaru.
Funguje na tfech zdkladnich vrstvach: sledovaci zafizeni (v tomto piipadé i chytry te-
lefon), fidici server, klientska aplikace (webovd, mobilni Android/iOS). Sluzba nevyviji
specifické sledovaci zarizeni, ale podporuje jiz hotova feSeni. Tim zarucuje dostatecnou
variabilitu a umoznuje vybrat zafizeni dle finan¢nich moznosti, ¢i jinych preferenci, za-
kaznika. Pripadné umoznuje integrovat vlastni reseni. Nabizené funkcionality jsou mimo
sledovani polohy v redlném case také napiiklad zaznamenavani knihy jizd a geofence
s moznosti nastaveni upozornéni.

Jelikoz jde o otevieny projekt, je mozné celé feseni hostovat na vlastnim hardwaru
(serveru) a nepreddvat tak citlivé informace tfetim strandm. Zaroven je mozné zakoupit
si cloudovy server pro 5 zafizeni za 9,95 $2. Mési¢ni pausél je tedy srovnatelny s mésic-
nim pausalem pro jeden lokator u produktu GPSDozor. Potizovaci cena poté zavisi na
vybraném typu lokatoru.
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Obrazek 3.2. Uzivatelské rozhrani aplikace Traccar

Stejné jako predchozi i tato sluzba umoznuje uzivateliim zobrazovat data ve webovém
prohlizeci nebo v mobilni aplikaci. Oproti prvnimu popisovanému feseni (GSPDozor),
GPSWOX [25] nenabizi lokdtory, ale podporuje sadu jiz hotovych feseni od nékolika
vyrobeil. Néktera se pripojuji piimo do diagnostické sbérnice CAN, jind funguji na
bateriovy provoz s internim akumulatorem a jsou nezavisld na napéjeni z vozidla.

Dalsi podpurné funkce, jako zaznamenéavani knihy jizd a déleni vozidel do flotil, jsou
dostupné také. Nechybi ani funkcionalita geofence s moznosti nastaveni notifikace pri
jejich prekroceni.

Zajimavou doplnujici funkcionalitou, kterou predchozi zminovana feseni nemaji, je
moznost sledovani mobilnich telefoni. Do sledovaného mobilniho telefonu je nainsta-
lovana aplikace, kterd komunikuje se serverem a umoznuje tak jeho lokalizaci. Tuto
aplikaci 1ze zdarma stahnout na strankach produktu.

GPSWOX vyuziva tedy stejny pristup jako projekt Traccar. Uzivatel si pouze pred-
plati pronajem serveru, na ktery lokator odesila data. Porizovaci cena tak zalezi na

2 217.51 K& k 12. 4. 2021
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Obrazek 3.3. Uzivatelské rozhrani aplikace GPSWOX

typu potiebného lokatoru. Mésiéni provoz poté uzivatele stoji 9,97 €3 mésiéné s moz-
nosti pripojeni az 5 lokatorti. Pro uzivatele, kteri chtéji sledovat pouze jedno zarizend,
GPSWOX nabizi moznost predplatit sledovani 1 lokdtoru za 2,99 $* mési¢né.

GPS-server.net

Reseni pro sledovani vozidel od spole¢nosti GPS-server.net [24] nabizi stejné moznosti
jako GPSWOX a Traccar. Uzivatel si kupuje pouze zdroje sledovaciho serveru. V tomto
pripadé s rocni periodou. Rozdilem proti ostatnim je jen moznost zakoupit si zdroje
pro sledovani pouze jediného lokatoru. Tento prondjem stoji 15 €3 roéné. Sledovani 5
lokator je poté zpoplatnéno 60 €6 rocné.

Jde tedy o nejlevnéjsi z porovnavanych teseni, co se tyce mési¢nich poplatkt. Mé-
si¢ni poplatky pro sledovani péti lokatorti ¢ini po rozpoéitani roéni platby 5 €7. Za tuto
cenu nabiz{ srovnatelné funkcionality jako konkurenc¢ni feseni. Uzivatelské rozhrani je
dostupné jak ve formé webové, tak mobilni aplikace. Umoznuje vytvaret geofence, ode-
silat upozornéni a generovat reporty o zaznamenaném pohybu.
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Obrazek 3.4. Uzivatelské rozhrani aplikace GPS-server.net

259,47 K¢ k 12. 4. 2021
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Kapitola 4
Analyza a navrh

Tato kapitola popisuje analyzu technologii potfebnych pro sledovani vozidel pomoci
GPS, dale navrh architektury — rozdéleni feseni na vice logickych celkii. Pro kazdy
popisuje volbu implementa¢niho jazyka, frameworku, resp. sady knihoven. Popisuje také
zpusob ukladani dat. Jsou zde zahrnuty také popisy klicovych protokolt a technologii.

Pro lepsi ilustraci a pochopeni nékterych popisovanych problémi jsou uvadény dia-
gramy. VSechny jsou zakresleny v notaci UML, neni-li uvedeno jinak. Diagramy v této
kapitole nemuseji presné reflektovat koneénou implementaci. Jde pouze o navrh (ana-
Iyzu) problémi, které popisuji.

B 4.1 cilova skupina

Cilovou skupinou jsou predevsim jednotlivci. Ti, ktefi si chtéji spravovat data o své po-
loze sami a nechtéji vkladat divéru do technologii tretich stran. Déle také ti, kteri chtéji
mit ucelené feseni s nizkymi porizovacimi naklady. Témi mohou byt kromé jednotlivct
i malé firmy s vozovym parkem ¢itajicim jednotky az desitky vozu.

Velci prepravci a provozovatelé vozidel zajisté oceni, Ze se o administraci systému
nebudou muset starat sami, a vyuziji nékterou z komercnich technologii. Ty vétsinou
poskytuji i vétsi integraci, jako napf. pldnovani trasy. Nejsou tedy primérni cilovou
skupinou tohoto projektu.

I 4.2 Funkcni a nefunkéni pozadavky

Funkcénimi pozadavky jsou zde mysleny takové vlastnosti softwaru, které popisuji jeho
pozadované chovani. Popisuji jeho funkcionality. Oproti nim stoji pozadavky nefunkcnd,
tedy takové, které popisuji omezeni designu aplikace.

B 4.2.1 Funkéni pozadavky

m F1 - Systém bude umoziiovat spravu uzivatelt a jejich roli.
Kazda role bude mit presné definované operace, které muze provadét.

m F2 - Systém bude obsahovat nasledujici role: User, Reader, Editor a Admin.

Kazdy uzivatel muze mit ptirazenu zadnou, ale i nékolik roli. Role budou organizo-

vany hierarchicky, a to nasledovné:

m User — prihldseny uzivatel muze zobrazit pouze aktudlni pozice vozidel a zménit
své pristupové heslo

m Reader — miiZe zobrazit seznam vozidel, lokdtora a uzivateld + vse, co je umoznéno
roli User

m Editor — muze editovat vozidla a lokatory + vSe, co je umoznéno roli Reader

m Admin — mize editovat uzivatele + vsSe, co je umoznéno roli Editor
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F3 — Systém bude poskytovat aplika¢ni rozhrani pro praci se zaznamy.
Aplikac¢ni rozhrani bude umoznovat pridavat, upravovat a odstranovat zdznamy vsech
entit v rdmci mezi stanovenych rolemi.

F4 — Systém bude sledovat vykonané trasy jednotlivych vozidel.
Trasy bude evidovat a umoznovat jejich zobrazeni.

F5 — Sledovaci zafizeni bude konfigurovatelné pres webové rozhrani.

F6 — Vozidla pGjdou roziazovat do flotil.
Vozidlo muze, ale nemusi byt soucasti flotily. Muze ale také byt soucasti vice flotil.
Umozni tedy rozdélit vozidla do logicky celkt.

F7 — Systém bude umoznovat exportovat trasy vozidel ve formatu GPX.
Vygenerovany soubor bude mozné stdhnout do zafizeni uzivatele pres uzivatelské
rozhrani.

F8 — Systém bude poskytovat webové uzivatelské rozhrani.
V uzivatelském rozhrani bude umoznéna prace se zdznamy, spole¢né se zobrazenim
aktualni polohy vozidel.

Bl 4.2.2 Nefunkéni pozadavky

N1 - Server bude mozné provozovat na jednodeskovém pocitaci RaspberryPi.
Soucasti budou Dockerfile resp. Docker compose file pro pripravu a nastartovani
pozadovaného Docker Image.

N2 - Aplika¢ni rozhrani bude interagovat pres protokol HTTP.

N3 - Lokator bude postaven na platformé ESP32.

N4 - Lokator bude prfistupovat do sité internet pres sluzby mobilniho operatora.
N5 — Lokator bude se serverem komunikovat prostiednictvi protokolu MQTT.

N6 — VesSkera vefejnd komunikace bude Sifrovana protokolem TLS.
Veskera komunikace, kterd bude probihat ptes sit internet, bude Sifrovana, aby bylo
zajisténo soukromi prenasenych dat.

N7 — Lokator bude méfit aktudlni GPS pozici a odesilat ji na backendovy server.

I 4.3 Pripady uziti

Pripady uziti popisuji interakci uzivatele se systémem, ale i interakci jednotlivych ¢asti
systému mezi sebou. Kazdy pripad uziti je popsdn scénafem, ktery presné definuje
kroky, které se maji vykonat spoleéné s jejich poradim. Ve scénari figuruji tzv. Aktéri
(Casti systému, nebo uzivatelé, ktefi v pfipadu uziti vykonévaji néjakou ¢innost). Nize
popsané pripady uziti zachycuje diagram na obrazku 4.1.

UC1 - Pfihlaseni do systému

Aktéfi: User, Systém

Scénar:

1. User vyplni ptihlasovaci formular a odesle ho.

2. Systém uzivatele prihldsi, nebo jeho pozadavek odmitne s udanim duvodu.



m UC2 - Zobrazeni aktudlni polohy vozidel

AktéFi: User, Systém

Scénai:

1. Systém zobrazi seznam vozidel.

2. User vybere vozidlo, u néhoz chce zobrazovat aktualni polohu, pifipadné zrusi vybér
vozidla, u kterého polohu sledovat nadale nechce.

3. Systém zacne zobrazovat aktualni polohu vybraného vozidla, ptipadné prestane
zobrazovat aktualni polohu vybraného vozidla.

4. Zpét na bod 2, nebo konec.

m UC3 - Zméno vilastniho hesla
Aktéfi: User, Systém
Scénar:
1. Systém zobrazi formular pro zménu hesla.
2. User vyplni formuldr pro zménu hesla.
3. Systém ulozi nové heslo, nebo pozadavek odmitne s udanim davodu.

m UC4 - Zobrazeni seznamu uzivatelQ
Aktéfi: Reader, Systém
Scénai:
1. Reader MUZE vyplnit vyhledavaci pole.
2. Systém zobrazi seznam uzivatel podle pripadného uzivatelského vstupu, a to podle
vysledku fulltextového vyhledavani ve jménech a usernamech uzivateli, jinak zob-
razi vSechny uzivatele.

m UC5 - Zobrazeni sezhamu vozidel
AktéFi: Reader, Systém
Scénar:
1. Reader MUZE vyplnit vyhledavaci pole.
2. Systém zobrazi seznam vozidel podle pripadného uzivatelského vstupu, a to podle
vysledku fulltextového vyhleddvani v nazvech vozidel, jinak zobrazi vsechna vozi-
dla.

m UC6 - Zobrazeni seznamu lokator(
Aktéfi: Reader, Systém
Scénar:
1. Reader MUZE vyplnit vyhledévaci pole.
2. Systém zobrazi seznam lokatoru podle pripadného uzivatelského vstupu, a to podle
vysledku fulltextového vyhleddavani v nazvech vozidel, jinak zobrazi vsechna vozi-
dla.

m UC7 - Zobrazeni seznamu tras vozidel
AktéFi: Reader, Systém
Scénar:
1. Reader vybere vozidlo, u kterého chce zobrazit trasy.
2. Systém zobrazi seznam vybraného vozidla.

m UC8 - Vygenerovani konfigura¢niho souboru pro lokator
AktéFi: Reader, Systém
Scénar:
1. Reader vybere lokator, pro ktery chce vygenerovat konfiguraéni soubor.
2. Reader klikne na tlacitko vygenerovat konfigurac¢ni soubor.
3. Systém vygeneruje konfigura¢ni soubor a umozni jeho stazeni.

8



UC9 - Exportovani trasy vozidla

AktéFi: Reader, Systém

Scénai:

1. Reader vybere vozidlo, pro které chce vygenerovat zaznam trasy.

2. Reader klikne na tlacitko pro vygenerovani souboru se zaznamem trasy.
3. Systém vygeneruje soubor se zdznamem trasy a umozni jeho stazeni.

UC10 - Uprava vozidel

Aktéfi: Editor, Systém

Scénar:

1. Editor vybere vozidlo, které chce upravit.

2. Systém zobrazi formuldr s predvyplnénymi informacemi o vybraném vozidle.
3. Editor upravi pozadovana data a potvrdi kliknutim na tlacitko ulozit.

4. Systém ulozi zmény, nebo odmitne pozadavek s udanim diavodu.

UC11 - Uprava lokatorti

Aktéfi: Editor, Systém

Scénar:

1. Editor vybere lokator, ktery chce upravit.

2. Systém zobrazi formulaf s predvyplnénymi informacemi o vybraném lokatoru.
3. Editor upravi pozadovana data a potvrdi kliknutim na tlac¢itko ulozit.

4. Systém ulozi zmény, nebo odmitne pozadavek s udanim dtivodu.

UC12 - Uprava uzivatel

Aktéfi: Administrator, Systém

Scénar:

1. Administrator vybere uzivatele, kterého chce upravit.

2. Systém zobrazi formular s predvyplnénymi informacemi o vybraném uzivateli.
3. Administrator upravi pozadovana data a potvrdi kliknutim na tlac¢itko ulozit.
4. Systém ulozi zmény, nebo odmitne pozadavek s udanim diavodu.

UC13 - Zména hesla uzivatele

AktéFi: Administrator, Systém

Scénar:

1. Administrator vybere uzivatele, kterému chce zménit heslo, a potvrdi kliknutim
na tlac¢itko zménit heslo.

2. Systém zobrazi formular pro zménu hesla.

3. Administrator vyplni formular pro zménu hesla.

4. Systém ulozi zmény, nebo odmitne pozadavek s udanim diavodu.

UC14 - Zobrazeni pfihlaSovaciho formulafe
AktéfFi: Systém

Scénar:

1. Systém zobrazi prihlasovaci formular.
UC15 — Zobrazeni formulafe pro zménu hesla
AKtéFi: Systém

Scénai:

1. Systém zobrazi formular pro zménu hesla.
UC16 - Zobrazeni editaéniho formulafe vozidla
AKktéfi: Systém

Scénar:

1. Systém zobrazi edita¢ni formulaf vozidla.
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m UC17 - Zobrazeni edita¢niho formulare lokatoru
AKtéFi: Systém
Scénar:
1. Systém zobrazi edita¢ni formulaf lokatoru.
m UC18 - Zobrazeni edita¢niho formulafe uzivatele
Aktéfi: Systém
Scénar:
1. Systém zobrazi editacni formular uzivatele.
m UC19 - Odeslani ziskanych pozic na server
Aktéfi: Tracker, Systém
Scénar:
1. Tracker nasbird data o aktualni pozici.
2. Tracker odesle namérend data na server.
3. Server ulozi prijaté pozice.

vehicle tracking system - server

U14: open login
form

«nclude»

Q |

Not login user

U2: show live
positions of
vehicles

U3: change own
password

]

U4: show list of
users

U5: show list of
vehicles

U6: show list of

User trackers

—
\

Reader \
UC9: generate
export of track
Ut modify | <
vehicles «include»
I
\
Editor \

U11: modify
trackers

«include»

U12: modify user

-

«include» editing user

U13: change
password of any
user

Administrator

UC8: generate
tracker config file

U18: show form for

UC19: upload batch

of positions

U15: show new
password form

«nclude»

U7: show vehicle

|
|
|
|
|
|
|
|
|
|
|
|
|
track history :
|
|
1
|
|
|
|
|
|
|
|
|

|
«nclude»

U16: show form for
editing vehicle

U17: show form for
editing tracker

Tracker

Obrazek 4.1. Diagram pripada uziti
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I 4.4 Doménovy model

Doména systému pro sledovani vozidel, definovana mimo jiné funkénimi a nefunkénimi
pozadavky, spojuje nékolik entit do jednoho logického celku. Diagram doménového mo-
delu je zobrazen na obrazku 4.2. Vyobrazuje vSechny entity a vztahy mezi nimi. Sepa-
rovana entita User bude vyuzita pouze pro autentizaci komunikace a s doménou jako
takovou do jisté miry zcela nesouvisi. Proto také nemé vztah s jinymi entitami.

Kazda pozice — Position — musi byt nutné vygenerovana nékterym z lokatort —
Tracker — (ten ji vytvori podle naméfenych hodnot) a zarovenn musi pattit do pravé
jedné trasy — Track. Tim jsou namérené pozice rozdéleny do mensich logickych celk,
kde kazda trasa reprezentuje jednu cestu vozidla. Prispiva tak k prehlednosti namére-
nych pozic.

Vozidlo mize mit v jednu chvili pfitazen maximalné jeden lokdtor. Aby bylo mozné
priradit historii pozic ke spravnému vozidlu — Vehicle — i po odstranéni nebo zméné
lokatoru u vozidla, kazda pozice patii pravé jednomu vozidlu, jehoz lokator ji vygene-
roval.

Konecné flotila — Fleet — slouzi pro déleni vozidel do logickych celkt. Jedna flotila
muze mit vice vozidel a soucasné jedno vozidlo miize byt soucasti vice flotil.

incomefrom B

0..* 1
User Position Vehicle Tracker
belongsto B tracked by B
name - coordinates - name - name
0.* 1 1 0.1

roles - speed
username

1.* 0.*

hastrack inside

1 0.*

Track Fleet
start time - name

Obrazek 4.2. Doménovy model

I 4.5 Architektura projektu

Systém se bude skladat ze tri hlavnich celka — lokdtoru, backendového serveru a uZiva-
telského rozhrani. Jelikoz jde o tfi odlisné kategorie softwaru vyzadujici jiné funkciona-
lity, avsak dohromady tvorici plnohodnotny funkéni celek, bude nutné vybrat vhodné
implementacni jazyky a technologie. Schématické znazornéni ¢asti systému a jejich vza-
jemnou interakci popisuje diagram 4.3. Kazda c¢ast systému bude pak zvlasté popsana
v samostatné podsekeci.

B 4.5.1 Backendovy server

Server bude muset sbirat data z nékolika lokdtorid soucasné a spolecné s tim vytizo-
vat dotazy od uZivatelského rozhrani (piipadné jinak obsluhovat API), které muze byt
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Obrazek 4.3. Navrh architektury

spusténo na vice zafizenich zaroven. Z toho divodu bude vhodné pouzit takovy pro-
gramovaci jazyk, ktery umoznuje asynchronni zpracovani a zaroven v ném lze snadno a
bezpecné tesit konkuren¢ni pristup k datiim. Pro implementaci tedy bude zvolen mo-
derni jazyk Scala, ktery je diky kombinaci funkcionalniho a objektového pristupu pro
programovani backendovych aplikaci vhodny. Jeho velkou vyhodou je téz kompilace
do JVM bajtkédu, prelozeny program je tedy multiplatformni a lze jej provozovat na
riznych platformach a operacnich systémech, véetné ARM64 pouzitého v RaspberryPi.

B 4.5.2 Uzivatelské rozhrani

Interakei s uzivatelem bude zajistovat webova aplikace (F8). Diky tomu bude mozné
k wZivatelskému rozhrani pristupovat z kteréhokoliv zarizeni, které mé webovy pro-
hlize¢. K implementaci bude zvolen JavaScriptovy framework Vue.js. Touto volbou se
zajisti kompatibilita mezi zatizenimi a jedinou doplnujici podminkou bude podpora Ja-
vaScriptu ve webovém prohlizeci. Pristup k datim tedy bude mozny jak z desktopu,
tak napr. mobilniho telefonu.

Vyhodou vyuziti JavaScriptu je také moznost poskytovat uZivatelské rozhrani primo
z backendového serveru. Sestaveny web budou pouze statické soubory. Celd aplikace
se stahne na uzivatelské zarizeni a veskerd exekuce uz poté bude probihat na ném.
Navigaci bude také Tesi samotna webova aplikace. Nebude potieba pouzit dedikovany
webovy server, na kterém by bylo uZivatelské rozhrani spusténo. Tim se snizi latence
pri dotazech na backendovy server (oproti pripadu, kdy by byl server na jiném stroji)
a zjednodusi nasazeni systému.

UZivatelské rozhrani bude ziskavat data pro zobrazeni z backendového serveru. Zis-
kana data o pozicich lokdtorti budou zobrazovana na mapovém podkladu formou usku-
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te¢nénych tras jednotlivych lokdtoru a formou jejich aktuélni (posledni zndmé) pozice.
Jednotlivé trasy pujdou pres uZivatelské rozhrani exportovat ve formétu GPX (F7).

B 4.5.3 Lokator

Hlavnim tkolem lokdtoru je zaznamenavat aktudlni GPS soufadnice a zasilat je na bac-
kendovy server (NT). Déle musi mit kompaktni rozméry, aby nezabiral ve vozidle prilis
mnoho mista. Zaroven nebude provadét, az na Sifrovani komunikace, velké vypocetni
tkony, proto bude vhodné pro implementaci zvolit mikrokontrolér, resp. jednodeskovy
pocitac¢. Nabizi se pouziti platformy Arduino, existujici v mnoha verzich, ktera je velice
popularni v komunité zabyvajici se IoT.

Rozumnou verzi (co do celkové velikosti) je pro lokator typ Arduino Nano. Jde o mi-
krokontrolér s mikroprocesorem ATmega328 a velikosti flash paméti 32 KB [3]. Dale ma
vyvedeno 22 vstupné vystupnich digitalnich a 8 vstupné vystupnich analogovych pint,
které 1ze programové ovladat, zapisovat/¢ist z nich data. Nemd zadné dalsi periferie
primo na desce. Funkéni pozadavek F5 definuje, ze sledovaci zafizeni bude konfiguro-
vatelné pres webové rozhrani. Mikrokotrolér Arduino NANO se tedy nehodi pro imple-
mentaci, nebot by bylo nutné pfipojit externi WiFi modul. Dalsim divodem, pro¢ tento
mikrokontrolér neni vhodny, je nutnost pfenisend data Sifrovat. Sifrovani komunikace
je vypocetné naro¢ny tikon, na ktery mikroprocesor ATmega328 vykonnostné nestaci.
Existuji i jiné varianty podobné Arduino Nano s vykonnéj$imi, 32bitovymi mikroproce-
sory a moznosti WiFi konektivity [4]. Ani ty ale nejsou vhodné, protoze je predvidatelné,
ze projekt bude vyuzivat nékolik knihoven a zkompilovany kéd bude vétsi nez 32 KB.

Pro implementaci bude tedy nutné vybrat vhodnéjsi, vykonnéjsi platformu. Kon-
krétné vyvojovou desku DOIT ESP 32 DevKit. Tato vyvojova deska disponuje dvou-
jadrovym procesorem Tensilica Xtensa 32-bit LX6 a paméti flash o velikosti 4 MB,
jak uvadi dokumentace [61]. Obé vlastnosti budou s vyhodou vyuzity v nésledné im-
plementaci. Déale obsahuje pfimo na desce WiFi modul, takze pro provoz webového
serveru nebude nutné pripojeni modulu externiho. Diky dostatecné kapacité flash pa-
méti se na ni kromé zkompilovaného kédu vejde také webové rozhrani. Muze tedy byt
uloZeno primo na vyvojové desce bez nutnosti pripojovat externi pamétové médium.
Dvé dostupna procesorova jadra se v implmentaci vyuziji také, jedno se bude starat
o obsluhu AP, webového serveru a poskytovani webové aplikace uzivatelského rozhrani,
zatimco druhé o shirani a pfipravu dat pro odeslani na backendovy server.

Sledovani polohy a vlastni odesilani dat na backendovy server bude zajistovat modul
WARCAR s integrovanym modulem SIM808 od spolecnosti SIMCom. Data o aktualnich
pozicich budou prenédsena protokolem MQTT (pro vice informaci o protokolu vizte sekce
4.6.1 a 4.6.3) pres sit internet. Pfipojeni k internetu bude zajisténo sluzbou GPRS, jiz
poskytuji mobilni operatori.

Konfigurace bude providéna pres webové rozhrani. Webovy server bude zprovoznén
primo na mikrokontroléru ESP32. Sit, ve které bude webové rozhrani pristupné, bude
dostupnd pres AP vysilany ESP32.

I 4.6 Komunikacni protokoly

Ke komunikaci mezi backendovou cisti systému a uzZivatelskym rozhranim bude pouzit
protokol HTTP. Neni zde zapotiebi komunikovat obousmérné, jelikoz veskera komu-
nikace bude iniciovana uzivatelskym rozhranim. Jedinou vyjimkou je pfijem aktudlni
polohy z lokatoru v redlném case, kvili ¢emuz je potreba pouzit jesté jiny, plné du-
plexni a asynchronni protokol. K této komunikaci tedy bude vhodny protokol Web-
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Socket, ktery navazuje spojeni pomoci HT'TP dotazu a odpovédi [17], a tak je snadné
ho pouzit v implementaci aplikace, kterd jiz protkol HTTP ke komunikaci vyuziva.

Vétsi pozornost si zaslouzi vybér komunika¢niho protokolu mezi lokdtorem a backen-
dovym serverem. 7 hlediska zachovani konzistence aplika¢niho rozhrani serveru prichazi
v ivahu vyuziti stejného protokolu jako pro komunikaci s uzivatelskym rozhranim, tedy
HTTP. Pri blizSim prozkoumani ale vyvstdva problém s datovym tokem a vypocetni
(tedy i energetickou) ndrocnosti. Zatizeni bude sice napajeno piimo z vozidla, nadvrh
vSak pocitd s pripadnou moznosti rozsirit lokdtor o bateriovy provoz. Druhym argu-
mentem, pro¢ zvolit jiny komunika¢ni protokol, je omezené mnozstvi dat, ktera lze
prenést pres sit internet. Lokator do ni bude pripojen pfes sluzby mobilniho operatora,
ktery si zpravidla uctuje poplatky za mnozstvi prenesenych dat (podrobnéji vizte sekci
4.9). Pii kazdém HTTP dotazu se kromé vypocetné drahého navazani spojeni (avsak
toto spojeni je nutné navazat bez ohledu na protokol) zdroven prenese velké mnozstvi
rezijnich dat, které lze usettit volbou protokolu vhodnéjsiho.

7 téchto divodta bude pro komunikaci mezi lokdtorem a serverem zvolen protokol
MQTT. Jeho rezijni ndklady jsou mensi. Hlavicka zpravy méa pevnou velikost pouze 2 B,
nasledovanou nazvem kontextu (libovolné nenulové délky) a volitelnou ¢ast s prihlaso-
vacimi udaji [6]. Zbytek zpravy jsou jiz data nesouci relevantni informaci, tzv. payload.
Podrobnéjsi porovnani protokolit MQTT a HT'TP popisuje sekce 4.6.3. Disledkem této
volby je také fakt, ze backendovy server nebude muset byt pristupny z verejného in-
ternetu. Staci pouze, aby byl vefejné pristupny pouze MQTT broker, ktery mize byt
hostovany napt. v cloudu. Tim ovSem ptichézi ptipadny uzivatel o jednu z hlavnich vy-
hod, které toto feseni bude mit, a sice nesdileni citlivych tidaji o své poloze se sluzbami
tretich stran.

B 46.1 MOQTT

MQTT je binarni protokol, ktery byl vyvinut firmou IBM v roce 1999. Prvotnim tcelem
bylo navrhnout spolehlivy, jednoduchy protokol s nizkymi naroky na datovy tok, ktery
bude slouzit pro komunikaci se senzory na ropovodu [13].

Vzor publish/subscribe, ktery protokol implementuje, umoznuje klientu pripojit se
k brokeru (server) a odebirat zpravy z vybranych kontextu (v origindlu topics). Zaroven
miize zpravy do téchto kontextli také odesilat. Broker zde funguje jako router, nebot
ihned poté, co jsou do nékterého z kontextd nahrana data, je preposle vsem klienttim,
ktefi dany kontext odebiraji. Tato vlastnost zajistuje minimélni zpozdéni v komunikaci
mezi jednotlivymi klienty.

Je nutné zdiraznit, ze ackoliv protokol samotny podporuje zabezpeceni pomoci pti-
hlasovaciho jména a hesla, komunikace mezi klientem a brokerem neni nijak Sifrovana.
Prihlasovaci udaje jsou posilany ve zpravé jako pole znaku zakédovanych v UTF-8 [6].
Pripadnému tutocnikovi tedy staci odposlechnout inicializaci spojeni mezi klientem a
brokerem a ziska prihlasovaci idaje. Stejné tak muze utocnik odposlechnout veskerou
kominukaci mezi brokerem a klientem. Zodpovédnost Sifrovat komunikaci se tedy pre-
nasi na transportni protokol.

Jak jiz bylo zminéno, velkou vyhodou tohoto protokolu je moznost prenést vice zprav
v jenom spojeni s minimem rezijni informace. Neni tedy nutné pfed odesilanim kazdé
jedné zpravy inicializovat spojeni mezi klientem a brokerem. Na zac¢atku komunikace
stanovi klient timeout, maximélni doba mezi dvéma PINGREQ pakety. Pokud je tato
doba prekrocena, broker uzavre spojeni, pro pripadnou dalsi komunikaci je nutné spo-
jeni vytvorit znovu. Ve specifikaci protokolu je tento mechanismus nazyvany jako Kee-
pAlive [6]. Jeho disledkem je i schopnost prestat kratkodoby vypadek spojeni.
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Dalsi klicovou vlastnosti protokolu je moznost nastavit u kazdého spojeni kvalitu
sluzby (QoS). Toto nastaveni popisuje garanci doru¢eni dat z klienta na server. Protokol
rozlisuje tii trovné. QoS 0 — zprava je dorucena nejvyse jednou (neni zaruceno jeji
doruceni), QoS 1 — zprava je dorucena alespon jednou (zaruceno doruceni, ale muze
dochézet k duplikacim) a koneéné QoS 2 — zprava je doruc¢ena pravé jednou [6].

B 46.2 HTTP

,Protokol HTTF byl navrzen, aby byl jednoduchy a lidsky citelny.“ ([38], preklad au-
tor). Z toho duvodu je protokol textovy — informace nejsou kddovany binarné, ale jako
strukturovany text. Kazdy HT'TP dotaz obsahuje hlavicku, ktera je opét tvorena textem
a neni definovana jeji presnd délka. Muze totiz obsahovat nékolik nepovinnych ¢asti,
které blize popisuji a dodavaji kontext (metadata) télu dotazu. Tento koncept umoziuje
libovolné rozsireni dotazu o vlastni hlavicky, a tim zlepseni skalovatelnosti protokolu.

Dilezitou charakteristikou je bezstavovost protokolu. Jednotlivé dotazy nemaji mezi
sebou zadnou vazbu. Neznamend to ale, ze by protokol nebyl schopny udrzovat relaci
s klientem. K tomu slouzi hlavicka Cookies. V ni lze predavat kontext komunikace a
metadata pro pro jednoznacné rozliSeni relaci [18]. Piikladem muze byt e-shop, kde
v této hlavicce lze predavat napr. identifikdtor prihlaseného uzivatele.

Pro zlepseni vykonnosti protokolu neni nutné navazovat pro kazdy dotaz explicitni
spojeni. Tim se snizi mnozstvi prenesenych dat o mnozstvi nutné pro vytvoreni spo-
jeni mezi komunikujicimi subjekty. Jedno spojeni je vyuzito pro vice dotazti. Ve verzi
HTTP/1.1 1ze konfigurovat maximalni délku a mnozstvi dotazi prenesenych pres jedno
takové spojeni [18]. Novéjsi verze tuto konfiguraci pomoci hlavicek neumoznuje, nicméné
je jiz implicitné implementovana piimo v protokolu HTTP/2 [9].

Bl 4.6.3 MQTTvs. HTTP

Pro lepsi znazornéni naro¢nosti jednotlivych protokolt na datovy tok, potazmo na vypo-
¢etni vykon, prezentuje tato sekce porovnani hlavni myslenky obou protokola (MQTT
a HTTP) spoleéné s experimentdlnim méreni T. Yokotaniho a Y. Sasakiho [58].

Jiz z popisu protokolu MQTT, resp. HTTP v sekci 4.6.1, resp. 4.6.2, 1ze vycist zasadni
rozdil ve velikosti hlavicek zprav (resp. dotazii) jednotlivych protokoli. Prvni zminény
protokol v ni obsahuje pouze nékolik priznaku, které charakterizuji obsah a typ zpravy.
Ty zabiraji 2 bajty. Déle se posild nazev kontextu, kédovani jako UTF-8 tetézec, do
kterého je dand zprava odesilana. Tato informace je vsak uz uzite¢nou informaci a neni
nutnd pro spravné fungovani protokolu. Nelze ji tedy povazovat za rezijni informaci.

Oproti tomu druhy zminovany protokol tuto velikost 2 bajti presdhne uz u prvnich
dvou znaku hlavicky. Ty bude hlavicka obsahovat zarucené. Kazdy HTTP dotaz totiz
jako prvni uvadi svij typ, kde nejkratsi mozny nazev typu obsahuje tii znaky — GET.
Typ zpravy je nasledovan cilem dotazu (nejcastéji URL). Pro porovnani protokolu lze
cil chapat jako kontext u MQTT. Lze nahlédnout, zZe pii odesilani vétsiho mnozstvi dat
bude rozdil podila uzitecnych a rezijnich dat protokoli HTTP a MQTT stale vétsi.

Toto tvrzeni podporuje méfeni T. Yokotaniho a Y. Sasakiho [58], kde autofi mimo
jiné mérili mnozstvi prenesenych rezijnich dat obou protokolt. V kazdém protokolu
odesilali prazdné zpravy do topicu o velikosti jednoho bajtu z rizného poctu klienti
(10, 100, 1 000). Métenim dochézi k zavéru, ze protokol HTTP, za zminénych podminek,
prenese vice nez dvakrat tolik rezijnich dat nez protokol MQTT.
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B 4.6.4 WebSocket

Komunika¢ni protokol WebSocket vyuzivd pro sviij pfenos transportni proto-
kol TCP. Inicializa¢ni handshake pro navazani spojeni je tvoren HTTP dota-
zem s odpovédi. Klient nejprve odesle na server HT'TP GET dotaz s hlavickou
Upgrade a Connection, verzi WebSocket protokolu a ndhodnym 16bajtovym kli-
¢em zakoédovanym v Base64 pro identifikaci daného spojeni. Server na néj od-
povi status kédem 101 Switching Protocols a hlavickami Upgrade, Connection,
Sec-WebSocket-Protocol a Sec-WebSocket-Accept [17]. Ukdzku takové inicializace
nabizi pfimo RFC6455 [17] a je vypsana nize:

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhl1IHNhbXBsZSBub25jZQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxa(Q9kYGzzhZRbK+x0o=
Sec-WebSocket-Protocol: chat

Hodnota hlavicky Sec-WebSocket-Accept, zakddovand v Base64 a odeslana v odpo-
védi serveru, je vypocteny SHA-1 has retézce, ktery vznikl spojenim hodnoty hlavicky
Sec-WebSocket-Key, odeslané klientem, a UUID definovanym ve specifikaci protokolu
WebSocket. Timto mechanismem se ovéri, ze obé strany komunikace podporuji protokol
WebSockets, jinak by neznaly UUID a vypoctené hase by se neshodovaly.

Po této inicializaci lze pres oteviené spojeni obousmérné odesilat data. Protokol Web-
Socket odesila data jako sekvenci ramct. Kazdy ramec, ktery prenasi pouze payload a
nikoliv hlavicku, musi byt maskovan logickou operaci XOR ndhodnymi 32 bity. Tento
mechanismus implementuje protokol proto, aby se predeslo ukladani prendsenych ramcu
do cache [17].

B 4.7 Kédovanizprav

Popisované protokoly HTTP a MQTT definuji zptisob vymény dat mezi dvéma zafize-
nimi. Nefikaji nic o struktufe prenasené informace. Zpravy tedy museji byt strukturo-
vany zvlast. I zde je potfeba volit pro dvé pouziti, komunikaci backendu s uZivatelskym
rozhranim a komunikaci backendu s lokdtorem.

Mezi notoricky znamé strukturovani tél HT'TP dotazt patii formaty XML a JSON.
S ohledem na vybrany implementacéni jazyk uzivatelského rozhrani, JavaScript fra-
mework Vue.js, je jisté vyhodnéjsi vyuzit pro kédovani zprav format JSON, ktery je vy-
chozim formatem serializace objektt pravé pro jazyk JavaScript. Tuto volbu podporuje
i fakt, ze prendsena data mezi uzivatelskym rozhranim a backendovym server nebudou
vyzadovat prilis slozitou strukturalizaci. Pajde v zasadé o jednoduché objekty, pripadné
pole takovych objekti.
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Ackoliv format JSON mé mensi vyjadfovaci schopnosti, neni totiz tolik rozsifitelny,
vynikd v jednoduchosti, minimu rezijni informace a rychlosti parsovani [41]. Tyto vlast-
nosti délaji z formatu JSON dobrého kandidata i pfi vyméné dat mezi sledovacim za-
rizenim a backendovym serverem. Stéle se ale jedna o textovy, lidsky citelny format.
Zajisté tedy nese jistou miru redundantni informace. Napiiklad nésledujici JSON do-
kument s vynechdnim bilych znak méa velikost 62 B.

{
"name" : "John",
"lastname" : "Doe",
"age" : 35,
"lastLogin" : 933026400
}

Stejna data zakdédovand v bindrnim Protobuf maji velikost 19 B.

syntax = "proto2";
package protocol;

message Message {

required string name

required string lastname
required int64 age

|
S W N -

-

optional int64 lastLogin
X

Prestoze toto srovnani neni reprezentativnim vzorkem, porovnava pouze jeden ndhodny
vstup, 1ze pozorovat, Ze zapis Cisel v textovém formatu prinasi zna¢nou redundanci pre-
nasené informace. Podrobnéjsi popis, pro¢ je druhé kédovani tspornéjsi, nabizi sekce
4.7.1, popisujici zpusob kédovani Protobuf. Aby bylo srovnani spravedlivé, je dilezité
zduraznit, ze pro spravné fungovani Protobuf museji obé strany komunikace znat struk-
turu zpravy predem. Forméat JSON je mozné dekdédovat, i pokud je struktura zpravy
neznama. Je ale k diskusi, k ¢emu jsou data, kterd systém nezpracovava v zadném
kontextu a maji tak pro néj nulovou vypovidajici hodnotu.

B 4.7.1 Protobuf

Serializa¢ni mechanismus Protobuf, od spolecnosti Google, Inc. je jazykové neut-
ralni a na rozdil od strukturovani pomoci XML nebo JSON prinasi lepsi kompresi
prendsené informace [21]. Na tkor toho ale neni zakédovana zprava lidsky citelna.
I pristup ke kédovani je zcela odlisny. Uzivatel nejprve definuje strukturu protokolu,
jak maji zpravy vypadat. Tato definice se provadi pomoci dvojic klic-hodnota, napft.
optional string name = 1 obalenych direktivou message. Velice jednoduchd zprava
pak mize vypadat napriklad takto:

message BasicMessage {

1;
optional int32 age 2;

optional string name

}

Prvni ¢ast klice (optional/required) fikd, zda je odesiland polozka ve zpravé vy-
zadovana, ¢i nikoliv. PTi serializaci zpravy nehraje zadnou roli. Je zde pouze proto, aby
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vytvorend zprava byla pred serializaci validovana, zda obsahuje vSe vyzadované proto-
kolem. Druhd ¢ast, string, urcuje datovy typ (protokol rozliSuje Sest typt) a konecné
posledni, name, urcuje nazev polozky, ktery mutze byt libovolny a také nehraje pri seria-
lizaci zaddnou roli. Je zde pouze jako identifikator pouzity prii definici struktury zpravy a
jednodusi pristupovani k jednotlivym polozkdm ve zdrojovém kédu. Vyslednou, takto
definovanou zpravu poté uzivatel prelozi kompilatorem protoc do pozadovaného pro-
gramovaciho jazyka. Kompilator vygeneruje potfebnou implementaci zpravy, spolecné
se serializacni, resp. deserializa¢ni rutinou. Piiklad podporovanych jazykil, do kterych
lze zprévu prelozit, jsou C, Go a Scala [21].

Protokol roztazuje datové typy do Sesti skupin. Kazda skupina vyuziva pro své datové
typy jiny typ kédovani. Vycet, které typy jsou jak kédovany, je popsan v tabulce 4.1.

typ enkddovani datovy typ
0 Varint! int32, int64, uint32, uint64, sint32, sint64, bool, enum
1 64-bit fixed64, sfixed64, double
2 Length-delimited string, bytes, embedded messages, packed repeated fields
3 Start group groups (deprecated)
4 End group groups (deprecated)
5 32-bit fixed32, sfixed32, float

Tabulka 4.1. Datové typy Protobuf [22]

V tabulce 4.1 lze pozorovat, ze Protobuf kéduje celd ¢isla (typ 0) kddovanim Varint.
Toto kédovani umoznuje, aby celé ¢isla zabirala méné mista v paméti. Podrobny popis
toho, jak toto kdédovani funguje, 1ze nalézt na strance 19. Pokud je potieba zakédovat
celé ¢islo se znaménkem, je vyhodnéjsi vyuzit sint64 nebo sint32 datovy typ. Na tyto
datové typy je nejprve pouzito ZigZag kédovani, kterym jsou kddovand cisla prevedena
na datovy typ bez znaménka, na ktery je nasledné aplikovano Varint kédovani. Tento
pristup je vhodnéjsi nez ukladat zadporna cisla jako int64, resp. int32, nebof repre-
zentace takového cisla v tomto forméatu by méla vzdy 10 bajtd, a tudiz by byla méné
efektivni [20]. VSechny ostatni typy ¢isel jsou ulozeny ve fixni délce 64 bitu, resp. 32
bitt v little-endian?.

Specificky jsou kédovana pole znaku (fetézce). Jejich hodnota je zakédovand jako
délka v bajtech (zakédovana kédovanim Varint), ndsledovana takto definovanym poétem
bajtu (znaky fetézce jsou kddovany jako UTF8). Stejnym zpusobem (typ 2 v tabulce
4.1) jsou kédovany vnorené zpravy a opakovand pole.

ZigZag
Koédovani ZigZag prevede zaporna c¢isla na kladnd, pficemz pro tento prevod vyuzije
aritmeticky posun® (>>, <<) a logickou operaci XOR (~) [20].

(n << 1) = (n > 31) pro sint32
(n << 1) = (n >> 63) pro sint64

L pro vice informaci o Base 128 Varints vizte stranu 19

uklddany az po MSB, ktery bude na nejvyssi adrese pamétového bloku, na kterém jsou takto sefazend
data ulozena.

3 aritmeticky posuv vpravo duplikuje MSB a LSB se zahazuje, zatimco aritmeticky posuv vlevo dopliuje
na misto LSB 0 a MSB se zahazuje
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Base 128 Varints
,Varints are a method of serializing integers using one or more bytes. Smaller numbers
take a smaller number of bytes“ [22] (volné prelozeno jako ,Varints jsou zpusob, jakym
serializovat celd cisla za pouziti jednoho nebo vice bajti. Mensi cisla zabiraji mensi
mnozstvi bajta®).

Kazdy bajt kromé posledniho mé ve Varint nastaveny MSB* na 1. Tento piiznak
indikuje, zda dalsi bajt v bajtstreamu patii stale k ¢islu kédovanému pomoci Varint,
nebo je jiz soucasti jiného logického celku. Zbylych (spodnich) 7 bitu kazdého bajtu je
pouzito pro zakédovani samotného ¢isla ve dvojkovém dopliku po 7bitovych skupinach
od nejnizsich 7 bitd po nejvyssi [22].

Pro lepsi nazornost, jak toto kddovani funguje, je zde uveden piiklad zakédovani/de-
kédovani éisla 277. Cislo 277 ma ve dvojkové soustavé zapis 100010101,.

rozdélime 100010101 do 7bitovych skupin (do nejvySsi doplnime zleva 0)
000 0010 001 0101

nasledné tyto skupiny prohodime (kéduje se od LSB)

001 0101 000 0010

nakonec pridame pfed prvni skupinu jako nejvysSSi bit 1 a pred druhou O
1001 0101 0000 0010

vysledkem jsou dva bajty reprezentujici cCislo 277 jako Varint

I 4.8 Zabezpecenia autorizace

Veskerd komunikace bude zabezpedena na tirovni paté (relacni) vrstvy ISO/OSI® mo-
delu, za pomoci protokolu TLS. Tento protokol se tfadi mezi kryptografické, zabez-
pecujici komunikaci mezi koncovymi uzivateli. V této praci bude vyuzit pro sifrovani
komunikace mezi backendovym serverem a lokdtorem, stejné pak mezi backendovym ser-
verem a uzivatelskym rozhranim. Pro tato spojeni bude vyuzito asymetrického Sifrovani
bez vyuziti klientského certifikatu.

Popsany mechanismus zajisti bezpe¢nost komunikace, nikoliv v§ak autentizaci klienta
(uzivatele). Aby bylo zajisténo zabezpeceni dat a nebyla poskytnuta neopravnénému
uzivateli, bude nutné, aby se kazdy uzivatel nejprve autentizoval uzivatelskym jménem
a heslem. Poté obdrzi JWT (pro vice informaci o JWT tokenech vizte sekci 4.8.2) token
s predem definovanou platnosti. Tento token poté bude muset klient odeslat s kazdym
dotazem na server. Vystaveny token bude podepsan klicem, ktery je znam pouze bac-
kendovému serveru. Pokud by byl token modifikovan, server by tuto zménu detekoval,
nebot by nesedél podpis dat, a protoze kli¢ je tajny, podpis nemiize byt podvrhnut. Na-
vrh celého mechanizmus autentizace a autorizovaného dotazu je znazornén na obrazku
4.4.

Ukladani uzivatelskych hesel

Dalsi krok ke zvysSeni zabezpeceni systému je hasovani ukladanych uzivatelskych hesel.
Pri tniku dat z databaze poté nebude utocnik schopen tato hesla precist a zneuzit.
Nicméné nadéle muze vyuzit itoku hrubou silou, napr. s pouzitim rainbow tables nebo
slovnikového ttoku. Navic, pokud prolomi jedno heslo, které pouziva vice uzivateld,
bude (z vlastnosti hasovaci funkce plyne, ze bude mit stejny has) mit potencialné pfistup
k vice uctium.

4 Most Significant Bit (esky nejvyznamngjsi bit)
5 normalizovany v CSN ISO/IEC 7498-3 [29)
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User Interface Server

request for token(username, password)

y
y — — ]

) — — ]

validate login credentials
(; ;
authorization token
S ——
p?
|
|
|
|
some request for data(token) > l
token validation
< response with requested data
q

Obrazek 4.4. Sekvencni diagram navrhu autorizovani a autentizace

Tento nedostatek lze vyresit pridanim ndhodné sekvence bytu k uzivatelskym hes-
lim, tzv. sil (anglicky salt), a poté, na takto upravené heslo, pouzit hasovaci funkci.
Utoénik uz nemtize pouzit itok pomoci rainbow tables, nebot hagované fetézce maji
v sobé ndhodnou ¢ast. Sil je nutné si ukladat stejné tak jako vysledny has, jinak by
pri validaci hesla (napf. pri prihlaseni uzivatele) nebylo mozné vypodéist has, ktery je
ulozen v databazi.

Konkrétni moznosti, jak tento mechanismus implementovat, je vyuziti funkce PB-
KDF2. Ta na zakladné vstupniho hesla, soli a poctu iteraci vypocita kli¢ predem de-
finované délky. Pri dostatecném poctu iteraci vznikne kli¢, ktery je odolny jak proti
utoku hrubou silou, tak i proti itoku metodou rainbow tables [37].

B 481 TLS

TLS je kryptograficky protokol, ktery zajistuje Sifrované end-to-end spojeni. Komu-
nikace je Sifrovana a deSifrovana na koncovych zarizenich. Kdokoliv jiny komunikaci
odchyti, neni schopen ji desifrovat bez znalosti klici vyménénych béhem inicializace
spojeni. Pokud by byla odposlechnuta inicializace, ani tak neni mozné komunikaci de-
Sifrovat. Jedna c¢ast klice je totiz odeslana sSifrované a miize ji desifrovat pouze zarizend,
pro které byla urcena. Mechanismus, kterym je toto zabezpeceni zajiSténo, popisuje
nasledujici text.

Protokol kombinuje symetrickou a asymetrickou kryptografii, a tim zajistuje kromé
vysokého zabezpeceni také dostateény vykon. Po dohodnuti obou komunikujicich stran
na pouzitych Sifrach a verzich protokolu (kde je vyuzita asymetrickd kryptografie — ser-
verovy, resp. klientsky certifikét) je vSechna komunikace Sifrovdna kryptografii symet-
rickou. Cela komunikace véetné tvodniho nastaveni spojeni mize fungovat i v rezimu
pouze s vyuzitim symetrické kryptografie, kde vyuziva pro vyménu Sifrovacich klic¢a
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algoritmu Diffie-Hellman [14]. Tento rezim nebude v implementaci pouzit, a proto zde
neni vice popisovan.

Pred zacatkem Sifrované komunikace si zafizeni museji vyménit Sifrovaci kli¢, kte-
rym budou sifrovat naslednou komunikaci. Klient nejprve odesle na server ClientHello
zpravu s nadhodné vygenerovanym client random. Mimo nahodné byty odesle klient
také svou verzi protokolu a Sifry, které podporuje. Tim inicializuje komunikaci. Ser-
ver odpovi ServerHello zpravou spolecné s nahodné vygenerovanym server random a
vybranym typem Sifry ze seznamu poskytnutého klientem. Nésledné odesle zpravu Cer-
tificate s verejnym certifikatem a hned poté ServerHelloDone (tim indikuje klientu, Ze
dalsi komunikace bude pokracovat podle domluvenych mechanismii). Tento certifikat
musi byt podepsdn nékterou certifika¢ni autoritou®, nesmi byt expirovany a revoko-
vany. VSechny tyto podminky klient ovéri. Pokud je certifikat neplatny, klient ukonéi se
serverem spojeni, jinak pokracuje nasledujicim. Vygeneruje tzv. premaster secret, které
zasifruje vefejnym klicem serveru (derivovaného z certifikdtu) a zasifrovana data ode-
sle serveru, tzv. ClientKeyFxchange. Jediny, kdo tato data muze rozsifrovat, je server,
protoze on jediny m& privatni kli¢. S jeho pomoci desifruje prichozi zpravu. Poté klient
i server vypocitaji ze znamych dat, server random, client random a premaster secret,
pomoci stejného algoritmu session id. Poté, co klient vypocita session id, posle serveru
ChangeCipherSpec zpravu. Toto je predposledni zprava inicializace ze strany klienta
a indikuje serveru, ze veskeré dalsi odeslané zpravy budou jiz Sifrovany dohodnutym
zpusobem. Konec¢né klient odesle serveru Finish zpravu, ktera je jiz zasifrovana pomoci
session id. Server deSifruje Finish zpravu od klienta. Pokud se mu to nepodati, ukonci
spojeni. Jinak také odesle Finish zpravu zasifrovanou klicem session id. [14]

Pro lepsi znazornéni komunikace je cely tento proces navazani spojeni zobrazen na ob-
razku 4.5.

B 482 JwT

JSON Web Token (JWT) je kompaktni zépis pfenasené informace, kddovany v Base64.
Payload JWT je mnozina claims, reprezentovana jako JSON dokument. Miize obsahovat
nula a vice dvojic klic-hodnota. Nékteré klice urcuje primo specifikace. Jsou jimi iss
(Vydavatel), sub (Pfedmét), aud (Pifjemce), exp (Cas expirace), nbf (Neplatny pied),
iat (Cas vytvofeni), jti (JWT ID) a Zadnj z nich neni povinny. Protoze je tato
mnozina libovolné rozsititelna, JWT tak umoznuje kdédovat libovolna data.

Vlastni token je reprezentovan jako sekvence URL bezpecnych ¢asti oddélenych tec-
kou. Pocet ¢asti zélezi na tom, zda je pouzit JWS (JSON Web Signature) [32] s JWS
Compact Serialization, nebo je pouzit JWE (JSON Web Encryption) [33] s JWE Com-
pact Serialization [31].

Pro implementaci bude vhodnéjsi vyuzit JWS. Data v tokenu nepottebuji byt Sifro-
vana. O to se postard sifrovaci protokol TLS. Nicméné je nutné védét, ze token nebyl
podvrhnut. Proto se vyuzije metoda podpisu (JWS) namisto metody Sifrovani (JWE).

P1i pouziti podpisu je struktura JW'T nasledujici. Prvni ¢ast obsahuje JOSE hlavicku,
opét zapsanou jako JSON dokument a kédovanou v Base64. V ni musi byt definovan
pouzity podpisovy algoritmus definovany ve specifikaci RFC7518 [30] s klicem alg a
typ tokenu s klicem typ. Tento typ mutze byt pouzit k indikaci, zda se jednd o JWS
nebo JWE [31]. Druhd ¢ast tokenu je vlastni payload obsahujici claims, opét jako JSON
zakédovany v Base64. Posledni, treti ¢dst, obsahuje HMAC vypocitany ze zakdédované
hlavicky a payloadu s vyuzitim algoritmu definovaného v hlavicce (alg) s pouzitim

6 Certifika¢ni autorita musi byt klientu zndma.
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libovolného” kli¢e [31]. Vyslednad podoba JWT tokenu je ziskdna spojenim téchto tfech
casti oddélenych teckou, jak bylo popsdno vyse.

I 4.9 Mobilniinternetové pripojeni

Jak jiz bylo nékolikrat zminéno, lokdtory budou komunikovat se zbytkem systému pres
sit internet. K tomu je nutné zajistit kazdému z nich internetové pripojeni. To bude
realizovano prostrednictvim sluzby GPRS dostupné pies mobilni operatory.

V Ceské republice dominuji na trhu s mobilnimi daty t¥i telekomunikaéni spoled-
nosti — 02 Czech Republic a.s., T-Mobile Czech Republic, a.s., Vodafone Czech Re-
public a.s. V nabidce kazdé lze nalézt nepausalni datové tarify. Ty lze zfidit prostym
zakoupenim predplacené karty a dobitim kreditu. Tato moznost také bude vyuzita pii
realizaci lokdtoru. Sluzbu lze kdykoliv zrusit a poskytuje vyhodné cenové podminky.

Tabulka 4.2 zobrazuje prehled tarifi od vyse zminénych telekomunikacnich spolec-
nosti vhodnych pro sledovaci systém. Zahrnuje pouze nabidky primo urcené pro [oT
zafizeni, oznacované také jako M2M?® tarify. Oproti béznym tarifiim umoziiuji tyto za-
koupeni mensiho objemu dat, a tim snizuji pausalni naklady. Uvadéné ceny jsou platné
k 1. 5. 2021 s uzavienim smlouvy o jejich odbéru na dobu neurcitou.

7 Kkli¢ musi byt zarovnin na velikost bloku pouzité hasovaci funkce
8 machine to machine
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spole&nost objem dat [MB] cena [K{]
1 37,51

10 55,66

20 61,71

02 50 67,76
100 110,11

T—Mobile neomezeneé 18,15 + 21,02 za MB
Vodafone 100 49

Tabulka 4.2. Nabidka mobilniho internetového pripojeni

Zminéné sluzby jsou platné pouze na tizemi Ceské republiky. Aby bylo mozné vyu-
zivat lokdtor po celém svété, je nutné vyuzit sluzby jiného poskytovatele, jako je tfeba
Hologram, Inc. Tato spole¢nost poskytuje mobilni pripojeni pro IoT zafizeni témér po
celém svéte [28]. Poplatky za datovy prenos uctuje stejné jako ¢esti operdtori, tedy za
mnozstvi prenesenych dat.

Spole¢nost Things Mobile Srl nabizi v jednom ze svych produktia (Unlimited [52])
zcela odlisny pristup k tctovani poplatki. Ty nejsou Gctovany za mnozstvi prenesenych
dat, ale je omezena rychlost datového toku na 32 kbps. Za tuto sluzbu zaplati zdkaznik
mésién{ poplatek ve vysi 30 €° [52] a je dostupnd ve vSech zemich Evropy [48].

B 4.10 ukisdanidat

Pro ukladéani dat bude zvolena relacni databéze. Schéma entit a vztahli mezi nimi je
pevné stanoveno (vizte 4.4). Databazové schéma tak presné reflektuje doménovy model.
Pokud by byla struktura volnéjsi a vztahy mezi entitami nebyly jednoznacné urceny,
pripadalo by v tvahu premyslet, zda nezvolit pro implementaci nerelacni datab&zi.
Nicméné to neni tento pripad.

Z mnoha dostupnych databazovych relac¢nich enginti bude pro implementaci vybran
H2. Vyhodou toho enginu je moznost provozu jak v embedded, tak standalone moédu.
Miize byt tedy pouzit pifimo bez nutnosti nasazovat databazovy server. Je napsan v ja-
zyce Java a mé podporu JDBC API, v piipadé potieby tak lze zménit databdzovy
stroj i engine zménou JDBC pripojeni. Dalsi vlastnosti vyhodnou pro implementaci je
kompatibilita s nékolika dialekty SQL dotazovaciho jazyka [26].

I 4.11 Nasazenisystému

V této sekci se systém déli pouze na dvé Casti, serverovy backend a lokdtor. Vyplyva
tak z analyzy architektury systému. V sekci 4.5.2 jsou popsdny divody, pro¢ je mozné
a vyhodné mit soucasti backendové business logiky také webovy server. Toto slouceni
eliminuje nutnost nasazovat uzivatelské rozhrani zvlast na dedikovany webovy server.
Pro nasazeni a provozovani systému bude pouzit virtualizacni nastroj Docker, ktery
izoluje jednotlivé aplikace do tzv. kontejneri. Kontejner je zcela odstinén od zbytku sys-
tému stroje (anglicky host), na kterém je spustén. Vyuziva separatni souborovy systém
poskytovany tzv. container image. Na ném musi byt ulozeny vsechny potiebné soubory

9 770,4 Ké k 9. 5. 2021
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pro béh aplikace, véetné vSech zavislosti, konfiguraci, zkompilovanych bindrnich sou-
boru apod. Image obsahuje také veskeré systémové (kontejnerové) nastaveni, jako jsou
napf. systémové proménné [15]. Z toho vyplyvd, Ze nastaveni hostitelského systému,
vcetné systémovych proménnych, nema na béh kontejnert zadny vliv.

Pro sestaveni Docker kontejneru lze s vyhodou vyuzit néstroje Docker compose. Ten
za pomoci uzivatelsky definovaného strukturovaného souboru vytvori béhové prostredi
pro aplikaci s pozadovanymi vlastnostmi. Nastavi systémové proménné, namapuje kon-
tejnerové porty na lokalni, pripadné propoji nékolik kontejnert apod. Konfiguracéni
soubor docker-compose.yml je spolecné s popisem diskutovan v kapitole 5.

U lokdtoru nelze mluvit primo o nasazeni. Po zapojeni a nahrani firmwaru je zafizeni
pripraveno k pouziti. Veskerd dalsi nastaveni probihaji jiz jako procesy v aplikaci a jsou
fizena pres uzivatelské rozhrani.
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Kapitola 5
Implementace

Implementace vyuziva vSech poznatka ziskanych pii analyze. V jednotlivych sekcich
doplnuje informace, které z teoretické c¢asti nebyly zcela patrné, nebo je jejich popis
az prilis zavisly na konkrétni implementaci. Odkazy na takové sekce jsou v ptredchozi
kapitole zminény, aby byla dodrzZena logicka navaznost textu.

Kapitola je rozdélena na nékolik ¢asti. Prvni ¢ast popisuje dtlezita fakta a imple-
mentacni procesy, které jsou spolecné pro cely systém, pripadné nezbytné pro jeho
propojeni. Dalsi sekce poté cili na konkrétni ¢asti systému (rozdéleného dle analyzy
architektury v sekei 4.5).

I 5.1 Struktura zprav

Cést analyzy (4.6) v této praci diskutovala, ktery protokol je pro problematiku této
prace vhodny. Implementace tyto poznatky reflektuje a na jejich zakladé je postavena
struktura zprav odesilanych lokdtorem pres MQT'T protokol na backendovy server. Sekce
také popisuje druhy diskutovany problém — sdileni informace o nové poloze mezi bac-
kendovym serverem a uzivatelskym rozhranim s vyuzitim protokolu WebSocket.

Lokdtor sbird vzorky aktudlni polohy s frekvenci 4 sekundy (toto je vychozi hodnota,
kterd muze byt uzivatelem zménéna). Aby se usetril datovy tok, jsou jednotlivé vzorky
odesilany v balicich po 5 (toto je vychozi hodnota, kterd muze byt uzivatelem zménéna),
tzv. Report. Balik dat obsahuje kromé pozic i dalsi metadata — autorizacni token,
ktery lokatoru vygeneroval backendovy server. Tim bude zarucena autentizace, resp.
autorizace vici serveru. Déle obsahuje sessionId, ndhodnych 16 bajtti vygenerovanych
pri zapnuti lokatoru. Tento identifikator je poté pouzit na strané serveru pro identifikaci
nové trasy (vice v sekci 5.2.4). Posledni dvé informace, které Report obsahuje, jsou
vehicleId (identifikdtor vozidla, ke kterému je tracker prifazen) a timestamp, datum
a Cas sestaveni Reportu. Pokud by se pozice posilaly ihned po naméteni, veskerd tato
metadata by se musela odesilat s kazdou z nich.

V ukézce kédu 5.1 je popsana struktura Reportu ve formatu Protobuf ve verzi 2.
Polozky oznaceny jako required jsou pozadovany v kazdé zpravé a v pripadnych aktu-
alizacich struktury je nelze nikdy vynechat. Z toho divodu je povinny pouze autorizac¢ni
token a polozky, které identifikuji pozici (TrackerPosition). Déle je dobré si povsim-
nout, ze indexy polozek maji mezi sebou , mezery“. Ty vytvateji dostate¢ny prostor pro
dalsi rozsifeni. Ve strukture zpravy totiz nelze kvili zachovani zpétné kompatibility
jednotlivé polozky mazat, stejné tak ménit jejich index. Novou polozku tak lze ptidat
zalfazenim na kterykoliv nevyuzity index. Nevyuzivanou polozku pak nelze nijak modi-
fikovat a obé strany komunikace ji za¢nou ignorovat. Ze stejného divodu neni vhodné
oznacovat nové polozky jako povinné (required). Takové polozky totiz nelze vynechat
ani v pripadé, ze uz nejsou potrebné.

Druhym mistem, kde je nutné navrhnout strukturu prenasenych zprav, je komunikace
mezi uzivatelskym rozhranim a backendovym serverem pro prenos dat o aktualni poloze.
7 analyzy vysel jako vhodny protokol WebSocket. Komunikace tak bude asynchronni
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Kéd 5.1.

syntax = "proto2";
package protocol;

message Report {

required string token = 1;
optional bytes sessionld = 4;
optional int64 vehicleld =7;
optional int64 timestamp = 10;
repeated TrackerPosition positions = 13;

¥

message TrackerPosition {
required int64 timestamp = 1;
required double latitude
required double longitude = 7;
oprional double speed = 10;
b

]
NS

a pripadné potvrzovani a odpovédi na zpravy je nutné vyresit na trovni aplika¢niho
protokolu.

Zpravy o aktualni poloze a zadost o jeji odebirani jsou prendSeny ve formatu
JSON (vizte ukdzku kédu 5.2). Télo zpravy vzdy obsahuje jeji typ, kterym miuze
byt jednou z moznosti: EMPTY, HEARTBEAT, TEXT, POSITION, SUBSCRIBE_POSITIONS,
UNSUBSCRIBE_POSITIONS, ERROR a VEHICLE. Struktura obsahu zpravy je jednoznacné
urcena jejim typem a veskeré detaily jsou popsany v dokumentaci kédu prilozené na
pamétovém médiu. Aby backendovy server védél, na které spojeni ma odeslat ktera
data o novych pozicich, uzivatelské rozhrani se musi k jejich odbéru nejprve prihlasit.
To udéla tak, ze odesle zpravu typu SUBSCRIBE_POSITIONS, prilozi svij autorizacéni
token a v téle uvede identifikator vozidla, jehoz pozice chce zobrazovat. Server pozada-
vek validuje. Ovéri platnost tokenu a existenci vozidla. Pokud je vse v poradku, odesle
uzivatelskému rozhrani posledni zndmou pozici vybraného vozidla. Od této chvile
pokud server obdrzi Report s novymi pozicemi od odebiraného vozidla, resp. lokatoru,
odesle nejaktudlnéjsi z nich na uzivatelské rozhrand.

Kéd 5.2.

{
msgType: string
token: string (or null)
payload: JSON

Struktura dotazi na aplikaéni rozhrani backendového serveru je popsidna v doku-
mentaci kédu prilozené na pamétovém médiu. Zde nebude vice rozebirdna, z divodu
velkého mnozstvi endpointii a struktury, kterd je snadno pochopitelnd, bez nutnosti
dalsiho popisu.

26



I 5.2 Backendovy server

Backendovy server je implementovany v programovacim jazyce Scala, ktery kombi-
nuje funkcionalni a objektovy pristup. Implementace dodrzuje t¥ivrstvou architekturu,
kde oddéluje business, datovou a prezentac¢ni vrstvu. Zakladem programu je toolkit
scala-server-toolkit [54] pro programovani funkciondlniho serveru v jazyce Scala.
Ten pomé&ha mj. s konfiguraci knihovny http4s [56], kterd obsluhuje dotazy prichéze-
jici na server. Jelikoz jsou vSechny dotazy a odpovédi kédovany ve forméatu JSON (dle
analyzy 4.7), vyuziva se pro kédovéni, resp. dekédovani prendsenych objektu do, resp.
z tohoto formatu, knihovna Circe [12].

V nasledujicich sekcich jsou popsany nejdilezitéjsi ¢asti softwaru. Pro lepsi pocho-
peni, jak systém funguje, a pro jeho spravné vyuziti je kromé implementace popsana
i konfigurace a zptsoby nasazeni. Detailni popis aplika¢ntho rozhrani zde neni nutné
uvadeét, je totiz soucasti dokumentace kddu.

B 5.2.1 TLS/SSL certifikat

K zabezpeceni komunikace je vyuzit protokol TLS. Veskerd komunikace s backendovym
serverem je timto protokolem Sifrovana. Jelikoz TLS vyuziva asymetrické kryptografie,
je nutné ziskat pro backendovy server certifikat podepsany duvéryhodnou certifikac¢ni
autoritou. Pro implementaci byla zvolena autorita Let’s Encrypt vydavajici TLS certi-
fikaty zdarma s vyuzitim ACME protokolu [7]. Uzivatel, ktery o certifikdt zada, musi
prokézat, ze je vlastnikem domény, a projit bezpecnostni vyzvou. K automatizaci tohoto
procesu na strané uzivatele slouzi néstroj Certbot [16].

Il 5.2.2 Autentizace/autorizace uzivatele a lokatoru

Dotazy na server museji byt autorizovany, jinak by data mohl ziskat kdokoliv.
Server ovéruje vérohodnost dotazu na zakladé JWT tokenu poslaného v hlavicce
Authorization. Aby klient tento token ziskal, musi se nejprve autentizovat, na end-
point /auth odeslat HTTP dotaz typu POST. V téle zpravy uvede své prihlasovaci
udaje jako JSON dokument se dvéma hodnotami username a password. Server jeho
pozadavek prijme a snazi se ovérit spravnost idaji. To znamend, Ze prijatou hodnotu
password zahasuje se stejnou soli a poctem iteraci, jako bylo heslo ulozeno do databaze.
Nasledné pak porovna vypocitanou hodnotu a hodnotu hesla ulozenou v datab&zi.
Pokud se hodnoty rovnaji, odpovi uzivateli se status kédem 200 a v téle odpovedi
odesle informace o prihlaseném uzivateli spolu s autoriza¢nim tokenem. V pripadé, ze
je prijaté heslo nespravné, nebo uzivatel s prijatym username neexistuje, backendovy
server v odpovédi vrati 403, Forbidden.

Ziskany token ma omezenou platnost a jak jiz bylo zminéno, je nutné ho prikladat
jako Authorization hlavicku pri kazdém HTTP dotazu na backendovy server. Server
tuto hlavicku dekdéduje a ovéruje, jestli klient méa pravo ziskat data, na kterd se dota-
zuje. Mechanismus ovéreni zajistuje tiida AuthJwtMiddleware, kterd vyuziva vlastnosti
pouzité knihovny http4s nabizejici moznosti tzv. middleware. Jde o metody, které jsou
provedeny nad dotazem pred tim, nez je déle zpracovavan. AuthJwtMiddleware tedy
precte z prichoziho dotazu hlavicku Authorization, ovéri jeji integritu, pozadovana
prava a bud pozadavek zamitne s kdédem 403, nebo postoupi dotaz dalsimu zpracovani.
Activity diagram zpracovani autentizovaného dotazu s vyuzitim middleware zobrazuje
diagram na obrazku 5.1.
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HttpServer AuthMiddleware

authenticated
request

read Atuhentication
header

decode token

token is not valid

token isvalid

user does not
have required
roles

user hasrequired roles

send response with
code 403

process request

Obrazek 5.1. Autentizovany dotaz

JWT autorizacni token

Autorizacni token je posilan ve formatu JWT. Aby nemohl byt podvrhnut, je pro jeho
data spocitin HMAC-SHA256 s uzitim tajného klice znamého pouze backendovému ser-
veru. Has je dle specifikace soucasti JWT. Pokud by byla data zménéna, jejich HMAC-
SHA256 by se neshodoval s tim, ktery je soucasti tokenu. Backendovi server by tedy
tuto skutecnost poznal a odpovédél kédem 403.

Obnoveni platnosti tokenu

Je na zodpovédnosti uzivatele, resp. uZivatelského rozhrani, aby pred vyprsenim
platnosti tokenu pozadal o novy. Pro tento 1cel slouzi endpoint /auth/refresh,
ktery po prijmuti HTTP GET dotazu s pfiloZzenym autorizacnim tokenem v hlavic¢ce
Authorization vrati novy token. VSechny tokeny jsou vydavany se stejnou zivotnosti.
Proto je nutné tuto obnovu provadét opakované.

Token neni vydavan na dobu neurcitou z divodit bezpecnosti. Pokud uzivatel ne-
provede prodlouzeni, nebude aktivni, bude po pfedem definované dobé (systémova pro-
ménnd JWT_EXPIRATION) ,odhlasen“ Pro dalsi praci se systémem bude nutné uzivatele
znovu autorizovat.
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5.2 Backendovy server

Naopak tokeny pro lokatory jsou vydavany na dobu neurcitou. Zde tento fakt nijak
neovlivni bezpec¢nost, nebot ziskani tokenu nahraného v lokdtoru vyzaduje fyzicky pri-
stup k zarizeni a precteni jeho EEPROM paméti, ve které je ulozen. Protoze je veskera
komunikace s backendovym serverem sifrovana, nelze token zjistit ani odposlechnutim
komunikace. Useti{ se nutnost token aktualizovat a tim i datovy tok. Pokud by i presto
doslo ke kompromitovani lokatoru, 1ze token revokovat na strané serveru.

B 5.2.3 Databaze

Pokud databaze neexistuje, aplikace ji vytvori. Nasledné spusti create.sql skript,
ktery vytvofi potfebnou strukturu a zavislosti mezi tabulkami. Po inicializaci jsou
vSechny tabulky prazdné.

Server interaguje s databazi pomoci JDBC API, ktery je standardem pro tuto komu-
nikaci v jazyce Java/Scala. Nepfistupuje k nému vsak pfimo, ale pfes knihovnu doobie.
Tato knihovna umoznuje ¢isté funkcionalni pristup k JDBC API, a navic mé rozsifenou
podporu pro H2 databdzovy engine, ktery byl pfi analyze zvolen jako vhodny (4.10).
Strukturu databaze zachycuje databdzovy diagram 5.2.

position 8
«column»
*PK id: BIGINT
vehicle B *  latitude: DOUBLE
*  longitude: DOUBLE
«column» speed: DOUBLE
*PK id: BIGINT +PK vehicle o . timestamp: DATETIME(4)
name: VARCHAR(50) — ("e'"c':;(': =id) “Fipositon.venicle session_idp: VARCHAR(16)
created_at: DATETIME(4) “ *FK vehicle_id: BIGINT
deleted_at: DATETIME —E *FK  track_id: BIGINT
fleet
«PK» «FK»
+ PK_vehicle(BIGINT) «column» + FK_position_tracker(BIGINT)
ES *PK id: BIGINT +  FK_position_vehicle(BIGINT)
+PK vehicle +PK vehicle * _name:VARCHAR(ZS) «index»
Pk B IXFK_position_tracker(BIGINT)
PK fleet(BIGINT) + IXFK_position_vehicle(BIGINT)
(vehicle id =id) «PK»
«Fj» + PK_position(BIGINT)
+FK_position_tracker
+K track_vehicle 5’% +FK_vehiclefleet vehicle +Fi vehiclefleet fleet (track Jd =id)
«
track g vehiclefleet B user S| +PK _tracker
«column» «column» «column» =
*PK id: BIGINT *pfK vehicle_id: BIGINT *PK id: BIGINT tracker
timestamp: DATETIME *pfK fleet id: BIGINT name: VARCHAR(50) «columm
*FK vehicle_id: BIGINT created_at: DATETIME . )
«F» deleted_at: DATETIME *PK id: BIGINT
«FK» +  FK vehiclefleet fleet(BIGINT) *  password: TEXT name: VARCHAR(50)
+ FK_track_vehicle(BIGINT) + FK vehiclefleet_vehicle(BIGINT) * username: VARCHAR(50 token: VARCHAR(256)
«indexs «index» 4(—)—@%: SET *  created_at: DATETIME
¢ IXFK track vehicle(BIGINT) +  IXFK vehiclefleet_fleet(BIGINT) deleted_at: DATETIME
«PK» +  IXFK vehiclefleet_vehicle(BIGINT) «PK» «PK»
+ PK_user(BIGINT)
+ PK_track(BIGINT) «PK» + PK_tracker(BIGINT)
+  PK.vehiclefleet(BIGINT, BIGINT) «unique»
+ U_username(VARCHAR)

Obrazek 5.2. Diagram schématu databéze

Bl 5.2.4 Rozpoznaninové trasy

Pro lepsi uzivatelsky zazitek jsou zaznamenand data rozdélena do tras. Trasa je po-
sloupnost po sobé jdoucich pozic, chronologicky sefazenych dle ¢asu a data naméreni,
které odeslal jeden lokdtor béhem jedné jizdy vozidla. Zacatek jizdy vozidla je defino-
van jako pozice, kterd ma jiné sessionlId nez pozice, kterd ji bezprostiedné predchazi,
pokud jsou sefazeny podle data méreni a zaroven casovy rozdil mezi nimi je alespon
5 minut (toto je vychozi hodnota, kterd muze byt uzivatelem zménéna). Konec jizdy
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je definovan jako posledni namérend pozice pred zacatkem nové jizdy. Tato definice
mechanismu je prevenci pred vytvarenim falesnych tras pri ndhlém vypnuti napajeni
lokdtoru (muze nastat napf. pii nechténém vypnuti motoru vozidla), vypadku spojeni
se serverem nebo dlouhém stani.

Pokud by se méril pouze Casovy tsek mezi dvéma prichozimi zpravami na server,
mohlo by také dojit k vytvoreni falesné trasy. Lokdtor by pfi vypadku internetového
pripojeni odeslal balik namétenych pozic se zpozdénim. Vygenerovani falesné trasy by
se u zpozdéného odesilani dalo vyfesit porovnanim casovych razitek jednotlivych pozic
(kdy byly naméfeny). Problém tohoto FeSeni nastane v pripadé, stoji-li vozidlo delsi
dobu na jednom misté (tudiZ nejen neodesild, ale ani neméii aktualni polohu). Casovy
rozdil posledni odeslané pozice pred tim, nez vozidlo zastavilo, a pozice, kterd byla
namérena jako prvni pri opétovném pohybu, by byl prilis velky. Takové pocinani by
bylo vyhodnoceno jako nova trasa. Ve skutecnosti ale mohlo vozidlo napf. pouze stat
v koloné.

Jelikoz pri rozpoznavani trasy je nutné vzdy ziskat posledni zndmou pozici vozidla
(a zaroven se na tuto pozici dotazuje uzivatelské rozhrani), neni vhodné se pokazdé
dotazovat databdze. Proto jsou posledni zndmé pozice vozidel uloZeny v mezipamétil,
implementované tiidou CaffeineAtomicCache s vyuzitim knihovny ScalaCache [10].
Cache je implementovana zptisobem umoznujicim atomickou ipravu hodnoty. Data v ni
tak zustavaji konzistentni s daty ulozenymi v databazi.

Bl 5.2.5 Zpracovanipoziczlokatoru

Lokator odesila na server baliky pozic (zprava Report). Pozice jsou serverem uloZeny
do databéze. Pokud navic néktery z klienti odebira informaci o aktualni pozici vozidla,
které data odeslalo, je tomuto klientu odeslana nejaktualnéjsi pozice. Sekvenéni diagram
zachycujici tento proces je uveden na obrazku 5.3.

B 5.2.6 Diagram t¥id

Jelikoz je backendovy server napsan v objektové-funkciondlnim jazyce, neni mozné jeho
strukturu zcela presné zachytit jako diagram tiid, ktery je urcen pro objektové progra-
movaci jazyky. Nicméné pro znazornéni vztahii mezi objekty, resp. t¥idami, je dostacu-
jici. Diagram prilozeny jako ptiloha C tedy zachycuje zavislost jednotlivych tid, ne tak
uz jejich vnitini strukturu.

B 5.2.7 Konfigurace a nasazeni

Konfigurace serveru se provadi konfigura¢nim souborem reference.conf ve formétu
HOCON umisténym v cesté ./src/main/resources. VétSina parametru je jako vy-
chozi namapovana na systémové proménné. Tim je usnadnéna konfigurace pii nasazeni
pomoci Docker compose. Parametry, které jsou v konfiguraénim souboru nastaveny
hodnotou, nikoliv jako systémova proménnad, indikuji uzivateli, Ze po jejich prenasta-
veni nemusi systém pracovat korektné. Timeouty spojeni, poc¢ty pokust pro znovupii-
pojeni apod. jsou nastaveny tak, aby byl zvolen rozumny kompromis mezi stabilitou a
rychlosti.

Parametry jsou rozdéleny do logickych celkil, uvedenych jejich jménem nasledovanym
dvojici slozenych zavorek, uvniti kterych se nachazeji jednotlivé parametry zapsané jako
dvojice klic-hodnota. Prehled systémovych proménnych s vysvétlenim, co znamenaji,
je uveden nize. Ostatni konfigura¢ni parametry nejsou pro nasazeni dilezité. Z toho
davodu zde nebudou popisovany. Jejich popis je dostupny v dokumentaci kédu.

I anglicky cache
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Obrazek 5.3. Zpracovani novych pozic

Jak bylo analyzovano, backendovy server lze nasadit jako Docker kontejner. To vSak
neni nutnosti a systém muze bézet jako klasicky proces v hostitelském systému. Tato
varianta je vSak méné vhodnd. Nezarucuje napiiklad automaticky restart aplikace po
padu (resetovani zarizeni) apod. Pokud je to ale nutné a vyuziti Dockeru neprichazi
v uvahu, lze server zkompilovat a spustit pfikazem sbt run (poté je vhodnéjsi kon-
figurovat server primo v konfigura¢nim souboru, nikoliv za pomoci systémovych pro-
meénnych). Aby se server spustil, musi byt na zafizeni nainstalovin nastroj sbt a Java

v minimaln{ verzi 11.

Prehled systémovych proménnych

JWT__SECRET — kli¢ pro podpis vystavovanych JW'T tokenti symetrickou sifrou

JWT__EXPIRATION — délka platnosti vydaného JW'T tokenu v sekundach
DB_ JDBC_ URL — connection string k databézi
DB__USERNAME — uzivatelské jméno pro ptistup do databaze
DB__ PASSWORD — heslo pro ptistup do databaze

MQTT__HOST — adresa MQTT brokeru
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MQTT__PORT — port MQTT brokeru

MQTT__USER — uzivatelské jméno pro prihlaseni k MQTT brokeru
MQTT__PASSWORD — heslo pro ptihlaseni k MQTT brokeru

MQTT__TOPIC — nizev kontextu, ze kterého jsou ¢teny pozice

MQTT__SSL — pokud je true, komunikace s MQTT brokerem je Sifrovana (TLS)
MQTT__SUBSCRIBER__NAME — jméno serveru prezentované MQTT brokeru

Deploy script

Pro zjednoduseni celého procesu nasazeni je k dispozici bash skript deploy.sh, ktery
agreguje vSechny nize popsané postupy. Ty jsou zde rozepsany pro lepsi pochopeni, co
lze (a jak) na serveru nakonfigurovat.

Sestaveni spustitelného archivu (fat JAR)

Projekt obsahuje rozsifeni pro sbt s ndzvem sbt-assembly [27], ktery umoznuje vytvorit
z aplikace tzv. fat JAR — archiv, ktery obsahuje vSechny pottebné zévislosti (knihovny)
nutné pro béh programu. Lze jej vytvorit nasledujicim prikazem, ktery stahne vSechny
zavislosti, zkompiluje kéd a sestavi pozadovany archiv.

sbt assembly

Vysledkem této operace je soubor, ktery muze byt spustény na JVM a nepotiebuje pro
svlij béh zadné dalsi zavislosti. Lze ho také spustit jako systémovy proces prikazem

java —jar <cesta_k_fat_jar>

Avsak hlavnim divodem, pro¢ je tento archiv vytvaren, je jeho pouziti v Docker image.
Duvodem, proc¢ neni z projektu rovnou vygenerovan Docker image, ale je nejprve zabalen
do fat JAR, je nizky vypocetni vykon pocitace RaspberryPi, na ktery je server primarné
nasazovan. Kompilace kédu a vytvoreni Docker image by tak trvalo netmeérné dlouho
(fddové nékolik minut). image totiz nemuze byt vytvoren na lokalnim, vykonnéjsim,
pocitaci a nasledné prenesen na RaspberryPi kvili rozdilnym architekturdam procesoru.
To ale neplati o samotném koédu (fat JAR), ktery je kompilovin do Java bajtkodu,
nebot, jak jiz bylo nékolikrat zminéno, ten muze byt spustén na libovolné architekture
procesoru, tedy na libovolném zafizeni s JVM.

Nasazeni jako Docker kontejner
Zde popsany postup je nutné provadét na zarizeni, na které ma byt backendovy server
nasazen. Opét z diivodii moznych rozdili v architekturach procesort.

Nez je mozné spustit Docker kontejner, je nutné vytvorit pro néj image. Soubor
Dockerfile popisuje postup, jak se takovy image ma vytvorit a co vSe méa obsahovat.
Nasledujicim prikazem

docker build . -t cz.cvut.fit/tracker-server:1.0

spusténym z adresare, ve kterém se nachézi Dockerfile, dojde k vytvoreni Docker
image s tagem cz.cvut.fit/tracker-server. Déle uz jen chybi nastavit pro tento
image béhové prostredi a spustit ho jako Docker kontejner. K tomu slouzi soubor
docker-compose-with-mqtt.yml popisujici, jak ma béhové prostiedi vypadat. Jeho
vypis ukazuje kod 5.3.

Pred spusténim serveru je nutné spravné nastavit nékolik proménnych. Jde prede-
vSim o cesty k soubortim ulozenym na hostitelském filesystému. U serveru je nutné
nastavit cestu ke slozce s databazi — <abs_cesta_k_db_slozce>:/DB. Dale cestu ke
slozce s uzivatelskym rozhranim — <abs_cesta_k_ui_slozce>:/front.
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U MQTT brokeru je pak nutné nastavit cesty k certifikattim a kli¢iim, konfiguraci a
souboru pro logovani. Struktura zustava stejna. Pred dvojteckou je uvedena cesta k po-
zadovanému souboru na hostitelském filesystému, za ni pak cesta v Docker kontejneru
(s touto cestou pocitd server). Pokud neni nutné spoleéné se serverem nasazovat MQTT
broker, pouzije se docker-compose.yml (jeho vypis ukazuje kéd 5.4), kde je pak nutné
kromé zminovaného zménit také MQTT_HOST, pripadné MQTT_PORT.

Jsou-li vSechny systémové proménné spravné nastaveny, lze vSe spustit jednim pii-
kazem

docker-compose up -d

Nastroj Docker compose vytvori kontejnery a systém je poté ptipraven k pouziti (do-
stupny pres http://localhost:8085).

Kéd 5.4.

# docker-compose.yml
version: "3"

services:
server:
image: cz.cvut.fit/tracker-server:1.0
ports:
- 8085:8080
environment:
- JWT_SECRET=mHQ6Q*6dp*p~8Xhegecv
JWT_EXPIRATION=900
- DB_JDBC_URL=jdbc:h2:<CHANGE ME>;
INIT=RUNSCRIPT FROM './create.sql';
MODE=MySQL
- DB_USERNAME=
- DB_PASSWORD=
- MQTT_HOST=<CHANGE ME>
- MQTT_PORT=8883
- MQTT_TOPIC=tracker/positions
- MQTT_SSL=true
- MQTT_SUBSCRIBER_NAME=tracker-rpi
volumes:
- <CHANGE ME>:/DB
- <CHANGE ME>:/front
restart: always

Nasazeni jako Docker kontejner bez vyuziti fat JAR

Pokud ma byt server nasazen na zarizeni se stejnou architekturou jako zarizeni, na kte-
rém se provadi kompilace, lze cely postup zjednodusit. Pro tyto tucely je totiz do projektu
pridano dalsi rozsiteni pro sbt s ndzvem sbt-native-packager [49]. To umoznuje piimo
z sbt vygenerovat Docker image prikazem

sbt docker:publishlLocal
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Kéd 5.3.

# docker-compose-with-mqtt.yml
version: "3"

services:
server:
image: cz.cvut.fit/tracker-server:1.0
depends_on:
- mgtt
links:
- "mqtt:broker"
ports:
- 8085:8080
environment:
- JWT_SECRET=mHQ6@*6dp*p~8Xhegecv
- JWT_EXPIRATION=900
- DB_JDBC_URL=jdbc:h2:<CHANGE ME>;
INIT=RUNSCRIPT FROM './create.sql';
MODE=MySQL
- DB_USERNAME=
- DB_PASSWORD=
- MQTT_HOST=broker
- MQTT_PORT=8883
- MQTT_TOPIC=tracker/positions
- MQTT_SSL=true
- MQTT_SUBSCRIBER_NAME=tracker-rpi
volumes:
- <CHANGE ME>:/DB
- <CHANGE ME>:/front
restart: always
mgtt:
image: eclipse-mosquitto:2-openssl
ports:
- 8883:8883
volumes:
- <CHANGE ME>:/mosquitto/certs/chain.pem
- <CHANGE ME>:/mosquitto/certs/cert.pem
- <CHANGE ME>:/mosquitto/certs/privkey.pem
- <CHANGE ME>:/mosquitto/config/mosquitto.conf
- <CHANGE ME>:/mosquitto/data
- <CHANGE ME>:/mosquitto/log
restart: always

Vygenerovany image bude mit tag cz.cvut.fit/tracker-server. Spusténi kontejneru
s timto image muze byt taktéz provedeno pomoci Docker compose jak samostatné, tak
spoleé¢né s MQTT brokerem.
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B 5.3 uzivatelské rozhrani

V implementaci uzivatelského rozhrani je pouzit JavaScriptovy framework Vue.js. Je
tomu predevsim z divodu dobré kompatibility frameworku mezi riznymi typy zarizeni
(vizte analyzu, sekce 4.5.2). Webova aplikace uzZivatelského rozhrani je implementovana
jako tzv. jednostrankova. Klientské zatizeni si stdhne cely JavaScriptovy zdrojovy kéd
stranky pri prvnim pristupu a veskeré dalsi operace jsou jiz provadény na lokalnim
zarizeni. Prvotni inicializace (stazeni souboru aplikace) tak muze byt pomalejsi. Dalsi
interakce se strankou je poté zpravidla rychlejsi. Navigaci si provadi aplikace samotné a
neni tak nutné odesilat pozadavky na server a ¢ekat na jeho odpovéd. Vyuziva k tomu
knihovnu vue-route [60], ktera je soucasti Vue.js framework.

Bl 5.3.1 Komunikace s backendovym serverem

K ziskani dat pro zobrazeni je nutné interagovat s aplika¢nim rozhranim backendového
serveru. Pro tento ucel je v aplikaci vyuzita knihovna axios [5]. Pfes tuto knihovnu
jsou posilany dotazy na server a ocekavané odpovédi jsou zpracovavany asynchronné.
Ziskavani dat od backendového serveru tedy neni blokujici.

Nékteré takto ziskané informace museji byt perzistentni. Z toho duvodu je soucasti
webové aplikace knihovna Vuex. Ta uklada stav aplikace na zarizeni klienta. Takto ulo-
zenych informaci je minium a tykaji se predevsim ptihldseného uzivatele (login session)
a nastaveni vzhledu, resp. zda maji byt zobrazovany napovédy. Aplikace mé tyto infor-
mace k dispozici i v pfipadé, ze byla zaviena a opétovné oteviena na stejném zarizeni.

Il 5.3.2 Zobrazeniaktualni/historie polohy vozidel

Aktudlni pozice jsou primo zobrazovany do mapového opensource podkladu Open-
StreetMap pres JavaScriptovou knihovnu Leaflet [1]. Uzivatel tak ihned vidi, kde se
vozidla nachdzeji pfimo na mapé. Historie polohy vozidla je zobrazovana jako posloup-
nost namérenych pozic spojenych tseckou. Tim vynikne trasa vozidla zobrazend jako
Cara na mapovém podkladu. Navic lze v mistech, ve kterych byla namérend pozice,
zobrazit jeji GPS polohu, ¢as méreni a okamzitou rychlost vozidla v tento Cas.
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Obrazek 5.4. Screenshot uzivatelského rozhrani
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5. Implementace

B 5.4 Lokstor

Zarizeni je sestaveno z ridictho mikrokontroléru ESP32 a modulu WARCAR (obsa-
hujictho ¢ip SIM808) urceného pro sledovani polohy a pfipojeni k internetu (GPRS).
Komunikace mezi modulem WARCAR a mikrokotrolérem probiha pies sériovou linku.
Déle je soucasti lokdtoru také akcelerometr, ktery slouzi pro rozpoznani, zda vozidlo
stoji, nebo je v pohybu. Této informace je vyuzito pri filtrovani nepiesné zmérenych
poloh. Informace ziskané z akcelerometru zaroven umoznuji snizit datovy tok, protoze
pozice nejsou v pripadé, ze vozidlo stoji, odesilany. Schéma zapojeni lokdtoru je zna-
zornéno na obrazku 5.5.
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Obrazek 5.5. Schéma zapojeni lokatoru

Firmware lokdtoru je napsan v jazyce C++. Vyuziva se v ném asynchronnich tloh a
veskeré funkcionality nejsou blokujici. Obsluhu asynchronnich tloh zajistuje knihovna
Tasker [34]. Diky mikrokontroléru ESP32, na kterém je postaven, muze firmware lokd-
toru vyuzivat pro svij béh dvé procesorova jadra. Na jednom jadre je spusténo uzivatel-
ské rozhrani a WiFi management, na druhém poté zbytek kédu. Ten se stard o naéitani
dat o aktualni poloze a jejich odesilani na server pres protokol MQTT. Komunikace
s MQTT je zajisténa pomocni knihovny PubSubClient [42]. Knihovna umoziuje ode-
silat zpravy pouze s QoS na drovni 0 — bez potvrzeni a zaruceni doruceni. Tento nedo-
statek je kompenzovan nastavenim KeepAlive intervalu na 15 sekund. Ztrata spojeni je
tak detekovana nejpozdéji po 15 sekundach.

Asynchronni pristup s sebou prinasi problém synchronizace vldken. Ta je nutné, po-
kud vice vldken pristupuje k jednomu zdroji. Zde to je predevsim sériova linka propo-
jujici ESP32 a WARCAR modul. Kazdé ¢teni a zapis z ni museji byt synchronizovany.
K tomu je pouzito synchroniza¢niho primitiva implementa¢niho jazyka C+4 mutex.
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Pokud néktera ¢ast kodu bude chtit pristupovat k sériové lince, musi pockat na zamek
(mutex). Poté ma k ni zaru¢en vyhradni pistup. Po ukonceni prace se sériovou linkou
musi byt zamek znovu odemcen.

Ruéni uzamykani a odemykani zdmku mize vést velice snadno k deadlocku, napf.
pri predcasném navratu zpusobeném vyjimkou. Proto je vhodnéjsi pouzit mechanismus
RAII, konkrétné napriklad wrapper lock_guard, ktery pocka na uvolnéni zamku, poté
ho zamkne a pokud vykonavany kéd opusti lexikdlni scope, ve kterém byl zamdcen,
automaticky jej odemkne. Ukazku uziti tohoto mechanismu ukazuje nasleduji ¢ast kodu
implementace:

std: :lock_guard<std::recursive_mutex> lg(gsm_mutex);
return modem.isNetworkConnected() && modem.isGprsConnected() ;

V ukazce neni vyuzit standardni mutex, nybrz recursive_mutex. V implementaci je
vyuzit z diivodu, chtéji-li se volat funkce jim chranéné navzajem, zaroven ma ale vldkno
exkluzivni ptistup k sériové lince a je tedy zachovan zakladni princip mutexu.

Aby bylo spojeni zabezpecené a nemohlo dojit k odposlechnut{ prendsenych dat,
je komunikace zabezpecena pomoci TLS. Knihovna TinyGSM [47] pouzitd pro inter-
akci s modulem WARCAR sice umoznuje navazovat zabezpecena spojeni sama o sobé,
nicméné se zminovanym modulem nefunguje. Z toho divodu je Sifrovani zajisténo kni-
hovnou SSLClient [23].

Pro zjednoduseni implementace a prace se zdrojovymi koédy lokdtoru je pouzit nastroj
PlatformIO [45]. S jeho pomoci lze cely projekt sestavit piikazem pio run. Zavislosti
na knihovnach jsou popsany piimo v konfiguracnim souboru néastroje PlatformIO —
platformio.ini. Néstroj se postard také o upload zkompilovaného kédu do mikro-
kontroléru. Spolecné s binarnimi soubory zkompilovaného kédu lze nahrat také obraz
souborového systému SPIFFS, ktery je vyuzit pro ulozeni statickych soubort uzivatel-
ského rozhrani lokatoru.

Nataveni lokdtoru 1ze ménit pres uzivatelské rozhrani a je ukldddno do EEPROM
paméti mikrokontroléru pomoci knihovny Preferences, kterd je souc¢asti Arduino fra-
meworku pro ESP32.

B 5.4.1 Zpracovani naméfenych pozic

Zarizeni lokdtoru méri svou aktualni pozici v predem nastavenych intervalech. Po pre-
dem definovaném intervalu (ktery je nasobkem intervali méfeni aktudlni pozice) jsou
vSechny namétené pozice zabaleny do jedné zpravy (Report) a odeslany na backendovy
server. Toto odeslani se nemusi podafit. Pokud tuto skutecnost lokator indikuje, zaradi
neodeslanou zpravu (Report) do fronty pro znovuodesléni. Zpréva je odesilana do té
doby, dokud neni dorucena na backendovy server. Vsechny namétrené pozici i zpravy
Report, které se nepodarilo odeslat jsou ulozeny v paméti RAM. Pokud tedy dojde
k vypnuti napéjeni, vSechny tyto pozice budou smazany.

Implementovany mechanismus znovuodesilani (popsany diagramem aktivit na ob-
razku 5.6) nemusi vzdy odeslat pozice v poradi, ve kterém byly naméreny. Kazda po-
zice mé ale u sebe casové razitko, kdy byla potizena. Na backendovém erveru neni poté
problém tyto pozice zpracovavat ve spravném poradi.

Bl 5.4.2 Filtrace nepiesnych pozic

Ziskani dat o aktudlni pozici zajistuje jiz zminény modul WARCAR. Jelikoz pfesnost
GPS prijimace neni stoprocentni, méri nepresnou lokaci ve stavu, kdy setrvava ve stejné
geografické poloze. Tyto polohy se poté uzivateli v mapé jevi jako shluk nahodnych
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pohybt okolo skutecné geografické polohy lokdtoru. Jako prvni prichazelo pii imple-
mentaci v uvahu filtrovat pozice, béhem kterych mél lokdtor nizkou okamzitou rychlost
(do 4 km/h). Takové feseni ma vsak mnoho nevyhod. Napiiklad pokud by bylo nutné
sledovat objekty (napft. osoby), které se pohybuji pomaleji nez takto nastavend hranice,
zaTizeni by nefungovalo korektné. Vsechny tyto pozice pii nizkych rychlostech by byly
filtrovany. Jelikoz je systém zaméfeny prevazné na sledovani vozidel, nevypada tento




nedostatek jako zavazny. Nicméné opak je pravdou. Pokud se bude vozidlo pohybovat
naprf. v koloné, jeho rychlost bude velice nizka. Tento pohyb by takto implementovany
lokdtor také vyfiltroval a nezaznamenal. Proto bylo od tohoto reseni ustoupeno.

Vhodnéjsim odstranénim problému nepfesnych pozic pfi nizkych rychlostech je pii-
dat do zarizeni akcelerometr. Diky nému lze zjistit, zda se objekt skutecné pohybuje
(mé& urcitou akceleraci — zrychleni), nebo stoji na misté. Tento zpusob filtrovani byl
pouzit i v implementaci lokdtoru popisovaného v této praci. Pokud namérend okamzita
rychlost je nizs$i nez predem definovand mez (empiricky urcena na 4 km/h, nicméné
lze ji v konfiguraci zménit), ovéri se, zda je lokdtor skuteéné v pohybu (mé zrychleni).
Pokud ano, je pozice zpracovana béznym zpusobem, jinak je vyfiltrovina (ignorovéna)
a neprobihd jeji dalsi zpracovani.

Prijimac¢ nevykazuje chyby pouze pfi nizkych rychlostech. V rychlostech vyssich je
vsak jejich pravdépodobnost mensi. Aby se ale i zde filtrovaly zjevné nepresné pozice,
je mezi poslednim namérenym a nové namérenym vzorkem vypocitana vzdalenost. Pri
vypoctu se zanedbava zakiiveni Zemé a vypocet se provadi pouze v roviné. Jelikoz
vzdalenosti nepresdhnou desitky (maximdalné jednotky stovek metri), bude neptresnost
minimalni. V implementaci je uréena rozhodujici vzdalenost (v metrech) vztahem

250
— x4 x1.25 ~ 348
36 x 4 X m

Hodnota vychézi z faktu, ze zakon ¢. 361/2000 Sb., o silniénim provozu v §18, v odstavci
3 tika: , Ridi¢c motorového vozidla o mazximdlni pripustné hmotnosti neprevysujici 3 500
kg a autobusu smi jet mimo obec rychlosti nejvyse 90 km.h™'; na silnici pro motorovd
vozidla rychlosti nejuyse 110 km. h™' a na ddlnici rychlosti nejvijse 130 km.h™'. Ridic
jiného motorového vozidla smi jet rychlosti nejvyse 80 km.h~'“ [62]. Dale pak z rych-
losti vzorkovani aktudlni polohy, kterd je ve vychozim stavu nastavena na 4 sekundy.
Ackoliv zékon definuje maximalni povolenou rychlost na délnici 130 km/h, byla roz-
hodujici hodnota vypoéitana z rychlosti 250 km/h. Tim se zaru¢i dostateénd tolerance
pro pifpadnou jizdu v jinych zemich nez Ceské republice, kde toto omezeni nemusi byt
platné. Konecény vysledek je jesté zvysSen o jednu ¢tvrtinu pro pripad, ze by méreni
nového vzorku bylo zpozdéno.

B 5.4.3 Uzivatelské rozhrani lokatoru

Uzivatelské rozhrani lokdtoru je napsano ve frameworku Vue.js, stejné jako wuZivatel-
ské rozhrani celého systému. Uzivatel pfes néj mize ménit nastaveni a zaroven nahrat
konfiguracni soubor vygenerovany backendovym serverem. Konfigurace v ném ulozena
zajisti sparovani zarizeni s konkrétnim vozidlem v systému. Tento soubor sparuje zari-
zeni se zaznamem v aplikaci. Data jsou mezi mikrokontrolérem a webovym rozhranim
prenasena protokolem WebSocket.

Lokdtor odesila informace o svém aktudlnim stavu do svého webového rozhrani.
V ném lze poté zdznam téchto ¢innosti prochazet. Soucdsti toho zdznamu jsou také
aktualni souradnice a aktualni rychlost. Ukazku webového rozhrani lokdtoru zobrazuje
obrazek 5.7.

B 5.4.4 Konfigurace

Jak nastinila pfedchozi sekce, lokdtor se konfiguruje pres uzivatelské rozhrani. Rozhrani
je pristupné po pripojeni na WiFi s SSID tracker? (otaznik nahrazen MAC adresou
ESP32), kterou lokdtor vysild, a po zadéni adresy tracker.local do adresniho rfadku
webového prohlizece. WiF1i je chranéna heslem, které je chranéna heslem, které 1ze na-
stavit pouze pri kompilaci kédu. Aby bylo zvySeno zabezpeceni lokdtoru, AP se po dvou
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Obrazek 5.7. Screenshot uzivatelského rozhrani lokatoru

minutach béhu automaticky vypne. Zaroven je ale nutné béhem této doby provést ves-
kerou potirebnou konfiguraci a zmény v nastaveni. V pripadé pottreby dalsi konfigurace
je nutné lokdtor restartovat. WiFi sit bude opét dostupna po dobu dvou minut.

Nastaveni tedy neni nutné provadét pri kompilaci a na zarizeni neni nutné nahravat
novy kéd pri kazdé jeji zméné. Je tedy uzivatelsky privétivéjsi. Konfiguraci také neni
zapotiebi vyplnovat ruéné. V wZivatelském rozhrani je mozné pro kazdy lokator stah-
nout konfigurac¢ni soubor, vygenerovany backendoviym serverem, ve formatu JSON. Ten
obsahuje informace nutné pro identifikaci odeslaného baliku poloh na backendovy ser-
ver. SoucCasné pak konfiguraci pripojeni k MQTT serveru. Ta je identickd s konfiguraci
pripojeni backendového serveru, véetné pripadného uzivatelského jména a hesla. Tato
vlastnost jednak zjednodusi konfiguraci a oprosti uzivatele od nutnosti zadavat prihla-
Sovaci udaje. Ale také zlepsi dostupnost celé aplikace. MQTT broker nacita konfiguraci
a spolecné s ni i databazi uzivateli pri svém startu. Pokud by mély byt prihlasovaci
udaje unikatni pro kazdy lokdtor, musel by se MQTT broker pii kazdém vytvoreni
lokatoru restartovat. Béhem této doby by aplikace neprijimala zadné data.

Lokdtor zaznamenava ve vychozi konfiguraci aktudlni pozici kazdé 4 sekundy. Kaz-
dych 20 sekund (idedlné tedy 5 pozic) je odesle ve zpravé Report na backendovy server.
Zpozdéni v zobrazeni aktudlni pozice je tedy 20 sekund. I toto nastaveni vsak 1ze zménit
ve webovém rozhrani.

Konfigurace APN je ponechéna plné na uzivateli. Neni soucasti konfigura¢niho sou-
boru. Je tak predevsim proto, aby bylo mozné vyménit poskytovatele internetového
pripojeni bez nutnosti nahravat novy konfigurac¢ni soubor, kterému by predchéazelo né-
kolik zmén pres uzivatelské rozhrani a cely proces by byl prili§ zdlouhavy.

Bl 5.45 Vyroba

Pr1i vyvoji lokdtoru bylo pro zapojeni vSech ¢asti dohromady pouzito nepajivé kontaktni
pole. Aby bylo mozné findlni verzi zarizen{ umistit do vozidla a nehrozilo jeho poskozeni,
byla pro lokdtor navrzena krabicka, jejiz model je ulozen na pfilozeném pamétovém
médiu. Obrazek 5.8 ukazuje vyslednou podobu zarizeni vlozeného praveé v této krabicce,
kterd byla vytisténa na 3D tiskarné.
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5.5 Pofizovaci naklady

Obrazek 5.8. Vysledné sledovaci zafizeni umisténé ve vytisknuté krabicce

B 5.4.6 Nasazeni

Po spravném zapojeni lokatoru (dle schématu na obréazku 5.5) je nutné, aby do paméti
ESP32 byl kromé bindrnich souborti nahran také obraz filesystému SPIFFS se zkom-
pilovanym uzivatelskym rozhranim. Pro vSechny tyto operace je mozné vyuzit nastroj
PlatformlIO.

Filesystém SPIFFS umoznuje pouzit maximélné 32znakovou délku cesty k souboru.
Proto je nutné, aby zkompilované soubory webového rozhrani mély dostateéné kratky
nézev. Toto nastaveni lze provést v konfiguraci sestaveni v souboru vue.config. js.
Aby bylo dosazeno rychlejsiho nac¢itani a mensiho vytizeni mikrokontroléru ESP32,
jsou vysledné JavaScriptové soubory jesté zkomprimovany GNU zip (gzip) algoritmem.

Pro spravné nacitani webového rozhrani musi byt zachovana nasledujici adresarova
struktura. Veskeré soubory uzivatelského rozhrani museji byt dostupnd na cesté /w.
Nasledujici vypis popisuje adresarovou strukturu, kde maji byt soubory webové aplikace
ulozeny v PlatformIO projektu:

<project_root>/
|- data/
l1=w/

| | |- <ui_files>

Pro sestaveni webového rozhrani ze zdrojovych kodl, zkompilovani firmwaru
a nahran{ binarnich souborii do paméti ESP32 je pripraven skript s nazvem
build-and-upload.sh. Ten s vyuzitim jiz zminéného nastroje PlatformlO ptipravi
mikrokontrolér ESP32 pro pouziti jako lokdtor. Zkraceny vypis operaci, resp. prikazu,
které jsou skriptem provedeny, ukazuje vypis kodu 5.5.

B 5.5 Poiizovaci nsklady

Jelikoz systém byl navrzena a realizovan tak, aby jeho pofizovaci a provozni naklady

svvs

popisuje ceny jednotlivych soucédsti (vSechny ceny jsou platné k 10. 4. 2021). Repre-
zentuje tedy potizovaci naklady za backendovy server a jeden lokdtor. V celkové cené
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Kéd 5.5.

yarn build && \

cd dist && \

gzip -9 css/* && \

gzip -9 js/* && \

cd .. && \

cp —r dist/* <project_root>/data/w && \
cd <project_root> && \

pio run --target uploadfs && \

pio run --target upload

nejsou zahrnuty naklady na 3D tisk, nebot ten je implementacnim detailem pii vyrobé
lokdtoru a 1ze ho nahradit.

Provozni naklady zavisi predevsim na volbé poskytovatele mobilniho internetového
pripojeni. Z toho diivodu zde neni uvadéna a je Cisté v rezii uzivatele. Cena elektrické
energie spotiebované backendovym serverem bude oproti cené za pripojeni zanedba-
telna.

nazev produktu cena v K¢ obchod

RaspberryPi 4 1949 Alza.cz a.s.

DOIT ESP 32 DevKit 105 Aliexpress.com

WARCAR 360 Aliexpress.com

akcelerometr GY-521 30 Aliexpress.com
celkem za server 1949
celkem za lokator 495
celkem 2 444

Tabulka 5.1. Seznam cen soucast{ pouzitych v implementaci

B 5.6 Moznavylepseni

P1i implementaci lokdtoru neni vyuzito uspavani jednotlivych komponent. Kvili tomu
neni zarizeni vhodné pro bateriovy provoz. Pokud by mél byt lokdtor o tuto funkciona-
litu rozsiten, bylo by nutné jednotlivé moduly v dobé neéinnosti uspavat, a tim snizit
energetickou naroc¢nost zarizeni.

Baterii by bylo mozné pouzit také pro odeslani neodeslanych pozic v pripadé, ze by
doslo k nahlému vypadku napéajeni. Jak bylo popsano v sekci 5.4.1, pozice a neodeslané
zpravy jsou ulozeny v paméti, kterd se po odpojeni napdjeni smaze. Baterie by tedy
napéjela zarizeni pouze po dobu, nez by se odeslal vSechna data na backendovy server,
poté by se lokdtor vypnul.

Dalsim vylepsenim by mohla byt moznost nastaveni lokatoru pro sledovani pomaleji
se pohybujicich objektt, napr. osob. Pro takovou funkcionalitu by bylo nutné zménit
nastaveni filtrovani nameérenych pozic, jelikoz pri pomalejSim pohybu bude dochéazet
k vétsimu mnozstvi chybné namérenych pozic. K vyreseni toho problému by bylo mozné
pouzit data z akcelerometru a namérené GPS pozice. Na zdkladé téchto hodnot poté
odstranovat nepfesné pozice pomoci Kalmanova filtru [8].
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Kapitola 6
Experimentalni méreni vlastnosti lokatoru

V této kapitole je popsdno méreni prenesenych dat a spotfeby energie findlni imple-
mentace lokdtoru, resp. findlni verze posilané zpravy Report (ukdzka kédu 5.1). Méfeni
datového toku nebylo provadéno primo na zarizeni, ale odesilani bylo simulovano na
pocitaci. Jelikoz kédovani Protobuf je deterministické, je jedno, na jakém zafizeni ké-
dovani probéhne. Stejné tak odesilani dat na MQT'T broker.

Kazda zpréava Report obsahovala stejny autentizacni token, stejné sessionld a
vehicleId. Vsechny zpravy byly sifrovany protokolem TLS a odesildny do stejného
MQTT kontextu (sledovac/experiment) na stejny MQTT broker. Datovy tok byl od-
chycen néastrojem Wireshark [51]. Aby bylo mozné 1épe nahlédnou do takto odchycené
Sifrované komunikace, testovaci skripty uklddaly pouzité Sifrovaci klice.

Namérend data jsou rozdélena do tii ¢asti. Prvni z nich je inicializace, ktera repre-
zentuje mnozstvi dat, prenesenych pii inicializaci vSech uzitych protokolu (TCP, TLS
a MQTT). Treti ¢ast reprezentuje prenesené mnozstvi dat vSech protokola pii ukon-
Ceni spojeni. Druhd cast reprezentuje veskerou ostatni komunikaci. Uzite¢nymi daty
jsou mysleny velikosti serializovanych zprav. Z téchto nasbiranych dat je vypocitana
efektivita prenosu definovana néasledujicim vztahem:

X% dat
uzitecna date. .0

celkem preneseno

Efektivita prenosu tedy vyjadruje, kolik procent komunikace neslo uzite¢nou informaci.
Jeji doplnék poté vyjadiuje procentudlni mnozstvi rezijnich dat v komunikaci.

Spotieba elektrické enerigie byla mérena za bézného provozu lokatoru, kdy odesilal
informace o své poloze na backendovy server.

I 6.1 Prenos jedné zpravy pres jedno TCP spojeni

V tabulce 6.1 je popsdno mnozstvi prenesenych dat béhem jednoho TCP spojeni, tzn.
pro kazdé odeslani jedné zpravy Report se vytvorilo nové spojeni. Jednotlivé zpravy
se lisily pouze poctem pozic, které obsahovaly. Zaznam desifrované komunikace jedné
odeslané zpravy s deseti pozicemi je na obrazku 6.1.

pocet pozic 1 5 10 15 20

inicializace [B] 4 821 4 821 4 821 4 821 4 821

payload [B] 366 506 681 856 1 031

ukonceni spojeni [B] 415 415 415 415 415
celkem preneseno [B] 5 602 5 742 5917 6 092 6 267

z toho uziteéna data [B] 245 385 560 735 910
efektivita prenosu [%] 4,31 6,70 9,46 12,07 14,52

Tabulka 6.1. Prenesend data MQTT
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6. Experimentalni méreni vliastnosti lokatoru

Dle vysledkii méreni popsanych v tabulce 6.1 1ze dojit k nasledujicim zédvérim. S ros-
toucim poctem zprav roste efektivita prenosu. Jestlize bude lokdtor sbirat pozice a
odesilat je po péti na backendovy server (odeslani se provede kazdych 20 sekund), ode-
sle za 24 hodin (86 400 sekund) 4 320 zprav o velikosti 5 742 B. To plati v pripadé,
ze by pro kazdou zpravu bylo nutné vytvaret nové TCP spojeni. Celkem by se tedy
preneslo 24 805 440 bajti, coz je priblizné 24 MB.

Pocet odeslanych pozic v jedné zpravé se vsak musi volit obeztetné. Cim vétsi ode-
slany balik bude, tim vétsi bude zpozdéni zobrazeni aktualni polohy v wuzivatelském
rozhrant.

Protocol Length Info

TCP 76 45933 — 8883 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=346653547 TSecr=0 WS=128
TCP 76 8883 — 45933 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1420 SACK_PERM=1 TSval=2389950932 TSecr=346653547 WS=128
TCP 68 45933 — 8883 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=346653574 TSecr=2389950932

TLSv1.2 291 Client Hello

TCP 68 8883 — 45933 [ACK] Seq=1 Ack=224 Win=65024 Len=0 TSval=2389950962 TSecr=346653574

TLSv1.2 1476 Server Hello

TCP 68 45933 — 8883 [ACK] Seq=224 Ack=1409 Win=64128 Len=0 TSval=346653630 TSecr=2389950979
TLSVI.2 1476 Certificate [TCP segment of a reassembled PDU]

TCP 68 45933 — 8883 [ACK] Seq=224 Ack=2817 Win=64128 Len=0 TSval=346653631 TSecr=2389950979
TLSv1.2 106 Server Key Exchange, Server Hello Done

TCP 68 45933 — 8883 [ACK] Seq=224 Ack=2855 Win=64128 Len=0 TSval=346653631 TSecr=2389950979
TLSv1.2 161 Client Key Exchange, Change Cipher Spec, Finished

TCP 68 8883 — 45933 [ACK] Seq=2855 Ack=317 Win=65024 Len=0 TSval=2389951023 TSecr=346653633
TLSv1.2 310 New Session Ticket, Change Cipher Spec, Finished

TCP 68 45933 — 8883 [ACK] Se(=317 ACk=3097 Win=64128 Len=0 TSval=346653668 TSecr=2389951025
MQTT 136 Connect Command

TCP 68 8883 — 45933 [ACK] Seq=3097 Ack=385 Win=65024 Len=0 TSval=2389951055 TSecr=346653669

MQTT 101 Connect Ack

TCP 68 45933 — 8883 [ACK] Seq=385 ACk=3130 Win=64128 Len=0 TSval=346653701 TSecr=2389951056
MQTT 681 Publish Message [sledovac/experiment]

TCP 68 8883 — 45933 [ACK] Seq=3130 Ack=998 Win=64512 Len=0 TSval=2389953115 TSecr=346655718

TCP 68 45933 — 8883 [FIN, ACK] Seq=998 Ack=3130 Win=64128 Len=0 TSval=346656948 TSecr=2389953115
TLSv1.2 99 Alert (Level: Warning, Description: Close Notify)

TCP 56 45933 — 8883 [RST] Seq=999 Win=0 Len=0

TCP 68 8883 — 45933 [FIN, ACK] Seq=3161 Ack=999 Win=64512 Len=0 TSval=2389954347 TSecr=346656948

TCP 56 45933 — 8883 [RST] Seq=999 Win=0 Len=0

Obrazek 6.1. Vypis desifrované komunikace mezi klientem a MQTT brokerem

I 6.2 Pienos vice zprav pies jedno TCP spojeni

Tato sekce prezentuje vysledky métreni, kdy béhem jednoho TCP spojeni bylo odeslano
nékolik zprav obsahujicich 5 pozic. Tento pocet je nastaven jako vychozi maximélni
pocet pozic jedné zpravy odeslané lokdtorem (vizte 5.4.4). Velikost jedné zakédované
zpravy Report byla 385 B. Pfes jedno spojeni bylo odesldno 10, 100, 1 000 a 4 000
zprav. Vice zprav nebylo méreno, nebot lokdtor, ktery by byl zapnut 24 hodin, by
odeslal maximéalné 4 320 zprav Report. Mezi odesildnim jednotlivych zprav bylo vlozeno
zpozdéni 100 milisekund, aby byl protokol TCP donucen potvrdit kazdou zpravu zvlast.
Nakonec byl porovnan celkovy pocet prenesenych dat a pocet uzitecnych dat (soucet
velikosti prenesenych zpréav).

Namérené hodnoty v tabulce 6.2 nezahrnuji MQTT Ping Pong zprdvy pro udrzeni
spojeni (KeepAlive). Méfeni totiz probihalo rychleji, nez ve skuteénosti bude lokdtor
data odesilat. K naméfenému mnozstvi prenesenych dat by tedy bylo nutné pripocist
5 760 (pokud by lokdtor byl v provozu 24 hodin) 334B Ping Pong zprdv. Poté by
mnozstvi prenesenych dat odpovidalo skuteénému datovému toku.
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pocet zprav 10 100 1000 4 000

inicializace [B] 4 821 4 821 4 821 4 821

payload [B] 5 749 D7 332 579 168 2 294 164

ukonceni spojeni [B] 415 415 415 415
celkem preneseno [B] 10 976 62 568 580 034 2 299 400

z toho uzitetnd data [B] 3 850 38 500 385 000 1 540 000
efektivita pfenosu [%] 35,30 61,53 66,47 66,97

Tabulka 6.2. Mnozstvi prenesenych dat protokolem MQTT

B 6.3 Doba trvani TCP spojeni

Pro urceni, jak ¢asto se bude navazovat nové TCP spojeni, bylo nutné zmérit jeho pri-
mérnou délka. Méreni probihalo v klidovém stavu, kdy byl lokdtor po celou dobu méreni
na stejném misté. Lokator byl zapnut v bézném rezimu, tedy byl pripojen k MQTT
brokeru a méril aktualni pozici. Jelikoz nebyl v pohybu, neodesilal namérené pozice na
server. Proto musel kazdych patnact sekund odeslat Ping zpravu, aby bylo spojeni udr-
zeno. Tim se zaroven zjistilo, zda je TCP spojeni aktivni, ¢i nikoliv. Namétené hodnoty
od momentu pripojeni lokatoru k MQTT brokeru do momentu ukonceni toho TCP
spojeni popisuje tabulka 6.3.

zacatek spojeni konec spojeni délka spojeni
14:38:04 16:59:50 2h 21m 46s
22:02:12 11:41:16 10h 20m 56s
11:33:52 19:50:56 8h 17m 4s
00:21:01 10:20:50 9h 59m 49s

Tabulka 6.3. Mnozstvi prenesenych dat protokolem MQTT

I 6.4 Zavér méreni prenesenych dat

Meéreni spotfeby dat je shrnuto v tabulce 6.4. Varianta 1 v tabulce popisuje pfipad,
kdy pro prenos béhem 24 hodin (4 320 zprav) bylo pouzito pouze jedno TCP spojeni.
Varianta 2 popisuje piipad, kdy byly pro prenos téchto zprav (se stejnym obsahem jako
v predchozi varianté) pouzity ¢tyfi TCP spojeni. Koneéné varianta 3, kterd popisuje
pripad, kdy pro kazdou ze zprav bylo vytvoreno nové TCP spojeni. Pozorovanim zmi-
néné tabulky lze zjistit, ze se zvysujicim se poCtem navazanych spojeni klesa efektivita
prenosu.
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varianta 1 varianta 2 varianta 3

inicializace [B] 4 821 19 284 20 826 720

payload [B] 2 479 340 2 479 340 2 185 920

ukonceni spojeni [B] 415 1 660 1 792 800

ping pong [B] 1 923 840 1 923 840 0

celkem pfeneseno [B] 2 484 576 2 500 284 24 805 440

celkem preneseno s ping pong [B] 4 403 180 4424 124 24 805 440
z toho uzitecnd data [B] 1 663 200 1 663 220 1 663 200
efektivita prenosu [%)] 66,94 66,52 6,70

efektivita pfenosu s ping pong [%)] 37,77 37,59 6,70

Tabulka 6.4. Spotieba dat pri celodennim provozu lokdtoru

I 6.5 Meéreni spotieby elektrické energie

Meéreni spotreby elektrické energie bylo provadéno za pomoci ampérmetru pri bézném
provozu lokatoru, kdy odesilal informace o své aktudlni poloze na backendovy server.
Data o aktualné odebiraném proudu byla odec¢itana kazdych 5 sekund. Celkem bylo
naméreno 30 vzorkl. Vysledky tohoto méreni popisuje tabulka 6.5. Namérené hodnoty
pouze ilustruji ptiblizny odbér elektrické energie. Pro zjisténi skuteéné spotfeby (napf.
pro pottfeby vypoctu doby béhu pri zapojeni baterie) by bylo nutné zmétit vice hodnot

a vhodné je agregovat.

# proud [mA] # proud [mA]
1 154,5 16 160,4
2 146,8 17 152,3
3 159,6 18 145.5
4 1479 19 151,3
5 165,7 20 141,4
6 150,5 21 149,4
7 139,6 22 145.4
8 156,7 23 166,9
9 141,7 24 142,7
10 169,9 25 164,2
11 154,3 26 145,3
12 144,5 27 156,8
13 151,2 28 156.,5
14 157,8 29 162,8
15 161,1 30 161,0

Tabulka 6.5. Odebirany proud
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Kapitola 7
Testovani

I 7.1 Automatické testovani

Backendovy server lze automaticky otestovat spusténim jednotkovych testt piikazem
sbt test. Testy pokryvaji kritické funkcionality, jako jsou HTTP dotazy a odpovédi
na né, interni logika pro operace s daty apod. Témito testy lze zajistit, Ze aplikacni
rozhrani se ipravou kédu nezmeénilo a bude nadale mozné komunikovat s aplikacemi,
které ho vyuzivaji (napt. uzivatelské rozhrant). Testy lze také spoustét automatiky napt.
pri nahrani nové revize do verzovaciho systému Git, a tim ovérit, ze aktualizovany kod
funguje spravné.

I 7.2 Uzivatelské testovani

Vysledny software a hardware byl podroben uzivatelskému testovani. Kazdy uzivatel
obdrzel scénar (priloha D), podle kterého postupoval, a jednoduchou uzivatelskou pri-
rucku k aplikaci (ptiloha E). Nakonec své kroky zhodnotil v dotazniku, jehoz vysledky
jsou prezentovany v tabulce 7.1. Béhem celého testovani byla pritomna osoba, kterd
jednotlivé kroky testovanych subjektii pozorovala a zaznamenavala.

Celkem byla aplikace testovana péti subjekty — tfemi muzi (ve véku 20, 22 a 22
let) se zékladnim, stfedoskolskym a vysokoskolskym vzdéldanim (M1, M2, M3) a dvéma
zenami (ve véku 23 a 23 let) s vysokoskolskym vzdélanim (Z1, Z2). Piepis dotazniku,
ktery subjekty vyplnily, zobrazuje tabulka 7.1.

Seznam dotazovanych aspektii

1. Pomohla VAm napovéda, ktera se zobrazila pfi prvni névstévé stranky (tzv. onboar-
ding), k ziskani vétsiho prehledu, jak se aplikace ovlada?

2. Ktera c¢ast scénare Vam délala nejvétsi potize. Jak dlouho a kde jste hledali, nez jste
dany bod splnili?

3. Hodnotite prochézeni programem jako intuitivni (nemuseli jste hledat potiebné ovla-
daci prvky)?

4. Byla pro Vas velikost vsech prvkia adekvatni? Hodnotte velikost ikon, pisma, Tezy

pisma, pouzité fonty apod.

. Pridéani nového uzivatele.

. Uprava stavajiciho uzivatele.

. Zména vlastniho hesla.

. Odstranéni uzivatele.

. Pridani nového lokatoru.

10. Uprava stavajiciho lokétoru.

11. Vygenerovani konfigura¢niho souboru.

12. Nahréani konfigurace do fyzického lokatoru.

13. Odstranéni lokédtoru.

© 00 J O Ot
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14. Pridani nového vozidla.
15. Uprava stavajiciho vozidla.
16. Uprava flotil vozidla.

17. Odstranéni vozidla.

¢. otazky M1 M2 M3 71 72 modus pramér

1 NE ANO NE NE ANO — -
2 1 2 3 4 2 2 2,4
3 ANO ANO ANO ANO ANO - -
4 2 1 1 3 2 2 1,8
5 2 2 1 2 1 2 1,6
6 1 3 3 2 1 2 2
7 2 1 1 2 2 2 1,8
8 1 1 1 5§ 2 1 2
9 2 1 2 2 1 2 1,6
10 1 2 2 3 3 2 2,2
11 2 3 3 3 2 3 2,6
12 3 1 2 3 1 2 2
13 1 1 1 5 2 1 2
14 1 1 2 2 1 1 1,4
15 1 1 2 3 1 1 1,6
16 1 1 1 1 2 1 1,2
17 1 2 3 4 1 2 2,2

pramér 1,53 1,53 1,87 2,93 1,60 - =

Tabulka 7.1. Vysledky dotazniku uzivatelského testovani

Uzivatelé, kteri systém testovali, jej zhodnotili nasledovné:

= Celkovy dojem mam dobry, po pochopeni zédkladnéach funkci je uzivani aplikace jed-
noduché.

= Aplikace mi prisla velmi intuitivni. Uzivatelskou pfirucku bych ale vice rozepsal.
Hlavné bych se zaméril vice na konfiguraci lokatoru.
systém vhodny pro béznou populaci.

= Ptidal bych moznost stazeni vice tras najednou jako jednu spojenou.

7 pozorovani uzivatelt pri testovani a vysledkti dotazniku, kde mohli uvést navrhy
na vylepseni, vysly najevo nékteré nedostatky systému, které snizuji jeho uzivatelskou
privétivost. Nebyl odhalen zddny zavazny problém, ktery by branil ve vyuzivani apli-
kace. Bylo nalezeno a opraveno nékolik detailti, jako naptiklad Spatné obarveni policek
formulére s validnimi a nevalidnimi daty. Takovéto nedostatky byly opraveny.

Problém, ktery objevili vsichni uzivatelé, bylo nalezeni tlac¢itka pro pridani nové entity
(uzivatele, lokétoru, vozidla). Na zakladé jejich pohybu kurzorem mysi po obrazovce a
nasledném dotazovani vyplynulo, ze tlacitko pro pridani nové entity je vhodné presunout
z horniho levého rohu obrazovky do spodniho pravého rohu obrazovky. Jelikoz slo pouze
o drobnou zménu v designu, byl tento navrh zapracovan.

Dalsi problémy, které byly testovanim odhaleny, se tykaly preneseni nastaveni z uZi-
vatelského rozhrani do lokdtoru. Pro uzivatele bylo problematické prepinani pripojeni
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mezi dvéma WiFi sitémi. K tomuto problému dochazelo predevsim z divodu netpl-
ného pochopeni procesu konfigurace lokatoru. V uzivatelské prirucce byl tento postup
popsan strucné. Koresponduje to i s ndavrhem na vylepseni, ktery jeden z uzivatelt
zminil. Nicméné vSichni uzivatelé nahrani nové konfigurace lokdtoru tspésné provedli.
Tento proces tedy zustal i po testovani nezménény. Ani po diskusi s uzivateli nebyla
totiz nalezena lepsi varianta, kterd by byla intuitivnéjsi a uzivatelsky privétivéjsi.

Dalsim zjisténim plynoucim z uzivatelského testovani je fakt, Ze napovédu, kterd
provazi nového uzivatele zékladnimi procesy v aplikaci (napf. priddni novych entit,
jejich tprava, zobrazeni ujetych tras apod.), vyuzili pouze dva uzivatelé. Tato skutecnost
miize byt také divodem, pro¢ uzivatelé mnohdy nékteré funkcionality v aplikaci hledali
prilis dlouho.
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Kapitola 8
Zaveér

Cilem prace bylo navrhnout a vytvorit hotové feseni pro sledovani vozidel v redlném case
s ohledem na snizeni porizovacich a provoznich nakladi. Prace klade nejvétsi diraz na
backendovou ¢ast systému. Jeji software je navrzen tak, aby ji bylo mozné provozovat na
jednodeskovém pocitac¢i RaspberryPi. Nasazovani aplikace s tim také pocita a soucasti
projektu je i build skript, s jehoz pomoci lze aplikaci snadno a efektivné (rychle) nasadit
i na pocitac¢ s takto nizkym vykonem.

Diraz byl kladen také na zabezpeceni celého systému. Jednou z hlavnich prednosti
systému je totiz fakt, ze citliva data, jako jsou historie pohybu, nejsou odesilana ani pre-
posildna ptes servery tietich stran. Déle je veskerd komunikace, ktera mezi jednotlivymi
Castmi probihd sifrovani.

Préace splnuje vytycené cile a z nich plynouci funk¢ni a nefunkéni pozadavky. Systém
umoznuje uzivatelim sledovat aktudlni polohu vozidel. Tuto polohu zaznamenava a
dava ji k dispozici pro zpétné prohlizeni. Dédle umoznuje exportovani jednotlivych tras
pro pripad dalsiho zpracovani. Také poskytuje rozhrani pro spravu lokatorti a vozidel
jako takovych.

VsSechny zminéné operace jsou uzivateliim dostupné pres webové rozhrani. To je navr-
zeno tak, aby bylo intuitivni a vyzadovalo minimum informaci pred zacatkem pouzivani
systému. Navrh uzivatelského rozhrani byl testovan uzivatelskymi testy. Jejich vysle-
dek je v praci reflektovan a vychéazi z néj podnéty pro vylepseni Pro pripadné dalsi
rozsiteni, bude systém (zdrojové kédy jeho ¢asti) dostupny na adrese: https://gi-
thub.com/vehicle-tracking-system.

50


https://github.com/vehicle-tracking-system
https://github.com/vehicle-tracking-system

Literatura

[1] AGAFONKIN, V. Leaflet [software]. [vid. 15. 4. 2021]. Dostupné na https://lea-
fletjs.com.

[2] ALEXANDER, A. Scala Cookbook. O'Reilly, 2013. ISBN 978-1-449-33961-6.

[3] ARDUINO S.R.L. Arduino Board Nano [online]. [vid. 20. 4. 2021]. Dostupné
na https://www . arduino . cc/en/pmwiki . php ?n=Main / ArduinoBoard-
Nano#techspecs.

[4] ARDUINO S.R.L. Arduino Nano 33 IoT [online|. [vid. 20. 4. 2021]. Dostupné na
https://store.arduino.cc/arduino-nano-33-iot.

[5] AX10S. Awios [software]. [vid. 14. 4. 2021]. Dostupné na https://github.com/
axios/axios.

[6) BANKS, A., E. Bricas, K. BORGENDALE a R. GupTa. MQTT Version 5.0 —
OASIS Standard [online]. [vid. 11. 4. 2021]. Dostupné na https://docs.oasis-
open.org/mqtt/mqtt/v5.0/0s/mqtt-v5.0-0s.html.

[7] BARNES, R., J. HOFFMAN-ANDREWS, D. MCCARNEY a J. KASTEN. Automa-
tic Certificate Management Environment (ACME) [online]. [vid. 22. 4. 2021]. Do-
stupné na https://tools.ietf.org/html/rfc8555.

[8] BARRATT, T. S. a S. P. BoyD. Fitting a Kalman Smoother to Data. In: 2020
American Control Conference (ACC). 2020. s. 1526-1531. Dostupné na DOI
10.23919/ACC45564.2020.9147485.

[9] BELSHE, M., R. PEON a M. THOMSON. Hypertext Transfer Protocol Version 2
HTTP/2) |online|. [vid. 19. 4. 2021]. Dostupné na https://tools.ietf.org/
% g
html/rfc7540#section-8.1.2.2.

[10] BIRCHALL, Ch. scalacache [software]. [vid. 17. 4. 2021]. Dostupné na https://
github.com/cb372/scalacache.

[11] BLANCHON, B. Mastering ArduinoJson 6. France: Benoit Blanchon, Antony, 2020.

[12] BROWN, T. Circe [software]. [vid. 24. 4. 2021]. Dostupné na https://circe.gi-
thub.io/circe/.

[13] BrRYyce, R., T. SHAw a G. SrRIVASTAVA. MQTT-G. In: 2018 4l1st
International Conference on Telecommunications and Signal Processing
(TSP). IEEE, 2018 |[vid. 21.4.2021]. s. 1-4. ISBN 978-1-5386-4695-3.
Dostupné na DOI 10.1109/TSP.2018.8441479. Dostupné na
https://ieeexplore.ieee.org/document/8441479/.

[14] DiErkS, T. a E. RESCORLA. The Transport Layer Security (TLS) Protocol, Ver-
sion 1.2 online]. [vid. 20. 4. 2021]. Dostupné na https://tools.ietf.org/html/
rfcb246.

[15] DOCKER INC. Orientation and setup [online]. [vid. 20. 4. 2021]. Dostupné na
https://docs.docker.com/get-started/.

51


https://leafletjs.com
https://leafletjs.com
https://www.arduino.cc/en/pmwiki.php?n=Main/ArduinoBoardNano#techspecs
https://www.arduino.cc/en/pmwiki.php?n=Main/ArduinoBoardNano#techspecs
https://store.arduino.cc/arduino-nano-33-iot
https://github.com/axios/axios
https://github.com/axios/axios
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html
https://tools.ietf.org/html/rfc8555
http://dx.doi.org/10.23919/ACC45564.2020.9147485
https://tools.ietf.org/html/rfc7540#section-8.1.2.2
https://tools.ietf.org/html/rfc7540#section-8.1.2.2
https://github.com/cb372/scalacache
https://github.com/cb372/scalacache
https://circe.github.io/circe/
https://circe.github.io/circe/
http://dx.doi.org/10.1109/TSP.2018.8441479
https://ieeexplore.ieee.org/document/8441479/
https://tools.ietf.org/html/rfc5246
https://tools.ietf.org/html/rfc5246
https://docs.docker.com/get-started/

[16] ELECTRONIC FRONTIER FOUNDATION. Certbot [software]. [vid. 24. 4. 2021]. Do-
stupné na https://certbot.eff.org.

[17] FETTE, I. a A. MELNIKOV. The WebSocket Protocol [online]. [vid. 11. 4. 2021].
Dostupné na https://tools.ietf.org/html/rfc6455.

[18] FIELDING, R. a J. RESCHKE. Hypertext Transfer Protocol (HTTP/1.1): Message
Syntaz and Routing [online]. [vid. 19. 4. 2021]. Dostupné na https://tools.ietf.
org/html/rfc7230.

[19] GOES, J. A. De a THE ZIO CONTRIBUTORS. ZIO [software|. [vid. 11. 4. 2021].
Dostupné na https://zio.dev.

[20] GOOGLE INC. Protocol Buffers - documentation [online]. [vid. 14. 4. 2021]. Do-
stupné na https://developers.google.com/protocol-buffers/docs/over-

view.

[21] GOOGLE INC. Protocol Buffers [online|. [vid. 14. 4. 2021]. Dostupné na https://
developers.google.com/protocol-buffers.

[22] GOOGLE INC. [online]. [vid. 14. 4. 2021]. Dostupné na https://developers.go-
ogle.com/protocol-buffers/docs/encoding#varints.

[23] cOVOROX. SSLClient [software]. [vid. 14. 4. 2021]. Dostupné na https://github.
com/govorox/SSLClient.

[24] GPS-SERVER.NET. GPS-server.net [software|. [vid. 5. 3.2021]. Dostupné na
https://www.gps-server.net.

[25] GPSWOX Ltp. GPSWOX [software]. [vid. 12. 4. 2021]. Dostupné na https://
WWW . gPSWOX . COM.

[26] H2. H2 Database Engine [software]. [vid. 20. 4. 2021]. Dostupné na https://www.
h2database.com/html/main.html.

[27] HALE, C. sbt-assembly [software]. [vid. 25. 4. 2021]. Dostupné na https://gi-
thub.com/sbt/sbt-assembly.

[28] HOLOGRAM, Inc. Hologram [online]. [vid. 1. 5. 2021]. Dostupné na https://www.
hologram.io/products/iot-sim-card.

-3. Informacni technologie - Propojeni oteviengch systémi - Zd-

29] ISO/IEC 7498-3. I ‘ni technologie - P jent rengjch ‘mi - Zd
kladni referencni model: Pojmenovdni a adresovdani. 2 vyd. Praha, 1998.

[30] JoNES, M. JSON Web Algorithms (JWA) [online]. [vid. 22. 4. 2021]. Dostupné na
https://tools.ietf.org/html/rfc7518.

[31] JoNES, M., J. BRADLEY a N. SAKIMURA. JSON Web Token (JWT) [online].
[vid. 21. 4. 2021]. Dostupné na https://tools.ietf.org/html/rfc7519.

[32] JoNES, M., J. BRADLEY a N. SAKIMURA. JSON Web Signature (JWS) [online].
[vid. 18. 4. 2021]. Dostupné na https://tools.ietf.org/html/rfc7515.

[33] JoNES, M. a J. HILDEBRAND. JSON Web Encryption (JWE) J[online].
[vid. 22. 4. 2021]. Dostupné na https://tools.ietf.org/html/rfc7516.

[34] KOLENA, J. Tasker [software]. [vid. 14. 4. 2021]. Dostupné
na https: / / github . com / jendakol / bomb-game / blob /
0c25175c45a22eec3f1b15a869de26£3343957da/src/Tasker . h.

[35] KOLENA, J. Alarm garage [software]. [vid. 14. 4. 2021]. Dostupné na https://
github.com/alarm-garage.

[36] KOLENA, J. Bomb game [software]. [vid. 14. 4. 2021]. Dostupné na https://gi-
thub.com/jendakol/bomb-game.

52


https://certbot.eff.org
https://tools.ietf.org/html/rfc6455
https://tools.ietf.org/html/rfc7230
https://tools.ietf.org/html/rfc7230
https://zio.dev
https://developers.google.com/protocol-buffers/docs/overview
https://developers.google.com/protocol-buffers/docs/overview
https://developers.google.com/protocol-buffers
https://developers.google.com/protocol-buffers
https://developers.google.com/protocol-buffers/docs/encoding#varints
https://developers.google.com/protocol-buffers/docs/encoding#varints
https://github.com/govorox/SSLClient
https://github.com/govorox/SSLClient
https://www.gps-server.net
https://www.gpswox.com
https://www.gpswox.com
https://www.h2database.com/html/main.html
https://www.h2database.com/html/main.html
https://github.com/sbt/sbt-assembly
https://github.com/sbt/sbt-assembly
https://www.hologram.io/products/iot-sim-card
https://www.hologram.io/products/iot-sim-card
https://tools.ietf.org/html/rfc7518
https://tools.ietf.org/html/rfc7519
https://tools.ietf.org/html/rfc7515
https://tools.ietf.org/html/rfc7516
https://github.com/jendakol/bomb-game/blob/0c25175c45a22eec3f1b15a869de26f3343957da/src/Tasker.h
https://github.com/jendakol/bomb-game/blob/0c25175c45a22eec3f1b15a869de26f3343957da/src/Tasker.h
https://github.com/alarm-garage
https://github.com/alarm-garage
https://github.com/jendakol/bomb-game
https://github.com/jendakol/bomb-game

[37] KR&iZ, J. Bezpecnostni analjza Linuz Unified Key Setup (LUKS). Praha: CVUT
v Praze, 2019. Bakalarska prace. Dostupné na http://hdl.handle.net/10467/
83220.

[38] MOZILLA. An overview of HTTP Jonline]. [vid. 19. 4. 2021]. Dostupné na
https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview.

[39] MQTT. MQTT [online]. [vid. 11. 4. 2021]. Dostupné na https://mqtt.org/.
[40] NORRIS, R. doobie [software]. [vid. 15. 4. 2021]. Dostupné na https://tpolecat.
github.io/doobie/.

[41] NUrseiTOV, N., M. PAULSON, R. REYNOLDS a C. IZURIETA. Comparison of JSON
and XML data interchange formats: A case study. 22nd International Conference
on Computer Applications in Industry and Engineering 2009, CAINE. 2009, roc-
nik 9, & 1, s. 157-162.

[42] O’LEARY, N. PubSubClient [software|. [vid. 14. 4. 2021]. Dostupné na https://
github.com/knolleary/pubsubclient.

[43] ODERSKY, M. The Scala Programming Language [software|. [vid. 24. 4. 2021]. Do-
stupné na https://www.scala-lang.org.

[44] OPENSTREETMAP FOUNDATION. Open Street Map [software]. [vid. 15. 4. 2021].
Dostupné na https://www.openstreetmap.org.

[45] PLATFORMIO LaBs OU. PlatformIO [software]. [vid. 24. 4. 2021]. Dostupné na
https://platformio.org.

[46] RNG, TLS overhead - netsekure. [online]. [vid. 11. 4. 2021]. Dostupné na http://
netsekure.org/2010/03/tlsoverhead/.

[47] SHYMANSKYY, V. TinyGSM [software]. [vid. 14. 4. 2021]. Dostupné na https://
github.com/vshymanskyy/TinyGSM.

[48] SRL, Things Mobile. Coverage [online]. [vid. 9. 5. 2021]. Dostupné na https://
www.thingsmobile.com/business/coverage/coverage.

[49] SUERETH, J. sbt-native-packager [software]. [vid. 25.4.2021]. Dostupné na
https://github.com/sbt/sbt-native-packager.

[50] THE C++ RESOURCES NETWORK. C++ Reference [online]. [vid. 20. 4. 2021].
Dostupné na http://www.cplusplus.com/reference/.

[51] THE WIRESHARK TEAM. Wireshark [software]. [vid. 24. 4. 2021]. Dostupné na
https://www.wireshark.org.

[52] THINGS MOBILE SRL. Unlimited plan [online]. [vid. 9. 5. 2021]. Dostupné na
https://www.thingsmobile.com/business/plans/unlimited-plan.

[53] TLV s.R.0. GPS Dozor [software]. [vid. 5. 3. 2021]. Dostupné na https://www.
gpsdozor.cz/.

[54] TOKAREV, E. sst-seed.g8 [software]. [vid. 15. 4. 2021]. Dostupné na https://gi-
thub.com/avast/sst-seed.g8.

[55] TRACCAR LTD. Traccar [software]. [vid. 12. 4. 2021]. Dostupné na https://www.
traccar.org/.

[56] TYPELEVEL. hitp4s [software|. [vid. 24. 4. 2021]. Dostupné na https://http4s.
org.

[57] WAMPLER, D. a A. PAYNE. Programming Scala. Sebastopol: O’Reilly, 2009.
ISBN 978-0-596-15595-7.

53


http://hdl.handle.net/10467/83220
http://hdl.handle.net/10467/83220
https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview
https://mqtt.org/
https://tpolecat.github.io/doobie/
https://tpolecat.github.io/doobie/
https://github.com/knolleary/pubsubclient
https://github.com/knolleary/pubsubclient
https://www.scala-lang.org
https://www.openstreetmap.org
https://platformio.org
http://netsekure.org/2010/03/tlsoverhead/
http://netsekure.org/2010/03/tlsoverhead/
https://github.com/vshymanskyy/TinyGSM
https://github.com/vshymanskyy/TinyGSM
https://www.thingsmobile.com/business/coverage/coverage
https://www.thingsmobile.com/business/coverage/coverage
https://github.com/sbt/sbt-native-packager
http://www.cplusplus.com/reference/
https://www.wireshark.org
https://www.thingsmobile.com/business/plans/unlimited-plan
https://www.gpsdozor.cz/
https://www.gpsdozor.cz/
https://github.com/avast/sst-seed.g8
https://github.com/avast/sst-seed.g8
https://www.traccar.org/
https://www.traccar.org/
https://http4s.org
https://http4s.org

[58] YOkOTANI, T. a Y. SAsAKI. Comparison with HTTP and MQTT on required
network resources for IoT. In: 2016 International Conference on Control, Electro-
nics, Renewable Energy and Communications (ICCEREC). IEEE, 2016. s. 1-6.
ISBN 978-1-5090-0744-8. Dostupné na http://ieeexplore.ieee.org/document/
7814989/.

[59] You, E. Vue.js [software]. [vid. 20. 4. 2021]. Dostupné na https://vuejs.org.

[60] You, E. a E. San Martin MOROTE. Vue Router [software]. [vid. 24. 4. 2021]. Do-
stupné na https://router.vuejs.org.

[61] ZERYNTH. DOIT Esp32 DevKit vl [online]. [vid. 20. 4. 2021]. Dostupné na
https://docs.zerynth.com/latest/reference/boards/doit_esp32/docs/.

[62] CEsKO. Uplné znénd zdkona ¢. 361/2000 Sb. o provozu na pozemnich komunikacich
a o zméndch nékterych zikoni (zdkon o silnicnim provozu). dvacaté druhé vyd.
Praha: Armex Publishing s.r.o., 2020. ISBN 978-80-87451-69-4.

54


http://ieeexplore.ieee.org/document/7814989/
http://ieeexplore.ieee.org/document/7814989/
https://vuejs.org
https://router.vuejs.org
https://docs.zerynth.com/latest/reference/boards/doit_esp32/docs/

Piiloha A
Seznam pouzitych zkratek

AP
EEPROM
GPRS
GPS
GPX
HMAC
HOCON
HTTP
HTTPS
JAR
JDBC
JOSE
JSON
JVM
JWT
LSB
MAC
MQTT
MSB
M2M
QoS
RAII
RAM
SPIFFS
SQL
SSID
SSL
TCP
TLS
UML
URL
XML

Access Point

Electrically Erasable Programmable Read-Only Memory
General Packet Radio Service

Global Positioning System

GPS Exchange Format

Keyed-hash Message Authentication Code
Human-Optimized Config Object Notation
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Java Archive

Java Database Connectivity

Javascript Object Signing and Encryption
JavaScript Object Notation

Java Virtual Machine

JSON Web Token

Least Significant Bit

Media Access Control

Message Queuing Telemetry Transport
Most Significant Bit

Machine to Machine

Quality of Service

Resource acquisition is initialization
Random Access Memory

SPI Flash Filing System

Structured Query Language

Service Set Identifier

Secure Sockets Layer

Transmission Control Protocol

Transport Layer Security

Unified Modeling Language

Uniform Resource Locator

Extensible Markup Language
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Priloha B

Obsah prilozeného pamétového média

doc

front

model

server

text
thesis.pdf
tracker
tracker-front

dokumentace

zdrojové kédy uzivatelského rozhrani

3D model krabicky pro lokator

zdrojové koédy backednového serveru

zdrojovy kéd textu prace

text prace ve formatu PDF

zdrojové kédy lokatoru

zdrojové kédy uzivatelského rozhrani lokatoru
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Piiloha D
Testovaci scénar
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Uzivatelské testovani systému pro sledovani
vozidel

Kvéten 2021

Pokyny

Na nasledujicich strankach naleznete popsané postupy operaci, které se budou
po Vas chtit vykonat. Postupujte systematicky a jednotlivé kroky délejte po-
stupné, neptreskakujte. Pokud operaci nebudete schopni provést, oznamte to,
ptipadné se doptejte. Tuto moznost se snazte vyuzit v co nejmensi mife. K
dispozici méte také uzivatelsky manudl.

Cilem neni Vas zkouSet ze znalosti a schopnosti ovladat pocitac. Naopak. Je
vice nez mozné, ze pokud néjakou operaci nebude mozné provést, nebo nebudete
veédeét, jak ji vykonat, ze je na viné chyba v systému.

Po celou dobu testovani s Vami bude osoba, kterd bude vase jednotlivé kroky
pozorovat a zaznamenavat Vas postup. Na konci tohoto dokumentu naleznete

formulé#, ve kterém prosim popravdé zhodnotte dotazované aspekty testovaného
programu.

Jméno: ...
Pohlavi: ................
Vek: oo

Nejvyssi dosazené vzdélani: ................

A7 BUDETE PRIPRAVENI, OTOCTE NA DALSI STRANU



Uzivatelské rozhrani

Na pocitaci pred Vami je spusténa aplikace pro sledovani vozidel.

1. Prihlaste se do aplikace pomoci piihlasovaci jména tester a hesla 20tester21.
2. Zobrazte si aktudlni pozici vozidla s ndzvem Skoda 100.

Zjistéte, jak rychle jelo vozidlo Skoda 100 pri posledni zndme poloze.
Zobrazte aktualni pozici vSech dostupnych vozidel.

5. Zobrazte seznam vsech vozidel.

6. Pridejte nové vozidlo s libovolnym ndzvem, ale piifadte jej do flotily
Testefi.

7. Zobrazte seznam vsech lokatoru (trackeru).

8. Vytvoite novy zdznam lokétoru a piifadte jej k vozidlu, které jste vytvorili
v pfedchozim kroku. Pojmenujte ho Sledovac.

9. Vytvoite nového uzivatele s libovolnym jménem, uzivatelskym jménem
a heslem. Novy uzivatel bude mit vSechny dostupné role. Zde napiste
uzivatelské jméno a heslo pfidaného uzivatele:

POKUD JSTE DOKONCILI VSECHNY KROKY, OTOCTE NA DALSf STRANU.



Lokator

Na stole mate pripraveny lokator. Zafizeni, které komunikuje s prostiedim, se
kterym jste se jiz seznamili.

1. Zapnéte lokdtor (tracker).

2. Zobrazte seznam vSech lokatort.

3. Zobrazte detail Vami vytvoreného lokatoru.

4. Stédhnéte konfiguraéni soubor.

5. Nahrajte stazeny konfiguracni soubor do lokatoru.

6. Presvédcte se v uzivatelském rozhrani, ze posledni pozice vozidla, ke kterému
jste pridali lokator, byla aktualizovéna.

POKUD JSTE DOKONCILI VSECHNY KROKY, OTOCTE NA DALSf STRANU.



Uzivatelské rozhrani a lokator

K nésledujicim krokum budete potiebovat jak uzivatelské rozhrani na pocitaci,
tak lokator.

1. Odstrante Vami vytvorené vozidlo z flotily Teste¥i a pfidejte ho do flotily
Minibus.

2. Zménte své heslo na tester2021.
Odhlaste se ze systému.
Prihlaste se s novym heslem.

5. Predstavte si, ze jste ztratili lokator a chcete do svého vozidla umistit
novy. Nahrajte do lokatoru pred Vami novou konfiguraci.

6. Stahnéte si zdznam trasy vozidla Skoda ze dne 8. 4. 2021.

7. Ukoncete préci se systémem, odhlaste se.

POKUD JSTE DOKONCILI VSECHNY KROKY, OTOCTE NA DALSf STRANU.



KoONEC.
NA NASLEDUJ{CI STRANE ZACINA DOTAZNIK PRIVETIVOSTI UZIVATELSKEHO
ROZHRANT.



Dotaznik

Pomohla Vam ndpovéda, ktera se zobrazila pii prvni navstéve
stranky (tzv. onboarding), k ziskdn{ vétsiho prehledu, jak

se aplikace ovIada? .......... ..

Ktera cast scénare Vam délala nejvetsi potize. Jak dlouho a kde jste hledali,
nez jste dany bod splnili?

rozhodné souhlasim —

p p ; . . e < rozhodné nesouhlasim
Hodnotite prochdzeni programem jako intuitivni{ (nemu-

seli jste hledat potiebné ovlddaci prvky) ...............

Byla pro Vés velikost vSech prvki adekvatni? Hodnotte
velikost ikon, pisma, fezy pisma, pouzité fonty apod. ...

Pokud chcete, muzete pripojit podrobnéjsi komentar k ¢itelnosti:

Sprava uzivatelu

Nésleduji otazky hodnotte na uvedené skale podle toho, jak intuitivni Vam dana

operace pripadala.
rozhodné souhlasim —

< rozhodné nesouhlasim

Pridani nového uzivatele. ........ ... ... . L.

rozhodné souhlasim —
< rozhodné nesouhlasim

Uprava stavajictho uzivatele. ....... ... ... ... ... ...

rozhodné souhlasim —
< rozhodné nesouhlasim

Zména vlastniho hesla. ............. ... ... ... ...



rozhodné souhlasim —
< rozhodné nesouhlasim

Odstranéni uzivatele. .......... ... ... i

Sprava lokatoru

Nésleduji otazky hodnotte na uvedené skale podle toho, jak intuitivni Vam dana

operace pripadala.
rozhodné souhlasim —

< rozhodné nesouhlasim

Pridani nového lokatoru. .............. ... ... . ..

rozhodné souhlasim —
< rozhodné nesouhlasim

Uprava stavajictho lokdtoru. .......... ... ... ... ...

rozhodné souhlasim —
< rozhodné nesouhlasim

Vygenerovani konfigura¢niho souboru. .................

rozhodné souhlasim —
< rozhodné nesouhlasim

Nahrani konfigurace do fyzického lokatoru. .............

rozhodné souhlasim —
< rozhodné nesouhlasim

Odstranéni lokdtoru. ...

Sprava vozidel

Nésleduji otdzky hodnotte na uvedené skale podle toho, jak intuitivni Vam dana

operace pripadala.
rozhodné souhlasim —

< rozhodné nesouhlasim

Pridéni nového vozidla. ................................

rozhodné souhlasim —
< rozhodné nesouhlasim

Uprava stavajictho vozidla. ........... ... ... ... ..

rozhodné souhlasim —
< rozhodné nesouhlasim

Uprava flotil vozidla. ......... .. o i

rozhodné souhlasim —
< rozhodné nesouhlasim

Odstranéni vozidla. ........... ..o



Dokazete si predstavit, ze by takovyto systém byl soucésti rozhodné souhlasim —

Vase kazdodenniho zivota. Méli byste ho nainstalovany ¢ rozhodné nesouhlasim

napi. ve svém osobnim vozidle? ........................

Zhodnotte celkovy dojem z aplikace, pifpadné pfipojte dalsi pfipominky.




Pfiloha E
UzZivatelska pFirucka
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UZivatelska prirucka

1. Pridani nového lokatoru

Pokud chcete ptfidat novy lokator (tracker), musite jej nejprve vytvoftit pies uzivatelské rozhrani.
V levém menu vyberte moznost Trackers (obr. 1). Poté vytvoite novy zaznam o lokatoru.
Kliknutim vyberte ze seznamu nové pifidany lokator. Stahnéte konfiguracni soubor (obr. 2)
kliknutim na tla¢itko DOWNLOAD CONFIG FILE .

Nyni se pripojte k WiFi vysilané Vasim lokatorem (SSID: Qo
tracker<MAC ADRESA> , HESLO: 12345678). Ve webovém
prohlize¢i piejdéte na stranku trackerlocal. Nahrajte predem [RACININIEGEIG]
stazeny konfiguraéni soubor. Po usp&$ném nahrani resetujtc [
lokator.

Nyni je zafizeni sparovano s aplikaci a mizete zacit sledovat
polohu.

UPOZORNENI: pii zméné informaci o lokatoru (v aplikaci) je
nutné provést celou tuto operaci znovu. AutentizaCni token
prestane byt platny.

obr. 1

X Tracker settings

29.4.202113:53:08

Tokes
eyJ0eXAiOiJKV1QILCJInbGCiOIJITUQ1IND.eyJpYXQiOjE2MTk20TcyMjgsimNsaWVudElkljoyNiwicm9sZXMiOlsiVRJBQOtFUIJdfQ.Qn25XQUFKo20UDhOtAs Jcg

DOWNLOAD CONFIG FILE

Token revocation
This function generate new a

e tracker device!

REVOKE THE TOKEN

obr. 2



2.Zobrazeni aktualnich poloh

1. 'V levém menu vyberte moznost Live Positions.
2. Kliknutim na nazev vozidla jej vyberte. V map¢ se zobrazi jeho posledni zndma pozice.
3. Pro zobrazeni vSech vozidel kliknéte na kulaté tlacitko vedle pole pro vyhledavani.

O Autak

Minibus

O Mazda

Taxi  BUS

QO $koda

Flotila

O Minibus

Taxi | BUS | Flotila

O $koda 100

Q Faro

Minibus

| Vehi¢lg tracking system

2021 — Vehicle tracking system

3. Uprava zaznamu

Kliknutim na zdznam muzete zobrazit dialog pro upravu. V levém sloupci jsou pak operace,
které 1ze se zaznamem d¢lat. Najetim kurzorem na jejich ikonu se zobrazi napovéda.

Q | VvewicLes

A.

Search
Name

Show history
Autak Minibus (]
Mazda Taxi  BUS
Skoda Flotila
Minibus Taxi  BUS | Flotila

Skoda 100

Féro Minibus

2021 — Vehicle tracking system



4. 7ména uzivatelského hesla

V levém menu kliknéte na své své jméno (v tomto pfipadé Administrator). Zobrazi se pichled,
ve kterém miZzete vidét vSechny role, které mate pfifazeny. V pravé ¢asti obrazovky se nachazi
formulaf pro zménu hesla. Vypliite jej a kliknéte na tlacitko SAVE. Vase pfistupové heslo se
nyni zménilo. PouZijte jej pii ptistim piihlaSeni do systému.

Q

Administrator
admin

Administrator
admin

Roles Change password

ADMIN USER READER EDITOR

5. Lokator

Pted pouzitim lokatoru je nutné do n¢j nahrat vygenerovanou konfiguraci. Tu lze stahnout v
uzivatelském rozhrani (pro detailnéjsi popis vizte Cast 1). Po spravné konfiguraci se fid'te
stavem signaliza¢ni LED diody.

Signalizacni led dioda

BARVA TYP BLIKANI{ POPIS

rychle lokatf)r se pripojuje do sité

¥ s operatora

oranzova

pomalu ¢ekani na GPS signal

jedno bliknuti lokator zméfil aktualni pozici
zelena , .

dvé bliknuti po sobé lokator odeslal pozice na

server

cervend rychle chyba
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