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Abstrakt

Tato prace se zabyva porovnanim aktualnich IoT platforem na trhu pro domaci
pouziti a naslednym navrhem a implementaci platformy vlastni. Zakladnim
pilitem celého Teseni je definice schématu, dle kterého kazdé zafizeni popise
své schopnosti a uzivateli se nasledné zobrazi prislusné rozhrani vygenerované
na zakladé jeho dovednosti. Platforma je ur¢ena pro domaci kutily a technické
entuziasty, kteri chtéji mit sva zafizeni pod jednotnym rozhranim. Uzivatelské
rozhrani je realizovano progresivni webovou aplikaci. Soucasti prace je také
tvorba zafizeni zaloZzeného na ¢ipu ESP8266 pro méreni teploty v udirné, na
kterém je demonstrovano jeho zapojeni do platformy.

Kliéova slova IoT platforma, OpenSource, implementace IoT platformy,
PWA, MQTT, ESP8266



Abstract

This thesis focuses on a comparison of existing IoT platforms available on the
market for smart homes and subsequent design of a custom solution including
its implementation. The backbone of whole solution is definition of a scheme
that will be used by every connected device to describe its capabilities. User
is presented to a generated interface based on the description of connected
devices. Platform is designed for use by technical enthusiasts, who want to
control all their devices through single interface. The user interface is real-
ized as progressive web app. Part of the thesis also deals with a design and
manufacturing of smart device based on chip ESP8266 with purpose of mea-
suring a temperature in a smokehouse. On this smart device the thesis also
demonstrates a connection of a device to the platform.

Keywords IoT platform, OpenSource, implementation of IoT platform,
PWA, MQTT, ESP8266
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Uvod

Internet véci je velmi diskutovanym tématem poslednich nékolika let, ale
jeho vyvoji predchazela spousta trnitych cest a slepych ulicek. Pod kouzel-
nou zkratkou IoT se pro mnohé skryva prislib pokroku od chytré doméacnosti
aZ po revoluci v primyslu. Internet véci je oznaceni pro sit fyzickych zafizen,
kterd spolu dok4zi komunikovat at uz napfimo nebo pomoci prostiednika. Pro
efektivni spravu se zarizeni pripojuji k centralni platformeé, kterd sbird data
z jednolivych zafizeni a dle definovanych pravidel zafizenim posild piikazy.
Napriiklad v domacnosti ¢idlo pohybu zaregistruje prichod majitele domu a
platforma v reakci zapne vytapéni. Soucasné poskytuje uzivatelské rozhrani,
pomoci kterého lze jednotlivd zarizeni piimo ovladat a definovat scénére, na
zakladé kterych vykonava automatizaci jako uvedené automatické zapnuti
vytapéji. Platforma je tedy nedilnou soucasti svéta IoT a od jejich funkci
se odviji moznost vyuziti plného potencialu.

Na trhu jiz dnes existuji hotova Teseni, ale je velmi problematické se mezi
nimi zorientovat a ¢asto byvaji velmi drahd. Divodem vzniku této prace je
negativni osobni zkuSenost a vysoké poplatky komerénich feseni s cilem vy-
tvoreni dostupné oteviené platformy pro technické entuziasty a bastlire, kteri
si chtéji jako ja vytvaret levna zafizeni a jednoduse je spravovat/ovladat.

Teoreticka ¢ast prace se vénuje resersi aktudlnich Teseni na trhu, jejich
vzajemnym porovnanim a ndvrhem vlastniho. Prakticka ¢ast se zaméruje na
implementaci a nasazeni vlastniho reseni.






KAPITOLA

Cil prace

Cilem této prace je navrhnout a implementovat feseni IoT platformy, ktera
bude primarné urcena pro doméci kutily, ktefi mohou k platformé pripojit tzv.
DIY (,Udélgj si sam*) zatizeni. Platforma tedy bude muset byt univerzalni
tak, aby umoznila pripojeni rtiznorodych zarizeni. Uzivatelské rozhrani bude
realizovano formou webové aplikace, kterd umozni sledovani a ovladani jed-
notlivych zarizeni.

Hlavnim pfinosem bude vytvoreni alternativy k jiz existujicim resenim pro
ty, kteti hledaji vyssi bezpeénost a nizsi cenu nez ¢asto nabizi komercéni feseni.
Platforma bude koncipovana tak, aby si uzivatel pridal zarizeni na jedno klik-
nuti a mohl ho ihned ovladat bez nutnosti ¢asto zdlouhavych konfiguraci, ke
kterym zpravidla potiebuje hlubsi znalosti. Vysledna platforma bude uvolnéna
pod OpenSource licenci s moznosti vlastniho hostingu.

Vzhledem k rozsahu Bakalarské prace neni cilem nahradit existujici reseni,
kterd jiz obsahuji velké mnozstvi funkei, ale vytvorit moznou alternativu a de-
monstrovat slozitost vytvoreni celého feSeni za pouziti modernich technologii.






KAPITOLA 2

Analyza

Tato kapitola se zabyva definici IoT platformy, analyzou jiz existujicich reseni
a nasledné stanovenim pozadavku na feSeni vlastni.

2.1 Definice IoT platformy

"IoT platforma je vice vrstva technologie, kterd umoznuje primocaré zajisténi,
ovladani a automatizaci pripojenych zarizeni ve svété internetu véci. Zjed-
nodusené propojuje V&S hardware, jakkoli rozdilny, do cloudu s moznosti
ruznorodé konektivity, obsahuje bezpecnostni mechanizmy a Siroké moznosti
pro zpracovani dat. Pro vyvojare IoT platforma nabizi predpripravené funkce,
které vysoce zvysuji rychlost vyvoje aplikaci pro pripojend zarizeni a Tesi
skalovani a kompatibilitu napfi¢ zarizenimi”. (pfeklad autora) [5]

2.1.1 Definice pojmu

V této sekci jsou vysvétleny pojmy, které budou pouzity v nasledujicich kapi-
tolach.

e Platforma - Platformou se rozumi programové reseni umoznujici pro-
pojeni raznorodych zafizeni a jejich naslednou obsluhu.

o Koncové zarizeni - Zarizeni, které dokaze komunikovat po siti a nabizi
néjakou funkcionalitu (napf. méfeni teploty nebo ovladani svétla).

« Bridge - Sifové zafizeni, které funguje jako prostfednik mezi koncovymi
zalizenimi a jinou siti. Agreguje jednotliva zafizeni a nabizi rozhrani pro
komunikaci s nimi.
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2.2 Vlastnosti

Tato sekce se vénuje definici klicovych vlastnosti IoT platformy: zptisobu ko-
munikace se zarizenimi, moznostmi automatizace, bezpecnosti a cilovou sku-
pinou.

2.2.1 Komunikace

Komunikaci mezi zarizenimi lze realizovat fyzickym propojenim ¢i bezdratove.
Dratové propojeni je finanéné nakladnéjsi a predevsim znamend obrovsky
zésah do stavajici infrastruktury domu, vyuziva se nejcastéji v nové vystavbe,
protoze nabizi vyssi spolehlivost a odolnost. Bezdratova komunikace se nao-
pak pouziva pfi instalaci do stavajicich domu nebo z divodu usetteni nakladu
a v této praci se ji budeme vénovat blize. Lze ji rozdélit do dvou zakladnich
kategorii:

e Centralizované - Kazdé zarizeni komunikuje pouze s jednim centralnim
prvkem, pres ktery jde veskera komunikace. Mezi nejznaméjsi technologii
tohoto typu patii Wifi.

e Decentralizované - V této siti komunikuji zafizeni piimo s ostatnimi
bez jakéholiv prostfednika. Pokud nelze s cilovym zafizenim komuni-
kovat pifmo, tak vyuziji ostatni pro pieddni zpravy. Sit je diky tomu
mnohem odolnéjsi vuci vypadkim, protoze zde neni tzv. ,,jediny bod
selhani“ (single point of failure). Zpravidla miva nizsi datovou propust-
snadnéjsi rozsititelnost pokryti, protoze kazdé pridané zarizeni rozsiruje
signal a timto zpusobem lze zafizeni Tetézit. Pro podrobéjsi popis do-
porucuji [6].

Vzhledem k rozsitenosti Wifi, kterou dnes najdeme v kazdé doméacnosti, se
prirozené nabizi jeji vyuziti i pro internet véci. A k tomu v poslednich le-
tech opravdu doslo. Diky extrémné levnému chipu ESP8266, ktery se dnes
i unas v CR d4 koupit za 70 K& [7], doslo k masivni penetraci trhu s
chytrymi zafizenimi vyuzivajici pravé Wifi. Bohuzel tato technologie ma i
sva negativa, nejvétsimi jsou spotieba elektrické energie a limit maximalniho
poctu pripojenych zarizeni na jeden centralni prvek (fddové desitky). Vysoka
spotieba je dana nutnosti ¢asté komunikace jen kviuli udrzeni aktivniho spo-
jeni a proto je mozné provozovat zafizeni na baterie pouze v jednotkach dni,
maximalné tydni.

Pro bateriovy provoz vznikly specidlni sité, které na rozdil od Wifi umozni
prenos v desitkach kb za sekundu (tisicina rychlosti bézné Wifi), ale jsou
energeticky mnohem uspornéjsi [8] (umoznuji provoz az desitky let na ma-
lou baterii), maji mnohondsobné vétsi dosah a umoznuji propojeni mnohem
vétstho poctu zafizeni (stovky).

6



2.2. Vlastnosti

Pomérné rozsifenymi z centralné orientovanych siti jsou u nas SigFox a
LoRa. SigFox je komeréni feSeni, kde se plati za kazdé pripojené zarizeni
[9]. Oproti tomu sif LoRa pouzivd otevieny standard pro komunikaci LoRa-
WAN [I0]. Protoze se jedné o otevieny standard, tak kdokoliv muze vytvorit
a provozovat kompatibilni zarizeni [10]. Samoziejmé lze také vyuzit komeréni
infrastrukturu, kam lze pfipojit sva zarizeni za poplatek, tuto sluzbu nabizi
napit. Ceské radiokomunikace [11], ale diky otevienosti mé kazdy moznost si
za par tisic postavit vliastni GateWay (centrélni prvek) a provozovat libovolnd
zalizeni bez jakychkoliv poplatka a prostredniki.

7 decentralizovanych siti jsou na trhu pomérné rozsitené Zigbee a Z-Wave.
Zigbee je otevieny standard, ktery dokaze pracovat, jak v pasmu 2.4GHz, tak
i 900 MHz [12]. Nem& omezeni na maximalni pocet zafizeni zfetézenych za
sebou a dokaze vytvorit sif sklddajici se az ze 65 tisic zafizeni [12]. Z-Wave je
naopak uzavreny standard, ktery funguje pouze v pasmu 800-900 MHz [I3].
Limituje maximalni pocet pieposlani zpravy na 4 a podporuje sit o velikosti
az 256 zafizeni [I3]. Obé sité jsou energeticky velmi tisporné a umoznuji béh
zafizeni na oby¢ejnou knoflikovou baterii po dobu az nékolika let [12, [13].

2.2.2 Automatizace

vvvvv

IoT platforma by ji méla umoznovat, protoze ddva moznost vyuzit zarizeni
uplné novym zpusobem [14]. Principidlné se jedna o moznost definovani reakei
na jednotlivé udalosti. Udalosti mize byt napi. zména teploty, otevieni okna
nebo detekce pohybu a reakce zména stavu zarizeni - zhasnuti svétla nebo
zapnuti televize [14]. V podstaté jedinym limitem je zde lidska predstavivost.
Modelovy scénari:

Predstavme si moderni dium, ve kterém jsou vSechny véci, které nas napad-
nou chytré, coz s dnesnimi technologickymi moznostmi neni sci-fi, ale naopak
moznd realita. Majitel domu, fikejme mu Joe, prichazi vecer unaveny domu
a odemyka dvere. Vejde dovnitt a svétlo na chodbé a v kuchyni jiz sviti. Jde
ptimo do kuchyné, protoze po dlouhém dni v praci mé hlad a useda s jidlem
ke stolu. Nem4d rad ticho, tak rekne: ,, Alexo, zapni hudbu® a ze sterea se spusti
Beethoven, protoze Alexa vi, Ze je to Joetv oblibeny skladatel klasické hudby.
Joe citi, jak se po mistnosti rozprostiiva piijemné teplo ze zapnuté klimati-
zace. Po vecefi odchézi do druhého patra do koupelny. Samoziejmné se nemusi
starat o zapnuté stereo ani svétla, protoze se vSe samo vypne, jakmile ode-
jde. Ve sprse pusti vodu, kterd mé automaticky teplotu nastavenou specificky
dle Joeovi preference 36 °C i pfes to, ze 20 min pred nim se sprchovala jeho
pritelkyné, ktera si libuje v teplejsi vodé. Po sprse jde do loznice a uleha do
postele, zatimco se kontroluje, jestli jsou vSsechny dvete zamcené, okna zaviena
a zapind se alarm pro pripadny pohyb ve spodnim patfe. A jak mohlo byt vSe
uzpusobené Joeovim preferencim a vSe zapnuté jesté pred jeho vstupem do

7



2. ANALYZA

domu? Protoze zvonek u dvefi méa kameru s rozpoznavanim oblic¢eje - Joea
tedy poznal a vSe nastavil.

Takto tedy muze vypadat automatizace v domaéacnosti, kterd zprijemni
zivot a odprosti Vés od spousty vsednich véci. VSe nastavené dle osobnich
preferenci a to nejen urcité rodiny, ale na trovni jednotlivel v domécnosti.

2.2.3 Bezpecnost a soukromi

Pri vybéru platformy by dilezitym kritériem méla byt bezpecnost. Na prvni
pohled se to vsak nemusi zdat byt dulezité. Co se muze stat, kdyz bude s plat-
formou komunikovat ¢idlo pohybu a nékdo se dokaze dostat k témto idajum?
Napriklad pro zlodéje mohou byt takova data zlaty dul, protoze bude presné
védét, kdy je dim prazdny.

Bezpecnost je potreba zde sledovat hned na nékolika faktorech. Prvnim je
komunikaéni médium. Pokud zarizeni komunikuji bezdratové, tak by komuni-
kace méla byt sifrovand, aby se nedala jednoduse odposlechnout. Druhym fak-
torem je bezpecnost samotné platformy. Pokud je platforma dostupnd pouze
na interni siti v domdcnosti, tak bezpecnost na prvni pohled ohroZena neni.
Kdyz se ale zamyslime nad tim, kolik dnes mame doma chytrych zatizeni, tedy
takovych, které dokazi komunikovat pres internet, tak zjistime, Ze jich je velké
mnozstvi. Dnes napt. chytrou televizi ma doma témér kazdy a je otazkou, na
kolik vérime vyrobctim téchto zarizeni, ze kladou diraz na jejich bezpecnost.
Staci, aby néjaky vir napadl nasi televizi ¢i jiné zafizeni a pripadny utocénik
ma plny pristup k platformé pouze ziskanim pristupu do interni sité. Proto by
platforma méla vyuzivat alespon systém pro identifikaci, idedlné i autentifikaci
a to nejen v pripadé, ze je pristupnd z internetu, ale i z vnitini sité.

2.2.4 Cilova skupina

Internet véci lze vyuzit napti¢ vsemi sférami. Od jednoduché meteostanice,
kterd méri teplotu, pfes tvz. chytrou domécnost, kdy Vam lednicka posle
nakupni seznam podle chybéjicich potravin, pfes vyuziti v prumyslu pro shér
riznorodych dat a jejich naslednou analyzu at pro zvyseni kvality nebo detekci
poruchy, jesté pred tim nez k ni dojde. Tato prace cili na vyuziti [oT v bézné
domaéacnosti a implementaci platformy urcené pro kutily a technické entusi-
asty, ktefi chtéji mit sva data pod kontrolou, vytvareji si riznorodé zarizeni
a hledaji platformu s dirazem na bezpecnost a flexibilitu.

2.3 Existujici reseni
Tato kapitola se zabyva pohledem na aktudlni feseni jak komercnich, tak i

OpenSource. Poukazuje na vyhody a nevyhody z obou svétl, néasledné se
zaméruje na analyzu konkrétnich platforem a jejich porovnanim.
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2.3. Existujici feseni

2.3.1 Komerc¢ni reSeni

Na trhu dnes existuje velké mnozstvi komerénich feseni od zndmych vyrobci.
Nékteri jsou znami spiSe vyrobou hardwaru jako Philips a Xiaomi, jini se
zaméruji spiSe na nabidku sluzeb a integraci zarizeni ostatnich vyrobcu pod
svoji platformu jako Amazon nebo Google. Pro koncového zékaznika maji ko-
meréni feseni obrovskou vyhodu v jednoduchosti nasazeni a nésledné obsluhy.
Staci zakoupit centralni jednotku, libovolna zafizeni od stejného vyrobce a
vse krasné funguje. AvSak problém nastava ve chvili, kdy potfebuji feSeni
skédlovat Ci customizovat dle svych potreb, protoze si dodavatel za tpravy na
,iru“ zac¢ne uctovat obrovské castky a zdkaznikovi nezbyva nic jiného nez
platit. Sdm si potfebné zmény udélat nemiize, protoze nemé zdrojové kody
a prechod k jinému produktu by znamenal obrovské naklady a problémy se
stavdjicimi integracemi, protoze rizna reseni mivaji riznd rozhrani.

Aspekt bezpecnosti u uzavienych feseni byva diskutabilni. Kviili vysokym
nakladtim provadi pravidelné bezpec¢nostni audity mélokdo. Vyrobci sice vzdy
tvrdi, Ze bezpecnost je u nich na prvnim misté, ale bohuzel tento aspekt
je v primém kontrastu s jednoduchosti pouziti, coz je pro vyrobce mnohem
dulezitéjsi, protoze pokud se feseni dobre a jednoduse ovlada, tak mnohem
spise si ho zdkaznici oblibi, nez pokud bude maximalné zabezpeceno, ale
uzivatel bude muset provadét tikony navic ¢isté kvili bezpecnosti, které mu
na prvni pohled neptinsi pridanou hodnotu.

Od platformy ocekdvame moznost vzdaleného ovladani, tedy pristup od-
kudkoli z internetu. Malokdo ma vsak doma vefejnou IP adresu, aby si mohl
celé Teseni provozovat doma tzv. , self-hosted”. V praxi si tedy uzivatel poridi
domii Bridge, ktery komunikuje s chytrymi zarizenimi v doméacnosti a soucasné
s cloudem vyrobce, pres ktery lze pristupovat na platformu a ovladat vSechny
zatizeni. Takové feseni se velmi osvédéilo diky jednoduchosti, protoze neklade
zadné naroky na uzivatele jako napr. verejnou IP adresu. Problém vsak miize
nastat ve chvili, kdy vyrobce daného feseni po nékolika letech ukon¢i ¢innost
a s tim prestane provozovat svoji cloudovou infrastrukturu, na které je zavisly
Bridge a vzdaleny pristup z internetu. V lep$im pripadé bude zachovana
funkénost v lokalni siti, v horsim prestane reseni fungovat iplné. Najednou
uzivateli zbyde doma spousta funkéniho (po fyzické strance) hardwaru, ktery
nemuze vyuzivat.

Vyse jsem nastinil nejhorsi mozny scénaf, ktery nastésti v posledni dobé
jiz prestava platit, protoze vyrobci spolecné vytvareji oteviené standardy pro
komunikaci, které by méli zaruc¢it kompatibilitu zafizeni napii¢ jednotlivymi
vyrobci. Bohuzel standardi vznika soucasné vice a ne vsichni je plné dodrzuji,
takze nekompatibilita jesté bude delsi dobu pretrvavat, i kdyz ne v takovém
méritku jako pred par lety. Kromé rozdilnych protokolu je také nekompatibi-
lita v rtiznych technologiich pfenosu mezi néz patii Wifi, Bluethooth, LoRa,
Zigbee ¢i Sigfox.
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2.3.2 OpenSource reseni

OpenSource feseni maji mezi Sirsi verejnosti Spatnou reputaci, protoze na
rozdil od komercnich ,,Plug and Play“ produkti vétsinou vyzaduji urcité
povédomi o dané problematice. Je to zptsobeno tim, Ze se snazi pokryt ce-
lou doménu stejné jako komercni feseni, ale oproti nim se zlomkem vyvojaia
a financi. Nasledkem toho neni prvotni nastaveni pro laika zcela primocaré
a muze se stietnout s problémy. Avsak prekondni prvotnich nesndzi prinasi
nésledné spoustu pozitiv.

Jednim z nejatraktivnéjsich ldkadel je zcela jisté cena. OpenSource feseni
jsou zpravidla zcela zdarma, pfipadné nabizeji placenou podporu. Mné osobné
na OpenSource nejvice zaujala komunita. Pokud se projekt dostane do urcité
znamosti, tak kolem ného zaéné vznikat komunita lidi, primarné technolo-
gickych nadsenct ale i lidi z I'T praxe, kteri mezi sebou komunikuji a spolu-
pracuji na vylepSeni daného Teseni, at uz p¥imo (napsani ¢asti funkcionality)
nebo neptimo (komunikace s vyvojari). Potom i obycejny uzivatel, ktery chce
FeSeni vyuzit, tak pri objeveni potizi, muze pozddat komunitu o pomoc a
protoze to jsou nadseni lidé, jsou velmi ochotni.

Pokud mame dostatecné technické znalosti, mizeme si prohlédnout primo
zdrojové kédy a sami si zhodnotit kvalitu i bezpecnost. U vétsich projekt
to vSak jiz neni tak Uplné mozné pri desitkach tisic radku kdédu, ale existuji
lidé, ktefi tomu opravdu vénuji ¢as a mohou tak objevit zranitelnosti. Déle
OpenSource projekty byvaji mnohem vice sdilné ohledné architektury, kte-
rou vyuzivaji a je mozno se v dokumentaci docist, jak vlastné feseni funguje
interné, na rozdil od komercnich, kde je to tzv. ,, BlackBox* (¢ernd skrinka).

OpenSource platformy byvaji postavené na systému Plugini, tedy obsa-
huji ur¢itou zékladni sadu funkeci a déale lze funkénost rozsifovat pomoci insta-
lace Plugini. Ty mohou vytvaret piimo autofi nebo kdokoli jiny dle potteb.
Diky tomu jsou velmi robustni a podporuji Sirokou skélu zatizeni od rtznych
vyrobct napri¢ technologiemi a pokud ne, tak s trochou znalosti v progra-
movani si muze kazdy dopsat plugin dle potieb pro podporu daného zafizeni.

2.3.3 Znamé platformy

Tato sekce se zabyva analyzou 4 vybranych Platforem.

Blynk Blynk se oznacuje jako hardware-agnostic IoT platforma s white-
label mobilnimi aplikacemi [I5]. Umoznuje navrhnovat vlastni aplikace formou
DragAndDrop pro ovladani zafizeni, analyzu telemetrickych dat a spravu na-
sazenych produkt ve velkém méritku. Své TeSeni nabizeji jak pro doméci
nasazeni, tak i jako enterprise feSeni pro vétsi firmy [15]. Maji 3 cenové tarify
[16]:

e Free je omezeny pouze pro osobni uziti, obsahuje cloudovy hosting,
umoznuje pripojit maximalné 5 zarizeni zdarma a soucdsti je mobilni
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2.3. Existujici feseni

aplikace pro Android a iOS.

o StartUp je urc¢eny pro komeréni vyuziti a cenou zacind na $415/mésic.
Soucasti je deployment vlastnich aplikaci na AppStore/Google Play, ne-
omezeny pocet zafizeni a uzivatelidl, garantované podpora

» Business za¢ind na $1000/mésic a nabizi navic OTA (vzdalené) aktua-
lizace koncovych zarizeni, webové rozhrani, datovou analyzou a dalsich
funkce.

Hardware-agnostic znamend, ze nejsou omezeni pouze na urcity hardware
a umoznuji pripojit v podstaté libovolné zafizeni. Pro ptripojeni maji defino-
vané rozhrani nad jednotlivymi protokoly. Podporuji vlastni TCP /IP protokol,
WebSocket, HTTP a nové i MQTT (zatim k nému nemaji ale dokumentaci).
Davaji k dispozici knihovny pro rizné hardwarové platformy, takze pripojeni
k platformé je potom otdzka dvou fadkt kédu. K dispozici je velmi prehlednd
a detailni dokumentace. [17]

Nativni aplikace pro iOS a Android umoznuje vytvaret vlastni dashboardy
pomoci jiz predpripravenych Widgeti, kterych je opravdu velké mnozstvi, ale
jsou placené za tzv. Energii, coz je ména, kterou lze dobijet za penize. Déle
definovat vlastni widgety a upravit chovani celé aplikace. Nasledné lze takto
upravenou aplikaci vyexportovat a piimo nahrit na Google Play a AppS-
tore pod vlastnim nazvem. Tento pristup nabizi elegantni moznost pro tvorbu
vlastniho TeSeni, které nésledné je mozné nabizet jako vlastni produkt. [I5]

Vyhodou cloudového tfeseni je pristup k platformé odkudkoliv z internetu.
Nasledné je ale funcknost odkéazédna na dostupnost internetového pripojeni a
predstava dat v cloudu se nemusi kazdému libit. Pro tento pripad je moznost
hostovat si vlastni Blynk server, ktery je dostupny jako OpenSource server
napsany v Javeé. [18]

Thingspeaks ThingSpeak™ je analytickd IoT platforma od MathWorks,
tviirctt znamého vypocetni platformy MATLAB. Jedné se o hardware-agnostic
platformu s webovym rozhranim, kterd se plné zaméruje na analyzu dat. Je
idealni pro lidi se zkuSenosti s MATLAB, protoze je postavena pravé na
této platformé. Umoznuje v cloudu sbér dat, jejich analyzu pfimo pomoci
MATLAB kédu, vizualizaci dat a definovani reakci. Pro ruzné hardwarové
platformy maji pripravené knihovny a nativé podporuji komunikace pomoci
protokolt HTTP a MQTT. [19]

Své Teseni nabizeji podle ruznych tarifa [20], jez jsou omezeny podle ma-
ximalniho poc¢tu zprav, poctu kanalt, do kterého posilaji zarizeni zpravy a
miniméalniho ¢asového odstupu mezi zpravami v ramci jednoho kandalu. Dva
zékladni tarify:

o Free 8 200 messages/day, poCet kandlu 4, interval mezi zpravami 15s,
maximalni doba béhu MATLAB kédu 20s.
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2. ANALYZA

« STANDARD 90 000 messages/day, pocet kanala 250, interval mezi
zpravami 60s, MATLAB maximalni doba béhu 20s.

Home Assistant OpenSource doméaci automatizace, kterd klade lokalni
kontrolu a soukromi na prvni misto - takto se prezentuje Home Assistant.
Tato platforma neni tolik zaméfena na koncova zarizeni jako predchozi, ale
funguje jako integrator komerénich /OpenSource feseni pod jednotné rozhrani.
Obsahuje systém pro tvorbu automatizace, tedy vytvareni reakci na jednotlivé
akce. Dokéze se napojit bud pfimo na jednotlivé zafizeni nebo na jejich Bridge
a umoznit ovladani vsech zarizeni od ruznorodych vyrobci, ktefi casto vynu-
cuji pouziti vlastni aplikace, pod jednotné rozhrani jak webové, tak ve formé
nativni aplikace. Integrace je resena pomoci pluginarniho systému, kde jeden
plugin obsahuje integraci skupiny zafizeni jednoho vyrobce/Bridge. Vétsina
plugintt vznika piimo od komunity této platformy. V dobé psani této prace
obsahuje 1743 pluginu. [21]

Cela platforma je zdarma a pro jeji zprovoznéni stac¢i Raspberry Pi, na
SD kartu nahrat predpfipraveny image a zapnout. Prvotnim nastavenim vas
nasledné provede webové rozhrani nebo nativni aplikace, zdlezi na preferenci.
[22]

Resenf podporuje velké mnozstvi komerénich produktl, mezi nejznaméjsi
patif Tkea TRADFRI, Philips Hue ¢ Google Assistant [23]. Samoziejmé pod-
poruji i OpenSource projekty mezi nejzndméjsi patii ESPHome [24], coz je
framework pro konfiguraci ESP chipu (ESP8266/ESP32), ktery fesi vrstvu
komunikace a zapojeni do platformy - sta¢i pouze dodefinovat chovani na
urcité udalosti a chytré zarizeni je pripravené.

OpenHAB OpenSource projekt s dlouhou historii, aktualné ve tfeti verzi,
ktery vznikl jiz v roce 2010. Cili na stejny segment jako Home Assistant,
tedy propojeni existujicich reseni pod jednotné rozhrani a jejich automati-
zaci. Jednd se o hardware agnostic platformu, kterd komunikuje primo s kon-
covymi zarizenimi nebo prislusnym Bridge. V zdkladu obsahuje vice funkcio-
nalit, zatimco Home Assistant je spiSe minimalisticky. OpenHAB je zaloZeny
na systému doplnku (aktudlné 324 [25]), které rozsifuji funkcionalitu a vyvijeji
jej autori a komunita. Od prvopocatku projektu je zde kladen velky diraz na
nativni aplikace na rozdil od Home assistantu, ktery dlouhou dobu zadnou
oficidlni aplikaci nemél. Webové rozhrani je samoziejmosti. Velkou vyhodou
je moZnost vyuZiti cloud instance zcela zdarma, bud’ jako plnohodnotnou plat-
formu nebo pouze pro pristup z internetu k vlastni instanci. [26]

Prvotni instalace je stejné jednoduché jako u Home Assistentu. Rozdil
prichazi pri ptriddvani jednotlivych zafizeni, kde je proces trochu kompliko-
vangjsi. OpenHab se snazi nabidnout pokrocilejsi funkcionalitu, kterd vsak
¢astecné zeslozituje jednotlivé procesy. [27]
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2.3. Existujici feseni

Dokumentace projektu je na velmi vysoké tirovni s velmi detailnim po-
pisem. Pravdépodobné diky tomu, ze projekt existuje jiz 10 let a méa silnou
zakladnu v komunité i pfes to, ze dle porovnani aktivity na GitHubu v poctu
prispévatelt (86 vs. 2 444) je oproti té, kterou ma Home Assistant, mno-
honasobné mensi.

2.3.4 Porovnani

Jednotlivé platformy se nékterymi funkcemi prekryvaji a v jinych jsou zase
jedine¢né. Pri vybéru je dilezité si stanovit, na co platformu chceme vyuzivat
a jaké funkce vyzadujeme. Tabulka obsahuje prehledné porovnani analy-
zovanych platforem v sedmi kategoriich:

e Podpora komerc¢nich produktia - zda lze k platformé pripojit zakoupené
zafizeni od vyrobct jako Philips, Xiaomi a jinych.

o Vlastni zafizeni - zda lze pripojit vlastni tzv. DYI (vyrobend) zarizeni.
e Hosting - zda lze provozovat platformu na vlastnim hardwaru.

e ACL - zda platforma obsahuje systém pro nastaveni opravnéni pro pristup
uzivatelu k jednotlivym zarizenim.

o Nativni aplikace - zda platforma ma4 oficidlni nativni{ aplikace pro telefon
(i0S ¢i android).

e Sprava zatizeni - zda platforma umoznuje spravovat zarizeni jako takova,
ve smyslu vzdalené aktualizace, restartovani, zobrazeni pripadnych chyb
¢i primo sledovani komunikace.

e Cena - zda lze vyuzivat Teseni zcela ¢i v omezené formé zdarma.

Blynk primédrné cili na podnikatelsky segment a nejvice se hodi firmém,
které chtéji na této platformé vystavét své vlastni reseni, které nasledné budou
preprodévat pod svoji vlastni znackou. To diky pfimé moznosti exportu apli-
kace na AppStore a Google Play, hromadné spréavé zafizeni a ACL (seznam
opravnéni vazany k zarizeni, ktery specifikuje, kdo k nému miize pristupovat
a jaké operace provadét).

ThingSpeaks miri primarné na zpracovani dat diky svému ekosystému po-
staveném kolem prostfedi MATLAB. Pro veskeré zpracovani, analyzy a vizu-
alizace staci znalost MATLAB, ktery je svétové znamy a velmi oblibeny mezi
akademiky.

Home Assistant je progresivni OpenSource platforma, kterd umozni in-
tegraci komerénich feseni pod jednotné rozhrani a domdéci automatizaci s
piijemnym uzivatelskym rozhranim.

OpenHab je projekt s dlouho historii. Funkéné se velmi podobd Home As-
sistantu, ale snazi se uzivatelim nabidnout vice funkénosti. Uzivatelské roz-

vvvvvv
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Podpora

Platforma komercnich <_<m\mﬁE\ Hosting ACL Zm&:\E mww \m:\m , Cena
produkti zarizeni aplikace zarizeni
Pouze . .
Blynk Ne Ano self-hosted, Enter- HOm.J an- | Omezeny
cloud . droid Free plan
prise
6 doda- Pouze pro
ThingSpeaks <m§w_:\ . Ano cloud Ano ndhled Ne Omezeny
(primérné na data Free plan
LoRa) (android)
pomoci .
Home Assistant | plugint wﬂ party self-hosted | Ano _Om.u A Ne Zdarma
(1743) knihovny droid
pomoci .
openHab doplnku wﬂ party | self-hosted, Ne _Om.u A0 Ne Zdarma
(324) knihovny cloud droid

Obrézek 2.1: Vzdjemné porovnéani jednotlivych Platforem
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2.4. Vlastni reseni

2.3.5 Zavérecny verdikt

Blynk je prvni platforma, se kterou jsem se stretl ve svété IoT pred tremi
lety a bohuzel prvni dojem pro mé byl pomérné negativni. Mnohé se od té
doby zmeénilo, ale nepiima podpora MQTT protokolu a predevs$im nutnost
platit Teseni mé od této platformy odrazuje. Thingspeaks je hezké Teseni,
které splnuje vétsinu mych predstav, ale uzka integrace s MATLAB a nut-
nost jeho znalosti pro zpracovani dat, je pro mne pfekdzkou, at z hlediska, Ze
MATLAB nepouzivam, tak vice z pohledu ceny MATLAB prosttedi a celého
ekosystému. Sdm se povazuji za OpenSource zastance a proto mé to tdhne
k témto Tesenim. HomeAssistant je velmi progresivni a zajiméva platforma,
kterad je ale primarné urcena pro nasazeni v lokalni siti (nepocita s nutnosti
autentizace jednotlivych zafizeni), zatimco ja bych chtél primérné platformu
provozovat jako Teseni, kde se staci zaregistrovat a kazdy kutil mize pridavat
vlastni zarizeni a veskery tok dat bude mezi uzivateli bezpeéné oddélen. Ope-
nHAB feseni mé velmi zaujalo, predevsim moznost hostingu cloudového reseni
zcela zdarma. Bohuzel chybéjici ACL je pro mne neprekonatelnou prekazkou,
protoze chci platformu vyuzivat pro vice uzivateli a tedy definovat jednot-
liva opravnéni mezi uzivatelem a zarizenim. Proto jsem se rozhodl vytvorit si
vlastni reSeni, které mi da prostor realizovat vse dle svych predstav s dirazem
na bezpecnost.

2.4 Vlastni reSeni

Tato sekce se vénuje definici pozadavka na vlastni feseni a vybéru vhodnych
technologii.

2.4.1 Zamér

Vytvoreni oteviené IoT platformy, kterd bude uréena pro nejruznéjsi elek-
trotechnické kutily a technické nadsence. K dispozici bude zdarma verejna
instance slouzici primarné pro uzivatele, ktefi si chtéji platformu jednoduse
a rychle vyzkouset a nebo chtéji provozovat pouze par zarizeni. Pro ty, kteri
chtéji mit plnou kontrolu nad svymi daty a byt nezavisli na pripojeni k inter-
netu, bude k dispozici moznost hostingu celého feseni na vlastnim hardwaru. K
platformeé pijde pripojit riznorodé zarizeni a bude vytvoreno schéma, pomoci
kterého zafizeni popisi platformé vlastni funkénost/schopnosti. Na zakladé
téchto informaci se automaticky uzivateli vygeneruje webové rozhrani ke sle-
dovani a ovladani jeho zafizeni.

Na bezpecnost bude kladen vysoky duraz. Primarné bude zaloZena na
uzivatelskych tucétech, které budou mit opravnéni pouze ke svym zarizenim,
pripadné tém, ke kterym dostali opravnéni od jinych uzivatelt. Kazdy uzivatel
by mél mit k dispozici vlastni izolované prostredi, v rdmci kterého budou
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jeho zarizeni komunikovat. Uzivateli bude umoznéno sledovat vSechny zpravy
posilané mezi jeho zafizenimi a platformou.

2.4.2 Popis domény

Tato kapitola obsahuje popis jednotlivych entit, se kterymi platforma pracuje.

Visual Paradigm Online Free Edition User
Devi createdBy RGNS
= evice
il . . 0.* 1 | userName
— o apiKey: string o -
- name 0.* has permission
type password
1.*x .
1 " | notifyTokens
N *
0.. J L 1. roles
1 ( ﬂ 1
Status Room
name name
1.x
1% 1
Property Building
name
name e
Notification rule
class )
unitOfMeasurement applied for | type
dataType 1 5 : ; o* treshold o*
PoTET: roperty value
T value
0.* | &
timestamp Visual Paradigm Online Free Edition
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Obréazek 2.2: Doménovy model

Uzivatel (User) - osoba, kterd interaguje s webovym rozhranim.

Zarizeni (Device) - fyzické zafizeni, které komunikuje s platformou a
dale se déli na véci.

Stav (Status) - v jakém stavu se zafizeni nachdzi (napf. odpojeno).
Véc (Thing) - logické uskupeni vlastnosti, napf. meteostanice.

Vlastnost (Property) - urcitd veliCina, jejiz hodnota se odesild na
platformu (napf. teplota), kterd pfipadné umoziuje byt platformou na-
stavena.

Hodnota vlastnosti - hodnota v urcitém casovém okamziku.
Budova (Building) - misto, které se dale déli na mistnosti.
Mistnost (Room) - uskupeni vice zafizeni.

Notifika¢ni pravidlo - za jaké podminky se ma uzivateli odeslat noti-
fikace.



2.4. Vlastni reseni

2.4.3 Pripady uziti

Tato kapitola popisuje identifikované pripady uziti, které soucasné slouzi jako
podklad funkénich pozadavkt kladenych na feseni. Figuruji v nich nasledujici
aktéri:

o Neautorizovany uzivatel - predstavuje neprihlaseného uzivatele webového
rozhrani

o Urzivatel - ptfihlaseny uzivatel webového rozhrani
o Administrator - autentizovany uzivatele s vys$sim stupném opravnéni

e Zarizeni - koncové zarizeni komunikujici s platformou

Visual Paradigm Online Free Edition

Platforma

UCS Pridani zafizeni VET SR R

ucz

UC6 Sprava opravnéni Obnoveni hesla

Uzivatel Administrator

uci
Registrace

UCS Notifikace \\

UC3 Objeveni
a sparovani

e

UC4 Popis véci

Zatizeni Neautorizovany
uzivatel

Visual Paradigm Online Free Edition

Obrazek 2.3: Piipady uziti

UC1 Registrace uzivatele Neautentizovany uzivatel vyplni registrac¢ni
formular obsahujici jméno, prijmeni, uzivatelské jméno, heslo a email. Pti zpra-
covani pozadavku na serveru bude zajiSténa unikatnost uzivatelského jména
a emailu napri¢ databézi. Uzivatel bude informovan o dspéchu/neispéchu
akce. Po tspésné registraci bude automaticky ptihldsen, pokud nezrusil ve
formuléri zaskrtavatko ,, Automaticky prihlasit*. Néasledné mu bude odesldn
uvitaci email na zadanou emailovou adresu.

UC2 Obnoveni hesla Soucésti prihlasovacitho formulare bude odkaz na
stranku pro obnoveni zapomenutého hesla, kde bude uzivatel dotazan na emai-
lovou adresu, kterou pouzil pfi registraci. Po zadéni, pokud dana emailové ad-
resa je soucasti nékterého uzivatelské tctu, bude odeslan email s odkazem pro
obnovu hesla. Na tomto odkazu bude uzivatel vyzvan k zadéni hesla nového.
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2. ANALYZA

UC3 Objeveni a sparovani nového zarizeni Zarizeni, pokud jesté neni
sparované s platformou, po zapnuti vyzve uzivatele k zadani svého uziv. jména
k platformé. Toto zadani bude umoznéno vytvorenim Wifi pristupového bodu,
na kterém pobézi kaptivni portél - po pripojeni telefonem/pocitacem se au-
tomaticky zobrazi webova stranka s formulafem pro zadani daji. Nasledné
se zalizeni pripoji k platformé, ohlasi jaké ma véci, popiSe jejich vlastnosti a
bude ji informovat, kterému uzivateli (podle zadaného uziv. jména) ma zob-
razit moznost pridani nového zarizeni. Pokud si uzivatel dané zatizeni prida
(viz. , platforma néasledné odesle zarizeni API kli¢, které si ho uloZi a
prihlési se pomoci toho klice k platformé (nyni je sparované).

UC4 Popis véci Zarizeni pri ohlasovani definice véci a jejich vlastnosti
musi oznamit mimo jiné typ véci. Platforma bude podporovat kromné gene-
rického (generic) typu dalsi 3 typy véci, pro které bude specidlni zobrazeni v
uzivatelském rozhrani:

o Switch - prepinac, ktery se nachazi ve stavu on/off. V rozhrani bude
véc reprezentovana dvoustavovym prepinacem, ktery pri kliknuti odesle
zménu o stavu na druhy, nez ve kterém se aktudlné nachdzi. (vyuziti
napf. vypinaé svétla)

e Activator - spinac, ktery mé pouze jeden stav. V rozhrani bude véc
reprezentovana tlacitkem, které na stisk odesle aktivaci zafizeni. (vyuziti
napt. ovlada¢ pojizdné brény)

e Sensor - v rozhrani bude reprezentovan jako widget zobrazujici aktudlni
hodnotu prvni vlastnosti. Po rozkliknuti se zobrazi graf vizualizujici
prubéh hodnoty v Case za poslednich 24h.

e Generic - obecny typ, u kterého zarizeni popise strukturu, datové typy
a nazvy prislusnych vlastnosti. V uzivatelském rozhrani bude véc re-
prezentovana jako Widget, ktery po kliknuti zobrazi Dialogové okno
umoznujici zobrazeni a ovladani vsech vlastnosti dle konfigurace.

UC5 Pridani zarizeni Uzivateli na strance ,, Sprava zatizeni“, v pripadé ze
bude detekovano nové zarizeni, v sekci Pridat zarizeni se zobrazi (bez nutnosti
aktualizace stranky) moznost pridat nové zarizeni. Pfi kliknuti na tlacitko
pridat se zobrazi jednoduchy formulafr pro zaddni umisténi a nazvu zarizeni
- bude predvyplnén néazev, ktery ohlasilo zarizeni. Uzivatel formular potvrdi,
systém nasledné vytvori dané zarizeni, prida uzivateli k nému opravnéni a
na strance ,, Ovladani“ uz bude uzivatel moci sledovat aktualni stav véci a
pripadné je i ovladat (pokud to umoziuji).
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UC6 Sprava opravnéni Uzivatel na strance ,,Sprava zafizeni® v sekci
Sprdva bude mit zobrazena vSechna zatizeni, ke kterym ma uzivatel opravnéni.
Rozhrani umozni pro kazdé zatizeni, ke kterému ma piislusné opravnéni pro
spravu, jeho smazani a pomoci formulafe editaci - ndzvu, umisténi a zménu
opravnéni pro jednotlivé uzivatele. Tyto opravnéni budou rozdéleny na tri
urovneé:

e Cteni - uzivatel miize zobrazit veskeré idaje o zafizeni.
e Ovladani - uzivatel mize zarizeni ovladat.

o Sprava - uzivatel muze editovat veskeré informace o zafizeni (véetné
opravneéni).

UC7 Sprava uzivatelt Administrator ma k dispozici stranku ,,Sprava
uzivateli, kde se mu zobrazi seznam vsech registrovanych uzivateli. Jednot-
livé uzivatele mize smazat a pomoci formulare editovat vSsechny jejich osobni
udaje a zménit heslo pro prihlaseni.

UCS8 Notifikace Rozhrani umozni uzivateli nastavit pravidlo pro libovol-
nou véc, pri kterém se odesle Web Push notifikaci (technologie umoziiujici
serveru odeslat upozornéni do prohlizece klienta [28]) na jeho zafizeni. Pro
nastaveni bude zobrazeny formulaf umoznujici vybér z vlastnosti dané véci,
po vybrani se zobrazi vybér akce, pri jejimz splnéni chce uzivatel obdrzet noti-
fikaci (prekroceni hodnoty / vzdy / hodnota bude rovna) a pfipadné pole pro
zadani limitni hodnoty. Déle plijde zobrazit rozsirené nastaveni pro konkrétni
notifika¢ni pravidlo umoznujici nastaveni ¢asu a konkrétnich dni v tydnu, kdy
bude pravidlo platné (ve vychozim stavu bude vzdy). Téchto pravidel si bude
moci nastavit libovolny pocet pro kazdé zarizeni, ke kterému méa opravnéni
pro c¢teni.

2.4.4 Nefunkcni pozadavky

N1 ReSenf spustinelné na Linux systému Systém bude mozno provozo-
vat na Linuxovém serveru (Debian) a také na platformé Raspberry Pi (verze
3B+/4, OS Raspbian).

N2 Responzivni webové rozhrani Aplikace bude nabizet responzivni
webové rozhrani prizptisobené pro zobrazeni na mobilnich zafizenich i stolnich
pocitacich. Uzivatelské rozhrani bude kompatibilni s prohlize¢i Mozilla Firefox
verze 80, Chrome verze 80 a Safari na i0S. Dale bude implementovat tzv. PWA
(Progresivni webové aplikace) - bude vyuzivat cache pro statické soubory
pro rychlé nacitani, spustitelné offline a na zafrizeni Android ptjde v aplikaci
chrome pridat na plochu a nasledné vypadat jako nativni aplikace.
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N3 Rozhrani realizovdno jako SPA Single page application (SPA) je
webova aplikace, kterd utilizuje JavaScript tak, aby pfi interakei v ramci apli-
kace se nemusela nacitat celd stranka, ale pouze chytre prekresluje pottebné
¢asti. Vysledkem je mnohem prijemnéjsi uzivatelsky zazitek, nez pri cekani na
stazeni a prekresleni celé stranka po kliknuti na odkaz.

N4 Validace Uzivatel v pribéhu vypliovani formulart v rozhrani obdrzi
interaktivni zpétnou vazbu v pripadé zadani nevalidnich ddaja. Interaktivni
zpétnou vazbou jsou mysleny nasledujici scénaie pri prichodu formulare:

e Zadani nové hodnoty a opusténi pole - bude provedena validace a v
pripadé nevalidniho vstupu, bude uzivatel vizudlné upozornén.

o Editace jiz zadané hodnoty v poli - validace bude provedena po kazdé
zméné (stisknuti klavesy), uzivatel bude vizudlné upozornén v pripadé
nevalidniho vstupu.

N5 Koncovéa zarizeni Bude specifikovan protokol, pomoci kterého s plat-
formou budou zarizeni komunikovat véetné definovani schématu komunikace.
Platforma umozni pfipojeni libovolného zafizeni, pokud pouzije definovany
protokol a bude se ridit schématem pro komunikaci.

N6 Vykonnostni pozadavky Systém bude stabilni a zvladne obsluhovat
stovku zafizeni, kde kazdé bude odesilat zménu stavu s periodicitou 30 vtefin.
Pri tomto dlouhodobém zatiZzeni nebude dochézet k padim systému ani k
vyraznému zpozdéni komunikace (RESTful pozadavky pod 500 ms).

N7 Konfigurace systému Veskera konfigurace tykajici se externich sluzeb
jako jméno a heslo do databéze, ¢islo portu pro komunikaci atd. bude kon-
figurovatelné pomoci promnénych prostiedi (env variables). Detailni popis
proménnych bude obsazen v instalac¢ni prirucce.

2.4.5 Vybrané technologie

Tato sekce se vénuje vybéru protokolu pro komunikaci se zarizenimi a pro-
gramovaciho jazyka, ve kterém bude TeSeni implementovano vcetné vybéru
prislusnych knihoven.

2.4.5.1 Komunikacni protokol

Komunikaé¢nich protokoli je velké mnozstvi a jeho vybér primo zavisi na
pouzitém prenosovém médiu. Pti pouziti specializovanych siti jako LoRa nebo
Zigbee, nemame moc velkou flexibilitu ve vybéru. Zarizeni podporujici tyto
specializované sité jsou pomérné drahd, ale umoznuji béh na baterii. Zatimco
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vyuziti Wifi sité nam dava obrovskou flexibilitu ve vybéru protokolt a zarizeni
podporujici pripojeni k Wifi nebyly nikdy vice cenové dostupné jako dnes.
Priméarné z finan¢nich naroka a moznosti vyuziti stavajici Wifi infrastruktury
v domécnosti jsem se rozhodl pro Wifi jako bezdratové médium. Soucasné diky
primé podpore IP protokolu nebudu muset vytvaret bridge mezi serverem a
siti se zarizenimi jako napr. pri pouziti Bluetooth ¢i LoRa.

7Z protokoli pro komunikaci je dnes nejpouzivanéjsi HI'TP, ktery ale na-
tivné nepodporuje obousmérnou komunikaci, kdy zarizeni muze poslat zpravu
serveru a stejné tak server zpravu zafizeni, kterou pro ovladani zarizeni budu
potifebovat. Z obousmérnych protokolt se velmi osvédcil WebSocket, ktery lze
velmi snadno kombinovat s HT'TP. Jedna se o protokol postaveny nad TCP,
ktery navéaze spojeni a obé strany mohou posilat zpravy [29]. Je to velmi pékné
feSeni pro posilani zprav, ale neumoznuje nativné systematickou filtraci nebo
odbér pouze urcitych zprav a nepocitd s béhem na nespolehlivych zarizenich.
Proto pifmo pro IoT vznikl otevieny sifovy protokol MQTT, kterym jsem si
zvolil jako komunika¢ni protokol, jehoz specifikaci vydava neziskova organi-
zace OASIS. Vyuziva asynchronni vzor publish-subsribe (v podstaté rozdéluje
akci na dvé udalosti - vytvoreni akce a jeji obsluhu) a byl specidlné navrzen
pro potieby béhu na jednoduchych embeded zafizeni s minimalnim datovym
tokem. Podrobny prehled vSech protokoli vyuzivany pro IoT viz. [30].

1 SUBSCRIBE
(to topic Y)
"""""""" DEVICE 1

4 "X" (from topic Y)

SENSOR MQTT
PUBLISH "X" BROKER B e trom topie Y
3 (totopicY) (from topic Y)
------------- DEVICE 2
SUBSCRIBE
(to topic Y)

Obrazek 2.4: Ukazka komunikace MQTT [I]

.....

je 3.1.1, pro kterou vznikla specifikace v roce 2014. Protokol primarné bézi
nad TCP/IP, ale lze vyuzit v jakékoliv siti, kde je zaruc¢eno spravné poradi
dat, beztratovost a obousmérnost komunikace. Protokol definuje 2 typy entit:
»MQTT broker* a , klient“. MQTT broker je server, ktery prijima vsechny
zpravy od pripojenych klienti a preposild je piijemncim (klientim). MQTT
klient je jakékoliv zarizeni (od embeded az po server), které komunikuje s
brokerem pies sit. [31]

Posiland data jsou hierarchicky rozdélena do tzv. témat. Téma je tex-
tovy Fetézec o maximalni délce 65536 Bytu s oddélovacem lomitko (ukazka
»house/bedroom/light“). Pokud klient chce odeslat (publish) data, tak posle
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zpravu brokeru s daty a tématem, do kterého zprava patri. Broker potom
zpravu odesle vSem klienttun, ktefi jsou prihladSeni k odbéru (subscribe) z
daného tématu. O odbér se klient musi piihldsit a to bud p¥imo specifikuje
plny nézev topicu nebo casteény s pouzitim zastupnych znakt. MQTT pocita
s pripadnou nespolehlivosti koncovych zafizeni ¢i sité, a proto umoznuje klien-
tovi pfi prihlaseni definovat ,, Last Will and Testament* (LWT). P¥i pfihlaseni
klient ozndmi téma a zpravu, kterad se odesle v pripadé nespravné odpojeného
klienta (vypadek sité / chyba zafizeni). Takto lze notifikovat ostatni zafizeni,
ze doslo ke ztrané spojeni s danym klientem. [31]

Broker podporuje 3 tiidy QoS (Quality of service), kterou lze specifiko-
vat pro kazdou zpravu jednotlivé v zavisloti na jeji dilezitosti. Sefazeny jsou
vzestupné dle ndro¢nosti na systém (overhead) [31]:

e 0 - Maximalné jednou - zpriva je odesldna pouze jednou a klient ani
broker nijak nepotvrzuji jeji prjeti

e 1 - Alespon jednou - zprava je odesland nékolikanasobné, dokud neni
potvrzené jeji prijeti

e 2 - Pravé jednou - odesilatel a prijemce navazuji dvoucestny hand-
shake, aby bylo zaruc¢eno ptijmuti zpravy praveé jednou

2.4.5.2 Programovaci jazyk

Programovacich jazykt jsou dnes na trhu stovky a kazdy ma své specifické po-
zitivni i negativni vlastnosti. Pii vybéru je tedy vzdy potfeba zohlednit jeho
prinos pro pouziti na daném projektu. Kromé jazyka samotného je prihodné
analyzovat dostupné knihovny a frameworky, které lze v projektu pouzit a
znacné tak urychlit celkovy vyvoj. Pro implementaci této price byl zvolen ja-
zyk JavaScript konkrétné jeho nadmnozina TypeScript a to z nékolika divodt.

Vzhledem k povaze zvoleného protokolu pro komunikaci se zarizenimi,
jenz je zalozeny na asynchronnich zpravach, je JavaScript velmi vhodny,
protoze je zalozeny na asynchronni event-driven [32] architektute. Tato ar-
chitektura nabizi velice elegantni pristup pro zpracovani akci, kde se musi
¢ekat na vysledek jako napt. u sifové komunikace & pravé asynchronnich
zprav. V tradiénim jazyce jako Java nebo C+4 se toto Cekani musi fesit
pracnym vytvorenim nového vlakna, které ¢eka na vysledek a naslednym zpra-
covanim. V NodelJS je programator od této problematiky odstinén a muze se
tak plné vénovat tvorbé aplikacni logiky, aniz by mél znalosti a zkusenosti s
vicevldknovym programovanim.

JavaScript je jediny programovaci jazyk, ktery umoznuje psani jak serve-
rovych aplikaci, tak i uzivatelského rozhrani formou webové stranky a jeho
primé vykondvani ve webovém prohlizeci klienta. Vyuziti jednotného jazyka
pro vyvoj serveru i uziv. rozhrani prinasi obrovskou vyhodu v podobé moznosti
sdilet nejenom definice pro objekty, ale i primo ¢asti kédu. Toto je velmi
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vhodné napriklad pro jednotné validace formulédri, rizné datové transformace
a sdileni aplikacni logiky pro frontend , optimistické aktualizace® (aktudlni
trend, necekat na potvrzeni pozadavku ze serveru, ale rozhrani aktualizovat,
jako by pozadavek byl tispésny a pouze v pripadé netspéchu zobrazit stav ze
serveru). Dédle jednotny jazyk umoznuje programatorim pii vyvoji v pripadé
potreby pohodlné pracovat na obou c¢astech aplikace, aniz by se museli ucit
novy jazyk.

TypeScript Je nadmnozina JavaScriptu, ktera navic pridava komplexni ty-
povy systém [33] a rozhodl jsem se ho vyuzit jako hlavni programovaci ja-
zyk jak pro backend tak i frontend. Jedna se o OpenSource jazyk vyvijeny
spolec¢nosti Microsoft, ktery jeho vznikem chtél usnadnit prechod C# a NET
vyvojafum k webovym aplikacim [33]. Mnoho lidi z JavaScript komunity
povazuje TypeScript jako kontroverzni poc¢in, protoze pridava slozitost k velmi
elegantnimu jazyku a zvysuje casovou naro¢nost vyvoje. Ja jsem dlouhou dobu
tento nazor také zastaval, ale v poslednich letech pii praci na vétsich projek-
tech a diky zkuSenosti z jinych jazyku (véetné striktné typovych jako C++
a Java), jsem zménil svij ndzor ve prospéch TypeScriptu. Souhlasim, ze na
prvni pohled prodluzuje dobu vyvoje. Programéator musi psat véci navic oproti
¢istému JavaScriptu, ale v dlouhodobém zivotnim cyklu projektii se tato prace
,na vic* mnohondsobné vrati. A to v podobé statické kontroly typu, ktera
minimalizuje riziko padu aplikace a umoznuje lepsi statickou analyzu koédu,
a dale jako nejveétsi prinos pro mne jako programatora TypeScript prinasi
funkeni , naseptavani* ve vyvojovém prostredi, které pro JavaScriptu i pres
veskeré snahy bohuzel funguje ve velmi omezené mire.

2.4.5.3 Server

Pro béh JavaScript na strané serveru existuje nékolik prostredi napr. Spi-
derMonkey, NodeJS ¢i Rhino. Pro realizaci bylo zvoleno prostfedi NodeJS,
které ma pravdépodobné aktudlné nejvétsi a nejaktivéjsi komunitu ze vsech
serverovych prostiedi pro béh aplikaci napri¢ programovacimi jazyky. Pro
spravu knihoven pouziva balickovaci systém npm (jsou i jiné alternativy),
ze kterého se stal nejveétsi ekosystém na svété, ktery je zastieseny neziskovou
spole¢nosti ,npm, Inc.“ provozujici centralni repozitai se vSemi dostupnymi
moduly pro NodelJS. Diky sve centralizaci je velmi jednoduchy na pouzivani,
ale v poslednich letech, kdy se JavaScript zpopularizoval a nyni je jednim z
nejoblibenéjsich jazyki [34], ukdzala se centralizace jako pomérné nesfastné
feseni kvuli vysokym nakladim na provoz infrastruktury. Pro predstavu veli-
kosti ekosystému: npm v roce 2020 obsahoval 1200000 modulii a druhy nejveétsi
systém RubyGems ,, pouhych® 350000 [35]. Vechny moduly jsou k dispozici
zcela zdarma a diky takto aktivni komunité lidi, kteri davaji k dispozici své
knihovny ostatnim, je vysoce pravdépodobné, ze pokud chceme fesit néjaky

problém, tak na néj jiz existuje knihovna.
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ExpressJS Platforma bude implementovat RESTful webové rozhrani a pro
jeho implementaci byl zvolen minimalisticky framework ExpressJS. Prvni jeho
verze vznikla jiz v roce 2010 a dodnes je mezi vyvojari velmi oblibeny a v
mnohém ovlivnil smér vyvoje vétSiny frameworkt. Jeho nejvétsi vyhoda je
vysoké flexibilita. Nabizi pouze zédkladni definici zptisobu pracovani s HT'TP
pozadavky a moznost registrovat tzv. middleware - software, ktery rozsituje
funkcionalitu. Veskera funkcionalita je doddvana pomoci middlewaru, které
jsou k dispozici jako moduly. Vyvojar si tedy muze vysledny server poskladat
presné dle svych predstav, kterych existuji desitky, vytvorenych pirimo od
autoru a dalsi stovky od komunity. [36]

AgendaJS Knihovna pro perzistentni planovani tkoli pro NodelS [37].
Umoznuje zpracovani/planovéani/perzistenci tikolu a jejich opétovné spousténi
v pripadé chyby [37]. Tato knihovna bude primdrné vyuzita pro zajisténi
odeslani emailtl a pro spousténi pripadnych planovanych akci. Pro¢ v sou-
vislosti s odeslanim emailt? Jejich zpracovani je zavislé na treti strané - emai-
lovém serveru, ktery nemusi byt vzdy dostupny. Pokud systém bude mét ode-
slat email, tak timto zpusobem bude zajisténo, ze i v pripadé selhani bude
email opétovné odesldan, jakmile to bude mozné.

Socket. IO Pro zajisténi aktualizace rozhrani v redlném case bude vyuzita
knihovna SocketIO umoznujici navazani obousmérného spojeni pro real-time
komunikaci. Jedn4 se o velice populdrni a ¢asem ovéiené feseni, které zajistuje
kompatibilitu i s prohlize¢i nepodporujicimi moderni technologii WebSocket.

2.4.5.4 Uzivatelské rozhrani

Prvnim bezesporu svétoznamym prukopnikem ve svété JavaScriptu pro tvorbu
uzivatelského rozhrani byla knihovna jQuery, ktera existuje dodnes, ale spise
se jiz povazuje za prezitek doby. Dnes existuje obrovské mnozstvi Frameworku
a knihoven pro tvorbu frontendu, at pro tvorbu na strané serveru nebo piimo
na strané uzivatele v prohlize¢i. Trend dnesni doby je presouvat generovani
rozhrani na stranu uzivatele, jak kvuli snizeni vykonnostnich naroku na ser-
ver, tak spiSe kvuli lepsi odezvé a uzivatelskému zazitku. Mezi nejznameéjsi
JavaScriptové frameworky patii bezpochyby Angular, Vue.js, Svelte a nesmim
zapomenout na React, ktery je sice knihovna, ale radi se na stejnou troven. Ja
jsem si zvolil jako hlavni prostredek pro tvorbu rozhrani React praveé proto, ze
se jedna o knihovnu. Framework se vyznacuje tim, ze vynucuje urcité problémy
resit jistym zpusobem bez moznosti volby. M4 to své vyhody a nevyhody
a do vétsich tymua bych rozhodné volil radéji framework. Tento projekt ale
budu vytvaret primarné sim a mam velice rad flexibilitu a moznost volby.
osobniho rustu, protoze pii kazdé volbé musim hodnotit vyhody/nevyhody a
nakonec retrospektivné vidim nasledky svych rozhodnuti. Mimo to za vyvojem
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Reactu stoji Facebook a je pouzivan nejvétsimi technologickymi spoc¢nostmi
svéta (Yahoo!, Nextflix a Airbnb [38]), takze je jistd jeho dlouhodoba podpora
a od roku 2013, kdy byla vydana prvni verze, je dobfe odladény a ovéreny.

React Je deklarativni, efektivni a flexibilni knihovna pro tvorbu rozhrani.
Kéd déli do malych izolovanych ¢asti kédu nazvanych ,, komponenty“, které
se skldadaji do sebe a mohou tvorit komplexni uzivatelska rozhrani. Pro vy-
soky vykon vyuziva techniku virtudlntho DOM - nejprve si vytvoii virtualni
strom podoby rozhrani v paméti, ktery nasledné porovna s aktudlni podobou
vykreslenou v prohlizeCi a zmanipuluje pouze ty ¢asti, které se od posledniho
vykresleni zménily. Diky tomu je velice efektivni a dokaze vykreslovat kom-
plexni stranky s obrovskym mnozstvim dat. [39]
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KAPITOLA

Navrh a realizace

Tato kapitola podrobné popisuje ndvrh celého feseni a jeho realizaci. Nej-
prve se vénuje popisu architektury serverové ¢asti véetné implementovanym
bezpecnostnim mechanismiam. Déle definici MQTT schématu, ktery platforma
pouziva pro komunikaci se zarizenimi, nasledované popisem implementace
uzivatelského rozhrani. Zavér kapitoly je vénovan zamysleni nad automatizaci,
nasazeni celého Teseni a tvorbé knihovny pro koncové zarizeni a jeji nasledné
demostraci pti vyrobé ukazkového zatizeni.

3.1 Serverova cast

Tato sekce popisuje navrh a realizaci serverového reseni véetné architektury,
implementovanych bezpecnostnich mechanizmt a definici schématu pro ko-
munikaci s platformou na protokolu MQTT.

3.1.1 Architektura

Systém implementuje relaxovanou Trivrstvou architekturu obohacenou
o vzor Publish subscribe. Zakladni myslenkou Trivrstvé architektury je
oddéleni zodpovédnosti do tii vrstev, kde kazda vrstva by méla byt zod-
povédnd za urcitou ¢innost a nepresahovat svym rozsahem do zodpovédnosti
jiné. Jednotlivé vrstvy:

o Controller (fadi¢) - prostfednik pro komunikaci mezi uzivatelskym roz-
hranim a sluzeb, které systém nabizi.

o Service (sluzba) - ¢ast systému obsahujici aplika¢ni logiku, jejimz ikolem
je vykonani uré¢itych tkolu (napf. vytvoreni uzivatele).

o Data access layer (vrstva pro pristup k datim) - vrstva zapouzdrujici
pristup do databdze, kterd vytvari dle pozadavku prislusné dotazy a
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vysledky mapuje na objekty, se kterymi se pracuje lépe nez s textovymi
zaznamy.

Vzor Publish subscribe pridava navic asynchronni zpracovani udalosti.
Toto feseni je velmi uzitecné v pripadé, pokud je potfeba navazat néjaké akce
(nejcastéji volani tfeti strany napt. kvuli analytickym tdajum). Napiiklad po-
kud vytvorime fadi¢ pro registraci uzivatele, tak od néj ocekavame, ze vytvori
uzivatele a to je vse. Jsou ale situace kdy potiebujeme navazat dalsi akce,
které nemaji zddnou pfimou spojitost s danou odpovédnosti (napf. zalogovani
do google Analytics nebo odeslédni emailu). Pfiddnim této akce pfimo do kont-
rolleru bychom porusili Princip jedné odpovédnosti (Single-responsibility prin-
ciple), ktery 1ika, ze kazdy objekt (v tomto pfipadé radi¢) by mél vykondvat
pouze ¢innost, kterd se od néj ocekava. V tuto chvili se hodi vzor Publish
subscribe, ktery umozni v tadi¢i vyslani (emit) uddlosti, ze byl registrovan
uzivatel a veskeré nesouvisejici akce se vykonaji v obsluze dané udalosti v jiné
casti systému. Diky tomu nedojde k poruseni Principu jedné odpovédnosti a
kéd tadice déla presné to, co se od néj ocekava a nic vic.

Serverova Cast je rozdélena na dva separatni procesy kvuli zvyseni odol-
nosti, aby v pifpadé padu jedné z ¢asti bud fungovalo uzivatelské rozhrani
nebo ¢ast obsluhujici komunikaci se zarizenimi.

e Backend - dava k dispozici RESTful rozhrani pro kompletni ovladani
platformy, dale vykonava naplanova akce jako odesilani emailt.

e Backend-mqtt - interaguje se zarizenimi pres MQTT broker a odesila
real-time zmény na frontend.

Visual Paradigm Online Free Edition

Framework-ui Common
< _______

Frontend Backend-mqtt Backend

Visual Paradigm Online Free Editior

Obréazek 3.1: Diagram rozdéleni balicki

3.1.2 Databaze

Databéze je kritickd ¢ést kazdého systému, protoze se stard o perzistentni
uchovani dat, bez kterého bychom ztratili veskera data pri restartu ¢i vypadku
elektrické energie. Databaze lze obecné rozdélit do dvou skupin. Prvni je
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oznacovana jako SQL, kterd je zaloZzena na predpokladu, Ze objekty (redlného
¢i virtuélniho svéta) lze presné definovat a zpravidla maji mezi sebou vztah
(relaci) napf. potraviny a ndkupni kosik - vlozeni potravin do kosiku lze re-
prezentovat vztahem, ktery je mezi danou potravinou a kosikem (je vlozena
/ neni). SQL databéaze se orientuji pravé na zachyceni vztahti mezi struktu-
rovanymi daty. Naopak druhd skupina NoSQL (Not only SQL) se orientuje
na uklddani nerela¢nich nestrukturovanych dat. Problematika riznych typu
databézi je velice rozsdhla a vice se ji zde vénovat nebudeme. Pro podrobnéjsi
popis doporucuji [40].

Oba pristupy maji své vyhody a nevyhody. Je potfeba vzdy volit da-
tabazi na zakladé druhu dat, ktera budou uchovavat. Pro mé feseni jsem zvolil
NoSQL databézi z nasledujicich duvodi. Vzajemnd provazanost dat bude na-
prosto minimalni viz. sekce s doménovym modelem Dale zarizeni mohou
produkovat potencionalné obrovské mnozstvi dat, pro coz se NoSQL databéaze
hodi 1épe, protoze umoznuji tzv. horizontalni skalovéni (rozloZeni zatéZe na
vice fyzickych stroju), které pro SQL databaze 1ze efektivné vyuzit pouze pro
vyvoj, protoze SQL databaze vyzaduji pevnou strukturu dat a i mald zména
struktury znamena casto velmi slozitou migraci vSech dat, zatimco NoSQL
databdze umoznuji ukladani dat bez nutnosti definovat jejich strukturu.

Specificky byla zvolena NoSQL databdze MongoDB, ktera je velmi po-
pularni mezi vyvojari, mé skvélou podporu ze strany knihoven v NodeJS
svété a pro uchovavani dat pouziva formét podobny formatu JSON (Mon-
goDB nazyva format BSON [41]), coz se velmi snadno kombinuje s jazykem
JavaScript, ktery JSON pouziva pro nativni objekty.

Mongoose je knihovna pro NodelJS, kterd vytvari nad MongoDB objekto-
vou abstrakci a spoustu dalSich uzite¢nych funkci jako validace a type cast
[42]). Zakladnim prvkem je definovani schéma pro jednotlivé dokumenty, coz
miize vypadat jako navrat do striktniho schématu u SQL databazi, ale zde
je schéma definované pouze na urovni Mongoose, tedy mnohem flexibilnéjsi a
méné restriktivni. MongoDB nabizi oficialni knihovnu pro pristup do databaze,
ale preferuji Mongoose, protoze diky definici schémat mam obecné vétsi kon-
trolu nad daty, kterd se dostanou do databaze a maji vybornou rozsahlou
dokumentaci.

3.1.3 Souborova struktura

Oba procesy jsou rozdéleny do separatnich balicki backend a backend-mgtt,
které na sobé nejsou nijak zavislé a pro sdileni spole¢nych ¢asti kédu, priméarné
databdzovych modeld, je vyuzivan balicek common. Nasledujici souborova
struktura pro oba procesy byla inspirovana ¢lankem Bulletproof node.js project
architecture [43], kterd se mi velmi osvédcila v jinych projektech.

packages
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utils

| backend...........ciiiiiiiiiit obsluha RESTful rozhrani a tkola
| src
Fo0 o3 AP zdrojové kédy pro jednotlivé endpointy
device
discovery
user
JODS .ttt definice kol pro AgendalJS
loaders......ccouunnnn. rozdéleny startovaci proces do modult
middleware ..........ccouueeenn.. definice vlastnich middleware
SEIVICES vttt iiie it zdrojové kédy sluzeb
subscribers.............. obsluha akci na asynchroni udalosti
| backend-mgtt ......ccciiiiiiiiii.. oblsuha MQTT a Socket.IO
src
,_api
auth ................. endpoint pro RabbitMQ autentifikaci
actions......... endpoint pro interni komunikaci s Backend
| SeTVICES viiiiiii i zdrojové kody sluzeb
firebase. ..ot odesilani notifikaci
matt.......... napojeni na MQTT broker a obsluhu zatizeni
websocket ......... real-time komunikace pomoci Socket.IO
| _subscribers.............. definice akci na asynchroni udalosti

...................... obsahuje sdilené ¢asti kédu

...... konfigurace nactena z promnénych prostiedi
............... definice mongoose schémat a typtu

3.1.4 Proces Backend

Tento proces s vyuzitim frameworku implementuje webovy ser-
ver nabizejici RESTful rozhrani pro vytvéareni, editaci a mazani vSech entit
platformy. Data se odesilaji a konzumuji ve formatu JSON. Proces déle im-
plementuje odesilani emaild.

3.1.4.1 Popis rozhrani

Vsechny endpointy, az na ptihldSeni a registraci uzivatele, vyzaduji auten-
tizacni token v hlavicce pozadavku. Odpovéd se potom lisi podle opravnéni
daného uzivatele. Ukazka rozhrani:
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o PATCH /device/:deviceld - aktualizuje zarizeni

o GET /device/:deviceld/thing/:thingld/history?from=&to - vraci histo-
rickd data pro specifikovanou véc, parametry specifikuji ¢asovy rozsah

o PUT /device/:deviceld/thing/:thingld/notify - nastavi notifika¢ni pra-
vidla pro urcitou véc

o PATCH /device/:deviceld/thing/:thingld - aktualizuje state pro danou
véc

Server na pozadavky odpovidd nésledujicimi HTTP kédy (télo odpovédi
obsahuje podrobnéjsi chybovou hlésku):

e 200 - v poradku, soucasti téla odpovédi jsou data

e 204 - v poradku, télo odpovédi je prazdné

400 - chybny pozadavek
e 403 - nedostatecné opravnéni
e 404 - pozadovany zdroj nebyl nalezen

e 500 - chyba serveru

3.1.5 Proces Backend-mqtt

Tento proces implementuje autentizacni rozhrani, které pouzivda MQTT bro-
ker pro autentifikaci jednotlivych zafizeni. Je prihlasen k odbéru vsech zprav
z MQTT brokeru, na které prislusné reaguje - vytvari nové objevena zarizeni,
ukldda stav zarizeni, zmény stavu jejich vlastnosti a odesild real-time zmény
na rozhrani pomoci knihovny Socket.IO. Déle implementuje RESTful roz-
hrani pro interni komunikaci s procesem Backend, které umoznuje nastaveni
zménu stavu vlastnosti a inicializaci parovani nového zatizeni. Toto rozhrani
je z divodu oddéleni odpovédnosti, kdy tento proces resi obsluhu zarizeni
pres MQTT, zatimco proces Backend vyhradné komunikaci s uzivatelskym
rozhranim.

3.1.6 Bezpecnost

Platforma zpracovava uzivatelska data a proto je nutné tato data chranit
(s ohledem na soukromi uzivateli a i z pohledu zdkona). Nésledujici text
pojednava o implementovanych bezpec¢nostnich prvcich.

RESTful rozhrani je ptimo dostupné z internetu a proto je velice dulezité
ho spravné zabezpecit proti zneuziti. Proti velkému mmnozstvi atoka se lze
branit spravnym nastavenim HTTP hlavicek. Toto sice nechrani pred prfimymi
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utoky, protoze utoénik muze hlavicky ignorovat, ale chrani uzivatele tak, ze in-
formuyji jejich prohlize¢ o povoleném chovani stranky napi. odkud je bezpeéné
stahovat kod. Timto zptusobem lze primarné predejit itokim typu Cross-
site scripting (vlozeni/podstréeni ciziho JavaScript kédu do stranky) a jinym
druhiim Cross-site infections (vkladani html, styli a jinych objekt) a Clic-
kjacking (prekryvani klikacich prvka jinymi s iimyslem propagace kliknuti
na prvek, ktery chce uto¢nik). Pro nastaveni hlavicek jsem vyuzil middle-
ware ,, helmet*, ktery je doporuceny projektem OWASP (Open Web Appli-
cation Project) [44], ktery se piimo zabyva bezpecénosti webovych aplikaci. Pro
ochranu prihlaseni pred ttokem typu Brute-force (hrubou silou) jsem pouzil
middleware ,, express-rate-limit“ s omezenim mnozstvi pozadavkd na jednu ip
adresu za Casovy Usek. V pripadé potfeby je ale velmi snadno rozsititelny o
komplexnéjsi omezeni (napft. limit pokust pro kombinaci uzivatelského jména
a ip adresy).

Pravdépodobné nejznaméjsi typ atoku je SQL Injection. Diky zvoleni da-
tabaze typu NoSQL systém touto zranitelnosti netrpi primo, ale jejim ekvi-
valentem v podobé NoSQL Injection. Princip tohoto utoku je velmi jedno-
duchy. Zranitelnost vychdazi ze vSech uzivatelskych vstupi, kterd se pouzivaji
pro vytvareni dotazi do databaze. Pti sestavovani téchto dotazi lze chytre
vyuzit moznost daného dialektu databazového jazyka a kompletné modifiko-
vat jeho vyznam. Zptisob ochrany spociva v odstranéni ¢i nahrazeni vsech
potencionalné zneuzitelnych znaku z uzivatelstkého vstupu. Konkrétné jsem
vyuzil middleware ,, express-mongo-sanitize, ktery odstrani ze vsech poten-
ciondlné zneuzitelnych pozic v datech vSechny znaky ,,$“ a ,,.“, které lze v
piipadé MongoDB vyuzit pravé pro NoSQL Injection.

Do systému mohou pristupovat klienti pod raznymi uzivatelskymi dcty,
které maji rtiznd opravnéni vazana k urcitym zarizenim. Proto je nutné zame-
zit pristup pouze k takovym zdrojuim serveru, ke kterym ma dany prihlaseny
uzivatel pristup. Jak vlastné server pozna, kdo inicioval dany pozadavek?
V pripadé nestavového protokolu HTTP, musi inicidtor prilozit ke kazdému
pozadavku token, kterym prokaze svoji totoznost. K tomuto ticelu se nejcastéji
vyuzivaly dlouhé ndhodné unikatni identifikatory, které byly ulozeny v da-
tabazi u daného uzivatele. Toto feseni ale vyzadovalo dotaz do databéze pri
kazdém pozadavku pro ovéreni identity, coz zbytecné zvysSuje zatéz na ser-
ver. Proto byl vytvoren standard vyuzivajici asymetrickou kryptografii JWT
(JSON Web Token, [45, RFC 7519]), ktery umoziuje aby po prihldseni ser-
ver odeslal klientovi fetézec obsahujici informace (napt. id, jméno, piijment,
urovén opravnéni) s cryptografickym podpisem a asymetrickd kryptografie
zarucuje, ze nelze tyto informace modifikovat bez poskozeni integrity. Diky
tomu odpadé nutnost pokazdé se dotazovat do databaze, protoze staci ovérit
integritu tokenu. Tento postup ma samoziejmeé, ale i své negativni vlastnoti,
kterymi se zde vSak nebudeme zabyvat. Pro detailnéjsi vysvétleni doporucuji
[46];

Pouziti HTTPS (HTTP spolu se sifrovdanim SSL nebo TLS) je dnes sa-
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moziejmnosti v pripadé, ze se na strance zadavaji jakékoli tidaje. NodeJS
primo podporuje sifrované HTTP, ale sprava certifikatu i nastaveni neni iplné
primocaré. Proto jsem NodeJS pouzil jako HTTP server s reverznim proxy
serverem Nginx, ktery s klienty jiz komunikuje pomoci zabezpeceného spo-
jeni. Nginx je siroce podporovan riznymi néstroji pro spravu webt mimo jiné
nastrojem ,, Certbot®, ktery umoznuje automatické ziskani bezplatného certi-
fikatu nutného pro provoz HTTPS. Lze velmi snadno konfigurovat a nabizi
pokrocilé funkce jako load balancing.

Veskera komunikace mezi koncovymi zafizenimi a platformou probiha pres
protokol MQTT a proto zabezpeceni tohoto kanalu je nezbytné. Neni zadouci,
aby treti strana mohla posilat pozadavky pro zménu stavu zatizenim, i odpo-
slouchavéni zprav je bezpeénostni riziko (z odposlechu pohybovych ¢idel 1ze
zjistit, zda je nékdo doma, zlaty dil pro zlodéje). Sifrovani MQTT dokéze
zajistit vyuzitim protokolu niz$i vrstvy TLS (oznacovano jako mgtts nebo
mgqtt over tls). Toto FeSeni zamezi odposlechnuti komunikace mezi Brokerem a
zalizenim. Vétsina existujicich feseni pro domécnost dalsi bezpecnosti prvky
neimplementuje a nasledkem toho sice nelze odposlechnout komunikace, ale lze
se jednoduse prihlasit k Brokeru k odbéru vsech zprav. Ja vsak povazuji toto
feSeni jako nedostatecné a proto implementuji systém pro autentizaci (ovéreni
identity) i autorizaci (kontrola opravnéni pro ptistup k danému zdroji). MQTT
specifikace umoznuje prihlaseni pomoci uziv. jména a hesla nebo certifikatu.
Vzhledem k omezenému vypocetnimu vykonu ESP8266 jsem nucen vyuzit
kombinaci jména a hesla, protoze rozumny vypocet asymetrickych Sifer je
za hranici jeho moznosti. Jako MQTT Broker vyuzivam RabbitMQ, ktery
podporuje definici vlastniho backendu pro kontrolu opravnéni pres RESTful
rozhrani. Toto TeSeni mi umoznuje kontrolovat prihlaseni jednotlivych zarizeni
a i nasledné jednotlivé pozadavky k publikaci a odbéru zprav. Soucasti dat,
které predava RabbitMQ autentiza¢nimu serveru je i ndzev tématu do kterého
chce zarizeni zapisovat nebo z ného ¢ist. Mohu tak presné specifikovat, jestli
danému zafizeni bude umoznén pristup do daného tématu ¢i nikoliv.

3.1.7 Validace

vvvvvv

rou. Z pohledu systému je dilezité validovat veskera data, ktera prijdou od
treti strany pred tim, nez s nimi zaCneme pracovat, protoze se nelze pouze
spoléhat, ze ndm je nékdo poslal ve spravném forméatu, v horsim pripadé
utocnik bude zamérné posilat chybna data s néjakym postrannim tmyslem.
Déle z pohledu uzivatele, je pro néj dulezité, aby formulaf byl intuitivni a na
pripadné chybné zadané hodnoty byl ihned upozornén - z vlastni zkuSenosti
vim, Ze neni nic horsiho nez vyplnit dlouhy formula¥r, ktery se zda naprosto
validni, stisknout tlac¢itko odeslat a nasledné vidét nic nefikajici hlasku ,,Ne-
validni formular“ bez jakychkoliv upresnujicih informaci.

Vyuziti stejného programovaicho jazyka jak na backendu, tak frontendu mi
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umoznuje vyuzit stejny zpusob validace dat na obou stranédch, ktery poskytne
uzivateli okamzitou odezvu bez nutnosti duplikace validacni logiky. Imple-
mentoval jsem si proto vlastni framework, ktery je zalozen na vzoru ,,Field
and Descriptor Field* [47]. Podle tohoto vzoru vstupuji do systému dva se-
paratni vstupy. Field obsahuje redlnou hodnotu pole a deskriptor popisuje
spravny format hodnoty pole. Systém pri validaci urcité hodnoty si nejprve
nacte prislusny deskriptor a nasledné aplikuje valida¢ni logiku dle konfigurace
v deskriptoru na hodnotu.

Pomoci deskriptoru se definuji struktury dat celych formulait. Vétsina
RESTful endpointd konzumuje v téle pozadavku formulat, ktery je predem
systémem zvalidovan (pomoci middlewaru). Vystupem validace je seznam
vSech poli, kterd nejsou validni a chybové hlasky obsahujici presny popis,
proc¢ validace selhala.

3.1.7.1 Field deskriptor

Deskriptor se definuje pro kazdé formularové pole, spolec¢né tvorici deskrip-
tor pro cely jeden formulaf. Datovou strukturu reprezentujici formular lze
libovolné zanorovat a struktura odpovida 1:1 strukture drzici samotnd for-
mulédrova data. Ukdzka deskriptoru pro formulaf obsahujici jedno pole:

{
FORM_NAME: {
userName: {
// sebereflektivni cesta k deskriptoru
deepPath: "FORM_NAME.userName",
label: "Nazev ktery se zobrazi u pole v UI",
// pokud vrati false, tak required bude ingorovéno
when: (formData) => formData.selected === "user",
// povinost vyplnéni pole
required: true/false,
// seznam validaci, kterymi se m& validovat hodnota
validations: [
validationFactory('isString', {min: 3, max: 10})
1,
}
}
}

3.1.8 MQTT schéma

MQTT je zvoleny komunikaé¢ni protokol umoznujici odesilani a prijimani asyn-
chronnich zprav identifikovanych tématem (popsano v . Jedna se tedy
o definici obecné komunikace a pro tcely této platformy je potreba vytvorit
specifikaci, podle které se budou jednotliva zaiizeni ridit pt¥i odesilani zprav.
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Timto bude jasné zadefinované, jak platforma bude reagovat na jednotlivé
zpravy a pujde implementovat bezpe¢nostni mechanizmy.

Prvni prototyp jsem zalozil na vlastni strukture témat na MQTT proto-
kolu, na kterém zafizeni oznamovala v jakém stavu se nachazi a naslouchala
pro pripadné pozadavky na zménu. Uzivatel pri vytvareni zarizeni musel nade-
finovat veskeré jeho vlastnosti pomoci pomérné rozsahlych formulari, nasledné
byl vygenerovan api kli¢, ktery bylo nutné zadat do zarizeni pro jeho tGspésné
prihldSeni k platformé. Toto fesSeni se ukdzalo jako nesfastné, protoZe uZivatel
pro pridani zarizeni musel mit rozsdhlé znalosti dané problematiky a tento
proces byl velice ¢asové narocny. Proto jsem se rozhodl, ze misto aby uzivatel
definoval ru¢né kazdé zafizeni, zavedu automatickou detekei (auto discovery)
novych zarizeni, které budou sama propagovat platformé jaké véci a vlastnosti
podporuji.

Po mnohych experimentech jsem nakonec své reseni zalozil na konvenci
Homie [48] specifikujici strukturu MQTT témat pro automatickou detekci,
konfiguraci a pouzivani zarizeni. Tento zdklad jsem obohatil mimo jiné o
vyménu parovaciho klice a z duvodu, ze konvence pocita s globalnim unikatnim
identifikdtorem pro kazdé zarizeni, tak jsem pridal navic unikatni prefix pro
MQTT téma, které oznacuji jako ,,realm® - tento prefix je unikatni pro kazdého
uzivatele a vSechny jeho zafizeni komunikuji v tomto realmu. Toto mi umoziilo
presunout restrikci identifikdtoru z globalni na tiroven uzivatele a zaroven dava
kazdému uzivateli vlastni prefix témat pro jeho zafizeni ¢i jiné vyuziti a pro
monitoring komunikace mu staci se prihlasit k odbéru vsech zprav z daného
tématu. Moje feseni neimplementuje kompletni konvenci, ale pouze nasledujici
cast.

Zakladem Homie konvence je, ze kazdé zatizeni obsahuje uzly (véci) a ty
maji vlastnosti. Priklad - zafizeni auto ma véc motor, které ma vlastnosti
teplotu a tlak. Kazdé zatizeni komunikuje v tématu obsahujici néjaky prefix
a v dalsi drovni tématu id daného zafizeni (ukdzka ,homie/esp-1919/¢). Ho-
mie specifikuje zakladni atributy tématu, které se pouzivaji pro konfiguraci a
zacinaji symbolem ,, $“:

e $name - ¢lovékem Citelny ndzev
o 3state - v jakém stavu se dané zarizeni nachézi

— Init - zaTizeni je pripojené, ale jesté neni plné pripraveno
— Ready - je pripraveno a plné funkéni

— Sleeping - zarizeni je uspané a momentilné nekomunikuje
— Alert - zafizeni vyzaduje pozornost

Disconnected - odpojeno

Lost - ztrata spojeni (zafizeni je poviné toto zadefinovat jako
[Will Testament])
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e 3$nodes - seznam id véci, které zatrizeni obsahuje oddélené ¢arkou

Pro prefix tématu ,,homie/deviceld /nodeld* 1ze odeslat nésledujici atri-
buty:

o $name - clovékem cCitelny ndzev véci
o S$type - typ véci

o $properties - seznam id vlastnosti, které dani véc obsahuje oddélené
carkou

Pro prefix tématu ,, homie/deviceld/nodeld/propertyld“ lze odeslat atri-
buty:

e $name - clovékem c¢itelny ndzev vlastnosti

o $datatype - datovy typ hodnoty vlastnosti (string, float, integer, boo-
lean, enum)

o $unit - jednotka hodnoty vlastnosti [volitelny]

o S$format - specifikace omezeni pro dany datovy typ. Pro float, inte-
ger lze uvést rozsah hodnot ve formatu minimélni a maximélni hod-
nota oddélend dvojteckou (napf. ,, 10:20*). Pro enum se specifikuje vycet
moznych hodnot oddélenych ¢arkou (napf. , red,blue,orange®) [volitelny]

o $settable - informace zda lze hodnotu vlastnosti nastavit (true, false)
[volitelny, vychozi false]

3.1.8.1 Upravena specifikace

Rozdil v mém teseni oproti,, Homie* konvenci primarné spoc¢iva v pouziti dvou
rozdilnym prefixu témat v zavislosti, jestli zafizeni jiz bylo sparovéano (uzivatel
si dané zafizeni pridal) ¢i nikoliv. Toto opatfeni je z divodu vySsi bezpecnosti,
abych mohl oddélit jiz sparovana zarizeni od ostatnich. P¥i prvnim pripojeni se
zafizeni ohlési v prefixu , prefix/“ nasledovany identifikdtorem zatizeni stejné
jako v pripadé homie konvence. Oznami svij status, ndzev a vsechny své schop-
nosti (véci a vlastnosti). Toto téma je vefejné pristupné pro vsechny zafizeni,
ktera se k MQTT brokeru ptihldsi uzivatelskym jménem shodujicim se s identi-
fikdtorem zarizeni na rozdil od druhého prefixu ,,v2/realm“, ktery je pristupny
pouze zafizeni, kterd se prihlasi pomoci platného api klice s pristupem do
daného realmu. Pridané atributy:

o $realm - do kterého realmu zatizeni chce patfit (uziv. jméno uzivatele)

o $config/apiKey/set - tento atribut vyuzivé platforma pro odesldni api
klice. Zatizeni je zodpovédné za prihlaseni odbéiru daného tématu.
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o $cmd/set - vyuzivé platforma pro odeslani prikazi, jmenovité restart a
reset.

Restrikce na typ véci:
e sensor - senzor vyzadujici mit prvni vlastnost ¢iselného typu
e switch - prepina¢ vyzadujici mit prvni vlastnost datového typu boolean

e activator - tlac¢itko vyzadujici mit prvni vlastnost datového typu enum
s jednou hodnotou

e generic - obecny typ
Pridan atribut pro téma definujici vlastnosti:

o $class - do jaké tiidy hodnota vlastnosti patii, moznosti: humidity, tem-
perature, voltage, pressure. Tato hodnota ovliviiuje pouze uzivatelské
rozhrani, specificky jaka ikonka se u hodnoty zobrazi. [volitelné]

Nasleduje ukdzka komunikace automatické detekce zatrizeni umoznujici za-
pnuti/vypnuti svétla, méreni teploty s identifikdtorem , light* a hlasici se k
uzivateli s uziv. jménem ,, pepa“:

prefix/light/$status -> init

prefix/light/$name  -> Svétlo

prefix/light/$nodes -> sensor,switch
prefix/light/$realm -> pepa
prefix/light/sensor/$name -> Senzor
prefix/light/sensor/$type -> sensor
prefix/light/sensor/$properties -> temperature
prefix/light/sensor/temperature/$name -> Teplota
prefix/light/sensor/temperature/$datatype -> float
prefix/light/sensor/temperature/$unit -> °C
prefix/light/sensor/temperature/$class -> temperature
prefix/light/switch/$name  -> Lustr
prefix/light/switch/$type  -> switch
prefix/light/sensor/$properties -> power
prefix/light/sensor/power/$name -> Lustr
prefix/light/sensor/power/$datatype -> boolean
prefix/light/$status -> ready

Pokud se detekované zatizeni nachazi ve stavu ,ready*, tak je zobrazeno
prislusnému uzivateli pro pridani. Pokud si ho uzivatel prida, tak platforma
odesle api kli¢ danému zafizeni, ktery jeho prijeti potvrdi, kli¢ si ulozi a
nésledné se prepne do prefixu témat ,, v2/realm/“. Pokracovani ukédzky:
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prefix/light/$apiKey/set
-> XXXXXXXXXXXXXXXX (odeslédno platformou)

prefix/light/$status

v2/pepa/light/$status

-> paired
-> ready

v2/pepa/light/sensor/temperature
v2/pepa/light/switch/power

Visual Paradigm Online Free Edition

Backend-mqtt

MQTT broker

-> 20.05
-> true

Advertise itself

Device

D Save to DB
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; Pair new device

:

|
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|
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:
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send ApiKey
|
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I
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|
r
i |

Visual Paradigm Online Free Edition

Obrézek 3.2: Diagram sparovani zafizeni

3.2 Uzivatelské rozhrani

Tato sekce se zabyva architekturou a implementaci uzivatelského rozhrani
formou webové stranky. Implementace je rozdélena do dvou balick:

¢ Framework-ui - obsahuje komplexni feSeni pro validace formulait véetné
integrace s Redux (napojeni na state, definice akci a reduceri), im-
plementuje znovu pouzitelné React komponenty, vcetné komponenty
fesici primé napojeni formularového pole na state a obsluhu jeho vali-
daci (FieldConnector). Déle jazykovou lokalizaci pro systémové hlasky a
nadstavbu nad zékladni rozhrani pro odesilani HT'TP pozadavku, kterd
fesi zobrazeni chybovych hlasek a definuje flexibilnéjsi rozhrani.

e Frontend - implementace samotné aplikace
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3.2. Uzivatelské rozhrani

3.2.1 Frontend

Uzivatelské rozhrani je realizovano jako SPA - prichod celou aplikaci je ply-
nuly a nikdy nedochézi k prenacitani celé stranky, ale pouze k prekresleni
potfebnych ¢asti. Toto Teseni zlepsuje uzivatelsky zazitek, protoze stranka
zustava porad plné aktivni a pii ¢ekani na vyfizeni pozadavku uzivatel miize
pokracovat v interakci. Také je zde implementovan standard PWA - v podpo-
rovanych systémech jako je napr. android lze aplikaci tzv. ,, Pridat na plochu®,
potom pii otevieni vypadd jako nativni aplikace (nemé zobrazeny url bar).
Statické soubory jsou v cache, diky ¢emuz je minimalizovan datovy prenost a
stav aplikace je perzistentné ukladan, takze prii zavreni aplikace a nasledném
otevieni je stav plné obnoven a uzivatel pokracuje presné tam, kde skoncil
naposledy a to i v pripadé bez pristupu k internetu - aplikace je kompletné
nactena, ale naslednd interakce je jiz zavisld na komunikaci se serverem.

3.2.1.1 State management

React je postaveny na predavani dat mezi jednotlivymi komponenty, které
tvori stromovou strukturu, data lze vsak preddvat primarné z vrchu dolu a
proto je pomérneé slozité ze spodni komponenty predat zménu do vrchni. Navic
dnesni aplikace pracuji s obrovskym mnozstvim dat, ke kterym potiebuji
pristupovat razné casti aplikace a idedlné transparentni cestou data modi-
fikovat a o této modifikaci se musi dozvédét vsechny komponenty pracujici s
danymi daty, aby dostali jejich aktualni verzi. Dnes jiz React obsahuje obecné
feseni pro predavani dat, ale ja jsem se rozhodl pro vyuziti komplexniho reseni
s centralnim tlozistém stavu aplikace v podobé knihovny Redux, které nabizi
vice funkci a je odzkousSené ¢asem. Redux je zalozeny na ,, Observer pattern®.
Tento ndvrhovy vzor definuje dvé entity - predplatitel (pozorovatel) a vydava-
tel (pozorovany). V praxi se jednotlivé komponenty ptihlasi k odbéru uréitych
dat (,predplati si je*) a v pripadé, Ze nékdo chce data modifikovat, tak se
stane vydavatelem a fekne, co modifikuje a jak vypadaji nova data. Redux
zajisti, ze vSichni predplatitelé dat, kterych se modifikace tyka, dostanou je-
jich nejnovéjsi verzi. V Reduxu se pouziva nasledujici terminologie:

o store - centrdlni tlozisté dat (tvz. ,jediny zdroj pravdy*)
o akce - popis k jaké zméné dojde
o dispatch akce - odeslani urcité akce k vykonéni

e reducer - reaguje na odeslanou akci, obsahuje logiky pro modifikaci dat

3.2.1.2 Vzhled

V kombinaci s Reactem jsem pouzil knihovnu Material-ui, kterd obsahuje velké
mnozstvi nastylovanych komponent a komplexni feseni pro stylovani React
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Obrazek 3.3: Redux tok dat [2]

komponent. Tuto knihovnu pouzivam jiz od prvopocatku jejiho vzniku a velmi
jsem si ji oblibil kvili detailni dokumentaci. Obsahuje vestavéné feseni pro
CSS-in-JS, které mi jako programatorovi velmi vyhovuje, protoze preklenuje
spoustu limitaci primého pouziti CSS. Umoznuje definovat vzhled ve stejném
souboru i jazyce jako samotnou React komponentu, diky tomu nemusi pro-
gramétor prepinat kontext mezi ruznymi jazyky a muize se plné soustredit na
vyvoj uzivatelského rozhrani.

3.2.2 Souborova struktura

packages
| framework-ui

| src

api.....coooenn implementace rozhrani pro odesilani pozadavkiu
Components ...t React komponenty
localization......... feSeni pro lokalizaci systémovych hlasek
privileges...pomocné funkce pro opravnéni a jejich dédi¢nost
redux...... implementace akci a reducert, primarné pro spravu
formularovych dat
validationsS ..vvvirreiiinerennneeennns implementace validaci
| frontend
tpublic
src
PagesS . jednotlivé stranky rozhrani
APL et e definice RESTful volani
components.............. sdilené komponenty napti¢ strankami
containers........... React kontejnery obalujici celou aplikaci
firebase............. sluzba pro registraci a obsluhu notifikaci
store.............. inicializace Redux, definice akci a reducert
webSocket ..., sluzba pro inicializaci Socket.IO
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3.2.3 Validace

Obecny princip fungovéani validaci je popsan v sekci Na Frontendu
se validace pouzivaji pro upozornéni uzivatele na piipadné chybné zadanou
hodnotu. Samotna formularova data jsou spravovana knihovnou redux, stejné
jako cely state aplikace. Jejich struktura je shodna s deskriptory formulére -
deepPath se vyuzivé pro ziskani ptislusné hodnoty.

Pro vykresleni formularového pole jsem ptipravil komponentu FielConnec-
tor, které se preda typ pole (text, email, select atd.) a deepPath, podle které
si nalezne prislusny deskriptor, ze kterého ziska potrebné atributy a validace,
které se provolavaji v nasledujicich pripadech:

o uzivatel poprvé zadava hodnotu a vyklikne (udélost ,,onBlur®);

o uzivatel edituje jiz zadanou hodnotu, potom se validace spousti po kazdé
zméné (udalost ,,onChange®).

3.2.4 Rozhrani

Aplikace nabizi jednoduché uzivatelské rozhrani s jednim menu pro navigaci
mezi jednotlivymi strankami a tlac¢itko pro prihlaseni, které otevie prihlasovaci
dialog.

Neprihlasenému uzivateli je k dispozici stranka pro registraci obsahujici
formular. Po registraci je automaticky prihlasen a ma k dispozici stranku pro
spravu zarizeni a stranku pro ovlddani a sledovani jednotlivych véci. Sprava
zalizeni je rozdélena na dvé sekce, prvni obsahuje tabulku s detekovanymi
zalizenimi, které lze pridat na dvé kliknuti. Druhda cast obsahuje tabulku se
zalizenimi, ke kterym mad uzivatel opravnéni pro ¢teni a v pripadé opravnéni
pro zapis, muze editovat jejich informace, ménit opravnéni pro jednotlivé
uzivatele, odeslat prikaz pro restart nebo zarizeni odstranit.

Stranka pro ovladani zobrazuje widgety pro jednotlivé mistnosti seskupené
podle budov. Pokud mistnost obsahuje néjakou véc typu senzor, tak aktualni
hodnota je zobrazena na tomto widgetu. Po rozkliknuti mistnosti jsou rozbra-
zeny vSechny véci, ktera dana mistnost obsahuje. S nékterymi vécmi lze primo
interagovat (prepinac¢ a aktivitor) a u senzoru je zobrazena aktuédlni hodnota.
Pokud se dané zafizeni nenachazi v pripraveném stavu, tak je uzivatel upo-
zornén barevnym koleckem. Po kliknuti na nézev véci je zobrazeno dialogové
okno, které se ¢astecneé lisi v zavislosti na typu véci:

e Generic zobrazi aktualni hodnoty vlastnosti a je umoznéna piipadna
interakce s nimi.

e Sensor zobrazi stejny obsah jako pro generic a navic na zacatku vykres-
leny graf vizualizujici priubéh hodnoty v ¢ase za poslednich 24 hodin.

e Switch zobrazi stejny obsah jako pro generic a navic ¢asovou osu vizu-
alizujici aktivitu vlastnosti.
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Obréazek 3.4: Ukazka rozhrani - sprava zarizeni
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Obrazek 3.5: Ukazka rozhrani - vypis mistnosti a jednotlivych véci v mistnosti

Ptihlaseny uzivatel ma dale k dispozici menu s moznosti editace vlastniho
uzivatelskéhoo 1uctu a odhlaseni.

Pokud mé uzivatel administratorské opravnéni, tak ma navic k dispozici
stranku pro spravu uzivateli, ve které je tabulka zobrazujici vSechny uzivatele
s moznosti jejich editace a odstranéni.

3.3 Automatizace a hlasové ovladani

Implementované feseni umoznuje automatizaci ze strany zafizeni, ktera se
mohou prihlasit k odbéru zprav z ostatnich zafizeni a prislusné reagovat.
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Moznost flexibilni automatizace ze strany platformy vyzaduje nasazeni velmi
komplexniho feseni, které z divodu narocnosti nebylo implementovano. Nabizi
se vSak vyuziti nastroje Node-Red, ktery umoznuje vytvaret rozsahlé da-
tové toky pomoci vizudlniho programovani [49]. Obsahuje intuitivni graficky
nastroj pro vytvareni slozitych podminek a naslednych akeci.

eSS

@ currentTemperature: 18.1
@ currentTemperature:19.9 _

Obrazek 3.6: Node-Red ukazka definice akce [3]

Momentalni feSeni uzivatelim umoznuje napojeni vlastniho nastroje, ktery
bude prihlasen k odbéru MQTT zprav z jejich zarizeni a mohou si tedy
vytvaret datové toky v ném. Pro integrovani feseni primo do platformy by
bylo nutné analyzovat moznost pouziti Node-Red v tomto vice uzivatelském

vvvvv

vvvvv

Pro vyuziti hlasového ovlddani pomoci soucasnych asistentek jako Siri
nebo Google Assistent by bylo potfeba doimplementovat moznost vytvareni
tokenu pro pristup k API rozhrani pro jednotlivé uzivatele a jejich spravu.
Nasledné by bylo mozné vyuzit v asistentkach moznosti definovat akci na hla-
sovy povel, ktera by odeslala zadefinovany pozadavek na zménu jehoz soucasti
by byl pristupovy token pro autorizaci. Takto by bylo mozné realizovat jedno-
povel by bylo mozné vyuzit webovou sluzbu IFTTT [50] v kombinaci s asi-
stentkou, kterd umoznuje vytvaret podminéné prikazy a obsahuje integraci s
velkym mnozstvi sluzeb tretich stran.

3.4 Nasazeni

Celé feseni jsem nasadil na Linuxovy server s opera¢nim systémem Debian. Pro
zjednoduseni jsem se rozhodl cely proces automatizovat. Vyuzil jsem Open-
Source automatizaéni néstroj Jenkins [51], ktery umoziiuje psani skriptu,
které automaticky spousti pii zméné kédu (pro jeho verzovani jsem vyuzil
nastroj GIT). Toto feseni mi umoznilo plné automatizovat sestaveni celé apli-
kace a jeji nasledné nasazeni na server pouhym ulozenim nové verze kédu. V
pripadé vyskytu chyby pri sestavovani jsem na ni byl ihned upozornén a mohl
ji opravit. Divod vyuziti pravé nastroje Jenkins oproti alternativam napft.
GitLab CI/CD & CruiseControl spo¢iva primarné v rozsdhlému systému plu-
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gint, kterych ma obrovské mnoztvi na rozdil od mladsich konkurenti a lze
provozovat zcela zdarma na vlastni infrastrukture.

Pro spusténi platformy na systému Linux je pripravena instalacni prirucka,
kterd je umisténa na médiu (viz. priloha @ Pro piipadnou distribuci celého
feseni uzivateliim, by byla moznost vyuzit nastroj Docker, ktery umoznuje
spoustét virtualizované kontejnery. Takové feseni umozni spusténi celého ser-
veru jednim piikazem. Automatizované sestaveni s nédstrojem Jenkins je jiz
funkéni a s minimalni apravou lze pripravit obraz pro Docker, ktery by spus-
til celé TeSeni. Podrobnéjsi popis problematiky kontejneri naleznete v [52].

3.5 Chytra udirna

Pro demonstraci vytvoreni zarizeni jsem si zvolil jedno, které jsem vytvoril
pro svého otce a mélo velmi pozitivni piinos, jak po strance dspory ¢asu, tak
i chutovych bunék. Dal jsem si za cil vyfesit vzddlené monitorovani teploty
udirny v pribéhu uzeni, protoze u udiren se pouziva klasicky rucickovy tep-
lomér, ktery se musi kazdych 15 minut kontrolovat kvili spravnému udrzeni
teploty v rozmezi priblizné deseti stupnu. Nase udirna je umisténa v rohu
velké zahrady a v zimnim obdobi je velice nepfijemné neustdle kontrolovat
teplotu v celém prubéhu uzeni, které trva i deset hodin.

Proto jsem se rozhodl vytvorit zatizeni, které bude mérit teplotu, zobrazi
ji na displeji a soucasné ji odesle do platformy pro moznost sledovani z pohodli
domova. Timto se cely proces uzeni zpiijemni a s nastavenymi notifikacemi
nebude potreba ani teplotu aktivné sledovat, protoze platforma sama upozorni
na problematickou teplotu.

3.5.1 Zapojeni

Jako hlavni fidici desku s ¢ipem ESP8266 jsem zvolil Wemos D1 mini, se
kterou mam dobré osobni zkusSenosti, ale vyhovovala by jakékoli jina s dostat-
kem vyvedenych pinii. Pro monitorovéani teploty pouziji senzor DS18B20 (ma-
ximalni teplota 110 °C pro uzeni plné dostacuje), ktery vyuziva digitalni ko-
munikaci a umoznuje sdileni datového kabelu s vice senzory, vhodné pro jedno-
duché pridani dalsich senzora v pripadé potieby pro monitoring rtiznych seg-
mentt udirny. Pro zobrazeni informaci pouziji displej ,,2.27240x320 SPI TF'T
- ILI9341“, ktery je i dotykovy (do budoucna poc¢itam s moznosti jeho vyuziti
pro dalsi funkce). Na zapojeni muze vypadat zvlastné zapojeni rezistoru mezi
datovy a napéjeci pin, ale toto je vyzadovano komunikacni sbérnici ,, 1-Wire*
[53], kterou zvoleny senzor vyuziva. Danou hodnotu rezistoru jsem prevzal z
datasheetu pro DS18B20 [54].
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SCK
=27~ SDl(mosi)

Obrazek 3.7: Zapojeni fidici desky, displeje a senzoru teploty [4]

3.5.2 Vyroba

Jednotlivé souédstky byly zapojeny dle diagramu na obrazku[3.7] Pro zafizen{
jsem navrhl krabicku na miru a nasledné ji vytiskl na 3D tiskdrné. Vysledné
zalizeni je napdjené pomoci micro usb, tedy staci bézna nabijecka na telefon
a teplotni senzor se pripojuje pomoci konektoru kvili jednodussi manipulaci.
Daéle bylo potfeba vytvorit program, ktery pobézi na zafizeni pro odesilani
teploty do platformy a bude zobrazovat informace (teplotu, ¢as) na displeji.
Ukézka kodu [3.9 obsahuje vyuziti vytvorené knihovny v sekci[3.6 pro napojeni
chytré udirny na platformu. Vysledny program obsahuje tento kéd obohaceny
o komunikaci s displejem a nacteni ¢asu z internetu. Model krabicky a finalni
zdrojovy kdd lze nalézt na prilozeném médiu viz. ptiloha

| Teplota (*C):

1E

Obrazek 3.8: Findlni verze vyrobku
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3. NAVRH A REALIZACE

#include <IOTPlatforma.h>
#include <OneWire.h>
#include <DallasTemperature.h>

I0TPlatforma plat("Udirna");

OneWire oneWire(D3);
DallasTemperature sensors(&oneWire);
Property * propTemp;

void setup() {
Node *node = plat.NewNode("sensor0O", "Senzor",
NodeType: : SENSOR) ;
propTemp = node->NewProperty("temperature", "Teplota",
DataType: :FLOAT) ;
propTemp->setClass (PropertyClass: : TEMPERATURE) ;
propTemp->setUnit ("°C");

plat.start();
void loop() {
plat.loop();
sensors.requestTemperatures() ;
float temp = sensors.getTempCByIndex(0);

propTemp->setValue (String(temperature, 2).c_str());
delay(1000);

Obrazek 3.9: Kod pro odesilani teploty

3.6 Knihovna pro ESP8266

Pro ¢ip ESP8266 1ze programovat s vyuzitim oficidlniho sdk (Espressif SDK)
nebo prostredi Arduino, které se tési obrovské oblibé mezi kutily. Rozhodl jsem
se vyuzit prostfedi Arduino, protoze kolem ného existuje obrovska komunita a
stovky jiz predpripravenych knihoven pro riznorodé moduly. Diky tomu neni
potieba tolik Fesit nizkotroviové problémy jako napi. implementaci protokolu
pro komunikace se senzorem teploty, ale staci si stahnout prislusnou knihovnu

a nasledné se plné sousttedit na aplikacni logiku.

Mym cilem je vytvofeni platformy, ke které si bude moci kdokoliv pfipojit
vlastni zarizeni - abych proces pripojeni co mozna nejvice zjednodusil, vytvoril
jsem knihovnu pro prostfedi Arduino, ktera bude fesit veskerou komunikaci s
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3.6. Knihovna pro ESP8266

platformou a nabidne programatorovi prehlednd rozhrani pro definici zarizeni,
jeho véci, vlastnosti a reakci na zmény.
Knihovna implementuje néasledujici funkce:

Kaptivni portal - vytvoreni wifi pristupového bodu, které po pripojeni
napr. telefonu zobrazi webovou stranku na které uzivatel zada pristupové
udaje k mistni wifi sifi, své uzivatelské jméno a piipadné ip adresu in-
stance platformy (pouze pokud provozuje vlastni).

Pripojeni k MQTT brokeru - pro pripojeni je vyuzita knihovna pubsubc-
lient.

Objeveni zafizeni - programator deklarativnim zpisobem definuje véci a
vlastnosti zatfizeni. Knihovna nésledné vsechny tyto funkce ohlési plat-
formé.

Sparovani - po pridani zatizeni uzivatelem ve webovém rozhrani obdrzi
zarizeni parovaci kli¢, ktery se perzistentné ulozi.

Definice reakei - ke kazdé vlastnosti (v pfipadé, Ze je nastavitelnd) muze
programator definovat funkci (callback), ktery se zavold v ptipadé, ze
doslo ke zméné dané vlastnosti.

OTA - moznost tvz. ,aktualizace vzduchem®* misto nutnosti fyzického
pripojeni k pc. Podporovano je nahrani firmwaru v ramci lokalni sité
a zabezpecteno pouze heslem, kvili malé paméti a nizkému vykonu pro
vyuziti ovéreni pomoci certifikata.
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KAPITOLA 4

Testovani

Tato kapitola se zabyva testovanim implemetovaného feseni nasazeného v pro-
dukénim prostiedi. V prvni fazi je otestovana stabilita Teseni pri velké zatézi
a ve druhé intuitivnost uzivatelského webového rozhrani. Produkéni prostredi
bézi ve virtualizovaném serveru se systémem Debian (linux), pridélenymi hard-
warovymi prostredky: CPU (5 vldken Ryzen 3600), 9 GB RAM, HDD (7200
otécek). Pouzita verze NodeJS 12.22.1, MongoDB 4.2.13 a RabbitMQ 3.8.14.

4.1 ZAatézové testovani

Obslouzit desitky pripojenych zafizeni neni s dnesnim vykonnym hardwarem
zadny problém. Pro ovéreni chovani feseni pod opravdu velkou zatézi - desitky
paralelnich pozadavkl a stovky pripojenych zafizeni - jsem vytvoril automa-
tizovany test, kterému se definuje pocet uzivateli a pocet zarizeni, které mezi
uzivatele ma rozprostiit a o vse ostatni se test postard sam (pomoci HTTP
pozadavki stejné jako by uzivatel interagoval pres webové rozhrani).

Prvné je vytvoren prislusny pocet uzivateli a vsechna virtudlni zarizeni
(komunikujici pres MQTT protokol stejné jako redlnd). Vsem uzivatelim jsou
nactena objevend zafizeni, kterd jsou nésledné sparovana a zacinaji odesilat
data ze senzort a jinych vlastnosti simulujicich redlny provoz. Data se odesilaji
v ndhodném rozmezi 50 - 60 vtetin, aby se provoz rozlozil v ¢ase. Test probihal
v nasledujici konfiguraci:

e pocet uzivatell 25
e pocet zafizeni 250

» konfigurace zarizeni - 2 senzory (teplota, vlhkost) a prepina¢, data ze
vSech tii vlastnosti jsou odesilana paralelné

e pocet paralelnich API pozadavku 10
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4. TESTOVANI

Pro sledovéni zatéze databéze byl vyuzit ,, Free monitoring” [55], ktery sleduje
dobu provadéni operaci, jejich pocet a vytizeni disku. Pro sledovani zatéze cpu
jednotlivych procest byl pouzit linuxovy nastroj htop a pro vykresleni grafu
celkové zatéze cpu Kibana. Protoze se jednd o vice jadrovy stroj, tak vytizeni
cpu nemé maximum 100 %, ale pro kazdé jadro 100 %, tedy celkem 500 %.
Test byl proveden celkové 3x pro ovéreni spravnosti namérenych dat. Tabulka
dat, ze kterych byl sestaven graf na obrazku [ je umisténa na pfilozeném
médiu viz. priloha

CPU Usage [Metricbeat System] ECS

110% user 3.867%
100%

90% | ® system 3.433%
80% | ® nice 0%
70% | .

60% [ ® irq 0%

! softirg 0.1%

30% . % iowait
20% ] a |
10% | N

% .4-/ A

13:13:00 13:15:00 13:17:00 13:19:00 13:21:00 13:23:00 13:25:00 13:27:00

per 10 seconds

Obrazek 4.1: Zatéz CPU béhem testu

Prvni zvyseni trvajici minutu je zplisobeno zafizenimi ohlasujicimi svoje
vlastnosti, coz zpusobilo velky pocet zapisi do databaze. Druhé zvysSeni ve
13:15:40 trvajici 20 vtefin zplsobilo pridani jednotlivych zatizeni uzivateliim
(a jejich sparovani). Nésledujicich 10 min trvajici zatizeni bylo zptisobeno tim,
ze zalizeni odesilaji data ze svych vlastnosti. Zavérecnd nékolika vterinova
zvysend zatéz ve 13:25:50 je dana odeslanim informace o odpojeni ze vsech
zalizeni. V pribéhu testu byla prumérnd doba vyrizeni databézové operace
0,24 ms, zatéz cpu databazi 8 %, procesem platformy 6 % a zatéz disku
priblizné 2 %. V prubéhu celého testu byla platforma aktivné vyuzivana
uzivatelem pres webové rozhrani k ovladani fyzickych zarizeni a po celou
dobu vse reagovalo ihned bez jakéhokoliv zpozdéni, ani prumérna doba zpra-
covani RESTful pozadavku nebyla vyznamné ovlivnéna. Z vysledku testu
tedy vyplyva, ze platforma zvladne bez jakychkoliv problémt obslouzit stovky
zaTizeni bez negativniho dopadu na vykon.

4.2 Uzivatelské testovani
Za pomoci uzivatelského testovani byla ovéfena intuitivnost uzivatelského
prostredi. Cilem bylo zjistit, zda uzivatelé zvladnou vykonat zdkladni tkony

bez pomoci a zjistit jejich nédrocnost.
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4.2. Uzivatelské testovani

Ukon Uzivatel 1 | Uzivatel 2
Ptipojte nové zarizeni 4 3
Zapnéte led svétla 1 1
Podivejte se na prubéh teplotu 2 2
Zménte umisténi zarizeni 1 1
ZaTizeni odstrante 1 1

Obrazek 4.2: Hodnoceni jednotlivych testert

Kazdy uzivatel dostal uzivatelskou prirucku (priloha |C]), pfistup k jiz na-
programovanému zafizeni, které ovladalo led svétla a mérilo teplotu, a nakonec
seznam ukoni, které maji vykonat a zpétné je ohodnotit na stupnici od jedné
do péti (pét je nejhorsi). Prvni tester byl muz, vék 49, se zdjmem o techniku.
Druhy byl také muz, vék 30, s ekonomickym vzdélanim.

V pribéhu testovani se ukazal jako nejvice problematicky prvni krok, ve
kterém uzivatel zadava v kaptivnim portale idaje k pripojeni na domaci Wifi
a své uzivatelské jméno k platformé. Zaiizeni obcas ohlasilo chybu pripojeni
k Wifi i pfi spravné zadanych udajich. Ostatni Casti testu jiz probihaly bez
jakéhokoliv problému. Dle zavére¢ného hodnoceni se rozhrani ukézalo jako
uzivatelsky velmi privétivé a zafizeni po tspésném pripojeni k Wifi pracovalo
jiz naprosto spolehlivé. Po ukonceni testu byly uzivatelé v nezdvazném roz-
hovoru dotézani na mozné vylepsSeni. Z rozhovoru vyplynulo doporuceni do
budoucna k vytvoreni interaktivniho privodce, ktery by pri prvni navstéve
vysvétlil pokrocilejsi funkce.

Po blizsim zkouméni problematického pfipojeni byl zjisten problém s kni-
hovnou WifiManager, kterd ma na starosti vytvoreni kaptivniho portalu a
nasledné pripojeni na Wifi. Aktualni verze této knihovny prochazi rapidnim
vyvojem s nedostatecnou dokumentaci aktudlnich funkci. Nepodarilo se iden-
tifikovat, zda je problém se Spatnym vyuzitim této knihovny ¢i v implementaci
knihovny samotné. Pro nalezeni feseni bude kontaktovan autor knihovny a v
pripadé neuspéchu je moznost vyuziti jiné knihovny implementujici podobnou
funkcionalitu napt. ITot WebConyf.
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Zaver

Cilem této prace bylo navrhnout a implementovat vlastni IoT platformu.
Vsech vytycenych cili bylo dosazeno. Byla provedena reserse a porovnani
¢tyt Platforem: Bynk, ThingSpeak, Home Assistant a OpenHab. Pro navrh
vlastniho feSeni byla vytvofena koncepce, kterou je oteviend vice uzivatelska
platforma pro pripojeni ruznorodych zarizeni vyrobenych kutily a technickymi
entuziasty. Zakladnim pilitem celého feseni je vytvorené schéma na protokolu
MQTT, které umoznuje zarizenim presné popsat své dovednosti, na jejichz
zékladé je vykresleno uzivatelské rozhrani. Jsou podporovany rtzné kombi-
nace vlasnosti od tzce specifickych prvki jako prepinac¢ az po obecné odeslani
textu. Kazdy uzivatel ma k dispozici vlastni sféru, v ramci které jeho zarizeni
komunikuji.

Bylo vytvoreno intuitivni webové rozhrani, které umoznuje interakci se
zalizenimi, vizualizaci nékterych dat a nastaveni push notifikaci. Byla vy-
tvorena knihovna pro koncova zarizeni, umoznujici snadné napojeni na plat-
formu a vzniklo zafizeni, na kterém bylo demonstrovano jeji pouziti. Regenti
bylo nasazeno a podrobeno zatézovému a uzivatelskému testovani, ve kterém
se prokézala schopnost obslouzit stovky zafizeni a intuitivnost celého rozhrani.

Resen{ je zvefejnéno a uvolnéno pod licenci GPLv3 na strance https:
//github.com/founek2/I0T-Platformal Platformu jiz aktivné vyuzivam pro
své chytra zarizeni a jejimu vyvoji se i naddle budu vénovat ve svém volném
Case, pripadné v ramci diplomové prace. Vérim, ze se jedna o zajimavou al-
ternativu ke stavajicim feSeni a uvidim, zda se mi podaii do jejiho budouciho
vyvoje zapojit i komunitu.
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PRILOHA A

Seznam pouzitych zkratek

ACL - seznam opravnéni vazany k zafizeni, ktery specifikuje, kdo k nému
muze pristupovat a jaké operace provadét

DIY - udéléj si sdm
MQTT - protokol pro publikovani a odbér zprav

RESTful - REST je architektura rozhrani pro jednotny a snadnym pristum
ke zdrojiim. Zdroje mohou byt data nebo stavy aplikace. Pokud rozhrani
spliiuje definovanou architekturu, potom se nazyva RESTful.

SPA - jednostrankova webova aplikace, ktera interaguje s uzivatelem dyna-
mickym prepisovanim aktualni webové stranky novymi daty z webového
serveru namisto nacitani celé stranky
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PRiLOHA

Visual Paradigm Online Free Edition

Raspberry Pi
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Visual Paradigm Online Free Edition

Obrézek B.1: Nahled fyzické architektury
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B. OBRAZKY

10T Platforma

Pridani zafizeni
[J  Nazev ID zafizenf Véci Vytvoreno Status

[J  svétlomat BOT-91JK123 Svétlo, Centrum, Aktualni kurz 19.4.2021 .

Polozek na stranku 2~
Sprédva zafizeni  Q Vyhledavani
Nézev ID zafizeni Umisténi. Véci Vytvofeno Status
Spacko BOT-9011AC Doma/Pokoj Vifivka 19. 4.2021 L]
Meteostanice BOT-423D1 Doma/Zahrada Svétlo, Meteo, Brana 19. 4.2021 .
/. / , , N ;
Obrazek B.2: Ukazka rozhrani - sprava zafizeni

Editace zafizeni X  Zahrada - Centrum :

Nézev *

Meteostanice Displej ETH +

Bud *

ueove Pomér @ %

Doma

Mistnost * Cislo

Zahrada

Text

Cteni martas () tes2 (3 Aktualizovano pied 5 min

test testik O

Ovladéni martas €3 testik (3

test

test2

Editace * martas ()

test

test2

ZRUSIT  ULOZIT
(a) Zobrazeni mistnosti (b) Zobrazeni mistnosti

Obrazek B.3: Ukédzka rozhrani
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X Led stal

13:28

13:28

13:29 13:29 13:30

Levé S

Pravé

(a) Dialog pro véc typu switch

Notifikace 0: X
Vlastnost *
Teplota -
Podminka *
nad v
Mezni hodnota *
80
Rozsifené |
Notifikace 1: X
Vlastnost *
Teplota v
Podminka *
pod -
Mezni hodnota *
70
Rozsifené |

(b) Nastaveni pravidel notifikaci

Obrazek B.4: Ukédzka rozhrani
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PRILOHA C

Uzivatelska prirucka

. Zarizeni zapnéte.

. Prihlaste se, pripadné zaregistrujte k platformé na strance
https://dev.iotplatforma.cloud.

. Pripojte svij telefon/notebook k wifi s ndzvem ,Nastav mé”.

. Budete upozornéni na nutnost prihlaseni k siti, oteviete tuto moznost
a zobrazi se Vam webova stranka. Kliknéte na ,Configure wifi”; kde
budete vyzvani k zadani idaji pro pripojeni k Vasi doméaci Wifi. Déale
zadejte Vase uzivatelské jméno, které pouzivate pro prihldseni k plat-
formé a kliknéte na tlacitko ,,Save”. Zarizeni se nyni restartuje a pripoji
k wifi.

. Pokud v predchozim bodu byly zadany nespravné udaje, tak se znovu
vytvori wifi ,Nastav mé”, v tom pripadé opakujte postup od bodu 3.

. zarizeni. Na zacatku se objevi sekce “Pridat zarizeni”, kde budete mit
nové zafizeni a to si pridejte pomoci tlacitka plus. Budete vyzvani k
zadani umisténi zarizeni.

. Nyni na strance Zatizeni jiz muzete zafizeni sledovat a ovladat.66

67


https://dev.iotplatforma.cloud




PRILOHA D

Obsah prilozeného média

platforma ......cuuunniiiiininniinennn. implementovana platforma
o Fo Yol = PP stru¢nd dokumentace platformy
deploy.md......covviiiiiinnnnnnnn. navod pro nasazeni platformy
quickstart.md .............. navod pro spusténi lokalniho vyvoje
README.md........coovvvennnnn.. popis projektu a ukazka rozhrani
PaCKages .ot zdrojové kédy implementace
| SMOKEhOUSE ..o vettieee e iiieeeeinnnnnnnns soubory pro chytrou udirnu

library
L I0T platforma v3............ooounnet. implementovana knihovna
MOdELS. .ttt e model krabicky pro 3D tisk

src

| main. o] o) < JP zdrojovy kéd pro chytrou udirnu
| performance_test_cpuusage.ods............... zatéz cpu béhem testu
L theSisS ..ovvvvieiiiiiiinnnnnn. zdrojova forma prace ve formatu ITEX
| readme.mMd.....ovviiitinriiie e struény popis obsahu média
| thesis.pdf ..ooiinniiii e text prace ve formatu PDF
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