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Abstrakt

Bakalarska praca sa zaobera sluzbou, ktord bude pomahat uzivatelom zadavat
vo webovych formuldroch e-mailové adresy a po zadani zistovat ich existenciu.
Vysledna sluzba bude rozsirenim existujtcej sluzby smartform, ktora aktudlne
poskytuje nasepkavanie a validdciu adries. Cielom prace je zistit, ako a ¢i
vobec je mozné urcit existenciu e-mailovych adries a nasledne implementovat
vybrané riesenie. Na zéklade analyzy moznych rieSeni validacie e-mailovych
adries som navrhol a implementoval sluzbu, vyuzivajticu pri validacii SMTP
protokol.

Pri testovani vytvorenej implementécie sa vyskytlo niekolko problémov.
Sluzba nie je schopné rozhodntt o existencii vSetkych e-mailovych adries, ktoré
dostane na vstupe. Na druhej strane, je funk¢énd pre vacsinu populdrnych
postovych serverov, a preto ma praktické vyuzitie.

Klicové slova implementacia sluzby, API, valididcia e-mailovych adries,
smtp, editacna vzdialenost, java, Spring Boot
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Abstract

This bachelor thesis focuses on a service, which would help users to enter e-
mail addresses in electronic forms and verify their existence. The resulting
service will be an extension of the existing smartform service, which currently
provides e-mail address suggestions and validation. The aim of this thesis is
to find out, whether and how it would be possible to determine the existence
of e-mail addresses and then to implement a preferred solution. I designed
and implemented a service, using the SMTP protocol, based on the analysis
of the possible solutions for e-mail address validation.

There happen to be several problems when I was testing the implementa-
tion. The service cannot verify the existence of every e-mail address it receives.
On the other hand, the service works correctly for most popular mail servers
and therefore it has a practical use.

Keywords service implementation, API, e-mail address validation, smtp,
edit distance, java, Spring Boot
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Uvod

V dnesnej dobe existuje nespocetne vela web stranok, ktoré pozaduju od nés
nase e-mailové adresy. Mozu to byt napriklad e-shop, bazar, férum alebo Tu-
bovolna stranka s moznostou registracie. Ci uz je to kvoli nasej identifikacii,
odoslaniu udajov o objednédvke, alebo ma na to tato webova stranka akykolvek
iny dévod, vzdy potrebuje existujticu e-mailova adresu.

Validécia e-mailovych adries je doélezitd, najma kvoli tzv. reputécii odo-
sielatela. Tuto reputaciu je potrebné udrzat ¢o najvyssiu, pretoze ¢im vyssia
bude, tym je vicsia Sanca, ze e-mail bude doruceny a nebude zaradeny napr.
ako spam. Reputacia zavisi od mnohych faktorov, no jeden z hlavnych je odo-
sielanie e-mailov na existujiice e-mailové adresy. V neposlednom rade je mozné
vdaka tejto validacii eliminovat falosné registracie, ¢i objednavky. Mnoho we-
bovych stranok nedisponuje ziadnou validiciou e-mailovych adries, popripade
iba zdkladnou kontrolou syntaktickej stranky adresy, ¢o sa da jednoducho
obist a nie je to dostacujuci spdsob validacie.

Tato bakalarska praca sa zaoberd vytvorenim sluzby, ktora bude validovat
a nasepkavat e-mailové adresy a pokusi sa rozhodnut, ¢i dana e-mailova adresa
existuje alebo nie, pretoze nie vzdy to je mozné urcit.

Hlavnou motivaciou vyberu tejto témy bolo, Ze vysledné sluzba bude roz-
sirenim existujucej sluzby smartform, ktord momentalne poskytuje nasepkéa-
vanie a validaciu adries pre rozne webové stranky, ¢o je z mojho pohladu velmi
praktické a prospesné.

7 hladiska struktiry praca pozostava zo siestich hlavnych kapitol. Prva ka-
pitola je teoreticka a vysvetluje pojmy pouzivané v dalsich kapitolach. Druhé
kapitola sa zaoberd analyzou validacie e-mailovych adries, sicasnymi riese-
niami a nakoniec aj analyzou nasepkévania a opravy doménovej Casti adries.
Tretia kapitola sa zameriava na popis pouzitych technolégii, ndvrh a architek-
turu hlavnych ¢asti sluzby a na spdsob ako bude vysledné sluzba integrovana
do klientskych aplikdcii. Stvrta kapitola nadvizuje na predchidzajtcu s pro-
cesom implementécie sluzby a jej nasadenim. V piatej kapitole je popisané



UvoDp

testovanie sluzby, dosiahnuté vysledky a pretrvavajice problémy. Posledna
kapitola naznacuje mozné rozsirenia tejto sluzby.

Ciele prace

Primarnym cielom prace je vytvorit sluzbu, ktora bude uzivatelom pomahat
dokoncit dopisat doménovt cast e-mailovej adresy, poskytovat jednoduché
opravy preklepov a validovat zadant e-mailovt adresu.

K dosiahnutiu tohoto ciela je potrebné najskor vykonat analyzu, ako je
mozné overit existenciu e-mailovej adresy, bez toho aby sa odoslal na tito
adresu e-mail. Taktiez je ziadice zrealizovat aj analyzu dostupnych algorit-
mov pre dopliianie a opravu doménovej Casti e-mailovej adresy. Na zaklade
analyzy je dalej potrebné vytvorit softwarovy navrh sluzby, ktory poslazi pri
implementacii a javascriptovi kniznicu, ktora bude prepdjat klientsky web
s vyslednou sluzbou. Ako posledny bod si tato prica nesie za ciel otestovat
validaciu e-mailovych adries a vyvodit zaver z dosiahnutych vysledkov.

Cielom tejto prace nie je vytvorit produkéni sluzbu, ale poskytnit ziskané
znalosti a zdkladnu implementaciu, ktora rozsiri existujicu sluzbu smartform.



KAPITOLA ].

Teoria

Cielom tvodnej kapitoly je objasnit vybrané odborné pojmy, ktoré pouzivam
v nasledujicich kapitolach prace. Najskor sa zameriam na pojmy suvisiace
s validaciou e-mailovych adries a v druhej casti kapitoly vysvetlim pojmy
stvisiace s dopliianim a opravou doménovej ¢asti e-mailovych adries.

1.1 Elektronicka posta

Elektronickd posta existuje uz od rannych zaciatkov internetu. Ako konkrétne
elektronicka posta funguje, je uvedené v nasledujicom texte.

1.1.1 E-mailova adresa

E-mailovd adresa je Specificky internetovy identifikator, obsahujtci lokalnu
cast, ktord sa nachadza pred znakom zavinac¢ ,,@“ a nasledne internetovi do-
ménu, napriklad: lokalnacast@domena.

Lokalna cast je zavisla na doménovej Casti a v e-mailovych adreséch repre-
zentuje meno konkrétnej postovej schranky. Doménova cast identifikuje ciel,
na ktory je e-mail doruceny [[1].

1.1.2 Mail Agents

Podla [2] existuje niekolko postovych agentov, zabezpecujicich prenos e-mailu.

Mail User Agent (MUA)

MUA je lokélna aplikécia u klienta, ktord uzivatelovi umoznuje vytvarat, edi-
tovat a tak isto aj odosielat a prijimat e-maily.

3



1. TEORIA

Mail Submission Agent (MSA)

MSA predstavuje serverovi aplikaciu, ktora prijima e-mail od MUA a prepo-
siela ho dalej MTA.

Mail Transfer Agent (MTA)

MTA je serverova aplikdcia zodpovednd za prenos a smerovanie e-mailov od
odosielatela k prijimatelovi, ktory ale nemusi byt nutne findlny.

Mail Delivery Agent (MDA)

MDA je serverova aplikdcia, ktord prijima e-mail od MTA a ulozi ho do pos-
tovej schranky:.

1.1.3 Zivotny cyklus e-mailu

E-mail na obr. ll:l! od jeho vytvorenia odosielatelom, az po prichod do pri-
jimatelovej postovej schranky, prechadza cez viacerych agentov. Vytvoreny
e-mail MUA odosle MS agentovi, ktory e-mail predd MT agentovi. Ten ho
prijme a odosle jednému alebo viacerym MT agentom. To, ako bude MTA
smerovat e-mail zdlezi od toho, ¢i prijimatelova postovd schranka je lokalna
alebo nie. Pokial je adresa prijimatela lokdlna, MTA posle e-mail dalej MD
agentovi, ktory uz e-mail ulozi do prijimatelovej postovej schranky. Prijimatel
sa k e-mailu dostane opéaf pomocou MU agenta. Pokial e-mailova adresa nie je
lokalna, tak doménova cast e-mailovej adresy sa pouzije na zistenie postového
servera, ktory prijima e-maily pre dand doménu. MT agentovi tohoto servera
je potom preposlany e-mail [2].

Komunikaciu zabezpecuje SMTP protokol. Medzi MUA a MSA prebieha
komunikacia prevazne na porte 587, z historickych dévodov je podporovand
stdle aj na porte 25. Komunikacia medzi MSA a MTA rovnako ako aj medzi
jednotlivymi MT agentmi prebieha uz len na porte 25.

Postovy server odosielatela Postovy server prijemcu

SMTP

SMTP

Postova schranka

Obr. 1.1: Zivotny cyklus e-mailu



1.2. SMTP protokol

1.2 SMTP protokol

1.2.1 Predstavenie

SMTP alebo Simple Mail Transfer Protocol je protokol, operujici na aplikac-
nej vrstve osi modelu. Protokol slizi na prenos e-mailov medzi odosielatelom
(klientom) a prijimatelom (serverom). Pokial mé klient spravu, ktord chce
odoslat, nadviaze TCP spojenie so SMTP serverom. SMTP server je bud cie-
lovy server prijimatela alebo ide o server figurujici ako prostrednik.

Prenos spravy moéze byt realizovany v jedinom spojeni medzi originalnym
odosielatelom a cielovym prijimatelom alebo tento prenos méze vyzerat ako
séria skokov medzi servermi spravajicich sa ako prostrednici. Po nadviazani
spojenia, klient iniciuje prenos spravy. Tento prenos pozostdava zo série pri-
kazov, tykajucich sa Specifikovania odosielatela, prijimatela a obsahu spréavy.
Server odpovedou na kazdy jednotlivy prikaz indikuje, ¢i bol prikaz akcepto-
vany, ¢i nastala docasnd, pripadne trvala chyba alebo ¢i server ocakava dalsie
prikazy. Po prenose e-mailu moze klient ukoncit spojenie alebo iniciovat prenos
dalsej spravy [3].

1.2.2 ESMTP

SMTP protokol bol doplneny o rozsirenie, umoznujice dohodnut sa klien-
tovi a serveru na funkcionalite, ktortt budi medzi sebou vyuzivat a ktora nie
je implementovand v pévodnom SMTP protokole. Potreba rozsirit pévodny
SMTP protokol sa objavila najmé preto, aby vyhovoval dnesnym poziadav-
kam tykajucich sa hlavne bezpec¢nosti e-mailovej komunikécie. Stuc¢asna SMTP
implementacia musi podporovat zakladny rozsirujici mechanizmus. Hlavnou
myslienkou je predstavit rozsireny HELO prikaz, nazvany EHLO, na zaklade kto-
rého, server rozozna klienta, ktory podporuje ESMTP.

Server musi implementovat EHLO prikaz, aj ked neimplementuje ziadnu
funkcionalitu nad rdmec SMTP protokolu [3, 4.

1.2.3 Najdenie cielového prijemcu

Pri hladani cielového prijemcu, ako prvé klient lexikalne identifikuje doménu,
na ktord ma byt sprava dorucena. Ta musi mat plne kvalifikovany ndzov, musi
to byt tzv. FQDN. Prevedie sa DNS preklad domény a najskor sa pozerd na
to, ¢i doména disponuje MX zdznamom. Pokial je ndjdeny CNAME zdznam,
vyhodnocovanie pokracuje rovnako, akoby bola obdrzana pociatoénd doména.
Ak doména nedisponuje ziadnym MX zdznamom, tak je pouzity adresny A
zéznam.

V pripade, ze ziaden z MX zaznamov nie je pouzitelny alebo doména vobec
neexistuje, tak je situdcia vyhodnotend ako chyba. MX zaznam musi obsahovat
adresny zdznam pre ndjdenie IP adresy, na ktort mé byt e-mail smerovany [B].

5



1. TEORIA

1.2.4 Struktidra komunikécie

Komunikécia prebieha po ,riadkoch®. To znamend, ze kazda jednotlivd po-
ziadavka od klienta alebo odpoved od servera tvori jeden riadok. Na SMTP
prikaz prichddza SMTP odpoved od odosielatela. Odpoved predstavuje po-
zitivne alebo negativne potvrdenie od servera. VSeobecna forma odpovede je
tvorend ¢iselnym kédom, zvycéajne nasledovana textom. Riadky st ukoncéené
sekvenciou <CRLF> [B].

1.2.5 SMTP prikazy

Podla [B] st SMTP prikazy retazce charakterov, ukoncené medzerou <SP>,
ak za nimi nasleduji nejaké parametre, inak st ukonc¢ené <CRLF>.

Prikazy EHLO a HELO

Tieto prikazy slizia na identifikdciu klienta pred serverom a inicializéciu ko-
munikacie. Klient za¢ina komunikaciu poslanim HELO/EHLO prikazu, na ktory
sa server predstavi v odpovedi.

Pri pouziti EHLO prikazu bude odpoved od servera viacriadkova a kazdy
riadok reprezentuje podporované rozsirenie SMTP protokolu.

Ak sa klient rozhodne zacat komunikéiciu s HELO prikazom, tak je mozné
pouzivat iba zdkladné prikazy bez rozsireni.

Argumentom prikazu je plne kvalifikovana doména klienta. Pokial klient
nedisponuje doménou, tak by mala byt argumentom jeho IP adresa. Prefe-
rovany je EHLO prikaz namiesto HELO prikazu, ale kvoli spéatnej kompatibilite
musi byt HELO prikaz stdle podporovany vSetkymi SMTP servermi.

Priklad: HELO fully.qualified.domain.com<CRLF>.

Prikaz MAIL

Prikazom MAIL zacina proces prenosu e-mailovej spravy, v ktorom je dorucend
do jednej alebo viacerych postovych schranok. Prvy parameter MAIL prikazu
je kIticové slovo FROM a nasledujtici parameter je adresa odosielatela spravy.
Priklad: MATL FROM:<sender@mailexample.com><CRLF>.

Prikaz RCPT

Prikaz RCPT identifikuje jedného alebo viacerych prijemcov e-mailovej spravy.
Prikaz moze byt opakovany viac krat, pokial je e-mailova sprava urcend pre
viacerych prijemcov. Prvym parametrom je kltcové slovo TO a nasledujici
parameter je e-mailova adresa prijemcu.

Priklad: RCPT TO:<receiver@mailexample.com><CRLF>.

6
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Prikaz DATA

Prikazom DATA zacina prenos textu e-mailovej spravy. Po zadani prikazu
DATA server ocakdava text sprav, ktory bude ukonceny specidlnou sekvenciou
<CRLF>.<CRLF>.
Priklad: DATA<CRLF>.

Prikaz RSET

Prikazom RSET sa zrusi aktualne prebiehajica transakcia. VSetky ulozené data
o odosielatelovi, prijimatelovi a text spravy musia byt vymazané. Prikaz moze
byt klientom poslany v Tubovolnom bode komunikacie.

Priklad: RSET<CRLF>.

Prikaz VRFY

Prikaz sltzi na overenie, ¢i zadané uzivatelské meno alebo uzivatelské meno
aj s doménou existuje na serveri ako uzivatel alebo postova schranka. Pokial
uzivatel existuje, odpovedou je celé meno pouzivatela a jeho e-mailova adresa.
VRFY prikaz moze sluzit ako zdroj e-mailovych adries a v skutocnosti bol
tento prikaz aj ¢asto zneuzivany na ich ziskavanie. Ziskané adresy boli potom
pouzité napriklad na Sirenie spamu. Z uvedeného dévodu byva tento prikaz
casto vypnuty alebo povoleny len pre overenych pouzivatelov. Je velmi uzi-
tocny pre odladovanie a zbavovanie sa chyb na postovom serveri.
Priklad: VRFY username<CRLF>.

Prikaz EXPN

Prikaz slizi na overenie, ¢i zadany ndzov zoznamu adries existuje na serveri.
Pokial tento zoznam existuje, server vrati zoznam mien jednotlivych uzivatelov
aj s ich e-mailovymi adresami.

7 hladiska bezpec¢nosti plati pre prikaz EXPN to isté, ¢o pre prikaz VRFY,
a preto byva z bezpecnostnych dévodov vypnuty.
Priklad: EXPN test-1ist<CRLF>.

Prikaz NOOP

Prikaz NOOP nijakym sposobom neovplyviuje prikazy zadané pred odoslanim
prikazu. Nespecifikuje ziadnu akciu a server na tento prikaz odosle odpoved
» 2560 OK*“. Zadané parametre si ignorované serverom. Prikaz slazi napriklad
na overenie, ¢i spojenie medzi klientom a serverom je stile aktivne.

Priklad: NOOP<CRLF>.
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Prikaz QUIT

Prikaz QUIT slazi na ukoncenie spojenia medzi klientom a serverom. Server
po prijati tohoto prikazu musi odoslat odpoved ,,221 OK* a ukoncit spojenie
s klientom. Server nesmie timyselne uzavriet spojenie skor ako prijme QUIT
prikaz od klienta, aj ked by sa v ich komunikacii vyskytla chyba. Prikaz mdze
byt klientom poslany v Tubovolnom bode komunikacie.

Priklad: QUIT<CRLF>.

1.2.6 SMTP odpovede

SMTP odpovede, zo strany servera, slizia na zaistenie synchronizacie medzi
poziadavkami klienta a akciami, ktoré server v sivislosti s tymito poziadav-
kami vykona. Klient musi v kazdom bode komunikacie vediet, v akom stave sa
server nachadza. Kazdy prikaz generuje prave jednu odpoved. SMTP odpoved
pozostava z trojciferného kédu nasledujiceho nejakym textom.

Formaélne je odpoved definovand ako sekvencia trojciferného kédu, <SP>,
jedného riadku textu a <CRLF>. Pre viacriadkovii odpoved plati, ze kazdy
riadok, az na posledny, zac¢ina opét trojcifernym kédom, nasledujtci pomlckou
5", textom a <CRLF>. Posledny riadok obsahuje namiesto pomlcky <SP>.
Vo viacriadkovej odpovedi musi byt kéd na kazdom riadku rovnaky [B]. Priklad
viac riadkovej odpovede:

250-First line

250-Second line

250-234 Text beginning with numbers
250 The last line

1.2.6.1 Status kédy

Kazda cifra v trojcifernom kéde mé sSpecidlny vyznam. Prva cifra indikuje, ¢i
je odpoved kladnd, zaporna alebo netplna. Druha cifra slizi na Specifikova-
nie kategérie kédu. Napriklad, ¢i ide o pripojenie alebo syntakticktl stranku
prikazu. Tretia cifra poskytuje detailnejsie informéacie ku kazdej kategorii Spe-
cifikovanej z druhej cifry [3].

Pre prva cifru st zadefinované styri hodnoty:

2XX Pozadovand akcia bola tspesne dokoncCend a server je pripraveny na
dalsi prikaz.
3XX Pozadovany prikaz bol prijaty, ale server ¢aka na dalSie informéacie od

klienta. Klient by mal poslat dalsi prikaz a doplnit tieto informacie.

4XX Pozadovany prikaz nebol serverom prijaty a ziadna akcia sa neuskutoc-
nila. Chyba, ktord nastala, je iba docasné a klient by mal poslat prikaz,
pripadne sériu prikazov s pozadovanou akciou znova. Docéasnd chyba
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znamend, ze pokial klient zopakuje prikaz alebo sériu prikazov znova,
bezo zmeny, tak akcia méze skoncit tispechom.

5XX Pozadovany prikaz nebol serverom prijaty a ziadna akcia sa neuskutoc-
nila. Chyba, ktora nastala je trvald a klient by sa nemal pokusat poslat
rovnaky prikaz znova.

Pre druhd cifru si zadefinované rovnako styri hodnoty:

X0X Oznacuje syntakticki chybu.

X1X Oznacuje odpovede tykajice sa prikazov, ktoré poskytuji viac informa-
cii, ako napriklad prikaz HELP.

X2X Oznacuje odpovede tykajuce sa spojenia medzi klientom a serverom.

X5X Oznacuje status postového servera.

1.2.6.2 Rozsirené status koédy

Hlasenie chyb v SMTP protokole je zna¢ne obmedzené na nevelkii mnozinu
kédov a popisného textu, ktory je navyse systémovo zavisly. Preto vznikla
potreba pre bohatsi popis stavu, chyby, takym spésobom, ktory by bol Iahko
interpretovatelny strojmi a zaroven nebol systémovo zavisly. Tato potrebu
riesia rozsirené status kody.

Kazdé cislo v rozsirenom kéde musi byt vyjadrené bez tvodnych nulovych
¢islic. Rozsirené status koédy pozostavaju z troch ciselnych poli, oddelenych
bodkou. Prvé ¢islo urcéuje, ¢i pokus o dorucenie bol tispesny. Druhé ¢islo napo-
veda zdroj anomalii, tykajicich sa dorucenia. Tretie ¢islo konkrétne specifikuje
chybu, ktord nastala [p]. Syntax:

status-kéd = trieda "." podtrieda "." detail
trieda = u2n/u4u/n5n

podtrieda = jedna az tri Cislice

detail = jedna az tri cislice

1.2.7 Priebeh komunikacie

Komunikécia sa zacne, ked klient nadviaze spojenie so serverom, ktory mu
odpovie s kddom 220 a pozdravom. SMTP protokol taktiez dovoluje serveru
odmietnut spojenie. Pokial server odmietne spojenie, musi odpovedat s kédom
554 a musi pockat na prikaz QUIT od klienta, aby mohol spojenie ukoncit. Na
iny prikaz ako QUIT odpoveda kédom 503.

Po vytvoreni spojenia medzi serverom a klientom, klient posle prikaz EHLO
alebo HELO serveru. Server na prikaz HELO nesmie odpovedat rozsirenou EHLO

9
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odpovedou. Ak server odpovie na EHLO prikaz ,command not recognized,
klient by mal poslat prikaz HELO.

Transakciu e-mailu tvoria tri prikazy, ktoré klient odosle serveru. Prvy
prikaz je MAIL FROM s e-mailovou adresou odosielatela. Na tento prikaz ser-
ver zareaguje resetovanim vsetkych jeho stavov a pripravou na novid postovi
transakciu. Server akceptujuci tento prikaz odpovie kddom 250. Pri chybe ser-
ver musi vratit odpoved, ktord bude klientovi indikovat, ¢i ide o trvali alebo
docasni chybu. Druhym prikazom v transakcii je RCPT TO s e-mailovou adre-
sou prijemcu. Ak uzivatel s poslanou e-mailovou adresou existuje na serveri,
tak ten vrati kod 250. Na druhej strane, ak serveru nie je adresa znama, odpo-
vie k6dom 550. Tretim prikazom v transakcii je prikaz DATA. Na tento prikaz
server odpovie kddom 354. Ked je koniec textu spravy tispesne prijaty, server
odpovie kédom 250 [3]. Ukdzkovi komunikaciu je mozné vidiet na obr. [1.2.

1.3 DNS

Komunikujici host na internete moéze byt identifikovany mnohymi spdsobmi.
Jednym zo spdsobov je napriklad jeho doménové meno. Doménové mené ako
google.com su pre ludi lahko zapamétatelné. Avsak pre komunikéaciu na in-
ternete poskytuji len velmi malo informacii o tom, kde by mohol byt tento
konkrétny host néjdeny. Preto su vSetci hostia taktiez identifikovani aj IP
adresami. Vsetky aplikacie, ktoré na internete zaistuji komunikéciu medzi
pocitacmi, pouzivaju na identifikdciu jednotlivych komunikujtcich uzlov IP
adresu. Pre kazda IP adresu je zavedené aj doménové meno. Toto doménové
meno moéze byt pouzité vsade tam, kde je mozné pouzit IP adresu. Jedna IP
adresa moze disponovat jednym, viacerymi alebo ziadnym doménovym me-
nom.

Vizba medzi doménovym menom a [P adresou hosta je definovana v data-
baze DNS. DNS je celosvetovo distribuovana databaza, obsahujtca jednotlivé
zaznamy tzv. RR. Tato distribuovana databdaza je implementovand v hierarchii
DNS serverov. Jednotlivé ¢asti databazy st umiestnené na mennych serveroch.
Menné servery sa staraju o poziadavky na preklad doménového mena na IP
adresu a opacne [0, [7].

1.3.1 Reverzny preklad

Ide o preklad IP adresy na doménové meno. Niektoré aplikacie potrebuji
k IP adrese najst doménové meno, teda néjst jej reverzny zaznam. Niektoré
postové servery si tymto spésobom overuju, ¢i IP adresa, z ktorej poziadavka
na odoslanie e-mailu pochadza, skutoc¢ne aj zodpovedd doméne, ktord bola
zadand ako odosielatel e-mailu [7].
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Klient Server

>

Pokusi sa o pripojenie

<

220 (pozdrav od servera)

>

HELO (FQDN)
<

250 host OK

MAIL FROM (e-mail odosielatela)

<

250 odosielatel OK

>

RCPT TO (e-mail prijemcu)

<

250 prijemca OK

>
DATA (pripravy server na prichod dat)

<
354 OK
. — >
E-mail text, ukonéeny "."
< . ,
250 e-mail akceptovany
>
QUIT
<

221 spojenie ukonéené

Obr. 1.2: SMTP komunikécia
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1.3.2 Resource Records (RR)

Ako vyplyva z [6], DNS servery, ktoré implementuji distribuovant databézu
ukladajt resource records, v ramci nich sa nachadzaji aj RR sliziace na ma-
povanie IP adresy a doménového mena. Sucastou kazdej DNS odpovede je
jeden alebo viacero RR. Tieto zdznamy obsahuji mimo inych atribttov meno,
hodnotu a typ. Priklady RR:

o Typ A poskytuje zdkladné mapovanie I[P adresy a doménového mena.

e Typ CNAME je aliasom pre iné doménové meno, teda mapuje jedno
doménové meno k dalsiemu.

o Typ MX identifikuje postové servery pod danou doménou a Specifikuje,
Ze postovy server je schopny prijimat e-maily. Obsahuje dve polia, jedno
urcuje prioritu postového servera a druhé obsahuje doménové meno tohto
servera.

e Typ PTR zaznam sa pouziva na reverzny preklad.

1.4 Editacna vzdialenost

Edita¢nou operaciou na refazci nazyvame vloZenie, zmazanie alebo zmenu
jedného znaku.

Edita¢na vzdialenost dvoch retazcov z = z1..x, a y = y1...¥, udava,
kolko editacnych operacii je najmenej potrebnych, aby z prvého retazca vznikol
druhy. Tato vzdialenost sa oznac¢i L(z,y).

Edita¢na vzdialenost je niekedy nazyvana aj ako Levenshteinova vzdiale-
nost. Levenshteinova vzdialenost je metrika pre meranie editac¢nej vzdialenosti
8.

V najkratsej postupnosti operécii sa kazdého znaku tyka jedna editacné
operacia, takze operacie je mozné vzdy usporiadat ,,zlava doprava“. Je mozné
si predstavif, ze refazec x je prechadzany od zaciatku do konca a postupne
je pretvarany na retazec y a hladd sa najmensi pocet editaénych operacii,
ktorymi to je mozné dosiahut.

Rekurzivne rieSenie

Operécie, ktoré mozu nastat v optimalnej postupnosti na samotnom zaciatku
refazca, su:

e pokial z; = y;, to znamen4, ze prvy znak je ponechany bez zmeny, potom
L(z,y) = L(z2...xn, Y2-..Ym)

o znak xj zmenime na y;, potom L(z,y) = 1+ L(za...xpn, Y2...Ym)

o znak 1 vymazeme, potom L(z,y) = 1+ L(z2...Tpn, Y1...Ym)

12
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 mna zaciatok vlozime yi, potom L(x,y) = 1+ L(21...Tpn, Y2---Ym)

L(x,y) zavisi od vzdialenosti podretazcov x a y. Ak by boli tieto vzdia-
lenosti zname, je jednoduché rozpoznat, ktord z uvedenych styroch moznosti
nastala a bola by to td s najnizsou L(z,y).

Ak su vzdialenosti podretazcov nezndame, vypocitaji sa rekurzivne, ako
je mozné vidiet v tabulke [l.1. Rekurzia sa zastavi, ak je jeden z retazcov uz
prazdny, vtedy je vzdialenost rovna dlzke druhého retazca [9, [L0].

n m=20
n =
L(zo...xp, Y2...Ym) 1=y

L(zy..p, Y1...Ym) = L(z2...xp, Y2...Ym)
ceeiny eeYm )y

1+min L(x2...®n, Y1.--Ym), 1 # N
L(x1...xn, Y2...Ym)

Tabulka 1.1: Rekurzivne vyjadrenie editacnej vzdialenosti

Iterativne riesenie

Iterativny spdsob spociva v tom, ze rekurzivny podproblém moze byt iden-
tifikovany pomocou dvoch indexov a vdaka tomu je mozné ukladat vysledky
do tabulky. Tabulku T s vysledkami je mozné prezentovat ako maticu, v kto-
rej kazdy prvok zavisi iba od tych, ktoré lezia napravo a dole od neho. Tito
tabulku je mozné preto vypliiat po riadkoch zdola nahor, sprava dolava [9].
Ukézku algoritmu je mozné vidiet v ukazke algoritmu [l.
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Algoritmus 1 EditDistance

Vstup: Retazce A[l..n|, B[l..m]
Vystup: Edita¢nd vzdialenost retazcov A a B

1: procedure EDITDISTANCE(A[Ll..n], B[1..m])
2: fori+— 1ton+1do
3 Tli,m+1] < n—i+1
4: end for

5: for j« 1tom+1do
6 Tn+1,j] « m—j+1
7 end for

8 for i < nto1ldo

9: for j < m to 1 do

10: if Ai] = BJj] then

11: cost < 0

12: else

13: cost < 1

14: end if

15: Ti,j] < min(cost+T[i+ 1,7+ 1,1+ T[i+1,j],14+T[i,j+1])
16: end for

17: end for

18: return 771, 1]
19: end procedure
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KAPITOLA 2

Analyza

V kapitole sa v prvej ¢asti zaoberam analyzou rieSeni problému validacie e-
mailovych adries, spolu s uz existujicimi rieseniami. V jej druhej casti sa
venujem analyze rieseni problému nasepkavania a opravy doménovej Casti e-
mailovej adresy. V zaverecnej casti kapitoly definujem poziadavky na zaklade
vykonanej analyzy.

2.1 Analyza e-mail validacie

Bez toho, aby bol na Iubovolnil e-mailovii adresu odoslany e-mail, nie je mozné
vzdy a s istotou urcit, ¢i dana e-mailova adresa existuje alebo nie. Predstavim
niekolko moznych sposobov, ako by bolo mozné, aspon pre vacsinu e-mailovych
adries urcif ich existenciu, bez toho, aby bol na ne odoslany e-mail.

2.1.1 Validacia pomocou VRFY a EXPN

Ako najjednoduchsi spdsob validacie e-mailovych adries sa javia prikazy VRFY
a EXPN, ktoré boli vytvorené na tento ti¢el. Ako uz bolo spominané v teoretickej
casti , kvoli neopravnenému ziskavaniu e-mailovych adries, si tieto pri-
kazy na vicsine serverov vypnuté. Z uvedeného dévodu nie je mozné pouzivat
tento spdsob na validaciu e-mailovych adries.

2.1.2 Validacia zaloZena na datach
Sparkpost

Jeden z dalsich moznych sposobov je popisany na strankach sluzby spark-
post [L1]. Ich validacia je zalozend na databéze ,odtlackov* velkého poctu
e-mailovych adries. Tento ,,odtlacok® zahfna rozne vlastnosti, spojené s da-
nou adresou ako napriklad dorucitelnost, syntax, kolko prostrednikov bolo
potrebnych k doruceniu e-mailu, ale aj informaécie, ¢i ide o do¢asni e-mailovi
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adresu, vysledky DNS poziadaviek a mnoho dalsich. Na zaklade tychto dat,
ktoré pravidelne aktualizujt, sa snazia vyhodnotit, ¢i je mozné na danad e-
mailovt adresu dorucit e-mail.

Twilio SendGrid

Na strankach [12] sluzby, fungujicej na podobnom principe ako Sparkpost, je
popisand metoda riesenia validacie. Metdda je zaloZend na strojovom uceni,
kde aplikovali konvolu¢nti a rekurentnii neurénovt siet na zachytenie a zapa-
mitanie si vzorov v e-mailovych adreséch. Specificky sa zamerali na nasledu-
juce priznaky:

e syntax emailovej adresy — skimaju, ¢i adresa disponuje spravnou synta-
xou

o Resource Records — skiimajt, ¢i doména e-mailovej adresy existuje a dis-
ponuje MX alebo A zdznamami

o skupinovy e-mail — skimaju, ¢i je e-mailova adresa pouzivand viacerymi
pouzivatelmi, ako napriklad info@Qexample.com

e docasné e-mailové adresa — skiimajt, ¢i ide o do¢asnii e-mailovi adresu,
ktort pouzivatel jednorazovo pouzije

o preklepy — skiimaju, ¢i zadal pouzivatel imyselne alebo netimyselne na-
hodn1u sekvenciu znakov

¢ dorucitelnost — skiimaju dorucitelnost, resp. nedorucitelnost adresy

Kazda e-mailova adresa je prevedend na maticu, ktori potom neurénova siet
vyhodnoti a vrati odpoved, s akou pravdepodobnostou adresa neexistuje.

2.1.3 SMTP validacia

Casto uvadzanym sposobom validicie e-mailovych adries je SMTP valida-
cia. Inak nazyvana aj ako ,,SMTP ping“ alebo ,,broken SMTP_ handshake*.
Podla [13] a niekolkych vlakien na roznych féorum strankach [14, 15, 16], je
princip tejto metédy nasledovny.

Validécia spociva v tom, zZe sa vytvori SMTP spojenie s postovym serve-
rom, na ktorom by mala existovat dopytujica sa e-mailova adresa a bude sa
simulovat odoslanie e-mailu na tito adresu. Po nadviazani spojenia s posto-
vym serverom, klient zahéji komunikaciu HELO prikazom, nasledne pokracuje
identifikdcia odosielatela MAIL prikazom a za tym sa pouzije klucovy prikaz
RCPT TO s parametrom e-mailovej adresy, ktory sa kvazi pyta servera, ¢i u neho
tato adresa existuje. Po odpovedi servera na prikaz RCPT je validacia hotova
a v tomto momente je odoslany serveru prikaz QUIT, ktorym sa ukonci ko-
munikacia so serverom. Tento sposob by mal ziskat pozadované informaécie
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a zaroven zarucif, ze na postovy server sa neodosle ziaden e-mail, pretoze ko-
munikacia je ukoncéend skor, ako sa poslal DATA prikaz a teda obsah e-mailu
samotny. Podla odpovede na prikaz RCPT je mozné urcif existenciu resp. ne-
existenciu e-mailovej adresy alebo pripadni chybu. Postupnost prikazov je
mozné vidiet na obr. R.1|.

Uspech znamend bezni kladnt odpoved od servera a chyba oznac¢uje blizsie
nespecifikovani, zaporni odpoved, kvoli ktorej server dalej odmieta komuni-
kovat s klientom.

Tato metdda znie sice jednoducho a priamociaro, no prindsa so sebou aj
rad problémov.

Vytvorenie
spojenia

Y

Nelspesna Uspesna
validacia validacia

Obr. 2.1: Jednotlivé kroky validacie e-mailovych adries pomocou SMTP

2.1.4 Problémy SMTP validacie

Najpodstatnejsim problémom, ktory popisuju aj uzivatelia v [14, 17, 18] je,
ze tato metdéda modze byt zneuzivand spamermi, ktori pomocou nej praktikuji
isti formu slovnikového dtoku. Skusajua rézne kombinacie uzivatelskych mien
na danom postovom serveri a overuju ich existenciu. Tymto spésobom ziskaji
validne e-mailové adresy, ktoré mézu dalej zneuzit na odosielanie spamu. Pos-
tové servery s tym samozrejme pocitaji a prirodzene pristupuju k opatreniam
proti takémuto neopravnenému ziskavaniu e-mailovych adries.

Okrem iného, mdzu po niekolkych pokusoch validacie pridat na svoj black-
list IP adresu, z ktorej sa sluzba pripaja na server.

Overenie skutoc¢nosti IP adresy

Pri SMTP komunikéacii s poStovym serverom, sa prikazu HELO ako parameter
zadava plne kvalifikované doménové meno servera z ktorého je HELO prikaz
odosielany. Velky pocet postovych serverov kontroluje reverznym DNS pre-
kladom toto doménové meno, ¢i skutoc¢ne patri k IP adrese, z ktorej prikaz
prichadza [19].
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Greylisting

Dalsim opatrenim, ktorym moze postovy server disponovat je greylisting. Ide
o sposob, ako zamedzit spamu tym, zZe prichddzajici e-mail od neznameho
servera, postovy server docasne odmietne. Toto odmietnutie trva zvycajne par
mintt. Pokial je odosielatelom e-mailu seriézny postovy server, tak sa poktsi
o opdtovné dorucenie e-mailu. Oproti tomu, spamer si nemoze dovolit stracat
¢as opatovnym odosielanim netspesne doruceného e-mailu. Uvedend metdda
je Casto vyuzivana hlavne kvoli tomu, ze vygeneruje minimum prace naviac
pre legitimny server, ale na druhi stranu, vygeneruje omnoho viac prace pre
systém odosielajici spam [20, 21J].

Spamhouse

Mnoho postovych serverov vyuziva aj medzindrodnu sluzbu The Spamhaus
Project [22]. Ide o sluzbu, ktora sa snazi vystopovat spam a pribuzné kyber-
netické hrozby. Disponuje obrovskou databazou, ktora blokuje valnt vécsinu
spamu a malvéru na internete. Pokial sa odosielatelova IP adresa objavi na
spamhouse, je vysoko pravdepodobné, ze postové servery s nim nebudd vo-
bec komunikovat alebo pri pokuse zistit adresata pomocou RCPT prikazu budu
odpovedat s chybou.

Docasné e-mailové adresy

Problémom, ktory nie je spojeny s opatreniami postovych serverov, st do-
casné e-mailové adresy, pretoze si perfektne validne, vzhladom na metédu
SMTP validacie. V stcastnosti existuje vela sluziebH, ktoré poskytuji docasné
e-mailové adresy, sliziace na prijimanie aj odosielanie e-mailov. Po kratkom
pouzivani je tato adresa, aj celd jej postova schranka vymazand poskytova-
telom sluzby. Uvedené adresy povoluju uzivatelom online registraciu, bez po-
skytnutia svojej skutoénej e-mailovej adresy [23].

Catch-all servery

Catch-all konfiguracia e-mailového serveru, ako uz nazov napoveda, je server
akceptujuci vSetky mozné e-mailové adresy na danej doméne [24]. Pre metédu
SMTP validacie to znamena, ze ak sa vramci RCPT prikazu sluzba spyta aj na
neexistujicu e-mailova adresu, takyto catch-all server vzdy odpovie kladne.

Dynamicka IP adresa

Podla [19] je odosielanie e-mailov zo zariadenia, ktorého IP adresa je dyna-
mické velmi nedéveryhodné, pretoze to naznacuje zneuzitie osobného pocitaca

'Napriklad https://temp-mail.org/
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2.2. Analyza dopliiania a korekcie domény

na rozosielanie spamu. Z tohoto dévodu by malo zariadenie, na ktorom bude
sluzba spustend, disponovat statickou IP adresou.

2.1.5 Existujace sluzby

Existujuce sluzby na svojich strankach jemne popisuju sposob, akym validuju
e-mail adresy. Niekolko prikladov:

 na strankach sluzby Verify-Email [25] sa pise: ,, This tool works as SMTP
Server: MX-Records are extracted from a DNS Server. Then the tool
connects to SMTP servers and simulates the sending of a message.”

o na strankach sluzby QuickEmailVerification [26] sa piSe: , QuickEmail-
Verification performs deep level SMTP verification on each email add-
ress. Fach email address will be verified for mailbox existence without
sending actual emails on that address.“

o na strankach sluzby Hunter [27] sa piSe: ,The email checker does the
validation without sending an email, by directly connecting to the SMTP
server.“

Na zaklade uvedeného usudzujem, ze vyuzivaju podobny princip validéacie, aky
som popisal v casti a ze nejde uplne o ,,slept ulicku®.

2.1.6 RieSenie zabanovania

Ako sa dé teda riesit zabanovanie IP adresy zo strany servera?

Podla Ing. Jana Fesla, Ph.D. nie je tiplne mozné tomu zamedzit a aj existu-
juce sluzby musia celit podobnému problému, pokial nie st explicitne dohod-
nuté s danym postovym serverom. Pan Fesl v e-maile [2§] piSe, Ze ¢iastoénym
rieSenim moze byt aj IP pool s reverznymi zéznamami na doménu, ktoré sa
zasadné v déveryhodnosti postového servera, inak si nemysli, ze by sa na tom
technicky dalo este nieco zlepsit.

Martin Wong vo svojej odpovedi vo vlakne [29], na otdzku ,,ako sa nedostat
pri SMTP validacii na blacklist servera®, tvrdi, zZe je zakladatelom obdobne
fungujicej sluzbyd. Riesenie naznacuje v dobrej infrastruktire, monitoringu,
inteligentnom dizajne a minimalizovani poziadaviek na postovy server.

2.2 Analyza dopliania a korekcie domény

Dopliianie a korekcia doménovej casti e-mailu je velmi uzito¢na funkcia. Nie-
lenze uzivatelom pomaéaha rychlejsie vyplnit formularové policko, taktiez sa po-
stard aspon o Ciastocénu spravnost vstupu. Ak uzivatel aj napriek tomu zada
doménu s preklepom, bude mu pontknutd moznd oprava. Dopliianie domény

*https://mailfloss.com/
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nesmie byt pomalé, zoznam dopliiangch domén by sa mal aktualizovat ihned,
ako uzivatel dopise dalsi znak do formulara. V prvej Casti analyzy predsta-
vim niekolko moznych spdsobov, ako uzivatelovi pontkat dopliianie doméno-
vej Casti e-mailu. V druhej ¢asti rozoberiem niekolko spdsobov, ako poniknut
uzivatelovi opravu domény s preklepom.

2.2.1 Doplnanie domény
Naivny pristup

Najjednoduchsim sposobom, akym je mozné implementovat dopliianie domén,
je hrubou silou. Vzdy ked uzivatel zadd Tubovolny znak, musel by sa preite-
rovat cely zoznam znamych domén a kazda doména by sa musela porovnaf,
¢i zaCina na sekvenciu znakov, ktoré uzivatel zadal. Tento pristup vedie na
O(n *m) zlozitost, kde n je pocet zndmych domén a m je pocet znakov zada-
nych uzivatelom.

Trie

Trie alebo pismenkovy strom je datova struktira, ktord sluzi k ulozeniu mno-
ziny dvojic (kIu¢, hodnota) a v ktorej sa kli¢ neopakuje. Konkrétnejsie této
détova struktira ukladd mnozinu slov - retazcov, zlozenych zo znakov neja-
kej pevnej, konecnej abecedy a kazdému slovu méze priradit nejaka hodnotu.
Trie mé tvar zakoreneného stromu. Z kazdého vrcholu vedd hrany oznacené
navzajom roznymi znakmi abecedy. V koreni vyjadrujt prvé pismeno slova,
o poschodie nizsie druhé, a tak dalej. Vrcholom moé6zeme priradit retazce tak,
7e precitame vSetky znaky na ceste z korena do daného vrcholu. Koren zodpo-
vedd prazdnemu refazcu. Vrcholy, ktoré zodpovedaju slovam klacov, oznac¢ime
a ulozime do nich hodnoty priradené klii¢com. Oznac¢ené moézu byt aj vnitorné
vrcholy, ak je jeden kI¢ pokracovanim iného. Kazdy vrchol si bude pamatat
pole ukazatelov na synov (ako indexy sluzia znaky abecedy), toto pole mo6ze
byt nahradené aj inou mnozinovou datovou struktirou. Dalej si bude pamétat
znacku, ¢i ide o slovo klica a pripadne hodnotu priradent tomuto slovu.

Vyhladavanie zacne v koreni a postupne nasleduje hrany podla jednotli-
vych pismen hladaného slova. Slovo sa v trie nachddza, ak budi vsetky hrany
existovat a vrchol do ktorého sa doslo, obsahuje znacku, ze ide o slovo. Ak
by sa stalo, ze z nejakého vrcholu dalsi znak odkazuje na neexistujicu hranu,
tak dané slovo sa v trie nenachddza. Casové zlozitost je linedrna s dizkou hla-
daného slova, teda O(n), kde n je dlzka hladaného slova [9]. Ukézku trie so
slovami how, what, where, who je vidief na obr. .

Radix Trie

Radix trie je odvodend datova struktira od trie. Ide o kompaktnejsiu a pama-
tovo menej naroénd datovi struktiru, pretoze prindsa jedno pravidlo oproti
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Obr. 2.2: Trie pre slova how, what, where, who [@]

trie naviac. Pravidlo hovori, Ze z kazdého vnitorného vrcholu by mali viest as-
pon dve a viac hran [30]. Po sebe nasledujice vrcholy, z ktorych vedie iba jedna
hrana, si kombinované do jedného vrcholu, ako je mozné vidiet na obr. R.3.

Obr. 2.3: Radix trie pre slovd how, what, where, who [@]

Ternary search tree (TST)

Hlavna nevyhoda trie ddatovej Struktury je vysokd paméfova naroc¢nost. TST
kombinuje vlastnosti binarnych vyhladavacich stromov a trie datovej Struk-
tury. Kazdy vrchol TST, rovnako ako trie, ukladé jeden znak (¢ast kluca) a je
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pamétovo efektivny ako bindrny vyhladavaci strom, az na to, ze kazdy vrchol
ma tri deti namiesto dvoch. Lavy syn ukladd znak, ktorého hodnota je mensia
nez hodnota znaku v aktualnom vrchole. Pravy syn uklada znak, ktorého hod-
nota je vicsia nez hodnota znaku v aktudlnom vrchole. Stredny syn ukladé
dalsi znak slova. Naviac, kazdy vrchol uklada znacku, ¢i ide o koniec slova.
Teda kazdy vrchol reprezentuje predponu ulozeného retazca.

Pri vyhladdvani sa porovnéva aktualny znak v hladanom refazci so znakom
ulozenym vo vrchole. Ak je aktudlny znak mensi ako znak vo vrchole, hladanie
Ak sa aktudlny znak rovna znaku vo vrchole, hladanie prejde do stredného
syna a pokracuje sa s dalsim znakom v hladanom retazci. Zlozitost hladania
retazca o dizke k v TST, kde n je pocet vSetkych ulozenych retazcov bude
O(logn + k) [B1, B2]. Ukdzku stromu pre vlozené slova v poradi how, what,
where, who je mozné vidief na obr. @p

Obr. 2.4: Ternary search tree pre slovd how, what, where, who
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Zvolené riesenie

7 dovodov, ze doménova cast e-mailovej adresy mé pomerne kratky rozsah
a pocet domén, ktoré bude ndstroj dopliiat, sa bude pohybovat maximélne
v jednotkach tisicov, je najlepsia volba pouzif trie datova Struktaru. Je to
najmé z dévodu, ze pri tak malom poéte slov, ktoré budi slizit na dopliianie,
nenastane ziaden paméatovy problém a nemd zmysel zvolif radix trie. TST nie
je tak efektivny, ako trie a pamétovi efektivitu neberiem kvoli spominanym
dévodom do tvahy.

2.2.2 Korekcia domény

Korekciu domény je mozné implementovat mnohymi sposobmi. V tejto casti
sa zameriam na niekolko sposobov vyuzivajucich edita¢nt vzdialenost.

Naivny pristup

Najjednoduchsi sposob, akym by bolo mozné navrhovat opravy domény, je
vypocitat editacni vzdialenost pre kazdu ulozend doménu a vybraf tie s naj-
nizsimi hodnotami.

BK-Tree

BK-Tree alebo Burkhard Keller Tree predstavuje stromovt datova struktar,
sliziacu na rychle vyhladanie podobnych retazcov. Klu¢ovym pre vznik tejto
datovej Struktary bol fakt, Zze Levenshteinova vzdialenost formuje metricky
priestor a nasledujtice pozorovanie.

Predpokladaji sa dva parametre, prvy je retazec, napriklad dotaz, ku
ktorému sa maji ndjst slovd s maximélnou Levenshteinovou vzdialenostou
n a druhym parameterom je uvedend maximalna vzdialenost n. Zoberie sa
[ubovolny retazec, napriklad test a porovna sa s retazcom dotaz. Nech je vy-
slednd Levenshteinova vzdialenost d. Pretoze plati trojuholnikova nerovnost,
kvoli tomu, ze Levenshteinova vzdialenost je metrika, vsetky vysledky musia
mat najvacésiu vzdialenost d + n a najmensiu vzdialenost d - n.

Kazdy vrchol mé Tubovolny pocet deti a kazdd hrana predstavuje cislo,
zodpovedajice Levenshteinovej vzdialenosti. VSetci potomkovia vedici z hrany
oznacenej n maju vzdialenost presne n k vrcholu, z ktorého vedie dana hrana.

Vyhladavanie v strome prebieha tak, ze sa spocita Levenshteinova vzdiale-
nost d hladaného slova a korena stromu a hladanie dalej rekurzivne pokracuje
s kazdym dietatom, na ktoré vedie hrana ocislovand medzi d - n a d + n
vratane. Pokial vzdialenost vrcholu od hladaného slova je vramci maximélnej
vzdialenosti, tak vrchol bude vrateny a hladanie pokracuje dalej [33, B4].
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Pristup Petra Norviga

Peter Norvig vo svojom blogu [B5] popisal dalsi mozny spésob ako navrhnut
opravu slova. Jeho metdéda funguje tak, ze zo slova, ku ktorému chce najst
mozné opravy, vygeneruje vsetky mozné slovad vramci danej editacnej vzdia-
lenosti. Teda pomocou operacii ako vymazanie, pridanie, nahradenie znaku
alebo prehodenie dvoch znakov. Vysledné slova potom hladd v mnozine vset-
kych znamych slov.

Steve Hanovo rieSenie

Vo svojom blogu [36] Steve Hanov popisuje dalsi sposob ako navrhnit opravu
slov. Pri pocitani Levenshteinovej vzdialenosti dvoch slov, napriklad hlada-
ného slova kate a slova z mnoziny vsetkych slov, napriklad cat musi algoritmus
vyplnit N * M tabulku @ No pokial dalsie slovo bude napriklad cats, algo-
ritmus musi znova vyplnit celd tabulku P.2, pritom jedinou zmenou je pridany
spodny riadok pre znak s. Preto je mozné eliminovat velké mnozstvo opako-
vaného vypoctu tym, Ze by sa slova spracovavali v istom poradi. A presne to
dokaze zarucit datova struktura trie.

k|la|t|e
0|12 |3|4
c|l|1]2|3|4
2121123
t |33 (212

Tabulka 2.1: Vypocet editacnej vzdialenosti pre slova kate a cat

k|la|t|e
0|12 |3|4
c|l|1]2|3|4
al|22|1(2]3
t|13]3(2]1)2
s|41413]2)|2

Tabulka 2.2: Vypocet editacnej vzdialenosti pre slova kate a cats

Zvolené riesenie

Ako vysledné rieSenie som zvolil metédu od Steve Hanova, pretoze ako uva-
dzam v casti , uz budem disponovat trie datovou struktdrou a tédto me-
téda vie s iou spolupracovat. Dalsim dévodom je ta skutoc¢nost, Ze napriklad
proti BK stromu sa nemusim limitovat vyberom iba Levenshteinovej vzdiale-
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nosti, ale mézem zvolit aj jej rozsirené varianty, ktoré uz netvoria metricky
priestor, ale pri aktuadlne zvolenom rieSeni to ani nie je podmienkou.

2.3 Analyza poziadaviek

Dolezitym bodom analyzy je definovanie poziadaviek. V tejto casti je obsia-
hnuty zoznam funkénych a nefunkénych poziadaviek, ktoré som definoval na
zéklade analyzy moznych rieSeni popisanej vyssie v texte a na zaklade kon-
zultécii s vedicim prace, ktory je zaroven aj zadavatelom.

2.3.1 Funkc¢né poziadavky

Funkéné poziadavky definuju spravanie systému, inymi slovami, popisuju fun-
kcionalitu, ktoru systém musi byt schopny vykonévat [37].

e F1: Syntakticka validacia Sluzba bude e-mailova adresu validovat po
syntaktickej stranke.

e F2: Kontrola MX zaznamov Sluzba dokaze zistit existenciu MX za-
znamov doménovej ¢asti e-mailovej adresy. Dalej dokdze ziskat tieto
zédznamy a poskytnit ich pre SMTP valididciu. V neposlednom rade si
bude sluzba pamatat, pre dani doménu posledny pouzity MX zdznam
a ak doména disponuje viacerymi, tak poskytnuf ten dalsi a postupne
ich striedat.

e F3: SMTP validacia Sluzba bude schopna pripojit sa na postovy ser-
ver, na ktory ukazuje doménova ¢ast e-mailovej adresy. Dalej bude vediet
komunikovat s tymto serverom a nasimulovat odoslanie e-mailu. Vramci
tejto simulécie sluzba overi existenciu e-mailovej adresy.

e« F4: Rozpoznanie odpovedi Sluzba bude rozpoznavat najcastejsie
kédy vyskytujice sa v odpovedi od postového servera. Na zdklade od-
povedového kdédu sluzba rozhodne o existencii e-mailovej adresy.

e« F5: Caching Sluzba bude umoznovat caching vysledkov MX zazna-
mov pocas urcitej doby. Caching sa bude vzfahovat aj na hash kédu
e-mailovej adresy spolu s vysledkom validacie. Tie sa ulozia do data-
béazy, kvoli tomu, aby sa ¢o najviac minimalizoval pocet validacii, ktoré
budu prichadzat ako poziadavky na server.

e F6: Doplinovanie domény Sluzba bude poskytovat mozné doplnenie
domény na zaklade rozpisanej Casti, vrati zoradené domény podla poctu
pouzitia.

e« F7: Oprava domény Sluzba bude poskytovat moznt opravu domény,
ak uzivatel zad4d doménu s preklepom.
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e F8: Logovanie domén Sluzba bude logovat doménové cCasti takych
e-mailovych adries, ktoré maju spravnu syntax a doménova cast je exis-
tujica doména s MX zaznamom. Logovat sa bude do siboru, kde na
kazdy den sa vytvori novy siibor, do ktorého sa bude logovat.

2.3.2 Nefunkéné poziadavky

Nefunkéné poziadavky popisuji obmedzenia kladené na systém a dalSie jeho
vlastnosti, ako napriklad: vykonnost, udrzatelnost, skalovatenost, bezpec¢nost,
spolahlivost a mnoho dalsich [37].

e« N1: Jednoducha integracia Sluzbu bude mozné jednoducho integro-
vat do existujucej webovej aplikacie.

e N2: Serverové poziadavky Sluzbu bude schopné obsluzit viac ako 70
000 poziadaviek za den.
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KAPITOLA 3

Navrh

V nasledujicej kapitole popisujem navrh vyslednej sluzby. V jej prvej casti
predstavim pouzité technolégie a v druhej ¢asti samotny navrh sluzby.

3.1 Pouzité technolégie

Ako hlavny programovaci jazyk, pouzity na vyvoj, som vybral Javu. V spoloc-
nosti, pre ktoru je sluzba urcend, pouzivaja vyvojari konkrétne Javu 12. Aby
mohla byt aplikdcia plynule spustitelnd a mohla sa rozsirovat funkcionalita,
bez potreby instalovania dalSej verzie a rieseni problémov spojenych s nekom-
patibilitou, ktoré by mohli nastat pri vybere odlisnej verzie Javy, som sa aj
ja rozhodol pre verziu 12.

3.1.1 Spring Boot

Spring Boot je jednym z najpopularnejsich frameworkov pre tvorbu nie len
webovych aplikacii v Jave. Ide o nadstavbu popularneho Spring Frameworku.
Spring vznikol s ciefom poniknuf odlahcent verziu ku JEE. Hlavna nevyhoda
Springu spociva v mnozstve konfiguracie, ktord zatazovala vyvojarov. Prvotne
sa aplikacie konfigurovali pomocou XML stiborov. Spring 2.5 pontuikol skenova-
nie komponent na zaklade anotdacii, ¢o vyrazne znizilo mnozstvo potrebnych
konfiguracii, avSak stale velka cast zostdvala na vyvojaroch. Napriklad pri
praci s JPA alebo web MVC sa vyzaduje mnozstvo osobitnej konfiguracie.

Uvedeny problém riesi Spring Boot. Prinasa automatickt konfiguraciu bez-
nych scénarov pri vyvoji aplikicii a umoznuje vyvojarom zamerat sa priamo na
kéd aplikacie. Zaroven dovoluje prepisat implicitni konfiguraciu, ak to vyvojar
potrebuje. Spring Boot so sebou prindsa omnoho viac komponent a konceptov
na ulahéenie vyvoja. Za zmienku urcite stoji vstavany aplika¢ny server. Nevy-
hodou Spring Bootu je, ze kvoli automatickej konfiguracii, aplikacia disponuje
velkym poc¢tom zavislosti, ktoré nie nutne vzdy pouziva [3§].
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Hlavny dévod vyberu tohoto frameworku pre jazyk Java, je jeho popularita
a vysoka efektivita pri tvorbe aplikacii.

3.1.2 REST API

Webové sluzby st ucelovo zalozené webové servery, ktoré podporuju pozia-
davky inych aplikécii. Klientsky program pouziva API na komunikaciu s webo-
vymi sluzbami. REST architekttra je bezne pouzivana pre ndvrh API moder-
nych webovych sluzieb. Nie je viazand na konkrétny protokol, ale vo vécsine sa
pri komunikacii pouziva HT'TP protokol. Architektira REST rozdeluje menny
priestor na mnozinu zdrojov, ktoré su identifikované pomocou URI a k tomu
nad kazdym zdrojom definuje standardné HTTP operacie ako GET, POST,
PUT a DELETE. Pristup k datam je zabezpeceny prave pomocou zmienenych
zdrojov [39, 40].

3.1.3 PostgreSQL

PostgreSQL je open source objektovo-relacnd databdza [41]. Sluzba vyuziva
velmi jednoduchy databazovy model a na vyber databdzy neboli kladené
ziadne Specidlne poziadavky. PostgreSQL som zvolil z dévodu, Ze spolo¢nost,
pre ktort je sluzba urcend, vyuziva tato databdzu a vyvojari nebudd mat
pracu naviac s instalaciou inej databazy.

3.1.4 Jenkins

Continuous Integration je faza, ktord poskytuje prva spatni vizbu vyvoja-
rovi. Pocas tejto fazy sa stiahne kéd z repozitara, spusti sa jeho kompilacia,
unit testy a overi sa kvalitu kédu. Tato faza moze disponovat mnohymi dal-
simi skalovatelnymi krokmi. Ak Tubovolny z tychto krokov skonéi s chybou,
dalsi krok v poradi sa uz nevykona a vyvojar by mal vyriesif chybu, ktord
nastala. Hlavnym cielom je najst chyby v kéde rychlejsie, zlepsit kvalitu soft-
waru a minimalizovat ¢as overenia spravnosti a funkénosti aplikacie spolu s jej
dodanim.

Jenkins je open source server napisany v Jave. Disponuje Sirokou skalou
rozsirujtcich pluginov a aktudlne je to najpopularnejsi nastroj ako implemen-
tovat Continuous Integration proces [42].

3.1.5 Docker

Docker je open source nastroj, ktory ulahc¢uje vytvaranie, nasadenie a chod
aplikdcii v izolovanych prostrediach, tzv. kontajneroch [42].

28



3.1. Pouzité technolégie

Kontajnerizacia vs virtualizacia

Izolacia aplikacii, ako aj dalsie benefity, mézu byt dosiahnuté pomocou virtu-
alnych strojov. Virtualny stroj napodobnuje pocitacovt architektiru a posky-
tuje funkcionalitu fyzického pocitaca. Kompletni izolaciu aplikacii je mozné
dosiahnut, ak je kazda z nich spustena ako separdtny obraz. Obraz je Sab-
léna, obsahujica softwarova konfiguraciu, ktorej stcastou byva aj operacny
systém a pouziva sa na vytvaranie novych instancii. Tieto obrazy spusta tzv.
hypervisor, ktory napodobuje fyzicky pocitac. Nevyhody tohoto pristupu su:

e nizky vykon — tym, ze virtualny stroj napodobuje celt pocitacovi archi-
tektiru, je s tym spojena aj vysoka rézia kazdej operacie

e vysoka spotreba zdrojov — napodobovanie pocitacovej architektiry musi
fungovat separatne pre kazdu aplikéciu

o velkost obrazov — kazda aplikacia je dorucovand s opera¢nym systémom,
¢o ma za nasledok vysoku velkost obrazu

Kontajnerizacia na druhej strane funguje odlisne. Kazdé aplikécia je spus-
tend v separatnom kontajneri, je dorucend so zavislostami, ktoré potrebuje,
ale uz bez operac¢ného systému. Kontajnery zdielaju operac¢ny systém a su
spustené ako izolované procesy na tomto operac¢nom systéme. To ma za nésle-
dok, ze tu nie je ziadna medzi vrstva, neplytva sa tak vykonnostnymi zdrojmi
a aj jednotlivé obrazy maju vyrazne mensiu velkost [42]. Porovnanie je mozné
vidiet na obr. .

Virtualny stroj Docker
Obraz 1 Obraz 2 Obraz 1 Obraz 2
App 1 App 2
App 1 App 2

Zavislosti Zavislosti PP PP
OIIE Ol Zavislosti Zavislosti

systém systém

Hypervisor Docker Engine
Hostovsky operacny systém Hostovsky operacny systém

Obr. 3.1: Porovnanie virtudlneho stroja s dockerom []
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Docker compose

Docker compose je nastroj na definovanie, spustenie a manazovanie viac kon-
tajnerovych doker aplikacii. Jednotlivé sluzby st definované v konfigura¢nom
stibore a mozu byt vytvorené a spustené pomocou jediného prikazu [42].

3.1.6 Vue.js

Vue.js je open source pokrokovy JavaSript framework pre tvorbu uzivatelského
rozhrania a jednostrankovych aplikacii. Jadro celého frameworku je zamerané
najmé na prezenta¢ni vrstvu aplikacie [43].

Uvedeny framework som vybral hlavne kvoli tomu, Ze je jednoduchy na
pochopenie a vdaka tomu pontka velmi rychly start pri tvorbe front-end ap-
likacii.

3.2 Navrhové vzory

Navrhovy vzor predstavuje vSeobecné riesenie bezne vyskytujiceho sa prob-
lému v softwarovom dizajne.

3.2.1 Visitor

Hierarchia tried so spoloénym predkom, deklarujicim metédu, ktord je v kaz-
dej podtriede implementovana osobitne, nemusi byt vzdy najlepSim riesenim.
Vyhodou takéhoto riesenia je, ze po pridani novej triedy kompilator dontuti
programatora implementovat Specificky koéd aj pre tito novi triedu. Na dru-
hej strane tohoto Specifického kédu méze byt velké mnozstvo alebo sa svojim
charakterom nehodi do danej triedy. Tento problém riesi wisitor navrhovy
vzor. Kéd zodpovedny za pridavni funkcionalitu pre kazdi podtriedu, sa pre-
sunie do osobitnej triedy, zvanej Visitor. V tejto novej triede vznikne metdda
pre kazdu podtriedu, ktorej parametrom bude prave instancia tejto podtriedy.
Uvedeny parameter je dblezity, pretoze poskytuje potrebné data na realizaciu
akcie, ktora by bola inak implementovana priamo v danej podtriede. Pre vola-
nie uvedenych metéd Visitor pouziva techniku zvani Double Dispatch, ktord
poméha zavolat spravnu metdédu bez fazkopadnych podmienok. Vyber sprav-
nej metddy sa deleguje kazdej podtriede, ktord bude v metéde prijimat ako
argument Visitor triedu. Kazda podtrieda uz bude vediet, ktorid konkrétnu
metédu Visitor triedy mé zavolat. Danti metédu zavola a vlozi tam seba ako
argument [44].

3.2.2 Proxy

Existuju situdcie, v ktorych je potrebné isty objekt nahradit zastupnym ob-
jektom. Zastupny objekt sa nazyva Proxy a navonok poskytuje iplne rovnaké
rozhranie ako objekt ktory nahriddza. Hlavnym dévodom je, aby sa mohlo

30



3.3. Navrh sluzby

pozmenif spravanie objektu a zaroven, aby sa dalsie objekty zavislé od na-
hradzujiceho objektu nemuseli prisposobit novému rozhraniu. Prozy objekt
kontroluje pristup do origindlneho objektu a povoli vykonavat operacie pred
alebo potom ako sa poziadavka dostane do pévodného objektu [44].

3.3 Navrh sluzby

Sluzba pozostava z dvoch podprojektov. Prvy projekt riesit samotnu validaciu
e-mailovych adries a druhy dopliianie a opravu domén. Prvy projekt obsahuje
zavislost na druhom a disponuje spolo¢nou API, ako pre validiciu e-mailov,
tak aj pre dopliianie a opravu domén. Sucastou sluzby je aj jednoduchd ja-
vascriptova kniznica, ktora slizi na integraciu klienta so sluzbou.

3.3.1 Validacia e-mailovych adries

V tejto casti je predstaveny navrh tried stvisiacich s validdciou e-mailovych
adries. Diagram tried na obr. ukazuje struktiru kltcovych tried a vzta-
hov medzi nimi. Nasleduje stru¢na charakteristika jednotlivych tried. Interface
EmailValidation spolu s EmalValidationService, EmailValidationProxy,
tak isto aj MXValidation, MXValidationService, MXValidationProxy im-
plementujt Prozy navrhovy vzor.

Controller Predstavuje triedu poskytujicu endpointy, ako pre validaciu e-
mailovych adries, tak aj pre doplnanie a opravu doménovych casti.

DomainCompletionService Trieda poskytujuca metddy, zabezpecujice do-
pliianie a opravu doménovych Casti e-mailovych adries.

EmailValidation Rozhranie poskytujice metédy pre validaciu e-mailovych
adries. Metéda validateEmail sluzi na validaciu e-mailovej adresy a vra-
cia vysledok valididcie. Metéda validateEmailWithFileLog uskutocni
validaciu e-mailovej adresy a zaroven zapisuje do stboru priebeh komu-
nikacie s poStovym serverom. Metdda slizi na testovacie tcely.

EmalValidationService Servisni trieda implemnetujica logiku validacie e-
mailovych adries. Validacia pozostdva z troch casti. Ako prva sa overi
syntaktickd stranka e-mailovej adresy, ak bude v poriadku, prejde sa na
druha c¢ast. V druhom kroku sa vyhladaji doménové mena pre postové
servery danej domény. Tretim krokom je samotnd SMTP validacia.

EmailValidationProxy Trieda predstavuje prostrednika medzi Controller
triedou a EmailValidationService triedou. Zabezpecéuje caching uz
zvalidovanych e-mailovych adries.

SyntaxValidation Trieda slizi na validaciu syntaktickej stranky e-mailovej
adresy.
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SMTPValidation Trieda vykondva SMTP validaciu e-mailovych adries.

MXValidation Rozhranie poskytuje metédu na vyhladanie doménovych mien
postovych serverov zadanej domény a sucasne overuje existenciu do-
mény.

MXValidationService Servisnd trieda, ktord implementuje logiku vyhlada-
vania doménovych mien postovych serverov zadanej domény, ktorym
validuje existenciu domény a zaroven poskytuje najdené vysledky pre
SMTP wvalidaciu.

MXValidationProxy Trieda sltzi ako prostrednik, zabezpecuje caching vy-
sledkov DNS poziadaviek.

SMTP validacia

Triedy zodpovedné za SMTP validaciu implementuja Visitor navrhovy
vzor. Diagram tried je mozné vidiet na obr. . Trieda SMTPValidation je
zodpovedna za spravne posielanie jednotlivych prikazov na postovy server.
Rovnako je zodpovedna aj za prijimanie odpovedi od servera a rozhodovanie
o stave na zdklade odpovede.

3.3.2 Dopiianie a oprava domén

Struktiru tried je mozné vidiet na obr. @ Nasleduje struény popis funkcio-
nalit jednotlivych tried.

DomainCompletionService Hlavna trieda poskytujica metdodu na dopliianie
domén a metédu na opravu domén. Trieda vyuziva TrieMap datovi
struktiru, pri inicializacii triedy sa vyberd z databazy vsetky domény,
ktorymi sa TrieMap inicializuje.

DomainCompletionDao Trieda slizi na pristup k databaze.
TrieMap Trieda implementuje Trie datova struktiru.

EditDistance Rozhranie poskytujice metédy na vypocet editaénej vzdiale-
nosti dvoch slov.

0SADistance Trieda reprezentuje jeden z moznych spésobov implementécie
editacnej vzdialenosti.

LettersComparator Rozhranie, ktoré vystavuje metédu sliziacu na porovna-
nie dvoch znakov. Cim sa znaky viac podobaji, tym nizsie ¢islo vracia.

KeyboardCloseLettersComp Implementicia LettersComparator, ktord po-
rovnava dva znaky. Pokial st znaky blizko seba na klavesnici, tak vracia
nizsiu hodnotu ako ked sa znaky vzdialené viac ako o jednu klavesu.
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DomainCompletioService ‘ Controller

+ getCorrection(incorrectDomain): Domains «use»
+ getSuggestions(): Domains

«wuse»

\/

«interface»
EmailValidation

+ validateEmail(emailAddress): EmailValidationResult
+ validateEmailWithFileLogs(emailAddress, fileWriter): EmailValidationResult

EmailValidationProxy

+ validateEmail(emailAddress): EmailValidationResult
+ validateEmailWithFileLogs(emailAddress, fileWriter): EmailValidationResult

/ «wuse»

EmailValidationService

+ validateEmail(emailAddress): EmailValidationResult
+ validateEmailWithFileLogs(emailAddress, fileWriter): EmailValidationResult

’ SyntaxValidation
+ validateSyntax(emailAddress): boolean -
«use»
SMTPValidation
+ validate(receiverEmail): ValidationResult -
«use»
«interface»
MXValidation «use»
+ lookupMXRecords(domain): DNSResult
MXValidationProxy MXValidationService
+ lookupMXRecords(domain): DNSResult 7771+  lookupMXRecords(domain): DNSResult
«wuse»

Obr. 3.2: Struktira klGcovych tried, z ktorych je sluzba zostavens
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SmtpValidation ‘

+ validate(emailAddress, mxRecord): EmailValidationResult
+ validateWithFileLogs(receiverEmail, mxRecord, fileWriter): EmailValidationResult

0
«use»

0.*

«interface» SmtpService
SmtpCommand sendCommand(heloCommand): void

+
+ perform(SmtpService): void + sendCommand(mailCommand): void
+ sendCommand(rcptCommand): void
+ sendCommand(quitCommand): void

HeloCommand MailCommand ‘ RcptCommand ‘ ‘ QuitCommand ‘

+ perform(SmtpService): void + perform(SmtpService): void

+ perform(SmtpService): void ‘

+ perform(SmtpService): void ‘

Obr. 3.3: Struktira tried zodpovednych za SMTP validciu e-mailovej adresy

3.3.3 Databazovy model

Databazovy model je velmi jednoduchy. Pre potreby vyslednej sluzby existuja
v databéze, ktord je na obr. , dve tabulky. Tabulka email_validation
slizi na ukladanie uz zvalidovanych e-mailovych adries pocas istej doby. Kon-
krétne sa uklada iba hash kéd danej adresy, vysledok validacie a cas uloze-
nia. V druhej tabulke domains st ulozené zname domény s ich prioritami.
Pre rychlejsie vyhladédvanie uz zvalidovanych adries je vytvoreny index nad
email _address_hash stipcom v tabulke email_validation.

3.3.4 Diagram aktivit

Cely proces od nasepkavania e-mailovej adresy az po jej validdciu je zazname-
nany na obr. B.6.

Proces zac¢ina napisanim prvého znaku za znakom ,,@Q“, v tej chvili systém
uzivatelovi navrhne mozné domény. Uzivatel ma moznost pokracovat v pisani
a systém mu bude po kazdom novom znaku ponukat mozné dokoncenia alebo
modze vybrat navrhovani doménu. Ak uzivatel vybral navrhovani doménu,
zalezi, na akej akcii mé nastavené navrhovanie oprav a validaciu e-mailovej
adresy, ale ak vykona Iubovolni z niektorych jeho nadefinovanych akeii, na-
vrhne sa uzivatelovi oprava domény, resp. sa zacne validacia adresy.

Proces validacie e-mailovej adresy

Diagram @ zachytava proces validacie e-mailovej adresy.
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DomainCompletionService

+ getCorrections(incorrectDomain): Domains
+ getSuggestions(): Domains

«use» |
«use» :

W

) ) TrieMap
DomainCompletionDao

i - i + get(key): Domain
* gEtA Doma.lns((j). Do.mal.ns id + getCorrections(incorrectDomain, editDistance): Domains
+  insertDomain(domains): voi + getDomainsStartingWith(domainBeginning): Domains
+ put(key, value): void
«interface» «interface»
EditDistance LettersComparator
+ addCharToSecondWord(letter): void + compare(firstChar, secondChar): double ‘
+ removelastAddedChar(): void _— A
% «wuse»
’ OSADistance ‘ ’ KeyboardCloselLettersComp ‘

+ addCharToSecondWord(letter): void |
+ removelastAddedChar(): void

+ compare(firstChar, secondChar): double

Obr. 3.4: Struktira tried zodpovednych za dopliianie a opravu doménovej casti
e-mailovej adresy

Proces zacina kontrolou, ¢i sa e-mailova adresa na vstupe nachadza v ca-
che paméti a Ci je stale tento zdznam aktudlny. Ak si obe podmienky spl-
nené, vysledok validdcie sa vyberie z cache paméte a vrati. Ak sa e-mailova
adresa v cache nenachadza alebo uz nie je nadalej validna, tak sa ako prva
skontroluje syntaktickd stranka adresy. Pokial je syntax adresy v poriadku,
pokracuje dalsi krok, a tym je ziskanie doménovych mien postovych serverov.
Pri nevalidnej syntaxi sa dalsie valida¢né kroky preskocia a rovno sa vrati vy-
sledok. Po dokonc¢eni DNS poziadavku sa vysledok ulozi do cache pre vysledky
DNS hladani. Ak boli ndjdené nejaké doménové mena potenciondlnych pos-
tovych serverov, pokracuje sa SMTP validdciou adresy. Ak Zziadne doménové
mena najdené neboli, tak sa hned vrati vysledok validacie. Po SMTP validécii
dojde k ulozeniu vysledku validdcie do cache a zalogovaniu doménovej casti
e-mailovej adresy. Poslednym krokom je vratenie vysledku validécie.
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email_validation E domains E
«column» «column»
*PK id: serial *PK id: serial
*  email_address_hash: varchar(255) ¥ domain_name: varchar(255)

& validation_result: varchar(255) &

*  validation_time: timestamp

priority: integer

«PK»
«PK» + PK_domains(serial)
+  PK_email_validation(serial)

«index»
+  email_address_hash_idx()

Obr. 3.5: Databazovy model

3.3.5 Navrh API

Komunikécia s webovou sluzbou bude zabezpecena pomocou REST API. Tato
sekcia popisuje navrh endpointov pre nasepkavanie a opravu doménovych casti
e-mailovych adries a tak isto aj pre validaciu e-mailovych adries.

GET /domain/getSuggestions/{typedInput} Endpoint prijima rozpisani
cast domény e-mailovej adresy a vracia mozné domény, ktoré zacinaja
na parameter typedInput. Vratené domény si zoradené podla priority,
ktorou kazda doména disponuje. Priorita vyjadruje kolko krat bola za
urcité casové obdobie validovand e-mailova adresa s touto doménou.

GET domain/getCorrections/{typedInput} Endpoint prijima doménovi
cast e-mailovej adresy s preklepom a vracia domény, ktoré maju edita¢na
vzdialenost od typedInput mensiu ako urcitd hranica. Domény vracia
zoradené podla priority a sekundarne podla edita¢nej vzdialenosti.

POST /validation/validateEmail Endpoint, ktorého tilohou je validicia
e-mailovych adries. Vracia vysledok validacie.

GET /validation/getMxRecordsExistance/{domain} Endpoint pre vali-
déciu domén. Vracia true ak doména disponuje MX zaznamom, inak
vracia false.

3.3.6 Prepojenie klienta so serverom

Pre ¢o najjednoduchsiu integraciu uvedenej sluzby do webovej aplikacie, som
vytvoril aj javascriptovd kniznicu. T4 mé za tlohu prepojit vstupné policko
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Uzivatel Aplikacia

| Navrhnut uzivatelovi
— | — dokonéenie domény

. ) / [UZivatel nevybral
Napisat znak ) navrhovant doménu]

doménovej casti e-
mailovej adresy T

[UZivatel vybral navrhovanu

[Pokracovat domeénul]
v pisani]
[Akcia indikujuca opravu .
domény] __| Navrhnut uZivatelovi
~  opravu domény
[Akcia indikujlca
validaciu e-mailovej \/
adresy]
[UzZivatel neprevedie V
Ziadnu akciu] s Validacia e-mailovej
/’:’q® adresy od uzivatela
Vréatit uzivatelovi @
vysledok validacie —Z

Obr. 3.6: Diagram aktivit celého procesu od uzivatelského vstupu, az po vali-

déciu e-mailovej adresy
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[E-mail sa
nachadaza v
cache]

Aplikacia

[Cache su
stdle validne]

[E-mail sa
nenachadza
v cache]

Skontrolovat
syntakticku stranku e-
mailu

[Cache nie
st validne]

Vratit vysledok
validacie

r/ \
e

Ulozit doménové
meno do logu

I\

AN

UloZit vysledok
validacie do cache

Ziskat doménové
mena postovych
serverov

v/
\/

Ulozit ziskané
doménové mena do
cache

[Syntax e-
mailu nie je
spravna]
[Syntax e-mailu
je spravna]
[Ziadne

doménové meno]

\/

[Doménové
meno ziskané]

P

SMTP validacia e-mailu ‘

N
/N

Obr. 3.7: Diagram aktivit procesu validicie e-mailovej adresy
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pre e-mailové adresy na webovej aplikécii klienta so sluzbou a poskytovat data
pre klienta, ktory mé nasledujice moznosti.

1. Klient mo6ze kniznici poskytnut callback a nadefinovat, pre aka akciu sa
ma vykonat vratenie navrhov, oprav domén, ¢i vysledok validacie adresy.
Pri tomto spésobe sa potom po vykonani danej akcie zavola klientov
callback s vysledkami zodpovedajicimi vykonanej akcii.

2. Klient moé6ze priamo volat metédy, ktoré komunikuji so sluzbou a ta-
kymto sposobom ziskavat potrebné data.

3. Klient moze iba vytvorit instanciu triedy, ktord kniznica poskytuje a ne-
chat nasepkavanie, opravu aj validaciu adries na implicitnych nastave-
niach. Dodatocne si m6ze pomocou CSS upravit nasepkdvanie.

3.3.7 Front-end

Na prezentéaciu funkcénosti sluzby, som vytvoril jednoducht front-endovi cast
reprezentujucu klienta. Front-endova c¢ast obsahuje jednu obrazovku s for-
muldrom prijimajicim e-mailové adresy, v ktorom sa prezentuju jednotlivé
funkénosti sluzby.

Nasepkava sa iba prva navrhnutd doména. Oprava domény sa navrhne iba
v pripade, ze vysledok validacie bude nevalidna doména. Vysledok validacie
sa zobrazi ako existujuca adresa, iba ak validacia vrati, ze adresa skutocne
existuje. V opa¢nych pripadoch sa vysledok bude prezentovat ako neexistujica
e-mailova adresa.

Je vytvorend pomocou javascriptového frameworku Vue.js. Pre ziskavanie
dét zo sluzby vyuziva spominani javascriptovi kniznicu.
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KAPITOLA 4

Implementacia

Obsahom nasledujtcej kapitoly je podrobnejsi rozbor implementacie sluzby
spolu s jej nasadenim. Najskor popisujem implementaciu jednotlivych casti
validacie e-mailovych adries. V druhej cCasti sa venujem implementacii trie
datovej struktary, spolu s editacnou vzdialenostou a spésobu ich spoluprace.
Posledna cast je zamerana na nasadenie vyslednej sluzby.

4.1 Implementacia validacie e-mailovych adries

Validacia e-mailovej adresy pozostava z troch krokov. Validuje sa syntax ad-
resy, nasledne existencia domény, pricom musi existovat aspon jeden postovy
server pod touto overovanou doménou. Nakoniec sa zistuje existencia konkrét-
nej postovej schranky na ziskanom postovom serveri.

4.1.1 Validacia syntaxe

Pisat vlastny syntax validator e-mailovych adries tak, aby fungoval spravne
a boli korektne osetrené aj vSetky hrani¢né pripady, moze byt velmi pracne.
Preto som sa rozhodol vyuzit existujice rieSenie od Apache Commons [A5],
ktoré poskytuje, okrem inych aj validator syntaxe e-mailovych adries.

4.1.2 Validacia existencie domény

Druhym krokom validacie e-mailovej adresy je zistenie existencie domény a zis-
kanie MX zaznamov, ktoré slizia SMTP validacii ako server, na ktorom sa
overuje existencia postovej schranky.

Aktudlne sluzba vyzaduje pritomnost MX zéznamu a to najmé kvoli tomu,
ze postové servery, ktoré nedisponuji MX zdznamom a maji len A zdznam,
st zriedkavé a tym, ze vyluc¢im e-mailové adresy bez MX ziznamov, vylucim
aj mnozstvo nevalidnych e-mailovych adries, ktoré by sa inak validovali. Casté
SMTP validicia nevalidnych e-mailovych adries by mala za nasledok znizenie
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reputacie IP adresy, az zapis IP adresy na blacklist, akym disponuje napriklad
Spambhaus.

Pre pracu s DNS v jave sa pontka JNDI. Blizsia charakteristika pouzi-
vania JNDI v spojeni s DNS sa uvddza v oficidlnej dokumentécii [46]. Dalsia
moznost je vyuzit externt kniznicu. Najpopuldrnejsia volba je dnsjava [47].
V nasledujicej kapitole som popisal testovanie oboch pristupov. Kedze vy-
sledky testov boli pre oba sposoby takmer totozné, rozhodol som sa pre JNDI
spoOsob a vyhol sa tym zbytocne dalsej zavislosti na externej kniznici v kéde.

4.1.3 SMTP Validacia

SMTP validacia funguje na principe simulovania odosielania e-mailu na prave
validujicu sa adresu. Komunikacia s postovym serverom je implementovand
pomocou javovskych Socketov. Trieda SmtpValidation disponuje hlavnou
metddou pre validaciu, ktort je mozné vidiet na obr. §.1. Kazda validacia za-
¢ina pripojenim sa k postovému serveru, dalej sa postupne posielaji na server
jednotlivé prikazy, v metdde checkUserExistance a po kazdom sa kontroluje
odpoved od servera. Vyhodnotenie odpovedi riesi trieda ResultValidation.
Th reprezentuje na vypise validator premennd. Kolekcia, prezentovand
premennou checkUserCommands je pri vytvarani SmtpValidation triedy ini-
cializovana Command triedami: HeloCommand, MailCommand, RcptCommand,
ktorym sa postupne predava tzv. visitor trieda SmtpService. T4 implementuje
jednotliva logiku pre kazdy prikaz. V tejto faze, sa podla odpovede, primarne
na prikaz RCPT, rozhodne o existencii e-mailovej adresy. Najcastejsie odpovede
na prikaz RCPT su:

o Kobd 250, znamend, ze uzivatel s velkou pravdepodobnostou existuje na
postovom serveri.

o Kobd 550, pri tomto kéde sa rozlisuju este dva najcastejSie pouzivané
rozsirené kody a to 5.1.1, ktory znamend, ze uzivatel neexistuje na pos-
tovom serveri a 5.7.1, ktory znamend, ze nastala situacia, kvoli ktorej
server informéciu o uzivatelovi nezdeli. Toto mozZe nastat, ak blacklist
sluzby Spamhause obsahuje odosielatelovu IP adresu.

4.1.4 Cache

Aby sa pocet validacii na postovych serveroch ¢o najviac minimalizoval, za-
viedol som caching e-mailovych adries. Podstatné je, Ze sa neuklada e-mailova
adresa, ale ukladd sa len hash kéd adresy spolu s vysledkom validacie a ca-
som ulozenia. Konkrétne je pouzitd hashovacia funkcia sha256. Funkcionalitu
cachovania zabezpecuje proxy trieda EmailValidationProxy, ako je mozné
vidiet na obr. B.2. E-mailovi adresa sa najskor dohladd v cache paméti a ak
sa najde a je aktudlna, tak sa rovno vrati vysledok jej validacie. Ak by sa
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Vypis kédu 4.1 Hlavné metédy SMTP validacie
public EmailValidationResult
validate( EmailAddress receiverEA, MXRecord rec ) {
EmailAddress senEm =
new EmailAddress( "uss", senderDomain, senderEA );
SmtpService smtpService =
new SmtpService( parser, senEm, receiverEA, rec );

EmailValidationResult result = EmailValidationResult.UNKNOWN;

//connecting to the mail server
smtpService.connect () ;

//validating response from mail server
if ( !validator.validateResponse( smtpService.getResult() ) )
return result;

//sending commands to matl server
result = checkUserExistance( smtpService, validator );

if ( !endCommunication( smtpService, validator ) )
log.warn( "Communication does not end properly");

smtpService.closeConnection() ;
return result;

private EmailValidationResult
checkUserExistance (SmtpService s, ResultValidation rv){

for (SmtpCommand command : checkUserCommands) {
command . perform(s) ;
SmtpCommandResult res = s.getResult()
if (!resultValidation.validateResponse(res))
return resultValidation.determineResult (res);
}
// in case everything is okay user exists on server
return EmailValidationResult.SERVER_HAS_USER;

nenasla alebo uz nie je nadalej aktualna, prebehne validacia a hash kéd spolu
s vysledkom sa ulozi do cache. Data st ukladané do databazy. A samotné
ukladanie prebieha asynchrénne.

CompletableFuture.supplyAsync( () -> cache.storeToCache(hash, value));

Pod caching spadaji aj doménové mena postovych serverov, ale uz nie na
urovni databézy, ale len za behu programu. To zarucuje zrychlenie validacie.
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4.1.5 Obmedzenie vlikien

Pocas testovania som zistil, ze postovy server moéze docasne zablokovat IP
adresu, z ktorej prebieha SMTP validacia, ak prebieha stcasne vo viacerych
vldknach. Preto som pomocou triedy ThreadPoolTaskExecutor obmedzil ma-
ximalny pocet vlakien, ktoré mézu vykondvat v jednej chvili SMTP validaciu
na dve.

4.2 Implementacia dopliiania a opravy domén

Doplnanie domén

Jadrom nagepkavania domén je trie datova struktira. Trie implementaciu som
mierne pozmenil. Kazdy vrchol obsahuje namiesto pola ukazatelov na synov,
hash mapu children, kde klicom je znak a hodnotou je dalsi vrchol s to-
toznym znakom. Funkcie sliiziace na navrhovanie moznych domén na zéklade
rozpisanej Casti domény, je mozné vidiet na vypise #.2.

Vypis kédu 4.2 Metdédy pre navrh doménovej casti

public TrieNode getNodeForLastChar( String prefix ) {
if ( prefix.isEmpty() )
return this;

char processedChar = prefix.charAt( 0 );
if ( children.containsKey( processedChar ) ) {
TrieNode child = children.get( processedChar );
return child.getNodeForLastChar( prefix.substring( 1 ) );
}
else
return null;

public void getDomains( List<Domain> outputWords, int alreadyIn ) {
if ( createsWord )
outputWords.add( domain );

if ( ( outputWords.size() + alreadyIn ) >= SEARCH_LIMIT )
return;

for ( TrieNode child : children.values() )
child.getDomains ( outputWords, alreadyIn );

Samotny vyber vhodnych domén funguje nasledovne. V trie sa najde vrchol
zodpovedajuci poslednému znaku rozpisanej domény a vysledkom su vsetky
mozné slova, ktoré existuju v trie od tohoto vrcholu hlbsie. V ukézkovej im-
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plementéacii vypisu @, premennd createsWord je typu boolean a oznacuje
vrcholy, ktoré tvoria slovo. Premennd alreadyIn oznacuje mnozstvo nédjde-
nych domén.

Oprava domén

Navrhnutie opravy domény prebieha v spolupraci trie datovej struktary spolu
s edita¢nou vzdialenostou. Konkrétna vzdialenost, ktorti som implementoval,
nesie nazov Optimal String Alignment Distance. Od Levensteinovej vzdiale-
nosti sa odliSuje tym, zZe rozsiruje mozné editacné operacie o vzadjomni vy-
menu dvoch po sebe idtcich znakov. Na vstupe algoritmus dostane doménu,
ku ktorej bude hladat také domény, ktoré od nej nemaji editacni vzdiale-
nost vac¢siu, ako je urcené hranicou. Samotné hladanie je mozné vidiet na vy-
pise #.3. Metéda getCorrections berie ako parametre vystupné pole a ins-
tanciu EditDistance. Tato instancia je uz inicializovand doménou, ku ktorej
sa hladaji domény s urcitou editacnou vzdialenostou a slizi na postupni
tvorbu tabulky s vysledkami vzdialenosti. Tabulka sa tvori postupne, vzdy
novy riadok pre novo pridany znak a vdaka tomu, ze sa slova prechadzaja sys-
tematicky, tak ako si ulozené v trie, tak pre kazdy novy znak sa novy riadok
tabulky vypocita prave jeden krat.

Vypis kédu 4.3 Metdéda pre ziskanie domén s urcitou edit. vzdialenostou
k zadanej doméne
public void

getCorrections( List<DomainAndDistance> out, EditDistance dist ) {

if ( out.size() >= SEARCH_LIMIT )
return;

double cmpDist = dist.getDistance();
if ( cmpDist <= dist.getMaxDistance() ) {
if ( createsWord )
out.add( new DomainAndDistance( domain, cmpDist ) );
}
if ( !dist.existsMinimum() )
return;
for ( Map.Entry<Character, TrieNode> entry : children.entrySet()){
dist.addCharToSecondWord( entry.getKey() );
entry.getValue() .getCorrections( out, dist );
dist.removeLastAddedChar () ;
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4.3 Implementacia javascriptovej kniznice

Javascriptova kniznica slazi na prepojenie klienta s API sluzby. Vstupné po-
licko, ktoré sa pouzije na validaciu e-mailovych adries a nasepkavanie, musi
obsahovat urcity class atribut. Pri integracii si klient ttto kniznicu stiahne
a vytvori instanciu hlavnej triedy, pomocou statickych metéd.

Prvou metédou je createDefaultEmailApi(evenListenerConfig), ktord
poniika automatické nasepkavanie a validaciu e-mailovych adries, podla zada-
nej konfiguracie.

Druhou metédou je createEmailApi(callback, evenListenerConfig),
ktorej uzivatel preda ako parametre callback a konfiguraciu jednotlivych akcii,
pri ktorych sa méa vykonat dopiﬁanie, oprava domén a validacia e-mailovych
adries. Pri jednotlivych akcidch je potom volany klientov callback, ktorému st
odovzdané data zo sluzby. Blizsi popis je mozné vidiet v dokumentécii, ktora
sa nachadza v prilohe prace. Samotna kniznica vyuziva pri komunikécii so
sluzbou fetch API.

4.4 Nasadenie

Pre nasadenie a spustenie sluzby som vyuzil nastroje Docker a Jenkins. Sluzba,
ktoréd je nasadend na serveri, je rozdelend na niekolko kontajnerov.

o postgreSQL databadza s menom email-validation-db
e sluzba vysavujica API, pomenovana ako email-validation-app
e front-end pomenovany ako email-validation-app-frontend

Kontajner databazy a sluzby je popisany v docker-compose.yml siibore,
uloZzenom na serveri v /home/ansible/docker/email_validation. Tento su-
bor je mozné vidiet vo vypise §.4. Pre front-endovu cast je pouzity kontajner,
obsahujtci nginx server. Po nasadeni zostdva uz len zariadit presmerovanie
doménovych mien na jednotlivé kontajnery. To sa odohrd v uz existujicom
kontajneri, ktory tak isto obsahuje nginx server. Ten sltzi priméarne len ako
proxy server.

Pre samotné nasadenie som vytvoril niekolko jobov na Jenkinse. Prvy job si
stiahne adresar projektu z verzovacieho systému, prevedie zostavenie aplikacie
a ulozi vysledny jar stibor. Dalsf job sliziaci pre nasadenie sluzby, si skopiruje
najaktudlnejsi jar z predchadzajiceho jobu, pripoji sa na server, na ktory chce
sluzbu nasadit a prevedie nasledujice prikazy.

mv -f EmailValidation.jar /opt/email_validation/data/bin/

cd /home/ansible/docker/email_validation/
docker restart email-validation-app
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Vypis kédu 4.4 Definovanie kontajnerov pre databazu a e-mail validaciu

version: '3.2'
services:
email-validation-db:
image: postgres:9-alpine
container_name: email-validation-db
restart: always
environment:
TZ: Europe/Prague
LANG: cs_CZ.UTF-8
LC_ALL: cs_CZ.UTF-8
POSTGRES_DB: postgres
POSTGRES_PASSWORD: ${PG_PASSWORD}
volumes:
- /opt/email_validation/db:/var/lib/postgresql/data
ports:
- "192.168.42.120:5444:5432"
networks:
- network
- frontend

email-validation-app:

image: openjdk:12-jdk-alpine
container_name: email-validation-app
restart: always
command: java -jar bin/EV.jar --spring.profiles.active=production
working_dir: /opt/email_validation/data
environment:

TZ: Europe/Prague

LANG: cs_CZ.UTF-8

LC_ALL: cs_CZ.UTF-8

PG_USERNAME: postgres

PG_PASSWORD: ${PG_PASSWORD}
volumes:

- /opt/email_validation/data:/opt/email_validation/data

depends_on:

- email-validation-db
ports:

- "192.168.42.120:8048:8080"
networks:

- network

- frontend

networks:
network:
driver: bridge
driver_opts:
com.docker.network.enable_ipv6: "false"
frontend:
external: true
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Job skopiruje jar stbor na server a restartuje uz beziaci kontajner. Tymto sa
nasadi nova verzia sluzby. Pre nasadenie prvej verzie som vytvoril separatny
job, v ktorom by posledny prikaz pouzival docker-compose nastroj. Spustenie
sluzby s databazou by teda vyzeralo nasledovne docker-compose up.
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KAPITOLA 5

Testovanie

V tvode kapitoly predstavim spbsob testovania samotnej sluzby a v dalsej
Casti popisem testovanie smtp validacie, priblizim problémy, s ktorymi som sa
potykal a predstavim dosiahnuté vysledky.

5.1 Unit testy

Sluzba pri vyvoji bola primarne testovana unit testami. Unit testy izolovane
testuja jednotlivé casti. Cielom unit testov je, ¢o najrychlejsie odhalit mozné
chyby v kode, pretoze tieto testy majui nizke naroky na spustenie a moézu
byt spustané velmi ¢asto. PocCas vyvoja sluzby bola aplikdcia pravidelne zo-
stavovand na jenkinse. Spolu so zostavenim boli sptustané aj unit testy. Pri
neuspesnom zostaveni alebo padajicom teste bol odoslany e-mail s upozorne-
nim.

5.2 Vyhladavanie MX zaznamov

Pri implementéacii ¢asti, ktorej tlohou bolo nijst mozné MX zaznamy, som
sa rozhodoval medzi pouzitim JNDI a externou kniznicou dnsjava. Oba spo6-
soby som implementoval a rozhodol sa ich porovnat oproti linuxovému prikazu
dig, ktory tak isto dokaze najst MX zaznamy pre dani doménu. Déata, teda
domény pouzité na testovanie, som ziskal z [48]. Testovacie déta som si pri-
pravil pomocou bash skriptu, ktory postupne iteruje vsetkymi doménami, na
ktorych vola prikaz dig. Z vystupu tohoto prikazu odfiltruje vSetko okrem
vysledkov MX zaznamov a to je priorita a doménové meno postového servera.
Tento vysledok ulozi do siboru v tvare skimand doména, priorita, doména
posStového servera,

Testovanie prebiehalo tak, ze sa ako prvé ulozili spracované vysledky z dig
prikazu do mapy validationMap, kde klticom bola skimand doména a hod-
notou mnozina MX zdznamov. Obe metddy zacali iterovat klice mapy a po-
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rovnavali sa hodnoty ziskané tymito metédami s hodnotami v mape. Ukazku
kédu je mozné vidiet vo vypise . Kéd je napisany paralelne, aby mohli
byt spustené hned obe metddy a znizil sa cas testovania. Pri chybnom porov-
nani sa doména pomocou writer instancie zapise do siboru, pre dalSie mozné
skimanie.

Vypis kédu 5.1 Testovanie ziskavania MX zaznamov

for ( String domain : validationMap.keySet() ) {
DNSResult result = mxValidation.lookupMXRecords( domain, 999 );

if ( !compare( result.mxRecords, validationMap.get( domain ))){
log.info( "Domain: {} does not match", domain );
try {
writer.write( domain + "\n" );
}
catch ( IOException e ) {
throw new RuntimeException( "Exception occured " );

}

Vysledky st porovnatelné, pri 47433 doménach bolo pri validécii pomocou
kniznice dnsjava 73 nespravne a pomocou JNDI 75 nespravne. Rozhodol som
sa pre JNDI sposob, najmi z dovodu, Ze obe metédy su porovnatelné, ale
vybranym spdsobom nezanesiem dalsSiu zbytocénu zavislost do kédu.

5.3 Validacia e-mailovych adries

Prvotne som mal zédmer testovat SMTP validdciu e-mailovych adries na AWS
serveri. Toto rozhodnutie vzniklo z vyssie spominaného dévodu v cCasti ,
a to, ze najma pri testovani by postové servery mohli zabanovat IP adresu,
z ktorej sa validdcia vykondvala. Testovanie na AWS serveri nakoniec nebolo
mozné, pretoze AWS implicitne blokuje odchadzajicu komunikaciu na port
25, aby zabranil v rozposielani spamu.

Blokovana odchadzajica komunikécia na port 25 bola aj v mojej doma-
cej sieti. Blokovanie je bezné u vacsiny internetovych poskytovatelov. Je to
kvoli tomu, aby sa zamedzilo pripadom, ked by bol klientsky pocitac v sieti
napadnuty virusom, ktory by bol vytvoreny za ti¢elom rozosielania spamu. Po
kontaktovani internetového poskytovatela sa podarilo zariadif odblokovanie
komunikdacie na port 25.

Testovanie validicie prebiehalo z viacerych IP adries. Bola to IP adresa
mojej doméacej siete, dalej som testoval z IP adresy mobilného operatora a na
zaver testovanie prebiehalo aj na serveri so statickou IP adresou, doménou
a PTR zdznamom v DNS.
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Hlavnt metédu spustajicu testovanie, je mozné vidiet vo vypise @ Ako
argumenty sa berd pocet vldkien, meno siboru s e-mailovymi adresami a meno
vystupného stboru s vysledkami. Metdoda ulozi e-mailové adresy zo suboru do
kontajnera ConcurrentLinkedQueue. Ide o thread-safe kontajner pre pracu
s viacerymi vldknami. Dalej sa vytvori ExecutorService a inicializuji sa
Callable objekty, ktoré sa spustia metédou invokeAll. Pri spustani tychto
objektov ako samostatné vlakna sa vold metéda call, ktord postupne vybera
e-mailové adresy z kontajnera a spusta na nich validaciu.

Testovacie data

Testovacie data mi poskytol vedici prace. ISlo o 36000 e-mailovych adries.
7 nich 21000 tvorili e-mailové adresy s doménou seznam.cz alebo s doménou,
ktora vyuziva postové servery domény seznam.cz. Druhy najvyssi pocet 7000
tvorili e-mailové adresy s doménou gmail.com alebo s doménou vyuzivajicou
postové servery domény gmail.com. Na zaklade dat a popularnosti uvedenych
postovych klientov usudzujem, ze viac¢sina uzivatelov bude vyuzivat postovych
klientov od seznam.cz alebo gmail.com. Preto som tieto dve domény testoval
aj samostatne.

Testovacie data som vyuzil aj na inicializaciu domén, ktoré sa nasledne po-
uzivaji pre dopliianie domén, ¢ néavrh opravy. Je to do¢asné rieSenie a tieto
domény s ich prioritami budi nahradené neskor produkénymi dédtami z logo-
vania domén, zadanych uzivatelmi.

5.4 Testovanie

Testovanie validacie e-mailovych adries som zacal na IP adrese mobilného
operatora. Ta méa Policy Blocklist ziznam v sluzbe Spamhause. Poskytovate-
lia internetu maju isty rozsah IP adries, napr. pre zakaznikov s telefonickym
pripojenim implicitne na blackliste sluzby Spamhaus, aby sa vyvarovali ne-
ziadiiceho spréavania zo strany uzivatelov. Testovanie sa realizovalo niekolko
krat a s roznym poctom vlakien od 1 az po 6. Validovalo sa vsetkych 36000
e-mailovych adries. Pri testovani validicie z IP adresy mobilného operatora
sa vyskytli nasledujtice problémy:

e odmietanie komunikacie zo strany postového servera kompletne alebo
server odpovedal s chybou na prikaz RCPT, s odévodnenim, ze IP adresa
odosielatela mé zdznam v sluzbe Spamhaus

e odmietanie komunikacie zo strany postového servera, kvoli dynamickej
IP adrese

¢ odmietanie komunikécie zo strany postového servera, kvoli nedostatocne;j
autentizacii
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e docasna neschopnost pripojit sa na postovy server
e odpoved s docasnou chybou na RCPT prikaz, z dévodu greylistingu
e odpoved s chybou na RCPT prikaz, z dévodu anti-spamového filtra

e odpoved s chybou na prikaz MAIL, z dévodu zZiadneho MX zaznamu pre
doménu z parametra

e odpoved s chybou na prikaz MAIL, z dovodu nemoznosti pripojenia sa na
postovy server, ktory by sa mal skryvat pod doménou e-mailovej adresy
z parametra prikazu MAIL

Pri testovani validacie z IP adresy mojej domacej siete zmizol problém
s komunikaciou kvoli sluzbe Spamhaus, nakolko tam IP adresa nemala ziadny
zédznam. Ostatné problémy stile pretrvavali.

Testovanie zo statickej IP adresy s doménovym menom a PTR zdznamom
uz nebolo sprevadzané vyssie uvedenymi problémami, az na problém s nemoz-
nostou pripojif sa na postovy server a absenciou MX zaznamu. Tento problém
bol vSak velmi minoritny a vyskytol sa len pri jednej e-mailovej adrese. Postové
servery zvidSa nerobia taktto hibkovi kontrolu. Dalsi pretrvavajici problém
je greylisting a pripadna nedostatocna autentizacia.

Porovnanie vysledkov testov e-mailovych adries s unikdtnymi doménami
pre jednotlivé TP adresy je mozné vidiet v tabulke p.1. Validacie s chybou
oznacuju také validacie, pri ktorych nastal niektory z vyssie spominanych
problémov.

IP adresa Celkovy pocet validacii Pocdet validacii s chybou

Mobilna IP 2074 835
Doméca IP 2074 431
Staticka IP 2074 214

Tabulka 5.1: Vysledky testovania validdcie e-mailovych adries s unikatnymi
doménami

5.5 Gmalil a Seznam

Servery gmail.com a seznam.cz s pristupnejsie, ¢o sa tyka striktnosti priji-
mania e-mailov a komunikovali bez problémov so sluzbou zo vsetkych troch
testovanych IP adries. Pri testovani tychto dvoch postovych serverov som sa
zameral na otestovanie nasledujucich aspektov.

e Maximéalny pocet vlakien, ktorymi je mozné validovat e-mailové adresy
na danom postovom serveri z rovnakej IP adresy. Vysledky testu je
mozné vidiet v tabulke @
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e Doba pocas ktorej je mozné neustale, bez prestavky validovat e-mailové
adresy na danom postovom serveri. Vysledky testu je mozné vidiet v ta-

bulke b.3.

e Pomer existujtcich a neexistujicich e-mailovych adries, ktoré je mozné
validovat bez zabanovania zo strany servera. Vysledky testu je mozné

vidiet v tabulke f.4.

V nasledujtcich tabulkach vysledok testu dspech oznacuje standardnii ko-
munikaciu so serverom pocas celého testovania. Tym je myslené, ze odpovede
na jednotlivé prikazy neobsahuji ziadnu chybu a server poskytoval legitimne
odpovede. Vysledok netspech znamené, Ze server odpovedal na nejaky prikaz
nestandardne s chybou. To znamend napriklad, ze IP adresu, z ktorej pre-
bieha validacia docasne zabanoval alebo sa niekolko krat nepodarilo na server

pripojit. Doba testovania je vyjadrena v hodinach.

Testovana doména Dob.a Pocet vlakien Vysledok
testovania (h)
2 1 uspech
gmail.com 2 2 tspech
2 3 uspech
2 4 uspech
2 1 uspech
seznam.cz 2 2 uspech
0,1 3 netuspech

Tabulka 5.2: Vysledky testovania maximélneho pocétu vlakien, pri ktorom sa

neustale validuju e-mailové adresy a server Standardne odpoveda

Testovania doména Dob.a Pocet vlakien Vysledok
testovania (h)
gmail.com 48 ! tspech
24 2 uspech
seznam.cz 48 L tspech
24 2 uspech

Tabulka 5.3: Vysledky testovania diiky doby, pocas ktorej sa neustéle validuju

e-mailové adresy a server standardne odpoveda
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Doba Pomer

Testovand doména testovania (h) neexistujicich adries Vysledok
2 0,25 uspech
gmail.com 2 0,5 tspech
2 0,75 uspech
2 1 aspech
SeznAm.C 2 0,25 uspech
0,15 0,5 netuspech

Tabulka 5.4: Vysledky testovania pomeru neexistujicich e-mailovych adries,
pri ktorom sa neustale validuji e-mailové adresy a server Standardne odpoveda

5.6 Doba odpovede

Pri testovani som zaznamenéval aj dobu odpovede postovych serverov na jed-
notlivé prikazy.

Zo ziskanych dat som pozoroval, ¢i so stipajicim poctom zvalidovanych
e-mailovych adries nestiipa aj doba odpovede od postovych serverov. To by
mohlo slizit ako obranny mechanizmus vo¢i neopravnenému ziskavaniu e-
mailovych adries. Toto pozorovanie sa nepotvrdilo a doba odpovede od ser-
verov aj napriek stipajicemu poctu zvalidovanych e-mailovych adries bola
priblizne rovnaka.

Druhé pozorovanie, na ktoré som sa zameral, malo za ciel zistif, ¢i sa 1isi
doba odpovede od postovych serverov pocas diia a noci a to najmé z doévodu,
ze sluzba by mohla vyuzivat napriklad rychlejsiu no¢nu validaciu vo svoj pros-
pech. Toto pozorovanie sa taktiez nepotvrdilo a doba odpovede od serverov
bola pocas dna aj pocas no¢nych hodin priblizne rovnaka

5.7 Vysledky

Vysledky testovania vnimam ako pozitivne a to najméa preto, ze sluzba je
funkénd pre dva najpouzivanejsie postové servery v Cechéch a na Slovensku,
kde sa bude primarne vyuzivat.

Doélezitym zistenim bolo, Ze sluzba dokaze aj pocas dlhsej ¢asovej doby,
napriklad dva dni, neustale validovat e-mailové adresy.

Pri doméne seznam.cz je sice limitadcia maximdalne dvoch vldkien a 50%
pomeru neexistujicich emailov, ale na 1ucely, na aké sa bude sluzba vyuzi-
vat by tento pomer nemal vysttpit nad 25%. Dalej testovanie ukézalo, Ze na
produkénej, statickej IP adrese je sluzba funkénd na priblizne 1860 postovych
serverov z 2074. Sluzba preto bude mat praktické vyuzitie.
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5.7. Vysledky

Vypis kédu 5.2 Testovanie SMTP validécie

public void
getStatistics( int threadCount, String emailsFile, String outputCsvFile ) {
try {

}

List<String> emailAddresses = loadEmailAddresses( emailsFile );
Queue<String> allEmailAddresses;

allEmailAddresses = new ConcurrentLinkedQueue<>( emailAddresses );
AtomicInteger count = new AtomicInteger( 0 );

CSVWriter csvWriter = new CSVWriter( new FileWriter( outputCsvFile ) );
writeHead( csvWriter );

ExecutorService service = Executors.newFixedThreadPool( threadCount );
List<EmailValidationCallable> threads = new ArrayList<>();
for ( int 1 = 0; i < threadCount; i++ )
threads.add( new EmailValidationCallable( emailValidationService,
csvWriter, allEmailAddresses, count, allEmailAddresses.size() ) );

List<Future<EmailValidationStats>> validationResult;
validationResult = service.invokeAll( threads );

EmailValidationStats mergedStats = new EmailValidationStats( 0 );

for ( Future<EmailValidationStats> res : validationResult ) {
EmailValidationStats actualRes = res.get();
mergedStats.addAll( actualRes.getMap() );

csvWriter.close();
log.info( mergedStats.getStatistics() );

catch ( IOException | InterruptedException | ExecutionException e ) {

log.error( "Exception was thrown {}", e.toString() );
throw new RuntimeException( "Error while validating emails", e );

95






KAPITOLA 6

Mozné rozsirenia

RozloZenie zataze

Testovanie B na postovych serveroch domén gmail.com a seznam.cz v predché-
dzajtcej kapitole ukéazalo, ze zatial ¢o gmail zvladne validaciu aj zo Styroch
vldkien v ramci jednej IP adresy, tak seznam ich zvladne maximalne dve.
Momentélne je sluzba obmedzena na dve beziace vlakna zaroven.

Rozsirenie méze pre individudlne domény nastavit pocet beziacich vlakien.
Napriklad pre gmail mozu bezat sticasne maximalne Styri vldkna, pre seznam
dve vlakna a pre ostatné domény len jedno vldkno. Rozsirujice rieSenie musi
brat ohlad na maximalny celkovy pocet vldkien, ktoré mozu bezat stcasne a
tieto vlakna rozdistribuovat medzi jednotlivé domény, podla toho, kolko vla-
kien maji jednotlivé domény maximalne povolené. Tym sa docieli zrychlenie
sluzby.

IP pool

Dalsie rozsfrenie méze riesit striedanie IP adries. Tym sa zvys§i mozny pocet
validacii a znizi sa Sanca na chybné odpovede zo strany serveru.

Ciastocné riesenie greylistingu

Pokial postovy server vyuziva metdédu greylisting, tak pri opatovnej validacii
po istom Case uz postovy server standardne odpovie. Pri odpovedi s kédom pre
greylisting sa dana e-mailova adresa docasne ulozi a prevaliduje sa o nejaky
cas. Vysledok druhej validacie sa ulozi do cache pre budtce pouzitie.

Detekcia catch-all serverov

Detekcia catch-all serverov mdze fungovat tak, ze sa vygeneruju aspon dva
nahodné retazce, ktoré predstavuju lokalnu cast e-mailovej adresy. Na testo-
vany postovy server sa potom pokusia zvalidovat tieto ndhodne vygenerované
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e-mailové adresy. Ak je vysledkom existencia oboch tychto adries, tak server
je s najvyssou pravdepodobnostou catch-all. Pri tomto rozsireni sa musi ale
zobrat do tvahy zvyseny pocet validacii neexistujicich e-mailovych adries.

Detekcia docasnych e-mailovych adries

Sluzba aktuélne nie je schopna detekovat doc¢asné e-mailové adresy. Riesenim
moze byt scraping niektorych vybranych stranok, kde sa objavuji domény
tychto docasnych e-mailovych adries a udrziavanie databazy tychto domén.
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Zaver

Cielom prace bolo vytvorit sluzbu, ktora by uzivatelom pomahala vo webovych
formularoch doplnit e-mailové adresy a po vyplneni overit ich existenciu. Pri-
nosom uvedenej sluzby je zabezpecenie, ze vlozené e-mailové adresy skutocne
existuju. Z toho by benefitovali najmé majitelia webovych aplikacii.

Pre vytvorenie pozadovanej sluzby som ako prvé spracoval analyzu dostup-
nych rieseni a zvolil jedno vhodné riesenie, ktoré som nasledne implementoval.
Zvolené riesenie vyuziva SMTP protokol, preto dalsim krokom bolo nastudo-
vanie tohoto protokolu. Okrem analyzy validacie e-mailovych adries som ana-
lyzoval aj mozné riefenia dopliiania a oprav doménovych ¢asti. Na ziklade
novych poznatkov som vytvoril navrh sluzby, ktory sa stal podkladom pre
implementéciu.

Po implementacnej ¢asti nasledovalo niekolko faz testovania. Pri testovani
sa objavili o¢akdvané, ale aj neocakavané problémy ako napriklad nedosta-
¢ujica autentizacia, greylisting, ¢i docasné blokovanie komunikacie. Vacsinu
problémov sa podarilo vyriesit, ale istad cast stdle pretrvava. Ide napriklad
o greylisting a niektoré dalsie, ktoré vzhladom na povahu veci, nie je jedno-
duché vyriesit.

Poslednym krokom bolo nasadenie sluzby na server. Zaverom mézem kon-
statovat, ze sluzba je vo vécsine pripadov, ¢im myslim popularne postové ser-
very, funkéna a bude mat praktické vyuzitie.
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DODATOK A

Zoznam pouzitych skratiek

A Address Record

API Application Programming Interfaces
AWS Amazon Web Services

CNAME Canonical Name Record
CRLF Carriage Return, Line Feed

CSS Cascading Style Sheets

DNS Domain Name System

ESMTP Extended Simple Mail Transfer Protocol
FQDN Fully Qualified Domain Name
HTTP Hypertext Transfer Protocol

IP Internet Protocol

JEE Java Enterprise Edition

JNDI Java Naming Directory Interface
JPA Java Persistence API

MDA Mail Delivery Agent

MSA Mail Submission Agent

MTA Mail Transfer Agent

MUA Mail User Agent
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A. ZOZNAM POUZITYCH SKRATIEK

MVC Model View Controller

MX Mail Exchanger Record

PTR Pointer Record

REST Representation State Transfer
RR Resource Records

SMTP Simple Mail Transfer Protocol
SP Space

TCP Transmission Control Protocol
URI Uniform Resource Identifier

XML Extensible Markup Language
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DODATOK B

Slovnik pojmov

blacklist — zoznam IP adries, z ktorych nie je vhodné prijimat e-maily
cache — pamiéf, do ktorej sa doCasne ukladaji nejaké data

caching — metdda, fungujica na principe ukladania dat a dovoluje opatovné
pouzitie uz raz ziskanych dat

callback — funkcia predand do inej funkcie ako argument, ktord je neskor
v tejto funkcii zavoland

dynamicka IP adresa — adresa, ktord je priradend zariadeniu iba docasne
a po istom Case je zmenend za int

endpoint — bod vstupu v komunika¢nom kanali pri komunikacii dvoch sys-
témov, predstavuje URL nejakého serveru alebo sluzby

event — objekt, ktory je vyvolany uzivatelom alebo inou pri¢inou a mé za
tlohu avizovat

framework — software vytvoreny pre pouzivanie vyvojarmi, na tvorbu dalsich
aplikacii

instancia — konkrétne vytvoreny objekt z nejakej triedy

IP adresa — jednoznacny identifikator priradeny jednotlivym staniciam
jenkins job — konkrétna tloha v Continuous Integration procese
scraping — vytazovanie dat z webovych stranok

spam — pomenovanie pre vSetky neziadice spravy, ktoré nam boli elektro-
nicky dorucené

spamer — pojem charakterizuje osobu rozosielajicu spam
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B. SLOVNIK POJMOV

staticka IP adresa — adresa, ktora je zariadeniu priradend a nemeni sa

validacia e-mailovej adresy — slovné spojenie znamena overenie existencie
e-mailovej adresy

zabanovanie — v spojeni s IP adresou, dostat sa na blacklist servera
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DODATOK

Dokumentacia integracie sluzby

Popis hlavnej triedy

Uzivatel si stiahne javascriptovy stuibor, ktory obsahuje potrebny kéd ku ko-
munikacii so sluzbou.

Vstupné policko, ktoré ma sluzit na validaciu e-mailovych adries musi mat
class atribiit email-input.

Hlavnou triedou pre pouzitie uzivatelom je EmailApi a jej rozhranie je
nasledovné:

o static createDefaultEmailApi(eventListenerConfig) Slizi na vy-
tvorenie instancie, ktorej sa predd eventListenerConfig argument. Tato
instancia automaticky zaregistruje vstupné policko s class atribitom
email-input a na uvedené eventy v predanom parametre eventListener-
Config za¢ne vykonavat nasepkavanie, opravu alebo validaciu. Hlavny
div tag pre nasepkdvanie a opravu disponuje suggestions-div class
atribitom, jednotlivé div tagy v nom disponuji suggestion-div class
atribitom. Je teda mozné tieto tagy upravit vo vlastnom CSS subore.
Validacia e-mailovych adries v tejto instancii nastavuje pri tispesnej va-
lidacii pozadie vstupného policka na zeleno, pri netispesnej na cerveno.

e static createEmailApi(callback, eventListenerConfig) Slizi na
vytvorenie instancie, ktorej sa predd uzivatelova callback metdéda. Vy-
tvorena instancia pri uvedenych eventoch vold uzivatelov callback.

o start() Metdda sltiziaca na zaregistrovanie vlozenych eventov.

o getSuggestions(input) Metdda, ktord ziska mozné doplnenia domé-
novej casti e-mailovej adresy a zavola uzivatelov callback. Tito metdédu
je mozné volat, pokial sa uzivatel rozhodol nezaregistrovat pre dopliianie
ziadny event alebo potrebuje ziskat mozné doplnenia nezavisle na tom,
¢i sa event vykona.
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C. DOKUMENTACIA INTEGRACIE SLUZBY

e getCorrections(input) Metdda, ktord ziska mozne opravy doméno-

vej casti e-mailovej adresy a zavold uzivatelov callback. Tuto metédu
je mozné volat, pokial sa uzivatel rozhodol nezaregistrovat pre opravu
ziadny event alebo potrebuje ziskat mozné opravy nezavisle od toho, ¢i
sa event vykona.

validateEmail (emailAddress) Metdda, ktord priamo spusti validaciu
e-mailovej adresy a zavola uzivatelov callback s vysledkom. Ttto metédu
je mozné volat, pokial sa uzivatel rozhodol nezaregistrovat pre valida-
ciu e-mailovych adries ziadny event alebo potrebuje vykonat validaciu
nezéavisle od toho, ¢i sa event vykona.

Parameter eventListenerConfig

Parameter eventListenerConfig je objekt s nasledujiicou struktirou

{
suggestions : "eventType",
corrections : "eventType",
validation : "eventType"

b

e suggestion nastavuje event pre dopliianie doménovej casti adries
e corrections nastavuje event pre opravu doménovej casti adries

e validation nastavuje event validaciu e-mailovych adries

Ak uzivatel nechce registrovat Ziadny event pre danu operaciu vlozi typ eventu

NO_EVENT

Callback struktura

Callback od uzivatela ma dva parametre:

e status parameter oznacuje akciu, ktord sa vykonala a mozné statusy s

SUGGESTIONS, CORRECTIONS, EMAIL_VALIDATION
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value parameter obsahuje vysledok zrealizovanej akcie a pre vratené sta-
tusy SUGGESTIONS, CORRECTIONS bude value predstavovat pole s moz-
nymi vysledkami a pre status validdcie EMAIL_VALIDATION to bude tex-
tovy vysledok validacie



Jednotlivé statusy pre callback

SUGGESTIONS status znamend, Ze vo value parametri sa nachddza pole
s vysledkami doplnenia domény

CORRECTIONS status znamend, ze vo value parametri sa nachadza pole
s vysledkami opravy domény

EMAIL_VALIDATION status znamenad, ze vo value parametri sa nachiadza
textova vysledok validacie e-mailovej adresy

Vysledky validacie e-mailovych adries

SERVER_HAS_USER e-mailova adresa existuje
SERVER_DOES_NOT_HAVE_USER e-mailova adresa neexistuje
INVALID_SYNTAX syntakticka stranka e-mailovej adresy nie je spravna
INVALID_DOMAIN doména neexistuje alebo nedisponuje MX zaznamom
FULL_INBOX e-mailova adresa ma plnt schranku

UNKNOWN existencia resp. neexistencia e-mailovej adresy nie je znama
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DODATOK D

Obsah prilozenej SD karty

readme.tXt..ovei it stru¢ny popis obsahu SD karty

| _src
EmailService..........coouuennn. zdrojové kédy implementécie sluzby
FrontEnd .........ccvvvivvveennnn. zdrojové kédy front-endovej stranky
JsLib.ooeeiiiiiiiiiiiiiiin.. zdrojové kédy javascriptovej kniznice
| thesSisS...ovviiiiiiiinnnniennnn. zdrojova forma préace vo formate KXITEX
I =D AP text prace
Lthesis.pdf ............................... text prace vo formate PDF
| materialsS........ieiiiiiiiiiinninn dalsie materidly vyuzité v texte prace
tbi—agl—plO—handout PAf citované prednaska
Fesl-Jan-email-communication.txt...e-mailova komunikicia s Ing.

Jan Fesl, Ph.D.
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