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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci knihovny pro auto-
matizaci testl verifikace prumyslové komunikace. Vytvorena knihovna funguje
jako doplnék do testovaciho frameworku MSTest, za pomoci néhoz je knihovna
nasledné propojena se serverem Azure DevOps. Ten nésledné mutze jednot-
livé testy registrovat a automaticky spoustét. Prace také ukazuje open-source
knihovny pro prumyslové protokoly ModbusTCP a EtherNet/IP, které jsou
vhodné k vyuziti soucasné s testovaci knihovnou, a za pomoci jedné z téchto
knihoven nasledné demonstruje funcknost vytvoreného reseni. Na zavér prace
zhodnocuje vytvorené reseni a jeho prinos.

Klicova slova softwarové testovani, automatizace testu, testovaci knihovna,
verifikace prumyslové komunikace, MSTest, ModbusTCP, EtherNet /TP
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Abstract

This bachelor’s thesis is focused on design and implementation of test automa-
tion library for verification of industry fieldbus communication. This library
works as add-in to testing framework MSTest, which enables connection with
Azure DevOps server. Azure DevOps server is then able to register each of
the tests and automatically execute them. This thesis also shows open-source
libraries for fieldbuses ModbusTCP and EtherNet/IP, which are suitable for
use together with the created test library. Thesis also demonstrates the fun-
cionality of the created test library, with the help of one of the open-source
library for fieldbus. Lastly the thesis evalutes the created solution and its
contribution.

Keywords software testing, test automation, test library, verification of
fieldbus communication, MSTest, ModbusTCP, EtherNet/IP
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Uvod

Jednim z cil primyslu je jiz od jeho vzniku zefektivnéni vyroby, které poté
vede ke zvysSeni ziskli. V pribéhu historie primyslu se kazdd velkd zména
oznacuje za tzv. revoluci. V dnesni dobé se nachazime ve ¢tvrté revoluci, kterd
je casto oznacovana jako Prumysl 4.0.

Cilem této revoluce je jesté vétsi automatizace opakujicich se c¢innosti,
kterou vykondvaji lidé, digitalizace a zefektivnéni komunikace mezi vSemi za-
tizenimi. Toto je jesté vice podstatné v kontextu dnesni doby, kdy ve svété radi
pandemie, a vyrobci si jesté vice uvédomuji kiehkost lidské pracovni sily. Diky
tomu jsou kladeny mnohem vétsi pozadavky na komunikaci v pramyslovych
sitich, v nichz jsou pouzivany specializované primyslové protokoly.

P1i vyvoji zafizeni, které se podili na automatizaci vyroby, je stejné di-
lezité, jako naptiklad jejich ndvrh, rovnéz jejich testovani. Hlavnim tkolem
této faze je odhaleni nedostatkti produktu, které se lisi od dané specifikace
produktu. Testovanim je tedy produkt kontrolovan a z vysledki testil 1ze od-
vodit stav a kvalitu produktu. V dnesni dobé se u testovani snazi vyuzit vyhod
automatizace testovani. Mezi tyto vyhody patii naptiklad jednoduché opako-
vatelnost testovani nebo umoznéni castéjsiho testovani.

Tato préace se vénuje navrhu a implementaci knihovny, ktera bude automa-
tizovat testy verifikace prumyslové komunikace. Hlavni motivaci k vytvoreni
této knihovny je standardizace testovani, zjednoduseni a zrychleni vytvareni
testi. Toto poté vede k zjednoduseni testovani a snizeni ndkladt na testovani.
Tato knihovna je vytvarena pro spole¢nost Siemens, s.r. 0.

Prace zacina kapitolou 1, ve které stanovuje cile prace. V kapitole 2 prace
definuje jednotlivé pojmy pouzivané v praci a priblizuje kontext této prace.
Nésledné kapitola 3 se vénuje navrhu testovaci knihovny a vsech jejich kompo-
nent. Implementace vsech komponent je popsana v kapitole 4. Pouzit{ vytvo-
feného feseni je popsano v kapitole 5. V neposledni fadé kapitola 6 se vénuje
zhodnoceni vytvoreného feseni a jeho prinosu.






KAPITOLA ].

Cil prace

Cilem této prace je navrhnout a implementovat knihovnu, kterda umozni au-
tomatizovat testy verifikace primyslové komunikace. Soucasti této knihovny
ma byt:

e sluzba, kterda bude fidit testovaci béh,
e rozhrani, které umozni implementaci knihovny na testovaném zatizeni,

e protokol, ktery bude definovat komunikaci mezi sluzbou a testovanymi
zalizenimi.

Vytvorena knihovna mé byt poté propojena s Azure DevOps serverem tak,
aby Azure DevOps server mohl nasledné automaticky spoustét testy. Nasledné
mé server Azure DevOps obdrzet vysledky téchto testi a poskytnout uzivateli
informaci o jejich pribéhu.

Dalsim cilem je provést vyzkum dostupnych open-source knihoven pro pri-
myslové protokoly ModbusTCP a EtherNet/IP a vybrat vhodné kandidaty na
implementaci do této knihovny.

Soucasti této prace méa téz byt demonstrace pouziti vytvorené testovaci
knihovny, kde bude vyuzit jeden z priamyslovych protokoli. V neposledni radé
je cilem zhodnotit vytvorené feseni a jeho pfinosy z pohledu projektového
TFizeni.






KAPITOLA 2

4 &l

Teoreticka cast

V této kapitole se vénuji priblizeni teoretického kontextu této prace.

2.1 Testovani

Testovani je podstatnou soucasti vyvoje produktu a jeho softwaru. Cilem tes-
tovani neni pouze odhaleni chyb v softwaru, ale také verifikace a validace soft-
waru. Validaci softwaru kontrolujeme, zda software odpovida dané specifikaci
produktového managmentu ¢i konkterétniho zdkaznika a je tim, co zdkaznik
chtél. Verifikaci kontrolujeme spravnost softwaru, tedy kontrolujeme, Ze sys-
tém ve vytvorenych situacich se chova dle o¢ekévani a specifikace. [1]

Testovani softwaru je zaroven dovednost. Pri testovani musi tester vybrat
z nekone¢ného mnozstvi moznych testt jejich konecény pocet, ktery nejlépe
reprezentuje danou problematiku a pokryva co nejvétsi moznou mnozinu vsech
moznych pripadi. Zaroven musi vzit v potaz naroc¢nost na vytvoreni testu
a na rigidnost vytvoreného testu proti zménam v softwaru. Tyto faktory poté
ovliviiuji i ndklady na testovani. [2]

Od testovani softwaru 1ze rovnéz odvodit i jeho kvalitu. Ta se da urcit tim,
jak moc vytvoreny software odpovidd zadanym specifikacim [3]. Tyto infor-
mace jsou poté velmi dulezité pro management. Diky nim mutze vyhodnocovat
soucasny stav vyvoje a upravovat plan na vyvoj.

Testovani zaroven zvysuje duvéru ve vyvijeny software. Kazdy dobie navr-
zeny test snizuje Sanci, ze v softwaru existuje nepodchycend chyba. S kazdym
rozsahlym testovinim se tato duvéra zvysuje. [2]

2.1.1 Rozdéleni testi

I kdyz primérni cil testovani je jednotny, pristupt k testovani je nékolik. Vhod-
nost jednotlivych pristupt se méni na zakladé testované komponenty. Tyto
pristupy se daji podle [4] rozdélit do nékolika kategorii.
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2. TEORETICKA CAST

2.1.1.1 Podle znalosti komponenty

Testovani se da rozdélit podle pristupu k informacim, které o komponentach
softwaru/systému vime. Patii sem:

Black box testovani Nazyvano taktéz funkéni testovani. Na software se po-
hlizi jako na tzv. ¢ernou skiinku. O komponenté nebo celku nic nevime
a testujeme na zakladé funkcionalnich pozadavkt, ndvrhu, specifikaci
nebo uzivatelské dokumentace.

White box testovani Se znalosti implementace testované ¢asti se snazime
vytvorit takové testy, které zplsobi spousténi urcitych ¢asti testované
komponenty. Cilem je co nejvétsi pokryti testovani dané komponenty.

Grey box testovani Kombinace Black box a White box testovani. Pfi tes-
tovani mame néjakou znalost implementace komponenty, ale je nizsi,
nez pti White box testovani. [5]

2.1.1.2 Podle casti vyvoje

Testovani podle ¢asti vyvoje se priblizuje vyvojovému cyklu. Do téchto kate-
gorii patri:

Testovani jednotlivych ¢asti Vice znamé pod anglickym pojmem ,, Unit
testing”. Je to nejnizsi droven testovani. Testuje jednotlivé komponenty
systému samostatneé.

Integracni testovani Testovani dvou a vice komponent, které spolu vytvari
néjaky veétsi celek softwaru. Casto také vyuzivan pii testovani ¢asti, které
nelze samostatné testovat.

Systémové testovani Testovani softwaru jako celku. Zaméfuje se na testo-
vani funkénich pozadavkd. Zaroven je mozno vyhodnocovat dalsi poza-
davky na systém, jako spolehlivost, bezpeénost, atd.

Akceptacni testovani U toho testovani se systém dostane do rukou zakaz-
nikovi/uzivatelim. Cilem je otestovani produktu u uzivateli softwaru
a ziskani jejich zpétné vazby.

Propojeni testi a vyvojového cyklu je dobte zndzornéno na tzv. V-modelu,
ktery muzeme vidét na obrazku 2.1. Na tomto modelu, nazyvaném podle svého
tvaru, muzeme vidét jednotlivé typy stadia vyvoje a jejich korespondujici ové-
fovani v zavislosti na case.



2.2. Automatizace testovani

Specifikace
pozadavku

Akceptacni testy

Navrh systému Systémové testy

architektura,
globalni design

A\ 4

Implementace
Cas

Obrazek 2.1: V-model

Zdroj: Vytvoreno dle pfedlohy z [2]

2.2 Automatizace testovani

Automatizace testovani je odliSna od samotného testovani. Automatizace testu
neurcuje jeho samotnou kvalitu. Pokud automatizujeme test, ktery neptinasi
zadné nové benefity vyvoji softwaru, tak poté dostaneme jeho vysledek pouze
jako samotné jejich automatizace. Automatizovani je ale v mnoha ohledech
v dnesni dobé standardem pri testovani, a to predevsim diky jeho vyhodam.
Mezi tyto vyhody podle [2] patii:

Yevs

Cast&jsi testovani S automatizaci jsme schopni testovat software mnohem
Castéji, nez pri manualnim testovani. Software muze byt testovan napti-
klad pti kazdé jeho zméné. Toto je manudlné velmi naroc¢né, uz jen kvili
vysokému pozadavku na lidské zdroje.

Ulehceni testovani Test, ktery bude pozadovat k jeho uskute¢néni 200 uzi-
vatelll, neni nemozny provést manudalné. S automatizaci mizeme vstupy
téchto uzivateld simulovat a tim celé testovani zjednodusit.

Lepsi vyuziti zdroja Tester je kvalifikovany ¢lovék a jeho vyuziti na opa-
kované vkladani vstupt a ovérovani vystupu muze byt v nékterych pri-
padech plytvanim jeho ¢asem. Taktéz pfi manudlnim testovani muzeme

7



2. TEORETICKA CAST

vyzadovat vice icastnikt testovani, ale vSichni si musi vyhradit ¢as na
testovani. Diky automatizaci mizeme tyto zdroje vyuzit mnohem efek-
tivnéji. Tester se napriklad diky automatizaci mtze vice soustredit na
vytvareni novych testi.

Konzistence Pri automatizaci testovani kazdy béh testu probéhne naprosto
identicky. Stejné jako ve vyvoji, i v testovani muize dojit k lidské chybé.
Diky automatizaci se Sance lidské chyby snizuje. Toto zvysuje konzistenci
testovani, nez kdyz se testy provadéji manualné.

Snizeni doby testovani Jednou automatizované testy mohou byt prove-
deny mnohem rychleji a efektivnéji, nez pri jejich manudlnim spusténi.
Toto zptusobuje snizeni potiebné doby na testovani.

Automatizované testovani nasledné muze podporovat dalsi procesy béhem
vyvoje. Mezi tyto procesy patii napiiklad proces kontinualni integrace nebo
proces kontinualniho doruceni softwaru. Proces kontinualni integrace se za-
meéruje na integrovani jednotlivych upravovanych ¢asti do celkového softwaru.
Oproti tomu proces kontinualniho doruceni softwaru se zaméiuje na to, aby
software vzdy byl v takovém stavu, aby mohl byt dorucen zdkaznikovi, nebo
nasazen. [6]

2.3 Azure DevOps

Azure DevOps server poskytuje vyvojaram sluzby, které poméhaji pii vyvoji
softwaru. Jeho cilem je podporovat jednotlivé procesy vyvoje, coz poté zrych-
luje vyvoj softwaru. [7] V této préaci bude vyuzito nékolika sluzeb, které Azure
DevOps server nabizi. Tyto sluzby budou:

Azure Repos Azure Repos je sada nastroju, kterd umoznuje spravu jednot-
livych verzi softwaru. V této praci budeme pouzivat systém spravy verzi
Git, ktery je sluzbou Azure Repos podporovany. [8]

Azure Pipelines Azure Pipelines umoznuje automaticky kompilovat a tes-
tovat vyvijeny software. Tim také podporuje procesy kontinualni inte-
grace, kontinudlniho nasazeni softwaru nebo kontinudlniho testovani. [9]

Azure Test Plans Azure Test Plans pfindsi sadu nédstroju, které umozinuji
spravovat testovani softwaru. Za pomoci téchto néstroju lze spravo-
vat testovaci sady a jednotlivé testy, at uz manualni nebo automati-
zované. [10]

Azure Artifacts Azure Artifacts umoznuje publikovani a verzovani riznych
typu balickt. Nasledné muze byt vyuzita pri vydani téchto balickt. Mezi
podporované balicky patii napiiklad NuGet, Maven nebo npm. Zaroven
skrze Azure Artifact muzeme publikovat data z Azure Pipelines. [11]



2.4. Framework MSTest

Azure DevOps server vyuziva pri delegovani uikolu tzv. agenty. Agent je
vypocetni infrastruktura s nainstalovanym softwarem agenta, ktery pracuje
na jedné urcité uloze [12]. Agent nésledné provadi naptiklad jednotlivé tikony
definované v Azure Pipelines, jako kompilace, testovani atd.

2.4 Framework MSTest

Framework MSTest je vychozi testovaci framework, ktery je integrovan do
IDE Visual Studio. Diky tomu je také ¢asto nazyvan jako ,, Visual Studio Unit
Testing Framework®. Framework zapocal jako nastroj spoustény z prikazové
radky, ktery nasledné provadél testovani. Diky implementaci do IDE Visual
Studio je tento framework c¢asto preferovan vyvojari, kteri pouzivaji toto IDE
pro vyvoj.

MSTest framework prinasi nastroje, které jsou pottreba k verifikaci a vali-
daci softwaru. V dnesni dobé framework MSTest V2 je open-source projekt,
ktery je stale rozvijen. Mezi jeho vyhody patii podpora napri¢ platformami
a rozsifitelnost. [13]

2.5 Prumyslova komunikace

P1i feSeni prumyslové komunikace se ¢asto objevuje slovo fieldbus. Bézny vy-
znam tohoto slova je ,,Sit, kterd propojuje primyslova zarizeni jako kontrolery,
PLC, regulétory atd.“ [14]. Vznik téchto siti je tizce spojeny s historii vyvoje in-
formacnich technologii. V dobé, kdy zacaly tyto sité vznikat, nebyly dostupné
komunikac¢ni technologie jako dnes. Dostupné informacni a telekomunikaéni
sité té doby nemohly uspokojit potieby primyslovych siti na deterministic-
kou, spolehlivou a efektivni komunikaci [15].

V dobéch vzniku téchto komunikac¢nich protokolt bylo pro fyzické pripojeni
vyuzivano ruznych protokoli — napriklad RS-485. Nedostatkem téchto proto-
kol vSak byly vysoké implementacni ndklady. S ristem popularity standardu
TEEE 802.3 — dnes ¢asto nazyvan Ethernet — se zacalo zkoumat mozné pou-
ziti tohoto standardu pfi primyslové komunikaci. Odbornici dosli k zavéru,
Ze je mozné pri prumyslové komunikaci v redlném case vyuzit tento standard
[16]. V dnesni dobé je tento standard hojné vyuzivan pii prenosu prumyslové
komunikace.

2.5.1 Protokol Modbus

Modbus je prumyslovy komunikacni protokol, ktery je umistén na aplikac¢ni
vrstvé ISO/OSI modelu. Tento protokol, vytvoreny v roce 1979, umoziiuje
komunikaci typu klient-server mezi zarizenimi na ruznych typech siti a sbérnic.

Protokol definuje strukturu zpravy (tzv. PDU — Protocol Data Unit) ne-
zavisle od komunikac¢ni vrstvy. Tato zprava se vsak mize rozsitit v zavislosti
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2. TEORETICKA CAST

na zptisobu prenosu této zpravy. V zavislosti na typu sité je poté tato zprava
rozsifena o dalsi idaje. Tento celek se oznacuje jako ADU — Application Data
Unit. Celou strukturu muzeme vidét znazornénou na obrazku 2.2. [17]

ADU
< >

Pridana adresa Kéd funkce Data Kontrolni soucet

< >
PDU

Obrazek 2.2: Obecné znazornéni jednoho ramce protokolu Modbus

Zdroj: Vytvoreno dle predlohy z [17]

Podporované sluzby jsou definovany funkénimi kody, které jsou soucasti
pozadavku. Kod funkce je ulozen v jednom bajtu a tedy rozsah moznych kbédu
je 1-255 (0 je nevalidni), kde rozsah 128-255 je rezervovan pro chybové zpravy.
Data zpravy poté slouzi k upresnéni operace definované funkénim kédem. V ur-
¢itych situacich muze postacovat v provedeni operace funkéni kéd, data zpravy
poté maji nulovou délku.

Modbus pouzivd komunikaci pozadavek-odpovéd. Na pozadavek klienta
server odpovida zpravou, kterou znaci uspéch ¢i neuspéch operace. V pripadé
uspéchu server odesila zpét zpravu se stejnym funkénim kédem, jako byl po-
zadavek. V opac¢ném pripadé odesila zpét zpravu, kterd obsahuje stejny kod
funkce, jako byl kéd funkce pozadavku, ale tento kéd mé zaroven nastaveny
nejvyznamnéjsi bit na 1. Zprava v obou piipadech mutze poté obsahovat data,
v zavislosti na operacich. [17]

Tato prace se bude zamétrovat na pouziti protokolu ModbusTCP. Jak jiz
z ndzvu vyplyvd, ModbusTCP pouzivd k prenosu zprav protokol TCP/IP
a Ethernet pripojeni. Zaroven pouziva stejnou komunikaci definovanou proto-
kolem Modbus.

2.5.2 Protokol EtherNet/IP

Protokol EtherNet/IP (EtherNet/Industrial Protocol) je dalsim, dnes jiz Si-
roce pouzivanym pramyslovym protokolem. Jak jiz z nazvu vyplyva, protokol
pouziva Ethernetovy standard k propojeni prumyslovych zarizeni. Ke komu-
nikaci nasledné pouziva standardné pouzivané protokoly TCP a UDP. Tento
protokol byl poprvé predstaven v roce 2001 a od roku 2005 je standardizovan.

Protokol je umistén na 5-7 vrstvé ISO/OSI modelu. V ramci sité jsou jed-
notlivym uzlim prifazeny predem definované profily. Profil reprezentuje typ
zalizeni se specifickymi vlastnostmi. Profil zafizeni a aplika¢ni vrstva proto-
kolu EtherNet/IP jsou vytvafeny protokolem CIP (Common Industrial Pro-
tocol). Tento protokol pouziva komunikaci na principu producent-konzument.
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2.6. Testovany produkt

Pouzitim spole¢ného protokolu CIP se nasledné dosahuje interoperability mezi
vSemi sitémi, které ho podporuji.

Protokol CIP je objektové orientovany. Kazdé zafizeni je reprezentovano
skupinou objektu. Kazdy z nich obsahuje data, sluzby, resp. piikazy a speci-
fikaci funkci. V rdmci protokolu je poté definovano, jaké atributy musi kazdy
objekt obsahovat.

Aplika¢ni objekty obsahuji data, kterda jsou specifickd pro komunikujici
zatizeni. Vyrobci mohou specifikovat i svoje vlastni objekty. Pro identifikaci
dostupnych objektu jsou sestaveny elektronické popisy zafizeni, které obsahuji
potiebné informace ke konfiguraci zatrizeni v siti EtherNet/IP.

Prenos v siti EtherNet /IP se odviji dle vyuzitého protokolu pro pfenos. Pri
pouziti protokolu TCP je prenos explicitni a je urcen k prenosu typu zadost-
odpovéd mezi dvéma zafizenimi. Naopak pri pouziti protokolu UDP je prenos
implicitni, ktery je pak urceny pro cyklicky prenos uzivatelskych a I/O dat.
Komunikaéni model objektt CIP umoznuje 1épe vyuzit moznosti komunikac-
niho kanalu. Pfenos zpravy nasledné probiha dle protokolu. Zadatel zahajuje
komunikaci s cilovym zarizenim odeslanim zadosti k vytvoreni komunikace,
kterd obsahuje navrhované parametry spojeni. Cilové zarizeni nasledné ode-
sila potvrzeni s presnymi parametry a navazuje spojeni. Kazdé spojeni je poté
ur¢eno identifikatorem. [18]

2.6 Testovany produkt

Hlavnim cilem této préace je vytvoreni testovaci knihovny pro radu zarizeni
SIMATIC ET 200, vyvijeny spoleénosti Siemens, s.r.o0., se zaméfenim na za-
fizeni SIMATIC ET 200SP. Rada produkti SIMATIC ET 200 pifinasi jednu
néné na obrazku 2.3. Jak je z obrazku patrné, kazdé zatizeni obsahuje jiny
stupen ochrany v zavislosti na jejich planovaném umisténi. [19]

Zarizeni SIMATIC ET 200SP, které miuzeme vidét na obrazku 2.4, je ur-
¢eno k umisténi do kompaktnich fidicich kabinetii. Diky moduldrnosti systému
se systém muze vysoce prizpusobit potfebam jednotlivych pramysla. Mezi
tyto moduly patii standardni I/O moduly, komunika¢ni moduly, technolo-
gické moduly nebo moduly ke startovani motora. Zaroven je velikou vyhodou
celkovy kompaktni design. Jednotlivé moduly zaroven mohou byt vyménovany
za chodu. [20]

SIMATIC ET 200SP vyuziva tzv. Multifieldbus technologii. Tato techno-
logie umoznuje zarizeni komunikovat na zakladé nékolika primyslovych pro-
tokolti. V ramci této prace se zamérime na protokoly ModbusTCP a Ether-
Net /IP, které byly popsany jiz diive.
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3 SIMATIC ET 200eco PN
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SIMATIC ET 200AL
L] L]
SIMATIC ET 200SP [ L
] g o
°ol i i
O
L] L ]
< SIMATIC ET 200pro
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Obrézek 2.3: Znéazornéni produktové rady SIMATIC ET 200

Zdroj: Marketingové materidly firmy Siemens, s.1.0. [19]

Obrazek 2.4: Zarizeni SIMATIC ET 200SP

Zdroj: Marketingové materidly firmy Siemens, s.1.0. [20]
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KAPITOLA

Navrh

V této kapitole se zabyvam ndvrhem testovaci knihovny a jejimi funkénimi
pozadavky.

3.1 Ucastnici testovani

V réamci knihovny a testovaciho béhu se bude vyskytovat nékolik ucastnikt
testovani. Mezi ucastniky testovani bude pattit:

Testovaci sluzba Sluzba, kterd 1idi testovaci béh.

Testované zarizeni Hlavni tcastnik testovani, ktery bézi na jiném zafizeni,
nez ze kterého bézi testovaci sluzba.

Testovaci partner Zarizeni, které simuluje néjaké testované zarizeni. Toto
zarizeni bézi na stejném zafizeni, jako testovaci sluzba.

Testovaci sluzba bude jadrem k Tizeni testovani. Pobézi na samostatném
zatizeni, které bude bézet na operacnim systému Windows. Zafizeni bude
v ramci infrastruktury serveru Azure DevOps agent. Testovaci sluzba bude
implementovana v jazyce C#. VSechna implementace v jazyce C# bude vy-
tvorena pro .NET Framework 4.8.

Hlavnim cilem je testovat vyvijeny produkt. Toto zafizeni bude v ramci
knihovny brano jako testované zarizeni. Testovaci sluzba bude podporovat pri-
pojeni jednoho a vice testovanych zarizeni a pri kazdém testovacim béhu musi
byt pripojeno alespon jedno testovaci zafizeni. Tato zarizeni budou pripojena
k zafizeni, ze kterého pobézi testovaci sluzba, za pomoci Ethernet pripojeni.
Zarizeni SIMATIC ET 200SP mé svoji implementaci v jazyce C++. Z toho
vyplyva, ze implementace pro toto zafizeni bude vytvorena v tomto jazyce.

Soucésti knihovny zaroven bude také tzv. testovaci partner. Tento tcast-
nik slouzi k simulaci testovaného zarizeni, bud jako celku, nebo pouze néjaké
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3. NAvVRH

jeho ¢innosti. Zarizeni miize simulovat zafizeni jako PLC, nebo rizné nastroje,
které slouzi naptiklad k certifikaci vyvijeného zafizeni. Simulovanim zafizeni
snizujeme hardwarové naroky na testovani, coz vede ke snizeni ekonomickych
naklada na testovani. Tato zarizeni se budou pripojovat v zavislosti na jed-
notlivych testech. Nasledné po skonceni testu budou tato zarizeni odpojena.
Testovaci zarizeni bude stejné jako testovaci sluzba vytvoreno v jazyce C#.

Testovaci sluzba bude ocekavat pripojeni minimalné jednoho testovaného
zarizeni. Nasledné maximélni pocet pripojenych zarizeni ke sluzbé se bude
odvijet od limitaci protokolu TCP /IP a jeho implementace v jazyce C#. Tento
limit se ale pohybuje ve stovkach, v kontrastu s tim se o¢ekavany pocet zaroven
pripojenych zafizeni bude pohybovat v desitkach. Tedy tento limit knihovnu
nijak neomezuje.

Ucastniky testovani a jejich mozné propojeni znézoriiuje obrazek 3.1. Zde
muzeme vidét agenta, resp. zalizeni, na kterém pobézi testovaci sluzba a pri-
padni testovaci partnefi, primarni testované zarizeni SIMATIC ET 200SP
a PLC. PLC zafizeni znadci jakékoliv zafizeni, které neni simulovano knihov-
nou.

4 FS agent O

Testovaci Testovaci
partner partner
&2 Testovaci
sluzba
\ r.;',

SIMATIC ET 200SP PLC

Obrazek 3.1: Ukazka mozného propojeni icastnikti testovani
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3.2 Komunikace

Komunikace se vsemi tcastniky testovani bude fungovat na principu TCP /TP
pripojeni. Testovaci sluzba a zarizeni, na kterém sluzba pobézi, bude slouzit
jako server a vSichni Gcastnici testovani budou klienti, ktefi se budou k tomuto
zalizeni pripojovat.

Jednotlivé zpravy vymeénované mezi testovaci sluzbou a vSemi ucastniky
testovani budou mit jasné stanovenou strukturu. Diagram slozeni zpravy lze
vidét na obrazku 3.2, z néhoz je patrné, ze jedna zprava lze rozdélit na dveé
¢asti — hlavicku zpravy a data zpravy. Zaroven, jak muzeme vidét, jedna bunka
v diagramu odpovida jednomu bajtu.

Hlavi¢ka zpravy Data zpravy
e e
F RS A
0 1 2 3| 4 - n
Typ Délka 1 bajt

zpravy zpravy
Obrazek 3.2: Diagram struktury jedné zpravy

Zprava bude povinné obsahovat hlavicku zpravy, kde bude uveden typ
zpravy a délka dat zpravy. Jak mizeme vidét na diagramu, kazdy z téchto
udaju bude mit velikost dva bajty. Celkové tedy hlavicka bude o velikosti
4 bajty. Knihovna bude podporovat tyto typy zprév:

1. MSG_OK — Zpréva o tspéchu/potvrzeni
2. MSG_FAIL — Zprava o neuspéchu
3. MSG_TEST — Direktiva ke spusténi testu

4. MSG_STOP — Direktiva k ukonceni testovani

Za hlavickou zpravy nasledné budou moct byt ulozena data zpravy. Tato
data vsak budou nepovinna. V téchto ptripadech, kdy zprava nebude neobsa-
hovat data zpravy, bude pro preneseni informace postacovat pouze typ zpravy
a v hlavicce bude uvedena nulova hodnota jako délka dat zpravy.

Maximélni délka jedné zpravy se bude odvijet od limitaci pouzitych tech-
nologii. Limit se bude priméarné odvijet od Ethernet protokolu, ktery podpo-
ruje nejmensi maximalni délku jednoho paketu ze vSech pouzitych protokoli,
a to 1500 bajtti. Toto ¢islo také zahrnuje vSechny pottebné hlavicky protokolu
TCP/IP k prenosu paketu. Z toho divodu bude jako maximéalni délka jedné
zpravy zvolena délka 1400 bajti. Toto ¢islo ponechava misto pro potfebné
hlavicky a zéroven je vice nez dostatecné pro navrhované pouziti. [21]
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Vsechny hodnoty zpravy budou ukladény v kladné (anglicky tzv. unsigned)
podobé. Jedinou kontrolni informaci, kterou bude zprava obsahovat, je délka
dat zpravy. Protokol TCP/IP sam obsahuje jednoduchou detekci chyb. Do-
hromady tyto kontroly budou povazovany jako dostatecné.

Ucastnici testovani se na za¢atku piipoji k testovaci sluzbé a odeslou ini-
cializacni zpravu. Tato zprava bude typu 1 a v datech zpravy bude obsaho-
vat svou MAC adresu. Vyjimkou budou testovaci partnefi, ktefi budou jako
svoji MAC adresu odesilat adresu DE: AD:BE:EF:00:00. Diky tomu je testovaci
sluzba jednoduse identifikuje. Testovaci sluzba nasledné odesle potvrzovaci
zpravu o uspésném pripojeni s typem 1, bez zadnych dat. V ptipadé vzniku
chyby sluzba odesle zpravu typu 2, bez dat.

Pro zapoceti testovani a spusténi jednotlivych stadii testovani sluzba odesle
vSem ucastnikiim testovani zpravu s typem 3. V datech zpravy sluzba odesila
tato data:

1. Ciselnou reprezentaci identifikitoru testu. Ten je ulozen v prvnich 4 baj-
tech dat zpravy.

2. Ciselnou reprezentaci identifikdtoru, ktery uréuje fazi testu. UloZen je ve
dvou bajtech dat zpravy hned za identifikdtorem testu. Faze testovani
jsou blize popsény v sekci 3.3.4.

Sluzba nasledné ¢eks na odpovéd od viech uéastnikii testovani. Ucast-
nici odesilaji testovaci sluzbé po skonceni testovaciho stadia zpravu bez dat,
s typem 1 v pripadé tspéchu a s typem 2 v pripadé netspéchu. Po skonceni
testovani sluzba odesila vsem ucastnikiim testovani zpravu s typem 4, bez
zadnych dat.

Ukéazka komunikace je znédzornéna na sekvenénim diagramu, viz obrazek
3.3. Na tomto sekvencénim diagramu muzeme vidét vyménu zprav mezi testo-
vaci sluzbou a dvéma ucastniky testovani béhem spusténi jednoho tspésného
testu. Direktiva Message znézornuje jednu zpravu, kde v zavorkach miizeme
vidét nejdiive typ zpravy a nasledné data zpréavy (pokud zpréva néjaka data
obsahuje). Rovnéz lze v diagramu spatfit vyuziti testovaciho partnera.

3.3 Testovaci sluzba

Jak jsem jiz zminil v sekei 3.1, testovaci sluzba bude jaddrem celého testovani.
Tato sluzba bude ridit cely testovaci béh a predavat vSem ucastnikiim testo-
vani pokyny. Zaroven bude synchronizovat testovaci béh mezi vSemi icastniky
testovani. Béh sluzby znazornény na diagramu aktivit vidime na obrazku 3.4.
Jednotlivé aktivity jsou vysvétleny v nésledujicich sekcich.
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3.3. Testovaci sluzba

Testovaci Testované Testovaci
sluzba zafizeni partner
Spusténi sIquy‘
P Message(MSG_OK,MAC_Adresa) ' '
N Message(MSG_OK)
| Message(MSG_OKMAC_Adresa) H
b Message(MSG_OK)
| Message(MSG_RUNTEST, (TestiD,StartUp)) | | >
Message(MSG_RUNTEST, (TestID,StartUp)) " N
Message(MSG_OK) i
T essagese oK) T
" Message(MSG_RUNTEST, (TestiD,Test)) || |
Message(MSG_RUNTEST, (TestID,Test)) _
Message(MSG_OK) "
T essageMse oK) T
<-Méééé;;;e_(l§/[8_é:lib_l(l:ri£_s_i’,_(_'I:és_t_llf)_,'i'éé;liE);A;r-n)-): """""""""
Message(MSG_RUNTEST, (TestID,TearDown))V L
Message(MSQ___(_)!(_) ______________ i
T essage(MSG. OK)

Message(MSG_STOP) >

Obrazek 3.3: Sekvenéni diagram ukazky komunikace mezi ticastniky testovani

Pridani
testovaciho
partnera

Pokud test vyzaduje
testovaciho partnera

NeuUspéch

<> Uspé&ch
Spusténi faze

testovani

. Inicializacni Spusténi faze
faze pfipravy na test
Pokud je ve fronté dalsi test a
sluzba neni v chybovém stavu
Ukonceni OdeJe[u
" testovacich <
testovani N
partneru

Spusténi faze |_
uklid po testu |

Obrézek 3.4: Diagram aktivit testovaci sluzby
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3.3.1 Inicializace sluzby

Testovaci sluzba zacind béh inicializa¢ni fazi. Sluzba v inicializa¢ni fazi vy-
tvori pripojeni se vSemi testovanymi zarizenimi dle nadefinované komunikace.
7 konfigurace bude sluzba védét, kolik testovanych zarizeni ma ocekavat. Ini-
cializa¢ni faze zaroven bude mit definovany casovy limit, ktery ve vychozi
konfiguraci bude 60 sekund. Zaroven ale bude nastavitelny uzivatelem. Tes-
tovaci sluzba vyhodnoti inicializa¢ni fazi jako tspésnou, pokud se tispésné
pripoji definovany pocet testovanych zafizeni. Sluzba vyhodnocuje netispéch
inicializa¢ni faze v pripadé, Ze nastanou tyto situace:

e vyprseni ¢asového limitu na inicializac¢ni fazi,
e chyba v komunikaci, nespravna komunikace,
e nepripojeni definovaného poctu zarizeni,

e pripojeni testovaciho partnera.

V pripadé netispéchu inicializa¢ni faze sluzba nastavuje stav sluzby jako
chybny. Testy poté nebudou provedeny.

3.3.2 Spravovani testovacich partnera

Sluzba bude podporovat pripojeni testovacich partnerti. Tato zafizeni se bu-
dou pripojovat pred spusténim jednotlivych testt. Testovaci sluzba obdrzi
direktivu k ocekdvani pripojeni testovaciho partnera. Partner nasledné projde
stejnou inicializa¢ni fazi jako ostatni testovand zarizeni. Sluzba vyhodnocuje
neuspéch pripojeni testovaciho partnera v téchto piipadech:

e pripojeni jiného zafizeni, nez testovaciho partnera,
e vyprseni ¢asového limitu na pfipojeni,
e chyba v komunikaci.

V opac¢ném pripadé sluzba vyhodnocuje tispéch. Po dokonceni testu sluzba
odesila vsem pripojenym partnertim direktivu k ukonceni testovani a ukoncuje
spojeni s nimi.

3.3.3 Registrovani testi

Testovaci sluzba nebude mit zadné informace o jednotlivych testech. Jedinou
informaci, kterou testovaci sluzba obdrzi, bude ¢iselny identifikator testu. Re-
prezentace testi za pomoci ¢isel muze zpusobit kolizi mezi testovymi identifi-
katory. Sluzba samotné tuto kolizi kontrolovat nebude. Zpiisob detekce kolize
je popsan v sekci 3.7.2.
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3.3.4 Testovaci béh

Po tspésné inicializa¢ni fazi a pripadném pripojeni testovacich partnera sluzba
cekd na direktivu ke spusténi testu. Po obdrzeni této direktivy s identifikato-
rem testu sluzba odesila vsem ucastniktim testovani zpravu k zahajeni prvni
faze testu. Tuto fazi budeme oznacovat jako pripravu na testovani. V této fazi
ucastnici testovani pripravi vsechny potfebné prostredky pro provedeni testu.
Utastnici nasledné odesilaji zpravu o ispéchu/netspéchu této faze. Sluzba vy-
hodnocuje fazi jako tspésnou, pokud od vsSech tcastnikil obdrzi zpravu o tspé-
chu. V opa¢ném prtipadé vyhodnocuje fazi jako nedspésnou.

Sluzba po vyhodnoceni uspéchu prvni faze prechazi do faze druhé. V této
fazi probéhne samotné testovani. Sluzba odesle vsem tcastnikim zpravu ke
spusténi této fiaze. Nasledné ocekava odpovéd od vsech ucastniki. Sluzba,
stejné jako v predchozi fazi, vyhodnocuje fazi jako dspésnou, pokud obdrzi
zpravu o uspéchu od vsech ucastnikil testovani. V opacném piipadé je neu-
spésna.

Posledni fazi testu je tklid po testu. V této fazi sluzba opét vysle zpravu
k zapoceti faze. Utastnici testovani v této fazi uvadéji zafizeni do stavu, ve
kterém bylo pred zahajenim testu. Nasledné ticastnici odeslou zpravu o tspé-
chu/nedspéchu. Vyhodnoceni ispéchu/netspéchu je stejné jako v predchozich
fazich.

Po odeslani zpravy s direktivou ke spusténi jednotlivych fazi testu sluzba
¢ekd, nez obdrzi odpovéd od vsech ucastniku testu. Tyto body, kdy sluzba
¢eka na odpoved od vsech tucastnikil testu, budeme nazyvat synchronizac¢nimi
body. U¢astnici, kteif dokonéili svoji fazi testu, ¢ekaji na direktivu od testovaci
sluzby. Timto se béh synchronizuje mezi vS§emi tcastniky testu. Jednoduse lze
odvodit, ze béhem jednoho testu nastavaji tii synchronizacéni body.

Tyto synchronizacni body budou mit definovany casovy limit. P¥i spus-
téni testu bude tester moci zadat vlastni casovy limit, ktery bude pouzit po
kazdé z fazi. Tedy tester bude zadavat predpokladany maximalni ¢asovy limit
nejdelsi faze testovani. Zaroven je ale potreba vzit v tvahu, ze casovy limit
je spustén ihned po odeslani vsech zprav. Tento ¢asovy limit bude ve vychozi
konfiguraci opét 60 sekund.

Testovand zafizeni se v dobé béhu testu mohou dostat do chybového stavu,
ve kterém nebude mozné pokracovat v testovani. Testovaci sluzba tedy bude
predpokladat tyto chybné stavy:

Nezajisténi konzistence testovani Pro konzistenci testu testovaci sluzba
vyzaduje, aby po kazdém testu testované zafizeni bylo ve stejném stavu
jako pred jeho zacdtkem. Pokud tcastnik testu odesle netispéch z diivodu
vzniklé chyby ve fazi pripravy na test, nebo ve fazi tklidu po testu, tak
poté bude tento tcastnik povazovan jako v chybném stavu. V pripadé,
ze chyba nastane ve fazi pripravy na test, sluzba neprovadi fazi testovani
a prechazi do faze dklidu po testu.
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Vyprseni ¢asového limitu Vyprseni ¢asového limitu primarné znamena, ze
sluzba ve stanové dobé neobdrzela odpovéd od tcastnika testovani, ale
tento tcastnik je stile pripojen k testovaci sluzbé. Toto vede k zavéru,
ze tento Ucastnik je v chybovém stavu a dalsi testovani neni mozné.

Chyba v komunikaci Pokud béhem testu zafizeni odpovi jinak, nez dle sta-
novené komunikace, bude toto zarizeni povazovano jako by bylo v chyb-
ném stavu. Zaroven bude za chybu povazovino odpojeni zarizeni od
sluzby.

Pokud vSechny faze testu byly tspésné, sluzba poté vyhodnocuje test jako
uspésny. Opacné pak sluzba vyhodnocuje test jako netspésny, pokud jedna
z fazi byla netspésna. V pripadé nastani chyby, kde testované zarizeni je pred-
pokladano jako v chybovém stavu, testovaci sluzba nastavuje svij stav jako
chybovy. Nésledujici testy nebudou provedeny.

3.3.5 Ukonceni testovani

Testovaci sluzba po obdrzeni direktivy k ukonceni sluzby odesila vSem pfipoje-
nym ucastnikim testovani zpravu k ukonceni testovaciho béhu. I kdyz sluzba
muze nékterého z Ucastnikl povazovat jako by byl v chybném stavu, pokud
je tento ucastnik stale ke sluzbé pripojen, sluzba mu odesle tuto ukoncovaci
zpravu. Toto se déje s cilem tspésné ukonéit co nejvice zarizeni.

3.4 Rozhrani pro testovani

Dulezitou soucasti knihovny budou rozhrani, ktera umozni implementaci pro-
pojeni s testovaci sluzbou a vytvareni jednotlivych test. Knihovna bude ob-
sahovat dvé duilezita rozhrani.

3.4.1 Rozhrani testu

Jak jsem jiz popsal v sekci 3.3.4, jednotlivé testy budou mit tii faze testovani:
1. Priprava na testovani — definovani potrebnych struktur, inicializace.
2. Testovani — provedeni samotného testu.

3. Uklid po testu — uvolnéni vyuzitych zdroji a uvedeni zafizeni do pivod-
niho stavu.

Testovaci knihovna tedy bude definovat rozhrani, které bude vyzadovat,
aby tyto tTi faze testu byly pro kazdy test definované. Navrh rozhrani mizeme
vidét na vypisu 3.1, kde kazdé fazi odpovida jedna metoda. Tyto metody na-
sledné vraci jednoduchou informaci o tspéchu/netspéchu. To znamend, Ze
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vyhodnoceni jednotlivych fazi bude na jednotlivych testerech a jejich imple-
mentaci. Jednotlivé komponenty knihovny pouze obdrzi informaci o vysledku
faze.

ITestCase

{
bool StartUp()

bool Test()

bool TearDown()

}
Vypis 3.1: Navrh rozhrani pro jeden test

3.4.2 Rozhrani pro testované zarizeni

Dalsim dulezitym rozhranim bude rozhrani pro testované zarizeni. Toto roz-
hrani bude definovat metody, které bude potfeba definovat na kazdém tes-
tovaném zatizeni. Cilem je, aby toto rozhrani bylo co nejjednodussi pro co
nejrychlejsi implementaci na nové testovaném zarizeni.

Névrh tohoto rozhrani mtizeme vidét na vypisu 3.2. Jak si mizeme vsSim-
nout, prvni t¥i metody se staraji o propojeni s testovaci sluzbou. Metoda cre-
ateConnection bude implementovat vytvoreni propojeni s testovaci sluzbou.
Metoda pouze vytvori propojeni s testovaci sluzbou na zakladé TCP/IP pro-
tokolu a nésledné vrati informaci o uspésnosti. Cil pripojeni, tedy IP adresu
a port, na kterém pobézi testovaci sluzba, metoda obdrzi v argumentech.

O samotné odesilani, resp. prijimani jednotlivych zprav se bude starat me-
toda sendMessage, resp. rcvMessage. Metoda sendMessage po svém zavolani
prevede objekt zpravy, obdrzeny v argumentu metody, na bajtové pole, které
nasledné odesle testovaci sluzbé. Metoda rcvMessage symetricky zpravu od
testovaci sluzby prijme a prevede ji na objekt jedné zpravy. Nésledné odkaz
na tuto zpravu ulozi do argumentu, ktery je vystupni. Obé tyto metody vraci
informaci o tspéchu/neuspéchu.

Metoda getTest bude urcena k ziskani jednotlivych instanci testi. Testy,
které bude tato metoda vracet, musi byt vytvoreny dle dfive nadefinovaného
rozhrani pro jednotlivé testy. Metoda obdrzi ¢iselnou reprezentaci testu a na
zékladé toho poté vrati spravnou instanci testu.

Metoda getMacAddress bude, jak jiz z ndzvu vyplyva, vracet MAC adresu
zatizeni. Metoda print bude slouzit k vypisu pribéhu béhu. Tento vypis by
mél hlavné poslouzit k ndhledu na pribéh testovaciho béhu, pokud se béhem
néj vyskytnou napriklad néjaké chyby. Nakonec metoda stop slouzi k ukonceni
béhu zarizeni.
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ITestClient
{

bool createConnection(ipAddress, port)
bool sendMessage (message)

bool rcvMessage (message)

ITestCase getTest(test)

void stop()

void print(toPrint)

bool getMacAddress(macAddr)
}

Vypis 3.2: Navrh rozhrani pro testované zarizeni

3.5 Beéh testovaného zarizeni

O samotny béh jednotlivého testovaného zafizeni se bude starat samostatna
komponenta, kterd bude nezavisla na jakémkoliv zarizeni. Tato komponenta
se bude nazyvat v knihovné tzv. TestRunner.

Komponenta bude obsahovat veskerou logiku testovaciho béhu pro jednot-
livé testované zarizeni. Pti zahajeni testovani komponenta za pomoci rozhrani
vytvori propojeni s testovaci sluzbou a odesle zpravu o ispéchu, kde v datech
zpravy uvede MAC adresu testovaného zarizeni. Po obdrzeni zpravy o tispéchu
od testovaci sluzby komponenta prechizi do metody, ktera bude obsluhovat
prichozi zpréavy.

Komponenta bude ocekavat dva typy zprav - direktivu ke spusténi testu
a direktivu k ukonceni testovani. Po obdrzeni direktivy k zapoceti testu, kom-
ponenta ze zpravy zjisti identifikdtor testu a testovaci fazi. Nasledné z roz-
hrani ziské instanci testu, ktery si po dobu béhu testu drzi. Poté dle instrukci
spousti jednotlivé faze testovani. Po konci kazdé testovaci faze komponenta
odesilé zpréavu o ispéchu/netspéchu testovaci sluzbé.

Dle této implementace muze teoreticky dojit k tomu, Ze testované zarizeni
obdrzi zpravu s pozadavkem na spusténi fize testovani nebo fize uklidu po
testu jesté predtim, nez obdrzi instrukci ke spusténi faze pripravy na test.
Komponenta tuto situaci kontroluje a v pripadé jejiho vzniku automaticky
odesila zpravu o neuspéchu faze.

Pribéh testovactho béhu testovaného zatrizeni lze vidét na diagramu akti-
vit na obrazku 3.5. Jak lze z diagramu vycist, béh zatizeni se silné odviji od
prikaz, které obdrzi od testovaci sluzby. Zaroven na diagramu mizeme vi-
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dét jiz zminéné tri synchronizac¢ni body. Tyto body jsou zvyraznény modrym
c¢arkovanym obdélnikem. Z diagramu se muze zdat, ze pokud zafizeni ve fazi
pripravy na testovani nebo ve fazi tklidu po testu vrati netspéch, lze poté
presto pokracovat v testovani. Toto ale neni pravda, protoze tento pripad tes-
tovaci sluzba nepovoli a po dokonceni testu, ktery zptisobil danou chybu, bude
testovaci béh ukoncen. Vyjimkou jsou pouze testovaci partneri. Tato zarizeni
jsou po konci testu ukoncovana, proto jejich chybny stav nema néasledky na
dalsi testy.

3.6 Testovaci partner

Testovaci partner je specidlnim druhem ucastnika. Toto zarizeni bude spous-
téno ze stejného zafizeni jako testovaci sluzba. Primarné bude fungovat na
stejném principu jako testovand zarizeni. ZaFizeni tedy bude mit implemen-
tované rozhrani pro testované zafizeni, které bude ovldddno komponentou
TestRunner. Testovaci partner ale bude také podporovat pouziti jakéhokoliv
rozhrani pro testované zafizeni.

Zménou je zpusob ovladani této komponenty. Komponenta bude zaoba-
lena vlastni t¥idou, kterd tuto komponentu bude spoustét na vlastnim vldkneé.
Toto bude umoznovat nezavisly béh zarizeni. Rozdilem také bude zpiisob re-
gistrovani testl. Testovaci partner bude podporovat dva typy zptsobi, jak re-
gistrovat testy. Prvni zptisobem bude za pomoci predani jedné instance testu.
Jelikoz testovaci partner je vazan na jednotlivé testy, je tento pristup nejjed-
nodussi. Dalsim zpusobem bude predani funkce, ktera bude vracet instance
testl na zakladé ¢iselného identifikdtoru. Tento zptsob je totozny jako u testo-
vanych zafizeni a v urc¢itych pripadech mize usnadnit spravu téchto zarizeni.

Testovaci partner bude spoustén z testovaciho projektu za pomoci testovaci
knihovny. Vytvorena instance partnera bude preddna testovaci knihovné, ktera
se nasledné postara o jeho spusténi a ukonceni. Zafizeni bude po konci testu
odpojeno od testovaci sluzby. Testovaci knihovna bude kontrolovat tspés-
nost tohoto ukonceni a v pripadé netspéchu standardniho ukonceni testovaci
knihovna ukon¢i vlakno, na kterém zarizeni pobézi.

Testovaci sluzba nebude nijak omezovat maximalni mozny pocet pripoje-
nych testovacich partneri. Jediné omezeni, které teoreticky mutze vzniknout,
bude v pripadé, ze pri vytvareni vldken pro jednotlivd zafizeni se vyCerpa
maximalni pocet dostupnych vlaken. Toto by ale pfi realném pouziti nemél
byt problém, jelikoz je predpokladano, ze pocet téchto zarizeni vyuzitych pro
jeden test se bude pohybovat maximalné v desitkach.
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3.7 Propojeni se serverem Azure DevOps

Jednim z cili této prace je vytvoreni takového pripojeni, aby server Azure
DevOps byl schopen spoustét jednotlivé testy a zaroven obdrzel vysledek testu.
K tomuto propojeni vyuzijeme testovaci framework MSTest, ktery je nativné
podporovany serverem Azure DevOps. Celé nasledujici propojeni je mozné
diky uloZeni projektu v Azure Repos.

3.7.1 Propojeni s frameworkem MSTest

Cilem vytvoreného propojeni je, aby bylo co nejvice automatizované a obsaho-
valo co nejméné prace ze strany testera. MSTest bude nezévisle na jednotlivych
testech inicializovat sluzbu pred zapoc¢nutim testovani. V této dobé probéhne
inicializa¢ni faze sluzby.

Nasledné framework MSTest bude spoustét jednotlivé vybrané testy. V tes-
tech bude zadavat testovaci sluzbé direktivu ke spusténi testu. Zaroven bude
moci pred zavolanim direktivy pridavat jednotlivé testovaci partnery. Na-
sledné po skonceni testu framework MSTest vyhodnoti tispésnost testu.

Po probéhnuti jednotlivych testt framework MSTest sluzbu ukoncuje. Po-
kud vzniknou chyby béhem testovani, diky kterym nebude mozné pokracovat
v testovani, bude framework vyhodnocovat nasledujici testy jako bezvysledné
a testy preskodi.

Propojeni testovaci sluzby a testovaciho frameworku MSTest bude zajisto-
vat API. Toto API bude urcovat pristupné metody, které mohou byt vyuzity
v testovacim frameworku. Zaroven bude jedinou komponentou, kde bude fra-
mework MSTest v knihovné vyuzivat.

3.7.2 Registrovani testi

Registrovani testi ve frameworku MSTest a testovaci sluzbé bude na sobé
nezavislé. Framework MSTest automaticky objevuje metody, které jsou ozna-
¢eny jako testovaci. Framework MSTest v implementaci pro jazyk C# vyuziva
pro rozliseni testovacich soucasti tzv. atributy. Atributy ptridévaji metadata
ke tFiddm, typum, metoddm atd. [22]. Testovaci knihovna bude rozsifovat tyto
atributy o atribut TestEnum. Tento atribut bude identifikovat typy enumera-
tort, které reprezentuji testy.

Tim, Ze testovaci sluzba mize prijmout jakykoliv enumerator, mize vznik-
nout kolize mezi jednotlivymi typy enumeratorii. V inicializa¢ni fazi proto
bude API kontrolovat, zda enumeratory s atributem TestEnum mezi sebou
neobsahuji kolizi a v pripadé jejiho vzniku vyhodi vyjimku a nepokracuje
v testovani.

Jednotlivé testy frameworku MSTest nésledné budou registrovany na ser-
veru Azure DevOps. Na tomto serveru tester vytvori tzv. Test Case, ktery na-
sledné asociuje odpovidajici testovaci metodé frameworku MSTest. Vytvoreni
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této asociace je nativné podporované v IDE Visual Studio 2019 [23], v némz
bude cela knihovna vyvijena.

3.7.3 Testovani

Spusténi testid na serveru je mozné diky propojeni Azure Pipelines a Azure
Test Plans. Azure Pipelines stdhne testovaci projekt na agenta z Azure Repos
a nasledné ho dle direktiv zkompiluje. Server néasledné na agentovi spousti
testovaci projekt a spousti testy definované v uréeném testovacim planu. Tyto
plany, vytvorené v Azure Test Plans, shlukuji jednotlivé registrované testy
a urcuji, které testy maji byt spustény. Po dokonceni testt server Azure De-
vOps automaticky obdrzi vysledky test. Tyto vysledky jsou nasledné dohle-
datelné u jednotlivych testd v Azure Test Plans a u jednotlivych béhti v Azure
Pipelines.

3.8 Distribuce knihovny

Knihovna bude distribuovana jako NuGet balicek. Zapouzdieni knihovny do
NuGet balicku umozni jednoduché verzovani, distribuci a instalaci. Zaroven
NuGet balicek vytvari asociace k ostatnim NuGet balickim, které budou po-
uzity v knihovné.

Tento NuGet balicek bude nasledné nahran do sluzby Azure Artifacts,
jejimz vyuzitim udrzime stejnou jednoduchost distribuce NuGet balicku a za-
roven limitujeme vefejny pristup k tomuto balicku.

Na obrazku 3.6 miizeme vidét distribuci jednotlivych ¢asti knihovny, kam
jsou jeji jednotlivé casti distribuovany a jak je rozdélena. Soucasti drive zmi-
novaného NuGet balicku bude celd implementace v jazyku C#, coz zahrnuje
testovaci sluzbu, testovaciho partnera a rozhrani pro testovana zarizeni v ja-
zyku C#.
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3.9 Vyuziti primyslovych protokoli

Jak jsem jiz definoval v sekci 2.5, protokoly EtherNet/IP a ModbusTCP maji
jasné stanovenou komunikaci. Jejich implementace vsak neni trividlni. Z to-
hoto dtvodu je tedy vhodné vyuzit jiz vytvorené open-source knihovny, které
implementuji tyto protokoly. V nasledujicich sekcich ukazi vhodné knihovny,
které mohou byt vyuzity v testovaci knihovné.

3.9.1 Prtzkum open-source knihoven

K tomu abych mohl spravné ohodnotit dostupné open-source knihovny je po-
tfeba definovat kritéria, kterd musi knihovna spliovat. Jednotlivé knihovny
musi byt kompatibilni s vytvorenou testovaci knihovnou. Tedy, knihovny by
mély byt implementovany v jazyce C# a kompatibilni s NET Framework 4.8.

Vybrané knihovny budu hodnotit na zdkladé nékolika faktort. Mezi tyto
faktory bude pattit:

o Aktivita autora/autort, hodnocena na stupnici 1-10, kde 1 znaéi nizkou
aktivitu autora a 10 vysokou aktivitu.

e Narocnost vyuziti knihovny, tedy naroc¢nost implementace do knihovny
a narocnost nasledného pouziti knihovny, hodnocené na stupnici 1-10,

VvV,

e Hodnoceni dokumentace na stupnici 0-10, kde 0 znaci, ze knihovna ne-
obsahuje zddnou dokumentaci a 10 znaci nejkvalitnéjsi dokumentaci.

e Licenéni restrikce a moznosti vyuziti knihovny v komerénim prosttedi.

Naésledné na zakladé téchto kritérii a mém osobnim nézoru doporucim
knihovnu vhodnou k pouziti s testovaci knihovnou.

3.9.1.1 ModbusTCP

V tabulce 3.1 muzeme vidét seznam nejvhodnéjsich ModbusTCP knihoven pro
vyuziti v knihovné. Dle jednotlivych hodnoceni je vidét, ze knihovny se pohy-
buji okolo stejné nadroc¢nosti na vyuziti v knihovné. Vsechny jsou dostupné jako
NuGet balicky, coz jejich implementaci velice usnadnuje. VSechny knihovny
zaroven obsahuji srovnatelnou sadu funkci.

Nejpouzivanéjsi knihovnou, dle poc¢tu stazeni NuGet balicku, je knihovna
NModbus. Ma pramérnou dokumentaci, kterd popisuje jednotlivé tridy. Tato
knihovna je udrzovana komunitné, a jiz dvakrat byla opusténa pfredchozimi
autory. V kontextu toho, ze knihovna mé nejstarsi datum posledni aktuali-
zace a zadnou viditelnou aktivitu, zde vznika otdzka, zda bude v budoucnu
udrzovana.
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3.9. Vyuziti pramyslovych protokoli

Knihovna Modbus je opét komunitnim projektem. I kdyz jsou autori vy-
soce aktivni, knihovna bohuzel neobsahuje, az na kratkou ukazku pouziti,
zadnou dokumentaci. Proto méa knihovna v hodnoceni zvysenou naroc¢nost na
vyuziti diky této chybéjici dokumentaci.

Knihovna FluentModbus je vytvarena jednotlivcem. Knihovna obsahuje
dle mého hodnoceni nejlepsi dokumentaci, avsak jako jedind je vydavana pod
LPGL licenci, oproti ostatnim knihovnam, které jsou vydavany pod licenci
MIT.

Jako nejvhodnéjsi knihovnu jsem vyhodnotil EasyModbusTCP. Knihovna
je jako jedinad vytvorena komerénim subjektem, a to firmou Rossmann Engi-
neering. Z tohoto divodu predpokladdm, Ze na knihovnu jsou vyvijeny vyssi
kvalitativni naroky, nez na ostatni knihovny.

Vybrana knihovna spliiuje vSechny kvalitativni kategorie a zaroven je vy-
davana pod MIT licenci, ktera je méné omezujici nez licence LPGL.

3.9.1.2 EtherNet/IP

Dostupnych knihoven pro protokol EtherNet/IP je méné, nez pro protokol
ModbusTCP. Seznam dostupnych knihoven muzeme vidét v tabulce 3.2. Vy-
hodou opét je, ze vSechny knihovny jsou koncipovany jako NuGet balicky.
Knihovny EthernetIP a Incore bohuzel neobsahuji zidnou dokumentaci a obé
obdrzely posledni aktualizaci v roce 2018. Naroc¢nost vyuziti je tedy kvuli
chybéjici dokumentaci vyrazné zvysena. Knihovna EthernetIP také neobsa-
huje zadné licen¢ni informace, oproti tomu knihovna Incore je vydana pod
licenci MIT.

Nejlépe opét vysla knihovna od firmy Rossmann Engineering, nebot jako
jedind obsahuje kvalitni dokumentaci s ukazkami pouziti knihovny. Zaroven
je vydana pod licenci MIT, diky které ji lze pouzit v komer¢nim prostredi.
Proto jsem tuto knihovnu vyhodnotil jako nejvhodnéjsi pro pouziti v testovaci
knihovné.
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, Hodnoceni | Naroé¢nost Hodnoceni ,
Néazev Autor . Ceis Dostupné na adrese
aktivity vyuziti dokumentace
Rossme
EasyModbusTCP ossmain 6 1 5 www.easymodbustcp.net
Engineering
www.github.com/
FluentModbus Apollo3zehn 7 1 6 Apollo3zehn/
FluentModbus
Rich
. www.github.com/
NModbus Quackenbush, 4 2 4 NModbus,/NModbus
et al.
o www.github.com/
Modbus Andl:: }1\11 {iller, 8 3 1 AndreasAmMueller/
’ Modbus

Tabulka 3.1: Seznam dostupnych knihoven pro protokol ModbusTCP

, Hodnoceni | Naro¢nost Hodnoceni )
Nazev Autor . Cers Dostupné na adrese
aktivity vyuziti dokumentace
EEIP Ros'smar'ln 5 1 5 www.eeip-library.de/
Engineering

EthernetIP 500011§Sh1ftE11— 9 4 0 www.nuget.org/

gineer packages/EthernetIP/
N .github.
Incore Yanjun Wang 2 4 0 bl gl. " ‘com/
wangyanjun/incore

Tabulka 3.2: Seznam dostupnych knihoven pro protokol EtherNet/IP
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www.easymodbustcp.net
www.github.com/Apollo3zehn/FluentModbus
www.github.com/Apollo3zehn/FluentModbus
www.github.com/Apollo3zehn/FluentModbus
www.github.com/NModbus/NModbus
www.github.com/NModbus/NModbus
www.github.com/AndreasAmMueller/Modbus
www.github.com/AndreasAmMueller/Modbus
www.github.com/AndreasAmMueller/Modbus
www.eeip-library.de/
www.nuget.org/packages/EthernetIP/
www.nuget.org/packages/EthernetIP/
www.github.com/wangyanjun/incore
www.github.com/wangyanjun/incore

KAPITOLA 4

Implementace

V této kapitole se vénuji implementaci vSech navrzenych komponent, které
umoznuji automatizaci testovani.

4.1 Zprava

Strukturu jedné zpravy zajistuje tfida Message. Diagram této tfidy miizeme
vidét na obrazku 4.1. Tiida Message je implementovana v jazyce C# a C++.

Dle navrhu instance t¥idy obsahuje typ zpravy a data zpravy, pokud zprava
néjaké data obsahuje. Typ zpravy je urcen enumeratorem MessageType. Tento
vyctovy typ obsahuje jednotlivé typy zprav, definované v sekci 3.2. Zaroven
tyto typy rozsifuje o hodnotu MSG_EXCEPTION, kterd znaci neplatnou zpravu.

Pfi odesilani a pfijimani zprav skrze protokol TCP/IP je podstatné, aby
se instance tfidy dala prevadét na bajtové pole a obracené. Tiida Message
proto obsahuje dvé metody, které tyto prevody zajistuji. Jsou to:

e GetByteStream — Metoda prevadi instanci tfidy Message na bajtové
pole.

o GetMessageFromStream — Statickd metoda, kterd v argumentu obdrzi
bajtové pole a vrati instanci tfidy Message.

Néslednd komunikace skrze protokol TCP/IP je implementovina v za-
vislosti na zafizeni za pomoci téchto metod. Jednotlivé implementace tiidy
Message maji mezi sebou minimélni rozdily, které jsou primarné kvili odlis-
nostem jazyku C# a C++.
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C#
Message
- Data: byte ([]) C++
+ HEADER_BYTE_SIZE: int=4
+ MAX_MESSAGE_BYTE_SIZE: int = 1400 Message
- Type: MessageType
- - data: uint8_t*
+  Equals{object): bool - dataSize: unsigned short
+ GetByteStream(): byte[] + HEADER_BYTE_SIZE: int = 4 {readOnly}
+ GetData(): byte(] + MAX_MESSAGE_BYTE_SIZE: int = 1400 {readOnly}
igGe Datasizelint -t : TestLibEnums::MessageType
ype gelyp
+ GetHashCode(): int
+ GetMessageFromStream(byte(], int): Message + getByteStream(uint8_t*, int): int {query}
+ GetMsgType(): MessageType + getData(): uint8_t* {query}
+ Message() + getDataSize(): int {query}
+ Message(MessageType) + GetMessageFromStream(uint8_t*, int): Message
+ Message(int, byte[]) + getMsgType(): TestLibEnums::MessageType {query}
+ Message(MessageType, byte[]) + Message()
+ operator |=(Message, Message): bool + Message(TestLibEnums::MessageType, uint8_t*, uint16_t)
+ operator ==(Message, Message): bool + ~Message()
+ SetData(byte[]): void + operator =(Message&): Message&
+ SetMsgType(MessageType): void + setData(uint8_t*, int): bool
+ SetMsgType(int): void + setMsgType(TestLibEnums::MessageType): void
+ ToString(): string + setMsgType(int): void
-Type -type

«enumeration»

MessageType

MSG_OK =1

MSG_FAIL = 2

MSG_RUNTEST =3

MSG_STOP =4

MSG_EXCEPTION =5

Obrazek 4.1: Diagram tiidy Message
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4.2 Testovaci sluzba

Testovaci sluzba je v implementaci rozdélena na dvé hlavni tiidy. Tiida Test-
Service obstarava jednotlivé tikony sluzby, nasledné tfida ServiceRunner
propojuje tfidu TestService s ostatnimi komponentami, které jsou potrebné
pro testovani. Tyto tiidy miiZzeme vidét zndzornéné na obrazku 4.2.

ServiceRunner

- DefaultTimeout: int = 60000
- service: TestService = null
- testPartners: List<TestPartner>

AddTestPartner(TestPartner): bool
GetParticipantlp(PhysicalAddress, IPAddress*): bool
RunTest(T, int): bool

ServiceRunner(int)

Stop(): void

TestCleanup(): void

+ + + + + o+

«property»
+ Response(): string
+ State(): LibState

-service

TestService

- clients: List<Tuple<TcpClient, PhysicalAddress>>
- failedDevices: HashSet<int>

- listener: Tcplistener

- report: ReportGenerator

- testPartnerMac: PhysicalAddress

AddClient(int): int

AddTestPartner(int): bool

GetParticipantlp(PhysicalAddress, IPAddress*): bool
CheckParticipantsResponse(MessageType, int): (LibState, List<PhysicalAddress>)
+ Init(int): bool

- RcvMessage(TcpClient, Message*): bool

+ RunTest(T, int): LibState

SendMessage(TcpClient, Message): bool
SendParticipantsMessage(Message): (LibState, List<PhysicalAddress>)
Stop(): void

StopTestPartners(): void

TestService()

+ +

+ + +

«property»
Exception(): string
fails(): int
State(): LibState
totalTests(): int

+ + + 4+

Obrazek 4.2: Diagram trid zajistujici testovaci sluzbu
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4.2.1 Nastaveni sluzby

Konfigurace sluzby je ulozena v souboru config.xml. Sluzba ocekava tento
soubor v korenové slozce, ze které je spousténa. Tento soubor obsahuje tri
hodnoty pro nastaveni:

e ip— Adresa, na které bude sluzba poslouchat prichozi pripojeni. VSechna
zarizeni se budou pripojovat na tuto adresu.

e port — Sitovy port, skrz ktery sluzba provadi komunikaci.
e participants — Pocet testovanych zafizeni, ktera se pripoji ke sluzbé.

Ukazku tohoto souboru muzeme vidét na vypisu 4.1. V knihovné se o kon-
figuraci stard tiida Configuration. Tato tfida existuje v jmenném prostoru
GlobalVar. Tento jmenny prostor simuluje globalni proménnou. Z tohoto di-
vodu jsou vsechny tridy, které jsou odsud pouzivany, konstruovany tak, aby
primarné fungovaly jen ke ¢teni. Zaroven tiida GlobalVar povoli pouze jedno
pritazeni instance. P¥i pokusu o prifazeni jiné instance tfida vyhazuje vy-
jimku. Diagram téchto tiid mtzeme vidét na obrazku 4.3. Ttida rovnéz ob-
sahuje vlastnost isConfigloaded, kterd obsahuje informaci o tom, zdali je
konfigurace inicializovana.

Pri vytvoreni instance ziska trida konfiguraci z konfiguracniho souboru
a ulozi ji do vnitinich proménnych tiidy. Tyto proménné jsou urcéeny pouze ke
Cteni, nelze je upravovat. Stav konfigurace urc¢uje proménnd bool IsValid.
V pripadé chyby je tato proménné nastavena na hodnotu false a v proménné
Exception je ulozen diivod netspéchu. V opa¢ném piipadé je tato proménnd
nastavena na hodnotu true.

<?zml verstion="1.0" encoding="UTF-8" 2>
<configuration>

<!-- IP of the service-—>

<ip>192.168.4.100</ip>

<!-- Port of the service —-—>

<port>1337</port>

<!-- Number of nmon-virtualized participants——>

<participants>1</participants>
</configuration>

Vypis 4.1: Ukazka konfigura¢niho souboru

4.2.2 Operace sluzby

Jak jsem jiz zminil, jednotlivé dkony sluzby jsou implementovany ve tridé
TestService. Tiida po své konstrukci inicializuje vnitini proménné, ale ne-
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4.2. Testovaci sluzba

provadi zaddné tkony. V nasledujicich sekcich priblizim jednotlivé dostupné

operace.

4.2.2.1 Odesilani a prijimani zprav

Trida TestService vytvari béhem svého béhu propojeni s ucastniky testo-
vani. Po uspésném pripojeni sluzba ke komunikaci pouziva vestavéného TCP
klienta. K této komunikaci mé vytvorené dveé statické metody. Jedna se o:

static void SendMessage(TcpClient client, Message msg)
Metoda pro odeslani jedné zpravy jednomu klientovi.

static bool RcvMessage(TcpClient client, out Message msg)
Metoda pro prijeti zpravy od jednoho klienta.

Vsechny zpravy jsou nasledné odesilany a prijimany za pomoci téchto dvou
metod. Rozsifenim téchto metod jsou metody:

(LibState, List<PhysicalAddress>) CheckParticipantsResponse
(MessageType expectedResponse, int timeout)

Metoda prijme od vsech ucastnikt testovani jednu zpravu a zkontroluje
ji s ocekdvanou zpravou predanou v argumentu. Zaroven kontroluje,
zdali obdrzi zpravu v maximélnim case, ktery je definovany argumentem
timeout.

(LibState, List<PhysicalAddress>) SendParticipantsMessage
(Message msg)
Metoda odesle vSem participanttim jednu zpravu.

Obé zminéné metody nasledné v navratové hodnoté vraci dvé polozky.
Prvni polozkou je vysledek operace. Tento vysledek je reprezentovan enume-
ratorem LibState, jenz ma tyto vycty:

STATE_OK - oznacuje tspéch,
STATE_FAIL - oznacuje netspéch,

STATE_ERROR - oznacuje fatdlni netspéch, ktery vznikl z divodu néjaké
chyby.

Tento enumerator je zaroven hojné vyuzivan skrze knihovnu k reprezen-
taci stavu riuznych komponent. Druhou polozkou, kterou metoda vraci, je se-
znam zalizeni, kterd pri komunikaci zptsobila netispéch. Tento netdspéch miize
vzniknout at uz obdrzenim jiné zpravy nez o¢ekavané v pripadé metody Chec—
kParticipantsResponse, a nebo vznikem néjaké chyby pfi komunikaci.
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4.2.2.2 Inicializace

Triida TestService pro ucely inicializace a pridani klienta vyuziva tyto dveé
metody:

e bool Init(int InitTimeout)
Metoda, ktera provadi inicializac¢ni fazi testovaci sluzby.

e int AddClient(int timeout)
Metoda pro pridani klienta do testovaci sluzby.

Metodou Init t¥ida inicializuje béh sluzby. Metoda z konfigurace zjisti IP
adresu a port, na kterém ma sluzba bézet. Nasledné zacne na této IP adrese
a portu poslouchat prichozi komunikaci. Z nastaveni sluzba vi, kolik pfipojeni
mé ocekavat.

Proménna InitTimeout urcuje dobu, kdy sluzba ¢eka na prichozi komu-
nikaci. Doba je metodé preddavana, stejné jako vSem ostatnim metodam, které
maji definovany casovy limit, v milisekundéch. Metoda synchronné kontroluje,
zdali néjaky ucastnik necekd na pripojeni a zdali nevyprsela maximalni doba
na pripojeni. V pripadé ptichozi komunikace metoda zavolda metodu AddC-
lient. Pokud se chce v jeden moment pripojit vice tcastniki, jsou ostatni
ucastnici zarazeni do fronty.

Po zavoldni metody AddClient metoda vytvori pripojeni s testovacim zari-
zenim a nasledné ¢eka na identifika¢ni zpravu od testovaciho zarizeni, nejdéle
vsak po dobu definovanou argumentem timeout.

Po obdrzeni zpravy metoda ulozi vytvoreného klienta a jeho MAC ad-
resu do seznamu pripojenych tcastniki testovani. Nakonec metoda vraci tTi
hodnoty typu integer:

e 0 — pokud pripojeni ti¢astnika testovani vyustilo v nedspéch, at uz kvuli
prekroceni casového limitu, nebo kvili nedodrzeni stanovené komuni-
kace,

e 1 — pokud se ke sluzbé tspésné pripoji testované zarizeni,
e 2 — pokud se ke sluzbé tispésné pripoji testovaci partner.

Metoda AddClient povazuje za testovaciho partnera takového tcastnika,
ktery odesle jako svoji MAC adresu adresu testovaciho partnera. Zafizeni,
ktera odeslou jinou MAC adresu, jsou povazovana za testovand zarizeni. Me-
toda povazuje nulovou MAC adresu jako neplatnou.

Sluzba tspésné ukoncuje inicializa¢ni fazi poté, co se Gspésné pripoji stejny
pocet ucastnika testovani, jak bylo uréeno v konfiguraci. V pripadé nepripo-
jeni se ocekavaného poctu zarizeni v definovaném case, obdrzeni Spatné nebo
zadné zpravy sluzba vyhodnocuje inicializa¢ni fazi jako netspésnou. Pripojeni
testovaciho partnera v této fazi vyusti téz v netispéch inicializace.
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4.2.2.3 Pripojeni testovaciho partnera

Jelikoz kazdy test mize obsahovat riizny pocet testovacich partnerti, je pod-
statné, aby sluzba mohla pti testovacim béhu tato zarizeni pridavat a odebirat.
K tomu slouzi dvé metody. Metoda AddTestPartner fekne sluzbé, ze ma oce-
kavat pripojeni testovaciho partnera. V ptipadé dspésného pripojeni metoda
vraci tspéch. Naopak v ptripadé chyby, nebo pripojeni jiného zarizeni, metoda
vraci netspéch. O opacnou operaci se stard metoda StopTestPartners. Me-
toda po svém zavolani odesle vSem testovacim partnerim zpravu o ukonceni
testovani a tato zarizeni jsou odpojena a ukoncena.

4.2.2.4 Spusténi testu

Nejpodstatnéjsi operaci je spusténi jednotlivych testii. O to se stard metoda
LibState RunTest<T>(T testEnum, int timeout), kterd ocekdva dva pa-
rametry:

e T testEnum — Identifikdtor testu s generickym typem T, ktery typem
musi byt enumerator.

e int timeout — Maximalni délka, po kterou sluzba ocekava odpoved od
ucastnikl testu.

Metoda odesila vsem ucastnikim testovani direktivu k zapoc¢nuti jednot-
livych fazi testu. Poté ¢ekd na odpovéd od vsSech ucastnikt testu. Doba ce-
kéni je uréena argumentem timeout. Tento cas je vdzany na jednotliva stadia
testovani. Tedy pokud mé metoda casovy limit 30 sekund, bude po kazdém
odeslani direktivy k zapoc¢nuti faze testu ¢ekat na odpovéd maximalné téchto
stanovenych 30 sekund. Tento casovy limit je realizovan za pomoci metody
CheckParticipantsResponse.

Metoda béhem béhu vyhodnocuje, zda se tGcastnik testovani nedostal do
chybového stavu. Na zakladé toho poté spousti jednotlivé faze. Po skonceni
testu metoda vraci jednu z hodnot enumerdtoru LibState.

4.2.2.5 Ukonceni testovani

Po dokonceni celého testovaciho béhu je zavolana metoda Stop(). Ta odesle
vsem stale pripojenym ucastnikiim direktivu k ukonceni testovani a ukonci
spojeni. Sluzba se snazi v pripadé chyby ukoncit co nejvice zafizeni skrze
stanoveny protokol.

4.2.2.6 Pomocné metody a tridy

Ttida TestService obsahuje navic pomocnou metodu GetParticipantIp.
Tato metoda slouzi k ziskani IP adresy testovaného zarizeni na zakladé zna-
losti MAC adresy zafizeni. Pokud je zafizeni s MAC adresou, kterou metoda
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obdrzi v argumentu funkce, pripojeno, tak poté metoda tklada do vystupniho
argumentu jeho IP adresu a vraci aspéch. V opacném pripadé vraci nedspéch
a jako IP adresu ukldda hodnotu null.

Trida také vyuziva pri svém béhu dvé pomocné tiidy, jejichz diagram mu-
zeme vidét na obrazku 4.3. Prvni tfidou je tfida Logger. Tato tfida realizuje
zapisovani protokolu pribéhu testovaciho béhu do souboru. Zaroven je kon-
struovana tak, ze muze zapisovat maximalné jedno vldkno programu soucasneé.

Trida je taktéz obsazena ve t¥idé GlobalVar, ktera simuluje globélni pro-
meénnou. Inicializaci instance t¥idy Logger lze provést odkudkoliv, avsak stejné
jako u konfigurace pouze jen jednou. Trida GlobalVar obsahuje vlastnost is-
LogEnabled, kterd obsahuje informaci o tom, zdali je zapisovani inicializovano.

Trida TestService obsahuje ve svych metodach kontrolu, zdali je instance
tTidy Logger inicializovana a v pripadé kladného vyhodnoceni zapisuje pribéh
svého béhu. Instance tiidy Logger by teda méla byt vytvorena jesté pred
zapoc¢nutim béhu sluzby.

Druhou t¥idou, kterou tiida TestService vyuziva, je tiida ReportGene-
rator. Tato tiida vytvari vystupni XML soubor s vysledky jednotlivych test.
Tento soubor je vytvoren ve formatu dle frameworku NUNit, jehoz definici mt-
zeme najit v [24]. Tento soubor nisledné muze byt nahran do serveru Azure
DevOps. V navrzeném feseni je tento vystup povazovan za zalozni.

4.2.3 Propojeni s ostatnimi komponentami

O propojeni tiidy TestService s ostatnimi komponentami knihovny se stara
trida ServiceRunner. Tato trida ve svém konstruktoru inicializuje konfiguraci
sluzby a zjisti, zda je validni. Tento konstruktor prijimé jeden argument — ca-
sovy limit na inicializaci. V ptipadé nezadani tohoto parametru t¥ida vyuzije
defaultni ¢asovy limit definovany ve tiidé na 60 sekund. Nasledné konstruktor
vytvori instanci tiidy TestService a zavola metodu Init. V ptipadé jakékoliv
chyby je sluzba vyhodnocena jako by byla v chybovém stavu. Toto urcuje enu-
merator LibState v proménné State. Tiida vyuziva pouze hodnoty STATE_OK
a STATE_ERROR. Nasledny diavod vyhodnoceni chyby je uloZzen v proménné Re-
sponse. Tiida mé dalsi metody, skrze které umoznuje ovladani instance tiidy
TestService. Jsou to tyto metody:

e bool RunTest<T>(T test, int timeout = DefaultTimeout)
Metoda predd instrukci pro spusténi testu. Ocekava stejné parametry
jako metoda RunTest tiidy TestService. Jedinou zménou je, ze pokud
casovy limit nebude zadan, bude pouzit defaultni ¢asovy limit.

e bool AddTestPartner(TestPartner participant)
Metoda spousti testovaciho partnera predaného v argumentu a predava
informaci o ocekavani jeho pripojeni instanci tfidy TestService. In-
stanci partnera nasledné ulozi do seznamu partneru.
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e void TestCleanup()
Metoda je volana po dokonceni jednotlivého testu, preda instanci t¥idy
TestService direktivu k odpojeni testovacich partnerti. Nasledné zkon-
troluje, zda se partneri ukoncili a pokud ne, tak je ukondci.

e void Stop(Q)
Metoda preda informaci o ukonceni testovaciho béhu.

e bool GetParticipantIp(PhysicalAddress macAddr,out IPAddress
addr)

Zpristupnéni stejnojmenné metody z tridy TestService.

Global

) . . ReportGenerator
- configlnstance: Configuration = null

logInstance: Logger = null - defaultFileName: string = "test_resultxml"
- results: List<Tuple<string, LibState>>

«property»
+ Config(): Configuration + AddResult(T, LibState): void
+ isConfigloaded(): bool + OutputResults(string): bool
+ isLogEnabled(): bool + ReportGenerator()
+ Logger(): Logger
-configinstance
-loglnstance
Configuration
System.IDisposable
- config_file: string = "configxml"

Logger - config_path: string
- d'isposed: bool = false + Configuration()
- File: StreamWriter - checkConfig(): bool
- threadLock: Mutex ' - checkFiles(): bool
- TimeStampFormat: string = "[d/M/yy - HH:m... - parseConfig(): bool
+ Dispose(): void «property»
# Dispose(bool): void + Exception(): string
+ Logger(string) + Ip(): string
- ~Logger() + IsValid(): bool
- LogTypeToString(LogType): string +  Participants(): int
+  WriteLine(string, LogType): void + Port(): int

Obrazek 4.3: Diagram trid, které zajistuji pomocné sluzby

4.3 Rozhrani pro testovana zarizeni

Diagram trid, které realizuji implementaci pro tcastnika testovani, mizeme
pro implementaci v jazyku C++ vidét na obrazku 4.4 a pro implementaci v ja-
zyku C# na obrazku 4.5. Obé implementace obsahuji rozhrani pro testované
zalizeni, které je nasledné na testovaném zafizeni implementovano testerem.
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Vytvorena rozhrani jsou néasledné vyuzita ve tfidé TestRunner. Tato tiida
zajistuje béh jednotlivych ucastnika testovani. Obsahuje tyto metody:

e Init(ipAddress,port)
Metoda inicializuje pripojeni s testovaci sluzbou, kde parametry pfipo-
jeni ke sluzbé jsou obdrzeny v argumentech funkce.

e HandleInstructions()
Metoda prijima instrukce od testovaci sluzby a na jejich zdkladé provadi
tkony.

e RunTest(testIdentifier, testState)
Metoda spousti jednotlivé faze testu.

e Stop()
Metoda ukoncuje testovaci béh.

Blizsi vysvétleni si zaslouzi metoda RunTest. Tato metoda je voldna z me-
tody HandleInstructions. K udrzeni stadia testu si tfida mezi jednotlivymi
stadii drzi instanci jednotlivych testi. Ve fazi pripravy na testovani metoda
zkontroluje, Ze je instance testu nastavena na hodnotu null. Jind hodnota by
znacila chybu béhem predchoziho testovani. Ve fazi tklidu po dokonceni testu
je odkaz na instanci testu nastaven zpét hodnotu null. Tiida TestRunner je
opét implementovana v jazyce C# a Ct++.

Néavrhové je rozhrani pro zafizeni i tifida TestRunner v obou implemen-
tacich ekvivalentni. Je tfeba ale upfesnit implementaci v C++. Tato imple-
mentace je mifena na testované zafizeni, které bézi na vlastnim specidlné
vyvinutém hardwaru. Zarizeni vsak v nékterych pripadech nepouziva nékteré
vestavéné funkce a misto nich pouziva jejich vlastni ndhradu.

Implementace v C++ tedy definuje seznam funkci, které jsou potieba im-
plementovat, resp. je potifeba u nich vytvorit odkaz na funkce, které jsou
implementované na zafizeni. Seznam téchto funkci miizeme vidét na vypisu
4.2. 7 néj lze vycist, ze se jednd o funkce, které alokuji a uvoliuji pamét na
haldé, a funkci, které pamét kopiruje.

/* Allocation of memory on heap */
void* TESTLIB_ALLOC_MEM(const uint32_t length);

/* Free of allocated memory */
bool TESTLIB_FREE_MEM(void#* ptr);

/* Copy of memory */
void* TESTLIB_MEMCPY(void* const lpDst, const void* const lpSrc, int
— dwlNb);

Vypis 4.2: Seznam funkei k implementaci na zafizeni v jazyce C++
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4.4 Testovaci partner

Implementace testovaciho partnera ptimo kopiruje navrzené rozhrani pro tes-
tované zarizeni. Jeho logika je obsazena ve tiidé TestPartner. Diagram t¥idy
muzeme vidét také na obrazku 4.5. Tato tfida ma t¥i mozné konstruktory:

e TestPartner(ITestClient device)
Konstruktor dostane v argumentu odkaz na instanci rozhrani zarizeni.

e TestPartner (ITestCase testCase)
Konstruktor dostane v argumentu odkaz na instanci jednoho testu, ktery
je odvozeny z rozhrani pro test.

e TestPartner (Func<UInt32, ITestCase> getTest)
Argumentem konstruktoru je funkce, kterd obsahuje seznam testi. Tato
funkce musi po obdrzeni ¢iselné reprezentace testu v argumentu vratit
instanci testu, ktery je odvozeny z rozhrani testu.

Triida nasledné vytvori instanci implementovaného rozhrani pro zarizeni
(tfida PartnerDevice), ktery pfijme v konstruktoru vybrany zpusob repre-
zentace testu. Instanci rozhrani nasledné preda instanci tidy TestRunner a po
zavolani metody Start spusti instanci t¥idy TestRunner na vlastnim vlakné.

Trida rovnéz obsahuje metodu Stop, kterd po zavolani kontroluje ukonceni
testovactho partnera v daném casovém limitu. Po vyprseni ¢asového limitu
funkce ukoncuje vlakno, na kterém instance tfidy TestRunner bézi.
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TestRunner

ITestClient

curTest: ITestCase*
devicelf: ITestClient*
isRunning: bool
isValid: bool

createConnection(char*, uint16_t): bool
getMacAddress(uint8_t*, uint32_t): bool
getTest(uint32_t): ITestCase*

-devicelf

+ + + + +

Handlelnstructions(): void

Init(char*, uint16_t): bool

RunTest(uint32_t, TestLibEnums::TestStateE): void
Stop(): void

TestRunner(ITestClient*)

~ITestClient()

print(char*): void
rcvMessage(Message&): bool
sendMessage(Message&): bool
stop(): void

+ o+ + o+ o+ 4+

Obréazek 4.4: Diagram t¥id implementace tcastnika testovani v jazyce C++

TestRunner «interface»
ITestClient
- curTest: ITestCase = null
- device: ITestClient + CreateConnection(string, int): bool
-device + GetMacAddress(): byte[]
Handlelnstructions(): void + GetTest(UInt32): ITestCase
Init(string, int): bool +  Print(string): void
- RunTest(UInt32, TestStateE): void + RcvMessage(Message*): bool
Stop(): void + SendMessage(Message): bool
+ TestRunner(ITestClient) + Stop(): void
«property»
+ isRunning(): bool -device A
+ isValid(): bool |
PartnerDevice

-runner

TestPartner

+ macAddr: byte ([]) = { OxDE, 0xAD, 0... {readOnly}
- ptrGetTest: Func<UInt32, ITestCase>
testCase: ITestCase = null

device: [TestClient

runner: TestRunner

thread: Thread
threadTimeout: int = 30000

+ + + + +

+

Init(Object): void

Start(): void

Stop(): void

TestPartner(ITestClient)
TestPartner(ITestCase)
TestPartner(Func<UInt32, ITestCase>)

«property»
Exception(): string

CreateConnection(string, int): bool
GetMacAddress(): byte[]
GetTest(UInt32): ITestCase
PartnerDevice(ITestCase)
PartnerDevice(Func<UInt32, ITestCase>)
Print(string): void
RcvMessage(Message*): bool
SendMessage(Message): bool

Stop(): void

+ + + + + + + + +

«property»
+ client(): TcpClient
+ stream(): NetworkStream

Obrézek 4.5: Diagram t¥id implementace ti¢astnika testovani v jazyce C#
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4.5 Propojeni s frameworkem MSTest

Podstatnou soucasti implementace je propojeni sluzby s testovacim framewor-
kem MSTest. O toto se stara tiida API, jejiz diagram mtzeme vidét na obrazku
4.6. Jako jedind vyuziva néstroje tohoto frameworku. Je koncipovana jako sta-
tickd trida, i kdyz je zavisla na jim vytvorené instanci tiidy ServiceRunner.
Toto je utvoreno kvili kompatibilité s frameworkem MSTest.

API

isRunning: bool = false
service: ServiceRunner = null

AddTestPartner(TestPartner): void
AssemblyCleanup(): void

Assemblylnit(Assembly, int): void
EnableLog(string): void
GetParticipantlp(PhysicalAddress, IPAddress*): bool
Run(T, int): void

+ + + + + +

Obrézek 4.6: Diagram tridy API

4.5.1 Pouziti frameworku

Jak jsem jiz zminil v sekci 3.7.2, framework MSTest pro identifikaci testovych
metod vyuziva atributy, napiiklad:

e AssemblyInitialize —identifikuje inicializa¢ni funkci, kterd je spusténa
pred spusténim testu [25].

e AssemblyCleanup — identifikuje funkci, ktera bude spusténa po skonceni
vSech testu [25].

o TestClass — identifikuje t¥idu, kterd obsahuje testy [26].

e TestMethod — identifikuje metody, které reprezentuji jednotlivé testy
[26].

Framework MSTest nasledné pouziva tyto metody, které jsou identifiko-
vany témito a dalsimi atributy. P¥i kompilaci jazyk C# vytvari jednotlivé celky
kompilovaného kodu, které poté spojuje do logického celku. Tyto jednotlivé
celky se nazyvaji assembly. [27]

Implementace testovaci knihovny a uzivatelské pouziti knihovny, a tedy
i testovaciho frameworku MSTest, tvori samostatné logické celky. Framework
MSTest nasledné detekuje spravné definované funkce pouze z toho logického
celku, ze kterého je spoustén.
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4.5.2 Spusténi a ukonceni sluzby

P1i spusténi jednotlivych testil je nutné brat v potaz, ze testovaci sluzba nevi,
jaké testy budou kdy spustény. Testovaci sluzba se tedy musi pouzivat neza-
visle na vSech testech. K tomuto vyuzijeme dvé funkce frameworku MSTest —
AssemblyInitialize a AssemblyCleanup. Tyto funkce jsou spustény pred
zapocetim a po skonceni testovani. Ve tridé API jejim implementacim od-
povidajl metody AssemblyInit a AssemblyCleanup. Metoda AssemblyInit
prijima dva argumenty:

e Assembly assembly — odkaz na runtime blok, ktery odkazuje na uziva-
telskou ¢ast pouziti testovaci knihovny.

e int InitTimeout — ¢asovy limit na inicializa¢ni fazi sluzby (tedy ¢asovy
limit, ktery je vyuzivdan v metodé TestService.Init), pokud je pone-
chan prazdny, je pouzit defaultni ¢asovy limit z t¥idy ServiceRunner.

Metoda AssemblyInit na pocatku kontroluje kolize mezi testovymi identi-
fikatory. Zpiisob kontroly je popsan v sekci 4.5.3. Metoda nésledné inicializuje
sluzbu, ktera projde inicializac¢ni fazi.

Metoda AssemblyCleanup symetricky ukoncuje béh testovaci sluzby. V ur-
¢itych pripadech tato funkce nemusi byt zavolana. Pii zjisténi chyby v béhu,
ktera vyusti v ukonceni testovaciho béhu, je tedy tato funkce zavoldna manu-
alné. Zaroven je kontrolovano, aby tato metoda nebyla volana vicekrat.

Aby mohl MSTest rozeznat tyto funkce, je potieba je definovat ve stejné as-
sembly, kterd spousti tento framework. Toto vytvari problém u automatizace
vytvoreni propojeni s testovaci knihovnou. Pokud v testovaci knihovné defi-
nujeme metody, které budou obsahovat atributy AssemblyInitialize a As-
semblyCleanup, testovaci framework MSTest tyto metody nevidi, a tak je
nepouzije. Proto je potfeba vytvorit dvé funkce, které budou obalovat me-
tody AssemblyInit a AssemblyCleanup, ve stejné assembly jako ty, ve které
bézi framework MSTest.

Toto spravuje staticka tiida TestLibInit,kterda pouze zaobaluje tyto dvé
metody svymi metodami a pridava k nim potfebné atributy. Trida neni sou-
¢asti assembly testovaci knihovny. V kontextu samotné knihovny je to pouze
textovy soubor. Proces propojeni této tridy s testovacim projektem, ve kterém
pobézi framework MSTest, je popsan v sekci 4.6.

4.5.3 Registrovani testa

Pri rozlisovani jednotlivych testt knihovna a testovaci sluzba vyuziva enume-
ratory, jenz odkazuji na néjakou ciselnou hodnotu, kterd je nasledné odesi-
lana ucastnikim testovani. VSechny enumeratory musi byt oznaceny atribu-
tem TestEnum. Diky nému muze knihovna identifikovat vyctové typy, které
reprezentuji testy a zjistit kolize mezi nimi.
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Tato kontrola je provedena pred zapocetim testovani v metodé Assembly-
Init diky odkazu na runtime blok, ktery obdrzi v argumentu. Tato kontrola
se dé preskocit predanim hodnoty null jako odkazu na runtime blok v argu-
mentu metody.

Framework MSTest registruje testy nezavisle na testovaci knihovné. Jed-
notlivé tfidy musi byt oznaceny atributem TestClass a zaroven jednotlivé
metody atributem TestMethod. Framework nasledné testy detekuje automa-
ticky.

4.5.4 Spusténi testu

Pro spusténi testu je pouzita metoda Run z tiidy API. Tato metoda prijima
stejné argumenty jako metoda RunTest tiidy ServiceRunner. Metoda zkont-
roluje, ze argument identifikujici test je typem enumerdtor a obsahuje atribut
TestEnum. V piipadé, ze se testovaci sluzba nenachazi v chybném stavu, preda
metoda testovaci sluzbé direktivu k zapoceti testu. Nésledné vyhodnoti jeho
uspésnost. Je-li sluzba je v chybném stavu, metoda vyhodnoti test jako bez-
vysledny.

Zaroven lze pred zapocetim testu pridat testovaci partnery. Toto je mozné
za pomoci metody AddTestPartner z tfidy API. Metoda v argumentu obdrzi
instanci testovaciho partnera a nasledné se postara o jeho béh.

4.5.5 Pomocné metody

Jednim z navrhovych cila tiidy API je, aby vSechny uzivatelsky podporované
operace §li provést skrz tuto t¥idu. Trida proto obsahuje tyto pomocné metody:

e static void EnableLog(string fileName = "log.txt")
Metoda inicializuje zapis béhu testovaci knihovny, ktery je realizovany
tfidou Logger. Nazev vystupniho souboru je pfedédn v argumentu, pii-
padné je pouzit defaultni nézev.

e static bool GetParticipantIp(PhysicalAddress macAddr, out
IPAddress addr)
Zpristupnéni stejnojmenné metody z tridy ServiceRunner.

4.6 Vytvoreni balicku NuGeT a distribuce
knihovny

Knihovna je distribuovana jako NuGet balicek. Vytvoreny balicek NuGet je
nasledné nahran do sluzby Azure Artifacts. K jeho vytvoreni sta¢i definovat
konfigura¢ni soubor s priponou .nuspec, ktery definuje metadata balicku a za-
vislosti na ostatnich NuGet bali¢cich. Balicek je nasledné vytvoren za pomoci
prikazu nuget pack.

45



4. IMPLEMENTACE

NuGet balicek umoznuje i distribuci souborti, které nejsou soucésti kompi-
lované knihovny. Tuto funkei vyuzijeme k distribuci nékolika souborti. Balicek
obsahuje informacni soubor, ktery popisuje zakladni informace k pouziti ba-
licku. Taktéz ale obsahuje soubory, které usnadnuji pouziti knihovny.

Prvnim je TestLibInit.cs. Tento soubor obsahuje tiidu TestLibInit,
ktera obaluje metody AssemblyInit a AssemblyCleanup tiidy API. Soubor
je diky NuGet balicku automaticky vytvoren pfi instalaci a zaroven je auto-
maticky priddn mezi soubory, které jsou v testovacim projektu kompilovany.

Dalsim souborem je soubor TestEnumTemplate.cs.txt. Tento soubor ob-
sahuje sablonu souboru, ktery bude obsahovat enumeratory, které identifikuji
testy. Tato Sablona obsahuje preprocesorové direktivy, které délaji tento sou-
bor kompatibilni jak pro jazyk C#, tak pro jazyk C++. Soubor méa pridanou
priponu .txt kvili tomu, aby nebyl automaticky pridan do kompilace testo-
vaciho projektu.

Poslednim souborem je soubor config.xml. Tento soubor obsahuje nasta-
veni sluzby, které jiz bylo definovano v sekci 4.2.1. Vsechny tyto soubory jsou
po instalaci ulozeny do slozky resources.

Je dobré vytvorit kopii souborti TestEnumTemplate.cs.txt a config.xml
a presunout je mimo slozku resources. Pii aktualizaci NuGet balicku jsou
totiz aktualizovany vsechny soubory, které jsou na néj vazané. Toto miize
zapricinit prepsani konfiguracnich souborti, pokud nebudou presunuty.

46



KAPITOLA 5

Demonstrace pouziti knihovny

V této kapitole se zabyvam demonstraci pouziti knihovny pfi testovani. Ukaz-
kové testy vyuzivaji prumyslovy protokol ModbusTCP.

5.1 Nastaveni knihovny

Pred zapocetim testovani je potieba provést prvotni nastaveni testovaci sluzby
a testovaného zarizeni.

5.1.1 Priprava testovaného zarizeni

K pouziti testované knihovny na testovaném zarizeni je potieba implementovat
rozhrani pro testované zarizeni. Instance tohoto rozhrani nasledné musi byt
preddna komponenté TestRunner. Implementace obou téchto ¢asti je popsana
v sekci 4.3. Komponenta TestRunner je nasledné inicializovana za pomoci
metody Init a nésledné je zavolana metoda HandleInstructions, kterd ridi
testovaci béh na zafizeni.

5.1.2 Testovaci projekt

Ke spravé jednotlivych testii je potfeba vytvorit testovaci projekt, ze kte-
rého nésledné bude spousténa testovaci sluzba. Testovaci projekt je vytvoren
za pomoci IDE Visual Studio 2019, kde je vyuzito pfedlohy nazvané ,, Unit
Test Project (.NET Framework)“.

Do tohoto projektu je nasledné pridian NuGet balicek, ktery obsahuje tes-
tovaci knihovnu. Jelikoz je knihovna ulozena v Azure Artifacts, mize byt
potieba ziroven pridat Azure Artifacts jako zdroj NuGet balicku. S instalaci
knihovny se pridé i slozka resources, kterd obsahuje vse potiebné k nastaveni
testovaci knihovny a testovaci sluzby. Testovaci projekt je nasledné uloZen ve
vlastnim repositari v Azure Repos.
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5.1.2.1 Konfigurace

Ve slozce resources nalezneme soubor config.xml, ktery obsahuje konfigu-
raci sluzby. Tento soubor po zkopirovani ze slozky resource do korenové slozky
projektu lze upravit do pozadovaného zakladniho nastaveni.

Testovaci knihovna a sluzba ocekéava tento soubor v korenové slozce, ze
které se spousti program. Soubor je tedy potieba po kompilaci do této slozky
presunout. Toho lze docilit za pomoci tzv. ,, Post-build events“, neboli udalosti
po sestaveni. Do téchto udélosti je pridana direktiva, kterd po kompilaci, neboli
sestaveni, presune konfiguracni soubor do vystupni slozky s programem. Tuto
direktivu mizeme vidét na vypisu 5.1.

V tento moment je zaroven vhodné vytvofit soubor, ve kterém budou
uloZeny jednotlivé identifikatory testi. K tomu je vyuzit soubor TestEnum-
Template.cs.txt ve sloZce resources. Jeho kopie je presunuta mimo slozku
resources a nasledné je prejmenovan na TestEnum.cs.

COPY "$(ProjectDir)config.xml" "$(TargetDir)"

Vypis 5.1: Direktiva k presunuti konfigura¢niho souboru

5.2 Vytvoreni testu

Jednotlivé testy je potfeba implementovat pro vsechny tucastniky testovéani.
Pro demonstraci funkcionality jsou vytvoreny dva testy:

1. MODD_ADD_CONF — Test, ktery otestuje pridani nastaveni implementace
protokolu ModbusTCP na testovaném zarizeni.

2. MODD_READ_DATA — Test, pri kterém se otestuje ¢teni z registrii na tes-
tovaném zaTizeni za pomoci osmi testovacich partneru. Partneri budou
Cist z testovaného zarizeni za pomoci protokolu ModbusTCP a nasledné
kontrolovat spravnost obdrzenych dat.

Ke kazdému z testii je vytvoren stejnojmenny identifikdtor v souboru Tes-
tEnum.cs.

5.2.1 Testované zarizeni

Implementace testu MODD_ADD_CONF v prvni fazi nic neprovadi. Nasledné ve
druhé fazi je testovina metoda mfd_modd_add_configuration, kterd vytvaii
konfigurace protokolu ModbusTCP. V posledni fazi jsou tyto konfigurace od-
stranény.

Implementaci testu MODD_READ_DATA lze vidét na vypisu 5.2. Test v prvni
fazi inicializuje protokol ModbusTCP a do vystupnich registrii zapise data.
Jeden registr ma velikost dva bajty. Béhem testovaci faze zafizeni neprovadi
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zadné tkony. Zarizeni nakonec vraci v posledni fazi testu do ptivodniho stavu
pred testovanim.

Vytvorené testy jsou nasledné pridany do metody getTest v rozhrani pro
testované zarizeni. Metoda getTest musi po obdrzeni ¢iselného identifikatoru
jednotlivych testil vratit instanci téchto testi.

5.2.2 Testovaci partner

Implementace testu MODD_READ_DATA, kterou mtzeme vidét na vypisu 5.3 pro
testovaciho partnera je velmi obdobnéd implementaci pro testované zarizeni.
Implementace pouziva knihovnu EasyModbusTCP k vytvoreni pripojeni s tes-
tovanym zafrizenim.

Testovaci partner v testovaci fazi vytvori pripojeni s testovanym zarizenim
a poté ¢te data z testovaného zarizeni, které nasledné kontroluje s ocekdvanymi
daty. Tato implementace je soucasti testovaciho projektu. Test MODD_ADD_CONF
nevyuziva testovaciho partnera.

5.2.3 Testovaci sluzba

K registraci test pro testovaci sluzbu je pouzita standardni metodika vytva-
feni testt dle frameworku MSTest, kterou miizeme vidét na vypisu 5.4, kde lze
vidét testovaci tiidu Modbus obsahujici testovaci metody TestModdAddConf
a TestModdReadData. Ttida i metody jsou oznacCeny atributy definovanymi
frameworkem MSTest.

Uvnitt testovaci metody TestModdAddConf miizeme vidét direktivu k za-
poceti testu definovanou testovaci knihovnou, ktera spousti test MODD_ADD_
CFG. Tato direktiva obdrzi v argumentu enumerator reprezentujici test. Tento
test nevyuziva testovacich partneru.

V testovaci metodé TestModdReadData muzeme vidét cyklus, ktery prida
osm testovacich partnerti, v argumentu direktivy vytvareni instance testo-
vaciho partnera, ktery ve svém argumentu obdrzi instanci testu TestModd-
ReadData. Nakonec je v metodé direktiva k zapoceti testu, ktera je predana
testovaci sluzbé.

Takto vytvorené testy lze nasledné vidét v IDE Visual Studio 2019 v pri-
zkumniku testi. Z tohoto pruzkumniku mizZeme testy spoustét a otestovat
tak jejich funkcénost.

5.3 Propojeni s Azure DevOps serverem

Propojeni s Azure DevOps serverem funguje v zavislosti na kooperaci néko-
lika sluzeb tohoto serveru. Jejich propojeni je mozné vytvorit diky tomu, ze
vSechny ¢asti jsou ulozeny v Azure Repos.
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5.3.1 Priprava

K tomu aby server Azure DevOps mohl samostatné spoustét testy, je potieba
vytvorit v Azure Pipelines seznam pravidel, ktery zkompiluje testovaci projekt,
neboli tzv. ,, pipeline“. Tato pipeline je nastavena tak, aby na zacatku stahla
z Azure Repos testovaci projekt. Seznam obsahuje tato pravidla:

1. Obnoveni NuGet balickt.
2. Kompilaci testovaciho projektu.

3. Nahrani artefakt kompilace.

Blizsi priblizeni si zaslouzi nahrani artefaktt kompilace. Za artefakty se
v tomto pripadé povazuji vystupni soubory kompilace. Tedy kompilace je pro-
vedena do pracovni slozky, kterd je nasledné nahrana pro dalsi pouziti.

Nésledné vytvorim tzv. ,, Release pipeline“. Ta vyuzije artefakty vytvorené
v predchozi fazi. Zaroven vyuzije artefakty, které vznikly z kompilace zdro-
jového kdédu testovaného zarizeni. Kompilace je proviadéna automaticky po
nahrani jakékoliv zmény kédu.

Do nové vytvorené pipeline pridam fazi, ve které spustime testovani. Faze
je nastavena tak, aby se spoustéla na spravném zarizeni, které obsahuje po-
trebné propojeni s dalsim hardwarem potfebnym ke spusténi testovaného za-
fizeni. Do této faze je téz potieba pridat pravidlo, které pred spusténim testo-
vani nahraje aktudlni verzi zdrojového kédu na testované zarizeni a zaroven ho
spusti. Rovnéz lze pridat pravidlo, které upravuje nastaveni testovaci sluzby
dle potteby. Po dokonceni konfigurace je spusténo samotné testovani.

Poté vytvorim testovaci plan. Do nastaveni testovaciho planu pridam jiz
vytvorené pipeline a nasledné budou pridany i vSechny testy.

5.3.2 Registrovani testi

Testy vytvorené skrze framework MSTest lze registrovat v Azure Test Plans.
Nejdiive je potieba vytvorit testovaci pripad (neboli v angli¢tiné tzv. ,, Test
Case”) na serveru. Po jeho vytvoreni se testu ptifadi unikatni ¢iselny identi-
fikator. Test bude nasledné pridan do drive vytvoreného testovaciho planu.

Po vytvoreni testovaciho pripadu je potfeba vytvorit asociaci mezi testo-
vacim pripadem na serveru Azure DevOps a testem v testovacim projektu.
To 1ze udélat za pomoci IDE Visual Studio 2019. Po vytvoreni pripojeni mezi
Azure DevOps serverem a IDE Visual Studio lze z prizkumniku testu vytvorit
asociaci mezi testovacim pripadem a testovaci metodou. Pravym kliknutim na
test vyberu ,, Pfidruzit k testovacimu pripadu“ a do otevieného okna nésledné
vlozim identifikator testovaciho pripadu a potvrdim pridruzeni. Testovaci pri-
pad je nasledné nastaven do stavu ,, Automatizovany*.
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5.4. Spusténi testil

5.4 Spusténi testu

Po vsech predchozich konfiguracich je nasledné mozné spoustét registrované
testy a testovaci plan, ktery se sklada z registrovanych testi. Zpiisob spusténi
test je pak jiz pouze na nastaveni. Testy lze napiiklad spustit:

e manualné,
e automaticky pri pridani zmén do projektu,
o automaticky dle ¢asového planu.

Server Azure DevOps nasledné obdrzi vysledky o testovani. Jeden z moz-
nych zplisobl zobrazeni vysledkid mtizeme vidét na obrazku 5.1.

2 :ors 100%  5m 13s
Total tests 0 @ Failed Pass percentage Run duration
0 Others
T4 Te
Test Duration
~ ~ TestRun_MFD_TESTLIB_Release-42 (2/2) 0:05:13.243
~ Modd_Read_Data 0:00:02.130
~" Modd_Add_Conf 0:00:00.190

Obrazek 5.1: Snimek ze serveru Azure DevOps s vysledky testil

Zdroj: Azure DevOps Server [28]

Po dokonceni testu muzeme zobrazit i protokol béhu testovaci sluzby. Pro-
tokol je vytvoren v korenové slozce zkompilovaného testovaciho projektu, tedy
ve slozce, ze které je testovani spousténo. Nejjednodussim zpusobem, jak tento
soubor zobrazit, je vypsanim jeho obsahu skrz prikazovou radku. Zaroven lze
vytvorit pravidlo, aby byl tento protokol vypisovan pouze v pripadé netspé-
chu néjakého z testi. Vypis protokolu z demonstrativniho testovactho béhu
muzeme vidét na vypisu 5.5.
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5. DEMONSTRACE POUZITI KNIHOVNY

class TestModdReadData : public ITestCase {
public:
bool StartUp() {
NV_IP_SUITE* pIpSuite;
MFD_INT 1len;
MFD_IP_SUITE networkInfo;
MFD_AlignPack alignPack = MFD_ALIGN_PACK_1;

// Configuration of ModbusTCP
if ((mfd_modd_add_configuration(l, 0, 4, 2, 0, alignPack,
< MFD_MODULE_STANDARD)) != MFD_TRUE) {

return false;

}

// Restore network information from memory
Bsp_nv_data_restore(PNIO_NVDATA_IPSUITE, (PNIO_VOID**)&pIpSuite,
< (PNIO_UINT32%)&len);

networkInfo.ipAddress = LSA_HTONL(pIpSuite->IpAddr);
networkInfo.ipMask = LSA_HTONL(pIpSuite->SubnetMask);
networkInfo.ipGateway = LSA_HTONL(pIpSuite->DefRouter);

// ModbusTCP inicialization
if (mfd_modd_online(&networkInfo) != MFD_TRUE) {
return false;

}

if (mfd_modd_start() !'= MFD_TRUE) {
return false;

}

// Set output data
MFD_BYTE* data;
MFD_BYTE control_data[8] = { 0,0xDE,0,0xAD,0,0xBE,0,0xEF };

mfd_modd_out_data_lock(const_cast<const MFD_BYTEx*#*>(&data));

MFD_MEMCPY (data, control_data, 8);
return mfd_modd_out_data_unlock() == MFD_TRUE;

bool Test() {
return true;

bool TearDown() {
return mfd_modd_stop() == MFD_TRUE && mfd_modd_offline() == MFD_TRUE
— &% mfd_modd_remove_configurations() == MFD_TRUE;

Vypis 5.2: Implementace testu na testovaném zarizeni
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5.4. Spusténi testil

class TestModdReadData : ITestCase

public bool StartUp()

return true;

public bool Test()

// Get IP address of test device
IPAddress devkit;

if (!API.GetParticipantIp(PhysicalAddress.Parse("080006020110"), out

— devkit))
return false;

// Create ModbusTCP connection
client = new ModbusClient (devkit.ToString(), 502);

try
{
client.Connect();
}
catch
{
return false;
}

if (!'client.Connected)
return false;

// Read data from device
var test = client.ReadHoldingRegisters(0, 4);

// Compare to expected data
int[] controlData = { 0xDE, 0xAD, OxBE, OxEF };
return Enumerable.SequenceEqual (controlData, test);

}

public bool TearDown()

client.Disconnect();
return true;

ModbusClient client;

{
{
}
{
{
}
}

Vypis 5.3: Implementace testu pro testovaciho partnera
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5. DEMONSTRACE POUZITI KNIHOVNY

[TestClass]
public class Modbus
{
[TestMethod]
public void TestModdAddConf ()
{
API.Run(TestCaseE.MODD_ADD_CFG) ;
}
[TestMethod]
public void TestModdReadData()
{
for (int x = 0; x < 8; x++)
API.AddTestPartner(new TestLib.Client.TestPartner(new
«» TestModdReadData()));
API.Run(TestCaseE.MODD_READ_DATA) ;
}
}
Vypis 5.4: Implementace testl v testovacim projektu
[4.5.21 - 14:55:26] Server ready on 192.168.0.15:1337
[4.5.21 - 14:55:26] Expected physical participants: 1
[4.5.21 - 14:55:35] Device with MAC address 080006020110 connected
[4.5.21 - 14:55:35] All devices connected, starting tests
[4.5.21 - 14:55:35] Running test: MODD_ADD_CFG
[4.5.21 - 14:55:35] Test successful
[4.5.21 - 14:55:35] Test partner connected
[4.5.21 - 14:55:36] Test partner connected
[4.5.21 - 14:55:36] Test partner connected
[4.5.21 - 14:55:36] Test partner connected
[4.5.21 - 14:55:36] Test partner connected
[4.5.21 - 14:55:36] Test partner connected
[4.5.21 - 14:55:36] Test partner connected
[4.5.21 - 14:55:36] Test partner connected
[4.5.21 - 14:55:36] Running test: MODD_READ_DATA
[4.5.21 - 14:55:38] Test successful
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Test partner disconnected
[4.5.21 - 14:55:38] Run finnished, all tests finnished successfully

Vypis 5.5: Protokol z provedeného testovaci béhu
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KAPITOLA 6

Vyhodnoceni vytvoreného reseni

V této kapitole se vénuji zhodnoceni vytvoreného feseni a jeho pfinosu.

6.1 Blizsi kontext

Vytvorena testovaci knihovna mifi na automatizaci testi verifikace priamys-
lové komunikace. Tato automatizace je nasledné vyuzita pri procesech konti-
nualni integrace a kontinualniho testovani.

Tyto procesy prinasi do vyvoje softwaru nékolik vyhod. Ze studie, ktera
zkoumala dva porovnatelné projekty, kdy jeden z projekti pouzival kontinualni
integraci a kontinudlni testovani oproti druhému projektu, vime, ze za pomoci
téchto procesu byl projekt schopen odhalit mnohem vice chyb pred vydanim
softwaru oproti druhému projektu. Zaroven projekt bez zminénych procest
potieboval na odstranéni chyb vice ¢asu oproti druhému projektu. [29]

Toto je jesté vice podstatné v kontextu testovaného produktu. Na industri-
alni zarizeni jsou kladeny mnohem vétsi pozadavky na stabilitu a spolehlivost.
Odhaleni chyby pfi ostrém provozu mize vést k ekonomické skodé zdkaznika,
at uz je to v lepsim pripadé ztratou zisku, a nebo v horsim pripadé materidlni
skodou.

Dulezita je také implementace téchto procesu. Logickym cilem kazdé firmy
je implementovat tyto procesy za co nejméné penéz a s minimélni ndmahou.
Presné na tyto aspekty cili vytvorena testovaci knihovna.

6.2 Prinos vytvoreného reseni

Automatizované testy verifikace primyslové komunikace vyzaduji urcity pocet
komunikujicich zafizeni, kterd nasledné komunikuji s testovanym produktem.
Pocet a typ zarizeni se nasledné mutze ménit v zavislosti na jednotlivych tes-
tovacich ptipadech.
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6. VYHODNOCENI VYTVORENEHO RESEN{

To ale vytvari vysoké hardwarové naroky na testovani. Tedy k tomu, aby
bylo mozné automatizované testovat, je potifeba vytvaret sestavy zarizeni, na
kterych je nasledné testovano. Pocet potrebnych zarizeni se dé teoreticky snizit
v pripadé, ze budou jednotlivé sestavy pravidelné prestavovany. Prestavova-
nim se vytvari na zarizenich opotrebeni a zaroven mohou vzniknout chyby.
Prestavovanim sestav by také testovani nebylo uz plné automatizované, proto
je pro firmu vyhodnéjsi vytvorit vice sestav v raznych konfiguracich.

Nakup zarizeni, kterd se podileji na testovani vyvijeného projektu, jsou
nemalou polozkou v rozpoctu projektu. S vyuzitim testovaci knihovny ale
miuzeme tyto ndklady v budoucnu snizit. Moznou tsporu zafizeni si muzeme
ukézat na jedné z investic do projektu. Seznam nakoupenych zarizeni mizeme
vidét v tabulce 6.1. Seznam zafizeni dobfe reprezentuje vyznamné vyrobce
pouzivajici prumyslové protokoly ModbusTCP a EtherNet/IP.

Soucasné je také potreba zakoupit licence na software, ktery je potiebny
k ovladani téchto zafizeni. Seznam licenci potfebnych k ovladani zafizeni v ta-
bulce 6.1 mtzeme vidét v tabulce 6.2. VSechny ceny zafizeni a licenci jsou vzaty
z volné dostupnych nabidek. Jednotlivé zdroje lze nalézt v priloze B.

Vyuzitim testovaci knihovny a prostfednictvim testovaciho partnera je ale
mozné tato zafizeni simulovat. Simulaci lze ndklady na testovani vyrazné sni-
zit. Cilem knihovny ale neni pouziti fyzickych zarizeni tiplné odstranit. Stéle
budou existovat pripady, kdy tato zarizeni budou stale potreba.

Jak ale mtzeme v tabulkach 6.1 a 6.2 vidét, spousta véci je potieba za-
jistit ve vétsim mnozstvi. Pokud za pomoci testovaci knihovny snizime pocet
zalizeni tak, Ze odstranime potfebu duplicitnich zafizeni, mizeme v rozpoctu
projektu usettit az 252767 K¢. Tim také snizujeme naroky na licence, jelikoz
méné zarizeni vyzaduje méné lidi, kteri je soucasné konfiguruji. Pokud bu-
deme predpokladat, ze pocet potrebnych licenci se taktéz stejné snizi, poté se
v rozpoctu projektu muze usettit az 130 034,64 K¢. Je rovnéz nutné vzit v po-
taz dalsi soucasti, které jsou potreba ke zprovoznéni téchto zarizeni. Vyuzitim
mensSiho mnozstvi zafizeni muzeme zaroven usetfit na ostatnich materidlech,
jako jsou ethernetové kabely atd. Jednotlivd zafizeni miizou zaroven selhat,
coz poté vyzaduje jejich opétovnou koupi.

6.3 Vyhody vytvoreného reseni

Pri vytvareni jednotlivych sestav je potieba vzit i v potaz Cas, ktery je potieba
ke stavbam, modifikacim a idrzbé sestav a zarizeni v nich. Toto se stava jesté
obtiznéjsi v dobé pandemie, kdy vétsina prace je provadéna z domova. Diky
modularnosti testovaci knihovny lze jednoduse ménit jednotlivé konfigurace
zalizeni a tim snizit Cas potfebny ke spravam jednotlivych systémii.
Vyuzitim testovaci knihovny vznikaji misto hardwarovych problémt pro-
blémy softwarové, které se daji 1épe podchytit a efektivnéji Tesit. Zaroven
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6.4. Nevyhody vytvoreného reseni

pouzitim knihovny odstranujeme limity jednotlivych zarizeni, které jsou jinak
udavany jejich vyrobcem.

Velkou vyhodou je téz univerzalnost knihovny. VSechna zafizeni v tabulce
6.1 vyuzivaji prumyslové protokoly ModbusTCP nebo EtherNet/IP, ale nic
nebrani vyuziti testovaci knihovny s jinymi pramyslovymi protokoly. Diky
tomu mize byt testovaci knihovna vyuzita i v ostatnich projektech.

6.4 Nevyhody vytvoreného reseni

Nevyhodou vytvoreného reseni je jeho vysoka zavislost na jednotlivych imple-
mentacich zafizeni, respektive jednotlivych implementacich testovacich part-
nertu. Tyto testovaci partnery je zapotrebi vyvinout, coz znamend dalsi ca-
sovou zatéz. Od téchto implementaci se rovnéz bude odvijet celkova kvalita
testovaci knihovny a limity jejtho mozného pouziti.

Cas vyvoje je ale mozné zkratit, napifklad vyuzitim open-source knihoven
pro jednotlivé pramyslové protokoly. Kvalita zafizeni se da téz udrzet jejich
testovanim a pouzivanim nejnovéjsich verzi pouzitych open-source knihoven.
Zaroven by produkt a testovaci partner nemél byt vyvijen jednim clovékem.

6.5 Shrnuti

Testovaci knihovna mé vysoky potencidl vyrazné snizit vydaje projektu na
testovani produktu. Vyse tspor se vSak bude odvijet od vyse implementace
jednotlivych testovacich partnert a vyuziti testovaci knihovny.

Uvedena ukazka moznych tspor poukazuje pouze na jednu investici do pro-
jektu a ma demonstrativni charakter. Vyse redlnych tspor se mize napiiklad
zvysit vyuzitim testovaci knihovny na vice projektech.
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6. VYHODNOCENI VYTVORENEHO RESEN{

Cena Celkova
Vyrobce Model Mnozstvi za kus bez i O‘]’;;;Ina
DPH e
Beckhoff CX2030-0125 2 66 650,44 K¢ 133300,88 K&
Beckhoff CX2100-0004 2 8663,21 K& 17 326,42 K¢
Schneider BMXP342020 . ¢
nelde 1020 1 30536,8 K& 30536,80 K¢
Schneider BMXCPS2000 1 5220,27 K¢ 5220,27 K¢
Electric
Schneider BMXXBP0400 1 3493,03 K¢ 3493,03Ké
Electric
Schneider M251MESC 2 819246 K& 16 384,92 K&
Electric
Schneider TM262L20MESEST 1 36 636,86 K& 36 636,86 K&
Electric
Rockwell 1769-L.24ER-QB1B 2 38526 54Ke | 77053,08Ké
Automation
Rockell 1783-BMS20CGN 2 64480,27K | 128960,54 K¢
Automation

Tabulka 6.1: Seznam nakoupenych zarizeni do projektu

Cena Celkova cena
Produkt Mnozstvi za kus bez bez ‘]’)PHH
DPH
Schneider Electric Machine Expert 2 23987,18 K¢ 47974,36 K¢
Schneider Electric SO Machine 2 26 907,28 K¢ 53 814,56 K¢
Rockwell Automation Studio 5000 2 79140,18 K¢ 158 280,36 K¢

Schneider Electric Unity Pro

102299,92 K¢

102299,92 K¢

Tabulka 6.2: Seznam licenci potfebnych k ovladani nakoupenych zatizeni
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Zaver

Cilem této prace bylo vytvorit testovaci knihovnu, kterd umozni automati-
zovat testy verifikace primyslové komunikace. Tato knihovna néasledné méla
byt propojena s Azure DevOps serverem tak, aby Azure DevOps server mohl
automaticky testy spoustét a poskytovat uzivateli informace o pribéhu jed-
notlivych testi. Dalsim cilem prace bylo prozkoumat dostupné open-source
knihovny pro primyslové protokoly ModbusTCP a EtherNet/IP a za pomoci
jedné z knihoven demonstrovat funkcionalitu vytvoreného reseni. V neposledni
radé bylo cilem zhodnotit vytvorené reseni a jeho prinosy.

Cile této prace byly splnény. Prace v kapitole 2 definuje jednotlivé pojmy
a priblizuje kontext této prace. Testovaci knihovna a vSechny jeji ¢asti byly na-
sledné v kapitole 3 navrhnuty. Testovaci sluzba, ktera #idi testovaci béh, byla
navrhnuta jako doplnék do testovactho frameworku MSTest. Nasledné za po-
moci tohoto frameworku bylo feseni propojeno se serverem Azure DevOps,
ktery mohl jednotlivé testy registrovat, automaticky spoustét a zobrazovat
jejich vysledky. Implementace vSech casti testovaci knihovny byla nasledné
popséna v kapitole 4 a funk¢nost vytvoreného reseni demonstrovina v kapi-
tole 5. Kapitola 6 nasledné zhodnotila vytvorené reseni, jeho pfinosy a tuskali
z pohledu projektového managementu.

Vytvorené reseni spliiuje pozadavky, které na néj byly kladeny, avSak je
zde stale prostor pro zlepseni. Zrejmym rozsifenim knihovny je implementace
jednotlivych testovacich partnerti, ktefi budou simulovat chovani jednotlivych
zalizeni. Zaroven je mozné zlepSit registraci testl, respektive automatizovat
tuto registraci, na testovaném zarizeni.
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PRILOHA A

Seznam pouzitych zkratek

ADU Application Data Unit

API Application Programming Interface

CIP Common Industrial Protocol

EtherNet/IP EtherNet Industrial Protocol

I/O Input/Output

IDE Integrated Development Environment

IP Internet Protocol

PDU Protocol Data Unit

PLC Programmable Logic Controller

TCP/IP Transmission Control Protocol/Internet Protocol

XML Extensible markup language
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PRILOHA

Seznam zdroji cen zarizeni
a licenci

V tabulce B.1 lze vidét seznam zafizeni, jejich cenu a zdroj ceny. Ceny byly
ziskany 16.04.2021 a pripadné prevedeny do ¢eskych korun dle kurzu k tomuto
dni.

Cena
Produkt za kus bez Zdroj
DPH

https:
//wuw.radwell.co.uk/Buy/BECKHOFF/BECKHOFF/CX2030-0125
https://www.radwell.co.uk/en-GB/Buy/BECKHOFF/
BECKHOFF/CX2100-0004/

Beckhoff CX2030-0125 66 650,44 K¢

Beckhoff CX2100-0004 8663,21 K¢

Schneider Electric 30536.8 K& https://cz.farnell.com/schneider-electric/
BMXP342020 340-20 ’ bmxp342020/processor-module-0-095a-24vdc/dp/2835381
Schneider Electric 5990.97 Ké https://cz.rs-online.com/web/p/prislusenstvi-pro-

BMXCPS2000 ’ ’ plc/0148026/
Schn’elder Electric 349303 Ké - https: .
BMXXBP0400 //uk.rs-online.com/web/p/plc-accessories/0147922/
Schneider Electric 8192.46 K& https://cz.rs-online.com/web/p/plc-programovatelne-
M251MESC ’ ’ logicke-kontrolery/8066755/
Schneider Electric 36 636.86 K¢ https://at.rs-online.com/web/p/sps-
TM262L20MESEST ’ ’ zentralbaugruppen/2011448/

Rockwell Automation https://www.routeco.com/en-gb/shop/programmable-

38526,54 K¢

1769-L24ER-QB1B controllers/compactlogix/1769-124er-qblb
Rockwell Automation 6448027 K& https://cz.wiautomation.com/allen-bradley/
1783-BMS20CGN ’ industrial-communication/stratix/1783BMS20CGN
Schneider Electric 93987 18 K¢ https://cz.wiautomation.com/schneider-electric/
Machine Expert ’ . software/ESECAPCZZSPMZZ

Schneider Electric 926 907 28 K& https://www.alliedelec.com/product/schneider-

SO Machine ’ electric/somnacczxspazz/70596759
https://twcontrols.com/lessons/where-can-i-download-
79 140,18 K¢ studio-5000-1logix-designer-rslogix-5000-and-what-
is-the-pricedifference-of-each-version

Rockwell Automation
Studio 5000

Schneider Electric 102299.92 K& https://cz.wiautomation.com/schneider-electric/
Unity Pro ’ software/UNYUPDSPUXUG

Tabulka B.1: Seznam zdroju cen zafizeni a softwarovych licenci
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PRILOHA C

Obsah prilozené SD karty

README.TXET .ottt stru¢ny popis obsahu SD karty
L dmpl . zdrojové koédy implementace
CPPevvemeeraneennns implementace pro testované zafizeni v jazyku C++

COT@ .ovvvvnnnnnn. implementace jadra testovaci knihovny v jazyku C#
test_project...testovaci projekt vytvoreny k demonstraci funkénosti

| _package.......... adresar se zkompilovanym balickem testovaci knihovny
I v =5 v PP text prace
tsrc ........................... zdrojova forma prace ve formatu KIEX
thesis.pdf.......oooiiiiiiiiiiiil, text prace ve formatu PDF
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