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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Prace se zabyvd netrividinim tématem analyzy a klasifikace Sifrovaného provozu
anonymizacni sluzby Tor. BEhem prace probéhlo dikladné prostudovani charakteristik
tohoto komunikaéniho protokolu na urovni sitovych paketl a tokl s cilem pripravit
dostatecné reprezentativni datové sady pro navrh klasifikacniho modulu. Vysledkem je
detailni reSerSe a z praktické ¢asti i navrzeny a otestovany klasifikator pro rozpoznani Tor
komunikace a tfid komunikace pfes Tor. Zadani se timto podafilo Uspésné splnit.

2. Pisemna &ast prace 95 /100 (A)

Prace je dobfe strukturovanad, a obsahuje pouze zanedbatelné typografické nedostatky.
Celkové je prace na velice vysoké drovni kvality, svou vyzkumnou povahou a rozsahem
praci se spiSe blizi k diplomové praci. Navic je text prace vytvofen v anglickém jazyce, coz
pfispéje k rozsifeni vysledkl v rdmci védecko-vyzkumné komunity. Jazykové se prace zda
byt v pofadku.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Vystupem prace je sada experimentl, v rdmci kterych probéhla analyza zachyceného
sitového provozu aplikace Tor. Student navrhl a vytvofil klasifikaCni algoritmus zaloZzeny
na znamych modelech strojového uceni a tento algoritmus natrénoval a odladil tak, aby
dosahl co nejvétsi presnosti klasifikace. Na zdkladé dikladnych testl se zdaji vysledky
Uspésné. Vytvoreny prototyp muze slouzit k realizaci optimalizované produkéni verze
klasifika¢niho modulu.



4. Hodnoceni vysledkd, jejich vyuZitelnost 95 /100 (A)

Vysledky této prace je mozné hodnotit ze dvou rlznych pohledi. SluZzba Tor by méla, dle
ocekavani uzivateld, zajistovat anonymitu aktivit na internetu. Tato bakalarska prace viak
ukazuje, Ze je provoz Tor mozné identifikovat na zdkladé statistik rozsifenych IP toku a
navic je mozné odhadovat i tfidu aktivit. Z druhého pohledu se jednd o sluzbu Casto
zneuzivanou ke krimindlini dinnosti, a proto klasifikace sitového provozu bez naruseni
soukromi (skrze deSifrovani nebo analyzu obsahu komunikace) miZe pomoci zvysit
situacni povédomi spravcl a bezpecnostnich analytikl. V kazdém pfipadé jsou vysledky
této prace zajimavé a uzitec¢né v praxi. Navic maji, dle mého nazoru, publikac¢ni potencial.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmérna aktivita
[4] slabsi, ale je§t& dostate&nd aktivita
[5] nedostatecna aktivita

Student se stal dialezitou soucasti tymu Laboratofe monitorovani sitového provozu,
Gcastnil se pravidelnych schlzi tymu, na které byl vzdy skvéle pfipraven. Student byl
aktivni po celou dobu prace na tomto zadani a diky tomu se podafilo dosdhnout skvélych
vysledkda.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérnd samostatnost
[4] slabsi, ale je$té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Student byl maximalné samostatny a veSkeré zadané Ukoly souvisejici se sméfovanim
této zavérecné prace svédomité plnil. Nad rdmec tohoto zadani se student iniciativné
vénoval souvisejicimu vyhodnocovani datovych sad, ¢imz prispél i ostatnim ¢lenlm
tymu Laboratofe monitorovani sitového provozu.

Celkové hodnoceni 100 /100 (A)

Odevzdand bakaldfskd prace je velice kvalitni, vysledky maji publikaéni potencidl a
uplatnéni v praxi pro zvySeni prehledu nad sitovym provozem kvlli bezpecnosti
infrastruktury.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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