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Abstrakt

Tato prace se zabyva problematikou kon-
tejnerizace aplikaci a orchestrace kontej-
nerti. Béhem projektu byly prozkoumény
populdrni orchestratory, jejich vlastnosti
a vyhody. V ramci prace byly podrobnéji
popsény vybrané nastroje — Kubernetes
a OpenShift — a taky ukazana prace s
nimi. Praktickd ¢ast projektu je vénovana
ukéazce pouziti téchto platforem pomoci
nasazeni testovaci aplikace. Dalsi ¢asti je
implementace aplikace pro migraci Ku-
bernetes clusteru do platformy OpenShift
a testovani fungovani pomoci ukazkové
aplikace.

Klicova slova: Kubernetes, cloud,
kontejnery, OpenShift, orchestrace,
migrace

Vedouci: Ing. Jiff Sebek

vi

Abstract

This work deals with the issue of con-
tainerization of applications and orches-
tration of containers. Popular orchestras,
their features and benefits were explored
during the project. The work described
selected tools - Kubernetes and OpenShift
- and also shows how to work with them.
The practical part of the project is de-
voted to a demonstration of the use of
these platforms by deploying a test appli-
cation. The next part is the implementa-
tion of the application for migrating the
Kubernetes cluster to the OpenShift plat-
form and testing the functioning using a
sample application.

Keywords: Kubernetes, cloud,
containers, OpenShift, orchestration,
migration

Title translation: Platforms for
application containerization and
container orchestration
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Kapitola 1

Uvod

Cilem této prace je prozkoumat problematiku kontejnerizace aplikaci a
orchestrace kontejneri, zamérit se na dva vybrané orchestratory a navrh-
nout zplisob migrace aplikace mezi nimi. Davod® pro¢ se timto tématem
viibec zabyvat je nékolik. V soucasné dobé ziskava popularitu microservisni
architektura, kterd pro vyuziti vSech svych vyhod potfebuje co nejvic au-
tomatizovanou spravu a orchestraci jednotek aplikace. Dalsim davodem je
popularni motto ,napsano jednou, spusténo kdekoliv“, které je popisem fun-
govani systému nezavislého na platformé. Nakonec zvyseni zajmu zdkaznika
a jejich pozadavkl na dostupnost a rychlost odezvy aplikace vynucuje velké a
malé spole¢nosti vyvijet robustni a flexibilni systémy, jejichz spréva je bez au-
tomatizace do budoucna ¢im dal drazsi. V rdmci tohoto projektu chci ¢tenare
presvédcit, ze pouziti kontejnert resi vyse uvedené problémy, ale i prinasi
nové. V nasledujicich kapitolach ukazu, ze prestoze kontejnery maji své urcité
vyhody, jejich pouziti bez kvalitniho orchestratoru zvysuje naroc¢nost provozu
aplikace. Pro ivod do problematiky taky kratce popisu vyvoj kontejnerizace,
od historie do soucasnych trendt. V kapitole 2.4 udélam piehled populdrnich
poskytovatelu takovych sluzeb, popisu jejich vyhody a dilezité vlastnosti.
V C¢asti 3.1 se zaméiim na platformu Kubernetes, ktera je v soucasné dobé
velmi populdrni a ziskava vice a vice fanousku. Detailné popisu architekturu
orchestratoru a jeho API. Déle prozkoumam platformu OpenShift a hlavné
jeji rozdily oproti Kubernetes. V praktické ¢asti vyvinu testovaci aplikaci,
na prikladé které ukézu nasazeni do Kubernetes clusteru. Orchestrator rozsi-
rim o vybrané pluginy pro logovani, sledovani metrik apod. Nakonec vyvinu
aplikaci pro migraci clusteru Kubernetes do platformy OpenShift a pomoci
ukézkového projektu tuto funkcénost otestuji.






Kapitola 2

ReSerSe — virtualizace, kontejnerizace a
orchestrace kontejneri

Tato kapitola slouzi ivodem do problematiky. V nasledujicich sekcich pro-
zkoumam problém kontejnerizace aplikace a orchestrace kontejnert. Na zaver
kapitoly udélam piehled popularnich platforem, jejich vyhod a zakladnich
vlastnosti.

. 2.1 Historie virtualizace

Prvni koncept aplikac¢nich kontejnerit byl vytvoren v roce 1979 a pou-
zit v Unixu verze 7. Jednalo se o pfikaz chroot, ktery slouzil pro izolaci
procesu metodou zmény jeho korenového adresare v souborovém systému.
Dalsi pokrok ve virtualizaci a kontejnerizaci byl udélan jiz v roce 2000, kdy
byl vyvinut Free BSD Jails, koncept kterého je dost podobny soucasnym
Docker kontejnerim. Jaily poskytuji vétsi izolaci nez chroot, a to tim, ze
virtualizuji nejen souborovy systém, ale i mnozinu uzivatelu a sit [1]. Stejné
jako predchidce z Unixu, Jaily dovoli zménit kofenovy adresar pro proces.
Navic ale poskytuji moznost pro kazdy kontejner zvolit jinou IP adresu a
hostname, nastavit vlastni mnozinu uzivatelu a jejich prava [2]. V roce 2001
podobna technologie se objevila i pro uzivatele Linuxu, tzv. LinuxVServer. K
dalsimu rozvoji kontejnerizace ptispély technologie Linux Containers (LXC)
(vyvinutd v roce 2008) a ,,Let Me Contain That For You“ (LMCTFY) z roku
2013 od spolec¢nosti Google. Tyto dvé platformy byly zakladem pro soucasny
Docker, ktery vznikl v roce 2013. Ptvodné Docker pouzival platformu LXC,
potom pfesel na vlastni knihovnu libcontainers, kterd vychézi a LMCTFY [3].
Pravé po vzniku Dockeru kontejnerizace ziskala nejvétsi popularitu.
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[Aplikace] [Aplikace] [Apllkace Kontejnery

Knihovny| Knihovny| Knihovny| l l
Aphkace Apl|kace Aplikace

‘ 0s ‘ | 0s ‘ ‘ 0s ‘ Knihovny | Knihovny |[Knihovny

‘ Aplikace ‘ [ Hypervisor Container platform
‘ 0S
Infrastruktura (HW, sit) Infrastruktura (HW, sit) Infrastruktura (HW, sit)
Klasicka architektura Virualizace Kontejnerizace

Obrazek 2.1: Porovnani klasické serverové architektury, virtualizace a kontejne-
rizace

B 22 Kontejnerizace a aplikacni architektury

Mezi klasickou architekturou, virtualizaci a kontejnerizaci jsou velké rozdily.
Aplikace vyvijend pro nasazeni na tradi¢ni serverovou architekturu je zavisla
na opera¢nim systému cilového pocitace. Tento fakt znamena, ze migrace
na jiny server s jinym OS vynuti zmény v aplikaci. Velikost zmén je zavisla
na typu aplikace a programovacim jazyku. Napriklad v pripadé Javy zmény
budou mensi, hlavné diky pouziti JVM, coz je Java Virtual Machine, ktera
slouzi vestavénym virtualnim strojem a jiz garantuje platformni nezavislost.
Na druhou stranu vétsina aplikaci v jazyce C++ mé byt zkompilovana pro
kazdy cilovy OS, coz prinasi spoustu komplikaci pfi idrzbé SW.

Virtualizace, at uz pomoci virtualnich stroji, nebo kontejneri, fesi tento
problém, stejné jako i velké mnozstvi dalsich. V pfipadé VM se nad vrstvou OS
(nebo misto této vrstvy v piipadé nativniho hypervisoru) nachézi hypervisor,
ucelem kterého je emulace redlného HW pro pouziti ve virtualnich strojich. Pak
kazdy VM se jevi jako redlny pocitac se svym OS. Vyhoda virtudlnich stroju
je zaroven i jejich nevyhodou — kazdy z nich potiebuje operac¢ni systém, ktery
zabird misto a zdroje fyzického pocitace. Pro vyreseni tohoto problému se
pouzivaji kontejnery, které maji trochu jiny pristup k virtualizaci. Kontejnery
vyuzivaji virtualizovany OS a v sobé maji zabaleno jen aplikaci spolu s jeji
knihovnami a zavislostmi, proto jsou kontejnery leh¢i a flexibilnéjsi. Hlavnim
ucelem kontejnerizace je to, aby aplikace byly napsidny jednou a spustény
kdekoliv [4].

Porovnani riaznych zptisobu virtualizace s klasickou serverovou architektu-
rou je vidét na obrazku 2.1.

Jak bylo zminéno diive v této kapitole, kontejnerizace tesi nasledujici
problémy:



2.2. Kontejnerizace a aplikacni architektury

1. Prtenos aplikace mezi riznymi prostiedimi a opera¢nimi systémy.
2. Izolace aplikace a hostitelského pocitace.
3. Zabezpeceni aplikace a serveru pomoci izolace souborového systému.

4. Rychlost a G¢innost v porovnéni s virtualizaci (hlavné diky tomu, Ze sdili
zdroje a OS hostitelského stroje a nejsou zahlceny touto rezii).

Kontejnerizace ma i své nevyhody:

1. Kontejnery jsou pomalejsi v porovnani s klasickou serverovou architek-
turou kvili reziim souvisejicim s propojenim hostitelského systému a
kontejnert.

2. Vzhledem k tomu, Ze Docker a jiné kontejnerizac¢ni platformy jsou po-
meérné nové technologie, potykaji se s bezpecnostnimi problémy.

3. Ukladani dat v kontejnerizované aplikaci je mnohem komplikované;jsi.
Kontejnery jsou navrzené tak, ze pri jejich vypnuti se data ulozena v
samotném kontejneru ztraci. Z tohoto divodu castou praxi je ukladani
dat mimo kontejner, coz samo o sobé porusuje princip izolace a je
bezpecnostni dirou.

Jesté jedna véc, kterd stoji za zminku, je orchestrace, kterou se zabyva
tato prace. Nelze jednoznacné rtict, zda se jednd o vyhodu nebo nevyhodu
kontejnerti. Na jednu stranu orchestrace kontejnerii je komplexni zalezitost,
kterd pottrebuje velké mnozstvi nastrojiu. Takové pomocné néstroje fesi na-
priklad logovéni, CI/CD, metriky, méfeni vykonu, kontrolu stavu kontejneru
apod. Na druhou stranu orchestrace je silny nastroj, ktery dovoli vytvorit cely
ekosystém pro aplikace riuznych velikosti, sprava kterého bude z velké casti
automatizovana a jednodussi nez v pripadé klasické serverové architektury [5].

Kontejnerizace se v souc¢asné dobé ¢asto pouziva spolu s microservisni
architekturou [4]. Architektura mikrosluzeb spo¢iva v tom, ze velkd aplikace
je rozdélena na nékolik funkénich izolovanych jednotek, které komunikuji pres
bézna rozhrani (REST, SOAP apod.). Kazd4 service ma svij zivotny cyklus,
své prostiedi a nékdy i odlisny programovaci jazyk. Kontejnerizace prinasi
vyvojarum vice svobody: kazdd komponenta, zapouzdrend do samostatného
kontejneru, mize mit rtizné zavislosti a knihovny, pritom to neovlivni jiné
casti aplikace. Navic kontejnerizace a microservisni architektura maji stejny
ucel — prenos klasické ,tézké“ aplikace do lehké, flexibilni, skalovatelné a
snadno provozovatelné podoby.

Kromé vyhod samotnych kontejnert, microservisni architektura navic na-
bizi:

1. Lepsi horizontalni skalovatelnost aplikace.

5
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2. Snadnou distribuci zodpovédnosti — napiiklad sprava rtznych microser-
vice riznymi tymy.

3. Prehlednéjsi architekturu aplikace.

4. Snadnéjsi rozsiteni funkénosti aplikace — ve mnoha piipadech se jedné o
pridani nové service s minimalnim zasahem do ostatnich.

Microservisni architerkura mé i své nevyhody (do nésledujicitho seznamu
nejsou zahrnuté minusy, které jsou spolecné nebo vyplyvaji z pouziti kontej-
neri):

1. Komplikované zajisténi konzistence dat. S prichodem microservisni ar-
chitektury se klasickd ACID konzistence méni na eventudlni konzistenci.
Mezikrokem slouzi pouziti dvoufdzového commitu (jedna se o technologii,
kde se transakce povazuje za uspésné ukoncenou v pripadé, ze kazdy
jeji ticastnik tispésné dokoncil své operace). Tento pristup ale zmensuje
propustnost systému a jeho rychlost kvili dodateéné komunikaci, uzamy-
kani DB tabulek apod. Reeni tohoto problému jsou podrobnéji popsana
v kapitole 2.3.2.

2. Nutnost se pocitat s tim, ze muze nastat situace, kdy nékteré service
prestanou fungovat. Muze se jednat o vypadek node, chybu v kontejneru,
vypadek sité apod. V ptipadé monolitického systému je mozny jen vypa-
dek celé aplikace, coz je urcité neprijemnda véc, ale vétsinou nevede ke
ztraté konzistence dat.

Piikladem tspésného pouziti kontejnerii spolu s microservisni architekturou
muze byt streamovaci sluzba Netflix nebo sada aplikaci od spole¢nosti Uber [6].

B 2.3 Soucasné trendy

V soucasné dobé microservisni architektura stava ¢im dal popularnéjsi.
Podle vyzkumu, ktery se provadél spolecnosti JRebel mezi skoro 400 Java
programatory, vice nez plilka vyvijenych aplikaci v roce 2020 pouzivala
microservisni architekturu [7]. V této kapitole se proto zaméfim na popularni
néstroje a navrhové vzory, které se pouzivaji pro dany typ architektury.

B 2.3.1 Skalovatelnost v microservisni architektuie

Dilezitou vlastnosti aplikace je jeji schopnost se prizptsobovat potre-
bam uzivatela. Takové pozadavky zahrnuji i rychlou odezvy systému, jeho
schopnost vydrzet nartst zakazniki a stabilni praci i pri vysokém zatiZeni.
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2.3. Soucasné trendy

Maximum scalability

Scale by Using Microservices A

q Scale by Sharding Databases

I-Axis (data partitioning)

>

Monalithic system Scale by Cloning Services

Obrazek 2.2: Skélovaci kostka [8]

Schopnosti se rozsitit tak, aby mohla aplikace rostouci zatéz zvladnout, se
rika skalovatelnost.

Na skalovatelnost 1ze koukat z nékolika pohledi. Existuje déleni na horizon-
talni a vertikalni skalovatelnost. Tyhle ptistupy se lis{ z hlediska samotného
zpusobu rozsiteni systému. Takové déleni je pouzitelné i pro monolitni ar-
chitekturu, proto je podrobnéji popsano v kapitole 2.4. V této sekci se ale
zaméfim na jiné déleni skélovatelnosti — tzv. skalovaci kostku!. Jak je vidét
na obrazku 2.2, lze definovat tfi zpusoby skalovani:

1. Horizontéalni duplikace, nebo skdlovani podle osy X. V tomto piipadé se
jedna o replikaci, tj. vytvoreni nékolika stejnych instanci aplikace nebo
jeji casti.

2. Funkciondlni dekompozice, nebo skalovani podle osy Y. Pri pouziti
daného zpusobu se monoliticka aplikace rozdéli na soucastky podle jejich
funkci. Takové skalovani se pouziva pri migraci monolitické aplikace do
microservisni architektury.

3. Rozdéleni dat?, nebo $kalovani podle osy Z. Tento pifstup je ¢asto
pouzivan pri skdlovani databazi a spociva v tom, ze se data rozdéli mezi
ruznymi instancemi aplikace podle néjakého priznaku.

Skalovatelnost podle osy X fesi problém pretizeni systému tak, Ze se
zatéz rozdéli rovnomérné mezi jednotlivymi instancemi aplikace. Je to ¢asto
pozivany zpusob rozsiteni monolitického systému. Nékolik instanci aplikace

tangl. Scale cube
Zangl. Data partitioning



2. Reserse — virtualizace, kontejnerizace a orchestrace kontejnerti

se spusti za tzv. Load balancerem?. Tento nastroj rozdéli zatéZ mezi riznymi
jednotkami systému rovnomeérné, napriklad kazdy pozadavek bude postupné
posilat na jiny server v definovaném poradi, tak kazda instance dostane stejny
pocet requestli. Takové rozdéleni ale neni vzdy optimadlni, protoze kazdy
pozadavek muze trvat jinou dobu a spotfebovavat jiné mnozstvi zdroji. Proto
existuji razné algoritmy pro rozdéleni zatéze [9], které kratce popiSu niZe:

1. Round robin. Jedna se o vysSe popsany algoritmus, kde se pozadavky
rotuji mezi jednotlivymi instancemi.

2. Vazeny Round Robin je modifikaci predchoziho algoritmu, kdy kazda
instance se ohodnoti na zakladé poc¢tu pozadavku, které muze zpracovat.
Pouziva se v pripadé, kdy jednotky nejsou iplné stejné, ale maji napriklad
odlisny HW.

3. Least connections®. Pozadavek se predd instanci, kterd mé nejmensi
pocet aktivnich spojeni. Predpoklada se, Ze spojeni jsou stejné narocna
na zdroje.

4. Vazeny Least connections stejné jako vazeny round robin k predcho-
zimu algoritmu pridava ohodnoceni instanci na zakladé jejich schopnosti
zpracovat rizny pocet pozadavki.

5. Zalozeny na zdrojich (adaptivni). Algoritmus spo¢ivd v tom, Ze
se load balancer pred presmérovanim pozadavku pta na metriky kazdé
instance, aby zjistil jeji aktudlni zatizeni. Jednotka s nejmensim zatizenim
dostava pozadavek. Algoritmus vyzaduje néjaky nastroj pro sbér takovych
metrik.

6. IP hash. Tento algoritmus mé rizné modifikace. Nékdy se pro vypocet
hashe pouziva jen zdrojova a cilova IP adresy [10], v jinych ptipadech
zékladem hashe je protokol, zdrojové a cilové IP adresy a porty, sekvenéni
¢islo paketu a podobné [11]. Hlavnim cilem algoritmu je v pfipadé selhani
spojeni vratit uzivatele na stejnou instanci.

7. Rozdéleni na zakladé pozadavku® bere v ivahu dobu zpracovani a
spotfebu zdroju pro kazdy pozadavek a na zakladé toho rozdéli requesty
mezi instancemi [10].

Existuji i jiné algoritmy pro load balancer, specidlni pro kazdého posky-
tovatele této sluzby. Také nékdy existuje moznost definovat vlastni pravidla
na zakladé specifika jednotlivych aplikaci [11]. Vybér vhodného algoritmu
vzdy zalezi na konkrétnim systému, poskytnutych zdrojich a vlastnostech
pozadavki.

3¢esky doslovné vyvazovaé zitéze
4tesky Nejméné spojeni
Sangl. Request specific distribution



2.3. Soucasné trendy

——————————————

Uses the userld to decide
where to route requests

Application
instance 1

:a-h
Request: _@

|

|

I

I

|

I

I

|

I

|

|

GET /... ] :
AButhorization: userld:password Application |
Client =  Router - Ipp |
instance 2 |

I

|

|

I

|

|

— I

- |

|

|

Users: i-p

D

Application
instance 3

Each instance is responsible
for a subset of the users.

Users: r-z

'U

Obrazek 2.3: Priklad skalovani podle osy Z [5]

Skalovani podle osy Z je podobné horizontalni duplikaci s tim rozdilem, Ze
rozdéleni je zalozeno na datech, nikoliv na zatizeni systému. Podobné jako
v pripadé osy X existuje nékolik stejnych instanci aplikace. Tyto jednotky
bézi ne za load balancerem, ale za routerem, ktery na zakladé konkrétnich
dat v requestu posle pozadavek na urcitou instanci. V piikladu na obrazku
2.3 se posila uzivatelské jméno, na zakladé kterého router urci, na kterou
instanci pozadavek presmérovat. Kazda jednotka aplikace je zodpovédnd za
uzivatele s jinym rozsahem jmen. Nevyhodou takové metody skalovani je to,
ze vétSinou data nejsou rovnomérné rozdélena. Napriklad aplikace nemusi
mit stejny pocet uzivateli s loginem zacinajicim se v rozsahu a az h a v
rozsahu ¢ az p. Pak takové rozdéleni zatizi jednu instanci, ale druha bude
bézet naprazdno. Proto existuje nékolik zptsobu rozdéleni [12], ze kterych na
zédkladé predpokladanych dat je nutné vybrat nejlepsi pro danou aplikaci:

1. Déleni podle hash — hashovaci funkce se aplikuje na atribut nebo
nékolik atributi pozadavku a na zakladé vysledku se pozadavek presmé-
ruje na zodpovédnou instanci. Plati, Zze pozadavky se stejnou hash se
dostanou na stejny server.

2. Déleni podle rozsahu. Tenhle zptsob je predstaven v prikladu na
obrazku 2.3, kde se data rozdéli podle uzivatelského jména.

3. Déleni podle seznamu je dost podobné predchozimu zptisobu s tim
rozdilem, ze pro rozhodnuti se nepouziva rozsah, ale vycet hodnot.

4. Round robin déleni urci poradi dat (napiiklad v databazové tabulce)
a kazdy i-ty zdznam pritadi (7 mod n)-té instanci, kde n je pocet vSech
instanci.
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5. Kompositni déleni. Takovy pristup kombinuje vySe uvedené zpisoby.
Typicky se pouziva déleni podle rozsahu spojené s délenim podle hash.

Na rozdil od predchozich typu skalovani, které mohou byt aplikovany jak
na microservisni architekturu, tak i na monolitickou, funkcionalni dekom-
pozice je rozdéleni monolitické aplikace na jednotlivé sluzby. Horizontalni
duplikace a data partitioning se zabyvaji problémy kapacity a dostupnosti
aplikace, kdyz skalovani podle osy Y fesi problém zvétseni komplexity vyvoje
a rozsireni funkénosti systému. Takovy piistup dovoli nejen zpiehlednit kdd,
ale i distribuovat vyvoj mezi nékolika tymy. Funkcionalni dekompozice se
casto pouziva spolu s ostatnimi zptsoby skalovani, kde kazda sluzba muze
mit vice instanci v zavislosti na predpoklddané zateézi [5].

B 2.3.2 Vybrané navrhové vzory microservice

Skalovatelnost a rozdéleni zatéze fesi problém dostupnosti aplikace. Existuji
ale i jiné nevyhody microservisni architektury, zminéné v predchozi kapitole,
napriklad inkonzistence dat nebo selhani jednotlivych soucasti aplikace. Pro
reseni takovych problému se pouzivaji navrhové vzory.

Obecné definice navrhovych vzoru tika, ze jsou to Sablony, které resi ten
¢i jiny problém [13]. Existuje navic pojem jazyk vzor®, coZ je mnozina
navrhovych vzort, kde kazdy jeji prvek fesi problém ve stejné specifické
oblasti [14]. Takovd mnozina je definovand i pro microservisni architekturu
a zahrnuje velké mnozstvi Sablon pro zabezpeceni, dekompozici, testovani,
dotazovéani, komunikaci a jiné [15]. V této kapitole se podivim na vybrané
vzory z tohoto jazyku, které fesi nevyhody microservisni architektury.

B Spolehlivost sluzeb

Spolehlivost je velkou otdzkou pro microservisni architekturu. Pro pripo-
menuti problému zopakuji jednu z nevyhod microservice z predchozi kapitoly,
a to takovou, ze jelikoz kazda sluzba bézi jako samostatna jednotka, je dost
pravdépodobny vypadek jedné nebo vice service. Pro priklad si predstavime,
ze jednou ze sluzeb aplikace je platebni brana, kterd zpracovava dotazy z
jinych service v systému. Najednou se miize stat, Ze je sluzba prehlcena
pozadavky a nemé zdroje na jejich zpracovani. Zdrojové service ale posilaji
pozadavky dal, ¢imz nedaji moznost této platebni brané se obnovit. Navic
kvuli zvétseni ¢asu odpovédi na pozadavek jiné sluzby spotiebuji vice a vice
zdroju, a v disledku mohou taky zkrachovat. Takovy problém kaskadového
selhani celé aplikace Tesi circuit breaker pattern.

Sangl. Pattern language

10



2.3. Soucasné trendy

V komunikac¢ni fetézec mezi jednotlivymi service se doplni circuit breaker,
ktery se chova nasledné: pri velkém poctu selhani jedné ze sluzeb tento prvek
prestava posilat na ni dotazy a rovnou vsem jinym sluzbam odpovida chybou.
Po néjaké uzivatelem definované dobé circuit breaker jeden pozadavek posle
na spadlou service, a pokud bude uspésny, tak komunikaci znovu otevie. V
jiném pripadé pokracuje v odesilani odpovédi s chybou.

7 vyse uvedeného chovani lze odvodit, Ze circiut breaker se muze nachazet
ve trech stavech:

1. Zavreny. Prestoze nazev tohoto stavu je trochu matouci, zavieny circuit
breaker povoli libovolnou komunikaci mezi sluzbami. Pii kazdém poza-
davku ale kontroluje stav odpovédi, a pokud chyby prekrocily uzivatelem
stanoveny limit, prechazi do stavu Otevreny.

2. Otevreny. V tomto stavu circuit breaker misto posilani zprav na spadlou
sluzbu vraci chybu sém (nebo vyvold fallback funkei).

3. Polootevreny. Do tohoto stavu circuit breaker prejde po néjaké dobé
ze stavu Otevreny. Posle jeden nebo nékolik pozadavki na spadlou
sluzbu, a pokud dostane chybu, tak se vrati do stavu Otevreny, jinak
se zavTe a dovoli sluzbam mezi sebou komunikovat.

Vyhodou takového pristupu je to, ze jednak zahlcenda sluzba ma cas se
obnovit, ale taky jiné jednotky nebudou spotiebovavat nadmérné zdroje pri
¢ekani na odpoved [16].

B Konzistence dat

V monolitické architektuie je konzistence dat vétsinou zajisténd pomoci
ACID transakci. Microservisni architektura ma ale dva faktory, které délaji
nemoznym poziti ACID. Prvnim z nich je to, Ze business transakce miize
zahrnovat zpracovani ve vice sluzbach, kazda z kterych méa vlastni lokdlni
databazovou transakci. Druhym faktorem je doporuceny navrhovy vzor z
jazyku vzoru pro microservisni architekturu [15], a to tzv. Database per
service, coz Cesky znamena mit separatni databdze pro razné sluzby aplikace.

V predchozi kapitole jsem kratce naznacila, ze fesenim takového problému
miuze byt dvou-fizovy commit. Tento navrhovy vzor se sklada ze dvou casti.
Prvni faze je ptiprava, kdy kazda sluzba déla vlastni logiku v lokalni transakeci
vyhodnocuje odpovédi ze vSech service, a pokud byly vsechny lokalni transakce
uaspésné, data celé business transakce budou zapsany do databéaze. Jinak celd
business transakce skon¢i chybou a zadné zmény nebudou zapsiny. Dvou-
fazovy commit zaru¢i ACID vlastnosti, véetné konzistence dat, ale na druhou

11
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stranu ma své nevyhody. Hlavnim problémem je to, Ze samotny navrhovy
vzor pocitd se synchronnim zpracovanim business transakce. To znamena, ze
vsechny ucastniky transakce ¢ekaji na jeji dokonceni. V prostredi microservice
mize byt takové ¢ekani dlouhé vzhledem k tomu, ze sluzby nekomunikuji v
pameéti, ale vétsinou v siti [17].

Z vyse uvedenych duvodl se v microservisni architektute ¢asto pouziva
eventualni konzistence. Hlavni myslenkou takového pristupu je to, ze systém
nemusi byt v kazdém okamziku konzistentni a musi byt schopen v takovém
stavu pracovat. S eventualni konzistenci tésné souvisi jeden prvek z jazyku
vzorl pro microservisni architekturu — Saga pattern.

Saga je zaloZend na asynchronnim zpracovani a udalostech. Hlavni mys-
lenkou je to, ze sluzby nemusi ¢ekat na dokonceni lokalni transakce jiné
service. Misto toho kazda sluzba reaguje na prislusné udalosti, zpracovava
data a po dokonceni muze publikovat vlastni udalost. Pokud jedna z lokélnich
transakci byla netspésnd, vyhodi se chybova udélost, na kterou zareaguji
ostatni sluzby a vytvori tzv. kompenza¢ni transakce (jednoduse feceno, je
to manudlni rollback zmén). Do momentu ukoné¢eni tlohy v posledni sluzbé
business transakce data jsou v nekonzistentnim stavu, jelikoz kazda sluzba
realné zapise data do databaze, tedy informace budou pristupné pro Cteni.
Proto 1ze fict, ze Saga podporuje jen eventualni konzistenci, nikoliv ACID
transakce.

Saga muze byt implementovana dvéma zpusoby: pomoci orchestrace nebo
choreografie. Orchestrovand Saga méa jednu sluzbu navic — orchestrator — ktera
Fidi celou business transakci a reaguje na Uspésné zpracovani nebo chyby
jednotlivych lokalnich transakci. V tomto pripadé se nepouzivaji udélosti, ale
prikazy, které orchestrator posila jednotlivym sluzbam. Saga s choreografii je
fizena udélostmi, a samotné sluzby implementuji logiku posilani a reakci na
né [18].

Vyhodou Sagy je moznost asynchronniho zpracovani business transakce.
Sluzby nejsou zatizené ¢ekanim na dokonceni jinych lokalnich transakei. Na
druhou stranu je Saga slozitd pro implementaci hlavné tim, ze u vétsich
transakci pribude logika navic pro vyhodnoceni udalosti nebo prikazu.

B Objevovani sluzeb

Jadrem microservisni architektury je komunikace jednotlivych sluzeb mezi
sebou. Pri lokalnim testovani nebo nasazeni na vlastni servery neni problém
tyto sluzby propojit napiimo pomoci IP adresy. Ale v piipadé externiho
hostingu propojeni sluzeb vyzaduje dodatecné konfigurace a ndklady na
udrzbu. Problém se zvétsuje v pripadé existence nékolika replik sluzby, navic
kdyz pocet téchto instanci se dynamicky méni.

12
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S fesenim prichazi jeden prvek z jazyku vzord pro microservisni architekturu,
a to service discovery. Jadrem tohoto vzoru je service registry, coz je databéze,
kde se uklada aktualni adresa jednotlivych sluzeb. Je mozné fict, Ze service
discovery funguje podobné DNS protokolu: klient se pta na umisténi konkrétni
sluzby podle néjakého aliasu, a service registry vrati IP adresy dostupnych
sluzeb s timto aliasem. Jednotlivé service se registruji do service registry a s
néjakym uzivatelem definovanym intervalem posilaji heartbeaty — jednoduché
pozadavky, které ukazuji, ze systém je funkcéni. Sluzba se vymaze ze service
registry, pokud se odregistruje nebo neposle heartbeat.

Existuji dva druhy objevovani sluzeb: z klientské nebo serverové strany’. V
prvnim pripadé klient naptimo komunikuje se service registry a zjisti adresy
vSech dostupnych instanci sluzby. Nasledné vlastnim algoritmem rozdéleni
zatéze si zvoli sluzbu, na kterou nakonec posle dotaz. Prikladem takového
objevovani sluzeb je Netflix OSS®. Jeho komponenta Netflix Eureka je service
registry, ktera poskytuje REST API pro objevovani sluzeb. Spolupracuje
s ni Netflix Ribbon, ktery slouzi load balancerem a rozdéluje zatéz mezi
instancemi aplikace. V pripadé objevovani sluzeb ze serverové strany klient
posila pozadavek na load balancer, ktery déld dotaz na service registry,
preposila data na jednu z instanci sluzeb a vrati odpovéd. Tim je klient
uplné abstrahovan od implementace objevovani sluzeb a ani nevi, ze takovych
instanci je vic. P¥ikladem je Amazon Elastic Load Balancer ?, ktery je zéroven
load balancerem a service registry. Ten prijimé pozadavky ze vnéjsi sité a
posila je na jednu ze zaregistrovanych instanci aplikace. Kazdy z téchto
pristupt ma své vyhody a nevyhody. V pripadé objevovani z klientské strany
plusem je to, ze lze pouzivat inteligentnéjsi logiku rozdélovani zatéze podle
samotného pozadavku. Na druhou stranu kazdy klient tuto logiku musi
implementovat. Pro objevovani ze serverové strany je vyhodou to, ze klient je
od vybéru instance abstrahovan a rozdélovani zatéze funguje jednotné pro
vSechny zdkazniky. Minusem je to, ze navic k service registry, load balancer
taky stava kritickym mistem poruchy systému'C.

Registraci sluzeb do service registry lze taky rozdélit na dva druhy: samo-
registrace a registrace pomoci tfeti strany. V ptipadé samoregistrace kazda
sluzba je zodpovédna za to, aby se zapsala do service registry a posilala heart-
beaty. Pii registraci pomoci tieti strany se pridava jesté jedna komponenta,
ktera jedind naprimo komunikuje se service registry. Navic tato sluzba monito-
ruje své prostiedi a v pripadé objevu nové service ji automaticky zaregistruje.
Zodpovédnost kontrolovat stav sluzeb se taky predava tieti strané [19].

Tangl. client-side discovery, resp. server-side discovery
8Dostupné z: https://netflix.github.io/ (24.12.2020)
9Dostupné z: https://aws.amazon.com/ru/elasticloadbalancing/ (24.12.2020)

04ngl. Single point of failure
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B 2.4 Orchestrace kontejnert

Jedna z otazek, kterou fesi tato prace, je pro¢ pouzivat kontejnery a
orchestratory. Predchozi kapitola byla vénovana popisu kontejnerizace a jeji
vyhod, hlavné pro faze vyvoje a nasazeni. Jinymi dilezitymi ¢astmi zivotniho
cyklu aplikace jsou udrzba, podpora a rozvoj. S ¢asem se aplikace rozsiii o nové
funkcnosti a integrace, ziska zajem vétsiho mnozstvi uzivateli a pritom musi
poskytovat rozumnou rychlost odezvy a dostupnost sluzeb. Zatéz aplikace
se Tesi pomoci skalovani, bud vertikalniho, nebo horizontalniho. Vertikalni
skalovatelnost se dosdhne zlepsenim HW, na kterém aplikace bézi: pouzitim
modernéjsich soucastek, rozsifenim operac¢ni paméti apod. Ale rozsiteni HW
ma své limity, kdy velikost dalsi investice nebude odpovidat vykonu, ktery se
ziska dpravou. Dalsim typem rozsifeni je horizontalni skalovatelnost. Jedna
se o pridani prvka systému pomoci replikace nebo rozdéleni dat (podrobnéjsi
popis téchto typu skélovani je uveden v kapitole 2.3.1).

7 pohledu udrzby je vertikalni skalovatelnost vice limitované, ale jednodu-
Seji udrzovatelna. Horizontalni skdlovatelnost ma skoro nekone¢né moznosti,
ale prindsi problémy spojené s rozdélenim zatéze mezi jednotlivymi replikami.
Externi sluzba, kterd komunikuje s replikovanym prvkem, musi védét, na
kterou adresu mé poslat dotaz. Adresou se v tomto pripadé mysli IP adresa,
pouziti které zpusobi dalsi problém. Pri nasazeni aplikace do jiného prostredi
neni zajisténo, ze sit IP adres zlstane stejnd, coz znamend, ze pri libovolné
migraci se musi provést zasah do aplikace.

Po vyTeseni vyse uvedenych problému se objevi dalsi, naptiklad nutnost
definovat chovani systému v pripadé vypadku jedné z replikovanych jednotek
nebo obecné néjaké sluzby. V tomto pripadé musi predchozi algoritmus pro
rozdéleni zatéze prebudovat celou sif a zaroven se musi sluzba obnovit. Dalsim
problémem miize byt nasazeni nové verze sluzby, zvlast u kritickych systém,
kde dostupnost ma byt maximalni a kde vypnuti celého systému pro nasazeni
jedné komponenty neni mozné.

Orchestrator kontejnert je nastroj, ktery resi vyse uvedené problémy. Dovoli
uzivateli nakonfigurovat pozadované chovani systému ve vySe zminénych
pripadech a spréavu kontejnert automatizuje podle konfigurace. Orchestratory
poskytuji nasledujici sluzby (ndzvy sluzeb se mohou lisit v zdvislosti na
pouzité platformé, ale jejich tcel zstava stejny):

1. Vytvoreni pozadovaného poctu replik sluzby.
2. Load balancing, ktery resi problém rozdéleni zatéze mezi replikami.

3. Service discovery, ktery misto pouziti IP adres nabidne uzivatelsky pii-
vétivé nazvy sluzeb.
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4. Automatické opravy pro lepsi dostupnost, které zahrnuji restart vypad-
Iych jednotek, nastartovani sluzby na jiném HW apod.

5. Rollout update, ktery jako i pfedchozi bod prispiva vysoké dostupnosti
a spociva v tom, ze pri aktualizaci aplikace se sluzby méni postupné.

Detailnéjsi popis nékterych z vyse uvedenych sluzeb se nachézi v kapitole
2.3.

Kromeé reseni vyse uvedenych problémii orchestratory nabizeji dalsi sluzby,
které se lisi na zdkladé zvolené platformy. Vétsinou se jedna o sledovani
metrik, logovani, integrace s externimi systémy apod [5]. V dalsi podkapitole
se nachazi prehled populdrnich platforem pro orchestraci kontejneru.

B 2.4.1 Pvehled popularnich platforem pro orchestraci
kontejnert

Podle webu Statista!! mezi nejpopuldrnéj$imi néastroji pro orchestraci
kontejnert mezi spole¢nostmi v roce 2019 patii Azure AKS'2, IBM IKS!3,
Google GKE'", Amazon ECS', Red Hat OpenShift!6 a Kubernetes!” (obrazek
2.4). V této kapitole se zaméfim na jejich zakladni architekturu, vyhody a
poskytované sluzby.

B Kubernetes a Kubernetes-as-a-Service

Vétsina z vyse zminénych platforem (kromé AWS ECS a samotného Ku-
bernetes) jsou poskytovatele KaaS (Kubernetes-as-a-Service). Kubernetes je
platforma pro orchestraci kontejnert s otevienym zdrojovym kédem. Uée-
lem tohoto nastroje je automatizace mnoha procest zapojenych do nasazeni,
udrzby a skalovani kontejnerizované aplikace, jeji sité a ulozist. Detailnéjsi
popis architektury a moznosti Kubernetes bude nasledovat v kapitole 3.1.
Kubernetes neni tradi¢ni systém typu Platform-as-a-Service. Poskytuje mno-
hem méné funkei, napriklad nativné nepodporuje CI/CD pipelines, nenabizi
vestavény middleware pro aplikace (databéze, frameworky) a nepodporuje
komplexni konfigurace a nastroje pro spravu HW. Jednim z dtuvodu je to, ze
Kubernetes pracuje na trovni kontejnert, nikoliv HW. Dalsim divodem je

"Dostupné z: https://www.statista.com/ (04.11.2020)

12Dostupné z: https://azuremicrosoft.com/cs-cz/services/kubernetes-service/
(04.11.2020)

Y3Dostupné z: https://wuw.ibm.com/cloud/container-service/ (04.11.2020)

“Dostupné z: https://cloud.google.com/kubernetes-engine (04.11.2020)

5Dostupné z: https://aws.amazon.com/ru/ecs/ (04.11.2020)

Y Dostupné z: https://wuw.openshift.com/ (04.11.2020)

"Dostupné z: https://kubernetes.io/ (04.11.2020)
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Container orchestration tools used by organizations most frequently as 0f2019

Azure AKS
IBM IKS

Google GKE

Amazon ECS

Red Hat OpenShift
Kubernetes

Docker Swarm
Pivotal Cloud Foundry
Pivotal PKS

Mesosphere DC/OS

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%

Share of respondents

Additional Information:
Worldwide: 2019; 424 respondents; IT Professionals

Obrazek 2.4: Nejpopuldrnéjsi néstroje pro orchestraci kontejnert, 2019 [20]

zémér vyvojara K8s poskytnout programatortim moznost mit lehky nastroj
pro orchestraci kontejnert, ktery se pak dé konfigurovat pomoci plugini podle
potfeb jednotlivych aplikaci [21].

Kubernetes-as-a-Service je systém, ktery zapouzdiuje pouhy Kubernetes a
poskytuje nékteré funkce navic. Vétsinou se jedna o automatizovanou konfigu-
raci Kubernetes clusteru, snadné pripojeni plugint, spravu infrastruktury, sité
a ulozist [22]. Na rozdil od PaaS, kde hlavni jednotkou abstrakce je aplikace,
operator Kaa$S spravuje clustery Kubernetes [23].

Na obrazku 2.5 je vidét klasické porovnéani ti{ systémii: laaS, PaaS a SaaS.
Lisi se tim, za kterou ¢ast infrastruktury je zodpovédén uzivatel, a kterou
spravuje poskytovatel sluzby. V pripadé klasické monolitické architektury v
PaaS uzivatel spravuje jen vlastni aplikaci, ostatni soucasti infrastruktury
jsou poskytnuté jako sluzby. Veskeré aktualizace, opravy a udrzbu zaruci
poskytovatel. V pripadé kontejnerizovaného systému se jeden maly obdélnik
Aplikace rozdéli na nékolik ¢asti: kontejnery, cluster a orchestrace (obrazek
2.6). V pripadé PaaS (pokud provider umozni nasadit kontejnerizovanou
aplikaci) uzivatel mé moznost spravovat jen samotné kontejnery. Obvykle
cluster a orchestraci poskytuje provider a umoznuje jen minimélni zdsah do
konfigurace. V ptipadé KaaS provider poskytuje moznost uzivateli ridit cluster
a upravovat ho podle vlastnich potieb. Urc¢ité na vyse zminéném obrazku 2.6
je mozné zménit Kubernetes na obecné Containers, a stale bude porovnani
platit.
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{Infral:tiscture Paas {Plat_form Saas (Soft_ware
as a service) as a service) as a service)
( Aplikace ] Aplikace ] Aplikace
[ Runtime ] Runtime Runtime
[ Zabezpeceni a integrace ] Zabezpedeni a integrace Zabezpeceni a integrace
[ Databéze ] Databéze Databdze
Servery Servery Servery
Virtualizace Virtualizace Virtualizace
HW HW HW
Ulozigta UloZigta UloZigta
Sit Sit Sit
:] Spravuje zakaznik Spravuje poskytovatel sluzby

Obrazek 2.5: Porovnéni IaaS, PaaS a SaaS

Kaa$s
Paas (Platform (Kubernetes as
as a service) a service)

Kontejnery aplikace l Kontejnery aplikace

Cluster Cluster
Orchestrace Orchestrace
Aplikace Aplikace
Runtime Runtime
Zabezpedeni a integrace Zabezpedceni a integrace
Databaze Databaze
Servery Servery
Virtualizace Virtualizace
HW HW
Ulozigte Ulozigte
Sit Sit
Spravuje zakaznik Spravuje poskytovatel sluZby

Obrazek 2.6: Porovnini PaaS a KaaS
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Obrazek 2.7: Propojeni AKS a jinych systémia Microsoft Azure [25]
B Azure Kubernetes Service (AKS)

AKS je sluzba typy Kubernetes-as-a-Service, kterd poskytuje podporu Ku-
bernetes architektury ve svém cloudu. Jedna se o orchestrator od spole¢nosti
Microsoft, ktery je soucasti platformy Microsoft Azure. Mezi zdkazniky patii
firmy Bosch, Siemens a Hafslund [24].

Jak je vidét na obrazku 2.7, AKS se da propojit s jinymi nastroji platformy
Azure. Po pushnuti kédu do GitHub service Azure DevOps'® zah4ji build
aplikace a pripadné jeji testovani (zdlezi na nastaveni CI pipeline). Potom bude
aplikace odesldna do Azure Container Registry'?, odkud se nasadi do clusteru.
AKS Azure nabizi také ruzné databédze pro uklddani dat. K aplikaci uzivatelé
a spravce mohou pristupovat pres webové rozhrani. Zabezpeceni aplikace
zajistuje Azure Active Directory??, coz je ndstroj pro spravu identit a pifstupt
k riznym prostfedkim (jednoduse feCeno je ndstrojem pro autentizaci a
autorizaci). Tim Azure spolu s AKS zajistuje celou infrastrukturu pro vyvoj
kontejnerizovanych aplikaci [26].

Popularita Azure Kubernetes Service je ddna nékolika faktory. Za prvé,

8 Dostupné z: https://azure.microsoft.com/cs-cz/services/devops/ (16.11.2020)
9Dostupné z: https://azure.microsoft.com/cs-cz/services/container-registry/

(16.11.2020)
2Dostupné z: https://azuremicrosoft.com/cs-cz/services/active-directory/

(16.11.2020)
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Obrazek 2.8: Nasazeni aplikace do IBM Cloud Kubernetes clusteru [29]

Azure nabizi firmdm vyhodnou cenovou politiku. Spole¢nost plati jen za node,
ve kterych bézi jeji aplikace, master node (spravce infrastruktury) ma potom
zcela zadarmo. Za druhé, Kubernetes v AKS je plné spravovany firmou Micro-
soft, proto nemusi uzivatel mit hluboké znalosti architektury K8s. Nakonec
Microsoft poskytuje celou infrastrukturu Azure s velkym mnozZstvim sluzeb
a moznosti jejich integrace s AKS. Reseni nabizi uzivateli celou sit sluzeb,
které zajisti snadnou udrzbu, zabezpeceni, spravu, kontrolu a skélovatelnost
aplikace.

B IBM Cloud Kubernetes Service (IKS)

IBM Cloud Kubernetes Service je certifikovanym poskytovatelem Kuber-
netes [27]. Nabizi moznost zalozit vlastni K8s nebo OpenShift cluster a
automatizovat jeho nasazeni a spravu. IKS zajisti dostupnost aplikace a
samoléceni kontejnert, poskytuje sluzby vyvazeni zatéze, automatizovaného
nasazeni, spravy zabezpeceni a monitorovani clusteru. Mezi zdkazniky patii
The Weather Company od IBM, Eurobits Technologies a Think research [28].

Na obrazku 2.8 je zobrazen diagram nasazeni do prostiedi IBM IKS. Apli-
kace ma byt kontejnerizovand a odesldna do registru kontejnert. Nasledné
muze byt aplikace nasazend do clusteru, pricemz IBM podporuje nasazeni do
vicero regionti pro lepsi dostupnost a rychlost pripojeni. Navic IBM Cloud
poskytuje dvé moznosti nasazeni clustertu — klasické a VPC (Virtual Private
Network?!). Klasické clustery jsou nasazeny do vefejného cloudu, kdyz to
VPC clustery bézi v izolovaném prostredi. Jejich porovnani najdete v tabulce
2.1.

IBM nabizi dvé varianty clusterti z cenového hlediska. Bezplatnéd verze
podporuje jen K8s clustery a klasickou infrastrukturu, omezuje pocet pra-
covnich uzli do jednoho a nabizi omezené vypocetni prostfedky. Uzivatel
dostane na sviij ucet pevny pocet kreditu (ména v IBM Cloud) pro integraci s

21gesky Virtudlni privatni sit
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Klasicka infrastruktura

VPC

Vybér vypocetnich stroju

Podporuje vsechny 3 do-
stupné typy stroji: virtualni
stroj, bare metal! a softwa-
rové definované tloziste?.

Podporuje jenom virtudlni
stroje.

Zabezpeceni

Nabizi velké mnozstvi zabu-
dovanych sluzeb pro zabez-
peceni clusteru a izolaci pro-
stredk.

VPC bézi v izolovaném pro-
stredi a v privatni siti. Navic
nabizi Network Access Con-
trol Lists (seznam pro f{zeni
piistupt v siti) pro zabezpe-
¢eni podsiti.

Sit

Pracovni uzly bézi v sou-
kromych, nebo vefejnych
VLAN? sitich. Jsou podpo-
rovany IPv4 a IPv6 adresy.

Pracovni uzly bézi v sou-
kromé podsiti VPC. Pro pti-
stup k verejné siti je nutné
pouzit VPN nebo plovouci
IP. Jsou podporovany jenom
IPv4 adresy.

Typy kontejnert

Podporuje Kubernetes a OpenShift kontejnery.

Integrace s jinymi sluzbami

Nabizi moznost integrace s
celou radou sluzeb IBM a
tfetich stran pro monitoring,
zabezpeceni, ukladani dat,
automatizaci nasazeni a lo-
govani.

Podporuje jen vybrané
sluzby (mensi pocet sluzeb
v porovnani s klasickou
infrastrukturou).

! Bare metal — stroj, k fyzickym prostfedkiim kterého mé zakaznik pifmy p¥istup (napiiklad k paméti nebo

k procesoru).

2 SDS - Software defined store — fyzicky stroj s pevnymi disky navic pro trvalé ukladani dat.
3 VLAN - Virtual Local Area Network — virtulni lokalni sit.

Tabulka 2.1: Porovnani typu infrastruktury v IBM IKS [27]

jinymi sluzbami. Takovy tcet je dostupny po dobu 30 dni a dovoli uzivateli se
seznamit s IBM IKS a vyzkouset jeho moznosti. Dale IBM nabizi rtizné cenové
pldny v zavislosti na pozadavcich uzivatele. Obecné se pouziva systém Pay-
as-you-go??, kde uzivatel plati za pouzité prostiedky (spotfebovans pamét,
zatéz aplikace, vybrand infrastruktura, konfigurace stroje nebo propojené

sluzby) [30].

IBM Cloud Kubernetes Service je mezi zdkazniky popularni diky své
jednoduchosti pouziti a zaroven rozmanitosti nabizenych sluzeb a kvalitni
dokumentaci. Mnozi klienti ocenuji i pivétivou cenu za pouziti sluzeb [31].

22¢esky — prubézné tétovani
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Obrazek 2.9: Integrace GKE s ostatnimi systémy [33]
B Google Kubernetes Engine (GKE)

Google Kubernetes Service je systém pro spravu clusteri s otevienym
zdrojovym kédem, ktery je soucasti platformy Google Cloud. Funkce GKE
zahrnuji automatické horizontalni skélovani, vyrovnani zatéze, samoléceni
kontejnert, monitorovani stavu clustert a dalsi. Mezi zakazniky patii Forbes,
GitLab, Whirlpool, Sony Music a jiné [32].

Google Cloud je velka platforma, kterd nabizi mnoho produkti. GKE
jako soucéast platformy muze byt s témito sluzbami integrovand pomoci
ruznych nastaveni (obrazek 2.9). Naptiklad pro pouzivani vétSiny sluzeb staci
nastavit aplikaci prislusnd opravnéni a predat tajny kli¢, pomoci kterého
bude probihat komunikace. Pro pouziti vlastnich aplikaci je tfeba nastavit
load balancer, ktery presméruje dotaz na prislusnou repliku sluzby. GKE
umozni také integraci s externimi systémy, bud s vychozimi nastavenimi, nebo
s pouzitim pevné extern{ adresy a brany NAT? [34].

GKE nabizi nékolik typt clusterti. Z pohledu geografického umisténi se
rozlisuji jednozénové, vicezénové a regiondlni clustery?*. Riizné typy se lisi
podle geografického umisténi a poctu replik fidici jednotky a pracovnich
node [35]. Rozdily jsou znézornény v tabulce 2.2. Pii zakladéani clusteru
uzivatel miize taky zvolit, jakou verzi K8s bude pouzivat. Rozlisuje se vychozi
verze (vybrana na zékladé internfho testovani tymem GKE), specifickd verze

23Podle varovani Google Cloud zdrojova IP adresa zalezi na pouzitém uzlu virtudlntho
pocitace. Mize se stat, ze pakety mohou mit rizné IP adresy prestoze byly odeslany ze
stejné aplikace. Nutnost konfigurace NAT brany zilezi na moznosti externich systému
takové pakety zpracovat [34].

24Ve slovniku GKE zéna je podmnozinou regionu. Napiiklad, region us-west1 obsahuje
zOny us-westl-a, us-westl-b a us-westl-c.
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Zonalni

cluster

Jednozbénovy

Vicezonovy

Regionalni cluster

Ridici jednotka

Jedina replika bézi v
jedné zéné

Jedina replika bézi v
jedné zoéné

Ma vice replik, které
bézi ve vicero z6-
nach jednoho regi-
onu

Pracovni jednotka

Bézi ve stejné zémé,
jako prislusna ridici

jednotka

Pracovni uzly bézi
ve vice zénach

Pracovni uzel bézi v
kazdé z6né, kde bézi

fidici jednotka

Tabulka 2.2: Porovnani typu clusteru z geografického hlediska v GKE

(vybrana uzivatelem) a tzv. release channel (aktualizuje verzi Kubernetes
skoro hned po jeji vydéni) [36].

Uétovani sluzeb GKE se déli na 2 &sti. Prvn{ polozka faktury bude cena
spravy clusteru, ktera je pevné ddna a neméni se v zavislosti na velikosti a
topologii clusteru ?°. Druh4 ¢ast Gétovani se vztahuje na vyuzivani pracovnich
jednotek (cena zalezi na konfiguraci zvoleného stroje, vyuziti paméti, zatézi
CPU apod.)[37].

Podle recenzi na webu trustradius.com zdkaznici GKE nejvic ocenuji flexibi-
litu sluzby, tj. moznost spravovat zivotni cyklus clusteru a regionalni nastaveni.
Za vyhodu povazuji i velkou nabidku sluzeb pro integraci z platformy Google
Cloud. Uzivatelé ale vytykaji GKE Spatnou dokumentaci a podporu [38].

B Amazon Elastic Container/Kubernetes Service

AWS nabizi 2 riazné sluzby: EKS (Amazon Elastic Kubernetes Service) a
ECS (Amazon Elastic Container Service). Jejich hlavni rozdil je v zékladni
platformé pro orchestraci kontejnerti. ECS je postaven na proprietarnim
produktu spole¢nosti Amazon, ma vlastni API a architekturu. Zakladem EKS
je open-source Kubernetes, coz diky spoleénému API zjednodusuje migraci z
jinych K8s-based platforem. Mezi zdkazniky ECS patii naptiklad spole¢nosti
Ubisoft, Duolingo nebo Autodesk [39]. Klienty EKS jsou Snap Inc., Pearson
Vue a samotny Amazon.com [40].

Na obrazku 2.10 je vidét porovnani architektur clustert ECS a EKS. Z
daného schématu je na prvni pohled vidét duvod rozdilu cenové politiky
téchto sluzeb. Obé platformy uctuji poplatek za pouziti vypocetnich zdroju a
paméti na EC2 instancich, ale na rozdil od ECS Kubernetes potiebuje jednu

ZGKE nabizi benefit v podobé osvobozeni jednoho zonélniho clusteru od poplatki za
spravu. Jelikoz vyjimka se vztahuje na cely cluster, kde muze byt vice zonalnich node, limit
pro bezplatné pouzivani je poc¢itan v hodinach a je roven maximélnimu poctu hodin pro
ur¢ity mésic (po€et dni v mésici * 24)
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ECS cluster Legenda
Cluster
EC2 instance
D Kontejner
ECS Task
ECS Service

[ ] exs (k8s) Node

EKS (K8S) Pod

Master node

Obrazek 2.10: Porovnani architektur clusteri Amazon ECS a EKS

instanci navic. Na tomto uzlu se nachazi K8s master node, ktery ridi pracovni
jednotky s kontejnery [41]. Z téchto duvodu je k poplatkum pro EKS pfic¢tena
pausalni ¢astka za spréavu clusteru pomoci master node. Dalsim rozdilem je
existence tzv. ECS Service. Tahle ¢ast clusteru spousti a #idi nékolik instanci
stejného tasku. Tenhle princip pfipominad jednoduchou replikaci: uzivatel
definuje, kolik stejnych instanci chce mit, orchestrator tyto jednotky spravuje
a v pripadé selhani jedné z nich novou repliku hned nasadi. Tato sluzba
navic muze byt spusténa s pouzitim load balanceru, ktery rozdéli zatéz mezi
jednotlivymi replikami [42]. Shrnuti porovnani ECS a EKS je vidét v tabulce
2.3

Amazon nabizi 2 platformy, na kterych mohou bézet kontejnery ECS
a EKS: Fargate a EC2 (Elastic Computing Cloud). Lisi se hlavné trovni
abstrakce pri nasazeni aplikace. EC2 je laaS platforma, ktera dovoli uzivateli
pro kazdou instanci definovat vypocetni zdroje, velikost paméti a trvalych
ulozist, nastaveni sité apod. Nabizi na vybér velké mnozstvi ruznych typu
instanci (virtudlnich serveri), které se lisi velikosti paméti a tlozisté, vyrobcem
procesoru, poctem jader a propustnosti sité. Rtizné instance jsou rozdélené do
skupin pro prehlednost, napriklad vypocetné nebo pamétoveé optimalizované
stroje. Z toho vyplyva jedna z nevyhod EC2 — pokud zvolend instance ma
nedostatek nebo nadbytek zdroja, uzivatel je vynucen ru¢né modifikovat
typ instance. Pri takové transformaci je nutné pocitat napriklad s zménou
verejné IPv4 adresy aplikace. Naopak, Fargate je CaaS platformou, ktera
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Amazon ECS

Amazon EKS

Open-source

Ne — proprietarni produkt
AWS

Ano, zékladem je open-
source Kubernetes

Minimalni jednotka pro na-
sazeni kontejneru

Task

Pod

Slozitost vyvoje a nasazeni

Nizk4 — znalost AWS API

Stredni — je nutna znalost
API AWS a Kubernetes

Zabezpeceni

Zabudovana kontrola identit,
zabezpecCena sit v ramci jed-
noho tasku

Zabezpecena sit v ramci
podu. Pro kontrolu identit
je nutné instalace dopliku

Limit poc¢ti kontejnert pro
jeden virtualni stroj

Maximalné 120 tasku

Maximélné 750 podti

Integrace s jinymi cloudo-
vymi platformami

Ne — produkt AWS

Ano

Cena

Plati se za pouzité pro-
stredky

Plati se za pouzité pro-
stredky + pausalni cena za

cluster

Tabulka 2.3: Porovnani Amazon ECS a EKS [43]

abstrahuje uzivatele od spravy serveri a clusterti. Vyvojarovi pak dovoli
definovat pozadavky na HW, ale celou spravu infrastruktury a virtualnich
stroju véetné pripadného skdlovani prevezme na sebe. Je to dobré volba pro
nenaro¢né projekty, navic s proménlivou zatézi, protoze Fargate se prizpusobi
aktualnim pozadavkium a uzivatel pak zaplati jen za realné spotfebované
prostredky [44].

Podle recenzi uzivatelé nejvic ocenuji jednoduchost pouziti AWS ECS a to,
Ze je soucasti velké platformy Amazon. Na druhou stranu konfigurace sluzeb
je ponékud dostateéné narocnd a potfebuje vice casu [45].

B Red Hat OpenShift

Pod nazvem OpenShift, na rozdil od predchozich platforem, se skryva
skupina produkti. Seznam nabizenych produktu se zacina OKD, coz je
distribuce Kubernetes od spolec¢nosti Red Hat. Je nadstavbou K8s a nabizi
navic:

1. Vétsi zabezpeceni (izolace kontejnert a souborti, omezend opravnéni pro
kontejnery).

2. Automatickou aktualizaci clusteru, konfiguraci pracovnich jednotek a
nasazeni aplikace po pFijeti zmén z repositaie se zdrojovym kédem.

3. Vlastni registr kontejnert.
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4. Vestavény monitoring, logovani a sbér metrik [46].

Dalsim produktem je OpenShift Container Platform (OCP), ktery je PaaS
platformou pro on-premise provoz na vlastnim HW nebo u certifikovanych
cloudovych providertu (na moment napsani této prace mezi takovymi providery
patii Google Cloud, Microsoft Azure a Amazon Web Services (AWS)[47]).
Nasledujicim feSenim je OpenShift Dedicated, ktery je dost podobny OCP s
tim rozdilem, Ze cluster je nasazen do cloudu a plné spravovan spolecnosti
Red Hat. Dostupnymi platformami pro provoz jsou Amazon Web Service a
Google Cloud [48]. Oba feseni, OCP a OpenShift Dedicated, nabizeji nékolik
typu piipravy aplikace k nasazeni [49]:

1. Docker build — priprava aplikace pomoci kroki, definovanych v Dockerfile.

2. Source-to-Image (S2I) — definované workflow, které ze zdrojového kédu
vytvori image. Uzivatel musi jen definovat vlastni skripty pro build a
spusténi aplikace.

3. Vlastni build — uzivateli je dostupna moznost definovat cely proces buildu
aplikace.

4. Pipeline build — ptiprava aplikace pomoci integrovaného Jenkins pluginu.

Poslednim produktem, na ktery se zaméiim v této podkapitole, je OpenShift
Online. Je to hostingova platforma rady OpenShift, kterd dovoli uzivateli
provadét buildy, nasazovat, spravovat a skdlovat kontejnerizovanou aplikaci
v cloudu. Platforma je zajimava tim, ze pri vytvoreni projektu nabizi pred-
pripravené Sablony pro ruzné jazyky programovéani a frameworky (napiiklad
Java, NodeJS). Sablona obsahuje konfigurace a pipeliny, specifické pro dany
jazyk nebo framework, které pak uzivatel mize libovolné modifikovat. Navic
OpenShift Online nabizi hotové kontejnery pro ruzné databéaze. Aplikaci,
pipeliny, nasazeni a logovani lze spravovat pies webové rozhrani nebo pomoci
piikazové Fadky [50].

Porovnani vyse zminénych produktt OpenShift je v tabulce 2.4.

Zékazniky OpenShift jsou napriklad spolecnosti Cisco, UPS, Deutsche Bank
a Slovenska sporitelna [52].
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2. Reserse — virtualizace, kontejnerizace a orchestrace kontejnerti

OKD

OpenShift Con-
tainer Platform

OpenShift Dedi-
cated

OpenShift On-

line

Typ produktu

Distribuce Ku-

PaaS platforma

PaaS platofrma

PaaS platforma

Hat

bernetes pro spravu a | pro spravu a | s moznosti hos-
provoz aplikace | provoz aplikace | tingu
Cil nasazeni Lok&lni, vlastni | Lokalni, vlastni | Cloud (AWS, | Cloud (hosting
datacentrum, datacentrum, Google Cloud) | Red Hat)
cloud cloud (AWS,
Google Cloud,
Microsoft
Azure)
Typ provozu v zavislosti na | samostatné spravovany spravovany
cili nasazeni spravovany spole¢nosti Red | spole¢nosti Red

Hat

Cena

Open-source
projekt

Placeny, castka
je fakturovana
spolecnosti
Red Hat =za
pouziti Open-
Shift produktu
a pripadné
cloudovym
providerem za
pouziti vypocet-
nich prostredkt
(pri nasazeni do
cloudu)

Placeny, castka
je fakturovana
spole¢nosti Red
Hat za pouziti
OpenShift pro-
duktu a AWS
nebo  Google
Cloud za pou-
ziti a spravu
infrastruktury

Placeny, castka
je fakturovana
spolecnosti Red
Hat za pouziti
OpenShift pro-
duktu a hosting

Tabulka 2.4: Porovnan{ vybranych produktt skupiny OpenShift [51]
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Kapitola 3

Analyza prace s vybranymi orchestratory

Tato kapitola je vénovana praci s Kubernetes a OpenShift. V nasledujicich
castech popisu architekturu K8s, prozkoumam zékladni principy ovladani
clusteru a ukazu minimalni konfiguraéni soubory, které jsou potieba pro
nasazeni ukazkové aplikace. V ¢asti vénované OpenShift se zamérim na hlavni
rozdily oproti Kubernetes a popis novych objektit API. Na zavér kapitoly
bude ukazana prace s clusterem pomoci klienta prikazové radky.

. 3.1 Kubernetes

Vétsina z platforem, které byly uvedené v predchozi kapitole, jako zaklad
pouzivala Kubernetes. Kubernetes, nebo K8s, je open-source platforma pro
automatické nasazeni, skalovani a Fizeni kontejnerizovanych aplikaci [53]. V
této Casti prace se zamérim na popis tohoto systému, jeho architektury a
definici pojmii, a to tak, aby tato kapitola slouzila ndévodem pro pouzivani
K8s i pro ¢tenéare bez predchozich zkusenosti s touto platformou.

B 3.1.1 Architektura Kubernetes a definice pojmii

Tahle kapitola je zcela zaloZena na dokumentaci Kubernetes !.

Tuto Cast prace za¢nu definovanim pojmu, které se budou ¢asto pouzivat
dale v kapitole k popisu architektury K8s. Cely slovnik je dostupny v doku-
mentaci Kubernetes?. Nize jsou uvedené zakladni pojmy, které jsou nezbytné
pro dalsi praci s Kubernetes:

'"Dostupné z: https://kubernetes.io/docs/home/ (24.12.2020)
2Dostupné z: https://kubernetes.io/docs/reference/glossary/7all=true
(26.12.2020)
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Obrazek 3.1: Architektura clusteru K8s [54]

1. Kontejner — spustitelna jednotka, ktera obsahuje software a jeho zavis-
losti.

2. Pod — mnozina bézicich kontejnertu v clustera.

3. Node (pracovni jednotka) — zdkladni komponenta v architektute
Kubernetes, na které bézi pody, napriklad virtualni stroj.

4. Cluster — neprazdnd mnozina nodi, ve kterych bézi kontejnerizované
aplikace.

5. Control plane (Fidici jednotka) — vrstva orchestrace, kterd poskytuje
API pro definovani, nasazeni a spravu zivotniho cyklu kontejneri.

6. Service — zplsob jak vystavit aplikaci bézici na nékolika podech jako
jednu sluzbu.

Po definici pojmi se mizeme pustit do samotné architektury Kubernetes
(obrézek 3.1). Cluster se sklddd z mnoziny nodi, ve kterych jsou umistény
pody. V kazdém node mize byt umisténo vice podu, v kazdém podu — vice
kontejneru. Déle cluster obsahuje ridici jednotku, ktera spravuje nody a pody v
clusteru. V produkénim prostiedi control plane ¢asto bézi na nékolika strojich,
protoze se jedna o kritickou ¢ast clusteru. V nasledujicich podkapitolach
podrobnéji popisu kazdou komponentu ridici jednotky a nodu.

B Ridici jednotka clusteru K8s a jeji komponenty

Jak uz bylo zminéno vyse, ridici jednotka odpovida za spravu clusteru a je
jeho dilezitym prvkem. Déla veskera rozhodnuti na trovni clusteru (napiiklad
plénovani zdroji), detekuje a reaguje na udalosti (napiiklad spusténi nového
podu). Své API fidici jednotka poskytuje pfes komponentu kube-apiserver.

28



3.1. Kubernetes

Vystavuje REST API, které dovoli uzivatelim, ¢astem clusteru a externim
systémiim komunikovat mezi sebou. Rozhrani je dokumentovidno pomoci
OpenAPI. Pro komunikaci se pouzivdi JSON nebo Protobuf (vétSinou pro
interni zpravy). Dalsi moznosti pouziti apiserveru je kubectl, ktery dovoli
provolat K8s rozhrani pres prikazovou radku. Apiserver je horizontalné skalo-
vatelny, tj. je mozné spustit nékolik instanci za load balancerem pro zvétseni
dostupnosti. Konfigurace a data o stavu clusteru se ukladaji do etcd, coz
je key-value lozisté pro distribuované prostiedi. Na rozdil od apiserveru
etcd neni internim projektem Kubernetes. Vyvije to spole¢nost Cloud Native
Computing Foundation. Ulozi§té etcd je taky pouzito napifklad v projektech
Openstack nebo CoreDNS [55].

Dalsi dulezitou c¢asti ridici jednotky je planovac. Ten prifazuje nové pody k
nodim, odpovidajicim pozadavkim na nasazeni. Vychozim planovacem pro
K8s je kube-sheduler. Uzivatel miize upravovat vychozi chovani podle svych
potieb. Planovani se skladé ze tif fazi: filtrovani, ohodnoceni a ptitazeni. Ve
fazi filtrovani kube-sheduler z mnoziny pracovnich jednotek vybira provedi-
telné, tj. ty, které odpovidaji pozadavkiim podu na zdroje, napriklad maji
dost jader CPU, paméti RAM apod. Uzivatel muze definovat dalsi filtry nebo
pouzit existujici predikaty. Pokud je mnozina proveditelnych nodu prazdné,
pod se nikam nenasadi a bude ¢ekat na uvolnéni zdroju. V jiném pripadé
nasleduje faze ohodnoceni. Béhem této faze kazdy node dostava vlastni skore
na zakladé definovanych parametri. Pro nasazeni se vybira pracovni jednotka
s nejvyssim ohodnocenim. Pokud existuje vice node se stejnym skére, vybira se
nahodny. Pii ohodnoceni se berou v ohled pozadavky na hardware a software,
umisténi dat, aktudlni zatéz apod. Uzivatel mlze upravovat logiku této faze
a pridavat vlastni podminky. Posledni faze je prirazeni, kdy se pod nasazuje
na vybrany node. Tohle chovani je interné implementovano v K8s a uzivatel
ho nema moznost upravovat.

Nedilnou soucasti fidici jednotky je kube-control-manager, nebo spravce
controlleri. Controller je v Kubernetes proces, ktery pomoci apiserveru kont-
roluje stav celého clusteru a déla zmény, aby cluster posunul do pozadovaného
stavu. Priklady takovych controllertu jsou:

1. Node controller, ktery reaguje na udélosti, vzniklé selhdnim néjaké
pracovni jednotky.

2. Replication controller, ktery je zodpovédny za spravny pocet replik
pro pody.

3. Endpoints controller, ktery slouzi pro vystaveni API service a podi.
4. Controller ic¢ta a tokent, ktery vytvari vychozi acty a API tokeny

pro nové sluzby.

Existuji i dalsi typy controllert, které odpovidaji za konkrétni stav clusteru.
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3. Analyza prace s vybranymi orchestratory

Uzivatel m& moznost implementovat vlastni controller pro rozsiteni vychozich
funké¢nosti.

Podobnou jednotkou je i cloud-controller-manager. Ten je taky sprav-
cem controllert, ale na rozdil od kube-control-manager spravuje controllery,
které jsou specifické pro danou cloud platformu. Pouziva se pro integraci K8s
do cloudovych platforem (napiiklad AWS nebo Google Cloud). P¥i on-premise
nasazeni nebo lokédlni instalaci se cloud-controller-manager nepouziva.

B Pracovni jednotka clusteru K8s a jeji komponenty

Pracovni jednotka je nedilnou soucéasti kazdého clusteru. Nody obsahuji
pody, ve kterych bézi kontejnerizovand aplikace. Kromé podu pracovni jed-
notka ma i fidici prvky. Jednim z nich je kubelet, coz je néstroj, ktery je
zodpovédny za béh kontejnert. Tento prvek ¢te konfiguracni soubory podu
(definované bud ve formatu YAML nebo JSON) a na zdkladé toho spousti
kontejnery a kontroluje jejich ,zdravi“. Kdyz je konfigura¢ni soubor odstranén
ze sledované slozky, kubelet zastavi kontejner. Tésné s kubelet souvisi tzv.
Container runtime, coz je software pro béh kontejnerii. Obsahuje programy, za-
vislosti a knihovny pro béh konkrétni technologie kontejneri v podu. Vychozi
technologii je Docker, ale K8s podporuje i containerd?, CRI-O* technologie,
a navic libovolnou uzivatelskou implementaci Container Runtime Interface

(CRI).

Ddlezitou soucasti pracovni jednotky je kube-proxy. Je to nastroj, ktery
spravuje sit na celém nodu. Vystavuje API kontejnertu do externi sité, spravuje
komunikaci mezi jednotlivymi Service a zaroven slouzi jako vestavény load
balancer. Podporuje t¥i riznych rezimy: userspace proxy, iptables proxy a
IPVS proxy.

V rezimu userspace kube-proxy reaguje na udalosti apiserveru a pfi vytvo-
feni nové service aktualizuje smérovaci tabulku. Otevfe pripojeni na ndhodné
vybraném portu a veskerou komunikaci na service pfesméruje na tento port.
P1i volbé backend sluzby se 7idi algoritmem round robin. Vyhodou takového
pristupu je to, ze proxy zajisti, aby nevznikla kolize portu. Na druhou stranu
presmérovani komunikac¢nich paketil pfes proxy je ¢asové naroc¢né. Navic pri
selhdni kube-proxy veskerda komunikace se zastavi. Rezim iptables je dost
podobny predchozimu pristupu s tim rozdilem, ze komunikace neni zavisla
na dostupnosti kube-proxy. Jak i v predchozim piipadé pii vytvoreni nové
je tak, aby klient mohl komunikovat se sluzbou naprimo pres IP tabulky, bez
pouziti proxy. Load balancer pouzivd ndhodny vybér backend sluzby. Rozdil
mezi userspace a iptables rezimem je vidét na obrazku 3.2. Vyhodou takového

3Dostupné z: https://containerd.io/docs/ (26.12.2020)
4Dostupné z: https://cri-o.io (26.12.2020)
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apiserver
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Backend Pod 1| |Backend Pod 2 |Backend Pod 3 Backend Pod 1| |Backend Pod 2 |Backend Pod 3
labels: app=MyApp | |labels: app=MyApp | |labels: app=MyApp labels: app=MyApp | |labels: app=MyApp | |labels: app=MyApp
port: 9376 port: 9376 port: 9376 port: 9376 port: 9376 port: 9376
a) b)

Obrazek 3.2: Rezimy kube-proxy: a) userspace, b) iptables [56]

pristupu je to, ze je rychlejsi nez proxy, a navic pfi selhani kube-proxy ko-
munikace miize pro bézici service pokracovat. Treti pristup je relativné novy
(byl implementovan ve verzi 1.11 [56]) a je velmi podobny iptables rezimu.
M3 ale 2 zasadni rozdily:

1. Misto klasickych IP tabulek pouziva interni hash tabulky, které jsou
vyrazné efektivnéjsi ve velkych clusterech (velkym clusterem se mysli
cluster s napiiklad 10 000 service [57]).

2. Poskytuje vice algoritmii pro load balancing, napriklad least connections,
IP hash, nejmensi ocekavané zpozdéni apod.

B 3.1.2 Ovladani Kubernetes clusteru pres piikazovou fadku

Jak uz bylo zminéno drive v této kapitole, Kubernetes poskytuje své
API pres REST rozhrani. Tento pristup ale nemusi byt vhodny pro nékteré
uzivatele, kteti jsou zvykli na pouzivani piikazové radky. Z tohoto duvodu
je soucasti platformy Kubernetes i klient prikazové radky kubectl. Ten
nabizi mnozinu ptikazi, které interné transformuje do HT'TP pozadavki a
nésledné prevadi odpoveéd do uzivatelsky privétivé podoby [58]. Pro manipulaci
s clusterem budu pouzivat pravé tohoto klienta, proto bude tato kapitola
vénovana jeho zakladnim funkénostem.

Obecny tvar piikazu vypada nasledné:

$ kubectl [command] [TYPE] [NAME] [flags]

Vyznam jednotlivych proménnych je nasledujici:

1. command je operace, kterou uzivatel chce provést nad jednim nebo vice
zdroji.
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3. Analyza prace s vybranymi orchestratory

2. TYPE je citlivy na velikost pismen typ zdroje, nad kterym bude operace
provedena (napiiklad pod nebo node). Muze se pouzivat ve trech ruznych
podobach: cely ndzev v mnozném disle, cely nézev v jednotném cisle
nebo zkriceny nézev.

3. NAME je nazev konkrétniho zdroje, nad kterym bude operace provedena.
Pokud bude nézev vynechan, operace se provede nad vSemi zdroji tohoto
typu. Parametr je citlivy na velikost pismen.

4. flags jsou volitelné flagy pro rozsifeni funkcionality.

Pro ¢teni objekt, tj. zjisténi jejich aktualniho stavu, se pouziva operace
get. Napriklad nésledujicim piikazem ziskam informaci o podu s nazvem
my-pod:

$ kubectl get pods my-pod

Jak uz bylo zminéno vyse, ndzev zdroje mize byt vynechén, proto nasledujici
prikaz vrati seznam vsSech podii:

$ kubectl get pods

Kubernetes taky nabizi moznost ziskat tidaje o vice zdrojich najednou.
UZivatel muze jednoduse v prikazu napsat seznam nazvu téchto zdroju, pokud
jsou stejného typu, nebo seznam TYPE/NAME, pokud maji typ odlisny. Nakonec
je mozné ziskat data pomoci konfiguracniho souboru:

$ kubectl get -f myPod-config.yml

Piikaz get vraci jen zdkladni informace o zdroji. Pro ziskdni podrobnéjsich
dat lze pouzit describe. Ten vraci nejen detailnéjsi popis zdroje, ale i idaje o
souvisejicich objektech. Navic se piikaz lisi svou syntaxi. Stejné jako get, mize
popsat zdroj pomoci souboru nebo najit tidaje o vSech objektech stejného
typu pri chybéjicim nazvu. Nové ale pribyva moznost zdroj vyhledat pomoci
prefixu jeho nazvu. Napriklad koukneme na nésledujici piikaz:

$ kubectl describe pods my-pod

V tomto pripadé pokud existuje pod s ndzvem my-pod, tak pitkaz describe
vrati informaci o ném. Jinak vrati detail vSech podu, jejichz nazev se zac¢ina
na my-pod. Pokud bude uzivatel chtit pouzit presnou shodu nézvu, musi
vyhledévany vyraz zadat ve tvaru TYPE/NAME [59)].

Kromé ziskavani tdaju o zdrojich chceme taky tyto zdroje vytvaret a
aktualizovat. Na to se pouziva piikaz apply, ktery jako parametr prijima
konfiguracni soubor ve formatu JSON nebo YAML:

$ kubectl apply -f myPod-config.yml

Dalsim zptisobem vytvorit zdroje je piikaz create. Na rozdil od apply, ktery
v pripadé existence zdroje jeho aktualizuje, pfikaz create smaze existujici
objekt a vytvori novy. Nékteré typy zdroju jako jsou pody a joby se da vytvorit
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i jinym zptsobem, a to pomoci piikazu run s pouzitim flagu --generator.
Tento zpusob je pro jiné zdroje nez pody zastaraly od verze 1.17 [60].

Nakonec pro smazani zdroje se pouziva prikaz delete. Dovoli odstranit
objekt bud pomoci konfigura¢niho souboru, nebo typu a nazvu. Znamena to,
ze nasledujici prikazy jsou ekvivalentni:

$ kubectl delete -f myPod-config.yml
$ kubectl delete pods my-pod

Dalsi mozné piikazy lze najit v dokumentaci Kubernetes® nebo pomoci
prikazu:

$ kubectl help

B 3.1.3 Nasazeni clusteru Kubernetes

Castym zptisobem vytvoieni objekttt Kubernetes je definice konfigura¢nich
soubori ve formatu YAML nebo JSON. Kazdy objekt mé presné definované
povinné, volitelné a zakazané parametry. V ramci této podkapitoly se podivam
na nejjednodussi definici nékterych objektti, které potom budou pouzité pri
nasazeni testovaci aplikace v kapitole 5.1.

B Vytvoreni podii

Jak uz vime z predchozich podkapitol, pod je jednotkou clusteru, ve které
bézi jeden nebo vice kontejnerd. Je nutné zminit, Zze pod je nejmensi na-
saditelnou jednotkou clusteru. To znamend, ze veskeré kontejnery v podu
sdili IP adresu a nutné se nachazi na jednom node. Navic neni mozné rtizné
skédlovat kontejnery v ramci jednoho podu, skélovaci pomér bude pro né vzdy
stejny. Z téchto divodu podle doporuceni Kubernetes vétsina podia by méla
obsahovat jen jeden kontejner. Vyjimka se déla v pripadé, ze kontejnery jsou
uzce provazany a potfebuji sdilet zdroje a pamét [61].

Minimalni konfigura¢ni soubor pro vytvoreni podu je zobrazen ve fragmentu
kédu 3.1. Pro ostatni polozky se pouziji vychozi hodnoty. Tento konfigurac¢ni
soubor vytvori jednoduchy pod s jednim kontejnerem, ve kterém je spustén
image nginz.

apiVersion: vl
kind: Pod
metadata:

name: my-pod
spec:

®Dostupné z: https://kubernetes.io/docs/reference/kubectl/overview/
(27.12.2020)
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containers:
- name: container -1
image: nginx

Fragment kédu 3.1: Miniméln{ konfigura¢ni soubor pro vytvoreni podu

Uzivatele ale mohou potfebovat i podrobnéjsi definici podu. Napriklad
jednim z pripadl pouziti mize byt pozadavek na minimalni zdroje, dostupné
pro aplikaci. Muze se hodit nejen pro jistotu, ze aplikace dostane dostatecné
zdroje pro své fungovani, ale i pomuze planovaci ur¢it vhodny node pro
nasazeni. Pozadavek na prostredky se definuje pomoci polozky resources pro
jednotlivé kontejnery. Fragment kdédu 3.2 ukazuje, jak definovat minimalni a
maximalni zdroje dostupné pro kontejner. Jak je vidét na fragmentu, mnozstvi
CPU se zadava jako 500m nebo 1000m, coZ znamené 0.5, respektive 1 CPUS.

containers:

- name: container-1
image: nginx
resources:

requests:

cpu: "500m"
memory: "128M"
limits:

cpu: "1000m"
memory: "256M"

Fragment kédu 3.2: Definice zdroju pro pod

Dalsim pripadem pouziti detailnéjsi konfigurace je definice zavislosti mezi
kontejnery. Napiiklad pokud se ve stejném podu nachazi databize a samotna
aplikace (coz jak bylo zminéno vySe neni doporuceno), uzivatel bude chtit
spustit aplikaci jen poté, co bude databaze dostupnéa. Dalsim prikladem muze
byt ¢ekani na dostupnost jiného podu nebo service. Na fragmentu 3.3 je vi-
dét, ze takové zavislosti se definuji pomoci polozky initContainers. Je tam
seznam kontejneru, které se spusti sekvencéné pred spusténim hlavnich kontej-
nertu (tj. pred nastartovanim podu). Pokud jeden ze zdkladnich kontejneru
selze, pod se nespusti.

apiVersion: vl
kind: Pod
metadata:
name: my-pod
spec:
containers:
- name: container-1
image: nginx
initContainers:

5V Kubernetes 500m CPU znamend 500 miliprocessorti. Interni API transformuje &islo s
desetinn{ ¢arkou do této podoby, proto je zdpis s jednotkou m preferovanéjsi [62]
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- name: db-container
image: mysql

Fragment kédu 3.3: Definice zavislosti mezi kontejnery

Pro vytvoreni pokrocilejsich podiu Ize definovat dalsi polozky, napiiklad
porty pro vystaveni rozhrani, zdsady restartu, stitky apod. Mozné polozky
a jejich vychozi hodnoty mize ¢tenar dohledat v dokumentaci rozhrani
odpovidajici verze”.

Podle doporuceni Kubernetes lepsim zpusobem vytvoreni podu je definice
nasazeni®, coz je komplexni typ, kterym se v Kubernetes definuje cela ver-
zovatelnd ¢ast aplikace [61]. Detailnéjsi popis vytvoreni definice nasazeni se
nachézi v kapitole 3.1.3

B Ukladani dat

Dilezitou vlastnosti kontejnert a podi je to, ze se pri jejich vypnuti nebo
restartu smaze veskery souborovy systém téchto kontejnerii. Na jednu stranu
tato vlastnost zarucuje ¢istou instalaci aplikace. V pripadé, Ze souborovy
systém bude poskozen, pro jeho obnovu bude potieba jen restartovat pod.
Na druhou stranu nékteré aplikace potrebuji perzistentni ulozisté, kde by
mohly uchovavat dlouhodobéa data. Pro tento 1cel existuje v Kubernetes
pojem wvolumes, coz jsou zvolena mista v souborovém systému hostitele, kam
mé kontejner pristup [63]. Ve specifikaci podu volume musi byt definovdn na
dvou mistech:

1. v polozce spec.volumes. Tady se definuji veskeré volume, dostupné pro
dany pod.

2. v poloZce containers.volumeMounts. Pro kazdy kontejner tady uzivatel
definuje dostupny volume z vyse uvedené specifikace. Kontejner nemusi
mit prirazend vSechna definovana lozisté, a jedno tlozisté muze sdilet
vice kontejneri.

Ve fragmentu kbédu 3.4 se vytvaii volume my-data a priradi se toto tlozisté
kontejneru. Polozka mountPath specifikuje mapovani perzistentniho lozisté
na cestu v souborovém systému kontejneru.

apiVersion: vl

kind: Pod

metadata:
name: my-pod

"Dostupné z: https://v1-17.docs.kubernetes.io/docs/reference/generated/
kubernetes-api/v1.17/ (28.12.2020)
8angl. deployment
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spec:
volumes:
- name: "my-data"
hostPath:
path: "/path-in-node"
containers:

- name: container -1
image: nginx

volumeMounts:
- mountPath: "/path-in-container"
name: "my-data"

Fragment kédu 3.4: Definice perzistentniho tlozisté pro kontejner

Kromé ukladani dat primo na node Kubernetes nabizi i jina ulozisteé,
naptiklad vzdélené disky jako AWS Elastic Block Store, Microsoft Azure
Data Disk nebo NFS systém. Kompletni seznam vsech dostupnych typt
tlozist je uveden v dokumentaci Kubernetes®.

B Definice nasazeni

V predchozi kapitole jsem zminovala, ze podle doporuc¢eni Kubernetes lepsi
zpusob vytvareni podi je pomoci definice deploymentu. Pod je jednoduchou
jednotkou, kterou nelze samu o sobé skalovat a verzovat.Bez definice nasa-
zeni pii zméné image v podu se stary kontejner zastavi, smaze a nahradi
novym. Deployment nabizi vestavénou podporu verzovani, skalovani a rollout
aktualizaci. Priklad definice nasazeni je uveden ve fragmentu 3.5.

apiVersion: apps/vl
kind: Deployment
metadata:
name: my-deployment
spec:
replicas: 2
selector:
matchLabels:
app: my-app
template:
metadata:
name: my-pod
labels:
app: my-app
spec:
containers:

“Dostupné z: https://kubernetes.io/docs/concepts/storage/volumes (29.12.2020)
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- name: container-1
image: nginx

Fragment kédu 3.5: Definice deploymentu

Jak je vidét ve fragmentu kédu 3.5, deployment muze spravovat jen jeden
pod. Nyni detailnéji popisu soucasti konfigurace definice nasazeni ve vyse
uvedenim fragmentu :

1. polozka spec.replicas indikuje, ze bude vytvoreno 2 repliky podu
my-pod.

2. polozka spec.selector definuje podminku, podle které budou vybrany
pody, které bude dany deployment spravovat. Pod, definovany dale v
polozce template, musi tomuto selektoru odpovidat.

3. v polozce spec.template se definuje pod, ktery bude vytvoren pomoci
deploymentu. Struktura tohotu objektu je stejnd jako pii vytvoreni
pouhého podu s tim rozdilem, ze se nedefinuji polozky apiVersion a
kind.

7 konfigurac¢niho souboru se deployment vytvori pomoci prikazu:

$ kubectl apply -f deployment-config.yml

Tento prikaz zaroven spusti nasazeni aplikace. Vychozi zpiisob aktualizace
je rollout update, ktery déla aktualizaci kazdé repliky postupné, coz zarucuje
nasazeni bez prostoje.

Zména skalovani deploymentu se déld pomoci aktualizace konfigura¢niho
souboru nebo prikazem kubelet scale deployment/NAME --replicas=4.
Je dilezité zminit, ze Skalovani nezpusobi rollout update. Verzovani deploy-
mentu se déla jen pii zméné v polozce spec.template, tj. pri aktualizaci
podu.

Kromé nasazeni nové verze deployment podporuje i evidenci historie, kterou
uzivatel miize zobrazit pomoci piikazu kubectl rollout history deployment NAME.
Navic Kubernetes dovoli vratit se k libovolné predchozi revizi nasledujicim
prikazem:

$ kubectl rollout undo deployment my-deployment

$ kubectl rollout undo deployment my-deployment
--to-revision=2

Prvni ptikaz znamend navrat k predchozi verzi. Druhy prikaz vrati deploy-
ment k verzi 2.

7 této kapitoly vyplyva, ze vytvoreni definice nasazeni je mnohem pohodl-
néjsi nez vytvoreni samostatného podu.
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B Definice service

Jak uz bylo zminéno v predchozi kapitole, deployment tidi jen jeden pod
(bez ohledu na pocet replik). Nékdy se ale aplikace sklddé z nékolika nezé-
vislych komponent, které komunikuji mezi sebou pomoci sité. Pro umoznéni
takové komunikace v Kubernetes existuji service, které miizeme brat jako
obal pro mnozinu podu, ktery vystavi jejich rozhrani do sité [63]. Definice
service obsahuje 2 dulezité casti:

1. spec.selector, pomoci kterého se jednotlivé pody ptitadi ke konkrétni
service. Pokud bude selektor vynechan, koncové body pro presmérovani
dotazi museji byt vytvoreny rucné.

2. spec.ports, kde se definuje, na kterém portu service poslouchd a na
jaky port podu presméruje dotazy.

Jako selektor podu se pouzivd tzv. label, coz je jednoduchy zaznam ve
formatu klic-hodnota, pfifazeny k objektu Kubernetes [63]. Napiiklad, ve
fragmentu kédu 3.6 se vytvari pod, ktery ma 2 labely: label app s hodnotou
my-app a label env-stage s hodnotou prod.

apiVersion: vil
kind: Pod
metadata:
name: my-pod
labels:
app: my-app
env-stage: prod

Fragment kddu 3.6: Definice labeli pro pod

Pokud budeme chtit pro tento pod vytvorit service, mizeme nastavit
hodnotu spec.selector na app: my-app nebo env-stage: prod (priklad
ve fragmentu kédu 3.7). Ve stejném prikladu je zadefinovano, ze service
posloucha TCP spojeni na portu 80 a presméruje to na port kontejneru 8080.

apiVersion: vl

kind: Service

metadata:

name: my-service
spec:
selector:
app: my-app
ports:
- protocol: TCP
port: 80
targetPort: 8080

Fragment kédu 3.7: Definice service
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N 3.2 OpenShift

V kapitole 2.4.1 jsem zmirnovala, ze spole¢nost Red Hat zdkaznikim nabizi
produkt OKD, coz je distribuce Kubernetes. Ze vsech nabizenych projektta
platformy OpenShift se nyni soustfedim pravé na tento zdkladni produkt,
popisu jeho vlastnosti a rozdily oproti Kubernetes.

B 3.2.1 Rozdily oproti Kubernetes

Prvnim rozdilem, kterého si vsimne uzivatel po instalaci OpenShift clusteru,
je existence webové aplikace pro spravu clusteru. Na rozdil od Kubernetes, se
kterym uzivatel pracuje vétsinou pres prikazovou radku, OpenShift posky-
tuje vestavéné vizudlni rozhrani pro tyto tcely. Webova aplikace umoznuje
vizualizovat praci s clusterem a spravovat jeho objekty. Navic pres webové
rozhrani se d4 snadno stdhnout klienta piikazové fadky oc a prejit na oficidlni
dokumentaci.

Co se tyka samotného klienta prikazové radky, v kapitole 3.1.2 jsem uka-
zovala, jak se Kubernetes ovlada pomoci piikazu kubectl. Protoze je Ku-
bernetes jddrem OpenShift, cluster OKD taky podporuje komunikaci pres
kubectl. Pro pouziti rozsifenych moznosti ale bude muset uzivatel pouzit
klienta prikazové radky oc, prace se kterym je ukazéna v kapitole 3.2.3. Pro
jednoduchost prikazy téchto obou klientii jsou kompatibilni, naptiklad ptikazy
kubectl get pods a oc get pods vrati stejny vysledek.

Dalsi novinkou pro uzivatele OpenShift je vestavény repositar image. Pouzit
ho lze v pripadé, kdyz uzivatel nechce nahravat image aplikaci do verejného
vzdaleného repositare. Tim taky zredukuje zavislost fungovani clusteru na
dostupnosti externich systéml. Kromé vestavéného repositaie OpenShift na-
bizi také vestavénou podporu EFK stacku, coz je soubor tfech aplikaci pro
logovéni a sbér metrik aplikace: ElasticSearch, Fluentd a Kibana [64]. Posledni
vestavénou funkénosti, kterou zminim v této praci, je podpora nastroji pro
spravu zdrojového kédu, jako jsou treba GitHub nebo Bitbucket. OpenShift
pridava podporu reakci na uddalosti typu nahrani nové verze do repositare.
Navic pomoci jiz diive zminéné technologie Source-to-Image umoznuje defi-
novat celé workflow od nahrani kédu do GitHubu az po spusténi nové verze
kontejneru [65].

Dulezitou vlastnosti OpenShift je vylepsené zabezpeceni. OpenShift na
rozdil od Kubernetes mé vestavéné nastroje pro spravu uzivateli. Pres své
API poskytuje entitu User, kterou muze administrator clusteru spravovat,
upravovat a mazat. Navic OKD cluster ma vestavény OAuth server pro
autorizaci uzivatela [66]. Dalsim vylepsenim zabezpeceni je to, ze cluster OKD
lze nainstalovat pouze v systému s podporou SELinux, coz je rozsiteni Linuxu,
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které slouzi k vétsi bezpecnosti systému [67]. Posledni dilezitou vlastnosti
z pohledu zabezpeceni je to, ze s vychozimi nastavenimi OpenShift spousti
vsechny kontejnery jako procesy bez administratorskych opravnéni'?. Tento
pristup ma ale své nevyhody — vétsina zndmych kontejneri se v OpenShift s
takovymi nastavenimi nespusti [68].

Jak vyplyva z vyse uvedeného popisu, OpenShift je postaven na Kubernetes,
ale pridava do orchestratoru velké mnozstvi novych funkénosti a vylepseni.
mohou uzivatele presvédcit migrovat svij cluster z prostiedi Kubernetes do
OpenShift.

B 3.2.2 Nové objekty

OpenShift je postaven na zdkladé Kubernetes, proto disponuje stejnymi
druhy objektti. M4 naptiklad pody, nody, deploymenty apod. Kromé téchto
objekttt OpenShift poskytuje i jiné, iplné nové, zdroje, které jesté vice auto-
matizuji nasazeni a spravu aplikace.

Prvnim dulezitym objektem, ktery zminim v této kapitole, je projekt. Podle
dokumentace OKD projekt ,je jmennym prostorem Kubernetes s dalsimi
anotacemi a je centralnim prostfedkem, kterym se spravuje pristup ke zdrojim
pro bézné uzivatele“ [69]. Znamena to, Ze projekt je rozsifenim namespace o
dalsi metadata a poskytuje administratorovi vice nastroju pro fizeni pristupu
k objektiim uvnitt jmenného prostoru.

Dalsim novym objektem, ktery stoji za zminku, je build. Jedna se o API
zdroj, icelem kterého je ze zdrojového kédu vytvorit image. OpenShift posky-
tuje nékolik ruznych strategii buildu, které jiz byly zminény v kapitole 2.4.1.
Tyto strategie maji spolec¢né vlastnosti, a to naptiklad logovani celého procesu,
publikace vysledkil sestaveni do repositare, omezeni pouzitych zdrojia apod.
Fungovani buildu je jednoduché: tfidici jednotka vytvori novy pod, uvnitr
kterého bézi jeden kontejner. Tento kontejner ma pristup k instanci Dockeru a
v zévislosti na strategii pomoci ruznych piikazu vytvari novy image (napiiklad
u Docker buildu se pouziva prikaz docker build) [70].

OpenShift nabizi také dalsi objekt, Gzce spojeny s buildem. Jedné se o tzv.
image stream. Tento zdroj predstavuje abstrakci pro sledovani image a jejich
verzi. Umozni pak pfi zméné tagi (pomoci kterych se vétsinou sleduji verze
image) nastartovat build nebo vynutit deployment pouzit novou verzi pro
kontejnery. Image streamy podporuji sledovani zmény tagii u vestavéného i
vzdéleného repositare [70].

Jak uz bylo zminéno diive v kapitole 3.2.1, OpenShift poskytuje na rozdil

10y Linuxu tzv. non-root uzivatele
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od Kubernetes API pro spravu uzivatelt. Definuje pak tfi nové objekty:

1. User (uzivatel) — aktér systému, ktery pouziva objekty clusteru, ke kterym
ma pristup.

2. Identity (identita) — objekt, ktery reprezentuje konkrétni zpisob pfi-
hléseni pro daného uzivatele. Mapovani Uzivatel-Identita je 1 k N (pro
jednoho uzivatele muze existovat vice zptsobu prihlaseni, napiiklad
OAuth token, certifikit apod.).

3. UserldentityMaping — objekt, ktery mapuje uzivatele na identitu. Tento
objekt vzdy mapuje jednu identitu na jednoho uzivatele.

P1i prihlaseni uzivatele odpovidajici provider vraci systému identitu uziva-
tele. Pokud v clusteru existuje takova identita a je mapovand na existujiciho
uzivatele, pak prihlaseni probéhlo tspésné. Pokud zatim neexistuje identita
ani uzivatel, pak Fidici jednotka vytvori nového uzivatele a objekty identity.
V pripadé, ze v systému existuje identita, ale neni prirazena k uzivateli, pak
prihlaseni selhava [71].

Vyse zminéné objekty nejsou jediné nové zdroje, které poskytuje OpenShift
vuci Kubernetes. V této praci jsem zminila jen ty nejzajimaveéjsi a nejzaklad-
néjsi objekty, s pouzitim kterych se setka skoro kazdy uzivatel OKD. Dalsi
objekty a podrobny popis jejich pouziti jsou dostupné v oficidlni dokumentaci
OKD [72].

B 3.2.3 Ovladani OpenShift clusteru

Stejné jako Kubernetes, OKD poskytuje specialni program pro komunikaci
s clusterem pomoci piikazové fadky — oc. Protoze jadrem OpenShift je Ku-
bernetes, komunikace pomoci kubectl je taky podporovana. Nevyhodou jeho
pouziti je ale to, Ze umoznuje pristup jen k omezenému poc¢tu objekti (pouze ke
K8s API) a neumoznuje uzivateli pouzivat nové objekty OKD. Pro jednodussi
prechod z kubectl jsou piikazy podporované K8s namapované s minimalnim
rozdilem na piikazy oc. Napiiklad prikaz kubectl get deployments vrati
stejny vysledek jako piikaz oc get deployments. Znamen3 to, ze probrané
v kapitole 3.1.2 zakladni prikazy se daji pustit i pomoci tohoto klienta.

Klient oc pfinasi i nové moznosti pro interakci s objekty clusteru. V
této kapitole vyjmenuji nejpouzitelnéjsi prikazy, se kterymi se setka vétsina
vyvojaru. Ostatni piikazy jsou dostupné v oficidlni dokumentaci OKD [72].

Préace s clusterem se vétSinou zacind prihlasenim uzivatele. V pripadé
kubectl nastaveni prihlaseného uzivatele jsou spravovany pomoci zmény
kontextu. Nové oc poskytuje prikazy pro prihlaSeni a odhlaseni uzivatele.
Nize jsou uvedeny analogické piikazy pro kubectl a oc:
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$ kubectl config set-context --current --user=my-
user
$ oc login -u my-user

Klient OKD taky podporuje rychlejsi pfepindni jmennych prostort. Jelikoz
je projekt rozsirenim jmenného prostoru, nasledujici prikazy mizeme také
povazovat za analogické:

$ kubectl config set-context --current --namespace
=my-namespace
$ oc project my-namespace

Vytvoreni projektu je pak mozné zahajit prikazem oc new-project <name>.

Pro nové objekty, napiiklad buildy, lze pouzit jak znamé prikazy typu
oc get build <name> nebo oc delete build <name>, tak i specidlni roz-
hrani pro jejich spravu. Naptiklad ptikaz oc start-build <buildconfig>
spusti novy build pomoci jeho konfigurace. Existuje vice zdroji, ze kterych lze
build spustit, napiiklad spusténi pomoci Dockerfile, kopirovanim konfigu-
race jiného buildu, ze specifického commitu apod. NiZe jsou uvedeny ukazkové
piikazy ve vyse zminéném potadi:

$ oc start-build --from-file=<Dockerfile name>
$ oc start-build --from-build=<build name>
$ oc start-build --commit=<commit-hash>

OKD klient také rozlisuje ptikazy bézného uzivatele a administratora. Pro
pouziti prikazi administratora uzivatel musi byt autentizovan a musi mit
dostatecna opravnéni. Syntaxe takovych prikazi je nasledujici:

$ oc adm [ACTION] [PROPERTIES]

Ve vyse uvedeném fragmentu kédu ACTION je akce, kterou chce administrator
provést, a PROPERTIES — vstupni parametry této akce. Napriklad vytvoreni
projektu administratorem by vypadalo jako oc adm new-project <name>,
sprava uzivatelskych skupin — oc adm groups.
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Kapitola 4

Navrh aplikace pro migraci clusteru

Protoze je OpenShift zalozen na Kubernetes, jeho API je kompatibilni s
timto orchestratorem. To znamend, ze OpenShift podporuje vsechny objekty,
které poskytuje Kubernetes. Z téchto divodi zakladni migrace mezi jejich
clustery nevyzaduje zmény konfigura¢nich souborti, dodateéné upravy apod.
Napiiklad pro migraci podu stac¢i do clusteru OpenShift pomoci prikazu
oc apply -f pod-config.yaml importovat konfiguraci tohoto objektu, a
vysledek bude stejny jako kdyby byl objekt nahran do Kubernetes clusteru.
Z toho vyplyva jednoduchy postup manudlni migrace clusteriu. Nevyhodou
takového pristupu je jednak to, ze pro migraci uzivatel potrebuje mit k
dispozici vSechny konfiguracni soubory, ale taky i to, ze ty soubory bude muset
postupné nahravat pro vSechny objekty clusteru. Jedna se o jednoduchou, ale
dlouhou praci, kterou bude chtit vétsina uzivatelti néjak automatizovat. Z
téchto divodu v ramci této prace vytvorim webovou aplikaci, kterd uzivateli
pomuze takovou jednoduchou migraci provést pomoci nékolika kliknuti.

Dilezitou poznamkou je to, ze takova aplikace nebude v prvni verzi po-
skytovat uzivateli vice nez preneseni Kubernetes objekti do nového clusteru.
Pokud bude chtit uzivatel pouzit specifické pro OpenShift objekty (buildy,
routes apod.), bude je muset stile vytvaret ruéné. Cilem vysledné aplikace
neni konfigurace nového OpenShift clusteru, ale preneseni Kubernetes jadra
do OpenShift clusteru.

B 41 Reserse existujicich nastrojii

Pred navrhem vlastni aplikace jsem rozhodla provést resersi existujicich
feSeni. Velké mnozstvi navodi pro migraci clusteru z jednoho prostredi do
jiného se bud nezabyva otazkou preneseni objektl, nebo predpokladd manudlni
nahrani konfigurace. Na trhu ale existuje nékolik nastroji, které umoznuji
provést automatickou migraci Kubernetes clusteru.
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Prvnim néastrojem je produkt spoleénosti Portworx!'. Projekt umoziiuje
vytvorit parovani mezi clustery a prenést objekty z jedné platformy do jiné.
Sluzba migruje Kubernetes objekty, konfigurace a tlozisté. Neni podporovana
migrace systémovych jmennych prostort, objektd typu ServiceAccount a
sitovych konfiguraci [73]. Pro fungovani produktu je tieba jeho objekty nahrat
do Kubernetes clusteru. Produkt podporuje jak migraci mezi clustery s
vlastnim hostingem, tak i migraci mezi zndmymi platformami (napriklad
OpensShift, AWS EKS, Microsoft AKS apod.). Vyhodou tohoto produktu
je to, ze kromé premisténi samotnych objektd umoznuje prenést i datova
ulozisté.

Dal$im nalezenym nastrojem je Velero?. Tento produkt je primarné uréen
k zélohovani dat a stavu clusteru. Migraci pak uzivatel udéla tak, ze zalohuje
stav prvniho clusteru a nasledné zalohu aplikuje ve druhém clusteru. Podle
dokumentace projektu takova migrace predpokladé, ze oba clustery bézi na
stejné platformé [74].

Poslednim projektem, ktery zminfm v této praci, je Kubemove®. Pro-
dukt je stale ve fazi vyvoje. Bude podporovat migraci Kubernetes clusteru
mezi ruznymi platformami. Podle vize projektu jadro sluzby bude nahrano
do Kubernetes clusteru a sprava migrace bude piistupnad pomoci prikazu
kubectl [75].

Porovnani téchto trech projektt je dostupné v tabulce 4.1.

Portworx Velero Kubemove
Stav projektu Dokoncen Dokoncen Ve vyvoji
Podpora mi- | Ano Ne Ano
grace mezi
riznymi platfor-
mami
Podpora zéilohy | Ano Ano Ne
dat
Zpusob instalace Nasazeni do clusteru

Tabulka 4.1: Porovnani existujicich projekt pro migraci clusteri

7 provedené reserse vyplyva, ze existuji projekty, které by mohly splnit
pozadavky uzivatele pfi migraci Kubernetes clusteru do platformy OpenShift.
Spolec¢nou nevyhodou vSech projekti je to, ze pro jejich fungovani je tfeba
puvodni cluster upravit, tj. nahrat tam nové konfiguracni soubory. Takovy
pristup je nékdy nevhodny pro vétsi clustery nebo pro produkéni prostredi,
kde chceme piivodni cluster nechat beze zmén a neohrozovat jeho funkénost.
Z téchto duvodu se v dalsich kapitolach zamérim na vyvoj vlastni aplikace,
ktera bude umoznovat migraci s read-only pristupem ke zdrojovému clusteru.

'"Dostupné z: https://portworx.com/products/px-backup/ (01.05.2021)
2Dostupné z: https://velero.io/ (01.05.2021)
3Dostupné z: https://github.com/kubemove/kubemove (01.05.2021)
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B 4.2 Navrh funkénosti

Hlavnim cilem je vytvorit takovou automatizaci migrace, ktera by byla
efektivnéjsi nez ru¢ni migrace. Jak uz bylo zminéno diive, uzivatel pii exis-
tenci soubori konfiguraci muze jednodusSe objekty z Kubernetes clusteru
premistit do OpenShift clusteru pomoci prikazu apply -f <file>. NiZe jsou
uvedeny pozadavky, které tento postup vylepsi a zjednodusi tak, aby uzivatelé
preferovali pouziti aplikace pred ruéni migraci:

B Aplikace ma umét migrovat cluster bez pouziti konfiguracénich
soubort. Tento pozadavek umozni migrovat cluster uzivateltim, kteri
nemaji pristup ke konfigura¢nim souborim nebo z néjakych divodi
nemaji moznost je pouzit.

® Aplikace ma umoznit migrovat néjakou cast clusteru, tj. néjaky
specificky namespace, deployment apod. Vybér dat k migraci po-
moci aplikace bude jednodussi, nez ruc¢ni vybér vhodnych konfiguracnich
soubortl.

® Aplikace umozni migrovat objekt bez jeho predka. Napriklad
v pripadé deploymentu umozni migrovat jen jeho pody. Tenhle
pripad uziti se hodi uzivateltim, kteri chtéji pri migraci zménit strukturu
clusteru. Pro ru¢ni implementaci takového pristupu je nutné vytvoreni
novych konfigura¢nich soubort.

B Aplikace ma poskytovat nahled na strukturu Kubernetes clus-
teru, aby uzivatel védél, co vSechno v clusteru ma a jaké prvky
chce migrovat. Pri ruéni migraci by mél uzivatel pouzivat jiné nastroje
pro zobrazeni takové struktury.

® Aplikace ma po migraci zobrazit uzivateli vysledek, tj. mu sdé-
lit, jaké migrace se nepovedli a pro¢. Vyhodou aplikace oproti ru¢ni
migraci bude to, ze uzivatel dostane zpétnou vazbu rovnou pro vsechny
prvky, které se snazi migrovat, pak muze pripadné chyby opravit rovnou
pro vsechny objekty.

® Aplikace po migraci umozni aplikované zmény vratit zpét. V

pripadé ru¢ni migrace by meél uzivatel manualné mazat veskeré zmigro-
vané objekty.

V pripadé, ze se povede v aplikaci implementovat vsechny vyse zminéné
funkénosti, bude urcité efektivnéjsi pro uzivatele nez ruéni migrace.

Po analyze pozadavki jsem vytvorila ndvrh budouci aplikace. V prvni verzi
se bude systém skladat z péti obrazovek.
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4. Navrh aplikace pro migraci clusteru

Po spusténi aplikace uzivatel uvidi tvodni obrazovku. Bude mu poskytnuta
zékladni informace o fungovani systému. Po stisknuti tlacitka ,Start® bude
uzivatel pfesmérovan na wizard pro zadani nutnych dat k migraci. Prvnim
krokem je zadani adresy a prihlasovacich idajt ke Kubernetes clusteru. V
prvni verzi bude aplikace podporovat prihlaseni pomoci service account tokenu
a Bootstrap tokenu. Po stisknuti tlac¢itka ,Déle“ aplikace rovnou oveéri, ze
pristup ke clusteru je funkéni, piipadné uzivateli zobrazi prislusnou chybovou
hlasku. Dalsim krokem je zadani stejnych tdaji pro OpenShift cluster. V
tomto pripadé je podporovano zakladni prihldseni a autentizace pomoci
tokenu. Po Gispésném ovéreni pripojeni ke clusteru bude uzivatel presmérovan
na posledni krok — vybér dat k migraci (obrazek 4.1).

Tato obrazovka se bude skladat ze dvou c¢asti. V horni casti aplikace
zobrazi dilezité informace a upozornéni tykajici se migrace, a to napiiklad
podporované typy objekth nebo seznam systémovych jmennych prostort.
Dale bude zobrazena stromova struktura celého clusteru. Pro vSechny jmenné
prostory budou vypsany vSechny dostupné k migraci objekty (tj. ty, migraci
kterych jiz aplikace podporuje). Zaskrtnutim checkboxu si uzivatel vybere
objekty, které chce migrovat, podle nasledujici pravidel:

® Pokud je vybran rodi¢, vSechny jeho potomci jsou automaticky vybrany
a uzivatel je nemiuize z vybéru vyhodit. Namespace se nepovazuje za
rodice objektu. Napriklad aplikace neumozni uzivateli migrovat pouze
deployment bez prislusnych podt.

® Uzivatel si muze zvolit jenom potomka, predek potom nebude migrovan.
Napriklad, pokud by ve vyse zminéném prikladu uzivatel vybral jenom
pod, prislusny deployment by nebyl migrovan.

® Pokud je vybran alespon jeden objekt z daného namespace, aplikace se
pokusi tento namespace vytvorit. Pokud jiz namespace existuje, aplikace
zobrazi uzivateli o tom upozornéni, ale prislusné objekty stejné do tohoto
jmenného prostoru zmigruje.

® Na strance se zobrazi i systémové jmenné prostory (za¢inajici se ,kube-*).
Ty jsou ale zobrazeny jenom pro tplnost struktury clusteru a uzivatel je
nema moznost migrovat.

Po kliknuti na nazev prislusného objektu aplikace uzivateli zobrazi o ném
informaci, a to v podobé YAML konfigurace. Vysledek je stejny jako pri
zavolani piikazu kubectl get [TYPE] [NAME] -o yaml. Kliknutim na tla-
citko ,Migrovat® uzivatel za¢ne migraci. Po jeji dokoncéeni se mu zobrazi
stranka s vysledky. Aplikace zobrazi seznam zmigrovanych objektu, a pokud
béhem migrace nékteré objekty nemohli byt prenesené (napiiklad z divodu
existence objektu se stejnym nézvem nebo kvili chybéjicim opravnénim),
uzivateli se zobrazi hlaska s divodem této chyby. Navic systém zobrazi prikaz,
pomoci kterého muze uzivatel manualné zkontrolovat stav cilového clusteru po
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4.2. Navrh funkcnosti

Step 3: Data selection

Step 1: Kubernetes Step 2: OpensShift

O

Namespace namespace-name

v Deployment deployment-name
' ReplicaSet replicaset-name
+ Pod pod-name
ReplicaSet replicaset-name-2
v Pod pod-name-2

v Service service-name

Obrazek 4.1: Krok 3 wizardu — vybér dat k migraci
migraci. Pokud bude chtit uzivatel stornovat provedené zmény, musi stisknout
odpovidajici tlacitko, které bude dostupné pri libovolném vysledku migrace.

Vsechny néavrhy obrazovek jsou dostupné v priloze A.

V ramci této priace budu implementovat jen prvni verzi aplikace, kterd
bude podporovat omezeny pocet objekti k migraci. Navrh dalsiho rozvoje

aplikace je popsan v kapitole 10.
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Kapitola 5

Implementace — vyvoj testovaci aplikace

Za tcelem ukazky nasazeni na Kubernetes a testovani migrace byla vyvi-
nuté jednoduchd testovaci aplikace. Aplikace se skladd ze dvou microservice,
napsanych v jazyce Java s pouzitim frameworku Spring Boot. Struktura
aplikace a plan budouciho nasazeni jsou zobrazeny na obrazku 5.1.

,2Random name service“ pri kazdém volani na url /random-name/name vrati
nahodné jméno z preddefinovaného seznamu. ,Random number service* ma o
trochu komplikovanéjsi funkénost. Pti volani na url /random-number/number
sluzba udéla nasledujici:

' vols vice®. w1 inf voldni viati vochosd
1. Provolda ,Random name service“. V pripadé selhani volani vrati vychozi
jméno ,Dummy Name*.

2. Vrati JSON objekt se strukturou:

a. name — vysledek volani ,Random name service“

b. number — ndhodné cislo, které se urci pri spusténi instance a bude
stejné do konce béhu aplikace.

Na prikladé této aplikace budu moci zkontrolovat, ze migrace probéhla
aspésné, pokud obé sluzby budou v novém clusteru komunikovat mezi sebou
a bude sluzba ,Random number service“ dostupnd pres REST API zvenku.
Navic pomoci testovaci aplikace ukdzu pouziti Kubernetes a OpenShift or-
chestrator.

B 5.1 Nasazeni aplikace do platformy Kubernetes

Po dokonceni vyvoje aplikace mame k dispozici dvé sluzby, které mezi sebou
komunikuji. Jedné z nich navic komunikuje se vnéjsim svétem. Pro nasazeni
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Random Random name
User number service service
P Replica 2 P Replica 2

Service Service
Deployment Deployment
Random Random name
number service service

ﬂﬁ Replica 1

F 3

v

ﬂ,ﬁ Replica 1

Spring boot app

Spring boot app

Obrazek 5.1: Struktura testovaci aplikace

téchto sluzeb do Kubernetes méame nejprve vytvorit Docker image, které pro
jednoduchost nahrajeme do Docker Hubu (coz je vzdaleny reposital image).
Pro vytvoteni Docker image pouzijeme nejjednodussi zptusob — manualni
vytvoreni Dockerfile a jeho spusténi pomoci docker build piikazu. Existuje
urcité vice zpusobt, jak tento proces automatizovat, neni to ale tématem této
prace. Vysledny Dockerfile je uveden ve fragmentu kédu 5.1 (tady je zobrazen
priklad pro ,Random number service“).

FROM openjdk:11-jre-slim

COPY target/random-number-*.jar /app.jar
EXPOSE 8082

CMD ["java", "-jar", "/app.jar"]

Fragment kédu 5.1: Dockerfile pro vytvoreni Docker image

Je dulezité zminit, Ze jelikoz ,,Random number service“ komunikuje na-
pfimo s ,Random name service“, potrebuje néjak ziskat jeho adresu. To-
hle nastaveni se bude ménit v zavislosti na prostredi, proto nebudeme ad-
resu uchovavat primo kédu. Misto toho pouzijeme proménnou prostiedi
randomservice.name.address.
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5.1. Nasazeni aplikace do platformy Kubernetes

B 5.1.1 Inicidlni nasazeni

Po vytvoreni Docker image mtizeme zacit sluzby nasazovat do clusteru
Kubernetes. Plan nasazeni je zobrazen na obrazku 5.1. Pro kazdou sluzbu
vytvorime deployment, ktery bude spravovat dvé repliky stejného podu. Pro
kazdou sluzbu bude vytvorena jedna service. ,,Random name service* bude
mit typ ClusterIP, protoze s ni komunikujeme jenom uvnitt stejného clusteru.
Druha sluzba, ,Random number service®, bude typu LoadBalancer, coz nam
umozni s ni komunikovat i mimo cluster.

Pro nastaveni komunikace mezi témito sluzbami potiebujeme zjistit IP ad-
resu ,Random name service®, a k tomu pouzijeme piikaz kubectl get service.
Ziskanou hodnotu nastavime jako proménnou prostiedi pomoci polozky env
ve specifikaci ptislusného podu.

Vysledné YAML soubory pro nasazeni se nachézi v priloze B.

B 5.1.2 Vylep3eni — best practices

Zptsob, kterym byla aplikace nasazena do Kubernetes v kapitole 5.1.1, je
plné funkéni, ale je tézko udrzovatelny. Hodi se pro pripad, kdy mame maly
cluster a jednu aplikaci, kterou nepldnujeme nikdy prenasazovat. Ve vétsiné
pripada bude ale takovy zpusob nasazeni nepouzitelny. V naslednych podka-
pitolach se podivime na mozné vylepseni a best practices, kterd aplikujeme,
aby nasazeni maximalné odpovidalo redlnym projektum. Vysledné YAML
soubory spolu s kédem testovaci aplikace se nachazi v GitHub repositari na
adrese https://github.com/kulyndar/openk8s-test.

B Pouziti jmennych prostorii

Jednou dilezitou vlastnosti Kubernetes je podpora virtualnich clusteri,
které sdili spolecny fyzicky cluster. Tato technologie se v terminologii K8s
nazyva namespace'. Jmenné prostory usnadiuji pouziti clusteru vétsimu
mnozstvi uzivatell a nasazeni vice aplikaci. Jednou z vyhod je to, ze pouziti
namespace eliminuje riziko vzniku kolizi pojmenovani zdrojt v ramci jednoho
clusteru. Kubernetes vyzaduje unikatni ndzvy prostiedki, ale jenom v ramci
jednoho namespace. Nazvy napri¢ jmennym prostorim byt unikatni nemusi.
Proto je vhodné zavadét namespace pro kazdou aplikaci, prostfedi apod.
Dalsi vyhodou namespace je moznost pridéleni role uzivatelim v konkrétnim
jmenném prostoru. Tim lze kompletné oddélit praci uzivateltl z riznych
tyma a vice zabezpecit aplikaci zvlast v produkénim prostredi. Nakonec
Kubernetes umoziiuje nastavit limit pouzitych prostredku (CPU, pamét) pro

l¢esky — jmenné prostory
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kazdy namespace zvlast, coz pomuze se vyhnout situaci, kdy jedna aplikace
kvili zvysené spotrebé zdrojii bude zasahovat do béhu ostatnich systémaa.

Vyrchozim jmennym prostorem v Kubernetes je default. Pravé do tohoto
prostoru byly vkladany entity uvedené v podkapitole 5.1.1. Zménu namespace
l1ze udélat dvéma zpusoby: bud ji uzivatel zadd v kazdém prikazu kubectl
nebo ji nastavi natrvalo. Oba dva zpiisoby jsou uvedeny ve fragmentu kédu
5.2.

$ kubectl --namespace=my-ns [command] [TYPE]
$ kubectl config set-context --current --namespace
=my-ns

Fragment kédu 5.2: Nastaveni jmenného prostoru

Na zavér této c¢asti je dilezité zminit, Ze ve vychozim nastaveni clusteru
existuje nékolik systémovych jmennych prostori:

8 default — vyse zminény namespace, ktery se pouziva pro vsechny objekty,
u kterych namespace neni definovan.

B kube-system — systémovy jmenny prostor, kde bézi napiiklad kube-proxy
nebo kube-dns.

B kube-public — jmenny prostor, ktery ve vychozim nastaveni je pristupny
pro vSechny uzivatele (dokonce i pro neautentizované). Je vyhrazen pro
ukladéni objekti, které by mély byt pristupné pro cely cluster (neni to
ale nutnou podminkou pouziti tohoto namespace).

B kube-node-lease — namespace pro vnitini objekty Kubernetes, spojené
se skalovatelnosti a dostupnosti pracovnich jednotek.

Obecné plati doporuceni, ze uzivatelsky vytvoreny jmenny prostor by nemél
zacinat predponou kube-. Takové nazvy jsou do budoucna vyhrazeny pro
systémové objekty Kubernetes [76].

Testovaci aplikaci vylepsim tim, Ze ji pfesunu do nového namespace random,
ktery vytvorim prikazem kubectl create namespace random. Pak po na-
staveni tohoto jmenného prostoru jako kontextu aplikuji vyse uvedené konfi-
guracni soubory pro vytvoreni vsech objektl testovaci aplikace.

B Nastaveni limitu prostiedki

Motivace definice minimalnich a maximélnich zdroji pro pody byla jiz
uvedena v podkapitole 3.1.3. Jedna se o pripady, kdy chceme zajistit, ze bud
pod dostane minimalné pozadované zdroje, nebo nepresahne definovany limit
a nebude vytézovat cely cluster. V predchozi kapitole bylo taky zminéno, ze
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5.1. Nasazeni aplikace do platformy Kubernetes

existuje zplsob prifazeni limitd na zdroje pro cely namespace. Pouzijeme
tyto pristupy pro vylepseni testovaci aplikace.

Za prvé definujeme minimalni a maximalni pozadavky pro konkrétni pody.
Vzhledem k tomu, Ze se jedna o jednoduchou aplikaci, nastavime ji nasledujici
limity (stejné pro kazdy pod):

B minimalni: cpu — 250m, pamét — 128M.

® maximalni: cpu — 500m, pamét — 256 M.

Tim zarucime, ze celd aplikace véetné vsSech replik potfebuje minimalné 1
CPU a 512 Mb paméti. Maximélné vSak zatizi cluster na 2 CPU a vyuzije
1024 Mb paméti.

Pro nastaveni limitii pro namespace pouzijeme diive nezminény objekt
Kubernetes — ResourceQuota. Tento objekt je agregovanym pozadavkem na
zdroje pro cely jmenny prostor. Dovoli pozadat o stejné prostredky, které se
definuji na podech, a to maximalni (respektive minimalni) pamét a cpu. Pfi
tom plati, ze pokud je néjaka z téchto hodnot definovina v ResourceQuota,
musi byt pak definovana na vSech podech. Navic ResourceQuota se pouzije
pro zadani dalSich omezeni pro jmenny prostor, a to napriklad maximéalni
pocet podi, service apod.

Pro cely namespace testovaci aplikace vytvorime ResourceQuota, kde
specifikujeme maximalni pamét a maximalni pocet service typu Load Balancer.
Pro pripomenuti jen uvedu, ze service s typem Load Balancer je pristupna
mimo cluster, takze slouzi propojenim vnéjsi sité Internet a vnitini sité
clusteru. V tomto pripadé vime, Ze takovy Load Balancer potfebujeme jen
jeden. Maximélni velikost paméti omezime na 1300 Mb. Ted kdyz zkusime
vytvorit jesté jednu service s typem Load Balancer nebo pridat dalsi repliku
v kazdém z deploymenti (suma maximélni dostupné paméti pak bude 1536
Mb, protoze kazda replika pozaduje 256 Mb paméti), Kubernetes zabrani
vytvoreni téchto objekti. Divodem je to, Ze presahuji limity, nastavené pro
namespace.

Dalsim objektem pro nastaveni limitt je LimitRange. Je podobny Resour-
ceQuota s tim rozdilem, ze ResourceQuota se nastavi pro cely namespace a
definuje omezeni pro vsechny objekty namespace dohromady. LimitRange
ale limity nastavi pro kazdy typ objektt zvlast v ramci daného namespace.
Napriklad vytvorime LimitRange pro pody s maximélni paméti 512 Mb a
pozadovanou paméti 128 Mb. Mohou pak nastat nasledujici pripady:

1. Pod ma definovany limity na zdroje a tyto limity jsou v sou-
ladu s LimitRange (pozadované prostiedky jsou vétsi, nez je
definovano na LimitRange, a maximalni — nizsi). V tomto pripadé

ces

se pouziji limity, definované na konkrétnim podu.
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5. Implementace — vyvoj testovaci aplikace

2. U pod se definuji limity na zdroje, které nejsou v souladu s
LimitRange. V tomto piipadé Kubernetes zabrani uzivateli vytvorit
pod.

3. Pod nema nastaveny limity. Pro pozadované a maximalni zdroje se
pouZije vychozi hodnota z LimitRange (nebo maximalni hodnota, pokud
vychozi neni specifikovina).

4. Pod ma specifikovan jenom jeden limit (bud pozadovany nebo
maximalni). V tomto pfipadé se vzdy zvoli vétsi hodnota z maxima
pro tento pod a vychozi hodnoty z LimitRange.

Napriklad pokud u jednoho z nasich podi odebereme pozadavek na li-
mity, nastavi se mu pozadovana a maximalni pamét na 512 Mb. Musime
ale davat pozor, aby upravené hodnoty byly v souladu s drive nastavenou
ResourceQuota.

B Detekce pFipravenosti a Zivosti podii

Jednou z vyhod orchestrace kontejnert je schopnost automatické opravy.
V pripadé, zZe orchestrator detekuje, ze néjaky pod nebézi, zkusi ho znovu
spustit. Tento proces probihd nasledné:

1. Ridici jednotka se periodicky pté pod, zda vSechny jeho kontejnery bézi.

2. Pokud néjaky z kontejnerii na pozadavek neodpovédél, oznaci se jako
yhezdravy .

3. Load balancer prestava posilat pozadavky na ,nezdravy“ kontejner,
zatimco Tidici jednotka se ho snazi restartovat.

4. Ridici jednotka periodicky posild pozadavek, aby zjistila, zda je kontejner
pripraven prijimat trafik.

5. Az bude kontejner pripraven, load balancer ho znovu pouzije jako fungu-
jici backend.

Kubernetes umoznuje vyvojarovi definovat vlastni metody pro detekci zi-
vosti a pripravenosti kontejneru. Tomu se fika liveness probe, respektive
readiness probe. Uzivatel mé celkem tfi moznych zplisoby implementace
téchto metod. Prvni z nich je HTTP probe, jedna z nejpouzitelnéjsich tech-
nologii. Kontejner se povazuje za ,zdravy“, pripadné pripraveny, pokud pri
dotazu na uzivatelem definovanou adresu vrati status v rozsahu 200 az 400.
Dalsim zptsobem je Command probe, jehoz princip je docela podobny. V
tomto pripadé se kontejneru posle néjaky prikaz. Pokud prikaz vrati 0, kon-
tejner je povazovan za zdravy a pripraveny. Poslednim zptisobem je TCP
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5.1. Nasazeni aplikace do platformy Kubernetes

probe, kdy tidici jednotka se pokusi naviazat TCP spojeni na definovaném
portu. Pokud bude pripojeni navazano, kontejner je povazovan za ,zdravy“.

Pro uplatnéni téchto principti u testovaci aplikace pouzijeme HTTP probe.
Potfebujeme proto u obou microservice implementovat novy controller, ktery
bude vzdy vracet HTTP 200 OK. To, ze pri chybé kontejneru bude vracen
kod vetsi nebo roven 400, zajisti pouzivana technologie, tj. Java a framework
Spring Boot. Ve fragmentu kédu 5.3 vidime, jak se zménil YAML soubor
pro deploymenty. Takova konfigurace tiké, Ze pro detekci zivosti kazdych 10
sekund bude posilan dotaz na adresu /random-number/health. Prvni dotaz
se posle po 3 sekundéach po spusténi kontejneru. V pripadé, ze bude vice nez
trikrat vracen kéd vétsi nez 400, kontejner je povazovan za nezdravy. Pro
detekci pripravenosti kontejneru se kazdych 2 sekundy posle pozadavek na
stejnou adresu. Prvni pozadavek se posle rovnou po spusténi kontejneru.

spec:
containers:

livenessProbe:

httpGet:
path: /random-number/health
port: 8082

initialDelaySeconds: 3

periodSeconds: 10

failureThreshold: 3
readinessProbe:

httpGet:
path: /random-number/health
port: 8082

initialDelaySeconds: O
periodSeconds: 2

Fragment kédu 5.3: Liveness a readiness probes pro Random number service

B Rizeni pFistupi k objektim

Nedilnou soucasti Kubernetes clusteru je fizeni ptistupu k jeho objekttm.
K8s poskytuje mnoho moznosti autentizace a autorizace. V této kapitole se
ale budu zabyvat jen autorizaci, tj. vyhodnocenim opravnéni pro konkrétniho
uzivatele. Zpusoby prihlaseni se lisi v zavislosti na typu instalace Kubernetes
(vlastni hosting, lokalni instalace, cloud provider apod.), proto se timto
tématem v praci zabyvat nebudu.

Kubernetes poskytuje 4 zptisoby rizeni autorizace:

1. Node — specialni zptisob autorizace, pouzivany kubelety za ti¢elem fizeni
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5. Implementace — vyvoj testovaci aplikace

béhu podu.

2. ABAC (Attribute-based access control) — zpusob autorizace, prfi kterém
se definuji zasady pro pifstup®. Autorizace je zaloZend na tom, ze admi-
nistrator definuje mnozinu pravidel pro pristup ke zdrojum na zakladeé
jejich atributt (tfeba typu zdroje). Jinymi slovy, pro kazdy pozadavek se
vyhodnocuji jeho atributy, a pokud tyto atributy odpovidaji pravidlum,
pozadavek je autorizovan.

3. RBAC (Role-based access control) — na rozdil od ABAC je zaloZen na
principu existence roli. Uzivatelim je pfifazend mnozina roli, kazda
definuje seznam povolenych akci. Kubernetes nedovoli definovat zakazy
akel.

4. Webhook — tento zptisob autorizace dovoluje implementovat vlastni lo-
giku Tizeni pristupi. PTi pokusu o autorizaci Kubernetes posila POST
pozadavek na uzivatelem definovany REST server. Nevyhodou tohoto
pristupu je to, ze konfigurace Webhook autorizace se definuje pii spus-
téni apiserveru a nelze ji za béhu clusteru ménit (na rozdil od RBAC
autorizace, kde pro pridani role stac¢i nahrat novy konfigurac¢ni soubor
pomoci kubectl).

V této praci se budu zabyvat autorizaci RBAC. Kubernetes poskytuje 4
hlavnich objekty pro fizeni roli. Objekt Role definuje seznam povolenych akei,
které muze ucinit vlastnik této role. Role plati jen v rdmci jednoho jmenného
prostoru. Pro pritazeni role ke konkrétnimu uzivateli se pouziva RoleBinding.
Analogicky existuje i dva zdroje pro nastaveni pristupu k objekttim mimo
jmenny prostor nebo k objektim ve vSech namespace zaroven. Takovym
zdrojum se 1ika ClusterRole, respektive ClusterRoleBinding.

Uzivatelem, ktery bude v budoucnu pfistupovat ke clusteru, je aplikace
pro migraci. Musi mit moznost precist objekty z libovolného namespace.
Proto vytvorime pro nového uzivatele cluster-reader novou cluster roli
(ClusterRole). Tato role bude mit pfistup ke vSem objektum clusteru, ale
seznam povolenych operaci bude obsahovat jen read-only ptikazy typu get
nebo describe. Tim zaruc¢ime, zZe migracni aplikace nezméni nic ve stavajicim
clusteru, ale bude mit moznost stav tohoto clusteru precist.

B Service discovery uvnit¥ clusteru

Ve vétsiné microservisnich aplikaci jednotlivé sluzby komunikuji mezi se-
bou. Problém objevovani sluzeb jsem popisovala v kapitole 2.3. Kubernetes
poskytuje nékolik moznosti, jak mizeme se sluzbou komunikovat. Prvni a
nejjednodussi moznost je pouziti IP adresy sluzby, kterou miize uzivatel zjistit

Zangl. Policies
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pomoci piikazu kubectl get service <service-name>. Tento zptisob jsme
pouzili pri inicidlnim nastaveni testovaci aplikace. Nevyhodou je ale to, ze
neni zaruceno, ze IP adresa zustane stejna. Pri jeji zméné bude komunikace
narusena.

Dalsi moznosti, kterou poskytuje Kubernetes, jsou proménné prostiedi 2.
Pri startu kontejneru K8s propaguje proménné s hostem a portem kazdé bézici
service. Naptiklad pro sluzbu random budou propagované dvé proménné:

® RANDOM-SERVICE-HOST — host sluzby,

® RANDOM-SERVICE-PORT — port sluzby.

Nevyhodu tohoto pristupu je vidét ze samotného algoritmu propagace —
poradi spusténi sluzeb a kontejnert je dulezité. Pokud bude kontejner spustén
pred spusténim sluzby, jeji host a port nebudou propagované jako proménné
prostredi.

Analogicky ke komunikaci mimo cloud existuje moznost pouziti DNS jména.
Po nasazeni bude sluzba dostupnad pomoci néasledujicich DNS jmen:

B V ramci stejného namespace miize byt sluzba dostupnd pomoci hostu
<service-name>.

® V ramci jiného namespace je sluzba dostupna pomoci hostu <service-name>.
<namespace-name>.

® Sluzba muze byt dostupna pomoci celého DNS jména, a to ve formatu
<service-name>.<namespace-name>.svc.<cluster-domain>

Pro nasi testovaci aplikaci pozijeme druhy typ DNS jména, tj. random-name-service
bude ted dostupnd na adrese random-name-service.random.

3angl. environment variables
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Kapitola 0

Implementace — pridani plugini

Jak jsme mohli vidét z kapitoly 3.1, Kubernetes je silny nastroj pro or-
chestraci kontejnert. Neobsahuje ale nékteré véci, které by velké mnozstvi
uzivateli potfebovalo. Takové nastroje mohou uzivatele ptidat pomoci plugini.
Jeden z pluginti, ktery jsme jiz méli predinstalovan a ktery jsme jiz pouzivali
pri vylepseni testovaci aplikace, je core-dns plugin. Je to DNS server, ktery
je rychlejsi a flexibilnéjsi nez vestavény kube-dns server [77].

Dalsi plugin, ktery mtze byt vhodny i pro malé projekty, je Kubernetes
Dashboard. Jedna se o webovou stranku, pomoci které mize uzivatel komu-
nikovat s clusterem bez pouziti kubectl. Tento plugin se instaluje jednim
prikazem kubectl apply -f <url>. Adresa pro instalaci pluginu zalezi na
jeho verzi a lze ji najit na strankach projektu na GitHubu!. Po instalaci tohoto
pluginu bude dostupna webova stranka, pomoci které miizeme zobrazovat a
upravovat rizné objekty clusteru, napiiklad pody, deploymenty, role apod.
Priklad rozhrani pluginu je vidét na obrazku 6.1.

Dilezitou otazkou zvIast pro produkéni prostiedi je sledovani logu aplikace.
Kubernetes podporuje zobrazeni logi pomoci prikazu kubectl logs, ale
vystup tohoto programu neni dost prehledny. Navic pomoci tohoto piikazu
je mozné zobrazit logy jenom od momentu spusténi podu. Vétsinou bude
ale uzivatel chtit logy uchovavat delsi dobu, umét je zpracovavat, filtrovat
apod. V kapitole 3.2 jsem zminovala, ze jednim z rozdil mezi OpenShift
a Kubernetes je vestavéna podpora EFK v clusteru OKD. Do Kuberne-
tes takovou funkcénost lze pridat pomoci pluginu, zdrojové kédy kterého
se nachazi v repositdfi pluginti projektu Kubernetes?. Na rozdil od pied-
choziho pluginu, EFK se neinstaluje jednim prikazem. Uzivatel musi apli-
kovat vsSechny konfigurace z vySe zminéného repositare. Po nahrani sou-
boru do clusteru sta¢i jen presmérovat tok dat na externi port pomoci

'"Dostupné z: https://github.com/kubernetes/dashboard (23.04.2021)
2Dostupné z: https://github.com/kubernetes/kubernetes/tree/master/cluster/
addons (27.04.2021)
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Obrazek 6.1: Kubernetes Dashboard — rozhrani
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Obrazek 6.2: Kibana — rozhrani piehledu logu

prikazu kubectl port-forward <kibana-pod> 5061 -n logging. Potom
bude aplikace dostupné pres webové rozhrani. U lokalni instalace Kubernetes
kromeé vyse zminéného piikazu je tfeba spustit proxy pomoci kubectl proxy,
aby byla aplikace dostupné i bez prihlaseni. Dale jiz bude EFK sbirat logy
jednotlivych podu v clusteru (obrézek 6.2).

Stejné dulezity problém jako monitoring logt je sbér metrik. Za timto
ucelem je pro Kubernetes dostupny plugin pro integraci Prometheus serveru.
Oficidlni postup instalace tohoto pluginu [78] vyzaduje pouziti programu
Helm, kterym jsem se v ramci této prace nezabyvala. Z téchto davodu
jsem vytvorila YAML soubor, po nahrani kterého bude v clusteru spus-
tén oficialni Docker image Prometheus. Konfiguraci serveru muze uzivatel
upravovat zménou odpovidajictho ConfigMap objektu. Soubor se nachazi v re-
positari https://github.com/kulyndar/openk8s-test. Spusténim prikazu
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Add Panel

Obrazek 6.3: Prometheus — ukédzka sbéru metrik

kubectl apply -f <filename> vytvorime mimo jiné service typu NodePort,
ktera bude pristupna z adresy http://<node-ip>:30021. Ptiklad vysledného
rozhrani Prometheus je vidét na obrazku 6.3.

Poslednim pluginem, na ktery se zamérim v ramci této prace, je Kubei.
Toto rozsireni mé za 1ucel sledovat stav zabezpeceni clusteru a objevovat
bezpec¢nostni rizika. Analyzuje vSechny image pouzité v clusteru a provadi
analyzu jejich bezpecénosti, napiiklad vyhledava zndmé bezpecnostni diry
v CVE (databdze znamych bezpec¢nostnich ohrozeni) [79]. Instalace tohoto
pluginu je snadnad — uzivatel prikazem kubectl apply -f <url> nahraje
veskeré konfigurace. Odkaz pro stazeni konfiguraci je mozné najit na strankach
projektu®. Po instalaci veskerych objektl stejné jako v piipadé EFK m4
uzivatel udélat presmérovani trafiku na port 8080. Pak v prohlizeci pres cestu
/view se dostane na webovou aplikaci pluginu. Stisknutim tlac¢itka ,,Go*
uzivatel za¢ne kontrolu celého clusteru. Po obnoveni stranky se mu zobrazi
vysledky (obrazek 6.4).

Jak muze ctenar vidét, i prestoze v samotném Kubernetes nékteré dulezité
funk¢nosti chybi, je mozné je priddvat jako pluginy. Slozitost instalace se lisi v
zavislosti na konkrétnim rozsireni: v jednom pripadeé staci jeden prikaz, v jiném
— pouziti vedlejsich programu typu Helm. Dalsi pluginy muze uzivatel nalézt
v oficidlni dokumentaci Kubernetes* nebo pifmo na strankach jednotlivych
produktt.

3Dostupné z: https://github.com/Portshift/kubei (28.04.2021)
“Dostupné z: https://kubernetes.io/docs/concepts/cluster-administration/
addons/ (28.04.2021)
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Kapitola 7

Implementace — migrace aplikace do
OpenShift

Pro vyvoj aplikace jsem si rozhodla zvolit technologie, se kterymi nejcastéji
pracuji a které jsou pro tento typ aplikaci vhodné. Pro implementaci frontendu
jsem zvolila React framework!, ktery pomiize s vykreslenim objektii a zvladne
komplexni logiku vybéru dat k migraci. Ke stylovani jsem pouzila Ant Design
framework?, ktery poskytuje velké mnozstvi riiznjch komponent. Vyhodou
tohoto balicku je to, ze komponenty v sobé jiz zapouzdii zakladni logiku
(zobrazeni modélniho okna, udrzovéni dat formuldfe apod.), proto se vyvojar
miize soustiedit na slozit&jsi tikoly. Jako backend jsem pouzila Spring Boot?
aplikaci, se kterym frontend komunikuje pres REST API. Pro komunikaci
s clustery Kubernetes a OpenShift pouzivam Java klienta od fabric8.io.
Vyhodou tohoto klienta je to, Ze poskytuje kompatibilni rozhrani pro oba
orhestratory. Vysledné architektura aplikace je zobrazena na obrazku 7.1.

Backend aplikace ma klasickou vrstevnatou architekturu. Kontroller, ktery
prijme HTTP pozadavek, presméruje ho na zodpovédnou service, ktera poza-
davek zpracuje a vrati vysledek. Aplikace v prvni verzi ma dva controllery a
dve prislusné service — pro Kubernetes (fesi pripojeni ke clusteru a ziskani
jeho struktury) a pro OpenShift (je zodpovédnd za ptipojeni ke clusteru a
za samotnou migraci). Jelikoz Kubernetes poskytuje velké mnozstvi objektu
a kazdy z nich ma rizné rozhrani, pravidla pro migraci apod., pro praci s
objekty bylo vytvoreno rozhrani MigrationProvider. Kazda implementace
tohoto rozhrani je zodpovédné za jeden typ objektt. Pomoci klientu od fab-
ric8.io ziskava tidaje o objektu a provadi migraci. Takova architektura spliuje
Open-closed princip ze zndmé mnoziny principtit SOLID, ktery tiké, ze objekt
ma byt otevien pro rozsiteni, ale uzavien pro modifikaci. Jinymi slovy, v
pripadé pridani nového objektu bude nutné vytvoreni nové implementace

"Dostupné z: https://reactjs.org/ (27.04.2021)

?Dostupné z: https://ant.design/ (27.04.2021)

3Dostupné z: https://spring.io/projects/spring-boot (27.04.2021)
“Dostupné z: https://github.com/fabric8io/kubernetes-client (27.04.2021)
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Obrazek 7.1: Architektura migrovaci aplikace

provideru, nikoliv zména existujicitho kédu. Provider méa za icel v prvni verzi
implementovat nasledujici metody:

B getKind — metoda, kterd vrati podporovany typ objektu.

B isResponsibleFor — metoda, kterd rozhodne, zda je dand implemen-
tace provideru zodpovédna za néjaky Kubernetes objekt, tj. zda jeji
implementace umozni tento objekt zmigrovat.

® getInfo — metoda, kterd vrati informaci o objektu ve formatu jednoho
retézce. Informace se nasledné zobrazi v modalu pri kliknuti na nazev
zdroje.

B migrateResource — metoda, kterd zmigruje objekt do nového clusteru.
Implementace nemusi fesit pripadné chyby pfi migraci (existence objektu
se stejnym ndzvem, chyba pripojeni, nedostatecnd oprdavnéni apod.).
Chyby jsou Teseny v ramci default metody migrate. Pokud bude nutné
odchycovat specifické chyby, potomek je schopen tuto metodu prepsat.

B getLogger — pomocné metoda, kterd vrati objekt pro zalogovani pripad-
nych chyb.

B rollbackResource — metoda, kterd smaze zmigrovany objekt z cilového
clusteru.

Kromé samotné migrace aplikace podporuje i navrat provedenych zmén, a
to pri libovolném vysledku migrace. Vzhledem k tomu, ze komunikace probiha
pres REST API, které je podle RESTful principti bezestavové, pozity klient
neposkytuje moznost transakéniho zpracovani. Pro navrat zmén aplikace
udrzuje seznam provedenych migraci v paméti a prislusné objekty pomoci
stejného REST API smaze, jak by to udélal uzivatel rucné.

Zdrojovy kod vysledné aplikace je umistén v repositafi https://github.com/
kulyndar/openk8s.
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Kapitola 8

Testovani migrace do OpenShift

Poslednim krokem vyvoje migracni aplikace je otestovani spravnosti funké-
nosti. Cilem aplikace je umoznit uzivateli migrovat existujici objekty do
jiného clusteru, idedlné tak, aby byly rovnou funkéni a nepotfebovaly dalsi
konfigurace ani dpravy. Proto jako zptusob testovani jsem zvolila provedeni
integracnich testd uvnitt clusteru. Vyhodou je to, Ze rovnou muzu vyzkouset,
ze migrované objekty mezi sebou stale komunikuji. Dalsim divodem zvoleni
takového typu testovani je to, ze vétsina projekti, udrzovanych v Kubernetes
clusteru, jiz maji definovany vlastni testy, pomoci kterych se d4 po migraci
funkcénost clusteru zkontrolovat. Pokud by uzivatel takové testy nemél, mize
se inspirovat popsanym nize zptsobem testovani a pomoci pluginu Cicada
definovat vlastni testy.

Zamérem testovani je tedy zkontrolovat, ze kazda migrovand service je stale
dostupnd a ze funguje komunikace mezi jednotlivymi sluzbami uvnit¥ clusteru.
Komunikaci sluzeb mimo cluster v ramci této prace netestuji automaticky,
jelikoz nastaveni dostupnosti sluzeb mimo cluster se méni v zavislosti na
zpusobu hostingu. Pro testovani sluzeb typu ClusterIP, které maji pritazenou
IP adresu jenom uvniti clusteru, musim pouzit néjaky objekt, ktery do toho
clusteru nahraji a ktery uvnitt clusteru provede testovani. Takové rozhrani
poskytuje framework Cicadal. Existuje nékolik dfivodii, pro¢ byl tento projekt
zvolen:

1. Testovaci jadro bézi pfimo v clusteru, coz mu umoznuje komunikovat se
vSemi pody.
2. Testy lze spustit paralelné a opakované.

3. Lze definovat zavislosti testl, a to jak poradi spusténi, tak i zavislost na
stavu néjakého podu nebo sluzby.

"Dostupné z: https://cicadatesting.github.io/cicada-2/ (29.04.2021)
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4. Framework poskytuje nékolik zpusobu testovani (napiiklad testovani
pomoci REST, SQL apod).

5. Po dokonceni testovani se generuje report.

Zpusob instalace frameworku je podobny instalaci plugind. Instala¢ni pii-
rucka pro Kubernetes a platformy zalozené na Kubernetes lze nalézt v doku-
mentaci projektu [80].

Testovani se zac¢ind definici testl, které maji probéhnout. Testy se definuji
pomoci YAML konfigurace. Kazdy test musi mit unikatni jméno, které slouzi
identifikdtorem testu v systému. Dalsi dilezitou polozkou je runner, ktery
definuje zptsob testovani. Jak uz bylo zminéno diive, mohou to byt REST
testy, SQL apod. Na typu runneru zélezi, jaké akce a kontroly? miZeme
definovat. Uzivatel si mize implementovat vlastni runner a uvést ho jako
image pri definici testu. Po dokonceni kostry testu se vrhneme na definici akei
a kontrol. Pro pochopeni k ¢emu tyto objekty slouzi, koukneme na Zivotni
cyklus testu [80] :

1. Systém spusti kazdou definovanou akci.
2. Nasledné se spusti vsechny asserty.

3. Pokud jesté zbyly néjaké asserty (v piipadé, Ze test neprosel a mame
nastaveno, ze chceme netispésné testy nékolikrat opakovat), zase spustime
vSechny akce a potom jen zbylé kontroly.

Akce je néco, co musime v systému provést, abychom pripravili data pro
testovani. Na vysledku akci nezalezi, ty se nekontroluji. Napiiklad pred
kontrolou nacitani dat z databdze musime nejprve data vlozit, ale v ramci
tohoto testu nekontrolujeme, zda se spravné uklddaji. Vysledek akce se ale
uklada jako stav testu, a ten lze pak ziskat pri spusténi assertu. Assert je
akce, vysledek které chceme zkontrolovat. Parametry téchto objektt zalezi na
konkrétnim runneru.

tests:
- name: test-random-name
runner: rest-runner
asserts:
- type: StatusCode
params :
method: GET
actionParams:
url: http://random-name-service.random
.svc.cluster.local/random-name/name
expected: 200

Fragment kédu 8.1: Cicada — piiklad testu

Zangl. asserts
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Results

Summary

* Run ID: rest-api-test
e Successful Tests: 3

» Failed Tests: 0
Tests

1. test-random-name
2. test-random-number

3. test-random-integration

« test-random-name

o Description: None
o Duration: 0 seconds
o Completed Cycles: 1
o Remaining Asserts:
o Error: None
o Asserts:

= StatusCode0

= Number of Calls: 1

= Failed Calls: 0

r
i

"actual": "200",
"description": "passed”,
"expected": "200",

"passed": true

Obrazek 8.1: Cicada — report provedenych testi

Ve fragmentu kédu 8.1 je uveden piiklad testu, ktery kontroluje, ze sluzba
»,2Random name service“ z testovaci aplikace komunikuje uvniti clusteru. Pro
testovani pozivame REST runner, ktery udéla HT'TP dotaz na zadanou adresu,
kterou definujeme v polozce actionParams.url. Déle si nastavime typ kont-
roly. REST runner podporuje celkem tfi typy: StatusCode (kontrola vraceného
HTTP statusu), Headers (ovéreni hlavicek odpovédi) a JSON (porovnani
konkrétnich polozek v odpovédi). Jelikoz nam sluzba vraci vzdy ndhodna
jména, nastavime si zpusob kontroly StatusCode a oc¢ekavany vysledek 200.

Takto definované testy mame nahrat do perzistentniho tlozisté v systému,
ke kterému bude mit testovaci jadro pristup. Timto testovacim jadrem slouzi
TestEngine, coz je vlastni objekt v Kubernetes. Pii jeho konfiguraci staci jen
definovat umisténi testi. Po nahrani definice TestEngine vytvori pod, ktery
bude tidit cely béh testii a generovani reporti, a také dalsi pody pro kazdy test.
V momenté kdy testy skonci, fidici pod ulozi vysledky do predem definovaného
umisténi v clusteru. Vysledek testu je ulozen ve formatu Markdown a jeho
priklad je vidét na obrazku 8.1.

Sada testl, definice kterych se nachézi v priloze C, umi po nahrani do
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OpenShift clusteru ovérit, ze po migraci testovaci aplikace stale funguje,
vSechny jeji sluzby jsou dostupné a komunikuji mezi sebou. Tim muzeme
povazovat migraci za Gspésnou.

68



Kapitola 9
Zaveér

Vsechny definované cile projektu byly splnény. V ramci prace byla prozkou-
mand problematika kontejnerizace a orchestrace kontejnerii. Byla zpracovana
reSerse popularnich platforem pro orchestraci kontejneru, popsany jejich vlast-
nosti a vyhody. Déle se prace vénovala prozkoumani vybranych platforem —
Kubernetes a OpenShift, popisu jejich vlastnosti a architektury. Bylo ukazano
pouziti zminénych orchestratori pomoci klientt prikazové radky a definice
konfigura¢nich souborti. V ramci praktické ¢asti byla vyvinuté testovaci micro-
servisni aplikace pro naslednou ukazku nasazeni do platformy Kubernetes.
Po nasazeni byl cluster Kubernetes rozsiten o pluginy pro logovani, sbér
metrik, analyzu bezpec¢nosti clusteru a vizualizaci prace s objekty Kubernetes.
Nedilnou soucasti prace byl vyvoj aplikace pro migraci clusteru Kubernetes
do platformy OpenShift. Pro ukdzku migrace a jeji otestovani byla pouzita
drive zminénd testovaci aplikace.

Vystupem diplomové prace je prvni verze aplikace pro migraci clusteru
Kubernetes do prostredi OpenShift. Vzhledem k tomu, Ze na trhu je predstaven
jen maly pocet podobnych produkti, bude aplikace prinosna, pouzitelna a
pravdépodobné ziskd néjaké mnozstvi uzivateli. Dilezitym vysledkem prace
je i pochopeni problematiky kontejnerizace a orchestrace kontejneru. Po
precteni tohoto projektu i ¢tenar bez predchozich zkusenosti s kontejnerizaci
bude moci zacit pracovat s Kubernetes platformou a migrovat své aplikace
do clusterti. Pro mne byla prace zajimava z pohledu aplikace teoretickych
znalosti, ziskanych béhem studia, na redlné pouziti popularnich orchestratora
a nasazeni vlastniho systému do platformy Kubernetes.
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Kapitola 10

Navrh dalsSiho rozvoje aplikace

V ramci této prace jsem vytvorila prvni verzi aplikace pro migraci clusteru
z Kubernetes do OpenShift. Cilem implementace bylo ukazat, ze takova
aplikace muze byt efektivnéjsi nez ruéni migrace a ze stoji za to tento projekt
déle rozvijet.

Jednim z nejdulezitéjsich kroki pro rozvoj aplikace je rozsiteni seznamu
objektl pro migraci. V prvni verzi byly implementovany jenom zakladni typy
objektu jako jsou pody, deploymenty apod. Aplikace vzdy uzivatele informuje,
co mu umozni migrovat a co bude muset uzivatel migrovat ru¢né. Dalsim
moznym krokem je pfidani novych zptisobtl autentizace, napiiklad pomoci
certifikat.

Pri rozvoji aplikace je nutné uzivateli dédvat co nejvic moznosti si prizptisobit
migraci clusteru. Vzhledem k tomu, Ze se clustery nemusi byt uplné totozné
(naptiklad maji rizny rozsah IP adres apod.), aplikace muze nékteré objekty
migrovat vicero zplisoby. Naptiklad v pripadé service v prvni verzi nikdy
nemigruje polozku clusterIp, protoze by to mohlo zpusobit chybu migrace.
V dalsich verzich by bylo pfidano nastaveni, pomoci kterého by uzivatel mohl
migraci této polozky zapnout, kdyby védél, ze rozsah IP adres clusterd je
stejny.
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Seznam zkratek

AKS Azure Kubernetes Service

AWS Amazon Web Services

CaaS Container as a Service

CI/CD Continuos integration, Continuous delivery
CPU Central processing unit, tady mysleno procesor pocitace
DB  Databaze

ECS Amazon Elastic Container Service

EKS Amazon Elastic Kubernetes Service

GKE Google Kubernetes Engine

HW  Hardware

laaS Infrastructure as a Service

IKS IBM Cloud Kubernetes Service

JVM Java Virtual Machine

K8s  Kubernetes

KaaS Kubernetes as a Service

OCP OpenShift Container Platform

0S Operacni systém

PaaS Platform as a Service

RAM Random Access Memory, tady mysleno operacni pamét pocitace
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S2I  Source-to-Image

SaaS Software as a Service

SW  Software

VLAN Virtual Local Area Network
VM  Virtual Machine, virtualni stroj

VPC Virtual private network
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Slovnik pojmu

ACID Vlastnosti rela¢nich databazi: atomicita, konzistence, izolovanost, tr-
valost. Tady se pouziva jako nézev pro tranzakci, kterd zajisti konzistenci
dat.

API Application programming interface, rozhrani aplikace.

Cluster (Kubernetes) Neprdzdnd mnozina pracovnich jednotek.

Control plane (Kubernetes) pracovni jednotka, na které bézi software
pro orchestraci clusteru.

CVE Databéaze vefejné zndmych chyb zabezpeceni a bezpec¢nostnich hrozeb.
Docker Popularni open-source platforma pro kontejnerizaci aplikaci.
JSON Zpusob zapisu, serializace a prenaseni dat.

Kontejner Software, ktery obaluje aplikaci spolu s jeji zavislostmi a knihov-
nami.

Load balancer Nastroj, ktery vyvazuje zatéz mezi nékolika jednotkami
aplikace.

Node (Kubernetes) Pracovni jednotka, naptiklad virtudlni stroj.
Pod (Kubernetes) Mnozina bézicich kontejnert v clusteru.

REST Architektonicky styl, ndvrhovy vzor rozhrani pro HT'TP komunikaci.

Rollout update Zpusob aktualizace aplikace, ktery zajisti jeji nepretrzitou
dostupnost.
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SELinux Security-Enhanced Linux — rozsiteni jadra systému Linux o MAC
(mandatorni fizeni ptistupu), ktery slouzi ke zvyseni bezpecnosti.

Service (Kubernetes) Zpusob vystaveni rozhrani aplikace.

SOAP Simple Object Access Protocol, protokol pro komunikaci, zalozeny
na posilani XML zprav pomoci HTTP.

SOLID Acronym pro pét principu navrhu objektové orientovaného soft-
ware, ucelém kerych je udélat kdéd srozumitelnéjsim, flexibilnéjsim a lépe
udrzovatelnym.

YAML Format pro serializaci strukturovanych dat.
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P¥iloha A

Navrhy obrazovek aplikace pro migraci
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Here is short app description.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nulla
quam velit, vulputate eu pharetra nec, mattis ac neque. Duis
vulputate commodo lectus, ac blandit elit tincidunt id. Sed
rhoncus, tortor sed eleifend tristique, tortor mauris molestie elit,
et lacinia ipsum quam nec dui. Quisque nec mauris sit amet elit

Start

Obrazek A.1: Uvodni stranka

Step 1: Kubernetes Step 2: OpenShift Step 3: Data selection

® O

Cluster IP

Authentication type

Username

Password

Obrazek A.2: Zadani adresy Kubernetes clusteru
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Step 1: Kubernetes Step 2: OpensShift Step 3: Data selection

O @ O

Cluster IP

Authentication type

Username

Password

Obrazek A.3: Zadani adresy OpenShift clusteru

Step 1: Kubernetes Step 2: OpenShift Step 3: Data selection
O O L

Namespace namespace-name

v Deployment deployment-name
v ReplicaSet replicaset-name

+ Pod pod-name

ReplicaSet replicaset-name-2

v Pod pod-name-2

v Service service-name

Obrazek A.4: Vybér dat k migraci
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Step1:Kubr"" o T T - 7™ selection

Q_

Namespace

+ Deployment ¢
« ReplicaSe
+ Podp
ReplicaSet re

v Pod pod-

v Service servi

Obrazek A.5: Zobrazeni informace o objektu Kubernetes

Some errors occurred

Rollback

ssfuly migrated.

was not migrated. Reason: Already exists.

Obrazek A.6: Zobrazeni vysledki migrace
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P¥iloha B

Inicialni nasazeni testovaci aplikace

apiVersion: apps/vl
kind: Deployment
metadata:
name: random-name-deployment
spec:
replicas: 2
selector:
matchLabels:
app: random-name
template:
metadata:
name: random-name-pod
labels:

app: random-name

spec:
containers:

- name: random-name-container
image: kulyndar/random:name
ports:

- containerPort: 8081

Fragment kédu B.1: random-name-deployment.yml

apiVersion: vl
kind: Service
metadata:
name: random-name-service

spec:
selector:
app: random-name
ports:
- protocol: TCP
port: 80

targetPort: 8081

Fragment kédu B.2: random-name-service.yml
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apiVersion: apps/vl
kind: Deployment
metadata:
name: random-number -deployment
spec:
replicas: 2
selector:
matchLabels:
app: random-number
template:
metadata:
name: random-number -pod
labels:

app: random-number

spec:
containers:

- name: random-number-container
image: kulyndar/random:number
env:

- name: randomservice.name.address
value: http://10.97.233.67:80/random-name
ports:

- containerPort: 8082

Fragment kédu B.3: random-number-deployment.yml

apiVersion: vl
kind: Service
metadata:

name: random-number -service
spec:

selector:

app: random-number
type: LoadBalancer

ports:
- protocol: TCP
port: 80

targetPort: 8082

Fragment kédu B.4: random-number-service.yml
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P¥iloha C
Cicada — definice testu

tests:
- name: test-random-name
runner: rest-runner
asserts:
- type: StatusCode
params:
method: GET
actionParams:
url: http://random-name-service.random.svc.cluster
.local/random-name/name
expected: 200
- name: test-random-number
runner: rest-runner
asserts:
- type: StatusCode
params:
method: GET
actionParams:
url: http://random-number-service.random. svc.
cluster.local/random-number/number
expected: 200
- name: test-random-integration
runner: rest-runner
asserts:
- type: JSON
params:
method: GET
actionParams:
url: http://random-number -service.random. svc.
cluster.local/random-number/number
expected:
name: Philip
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