Diplomova prace

Ceské

vysoké

uceni technické
v Praze

F 3 Fakulta elektrotechnicka
Laboratof Inteligentniho Testovani Systémii

Prototyp systému pro taktické cviceni
ostrahy letisté

Bc. Filip Bursik

Vedouci: doc. Ing. Miroslav Bures, Ph.D.
Obor: Softwarové inZzenyrstvi

Studijni program: Oteviena informatika
Kvéten 2021



ii



Podékovani

Chtél bych podékovat panu doc. Ing. Mi-
roslavu Buresovi, Ph.D. za odborné vedeni
prace a cenné rady, které mi pomohly tuto
praci zkompletovat. Déle bych chtél podé-
kovat panu Martinu Cizkovskému z letisté
Vaclava Havla v Praze za téma diplomové
prace a prubézné konzultace, které byly
prinosné a velice cenné pro vypracovani
diplomové prace.

iii

Prohlaseni

Prohlasuji, ze jsem pfedlozenou praci vy-
pracoval samostatné, a ze jsem uvedl ves-
kerou pouzitou literaturu.

V Praze, 21. kvétna 2021



Abstrakt

Inspirace pro toto téma pochézi z israel-
ské spolecnosti, kterd vymyslela software
pro VR, ktery slouzi jako trenazér pro
vojéky, kteri jsou jiz mimo sluzbu (ve vy-
sluzbé) nebo ze zdravotnich duvodu od-
stoupili z armady na néjaky cas. Vycvik
finan¢niho i organiza¢niho. Mohou timto
simulovat realné situace, které mohou na-
stat a software si upravit pro konkrétni
potieby, na rozdil od cviciste, kde by byli
limitovani rtiznymi faktory. Pomoci trena-
zéru jsou tedy schopni nasimulovat realné
podminky a situace, které mohou v terénu
nastat.

Cilem této prace bylo napodobit tento
software a udélat minimalni Zivotaschopny
produkt, ktery bude pozdéji rozsiritelny.
Software ma byt priztisobeny pro pro-
stredi letisté, kde taktickd cast je rozsi-
fend i o operativni ¢ast a v simulatoru se
budou simulovat konkrétni situace, které
mohou nastat na letisti a ohrozovat bez-
pecnost cestujicich, a zdsahova jednotka
bude muset tyto bezpecnostni hrozby eli-
minovat.

Kli¢ova slova: Virtualni realita,
bezpecnost, letisté, vycvik, bezpecnostni
hrozby, simulator
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Abstract

The inspiration for this topic comes from
an Israeli company that invented software
for the VR, which is used as a trainer
for soldiers who are already off duty (re-
tired) or left the army for some time for
health reasons. Training with a trainer is
more practical and from a financial and
organizational point of view. In this way,
they can simulate real situations that may
occur and adapt the software to specific
needs, where they would be limited by the
various factors. Through the simulator,
they are able to simulate real conditions
and situations that may occur in the field.

The aim of this work was to emulate
this software and make a minimal viable
product that will be later extensible. The
software has to be adapted to the airport
environment where the tactical part is ex-
tended with the operational part and the
simulator will simulate a specific situa-
tion that may occur at the airport and
endanger passenger safety, where the inter-
vention unit will have to eliminate these
security threats.

Keywords: Virtual reality, security,
airport, training, security threats,
simulator

Title translation: System for Tactical
Training of Airport Security
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Kapitola 1

Uvod

Diplomova prace popisuje implementaci softwaru pro vycvik zasahovych
jednotek, kdy se v krajnich situacich (jako napf. utok na letisté) trénuji
taktické postupy spolu s operativnimi postupy. Taktické zasahové jednotce
miize byt ndpomocny pravé zminény operator, ktery méa prehled o déni na
letisti prostfednictvim kamer a senzorti. Operatori muize byt vice a jejich
kancelare jsou umisténé uvnitt letistni budovy.

. 1.1 Problematika

Problematika zahrnuje analyzu, kterd spoc¢iva ve vybrani vhodného softwaru
pro implementaci siméltoru, nastudovani letistnich budov, (pouzitych senzoru
a fragmentti, které obsahuje kazdé letisté, pripadné hrozby, které mohou
nastat na letisti) a poté praktickou implementaci a modelaci budovy letisté
a okoli. Nezbytnou soucasti vytvoreni kvalitniho softwaru je také samotné
otestovani naimplementovanych modulti a funkcionalit, kde ke kvalitnimu
otestovani je potieba vice testii. Je zapotiebi otestovat jednotlivé mensi ¢asti
kédu a i software jako celek, a vytvorit tedy testovaci scénéie. Pro lepsi
kvalitu kédu je taktéz dobré zkontrolovat kéd pomoci statické analyzy kodu.

Analyza obnasi navrhnuti potfebného modelu a vybrani vhodného softwaru
pro implementaci samotné simulace a preneseni do svéta VR. Je potreba
udélat analyzu vSech moznosti a omezeni konkrétnich vyvojovych softwaru a
modelovacich softwarii. Jiz existuje mnoho softwarti, které jsou vhodné pro



1. Uvod

nase potieby a tyto softwary pouzivaji napt. herni studia. Implementace od
samotného pocatku (na zelené louce) by byla velice ndro¢né a neredlna. Museli
bychom implementovat detekci kolizi, 3D vykreslovani, fyziku v simulaci a
algoritmy pro hledani optimalni cesty. Softwary, o kterych je fec, uz v sobé
zahrnuji moduly pro vykreslovani 3D modelu, fyzikalni chovani a ostatni
potfebné komponenty. Ukolem je tedy vybrat ten nejvhodnéjsi. Také je
zapotiebi udélat prizkum trhu a zvolit vhodny hardware pro testovani a
Vyvoj.

Praktickd ¢ast obnasi implementaci funkcionalit (jednotlivych moduli) a
naskriptovani jednoduchych neptatel, ktefi budou simulovat itok na letisté.
Moduly budou simulovat chovani letistniho provozu, cestujicich, pokud ttocnik
zacne stiilet (vzdavani se), nebo tieba zajistovat chovani cestujicich ve frontéch.
Implementovat je potfeba i preneseni do svéta VR, tedy zajistit sledovani
bryli a pfipadnych ovladact a provést optimalizaci pro VR.

Jak bylo jiz zminéno, praktickou implementaci je potieba i otestovat sadou
vhodnych testi. Je potfeba otestovat naskriptovné funkcionality a i celkové
chovani simulace a zvolit tedy komplexnéjsi testy, které otestuji navaznost
chovani jednotlivych funkcionalit. Testovani je vénovana zna¢nd Cast prace,
jelikoz od kvality testti se poté odrazi cetnost bugt a kvalita jejich opravy,
efektivita psani dalstho kédu a tedy rozsifovani simulace. Cim vétsi bude
pokryti testy, tim bude prace v budoucnu efektivnéjsi a rychlejsi.

100-\

o
L=

(=]
(=1

Productivity
=
/

o

T——

Time

B
(=]

=

Obrazek 1.1: Obréazek ukazujici zavislost produktivity na ¢ase, pokud se kéd
neudrzuje a netestuje [1].

B 12 stav poznatkl o resené problematice

Soucasnych softwartt umoznujicich trénink vycvikovych jednotek je mnoho,
ale vétsinou jsou zpoplatnéné a pripadné modifikace (napt. upravy pro letistni
prostiedi) stoji vyraznou finanéni sumu. Nebo spolec¢nosti software vibec
neposkytuji pro verejné tcely a zdrojové kédy pro modifikace (nejsou open-
source). Soucasné ale také muzeme Tici, ze témér kazdd VR FPS hra je
simulace redlnych podminek, tedy vycvikovy trenazér s tim, ze tam neni
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mozné si upravovat prostiedi a skriptovat konkrétni situace dle potieby a
pozadavki.

Nékteré ze soucasnych softwartt dokonce podporuji pouziti makety pusky,
které se sleduji za pomoci externich zatizeni a prendasi se do svéta VR. Toto
prinasi lepsi a redlnéjsi pocit ze simulace. Jeden ze softwart, ktery tyto
technologie vyuziva je napf. AsterionVR [g], ktery dokonce prendsi realné
prekazky do VR svéta a tim buduje redlnéjsi pocit ze simulace.

Daéle existuje cela fada simulatort slouzicich pro vycvik operatori na
letistnich plochéch. Jednim z pfikladt muze byt RAMPVR, [9], ktery pravé
tuto simulaci umoznuje. Avsak neumoznuje vycvik zasahovych jednotek a
simulaci ptripadnych dtocnika.

B 13 ci

Cilem bylo vytvorit minimalni Zivotaschopny produkt (MVP), ktery bude
v budoucnu rozsititelny o dalsi moduly, funkcionality a 3D modely. Udélat
stavebni kdmen pro budouci diplomové prace, na kterém mohou budouci
studenti stavét a rozsitovat vycvikovy trenazér. Trenazér ma obsahovat dvé
Casti - taktickou Cast, kterd pobézi ve virtualni realité a operatora, ktery
uvidi kamerovy systém a vystup ze senzorti na monitoru pocitace a bude
komunikovat se zasahovou jednotkou pomoci externiho softwaru. Pribéh
vycviku bude také mozné ménit za béhu simulace, kde bude mozné upravovat
proménné a tim ovliviiovat chod simulace. Lze napf. ménit rychlost casu,
prodlevu mezi vystielem utoc¢nika, ¢i upravovat priletovy a odletovy plan
letadel.

Je nutné taktéz vytvorit vhodné prostiedi pro simulaci, tedy letistni prostory
a to jak vnit¥ni, tak venkovni. Celd simulace musi budit dojem realného
letistniho prostredi a simulovat letistni provoz a dodrzet zakladni principy
fungovani letistnich budov.

Soucasti je také vytvoreni vhodného modelu, kde kostru letisté je potieba
vymodelovat a doplnit o jednoduché modely, volné dostupné na internetu.
7 kostry letisté a stazenych modeld je nutné vytvorit letistni prostory, na
kterych se budou pohybovat letadla, cestujici a zasahova jednotka. Do modelu
budou vhodné umisténi i pracovnici letisteé.






Kapitola 2

Analyza problému

Analyza problému je nezbytnd c¢ast, kterda se musi provést pred samotnou
implementaci. Je potieba proniknout do tématu a ziskat nezbytné informace
a znalosti, které jsou poté pouzité v praktické implementacni a modelovaci
¢asti a nasledném otestovani koédu.

Soucasti analyzy, ktera je provedena pred samotnou implementaci, byla
analyza soucasnych hernich engint, modelovacich softwart a ziskéni zaklad-
nich znalosti o fungovani letistnich budov. Jako inspiraci mizeme pouzit
velka herni studia jako napr. Warhorse nebo 2K Czech, ktera vsak pouzivaji
in-house enginy (vlastni naimplementované herni enginy) pro tvorbu her - nasi
simulaci muzeme zaroven nazyvat hrou, avsak je koncipovana jako simulace,
jelikoz v simulaci nejsou zadné zivoty, tkoly a podobné. Bylo tedy potreba
udélat analyzu trhu, které softwary pripadaji v ivahu a podle zdkladnich bodu
vybrat nejvhodnéjsi software. Dulezitymi body pfi vybéru herniho enginu byly
- komunita, podporované skriptovaci jazyky, mnozstvi dostupnych knihoven,
sémantika a syntaxe skriptovaciho jazyka.

Taktéz bylo nutné si udélat prehled o VR hardwaru a aktualnich trendech
vyvoje na tuto platformu [10]. Virtualni realita je pomérné nova technologie
a smér vyvoje se posunuje stale kupredu. Existuje celd fada domacich i
zahrani¢nich konferenci, kde na toto téma prednéseji odbornici a prezenzuji
se noveé vytvorené technologie a softwary, pripadné frameworky pro vyvojare.



2. Analyza problému

B 2.1 Zzskladni pojmy

Herni engine - software implementovany pro vytvafeni 3D nebo 2D her a
simulaci. Zajistuje 3D vykreslovani, ma komponentu pro nastaveni fyziky a
ostatni komponenty potirebné pro vytvoreni simulace nebo hry.

VR - cilem virtudlni reality je prenést uzivatele do fiktivniho svéta. To lze
prostrednictvim virtudlnich bryli, které jsou slozené ze dvou displeji napr.
AMOLED displeje, ¢ocek a pripadnych sluchatek. Pohybovat se ve virtualnim
svéte je mozné prostrednictvim ovladacu nebo gamepadu a nebo chizi v
prostoru [11]. Existuji i pokro¢ilejsi technologie, které umoznuji nekonecény
pohyb v prostoru, tedy uzivatel neni limitovan fyzickym prostorem.

AR - AR je technologie, ktera do redlného svéta prenasi digitalni prvky. Napf.
3D modely. Pro AR je potfeba kamera, kterd snimé okoli a na zikladé néja-
kych znacek nebo vyznamnych bodu detekuje objekt, na ktery ma vykreslit
pozadovany 3D model.

Motion sickness - fyzicky stav jedince, kdy vjem pohybu ve virtudlnim
svété nesouhlasi s pohybem v redlném svété. Napt. ve virtudlnim svété je
mozné se hybat za pomoci joystickl, avsak v redlném svété stojite na misteé.
Toto muze zapricinit motion sickness. Pripadné na co je také nutné si davat
pozor, je padani z vysek, které muze také privodit nevolnost. Nevhodny névrh
miize zpusobovat velké nevolnosti a tim nemoznost pouzivat simuldtor delsi
dobu.

Garbage collection - zpusob spravy pameéti. Algoritmus zvany garbage
collector se stard o uvolniovani nevyuzité paméti. Nevyuzitou ¢ast paméti
pozna podle toho, Ze na ni nevede zadny ukazatel. Seti{ ¢as a pocet Fadki
kédu pii vyvoji, ale muze zpomalovat béh programu. Duvodem zpomalovani
programu je, ze na pozadi musi bézet proces, ktery tuto kontrolu délé a tim
miize vytézovat procesor a pameét.

Blueprints - Vizudlni skriptovaci systém v hernim enginu Unreal engine [12].
FPS - tedy pocet snimkil za sekundu. Cim nizsi, tim je hra hif optimalizo-
vana a ubird to poté na zazitku a ovladatelnosti. Pokud je software Spatné
optimalizovany muze zpusobovat i nevolnosti, boleni hlavy a o¢i.

VR Headset - bryle pro virtudlni realitu. Headset muze také obsahovat
pridavna sluchatka. Headsetu je celd fada a 1isi se vyrobce (HTC, Oculus,
Google), ale také parametry jako napf. rozliSeni, obnovovaci frekvence, atd.
Headset muze byt dratovy nebo také bezdratovy. Headsety se také mohou
lisit podle toho, pro jakou platformu jsou urcené. Mame headsety pro kon-
zole (Xbox, Playstation, Nintendo), headsety pro PC a headsety pro mobilni
zalizeni.

UI - Tedy uzivatelské rozhrani.

HUD - Rozhrani ukazujici informace o hie/simulaci, nebo tfeba menu umoz-
nujici vypnuti, restartovani hry/simulace a nebo proklik do nastaveni.
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2.2. Herni enginy

. ) Herni enginy

Ve vybéru herniho enginu figurovaly tyto softwary:

8 Unity

Skripty psany v jazyce C# a JavaScript.

Dobré volba pro mobilni VR a AR.

Unity je zdarma pro vyukové tcely.

Pouziva garbage collection, ktery miuze zpusobovat vykonnostni
problémy.

Vice dostupnych knihoven (Sirokd komunika poskytujici balicky a
jiz hotové funkcionality volné ke stazeni nebo pripadné za néjakou
finan¢éni sumu).

Cross-platform - naimplementovany software je poté mozné sestavit
pro vice platforem, bez nutnosti vétsi modifikace kédu (toto nebude
potieba, trenazér bude pouze pro Windows). Je mozné taktéz vzit
kéd a sestavit program pro Mac a nebo Linux operacni systém.

Obrovska komunita a forum bohaté na rtizné rady pii vyvoji.

Obrovské férum, kde l1ze najit nespocet zpusobu feseni chyb, které
mohou nastat pti vyvoji, pripadné jiz navrhnuté feseni konkrétniho
problému.

8 Unreal Engine

Pro AAA hry.

Skripty psany v jazyce C++.

Je mozné upravovat primo zdrojové kédy herniho enginu.
Lepsi pro graficky néroc¢né hry.

Herni engine je zdarma.

Lepsi profilovani nez v Unity.

Horsi pro 2D hry.

Silnd komunita (ale slabsi nez v Unity).

Mailo ndvodia pro VR a C++.

Vétsina ndvodu pro implementaci VR her/simulaci je pro Blueprints
vizualni skriptovaci jazyk.

8 CryEngine

Skripty psany v jazycich C#, C++ nebo LUA.
Slabsi vyvojarska komunita oproti Unreal enginu a Unity.
Velky nedostatek ndvodu pro vyvoj VR her/simulaci.

7



2. Analyza problému

Jasna volba je tedy Unity, diky své podpore VR a obrovské komunité. Unity
taktéz plni vsechny nase potteby (3D, podpora VR). Obsahuje i mnozstvi
komponent, které ndm usnadni vyvoj. Komponenty jsou popsané nize.

Unity je multiplatformni herni engine, pouzity pro vyvoj simulace letisté.
Engine je vytvoren spolecnosti Unity Technologies. Lze ho pouzit pro vyvoj
3D i 2D her pro PC, konzole, mobily a weby. Unity engine vznikl v roce
2005. Obsahuje grafické prostiedi pro tvorbu a podporuje skriptovani. Unity
je jednim z nejpopularnéjsich hernich enginti, je pouzivan jak vyvojari, kteri
maji vyvoj her/simulaci jako hobby, tak i profesiondlnimi a velkymi hernimi
studii. Unity je populdrni hlavné kvuli skriptovacim jazykim, velmi dobrym
anima¢nim ndstrojum a podpore jak 2D, tak 3D [13].

Simulace je cilena primarné na platformu Windows. Pro skriptovani byl
pouzit jazyk C#, ktery diky své dobré sémantice je jednoduchy na nauceni a
syntaxticky podobny Jave (jazyk je dokonce zalozeny na jazyce C++ firmou
Microsoft). C# je objektové orientovany preklddany jazyk, vyvinuty spolec¢-
nosti Microsoft. Jazyk C+# je také mozné pouzit pro tvorbu databizovych
systému, webovych aplikaci a tvorbu mobilnich aplikaci.

Unity zakladni komponenty:

® Vykreslovaci engine
Komponenta zodpovédnd za vykreslovani (renderovani) redlné vypadaji-
cich obrazu (bud 3D nebo 2D). Data, kterd ma komponenta vykreslovat
poskytuje grafickd karta (tvar, svétlo, barva a podobné). Unity taktéz
poskytuje moznost proces vykreslovani ovladat za pomoci skriptu.

® Fyzikalni engine
Fyzikalni komponenta je zodpovédna za to, ze se objekty ve scéné chovaji
podle fyzikalnich zakont. Pusobi na né gravitace, pokud se stfetnou s
jinym objektem, tak se s néjakou urcitou silou odrazi, pripadné s jakou a
do jaké strany a podobné. Komponenta zodpovédna za fyzikalni chovani
se jmenuje Rigidbody. Fyzikalni engine zaroven vyhodnocuje i kolizi dvou
objekt.

® Skriptovani
Tato komponenta je zodpovédna za logiku hry. Pomoci hernich skripti
se implementuje herni logika a chovani objektii. Jazyk podporovany pro
skriptovani v Unity je C# a JavaScript. Skripty je taktéz mozné pouzit
pro ovliviovani ostatnich komponent. Napf. miizeme pomoci skriptu
vypinat a zapinat gravitaci nebo ménit texturu objektu.

® Zvukovy engine
Zvukova komponenta je zodpovédnd za nacitani, a prehravani zvukovych
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2.2. Herni enginy

efektu ¢i stop. Zvuk je mozné ruzné mixovat a upravovat jeho Sifeni v
prostoru, vytvaret smycky, ovlivnit odrazeni zvuku, nastavovat hlasitost,
prioritu a podobné.

8 Dalsi komponenty
Dalsimi komponenty jsou napt. komponenty zajistujici sifovani, spravu
paméti, animace a hleddni optimélni cesty (komponenty pro animace a
hledani optimélni cesty jsou popsany v kapitole nize).

Nezbytnou soucéasti simulace jsou kolidery. Kolider detekuje kolizi s jinym
koliderem a spousti udéalost, kterou je poté mozné odchytit a podle konkrétni
udalosti jednat. Napi. pokud kulka zasdhne cestujiciho, tak se stfetnou dva
kolidery a je mozné vyvolat animaci tmrti. Kolize pocita fyzikalni engine.
Obecné plati, Ze ¢im jednodussi tvar, tim je kolize pocitd jednoduseji a rychleji
a tim méné vytézuje vypocetni jednotku, tedy procesor.

Typy 3D koliderti v Unity:

B Box Collider - mé tvar krychle nebo kvadru, nastavujeme sitku, vysku a
délku.

#8 Sphere Collider - méa tvar koule, mizeme nastavovat radius.

® Capsule Collider - mé tvar kapsule, mizeme ménit vysku a radius - tedy
polomeér.

8 Mesh Collider - nejkomplexnéjsi typ kolideru, ktery obali objekt koli-
derem, ktery ma komplexnéjsi tvar a prizpusobi se tvaru objektu. Je

vvvvvv

® Terrain Collider - pouziva se jako kolider pro terén, tedy jako podlaha,
aby objekty, které maji nastavenou gravitaci nepropadavaly podlahou.

Obrazek 2.1: Ukazka kolidert v Unity.

V simulaci je pouzivan vyhradné BozCollider, ktery je vypocetné nejjedno-
dussi a tedy ma nejmensi vliv na snizeni FPS ve hie. Unity taktéz obsahuje

9



2. Analyza problému

specialni kolidery pro 2D objekty, coz v této praci neni relevantni, jelikoz
jde o 3D simulaci, tudiz nebyly zde ani popsany. Kolidery je mozné dle po-
tfeby prizpusobovat danému objektu - posouvat, otacek a nastavovat offset,
vici sttedu objektu. Kolidery jsou zdkladnim prvkem, ktery spousti udalosti.
Pokud prijde cestujici do budovy, projde neviditelnym koliderem, ktery ma
vypnuté fyzikalni chovani, tudiz se detekuje stret kolidert, ale neptisobi na
né fyzikalni sily a tento stfet vyvola udalost prichodu cestujictho do haly.
Dalsim prikladem je tfeba odbavovaci prepazka. Detekce odchodu cestujictho
z odbavovaci prepazky se déla opét pomoci neviditelného kolideru, ktery
spusti udalost opusténi odbavovaci prepazky. Dalsim prikladem miize byt,
pokud si chceme u cestujicich drzet informaci o tom, na kterém patie se
nachazeji, tak mizeme dit na prvni patro neviditelné kolidery bez fyzikalniho
chovani, a pokud cestujici s nim koliduje, tak se vyvola udalost a cestujici si
ulozi stav, ze presel do prvniho patra.

Unity se skldda ze scén. Scéna obsahuje tzv. GameObjecty, které jsou
usporadany v orientovaném acyklickém grafu (graf, ktery neobsahuje zadny
cyklus). Objekty je tedy mozné vnorovat do sebe. Objekty je mozné vytvaret
a pridavat staticky nebo dynamicky pomoci skripti. Pro nasi simulaci jsou
pouzity jak staticky vytvarené objekty, tak dynamické objekty generované pii
béhu simulace. Existuji jesté specialni typy objektt, které se napr. pri prepnuti
scény nezni¢i a neinicializuji se znovu, ale prevezme se instance objektu z
predchozi scény. Scéna mize obsahovat libovolny pocet objektt a tyto objekty
mohou mit uvnir libovolny pocet vnorenych objekti. Pocet objektu ve scéné
ma vliv na vykonnost simulace (po¢et FPS). Proto je nezbytné se snazit
pocet objektu ve scéné minimalizovat, a pokud napt. zasahova jednotka nebo
nepritel vystreli a vyleti kulka, tuto kulku je potieba po urc¢ité dobé znicit,
protoze by ve scéné byla zbytecné a jen brala vykon pocitace pii vykreslovani.

Scény je mozné za pomoci skriptd prepinat a ménit dle potreby. Rychlost
prepindni scén je zavisla na poctu statickych objektli ve scéné, tedy ¢im vic
statickych objekti, tedy objektt které se vytvori pii zapnuti scény, tim déle
bude trvat nacitani scény. Pfi samotném vyvoj je za pomoci Unity Ul ve scéné
mozné objekty vyhledavat a tim usnadnovat praci s enginem. Vyhledavat
muzeme bud pomoci jména objektu a nebo zadat jméno komponenty a zobrazi
se objekty obsahujici tuto komponentu. Jednotlivé objekty ve scéné jsou poté
umisténé na prislusné souradnice a maji piislusné komponenty (dle typu
objektu a jeho pozadovaného chovani).
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Obrazek 2.2: Piiklad GameObjectti ve scéné.

Jednotlivé GameObjecty poté obsahuji komponenty, které definuji chovani
GameObjectu. Zde je poté mozné pridat napt. komponentu pro definici fyzi-
kélniho chovani (Rigidbody) nebo skript, ktery bude popisovat a zajistovat
chovani objektu. Dalsim ptikladem je, pokud pripnu komponentu BoxCollider
(kterd detekuje kolizi s jinym koliderem), tak ve skriptu muZzeme tuto udélost
odchytit a vynutit pripadnou reakci. Skript, ktery je ptripnuty jako kompo-
nenta, muze hledat komponenty na jinych objektech nebo na sobé a tyto
komponenty za béhu upravovat. Napt. pokud potfebuji za béhu programu
vypnout komponentu, kterad zajistuje kolize s jinymi objekty, mizu si tuto
komponentu za pomoci skriptu najit a vypnout, tedy nastavit ji jako neaktivni,
nebo pfimo komponentu odstranit z objektu. Dalsi moznosti prace s kompo-
nentami pres skripty je upravit atributy komponenty. Ménit miizeme treba
atributy fyzikalni komponenty jako jsou gravitace, nebo hmotnost objektu,
meénit souradnice objektu za béhu programu a podobné.
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',,ﬁ ~| AirportEmployee Static ~
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v\ Transform @ i
Position X -2.064 Y 1.365 Z 47770
Rotation X0 YO0 Zo0
Scale X 1.3 ¥ 1.3 1.3
v 8 ~ Capsule Collider @ i
Edit Collider £h
Is Trigger v
Material None (Physic Material) ®
Center X0 Y1 £ 0
Radius 0.5
Height 2
Direction ¥Y-Axis -
¥ 3 v Animator e
Controller % AlrportEmployeeAnimator @
Avatar Nane (Avatar) @
Apply Root Motion
Update Mode MNarmal v
Culling Mode Always Animate v
Clip Count: 4

| ' Curves Pos: 4 Quat: 244 Euler: 0 Scale: 4 Muscles: 0 Generic: 0 PPtr: O
* | Curves Count: 1000 Constant: 184 (18.4%) Dense: 0 (0.0%) Stream: 816 (81.6%)

v # « Airport Employee Script (Script) e
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Obrazek 2.3: Piiklad komponent u GameObjectu.

Na obrazku je mozné vidét pripnuté komponenty ke GameObjectu.
Jde o komponentu tzv. Transform, ktera zajistuje pozici, rotaci a méritko
ve scéné (relativné vici rodi¢ovskému objektu a nebo absolutné ke stiedu
scény - v zavislosti na umisténi objektu ve scéné). Dale komponentu Capsule
Collider, ktera je zodpovédna za kolize s jinymi kolidery. Zde je vidét i priklad
toho, ze kolideru miiZzeme ménit pozici, a to radius a vysku a ménit offset
od stfedu objektu. Déle Animator jako stavovy automat zajistuje animovani
objektu a prechod mezi jednotlivymi animacemi. A v neposledni radé skript,
zajistujici logiku a chovani ve scéné. Pokud ma skript vérejné proménné, tak
se promitnou zde a mizeme je ménit za béhu programu nebo pred samotnym
spusténim.

Pri vyvoji ve scéne se nékteré komponenty pro lepsi lazeni simulace pro-
mitaji, ale v samotné hre jsou neviditelné. Miuzeme se tedy prepnout do
vyvojového moédu a sledovat, jak se komponenty méni a kolidery protinaji.
Pro lepsi prehlednost ve scéné se kolidery zobrazi, az kdyz zvolime konkrétni
objekt, je vSak mozné zvolit vSechny objekty a tim si zobrazit vSechny kolidery
ve scéné.
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Obrazek 2.4: Piiklad zobrazeni komponenty Box Collider pti béhu simulace.

Na obrazku muzeme vidét simulaci ve vyvojovém rezimu pri jejim
béhu. Muzeme se podivat, jak je kolider umistény a jestli koliduje s jinym
koliderem jiného objektu. Pokud se pfepneme do médu hry, tak tyto kolidery
a soutradnicovy systém jiz neuvidime. Toto zobrazeni vyrazné ulehcuje vyvoj
a lazeni softwaru. Kolider neni jedind komponenta, kterd se do vyvojového
médu scény promita, mizeme si promitnout napi. komponentu Nav Mesh
Obstacle, kterd definuje prekazku pti pohybu cestujicich (popsana nize).

Postrannimu menu, kam je mozné pripinat prislusné komponenty, se také
iikd Unity Inspector. Unity Inspector slouzi ke konfiguraci objektu, tedy ke
konfiguraci jeho pozice a chovani. Muzeme nastavovat vrstvu, ve které se
objekt nachazi nebo pritadit prislusny tag a nebo upravit jméno objektu.

Skripty psané v jazyce C#, které mohou byt pfipnuté ke GameObjectu,
museji mit nasledujici kostru, v které museji vyuzivat jmenny prostor Umni-
tyEngine a System.Collections. Jmenné prostory umoznuji poté pouzivat t¥idy
z tohoto jmenného prostoru. Déale skript musi byt odvozeny od tiidy Mono-
Behaviour a implementovat metody Start a Update. Tyto metody jsou poté
vyvolané dle zivotniho cyklu objektu. Tato kostra se automaticky vygeneruje
pri vytvoreni skriptu primo ptes Unity:
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using UnityEngine;
using System.Collections;

public class MyCustomScript : MonoBehaviour {

// Use this for initialization
void Start () {

// Update is called once per frame
void Update () {

+
}

Jak je ve skriptu popsano, tak metoda Start je volana pri vytvareni objektu
ve scéné (pokud jde o dynamicky vytvofeny objekt za pomoci skriptu), nebo
po spusténi hry (pokud se jedna o staticky vytvoreny objekt) a metoda Update
je volana jednou za snimek. Do skriptu je mozné pridat metody jako Awake -
tato metoda se vola jesté pred samotnou inicializaci objektu a nebo lze pridat
také metodu FizedUpdate.

Rozdil mezi metodou FizedUpdate a Update je ten, ze metoda Update
se vola jednou za snimek, zatimco FiredUpdate, se mize volat vicekrat, je
volana v pravidelnych intervalech, narozdil od Update, ktery je zavisly na
FPS. V metodé Start se vétsinou déla prvotni inicializace. Pokud objekt bude
pracovat s jinymi objekty, zde si je najde a ulozi si jejich instance, nebo pokud
bude pracovat s néjakou svoji komponentou, zde si ji najde a ulozi pro dalsi
praci. Metoda Update se pouziva napt. na odchytavani stlaceni tlacitka, kdy
v kazdém snimku kontrolujeme jeho stav, nebo zde mizeme pocitat aktualni
herni ¢as a nebo sledovat stav objektu a ménit jeho chovani. Vyhledavani
objektu a jejich pripadnych komponent je nevhodné délat v metodé Update,
jelikoz bychom zabirali vykon tim, Ze budeme v kazdém snimku prohledavat
scénu s objekty a ukladat si komponenty.

Jednotlivym GameObjectum mutizeme také pridavat tzn. tag, podle kterych
je poté mozné prikazem v C#

GameObject.FindGameObjectsWithTag("tag");
GameObject .FindGameObjectWithTag("tag");
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hledat GameObjecty a interagovat s nimi. Muzeme si vSechna letadla oznacit
tagem Airplane, a potom pokud je potfeba, je mozné tyto GameObjekty
pomoci tagu najit a pracovat s nimi. Pokud bychom prochézeli scénu pres
vsSechny objekty, s rostoucim poétem GameObjektii ve scéné by se snizovaly
FPS, protoze by skripty prochazely vSechny GameObjekty a hledaly ty
nami vyhledavané, coz je casové naroc¢né. Jednotlivé tagy se registruji do
tabulky tagu. U jednotlivych GameObjektt je poté ulozeny tag jako integer.
Pokud hleddme objekt, tak algoritmus prochézi vsechny objekty a porovnava
integer hodnoty a pokud najde shodu, tak vime, Ze jsme nasli objekt s
pozadovanym tagem. Pokud chceme ziskat tag z objektu, tak se nejdrive
podivame do tabulky a na zakladé int hodnoty vybereme prislusnou hodnotu
typu string. Pti hledédni tagu se tedy porovnavaji integer proménné, namisto
string proménnych (pokud bychom hledali GameObjekt podle jeho jména),
coz je vyrazné rychlejsi.

Tag0 FxTemporaire

Tag1 Ground

Tag 2 Interactable

Tag 3 Weapon

Tag 4 ManagerObject

Tag5s GrabPoint

Tag b Time

Tag7 Light

Tag8 ControlPlace

Tag 9@ CutPlace

Tag10 LanguagePlace

Tag M CheckinPlaceQueue
Tag12 SecurityGatePlaceQueue
Tag13 OutCheckinPlace
Tag14 AttackPlace

Tag15 HumanDeparture

Tag 16 Bullet

Tag17 RunwayPlaceToAttack
Tag18 AirportEmployee
Tag19 FirstFloor

Tag 20 GroundFloor

Tag 21 BulletEnemy

Tag 22 EnemyRunningOnRunway
Tag 23 Airplane

Tag 24 EnemyShootingDoors
Tag 25 Enemy ShootingWindow

Obrazek 2.5: Ukazka tagt v Unity.

Poté pomoci prikazu:

gameObject .GetComponent<ComponentType> () ;

muzeme z vyhledanych GameObjektu vyselektovat jen urc¢ité komponenty
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a s témi poté pracovat - upravovat jeji proménné, tim upravovat jeji nastaveni,
nebo vynutit nékterou udalost, odstranit komponentu nebo ji zneaktivnit.
GameObject mtize mit pouze jeden tag, neni tedy mozné priradit jednomu
GameObjectu tag Airplane a zaroven Weapon.

Komponenta zvana Transform definuje pozici, rotaci a métitko ve scéné.
Mize definovat rotaci, méritko a pozici relativné viéci rodicovskému Game-
Objectu a nebo absolutné a tedy ke stredu scény. Unity vyuziva levotocivy
kartezsky soutadnicovy systém - LHS.

Y Y4

Left hand Right hand

Obrazek 2.6: Levotodivy soutadnicovy systém vs pravotocivy soutradnicovy
systém [2].

Pro animace jednotlivych postav (zaméstnanec letisté, cestujici a pripadné
prilety a odlety letadel), je pouzita komponenta Animator, kterd je nativné
soucasti v Unity. Animator se chova jako stavovy automat, kdy se animace
meéni na zékladé proménnych. Mtzeme definovat i prechody animaci, tedy
jak na sebe animace budou navazovat, pripadné zda se prepnou okamzité.
Stavy animatoru mizeme ménit za pomoci riznych proménnych. Muzeme
spoustét tzn. Trigger, ktery prepne animator z jednoho stavu do druhého.
Miuzeme mit proménnou kterd nabyva hodnoty pravda, nepravda a na zakladé
toho se prepina stav nebo miizeme na zakladé int a float proménnych ménit
stav podle hodnot, kterych nabyvaji. Toto se hodi pro animace chize a béhu.
Mtzeme Tict, ze pokud se objekt pohybuje rychlosti 1, tak bézi a jakmile
spadne pod hranici 0,5, tak objekt jde a prepne se tedy animace z béhu na
chtizi. Animatory jsou poskladané z animaci vytvorenych webovou aplikaci
Mizamo [14]. Jde o humanoidni animace pro zaméstnance letisté a cestujici.
Animace pro letadla jsou animace ru¢né vytvorené, které méni pouze pozici
na x,y,z osach jednotlivych letadel. Animace mohou ménit i rotaci a méritko
objektu. Na vytvorené animace je poté mozné pripnout udélost. Pokud tedy
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animace za¢né, mizeme vyvolat udalost a ve skriptu odchytéavat a nebo pokud
skonci, tak odchytit udalost ve skriptu.

Obrazek 2.7: Priklad animatoru.

Na obrazku lze vidét, ze Animdtor méa vychozi stav, ve kterém po
vytvoreni objektu zacina (oranzovy stav) a poté jsou definované prechody,
které jsou znézornény Sipkami. Animéator zac¢ina ve stavu Entry a prechazi
do vychoziho stavu, ktery miize byt pouze jeden. V levé postrannim menu
poté muzeme vidét definované proménné, které lze za pomoci skriptu meénit
a tim zajistit pfechody mezi animacemi.

Preview | @ [1a [ 14| b [ M1 [w] o
Departure - [¢]e]D

» - Position °

Add Property

Obrazek 2.8: Priklad animace a moznosti upravovani animace.

Na obrazku 2.8 mtZeme vidét piiklad animace, kde miZeme nastavit pozici
v urcity cas, napfr. 2 sekundy po startu animace a Unity se jiz postard o
kontinudlni prechod mezi pozicemi. Takto mtizeme ménit jak pozici, tak i

rotaci nebo métitko. V konkrétnim pripadu animace je ukdzany i spoustéc,
ktery zavola konkrétni metodu na odchyceni udalosti.

Pro navigaci objektii byla pouzita nativni komponenta Unity NavMesh.
NavMesh je jednoduchd komponenta, kde se definuji jednotlivé objekty podle
toho, do jaké oblasti patii (v nasem pripadé jsou jen dvé - walkable, not
walkable). Takto je potfeba definovat vSechny objekty ve scéné a nasledné se
vytvori Mesh.
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Obrazek 2.9: Priklad NavMesh prostoru.

Jak jde vidét na prikladu na obrazku tak se vytvoril Mesh, tedy prostor,
po kterém se muze pohybovat tzv. Nav Mesh Agent. Nav Mesh Agent ma
definované zakladni atributy, tedy vysku, Sitku, rychlost a prioritu (je mozné
také definovat vysku kroku, pokud napt. jde po schodech a spoustu dalsich
atributt, které v nasem piipadé nebude potrebné konfigurovat). Dle danych
parametri, se poté vytvori NavMesh pro agenta. Poté se agentovi nastavuje
pouze cil a on sdm voli nejkratsi cestu. Cestu voli v ramci modrého pole,
které lze vidét na obrazku Prekazky muzeme agentovi generovat staticky
(nastavime objekt jako not walkable) a nebo dynamicky. Pro dynamické
prekazky slouzi komponenta Nav Mesh Obstacle, kterd vytvori prekazku, pres
kterou agent neprejde.

Na hleddni nejkratsi cesty v meshy pouziva Unity algoritmus A * Mesh se
skladé z konvexni polygonil. Unity si ukldda hranice jednotlivych polygont a
také jejich sousedy. Poté prochazime jednotlivé polygony od pocatecniho po
koncovy (lze si predstavit jako graf) a za pomoci A star algoritmu Unity hleda
nejkratsi cestu [15]. A* muzeme pfirovnat k prohledavani do sitky (BFS)
nebo prohledavani do hloubky (DFS), s tim, ze A* pouziva hladovy princip.
Na zékladé heuristiky urc¢i dalsi uzel kudy se ma vydat (podle heuristiky
vyhodnoti nejlepsi uzel) a takto postupuje dokud se nedostane do cile. Jako
heuristiku je mozné si predstavit napr. vzdalenost, kterou jiz algoritmus prosel
+ cesta vzdusnou ¢arou do cile pres vSechny vrcholy, a jako dalsi vrchol se
tedy bere ten, u kterého vyjde hodnota nejmensi.

Pro lepsi a pohodlnéjsi debugovani kédu je mozné pouzit tzn. Raycasty.
Raycasty umoznuji promitnout do scény paprsek, ktery mizeme chapat jako
vektor, ktery ma pocatek, smér a délku. Timto detekujeme, ze zasahova
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jednotka mifi na utoc¢nika. V simulaci se tyto raycasty nepromitnou, mizeme
je vidét pouze ve vyvojovém moddu scény. Skripty umoznuji vypisovat na
standartni vystup do konzole pro debugovani hodnot proménnych a stavii.

Obrazek 2.10: Priklad raycastu

Posledni ¢asti Unity je optimalizace. Pro optimélni chod simulace (pocet
FPS je priblizné 30-60) je nutné dbét na jistd pravidla pfi implementaci. Je
nutné vse, co je mozné dat pry¢ z metod Update, aby se v kazdém snimku ne-
provadély zbytecné operace. Déle je nezbytné volit spravny typ koliderd, tedy
nevyuzivat Mesh Collidery, pokud to neni nutné. Pro teoretické nastudovani
bylo ¢erpano z knih Pro Unity Game Development with C# [16], Learning C#
Programming with Unity 3D [1T] a Learn Unity by Creating a 3D Multi-Level
Platformer Game [18].

. 2.3 Letistni budova

Letistni budova je kocipovana dle vlastniho navrhu. Do tivahy jsem vzal i
moznost modelovat ¢ast letisté v Praze, nebo jiné mezindrodni letisté, ale
bohuzel neni verejny detailni plan pro zadné letisté nebo detailni fotografie,
podle kterych by bylo mozné v ndvrhu postupovat. Dalsim rizikem, které
by zde vznikalo, by byla moznost zneuziti konkrétnich plana letisté. Bylo
tedy tfeba postupovat dle vlastni fantazie a vytvorit si navrh letisté. Na
letistich je rada fragmentt (¢asti budovy), které se opakuji a jsou na vsech
svétovych letistich. Tyto prvky vSsak mohou byt rtzné zakomponovany do
celkové budovy letisté. Konkrétné se jedna o tyto prvky:
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2. Analyza problému

B 2.3.1 Fragmenty letistnich budov

® Termindlova hala prilety/odlety

Hala je velky vnitini prostor s vétsi koncentraci osob. Mozné jsou zde
ochozy, vysoké stropy a odbavovaci prepazky (check-in). V odletové
hale se miize také nachazet bezpecnostni kontrola, ddle rada obchodii, a
sluzeb - toto neni z hlediska bezpecnosti tak dulezité v nasem navrhu.
Do letistni haly se mohou dostat i osoby, které nikam necestuji a jdou
pouze do obchodu nebo narusovat bezpecnost letisté.

B Letistni galerie

Galerie je ochoz vyvyseny nad troven patra v prostorach letistnich hal.
Galerie je pristupna vsem lidem ve verejném prostoru, kde se pohybuji
nezkontrolovani lidé. V modelu byla zahrnuta galerie v terminalové
odletové hale. Galerie se vsak miize nachazet i v priletové hale nebo
kdekoliv v prostorach letistni budovy.

B Letistni prsty

Letistni prsty jsou koridory s odboc¢kami do jednotlivych gati. Do tohoto
prostoru je mozné se dostat po odbaveni a bezpec¢nostni kontrole. Letistni
prsty mohou a nemusi obsahovat obchody a jiné sluzby poskytované
cestujicim.

B Letistni brany

Mista ptripadné bezpecénostni kontroly (pokud se jednd o decentralizova-
nou letistni kontrolu) a odbavovacich prepazek. Z letistni brany cestujici
postupuje do nastupnich mostt a do letadla. Letistni brany mohou a
nemusi obsahovat bezpec¢nostni kontrolu. Zélezi, zda jde o termindl s
centralizovanou, ¢i decentralizovanou kontrolou.

® Celnisté

Mista pro vyzvednuti zavazadel, urcené k celnim tkontim. Neni potieba
je v modelu Tesit. Zde neni riziko néjakého ttoku, jediné riziko které tu
hrozi, je nebezpecny naklad v zavazadlech.

® QOdbavovaci stanovisté bezpecnostni kontroly

Odbavovaci stanovisté jsou dvou typt:

Centralizovana kontrola

Kontrola probiha na jednom centralnim misté, kde poté cestujici
postupuji na prislusné brany, dle svého letu. Nevyhoda je, ze se
koncentruje velké mnozstvi osob na jednom misté, kde se provadi
kontrola. Ale zmensuji se tim prostory, kde jsou nezkontrolovani
cestujici.

Decentralizované kontrola

Kontrola probihd na prislusnych letistnich branach nebo prstech.
Kontrola se muze lisit podle cilové destinace. Vyhodou je, Ze se
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2.3. Letistni budova

netvori takova koncentrace osob jako u centralizované kontroly,
avsak zvétsuji se prostory, kde se pohybuji nezkontrolovani cestujici.

Odbavovaci stanovisté ostrahy letisté

Jde o kontrolu stejnou jako u cestujicich, zde se vsak jedné o kontrolu
ostrahy letisté.

Nastupni mosty

Prostor pfipojeny k letadlu, kudy se cestujici dostanou do letadla. Muze
byt véetné "chobotu"nebo pripadné rotundy. Rotunda predstavuje bezpec-
nostni riziko, pokud cestujici vnikne neopravnéné na venkovni prostory
letisté, a z nich mtze proniknout do letadla a ohrozovat cestujici.

Letadlo

Zde uz jsou odbaveni, zkontrolovani cestujici, kteii ¢ekaji na vzlet na
svych mistech. Mohou byt ohrozeni vniknutim ttoc¢nika na vzletovou
plochu a nebo pfes rotundu pitimo do letadla.

Kolektory a produktovody

Podzemni Sachty, vstupy casto s zebiiky do hloubky 3 a vice metri,
sachty v délce stovek metri, Spatné svételné podminky, stisnéné prostory,
nékde vicetroviiové. V modelu tato ¢ast nebyla zahrnuta. Vniknuti do
téchto prostori je nepravdépodobné.

Kancelar

Bézny kancelarsky prostor, kde sedi administrativni pracovnici a opera-
tori, ktefi hlidaji bezpecnost. V simulaci je tento prostor namodelovan a
predstavuje prostor, kde se nachazeji monitory, které ukazuji vystup ze
senzoru a primi prenos bezpecnostnich kamer.

B 23.2 Typy senzorii

Na letisti je cela fada senzori, které snimaji pohyb na venkovni i vnitini
plose. Pristup k vystupu ze senzortt maji bezpecnostni operatori, ktefi jsou
upozornéni na pripadné nebezpeci, které museji resit. Napr. dat védét zasahové
jednotce, aby hrozbu provérila, nebo obvolat prislusné jednotky, jako treba
hasice a policii nebo zachrannou sluzbu. Na zakladé senzort museji byt schopni
spravné vyhodnotit situaci a riziko a védét, jak spravné postupovat déle.
Informace od bezpecnostniho operatora je klicova pro zasahovou jednotku.

8 Pohybové senzory

Pohybové senzory snimaji pohyb pres pomyslnou hranici. Pokud nékdo
prejde ptes prostor, kde neni pfistup povolen, operator uvidi vystrahu a

21



2. Analyza problému

jedna. Pohybovymi senzory neni pokryt cely prostor, jen vybrané c¢asti
letisteé.
® Kamerovy systém

Kamerami jsou pokryté celé letistni prostory. Jak vnitini, tak venkovni.
Operator mé pristup k zdznamtim a k zivému pfenosu, kde muze sledovat
déni a informovat zasahovou jednotku o pripadné hrozbé.

B Senzory pro neopravnéné pristupy

Nékteré dvefe na budové jsou osazeny senzory, které snimaji vstupy.
Pokud pracovnik projde dvermi a ovéri se kartou, operator toto uvidi
na obrazovce. Pokud se pracovnik nedspésné ovéri, uvidi toto operator
také. Pokud se osoba, které neni pristup urcen, pokusi pres dvefe dostat,
operator si vS§imne upozornéni a muze o tom informovat a jednat dale.
Ne vsechny dvetfe v budové jsou osazeny timto senzorem. Napt. toalety
neni potreba monitorovat. Dvefe, kam bézni cestujici nemaji pristup,
jako napr. do kancelafi, jsou osazeny timto senzorem.

® Senzory snimajici integritu plasté

Tyto senzory snimaji, zda nebyl narusen pomyslny plast budovy, napt.
zda neni rozbité okno.

B 23.3 Typy Gtoka

® Naruseni integrity plasté

Utoénik narusf integritu plasté budovy (rozbije okno a zed) a vnikne
neopravnéné do budovy. Naruseni integrity plasté muze byt provedeno
vice zpusoby. Napr. vybuchem bomby nebo tuc¢tonik manualné rozbije
okno.

m Utok z galerie vefejného prostoru

Utocnik pFijde ozbrojeny do vefejného prostoru na galerii a ohrozuje
cestujici zbrani. Po urcité dobé zacne sttilet, a to jak na cestujici, tak na
zésahovou jednotku. Utoénik muize jednat riznymi zptisoby, zde nelze
uvést jeden presny piiklad. Utoénik miZe zbrani jen ohroZovat, a nebo
strilet, mtze drzet rukojmi nebo také nemusi. Taktéz miize pouzit rizné
zbrané, jako napf. niz nebo pistoli.

B Vniknuti na runway

Utoénik pieleze plot a vnikne na venkovni plochu, kde ohrozuje provoz
na plose. Zde hrozi srazka s letadlem a tim ohrozeni cestujicich na palubé
nebo muze letistni prostory vykradat. Zde opét nelze jednoznacné urcit,
jak se bude utocénik chovat.

® Dalsi typy utoku
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2.4. Modelovani

Systém je navrzeny tak, aby byl rozsifitelny o dalsi typy ttokt. Utoki
miiZe byt mnoho a mohou byt rizné variabilni. Utoénik miiZe cestujici
ohrozovat riznymi zbranémi a to bud puskou, pistoli, nozem a nebo
dokonce bombou. Utoénik miiZe a nemusi byt agresivni a mize zasdhnout
na ruznych mistech letisté. Tyto ttoky se budou odehravat ndhodné
béhem dne/noci a ukolem zdsahové jednotky bude odzbrojit utoc¢nika a
zpacifikovat ho.

Dulezitym aspektem je, nasimulovat nepredvidatelnost tito¢nika, aby
operativni i zasahova jednotka, byly schopny spravné vyhodnotit situaci
a podle toho spravné zasdhnout. Neni mozné k ttoc¢nikovi s puskou
pristupovat jako k tutocénikovi, ktery neopravnéné vnikne na venkovni
prostory letisté a je neozbrojeny. Tuto variabilitu ttoc¢nika lze do jisté
miry napodobit zavedenim prvku ndhodnosti v jednani. Napt. itoénik
nestrili hned, ale zacné strilet po urcité dobé a s urcitou prodlevou.
Cil si také utocnik vybirda ndhodné a to bud zasahovou jednotku nebo
cestujiciho c¢ekajiciho na odlet.

B 2.3.4 Zasahové jednotky

Zasahové jednotky se pohybuji v jednoclennych skupinach. Jsou vybaveny
zbrani. Zasahovych jednotek mize byt vice druhi. Po letisti se mohou pohy-
bovat policisté a nebo ostraha letisté. V nasem pripadé budeme brat v ivahu
pouze ostrahu letisté s dvéma puskami a neomezenym mnozstvim naboji.
Na redlném letisti maji zdsahové jednotky vstupni karty, které umoznuji se
chodbami, které nejsou pro bézné cestujici pristupné, pohybovat budovou
a usnadnovat tak priichod letistém. Pohybuji se po vnitini i venkovni plose
letisté. Na venkovni plose si museji davat pozor, aby neohrozily provoz letadel
na plose.

B 2.4 Modelovani

Jako modelovaci systém jsem vybiral mezi Blender, Maya a Cinema 3D. Blen-
der je diky své jednoduchosti a nespoc¢tu navodu jednim z nejpouzivanéjsich.
P1i modelovani bylo potfeba vzit v ivahu poznatky ziskané pii analyze letistni
budovy a jejiho okoli, tedy nezbytné fragmenty budov a jejich rozmisténi ve
vysledném modelu. Nékteré fragmenty je mozné vynechat, protoze nehraji
vyznamnou roli v bezpecnosti letisté. Cestujici, ktery prichazi na odlet, musi
dodrzet nasledujici postup letistém:
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2. Analyza problému

Cestujici
piijde do
odletové
hlavy

Jde na odbaveni
zavazadel
(check-in)

Jde na
bezpeénostni
kontrolu

Jde na
prislusnou branu
dle letu

Obrazek 2.11: Postup halou pro cestujici, kteri odlétaji.

Toto je zjednoduseny postup. V realné situaci, cestujici nemusi na odbaveni
zavazadel, pokud zadné nema a palubni listek ma online, piipadné jde na
kontrolu az u brany, pokud jde o decentralizovanou kontrolu. V popisu je
brana v potaz centralizovana kontrola. Muze také jit na galerii a rozhlizet
se, nebo jit nakupovat a nebo se posadit a ¢ekat na sviij odlet. Moznosti je
mnoho a chovani do jisté miry i nepredvidatelné.

Cestujici, kteri prilétaji, jdou ven z priletové haly néasledujicim zptsobem:

Cestuijici
piijde do Jde na kontrolu Jde pro Opousti

priletové pasu zavazadlo letiste
hlavy

Obrazek 2.12: Postup halou pro cestujici, ktefi prilétaji

Opét je to zjednoduseny model. Cestujici nemusi opoustét letisté a mohou
prestupovat a kontrolou prochéazi podle toho z, jaké zemé prilétaji. Toto jsou
vSak zjednodusené modely, dle kterych byla navrhnuta vyslednd priletova a
odletova hala a tedy celé letisté.

Venkovni prostory jsou taktéz zjednodusené. Je potieba jedna tidici véz,
sta¢i ndm jedna vzletova plocha a nékolik hangart. Cely venkovni prostor je
oploceny a hlidany senzory.

Pro tucely diplomové prace, jsou postacujici zakladni modely postupu
cestujicich, neni potfeba brat v tvahu i to, Ze cestujici muze jit bud na branu
nebo si sednout na lavicku nebo jit nakupovat.
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2.5. Virtualni realita - hardware

. 2.5 Virtudlni realita - hardware

Pro testovaci a implementacni cely byl pouzit HTC Vive Pro. Ktery pouziva
dva AMOLED displeje (AMOLED patii do rodiny OLED displeji1) s vysokym
rozlisenim (2880 x 1600 pixeli) na jedno oko, vykreslovaci frekvenci 90 Hz a
dvéma ovladadi pro interakci s objekty ve svété VR a pohyb. Pro sledovani bryli
a ovladact jsou pouzity dvé zakladni stanice, které na zakladé infracervenych
paprski snimaji pohyb ovladact a headsetu (bryli). Headset obsahuje pfidavna
sluchatka. Headset je mozné pouzivat ve dvou mddech - tzn. Standing-only
play area a Room-scale play area. Pro standing-only mod se kalibruje pozice
headsetu vuci zemi a headset se pouziva ve stoje bez chtize. Pro room-scale
mod se musi nakalibrovat i herni prostor. Tedy vymezit hranice, které pokud
prekrocite, tak headset na to upozorni. Pri nastavovani snimané plochy je
nutné dodrzet pravidla pro konkrétni headset, kterd se mohou lisit podle
vyrobce headsetu. Pravidly je myslena napr. vzdalenost a umisténi sledovacich
stanic a podobné.

Pro sledovani pohybu a umisténi bryli a ovladaca v prostoru, je potfeba mit
dvé zakladni stanice, které na zakladé infracerveného svétla detekuji aktualni
pozici VR headsetu a ovladacu.

Obrazek 2.13: HTC Vive Pro se zakladnimi stanicemi a ovladacemi [3].

Dalsimi typy VR headsetti jsou napr. Oculus Rift nebo Valve Index. Tyto
dva typy VR headsetu se vsak lisi od HTC Vive headseti. Maji rozdilné
obnovovaci frekvence a rozliseni, ale nejvétsi rozdil je ve sledovani pozice
headsetu. HTC Vive a Valve Index pouziva tzv. Outside-in tracking a Oculus
Rift pouziva tzv. Inside-out tracking. Pro Inside-out tracking je na headsetu
umisténa kamera, ktera detekuje zménu pozice VR headsetu vic¢i okolnimu
prostiedi. Tuto zménu muze detekovat za pouziti konkrétnich obrazcii nebo
znaku (Ctvercl, obdélnikt a podobnych tvari, které kamera rozeznd a uréi
zménu pozice) - nevyhoda tohoto pouziti je, ze jakmile kamera nesnima
obrazce, tak nevi, na zdkladé ¢eho méa urcit pozici. Zménu je ale mozné
detekovat i bez pouziti obrazcu a to napt. tak, ze kamera si ur¢i vyznamné
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2. Analyza problému

body a vic¢i nim poté pocitd zménu pozice headsetu. Ke zpresnéni polohy
headsetu muze systém pouzivat i dodatecné senzory, jako napr. gyroskop a
nebo akcelerometr.

Gyroskop urcuje naklonéni a natoceni headsetu a akceletometr méri zrych-
len{ posuvné a rotac¢ni. Kombinaci téchto dvou senzorti je mozné urcit presné
natoceni headsetu. Naklonéni headsetu mizeme mérit pomoci natoceni head-
setu vici ose x, y, z. Tyto uhly se nazyvaji yaw, roll, pitch.

Obrazek 2.14: Natocen{ VR headsetu [4].

U Outside-in tracking pro detekci VR headsetu v prostoru jsou zapotiebi
externi zafizeni, kterymi jsou u HTC Vive a Valve Index zakladni stanice,
které se v prostoru umisti naproti sobé. Vyhoda tohoto reseni je, Ze sledovani
headsetu je presnéjsi (je taktéz mozné pridat vice externich zafizeni pro
sledovani headsetu, miizeme mit tfeba 10 zafizeni pro sledovani pozice a
rozmistit je rizné po prostoru).

Inside-out

Sensors fixed to environment Sensors built into headset

Obrazek 2.15: Outside-in tracking vs. Inside-out tracking [5].
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2.6. Shrnuti

Dalsim moznym vylepsim a zlepSenim pozitku ze simulace mize byt tzv.
nekonecny prostor. Nekonecnych prostori a firem, které se touto technologii
zabyvaji je mnoho. Muzeme pouzit bézecké pasy pro VR, miizeme pouzit
zavésy. Tyto technologie ndm umozni odstranit limitaci fyzickym prostorem.
Nebude potieba Tesit kontinudlni pohyb (ktery za pouziti ovlada¢u zpusobuje
motion sickness) a bude mozné zcela zanedbat pohyb teleportem (ktery je
neprakticky pro ucely taktického vycviku). Piikladem zévésu je pohybova
platforma KatVR Kat Walk, ktera je cenové dostupnd a umoznuje pohyb v
celém rozsahu, tedy 360°.

Obrazek 2.16: Piiklad hardwaru simulujiciho nekoneény prostor (zévés) [6].

P1i implementaci v Unity poté existuji knihovny, které umoznuji snimani
pohybu prenaset jako vstup do Unity, a dalsi prace s timto vstupem muiize
poté probihat tak, ze budeme hlidat tento vstup a na zdkladé zmény budeme
hybat s VR postavou.

B 2.6 Shrouti

Dle provedené analyzy byl jako engine pro tvorbu softwaru zvolen herni engine
Unity, kvali komunité a podpore VR. Software pro modelovani byl zvolen
Blender kvili své jednoduchosti a moznostem, jimiz disponuje.

Pro samotnou implementaci byly zvoleny tii typy ttoku - Gto¢nik prijde na
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2. Analyza problému

galerii a za¢né stiflet. Utoénik narusi integritu plasté budovy a zacéne stiflet
a treti atok, kdy utoc¢nik vnikne do neverejného prostoru letisté.

Vyraznou ¢ast ¢asu jsem stravil modelovanim budovy letisté. Kostra letisté
byla stazend a poté byla rozsitena na vétsi a komplexnéjsi model, ktery
obsahuje vice prostorti, odbavovaci brany, bezpe¢nostni brany a brany pro
pruchod do letadla. Do modelu letistni budovy byly pridany jednoduché
modely lavic¢ek, kvétin, odbavovacich prepazek a bezpecnostnich prepazek,
prepazka pro kontrolu po priletu, pdsové dopravniky pro zavazadla a podobné.
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Kapitola 3

Implementace a modelovani

Simulace, jak jsem jiz zminil, je implemetovana v hernim eginu Unity za
pomoci jazyka C#. A také za pomoci Asset Storu (obchod soucésti Unity),
kde Unity komunita nabizi balicky zpoplatnéné i balicky zdarma pro vyvoj,
které je mozné si naimportovat a pouzit. Napt. pro VR byl pouzit balicek
XR, ktery vyrazné zjednodusuje implementaci pro VR hry/simulace. Nabizi
skripty, které za néas zajisti moznost vzit objekt nebo pohyb po mapé nebo
uklddat véci do tzv. inventare. Simulace je koncipovana tak, ze itok muze
prijit kdykoliv a zdsahova jednotka netusi kdy. Muze to vydedukovat napr. z
toho, ze vi, kdy odlétaji a prilétaji letadla, tedy v jakou dobu, se bude na
letisti hromadit nejvice lidi.

Dilezitym prvkem v bezpecnosti byla galerie, kterd je zahrnutd do modelu
letisté. Ta dava utocénikovi jistou vyhodu, a to tu, ze ma prehled o déni na
letisti, zatimco zasahujici jednotka ne.

B 31 Mechanismy simulace

V simulaci je implmenetovana fada mechanismi, které funguji nezavisle na
sobé (pouze spolu komunikuji) a ve vysledku dévaji funkéni simulaci letistniho
provozu a letisté jako celku a pripadného utoku na letisti.
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3. Implementace a modelovani

B Architektura

Celd simulace je poskladand z tzv. manazeru a skriptd pripnutych k jed-
notlivym objekttim - dale uz jen jako "objekty". Skripty popisuji a imple-
mentuji chovani modelt v konkrétnich situacich, které mohou nastat. Herni
mechanismy pro chovani cestujicich, kteti se chystaji na odlet nebo prilet,
zameéstnanch letisté a letadel, jsou naimplementovany jako stavové automaty.
Stavové automaty jsou popsany v bodech nize pomoci UML diagramu. Ma-
nazefi se staraji o jednotlivé modely a skripty tak, aby mohly mezi sebou
komunikovat. Napt. AttackManager zajistuje chod utoku. Tzn. vi o tom, zZe
jiz utok probihd, tedy nevytvori dalsiho utoc¢nika a vi i o tom, zZe jiz byl
utocénik zpacifikovan a muze vytvorit dalsiho. Cela architektura je navrhnuta
tak, aby bylo mozné simulaci rozsitovat o dalsi manazery a naskriptované
objekty, jako napr. dalsi utoc¢niky a chovani jednotlivych objekti. Je mozné
jednoduse naskriptovat dalsiho tocnika, ¢i pracovnika letisté nebo jednoduse
pridat chovani prislusnych jednotek.

UML stavovy diagram popisuje graficky stavy a jednotlivé prechody mezi
nimi. Kazdy objekt, ktery se chovd jako stavovy automat, méa konec¢nou
mnozinu stavu a jasné definované prechody mezi stavy. Mizeme tedy jednot-
livé objekty popsat UML stavovym diagramem. Pro znézornéni architektury,
tedy jak spolu komunikuji manazeri a objekty, je taktéz mozné pouzit UML
diagram, kde si vSechny manazery a objekty nakreslime do boxu a propojime
spolu sipkou boxy, které spolu komunikuji jednim, druhym nebo obouma
sméry.

UML Diagram popisujici komunikaci objektd a jednotlivych manazerii:

L L [ N
PeopleSpawnManager AttackManager | | CheckinManager | | GatesManager | | SecurityManager | | SecurityCameraManager

Doors WarningPlace

Obrazek 3.1: 1. ¢ast UML diagramu navrhnuté architektury.

HumanArrival Attacker

AirportEmployee HumanDeparture

Diagram popisuje objekty, kterych muze byt ve scéné vice instanci (napf.
cestujici, ktery se chysta na odlet, tak kazdy jeden cestujici je jeden objekt),
zatimco manazeri zajiStuji komunikaci mezi objekty a mezi manazery, maji
ve scéné jen jednu instaci. Manageri komunikuji bud jednosmérné nebo
obousmérné s objekty a ostatnimi manazery.
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3.1. Mechanismy simulace

Manazeri:

PeopleSpawnManager - manazer zodpovédny za vytvareni objektt Hu-
manDeparture a Attacker. Lidé se vytvareji 2h pred odletem letadla a vytvari
se 30 - 50 cestujicich s ndhodnym ¢asovym rozestupem. S urcitou pravdépo-
dobnosti je také mozné, ze se vytvori utoc¢nik. Tyto konstanty je mozné ménit
primo ve skriptu manazera nebo v Unity Inspectoru.

AttackManager - tento manazer se stara o samotné tutoky. Vi o pripadném
utoku a komunikuje s PeopleSpawnManager. Vi o moznych instancich tatoc-
nikd a o jejich chovani. Pokud PeopleSpawnManager vytvari uto¢nika, na
instanci se pta pravé AttackManager, ktery si drzi jejich seznam a ndhodné
vybira.

CheckInManager - stard se o fronty na odbavovaci prepazce. Cestujici
nejdriive prijde do fronty, kde ceka, az mu prijde pokyn od CheckInManagera,
ze nékterd z prepazek je volnd a pripadné misto prepazky, kterd je volna.
Jakmile cestujici opusti prepazku, tak o tom informuje pravé CheckInMa-
nagera a ten si stav prepazky ulozi a pripadné posle dalsimu cestujicimu
informaci o volné prepazce.

GateManager - GateManager vi o letadlech, které jsou pravé v brané a
cekaji na odlet. Poskytuje tuto informaci cestujicim, kteri na zdkladé toho
bud jdou do prislusné volné brany a nebo chodi ndhodné po prvnim patre
letiste.

SecurityManager - tento manazer se chova obdobné jako CheckInMa-
nager. Tedy spravuje frontu, kterda se tvori na bezpecnostni kontrole. Vi
o obsazenych prepazkach bezpecnostni kontroly, a pokud se misto uvolni,
objekt HumanDeparture o tom informuje SecurityManagera, ktery si tento
stav ulozi a pripadné posle na cestujici ve fronté.
SecurityCameraManager - Tento manazer spravuje bezpec¢nostni kamery
a senzory. Jakmile cestujici projde pfes pohybovy senzor, tak o tom senzor
informuje SecurityCameraManagera a ten uz vykonava prislusnou akci. Tedy
ukéaze operatorovi na obrazovce upozornéni. Stard se také o to, aby bylo
upozornéni z obrazovky stazeno po skonceni utoku. Tuto informaci dostane
od AttackManagera.

Objekty:

HumanArrival - objekt nepotiebuje zadny manazer pro své fungovani.
Jeho fungovani je jednoduché. Cestujici vystoupi z letadla, jde na kontrolu a
z ni bud pro zavazadlo a nebo ven z letisté a objekt se zni¢i (aby zbytecné
nezabiral vykon pii vykreslovani). Jestli ptujde pro zavazadlo k nékterému z
dopravnikiti, nebo ven z letisté, se rozhodne ndhodné.

AirportEmployee - objekt komunikuje pouze s AttackManagerem, a to
pouze, aby mu AttackManager predal informaci o tom, Ze jeden z cestujicich
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utoc¢i a tedy aby se objekt mohl prislusné zachovat (panikafit v nasem
pripadé).

Attacker - Dava informaci AttackManagerovi o tom, ze zacind utok, aby
manazer mohl informovat o této skutecnosti ostatni objekty. Taktéz informuje
AttackManagera o tom, ze byl znicen nebo zatcéen, a tedy zadny ttoku
neprobiha. Manazer poté posle informaci objektim HumanDeparture a
AirportEmployee a pri komunikaci s PeopleSpawnManagerem posila
informaci, ze zadny utok pravé neprobihd a muze se dalsi vytvorit.
HumanDeparture - Tento objekt komunikuje s PeopleSpawnManagerem,
CheckInManagerem, SecurityManagerem a GateManagerem.

Doors - Tento objekt nekomunikuje se zadnym z manazert. Pouze hlida
kolizi, bez aplikovani fyziky, objektu s jinymi objekty (za pomoci kolidert,
popsanych v kapitole [2.2)) a pfipadné otevird a zavird dvefe.
WarningPlace - Objekt simulujici pohybovy senzor. Pii kolizi s jinym
objektem vyvold udélost do SecurityCameraManager a ten podle toho jedna.

NA N NA N
TimeManager FlightManager SchedulerManager
Lights Airplane Table

Obrazek 3.2: 2. ¢ast UML diagram navrhnuté architektury.

Manazeri:

TimeManager - je zodpovédny za 24h cykly v simulaci. Tedy pocita
aktualni ¢as a tuto hodnotu si drzi pro pripadnou komunikaci s ostatnimi
manazery.

FlightManager - manazer se stara o prilety a odlety. Komunikuje s Time-
Managerem a podle ¢asu spind udalosti nad objekty Airplane.
SchedulerManager - stard se pouze o zobrazovani prislusnych odletia a
priletu. Pta se FlightManagera na objekty Airplane a jejich prilety a odlety,
jejichz hodnoty si FlightManager drzi a poskytuje ostatnim manazerim.

Objekty:

Lights - svétla jsou zodpovédna za osviceni vnitini a venkovni plochy.
Spinaji se na zdkladé udélosti z TimeManagera, ktery spind udalost zapnuti
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3.1. Mechanismy simulace

a vypnuti svétel dle aktualniho c¢asu.

Airplane - samotné letadlo, které dostava prikazy, aby odletélo nebo priletélo
od FlightManager. Je zodpovédné za vytvareni HumanArrival objekti.
Table - jednoduché tabule, které ukazuji v seznamu, sestupné podle casu,
prilety a odlety, které se stahuji z SchedulerManagera, a ten si tuto hodnotu
stahuje od FlightManagera.

B 3.1.1 Virtualni realita - takticka jednotka

Celé cviceni za zasahovou jednotku se odehrava ve VR. Zasahova jednotka
si nasadi VR headset a miize se po letisti, a okoli letisté, pohybovat pomoci
ovladacu. M4 k dispozici dvé zbrané:

® Automatickou pusku - zasahova jednotka drzi spoust a zbran strili sama
s urcitym rozestupem.

B Pistoli - zasahova jednotka musi mackat spoust a strilet po jedné kulce.

Zbrané je mozné brat, pokladat a ukladat. Ukladat je mozné do "inventaie",
kde po levém a pravém boku je misto vzdy na jednu zbran. Toto simuluje
pripnuti zbrané k opasku a tedy pokud zasahova jednotka vlozi zbran do
"inventare", zbran se pohybuje s nim a muze si ji kdykoliv vzit zpét do
ruky. Nebo je mozné zbran zahodit nebo polozit a pozdéji vzit. Zbrané maji
neomezené mnozstvi naboju a neni potieba je prebijet.

Obrazek 3.3: Ukdazka "inventare".
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Na obrazku [3.3| 1ze vidét "inventai", kde na jedné strané je pripnutd auto-
matickd puska a druhou pusku drzi zasahova jednotka v ruce a zelena koule
indikuje, ze zbran je mozné pripnout na pasek, na volné misto.

Pohybovat se je mozné pomoci ovladact kontinualnim pohybem, ktery
miiZe zpusobovat motion sickness a nebo se prepnout do teleporta¢niho médu
v HUD (vice o HUD v kapitole 3.1.3)). Teleport funguje tak, Ze jednotka namiti
na misto, kam se chce teleportovat a teleportuje se, pokud na dané misto
je mozné se dostat. Toto je ponékud nepraktické pro ucely simulace, jelikoz
to muze zasahové jednotce ulehcit praci pri zdsahu, mize se teleportovat za
prekazku a tam se poté kryt a strilet bez nutnosti se kontinualné presunout
a tim riskovat zdsah. Teleport je mozné pouzit (stejné jako kontinualni
pohyb) po celé plose letisté, vyjma ploch, kam by se redlné nebylo mozné
dostat. Teleportovani nezpisobuje motion sickness. Pohybovat se je mozné po
venkovni i vnitini plose. Co se tyce venkovnich prostort, tak zde je potfeba si
davat pozor na letadla pripravujici se na vzlet a prilet, kterd mohou ohrozit
zasahovou jednotku a zasahova jednotka muze tento provoz také ohrozit.

Zasahova jednotka nemé prehled o déni na letisti, nemé k dispozici vystup
ze senzoru a kamerového systému. Pohybuje se po plose letisté, a to bud
venkovni nebo vnitini. Informace o toku prichazi bud od operatora, ktery ma
k dispozici kamerovy systém, nebo je mozné zaslechnout stfelbu (pii vystielu
je prehrdan zvuk stielby). Na redlnych letistich jsou i senzory, které snimaji
neopravnény vstup, tedy pokud se nékdo dostane pres dvefe, kam nema
opravnéni. V implementaci ten senzor nebyl zahrnut, jelikoz sluzebni chodby
nebyly v modelu namodelovany, tudiz zde neni potieba hlidat neopravnéné
prolomeni dveri.

Zésahova, jednotka si taktéz musi dat pozor. Utoénici stifli nejenom na
cestujici, ale mohou také vystrelit na zasahovou jednotku a tim kon¢i simulace.
Zésahova jednotka se tedy musi kryt a postupovat takticky, aby zamezil dtoku
na cestujici a svou osobu. Nem4 informaci o tom, zda ttoc¢nik pouze zbrani
ohrozuje, nebo jestli se po ndhodné dobé rozhodne vystrelit. Riziko je potfeba
posoudit dle chovéni ttoénika. Utoénik mizZe a nemusi byt ozbrojeny na
zékladé toho je potieba jednat.

B 3.1.2 Monitor - operator

Po celém namodelovaném letisti jsou implementovany kamery, jejichz obraz
se promitd do monitort, které vidi operator. V Unity je mozné vystup
GameObjektu, ktery ma komponentu Camera, presmérovat do Render Texture.
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Tuto texturu je poté mozné obalit na GameObjekt. Toto ndm zajisti, ze se
vystup kamer promitd primo do obrazovek operatora a real-time vidi déni na
letisti.

Obrazek 3.4: Obrazovka, kterou vidi operdtor na monitoru PC.

Je mozné volit kvalitu a rozliseni textury a kamery, a tim simulovat rtuzné
druhy kamer (rizné kvality a rozliseni). Kamery by mély byt po celé letistni
plose, v implementaci bylo vsak zvoleno pokryti pouze vnitinich prostori a
venkovni prostory jsou pokryté pohybovymi senzory.

Operator ma pristup k celému kamerovému systému a vidi jednotlivé
cestujici a sleduje jejich chovani. Vidi také pohybové senzory, které mohou za-
znamenat vniknuti do venkovniho prostoru letisté. Vidi prostory jak priletové,
tak odletové haly a vystupy pohybovych senzorti ve venkovnim prostoru.

Pohybové senzory jsou implementovany za pomoci Box Collideru a jejich
atributu IsTrigger. Tento atribut zajistuje, ze pokud se objekty srazi, tak na
né nebude aplikovana fyzika a tedy v simulaci se tvaii jako kdyby nedoslo ke
kolizi, ale skripty kolizi zachyti a vyvolaji patficnou udalost - v tomto pripadé
alarm u operatora.

B 3.1.3 Virtudlni realita - HUD

Slouzi pro ukonceni vycviku ¢i restartovani vycviku a nebo pripadné tpravy
nastaveni. HUD muze také vyskocit, pokud se vycvik nepodari, napt. zasaho-
vou jednotku nékdo zastteli nebo zastieli nevinnou osobu, a nebo zasahovou
jednotku srazi letadlo, pri pristavani nebo vzletu. HUD je mozné ovladat za
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pomoci ovladact a raycastu (¢ar v prostoru). Je zde i moznost nastaveni, ktera
umoznuje vycvikovou jednotku ve VR prepnout do médu teleport (pohybuje
se po mapé teleportovanim) a nebo miize vyuzit kontinudlni pohyb, ktery
lépe simuluje realné podminky.

Restart

Options

Close

Quit

Obrazek 3.5: HUD pro ukonceni, restart simulace nebo pripadnou tpravu
nastaveni.

Jak je na obrazku znazornéno, HUD se ovlada za pomoci raycastu
(Cerveny raycast indikuje, Ze neni mozna zadné akce a bily naopak, ze mozna
je), kde vycvikovda jednotka muze vybrat jednu z moznosti a proklikavat se
tak celym HUD menu (jit do nastaveni, ukoncit simulaci, zac¢it simulaci znovu
a nebo schovat HUD).

B 3.1.4 Denni cyklus

Cely simulator bézi v 24 hodinovém cyklu, kde se stiida den a noc. Na zakladé
denniho cyklu se méni i osvétleni, které simuluje vychod a zapad slunce. Tento
cyklus je mozné urychlit dle potfeby v postrannim menu v Unity Inspectoru,
kde se daji ménit proménné skriptti. Od toho se poté odviji jednotlivé udalosti.
S dennim cyklem se také pocita aktualni cas a podle aktualniho ¢asu se ridi
ostatni manazefi. Napt. PeopleSpawnManager zajistuje, aby se lidé zacinali
objevovat 2 hodiny pred odletem, nebo FlightManager, ktery na zakladé
casové hodnoty pripravuje letadla na odlet a prilet.

Na denni cyklus se vazou objekty Lights, které se vypinaji a zapinaji dle
konkrétnich hodin. V noci zajistuji osvétleni venkovnich i vnitinich prostora
a ve dne, kdy to neni potieba, tak TimeManager vygeneruje udalost vypnuti
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svétel a posle ji vsem objektim Light. Naopak v noci vygeneruje udélost pro
zapnuti a véem objekt@im, predstavujicich svétla, odesle. Casové hodnoty lze
opét upravovat v Unity Inspectoru a ménit hodiny udéalost{ zapnuti a vypnuti
svétel.

B 3.1.5 Letistni provoz

Letisté ma dvé brany, kde se stiidaji letadla dle letového fadu. Letovy tad je
mozné vidét na tabulich v simulaci, kde se zadsahova jednotka muze podivat
na prilety a odlety. Podle letového radu letadlo v danou hodinu odjede na
vzletovou plochu, kde poté vzlétne do vzduchu a zmizi a ¢ekd na prikaz od
Flight Managera na prilet zpét. V ur¢itou hodinu se vrati zpét na priletovou
plochu a zajede (pomoci komponenty Nav Mesh Agent) do prislusné brény,
k chobotu a o této informaci informuje GateManagera. O prilety a odlety
se stard FlightManager, ktery v pravidelnych intervalech provadi kontrolu
aktudlniho ¢asu a podle toho zaridi prilet/odlet letadla. Pohyb letadel po
letistni plose je implementovan pomoci NavMeshAgent (NavMesh komponenta
popsana v kapitole , kde na letistni plose je vygenerovand Nav Mesh, kde
agent ma jasné dané cile, po kterych se postupné pohybuje a konc¢i u brany
modelu letisté.

00:00
Gate 1 QSRR

[EFR Letadlo2

0100

Letadlo 2

02:00

Letadlo 3

03:00

Letadlo 3

04:00

Letadlo 3

05:00

Letadlo 3

Letadlo4  Letadlo4

06:00

Letadlo 4

07:00

08:00

09:00

10:00

Letadlo5

Letadlo 6 Letadlo6

11:00

Letadlo 5

Letadlo 6

Obrazek 3.6: Plan priletu a odlett - hodina 00:00 - 11:00.

12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00

1Rl LetadloS  Letadlo5  Letadlos Letadlo 7 | Letadlo 7 Letadlol | Letadlol Letadlol

eIl Letadlo 6 Letadlo 6 Letadlo8 | Letadlog Letadlo2 | Letadlo 2

Obrazek 3.7: Plan prileti a odlett - hodina 12:00 - 23:00.

Prileta
Stoji
Odleta
Volno

Obrazek 3.8: Vysvétlivka tabulek prileti a odletu.

V planu je dulezité brat v potaz dobu, v prubéhu niz letadlo vzléta a zase
pristava. Aktuilné je cas zrychleny 10x, coz je ovSem mozné zménit v Unity
Inspectoru. Neni mozné, aby letadlo z brany 1 a 2 vzlétalo ve stejnou hodinu.
Avsak je mozné, aby letadlo ve stejnou hodinu vzléto a jiné soucasné pristavalo,
jelikoz nez letadlo dojede na vzletovou plochu, tak to druhé stihne pristat.
Je taktéz mozné nastavit odlet i v urc¢itou minutu, které TimeManager
pocita a hodnotu si uklada. Letadlo po priletu vytvari cestujici, kteri jdou do
priletové haly.
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B 3.1.6 Cestujici

Cestujici se za¢inaji objevovat dvé hodiny pred odletem (je mozné ménit v
Unity Inspectoru) a nebo po priletu letadla. Cestujici pti priletu nepredstavuji
takové bezpecnostni riziko jako cestujici, ktefi se pripravuji na odlet a jesté
neprosli bezpecnostni kontrolou. O tutok se stard AttackManager, ktery s
urc¢itou pravdépodobnosti (kterd jde ménit opét v Unity Inspectoru) vytvori
utocénika, pokud ttok jiz neprobihd, a ktery vykonédva jeden ze tii ndhodnych
utokt:

1. Naruseni integrity plasté

Utoénik se objevi na st¥ese a pies okno vnikne do budovy, kde vytdhne
zbran a po nadhodné dobé mu AttackManager vybere cil a na ten
vystreli. Poté opét chvili ¢eka a strili. AttackManager miize vybrat
jako terc i zasahovou jednotku a tim ukoncit a znetspésnit celou simulaci.
Doba, po které utoc¢nik vystreli, je nahodna a zdasahova jednotka tedy
nevi, jak se bude utoc¢nik chovat a neni mozné predpovédét zcela jisté
chovani. Musi postupovat dle standartnich postuptu tak, aby neohrozila
sama sebe a cestujici.

2. Utok z galerie vefejného prostoru
Utoénik pfijde beznym vchodem a dojde na galerii a tvai{ se jako bézny
cestujici. Na galerii ziska dostatecny prehled a vyhodu nad zdsahovou
jednotkou. Po ndhodné dobé mu AttackManager vybere cil a na ten
vystreli. Poté opét chvili ¢ekd a stiili (stejné chovani jako u tutocénika,
ktery narusi integritu plasté). AttackManager muze vybrat jako ter¢ i
zdsahovou jednotku a tim ukoncéit a znetdspésnit celou simulaci.

3. Vniknuti na runway
Utoénik projde dirou v ploté a pohybuje se po venkovn{ plose letisté.
Cilem zésahové jednotky je tohoto ttoénika zadrzet. Utoénik neni oz-
brojeny a nepiedstavuje tak velké bezpecnostni riziko. Utoénik nijak
neohrozuje cestujici, ale ohrozuje provoz na letisti. Muze vniknout na
vzletovou a pristavaci plochu a tim vytvari bezpecnosti riziko.

Tyto ttoky se odehravaji nahodné béhem dne nebo noci a tikolem zasahové
jednotky je odzbrojit utoc¢nika a zpacifikovat ho, tedy bud zasttelit, nebo
namirit na néj zbrani a Gtoc¢nik se vzda. Dulezitym faktorem je i to, ze tocnik
miize zautocit i na zasahovou jednotku a tim tak ukoncit cely vycvik.

Zde je prostor pro pridani dalsich naskriptovanych nepratel a AttackMa-
nager se jiz postara o jejich zafazeni do vycvikové simulace. Napr. nepiatelé,
ktefi odpali bombu nebo zpusobi pozar. Mohou byt i chytfi itoc¢nici, ktefi
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zpusobuji problémy na bezpec¢nostni kontrole a nebo se tvari jako neskodni a
poté vytahnou ntz. Dale mohou byt Gtocnici, ktefi zajmou rukojmi.

Cestujici po priletu a pred odletem se chovaji jako stavovy automat. Podle
stavu se rozhoduji co budou délat a kam pujdou. Posloupnost akci, které vedou
k odbaveni cestujictho muze narusit itok a pripadny vystrel na cestujiciho.
Proto je potieba pred prechodem do dalsiho stavu zkontrolovat, zda neprobiha
utok a tedy cestujiciho prepnout do prislusného stavu a presvédcit se, zda
cestujici neni zasazen kulkou, bud od dtoc¢nika nebo zasahové jednotky.

B 3.1.7 Cestujici

Cestujici cekajici na odlet:

Cestujici ¢ekajici na odlet se objevi dvé hodiny pred odletem a jejich vytvo-
feni zajistuje PeopleSpawnManager. Jako prvni jdou k odbavovaci pfepazce
(check-in), kde se tvori ptipadna fronta, o kterou se stard CheckInManager.
Odbavovaci prepazky jsou dvé. Jakmile jsou obé plné, lidé cekaji ve fronté.
Jakmile se prepazka uvolni, jde prvni ¢lovék ve fronté dale a fronta se po-
sune. Jakmile projde odbavovaci prepazkou, tak jde k bezpec¢nostni brané. A
informuje CheckInManagera o uvolnéni mista u prepazky.

Cestujici postupuji k bezpecnostni brané, kde se opét tvori fronta o kterou
se jiz stard SecurityManager. Ten ma prehled o vsech tfech prepazkach,
jejich obsazenosti a posila udalosti jednotlivym cestujicim, ktefi ¢ekaji ve
fronté. Jakmile projde cestujici bezpecnostni kontrolou, informuje o tom
SecurityManagera a SecurityManagera volné misto pritadi pripadné
dalsimu cestujicimu ve fronté.

Dale cestujici postupuje k jednotlivym branam, kde se o cestujici stard
GateManager. Ten vi, zda je v 1. nebo 2. brané letadlo a pokud ano, umozni
cestujicim nastoupit. Pokud ne, zajistuje ndhodny pohyb cestujicich po plose
prvni patra.
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Chovani cestujicich lze popsat UML diagramem:

GoingToCheckInQueue

Is attacking Is shooted

GoingToCheckIn

Is at checking place

Is attacking

Is shooted

InCheckIn

After check in control

Is attacking

Is shooted

GoingOutFromCheckIn

Is out of check in

Is attacking Is shooted

GoingToSecurityGateQueue

Is in queue security gate

Is attacking

mm

Is attacking

Is shooted

SecurityGateQueue

Security control is empty

Is shooted

InSecurityGate

Pass security control

Is attacking Is shooted

SecurityGateCo |

Is out from security control

Is at random place
Is attacking

Is random under 50%?
And is airplane in Gate?

Is shooted

.

GoingToRandomPlaceNearGate

Is shooted

Is attacking

GoingToGate

Is at gate place

Is attacking Is shooted

SecurityGateQueue

Is out from control place

InAirplane
Obrazek 3.9: UML diagram popisujici stavovy automat cestujicich po priletu.
V kazdém prechodu se kontroluje, zda neni objekt zasazen kulkou. Pokud

ano, tak prejde do kone¢ného stavu. Tzv. zdsahové jednotka je taktéz muze
zastrelit.
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3.1. Mechanismy simulace
Cestujici, kteri pravé priletéli:

Cestujici, ktefi se objevi po pristani letadla a pristaveni k chobotu. Cestujici
jdou na kontrolu, vyzvednout zavazadlo nebo hned opusti letisté (s 50%
pravdépodobnosti opusti letisté a s 50% pravdépodobnosti si nejprve pijdou
pro zavazadlo). Na tyto cestujici neito¢i nepratelé v odletové hale, ani se
mezi nimi neobjevuji itoc¢nici. Tito cestujici nepredstavuji vysoké riziko.

Jejich chovani lze popsat UML diagramem:

ComingToControl

Is at control place

Is attacking Is shooted

Is attacking

m Is random under 50%?

Is at control place

Is attacking

Is not attacking

Is attacking Is attacking

— WaitingForLanguage

Got language

Is attacking Is shooted
SecurityGateQueue

Is not attacking

Is out

Obrazek 3.10: UML diagram popisujici stavovy automat cestujicich po priletu.

V kazdém pfechodu se kontroluje, zda neni objekt zasazen kulkou. Pokud
ano, tak prejde do konecného stavu. Tzv. zasahova jednotka je taktéz miize
zastrelit.
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3. Implementace a modelovani

B 3.1.8 Pracovnici letité

Pracovniky letisté predstavuji lidé na odbavovacich prepazkach, bezpecnost-
nich prohlidkach, kontrolach pri priletu, braniach do letadla a nebo jsou
jimi prodavaci v obchodech. Tyto zaméstnance muze zasahova jednotka také
zastrelit, ale tim kond¢i simulace, jelikoz byl zastielen nevinny clovék.

V pripadé utoku se chovaji obdobné jako cestujici, ktefi odlétaji, tedy
pokud zac¢ne utok, model se zacne animovat a vzdavat se. Pokud zaméstnance
zasdhne kulka, tak zemfe. Chovani zaméstnance je implementovano stavovym
automatem a lze ho popsat stavovym diagramem:

Is attacking Is shooted

Is not attacking

GivingUp

Obrazek 3.11: UML diagram popisujici stavovy automat zaméstnance letisté.

V kazdém prechodu se kontroluje, zda neni objekt zasazen kulkou. Pokud
ano, tak prejde do konecného stavu. Taktéz je nutné kontrolovat, zda neprobihéa
atok a prepnout zaméstnance letisté do prislusného stavu.

B 3.2 Modelovani

Model letisté a prislusnych prvki letisté je modelovan, jak jsem jiz zminil, v
programu Blender. Model je smysleny a nepredstavuje zadné realné letisté.
Letisté je modelovano dle vlastnich predstav, pficemz jsou dodrzovany urcité
zékladni prvky letist, které jsem konzultoval s pracovniky Letisté Vaclava
Havla v Praze. Tyto fragmenty jsou pro vétsinu letist stejné a vefejné znamé
nebo dohledatelné pro verejnost.
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B 3.2.1 Zakladni prvky modelu

Dilezitym faktorem pii modelovani bylo dodrzet zakladni prichod cestujicich
letistém, tedy prijde neodbaveny a nezkontrolovany cestujici, ktery predstavuje
vysoké riziko ttoku, poté jde piipadné na check-in, tedy odbavovaci prepazku
(pokud nemad letenku online a nebo pokud m4 zavazadlo na odbaveni), na
bezpecnostni kontrolu a poté na prislusnou branu nebo se volné pohybuje po
plose 1. patra letisté, kde jsou jiz cestujici zkontrolovani a odbaveni. Dilezitym
aspektem v bezpecnosti je galerie, kde muze ttoc¢nik ziskat jistou vyhodu
nad zasahovou jednotkou. Inspirace byla ¢erpana z letisté Vaclava Havla v
Praze, kde se galerie nachazi ve verejném prostoru priletové haly, hned u
vstupu do budovy a je dostupné pro vSechny nezkontrolované cestujici. Z
této galerie je poté mozné se pripadné dostat do dalsich prostort (mohou
byt napt. kancelafe), ale toto nebylo v modelu zahrnuto, jelikoz to nehraje
vyznamnou roli pri vycviku zasahové jednotky.

Dalsi prvek je priletova hala, kterd je oddélenda od odletové haly. Haly
jsou v ramci stejné budovy a mohou byt prichizi s tim, ze u pruchodu
byva bezpec¢nostni pracovnik, ktery hlida prichozi cestu. U cestujicich, kteri
prilétaji, je také urcity postup letistém, ktery je potieba dodrzet - cestujici
projde kontrolou (zde zalezi na tom, z které zemé prilétd. Pokud v rdmci
EU, tak kontrola nebyva, ale v modelu byla zahrnuta), jde si pro zavazadlo
a projde prepazkami, které zabrani vniku neopravnénych osob z venku do
priletové haly.

Obrazek 3.12: Model letisté.
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Obrazek 3.13: Model priletové haly.

L

Obrazek 3.14: Model odletové haly - prizemi.

|

J |
=l

s LTI |

Obrazek 3.15: Model odletové haly - 1. patro.

Vysledny model je poskladany ze stazenych mensich modela (schody, vytah,
lavicky, bezpecnostni prvky, monitory, kvétiny a prepazky). Tyto modely
jsou dostupné v databazich, které jsou pristupné pres web TurboSquid [19],
Free3D [20], CGTrader [21] nebo Unity Asset Store [22]. Kostra letisté je
ruéné modelovand. Vysledny model je obalen jednoduchymi texturami. Cely
model je poté vyexportovan a spolu s materialy importovan do Unity, kde jsou
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3.3. Shrnuti

navazany prislusné mechanismy simulace. Venkovni prostory jsou posklddané
z jiz hotovych modelt, volné dostupnych ke stazeni z vyse zminénych stranek.

Modelovani spociva v presouvani, roztahovani, otaceni stén, hran a vrchola.
Vrcholy, hrany a stény je taktéz mozné duplikovat. Pomoci téchto ikoni je
mozné poskladat stény, strop, galerii, okna a dvere. Na vysledny model se
posléze nabali textury.

Pro vétsi vérohodnost simulace, jsou misto ovladact pouzity modely rukou:

Obrazek 3.16: Modely rukou v simulaci.

Na levé ruce je model hodinek, ktery ukazuje aktudlni ¢as pro lepsi orientaci
zasahové jednotky.

. 3.3 Shrnuti

Pri implementaci jsem se potykal s problémy a to pfevazné pti praci s VR.
Zvoleny headset pro testovani byl HTC Vive, ktery v nékterych ptipadech
neni kompatibilni s XR balickem pouzitym pro usnadnéni implementace a
bylo potieba najit rtizné klicky. Co se tyce samotného modelovani, zde bylo
bude spliiovat urcité predpisy. Modelovaci ¢ast prace zabrala nejvice casu,
jelikoz bylo potfeba udélat podrobnou analyzu toho, jak ma vlastné letisté
vypadat a poté si navrhnout vlastni. Pro lepsi predstavu pri modelovani byla
také domluvena prohlidka letisté Vaclava Havla v Praze s panem Martinem
Cizkovskym, ktery timto zna¢éné prispél do mé diplomové préce a piedal mi
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3. Implementace a modelovani

potrebné informace.

Prislusné manazery a objekty je mozné ovliviiovat proménnymi v Unity
Inspectoru a tim tedy fidit a optimalizovat pribéh simulace. Je mozné ménit
proménné jako treba rychlost ¢asu, pravdépodobnost vytvoreni ttocnika,
rychlost stiileni ze zbrani a podobné.

K modelaci UML diagrami byl pouzit nastroj Creately.
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Kapitola 4

Testovani

Testovani je nezbytnou soucasti vytvoreni kvalitniho softwaru. Co se tyce
testovani VR mechanismii, tak byl pouzit HTC Vive PRO jako testovaci
hardware. Vice o HTC Vive PRO je mozné se docist v kapitole 2.5l Divod
volby tohoto konkrétniho VR headsetu byla jeho presnost sledovani a podpora
Steam VR. Co se tyce testovani, tak zde bylo zvoleno vice druhti testovani
pro vétsi pokryti. Testy ndam dévaji lepsi informaci o spolehlivosti softwaru a
snizuji riziko a mnozstvi chyb. Chyby je poté daleko snazsi objevit a opravit.
U simulace je toto nutnosti, jelikoz nékteré situace mohou nastat jen ziidka
(kvili zaneseni ndhodnosti) a tudiz muze byt chyba objevena az pozdéji v
"produkci'nebo neobjevena viubec [23], [24].

. 4.1 Testovani mechanismu

Typy testd pouzitych v pro otestavni Unity simulace:

® Unit testy

Unity testy testuji mensi ¢asti kédu, idedlné samostatné metody. Pro béh
téchto testl neni potieba Game Mode, ale bézi v Edit Modu a nepotfebuji
pro své spusténi zapnuti simulace. Unit testy jsou pouzity pro jednotlivé
metody, které se daji samostatné testovat. Napr. pomocné tridy a jejich
statické metody, v nasi simulaci konkrétné metody pro formatovani casu
nebo metody pro vybér ndhodného prvku.
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B Integracni testy

Integracni testy testuji komunikaci mezi manazery ve scéné. Obecné
integracni testy slouzi k otestovani komunikace napi. mezi moduly soft-
waru, pro otestovani komunikace s hardwarem a nebo treba databazi.
Integracni testy bézi v tzv. Game Modu, to znamend, ze pro béh testu
se zapne simulace a spusti se v ni testy.

® Manualni E2E testy

Tyto testy slouzi pro otestovani aplikace od samotného startu az do konce.
K tomuto slouzi testovaci scénére. Pod timto je mozné si predstavit, ze
simulaci spoustime stéle dokola a snazime se vytvaret unikatni situace
a v téchto situacich testovat chovani softwaru jako celku. Testovani
probihd manualné, to znamenad, ze simulaci testuje primo fyzicka osoba a
testovaci scénare mé predem predpripravené. Existuji také automatické
E2E testy, které v tomto pripadé nejsou pouzity. Rozdil mezi manudlnimi
a automatizovanymi E2E testy je, ze automatizované testy si vytvori SUT
(model testovaciho systému) a vygeneruje si testy, které na SUT vyzkousi
a vyhodnoti. Tento druh test neni mozné pouzit v Unity, jelikoz jde
o komplexni simulaci a systém pro generovani automatizovanych E2E
testl, by bylo slozité, moznd témér nerealné navrhnout a implementovat.

Testovani jednotlivych mechanismt probihalo pfimo v Unity, kde architek-
tura je navrzend tak, ze se daji mechanismy testovat jednotlivé. Napt. pokud
je SchedulerManager zavisly na datech z Flight Manageru, jsou vytvorené
metody /tridy, které tzv. mockuji vystup z tohoto dotazu a vraci smyslena
data. Toto umoznuje efektivni testovani jednotlivych mechanism.

Mockovaci objekt, je objekt, ktery néjakym zptusobem napodobuje chovani
skutec¢ného objektu. Pokud volame metody mockovaciho objektu, tak by se
mély z venku tvarit jako metody skutecného objektu a mohou vracet smyslena
data pro ucely testovani. Tudiz, aniz bychom museli vytvaret pro testovani
jednotlivé manazery (zavislosti testovaného manazeru), muzeme vytvorit. tzv
Mockovaci objekt, ktery se chova jako redlny objekt, ale ve skutecnosti je
to objekt, ktery plni jen funkcénost zavislosti a tvari se jako plnohodnotny
manazer. Tento pfistup nam umozni efektivné testovat, odlazovat a rozsirovat
funkcionality jednotlivych manazeru, které jsou zakomponované do celkové
simulace.

Byly vytvoreny jednotlivé prototypy, napt. pro vytvareni lidi se udélala
samostatna scéna, kde je prototyp pouze tohoto mechanismu. Manazer komu-
nikuje s manazerem zodpovédnym za vytvareni utoki, manazerem zodpovéd-
nym za spravu casu a manazerem zodpovédnym za rozvrh prilett a odleti
letadel. Pro prototypovani byly tito tfi manazefi namockovani, tedy byly
vytvoreny fiktivni metody, které vraceji smyslend data. Samotné scéna tedy
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slouzi pouze pro otestovani PeopleSpawnManager manazeru, a tedy toho, ze
skript vytvari cestujici s néjakym casovym rozestupem a pripadné utocniky.
Pokud manazera budeme upravovat, testovani probiha v této scéné a zmény
se taktéz promitnou do scény vysledné simulace.

Manazerim a objektim pomdhaji tzv. Utility. Tyto utility slouzi pro
jednoduché operace, napr. pro forméatovani ¢asu nebo pro vybrani ndhodného
objektu. Jednotlivé pomocné tiidy (Utility) se poté testuji za pomoci Unity
testt a frameworku Unity Test Framework. Framework zajisti béh skripti,
aniz by se musela zapinat hra a tim otestovat jednotlivé metody pomocnych
t¥id. Testovani probihd pres Unity komponentu Test Runner.

Obrazek 4.1: Ukazka Test Runneru.

Vv,

Tyto testy bézi v tzv. Edit Modu. Idealni pro Unity testovani, kde testy
nepottebuji tzv. Game Mode a piistup k objektim v tomto médu (testy bezi
bez zapnuti simulace). Zde se daji otestovat napt. funkce pro formatovani
casu nebo nahodny vybér prvku z pole. Testy je taktéz mozné zapnout v
Game Modu, kde muzeme testovat chovani objekti ve scéné pokud simulace
bézi. Timto zpusobem lze poté vytvorit integracni testy, které budou testovat
komunikaci mezi objekty ve scéné.

Testovani lze ukazat na pyramidé. E2E testovani se déld podle vodorovné
a svislé osy. Tato pyramida se vSak pro Unity mirné lisi:
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4. Testovani

Vodorovné testovani

Svislé testovani

Integracni testy

Obrazek 4.2: E2E testovani.

Vodorovné E2E testovani znamend, ze zkousime software jako celek. Tedy
zvolime vhodné testovaci scénare a ty zkousime, bud manualné nebo automa-
tickymi testy (v nasem pfipadé pouze manudlni E2E testy). Svislé testovani
znamena, ze pro kazdou vrstvu mame napsané testy, které by mély pokryvat
co nejvetsi ¢ast kddu a ty testujeme. Tedy zacneme napt. Unity testy, kterych
by mélo byt nejvice a postupujeme k integraé¢nim testim a jako posledni jsou
UI testy (které v tomto softwaru nejsou potieba, jelikoz simulace obsahuje
pouze HUD pro nastaveni, restartovani nebo vypnuti simulace a potom UI,
které oznamuje konec simulace).

Priklad testovacich scénaitu pro E2E testovéni:

B Zastreleni

Po startu simulace ¢eka zasahova jednotka na informaci o tom, ze ito¢nik
ohrozuje cestujici v priletové hale, jde do priletové haly a zastieli itoc¢nika.
Timto by méla simulace pokracovat a nemél by se prerusit provoz letisté.
Cestujici se vrati zpét do puvodniho stavu (jestli $li k odbavovaci pfepazce
nebo na bezpecnostni kontrolu, tak se do tohoto stavu vrati a podobné).

Testovaci scénar obsahuje tfi kombinace ttocnikd. Mze byt ttocnik
s puskou, ktery prisel dvefrmi odletové haly, atoc¢nik ktery vniknul na
venkovni prostory letisté a ttoc¢nik, ktery prisel stiesnim oknem.

B Zadrzeni
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4.2. Staticka analyza kédu

Po startu simulace ¢eka zasahova jednotka na informaci o tom, ze utocnik
ohrozuje cestujici v priletové hale, jde do priletové haly a zamiii zbran
na utoc¢nika a utoc¢nik se vzda. Timto by méla simulace pokracovat a
nemél by se prerusit provoz letisté. Cestujici se vrati zpét do piivodniho
stavu (jestli sli k odbavovaci prepaZce nebo na bezpeénostni kontrolu,
tak se do tohoto stavu vrati a podobné).

Testovaci scénar obsahuje tfi kombinace dto¢niki. Mtize byt ttocnik
s puskou, ktery prisel dvermi odletové haly, ttoc¢nik ktery vniknul na
venkovni prostory letisté a utoénik, ktery ptisel stfesnim oknem.

® Bez zasahu

Zasahova jednotka se volné pohybuje po plose, bez jakékoliv akce. Zde
jsou tri typy scénaiu. Prijde utocnik z okna nebo utoc¢nik ze dveri a
zastreli zasahovou jednotku a je tedy konec simulace. Pokud prijde
utoc¢nik na venkovni letistni plochu a neni ozbrojeny, simulace nekonéni
ani po urcité dobé, ale neobjevuji se novi itocnici. Pokud utocnik zastreli
nevinného clovéka, simulace taktéz kondi.

B 2.2 Staticka analyza kédu

Statickd analyza kédu spocita ve vyhodnoceni koédu bez nutnosti jeho kom-
plikace nebo spusténi programu. Napsany zdrojovy kéd se porovna vuci
definovanym pravidliim, kterd jsou bud predem definovana v nékterém né-
stroji a nebo je potifeba si tato pravidla ru¢né sepsat. Staticka analyza kédu
pomuze objevit potencionalni bugy nebo chyby v kédu. Zvysuje prehlednost a
¢itelnost kdédu. Statickd analyza se da délat napt. pomoci nastroje SonarQube,
ktery jiz ma v sobé definovand pravidla pro C# a my jsme schopni si tuto
mnozinu mirné modifikovat a to tak, ze zneaktivnime néktera pravidla a
néktera nechame aktivni (pro nasi simulaci byl kéd analyzovan vuci vSem
pravidlim pro jazyk C#, které nastroj SonarQube poskytuje). Existuji i
alternativy jako Checkmarz nebo Codacy a podobné, kazdopadné SonarQube
byl zvolen kvuli své jednoduchosti a prehlednosti.

SonarQube je nastroj pro vyhodnoceni kvality kédu, ktery ma jiz v sobé
zabudovadou sadu pravidel pro ruzné jazyky jako napr. Java, C, C++, Swift,
C# a podobné. Tyto sady lze rizné upravovat (aktivovat a deaktivovat rizna
pravidla) a na zdkladé toho poté skenovat zdrojové kody a sledovat vystup a
podle toho vylepsovat svij kod. SonarQube umoznuje udélat i rozdil oproti
predchozi analyze, kde ukaze kolik pribylo chyb, zranitelnosti, pachu v kédu.

SonarQube umoznuje i nastaveni tzv. QualityGates a QualityProfiles. Toto
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4. Testovani

slouzi pro vyhodnoceni, zda vystup z konkrétni analyzy zdrojovych kédu
prosel uréitymi kriterii jako napr. pokryti testu je vétsi nez 80% a podobné.

QUALITY GATE STATUS MEASURES

New Code Overall Code
Passed

Since May 11, 2021

All conditions passed. Started 6 hours ago

52 ¥ Bugs Reliability
6 Vulnerabilities Security
0 (]
O @ Security Hotspots —  Reviewed Security Review ()
Sd Sh Debt 288 & Code Smells Maintainabilty ()
0.0% . 6.0% 6

Coverage on 941 Lines to cover Unit Tests Duplications on 2.9K Lines Duplicated Blocks

Obrazek 4.3: Ukazka z vystupu SonarQubu.

Vystup ze SonarQubu, ktery nas zajima a v nasem konkrétnim ptipadé,
ktery je ndpomocny pii vylepseni kodu je:

® Pocet bugt - vyhodnoti pocet buga v kédu.

® Vulnerabilities - zranitelnosti v kédu (vztahuje se predevsim na webové
aplikace, které jsou dostupné zvenci prostfednictvim internetu).

® Pachy v kédu (code smells) - potencionalni bugy nebo chyby v kédu, nebo
casti kddu, které jsou Spatné citelné a museji byt prepsany. Nepredstavuji
primo chyby v kédu, ale jde o ¢asti kodu, které mohou v budoucnosti
potencionalné zpusobovat chyby.

® Technicky dluh - pocet dnii a hodin potiebnych k opraveni vsech chyb,
duplicit nebo nedodélanych casti kod.

Bugy a pachy v kédu jsou déale rozdélené dle severity - tedy dle jejich
zévaznosti. Zavaznost bugu nebo code smellu urcuje pravidlo, které vyhodnotni
¢ast kédu jako code smell nebo bug.
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v Severity

© Blocker 0 Minor 150
@ Critical 3 © Info 49
@ Major 88

Obrazek 4.4: SonarQube ukazka severit.

SonarQube vyhodnoti dle pravidel severitu, podle které je mozné filtrovat
a vyfiltrovat si primo misto v kédu, kde se chyba nachéazi. Jak je ukdzano na
obrazku [4.5] tak severity mame:

Blokac¢ni
Kritické
Dulezité

Méné dilezité

Informacni

Analyza kédu se provadi za pomoci SonarScanneru a tii piikazti a pfimo v
adresari s projektem:

SonarQube.Scanner.MSBuild.exe begin /k:"AirportVR" ~
/d:sonar.host.url="http://192.168.0.102:9000" ~
/d:sonar.login="7e0671aea960f044b3d8a7b20£f4fd4197786a42a" ~
/d:sonar.exclusions=Assets\ImportedAssets\**, ~

Assets\XR\**,Assets\Maquette\**, ~
Assets\ModularAirportKit\*x*

Tento prikaz predpripravi projekt pred jeho analyzou, vytvori konfigurac¢ni
soubory. Je to takovy preprocesor.

MSBuild.exe AirportDP.sln /t:Rebuild

Tento prikaz sestavi projekt a udéla analyzu podle konfigurace vytvorené
predchozim prikazem.
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SonarQube.Scanner .MSBuild.exe end ~
/d:sonar.login="7e0671aea960f044b3d8a7b20f4fd4197786a42a"

Posledni prikaz vezme vystup z analyzy a nahraje ho na SonarQube, ktery
bézi bud lokalné nebo na IP adrese definované v prvnim prikazu. Pro testovaci
Gcely a analyzu kdédu napsaného pro tuto praci byl pouzit SonarQube, ktery
bezel na pocitaci v lokalni v siti jako kontejner v Dockeru. Néstroj pro analyzu
kédu je prilozeny v odevzdanych souborech.

Docker je software, ktery umoznuje izolaci aplikaci do tzv. kontejnert. Tzn.,
ze si muzeme stdhnout obraz jiz néjakého hotového softwaru a vytvorit si
kontejner, ve kterym obraz pobézi. Vyhodou je jednotné prostiedi a to, ze
neni nutné pro rozbéhnut{ softwaru instalovat zavislosti, definovat prostiedi a
proménné nebo si software sestavovat. Muzeme si jednoduse stahnout obraz z
verejného repozitate, ktery zabalime do kontejneru a ten pustime a vystavime
na nami urceny port. Timto zajistime, ze aplikace bude dostupnd i z venku,
coz je v nasem pripadé pro SonarQube nezbytné. Rozhrani dockeru pro Mac,
Linux a Windows je jednotné.

Containerized Applications

Docker
Host Operating System
Infrastructure

Obrazek 4.5: Docker architektura [7].



Kapitola b

Zaveér

Nejprve bylo potieba udélat teoretickou analyzu a nasbirat pottebné teoretické
znalosti. Poté bylo potreba udélat jednoduchy model letisté a zakomponovat
ho do vnéjsich prostori. Pro ulehceni prace, byly pouzity jiz hotové modely
pro poskladani venkovnich prostort, pro letadlo, cestujici, a pro zakladni
kostru modelu letisté. Zakladni kostra letisté, ale nebyla dostacujici, tak byla
rozsifena v modelovacim softwaru Blender, kde bylo mozné si vytvorit vlastni
model a zbavit se tedy pripadnych omezeni, které by se objevily s jiz hotovym
modelem.

Modelovani vysledného letisté zabralo znac¢nou ¢ast celé prace. Bylo potieba
se s modelovacim systémem seznamit a osahat si jeho zakladni ovladani. Zkusit
si nejdrive vytvorit jednoduché modely, jako napt. dvere, zdi a okna a poté
zapojit fantazii a vytvorit celou kostru letisté, kde nebyla pouzita zadna
realna predloha.

Prace s Unity byla celkem piimocara. Unity je jeden z privétivejsich hernich
engini a snadny na pochopeni a hlavné bohaty na navody a postupy, a
ochotnou komunitu, kterd rada poskytne své znalosti na vyreseni problému.
Vyraznou ¢ast implementace zabralo navrhnuti vhodné architektury, ktera
bude umoznovat rozsititelnost softwaru. Simulator je rozsititelny i o dalsi
modely a jinou kostru modelu lestisté. Naimplementované moduly je mozné
pripnout na jiny model a chovani zlstane zachované.

Ve vysledku z celého projektu vznikl komplexni simulator, ktery simuluje
provoz na letisti a ndhodné vytvari utocniky, ktefi maji jistou miru ndhodného
chovani také. Projekt je bran jako simulace, to znamend, ze jednotka mé pouze
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5. Zavér

jeden pokus na zvladnuti simulace (oproti hie, kde jednotka méa uréity pocet
zivoti,, mize mit smyslené schopnosti a podobné). Byla navrhnuta vhodna
architektura, kterda umoznuje celkem jednoduché pokracovani a rozsirovani
projektu.

V navrhu simulatoru byl kladen velky dtraz na rozsititelnost a moznost
vzniku budoucich diplomovych praci, jak jiz bylo zminéno. Software ma navr-
zenou a popsanou architekturu, ve které je mozné pridavat dalsi manazery
a objekty a tim rozsitit celou simulaci o dalsi typy utoki, rozsirit chovani
cestujicich a nebo chovani pracovnikil letisté. Situaci, které mohou nastat je
nespocet a vzdy je mozné naskriptovat néjakou unikétni situaci (atocnika)
nebo sdhnout po umélé inteligenci, ktera bude fesit chovani itoc¢nika. Jed-
notlivé moduly nejsou zavislé na letistnim prostiedi a vSechny mechanismy
jsou navrzené tak, ze je mozné vymeénit objekty a celé prostredi a zasadit
vse do jiného prostredi. Tedy, je zde prostor o rozsireni letisté, namodelovani
realného letisté, podle redlnych plant, nebo jen upravit letistni plochu, pokud
to bude vyzadovat rozs {feni simulace. Pfi rozsiteni je taktéz nutné klast diraz
na nezbytnou ¢ast a to na testovani a udélat si jednoduché prototypy, napsat
unit testy, integracni testy a vymyslet testovaci scénare pro E2E testovani.

Vyrazné mou diplomovou praci ovlivnil i COVID-19 a situace a nafizeni s
nim spojend, kterd mi znesnadnovala planovani a priibéh osobnich konzultaci,
at jiz s lidmi na katedfe nebo mimo ni. Pfesto jsem, i pres tyto prekazky,
vénoval své diplomové praci zna¢né tGsili, snahu a cas, abych ji mohl odevzdat
s pocitem, ze mozna jednou prinese uzitek nejen budoucim studenttim, ale i
bezpecnostnim slozkdm operujicim na potencidlné rizikovych mistech s velkou
koncentraci lidi.
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P¥iloha B

Screenshoty z navrhnutého letistniho
prostredi

Obrazek B.1: Ukazka venkovniho letistniho prostoru.
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B. Screenshoty z navrhnutého letistniho prostred

Obrazek B.2: Ukdazka venkovniho letistniho prostoru.

Obrazek B.3: Ukazka venkovniho letistniho prostoru.
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B. Screenshoty z navrhnutého letistniho prostredi

Obrazek B.4: Ukazka venkovniho letistniho prostoru.

Obrazek B.5: Ukazka priletové haly letistniho prostoru.
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B. Screenshoty z navrhnutého letistniho prostredi

Obrazek B.6: Ukazka odletové haly letistniho prostoru.

Obrazek B.7: Ukazka odletové haly letistniho prostoru.
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B. Screenshoty z navrhnutého letistniho prostredi

Obrazek B.8: Ukazka odletové haly letistniho prostoru.

Obrazek B.9: Ukazka odletové haly letistniho prostoru.
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P¥iloha C

Seznam pouzitych zkratek

VR - Virtualni realita

FPS - Frames per second (pocet snimku za sekundu) nebo také first-person
shooter (stfilecka z pohledu prvni osoby)

MVP - Minimal variable product (minimélni zivotaschopny produkt)
UI - User interface (uzivatelské rozhrani)

AR - Augmentova realita nebo také rozsirena realita

HUD - Head-Up display (pruhledovy displej)

LHS - Left-Handed coordinate system (levotoc¢ivy soufadnicovy systém)
DFS - Depth-first search (prohledavani do hloubky)

BF'S - Breadth-first search (prohledavani do sitky)

UML - Unified Modeling Language

E2E - End-to-end testy

SUT - System under test (model testovaciho systému)
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P¥iloha D

Obsah prilozeného CD

DP/
--— AirportModel/  ................ Vytvofeny model letisté
-- Documents/ = ........i.oa.... Adresar, kde jsou umisténé vSechny dokumenty
-- Screenshots/ ................ Adresar se screenshoty na tweety
-- Thesis/
-- Images/
-- Manual/
-= Project/ ...l Adresar samotného projektu
-- UserSettings/
-- Properties/
-- ProjectSettings/
-- Packages/
-- obj/
-- Logs/
-- LocalPackages/
-- Library/
-- Assets/ = ...l Adresar s vytvorenym nebo importovanym obsahem
-- .sonarqube/ = ............... Adresar, kam si SonarQube uklada vSe potIebné
-- Scripts/ = ... Adresdf¥ s uZitelnymi skripty
-- Tools/ ... Adresa¥ s nastroji
—-- SonarScanner/ ............... Adresa&r s nastrojem pro statickou analjzu kdédu
-- Build/ e Adresar s vyslednym softwarem ke spuSténi

Jednotlivé adresare a podadresaie v Project/ neni potieba vysvétlovat,
jelikoz si nékteré z nich generuje primo Unity a pro nés jsou dilezité pouze
adresére a soubory v adresari Assets/.
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