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Abstrakt

Tato prace se zabyva analyzou moznosti
synchronizace dat v distribuovaném pro-
stredi. Zaméruje se zejména na zpusoby
optimistické replikace dat a moznosti vy-
uziti konsenzus algoritmu pro tyto ucely.
Prace dale obsahuje navrh a popis im-
plementovaného frameworku, ktery se
zaméruje na optimistickou vyménu za-
znamu mezi uzly v distribuovaném pro-
stfedim s vyuzitim modifikovaného algo-
ritmu RAFT.

Kli¢ova slova: synchronizace datovych
struktur, distribuované prostredi,
optimistickd replikace dat

Vedouci prace: Ing. Martin Mudra

vi

Abstract

This work analyzes the possibilities of
data synchronization in a distributed envi-
ronment. It focuses mainly on optimistic
data replication and the possibility of us-
ing consensus algorithms for these pur-
poses. The work also contains a design
and description of the implemented frame-
work, which focuses on the optimistic ex-
change of records between nodes in the
distributed deployment model with the
use of a modified RAFT algorithm.

Keywords: data synchronization,
distributed deployment model, optimistic
replication

Title translation: Framework for data
synchronization in the distributed
deployment model
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Kapitola 1

Uvod

Synchronizace dat je jednim z klicovych problémt v distribuovanych systé-
mech. Distribuované systémy se typicky skladaji z nékolika uzli, které spolu
komunikuji pomoci zprav. Data mohou byt distribuovany mezi uzly s cilem
provést vypocet nad daty rychleji, diky vétsimu vypocetnimu vykonu. Dalsim
vyuzitim je zvyseni dostupnosti systému jako celku pomoci replikace dat na
jednotlivé uzly. Uzivatelé poté mohou pristupovat paralelné ke stejnym dattim
pomoci riznych uzli. V pripadé jakékoliv zmény dat, je nutné tuto zménu
propagovat na vsechny repliky v daném systému, coz bude cilem této préce.

. 1.1 Motivace

K synchronizaci dat v distribuovanych systémech lze pristoupit ze dvou sméri.
Prvni smér je pesimisticky — blokovani zapisu dat, pokud neni dostupny
dostatecny pocet uzli systému, piipadné je zvolen pouze jeden uzel, na
kterém lze provadét zapis. Druhy smér je optimisticky, kdy jsou data zapsana
nejprve lokalné na uzlu a nésledné distribuovana ostatnim uzlam. V tuto chvili
ale vznika riziko, ze na dvou odlisnych uzlech dojde ke zméné stejné datové
entity. Tim vznika mezi zménami konflikt, ktery musi byt fesen. Vyhodou
optimistického pristupu je, ze uzivateli je umoznén zapis i ¢teni dat kdykoliv,
i kdyz dojde k selhani ostatnich uzld, nebo spojeni mezi nimi.

B 12 ci prace

Cilem préce je vyvinout framework, ktery usnadni programatorim praci pii
vyvoji aplikaci, které musi umoznit uzivatelim manipulaci s daty i v pripadé



1. Uvod

nedostupnosti pripojeni k ostatnim uzltim, at uz kvili jejich selhani, nebo
selhani sité. Nasledné musi dojit k synchronizaci dat a tim vznika riziko
konfliktnich zmén mezi daty. Framework zajisti propagaci zmén dat na vsechny
uzly a umozni programatorovi implementovat automatické vyreseni konfliktu,
pripadné postoupeni vyreseni konfliktu uzivateli.



Kapitola 2

Analyza

Tato kapitola nejprve uvadi do problematiky distribuovanych systému a
datovych tlozist, nasledné specifikuje pozadavky na framework, ktery je cilem
prace. Dale je v kapitole popsana optimistickd a pesimisticka replikace dat.
V pripadé pesimistické replikace jsou popsany i algoritmy Paxos a Raft, které
jsou jejimi predstaviteli. Na konci kapitoly jsou uvedeny stavy, do kterych se
distribuovany systém muze dostat z pohledu topologie sité.

B 2.1 Distribuované systémy

Definic pro distribuovany systém je mnoho, tato prace uvazuje definici, kdy
distribuovany systém je kolekce autonomnich vypocetnich uzli, které se jevi
uzivateli jako jeden celek [47].

B 2.1.1 Vlastnosti distribuovanych systémii

U distribuovanych systému existuji dvé zasadni vlastnosti, které se sleduji.
Prvni vlastnosti je zivost (liveness), ta garantuje, ze v distribuovaném sys-
tému dojde ¢asem k né¢emu dobrému, tedy bude dosazen zddouci stav [47].
Prikladem muze byt, Ze na kazdy dotaz od klienta bude odpovézeno. Druhd
vlastnost je bezpecnost (safety). Bezpecnost garantuje, Ze v distribuovaném
systému nikdy nedojde k nécemu sSpatnému, tedy nebude dosazen nezadouci
stav. Bezpecnost si lze predstavit tak, ze klientovi se na dotaz nikdy nevrati
chybna odpoved [47].



2. Analyza

Distribuované systémy muzeme rozdélit z pohledu ¢asu [47]:

® Asynchronni.
® Synchronni.

B8 (Castecné synchronni.

Asynchronni distribuované systémy nemaji limit na odchyleni lokélnich
hodin uzlu od hodin ostatnich uzli. Nemaji zadné ¢asové limity na rychlost
vykonavani prace na uzlech. Nejsou dany casové limity na maximalni trvani
prenosu zpravy mezi dvéma uzly. Tim paddem je obtizné rozeznat, zda se
doruceni zpravy zpozdilo, nebo doslo k jeji ztraté [47].

U synchronnich systémt jsou naopak tyto ¢asové limity znamy. Tedy zname
maximalni odchylku lokalnich hodin vii¢i hodindm ostatnich uzlt, zndme
horni ¢asové limity pro vykonani urcité ¢innosti na uzlu, zname maximalni
dobu, kterou bude preneseni zpravy trvat [47].

Bohuzel synchronni distribuované systémy existuji pouze v teoretické roviné
[47]. Na druhou stranu predpoklad, ze kazdy systém je asynchronni, je ptilis
pesimisticky a ztizilo by to navrh distribuovanych algoritmt. Pro realna
pouziti je vhodné uvazovat o Castecné synchronnich systémech — vétsinu casu
se systém chova jako synchronni, dle definovanych ¢asovych limitt, ale mohou
nastat situace, kdy jsou tyto limity prekroceny. V tomto pripadé uvazujeme
Ze zprava byla ztracena, resp. uzel prestal pracovat, ale jelikoz jsou limity
definovany uméle pro asynchronni systém, je mozné, ze preneseni zpravy
opravdu pouze trva déle resp. provedeni vypoctu na uzlu trva déle. Tedy
chybné jsme detekovali ztracenou zprévou, resp. selhani uzlu [47].

B 2.1.2 Standardni problémy

Problémy, které jsou feseny distribuovanymi algoritmy lze rozdélit do nésle-
dujicich kategorif [35]:

1. Alokovani zdroju (Resource allocation) — algoritmy pro optimalizaci
pridélovani typicky hardwarovych zdroju (napf. operaéni pamét, vypo-
Cetni ¢as) pro jednotlivé procesy.

2. Atomicka ¢innost (Atomic commit) — ¢innost v rdmci niz je provedeno
nékolik zmén jako jedna nedélitelna operace. Pokud je kazda jednotliva
zména v ramci operace uspésna, pak je uspésnd i celd operace. Pokud
jedna ze zmén selze, zrusi se aplikovani vSech v rdmci dané operace a

4



2.1. Distribuované systémy

systém se uvede do puvodniho stavu pred zahdjeni atomické ¢innosti.
Algoritmy fesici tento problém jsou naptiklad dvoufdzovy potvrzovaci
protokol a trifazovy potvrzovaci protokol.

3. Distribuované hledéani (Distributed search) — typicky grafové ulohy,
jako je hledani nejkratsi cesty v grafu, hledani nejmensi kostry v grafu.

4. Konsenzus (Consensus) — nalezeni konsenzu neboli shody je proces pfi
kterém se nékolik vypocetnich uzli domlouva na spoleéné hodnoté, ¢i
zméné. Znamymi algoritmy pro feSeni konsenzu jsou algoritmy Paxos a
Raft, které jsou detailnéji popsany v kapitole 2.6.

5. Neblokujici datové struktury (Non-blocking data structures) — feseni
problému, kdy selhéni jednoho ¢i vice vldken neovlivni préci ostatnich
pracujicich vldken.

6. Replikace (Replication) — replikace stavu vypocetniho uzlu na ostatni
vypocetni uzly v siti. Replikace se déli na dva typy — pesimistickou a
optimistickou, detailnéjsi popis tohoto problému se nachazi v kapitole
2.4.

7. Spolehlivy prenos (Reliable broadcast) — problém preneseni zpravy od
jednoho vypocetniho uzlu k ostatnim uzlim za predpokladu, ze jakykoliv
uzel mize béhem komunikace selhat.

8. Volba vudce (Leader election) — proces, pii kterém je zvolen jeden
z vypocetnich uzlu jako vudce (leader), ktery bude nésledné zodpovédny
za urcCitou ¢innost, napt. prijimani pozadavki od klientt, pridélovani
prace ostatnim uzltim apod.

9. Vzdjemné vylouceni (Mutal exclusion) — feSeni problému ptistupu
vice vypocetnich uzli ke sdilenému zdroji ve stejny okamzik. Resi se
napriklad pomoci zamkt, monitort, semafora.

Vy$e zminéné problémy jsou mezi sebou tizce propojeny. Napiiklad konsen-
zus algoritmy Paxos [30] a Raft [40] se daji vyuzit i pro volbu vudce a diky
tomu, ze se dokdzou dohodnout na jedné hodnoté, dokazi zajistit replikaci
této hodnoty i na ostatni uzly v siti.

Popsané problémy vétsinou prameni z toho, Ze jeden uzel se nemize spo-
lehnout na stav sité, ¢i uzli. Stav sité a uzld se v pribéhu casu mlize ménit a
nemusi byt vzdy zfejmé, k jakému problému doslo. Zde je vycet neznamych a
nejistot, které prinasi prace v distribuovaném prostiedi [35]:

® Nezndmé topologie sité.

B Nejisté poradi doruceni zprav.
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Nejisty cas doruceni zprav.

8 Moznost ztraty zprav.

Neznamy pocet uzla v siti.

Rozdilna rychlost prace uzli.

Potencionédlni selhani uzlu.

Algoritmy fesici vysSe uvedené standardni problémy maji, kvili nejistotam,
kompromis v urcitych parametrech. Typicky to byva spolehlivost oproti
rychlosti, nebo konzistence oproti dostupnosti.

B 2.1.3 Skalovani distribuovanych systémii

Distribuované systémy prinasi nové moznosti skalovani — horizontélni skalovani
(scaling out). Systémy bézici pouze na jednom vypocetni uzlu lze skélovat
pouze vertikdlné (scaling up) — zvySovanim vykonu daného vypocetniho uzlu
(rozsifeni operaéni paméti, vylepSeni procesoru apod.). Naopak horizontalni
skalovani umoznuje pridat nové vypocetni uzly a tim zvysit vypocetni vykon
celého systému [47].

Dalsi moznosti je zvyseni dostupnosti diky horizontdlnimu skélovani. V pii-
padé sytému béziciho na jednom vypocetnim uzlu, je tento uzel mistem, na
kterém zavisi cely systém — selze uzel, selze systém, v literature oznacovano
jako single point of failure. Pokud je systém distribuovan na vice uzlech, lze
ho nakonfigurovat tak, ze i pri vypadku ¢asti uzli, bude systém dale fungovat
[47].

Na druhou stranu distribuce vyzaduje tsili navic, v podobé prenosu dat mezi
jednotlivymi uzly. Déle prinasi sebou i nova rizika — selhani komunikac¢niho
kanélu, pripadné vypocetniho uzlu. To mé za nasledek vétsi slozitost algoritma,
které s témito stavy musi umét pracovat [47].

B 2.2 Distribuovana datova uloziité

Synchronizace datovych struktur je velmi rozsifena v oboru databazovych
systémil a distribuovanych datovych tlozist. V pripadé datovych tlozist se
lze setkat zejména s pojmy ACID, CAP a BASE, jenz reprezentuji ruzné
vlastnosti datovych tlozist.



2.2. Distribuovana datova tlozisté

B 221 ACID

Zkratka ACID vyjadiuje, jaké vlastnosti by méla splnovat databdzové trans-
akce [25]. Tato zkratka se nejéastéji pouziva u relaéni databazovych systému
(RDBMS). Jednotlivd pismena zkratky znamenaji nasledujici [25]:

® Atomicity (atomicita) — soubor nékolika zmén se provede jako jedna
operace. Pokud se jedna ze zmén nepovede, neprovede se zadné zména
(obdobné jako u atomické ¢innosti zminéné v kapitole 2.1.2).

® Consistency (konzistence) — transakce prevede stav databdze z jednoho
konzistentni stavu do jiného konzistentni stavu, tj. nebudou poruseny
podminky, které byly stanoveny na databazové trovni (napf. nebudou
poruseny cizi kli¢e, omezeni na unikétnost apod.).

® [solation (izolace) — v pripadé vice soucasné bézicich vlaken, se vldkna
navzajem neovliviuji.

® Durability (trvalost) — v pfipadé, ze se transakce dokonéi, je jeji vysledek
trvaly, nedojde k jeho ztraté napr. vypadkem napajeni.

ACID vlastnosti splnuji nejcastéji relacni databédze jako jsou Microsoft SQL
Server, PostgreSQL a dalsi.

B 222 CAP

CAP teorém (Breweruv teorém) udava, ze distribuované datové tulozisté
dokéze garantovat pouze dvé z nasledujicich ti{ vlastnosti [13]:

® Consistency (konzistence).
® Availability (dostupnost).

® Partition tolerance (odolnost vuci preruseni).

Konzistence je zde brana z jiného pohledu, nez je tomu u pojmu ACID. Zde
se jedna pohled na konzistence dat mezi jednotlivymi uzly sité. V podstaté
vsechny operace ¢teni i zapisu se musi provést atomicky v rdmci celé topologie.
To ma za nasledek, Ze po jakékoliv operaci zapisu, vSechny operace ¢teni na
v8ech uzlech v siti vrati stejna data (v pripadé stejné dotazu) [22].

Dostupnost znamen4, ze pokud korektné bézici uzel prijme dotaz, musi na
néj odpovédét — nesmi ho zamitnout [22].
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2. Analyza

Odolnost vici preruseni stanovuje, ze systém pokracuje v praci i v pripadé,
ze se jeden Ci vice uzla izoluje od ostatnich. To znamend, ze dojde k preruseni
komunikacniho kanalu mezi uzly a ty se rozpadnou do jednotlivych ostrova
[22].

V pripadé, ze 1ze vybrat pouze zajisténi dvou vlastnosti ze tii, vznikaji tii
mozné kombinace [22] oznacované jako CA, CP, AP. Vybér téchto vlastnosti
lze také ilustrovat jako trojihelnik (obrézek 2.1), kde muzeme vybrat pouze
dva vrcholy.

Consistency

Microsoft SQL Server MongoDB
- .
PostgreSQL Redis

Availability Partition
Tolerance
Riak
Cassandra

Obrazek 2.1: CAP teorém — vizualizace pomoci trojuhelnik, kde lze zvolit pouze
dva vrcholy

Popis kombinaci

s e

relacni databazové systémy v predchozi kapitole. Kazdy systém, ktery méa
pouze jeden uzel, spliiuje podminky CA. V pripadé sité s vice uzly, se musi
operace provést atomicky na vsech uzlech, toho lze dosdhnout pomoci jiz
zminénych dvoufdzovych zamykacich protokoli. Tyto protokoly ale potrebuji
pro svou ¢innost konektivitu ke vsem, resp. vétsiné uzliu. Pokud by uzel nebyl
ve skupiné uzlu tvorici vétsinu, tak nemize prijmout pozadavky na ¢teni
a zapis, jelikoz si nemuze byt jisty, ze jeho data jsou aktudlni vzhledem ke
vétsiné uzli — mohl by tim porusit konzistenci. V pripadé ale, ze neodpovi,
porusuje tim predpoklddanou dostupnost. Jelikoz vypadku konektivity mezi
uzly nelze zabranit, rozhodujeme se u distribuovanych systému predevsim
mezi kombinacemi CP a AP [22].

Predstavitelem kombinace CP (konzistence a odolnost vuci preruseni) je
NoSQL databdze MongoDB [37]. Databaze MongoDB fesi konzistenci tim
zpusobem, ze dovoli ¢teni a zapis dat pouze na jednom uzlu v siti. Na ostatni
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2.2. Distribuovana datova tlozisté

uzly poté data replikuje!. V piipadé ze dojde k rozpadu sité, MongoDB je
schopné pracovat, dokud se v jednom ostrovu nachazi vice jak polovina uzla.
Uzly nenachéazejici se v tomto ostrovu odmitaji pozadavky na Cteni a zéapis,
mohou si to dovolit, jelikoz dostupnost neni garantovana [37].

Kombinace AP preferuje dostupnost a odolnost vié¢i preruseni nad kon-
zistenci. V pripadé rozpadu sité, musi kazdy uzel umoznovat ¢teni i zapis
dat. Z toho vyplyva, ze data poskytovana v ramci jednoho ostrova budou
odlisna od téch, které budou poskytovana v jiném ostrové, v pripadé ze po
rozpojeni sité doslo k zapisu dat. V tuto chvili také vznikd moznost, ze dojde
k odlisnym zméndm nad stejnymi daty v riznych ostrovech, tedy vznika
konflikt mezi zménami [22]. Jako predstavitele lze uvést databdzové systémy
Riak [8] a Cassandra [2]. Riak k detekci a Teseni konfliktnich zmén pouziva
verzovaci vektory [8]. Zatimco systém Cassandra se vydava cestou minimali-
zace rizika konflikti tim, Ze jednotlivé zmény dat, neprovadi pro cely datovy
objekt najednou, ale po jednotlivych vlastnostech objektu (kazdd vlastnost je
uloZena v jednom sloupci) [2]. Pro tento pristup, kdy konzistence neni kli¢ova
se vytvoril novy pojem BASE, ktery je podrobnéji popsan nize.

B 223 BASE

Koncept vlastnosti BASE je protiklad ke konceptu ACID [42]. Zahrnuje
nésledujici vlastnosti [42]:

® Basically Available — systém je v podstaté dostupny po celou dobu, pouze
castecné vypadky mohou nastat, cely systém neselze najednou.

B Soft State — stav neni stabilni, méni se v prubéhu ¢asu i bez vstupu
od uzivatele (dochazi k doplnovani dat z jinych uzli, probiha oprava
konflikt1).

® Eventual Consitency — systém se stane konzistentni v priubéhu casu, kdyz
budou vSechny uzly dostupné mezi sebou a systém neobdrzi zadny vstup.

B 2.2.4 Shrnuti

Koncepty ACID a BASE jdou proti sobé. Rela¢ni databdze podporuji ACID,
coz odpovidam zajisténi konzistence a dostupnosti z pohledu CAP teorému.
Koncept BASE je doménou nékterych NoSQL databézi, kde postacuje pouze
eventudlni konzistence [42].

!MongoDB lze nastavit tak, Ze lze &st i z replik, v tu chvili ale negarantuje konzistenci.
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V pripadé eventudlni konzistence je umoznéno zapisovat a ¢ist data, i kdyz
je ¢ast uzlu v rdmci sité izolovand [42]. Tim padem muze dojit ke konfliktnim
zménam nad daty. Je tedy nutny mechanismus, ktery po obnoveni spojeni
zajisti vyménu chybéjicich dat mezi uzly a také mechanismus, ktery zajisti
detekcei a feSeni konfliktni zmén mezi daty. Tyto mechanismy bude poskytovat
framework vytvoreny v ramci této prace. Priklady téchto mechanismu se
nachézeji v dalsi kapitole 2.4 Replikace dat.

Distribuce dat na ruzné uzly v ramci sité (horizontalni skalovani) prindsi
moznosti, jak zvysit dostupnost a spolehlivost. Na druhou stranu distribuce dat
ptindsi nové prekazky (potencionalni vypadek ¢asti sité nebo uzlu) v pripadé,
ze chceme udrzet data konzistentni na vSech uzlech [22].

B 23 Analyza pozadavki

Soupis funkénich a nefunkénich pozadavkt na systém, ktery bude navrzen a
implementovan v ramci této prace.

B 2.3.1 Funkéni pozadavky
Seznam funkénich pozadavki, které musi systém splnovat:

1. Systém bude podporovat ulozeni entit.
2. Systém bude podporovat verzovani ulozenych entit.

3. Systém bude podporovat synchronizaci ulozenych entit napfi¢ uzly sys-
tému.

4. Jednotlivé uzly systému v siti budou schopny ukladat data trvale, i
v pripadé vypadku pripojeni k ostatnim uzlim.

5. Systém bude schopen detekovat nedostupnost ostatnich uzl.

6. V pripadé rozpadu sité na mensi ¢asti, se uzly budou nadéle synchroni-
zovat s dostupnymi uzly v dané c¢asti.

7. Po obnoveni spojeni mezi uzly systému, bude systéme schopen synchro-
nizovat chybéjici data mezi jednotlivymi uzly.

8. Uzel, ktery selze, je schopen si po obnoveni synchronizovat chybéjici
data.

9. Systém bude schopen identifikovat konfliktni zmény instance dané entity.
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2.4. Replikace dat

10. Systém bude umoznovat uzivateli ru¢ni reseni konfliktnich zmén.

11. Systém bude umoznovat programéatorovi implementovat automatické
sémantické a syntaktické reseni konfliktnich zmén.

B 2.3.2 Nefunkéni pozadavky
Seznam nefunkénich pozadavki, které musi systém splnovat:

1. Systém bude komunikovat po siti.

2. Jednotlivé uzly systému budou komunikovat pomoci API.
3. Systém bude implementovan formou knihovny.

4. Systém bude postaven na technologii NET [34].

5. Zdrojové kédy budou v anglickém jazyce.

B 2a Replikace dat

Replikace dat se zabyva udrzovanim kopii dat na vicero uzlech (nazyvané
repliky) v siti. Jedna se o klicovou techniku, jak v distribuovaném systému
zajistit lepsi dostupnost a vykonost. Dostupnost je zlepsena tim, Ze data jsou
dostupna i kdyz néktera z replik neni dostupna. Lepsi vykonost systému je
zajisténa tim, ze uzivatelé mohou pristupovat k replikam, které jsou k nim
geograficky blize a tim dochazi ke snizeni latence. Dalsi vylepseni vykonu je
z pohledu zvyseni propustnosti dat. Jelikoz data jsou poskytovana vice uzly,
1ze tudiz obslouzit vétsi mnozstvi pozadavku [43].

Replikaci dat mtizeme rozdélit do dvou smérti. Prvnim smérem je tradi¢ni
pesimisticka replikace dat, téz oznacCovana jako eager replication. Druhym
smérem je optimisticka replikace dat, oznac¢ovana jako lazy replication [43].

Pripad pesimistické replikace dat odpovida zajisténi konzistence z CAP
teorému. Systém se snazi udrzet jednu kopii dat na vSech replikach [12]. Toho
muze byt dosazeno rtiznymi zptsoby, avSak zakladni koncept zlustava vzdy
stejny — zablokovani pristupu k dattim, dokud neni zajisténo, ze jsou aktudlni
[44]. Jeden z vyuzivanych algoritmi k tomuto ucelu se nazyva primary-
copy algoritmus. Tento algoritmus pracuje tak, ze vybere jednu primarni
repliku, kterd bude zodpovédna za prijiméni a zpracovani pozadavkil od
klientti. Ostatni repliky pouze cekaji na zmény, které jim zasle primarni
replika. Dal$im algoritmem je dvoufazovy potvrzovaci protokol, ten nejprve
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uzamkne vsSechny repliky a poté jim najednou aktualizuje data. Lze také
vyuzit konsenzus algoritmy vyuzivajici kvorum a nechat hlasovat uzly o kazdé
jednotlivé zmeéné [44].

Jednoznac¢nou vyhodou je jiz zminéné konzistence, na druhou stranu pesi-
mistickd replikace neposkytuje prilis dobrou dostupnost a vykonost v sitich,
které jsou pomalé ¢i nespolehlivé, ve kterych muze dochazet k vypadktm
komunikac¢nich kanal. V pripadé primary-copy pristupu je rozpad sité fatdlni
pro uzly, které ztrati spojeni s primarni replikou — prestanou ziskavat aktu-
alizace. Vykonnost pro zapis dat mize klesat se zvysujicim se poctem uzlu
v systému, jelikoz se i zvySuje doba potfebnd pro replikaci dat na vSechny
uzly. Nejvice se to dotyka dvoufazového potvrzovaciho protokolu, ktery musi
provést uzamceni na vice uzlech, tak i konsenzus algoritmi, které potrebuji
ziskat hlas od vice uzlu [44].

Optimistické replikace naopak zajistuje pouze eventualni konzistenci dat,
ale poskytuje dostupnost a odolnost vici preruseni dle CAP teorému. Umoz-
nuje uzivatelim pristupovat k datim z jakékoliv repliky a to kdykoliv. Za-
kladni predpoklad pro tento zpusob je, ze konfliktni zmény dat se vyskytuji
pouze vzacné a data na jednotlivych replikich jsou témér konzistentni. Hlavni
rozdil mezi optimistickou a pesimistickou variantou replikace je ve zpusobu
pristupu k praci s daty, zejména v propagovani jejich zmén. Pesimistické
algoritmy blokuji pristup k replikdm, dokud neni zména propagovana vsude.
Optimistické algoritmy naopak nejdiive data ulozi u sebe a poté je na pozadi
asynchronné posilaji ostatni replikdm. Mezitim je umoznén zapis dat jak
na dané replice, tak i na vsech ostatnich. Tento pristup déla z optimistické
replikace vice dostupny a vykonny zptsob pro sdileni dat, ale za cenu, Ze je
zajisténa pouze eventudlni konzistence dat a muze dojit tedy ke konfliktiim,
které bude potieba vytesit.

Vzhledem k povaze zadani se budeme nadéle primarné zabyvat optimistickou
replikaci dat, jelikoz odpovidd definovanym pozadavkim — uzly jsou schopny
ukladat data, i kdyz doslo k vypadku spojeni k ostatnim uzltim. U systém,
které vyuzivaji optimistickou replikaci se sleduje nékolik vlastnosti [43]:

8 Pocet priméarnich replik — replik, které mohou zapisovat data. Systémy
délime na single-master a multi-master.

® Dle trovné definovani operaci — state-transfer a operation-transfer sys-
témy.

® Planovani — jakym zptsobem systém pristupuje k razeni operaci.

® Sprava konfliktt — jakym zpusobem systém pristupuje k identifikaci a
reseni konflikti.

® Propagace dat — jaky zptisobem jsou data propagovana na ostatni repliky.
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® Garance konzistence — jakou maximalni odlisnost dat na jednotlivych
replikdch systém garantuje.

B 2.4.1 Single-master a multi-master systémy

Systémy lze délit dle toho, kolik muze byt v jednu chvili primarnich replik.
Pokud to muze byt pouze jedna replika, hovorime o single-master systémech.
Tyto systémy pracuji na stejném principu jako pesimistické primary-copy
algoritmy popsané vyse, s tim rozdilem, ze data na ostatni repliky mohou
prenaset na pozadi, az po tom, co odpovi klientovi, Ze zapis dat uspél. Dalsi
odli$nost spoéiva ve zpiisobu ¢teni dat. Cteni je umoznéno ze viech replik.
Single-master systémy maji tedy i podobné vlastnosti jako primary-copy
algoritmy, zejména nejsou prilis efektivni v pripadé systému zapisujici velké
mnozstvi dat v kratkém casovém tseku. Systémy vyuzivajici pouze jednu
primérni repliku je vhodné pouzit v pripadé, ze vétsina dotazi na data je
pouze Ctecich [43].

Prace s konflikty v single-master systémech je trividlni. Primarni replika
vzdy dokaze snadno identifikovat konflikty — vznikaji pouze v pripadé, ze dva
uzivatelé ve stejnou chvili upravi stejné data. Reseni je téz snadné, pozadavek
od klienta, ktery prisel pozdéji se zamitne a klient je nucen si nacist nova
data [44].

Pokud primarnich replik mize byt vice, jedna se o multi-master systémy.
V téchto systémech je uzivatelim umoznéno provadét zmény dat z vicero uzli.
Zmeény se poté propaguji na ostatni repliky asynchronné. Proto v téchto systé-
mech muze dojit ke vzniku konflikti mezi jiz ulozenymi daty [43]. Identifikace

vvvvvv

Multi-master systémy jsou lépe skalovatelné z pohledu dostupnosti zapisu
dat oproti single-master systémiim. S pfiddnim novych replik umoznime vice
klienttim zapisovat data, ale s vétsim poctem replik stoupa riziko konflikt,
které budou muset byt feseny [43].

B 2.4.2 Operation-transfer a state-transfer systémy

Délit replikac¢ni systémy miizeme i z pohledu operaci, které umoznuji data cist
a manipulovat s nimi. State-transfer systémy umoznuji danou entitu pouze ¢ist,
nebo ji celou prepsat. Operation-transfer systémy naopak umoznuji definovat
operace z vyssiho pohledu — ze sémantického vyznamu pro jednotlivé typy
entit [43].
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State-transfer systémy jsou jednodussi na implementaci, jelikoz se jejich
prace sklada pouze z posilani posledniho stavu entity ostatnim replikam,
nejcastéji uréené pomoci casové znacky. V pripadé, ze se bude jednat o velké
entity, posilani jejich celého obsahu pri kazdé zméné muze byt znacné neefek-
tivni. Pro snizeni zatéze sité posilanim nadbyte¢nych informaci, 1ze zavést
mechanismus, ktery bude zajistovat, ze si repliky budou udrzovat malou
historii poslednich zmén. V pripadé ze replika, kterd ma obdrzet entitu, neni
prilis pozadu, staéi ji poslat pouze posledni zmény. Pokud je replika prilis
pozadu, tj. zmény by ji neuvedly do stavu stejného jako ma replika odesilajici
entitu, posle se celd entita. Tato kratka historie nedosahuje stale slozitosti
operation-transfer systémi, jelikoz kazda zména obsahuje Casovou znacku,
tudiz zmény lze jednoznacné seradit [44].

vvvvv

nevyhoda — slozitéjsi implementace. Musi si udrzovat celou historii operaci,
které byly provedeny nad entitou a jednotlivé repliky se musi shodnout
na jejich potradi. Vyhodou je, Ze se neprenasi vSechna data, jak tomu je
u zakladni verze state-trasnfer systému. Dalsi vyhodou jsou sirsi a flexibilnéjsi
moznosti feseni konfliktu, jelikoz historie, jak se entita ménila v prubéhu ¢asu
je zndma [43].

B 2.4.3 Planovani

Planovani se zabyva usporddanim jednotlivych operaci. Cilem je usporadat
operace tak, aby vSechny repliky konvergovaly k jednotnému stavu. Planovani
muzeme rozdélit do dvou skupin, na syntaktické a sémantické. Planovani se
uplatiiuje pouze u operation-transfer systému [43].

Syntaktické planovani si zakladd na obecnosti a jednoduchosti. K fazeni
vyuziva ¢asto metadata danych operaci, napf. casovou znacku vytvoreni ope-
race nebo prioritu operace. Diky tomu lze pouzit tento zpisob na jakoukoliv
operaci, pokud budou potfebnd metadata zaznamenéna, neni potieba védét,
co dand operace déld. Tato jednoduchost sebou prinasi i nevyhody v podobé
zbytecénych konflikti [43]. Pokud budou napfiklad souc¢asné odeslany 3 poza-
davky: uzivatel A pozaduje 1 kus produktu X, uzivatel B pozaduje téz jeden
kus produktu X, uzivatel C prida na sklad 5 kusta produktu X. Na pocatku
je ve skladu pouze jeden produkt X. Pokud budou pozadavky serazeny tak,
jak jsou uvedeny v textu, pozadavek uzivatele B bude zamitnut z divodu
nedostatec¢ného mnozstvi produktu X na skladé.

V piipadé sémantického planovani lze vyuzit vyznamu jednotlivych operaci
k jejich serazeni. Operace z predchoziho prikladu lze usporadat tak, ze vSechny
pozadavky budou uspokojeny. Staci na zdkladé znalosti aktudlniho mnozstvi
produktt na skladé vyhodnotit, ze pozadavek uzivatele B bude zamitnut a
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pokusit se operace preusporadat tak, ze pred dalsim pozadavkem na vyjmuti
produktu X ze skladu, se provede pozadavek na pridani produktu X na sklad.

Sémantické planovani tedy umoznuje podrobnéjsi sefazeni operaci a tim
prispiva k redukovani mnozstvi konfliktd. Je tomu ale za cenu vyrazné vyssi
slozitosti oproti syntaktickému pldnovani. Planovace musi byt konstruovany
zvlast pro kazdy druh entity a jejich ruzné kombinace operaci [43].

B 2.4.4 Sprava konflikta

Jakymi zpusoby lze pristoupit ke konfliktiim je vyjadreno pomoci obriazku
2.2. Konflikt vznikd, jestlize operace nedokéaze splnit definované predpoklady.
V pripadé operace aktualizace dat to je typicky podminka, ze nova data
nahrazuji predchozi verzi dat a ta se od posledniho ¢teni nezménila. Poru-
seni této podminky muze byt zpusobeno naptiklad tak, ze vicero uzivateli
manipuluje paralelné se stejnymi daty, pripadné néktery uzivatel manipuluje
s daty, kterd jiz nejsou aktudlni [43].

Konflikty

Predchéazeni Detekce Oprava

—I Zamezeni | | Syntakticka | | Sémanticka | | Automaticka | | Rucni
| | Omezeni Dvé casové Sefazeni Prepsani
nekonzistence znacky operaci
Sémantické
Verae ok
propagace y
Transformace

Rozdeéleni entit

operaci

Obrazek 2.2: Klasifikace prace s konflikty [44]

V idedlnim pripadé je nejlepsi se vzniku konfliktim vyhnout. Tento zptisob
je vyuzit u pesimistickych algoritmii a single-master algoritmii. Jak je ale
vyse popsano, tyto algoritmy nedosahuji vysoké dostupnosti pro zapis dat.
Dalsimi zptsoby je rozdéleni entity na co nejmensi ¢asti tak, aby zména jedné
c¢asti, neovlivnovala dalsi ¢asti. Zvysenim rychlosti, jakou se data propaguji na
ostatni repliky, téz dojde ke snizeni rizika vzniku konflikt1, jelikoz je zde mensi
Sance, ze uzivatel pracuje nad neaktudlnimi daty. Pokud dojde k odpojeni
jedné repliky od ostatnich, 1ze omezit divergenci jejich dat napf. omezeni
poctu operaci, které mohou byt vykonany v odpojeném stavu. Piipadné lze
omezit dobu, po kterou lze data upravovat — napr. data lze ménit pouze
prvnich 30 minut v odpojeném stavu, pak jiz nelze, dokud se spojeni neobnovi
a nedojde k synchronizaci replik [43].
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Jestlize ke konfliktiim dochazi, je nutné je detekovat. Detekce se déli ob-
dobné jako planovani na sémanticky a syntakticky pristup. Celkové planovani
a detekce jsou si velice blizké. Syntakticka detekce téz spoléhd na metadata
operaci v podobé casovych znacek ¢i verzovacich vektord, kdezto sémanticka
detekce spoléha na vyznam jednotlivych operaci. Syntakticky pristup je snazsi
a pouzitelny obecné, ale nékteré operace mize oznacit zbytecné za konfliktni,
i kdyz ze svého vyznamu nejsou. Sémanticky zpusob muze detekovat tedy
opravdu jen konflikty, které ma smysl Tesit, ale je nutné vytvorit zvlast
algoritmy pro jednotlivé druhy operaci na zdkladé jejich vyznamu.

Pro detekované konflikty se musi najit feseni — opravit je. Jednim ze
zpusobtu je prenechat opravu na uzivateli. Druhym zpusobem je konflikt
vyresit automaticky — programové. Nejjednodussim zptisobem je prepsani —
vybere se jedna z operaci, kterd vyhraje a pfepiSe zmény v té druhé, tudiz
zmény z druhé operace jsou navzdy ztraceny (lost updates). Pokud nechceme,
aby k témto ztratdm dochazelo je nutné se zabyvat sémantikou jednotlivych
operaci a sloucit je v jednu. To ale vyzaduje opét konstrukci mechanismii
unikatnich pro jednotlivé typy entit stejné jako tomu je u sémantického
planovani a sémantické detekce konflikt. V nékterych pripadech ale ani pti
pouziti sémantického sluc¢ovani nelze rozhodnout, jak ma slou¢ené operace
vypadat a je nutné rozhodnuti pfenechat na uzivateli [43].

B 2.4.5 Propagace dat

Operace provedené na lokédlni replice musi byt pfeneseny i na ostatni repliky.
Propagaci lze klasifikovat ze dvou pohledi — topologie sité, kterou jsou data
prendseny a zpusob, jakym si mezi sebou uzly vyménuji data.

Sité typu mesh jsou pro replikaci dat vhodnéjsi, nez topologie jako jsou
strom, ¢i hvézda, jelikoz mezi jednotlivymi uzly byva vice spoji, a tudiz i
pri vypadku jednoho ze spoju, ¢i uzli, lze vyuzit ostatnich cest k propagaci
dat. Algoritmy, které se snazi vyuzit vSech mozny cest k tomu, aby dorucily
data se nazyvaji epidemické — data epidemicky Sifi celou siti, tak aby byla co
nejvétsi pravdépodobnost, ze se dostanou k cilovému uzlu. Naopak u topologii
strom, hvézda apod. stac¢i aby jediny spoj ¢i uzel selhal a dojde ke ztraté
spojeni se vSemi uzly, které spoléhaly na tuto jedinou cestu ¢i uzel [44].

Existuje nékolik zptsobi, jakym zajistit vyménu dat mezi jednotlivymi
replikami. Repliky mohou dle vlastni iniciativy posilat ostatnim replikim
nové operace a to okamzité, jakmile je operace provedena, pripadné periodicky
po davkach. Opacny zptsob je, kdyz se repliky periodicky dotazuji ostatnich
replik, zda u sebe nemaji néjaké nové provedené operace. V neposledni radé
je téz mozné vyuzit kombinace zminénych zptusobu [43].

16



2.5. Synchronizace pomoci verzovani

B 2.4.6 Garance konzistence

Systémy s optimistickou replikaci dat nejcastéji poskytuji pouze eventualni
konzistenci — stavy jednotlivych replik eventualné konverguji k jednomu
spolecnému. O néco vétsi konzistenci poskytuje koncept zvany ohranic¢ena
divergence. Ta nastavuje limity a podminky, jak priliS mize stav repliky
divergovat vzhledem k ostatnim [43]. Takovymi limity mohou byt pocty
operaci, ¢i doba odpojeni zminéné v kapitole 2.4.4.

B 25 Synchronizace pomoci verzovani

Néstroje pro distribuovanou spravu verzi (distributed version control system),
napt. CVS [3], & novéjsi Git [4] jsou ve své podstaté optimistické replikacéni
systémy [43]. Umoznuji kolaborativni spolupraci vice programétoriu nad
jednou spole¢nou bazi zdrojovych kbédu. Zikladem je centralni server, ktery
obsahuje repozitar (viz obrézek 2.3). V repozitafi jsou ulozeny zdrojové kody
po jednotlivych souborech, ve stejné podobé jako by je mél programéator ulozen
v souborovém systému vlastniho pocitace. Spolu s aktualni verzi jednotlivych
soubort repozitar také uchovava celou jejich historii. Pii praci s verzovacimi
nastroji si programator nejprve naklonuje repozitar z centralniho serveru do
svého pocitace. Nasledné jiz mlize pracovat nad stazenymi soubory obsahujici
zdrojové kody. Jakmile upravi jakykoliv ze souborii, vznikd tim na jeho
pocita¢i modifikovand privatni kopie (working copy). Programator pribézné
pri své praci vytvari ucelené sady zmén nad zdrojovymi kédy. Tyto zmény
ukldda do verzovaciho systému, vytvaii novou verzi (pripadné revizi) dat, nad
kterou nasledné provede commit, neboli potvrzeni, ze se jednd o ucelenou
sadu zmén. Verze obsahuje informace o fadcich soubori, které byly zménény
od predchozi verze. Tato verze je ulozena v ramci naklonovaného repozitare
na pocitaci programatora. Pokud zmény povazuje za finalni a chce je sdilet
s ostatnimi programéatory, musi provést prikaz push, tedy odeslani verze na
centralni repozitar [15].

V ptipadé, ze centralni repozitair neobsahuje zadné nové zmény, tedy pred-
chozi verze, na kterou se nahravana verze odkazuje, je aktualni, zmény se
okamzité ulozi. Pokud ale jiz doslo ke zménam — posledni platné verze je
odlisna od té, na kterou se odkazuje aktudlné nahravand, musi se pristoupit
k detekovani, zda nenastal konflikt mezi verzemi. Pokud zménéné radky pro
kazdy soubor jsou v jednotlivych verzi v disjunktnich mnozinach (zadny radek
nebyl zménén v obou verzich), konflikt nenastava a zmény se automaticky
slouci a vytvori se nova verze, kterd obsahuje zmény z obou predeslych verzi.
V opacném pripadé, kdy je detekovan konflikt mezi zménami, je programator
vyzvan, aby jej manuélné vytesil [15].
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Distributed version control system
Server

Repository

Repository Repository Repository

commit
commit

Working copy Working copy

Workstation/PC #1 Workstation/PC #2 Workstation/PC #3

Obrazek 2.3: Model architektury distribuovanych verzovacich systémi [9]

Poté co jsou zmény ulozeny na centrdlnim repozitari, mohou si je ostatni
programatori stahnout do svého lokalniho repozitare pomoci prikazu pull —
ten se provadi i automaticky pred prikazem push, aby mohlo dojit k detekci
konflikt. Zmény jsou nasledné automaticky aplikovany na privatni kopii dat
(update).

Distribuované verzovaci systémy umoznuji tzv. vétveni (branching). Vy-
tvoreni jednotlivych vétvi slouzi programatorim k nerusenému vytvareni
verzi, jejich commitovani a naslednému odesilani na centralni repozitar, aniz
by zatim museli Tesit konfliktni zmény, které vytvorili ostatni programatori
v jinych vétvi. Konfliktni zmény se fesi az ve chvili, kdy dochdzi ke slouceni
(merge) dvou vétvi. Pri slouceni vétvi se vSechny zmeény ze vsech verzi v kazdé
vétvi slouci do jedné a tyto vysledné verze se mezi sebou porovnavaji, tak
jako tomu bylo pii slouceni dvou verzi, jenz je popsano vyse. Vytvareni vétvi
sebou nese dalsi vyhody pro vyvoj softwaru — napft. uchovani stabilni verze,
postupné pridavani nové otestované funkcionality [15].

7 pohledu déleni z predchozi kapitoly se jedna o multi-master operation-
transfer systémy, které jsou zapojeny do hvézdy a komunikuji mezi sebou
pres centralni server. Detekce konfliktil a jejich reseni je distribuovano, jelikoz
se provadi na jednotlivych replikdch (lokdlnich repozitérich). Objekt, nad
kterym synchronizacni systém umoznuje pracovat je vzdy cely fadek souboru,
definuje nad nimi nasledujici operace: pridani, smazani, editace. Detekce
konflikti se provadi na trovni jednotlivych fadka soubori, pokud konflikt
nastane, Tesi se manualné. Verzovaci nastroje tedy nepodporuji sémantické
feseni konflikti a jsou silné zaméfeny na textové soubory [43].
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B 26 Analyza konsenzus algoritmu

Nalezeni konsenzu je jednim z typickych problém, které se resi v distribuova-
nych systémech. Algoritmy Fesici nalezeni konsenzu musi splnovat nasledujici
formalni vlastnosti [47]:

B Konecnost — kazdy korektné bézici vypocetni uzel rozhodne pro néjakou
hodnotu.

® Platnost — pokud vsechny uzly navrhnou hodnotu A, tak kazdy korektné
bézici uzel se rozhodne pro hodnotu h.

® Integrita — kazdy korektné bézici vypocetni uzel se rozhodne nejvyse
pro jednu hodnotu a pokud se rozhodne pro hodnotu h, tak hodnota h
musela byt navrzena néjakym vypocetnim uzlem.

B Dohoda — pokud se korektné bézici uzel rozhodne pro hodnotu h, tak
vsechny korektné bézici vypocetni uzly se rozhodnou pro hodnotu h.

Ke konsenzu lze dojit v synchronnich distribuovanych systémech. Naopak
v asynchronnich distribuovanych systémech ke konsenzu dojit nelze [47].
Vyplyvé to z FLP teorému (Fisher, Lynch, and Paterson Impossibility). Ten
udava, ze v asynchronnim distribuovaném systému nelze dosahnout zaroven
zivosti i bezpec¢nosti distribuovaného vypoctu, pokud v ném muze dochazet
k selhdnim — byt i jediného uzlu [19]. Teorémy CAP a FLP jsou si do jisté miry
podobné. Oba udavaji, ze v siti, kde mize dojit k selhani spoji ¢i uzli, nelze
zajisti zaroven zivost i bezpecnost. V pripadé CAP teorému je bezpecnosti
myslena konzistence a zivosti je myslena dostupnost [21].

Jak jiz vime, synchronni distribuované systémy jsou pouze teoretické, proto
se budeme dale zabyvat pouze ¢asteéné synchronnimi systémy. V téchto
systémech lze konsenzus nalézt, jelikoz dle stanovenych limitd pro prenos
zprav mezi uzly, dokazeme Tici, zda cesta, piipadné uzel, selhaly.

Déle je v této kapitole obsazen popis porovnani dvou hlavnich predstavitelt
z fad algoritmt pro nalezeni konsenzu. Algoritmy se nazyvaji Paxos a Raft.
U algoritmu Paxos je uvedeno vice jeho variant. Oba algoritmy vyuzivaji
kvér a principu replikace stavového automatu [45] na jednotlivych uzlech
systému. Replikaci stavového automatu dochézi k pesimistické replikaci dat
mezi jednotlivymi uzly [46].
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B 2.6.1 Algoritmus Paxos

Algoritmus Paxos vytvoril matematik a informatik Leslie Lamport [30]. V sou-
¢asné dobé se jiz jednd o rodinu algoritmu, které se mirné lisi ve svych vlast-
nostech. Priklady variant algoritmu jsou: zakladni Paxos, Multi-Paxos, Fast
Paxos, Byzantine Paxos. Vsechny varianty maji stile stejny cil — dojit ke
konsenzu.

Aby Paxos fungoval korektné, obsahuje nékolik pozadavku a predpokladta
na systém, ve kterém ma bézet. Tyto pozadavky vétsinou plati, az na vyjimky,
pro vSechny jeho varianty. Jednim ze zdkladnich pozadavkt je pocet uzla
potrebnych pro nalezeni konsenzu. Pocet potiebnych uzla lze vyjadrit rovnici
n = 2F + 1, kde n je pocet hledanych uzli a F je pocet uzli v chybovém
(failure) stavu. Z toho vyplyva, ze pocet spravné pracujicich uzli musi byt
vzdy ostie vétsi, nez pocet chybujicich uzlu [31].

Algoritmus Paxos predpoklada, ze uzly systému maji nasledujici vlastnosti:

Kazdy uzel pracuje libovolnou rychlosti.

Uzel muze selhat — pTestat pracovat.

Uzel s perzistentni paméti se mize po selhdani pripojit zpét do systému.

Na uzlech nedochazi k Byzantskym selhanim [32] (neplati pro Byzantine
Paxos [14]).

Dale Paxos obsahuje predpoklady pro sit, ve které komunikuje:

® Sif je plné propojena — uzly mohou posilat zpravy kterémukoliv jinému
uzlu.

B Mize dojit ke ztraté zprav, zmény jejich poradi, nebo k jejich duplikaci.

B Zpravy jsou odesilany asynchronné a jejich doruceni mize trvat libovolnou
dobu.

® Zpravy jsou doruceny bez poskozeni (neplati pro Byzantine Paxos [14]).

® Konfigurace sité je staticka 2.

V ramci algoritmu je vyuzivano nékolika roli, které jsou pritazeny uzlim
v systému. Role urcuji chovani uzlu. Kazdy uzel mize v danou chvili mit
prifazeno vicero roli. Role jsou nasledujici:

2Existujf varianty podporujici dynamické zménu uzli — nap¥. Elastic Paxos [11].
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® Proposer — uzel, ktery obsluhuje pozadavky (napf. nahréni souboru,
aktualizace dat) prijaté od klienti. Uzel dale tyto pozadavky navrhne
uzlim s roli Acceptor.

® Acceptor (Voter) — uzel, ktery se podili na schvdleni nebo zamitnuti
navrhii na zménu stavu od Proposer uzlt.

B Learner — uzel ktery provadi zménu stavu, kterda byla schvalena uzly
s roli Acceptor.

Aby doslo ke konsenzu, je nutné, aby doslo ke schvaleni jednoho ndvrhu
od uzli Proposer nadpoloviéni vétsinou uzlt typu Acceptor. V nésledujicim
popisu bude uvazovano, ze vsechny uzly v siti maji prifazeny role Proposer,
Acceptor a Learner zaroven, jelikoz se jedna o nejbéznéjsi uziti. Z toho vyplyva,
ze pro schvaleni navrhu je nutny souhlas nadpoloviéni vétsiny uzla v dané
siti. Spravnost konsenzu vyplyva z nasledujicich podminek [33]:

® Pouze zména, kterd byla navrzena mize byt schvilena.
B Pouze jedind zména je schvalena.

® Uzel nikdy neaplikuje navrzenou hodnotu, dokud neni schvalena.

B Zaikladni Paxos

Zakladni varianta algoritmu Paxos je vychozi pro vSechny ostatni varianty,
které jsou od ni odvozeny [30]. Algoritmus pracuje s ¢islovinim ndvrhu,
kazdy novy navrh musi mit vétsi c¢islo nez predchozi. Zaroven uzly musi
vybirat ¢isla ndvrhi z navzajem disjunktnich mnozin, tak aby nedochazelo
k tomu, ze se v siti objevi dva riizné navrhy se stejnym cislem. To muze
byt naptiklad zajiSténo pomoci postupné zvysujici se ho ¢isla pro navrhy
v kombinaci s ¢islem uzlu (napf. X.Y — kde X je ¢islo o jedna vyssi, nez je
¢islo predchoziho ndvrhu a Y je ¢islo uzlu), ¢isla uzli musi byt samoziejmé
unikatni. Samotné schvaleni zmény, ktera se ma aplikovat probiha ve dvou
nésledujicich fazich [33]:

1. (a) Proposer uzel si vybere ¢islo n a odesle zpravu s timto ¢islem uzlim
typu Acceptor. Tuto zpravu oznacujeme jako prepare request. Aby
mohlo dojit k potencionalnimu schvaleni, musi byt zprava odeslana
alespon nadpolovién{ vétsiné uzlu Acceptor.

(b) Uzel Acceptor piijimé zprdavu prepare request. Pokud tato zpréva
obsahuje ¢islo n, které je mensi, nez cislo predchozi zpravy, od-
mita pozadavek. V ramci odmitnuti posle zpét uzlu nejvyssi ¢islo
zpravy, které zatim obdrzel a ¢islo posledni schvalené zmény, diky
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kterému si Proposer uzel je schopen doplnit chybéjici schvalené
zmény. V pripadé, ze ¢islo zpravy n je vyssi nez doposud znamé
¢islo predchozich zprav, odpovi uzel zpét zpravou promise, ¢imz
uzlu slibuje, ze neodpovi zadnému jinému uzlu zpravou promise na
zadost (prepare request) s ¢islem, které by bylo nizsi. Zaroven do
zpravy prilozi navrh na zménu stavu, ktery neni schvilen a dostal jej
v predchozich zpravach typu prepare request. Pokud zadny navrh
predtim neptijal, neprikladd ho do zpravy.

2. (a) V pripadé, ze uzel Proposer ziskd od nadpoloviéni vétsiny Acceptor
uzlt odpovéd typu promise, odesild jim zpravu accept request a
vklada do ni zménu stavu, kterou obdrzel v odpovédi promise. Pokud
se v zaddné z odpovédi navrh nenachdzel, vlozi do zpravy svij navrh.
Zpravu oznaci opét ¢islem n, tedy c¢islem, ktery oznadil i ptivodni
prepare request.

(b) Pokud Acceptor pfijme accept request s ¢islem n, pak ho schvali
pouze v pripadé, ze mezitim neodeslal jinému uzlu promise na
zpravu s Cislem m vétsim nez n, tedy Ze neslibil, Ze neschvali zadny
jiny navrh, ktery bude obsahovat mensi ¢islo, nez je nové nejvyssi
¢islo m.

Uzly zménu aplikuji v pfipadé, ze byla schvilena nadpolovi¢ni vétsinou
uzli typu Acceptor. Realizace muze byt napriklad provedena tak, ze
kdykoliv Acceptor schvali zménu, posle ji vSem Learner uzlam. Ti ji
aplikuji, jakmile dostanou schvaleni od vétsiny uzli Acceptor.

U vyse popsaného algoritmu neni zaruceno, ze skonc¢i. Mize dojit k si-
tuaci, kdy dva uzly navrhuji zménu a neustéle se predbihaji, ale zadny
z nich nedokon¢i tspésné obé faze. Tento problém mize byt eliminovan
priddanim role vidce (leader) mezi Proposer uzly. Viidce je poté jediny
uzel, ktery mize navrhnout zménu. Algoritmus Paxos sdm o sobé muze
byt vyuzit k volbé vidce. Viudcem se stane uzel, jehoz navrh bude schva-
len. Aby nedochéazelo k predbihani uvedenému vyse, je nutné dostatecné
randomizovat dobu, za kterou uzel zahdji navrzeni zmény, pokud mu
predchozi nadvrh nebyl schvélen.

B Multi-Paxos

Varianta Multi-Paxos je urcend pro dosazeni konsenzu nad sérii navrhi. Oproti
zékladni varianté vyrazné redukuje mnozstvi zprav, které musi byt preneseny
v pribéhu béhu algoritmu. Zakladem pro tuto variantu je predpoklad, ze se
vudce nemusi pro kazdé schvaleni navrhu ménit, ale miize po urcitou dobu
zustat stejny [30].

Zacatek behu algoritmu je stejny jako u zakladni varianty — pro schvaleni
névrhu je nutné, aby prosel obéma fazemi a schvalila ho nadpolovi¢ni vétsina
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Acceptor uzli. Ten, kdo vznesl schvaleny navrh, se stava viidcem a ten jediny
miize vznaset dalsi navrhy. Vidcem ztstava tak dlouho, dokud jsou platné
podminky, za nichz byl zvolen, tj. viidce je sdm aktivni (nedoslo k vypadku) a
mé pristup alespon k vétsiné uzla typu Acceptor. Pokud jsou tyto podminky
splnény je mozné, po uspésném zvoleni vudce vypustit prvni fazi, tedy zpravy
prepare request a odpovédi na né — promise. Vudce rovnou posilé zpravy typu
accept request. Tim se sniZzuje pocet prenesenych zprav, nutnych ke schvaleni
nové zmeény, zaroven se tim i snizuje Cas, za ktery je nova zména schvalena.

Kromé cisla zpravy se pridava i ¢islo instance. Cislo instance se na pocatku
rovnd C¢islu zpravy, poté se s kazdym navrhem zvysuje, zatimco ¢islo zpravy
zustava stale stejné, dokud je viudce platny.

B Ostatni varianty

Existuje mnoho dalsich variant a optimalizaci zdkladni varianty algoritmu
Paxos. Prikladem je Fast Paxos, ktery umoznuje v urcitych pripadech klienttim
navrhovat zmény primo uzlim Acceptor [29]. Tim se opét snizuje pocet zprav,
ktery je potfebny ke schvaleni zmény. Dalsi variantou je Byzantine Paxos,
ktery naopak pridava novy typ zpravy — verify, diky které dokéaze detekovat a
prekonat Byzantské chyby [14].

B 2.6.2 Algoritmus Raft

Algoritmus Raft navrhl Diego Ongaro v roce 2014 jako alternativu k varian-
tdm algoritmu Paxos. Cilem bylo vytvorit konsenzus algoritmus, ktery bude
snadnéji pochopitelny a lépe pouzitelny pro redlné systémy [39].

Raft pracuje nad stejnymi pozadavky jako algoritmus Paxos (viz kapitola
2.6.1). Zakladni varianta opét nepocita s byzantskymi chybami, ale existuje
rozsiteni algoritmu, které tyto chyby zvlada, v praci je popsdna pouze zakladni
varianta [16]. I podminka poc¢tu uzlu je stejnd, tedy je nutno n uzlu a jejich
pocet lze ziskat pomoci stejné rovnice n = 2F + 1, kde n je pocet hledanych
uzlu a F je pocet uzlu v chybovém (failure) stavu. Algoritmus dekomponuje
problém dosazeni konsenzu na dvé ¢ésti [39]:

1. Bézny chod — replikace logu.

2. Zména vudce.

Na pocatku béhu algoritmu je nutné zvolit vidce, ten pak fidi replikaci
logu a cely chod algoritmu, dokud jsou platné podminky, za jakych byl zvolen.
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K volbé i k béznému chodu je vyuzito tii roli, kazdy uzel v danou chvili musi
mit pravé jednu roli. Role jsou nésledujici [39]:

® Vidce (leader) — pouze jediny uzel, ktery fidi chod.
® Kandidat (candidate) — docasna role, nez je zvolen vidce.

® Nisledovnik (follower) — podiizeny vidci, pfijima prikazy od vudce.

Prechody mezi jednotlivymi rolemi jsou zobrazeny pomoci stavového dia-
gramu na obrazku 2.4. Na zacatku se uzel dostava do role nasledovnik. Vidce
v pravidelnych c¢asovych intervalech posila svym néasledovniktim zpravy, ze
je stale aktivni a platny viidce. V piipadé, ze nasledovnikovi neptijde delsi
dobu tato zprava — vyprsi stanoveny casovy limit (timeout), presouva se
nasledovnik do stavu kandidat a zahajuje nové volby. V pripadé, ze zjisti, ze
volby vyhral jiny uzel, vraci se do stavu nasledovnik. Pokud ve stanoveném
¢asovém limitu nevyhraje volby on, ani nedostane informace od jiného uzlu,
ze je vyhral, zahaji nové volby. Pokud volby vyhraje, postupuje do role vudce.
7Z té se muze vratit pouze do role nasledovnik, a to pouze v pripadé, Ze dostane

vvvvv

Timeout,
nové volby

Start Timeout,
zahéjeni
voleb

Nésledovnik

Nalezeni vyherce
voleb

Nalezeni uzlu s vyS$§im termem

Obrazek 2.4: Diagram stavu pro algoritmus Raft [26]

Term je Cislo volebniho obdobi. Pokud se zahajuji nové volby, term se
zvysuje. V kazdém termu miize byt zvolen maximalné jeden viudce. Kdyz uzel
zahaji volby a presune se do stavu kandidat, zaroven zvysi i ¢islo termu a
dé hlas sdm sobé. Nésledné posle zadost o hlas (Request Vote) vSem ostatnim
lokalné zvysi na stejnou hodnotu, kterd se nachazi v prijaté zpravé o hlas,
pokud nejsou ve stavu nasledovnik, prejdou do néj. Pokud uzel ma stejné
nebo vice potvrzenych zprav v logu, vrati kladnou odpovéd — hlasuji pro néj,
v opacném pripadé zadost zamitnou. Pokud hlasuji pro kandidata, potvrzuji
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2.6. Analyza konsenzus algoritmii

tim i, ze nebudou hlasovat pro zadny jiny uzel ve volbach s timto nebo nizsim
termu, nez je ¢islo termu nachazejici se v zadosti, vrati negativni odpoved

39].

Kandidat vyhrava volby, jakmile ziskda nadpolovi¢ni vétsinu hlasi, neceka
na odpovédi od ostatnich uzli, jelikoz jeho vitézstvi uz neovlivni. Pokud by
volby nevyhral a ani by se ve stanoveném ¢asovém limitu neozval jiny uzel, ze
vyhral volby, zvysi ¢islo termu a volby se opakuji. Volby nemusi vyhrat zadny
uzel, pokud ani jeden neziskd nadpolovi¢ni vétsinu hlasi, to se napriklad
muze stat v pripadé sudého poctu uzli v siti, kdy se hlasy rozdéli presné na
polovinu mezi dva kandidaty. O vyhie voleb a presunu do role vidce, uzel
informuje ostatni pomoci periodické zpravy — prazdné zpravy AppendEntry
(heartbeat) [39].

Zvoleny vudce provadi replikaci svého logu na vSechny ostatni uzly. Od
klientt pfijimé nové piikazy, ty si ulozi do svého logu. Vidce je zaroven
jediny uzel, ktery prikazy od klientd muze prijimat, ndsledovnici musi klienty
presmérovat na vidce. Pokud je uzel kandidat, odmitne pozadavek a klient
musi vyckat, nez probéhne volba nového vidce. Vidce nasledné operace
posila svym nésledovniktim pomoci zprav AppendEntry. Tato zprava kromé
samotnych operaci obsahuje i informace o predchozim zdznamu — na jakém
indexu logu se nachazi a v jakém termu byl prijat, ddle index zdznamu,
ktery je posledni potvrzeny. Informace o predchozich zaznamech se pouzivaji
k synchronizaci logu, pokud doslo k néjakému vypadku a logy jsou rozdilné.
Index posledniho potvrzeného zdznamu slouzi pro aplikaci prikaza z logu.
Stavové automaty aplikuji pouze prikazy, které jsou v potvrzenych zaznamech.
Pokud prijaty index je vyssi nez lokélni, aplikuji se vSechny zédznamy z logu az
po tento a hodnota indexu se aktualizuje. Nasledovnici odpovidaji na zpravy
AppendEntry ¢islem — indexem posledniho zaznamu, ktery maji. Vidce si
tyto indexy uklada zvlast pro kazdy uzel, tim vi, komu jaké zaznamy schazeji.
Pokud vtdce zjisti, ze vice jak polovina uzli mé zdznamy az do indexu ¢, ulozi
hodnotu 7 jako posledni potvrzeny index, az po potvrzeni zaznamu odpovida
klientovi, ze jeho ptikaz byl vykonan. Pii dalsi poslani zpravy AppendEntry
si i nésledovnici nastavi jako posledni potvrzeny zdznam na index 7 [39]. Logy
a jejich stav je ilustrovan na obrazku 2.5.

Raft zajistuje bezpecnost distribuovaného systému tim, ze zajisti vykonani
potvrzenych zdznamu na vsSech uzlech ve stejném poradi. To je zajisténo diky
viidci, ktery mize byt v danou chvili pouze jeden platny. Zivost algoritmu
je docilena pomoci volby ndhodného c¢asového limitu pro timeout voleb
z intervalu <T, 2T>, kde T je minimélni doba pro timeout voleb definovana
uzivatelem systému [39].
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1 2 3 4 5 6 7 8 index logu

term
ATz 3333
add |cmp| ret |mov| jmp | div | shl | sub
pFl’kaz—f

vidce

add |cmp| ret |mov| jmp

add |cmp| ret |mov| jmp | div | shl | sub

> nasledovnici

1
add |cmp

1 1 1 2 3 3 3
add |cmp| ret |mov| jmp | div | shl

= { potvrzené zaznamy

Obrazek 2.5: Logy jednotlivych uzli v algoritmu Raft [27]

B 2.6.3 Porovnani

Jak doklada autor algoritmu Raft ve své doktorské praci, je Raft snadnéjsi pro
pochopeni i pro implementaci oproti algoritmu Paxos [39]. Toho je docileno
dekompozici na dva problémy — volba vudce, replikace logu a dale tim, zZe
se uzly vzdy nachézi pouze v jednom stavu. Je také podrobnéji popsan, nez
algoritmus Paxos, zejména Casti, které se zabyvaji zotavenim z vypadku sité.
U algoritmu Paxos je toto detailné popsano az v dalsich védeckych ¢lancich
[26].

Oba jsou to pesimistické algoritmy a potfebuji pro své fungovani — nalezeni
konsenzu minimalné nadpolovi¢ni vétsinu uzli v korektnim stavu [26]. Tudiz
jejich zakladni verzi nelze pouzit pro splnéni pozadavku na cileny framework,
ale Ize pouzit jejich myslenky pro konstrukci algoritmu, ktery bude replikaci
zajistovat optimisticky.

B 27 Analyza stavii distribuovanych systémii

V distribuovanych systémech muze dojit k nékolik riznym stavium z hlediska
selhani uzli, nebo kandli propojujicich jednotlivé uzly. V pripadé selhani
uzld mizeme hledét na jejich pocet — kolik uzli v dané chvili je v chybovém
stavu. Pokud je jich napf. polovina, pro zminéné algoritmy Raft a Paxos je
to kritické, nedokdzou dosdhnout konsenzu [47].

7Z hlediska selhani kanalt je mozné provést podrobnéjsi klasifikaci. Pokud pii
vypadku kanalu dojde k rozpadu na dvé ¢asti, hovorime o single-partitioning.
Pokud dojde k rozdéleni na vice ¢asti, jednd se multiple-partitioning [41].
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Muzeme se téz zajimat o to, kolik v jednotlivych osamostatnénych ¢astech —
ostrovech, ztistalo uzli. Pokud napriklad dojde k rozpadu sité na tfi ostrovy,
ale jeden ostrov bude stale obsahovat vice jak polovinu uzli, algoritmy
typu Raft a Paxos budou v tomto ostrovy stale schopny pracovat. K jakym
pripadtim miize dojit zalezi velice na topologii sité — ukazkové topologie jsou
vyobrazeny na obrazku 2.6. Vybrané topologie dostacuji k popisu vSech stavii
rozpadu sité, ke kterym dochézi v distribuovanych systémech.

PIné propojena sit’ Hvézda

RO DS
oo

Strom Mesh

Obrazek 2.6: Ukazkové topologie siti

V pripadé plné propojené sité je potfeba selhani n - 1 cest vedoucich od
jednoho uzlu, aby doslo k jeho izolovani. Pokud chceme rozdélit ¢ast na
rovnomérné poloviny, bude potieba pterusit p?/4 cest. Naopak odstranénim
pouze jedné cesty nedojde v siti k vyznamnym zméndm, pouze se musi zvolit
nahradni cesta pres sousedni uzel. U ostatnich zminénych topologii staci
odstranéni jediné cesty k izolovani uzlu. V ptipadé hvézdy dojde prerusenim
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cesty vzdy k izolaci jednoho uzlu. V topologiich strom a mesh zélezi na
konkrétni prerusené cesté. V pripadé stromu miize dojit k odpojeni i vice
uzl, které se ocitnou v samostatném ostrové (cesta mezi A a B). U topologie
mesh muze dojit ke vSem jiz zminénym stavim. Prerusenou cestu mezi A a E
lze nahradit pomoci A-C-E, pripadné A-B-E. Preruseni cesty mezi D a F by
znamenalo izolaci uzlu F. Preruseni cesty mezi B a D by vytstilo k rozpadu
na ostrovy A-B-C-E, ktery by mél stale nadpoloviéni vét$inu uzli a D-F [28].

Je vidét, ze plné propojené sité jsou odolnéjsi vuci selhani jednotlivych cest,
ale jejich konstrukce je nakladnéjsi oproti ostatnim typtm topologii, jelikoz
vyzaduji vice cest. Dale se v praci budeme zabyvat topologiemi typu mesh,
jelikoz jsou dostatecné obecné a muze v nich dochazet ke stejnym stava jako
v ostatnich [28].
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Kapitola 3

Navrh

Kapitola navrh se zprvu zabyva prizpusobenim algoritmu RAFT pro ucely
optimistické replikace a nésledné i celkovou architekturou synchronizacniho
frameworku. Néasleduje popis jednotlivych typtu konfliktl, jejich detekce a
feseni pomoci verzovani. Obsazen je i navrh databazového modelu, ¢i komu-
nikace mezi tfidami zajistujici manipulaci se synchronizovanymi entitami.

B 31 Prizptsobeni algoritmu RAFT pro ucely
optimistické replikace

V predchozich kapitolach byl predstaven algoritmus RAFT, jenz slouzi k pe-
simistické replikaci dat a volbé vidce [39]. Cilem préce je vSak optimisticky
replikacni algoritmus, tudiz je nutné RAFT upravit. Zmény jsou typicky
relaxaci ptivodnich podminek algoritmu, které zarucovaly jeho pesimisticky
pristup k replikaci dat.

Komunika¢ni model ztstane zachovan, uzly komunikuji pouze s viidcem,
mezi sebou pouze v piipadé voleb [39]. Z tohoto divodu je nutné umoznit, aby
v pripadé, ze se sit rozpadne na vice ¢asti, byl v kazdé ¢asti zvolen novy vadce,
ktery bude zajistovat synchronizaci mezi uzly (splnéni funkéniho pozadavku
¢islo 6). Toho bude docileno relaxaci podminky, ze pro vyhru voleb je nutna
polovina hlasti vSech uzla v siti. Z toho vyplyva, Ze i pro potvrzeni zdznamu
nebude potiebna polovina vsech hlast.

Pro dosazeni optimistické replikace, si bude kazdy uzel data ukladat nejdiive
u sebe a az poté je propagovat dale. K trvalému ulozeni nepotiebuje souhlas
jinych uzld, ani nemusi byt v danou chvili zvolen v siti viidce. Pro dosazeni
tohoto chovani je nutné upravit stavajici log algoritmu RAFT, ktery je
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spole¢ny pro vSechny uzly, na tzv. multi-log, jenz obsahuje log pro kazdy uzel
[44].

Z vyse uvedenych zmén je zrejmé, ze puvodni log ztrici svou schopnost
zabranovat konflikttim, ¢i je pripadné Tesit zahozeni nepotvrzenych zmén.
Konflikty mezi entitami je nutné detekovat a resit na jiné trovni. Detekce a fe-
seni konflikt bude zajisténo pomoci verzovani jednotlivych entit. Algoritmus
bude ale stéle zajistovat korektni replikaci multi-logi mezi uzly v siti.

B 3.1.1 Zmény ve volbé viidce

Algoritmus bude vyuzivat stejné t¥i role, jako algoritmus RAFT [39]. Rozdil
bude v podminkach pro akce, které budou vyvolavat prechody mezi stavy.
Diagram stavt algoritmu i s prechody se nachédzi na obrazku 3.1. Ze stavu
nésledovnik se do stavu kandidat dostane stejnym zptsobem — do daného
casového limitu neprijde heartbeat zprava od vudce.

Timeout,

nové volby
Start Timeout,
zahgjeni
voleb
Nésledovnik Kandidat
Nalezeni vyherce

voleb, nebo zamitnuti
voleb jinym uzlem

Nalezeni uzlu s vyssi prioritou, nebo
nalezeni vlidce s vy38im poctem zadznami

Obrazek 3.1: Diagram stavi pro modifikovany algoritmus RAFT

Pri prechodu do stavu kandidat, si uzel ulozi aktualni stav multi-logu
ktery ma. Vyhlasi nové volby, a kromé termu posila v zadostech o hlas i
uloZeny stav multi-logu. Ostatni uzly mohou odpovédét nejen udélenim ¢i
neudélenim hlasu, ale i zamitnutim vyhlasenych voleb. V piipadé obdrzeni
odpovédi s timto priznakem kandidat okamzité zastavuje vyhlasené volby a
presouva se do stavu nasledovnik. Z tohoto divodu se uzel nepresouva do
stavu vudce ihned poté, co obdrzi potifebnou polovinu hlast, ale ¢eka az
mu odpovi vSechny dostupné uzly. Vyhra nebo prohra voleb se nepocita na
zakladé poctu ziskanych hlasi z celkového poctu uzli, ale z poctu dostupnych
uzll v dané siti — tim je zajiSténo, Ze v pripadé rozpadu sité bude zvolen
v kazdé ¢asti novy viudce. Na zadost o hlas reaguji ostatni uzly nasledovné —
v pripadé, ze kandidat neni validni, zamitni jeho volby. V opa¢ném pripadé
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udél hlas, pokud je term zadosti vétsi, resp. neudél hlas, pokud je term zadosti
mensi. Zda je kandidat validni se posuzuje nasledovné:

B Kandidat mé vyssi prioritu — je validni.
B Kandidat ma nizsi prioritu — neni validni.
® Kandidat ma stejnou prioritu:

Kandidat ma vice nebo stejné zaznamt v multi-logu — je validni.

Kandiddt ma méné zdznami v multi-logu — neni validni.

Priorita je manudlné pfitazena hodnota uzlu. V ptipadé porovnavani multi-
logti se vyuziva prijaty multi-log kandidata ze zpravy s aktualnim multi-logem
daného uzlu. To neplati v pripadé, ze uzel, kterému prisla zadost o hlas, je
téz ve stavu kandidat. Tento uzel pouzije pro porovnani prijaty multi-log
kandidata z zadosti o hlas, se svym stavem multi-logu, ktery si ulozil pred
zacatkem voleb. Tim dojde k eliminaci, ze by se uzly neustale predbihaly
v tom, kdo z nich mé vice zdznam® v multi-logu, jelikoz oproti algoritmu
RAFT, 1ze zdznamy do multi-logu priddvat, i kdyz neni zvolen v siti vudce
[39]. V pripadé, ze kandidat udélil hlas jinému kandiddtovi (jiny kandidét
byl validni a ma vyssi ¢islo termu), zastavi své volby a prechdzi do stavu
nasledovnik, jelikoz kvuli niz§imu termu oproti druhému kandidatu jsou jeho
volby jiz neplatné.

Jestlize kandidat vyhraje volby a stane se viidcem, existuje nékolik pripadi,
ve kterych prejde do stavu nésledovnik. Prvnim ptipadem je pfijmuti heartbeat
zpravy od jiného vudce [39]. Pokud je jiny viudce z jeho pohledu platny, tj.
ma vyssi nebo stejnou prioritu, ale ma vice zaznama v multi-logu, prejde
do stavu nasledovnik. V opac¢ném pripadé na zpravu odpovida s tim, ze do
odpovédi uvede jako viidce sebe. Druhym pripadem, ve kterém vidce prechazi
do stavu kandidat je, kdyz na svou heartbeat zpravu obdrzi odpovéd, ve které
neni uveden jako viudce. Odpovédét timto zpisobem muze jiny vudce, jak je
popsano vyse, nebo i uzly, které jsou ve stavu nasledovnik nebo kandidét.
V obou stavech uzel kontroluje pfi prijeti heartbeat zpravy, zda vidce, ktery
ji poslal, je platny. Zde se pohlizi na platnost viidce pouze z vysSe priority.
Pokud je priorita vidce stejna nebo vyssi, je povazovan za platného. Néasledné
odpovida vidci a prikladd do odpovédi jeho unikatni ID a uznava ho tedy
jako platného. V piipadé, ze uzel detekoval, ze viidce neni platny, tak do
odpovédi uvede aktudlniho vidce, kterého mé uloZzeného (plati pouze pro stav
nasledovnik), pfipadné neuvede zadného vidce, pokud jesté nebyl zvolen (plati
pro oba stavy — nésledovnik i kandidat). Timto mechanismem je docileno, ze
v siti nebude po vyméné heartbeat zprav vice platnych vidci.

Term pri zkoumani platnosti viidct nehraje jiz zadnou roli, jelikoz neni

navazan na platnost zdznamu v logu (vSechny jsou platné). Platnost se tedy
zkoumé pouze z pohledu priority uzli a poctu zdznamu v multi-logu.
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B 3.1.2 Transformace logu na multi-log

Dalsi zménou v algoritmu RAFT je transformace log na multi-log, jelikoz
funkéni pozadavek ¢islo 4 pozaduje uloZeni dat trvale, i kdyz nebude dostupné
spojeni s ostatnimi uzly. Nesmi tedy dochézet k tomu, ze by zdznamy v logu
byly prepsany jinymi, tak jako se to déje u nepotvrzenych zaznamt v ramci
puvodniho algoritmu RAFT [39].

Nové pouzity multi-log bude mit nasledujici strukturu — pro kazdy uzel
v siti se bude drzet jeden klasicky log (viz obrazek 3.2). Pfi vytvareni nového
zdznamu, musi uzel zapisovat pouze do logu se svym ID. Naopak pti ptijmuti
jiz vytvorenych zdznamu od jiného uzlu, se tyto zaznamy musi vkladat pouze
do logti s ID ostatnich uzld, ne do vlastniho logu.

Obrazek 3.2 uvadi ptiklad, kdy se synchronizuji mezi sebou tii uzly po-
jmenované A, B, C. V kazdém multi-logu je plné replikovan log B, zatim
co uzel A mé ve svém logu novy zdznam na indexu 4, ktery nereplikoval do
multi-logt ostatnich uzl. Stejné tak C ma nové nereplikované zaznamy na
indexech 3 a 4.

Jelikoz kazdy uzel mize vklddat zdznamy do svého logu, i kdyz neni vidce,
musi byt zajiSténa propagace téchto zdznamu ostatnim uzluim (v piipadé
RAFT posild pouze vidce zdznamy svym nasledovnikum) [39]. Uzly ve stavu
nasledovnik budou kontrolovat, zda vidci neschazi nékteré zaznamy z multi-
logu. V pripadé, ze viidci budou zaznamy chybét, zacne mu je nasledovnik
posilat zpravami AppendEntry. Kontrolu bude provadét ve dvou pripadech.
Prvnim je uloZeni zdznamu do svého logu. V tu chvili je zfejmé, ze vidci
tento zaznam musi chybét, a tudiz musi byt poslan. Druhym pripadem je
zména vidce. Jakmile dojde ke zméné vidce — at uz ze stavajictho na jiného
nebo z zddného vidce na nové zvoleného, uzel provede kontrolu stavu multi-
logu viadce oproti svému. Doslo-li totiz k rozpadu sité a nyni k naslednému
propojeni s tim, ze novy vudce je ze sité, ktera byla odpojena, budou mu
schazet zaznamy, které uzel vytvoril v dobé, kdy byla sit rozpadla. Nasledovnik
ziskava informace u stavu multi-logu viidce z heartbeat zprav, které mu jsou
vidcem zasilany.

P1i posilani zdznamt z multi-logu je nutné zajistit jejich spravné poradi, aby
byla doslo na kazdém uzlu k replikovani spravného stavu. Jednou z moznosti,
jak docilit spravného poradi, je globalni fazeni zdznamu. Z predchozich
kapitol je znamo, ze zajistit synchronizovany Cas v siti, kde miize dochéazet
k vypadkum je nemozné [47]. Ze stejného divodu nelze uvazovat nad ¢itacem
¢i mechanismem stejnym z algoritmu RAFT — uloZeni zdznamu az po potvrzeni
polovinou uzli [39]. Tudiz nebude cileno na zachovani pfresného globédlniho
poradi zadznam, ale na poradim takovém, aby po odeslani vsech zdznam,
doslo k replikaci spravného stavu na vSech uzlech. Tohoto zptisobu razeni bude
docileno pouzitim indext logt a ¢asu jejich vytvoreni v rdmci daného uzlu,
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Multi-log A
Log A
Log B
Log C

Multi-log B
Log A
Log B
Log C

Multi-log C
Log A
Log B
Log C

12 3 45 6 7 8

Obrazek 3.2: Priklad multi-logt pro sit s uzly A, B, C

spolu s vyuzitim verzovani entit. Pokud tedy uzel bude posilat zdiznamy z multi-
logu jinému uzlu, nejprve nalezne vSechny zaznamy, ze vsech jednotlivych logi,
které druhy uzel nema. Tyto zdznamy pozna diky znalosti stavu multi-logu
druhého uzlu. Stav je reprezentovan dvojici hodnot — klice, jenz je nazev
logu a hodnotou, ktera reprezentuje, na jakém indexu se nachézi posledni
zaznam. Po nalezeni chybéjicich zaznam, seradi uzel tyto zaznamy podle data
vytvoreni zdznamu v rdmci daného uzlu (tedy zaloZzeni vlastniho zdznamu,
nebo ¢as prijeti od jiného uzlu).

Piikladem mohou byt uzly A a B, kde uzel A je viidcem a uzel B je
naslednikem. Stav jejich multi-logt je ilustrovan na obrazku 3.3. Vidce A zné
aktudlni stav svého nasledovnika B. Tedy vi, ze mu schazi zaznamy v logu
A na indexech 4 a 5 a zdznam z logu C na indexu 3.

P1i propojeni uzl trvd synchronizace zaznamu 1 ¢asovou jednotku. Pokud
uzel vytvari zdznam ve svém logu, je originalni i lokalni ¢as vytvoreni stejny.
Pro prvni dva zdznamy v logu A je vidét, ze uzel A je vytvoril a uzel B je prijal
se zpozdénim jedné casové jednotky. Zaroven dochazelo i k synchronizaci
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Originalni ¢as vytvoreni

Lokalni Cas vytvoreni

Multi-log A
Log A
Log B
Log C

Multi-log B
Log B %
Log C

Indexylogd 1 2 3 4 5 6

Log A

7 8
Obrazek 3.3: Priklad synchronizace multi-logii mezi uzly A a B

zaznamu v logu C. Jelikoz originalni ¢as vytvoreni zdznami v logu C je vyssi
nez lokalni, znamend to, ze uzel C méa oproti uzlim A a B posunuty cas
naptfed — konkrétné o 5 ¢asovych jednotek (4 jednotky jsou rozdil mezi ¢asy
vytvoreni + 1 jednotka za c¢as potifebny k synchronizaci, tedy nez zdznam
dorazil k uzlu A). Nésledné prijaté zdznamy z logu C, vudce A preposlal
uzlu B.

Nyni viidce A zjistuje poradi chybéjicich zdznamu pro nésledovnika B.
Kdyby byl bran v potaz origindlni ¢as vytvoreni, bylo by poradi zaznamu
nasledujici: A3, A4, C3. Toto poradi neni ale spravné, jelikoz zéznam C3
byl prijat jesté pred vytvorenim zdznamu A3 a A4. V pripadé pouziti razeni
podle lokalnich ¢ast vytvoreni je jiz poradi zdznamu spravné: C3, A3, A4.

B 3.1.3 Shrnuti zmén

Pro tucely frameworku pro optimistickou replikaci dat, museji byt provedeny
v algoritmu RAFT zmény, které byly popsdny a odiavodnény vyse [39]. Zde
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nésleduje stru¢ny prehled zmén v algoritmu a v jeho chovani:

® Umoznéni volby vidce v kazdé ¢asti siti, pokud dojde k jejimu rozpadu
— staci ziskat polovinu hlast od dostupnych uzla.

® Zneplatnéni voleb jinym uzlem — zabranéni, aby se stal vidcem uzel
s nizkou prioritou ¢i s malym poctem zdznamii.

® Rozhodovani o udéleni hlasu kandidatu nejprve podle priority, nasledné
az dle po¢tu zaznamu.

® Vyuziti termu pouze pro tcely voleb — aby uzel nehlasoval pro vice
kandidata v jednom kolem.

® Trvalé ulozeni zdznamu i bez jejich potvrzeni ostatnimi uzly.

® Trvalé ulozeni zdznamu na jakémkoliv uzlu, nejenom na vudci.

B Pouziti multi-logu misto logu.

® Razeni zdznami dle data pfijeti pfi dopliiovani multi-logu jiného uzlu.

® Nasledovnik posila zpravy AppendEntry vadci, v pripadé, ze ma pro
néktery log vice zdznamil nez vudce.

B 3.2 Architektura synchroniza¢niho frameworku

Synchroniza¢ni framework bude rozdélen do nékolika komponent, které budou
mezi sebou spolupracovat na zajisténi celkové synchronizace mezi jednotlivymi
uzly v daném clusteru. Ndhled celé architektury je na obrazku 3.4. Cilem
architektury je od sebe oddélit komunikac¢ni vrstvu, synchronizacni logiku
a pristup do databéaze. Jednotlivé komponenty jsou navrzeny tak, aby bylo
mozné kazdou z nich implementovat jako dynamicky linkovanou knihovnu
(DLL), jez nabizi platforma .NET [34]. DLL jsou snadno pfenositelné a lehce
nahraditelné za jiné [36].

Jadrem celého synchronizac¢niho frameworku bude komponenta Core. Kom-
ponenta Core bude obsahovat mechanismy pro volbu vidce a pro zajisténi
synchronizace s ostatnimi uzly. K pristupu do databédze bude vyuzivat kom-
ponentu Database access. Tato komponenta bude definovat databazové entity
s jejich mapovanim, t¥idy pro manipulaci s nimi a vytvafet spojeni do data-
béze.

Dale bude Core komponenta vyuzivat komunikac¢ni knihovnu pro odesilani
a prijimani zprav od ostatnich uzli. Komunika¢ni knihovna bude mit vlastni
definované rozhrani pro komunikaci s ostatnimi uzly, i datové kontrakty, které
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Obrazek 3.4: Néhled architektury synchronizac¢niho frameworku

bude prenéset. Zaroven bude knihovna detekovat vypadky (nedostupnost)
jednotlivych uzlu a pripadné i preposilat zpravy skrze dostupné uzly, v pripadé,
ze nedoslo k vypadku uzlu, ale pouze k vypadku piimého spojeni mezi uzly.
Vyuziti knihovny bude realizovano pres definované rozhrani (komponenta
Communication interface).

Samotna Core komponenta bude vystavovat rozhrani pro pouziti fra-
meworku. Toto rozhrani bude pouzito demo aplikaci, kterda bude slouzit
k testovani a zaroven k prezentaci mozného pouziti frameworku.

B 3.3 Detekce konflikti pomoci verzovani

Po upraveé algoritmu RAFT do verze, kdy umoznuje optimistickou replikaci
dat, nastava riziko, ze dojde ke konfliktu mezi provedenymi zménami. Dojit
k nému miize, jelikoz je umoznéno ukladat na kazdém uzlu data, bez jakého-
koliv potvrzeni ostatnimi uzly. Tedy dva rozdilné uzly mohou upravit stejna
data jinym zptusobem. Tyto konflikty je nutné detekovat, k tomu bude vyuzito
verzovani entit, které bude framework synchronizovat.

Pri kazdé zméné entity bude vytvorena jeji nova verze, kterd bude odkazovat
na puvodni entitu, jako na svého rodi¢e. Kromé odkazu na rodic¢e bude verze
entity obsahovat i dalsi metadata. Obsahovat bude i ¢asovy tdaj, od kdy, do
kdy verze plati. Samoziejmosti je i ¢islo dané verze, to bude rist s kazdou
novou verzi. Cisla verzi sama o sobé nebudou unikétni, unikatni budou az
v kombinaci s unikadtnim ID uzlu, ktery entitu s danym cislem verze vytvoril.
Proto déle v textu budou vyuzivany zapisy verzi napi. Al, B2, kde pismeno
bude unikatni ID uzlu, nasledované ¢islem verze na daném uzlu. Tedy verze
A1l je prvni verze vytvorend uzlem A, zatimco B2 je jiz druha verze, kterou
uzel B vytvoril. V souvislosti s konflikty, zde budou dva priznaky, jeden
pro oznaceni, ze entita je v konfliktu s jinou entitou (i s vicero entitami),
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druhy bude oznacovat, ze tento konflikt nelze automaticky vytesit a je nutny
manualni zdsah uzivatele.

Pokud by bylo umoznéno mazani verzi, mohlo by dojit k tomu, Ze jeden
uzel smaze vSechny verze, zatimco jiny novou verzi vytvori. Pak by doslo
k tomu, Ze by se na vSechny uzly replikovaly znovu vsechny verze (pokud by
predtim byly smazény) a pridala se k nim nové vytvorend verze. Tudiz by
se ztratila informace o smazani, z tohoto divodu bude fyzické mazani verzi
zakazédno. Mazat entitu bude mozné pouze pomoci tzv. logického smazani —
nastaveni priznaku, ze je entita smazana a bude se tedy jednat o vytvoreni
nové verze [48]. Priznak, zda je verze lokdlni, bude slouzit k rozliseni, ktera
z konfliktnich verzi se ma zobrazovat uzivatelim. Poslednim z metadat bude
odkaz na predchoziho verzi, kterou maji verze v konfliktu jako prvni spole¢nou.
Tento odkaz bude nazyvan synchronni rodic.

Synchronni rodi¢ bude tedy vytvaret plochou strukturu konfliktnich verzi,
zatimco klasicky rodi¢ bude udrzovat ptivodni vztahy mezi verzemi. Plocha
struktura je vyuzita z toho divodu, ze u konfliktnich verzi neni jednoznacna
logické souvislost. Vyhodou ploché struktury také je, ze kazda entita, bude
mit vzZdy maximélné jeden konflikt (v konfliktu muzou byt vice nez dvé verze).

Zaroven s vytvorenim nové verze se v logu daného uzlu vytvoti novy zédznam,
jenz bude odkazovat na tuto verzi. Zaznamu se nastavi aktudlni datum a
cas jako cas vytvoreni. Index zdznamu bude o jedna vyssi, nez ma aktualni
posledni zaznam.

Jestlize dva uzly vytvori ve stejny ¢as novou verzi ke stejné entité, dojde
k rozvétveni puvodni jednotné linie verzi na dvé vétve, obdobné jako u verzo-
vacich systému [15]. Diky tomuto rozvétveni lze programové nalézt konflikt.
Po jeho nalezeni dojde k oznaceni konfliktnich verzi priznakem a nastaveni
spolec¢ného synchronniho rodice. Konflikt 1ze nasledné vyresit pomoci zalozeni
nové verze, kterd bude odkazovat na obé konfliktni verze — tato verze bude
v textu oznacovana jako sloucend verze. Z tohoto diivodu je nutné, aby odkazy
rodi¢ a synchronni rodi¢ byly kolekce a ne proménné s jednou hodnotou.

Vytvoteni verze spolu se zaloZzenim do logu a detekei konfliktu bude prova-
déno v jedné databazové transakci. Pokud bude konflikt detekovan, pristoupi
se k jeho feseni v nové databazové transakci, kterd bude vytvorena po tspés-
ném dokonceni predchozi transakce. Vyuzitim databazovych transakci rela¢ni
databdze bude zajisténa integrita dat [25].

vvvvvv

typy konfliktt jsou rozepsany v nasledujici ¢asti, spolu se zptisobem detekce i
nastavenim spravného synchronniho rodice. U kazdého typu konfliktu bude
prilozen obrazek, kde v levé poloviné bude strom rodic¢i z pohledu popiso-
vaného uzlu. K nému se bude pridavat nova verze z jiného uzlu, ktera bude
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naznacena rudé cervenou barvou. Verze, které budou touto verzi ovlivnény
budou podbarveny rtzovou barvou. V pravé poloviné bude jiz vyobrazen
strom synchronnich rodi¢i po nastaveni spravného synchronniho rodice pro
vSechny konfliktni verze, tedy i pro nové pridanou.

B 3.3.1 Konflikt dvou verzi

Zékladnim a nejjednodussim konfliktem je konflikt dvou verzi. V tomto
ptipadé, mohou mit konfliktni verze maximélné jednoho potomka (nésledujici
verze), ktery ale neni spoleény pro obé verze — tedy nemayji sloucenou verzi,
ktera by konflikt fesila. Na obrazku 3.5 je zachycen piiklad tohoto konfliktu.
Uzel B vytvoril verzi B1, ktera se odkazuje na verzi A2, ale na tuto verzi se
jiz odkazuje verze A3, na kterou se vaze déle verze A4. Obréazek zachycuje
pohled uzlu A, kdy mu ptichazi verze Bl od jiného uzlu. Strom synchronnich
rodi¢t byl puvodné pro entitu linie verzi Al az A4 (stejny jako strom rodicu,
pred priddnim B1). Ze stromu rodic¢u je vidét ,Ze pro verzi A3 a Bl (a jejich
nasledné verze) je spoleény rodi¢ verze A2 a proto je pro vSechny zminéné
verze nastaven jako synchronni rodi¢, viz druhé polovina obrazku.

Vysledny konflikt je mezi verzemi A3, A4 a Bl. Z pavodni stromové
struktury neni ziejma logicka souvislost mezi konfliktnimi verzemi — verze Bl
muze patrit pred verze A3, A4, za né ¢i pripadné mezi né. Uvedeni konfliktu do
ploché struktury zjednodusuje jeho mozné reseni. Zaroven usnadnuje detekci
i pripadnych dalsich konfliktnich verzi, které by se mohli odkazovat na verze
A3, A4 nebo BI1.

Z pohledu B se jedna zprvu o stejny konflikt, nejprve bude v konfliktu
verze A3 s B1, ale nasledné do tohoto konfliktu pribude verze A4. Tento druh
konfliktu je popsan v nésledujici ¢asti textu.

B 3.3.2 Konflikt s verzemi v konfliktu

Pokud bude pridana verze, kterd odkazuje na verzi, jenz je v konfliktu, je tato
nova verze automaticky téz v konfliktu. Jeji synchronni rodic je stejny jako
synchronni rodi¢ verze, na niz se odkazuje. Nésledujici obrazek 3.6 vyjadiuje
stejny pripad, ktery byl popsan v predchozim typu konfliktu, ale nyni je
z pohledu uzlu B. Uzel B jiz prijal verzi A3 a detekoval konflikt dvou verzi
(3.3.1). Nyni ptijimé verzi A4. Strom synchronnich rodi¢u je stejny jako strom
rodic¢u (zatim bez verze A4). Verze A4 odkazuje na verzi A3, kterd je jiz
v konfliktu, proto se jako synchronni rodi¢ nastavi verze A2, kterd je jiz
synchronni rodi¢ pro verzi A3. Nyni lze vidét, ze po doplnéni vSech verzi jsou
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Strom rodicd Strom synchronnich rodict

Konflikt

Obrazek 3.5: Priklad konfliktu dvou verzi — po detekci nové verze z jiného uzlu
(B1) je konflikt mezi B1 a A3, tudiz i mezi A4

stromy synchronnich rodi¢u na uzlech A a B stejné (obrazek 3.5 z pohledu
uzlu A a obrazek 3.6 z pohledu uzlu B).

B 3.3.3 Konflikt nové verze se slou¢enou verzi

Konflikt nové verze se sloucenou verzi spociva v tom, ze poté co je jeden
konflikt vyFesen, napt. konflikt dvou verzi (3.3.1), pfijde uzlu nova verze,
ktera se odkazuje na verzi, kterd byla v konfliktu ptvodné, viz obrazek 3.7.
Zde puvodni konflikt mezi verzemi A3 a Bl vytesila sloucena verze A4. Poté
uzlu prisla verze C1, odkazujici se B1. V tomto piipadé je spole¢ny rodic
verze A2 — prarodic C1. Proto se ve stromé synchronnich rodict na verzi A2
primo navazou vsechny verze, které jsou v klasickém stromé pod ni, v tomto
pripadé verze A3, A4, B1 a Cl1.

Obrazek 3.7 vyjadiuje pohled uzli A a B. Z pohledu uzlu C, ktery mé
verze Al, A2, B1, vytvoril verzi C1, se prijeti verze A3 rovna konfliktu dvou
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Strom rodic( Strom synchronnich rodicd

Konflikt
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Obrazek 3.6: Priklad konfliktu s verzemi v konfliktu — v konfliktu jsou verze A3
a B1, po detekci nové verze A4 je i tato verze zarazena do konfliktu s A3 a Bl

Strom rodic¢ Strom synchronnich rodi¢

OO,

@&

Konflikt

Obrazek 3.7: Priklad konfliktu nové verze se slou¢enou verzi — konflikt mezi A3
a B1 byl vyTeSen verzi A4, nova verze C1 toto feSeni zneplatni a verze A3, A4,
B1, C1 jsou uvedeny do konfliktu

verzi (3.3.1). Nasledné pii prijeti verze A4 dojde ke konfliktu nekompletni
slou¢ené verze (3.3.4), ktery je popsan nize.
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B 3.3.4 Konflikt nekompletni sloué¢ené verze

Pri feSeni konfliktt miize dojit k situaci, kdy jeden uzel konflikt vyresi, zatimco
jiny uzel do puvodnich konfliktnich verzi prispéje novou verzi, kterd bude téz
v konfliktu. Pokud reseni konfliktu prijde uzlu, jenz prispél do konfliktu, bude
pro néj reseni konfliktu neplatné, protoze nepokryva vsechny verze, které
jsou aktualné v konfliktu. Proto verzi s reSsenim zaradi do konfliktu mezi
ostatni konfliktni verze. Tento ptipad nastava, pokud se podivame na priklad
z predchoziho konfliktu z pohledu uzlu C. Na obrazku 3.8 je nyni uzel C ve
stavu, kdy méa v konfliktu verze A3, B1 a C1 a prichdzi mu sloucena verze
A4. Tato verze ale neslucuje vSechny verze, které jsou aktualné v konfliktu,
proto se zafadi téz do konfliktu. Synchronni rodi¢ je verze A2 — prarodi¢ A4.

Strom rodi¢d Strom synchronnich rodic¢l

.

Konflikt

Obrazek 3.8: Priklad konfliktu nekompletni slou¢ené verze — v konfliktu jsou
verze A3, B1, C1, nové detekovand verze A4 resi konflikt pouze mezi A3 a B1,
proto je téz uvedena do konfliktu

Opét, stejné jako u predchozi dvojice konfliktl je vidét, ze po vyméné vsech
verzi se stromy synchronnich rodi¢u (obrézky 3.7 a 3.8) dostanou na vsech
uzlech do totozného stavu.

B 3.3.5 Konflikt s vice verzemi

Konflikt s vice verzemi je rozsifeni zakladniho konfliktu dvou verzi (3.3.1).
V tomto typu konfliktu dochézi k situaci, kdy ma uzel 2 a vice verzi v jednom
konfliktu, tedy vsSechny odkazuji na stejného synchronniho rodice. Tento
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konflikt vyTesi, ale pozdéji prijimé uzel, ktery se odkazuje na verzi stejnou
jako uzly, které byly v konfliktu. Tato nova verze zneplatni feseni ptivodniho
konfliktu a da ho do konfliktu spolu se vSemi konfliktnimi verzemi, které tesilo.
Synchronnim rodi¢em se stava verze, ktera je spole¢né pro piivodni konfliktni
verze. Piiklad tohoto pripadu se nachazi na obrazku 3.9. Z pohledu uzli A a
B byl konflikt mezi verzemi A3 a Bl vyfeSen pomoci verze A4, ale uzel C
vytvoril verzi C1, kterd se odkazuje na verzi A2. Pro konfliktni verze se tedy
nastavi synchronni rodi¢ A2, jelikoz je spole¢ny pro puvodni konfliktni verze
a nové pridanou verzi.

Strom rodic( Strom synchronnich rodict

A

/@

Konflikt

Obrazek 3.9: Priklad konfliktu s vice verzemi — konflikt mezi A3 a B1 vyresila
verze A4, nova verze C1 ale puvodni konflikt rozsifuje, tudiz A4 je jiz neplatné
reSeni a verze A3, A4, B1, C1 jsou uvedeny do konfliktu

Z pohledu uzlu C by se nejprve pri pridani verze A3 jednalo o konflikt mezi
dvéma verzemi (3.3.1), ndsledné pridéni verze Bl by vytvorilo opét konflikt
s vice verzemi. Pfidanim verze A4 by vznikl konflikt nekompletniho slouc¢ené
verze, jelikoz v konfliktu v tu chvili uzel C bude mit verze A3, B1, C1, ale
verze A4 bude Tesit pouze konflikt mezi A3 a B1.

B 3.3.6 Konflikt dvou slouéenych verzi

Poslednim typem konfliktu je pripad, kdy dva uzly vytvori reSeni pro stejny
konflikt. V tomto pripadé se uvedou do konfliktu obé sloucené verze (fe-
seni), jejich potomci a zaroven i verze, které byly feseny slou¢enymi verzemi.
Synchronni rodi¢ pro vsechny tyto verze bude rodi¢ puvodnich konfliktnich
verzi (prarodi¢ sloucenych verzi, obsahujici feSeni konfliktu). Tento piipad
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se nachézi na obrazku 3.10, kde z pohledu uzlu A dochézi k tomu, Ze mu
prichéazi sloucena verze B2, jenz tesi konflikt verzi A3 a B1. Ten je ale jiz
vyTesen pomoci verze A4, na kterou navazuje verze Ab. Vsechny vyjmenované
verze se uvedou do konfliktu s tim, ze synchronni rodi¢ pro né bude verze A2,
prarodi¢ verzi, jenz resi stejny konflikt.

Z pohledu uzlu B se pri prijeti verze A4 jednd o stejny typ konfliktu.
Pii prijeti verze A5 uz mé v konfliktu verze A3, A4, B1 a B2. Rodicovska
verze Ab — verze A4 je jiz v konfliktu, jedna se tedy o konflikt s verzemi
v konfliktu (3.3.2).

Strom rodi¢d Strom synchronnich rodic¢a

Konflikt

Obrazek 3.10: Piiklad konfliktu dvou slouc¢enych verzi — konflikt mezi A3 a
B1 fesi verze A4, ale zaroven nové detekovand verze B2, mezi fesenimi vznika
konflikt a zdroven zanika feseni puvodniho konfliktu

B 3.4 Regeni konflikti pomoci verzovani

Reseni konflikti bude zajiténo pomoci vytvoreni jiz zminénych slou¢enych
verzi. Obrazek 3.11 vyjadiuje priklad Teseni konfliktu, kdy sloucend verze
A5 tesi konflikt mezi verzemi A3, A4 a Bl. Verze resici konflikt musi mit
stejné rodice ve stromé rodic¢i i ve stromé synchronnich rodi¢a pri zalozeni
a po celou dobu platnosti svého feseni. V pripadé, ze by doslo konfliktu
s touto verzi ¢i jakoukoliv jinou verzi, ktera je ve stromé nad ni, tak se strom
synchronnich rodi¢t zmeéni a nebudou tedy jiz synchronni rodi¢e odpovidat
klasickym rodi¢tim.
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Reseni konfliktt bude probihat dvéma zptisoby: manualné a automaticky.
Manudlni feseni budou provadét uzivatelé aplikace, kterd bude vyuzivat
synchronizac¢niho frameworku. Manualné budou resit konflikty, které neptjdou
vyresit automaticky.

Strom rodicl Strom synchronnich rodict

&
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Obrazek 3.11: Priklad reseni konfliktu — konflikt mezi verzemi A3, A4, B1 Tesi
verze Ab

Ptidavani nové verze se bude dit spolu s detekei konfliktu v jedné databazové
transakei [25]. Pokud dojde k detekovani konfliktu, vSechny konfliktni verze
se oznac¢i priznakem a dojde k nastaveni prislusného synchronniho rodice.
Pro zahajeni automatického reseni konfliktu musi byt splnény dvé podminky.
Prvni podminkou je, aby byl uzel ve stavu viidce. Druhou podminkou je,
aby byly vSechny verze ve findlnim stavu. Verze je ve findlnim stavu, pokud
nemd nataven cas platnosti do, tudiz stale plati. Nebo verze ma nastaveny
¢as platnosti, coz znamenad, zZe existuje verze, kterd se na ni odkazuje a tato
verze je jiz dostupna na daném uzlu. Tento stav lze ilustrovat na obrazku 3.11,
kdy uzlu C, ktery zadnou z uvedenych verzi zatim nema, budou postupné
prichdzet v nasledujicim poradi: A1, A2, A3, B1, A4, A5. Pri prijeti verzi
Al az A3 nedochazi ke konfliktu. Ptijeti verze B1 vyvola konflikt s verzi A3.
Automatické feseni konfliktu nelze zacit, jelikoz verze A3 neni ve findlnim
stavu, protoze neni jiz platnd, jelikoz mé nésledujici verzi A4, ale verze A4
neni zatim na uzlu C dostupnd. Po prijeti verze A4 nastava stejnd situace,
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nejednd se o findlni verzi, tou je az verze A5. V tomto pripadé tedy k feSeni
konfliktu jiz doslo na jiném uzlu. Pokud by ale verze A5 neexistovala, mohl
by uzel C zahajit feseni konfliktu po prijeti verze A4 v pripadé, ze by byl v té
chvili ve stavu vidce.
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Reseni konfliktu se bude provadét v samostatné databazové transakei, ktera
bude nasledovat az po detekci konfliktu. Pokud se nalezne reseni konfliktu,
dojde k vytvoreni nové sloucené verze, ktera bude mit za rodice i synchronni
rodice vSechny konfliktni verze. Opacné, pokud se feseni nenalezne, nastavi
se vSem verzim v konfliktu pfiznak, ze konflikt nelze vytesit automaticky a je
tedy nutny manudlni zadsah uzivatele.

Automaticky fesit konflikty mize uzel v roli viidce. Pokud by mohl vytvatet
feseni konfliktu kazdy uzel, dochazelo by k neustdlému vytvareni konfliktnich
verzi. Konflikt dvou slouc¢enych verzi (3.3.6) je ale stdle mozny z divodu
rozpadu sité. Pokud se sif rozpadne ve chvili, kdy v obou ¢éstech sité maji
uzly verze v konfliktu, vytvori novi vidci obou ¢asti sité své feseni. Jeden
z uzli ho vytvori na zékladé toho, ze byl vidcem a zustane i na dale platnym
viudcem v dané ¢asti. Zatimco ve druhé c¢asti sité dojde ke zvoleni nového
vudce. Po zvoleni vidcem, uzel zacne prochazet konfliktni verze, které méa
u sebe a zacina Tesit jejich konflikty. Stejné jako po detekci konflikti i zde plati
stejné podminky pro zahajeni automatického reseni konfliktu. Navic pribyva
podminka, kterd vyzaduje, aby alespon jedna z verzi neméla priznak, ze ji
nelze automaticky resit. Tim se vyhne feseni konflikti, které byly oznaceny
za automaticky neresitelné. Pokud by sestoupil z role vidce, zastavil by
prochézeni a feSeni konfliktnich verzi.

Mechanismus vyhledani a feseni konfliktt po zvoleni do role vidce je nutny
z divodu mozného tplného selhani vidce. Pokud by zvoleny viudce selhal,
musi byt novy uzel schopen uvést celou sit do konzistentniho stavu.

B 35 Databazovy model

Databdzovy model z obrazku 3.12 zachycuje databazové entity nejen pro
samotny framework, ale i pro demo aplikaci. Frameworku patii entity: No-
deEntity, LogEntryEntity a SyncEntityBase. Zatimco demo aplikaci patii
zbyvajici entita UserEntity.

NodeEntity uchovava informace o uzlech v siti. Framework si bude ukladat
informace o sobé samém a o ostatnich uzlech v siti. Kazdy uzel bude mit svij
unikatni identifikdtor, podle kterého ho bude moci identifikovat jakykoliv
jiny uzel. Dalsim parametrem bude jméno uzlu, které bude slouzit zejména
vyuzivana komunika¢nim API pii synchronizaci uzli, bude obsahovat URL
nebo IP adresu uzlu. Nasleduje zminéné priorita uzlu, kterd jiz slouzi pro
urceni uzld, které maji byt prednostné vudci clusteru. Parametr LastChange
bude slouzit k uchovavani informace, kdy naposledy doslo ke zméné informaci
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NodeEntity

+ Guid: Guid

+ Name: string

+ Address: string

+ Priority: int

+ LastChange: DateTime

+ ActiveFrom: DateTime

+ ActiveTo: DateTime?

+ IsDirectConnectionDisabled: bool

SyncEntityBase

0.*

+ Versionld: long
+ ActiveFrom: DateTime
+ ActiveTo: DateTime? 1 1

Parents

LogEntryEntity

+ OriginalCreateDateTime: DateTime + LoglIndex: long
0.* |+ HasConflict: bool + DateTime: DateTime
+ HasUnresolvableConflict: bool

SyncParents + IsLocalVersion: bool
+ IsDeleted: bool

UserEntity

+ FirstName: string
+ LastName: string
+ Userld: string

+ Note: string

Obrazek 3.12: ER diagram databéze

o uzlu. I po trvalém odpojenim uzlu ze sité, musi byt uchovavan zdznam o jeho
pritomnosti. Proto entita obsahuje ActiveFrom a ActiveTo, které znaci, zda je
uzel povazovan za aktivniho. Posledni parametr IsDirectConnectionDisabled
usnadni testovani a umozni vizualizaci vypadkt v demo aplikaci — bude
vyjadfovat, zda je dany uzel propojen s aktudlnim uzlem pfimou cestou.

Entita LogEntryEntity vyjadiuje zdznam v multi-logu. Bude navazana
na NodeEntity a timto vztahem bude vyjiadieno, do jakého z logt zdznam
patfi. Samotny zaznam bude obsahovat ¢asovy tidaj o jeho vytvoreni v ramci
aktualniho uzlu. V neposledni radé bude obsahovat i index, ktery bude urcovat
poradi zéznamu v daném logu.

Na LogEntryEntity bude jiz navazana samotné entita urcena k synchroni-
zaci. Entity urcené k synchronizaci budou dédit od entity SyncEntityBase.
Tato entita reprezentuje jednotlivé verze a obsahuje tedy ¢islo verze, které je
unikatni spolu v kombinaci s unikdtnim identifikatorem NodeEntity. Rozsah,
kdy je verze aktivni a cas, kdy byla ptivodné entita vytvorena. Dalsimi para-
metry jsou priznaky, zda je verze v konfliktu a zda pripadné lze Tesit konflikt
automaticky. Zda se jedna o lokalni verzi ¢i zda je verze oznacend za smazanou.
Entita ma téz vztahy sama na sebe. Pro oznaceni rodic¢ovskych verzi slouzi
vztah Parents a k oznaceni synchronnich rodi¢i slouzi SyncParents.
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Entita z demo aplikace UserEntity je urcena k synchronizaci, proto dédi od
SyncEntityBase. Obsahuje zakladni informace o uzivateli — jméno, ptijment,
unikatni identifikator a poznamku.

B 36 APl pro manipulaci se synchronizovanymi
entitami

Pro obecnou manipulaci s databdzovymi entitami bude vyuzito navrhovych
vzoru Repository a Unit of Work [20]. Vrstva repozitaru spliujicich Repository
vzor bude obsahovat metody pro vytvateni, aktualizaci, mazani a ziskadvani
databazovych entit. Vrstva repozitaiti bude vyuzivana vrstvou t¥id splnuji-
cich vzor Unit of Work. Tyto tfidy budou zajistovat provedeni manipulaci
s entitami v jedné databédzové transakeci [20]. Nésledujici digram trid 3.13
vyobrazuje tiidy, které se zaobiraji manipulaci se synchronizovanymi entitami.

Jadrem bude abstraktni trida SyncEntityUoW, od které budou dédit
vSechny Unit of Works (UoW), které budou pracovat se synchronizovanymi
entitami. Pro kazdou synchronizovanou entitu musi byt vytvoren praveé je-
den UoW, ktery se bude o entitu starat. SyncEntityUoW bude definovat
nasledujici vefejné metody pro manipulaci se synchronizovanymi entitami:

Create — vytvoreni nové verze entity.

Append — prijeti verze od jiného uzlu.

8 Merge — manualni vyreseni konfliktu mezi verzemi.

AutoMerge — automatické vyreseni konfliktu mezi verzemi.

Delete — oznaceni verze za smazanou.

GetEntityToMerge — ziskani verze, ktera je v konfliktu a je pripravena
pro automatické reseni.

Kazdy UoW pro synchronizovanou entitu bude muset implementovat abs-
traktni metody definované v SyncEntityUoW — CreateEntity, UpdateEntity,
DeleteEntity. Metoda CreateEntity bude volana pfi kazdém zalozeni nové
verze entity. Bude mit na starost vytvoreni entity v databédzi a bude tedy
muset volat vrstvu repozitait. Z toho diivodu bude konkrétni UoW obsahovat
i vlastni repozitar (viz UserUoW a UserRepository na obrazku 3.13). Timto
provolanim metody je programatorovi umoznéno provést ¢innosti v konkrét-
nim UoW, které jsou specifické pro zalozeni konkrétniho typu synchronizované
entity. Metoda UpdateEntity bude volana v pripadé aktualizace metadat verze.
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SyncEntityUoW L
UserMerger
+ Create(syncEntity: SyncEntityBase, parentld?: long = null): long
+ Append(syncEntity: SyncEntityBase, parentlds: long[]): long —
+ Merge(syncEntity: SyncEntityBase, parentlds: long][]): long
+ AutoMerge(syncEntity: SyncEntityBase): long SyncEntityRepository
+ Delete(entityld: long): void
+ GetEntityToMerge(): SyncEntityBase
# CreateEntity(SyncEntity: SyncEntityBase): long + GetEntityByld(id: long): SyncEntityBase
# UpdateEntity(SyncEntity: SyncEntityBase): void + GetEntityToMerge(): SyncEntityBase
# DeleteEntity(SyncEntity: SyncEntityBase): void + ExistsEntity(entityVersionld: long,
- UpdateParents(parentlds: longf[]): void 4. 1 logGuid: Guid): bool
- SetSyncParents(SyncEntity: SyncEntityBase): void
Rl 1
W
LogUow UserUo'
+ Create(logEntryEntity: LogEntryEntity, nodeGiud: Guid): long # CreateEntity(SyncEntity:
+ GetNewerEntries(multilogStates: IDictionary<Guid, long>): SyncEntityBase): long
IList<LogEntryEntity> # UpdateEntity(SyncEntity:
+ GetMultilogState(): IDictionary<Guid, long> SyncEntityBase): void
# DeleteEntity(SyncEntity:
SyncEntityBase): void
UserRepository
+ Create(UserEntity): long
+ Update(UserEntity): void

Obrazek 3.13: Diagram tfid manipulujicich se synchronizovanymi entitami

Naprtiklad v pripadé nastaveni platnosti rodice ¢i nastaveni priznakt tyka-
jicich se konflikta. Metoda DeleteEntity bude volana tésné pred oznacenim
entity za smazanou. Bude téz programéatorim umoznovat provést v transakci
tkony potrebné pro dany typ synchronizované entity, pred jejim logickym
smazanim [48]. Vysledkem logického smazéni bude nova verze, kterd bude
obsahovat jiz nastaveny priznak o smazani.

Metoda GetEntityToMerge bude vyuzivana v pripadé, ze se uzel stane

vidcem. Pro kazdy typ synchronizované entity zkontroluje, Ze nemé verze
v konfliktu, pokud ano, preda je k automatickému vyreseni.
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Pro manipulaci s multi-logem bude slouzit UoW, ktery bude pro SyncFEn-
tityUo W zajistovat vytvoreni zdznamu v logu s vygenerovanim indexu pro
lokélni zaznamy, pripadné vytvoreni zdznamu s prislusnym indexem pro cizi
logy. Déle bude obsahovat metody pro ziskdvani stav multi-logt jednotlivych
uzll a pro ziskavani novéjsich zaznami na zdkladé poskytnutého stavu multi-
logu. Tyto metody budou vyuzivat tiidy zajistujici synchronizaci multi-logu
napric¢ uzly v siti.

SyncEntityRepository bude repozitar, ktery bude zajistovat ziskavani me-
tadat o synchronizovanych entitach, tyto metadata bude vyuzivat SyncEnti-
tyUoW, a to zejména pri detekci konfliktti mezi verzemi.

Dale bude SyncEntityUoW vyuzivat nékolik trid splnujicich rozhrani INo-
deContext, ISessionFactory, IMerger. INodeContext bude slouzit k ziskdvani
informaci o stavu uzlu, v jaké roli se nachézi, jaky je aktudlni term apod. [40].
Z pohledu SyncEntityUoW je dilezitd informace, zda je uzel viidcem, aby
mohlo byt rozhodnuto, zda zac¢ne automatické feseni konfliktu. Déale skrze
metodu Notify bude SyncEntityUo W notifikovat synchroniza¢ni mechanismus,
ze byla pridana nova verze, kterou mé poslat ostatnim uzlim siti v pripadé
vudce, resp. poslat vudci v pripadé nasledovnika. ISessionFactory bude obsta-
ravat vytvoreni databdzového spojeni, ve kterém nasledné zalozi transakei [5].
Posledni tridou, kterou bude vyuzivat SyncEntityUo W, je konkrétni imple-
mentace IMerger pro dany typ synchronizované entity. Implementace budou
slozit k automatickému vyreseni konfliktu mezi verzemi.

Proces vytvoreni nové verze (volani metody Create na SyncEntityUoW)
je zachycen na nésledujicim sekvenénim diagramu 3.14. Nejprve se zalozi
databdazova transakce, ve které se bude vytvareni verze provadét. Zalozi se
zdznam v multi-logu, konkrétné v logu s ID aktualniho uzlu a index zaznamu
bude o 1 vyssi nez index posledni zaznam pro dany log. V pripadé, ze byl
specifikovan rodi¢, nacte se z databaze. Pokud je rodi¢ aktivni, zneplatni se.
Poté dojde k provolani abstraktni metody CreateEntity, kterd bude implemen-
tovana v jiz konkrétnim UoW pro dany typ synchronizované entity. Po ulozeni
se vola metoda SetSyncParents, ktera detekuje piripadné konflikty. Pokud
konflikt nalezne, nastavi vSem konfliktnim verzim piislusného synchronni
rodice. V opacném piipadé, kdy konflikt nedetekuje, nastavi klasického rodice
(pokud je specifikovan), i jako synchronniho rodice. Po tispésném ulozeni dat
do databaze dojde k notifikovani kontextu uzlu, ze existuje nova verze, kte-
rou je nutné synchronizovat. Nakonec zapoc¢ne automatické feseni konfliktu,
pokud je vyzadovano a uzel ho mutze provést.

Proces prijeti verze od jiného uzlu, realizovany skrze metodu Append se
bude oproti vytvoreni liSit tim, ze na vstupu nebude pfijimat pouze jednoho
rodice, ale list rodi¢a. List rodic¢t prijima, jelikoz ukladana verze miize byt
sloucend verze, ktera resi konflikt — mé tedy odkazy na vice rodic¢ti, na ty mezi
kterymi konflikt Tesi. Zaroven pred vlozenim verze do databéaze zkontroluje, Ze
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dana verze jiz neexistuje. Synchronizac¢ni proces uzlu je notifikovan o vytvoreni
nové verze pouze v pripadé, ze je uzel v roli viiddce. Jedna se tedy o pripad,
kdy nasledovnik posle vidci novy zdznam a ten ho nédsledné posild i ostatnim
nasledovnikim, ktefi ho jesté nemaji.

SyncEntityUoW LogUow SyncEntityRepo INodeContext IMerger
CreateTransaction()

J

Create(LogEntry)

parentld has value

GetEntityByld(parentld)

UpdateParent(parentld)

U

SaveEntity(SyncEntity)

U

SetSyncParents(SyncEntity)

Com

i

SyncEntityUoW LogUow SyncEntityRepo INodeContext IMerger
Obrazek 3.14: Sekvencni diagram - vytvotreni synchronizované entity

Metoda Merge — proces ruc¢niho feseni konfliktu prijimé stejné jako Append
na vstupu vice rodi¢t. Na rozdil od Append metody ale notifikuje o nutnosti
synchronizace zadznamu vzdy, stejné jako metoda Create.

Sekvencni diagram 3.15 zobrazuje proces automatického reseni konflikta
(metoda AutoMerge). Nejprve opét dojde k zaloZeni databdzové transakce.
Poté se preda list konfliktnich verzi konkrétni implementaci rozhrani IMerger,
kterad se pokusi konflikt automaticky vytesit. Pokud se konflikt podafi vyresit,
opét se aktualizuji rodice. V této chvili rodic¢e (klasi¢ti i synchronni) nové
vzniklé verze jsou vSechny ptivodné konfliktni verze. Nésledné probéhne ulozeni
samotné nové vytvorené verze. Spolu s vytvorenim zaznamu v multi-logu,
stejné jako v piipadé ukladanich verzi skrze metodu Create. Pokud se konflikt
nepodari vyresit, jsou vSechny tyto verze oznaceny priznakem, Ze je nelze
vyTesit automaticky. Nakonec se provede ulozeni vsech zmén do databaze a
notifikovani synchroniza¢niho procesu o nové vytvorené verzi.
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SyncEntityUowW IMerger LogUow SyncEntityRepo INodeContext

CreateTransaction()

J

MergeConflicts(conflictsVeLsions)

|V —
merge sucessful
Create(LogEntry) N
g
e
GetEntityBylds(parentlds) R
< ________________________________________________

UpdateParents(parentlds)

SaveEntity(SyncEntity)

merge failed

SetnUnresolvableConflict(parentlds)

SyncEntityUoW IMerger LogUow SyncEntityRepo INodeContext

Obrazek 3.15: Sekvencni{ diagram - automatické feseni konfliktu

B 37 Dynamicka zména sité

V pribéhu synchronizace miize dojit ke zméné sité uzli. Jednim z dtvodi
muze byt necekany vypadek uzlu nebo spojeni mezi uzly. Dalsi zménu vy-
volava pripojeni nového uzlu, pripadné jeho trvalé odpojeni. Synchronizacni
framework bude tedy podporovat dynamickou zménu clusteru, aniz by muselo
dojit k restartovani vsech uzlu [41].

B 3.7.1 P¥idani uzlu

Informace o uzlech se budou prenaset ve zpravach AppendEntry, RequestVote
a v jejich odpoveédich [39]. Presnéji se bude prendset list vSech uzlu, ktery ma
odesilatel zpravy aktualné ulozené v databazi. Uzel prijimajici zpravu zkontro-
luje pro kazdy uzel ze seznamu, ze mé o ném u sebe zaznam, pokud ne, prida
si ho. Zaroven také kontroluje datum posledni aktualizace informaci o uzlu,
pokud je zdznam z listu novéjsi, aktualizuje svij zdznam. Datum posledni

52



3.7. Dynamicka zména sité

zmény u informaci o uzlu mize, kromé vyjimky popsané nize v kapitole 3.7.2,
nastavovat pouze uzel, kterému informace patii (netyka se vlastnosti, zda je
uzel ptipojen piimo). Tim bude zajisténo, Ze nemohou vznikat konflikty mezi
zménami informaci o uzlu. Zaznam s nejnovéjsim c¢asovym udajem posledni
zmeény je ten nejaktualnéjsi — uplatnuje se tedy pravidlo last-write-wins dle
data [44].

Pri spusténi aplikace se nac¢tou z konfigurace informace o lokdlnim uzlu
a provede se jejich aktualizace, pripadné vytvoreni. Poté dojde k nacteni
sousednich uzli, u nichz je vyzadovan unikatni identifikdtor a komunikacni
adresa (IP nebo URL). Do databéze se vlozi zaznamy o sousednich uzlech,
které dle unikatniho identifikdtoru v databazi neexistuji. Zbylé informace,
napr. jméno, platnost atd. ziskaji nasledné od ostatnich uzli. Aby se uzel
dokazal pripojit do sité, je nutné, aby mél v konfiguraci specifikovaného
minimalné jednoho souseda. Diky nému nasledné zjisti informace o ostatnich
uzlech v siti. Po uplynuti ¢asu pro prijmuti AppendEntry zpravy od vudce
se uzel dostava do stavu kandidat a posila sousediim zpravu RequestVote.
V tuto chvili se ostatni uzly dovidaji o nové pripojeném uzlu. Odpovidaji a
tim nové pripojeny uzel postupné ziskd informace o vSech uzlech.

B 3.7.2 Odstranéni uzlu

Vyjimka z nastavovani ¢asového tidaje o posledni zméné slouzi pro deaktivaci
uzlu. Vyjimkou lze nastavit pouze platnost ,,do“, tedy, ze uzel jiz neni aktivni.
Tento idaj bude moci byt nastaven i z jinych uzli a bude nutné pri nastaveni
dévat pozor, aby datum zmény byl novéjsi, nez je posledni zména (z divodu
nesynchronizovaného ¢asu mezi uzly v distribuovaném prostiedi). Tento
mechanismus je nutny pro pripad, ze by doslo k selhani uzlu a jiz by nebylo
mozné ho opétovné zprovoznit.

B 3.7.3 Ovlivnéni vysledku voleb viidce

Dynamické pridavani uzli by mohlo ovlivnit vysledky voleb tak, ze by mohlo
dojit ke zvoleni dvou viidci v jedné siti. Na obrazku 3.16 je topologie sité
stavajicich uzli A, B, C, do které se ptipojuji uzly D a E skrze uzel B.

Prvnim ptikladem, kdy dojde k ovlivnéni vysledku voleb a zvoleni dvou
vuden je pripad, kdy jsou napf. uzly B a C rovnocenni kandidati (maji stejny
term, prioritu i pocet zdznamu). Pfipojujici se uzly D a E, posilaji RequestVote
uzlu B, maji ale nizsi prioritu nez uzel B a proto jim uzel B volby zamitne. Ve
stejnou chvili by vyhlasili volby uzly B i C, C by ziskal hlas od A a od B ne,
coz mu staci pro vitézstvi, jelikoz ziskal 2/3 hlast. O uzlech D a E se dozvida

53



3. Navrh

/ \
/ \

- T Ny D N
4 N 4 N
/ \ / \
I D | I E I
\ ] \ /
AN 7 AS 4
~ - ~ -

Obrazek 3.16: Topologie sité uzla A, B, C s dynamicky pridanim uzla E a D

az z odpovédi na RequestVote od B. Zaroven uzel B ziskava hlasy od D a E,
tudiz ma 3/5 hlast, coz je také nadpoloviéni vétSina a také se stava vidcem.

Tomuto pripadu lze zabranit pridanim podminky, ktera stanovi, ze pokud
pocet aktivnich uzli v siti je pred kontrolou vysledkid voleb vyssi nez pred
jejich zahajenim, volby se budou povazovat za prohrané a kandidat bude
muset pockat na vyprseni ¢asového limitu, nez bude moci vyhlasit nové. Ve
vyse uvedeném pripadé by doslo k situaci, ze by uzel C své volby povazoval
za prohrané a c¢ekal by na vyprseni limitu, zatim by se mu ale ozval uzel B
jako vidce, ktery by volby vyhral.

Druhym piipadem, kdy by mohlo dojit ke zvoleni dvou vudcu je situace,
kdy bude pripojovany uzel D mit vyssi prioritu nez uzel B, ale zaroven nizsi
nez aktudlni vidce C. Uzel B by uzlu D udélil hlas, tim by uzel D ziskal
2/2 hlast a mohl se stat vitézem voleb. Této situaci zabrani vyse zminéna
podminka. Uzel D v odpovédi od B ziskd nové informace o dalsich uzlech
v siti, bude tedy mit vice uzli nez pred vyhlasenim voleb a tim padem porusi
zminénou podminku a své volby bude povazovat za prohrané.

B 3.8 Komunikace mezi uzly

Pro komunikaéni rozhrani mezi uzly bude vyuzito knihovny gRPC pro .NET
[24]. Komunikac¢ni vrstva bude obsahovat i mechanismy pro detekci vypadki
uzlt a cest. V pripadé detekovani vypadku cesty se bude uzel snazit posilat
zpravy cilovym uzlim skrze jiné mezilehlé uzly.
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3.8. Komunikace mezi uzly

B 3.8.1 gRPC

Framework gRPC (gRPC Remote Procedure Calls) je open-source systém
zalozeny na vzdaleném volani procedur — tedy vykonani procedury na jiném
stroji, nez ze kterého je volana [24]. Pro transport dat vyuziva protokolu
HTTP/2 [10] ve vychozim stavu [18]. Pro serializaci dat vyuzivd mechanismus
Protocol Buffers [24], jenz vyniké svou rychlou a tspornou serializaci [7]. Mezi
hlavni vyhody gRPC patii jednoduchost definovani API, snadné skalovatelnost
a zaroven je i framework multiplatformni. Framework gRPC je dostupny pod
licenci Apache License 2.0 [24], kterd umoziuje volné sifeni softwaru [1].
Komunikaéni API uzlu bude vystavovat 3 metody, jez budou volany ostatnimi
uzly:

8 AppendEntry — bude slouzit pro poslani zdznamu jinému uzlu, pripadné
jako heartbeat notifikace, stejné jako tomu je u algoritmu RAFT [39].

® RequestVote — opét vychézi z algoritmu RAFT, touto metodou bude
uzel od ostatnich zddat o hlas v prubéhu voleb nového vudce [39].

® Ping — metoda bude slouzit ke zjistovani stavu sité. Metodou Ping bude
uzel zddat jiny uzel o poskytnuti jeho informaci o stavu sité.

Bl 3.8.2 Detekce vypadkii

Uzel si bude lokalné drzet seznam uzli, které jsou k nému pfipojeny piimou
cestou. V periodickych intervalech volat na vsech aktivnich uzlech proceduru
Ping. Pokud se mu vrati korektni odpovéd, ponecha dany uzel v seznamu (pri-
padné prid4, pokud se tam nenachézi). Pokud se mu nevrati korektni odpovéd
ve stanoveném case nebo mu prijde chybné odpovéd, odstrani dany uzel ze
seznamu. Timto zpusobem detekuje uzel vypadky piimych cest k ostatnim
uzlam.

V odpovédi na zavolani procedury Ping bude uzel odesilat seznam uzla
které jsou pres néj dostupné spolu s jejich vzdalenosti. Pro urceni vzdalenosti
se bude pouzivat metrika hop count — poéet preskoku [17]. Pocet preskoku
se rovna poc¢tu mezilehlych uzla, pres které musi zprava projit, nez dorazi
od zdroje k cili. Dostupné uzly jsou jednak napiimo piipojené (jejich cena
se tedy rovna nule), ale i uzly které uzel ziskal v odpovédi na Ping. U takto
ziskanych cest k uzlim se jejich vzdalenost zvysi o 1. U cest k uzltim, které
nejsou primo pripojené, se uklads i uzel, pres ktery musi byt zprava odeslana,
aby mohla byt dorucena cili. Pokud nebude mozné se dostat k uzlu ani pres
sousedni uzly, bude ho lokalni uzel povazovat za nedostupny.
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3. Navrh

B 3.8.3 Prieposilani zprav

Pokud zdrojovy uzel nema s cilovym uzlem piimé spojeni, je vyuzito mezileh-
Iych uzla k zajisténi doruceni zpravy (voldni vzdalené procedury). Odesilajici
uzel vybere z pfimo pripojenych uzla ten, pres ktery vede nejkratsi cesta do
cilového uzlu. Pokud uzel prijme zpravu, kterd neni pro néj, provede vybér
idedlniho uzlu, pres kterého zpravu poslat a posle ji. Stejny proces funguje i
pro odpovédi na zpravy.

Aby nedochéazelo k nekoneénému preposilani zprav, bude kazdé zpravé
nastaven maximalni pocet preskoki (Time To Live — TTL), které bude moci
provést. TTL se nastavi pred odeslanim zpravy na aktualni pocet uzlu v siti,
zmenseny o dva (zdrojovy a cilové uzel se do preskoki nepocitaji). Na kazdém
mezilehlém uzlu bude TTL snizeno o 1, az dosdhne hodnoty 0, bude zprava
zahozena a zdrojovy uzel bude informovan o expiraci TTL [17].

B 39 Technologie a knihovny véetné licencovani

Synchroniza¢ni framework bude z diivodu pozadavku v zadani implementovan
na platformé .NET [34]. Jedn4a se o multiplatformni technologii poskytujici
zékladni knihovny pro tvorbu pocitacového softwaru. Kéd bude psan v jazyce
C+#. Framework bude slozen z nékolika projekti, jenz budou samostatné
kompilovatelné. Demo aplikace bude vytvorena formou ASP.NET Core Web
aplikace s MVC strukturou. Pro vytvoreni GUI demo aplikace budou pouzity
zejména technologie Razor pages, JavaScript, CSS [34].

Pro trvalé ulozeni dat bude vyuzit relacni databazovy systém PostgreSQL.
PostgreSQL je open-source databaze vyuzivajici jazyka SQL [23]. Pro abs-
trahovani pristupu k databazi bude vyuzito open-source ORM frameworku
NHibernate [5].

Celkovy prehled pouzitych knihoven v zavislosti na implementaci se nachazi
v priloze D spolu s jejich licencemi a verzemi.
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Kapitola 4

Realizace

V kapitole Realizace je popsan prubéh implementace synchronizac¢niho fra-
meworku, véetné jeho vysledné podoby.

B 21 Struktura synchroniza¢niho frameworku

Na nasledujicim obrazku 4.1 je vyslednd struktura synchroniza¢niho fra-
meworku. Kromé CSharpSync.DemoApp a CSharpSync. Tests jsou vsechny
vyobrazené projekty typu Class Library. CSharpSync.DemoApp je typu
ASP.NET Core Web Application a CSharpSync. Tests je testovaci projekt
vyuzivajici testovaciho framewoku NUnit [6].

2 CSharpSync.Shared

£ 1

ch CSharpSync.Grpc.Contracts IE% CSharpSync.Core.DataEntities

*

2% CSharpsync.Grpc.Client

f

Fcﬁ CSharpSync.Grpc.Api I'cﬁ CSharpSync.Core

I,

22 CSharpSync.DemoApp ¢— [T CSharpSync.Tests

Obrazek 4.1: Struktura zéavislosti projekt implementovaného synchroniza¢niho
frameworku
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4. Realizace

K jakym tucelim jednotlivé projekty slouzi a co obsahuji, je popsano
v nasledujicim seznamu:

8 (CSharpSync.Shared — sdileny projekt mezi vSemi ostatnimi, obsahuje
definice rozhranich a modeli.

8 CSharpSync. Grpc. Contracts — definuje rozhrani komunikacéniho API uzla
skrze technologii gRPC.

8 (CSharpSync. Grpe. Client — obsahuje implementaci komunikac¢niho klienta,
definovaného v CSharpSync. Grpc. Contracts. Zaroven obsahuje i tidy,
které zjistuji a udrzuji informace o stavu sousednich uzli a cest v celé
siti.

8 (CSharpSync.Grpc.Api — implementuje serverovou c¢ast API definova-
ného v CSharpSync. Grpe. Contracts. Kontroluje, ze prijata zprava je pro
dany uzel, pokud ano, pfedava vyssi vrstvé. V opacném pripadé vyuzije
komunikac¢niho klienta k preposlani dale.

8 (CSharpSync.Core. DataFEntities — definuje datové entity, které jsou ulo-
zeny v databazi. Zajistuje vytvareni spojeni do databaze a poskytuje
vrstvu repozitdriu pro manipulaci s definovanymi entitami.

8 CSharpSync.Core — vyuziva poskytnutého komunikac¢niho klienta a skrze
néj zajistuje synchronizaci s ostatnimi uzly v siti. Zaroven obsahuje API
pro manipulaci se synchronizovanymi entitami v ramci databazovych
transakci skrze tridy Unit of Work.

8 CSharpSync. DemoApp — webovéa aplikace kterd vyuziva synchronizac¢niho
frameworku a poskytuje GUI pro jeho vyzkouseni. Definuje ukazkovou
entitu uzivatele, kterd se synchronizuje napric¢ uzly v siti.

8 CSharpSync. Tests — projekt obsahujici integracni a jednotkové testy, jenz
ovéruji funkénost synchroniza¢niho frameworku.

B a2 Implementace stavového automatu za pouziti
Inversion of Control

V aplikaci je vyuzito principu Inversion of Control (IoC), ktery zajistuje
jednotlivym tfidam poskytnuti zavislosti, které potfebuji pro svou préci [20].
Tento princip nelze pouzit vSude, konkrétné ve tridach, které predstavuji roli
uzlu. Ttidy predstavujici roli uzlu vyuzivaji ndvrhové vzoru state (stav) [20],
ale jelikoz stavovy automat zobrazeny na obrazku 3.1 obsahuje cykly, IoC
nedokaze z diivodu téchto cyklickych zavislosti vytvorit instance trid reprezen-
tujici stav uzlu. Tento problém byl vyfesen pomoci vyuziti navrhového vzoru
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4.3. Manipulace se synchronizovanymi entitami

Factory method [20]. Instanciovani jednotlivych stavii pak neprovadi IoC
kontejner ale dand Factory metoda. Factory metody vyzaduji ve svych argu-
mentech zavislosti, které jsou potrebné pro vytvoreni instance daného stavu.
Zavislosti jsou staviim predany konstruktorem, ¢imz dochdazi k odstranéni
cyklickych zavislosti pfi konstrukei instanci tiid stavi.

B a3 Manipulace se synchronizovanymi entitami

Pri manipulovani s entitami dochazi k uzamceni vSech verzi v ramci daného
typu entity. Je tak z diivodu mozné manipulace se stromem synchronnich
rodi¢i. Pokud by doslo k soucasné modifikaci stromu vice procesy, vysledny
strom by nemusel byt v korektnim stavu. Tomu to pripadu musi byt zabranéno,
jelikoz by byla porusena celkova integrita dat.

P1i zaloZeni verze se vytvari index zaznamu v logu. Tento index je vytvaren
v rdmci aplikace a néasledné uklddan do databédze. Z tohoto duvodu nelze
spustit vice instanci aplikace oproti jedné databazi, protoze by dochazelo ke
kolizim pii vytvareni indexu.

B aa Implementované GUI

Demo aplikace obsahuje nékolik webovych stranek na kterych lze zobrazit
synchronizovanou entitu — uzivatele nebo informace o sousednich uzlech. Na
domovské obrazovce (obrazek 4.2) se nachazi seznam uzivatela.

CSharpSync.DemoApp  User Nodes

Create user 001 Create user 002 Generate users (1 - 200)
Generate 600 random users (1 - 200)

Unique user's count: 2

Total entries: 7

Userld FirstName LastName Version Active from Action

001 John Doe A6 07.05.2021 18:49:33 m
002 Joe Johnson B7 07.05.2021 18:50:25

Obrazek 4.2: Domovska obrazovka se seznamem uzivateld

99



4. Realizace

V zahlavi stranky se nachézeji tlacitka pro generovani uzivatel. Nize se
nachazi pocet unikatnich uzivatelti a celkovy pocet verzi. V tabulce jsou
uvedeny zakladni informace o uzivatelich — unikatni identifikator uzivatele,
jméno, primeni, ndzev aktualni verze, datum od kdy je verze aktivni. Pod
detailem se zobrazi podrobnéjsi informace o verzich daného uzivatele.

Detail uzivatele je na obrazku 4.3. Na zacatku obrazovky se nachézeji
opét zakladni informace o uzivateli, které jsou nésledoviny stromem rodici a
stromem synchronnich rodi¢a. Ze stromu rodici lze vidét, ze verze A4 a B4
byly v konfliktu dvou sloucenych verzi (3.3.6). Tim se dostaly do konfliktu i
verze, jejichz konflikty feSily — A2, B2, viz strom synchronnich rodi¢i. Tento
konflikt vyTesila verze A, ktera je v tuto chvili aktualni. Po najeti mysi na
jednotlivé verze se zobrazi podrobnéjsi informace o nich. Ve spodni ¢asti
obrazovky se nachézi hierarchie verzi v podobé seznamu.

CSharpSync.DemoApp  User Nodes

John Doe

User id: 001

Version: A6

Version's count: 6

Active from: 07.05.2021 18:49:33

Parent tree Wheel to zoom  Sync parent tree Wheel to zoom
(D)
—
B
@ b | L ! P
=) = —~ - -
T Fr- Y ey
-@5..___ Q\_zj (82) (89
™
/
p's
é. p

Version's list:
s John Doe (001) - A6, Active: 07.05.2021 18:49:33

Obrazek 4.3: Obrazovka detailu uzivatele
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4.4. Implementované GUI

Prvni ¢ast obrazovky uzli 4.4 obsahuje vizualizaci aktudlni topologie
propojeni jednotlivych uzlt z pohledu daného uzlu. Jednotlivé uzly jsou
barevné odliseny z pohledu konektivity a role.

CSharpSync.DemoApp  User Nodes

Network

Nodes colors:

e Current node
e Connected nodes
® Disconnected nodes

Obrazek 4.4: Obrazovka vizualizace sité a detailu uzla — 1. ¢ést

V druhé ¢asti obrazovky uzli 4.5 se nachazeji detailni informace o jednot-
livych uzlech. Nejprve je zobrazen aktualni uzel, nasledné vidce a nakonec
vsechny ostatni uzly. U kazdého z nich je zobrazen procentualni stav synchro-
nizace multi-logu. Po najeti mysi na jednotlivé logy se zobrazi presny pocet

zdznamu.

Current node:

A (ae5b2f)

* Priority: 1

* Guid: ae5b2fbb-bceb-406e-a15e-e7bbfc8c06e3
* Last change: 07.05.2021 19:00:13

* Active from: 07.05.2021 19:00:13

Leader node:

B (bc5272)

Priority: 1

Guid: bc527225-cd3f-4f5a-8a0f-5f929d3d2af8
Last change: 07.05.2021 19:00:11

Active from: 07.05.2021 19:00:11

Is direct connection disabled: False

Is active: True

Is directly connected: True

Total synchronization:
Log A (ae5b2f) synchronization:
Log B (bc5272) synchronization:

Log C {c07¢c11) synchronization:

m Disable

Total synchronization:
Log A (ae5b2f) synchronization:
Log B (bc5272) synchronization:

Log C (c07¢11) synchronization:

Obrazek 4.5: Obrazovka vizualizace sité a detailu uzla — 2. ¢ést
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B 4.5 Komunikaéni API uzlii

Definice komunikaéni API uzli implementované pomoci knihovny gRPC
se spolu s dokumentaci nachdzi na obrazku 4.6. Sklada se ze t¥i metod,
které odpovidaji navrhu z kapitoly 3.8.1. SendAppendEntriesAsync slouzi
k odesilani zdznamu, SendRequestVoteAsync slouzi pro ziskani hlasu pri
volbéach, SendPingAsync slouzi pro detekovani, zda je uzel naptimo dostupny
a k ziskani jeho smérovaci tabulky.

namespace CSharpSync.Grpc.Contracts

1

/1 <summary>

/1! API for synchronization between nodes of cluster

/1 </ summary>

[ServiceContract]

public interface ISyncService

1
/1) <summary>
//{ Method for sending entries or heartbeats to another node.
/1 </ summary>
/// <param name="request">Request object holding logs to append and sender multi-log state</param:
/// <returns:Multilog-state and leader GUID</returns:
[OperationContract]
Task<AppendEntriesReplyMessageContract> SendAppendEntriesAsync(AppendEntriesMessageContract request);
/1) <summary>
/// Method for requesting votes from other nodes inside the elections process.
A7 </ summary >
/// <param name="request”>Request object holding sender multi-log state and term</param:
/// <returns>Election status</returns>
[OperationContract]
Task<RequestVoteReplyMessageContract> SendRequestVoteAsync(RequestVWoteMessageContract request);
/1) <summary>
/// Method for detecting if another node is accessible directly.
/1 </ summary>
/// <param name="request”>Request object holding source node GUID.</param>
/// <returns:Node’s routing table</returns:
[OperationContract]
Task<PingReplyContract> SendPingAsync(PingRequestContract request);

}

b

Obrazek 4.6: Definice komunikacniho API uzla
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Kapitola 5

Testovani

Jelikoz synchronizacni framework nelze pouzit sam o sobé, byly vSechny testy
provadény nad demo aplikaci, ve které dochazelo k synchronizaci uzivateli.
Nejdrive byly provedeny jednotkové testy klicovych metod pro manipulaci se
zaznamy, nasledné se provedly integracni testy z pohledu samostatného uzlu,
a nakonec integracni testy z pohledu clusteru. K testovani bylo vyuzito testo-
vaciho frameworku NUnit [6] a balicku pro integracéni testovani na platformé
NET [38]. VSechny testy se nachazeji v projektu CSharpSync. Tests. UnitTests.

B 51 Testovaci prostredi

Testovacim prostiedim, kde probihalo vykondvani vSech testi, byl notebook
s operacnim systémem Windows 10 Home (Build 19041) s 16 GB opera¢ni
paméti typu LPDDR4X, procesorem AMD Ryzen 7 4700U a SSD ulozistém
o kapacité 512 GB.

Vsechny testy nejprve spousti instanci demo aplikace. V piipadé jednot-
kovych a integracnich testu uzli se jedna o testovaci server vytvoreny skrze
knihovnu Microsoft. AspNetCore. TestHost a v pripadé integracnich testu clus-
teru se jednd o vice klasickych instanci demo aplikace [38]. Kazda instance
demo aplikace vyuziva vlastni databazi, kterd se nachazi v databizovém
systému PostgreSQL [23].
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5. Testovani

B 52 Jednotkové testy

Jmenny prostor CSharpSync. Tests. UnitTests obsahuje jednotkové testy. Po
spusténi instance demo aplikace se z [oC kontejneru ziska trida, skrze kterou
bude provadéno testovani. Po vykonani operaci se kontroluje stav pozado-
vanych objektti. Jednotkové testy se zaméruji na otestovani manipulace se
synchronizovanymi entitami a multi-logem, dale pak testuji spravnou detekci
konfliktii popsanych v kapitole 3.3 a jejich korektni{ feseni popsané v 3.4.

B 53 Integracni testy

Integracni testy byly zaméreny na celkovy prichod dotazu aplikaci. V obou
sadach integracnich testd bylo pouzito provolavani komunika¢niho API jed-
notlivych uzl vystaveného pomoci gRPC.

B 5.3.1 Integraéni testy uzlu

V  CSharpSync. Tests. NodelIntegrationTests jsou obsazeny testy, které ove-
fuji korektnost chovani stavi vidce a nasledovnika. V obou piipadech se
vytvori pro testovaci server gRPC klient, skrze kterého se zpravy posilaji [24].
Vyuzivano je volani zékladnich API metod AppendEntry a RequestVote. Po
zavolani metody AppendEntry se ovéruje odpovéd, zda jeji parametry odpovi-
daji ocekavanym hodnotam, dle chovani, které bylo navrzeno v kapitole 3.
Typicky se jednd o stav multi-logu ¢i jaky vidce je zvolen. V piipadé metody
RequestVote se kontroluje, zda byl uzlem udélen hlas ¢i byly volby zakazany.

P1i testovani stavu nasledovnik je skrze konfiguraci prodlouzen cas na
vyprseni limitu, do kterého se musi ozvat vidce. Tim je zajisténo, ze v prubéhu
testu nedojde ke zméné do stavu kandidat. Testuje se zdkladni pridavani
novych verzi od ruznych uzld, duplicitni pfidani zaznami a pripadné chybové
stavy.

Pri testovani stavu vidce je limit pro jeho zvoleni naopak skrze konfiguraci
zkracen. Pred kazdym testem se tedy cekd, nez je uzel zvolen do této role.
Nasledné se provadi testy typu korektniho pridani novych zaznamu, reakce
na heartbeat zpravy od jinych viadci apod.

V obou ptipadech se také testuji reakce na zadost o hlas od jinych uzla

v raznych situacich, napt. kdy zadatel ma vice ¢i méné zaznamii v logu oproti
testovanému uzlu, rozdilné ¢islo termu ¢i prioritu.
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B 5.3.2 Integraéni testy clusteru

P1i testovani cluster uzli bylo pouzito 5 samostatnych instanci demo aplikace,
které vsechny bézely na stejném fyzickém stroji. Po spusténi testu se vyckalo
na zvoleni jednoho vidce a propagaci této informace vsem uzltm.

Prvni sada integracnich testt clusteru se zabyva propagaci jednotlivych
zadznaml mezi uzly. Zda pii vytvofeni zadznamu na uzlu s roli vidce je
propagovan vsem ostatnim uzlim, ¢i zda je pfi vytvoreni na uzlu s roli
nasledovnik zaznam propagovan nejprve viudci a nasledné ostatnim uzltm.
Pro vytvéareni zdznamu bylo vyuzito toho, ze v aplikaci je zaveden navrhovy
vzor Unit of Work. Byla tedy pouzita implementace UoW pro manipulaci
s entitou uzivatele, kdy na jednom uzlu se skrze ni uzivatelé vytvareli a na
ostatnich uzlech se naopak kontrolovalo, ze obsahuji stejné nové vytvorené
uzivatele.

Dalsi sady testt se zabyvaji testovanim synchronizace pri vypadku spojeni
mezi dvéma uzly. Zda budou zpravy preposilany pres jiny uzel a zda po
rozpojeni sité a naslednému opétovnému propojeni dojde k synchronizaci
chybéjicich zdznamt na vsSech uzlech. Pro ucely simulace vypadktu byl do
aplikace zaveden parametr IsDirectConnectionDisabled, ktery dokaze simulo-
vat vypadek spojeni mezi dvéma uzly. Pri vypadku pifimé cesty, uzel nemohl
odesilat cilovému uzlu data napiimo, ale pres jiny uzel. Rozdéleni sité do vice
¢asti bylo opét realizovano pomoci tohoto parametru. Pro kazdy uzel z jedné
sité byla vyrazena prima cesta do vsech uzli z ostatnich siti.

Posledni testovaci sada se zabyva synchronizaci uzivatelt mezi uzly v pii-
padé vytvareni vice konfliktnich verzi. Testuje se tady, zda dojde k automa-
tickému vyteseni konflikti a zmény se vypropaguji na vSechny uzly.

Pro ovéreni synchronizace byl vytvoren jesté samostatny parametrizovany
test o velikosti clusteru 4-5 uzld, kde se postupné zvysoval pocet unikatnich
uzivatel od 500 az po 10 000. Po vygenerovani uzivateli se vyckalo na
jejich synchronizace mezi vSemi uzly. Nasledné kazdy uzel zacal generovat
dvojnasobny pocet verzi novych uzivatelti oproti poc¢tu unikatnich uzivateld.
Mezitim dochazelo k simulaci rozpadiim sité na rtzné ¢asti a jejich naslednému
opraveni. Na konci testu se ovérilo, ze vsechny uzly obsahuji stejné zaznamy.

B 5.4 Benchmark

Kromé samotnych test bylo provedeno méreni vykonu clusteru z pohledu, za
jakou dobu se v urcitych pripadech dokaze dostat do synchronizovaného stavu.
Kazdé méreni bylo opakovano 5x a poté byly hodnoty méfeni zprimérovany.
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5. Testovani

Prvnim pripadem je, kdy je sit po celou dobu méfeni propojena a po zvoleni
vidce, se v siti za¢nou generovat uzivatelé. Uzivatele generuje pouze viidce
a jelikoz je sit propojena, rovnou je odesila svym néasledovniktim. Méfeni
bylo provadéno pro sité o velikosti 2, 3, 4 a 5 uzli. Pro kazdou velikost
sité se mérilo s postupné se zvysujicim poc¢tem unikatnich uzivateli od 500
po 10 000. Po vygenerovani unikatnich uzivatel doslo ke generovani jejich
novych verzi. Vygeneroval se dvojnasobny pocet verzi, nez bylo uzivatela,
tedy kazdy uzivatel mél v praméru 3 verze celkem. Vysledek tohoto méreni
je zaznamenan v grafu 5.1. Z grafu lze vidét, ze vétsi pocet uzli v siti ma
zanedbatelny vliv na dobu potfebnou k synchronizace celé sité. Dale 1ze vidét,
ze pri zvétSeni poctu uzivateli 2-2,5x se ¢as nutny pro synchronizaci zvysil
2-3x.
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Obrazek 5.1: Graf ¢asu synchronizace uzivatel pri propojené siti

Druhym piipadem méfeni vykonu byla situace, kdy vidce vygeneroval
unikatni uzivatele a nasledné jejich verze. Ale az poté je zacal posilat svym né-
sledovnikim — sit byla tedy po dobu generovani uzivateli rozpojena. V tomto
pripadé se nemérila celkovd doba synchronizace i s generovanim uzivateld,
nybrz jenom c¢as potiebny pro propagaci zaznami od vidce k nasledovnikim.
Velikosti siti a pocty uzivatelt byly pouzity stejné jako u pfedchazejiciho
pripadu. Vysledky méteni (obrazek 5.2) jsou obdobné jako u predchoziho
pripadu — pridanim uzll se ¢as vyrazné nezvysi a se zvétsenim poctu uzivateli
na dvojnasobek se i ¢as minimalné zdvojnésobi.
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5.4. Benchmark
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Obrazek 5.2: Graf ¢asu synchronizace uzivatel po pripojeni uzla do sité

V poslednim pripadé se nejprve vygeneruje dany pocet uzivateld a nasledné
vSechny uzly ndhodné generuji dvojnasobny pocet verzi. Prvnim mérenym
udajem je Cas potrebny pro vygenerovani verzi a jejich synchronizovani skrze
celou sit. Druhym tdajem je doba nutna po synchronizaci k doreseni vSech
konflikta a distribuci téchto feseni na vSechny uzly v siti. Z vysledka vyobraze-
nych v grafu 5.3 lze pozorovat veliky narust ¢asu potiebného k synchronizace
se zvysujicim se poc¢tem uzli v siti. To je zapricinéno také zvedajicim se
celkovym poctem zdznami, které je nutné synchronizovat, jelikoz kazdy uzel
generuje zaznamy. Roste i ¢as potiebny k vyTeseni konfliktti, protoze se jich
vyskytne vice, opét kvili dalsimu uzlu generujicimu zédznamy.

Vsechny instance bézely na stejném fyzickém stroji, tudiz dochazelo ke
sdileni hardwarovych prostredkii. To se mohlo nejvice projevit v poslednim
méreni, kdy vSechny uzly generovaly data a zaroven je prijimaly od ostatnich.
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5. Testovani

1000
900
800
700
600
500
400
300

200
100 I 18 40 > a3 26 I I
8 12 I
o l O -l m .

synchronizace  vyreSeni konfliktli  synchronizace vyfesSeni konfliktd ~ synchronizace  vyreseni konfliktd

605

Cas [s]

288

3 uzly 4 uzly 5 uzlh

Pocty unikatnich uzivatelG: 200 m500 m1000 m2000
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B 55 Shrnuti vysledki testovani

Testovani ovérilo, ze implementovany synchronizacni framework je funkéni a
chova se dle specifikace z kapitoly 3 Navrh. Nejprve se ovérily zdkladni operace
jako jsou ukladani a ziskavani zaznamu. Nasledné se testovala schopnost
synchronizace jednotlivych uzli mezi sebou a to i pii situacich, kdy dochazelo
k vypadkim spojeni mezi uzly, ¢i rozdéleni sité na vice ¢asti.

Pti méfeni vykonu bylo zjisténo, Ze pii generovani zdznamt jednim uzlem
dochézi k linedrnimu zvétsovani potiebného ¢asu k synchronizaci s linedrné
zvétsujicim se pocCtem zaznami, které je nutné synchronizovat. Na tento
pripad nemd vliv ani zvétSovani poc¢tu uzla v siti. Potfebny cas se neparné
zvysuje, ale linedrni trend ztstava stejny. Kazdy uzel je za této situace schopen
synchronizovat 15-20 zdznami za sekundu na stroji s parametry uvedenymi
v kapitole 5.1 Testovaci prostiedi. Linedrni nartst ¢asu je z divodu sériového
zpracovani jednotlivych zaznamu. Piipadnou paralelizaci zpracovani by se dal
zveétsit pocet zaznami, které je uzel schopen zpracovat béhem jedné sekundy.

V pripade, kdy kazdy uzel generuje nové zaznamy, dochazi ke zvysovani ¢asu
potrebného k synchronizaci uzlt. Je tak z divodu vétsiho mnozstvi zdznam,
které jsou vytvareny po reseni konfliktt. Zaroven zpracovavani konfliktt je
casove narocnéjsi nez pridavani nekonfliktnich verzi, jelikoz je nutné prochazet
stromovou strukturu a nastavovat verzim nové synchronni rodice. Tim dochazi
i ke snizeni poCtu zaznami, které je schopen uzel synchronizovat za sekundu.
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Kapitola 0
Zavér

Cilem této diplomové prace bylo navrhnout a implementovat synchroniza¢ni
framework pro distribuovany systém, ktery bude schopen trvale ukladat data
i kdyz nebudou dostupné ostatni uzly systému. Pravé z divodu dynamické
zmény clusteru, bylo v systému vyuzito principu optimistické replikace dat.
Z definice CAP teorému vyplyvé, ze takovy systém je nachylny na vzniku
konfliktti mezi upravovanymi daty.

V réamci analyzy byly porovnény dva konsenzus algoritmy — Paxos [30] a
RAFT [39]. Néasledné v ramci kapitoly 3 Navrh byla navrzena modifikace
algoritmu RAFT, aby mohl byt vyuzit pro optimistickou replikaci dat mezi
uzly. Pro adaptovani algoritmu do dynamického prostredi, kde muze dochazet
k rozpadiim sité, bylo nutné modifikovat ptivodni log uzlti na multi-log, ktery
zajisti trvalého ulozeni zdznami na vsech uzlech. Jednotlivé zaznamy v multi-
logu jsou verzovany aby bylo mozné detekovat a Tesit pripadné konflikty,
vzniklé v dynamickém prostiedi. V rdmci modifikaci byly navrzeny zmény
volebniho mechanismu tak, aby mohl byt v pripadé rozpadu sité zvolen
vidce pro kazdou jeji ¢ast. Vzniklé konflikty jsou detekovany diky verzovani
synchronizovanych entit a nasledné je umoznéno, je resit programové a to jak
na syntaktické, tak na sémantické trovni, pripadné prenechat feseni uzivateli
aplikace.

Navrhované architektura synchroniza¢niho frameworku od sebe oddéluje lo-
giku synchronizace od primého pristupu do databaze a také od komunikac¢niho
API mezi uzly.

Dle navrzenych dprav byl implementovan synchroniza¢ni framework, ktery
se dokdze vyrovnat s odpojenim jednotlivych instanci a jejich opétovnym
pripojenim. V pripadé detekce vypadku primého spojeni s jinym uzlem,
dochézi k preposilani zprav skrze ostatni uzly. Dale umoznuje dynamicky
pridavat i odebirat uzly, aniz by muselo dochézet k restartovani ostatnich
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6. Zavér

uzli v siti. K frameworku byla implementovana demo aplikace, ktera slouzi
k vyzkouseni frameworku a demonstraci jeho pouziti. Zaroven byla tato demo
aplikace vyuzita pro ucely testovani.

Testovani probihalo zejména z pohledu piipadu, kdy pifi synchronizaci entit
dochézelo k rozpadtim sité na rizné c¢asti. PTi méfeni vykonu bylo zjisténo, ze
pri synchronizaci viiddce s nové pripojenymi uzly Cas linearni nariisté s linedrné
zvétsujicim se mnozstvi zdznamu, které je nutné synchronizovat. Pridani vice
uzli do sité ma na tento pripad miniméalni vliv. Pfi vytvareni konfliktnich
verzi dochézi k nartstu casu potfebného k synchronizaci, jelikoz detekce
konflikti a jejich nasledné reseni je ¢asové naroc¢néjsi.

V ramci implementovaného frameworku se podafilo splnit vSechny funkéni
a nefunkéni pozadavky vychazejici ze zadani diplomové prace.

B 61 Navrhy na rozsiteni

V pribéhu navrhu a implementace se ukazalo, ze je mozné dale rozsirovat
funkcionalitu synchroniza¢niho frameworku nad ramec stanovenych poza-
davkd. Rozsirit lze framework o detekci stejnych entit — pripad kdy dva
uzly zalozi stejnou novou entitu, kterd je ale v databazi vedena jako dvé
odlisné. Konkrétni mechanismus pro detekci stejnych entit by se ndsledné
musel implementovat pro kazdy typ synchronizované entity zvlast, stejné
jako proces slouceni téchto verzi. S timto rozsitenim se poji i optimalizace
zamykaciho mechanismu tak, aby bylo umoznéno zpracovavat paralelné vice
synchronizovanych entit stejného typu, které na sobé ale nejsou zavislé.

Dalsim rozsitrenim by mohlo byt pridani pesimistického synchronizac¢niho
moédu, ktery by byl volitelny pro synchronizované entity.

Jednim z moznych vylepseni je efektivita ukldadani a transportu dat, kdy
misto celych verzi by se prendsely a ukladaly pouze rozdily oproti predchozi
verzi.

Vylepsena by mohla byt i volba cest v siti v ptripadé, kdy sit neni zcela
propojena a je nutné zpravy preposilat pres jiné uzly. K tomu by mohly
poslouzit jiz existujici smérovaci protokoly jako jsou napi. RIP nebo OSPF
[17].

70



[10]

P¥iloha A

Literatura

APACHE LICENSE, VERSION 2.0 [online]. Apache Software Foun-
dation, 2004. [cit. 6.05.2021]. Dostupné z: https://www.apache.org/
licenses/LICENSE-2.0.

Apache Cassandra [online]. [cit. 14.12.2020]. Dostupné z: https://
cassandra.apache.org/.

CVS—Concurrent Versions System wv1.11.23 [online]. 2019.
[cit. 28.04.2021]. Dostupné z: https://www.gnu.org/software/
trans-coord/manual/cvs/cvs.htm.

About - Git [online]. 2021. [cit. 28.04.2021]. Dostupné z: https://git-
scm.com/about/distributed.

NHibernate - Relational Persistence for Idiomatic .NET [online].
2021. [cit. 6.05.2021]. Dostupné z: https://nhibernate.info/doc/
nhibernate-reference/index.html.

NUnit.org [online]. 2021. [cit. 10.01.2021]. Dostupné z: https://
nunit.org/.

Protocol Buffers [online]. Google, 2021. [cit. 6.05.2021]. Dostupné z:
https://developers.google.com/protocol-buffers.

A TECHNICAL OVERVIEW OF RIAK KV ENTERPRISE.
Dostupné z: https://riak.com/content/uploads/2016/05/RiakKV-
Enterprise-Technical-Overview-6page.pdf.

AHMED, R. What Is Git ? — Explore A Distributed Version Control Tool,
2020. Dostupné z: https://www.edureka.co/blog/what-is-git/.

BELSHE, M. - PEON, R. - THOMSON, M. Hypertext Transfer Protocol
Version 2 (HTTP/2). RFC 7540, May 2015. Dostupné z: https://rfc-
editor.org/rfc/rfc7540.txt.

71


https://www.apache.org/licenses/LICENSE-2.0
https://www.apache.org/licenses/LICENSE-2.0
https://cassandra.apache.org/
https://cassandra.apache.org/
https://www.gnu.org/software/trans-coord/manual/cvs/cvs.htm
https://www.gnu.org/software/trans-coord/manual/cvs/cvs.htm
https://git-scm.com/about/distributed
https://git-scm.com/about/distributed
https://nhibernate.info/doc/nhibernate-reference/index.html
https://nhibernate.info/doc/nhibernate-reference/index.html
https://nunit.org/
https://nunit.org/
https://developers.google.com/protocol-buffers
https://riak.com/content/uploads/2016/05/RiakKV-Enterprise-Technical-Overview-6page.pdf
https://riak.com/content/uploads/2016/05/RiakKV-Enterprise-Technical-Overview-6page.pdf
https://www.edureka.co/blog/what-is-git/
https://rfc-editor.org/rfc/rfc7540.txt
https://rfc-editor.org/rfc/rfc7540.txt

A. Literatura

[11]

[12]

[23]

Benz, S. — Pedone, F. Elastic Paxos: A Dynamic Atomic Multicast Proto-
col. In 2017 IEEE 37th International Conference on Distributed Compu-
ting Systems (ICDCS), s. 2157-2164, 2017. doi: 10.1109/ICDCS.2017.84.

BERNSTEIN, P. A. — GOODMAN, N. The Failure and Recovery
Problem for Replicated Databases. In Proceedings of the Second Annual
ACM Symposium on Principles of Distributed Computing, PODC ’83,
s. 114-122, New York, NY, USA, 1983. Association for Computing
Machinery. doi: 10.1145/800221.806714. Dostupné z: https://doi.org/
10.1145/800221.806714. ISBN 0897911105.

BREWER, E. A. Towards robust distributed systems. In PODC, 7, s.
343477-343502. Portland, OR, 2000.

CASTRO, M. — LISKOV, B. Practical Byzantine Fault Tolerance. In
Proceedings of the Third Symposium on Operating Systems Design and
Implementation, OSDI ’99, s. 173-186, USA, 1999. USENIX Association.
ISBN 1880446391.

CHACON, S. - STRAUB, B. Pro Git. Springer Nature, second edition,
2014. ISBN 1484200772.

CLOW, J. - JIANG, Z. A  byzantine fault tolerant raft,
2017. Dostupné z: http://www.scs.stanford.edu/17au-cs244b/labs/
projects/clow_jiang.pdf.

CONER, D. E. Internetworking with TCP/IP: principles, protocols, and
architecture. Prentice Hall, 1995. ISBN 0132278367.

KLERK, J. gRPC on HTTP/2 Engineering a Robust, High-performance
Protocol [online]. 2018. [cit. 6.05.2021]. Dostupné z: https://grpc.io/
blog/grpc-on-http2/.

FISCHER, M. J. - LYNCH, N. A. - PATERSON, M. S. Impossibility
of Distributed Consensus with One Faulty Process. J. ACM. April 1985,
32, 2, s. 374-382. ISSN 0004-5411. doi: 10.1145/3149.214121. Dostupné
z: https://doi.org/10.1145/3149.214121.

GAMMA, E. et al. Elements of reusable object-oriented software. Rea-
ding: Addison- Wesley. 1995.

GILBERT, S. - LYNCH, N. Perspectives on the CAP Theorem. Com-
puter. 2012, 45, 2, s. 30-36. doi: 10.1109/MC.2011.389.

GILBERT, S. - LYNCH, N. Brewer’s Conjecture and the Feasibility of
Consistent, Available, Partition-Tolerant Web Services. SIGACT News.
June 2002, 33, 2, s. 51-59. ISSN 0163-5700. doi: 10.1145/564585.564601.
Dostupné z: https://doi.org/10.1145/564585.5664601.

GROUP, T. P. G. D. PostgreSQL 13.2 Documentation [online]. 2021.
[cit. 7.05.2021]. Dostupné z: https://www.postgresql.org/files/
documentation/pdf/13/postgresql-13-A4.pdf.

72


https://doi.org/10.1145/800221.806714
https://doi.org/10.1145/800221.806714
http://www.scs.stanford.edu/17au-cs244b/labs/projects/clow_jiang.pdf
http://www.scs.stanford.edu/17au-cs244b/labs/projects/clow_jiang.pdf
https://grpc.io/blog/grpc-on-http2/
https://grpc.io/blog/grpc-on-http2/
https://doi.org/10.1145/3149.214121
https://doi.org/10.1145/564585.564601
https://www.postgresql.org/files/documentation/pdf/13/postgresql-13-A4.pdf
https://www.postgresql.org/files/documentation/pdf/13/postgresql-13-A4.pdf

[24]

[25]

[26]

[27]

[35]

[36]

[37]

A. Literatura

AUTHORS. gRPC - A high-performance, open source universal RPC fra-
mework [online]. 2021. [cit. 6.05.2021]. Dostupné z: https://grpc.io/.

HAERDER, T. - REUTER, A. Principles of Transaction-Oriented
Database Recovery. ACM Comput. Surv. December 1983, 15, 4,
s. 287-317. ISSN 0360-0300. doi: 10.1145/289.291. Dostupné z:
https://doi.org/10.1145/289.291.

HOWARD, H. ARC: analysis of Raft consensus. Technical report,
University of Cambridge, Computer Laboratory, 2014. Dostupné z:
https://www.cl.cam.ac.uk/techreports/UCAM-CL-TR-857.pdf.

JAKOB, M. Konsensus a Algoritmu Raft. 2017. Do-
stupné z: https://cw.fel.cvut.cz/b172/_media/courses/b4b36pdv/
lectures/111_konsensus_a_raft.pdf.

KUMAR, V. et al. Introduction to Parallel Computing: Design and
Analysis of Algorithms. USA : Benjamin-Cummings Publishing Co., Inc.,
2nd edition, 2003. ISBN 0201648652.

LAMPORT, L. Fast paxos. Distributed Computing. 2006, 19, 2, s. 79-103.

LAMPORT, L. The Part-Time Parliament. ACM Trans. Comput. Syst.
May 1998, 16, 2, s. 133-169. ISSN 0734-2071. doi: 10.1145/279227.279229.
Dostupné z: https://doi.org/10.1145/279227.279229.

LAMPORT, L. Generalized consensus and Paxos. 2005.

LAMPORT, L. - SHOSTAK, R. - PEASE, M. The Byzantine Generals
Problem. ACM Trans. Program. Lang. Syst. July 1982, 4, 3, s. 382—401.
ISSN 0164-0925. doi: 10.1145/357172.357176. Dostupné z: https://
doi.org/10.1145/357172.357176.

LAMPORT, L. et al. Paxos made simple. ACM Sigact News. 2001, 32,
4, s. 18-25. Dostupné z: http://lamport.azurewebsites.net/pubs/
paxossimple.pdf.

LOUKAS, D. C# 8 and .NET Core 3.1 Recipes. PACKT
Publishing Limited, 2nd edition, 2020. Dostupné z: https:
//www.packtpub.com/product/c-8-and-net-core-3-1-recipes-
2nd-editionsecond-edition-video/9781838986728. ISBN
9781838986728.

LYNCH, N. A. Distributed Algorithms. San Francisco, CA, USA : Morgan
Kaufmann Publishers Inc., 1996. ISBN 9780080504704.

MICROSOFT. What is a DLL [online]. 2020. [cit. 5.05.2021]. Dostupné
zZ: https://docs.microsoft.com/en-US/troubleshoot/windows-
client/deployment/dynamic-link-library.

MONGODB. The most popular database for modern apps [online].
[cit. 14.12.2020]. Dostupné z: https://www.mongodb.com/.

73


https://grpc.io/
https://doi.org/10.1145/289.291
https://www.cl.cam.ac.uk/techreports/UCAM-CL-TR-857.pdf
https://cw.fel.cvut.cz/b172/_media/courses/b4b36pdv/lectures/l11_konsensus_a_raft.pdf
https://cw.fel.cvut.cz/b172/_media/courses/b4b36pdv/lectures/l11_konsensus_a_raft.pdf
https://doi.org/10.1145/279227.279229
https://doi.org/10.1145/357172.357176
https://doi.org/10.1145/357172.357176
http://lamport.azurewebsites.net/pubs/paxossimple.pdf
http://lamport.azurewebsites.net/pubs/paxossimple.pdf
https://www.packtpub.com/product/c-8-and-net-core-3-1-recipes-2nd-editionsecond-edition-video/9781838986728
https://www.packtpub.com/product/c-8-and-net-core-3-1-recipes-2nd-editionsecond-edition-video/9781838986728
https://www.packtpub.com/product/c-8-and-net-core-3-1-recipes-2nd-editionsecond-edition-video/9781838986728
https://docs.microsoft.com/en-US/troubleshoot/windows-client/deployment/dynamic-link-library
https://docs.microsoft.com/en-US/troubleshoot/windows-client/deployment/dynamic-link-library
https://www.mongodb.com/

A. Literatura

[38]

[41]

[42]

[43]

[44]

[47]

[48]

NELSON, J. C. — SMITH, S. — TIL, J. Integration tests in
ASP.NET Core [online]. 2020. [cit. 10.01.2021]. Dostupné
zZ: https://docs.microsoft.com/cs-cz/aspnet/core/test/
integration-tests?view=aspnetcore-5.0.

ONGARO, D. Consensus: Bridging theory and practice. PhD thesis,
Stanford University, 2014.

ONGARO, D. — OUSTERHOUT, J. In Search of an Understanda-
ble Consensus Algorithm. In Proceedings of the 2014 USENIX Con-
ference on USENIX Annual Technical Conference, USENIX ATC’14,
s. 305-320, USA, 2014. USENIX Association. Dostupné z: https:
//web.stanford.edu/~ouster/cgi-bin/papers/raft-atci4. ISBN
9781931971102.

OZSU, T. - VALDURIEZ, P. Principles of Distributed Database Systems,
2019.

PRITCHETT, D. BASE: An Acid Alternative: In Partitioned Data-
bases, Trading Some Consistency for Availability Can Lead to Dra-
matic Improvements in Scalability. Queue. May 2008, 6, 3, s. 48-55.
ISSN 1542-7730. doi: 10.1145/1394127.1394128. Dostupné z: https:
//doi.org/10.1145/1394127.1394128.

SAITO, Y. — SHAPIRO, M. Optimistic Replication. 2003. Do-
stupné z: https://www.microsoft.com/en-us/research/wp-content/
uploads/2016/02/tr-2003-60.pdf.

SAITO, Y. - SHAPIRO, M. Replication: optimistic approaches. Techni-
cal report, Technical Report HPL-2002-33, HP Laboratories Palo Alto,
2002.

SCHNEIDER, F. B. The state machine approach: A tutorial. In Fault-
tolerant distributed computing. Springer, 1990. s. 18—41.

SCHNEIDER, F. B. Implementing Fault-Tolerant Services Using the
State Machine Approach: A Tutorial. ACM Comput. Surv. December
1990, 22, 4, s. 299-319. ISSN 0360-0300. doi: 10.1145/98163.98167.
Dostupné z: https://doi.org/10.1145/98163.98167.

VAN STEEN, M. — TANENBAUM, A. S. Distributed systems. Ma-
arten van Steen Leiden, The Netherlands, 3.01 edition, 2017. ISBN
9781543057386.

ZYCHLA, W. How to implement XPO’s Soft Delete pattern
for NHibernate [online]. 2012. [cit. 1.05.2021]. Dostupné z:
https://www.wiktorzychla.com/2012/06/how-to-implement-xpos-—
soft-delete.html.

74


https://docs.microsoft.com/cs-cz/aspnet/core/test/integration-tests?view=aspnetcore-5.0
https://docs.microsoft.com/cs-cz/aspnet/core/test/integration-tests?view=aspnetcore-5.0
https://web.stanford.edu/~ouster/cgi-bin/papers/raft-atc14
https://web.stanford.edu/~ouster/cgi-bin/papers/raft-atc14
https://doi.org/10.1145/1394127.1394128
https://doi.org/10.1145/1394127.1394128
https://www.microsoft.com/en-us/research/wp-content/uploads/2016/02/tr-2003-60.pdf
https://www.microsoft.com/en-us/research/wp-content/uploads/2016/02/tr-2003-60.pdf
https://doi.org/10.1145/98163.98167
https://www.wiktorzychla.com/2012/06/how-to-implement-xpos-soft-delete.html
https://www.wiktorzychla.com/2012/06/how-to-implement-xpos-soft-delete.html

P¥iloha B

Seznam pouzitych zkratek

ACID Atomicity, consistency, isolation, durability
AP Availability, partition tolerance
API Application Programming Interface
BASE Basic availability, soft state, eventual consistency
CAP Consistency, availability, partition tolerance
CA Consistency, availability
CP Consistency, partition tolerance
DLL Dynamic-link library
ER Entity-relationship
FLP Fisher, Lynch, and Paterson Impossibility
gRPC gRPC Remote Procedure Calls
GUI Graphical User Interface
GUID Globally Unique Identifier
HTTP Hypertext Transfer Protocol
IoC Inversion of Control
IP Internet protocol
ORM Object relational mapping
RDBMS Relational Database Management System

SQL Structured Query Language
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B. Seznam pouZitych zkratek

TTL Time To Live
UoW Unit of Work

URL Uniform Resource Locator
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P¥iloha C

Prirucka pouziti synchronizacniho
frameworku

Tento navod popisuje jak pouzit synchronizac¢ni frameworku v aplikaci. Navod

je demonstrovan za pouziti implementované demo aplikace, kterd je typu
ASP.NET Core Web App.

Ukéazka C.1 zobrazuje, jakym zptsobem zaregistrovat do IoC kontejneru
konfigurace pro jadro frameworku a pro komunikaéni gRPC API. Konfigurace
se ziskavaji z appsettings.json souboru a nasledné pomoci extension metody
Configure registruji. Déle je vyobrazena registrace obou komponent. Metoda
RegisterCSharpSyncService slouzi k zaregistrovani jadra synchroniza¢niho
frameworku, zatimco metoda RegisterCSharpSyncGrpcApi slouzi k registraci
gRPC API. V pripadé pouziti gRPC API je také nutné zaregistrovat sluzbu
GrpeSyncService jako endpoint aplikace — ukazka C.2.

public void ConfigureServices(IServiceCollection
services)

{

var clusterConfig = m_config.GetSection("Cluster");
services.Configure<ClusterConfiguration>(clusterConfig);

var syncApiConfig = m_config.GetSection("SyncApi");
services.Configure<SyncApiConfiguration>(syncApiConfig);

services.RegisterCSharpSyncService ();
services.RegisterCSharpSyncGrpcApi () ;

Listing C.1: Registrace gRPC API a synchroniza¢niho frameworku do ToC
kontejneru
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C. Prirucka pouziti synchronizacniho frameworku

public void Configure(IApplicationBuilder app,
IWebHostEnvironment env, IContainer container)

{
app.UseEndpoints (endpoints =>
{
endpoints.MapGrpcService<GrpcSyncService>() ;
I
}

Listing C.2: Registrace GrpcSyncService jako endpoint aplikace

Framework je vdzan na knihovnu NHibernate, proto je nutné provést
registraci tfidy spliujici rozhrani ISessionFactory do IoC kontejneru [5].
Priklad této registrace za pouziti nadstavby FluentNHiberante se nachazi ve
tridé NHibernatelnstaller obsazené v demo aplikaci. V kazdém pripadé je
nutné zaregistrovat pro NHibernate mapovani databazovych entit, které se
nachazi ve jmenném prostoru CSharpSync.Core. DataEntities. Entities.

Dalsim krokem je vytvoreni synchronizovanych entit. Kazda entita urcend
k synchronizaci musi dédit od tridy SyncEntityBase a musi mit prifazen
atribut [Serializable/, prikladem této entity je UserEntity. Pro kazdou entitu
pak musi byt vytvoren Unit of Work, ktery bude zajistovat jeji zpracovani dat
v transakci — viz UserUoW, tento UoW musi dédit od abstraktni t¥idy Syn-
cEntityBaseUoW. Nutny je také repozitar zajistujici jeji ulozeni do databaze
— viz UserRepository. Poslednim vyzadovanou ¢asti je tfida implementujici
rozhrani IMerger, jenz bude zajiStovat automatické reseni konfliktt mezi
verzemi. Pokud neni automatické pozadovano, musi byt tato tfida stejné
zaregistrovano, ale misto, aby metoda pro feseni konflikti vracela novou
sloucenou verzi resici konflikt, bude vracet hodnotu null.

VsSechny tyto komponenty je nutné opét zaregistrovat do IoC kontejneru
a to jako typ singleton. Registrace je vyobrazena na ukazce C.3. Konkrétni
Unit of work je nutné zaregistrovat pod rozhranim ISyncEntityUoW. Ttida
s automatickym TeSenim konflikth musi byt registrovina pod rozhranim
IMerger.
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C. Prirucka pouziti synchronizacniho frameworku

private static void

3

RegisterUserSyncEntityComponents (this
IServiceCollection services)

services.AddSingleton<UserUoW>() ;
services.AddSingleton<ISyncEntityUoW>(provider =>
provider.GetRequiredService <UserUoW>());

services.AddSingleton<IMerger , UserMerger >() ;

services.AddSingleton<UserRepository>();

Listing C.3: Registrace t¥id slouzicich k manipaluci s danou synchronizovanou
entitou

Konfigurace pro gRPC API (SyncApiConfiguration) vyzaduje pouze para-
metr PingTimeout — ¢islo v milisekundéch vyjadiujici, jak ¢asto se mé posilat
ping dotaz na ostatni uzly v siti. Parametry konfigurace pro samotné jadro
frameworku ( ClusterConfiguration) jsou nésledujici:

SynchronizationEnabled — vynuti/zapnuti synchronizace.
CurrentNode — informace o aktudlnim uzlu.

Guid — unikatni identifikator uzlu ve formé GUID.
Priority — priorita uzlu.

Name — nazev uzlu pro snadnéjsi identifikaci.
Address — komunikac¢ni adresa uzlu (IP nebo URL).

ElectionsTimeout — cas v milisekundach udavajici minimalni dobu, nez
budou vyhladseny nové volby v pripadé ze neptijde heartbeat zprava od
viidce. Skutecny ¢as bude nahodné vygenerovan z rozsahu toho minima
po dvojnasobek této hodnoty aby se minimalizovala situace, kdy dva
uzly vyhlasi volby ve stejnou chvili.

Nodes — seznam sousednich uzld. Vzdy je vyzadovan alespon jeden
soused, aby se uzel mohl pripojit do sité. U uzli musi byt uvedena jejich
komunikaéni adresa (IP nebo URL) a také jejich unikatni identifikdtor
(GUID).
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P¥iloha D

Pouzité knihovny v implementaci

synchroniza¢niho frameworku

V nasledujici tabulce D.1 se nachézeji .NET knihovny pouzité pri implementaci.
Tyto knihovny mohou mit vlastni zavislosti na dalsi knihovny. Tyto zavislosti

jsou u kazdé verze dohledatelné na webu nuget.org.

Nézev Verze Licence
AutoMapper 10.1.1 | MIT
AutoMapper.Extensions.Microsoft.DependencyInjection | 8.1.1 MIT
Dryloc.Microsoft.Dependencylnjection 5.1.0 MIT
FluentNHibernate 3.1.0 BSD
Grpe.Net.Client 2.34.0 | Apache 2.0
Microsoft. AspNetCore.Mvc.Razor. RuntimeCompilation | 5.0.5 Apache 2.0
Microsoft. AspNetCore.TestHost 5.0.5 Apache 2.0
Microsoft. Extensions.Dependencylnjection. Abstractions | 5.0.0 MIT
Microsoft. Extensions.Hosting. Abstractions 5.0.0 MIT
Microsoft.Extensions.Logging. Abstractions 5.0.0 MIT
Microsoft.Extensions.Options 5.0.0 MIT
Microsoft. NET.Test.Sdk 16.9.4 | MSLT
NHibernate 5.3.8 LGPL v2.1
NLog 4.7.9 BSD
NLog.Web.AspNetCore 4.12.0 | BSD
Npgsql 5.0.3 PostgreSQL
NUnit 3.12.0 | MIT
NUnit3TestAdapter 3.16.1 | MIT
protobuf-net.Grpc 1.0.140 | Apache 2.0
protobuf-net.Grpc. AspNetCore 1.0.140 | Apache 2.0

Tabulka D.1: Pouzité .NET knihovny v implementaci synchronizac¢niho fra-

meworku
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D. Pouzité knihovny v implementaci synchronizaéniho frameworku

Tabulka D.2 obsahuje knihovny vyuzité pii tvorbé GUIL. Tyto knihovny
mohou mit zavislosti na dalsi knihovny. Tyto zavislosti 1ze dohledat na webu
npmjs.com, odkud se daji knihovny stahnout.

Nazev Verze Licence

Amcharts 4.10.18 Free amCharts li-
cense

Bootstrap 4.3.1 MIT

Font Awesome 5.15.3 CC BY 4.0

jQuery 3.5.1 MIT

jQuery Validation Plugin 1.17.0 MIT

jQuery Unobtrusive Validation | 3.2.11 Apache 2.0

vis-network 9.0.4 Apache 2.0

Tabulka D.2: Pouzité knihovny pfi implementaci GUI demo aplikace
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