


BAKALARSKA
PRACE

Vliv kyberstalkingu na socidlni Zivot v adolescenci

The impact of cyberstalking for social life of the adolescents

STUDIJNi PROGRAM

Specializace v pedagogice

STUDIJNIi OBOR

Ucitelstvi praktického vyucovani a odborného vycviku

VEDOUCI PRACE

PhDr. Petr Nesvadba, CSc.

RAZIM

MAREK 2021



m ZADANI BAKALARSKE PRACE

l. OSOBNI A STUDIJNI UDAJE
' ™
Prijmeni: Razim Jmeéno: Marek Osobni Zislo: 482745

Fakulta/istav:  Masarykiv tstav vyssich studii

Zadavajici katedra/dstav:  Institut pedagogickych a psychologickych studii

Studijni program: Specializace v pedagogice

Studijni obor: U&itelstvi praktického vyufovani a odborného vycviku
" ,J

Il. UDAJE K BAKALARSKE PRACI

(" ™
MNazev bakalarske prace:

Vliv kyberstalkingu na socidlni Zivot v adolescenci

Mazev bakalarske prace anglicky:

The Impact of Cyberstalking for Social Life of the Adolescents

Pokyny pro vypracovani:

BPF 52 zamé&fi na kyberdikanu v obdobi adolescence, konkrétné na oblast kyberstolkingu, ale takeé i na prevenci s ni
spojencou. Struktura prace se bude skladat ze dvou Easti. V prvni poloving prace se bude jednat o teoretickou £ast, viené
problém v cblasti Eikany a kyberstalkingu. A uvEdoméni si rizik spojena s pouZivanim internetu a psychosociologil mladeZe.
Druha poloving prace se bude zaobirat samotnym kvantitativnim wwzkumem, budete tedy praktickou £3sti. Samotny wizkum
a Setfeni bude probihat formou elekironickych dotaznikd s cilovou skupinou ve vEkovém rozmezi 15-20let. Z vypracovaného
dotaznikového Setfeni se vyhodnoti vyskoyt kybersikany v adolescentnim vEku a zjisténo, v jakém rozmezi se dana cilova
skupina setkala s kybersikanou, jakym druhem kyberSikany a informovanost ohledné tohoto problému. Bude wytvofeno
preventivni doporuéeni profi kyberSikané. Wstup této prace mife bit vyusit jako inspirace nebo metodika, jak efektivné
vzd&lavat, informovat spolenost, nebo piimo zkoumanou cilovou skupinu, vici t&to problematice.

Seznam doporucené literatury:
CE RN{%, Alena. KyberSikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBMN 978-80-247-4577-0.
MARTIMNEK, Zdenék. Agresivita a kriminalita ékol_nl' mlé}deie; 2., aktualizované a rozsitené vydani. Praha: Grada, 2015,
Pedagogika (Grada). ISBN 978-30-247-5309-6. SEVCIKOWVA, Anna. D&ti a dospivajici online: vybrana rizika pouZivani
internetu. Praha: Grada, 2014. Psyché (Grada). ISBN 978-80-247-5010-1.

Jméno a pracovisté vedouci(ho) bakalarske prace:
PhDr. Petr Nesvadba, CSc., institut pedagogickych a psychologickych studii MU

Jmeéno a pracovité druhélhe) vedouci(ho) nebo konzultantalky) bakalafske prace:

Datum zadani bakalaiske prace: 25.01.2021 Termin cdevzdani bakalarské prace: 29.04.2021
Platnost zadani bakalarske prace: 19.09.2022

PhDr. Pefr Nesvadba, C5c. Ing. Petr Svoboda, Ph.D., ING PAEDIGIP prof. PhDr. “adimira Dvorakova, CSe.
pOdpiE veOaUCHTa) prace pangls vedouzing) OsEvUKEIEdry ponpis dEEara[iy)
L. vy
lll. PREVZETI ZADANI

r© o 5 o1 B . .. B . . . B
Shedent bere na vedomi, Ze je povinen vypracovst bakalarskou praci samostaing, bez cizi pomoci, s wjimkou poskytnutych konzultsci.

Saznam pouité literatury, jimych prament a jmen konzultant je fieba wwést v bakslafske praci.

Datum prevzeti zadani Podpis studenta







Razim, Marek. Vliv kyberstalkingu na socidlni Zivot v adolescenci. Praha: CVUT 2021. Bakalafska
prace. Ceské vysoké uceni technické v Praze, Masaryk(v Ustav vy$Sich studii.

MASARYKOV USTAV
VYSSiCH STUDII
CVUT V PRAZE




r

Prohlaseni

Prohlasuji, Ze jsem svou bakalarskou praci vypracoval samostatné. Ddle prohlasuji, Ze jsem vSechny
pouzité zdroje spravné a Uplné citoval a uvadim je v prilozeném seznamu pouZité literatury.

Nemam zavazny dlvod proti zpfistupfiovani této zavérecné prace v souladu se zakonem C.
121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych

zakonu (autorsky zakon) v platném znéni.

V Praze dne: Podpis:



Podékovani

Na tomto misté bych rad podékoval panu PhDr. Petru Nesvadbovi, CSc. za jeho cenné rady a pfipo-
minky pfi zpracovavani této bakalarské prace. Mé podékovani také patfi vSem respondentlim, bez
kterych by tato prace nemohla byt dokoncena. A v neposledni fadé bych chtél podékovat rodiné a

pritelkyni, ktefi mé v dobé celého studia plné podporovali.



Abstrakt

Autor se ve své bakalarské praci zabyva fenoménem kyberstalkingu a jeho vlivem na socialni Zivot
mladych lidi v obdobi adolescence.

V prvni ¢asti autor charakterizuje vyvojové etapy lidského Zivota od narozeni az po stafi, s dlirazem
na specifické rysy, citlivost a celkovy vyznam adolescentni faze. Dale objasriuje nejdllezZitéjsi pojmy,
spojené s modernimi komunikacnimi technologiemi. Jeho hlavni pozornost se soustfeduje na moz-
nosti zneuziti komunikace v kyberprostoru k pachani trestné ¢innosti na dospivajicich mladych li-
dech. V hlavni ¢asti se prace zabyva kyberstalkingem, jeho formami, pachateli a obétmi. V zavéru
textu autor predstavuje a interpretuje vlastni empirické Setreni, které uskutec¢nil na téma chovani
adolescentl na internetu, kyberstalkingu a jeho projeva.

Klicova slova

Stalking, kyberstalking, adolescence, socidlni Zivot, kyberprostor, socidlni sité

Abstract

In this bachelor's thesis, the author deals with the phenomenon of cyberstalking and its influence
on the social life of young people during adolescence.

In the first part, the author characterizes the developmental stages of human life from birth to old
age, with emphasis on specific features, sensitivity and overall significance of the adolescent phase.
It also clarifies the most important terms associated with modern communication technologies. It
mainly focuses on the possibility of misuse of communication in cyberspace to commit juvenile
delinquency. In its main part of the work deals with cyberstalking, its forms, perpetrators and
victims. At the end of this text, the author presents and interprets his own empirical research, which
he conducted on the topic of adolescents' behaviour on the Internet, cyberstalking and its mani-
festations.
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Obsah

UIVOO ..ttt sttt e s s sttt e s s e st s e st et et et e e e e b e s R e e ReeRe e Rt et et e renaesaeeReeaee e entans 5
1 Psychosocidlni charakteristika vyvojovych etap lidského jedince......c..ccceeeueeerrrenccrernnnnnnens 8
1.1 (0] oo [o] T o T{=To I= W e Jo W -1 0 72=1 o Y SR SR 9
1.1.1  Prenatdlni 0bdobi.....cc.coiiiiiieeee e e e 9
1.1.2  Postnatalni 0bdObi ......coiuiiiiiiiiiii e e e 9
1.1.3  KOJENECKE OBAODI ... .uviiiiiiieeeeee e 10
1.1.4  ObdOobi BatOlele ..cc.eeiueiiiiiiieieee e e 10

1.2 PFedSkolni @ SKOINT VEK.......ooiiiieeeee e e e e 11
1.2.1 PFEASKOINT VEK ..vveiiiiiieeieeie ettt sttt et s st st st s e naeenaeas 11
1.2.2  Mladsi a stfedni SKOINT VEK ....c..oeiuiiiieieeeeeeeee e 12
1.2.3  StarSi Skolni VEK, PUDESCENCE .....eii ittt e eaee e 13

13 AOIESCENCE ... ettt ettt ettt e st e st e e s bte e s ab e e sbeeesabeesabeesanbeesabeeesareenas 14
1.3.1  Charakteristika ad0leSCENCE. ....cccueiiiiriieieeeee s 14
1.3.2  Vnitfni @ VNEJST IdeNTITa ....vveeeeeiieee et e e e e e e e 15
1.3.3  Socializace v obdobi adolescence..........c.ccoecuievieiiiniiiiine e 17
1.3.4  ROAING @ VISEEVNICT .eiuiiiiiiiiieieeiee ettt ettt st st st sneas 17

TS TSI 0] o Yo [o] o fe Fo 1y o 1< o 1) ¥ KU U URRRt 18
1.3.6  RANA AOSPEIOST ....uueiiiirieeeeeeieecttrreeee ettt e e e e eeebrre e e e e e e sestabaaaeeseeesesssbasaeeeeesennnsnes 18
1.3.7 Stredni a vrcholnNd dOSPEIOST........ccccuiiieieiiiee ettt e e et e e e e areee e 18
1308 SEAF ittt ettt h e sttt e bbb e nneas 19

2  Vyvoj komunikacnich technologii a multimédii ..........ccceeuuiiiiiniiiiiniiiiiiricrrrccrceee 19
2.1 Historicky vyvoj poCitaCll @ iNterNETU .......eeeeeciieeeeeee e e 19
2.2 Internet v dnesni dObE@ ..o e 20

3 QY] ¢ T o] €0 1 1 o] SOOIt 21
3.1 MaSOVE KOMUNTKACE ...c..eeuiiiieieeteeee ettt ettt st sttt s be e et s 21
3.2 Komunikace V KYberproStOrU... ...ttt 22
3,21 SOCIAINT SIEB ..t s s 23
3.2.2  1dentita NAa iNTEINETU ...eee ettt e s re e e sare e 24

33 Kladné a zaporné vlastnosti kyberprostoru.......ccecuueeeeciiiieeciieec e e 26

3.4 [ o T=T £ 1 [ o - PSR 27



3.4.1  FOrmy KYDerSiKaNY ..ccoccuviieiiiiiiie ettt e e sree e s e s s bee e s s abee e e sanes 28

3.4.2  KYDEIBIrOOMING ... .vviiieeiieie ettt e et e e e et e e e e e e e e s e abae e e enbaee e e nrens 30
. B <) ¢ o = PP PP U PPPTRPPPTPPPTON 31
3.4.4  KYDErstalKing ...oooocuieiiiiiiii et s e e e e e s e sree e e e ares 31
3.4.5 Kyberneticka trestna ¢innost v trestném zakoniKu.........ccceecvveeeecieeecciiee e, 33

4 Kyberstalking v obdobi adolescence ........ccueeueiiiiiiiiiiieeiiiiiiniinneniscesnneeesnsesssssesssesennns 35
5  VYZKUMNE SEtF@NI coeiieireeeeiiiiiiiiiriieiiieisrererrnenesiessseressnasssssesssesessnssssssssssssessnnsssssssssssennns 38
5.1 CHlE VYZKUMU . e et e et e e et e e e s e et e e e e enabeeeeenbeeeeennees 38
5.2 SEPUKEUNA SEEFENI...eeiieieiiee et ettt s b e sbe e e b e eaes 38
53 [ 1Yo L= A TSR 39
5.4 VYSIEAKY SEEFENI....vviei ettt e et e e e et e e e e ebre e e e ebteeesebeeeeeentanaeaans 39
LR R £ (=T o o T o 1= o o PSPPI 40
5.4.2  Komunikace na soCialnich Siti........cccociieniiiniiiiiiieeee e 40
5.4.3  Rizika na SOCIAINICH SIti ..cooueiiiiiiieieee e 41
5.4.4  Vyznam KyberstalkingU........ccuueiiiiiiiiiciie et e e e e 42
5.4.5 Informovanost 0 kyberstalkingu .........cccoeiviiiiiiiiiiiicec e 42
5.4.6  OVEFENTI NYPOTEZ ....uveiieieieeeee ettt ettt e et e e e e ba e e e et ae e e enbeee e e nres 43
41V 45
SezZNam POUZItE lItEratury .......cccceuuiiiiiiiiiiincrrrcrre et re s s s rene e s senesssssenesssssenesssssanens 47

SeznNam Obrazkil @ rafill .ccceeeuecceiiiiiiiieeieeeeeeetttieereeeeeeeeereeansseeeeeseesennnsssseseseeesesnnnsssnnssssesesnnn 50



Uvod

Vyvoj technologii je kaZzdoro¢né o kus dale a dotyka se ¢im dal vice lidi. Nejvice se rozvijeji

v oblasti elektroniky a sluzeb s ni spojenych. Moznosti vyuZziti modernich technologii nam v mnoha
pfipadech mohou ulehcit, ¢i vice zjednodusit praci a komunikaci mezi sebou. Komunikovat mezi
sebou se stava ¢im dal tim jednodussi, nez byvalo pred léty, ovSem jak je lehké mezi sebou komu-
nikovat, tak je i dostupnéjsi zneuZiti. Jeden z projevi zneuzivani elektroniky je kyberstalking. Tento
jev si verejnost Casto plete se stalkingem, oviem kyberstalking se odehrava vyhradné v kyberpro-
storu, ktery ndm umoznuje internet nebo telekomunikacni zafizeni.
Stézejnim zdrojem této bakalarské prace je publikace od Marie Vagnerové Vyvojova psychologie,
kde popisuje psychosocidlni charakteristiku vyvojovych etap lidského Zivota. Ddle se bakalarska
prace opird o publikaci Aleny Cerné s ndzvem Kybesikana. V této publikaci je charakterizovana ky-
bersikana jako jev moderni doby vyuZivajici novodobé technologie.

BakalaFska prace je rozdélena na dvé ¢asti, teoretickou a praktickou. Teoreticka ¢ast se za-
byva charakteristikou vyvojovych fazi ¢lovéka s hlavnim zaméfenim na adolescentni obdobi, jeho
projevy, dale rizika s nim spojend v internetovém prostredi. V dalsi ¢asti se prace zabyva vyvojem
elektronické komunikace a riziky s tim spojenymi. Bakalarska prace se také zaméruje na kyberkri-
minalistiku jako takovou, jeji vznik a vyvoj, specifika a rizika jednotlivych druhl kybersikany v ky-
berprostoru s dlirazem na samotny kyberstalking, vyznam kyberstalkingu a stalkingu, jaka rizika ob-
nasi a v cem se lisi, historii pojmu. V hlavni ¢asti se prace vénuje projeviim kyberstalkingu a jeho
vlivu na obéti, dale pak charakteristice pachatell a jejich motivaci. V praci jsou také zarazeny pravni
disledky a zakon o ochrané déti, tykajici se této problematiky. V praktické ¢asti se prace zaobira
tvorbou a realizaci vyzkumu. Vyzkum probiha formou kvantitativniho dotazovani student( stred-
nich $kol, nasledné jsou ziskana data vyhodnocena. Setfeni bylo provadéno elektronicky za pomoci
anonymnich dotaznik(.

Hlavnim cilem této bakalatrské prace je zjistit, jaky ma kybyrstalking vliv na socialni Zivot
v obdobi adolescence. Dil¢im cilem praktické casti je zjistit, jaké maji respondenti zkusenosti s ky-
bersSikanou, konkrétné s kyberstalkingem, dale jaka je jejich informovanost, jak se proti tomuto fe-
noménu branit a co délat v pfipadé ohrozeni ze stran Gtocnikd. V teoretické casti je cilem charak-
terizovat vyvojové stupné lidského Zivota se zamérenim na adolescenci a identifikovat rizika spo-
jend svyuzivanim internetu, definovat kyberstalking a s nim spojena rizika. Tyto informace se

v hlavni ¢asti prace prolinaji a komparuiji.



V této praci je vyuZito pro zpracovani nékolik metod. V prvni ¢asti se setkdme s resersi od-
bornych knih z odboru sociologie a psychologie, dale odborné knihy se zamérenim na kyberprostor,
ve kterém se dany problém kybersikana vyskytuje a samotné socialni sité, pomoci kterych mezi se-
bou adolescenti nejcastéji komunikuji. Druhd ¢ast bakalarské prace je zamérena na vyzkumné Set-
feni. Vyzkumné Setreni je provedeno formou kvantitativniho dotazniku se zamérenim na adol-

escenty a jejich chovani v kyberprostoru. Dotaznik je také cilen na zkuSenosti adolescentu s ky-

berstalkingem. V zavéru bakalarské prace je dotaznikové setfeni vyhodnoceno.



TEORETICKA CAST



1 Psychosocidlni charakteristika vyvojovych

etap lidského jedince

Lidsky organismus je velmi sloZity a vyvojovy proces neni snadny. Dfive se poukazovalo na
vyvoj Clovéka pouze v urcitém obdobi, od narozeni ditéte aZ pfiblizné do 20 let, kdy se posuzoval
vyvoj jako ukoné&eny. Clovék byl tak ve 20 letech povaZovdn za dospélého a pIné vyvinutého jedince,
jak po psychické strance, tak i po strance fyzické. ,Obdobi pfed narozenim bylo vyvojovymi psycho-
logy objeveno teprve pomérné neddvno. Dlouho se totiz mélo za to, Ze dusevni Zivot pfed narozenim
ve vlastnim slova smyslu neexistuje a podpora pro toto tvrzeni byla hleddéna i ve vyvoji CNS.“* Nutno
je také poukdzat na nékteré velké osobnosti, které si uvédomovaly hlubsi vyznam ve vyvoji lidského
Zivota od narozeni do smrti. Mezi takové autory patfti napfiklad J.A. Komensky ve svém dile Vsevy-
chova. Zna¢ného pokroku v poznani psychického vyvoje se dostélo jiz uz v druhé poloviné minulého
stoleti. Franti$ek Koukolik v knize P¥ed Usvitem, po ranu? uvadi, Zze déti pfed narozenim nebo také
chvilku po ném ,Védi“. Na vyvoj ¢lovéka je mozné pohliZet rGznymi pohledy. Vyvoj je mozZny cha-
rakterizovat v urcitych oblastech psychiky separdtné, jako napfiklad vyvoj kognitivni, motoricky, so-
cialni funkce, nebo charakterizovat kazdé obdobi jako celek tvofeny pfirodou.?

Dusevni vyvoj se da charakterizovat jako vyvoj vzniku, riznych zmén a rozvijeni psychickych
procesu. Jedna se o vlastnosti i integraci celkové osobnosti a vliv prostfedi rozviji zakladni vrozené
dispozice. Mezi faktory sociokulturniho prostiedi podle M. Vagnerové (1999) patfi ,Obecné socio-
kulturni vlivy pisobici na vsechny ¢leny dané spolecnosti, vétsi socidlni skupina Ci vrstva, ke které
jedinec ndleZi, mu obecné sociokulturni vlivy urcitym zplsobem zprostiedkovavd a interpretuje,
mald socidini skupina, kterd je vymezena primym kontaktem a osobnim vyznamem vsech clend,
svou strukturovanosti a pfesnym vymezenim vsech roli*

Zvysend pozornost je kladena ovSsem na obdobi dospivani, tedy na pubescenci a adol-
escenci. Toto obdobi je velmi dlilezitym, a ne mnohdy lehkym jak pro samotného clovéka, tak i pro
jeho okoli. Tato kapitola se vénuje jednotlivym fazim lidského Zivota od samotného narozeni a az
po stéri. Vétsi dlraz je kladen na obdobi adolescentni, jednak pro jeho obsahlost, ale také z hlediska
cile této prace.

1 LANGMEIER, Josef a Dana KREJCIROVA. Wwvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str. 20

2 KOUKOLIK, Frantisek. Pred dsvitern, po ranu. eseje o détech a rodicich. Vydani druhé, pFepra-
cované. Praha: Univerzita Karlova, nakladatelstvi Karolinum, 2017. ISBN 978-80-246-3634-4. Str.
131

3 LANGMEIER, Josef a Dana KREJCIROVA. Wvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str. 24

+VAGNEROVA, Marie. Wwvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4. Str. 7



1.1 Obdobi pred a po narozeni

Tato podkapitola se zaobira poznanim vyvoje ditéte v obdobi pfed narozenim a jeho vyvo-
jem az po obdobi batoleci a pfipravou na predskolni vék. Vyvoj ditéte velmi ovliviiuji rodi¢e nebo
osoby v jejich okoli, které maji uzky vztah k samotnému ditéti. Rozvoj a smér vychovy tedy do jisté
miry zavisi na tom, v jakém prostiedi je dité vychovavano. V jednotlivych obdobich vyvoje se po-
stupné dité rozviji at jiz spravnym, nebo i Spatnym smérem. Charakteristika ditéte je z jedné ¢asti
dana geneticky neboli dédi¢né a z ¢asti druhé vychovou, kde svou vychovou mizeme ovlivnit jisty
smér vyvoje a Uspéchu.’

1.1.1 Prenatalni obdobi

Mnoho lidi povazuje nebo povazovalo prenatdlni obdobi aZz od doby po narozeni ditéte.
Ovsem za prenatalni obdobi je poditdno obdobi mezi pocetim a narozenim ditéte. Nejc¢astéji toto
obdobi trva 9 mésicl a rozdéluje se do tfi fazi: blastémova, embryonalini a fetalni. Od zrodu zarodku
aZ po vyvinuti smyslovych organa.®

JiZz uZ u nenarozeného plodu, ktery se vyviji v téle matky, je moZné pozorovat rdznou akti-
vitu. Priblizné po Sesti mésicich od poceti mlze dité reagovat na akustické zvuky, kde dokaze odlisit
zvuk lidi od jinych zvuk(. Ve 22. tydnu téhotenstvi ziskdva mozZnost habituace na podnéty a postu-
pem vyvoje tato schopnost narlsta. Tato schopnost je ovlivnéna ¢innosti centrdlni nervové sou-
stavy a také zavisi na rozpoloZeni matky, napfiklad jejim emocnim stavu. PFi nepfijemnych situacich,
zvucich nebo negativnich podnétech se dokaze plod branit a dat pohyby najevo svlij nesouhlas.
Postupné se stava interakce mezi matkou a plodem ¢im dal ¢astéjsi, matka emocionalné reaguje na
pohyby svého ditéte. Zejména pro matku (ale i pro otce) jsou prvni pohyby ditéte nécim vyjimec-
nym, zaéinaji si uvédomovat skuteénost, Ze se brzy stanou rodiéi.’

1.1.2 Postnatalni obdobi

Postnatalni neboli novorozenecké obdobi je obdobi trvajici pfiblizné 6 mésict od narozeni.
Po narozeni je pro dité vSe nové, hluk, chlad apod. Tomuto obdobi se také fika adaptivni, jelikoZ se
adaptuje na okolni prostredi. Vétsina pohybl je pouze reflexivni a pro rozvoj tvori zakladni ¢innost.
Novorozenec je také vybaven nepodminénymi reflexy jako je saci ¢i vymésSovaci.

Zapojenim do socialni interakce aktivné ovlivriuje prostredi (reaguje pomoci mimiky). Pfi
navazovani socidlnich vztah( je dalezity kognitivni vyvoj, ktery si klade za cil, aby dité spiSe vyhle-
davalo pfijemné a pozitivni situace nez ty negativni a nepfijemné. Kontakt matky a ditéte posiluje

> Geny vs. vychova: 50:10 | Psychologie.cz. Homepage | Psychologie.cz [online]. Copyright ©
Copyright Mindlab s.r.o. [cit. 16.02.2021]. Dostupné z: https://psychologie.cz/geny-vs-vychova-
5010/

6 HELUS, Zdené&k. Uvod do psychologie: ucebnice pro stredni skoly a bakaldrskd studia na Vs.
Praha: Grada, 2011. Psyché (Grada). ISBN 978-80-247-3037-0. Str.705

7 LANGMEIER, Josef a Dana KREJCIROVA. Vyvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str. 25



materské instinktivni chovani, které prospiva v rozvoji ditéte. Po porodu je vétSinou materské cho-
vani regulovano do jisté miry pfirozené biologicky, oviem rozvoj zavisi i na socidlnim prostredi. K
vytvareni pozitivni vazby mezi ditétem a matkou dochazi v prvnich nékolika hodinach po porodu. |
role otce je stejné dllezitad jako role matky, otec také buduje socialni souziti, mimo kojeni o dité
pecuje, koupe a pfebaluje. Oviem pocity néklonosti nejsou tak silné jako u matky. ®

1.1.3 Kojenecké obdobi

Priblizné od Sestého tydne aZ do jednoho roku je obdobi, kde dité rychleji roste a pribyva
na vaze. Také v tomto obdobi se vice rozviji motorika a feCova schopnost, dité si za¢ind uvédomovat
své vlastni télo, za¢ina chapat kontinuitu sebe samého. Postupné se osamostatriuje a rozviji potreb-
nou motoriku. V devatém meésici uz sedi stabilné, bez problému se otaci a predklani. Z psychologic-
kého hlediska je toto obdobi vazdno na potiebu jistoty a bezpeéi pro dalsi spravny vyvoj.°

Dualezitym kognitivnim meznikem v tomto obdobi je uvédomovani si, Ze rGzné jednani je
pri¢inou néceho jiného, nebo jeho nasledkem. Mezi prvni znamku socializace patfi dsmév ditéte a
také jiz od Sestého mésice dokdze rozlisit svou matku. Prostfedkem socializace je socidlni uceni,
které vychazi z mezilidskych vztah(l a interakce mezi nimi. V obdobi mezi tietim a Sestym mésicem
jiz funguje Uzké spojeni mezi matkou a ditétem, kdy je matka vnimana jako nejdilezitéjsi clovék
v Zivoté. Je prvnim ,,objektem”, ktery je staly, pozdéji se tento vztah transformuje jako specificky
citovy, dochazi tak k diferenciaci vyznamu. Strach z cizich lidi se objevuje mezi sedmym a osmym
mésicem, tento pocit je ovéem diikazem spravného socialniho vyvoje.l?

1.1.4 Obdobi batolete

Obdobi batolete spada do druhého a tfetiho roku Zivota. Mezi charakteristické znaky patfi
osamostatniovani se, které se projevuje bezproblémovou chizi ¢i béhem, samostatnosti pfi oblé-
kani nebo jezeni Izickou. Rychlost rozvoje zavisi na emancipaci podporujici vyvoj a potiebnou jis-
totu, kterda mlze vyvoj zpomalit. Mezi dalsi znaky rozvoje je potfeba zahrnout napfiklad rozvoj mys-
leni — dité zarazuje jisté véci do souvislosti s jinymi zaZitky, dale hygienické ndvyky atd. V tomto
obdobi pfichazi také prvni vzdor, dité se soustfedi vice na sebe samo.!! Pozvolna pfechdazi do soci-
alniho kontaktu s jinymi détmi, zacind si s nimi hrat. Se zvySujici se schopnosti se vice pohybovat
vstupuje do Zivota vice zdkazll a povinnosti, u kterych se objevuje prvni vzdorovani. Vznika tak prvni
problém v socializovani. Vtomto véku dité velmi rddo experimentuje s dospélymi osobami.

8 VAGNEROVA, Marie. VWyvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4. Str. 23

9 LANGMEIER, Josef a Dana KREJCIROVA. Wwvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str.30

10 VAGNEROVA, Marie. Wwvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4. Str. 51

1 §IMICKOVA-CIZKOVA, Jitka. Prehled vyvojové psychologie. 2. nezm. vyd. Olomouc: Univerzita
Palackého, 2003. ISBN 80-244-0629-2. Str.63
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Problém nastava v pripadé priliSnych Ustupkl ze strany rodicl, nebo naopak pfi prilisné pfisnosti
(fyzické tresty). Vychova by se méla soustredit na rozvoj intelektu, ptijimani rodicovské autority, ale
zaroven by dité mélo mit pocit samostatnosti a pochopeni od vlastniho okoli. Schopnost snést nebo
aktivné iniciovat odlouceni od matky je jednim z aspektl emancipace. ** Vznika tak novy prostor
pro pronikani do socialniho svéta, napfiklad navazovani novych kontakt(.

1.2 Predskolni a skolni vék

Tato podkapitola se zaobird obdobim pred ndstupem do Skoly az po ukonceni povinné
skolni dochazky. Predskolni vék zacind zavrsenim tretiho roku véku a konci v Sesti letech, kdy zacina
povinnad skolni dochdzka a dité tak vstupuje na zakladni Skolu. Dité si musi osvojit novou a naro¢né;si
socidlni roli, nabyva nového postaveni a ziskava nové zkusSenosti. Zvlada néco malo predist nebo
spocitat, mGze hovofit s dospélymi a chlubit se tim. Pfipravenost pro skolu zahrnuje: udrzeni po-
zornosti po patficnou dobu, schopnost spolupracovat s uditeli a Zaky, rozvinutost senzomotoriky,
logické uvaZovani atd.

1.2.1 Predskolni vék

Predskolni vék je obdobi trvajici priblizné od 3 do 6 let. Je ukonceno zahdjenim skolni do-
chazky, proto konec tohoto obdobi neni uréen presné Sestym rokem. V tomto véku si dité samo
dokdze vybrat, co bude délat a jeho ¢innost ma urcité zaméreni. Aktivitou se jedinec vice rozviji, je
to dikaz spravného détského vyvoje. Problematikou v mordlnim vyvoji détského véku je respekto-
vani a zpracovavani socidlnich norem. To, co pfinese ditéti odménu, povazuje z mordlniho hlediska
za dobré a spravné. Naopak za Spatné povazuje dité to, za co by nasledoval trest. Rodina je stale na
prvnim misté v socidlnim prostfedi, ale stale ¢astéji si vytvaFi socialni citéni k jinym lidem v SirSim
okruhu. V této fazi za¢ina svét chapat realisticky, je méné zavislé na okamzitych pfanich nebo po-
tfrebach. ,V predskolnim véku se dité uci Zadoucim vzorim, predevsim tzv. prosocidlniho chovani.
Na rozvoji prosocidlniho chovdni se podili rozvoj kognitivnich kompetenci i vlastni emocéni zkuSe-
nost.” 13

Zvysuje se koncentrace pozornosti, rozviji socializace v praci ve vétsi skupiné lidi (spoluzaka)
a do jisté miry je dité schopno ovladat své emoce. Na rodiné se stdvda méné zavislé a fidi se pravidly,
kterd jsou od ného ocekdvana. V nelplné rodiné s jednim z rodicl zastava rodic¢ univerzalni roli.
Rodic se stava vice dominantni, jelikoZ prebira veskerou zodpovédnost a je vice emocné narocnéjsi,
samotny rodi¢ nema oporu druhé strany. Pfedskolni dité neni schopno pochopit pfi¢iny rozvodu,
na tuto situaci pohlizi egocentricky, bez ohledu na pocity jinych lidi. S rozvodem rodica tak ztraci
pocity jistoty a bezpeci domova. V pfipadé, Ze z rodiny odchazi jeden z rodicli (nejcastéji otec), chybi

12VAGNEROVA, Marie. Wwvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4 Str. 91

1BYAGNEROVA, Marie. Wwvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4 Str. 121
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v rozvoji sexuality potfebny model.’* Pfeds$kolni déti maji vlastni nazor na svét, tento pohled vyja-
dfuji nejc¢astéji formou rlznych her, vypravéni nebo také kresbou. Jazykové projevy jsou na Urovni
mysleni.

1.2.2 Mladsi a stfedni skolni vék

Mladsi a stfedni Skolni vék je obdobi nastupu do Skoly. Zahajenim Skolni dochdzky ziskava
novou roli, dité se stava Skoldkem. Tento moment se tak stava pro dité i jeho rodice dlleZitym
meznikem a spolecensky vyznamnym aktem. Jiz pfed nastupem do Skoly ma dité o roli Skolaka ur-
Citou predstavu, ktera je tvorena z informaci a postojl jinych lidi. Tato role je z po¢atku ve stadiu
ocekavani, lokalizovana do vzdalené&jsi budoucnosti a nema hlubsi subjektivnéjsi vyznam. Skolni za-
fizeni mohou mit pro déti riizny vyznam a rozvijet jejich osobnost rlznymi sméry: mlze byt mistem
uceni a vykonu nebo mistem socializace, kde socidlni rozvoj je jiny, néz ten rodinny. Motivace spo-
jend se skolou je dana predevsim socidlné. Ve skole se styka s détmi stejného véku. Rozviji se ana-
lytické mysleni a dité je schopno vymyslet vlastni my$lenku.

JiZ pti vstupu do Skoly je dulezité, aby dité dosahlo urcité socializa¢ni Urovné, pro zvladnuti
role Skolaka a aby skola mohla plnit svou Ulohu. Mladsi Skolni vék trva pfiblizné od Sesti nebo sedmi
let do jedenacti nebo dvanacti, tedy do doby, kdy dité prejde na druhy stupen zakladni Skoly. V ra-
ném Skolnim véku je charakteristickd predevsim zména Zivotni situace a adaptace na Skolu. Ve
stftednim véku se jednd o obdobi, kde dochazi ke zménam jak socidlnim, tak biologickym. Starsi
8kolni vék nebo také puberta je obdobim druhého stupné zakladni 3koly.® . S pfichodem do 3koly
se dité u¢i modelovat své vlastni zplsoby chovani nejen po vzor( rodicu, ale pristupuji k nim stale
Castéji i ucitelé a spoluzaci. ,Pokud jde o zplisoby socidlni reaktivity, ddvd skupina ditéti pfileZitost
spélé; dité je ditéti blizsi svymi vlastnostmi, svymi zdjmy i svym postavenim mezi lidmi.“?” Nékteré
déti se vice prosazuji uz v predskolnim véku, jsou dominantnéjsi nez jiné déti, které se nechaiji dru-
hymi spiSe vést. Ve Skolnim véku se tyto rozdily mohou vice rozvijet a vést az k problémovému
chovéni.®®

14 KELNAROVA, Jarmila a Eva MATEJKOVA. Psychologie: pro studenty zdravotnickych obord.
Praha: Grada, 2010-. Sestra (Grada). ISBN 978-80-247-3270-1 Str. 89

15 HELUS, Zdené&k. Uvod do psychologie: ucebnice pro stfedni skoly a bakaldrskd studia na V.
Praha: Grada, 2011. Psyché (Grada). ISBN 978-80-247-3037-0. Str. 293

16 VAGNEROVA, Marie. Wwvojové psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4 Str. 163

7 LANGMEIER, Josef a Dana KREJCIROVA. Wvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str. 130

18 | ANGMEIER, Josef a Dana KREJCIROVA. Wwvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str. 130
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1.2.3 Starsi skolni vék, pubescence

Obdobi ve véku od jedendcti az dvandcti let do patndcti se nazyva starsi skolni vék neboli
pubescentni. Je to obdobi zakonéené odchodem ze zdkladni Skoly na skolu stfedni nebo ucebni
obor. Volba dalSiho vzdélavani je dobrovolna a funguje jako predstupen urcité profesni role. Vybér
Skoly do jisté miry pfindsi také socialni status.

Pubescent je k dospélym c¢asto také nepfilis tolerantni. Komunikace mezi dospélym a pu-
bescentem byva ¢asto komplikovana. Dospivajici maji potiebu, aby byli brani jako rovnocenny part-
ner, kdyZ tak brani nejsou, prestavaji komunikovat. V puberté se vyvijeji sekundarni pohlavni znaky,
je dosazena schopnost reprodukce.®

Puberta je predevsim dulleZitym biologickym meznikem. Projevem puberty je i télesnd
zména jedince, kazdou zménu v této oblasti citlivé proZiva. Divky proZivaji nespokojenost se svym
zevnéjskem vice nez chlapci, mezi dlivody patfi ndpadnéjsi promény jejich téla nebo situace, kdy
sociokulturni stereotypy kladou diraz vice na Zenskou krasu nez na tu muzskou. Tyto zmény sebou
prinaseji i vice emocniho ladéni, vétsi labilitu a citlivéjsi reakce na bézné podnéty. Emocni nerovno-
vaha je ddna ztratou byvalé citové jistoty a stability. Emoc¢ni prozivani sebou nese vnéjsi impulzivni
projevy a nedostatek sebeovladani, tyto projevy ovliviiuji nazory okolnich lidi, jak kamaradd, tak i
rodiny. Typické pro dospivani je projevovani nechuti davat najevo své city, dospivajici se stavaji vice
introvertni.?’ Pro dospivéni je charakteristické navazovani novych vztah( s opaénym pohlavim. Je-
dinec se vice zajima o to, jak vypada a jak na ného pohlizi okoli, snaZi se zaujmout svym vystupova-
nim, stylem chovani nebo vzhledem. , Prvy sexudini styk do 13 let véku je vzdcny, uvddi jej pouze asi
2,2 % chlapct a 0,5 % dévcat. Jesté na konci pubescence 14—-15 let véku je spise né¢im vyjimecnym
—doslo k nému u 8,9 % chlapcii a 6,4 % divek” %

Jednd se o velké zmény, nastup na stfedni Skolu sebou nese nové poznani, v jisté mire i
nejistotu a budovani nového socialniho Zivota. Mimo nové rozumové zpUsoby zvladnuti novych si-
tuaci hraji velmi dileZitou roli i biologické pudové tendence (obzvlast ve sféfe probuzené sexuality).
Tyto zmény vedou k naruSeni osobnostni rovnovahy. Pubescence predstavuje mozna nejdyna-
micté;jsi, komplexni proménu v Zivoté kazdého ¢lovéka. Rliznymi zpisoby modifikuje vSechny slozky
osobnosti. Kognitivni vyvoj je interakci dospivani a uceni. Pubescent klade vétsi diiraz na uvazovani
o0 moznostech neZ na pozndvani jiz existujicich variant. Je také schopen uvaZovat systematicky a
rdzné myslenky kombinovat a integrovat. ,V puberté maji velky vyznam normy stanovené vrstev-
niky. Pravidla skupiny maji vétsinou pfednost pfed normami rodiny “?

Mezi vyvojovou potiebu pubescentt je snaha o odpoutdni od rodiny. Tato snaha o odlouceni se od
rodiny nevede ke zruseni citovych vazeb k rodi¢lim ale spisSe k jeji proméné.

B WEISS, Petr. Sexuologie. Praha: Grada, 2010. ISBN 978-80-247-2492-8. Str. 94

20 VAGNEROVA, Marie. Vyvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-4 Str.239
2 HELUS, Zdené&k. Uvod do psychologie: ucebnice pro stredni skoly a bakaldrska studia na Vs.
Praha: Grada, 2011. Psyché (Grada). ISBN 978-80-247-3037-0. Str. 296

22 VAGNEROVA, Marie. Vyvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-4 Str. 266
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1.3 Adolescence

1.3.1 Charakteristika adolescence

Adolescence neboli dospivani je pro kazdého clovéka specifickym obdobim. Vékové roz-
mezi je mezi 15-20 lety Zivota s jistou individualni proménlivosti (nejcastéji psychickou a socialni).
V tomto rozmezi je jiz dokonéena reprodukéni zralost a u vétsiny také ukonceni télesného ristu.
Tato faze je také oznacovana jako biologicky pohlavnim dozranim, dosahuje se zde také obycejné
dal$iho biologického mezniku, ktery je vytyéen prvnim pohlavnim stykem.??

Termin adolescence je vétSinou pouzivan v psychologii, v Iékafstvi se spiSe mluvi o obdobi
dospivani nebo dorostovém a v sociologii nebo pedagogice jde ¢astéji o termin mladez, ale vyznam
u vSech téchto nazvl se totozny. V této bakalarské praci je toto obdobi nazyvano jako adolescentni.
Tato zZivotni faze je pro nékoho bouflivd a pro druhého nikoli, zdlezi na mnoha faktorech. V adol-
escenci se vice rozviji intenzita prozivani, mysl, komunikace s druhymi lidmi, emocionalni prozitky,
socialni adaptace a podobné. Z ¢asového hlediska si ¢lovék uvédomuje, kolik toho ma jesté pred
sebou, snaZi se odpovédét na otdzky, které cili na jeho sebevymezeni, sebekritiku a cestu Zivotem.
ZkusSenosti a pocity nabyté v tomto obdobi ¢lovéka provazeji po cely Zivot. Velmi zajimava je také
psychologie v obdobi adolescence. , Termin adolescence je odvozen z latinského slovesa adolescere
(dorustat, dospivat, mohutnét).”>* Od ostatnich Zivotnich etap se adolescence rozliduje vnitFnim
rozdélenim. V knize Petra Macka Adolescence se adolescence rozliSuje ve tfech fazich:

e Casnou adolescenci — pfiblizné 10-13 let
e Stfedni adolescenci — 14-16 let
e Pozdni adolescenci—17-20 let®

V Casné adolescenci Casto prevladaji pubertalni zmény. Biologické a fyzické zmény oteviraji
dvere z détstvi do adolescence. Nastava pohlavni dozravani, u nékterych v tomto obdobi konci, u
jinych pokracuje i ve stfedni adolescenci. Projevuje se vétsi zajem o vrstevniky opaéného pohlavi.
Ve stfedni adolescenci se projevuje dospivani nejcastéji snahou o odliseni se od svého okoli pomoci
obleceni nebo charakteristikou specifického Zivotniho stylu. Pozdni adolescence sméruje k dospé-
losti, ukonceni studii (kromé vysokoskolského) a uplatnéni v profesi, planovani budouciho Zivota a
partnerskych vztah(.2®

Ovsem rozmezi téchto let nemusi odpovidat skutec¢nosti, doba adolescence m{ze zasaho-
vat i za hranici 20 let. V odborném c¢asopisu Lancet Child & Adolescent Health se uvadi, Ze , Rozsi-
fend a inkluzivnéjsi definice dospivdni je nezbytnd pro vyvojové vhodné ramce zdkond, socidlnich
politik a systémd sluZeb. Spise neZ vék 10—19 let odpovida definice 10-24 let bliZe ristu adolescentt
a oblibenému chdpdni této Zivotni fdze a usnadnila by rozsifené investice v Sirsim spektru prostredi.

23 VAGNEROVA, Marie. Vyvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-4 Str. 295
24 MACEK, Petr. Adolescence. Vyd. 2., upr. Praha: Portal, 2003. ISBN 80-7178-747-7 Str. 9

2 MACEK, Petr. Adolescence. Vyd. 2., upr. Praha: Portal, 2003. ISBN 80-7178-747-7 Str. 10

2 MACEK, Petr. Adolescence. Vyd. 2., upr. Praha: Portal, 2003. ISBN 80-7178-747-7 Str. 35
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“27 Kazd4 etapa ma sv(j osobity charakter. Za socidlni mezniky se oznaéuje dokonéeni povinné skolni
dochazky, po které nasleduje nastup na ucebni obor nebo stfedni Skolu a ddle vstup do zaméstnani
nebo dalsi studium na vysoké skole. Tyto zmény jsou pro ¢lovéka v pomérné kratkém obdobi vel-
kym skokem, zprvu je ¢lovék zakem zakladni Skoly a na konci zaujima roli zaméstnaného. DalSim
velkym meznikem v adolescenci je dovrSeni plnoletosti, kterd nemusi byt chapana jen z pravniho
hlediska, ale také jako hranice mezi timto obdobim a dospélosti. Clovék je z pravniho hlediska do-
spély jiz v 18 ti letech, a tudiZ i zodpovédny za své ¢iny.?

V adolescenci mladi upfednostiuji intenzivnéjsi prozitky jako je hlasitd hudba, rychla jizda
autem atd. Dale se snazi o konecna reseni, kde usiluji o moralni a citové hodnoty. Také maji potrebu
nutného dosazeni cile, kde pfilis dlouha doba je prekazkou a potrebuiji ji zkratit na minimum. Trpé-
livost v mnoha ptipadech neni jejich silna stranka. ,,Fdze adolescence md zcela zjevny charakter pre-
chodného obdobi, a to spise z psychologického nezZ biologického hlediska. “?°

Podle Erika H. Eriksona (1969) patfi mezi hlavni charakteristiky adolescence psychosocialni
moratorium. Vyznam moratoria, zastaveni, zpomaleni znamend z pohledu adolescenta odmitani
dospélosti, snazi se ji oddalit co moznd nejdéle. Obdobi adolescence dava jedinci ¢as a moznost
dosahnout predpoklad( stat se dospélym jak v oblasti biologické a psychické, tak i socialni. , Teorie
adolescence, které maji své koreny v psychoanalyze S. Freuda, sdileji nékteré podobné znaky — niko-
liv snad fatdlnost, ale jistotou prirozenou (tj. biologicky opodstatnénou) sekvencnost ve vyvoji a také

pojeti vnitini konfliktnosti jako podstatného rysu adolescentniho vyvoje.“*°

1.3.2 Vnitini a vnéjsi identita

Dulezitou soucdsti identity je identita vnitini, ale také i télesné schéma jedince. Své télo
Casto zkoumad a pozoruje. Celkova télesnd schranka, tedy télesny vyvoj, se jiz moc neméni a nepro-
kazuje Casto velkou zménu. Jsou-li v této oblasti vyvoje téla néjaké disproporce, napfiklad télesny
hendikep ¢i deformace ¢asti téla, bude prevladat vice negativni sebehodnoceni nebo nizké sebevé-
domi. Hodnoceni télesné schranky je posuzovano spise okolnimi lidmi nez vlastnim pohledem.
Vzhled a styl je ¢asto posuzovan a srovnavan podle vzorl ostatnich adolescentl nebo idedll. Ve
vétsiné pripadl se jedna o stylizaci oblec¢eni, médnich trendl a nazord. Vzhled zevnéjsku nabyva
velkého vyznamu, a proto mu je vénovana velka pozornost. Zevnéjsek mize byt jako nahrada atrak-
tivnosti. Idealni vzory (zpévacky, celebrity) jsou idedlem spisSe z pocatku adolescence, v obdobi vyssi
nejistoty, kde je zapotfebi svou identitu podpofit nécim pozitivnim. V pozdéjsi adolescenci, kdy je
¢lovék vice inteligentni a vyrovnanéjsi, nejsou tyto situace pfilis casté. Pohled soucasné spolecnosti
na idedl Zenské krasy sméfuje spise k mladym modelkdm. Zeny v adolescentnim véku jiz mohou
dosahovat tohoto idealu, maji-li k tomu pfedpoklady krasy, které jsou mezi jejich vrstevniky uzna-
vané. Takova role je Casto kratkodoba. Vyska postavy je srovnatelna s vyskou postavy dospélého

27 https://www.thelancet.com/journals/lanchi/article/P11S2352-4642(18)30022-1/fulltext

2 VAGNEROVA, Marie. Vyvojova psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4 Str.295

2 VAGNEROVA, Marie. Wwvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4. Str. 298

30 MACEK, Petr. Adolescence. \lyd. 2., upr. Praha: Portal, 2003. ISBN 80-7178-747-7 Str. 14
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¢lovéka a fyzicka sila (vétSinou u chlapct) utvrzuje jejich postaveni ve spolecnosti i mezi vrstevniky,
prosazovani vlastni osoby a podporujici sebedtvéru (hlavné u sportu). 3!

Adolescent oproti pubescentovi vyuziva vice nahromadénych zkuSenosti a vyuziva lépe for-
malni operace. V tomto obdobi je pfi feseni rliznych situaci charakteristicka rznorodost nebo fle-
xibilita. Adolescenti upfednostiuji spiSe zdsadni a rychlejsi feSeni postavena na jistoté pred zdlou-
havymi, které vyzaduji trpélivost. Tento zplisob mysleni neni pouze v obdobi adolescence, zasahuje
i do dalSich vyvojovych fazi, avSak v této fazi je nejvyraznéjsi. Pfedstava o Skole (vzdélani) jako o
institutu potfebného pro dosazeni vyssiho vzdélani k snadnéjsSimu profesnimu uplatnéni neni pod-
statna. Uspésny prospéch neni z ekonomického hlediska pfili§ dalezity. Motivace snahy a diisled-
nosti ve skole je mizivd (nejedna se budouci o zdjemce vysokoskolského studia). Pfi nastupu na
odbornou nebo stfedni skolu je snaha vétsi, postupem €asu je spiSe snaha vyhnout se rliznym kom-
plikacim a udrzet si jisty standard. Standard ovliviiujici vykon je pfijatelny a nenarusujici sebehod-
noceni, dale dosahuje cil( s co moZzna minimem Usili a nevede ke konfliktim s vrstevniky nebo do-
spélymi osobami.3?

Dalsi oblast, kde je urcity druh osobni strategie upevriovdn, je vykon. Nejde jiZ o stavajici
Uspéchy, ale i spiSe o predjimani vykond i v budoucnu. ,Proces hleddni viastniho mista ve svété,
urovnavani si vlastnich hodnot, postoji a cilti. Vlastni sebepojeti ziskd prevzetim néjakého vzorce
(pokracuje v rodinném podnikani), anti identifikaci (déld opak toho, co je od néj ocekdvadno), vytvo-
fenim vlastni identity (studuje herectvi, lovi zvifata v divociné) nebo se projevi tzv. adolescentni mo-
ratorium* 33

Individualni identita, kterd pokracuje procesem osamostatfiovani a rozvijeni, se déli na dvé
faze. Mezi pubertou a adolescenci nastava takzvané uklidnéni, jedinec neprojevuje své nazory po-
moci demonstrativnich projevi. Druhou fazi je dosaZeni jisté automatizace a nasledné vytvoreni
identity potvrzujici osobni jedine¢nost, kterd je viceméné realisticka. Adolescenti byvaji velmi ¢asto
podrazdéni, nelibi se jim zmény, které narusuji jejich svobodu. V pfipadé omezeni se dané omezeni
snaZzi ignorovat, maji pocit vyzkouset vSechno, objevovat a uzivat si. Vétsina lidi v tomto véku zacina
byt také sexudlné aktivni. Divky dospivaji o néco rychleji nez chlapci. Divky vice upfednostiuji part-
nersky Zivot, kdeZto chlapci tohoto véku ddavaji pfednost spiSe socidlnimu postaveni, prevlada vice
dominantnost neZz submisivita. S dospivanim také prichdzi povinnosti. Pfechod z adolescence do
dospélosti sebou nese mnoho moZnosti, svobody, ale také zodpovédnosti. Velmi ¢asto je pravé svo-
boda na ukor zodpovédnosti, a pravé o zodpovédnost mladi lidé pfilis nestoji. Néktefi také pfechod
do dospélosti odsouvaji, oddaluji. Neciti se byt dospélymi lidmi, a proto prechazeji do meziobdobi
adolescentniho moratoria. DalSi zaporna situace miZe nastat volbou negativni identity, kdy

31VAGNEROVA, Marie. Wwvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-
4. Str. 301

32 VAGNEROVA, Marie. Vyvojovd psychologie. 2. vyd. Praha: Karolinum, 1999. ISBN 80-7184-803-4 Str 305
33 Psychicky vyvoj: obdobi pubescence, adolescence. Studium psychologie [online]. Copyright ©
2020 VSechna prava vyhrazena [cit. 1.02.2021]. Dostupné z: https://www.studium-psycholo-
gie.cz/vyvojova-psychologie/6-pubescence-adolescence.html
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adolescent odmita role nabizené spolec¢nosti, nebo rodinou. MizZe se tak dit kvili nizké sebed(ivére,
hledani identity i za pfedpokladu, Ze je negativni.*

1.3.3 Socializace v obdobi adolescence

Cim dal ¢astéji je na ¢lovéka poukazovano jako na dospélého. Ocekava se od néj ¢im dal
vice zodpovédnosti nez ve srovnani s predchozim vyvojem. Samotny jedinec si rozsifuje své kom-
petence duleZité pro vykon role dospélého ¢lovéka. Byt dospélym prinasi zodpovédnost, dosazeni
urcitého vzdélani a do jisté miry vlastni autonomii. Rozdilny pohled na socializaci rozsifil Z. Helus.
Prvni je hodnotova normativni slozka, do které patfi nejblizsi socidlni prostredi, jako je rodina, skola,
socidlni sité. DalSi ¢ast socializace je mezilidsky vztahova, kterd je ovlivnéna lidskou vzajemnosti,
interakci mezi lidmi. V této ¢asti socializace se vyskytuji konfliktni situace.?®

Pravidla v chovéni jsou do jisté miry ochotni akceptovat, jelikoz dané normy, uptesiuiji lid-
ské chovani a ulehcuji tak jejich souziti. Naopak jsou neochotni dodrZovat pravidla uz jen proto, Ze
jsou dana (i pubescenti). Hodnoty a normy si voli sami, cemu chtéji byt vérni a neberou vse, co jim
spolec¢nost a rodice nabizeji. Z moralniho hlediska je pro vyvoj typické premyslet o moralnich prin-
cipech se zaujetim vlastniho stanoviska. Dalsim hlediskem je dodrZovat absolutné vsechny uzna-
vané principy i za cenu nerespektovani lidi s odliSnymi ndzory. V komunikaci se také zacinaji obje-
vovat nova osloveni od ostatnich dospélych osob. Je pro né vyznamné vykdani ze strany dospélé
osoby, je to dikaz, Ze je spoleCnost prestava povazovat za déti. V momenté, kdy jedinec dosahuje
plnoletosti, v kruhu rodiny prestava byt také povazovan za dité a pfebira roli dospélého syna nebo
dospélé dcery. V této roli uz ztraci cenu se dohadovat s rodiéi, ve vétsiné pfipadech je ignoruje. 3¢

1.3.4 Rodina a vrstevnici

Z pohledu rodice, vychovavajiciho své dité, je obtiZzné zfici se své autority, obzvlast kdyz si
uvédomuiji, Ze jejich potomek jesté neni zcela dospély a rozumny. Rodi¢e poté maji pocit, Ze pre-
stdvaji mit moc nad svym ditétem, které je malokdy respektuje. Maji ale stale pocit byt potfebni,
jelikoz jejich déti maji zkresleny pohled na svét a malo zkusenosti po prechodu do dospélosti. Obcas
tyto situace mlzou vyvodit konflikty a hadky v rodiné. Mnozi rodi¢e maji pocit kfivdy ze strany svych
déti nebo pocit nevdécnosti. Rodice skoro dokdzou uznat dospélost svych déti, oviem emocionalné
jsou presvédceni, Ze mohou do jejich Zivota zasahovat a rozhodovat podle svych predstav. S dospi-
vanim nastava také situace, kdy dité nebo déti opoustéji rodinné zazemi u svych rodi¢li. Rodi¢e maji
poté pocit prazdnoty nebo dokonce snizeni Zivotniho smyslu. V ocich rodice se postupem casu vy-
tvofi pocit, Ze obdobi adolescence je bezstarostné, nezodpovédné az lehkomysliné.

3 MACEK, Petr. Adolescence. Vlyd. 2., upr. Praha: Portal, 2003. ISBN 80-7178-747-7. Str.63
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Pocit jistoty a opory v obdobi adolescence se nachazi také v okruhu svych vrstevnikl a ka-
maradu. Déje se tak kvili totoZnym nazorim, podobnym hodnotdm, jde o podporu jistoty. Dllezi-
tym meznikem v tomto obdobi je prvni pohlavni styk. Jde o jasny symbol pfechodu do dospélosti.
Na konci tohoto obdobi vétsina adolescent( stoji pred otazkou volby zaméstnani. Jedna se o dalsi
dalezity meznik v Zivoté. MUzZe nastat problém v konkrétni realizaci konkrétni role. Rozdil mezi sku-
te¢nosti a oekavanim je velmi €asto velky a ¢lovék maze byt zklamany.?’

1.3.5 Obdobi dospélosti

Ur&it ¢asové obdobi dospélosti je obtiznéj$i, nez tomu je u epoch predchozich. Ukol stat se
dospélym je zvladan rizné, pfechod ovliviiuje vice faktord, mezi které patfi napf. osobni dispozice
nebo vnéjsi okolnosti. Podobné tomu je i u uréeni konce dospélosti a pocatku stari. Nejcastéji je
uvadéno rozmezi mezi 20.-25. rokem Zivota jako pocatecni hranice a 55.-56. jako konecna hranice.
Jde o nejdelsi casové rozpéti ze vsech vyvojovych fazi ¢lovéka. V tomto obdobi se toho mnoho ode-
hraje, od posileni jedince, vyhranéni podoby osobnosti, ale také urcité oslabeni. Dospélost ma tfi
vékové rozmezi — ranou, vrcholnou a pokrocilou dospélost.

1.3.6 Rana dospélost

Rana dospélost neni uréena presnym vékem, vyznacuje se dle rozvinutych urcitych zpUso-
bilosti, které dospélého Clovéka charakterizuji. Vétsinou se jedna o rGzné charakteristické znaky,
jakou jsou napf. zaméstnanost, kterd zajistuje ekonomickou samostatnost, samostatné hospoda-
feni, zvladnuti feseni problém, které mohou nastat v jeho okoli, planovani své budoucnosti, jedi-
nec bere na sebe zodpovédnost atd. Clovék pfechazi do dospélosti postupné, vyviji se a zaujima ve
svété své misto. Dosahuje vrcholné funkce paméti, intelektu a mysleni. Ziskava také mnoho zkuse-
nosti jak socialnich, tak osobnich. Dochazi k upevnéni identity a hledani partnera pro budouci Zivot.

1.3.7 Stredni a vrcholna dospélost

Vékové rozmezi stfedni dospélosti je mezi 30. aZ 45. rokem. Stabilizuje se osobnost a pro-
jevuje se neochota se ménit nebo ucit se novym vécem. Koncem obdobi se miZe lehce zhorSovat
pamét. Zeny se soustiedi na vychovu déti a muZi spide na zajisténi rodin. Vétdinou se ustaluje za-
méstnani, kde je kladen dlraz na budouci jistotu. ZvySuje se starost a zodpovédnost o rodinu a
praci.

V rozmezi véku 45 az 60 let je pfechod na pozdni fazi dospélosti neboli vrcholnou dospélost.
V tomto véku se osamostatiiuji déti od rodicl, coz mlze u nékterych rodicli vést i k depresi. Ke
konci obdobi je odchod do dichodu, na ktery mizZe jedinec pohlizet rGzné. MizZe se tésit na

3 MACEK, Petr. Adolescence. \lyd. 2., upr. Praha: Portal, 2003. ISBN 80-7178-747-7. Str. 92
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zaslouzeny odpocinek, vnoucata, anebo nabude pocitu prazdnoty a zbyteénosti. Clovéku se pfipo-

mina jeho smrtelnost.3®

1.3.8 Stari

Poslednim obdobim lidského Zivota je stéafi. Vék nad 60 let. V tomto véku dochazi ke zhor-
Seni vSech funkci, napfiklad paméti. Zpomaluje se psychomotorické tempo. Mysleni je zpomalené
a méné kritické. Adaptace na rlizné zmény probiha pomaleji a nemoci ¢i stres vyrazné zhorsuji zdra-
votni stav. Rozviji se vice stereotypnich ¢innosti. Manzelské vztahy v tomto véku velice sili a prohlu-
buji se, ztrata partnera je nesena velmi tézce. Ubyva vice socialnich roli. Starsi lidé maji ¢asto pocit
samoty, proto je ddleZity a potfebny osobni kontakt.

2 Vyvoj komunikacnich technologii a multimédii

Drive byl osobni pocita¢ povaZovan za néco mimoradného, postupem ¢asu a vyvojem tech-
nologii se stal soucasti témér kazdé domadcnosti. V moderni dobé, kdy je v domacnostech nékdy i
vice osobnich pocita¢ld nebo notebookll, ndm mnohdy velice usnadnuji praci nebo komunikaci. Do-
rozumivani mezi lidmi tak ziskava novy rozmér. Komunikace psanymi dopisy je jiz spiSe raritou,
avsak toto gesto je povazovano za vyjimecné, osobitéjsi. Rychlost a usnadnéni praci, které za nas
vykonava stroj, se postupem casu staly fenoménem. Vyuziti téchto technologii se stdvd mnohdy
Casové i ekonomicky prospésné, jak v riznych odvétvich vyroby, tak i v osobnim Zivoté. Vznik a vy-
uZiti internetu jako komunikacniho prostfedku se staly fenoménem moderni doby, néktefi lidé se
stali aZ zavislymi na komunikaci nebo jiném vyuziti internetu.

2.1 Historicky vyvoj pocitacu a internetu

S pfichodem moderni technologie a elektroniky na trh vznikaji nové moznosti komunikace.
V roce 1936 vznikl prvni samocinny programovatelny pocitac s oznacenim Z1, ovsem s dnesnimi
pocitaci nemél mnoho spolecného. V roce 1954 byl dostupny komercné prodavany pocitaci auto-
mat, pocitacova mys byla vynalezena v roce 1964 Ameri¢anem Douglasem Englbartem, v Ceskoslo-
vensku bylo v této dobé v provozu pfiblizné 25 pocitacd. V roce 1975 byla Billem Gatesem a Paulem
Allenem zaloZena spole¢nost Micro-soft (pozdéji Microsoft), do prodeje jde prvni komeréné proda-
vany osobni pocita¢ Altair 8800 ve formé stavebnice (uréeno spiSe pro elektrotechnické nadsence).
Firma Microsoft je dnes jedna z nejvydélecnéjsich firem v oblasti elektroniky (software) s pocitaci,
spolecné s firmou Apple. Roku 1976 vznika firma Apple Computer se zakladajicimi ¢leny Stevem

38 | ANGMEIER, Josef a Dana KREJCIROVA. Wwvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str. 187
33 LANGMEIER, Josef a Dana KREJCIROVA. Wwvojovd psychologie. 2., aktualiz. vyd. Praha: Grada,
2006. Psyché (Grada). ISBN 978-80-247-1284-0. Str. 202

119



Jobsem a Stephenem Wozniakem, spoustéji prodej osobnich pocitac Apple |, v roce 1977 Uspésny
model Apple Il. s barevnou grafikou a moZnosti pracovat se zvukem. Postupem let se pocitace sta-
valy dostupnéjsi pro vétsSinu lidi a zplsob ovladani byl zjednodusovan pro bézné uzivatele. Pocitac
uz neslouzil vyhradné pro pracovni Ucely, ale dostavad se do domacnosti, lidé si pofizuji pocitace
také za U¢elem odreagovaéni, hrani her nebo ziskavani informaci ve svété internetu. °

Dnesni pocitace jak klasické, tak i prenosné (notebooky) se vyskytuji témér v kazdé domac-
nosti. Vzhledem k vyvoji technologii a elektroniky se pro potfeby komunikace vyuzivaji ¢im dal vice
mobilni telefony. Jejich mobilita a moZnosti mnohdy nahrazuji samotné domaci pocitace. Na mo-
dernim mobilu neboli smartphonu (moderni chytry telefon, s moZnosti pfipojeni bezdratového in-
ternetu, vyuZiti aplikaci, hrani her atd.) se dnes da délat témér cokoliv.

Internet z poc¢atku neslouzil vetejnosti, ale armadé. Byl vyvinut armadou pro ddlkovou ko-
munikaci, aZz pozdéji byl vyuzivan lidmi pro osobni a firemni Ucely. Pocatky internetu sahaji do roku
1969, ovsem v té dobé nikdo netusil, co bude s internetem za pdr desitek let. internet byl totiz
pouzitelny jen pro vyménu textovych zprav. V devadesatych letech se zacaly objevovat prvni we-
bové stranky, obsahovaly i barevné obrazky, ovSem ve srovnani s dneskem jejich kvalita nebyla
srovnatelna. Rychlost internetu byla pomalda (1992) a obvyklé pfipojeni pres telefonni modem navic
i nestabilni. Rychlost pfipojeni k internetu, vykon pocitace a nabidka online sluzeb béhem par let
prudce vzrostly.*

2.2 Internet v dnesni dobé

Internet jsou vzdjemné propojené sité s decentralizovanou strukturou, vSechny sité jsou na
stejné drovni. K internetu se pfipojujeme pomoci poskytovatele internetu, tzv. ISP. Tim jsou vétsi-
nou vybaveny velké telekomunikacni spole¢nosti disponujici rychlym pfipojenim ze zahranici. Toto
pFipojeni s uZivateli v podstaté sdileji. Cesky internetovy provoz se oviem odehrava vétdinou na
nasem Uzemi. Komunikuji mezi sebou prevazné pocitace pfipojené do sité nékterého z ceskych po-
skytovatelll internetu. Pokud by tato pfipojovani probihala pres zahranici, byl by pfenos dat zby-
te¢né zdlouhavy. ,, Internet v roce 2019 pouzivalo jiz 81 % Cechii starsich 16 let, chytry tele-
fon pak 70 % z nich. Témér vsichni patndctileti pak maji doma pristup k internetu a mohou
pouzivat mobilni telefon. Pocitac a internet se nachazi uz témer ve vSech domdcnostech,
které tuto technologii chteji pouzivat. V roce 2019 byla bez internetu jiz jen necela pétina
Ceskych domacnosti. S rozvojem pouzivani chytrych telefonii rapidné pribyva i pocet osob,
které pouzivaji sviij telefon k pristupu na internet. Zatimco v roce 2010 se z mobilniho tele-
fonu pripojovala na internet 4 % osob starsich 16 let, v roce 2019 to byly témeér dvé tretiny.
Nejcastéji tak cini mladi lidé, kde mezi osobami ve véku 16 az 24 let internet v mobilu

“0 priijkopnické obdobi 1950—-1958 | Historie pocitacii v Ceskoslovensku. Historie poc&itact v Cesko-
slovensku 1950-1975 [online]. Copyright © 2005 [cit. 10.01.2021]. Dostupné z: https://www.histo-
riepocitacu.cz/prukopnicke-obdobi-1950-1958.html|

4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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pouziva 97 % z nich “42 \lyrazné klesl potet osob, které s internetem viibec nepracovaly, zarovefi
se stava pristup k internetu dostupnéjsi i na mobilnich zafizeni. Internet se stal soucasti kazdoden-
niho Zivota. Lidé dokazou travit hodiny, ba i dny na internetu. Po préci, kde mohli pouzivat internet
z pracovniho hlediska, se znovu pfipoji doma za ucelem zdbavy nebo jinych mozZnosti, které internet
umozuje.®

3 Kyberprostor

3.1 Masova komunikace

V moderni dobé se technologie vyuziva témér ve vsech odvétvich a pro Sifeni sdéleni vét-
Simu poctu lidi je idedInim prostfedkem. Média maji vliv na spolecnost, kulturu a nejvice na lidi.
Plsobeni medii je daleZitym nastrojem socializace, ovliviiuji formovani nasich postojd, nazory i
usudky. Masovou komunikaci miZeme oznadit za zdroj informaci, znalosti a zadbavy. Masovou ko-
munikaci Sifime informace pomoci sdélovacich prostifedkd mezi Sirsi publikum. Vyznam slova ma-
sovy je velky pocet lidi nebo rozsah a slovo komunikace vyjadfuje pfebirani a nasledné posunuti
déale.** Média pomoci téchto prvk( pfedstavuji svét soudd, predstav a socidlnich vztah(, v kterych
Zijeme. Medidlni sdéleni je tedy nositelem ideologie, kterd plati v dané dobé a dané spolecnosti.

Nejstarsim prostfedkem pro sdélovani urcitého obsahu vice lidem byl tisk jako jsou napfi-
klad noviny nebo ¢asopisy, které se vyuzivaji dodnes. DalSimi hromadnymi sdélovacimi prostiedky
jsou rozhlasova média, televize, filmy a dokumenty. ,,Masovd komunikace ovlivriuje mysleni a jed-
ndni lidi i zplsob jejich Zivota. Plsobi prakticky neustdle, bezprostredné i zprostfedkované na spole-
Censké védomi, vytvari obecné hodnoty, upeviiuje nebo rozvolfiuje normy, podili se na procesu soci-
alizace a enkulturace. Kromé toho plini funkce propagandy, reklamy, socidlni kontroly a funkce zd-
bavni a rekreativni.”*

V moderni dobé patii mezi nejcastéjsi sdélovaci prostifedky internet. Jeho snadné uzivani a
mnoho moZnosti se staly pro lidi pfednosti. Pro nékteré lidi se internet stal souéasti Zivota, jak z po-
hledu pracovniho, tak osobniho.

Pro vymezeni kybersikany, konkrétné kyberstalkingu, na kterou je zamérena tato bakalar-
ska prace, je dllezZité nejprve urcit vyznam a objasnit prostfedi internetu, kyberprostoru.

42 Cesky statisticky Ufad | CSU [online]. Dostupné z: https://www.czso.cz/csu/czso/internet-pou-
ziva-pres-80-obyvatel-ceska

43 KRAL, Mojmir. Prvni kroky s internetem. 4., aktualiz. vyd. Praha: Grada, 2014. Snadno a rychle
(Grada). ISBN 978-80-247-5245-7. Str. 11

4 Coto je masova spolecnost - MediaGram.cz. hlavni stranka - MediaGram.cz [online]. Copyright
© 2021 [cit. 15.02.2021]. Dostupné z: https://mediagram.cz/dejepis/co-to-je-masova-spolecnost
4 Komunikace masova - Sociologicka encyklopedie. [online]. Dostupné z: https://encyklope-
die.soc.cas.cz/w/Komunikace_masov%C3%A1
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Kyberprostor je virtudlni prostredi, avsak jeho zaklad je reflexe opravdového svéta. Ky-
berprostor tak odrazi vyvoj technologického pokroku a vyvoj informacni telekomunikaéni sluzby.
,Internet jako takovy je bezpecny, nebezpeéni jsou na ném jen lidé“*®

V Kyberprostoru je mozné vystupovat anonymné, vystupovani pod anonymitou je pro
pachani trestného Cinu ¢asto vyuZivané. Ovsem tyto praktiky nejsou dokonalé a rlzni experti doka-
zou vyhledat digitalni stopu zanechanou pachatelem. “Mezi znaky kyberprostoru je mozné zaradit
jeho decetralizovanost, globdlnost, otevienost, bohatost na informace, interaktivnost a mozZnost

ovlivnéni minéni skrze uZivatele“’”

3.2 Komunikace v kyberprostoru

V soucasné dobé je na internetu velké mnozZstvi informaci, které ndm jsou denné k dispo-
zici. Staci umét spravné internet vyuzit k ziskdvani potrebného informacéniho obsahu. Pro ziskani
téchto informaci je k dispozici verejny kyberprostor, ovSsem existuje i kyberprostor, ktery neni tak
snadno dostupny béZznému uZivateli. Kyberprostor, ktery se vyuZiva z velké ¢asti k nelegaini cin-
nosti, ale také i pro ziskavani informaci, které nejsou v bézném kyberprostoru vyhledatelné se na-
zyva ,darknet” nebo ,deepweb”. Kyberprostor se da rozdélit do tfi ¢asti. Prvni verejnou a béziné
pouzivanou Casti je tzv. ,Surface”, web, ktery vyuZiva bézny uZivatel. Vtomto prostoru mizeme
najit nejznamé;jsi webové stranky (seznam.cz, Google.com, Facebook.com). Tento dostupny prostor
vyuziva 4 % z celkového objemu internetu, zbylych 96 % pat¥i darknetu.*® ,,Ackoli na darknetu mu-
Zete najit spoustu nelegdlnich véci — tfeba zbrané, porno, pirdtsky software ¢i drogy — ne vsechno
na ném porusuje zdkony. Pavodnim ucelem darknetu bylo poskytovat anonymni pfistup k informa-
cim a obchdzet cenzuru. Proto na ném najdete také legdini obsah, jako je uméni, fotografie Ci videa,
které jsou v nékterych zemich zakdzdny nebo cenzurovdny. Darknet rovnéZ slouZi disidentim,
whistlebloweriim & investigativnim novindfam jako ndstroj pro bezpeénou komunikaci.“” Pro tento
prostor je zapotrebi specidlni software, a i jista davka odvahy, jelikoZ se da narazit na rlizné stranky
s vSemoznym obsahem.

Lidé za pomoci digitalnich technologii velmi ¢asto mezi sebou komunikuji. Komunikace je
velmi jednoducha, pohodInd a ¢lovék nemusi mit specidlni zkuSenosti pro toto vyuziti. Digitalni me-
dia neslouzi pouze ke komunikaci mezi prateli, ale vyuzivaji se také k propojeni mezi riznymi soci-
alnimi skupinami, jako jsou napfiklad rtizné konicky, sportovni kluby, nebo skupiny s riznou socialni
tématikou. Tyto virtudlni svéty vytvari sice programatofi, ktefi vytvofi mozZnosti, vzhled a také

4 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovdnim ve svété on-
line. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. Str. 36

47 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.o., 2019. CZ.NIC. ISBN 978-
80-88168-31-7. Str.46

4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
Str.48

4 Nejvetsi internetovy Cerny trh prestal fungovat: Co stoji za jeho vypadkem? Jak se dostat na
dark web? A co tam na vas Ceka?. Avast Blog [online]. Copyright © Avast Software s.r.o. [cit.
09.02.2021]. Dostupné z: https://blog.avast.com/cs/pohled-do-hlubin-darknetu

|22



pravidla, ale obsah svého dila nevytvareji. Virtudlni svéty tvofi jejich uzivatelé, tim, Ze jsou v tomto
prostoru aktivni a zapojuji se do diskusi a vyuZivaji moznosti daného prostoru. Je potreba se divat
na lidi vyuZivajici internet v socialnich sitich s ostatnimi uzivateli jako na spolutvlirce, a ne jako pa-
sivniho uZivatele internetu. Déti vyuZzivajici tyto prostory pro komunikaci s ostatnimi lidmi si mohou
do svého online Zivota pfindset problémy a vyzvy i z redlného svéta. Obzvlast, jedna-li se o adol-
escentni obdobi, kdy vtomto véku prozivaji psychosocialni zmény. Digitalni svéty mohou byt pro
lidi velice realné, dokonce se mohou prolinat.>®

Nejvice vyuzivanou formou komunikace v kyberprostoru je psany text, vyuZiva se napfiklad
v SMS (Short message service), v chatu raznych aplikaci, diskusnich forech, socidlnich aplikacich
(Facebook, Instagram). Dalsi mozZnosti je video, zasilani a sdileni jiZ natoceného videa, nebo online
prenos videa. Také hlasovy hovor miiZe byt spojen s videem, neni to ale vidy podminkou (Skype,
MS Teams)

3.2.1 Socialni sité

Pro klasické vyhledavani kontrolovaného obsahu, tedy legalniho, je mozné vyuzit velkého
mnoZstvi tzv. vyhledavacll. Mezi ty nejznaméjsi patfi google.com, seznam.cz, mozilla.org. V roce
2014 byl v Ceské republice nejpouzivanéjéim vyhleddvaéem seznam.cz, postupem &asu se jim stal
google.com. ,,Na konci roku 2019 byl pomér ndvstévnosti mezi Googlem a Seznamem 76:24. Za 6
let tak Google posilil ze 47 % na 76 %, a to na ukor Seznamu, ktery naopak klesl z 53 % na 24 %.“>*

Velmi rozsifené v kyberprostoru je vyuzivani socidlnich siti. Socidlni sit je internetova
sluzba, diky které mohou uzivatelé vytvaret verejné nebo uzavrené profily, vytvaret prostor pro
sdileni fotografii a videi, komunikaci mezi sebou atd. Obsah na socialnich siti vytvaFi sami uZivatelé.
Ti mohou prostrednictvim pfispévk(, chatl a rdznych kanal( vytvaret obsah. Velmi oblibené jsou
tematické skupiny, kde lidé diskutuji na rlizna témata jako jsou napf. politika, zajmy a konicky, Zi-
votni styl, sex, auta atd. Ji¥ pied ndstupem Facebooku v CR existovaly riizné socidlni sité pro komu-
nikaci mez lidmi. Mezi ty nejvétsi urcité patfi portal Libimseti.cz, Xchat.cz nebo Lidé.cz, které byly
vyuzivané hlavné za u¢elem seznamovani se a diskutovdni na dané téma. V dobé svého nejvétsiho
rozmachu mély miliony registrovanych uZivatel(, ktefi postupem ¢asu po pfichodu svétovych soci-
dlnich siti opoustéli domdaci scénu a prechdzeli vétSinou na nové pfichozi platformy.>?

Celosvétové socialni sité jsou vétSinou zdarma, ovsem aby fungovaly, potfebuji co nejvice
uzivatelll. Funguji na principu sbéru dat od uZivatel(l, to znamen3, Ze vyhodnoti, co daného uZiva-
tele zajim3, co sleduje na internetu, jeho vyhledavani (vyhledavani daného produktu, napfiklad pfi
nakupu nového obleceni nebo bot) a poté, kdyz ma dostatecné informace, cilené prezentuje re-
klamy firem, které maji zaplacenou reklamu pro cilovou skupinu lidi na riznych platformach. Na

50 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouZivani internetu. Praha: Grada,
2014. Psyché (Grada). ISBN 978-80-210-7527-6. Str. 30

St Infografika: Podil vyhledavacl Google a Seznam na ceském internetu #2020 - eVisions.cz. On-
line marketingova agentura - eVisions.cz [online]. Dostupné z: https://www.evisions.cz/blog-
2020-02-10-infografika-podil-vyhledavacu-google-a-seznam-na-ceskem-internetu-2020/

52 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété on-
line. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. Str.24
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tomto principu funguje vétsina internetovych portald nebo vyhledavacl (seznam.cz). Napriklad pfi
prohlizeni automobil(l v autobazarech se posléze zobrazuji reklamy s nabidkami automobil( na riiz-
nych internetovych strankach i socidlnich sitich, které s touto tématikou nemély nic spole¢ného.

Mezi nejzndméjsi svétové socidlni sité patfi jiz zminény Facebook, ktery je prelozen pro vice
ne 80 jazykd. V Ceské republice ma na socialnich siti vytvofeny profil pfiblizné 72 % mladistvych v
rozmezi véku od 9-16 let a pFiblizné ¢tvrtina déti na svém profilu ma 100 a vice , pratel“.>® Dalsi
znamou socidlni siti je Instagram, ktery nabizi prostor hlavné pro fotografie nebo videa a kratké
pribéhy, které se sledovatellim zobrazuji pouze 24 hodin. Oblibeny hlavné mezi firmami a publicisty
je Twitter, kde mohou uZivatelé sdilet prispévky s omezenym mnozstvim znak(, maximalné 140.
Dale Ask.fm vyuZivany mladymi lidmi, jednd se o vkladani otdzek bud anonymné, nebo s verejnou
identitou. A v neposledni fadé Youtube.com, kde tato platforma slouzi predevsim pro vkladani videi
bud soukromych, nebo profesionalnich. V dnesni dobé (2021) je mezi mladymi lidmi je velmi popu-
[arni aplikace s ndzvem Snapchat a TitTok. Aplikace Snapchat je zaméfena na posilani fotek mezi
uzivateli, ktefi mohou odpovédét pomoci poslani své fotografie. U aplikace TikTok jde o to, Ze si
uzivatelé mezi sebou posilaji kratka videa. MUzZe se jednat naptiklad o vtipna videa, ktera se mohou
stat virdlni.

Velkym pfinosem socidlnich siti je okamzita dostupnost obsahu, ktery hleddme a ve vétsiné
pfipadl neni finanéné zpoplatnén. Dalsi vyhodou je moznost komunikace napfiklad s prateli, v pfi-
padé online pfipojeni mzZe byt komunikace okamZzita. Sdilené zazitky — fotografie, videa mohou
vidét okamZité lidé, ktefi maji opravnéni (povoleni) sledovat konkrétniho uZivatele. V dnesni dobé
je velkym fenoménem byt vidét, sdilet své zazitky pro Siroky okruh pratel, ale i mezi lidi, které uzi-
vatelé osobné nemuseji znat. Pri vytvareni profilu na rliznych socialnich sitich neni zajisténa pravost
zadanych informaci, vytvofit si profil mize v podstaté kdokoliv a také se mlze vydavat za kohokoliv
bez ohledu na postih. ,Provozovatelé internetovych sluZzeb nemaji moc ndstroju, jak ovérit pravost
informaci, které na né vkladdte. Pri registraci je sice mnohymi pravost tdaji vyZadovdna, ale jejich
vymahatelnost je témér nulovd“*. Socialni sité se postupem ¢asu zacaly vyuZivat také jako pracovni
nastroje, je to dalsi dlleZity meznik v technologickém vyvoji a jeho vyuZiti. Obzvlast v dobé velké
rychlosti pfenosu, kdy pracovni hovory se mohou prendset Zivé na dlouhé vzdalenosti, napfiklad
mezi staty. Také jejich vyuZitelnost vzrostla v dobé pandemie Covid19, kterd ochromila vétsinu
svéta a lidé pomoci socidlnich siti mohli mezi sebou stale komunikovat jak v soukromém sektoru,
tak i v pracovnim (Skolstvi).

3.2.2 Identita na internetu

Vétsina fotografii vkladana na internet mize byt zkreslend, lidé se snazi o co nejlepsi prvni
dojem, proto nevloZi jako profilovou fotografii tu, kterd neni podarend, obcas se mlze jednat i o
fotografii upravenou, nerealnou. Aplikace, které vyuZivaji predevsim déti, nabizeji rizné moznosti

53 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivéni internetu. Praha: Grada,
2014. Psyché (Grada). ISBN 978-80-210-7527-6. Str. 23

54 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovdnim ve svété on-
/ine. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.
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zverejnéni informaci o sobé, mlze se jednat dokonce i o informace intimni. Napfiklad u vytvareni
profilu na socialnich siti www.libimseti.cz se miZe zvefejnit informace o sexualni orientaci, intim-
nich zénach atd. (Obrazek 3.1)*® ZveFejnime-li informaci na svém profilu, Ze jsme napfiklad nezadani
a hledame flirt, musime pocitat s tim, Zze nam mohou chodit obcas nevhodné zpravy od lidi cilicich
na konkrétni skupinu nezadanych. Uverejriovani osobnich udajl a sdileni s ostatnimi uZivateli mlze
prenaset urcita rizika, jak v osobnim Zivoté, tak i v profesnim. Konkrétni informace mohou byt lehko
zneuZity tfetimi stranami.>®

Obrdzek 3.1 Portdl libimseti.cz

Sexudlni onientace:  heterosexualini

Velikost poprsi -

Velikost muZstvi kolem 15

Pohlavi mam Upiné vyholené _,.
Tetovani -

Piercing mam - =
Zkusenosti Zadné

Naposledy -

Trenky/sipy trenky s

Erotogenni zony -
Oblibena mista -

Oblibené polohy -

Lehké Gchyky .

Zdroj: KOZISEK, Martin a Véclav PISECKY. Bezpe¢né n@ internetu 2016 Str. 142

Co a kolik informaci o sobé ¢lovék uverejni je pouze na ném samotném. V mnoha pfipadech
se daji tyto informace skryt pred cizimi uZivateli a pouze ovéfeni uzZivatelé mohou mit k témto in-
formacim pfistup. Mnoho informaci o vlastni osobé nebo svém Zivotu, které mizeme sdilet na in-
ternetu, nese s sebou vétsi hrozbu Utoku nebo snadnéjsi pristup agresor(i do naseho vlastniho Zi-
vota. Cas straveny online je v dneéni dobé velmi prodiskutovavanym tématem. Lukas Blinka ve své
knize Online zavislost (2015) uvadi, Ze lidé ¢im dal vice vypliuji svlij volny ¢as pravé vyuzivanim
internetovych sluzeb. MizZe se jednat jak o hrani online her, kdy se ¢lovék ponofi do virtualniho
svéta, kde maze travit i hodiny (v roce 2008 V CR se jednalo o 38 % dospivajicich denné), nebo pravé
0 zminéné socialni sité. Zavislost na internetu povétsinou souvisi s narlistem popularity online her
a rozrlstajicim se rozvojem socialnich siti. OvSem zavislost na internetu neni zafazena mezi

5 Zdroj: [online]. Dostupné z: https://www.bookport.cz/e-kniha/bezpecne-na-internetu-408164/
Str.142

56 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouZivani internetu. Praha: Grada,
2014. Psyché (Grada). ISBN 978-80-210-7527-6. Str. 56
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psychiatrické diagndzy.>” Svou identitu si vytvaFi kazdy uZivatel internetu sdm, nejedna-li se o vy-
tvoreny profil nékym cizim. V tom pripadé zneuziti cizi identity jde o dvoufazovy trestny ¢in. ,Pa-
chatel musi nejprve ziskat cizi pocitacovou identitu. ,,Déje se tak nej¢astéji odcizenim elektronickych
dat (hesla, pristupové udaje atd.), a to zpravidla neoprdvnénym kopirovanim dat (skimming), Isti-
vym vyldkanim udaji (phishing) ¢i nedovolenym vniknutim do ciziho pocitace (hacking). Jednd se o
tzv. identity theft. V druhé fazi pachatel zneuzije neoprdvnéné nabytou identitu. Cilem byvd vesmés
majetkovy prospéch, tzv. identity fraud. Z prdvniho hlediska se jednd o klasicky podvod a judikatura
v tomto sméru pfizplsobuje vyklad novym informacnim technologiim. V fidkych pfipadech muZe byt
cilem pouhé poskozeni obéti, napr. tim, Ze bude pod jeho jménem vystupovat v socidlnich sitich typu
Facebook, a miZe se dopustit napf. trestného ¢inu poskozovani cizich prav. “®

3.3 Kladné a zaporné vlastnosti kyberprostoru

Nejcastéji se kyberprostor vyuziva k hledani informaci, nakupovani, zabavé nebo vyuziti so-
cialnich siti. Cim dal vice sluzeb je moZné vyuZit pfes internet. Vyuziti sluzeb internetu je pohodIng&jsi
a mnohdy i rychlejsi. Neni ani potfeba v mnoha pfipadech vyuzivat domdaci pocitace. VyuZiti inter-
netu mnohdy zvladne i mobilni telefon, ktery se v dnesni dobé snadno vejde do kapsy nebo kabelky.
Prostfednictvim internetu Ize telefony ovladat i domdcnost ¢i komunikovat s okolim, pfi ¢emz ne-
musi zalezet na tom, zda jsme venku nebo doma. Hrani online her se stava urcitym Zivotnim stylem
nejen v mlad$im véku, ale své zastoupeni v ném maji i osoby dospélé.>® Existuje i moZnost za hrani

“60 7e si lze vydélavat i

her ziskat vétsi finan¢ni obnos. V jednom rozhovoru uvadi ¢esky , streamer
pul milionu korun mésiéné.®! VyuZivani sluZeb internetu ulehluje lidem &as. Mnoho véci Ize vyfidit
z pohodli domova — obchodovani, komunikovani s ostatnimi lidmi, ziskavani informaci apod.
Spatné véci se dé&ji ve svété pomérné casto. Rizné loupeZe a prepadeni, kradeie a nasilné
¢iny jsou bohuzel na dennim potadku. Clovék se na $patnou stranu dostane nékdy i velice snadno,
staci chvilka nepozornosti ¢i nedbalosti a malér je na svété. Vétsina pachané trestné Cinnosti nebo
poruseni zakona jsou vedené Umyslné a cilené. Ve virtudlnim svété jde ovSsem o hrozby konané
pomoci rlizné elektrotechniky. VyuZziva se jak specialni zafizeni, tak i ddmyslnost a vynalézavost pa-

chateld. Mohou se skryvat za anonymitou nebo faleSnym profilem, vzbuzovat v ostatnich lidech

57 BLINKA, Lukas. Online zavislosti: jednani jako droga? : online hry, sex a socialni sité : diagnos-
tika zavislosti na internetu : prevence a lécba. Praha: Grada, 2015. Psyché (Grada). ISBN 978-80-
210-7975-5. Str.32

8 Bezpecny internet | Kradez identity a jak se ji branit. Bezpecny internet | Rady pro bezpecnost
na internetu [online]. Dostupné  z: http://www.bezpecnyinternet.cz/pokrocily/ochrana-
prav/kradez-identity.aspx Rok 2021
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60 EPRAVO.CZ - V&S pravodce pravem - Sbirka zakond, judikatura, pravo [online]. Copyright ©
EPRAVO.CZ, a.s. 1999 [cit. 18.02.2021]. Dostupné z: https://www.epravo.cz/top/clanky/streamo-
vani-pocitacovych-her-z-pohledu-prava-109025.html
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dlvéru nebo i litost. Mnoho lidi je presvédceno, Zze pro ochranu svého majetku, identity nebo in-
formaci vloZzenych na internet jim staci jedno heslo. Mnohokrat se vyuziva jedno a to samé heslo
stale dokola na rGznych platformach nebo aplikacich. To je posléze pro utocniky snadnéjsi prolo-
meni bariéry. Utoénikam, ktefi maji za cil ziskdni dat nebo prolomeni ochrany organizaci nebo kon-
krétnich uZivatel( se fika Hackefi. Postupem ¢asu, jak se zdokonalovala ochrana dat uZivateld na
internetu, se také zdokonalovalo uméni tyto ochrany prolomit. MizZe se jednat o ndhodné utoky,
napfiklad pomoci e-mailové zpravy. Tyto nevyzadané zprdvy se oznacuji za spam. Jde nejcastéji o
razné reklamni nabidky, vyhry nového telefonu, zdjezdu apod. Cilem je ovSem ziskat pfistupova
hesla, Cisla kreditnich karet a osobnich udaja.

Mezi dalSimi hrozbami internetu se ¢asto vyskytuje kybersikana, ktera ma mnoho podob.
Mezi kybersikanu zafazujeme kyberrooming, sexting, pomlouvani na internetu a kyberstalking, kte-
rému se tato prace vénuje intenzivnéji.

3.4 Kybersikana

.....

Sikana definovana jako agresivni akt, ktery je veden v(ci jiné osobé nebo skupiné osob. Cilem agre-
sora je ubliZit jiné osobé. Tento typ agrese je veden opakované. Sikana se ¢asto vyskytuje na $kolach
nebo pracovistich. Konkrétné ve Skolstvi je Casty problém urcit, zda se uz jednd o Sikanu, nebo nikoli.
Sikana je brana vice jako kontinuita, kde se rozli§uje mezi ob¢asnym nebo ¢astym zneuzitim, ve
vétsiné pripadl silnéjsi jedinci Sikanuji slabsi. Pojem Sikana maze mit v riznych zemich jiny vyznam.
Naptiklad v Japonsku je Sikana brana spise ve smyslu socidlni manipulace. P. JanoSova uvadi ve své
knize Psychologie skolni Sikany (2016), Ze pro specifikaci Skolni Sikany jsou tfi zakladni kritéria: ,,zd-
mérné, respektive agresivni jedndni vici druhému. Jeho opakovanost a nerovnovdéha sil”“, &

Rozdil mezi Sikanou a kybersikanou je ten, Ze kybersikana se odehrava vyhradné skrze pro-
stfedi kyberprostoru, aviak se Sikanou jako takovou sdili zakladni rysy a projevy. KyberSikana nema
dlouhy historicky vyvoj a postupné se stale rozviji. Casto vyskytovanou definici kybersikany byva:
,Kybersikana (Cyberbullying) je jakékoliv chovadni, jehoZ zamérem je vyvést z rovnovdhy, ubliZit, za-
strasovat neb jinak ohrozit obét za pomoci modernich informacnich technologii (zejména pak inter-
netu nebo mobilniho telefonu). Aby bylo mozZné hovorit o kybersikané, je nutné, aby obét byla na-
paddna cilené a opakované jedincem nebo skupinou. V nékterych pripadech je kybersikana spojo-
vdna s klasickou Sikanou, kterd zahrnuje napfiklad fyzické utoky, slovni naddvky, pomluvy nebo po-
niZovdni. Kybersikana zahrnuje nékolik forem utoku, kterymi mohou byt verbdlni utoky, ztrapriovdni
sifenim fotografie, videa nebo zvukové nahrdvky, vyhroZovani a zastrasovadni, kradeZ identity, pri-
nik na ucet s cilem dehonestovat obét, vydirdni nebo i obtéZovani vyzvénénim. 3

&2 JANOSOVA, Pavlina, Lenka KOLLEROVA, Katefina ZABRODSKA, Jifi KRESSA a Méria DE-
DOVA. Psychologie skolni Sikany. Praha: Grada, 2016. Psyché (Grada). ISBN 978-80-247-2992-3.
Str. 26

63 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété on-
/ine. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. Str.62
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Opakovanost neboli ¢etnost napadani ze strany agresora dostava v pripadé kyberSikany
novy rozmér. Na socidlnich siti jako je napfiklad Facebook se opakované napadeni nemusi tykat
pouze agresora samotného, ale celé skupiny lidi. Pod prispévkem nebo fotografii (je-li to povoleno)
mohou priddvat své nazory i jini uzivatelé. Agresorovi tak postaci publikovat stale dokola naptiklad
nevhodnou fotografii nebo video obéti a agrese se tak muZe stéle opakovat. Na tento podnét mo-
hou reagovat jini uzivatelé, ktefi tuto situaci mohou jesté zhorSovat nebo Sifit dal.

Nerovnovahou je u tradi¢ni Sikany vétSinou nepomeér fyzickych sil, u kybersikany jde spise
o nerovnovahu mocenskou. Agresor je z velké ¢asti chranén anonymitou a obét muize byt napadana
neustale. Je mozné Utoky nahlasit a Utocniklv Ucet zablokovat, to ovsem nezabrani Utoc¢nikovi vy-
tvorit si Uéet novy. Moznost nevyuzivat internet je pro dnesni mladé lidi velmi obtizna, proto se
mohou Gtokim stéZi branit. Z této podstaty agresor ziskdva mocenskou nadvlddu.®*

Vyhodou kyberprostoru pro kybersikanu je anonymita prosttedi. Pro agresory je anonymita
jednim z dulezitych faktord. VyufZiti cizi identity dodava atocniklim odvahu a pocit nedosaZitelnosti.
Také nabyvaji pocitu beztrestnosti a mensi Sance na odhaleni. Pfi odhaleni si itoénik mlZe vytvorit
identitu novou a v Sikanovani pokracovat, ale v pfipadé, kdy agresor za sebou zanechava virtualni
stopy, mlze byt pomérné lehko odhalen. Dale se obé Sikany od sebe lisi riznorodosti utok(. Jde o
to, Ze v pripadé klasické Sikany obét tusi nebo muzZe vytipovat mista, kde k atoku muize dojit, jako
napfiklad skolni zatizeni. U kybersikany mize Gtok pfijit necekané z riznorodého prostredi neza-
visle na ¢asu. Uto¢nici mohou byt také posilnéni pocitem podpory ze stran jinych uZzivatelQ, ktefi
mohou jen ,prihlizet”. Dlsledky kybersikany nejsou na prvni pohled viditelné jako mohou byt u
Sikany klasické. Obét nema na svém téle modriny nebo fyzické poranéni. Obéti kybersikany jsou
zranovany vice psychicky nez fyzicky. Byvaji vice uzavieni do sebe, nekomunikuji s okolnimi lidmi a
moc se neprosazuji ve spoleénosti.®®

3.4.1 Formy kybersikany

Formy kybersikany rozdélujeme na dvé podoblasti. Jedna podoblast se zaobira specifickymi
zplUsoby, jak k danému utoku dochazi, mezi které mize patfit napriklad kyberstalking, flaming.
Druhd podoblast se zaméruje na to, jaké prostfedky jsou vyuZivané k jednotlivym druhdm Gtoku.
MuzZe se jednat o socialni sité, chatovaci mistnosti atd.

Prvni podoblast kybersikany se zaobira zpUsoby utokd. Situace, kdy se pachatel vydava za
nékoho jiného, se nazyvd impersonace. Jde o pfipad, kdy agresor pfevezme nebo ukradne identitu
ciziho uZivatele a pod touto identitou vystupuje. M(Ze napfiklad urdzet jiné uzivatele nebo jim psat
vyhruzné nebo nevhodné zpravy. Tim poskozuje jméno opravdového vlastnika identity, ktery o
tomto skutku nemusi ani védét. Pachatel miZe ziskat hesla od jinych osob a zneuZit i je. Mezi ky-
bersikanu patfi i pomlouvani. Jde o vytvareni nepravdivych informaci mifenych na obét s cilem ji
poskodit. Siteni toho jevu je v prostiedi internetu velmi rychlé a mnohdy se na nepravdivou

¢ CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. Str. 21

65 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété on-
/ine. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. Str.62
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informaci navaluji dalSi mozné vymyslené informace. OvSsem posilani pravdivych informaci, zejména
posilani intimnich fotografii ¢i videi, mezi SirSi vefejnost mlze mit také za nasledek vznik kybersi-
kany. Tyto fotografie nebo videa miZe agresor ziskat i legalni cestou, tim, Ze mu je obét sama posle.
Muze tak jit napriklad o byvalého partnera. V pfipadé umysiného natoceni nezadouciho videa, na-
priklad biti, nebo nedobrovolného svlékani obéti a ndsledného zverejnéni, jde o tzv. Happy slap-
ping.%®

Druha podoblast kybersikany se tyka prostfedkd, jakych mize pachatel vyuZit pro svij atok.
Jednim z nejpouzivanéjsich jsou socidlni sité. Formou kybersikany na socialnich sitich mlzou byt
nevhodné nebo ubliZujici komentare k fotografiim nebo videim. MUzZe se jednat i Umyslnou Upravu
fotek a jejich zvefejnéni. Na socidlnich sitich se tyto informace velice rychle Siti dal mezi uzivateli.
Dalsim mediem vyuZivanym agresorem mohou byt webové stranky. MizZe se jednat o stranky vy-
tvorené bud samotnou obéti, nebo je vytvori sam utocnik nebo skupina Utocnikd. V dnesni dobé je
tvorba webovych stranek dostupna i pro bézné uzivatele internetu. Muze se jednat také o nahrani
videa na webovou stranku YouTube. Tato videa jsou verejnosti dostupna a snadno Sifitelna.
Instant messaging je forma kyberSikany, kterd se odehrava v redlném case. Napfiklad u aplikaci
Messenger nebo Whatsapp. Sluzby slouZi k posilani zejména ubliZujicich textovych zprav bud pfimo
na mobilnim telefonu, nebo poditaci, poptipadé tabletu. MlzZe se jednat i o zasilani SMS (Short
message service) nebo MMS (Multimedia Messaging Service), které se posilaji pouze na mobilni
telefon. Agresor se zaméfuje na zasilani stovek nevhodnych zprav, nevhodnych fotografii nebo vi-
dei. Prostfedkem agresor(l muZe byt také tvorba blogu mifeného na obét. Blog je online denikem a
nahrazuje denik psany. Tvorba blogu v internetovém prostredi je velmi jednoducha a neni potfeba
zvlastni dovednost. Na webovy blog mize Utocénik vkladat rizné fotografie, videa, text miteny proti
obéti. Vétsina webl je verejné dostupna.

Jednou z velmi vyuZivanych sluzeb ve svété internetu je e-mail neboli elektronicka posta.
V tomto pfipadé je odhaleni Uto¢nika velmi obtizné. Utoénik maze posilat réizné druhy zprav, foto-
grafii nebo napfiklad odkazy s presmérovanim na nevhodné webové stranky. Tyto e-maily muze
poslat pracovnim koleglim nebo kamardddm obéti nebo rodinnym prislusnikim obéti. Agresor se
muze vyddavat za obét a rozesilat nevhodné e-maily pod identitou obéti.

Dalsimi misty v kyberprostoru jsou riizné chatovaci mistnosti nebo diskusni féra. V chato-
vacich mistnostech se schazeji lidé za ucelem debatovani na dané téma. V téchto mistnostech se
debatuje v redlném Case a agresor se mlze vyddvat za obét a urazet ostatni Ucastniky nebo psat
nevhodné zpravy, tim miZe posléze trpét obét, kterd o téchto ¢inech nemusi viibec védét. Dalsi
moznosti Utoénika je napadat pfimo obét v dané mistnosti, nebo se vydavat za ptitele a pozdéji
poZadovat napfiklad intimni fotografie nebo obét vydirat.®’

6 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. Str.25
7 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. Str.28
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3.4.2 Kybergrooming

Definice kybergroomingu: , Kybergrooming Ize vysvétlit jako psychickou manipulaci ditéte
dospélym prostrednictvim modernich komunikacnich technologii s cilem ziskat duvéru obéti, vyldkat
ji na osobni schiizku a zpravidla sexudlné zneuZit. “®®

Nejcastéjsimi obétmi kybergroomingu jsou déti ve véku 13-17 let, a to z vétsi ¢asti divky.
Doba, kdy agresor psychicky manipuluje s obéti je delsi. Trva priblizné od 3 mésicl aZ po nékolik let
z dlvodu ziskani divéry. Nejprve je snaha agresora o ziskani divéry a budovani pratelského vztahu.
Muze tak cinit posilanim darkd, posilanim penéz. Poté, co utocnik ziskal vétsi davéru u obéti, je
snaha o budovani emocni zavislosti obéti na agresorovi. Posledni etapou je osobni setkani, kdy se
agresor snazi vyldkat pod rliznymi zdminkami k readlné schiizce. Na schlizce jiz mlze dojit k sexual-
nimu zneuziti nebo jiného obtézovani. Nejrizikové;jsi skupinu tvori adolescenti, ti maji vétsi zdjem o
sexualitu a nestydi se o ni hovofit s cizimi lidmi. Dalsi skupinou mohou byt déti s nizkym sebevédo-
mim, ty jsou snaze ovlivnitelné a citové izolované. Také déti s nelehkou Zivotni situaci hledajici po-
mocnou ruku.®

Utocnici si nejéastéji zpocatku prohlizeji verejné profily, fotky nebo sleduji rGizna diskusni
témata, kde se nejcastéji vyskytuji budouci mozné obéti. Vybiraji si dle véku, rliznych zajmud nebo
vzhledu. Své vybrané obéti nejcastéji oslovuji pod rdznymi zaminkami, napfiklad dotazy na filmy,
hudbu atd. Agresofi také maji vytvorenych vice identit, ty mohou slouZit jako dva rozdilni lidé a
navzajem o sobé mluvit pro ziskani vérohodnosti falesné identity. Obét pak nabude dojmu, Ze ¢lo-
vék, s kterym si pisSe, je stejné stary jako obét samotna. Agresofi byvaji nejcastéji lidmi, ktefi v mi-
nulosti jiz byli trestani. Jsou to lidé, ktefi se s détmi citi bezpecnéji nez s dospélymi lidmi. Vékové
rozmezi agresor( je rizné, mize se jednat o mladé ale i starsi lidi. Utoénici si velice €asto ovéfuiji,
zda doty¢na osoba, s kterou si dopisuiji, je opravdu dité. PoZaduji dikazy v redlném case jako jsou
napfiklad fotky nebo videohovor, kde si mohou lehko provéfit, zda jde opravdu o dité nebo nikoli.
70

V roce 2020 byl publikovan v ¢eskych kinech dokumentarni film od Barbory Chalupové a
Vita Klusdka s nazvem V siti. Dokument pojednava o kybergroomingu v ¢eském prostredi. Tfi mladé
vypadajici Zeny se vydavaji za 12leté déti a jsou v uméle vytvorenych profilech na socialnich sitich
oslovovany predatory. Za pouhych 10 dni byly tyto divky kontaktovany 2458 sexualnimi predatory.
V nékterych ¢astech dokumentu dojde i k osobnim schiizkdam mezi détskymi herci a agresory, za
asistence nataceciho $tabu a ochranky. ”*

68 Kybergrooming — INTERNETEM BEZPECNE. INTERNETEM BEZPECNE — UZivejme internet bez-
pecnéjsim zplsobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. VSechna prdva vyhra-
zena. [cit. 21.02.2021]. Dostupné z: https://www.internetembezpecne.cz/internetem-bezpecne/ri-
zika-online-komunikace/kybergrooming/

8 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
Str. 312
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3.4.3 Sexting

Tento jev se nejc¢astéji odehrava v prostredi socialnich siti. Vznik slova sexting je kombinace
slov sex a texting. Jedna se o posilani zprav druhé osobé a nejcastéji jde o sexudlni tématiku. Uziva-
telé si mezi sebou mohou posilat fotografie, videa nebo text. Tyto informace si lidé mohu mezi
sebou posilat dobrovolné, nejcastéji tomu je u partnerd, nebo nedobrovolné, kdy jde o trestny ¢in.
V nékterych pfipadech jde o minulé partnery, ktefi v minulosti ziskali od svého protéjsku dobro-
volné nékteré intimni materialy a mohou je vyuZivat na ukor obéti. Pachatelé ziskanymi materialy
mohou svou obét vydirat nebo pozadovat dalsi fotografie, videa nebo sluzby. Tyto ziskané materialy
mohou dale pouZivat pro svou potfebu, nebo Sifit dale. Mlze se jednat i o vytvareni détské porno-
grafie. U sextingu je podil obéti na ¢inu neoddiskutovatelny, nebot prdvé ona je osobou, kterd vy-
tvorila predmétnou fotografii nebo video, avsak po odesldni tohoto materidlu ztrdci obét naprostou
kontrolu nad dalsim , Zivotem* téchto dat.“”?

V Ceské republice poslalo své intimni fotografie 15 % ¢eskych déti a z téchto déti 28 % sdili
fotografie na internetu castéji. Své intimni fotografie sdili vice chlapcl nez divek. 6 % déti pak sdili
intimni videa v prostredi internetu. Posilani textu s erotickou nebo sexudlni tématikou provozuje
24 % déti. Sexting mezi détmi neustéle roste, od roku 2012 do roku 2017 je narust o 41,8 %.”

Rizika spojena se sextingem mohou byt az fatalni, mizZe dojit k sebeposkozovani nebo az
k pokusiim o sebevrazdu. P¥i posilani intimnich informaci ztraci doty¢ny nad touto informaci kon-
trolu. | v pfipadé ubezpeceni prijemce, Ze nema necisté umysly, je potencionalni riziko zneuziti
téchto sdilenych dat. V pfipadé jiz zaslanych intimnich dat existuje nékolik moznosti, jak se ptipad-
nym uUtokdm branit. V dnesni dobé existuje mnoho poradcl, ktefi znaji zplsoby, jak pokracovat a

nedat Gto¢nikovi $anci v pokracovani. Policie CR je schopna za jistych situaci agresora odhalit.”*

3.4.4 Kyberstalking

Nejprve je dllezité rozlisit stalking a kyberstalking. Stalking byl dfive pouzivan jako oznaceni
lovcl divoké zvére, kdy lovec danou zvér pronasledoval, aZ ji ustval. Dnes vyznam slova stalking
znamena pronasledovat, sledovat. Za stalking mGzZeme oznacit nebezpecné sledovani bud nezna-
mym pachatelem, nebo znamym, kde je zndma jeho prava identita. Jedna-li se o dlouhodobégjsi
sledovani, v obéti to vyvoldva pocit strachu a nebezpedi. ,, Ve forenzni psychologii je stalking obecné
povaZovdn za specifickou variantu ndsili.” Hlavnim cilem pachatel( je upnuti se na daného ¢lovéka
nebo skupinu lidi a vytvareni neustalé a nevyzadané pozornosti. ZpUsoby pronasledovani mohou
byt rizné, napr. dopisy, e-maily, osobni sledovani. Pronasledovatelé mohou, ale i nemuseji mit psy-
chickou poruchu. Timto chovanim muze pachatel projevovat naklonnost, nebo naopak chce svou
obét terorizovat nebo zniéit, jak po psychické strance, tak i po fyzické. Ve smyslu stalkingu se

2 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
Str. 315

3 Projekt E-bezpeci — E-Bezpedi [online]. Copyright ©j [cit. 22.02.2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/96-sexting-a-rizikove-seznamovani-2017/file

74 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété on-
/ine. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. Str. 83
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nejedna pouze o eroticky obdiv, ale také o psychické terorizovani nebo pomstu. Tento jev se mize
vyskytovat jak v pracovnim prostiedi, tak i Skolnim nebo mezi vrstevniky. Pronasledovani muize pro-
bihat mezi lidmi, ktefi se v minulosti nékdy potkali jako naptiklad pratelé, partnefi, sousedé nebo
spolupracovnici. Také se mizZe jednat o jedince, jez se nikdy nesetkali, nej¢astéji je tomu tak u sle-
dovéni celebrit nebo zndmych osobnosti.”

Kyberstalking a stalking jsou velmi podobné jevy, ovsem nejsou z pravniho hlediska brany
jako stejny trestny ¢in. Dopady na obét a chovani toénikd je stejné s tim rozdilem, Ze Gtocnici vy-
uzivaji jiné prostfedky k dosazeni svého cile.

Za kyberstalking je oznacovano posilani opakujicich se zprav, ktera obét vnima negativné a
nechténé. Kybestalking se vyskytuje pouze v internetovém prostredi, kde Utocnici vyuzivaji do-
stupné technologie moderni doby. Pro agresora je béZzné posilat vétSi mnoZstvi zprav vidy, kdyz se
obét pripoji na socialni sité, nebo zahlcuje poslanymi SMS nebo MMS mobilni telefon. Jedna se o
vyhruzné a zastradujici zpravy, vydirani. Cestnost riznych forem stalkingu a kyberstalkingu doklada
tabulka 3.2. Pachatelé také sleduji své obéti skrze jejich profily na socialnich sitich, a maji tak pre-
hled o déni v Zivoté, pratelich a situacich sdilenych danou osobou. V pfipadé, ze utoénik nedosahl
pozadovaného cile, ¢asto se uchyluje k drasti¢téjsim opatienim. Utok mize prerdst a7 k vyhruzkdm
smrti nebo k fyzickému napadeni. Kyberstalking mlzZe vzniknout na po¢atku z nevinné konverzace,
ktera se pozdéji zmeéni v konverzaci nepfijemnou. Mladi lidé v dospivajicim véku hledaji velmi ¢asto
na internetu partnery, mnoho téchto vztahl muzZe byt bezproblémovymi, ale riziko kyberstalkingu

také predstavuji. 7
Chovani stalkera Getnost vyskytu v % Tabulka 3.2 Cetnost
Telefonuje obti 85 % vyskytu chovadni stal-
[— kera v %
Potuluje se v jeji blizkosti 68 %
Pokousi se ji kontakiovat pfes tfeti osaby 65 %
Vyptavani se na ni v jejim prostfedi 55 %
Postava pfed jejim domem 54 %
Zasila ji dopisy 50 %
Zaslla SMS a7 %
Sleduje obét - 44 %
Posila ji darky 43 %
- Beze slova postava (vysedava) v jeji blizkosti 39%
Zanechava )i vzkazy na dvefich, v auté 5%
Zasila )i e-maily 7 35 %
Pronasleduje ji autem 35%
Niéi jeji majetek » 26 %
Vnika do jejiho bytu 18 %
Zasila ji $okujici pfedméty 13%
Objednava zboii & sluzby jménem obéti 10%

Zdroj: Cirtkova L. Moderni psychologie pro pravniky, str.64

75 CIRTKOVA, Ludmila. Modern/ psychologie pro pravniky: [domdci ndsili, stalking, predikce nd-
silil. Praha: Grada, 2008. Psyché (Grada). ISBN 978-80-247-2207-8.5tr. 53

6 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. Str. 26
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Mnohé internetové stranky nabizeji v ptipadé nepfijemnych zprav od ostatnich uzi-
vatell mozZnost zaradit konkrétniho uZivatele do nezadouciho nebo ignorovaného prostredi, to zna-
mena, Ze dany uzivatel Vam nemf(ze posilat dalsi zpravy. V nékterych pfipadech je nutna asistence
administratora dané webové stranky, aby dotyéného uZivatele zablokoval.””

V Ceské republice se s kyberstalkingem setkalo pFiblizné 10 % lidi, mezi nej¢astéji sledova-
nymi lidmi jsou vefejné zndmé osobnosti, politici. Od roku 2010 je jakykoliv ¢in, ktery je povaZovan
za stalking nebo kyberstalking, trestnym c¢inem. Pachatel v dnesni dobé ma mnoho nastroju, jak
svou obét pronasledovat nebo kontaktovat. Témér kazdy ¢lovék v dnesni dobé pouziva mobilni te-
lefon, mladi lidé velmi ¢asto maiji vytvorené své profily na socialnich sitich, kam umistuji informace,
fotografie nebo vida ze svého Zivota. Pro agresora je pak jednoduché tyto prostfedky vyuzit a cilit
na svou vybranou obét. Branit se proti Utokdim neni zpocatku slozité. Davat Utocnikovi najevo svij
nezdjem, neodepisovat na poslané zprdvy nebo nezvedat cizi telefonni Cisla, zdlohovat konverzaci
mezi Utocnikem a obéti, upozorfiovat administratory danych webovych stranek, komunikovat s po-
licii a okruhem pratel o daném problému.”®

Pachatelé kyberstalkingu byvaji pfevazné muzi, a nebyva vyjimkou, Ze obét a Gtoc¢nik se
navzajem znaji z redlného Zivota. Na rozdil od klasického stalkingu je kyberstalking mozné provozo-
vat na vétsi vzdalenost, mezi mésty nebo i staty. Kyberstalking je vice zaddouci pro pachatele vzhle-
dem k vétsi anonymité v kyberprostoru. Néktefi pachatelé maji dokonce smyslené predstavy a po-
city, Ze jde o online hru. Kyberstalking se obtiZznéji posuzuje. M{iZe se jednat jen o snahu znovuzis-
kani partnerovych sympatii po rozchodu. Zejména zpocatku se stézi soudi, zda jiz jde o naplnéni
trestného ¢inu ¢i nikoli. AvSak mezi stalkingem nebo kyberstalkingem a kontaktovani druhé osoby
v dobrém slova smyslu je podstatny rozdil.”®

3.4.5 Kyberneticka trestna cinnost v trestném zakoniku

Tato kapitola se zaméfuje na trestnou odpovédnost v pfipadé napadeni jiného uZivatele
v kyberprostoru. Z dnedniho hlediska je charakteristické vyuZiti informacnich technologii, ktera za-
sahuje do rGznych odvétvi lidského Zivota. Jak se technologie postupné vyuziva ¢im dal vice, vznika
také cetnost jejiho zneuziti k pachani trestné cinnosti.

Ve své knize CyberCrime (2016) Jan Kolouch uvadi, Ze rlizni autofi a instituce nazyvaji tyto
nelegdlni ¢innosti jako elektronickou kriminalitu, softwarovou trestnou ¢innost, pocitaovou trest-
nou cinnost, pocitacovou kriminalitu nebo kyberkriminalitu atd. Rzna terminologie je zmifovana
v knihdach, odbornych pracich nebo pravnich dokumentech. Trestny ¢in je vykonavan nejcastéji po-
moci osobnich pocitac¢d, mobilnich telefon(i nebo elektrotechnickych zafizeni pfipojenych k inter-
netu. Definice kyberkriminality zni nasledovné: , Trestnd cinnost, v niZ figuruje urcitym zplsobem

77 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovdnim ve svété on-
line. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. Str. 96

78 https.//o2chytraskola.cz/clanek/26/kyberstalking/4343 [cit. 23.02.2021]

7 CIRTKOVA, Ludmila. Modern/ psychologie pro pravniky: [domdci ndsili, stalking, predikce nd-
silf]. Praha: Grada, 2008. Psyché (Grada). ISBN 978-80-247-2207-8. Str. 63
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pocitac jako souhrn technického a programového vybaveni (véetné dat), nebo pouze nékterd z jeho
komponent, pripadné vétsi mnoZstvi pocitaci samostatnych nebo propojenych do pocitacové sité,
a to bud'jako predmét zdjmu této trestné cinnosti (s vyjimkou té trestné Cinnosti, jejimz predmétem
jsou popsand zarizeni jako véci movité), nebo jako prostredi (objekt), nebo jako ndstroj trestné cin-
nosti. “°

Internet neni fyzickou ani pravni osobou, tudiz nema ani Zadna prava. Sklada se z mensich
pocitacovych siti, které jsou mezi sebou navzajem propojené. Jednotlivé sité jiz maji svého vlast-
nika, mudZe se jednat o tvlirce dané sité nebo majitele, ktery svou internetovou sit osobné nevytvo-
fil.
Dle § 489 zakona ¢. 89/2012 Sb. se uvadi, ze ,Véc v prdvnim smyslu (ddle jen ,véc”) je vse, co je
rozdilné od osoby a slouZi potrebé lidi.” A rozdéleni véci § 496 na hmotné a nehmotné, kde ,,Hmotnd
véc je ovladatelnd ¢dst vnéjsiho svéta, kterd md povahu samostatného predmétu” a,,nehmotné véci
jsou prdva, jejichZ povaha to pfipousti, a jiné véci bez hmotné podstaty. “&*

U kybersikany vzdy zaleZi na jednani pachatele, jakym ¢inem Sikanoval. Jedna-li se o fyzické
napadeni nebo ubliZeni, vydirani ¢i rdzné formy zastrasovani, fidi se tyto Ciny § 146 trestného zako-
niku (ublizeni na zdravi (§ 145, tézké ublizeni na zdravi). U §175 trestného zakoniku se jedna o vy-
dirani. U stalkingu nebo kyberstalkingu, kdy pachatel pronasleduje, obtézuje, jde o §354 trestného
zakoniku o nebezpecném prondsledovani, ktery je specifikovan takto:

,Kdo jiného dlouhodobé prondsleduje tim, Ze

a) vyhroZuje ubliZenim na zdravi nebo jinou ujmou jemu nebo jeho osobdm blizkym,

b) vyhleddvad jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostrednictvim prostredki elektronickych komunikaci, pisemné nebo jinak kon-

taktuje,

d) omezuje jej v jeho obvyklém zpisobu Zivota, nebo

e) zneuZije jeho osobnich udaji za ucelem ziskdni osobniho nebo jiného kontaktu,
a toto jedndni je zpusobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a
zdravi osob jemu blizkych, bude potrestdn odnétim svobody aZ na jeden rok nebo zdkazem cinnosti.

Odnétim svobody na Sest mésict aZ tfi roky bude pachatel potrestdn, spdchd-li ¢in uvedeny v od-
stavci 1

a) vdci ditéti nebo téhotné Zené,

b) se zbrani, nebo

¢) nejméné dvéma osobdm “?

80 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN isbn:978-80-88168-15-
7. Str. 33

81 89/2012 Sb. Obcansky zdkonik (novy). Zdkony pro lidi - Sbirka zékont CR v aktudinim konsolido-
vaném znéni [online]. Copyright © AION CS, s.r.o. 2010 [cit. 26.02.2021]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2012-89

8 (CESKO. § 354 zdkona & 40/2009 Sb., trestni zdkonik. In: Zdkony pro lidi.cz [online]. © AION CS
2010-2021 [cit. 26. 2. 2021]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40#p354
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4 Kyberstalking v obdobi adolescence

Mezi motivy pachatell kybersikany, které jsou charakterizovany v pfedchozim textu, se za-
fazuje hlavné motiv sexudlni nebo touha po vztahu, pocit moci nad danou obéti, nebo potreba ubli-
zit danému clovéku nebo skupiné lidi.

V predchozich kapitolach je charakterizovana adolescence a kyberstalking zvlast. V této ka-
pitole je zapotiebi tyto dvé kapitoly propojit. Adolescence je dllezitym milnikem v Zivoté kazdého
¢lovéka, v této fazi vyvoje se vyviji hlavné identita jedince, prvni vazné vztahy mezi pohlavimi. V ado-
lescenci, kdy ¢lovék prozivd éru citovych vazeb na ostatni lidi a citi se byt jiz dospélym ¢lovékem, se
zaroven setkava v nékterych situacich s rizikem kybersikany. Rozvoj komunikaci pomoci elektroniky
dostava v dnesni dobé novy rozmeér. S vyuzivanim téchto technologii je spojené také riziko zneuziti
nebo vyskyt urcitych druh( kybersikany. Velké procento adolescentll bezproblémové vyuziva soci-
alni sité jak ke svym osobnim potfebam, tak i povinnostem, napfiklad skolnim. Rychlost, pohodInost
a dostupnost predurcuje vnimani tohoto fenoménu jako néco nezbytného v ocich mladych lidi. Po-
tfeba byt stale on-line je ¢im dal vétsi a mnohdy vice preferovana nez osobni shledani mezi lidmi.
Sledovani jinych lidi je v online svété béZznym jevem. OvSem jedna-li se o sledovani za ucelem zvé-
davosti. Tento druh sledovani se tyka nejcastéji verejné zndmych osobnosti nebo celebrit (filmovi
herci a herecky, zpévdci a zpévacky). Sledovani téchto lidi neni poruseni zddného zdkona a osob-
nosti, které maji verejny pfistup ke svym uctim na socidlnich sitich se sledovanosti také pocitaji.

Cile pachateld, ktefi sleduji jinou osobu, je mnohdy tézké presné specifikovat. Vyzkumd,
zabyvajicich se pachateli kyberstalkingu, je velmi malo. Jak jiz bylo feceno, vztah mezi klasickou
Sikanou a kybersikanou je velmi blizky, mnohdy i propojeny. Vyvoj kyberSikany z velké ¢asti Gzce
souvisi se socialnim prostfedim. Do kybersikany je také nutno zapocitat i osoby, které samotnou
¢innost nevyvijeji. Kybersikana se tak muze tykat jak samotné obéti a pachatele, tak i ,pfihliZeji-
cich”. Obéti kyberstalkingu byvaji velmi ¢asto lidé, ktefi nejsou oblibeni, nejsou dominantni nebo
jsou méné atraktivni. V obdobi adolescence, kdy je ¢lovék velmi citlivy ke svému okoli, a kdy jiz
hleda partnera a zacina byt sexualné aktivni, je riziko napadeni agresorem vétsi, nez tomu muze byt
napfiklad v mladsim obdobi. Neni vyloucené, Ze i typl adolescentd, ktefi jsou hyperaktivni nebo
agresivni, se kybersikana tyka také. Typickym znakem obéti je také absence pratel, kteti by se mohli
dané obéti zastat. V obdobi adolescence se lidé vice zajimaji o rizna nova témata a hledaji pomoci
internetu nejcastéji zabavu, moderni styl Zivota, nebo maji potfebu svétu sdilet své myslenky. Uve-
fejiuji o sobé vice osobnich Udajl a je pro né typické, Ze na rozdil od déti se vice sebeodhaluji. ,,Rddi
bychom ale zddraznili, Ze vyse popsané chovadni (sebeodhalovadni, ¢astéjsi komunikace na internetu
atd.) nemd samo o sobé za dusledek kybersikanu. &3

Agresofi byvaji ¢asto charakterizovani jako jednodussi, a ne pfilis socializovani lidé. Vétsi-
nou trpi pocity nejistoty, nizkym sebevédomim nebo trpi urcitou frustraci. Agresoti mivaji také spo-
lecné rysy, mezi které mizZeme zaradit Spatny prospéch ve skole nebo problémové chovani. Mezi
agresory jsou ale i taci, ktefi naopak ve Skole vynikaji nebo mohou byt inteligentni a vyuzivat

88 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. Str. 63
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v tomto sméru damysInéjsi zplsoby pachani kyberzlodinu. Emocni stranka pachatell je z velké ¢asti
nestabilni, neumi se vcitit do pocitli obéti, nemaji tolik rozvinutou empatii. U kybersikany je agresor
schovan za monitorem pocitace nebo displejem mobilniho telefonu, kde nevidi redlnou reakci své
obéti. 8

Mezi nejcastéjsi pachatele v obdobi adolescence patfi osoba, kterd je vékem podobnd
obéti. Na stfednich Skolach je timto pachatelem nejcastéji samotny student, ktery mlzZe navstévo-
vat stejnou Skolu jako obét. Dlvody pachatelt mohou byt riizné, naptiklad potfeba sebeprosazeni,
nebo Ziji s predstavou osobni vyjimecnosti a bezihonnosti postradajici kontakt s realitou. Mezi zpG-
soby, které jsou charakterizovany jako kyberstalking, patfi vyhruzné nebo nevhodné zpravy bud’
formou SMS, nebo prostfednictvim socialnich siti (tyto zpravy jsou posilany ve velkém mnoZstvi,
napf. (30x).%°

V nékterych pfipadech se nemusi jednat o umysiné obtéZovani. Pachatele si nemusi uvédo-
movat, Ze déla néco nezakonného. MUzZe se jednat napriklad o neopétovanou naklonost ze strany
obéti. Casté psani zprav a reagovani na pFispévky v socidlnich sitich ob&ti nemusi mit za cil obé&t
poskodit. V adolescenci je ¢lovék velmi citlivy. Je to vék prvnich vazinéjsich sezndmeni a potreby
nékam patfit a nékym byt. V téchto pFipadech se mze stat, Ze i z pachatele se stane obét. Okoli se
mUze dozvédét o naklonosti daného Clovéka a poté jej zesmésnit pred ostatnimi prateli.

8 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. Str. 64

8 MARTINEK, Zdenék. Agresivita a kriminalita skolni mlddeZe. 2., aktualizované a rozSifené vy-
dani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6. Str.174
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5 Vyzkumné setreni

Druha, hlavni, ¢ast této bakaldrské prace se zabyva vyzkumnym Setfenim. V ramci prace
probéhlo mezi jedinci cilové skupiny dotaznikové Setfeni. Na zdkladé ziskanych dat z dotaznikového
Setfeni jsou pfedem urcené hypotézy potvrzeny ¢i vyvraceny. Vysledky dotaznikového Setreni byly
vyhodnoceny a zpracovany.

5.1 Cile vyzkumu

Cilem praktické ¢asti je zjisténi, zdali jsou jedinci v obdobi adolescence dostatecné informo-
vani o mozném napadeni v kyberprostoru a jaké jsou moznosti se proti tomu fenoménu branit.
Rozhodl jsem se pro vyzkumné Setfeni za pomoci kvantitavniho vyzkumu na zakladé elektronickych
dotaznik(. V knize od Jifiho Reichela — Kapitoly metodologie socidlnich vyzkum se uvadi ze: , Kvan-
titativni pristup, strucné vzato, pfedpokladd, Ze fenomény socidlniho svéta (riizné jeho aspekty, ob-
jekty, procesy ad.), které Cini predmétem zkoumdni, jsou zplisobem méritelné, ¢i minimdlné néjak
tfiditelné, uspofddané. 8¢ Dotaznik je postaven z 21 peclivé formulovanych uzavienych a polouza-
vienych otazek, na které respondenti odpovidali. V Uvodu dotazniku je privodni dopis s vysvétle-
nim, pro koho je dotaznik urceny, za jakym ucelem je vytvoreny a s podékovanim za pomoc s vy-
zkumem. V hlavni ¢asti dotazniku jsou zprvu otazky zjistujici fakta, kterd nejsou naroéné pro respon-
denta, napf. vék dotazovaného respondenta, pohlavi, ale také otazky zjistujici minéni, postoje a
motivy dotazovanych respondentid. Dotaznik je uréen pro cilovou vékovou skupinu adolescent,
tudiZ zaméfuje se na vékové rozmezi 16-20 let. &’

5.2 Struktura Setfeni

V prvni ¢asti dotazniku je prvnich 7 otazek zamérenych na fakta. Jedna se o otazky zjistujici
pohlavi, vék, vyuzivani socialnich siti nebo elektronickych zatizeni, pres kterd dochazi nejcastéji ke
komunikaci na socialnich sitich.

Ve druhé casti dotazniku je 14 otdazek, které jsou zamérené na chovani respondentl na
socidlnich sitich, nejcastéji vyuzivané socidlni sité a vztah k socidlnim sitim. Dale se dotaznik zamé-
fuje na pripadné zkusenosti s agresory, vyznam kyberstalkingu, pripadné zkusenosti s kyberstalkin-
gem a jejich feseni.

Dotaznik je soustfedény na urcitou cilovou skupinu, tudiz jsou polozky formulovany pro
snadné pochopeni respondentll. Pro Setfeni jsem zvolil stfedni odbornou skolu Litvinov-Hamr a
dale skupinu na socidlni siti Facebook, a to konkrétné skupinu zabyvajici se online hrou War

8 REICHEL, Jiri. Kapitoly metodologie socidlnich vyzkumd. Praha: Grada, 2009. Sociologie (Grada).
ISBN 978-80-247-3006-6. Str. 40

87 CHRASKA, Miroslav. Metody pedagogického vyzkumu: zaklady kvantitativniho vyzkumu. 2., ak-
tualizované vydani. Praha: Grada, 2016. Pedagogika (Grada). ISBN 978-80-247-5326-3. Str. 158
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Thunder. Stfedni odborna skola Litvinov-Hamr disponuje celkem vice nez 400 studenty s pramér-
nym vékem od 15 - 19let. Na této Skole se vyucuji obory truhlafského zaméreni jako jsou truhlafi,
umeélecti truhlati a fezbafi, tesafi. Ddle se zde vyucuji kadernické, ¢alounické, krejcovské nebo pro-
davacské obory. Mezi obory zakonéené maturitni zkouskou patfi graficky design nebo nastavbové
studium podnikani. DalsSim mistem, kde byl tento dotaznik publikovan, je Facebookova skupina za-
mérena na virtualni online hru. Tako skupina ma pftiblizné 7 tisic ¢lentd s rGznym vékovym rozmezim.
Tuto skupinu jsem zvolil proto, jelikoz on-line hry hraji z velké ¢asti lidé v adolescentnim véku. Déle
jsem upozornil, na kterou cilovou skupinu je dotaznik sméfrovan, tudiz osoby starsi nebo mladsi,
nepatfici do uréené vékové skupiny, tento dotaznik vyplnit nemohly.

5.3 Hypotézy

Pro urceni hypotéz jsem zvolil definici od Jifiho Reichela — Kapitoly metodologie socidlnich
vyzkum: ,,Hypotézy jsou svym zplisobem pracovnimi ndstroji teorie, tvorfi jakousi spojnici mezi te-
oretickou a empirickou slozkou pozndni.“®® Myslenka hypotézy je pfevzata z teorie a potvrzena &i
vyvracena z praktického vyzkumu. Vysledek vyzkumu obohacuje a rozviji ¢ast teoretickou.

Pro vyzkumnou ¢ast bakalarské prace jsem zvolil tyto hypotézy:

e Hypotéza €. 1: Celkovy Cas stravenych na socidlnich siti je vice nez 3 hodiny denné.

e Hypotéza €. 2: Mezi nejpouzivanéjsi socialni sité respondentl patfi Instagram.

e Hypotéza ¢. 3: Vétsina adolescentl ve véku 16-20 let vi, co si predstavit pod pojmem ky-
berstalking a jiz se s nim osobné setkala.

e Hypotéza €. 4: Respondenti uvadéji mnoho osobnich informaci a jsou si védomi nebezpeci
zneuziti poskytovanych udaju.

e Hypotéza €. 5: Pokud by se respondenti stali obéti kybesstalkingu, obratili by se nejdfive na
kamarddy, teprve pak na rodice.

e Hypotéza ¢. 6: Jak se branit kybersikané teoreticky vi, ale organizace, kam se mohou obratit
v pripadé problému, neznaiji.

e Hypotéza C. 7: Vliv kyberstalkigu ovliviiuje socialni Zivot adolescent.

5.4 Vysledky Setreni

V této kapitole jsou zpracovany vysledné odpovédi respondentl. Nékteré odpovédi jsou
vice rozepsany s vyuzitim graf(i. Do Setfeni se zapojilo 322 respondentu. Predpokladany pocet re-
spondentu pro tento vyzkum byl 300. U otdzek, u kterych je moznost vlastni odpovédi, byly do Set-
feni zapocitany jen ty odpovédi, které byly v mravnim a mordlnim souladu s vyzkumem.

8 REICHEL, Jifi. Kapitoly metodologie socidlnich vyzkumdu. Praha: Grada, 2009. Sociologie (Gradal).
ISBN 978-80-247-3006-6. Str. 60
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5.4.1 Respondenti

Jak jiz bylo zminéno, celkovy pocet respondentl dosahl 322. Z celkového poctu respon-
dentl genderové prevazuji muzis 51,2 %, divky pak predstavuji 48,2 %. Nejvétsi vékové zastoupeni
méla skupina 16letych, nejméné bylo 19letych. Ostatni vékové zastoupeni je zobrazeno v grafu.

Graf 1 Vyzkum, vék respondentii
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® 17

18
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Z ¢asového hlediska bylo zjisténo Ze, 28 % respondentl travi na internetu vice jak 3 hodiny

denné, oviem pouze za ucelem komunikace ve volném ¢asu. Do Setfeni se nezapocitava Cas stra-
veny na internetu za Ucelem vzdélavani nebo pracovnich zdleZitosti. V dobé distancni vyuky na
stfednich Skolach je doba stravend na internetu mnohem castéjsi z divodu on-line vzdélavani. Dale
14,3 % z celkového poctu dotazovanych netusi, kolik ¢asu na internetu stravi celkové denné.
Pro pfipojeni k internetu a vyuZivani socialnich siti pouZiva 89,1 % respondentd vyhradné chytry
mobilni telefon, 9,6 % domaci pocita¢ nebo notebook a 1,2 % tablet. Pro pfipojeni k socidlnim sitim
vyuziva 52,5 % respondentl koupena data nebo pripojeni Wi-Fi a 41,3 % pouze pfipojeni Wi-Fi.
Z téchto udajl vyplyva, Ze pro vyuzivani socialnich siti mohou adolescenti byt pfipojeni neustale a
kdekoliv v dosahu mobilni sité. V pfipadé pfipojeni Wi-Fi vyuziva celkem 96 % respondenti pfipo-
jeni v domacim prostredi.

5.4.2 Komunikace na socialnich siti

Dalsi otazka se tyka vyuziti moderni technologie jako prostfedku ke komunikaci mezi
lidmi. 50,9 % respondentt uvadi, Ze nejvice pouzivanou aplikaci pro komunikaci mezi lidmi je Mes-
senger a druhou nejpouzivanéjsi aplikaci je pak Instagram s 33,9 %.

V prostredi na socialnich siti je mnoho mozZnosti vyuziti, nej¢astéjsim divodem vyuZivani
socialnich siti je moZnost komunikace s ostatnimi lidmi. Z grafu niZe je patrné, Ze 88,2 % respon-
dentl dava na socialnich sitich prednost komunikaci mezi lidmi pfed zabavou nebo vzdélanim.

V této otazce je moznost volby vice odpovédi.
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Graf 2 VlyuZiti socidlnich siti
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PFi vytvareni vlastniho profilu na socialnich sitich je moZnost vyplnéni riiznych osobnich
informaci o sobé, v nékterych pripadech i intimni informace. Z vyzkumného Setfeni bylo zjisténo,
Ze 89,1 % respondentl na svych profilech uvadi pouze zédkladni informace. Mezi zakladni infor-
mace patfi jméno, mésto nebo pohlavi. Zbylych 10,9 % respondentt pak uvadi podrobnéjsi infor-
mace jako je adresa, vék nebo vztah s jinou osobou. Velkou hrozbou je sdélovani intimnich infor-
maci prostiednictvim socidlnich siti, jako je napfiklad posilani intimnich fotografii. Z celkového po-
¢tu 322 odpovédi sdilelo druhé osobé 34,5 % respondentll intimni informaci prostfednictvim soci-
alni sité. Zbylych 65,5 % nikoliv. Mezi nej¢astéji sdilené informacemi patfi zajmy nebo konicky,
poté zazitky a fotografie.

Vliv socidlnich siti vnima 48,4 % samotnych respondentl neutradlné, dale pak 36% kladné a
15,5 % zadporné. Dale pak respondenti uvadéji, Ze se vice jak polovina zapojuje do verejnych dis-
kusi at uZ pozitivnim, nebo negativnim prispévkem. Zejména pak na socialnich siti jako je Face-
book nebo Instagram.

5.4.3 Rizika na socialnich siti

Jak jsou socidlni sité lidem prospésné, tak naopak mohou byt velice nebezpecnym prostre-
dim online svéta. Jednak prava identita lidi se d4 velmi snadno schovat a ¢lovék se mlize vydavat za
nékoho jiného (Ihat o svém véku, pohlavi, vzhledu) nebo také pfi komunikaci v kyberprostoru s ji-
nou osobou nevidime nebo stézi odhadneme jeho emoce nebo chovani. V této ¢asti vyzkumu jsou
otazky zamérené na zkoumani rizik spojené s pouzivanim socialnich siti.

Pozadovani intimnich informaci od jinych osob je jednim z pocatecnich utokl ze strany ag-
resora. Na tuto otazku, zda nékdo poZadoval v poslednich dvou letech od respondenta intimni in-
formace, odpovédélo Ze nikoliv 60,4 % respondent(l. Zbylych 39,6 % ma zkusenost s Zadosti o in-
timni informace od jiné osoby. Mezi intimni informace mizZeme zaradit napfiklad nahé fotografie
nebo video, citlivé informace o osobnim Zivoté aj.

Se ziskanymi informacemi muZe agresor nakladat dle své libosti. Nej¢astéji se agresivita
stupnuje a agresor ma prostiedek k dalSimu vydirani nebo vyhroZovani. Se Sikanou nebo obtézova-
nim prostrednictvim prostoru na socialnich siti se setkalo 17,6 % respondentd. Zbylych 82,4 % nema
osobni zkusenost.
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V dal$im Setfeni bylo zjistovano, jaké podezfelé chovani respondenti zaznamenali ze strany
druhych osob. Zde byla mozZnost oznacit vice odpovédi najednou. Vice jak polovina respondenti
odpovidala, Ze nepocitovali zadné podezielé chovani. Poté 21,4 % respondentd zaznamenalo Z3-
dost o setkani, 22,9% zadost o intimni fotografie nebo 18,6% zadost o sex. Z grafu nize je patrné,
Ze neni zadnou vyjimkou pokus o ziskani intimnich informaci nebo setkani s jinou osobou.

Graf 3 Podezrielé chovdni na socidlnich siti
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5.4.4 Vyznam kyberstalkingu

Pojem Sikana a stalking je v dneSnim svété pomérné rozsiren. S pfichodem modernich te-
lekomunikacnich technologii se ¢im dal vice zacina objevovat pojem kybersikana a s tim spojené i
odvétvi kyberstalkingu. Vyznam tohoto chovani je ten, Ze se odehravaji vyhradné na internetu.
K stylu Zivota v obdobi adolescence se poji i vyuzivani téchto technologii, a tak i riziko s nimi spo-
jené. Z dotazovanych respondentl 81,4 % odpovédélo, Ze vyznam kyberstalkingu zna. V ptipadé
setkani s kyberSikanou tomu tak bylo nejcastéji ve skole, poté na internetu. Nemusi jit zdsadné o
obét, ale setkat se s kybersikanou mohou i lidé ptihlizejici a neziéastnéni nebo naopak v pozici ag-
resora. Setkani s kybersikanou se odehrava nejvice v prostredi skoly, tedy v misté, kam adolescenti
dochazeji pravidelné. DalsSim mistem setkani s kybersikanou je samotny internet, zde se muze jed-
nat o setkani v prostorach domova, Skoly nebo v okoli.

Dopady kyberstalkingu mohou byt rGizné, nékteré dopady mohou byt i katastrofalni. Vzdy
zaleZi na obéti a jejim pFistupu k danému problému. V Setfeni, jaky vliv ma na respondenta setkani
s kyberstalkingem 22,8 % odpovédélo, Ze zadny a 6,8 % posléze nedlvérovalo okoli.

5.4.5 Informovanost o kyberstalkingu

Informovanost o tomto problému je velmi ddleZita. Podle knihy Aleny Cerné, Kybersikana,
je internet specifické prostredi, v kterém se lidé chovaji jinak nez ve skute¢ném svété, mlze to v je-
dincich vyvolat agresivni chovani. V pfipadé, Ze jiz dochazi ke kybersikané, je potfeba jednat. Mezi
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mozné feseni se fadi: informovanost rodi¢i nebo skoly, zvysovani povédomi o bezpecénosti pouzi-
vani internetu a kybersikané&, programy proti Sikané aj.®°

V Setfeni, jak by respondenti resili situaci, kdyby se stali obéti kyberstalkingu, odpovédélo
32,9 % Ze by se svéfili rodi¢lim, dale 23,3 % by se svéfilo kamaradlm. Z grafu niZe je patrné, ze 14,9
% by vzniklou situaci viibec nefesilo.

Graf 4 Reseni kyberstalkingu z pozice obéti

@ Nefesil(a) bych

@ Sveril(a) bych se kamaradim
Svéfil(a) bych se rodiéim

@ Na policii CR

@ Obratil bych se na spravce sité

Ovsem v otdzce, zda respondenti védi, jak se proti kyberstalkingu branit, 82,6 % odpové-
délo, Ze vi, jak se proti tomuto problému branit. A 77,3 % respondent( vi, na které odborné sluzby
se obratit v pfipadé setkdni s kyberstalkingem. Mezi nejcastéjSi zminénou sluzbou, na kterou se lze
obratit v timto problémem, respondenti oznacili linku bezpedi, linku davéry, policii nebo ucitele ve

skole.
5.4.6 Ovéreni hypotéz

Tato kapitola se tyka vyhodnocovani jednotlivych hypotéz, které byly stanoveny pred zadanim
samotného vyzkumného Setfeni. Vyzkumné Setfeni bylo sestaveno tak, aby se hypotéza potvrdila
Ci vyvratila.

e Hypotéza €. 1: Celkovy €as na socialnich siti je pak vice nez 3 hodiny denné

Tato hypotéza je vénovana Casové délce, kterou adolescenti stravi za ucelem komunikace
na socidlnich sitich, které se netykaji Skolnich zaleZitosti. Vzhledem k tomu, Ze pouze 28 % respon-
dent( odpovédélo, Ze ke komunikaci na socidlnich siti vyuziji vice jak 3 hodiny denné, neni tato hy-
potéza potvrzena. Je zajimavé, ze 14,3 % respondentl nevi, kolik daného ¢asu stravi komunikaci

mezi sebou skrze socialni sit.

8 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. Str. 125
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e Hypotéza C. 2: Mezi nejpouzivanéjsi socialni siti respondent(l patti Instagram

Tato hypotéza je vénovana aplikacim nebo sluzbdm uréenym ke komunikaci a sdileni ob-
sahu mezi lidmi, socidlnim sitim. Mezi ty nejvétsi a nejpopuldrnéjsi na internetu mizeme zaradit:
Facebook, Instagram, Twitter, Tik Tok. Nejpouzivanéjsi aplikaci pro komunikaci s ostatnimi lidmi je
dle Setfeni Messenger, ktery pouziva 50,9 % respondentl. Messenger je soucasti Facebooku, tudiz
oznacit Messenger jako samostatnou socidlni sit nelze. Instagram vyuZzivd 33,9 % respondentd, tudiz
je i tato hypotéza vyvrdcena.

e Hypotéza ¢. 3: Vétsina adolescentl ve véku 16—-20 let vi, co si pfedstavit pod pojmem ky-
berstalking a jiz se snim osobné setkala

K vyvraceni nebo potvrzeni této hypotézy byly v dotaznikovém Setfeni cilené dvé otazky.
Jedna se tykala vyznamu kybestalkingu, kde odpovédélo 81,4 % respondentu Ze vi, co si pod ky-
bestalkingem predstavit. Druhd otdzka se znéla, zda se jiz s kyberstalkingem setkali a kde tomu do-
Slo.
U této otazky byla moznost volné odpovédi, tudiz se zde odpovédi opakovaly v riznych podobéach
stejného vyznamu. V praméru se s kyberstalkingem setkalo 76 % respondentl. Tato hypotéza byla
potvrzena, jelikoZ vétsina respondentu vi, co si pod kyberstalkingem predstavit a vice neZ polovina
se s nim setkala.

e Hypotéza €. 4: Respondenti uvadéji mnoho osobnich informaci a jsou si védomi nebezpeci
zneutZiti poskytovanych udajl

Tato hypotéza se vénuje sdileni osobnich informaci na profilech respondent(l v socialnich
sitich. Pfi vytvareni osobniho profilu na socidlnich sitich je moZnost vyplnit riizné osobni informace.
Mezi nejzakladnéjsi patfi jméno, vék, pohlavi, ale moznosti vyplnéni mohou byt rozsifené i o mista
bydlisté, aktualni vztah, telefonni Cislo apod. Sdilené informace nemuseji byt pouze v rdmci osob-
niho profilu, ale sdileni informaci se mliZe tykat i fotografii nebo videi v socialnim prostoru, kde je
mohou vidét i ostatni uZivatelé. V dotaznikovém Setfeni odpovédélo 89,1 % respondentd, Ze zve-
fejiiuje pouze zakladni osobni informace, kdezto 10,9 % respondentl uvadi, Ze sdileji i ostatni
osobni informace. Mezi nejvice sdilenymi informacemi respondenti uvadéji své zajmy nebo zazitky
a nejméné sexualni orientaci. Tato hypotéza je vyvrdcena, jelikoZ vétsina respondenti uvddi pouze
zdkladni osobni informace.

e Hypotéza €. 5: Pokud by se respondenti stali obéti kybersSikany, obratili by se nejdfive na
kamarddy, teprve pak na rodice.

Tato hypotéza se opird o otdzku zamérenou na situaci, kdy se respondent stal obéti ky-
berstalkingu a feSeni tohoto problému sméfuje nejprve na své kamarady a aZ poté na své rodice.
V setreni bylo zjisténo, Ze 33,2 % respondentt by vzniklou situaci fesilo nejprve s svymi rodici a poté
aZ s kamarddy, s kterymi by tuto situaci fesilo 23,4 % respondenti. Tato hypotéza byla vyvrdcena.
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e Hypotéza . 6: Jak se branit kybersikané teoreticky vi, ale organizace, kam se mohou obratit
v pripadé problému, neznaji.

Tato hypotéza se opira o otazku informovanosti respondentd o odbornych sluzbach zamé-
fenych na pomoc obétem kybersikany. Tato otazka byla poloZena volnou formou, respondenti
mohli odpovidat dle svych slov. Na tuto otazku odpovédélo 61 respondentt. Nejvice zmifovanou
odbornou sluzbou je Linka bezpedi, linka dlvéry a policie, méné pak byli zminovani ucitelé a rodice.
Vzhledem k tomu Ze odpovéd vyplnilo pouze 61 respondentii z 322, je proto tato hypotéza potvr-
zena. Vice jak polovina respondentt nevi, kam se v pripadé problému obrdtit.

e Hypotéza ¢.7: Vliv kyberstalkigu ovliviiuje socialni Zivot adolescentd.

Posledni hypotéza, kterd se tykd vyzkumného Setfeni, se zaméruje na vliv kyberstalkingu na
socialni Zivot adolescentl. Obdobi adolescence je meznikem ve vyvoji kazdého ¢lovéka. Je to obdobi
zkoumani a hleddni svého mista v socidlnim Zivoté a utvareni své budoucnosti. Diky odvaznosti a
potrebé hledadni a komunikace s prateli jsou v jistém slova smyslu adolescenti ohrozeni a lehko zra-
nitelni. Pfi komunikaci v prostfedi socialnich siti mohou lehko narazit na nebezpeci v podobé ky-
berstalkingu, ktery mizZe ovlivnit jejich socialni Zivot. Z Setreni je patrné, Ze s kyberstalkingem se
osobné setkalo ,pouze” 52 respondentl. V pripadé, Ze méli respondenti osobni zkusenost s ky-
berstalkingem, byl jejich socialni Zivot touto zkuSenosti ovlivnén. Nej¢astéji respondenti udavaji, ze
po setkani s kyberstalkingem 11,4 % ned(vérovalo okoli, 5,7 % se balo, 3,6 % se zhorsilo ve skole
nebo Spatné spalo. Mezi ostatni odpovédi zmifovali chozeni za skolu, neptijemné pocity. V pfipadé
setkani respondentt s kyberstalkingem byl jejich socidlni Zivot timto ovlivnén, hypotéza je tady po-
tvrzena.

Zaver

Tato bakalarska prace se zabyva formami a projevy kybersikany se zamérenim na kybestal-
king, dale je charakterizovan psychosocialni vyvoj lidského Zivota se zamérenim na adolescenci.
Tato stéZejni témata bakalarské prace byla charakterizovana pomoci reSerse odbornych knih a od-
bornych ¢lankd na internetu. Cilem prace je sezndmeni se s problematikou rizikového chovani na
internetu a jeho vlivu na ¢lovéka prochazejiciho obdobim adolescence, které je jednim z dllezitych
milniku ve vyvoji psychickém, ale i fyzickém. Bakalarska prace obsahuje také vyzkumné Setreni for-
mou kvantitativniho dotazovani cilenych respondentu.

Prvni ¢ast bakalarské prace je rozdélena na dvé podkapitoly. Jedna kapitola je vénovana
okrajové psychosocidlni charakteristice vyvojovych fazi lidského Zivota od narozeni aZ po stari. Vétsi
pozornost je vénovana obdobi adolescence, od charakteristiky a rozdéleni fazi adolescence aZz po
jeji vliv na socialni Zivot samotného adolescenta. Toto obdobi je pro kazdého ¢lovéka velice dulezi-
tou soucasti Zivota. Odehravaji se zde dlileZité momenty ve vyvoji stranky psychické i fyzické.

Druha podkapitola je zamérena na rozvoj a vyuZiti technologie pro komunikaci mezi lidmi. Je zde
charakterizovan kyberprostor, socialni sité a jejich vyhody a nevyhody. Zavér této podkapitoly je
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vénovan samotné kybersikané a jejim odvétvim. Vétsi pozornost je vénovana charakteristice ky-
berstalkingu a jeho projevim. V zavéru je uveden pravni ramec, ktery se k témto ¢indm vztahuje.
Cilem této bakalarské prace je zjistit, jaky ma vliv kyberstalkingu na socidlni Zivot v obdobi adol-
escence. Je také dulezité tyto dva pojmy mezi sebou propojit. Adolescence je obdobim velmi citli-
vym na zmény, hledanim novych zkusenosti a socialnich vazeb. K témto potfebdm adolescenti vyu-
Zivaji socialni sité. S témito sluzbami je spjato také urcité riziko napadeni nebo zneuziti druhymi
lidmi, oznacované jako kybersikana.

Druha cast bakaldrské prace je vénovdna praktické ¢asti. Podle cile bakalarské prace bylo
vytvoreno 7 hypotéz, od kterych se odvijel a byl zaméren cely dotaznik. Samotné vyzkumné Setfeni
je tvofeno formou kvantitativniho dotazovani cileného na respondenty, ktefi jsou v obdobi adol-
escence. Vyzkum probihal na stfedni odborné skole v Litvinové-Hamru a dédle mezi ¢leny faceboo-
kové skupiny zamérené na urcitou online hru. Facebookovd skupina byla do vyzkumu zarazena
proto, Ze je v ni velké procento uZivatell pravé ve vékové hranici adolescence. S poctem 322 re-
spondentd byl vyzkum ukoncen a vysledky vyhodnoceny. Jednotlivé otazky byly detailnéji popsany
a u nékterych i vyuzity grafy pro lepsi orientaci. Na konci praktické ¢asti prace jsou zodpovézeny
hypotézy. Ze 7 hypotéz jsou 3 potvrzeny a 4 vyvraceny.

Z setfeni bylo zjiSténo, Ze v obdobi adolescence je vyuzivani elektronické komunikace na
dennim poradku. Az 28 % respondentl travi na socialnich sitich vice jak 3 hodiny a 14 % vibec
netusi, kolik ¢asu socidlnim sitim vénuje. S kyberstalkingen se osobné setkalo 52 respondent(i z 322.
U respondentd, ktefi udavali, Ze se jiZ s kyberstalkingem setkali, byla nej¢astéjsi odpovéd, Ze jiz ne-
davérovali okoli. Mezi takové socialni okoli mlizeme zaradit naptiklad rodinu, kamarady a pratele,
ale i lidi, které osobné nemusime znat, presto se s nimi stykdme pomoci socidlnich siti.

Domnivam se, Ze problematiku kyberstalkingu je velmi tézké specifikovat, presnéji urcit,
kdy se jiz jedna o nezadouci obtéZovani a pronasledovani pomoci elektrotechnické komunikace.
V obdobi adolescence, kdy se ¢lovék stale formuje a sbira zkuSenosti, je jeho pohled na svét mnohdy
zkresleny. To mliZze byt namétem dalSiho zkoumani. Rozvoj modernich technologii je velmi rychly,
s nimi se poji i stale vice rozvijejici se moznosti jejich vyuZiti, ale i zneuZiti. Proto je dilezité, aby na
tato témata byla studie obménovana a soustifedéna. Vyuzivana moderni technologie mize byt za 5
let jiz zastarald. Virtualni prostfedi ma urcity vliv na vyvoj identity jedince a miZze tak sv(ij osobni
Zivot do tohoto prostiedi pfenaset nebo naopak.
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Prilohy
Dotaznik

Uvod do dotazniku

Jsem studentem Masarykova Ustavu vysokého uceni v Praze v oboru Specialni pe-
dagogika. Svou bakalarskou praci jsem zaméfil na téma Vliv kyberstalkingu na socialni zivot
v obdobi adolescence cilené na studenty maturitnich a uéebnich obori. Mym cilem je co
nejlépe zmapovat prostredi socialnich siti s tim spojené nebezpedi.
Dotaznik je zcela anonymni. Pfedem Vam chci podékovat za jeho vyplnéni, bez néhoz bych
nemohl realizovat sv0j vyzkum a tim padem dokon¢it bakalafskou praci.
S pozdravem a pranim pevného zdravi,
Marek Razim

Otazky:

1) Vase pohlavi?
MuZ x Zena

2) Veék?
16x17 x 18 x 19 x 20 x jiné

3) Kterou socidlni sit pouZivate nejé¢astéji ke komunikaci s ostatnimi?
Facebook x Instagram x Tik Tok x messenger x Whatsapp x jiny — jaky

4) Jaké zafizeni pro pfipojeni k socialni siti pouZivate nejcastéji?
Mobilni telefon x PC/notebook x Tablet

5) Pro pfipojeni k socialni siti vyuzivate:
Koupend data od operdtora X Wi-Fi x Oboji

6) Pokud pouzivate k pripojeni wifi, kde nejcastéji?
doma x ve skole x nepouZivdam

7) Kolik svého volného ¢asu vyuzivate za icelem komunikace na socialnich siti, mimo skol-
nich zaleZitosti?
Méné neZ hodinu x 1-2 hodiny x 2-3 hodiny x 3 a vice hodin x Nevim
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8) Zjakého divodu pouzivate socialni sité?
Komunikace s lidmi x zdbava x vzdélani, prdce x seznamovadni x sledovadni ostatnich uZiva-
teld (véetné zndmych osobnosti)

9) Sdélili jste v minulosti na socidlnich sitich nékteré intimni informace?
Ano x ne

10) Jaké informace o sobé sdélujete ve svém profilu na socialnich siti?
zdkladni (své jméno, mésto, pohlavi) x podrobnéjsi (své jméno, adresa, vék, vztah)

11) Kterou informaci o sobé nejcastéji sdélujete ostatnim uzivatelim?
sexudlini orientace x zdjmy x fotky x zaZitky x vék

12) Jaky vliv na Vas maji socidlni sité?
Kladny x zéporny x Zadny

13) Zapojujete se do verejnych diskusi na socialnich siti? (Facebook, Instagram)
Ano x Ne

14) Pozadoval od vas nékdo v poslednich dvou letech pfi komunikaci na internetu intimni
informace?
Ano/Ne

15) Stala jste se cilem Sikany a obtéZovani na socialnich siti?
Ano/Ne

16) Jaké podezielé chovani jste v posledni dobé na socidlnich sitich zaznamenali ze stran
druhych osob smérem k Vasi osobé?
Zddné x Zddost o setkdni x Zddost o intimni fotky x Zddost o intimni video x Zddost o sex x
kontakt pod jinou identitou.

17) Znate vyznam kyberstalkingu? NeZadouci pronasledovani druhych stran pomoci social-
nich siti?
Ano x Ne

18) V pripadé Ze jste se s kybestalkingem setkali. Kde tomu tak poprvé bylo?
Mezi vrstevniky x Ve Skole x V rodiné x V médiich x Na internetu x Jinde — kde

19) Pokud byste se stali objeti kyberstalkingu jak byste tyto situace resili?
Neresil/a bych x Svéfil/a bych se kamarddim x svéFil/a bych se rodi¢tim x na policii CR, ob-
ratil bych se na sprdvce sité

20) V pripadé, Ze mate zkusenost s kyberstalkingem jaky vliv to na vas mélo?
Zddny x plakal(a) jsem x zhorsil jsem se ve $kole x §patné jsem spal x zac¢al jsem chodit za
skolu x bdl jsem se x nedtvéroval jsem okoli x nemdm zkusenosti s kyberstalkingem

21) Vite, jak se branit proti kybersikané/ Sikané na internetu?
Ano x Ne

22) Znate nékteré odborné sluzby, na které se muiZete v pfipadé kyberstalkingu obratit?
Ano x ne

23) Pokud ano, jaké?
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Evidence vypujcek

Prohlasent:

Davam svoleni k pljcovani této bakalarské prace. UZivatel potvrzuje svym podpisem, Ze bude tuto

praci fadné citovat v seznamu pouZité literatury.

Jméno a pfijmeni: Marek Razim

V Praze dne:

Podpis:

Jméno

Oddéleni/ Pracovisté

Datum

Podpis
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