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Abstrakt

Cilem bakalarské prace je navrzeni a implementace paméfové a procesoroveé
efektivniho agregatoru log zprav aplikaci systému.

Nejprve je obecné popsan vyznam logovani a jeho stav v opera¢nim sys-
tému Linux, nasledné je popsana konkurence, poté analyza a vybér vhodnych
technologii a programovaciho jazyka. Nakonec je vysvétlena architektura a sa-
motna realizace a implementace aplikace.

Vysledkem prace je funkéni prototyp uspokojujici zadané pozadavky. Pri-
nasi zprehlednéni monitorovani stavu aplikaci administratortm.

Klicova slova Rust, asynchronni programovani, logovani aplikaci, monito-
rovani aplikaci, agregace logti, modularni systém, hexagon architektura
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Abstract

The aim of this thesis is to design and implement memory and performance
efficient log agregator for applications of software stack.

Logging theory is described at the beggining of thesis. Next section com-
pares existing solutions for similar problems. Then technological analysis and
selection of appropriate programming language follows. Explanation of archi-
tecture and implementation of application is the last.

Result of this thesis is a working prototype that satisfies requirements. It
brings better monitoring and clearer overview of application logs for adminis-
trators.

Keywords Rust, asynchronous programming, app logs, app monitoring, log
aggregation, modular system, hexagon architecture
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Uvod

Logovani aplikace je dnes takika nutné, pokud chce jeji spravce védét o déji,
stavu a chybach, které v aplikaci pfipadné nastanou. Zaroven tak administra-
tofi mohou zjistit, co se v aplikaci délo a co k chybé mohlo vést. Jedna z prv-
nich C¢innosti, které administrator provede po nahlaseni problému, je prave
otevieni a precteni log souboru. To plati pro malé programy i vétsi systémy
sestavajici z nékolika spolupracujicich aplikaci.

Dokud administratori spravuji jednu aplikaci, obvykle si vystaéi s texto-
vym souborem a textovymi nastroji, které poskytuje vétsina Linux distribuci.
Ve chvili, kdy ovsem spravuji vétsi systém a kazda aplikace ma svij vlastni
log soubor a navic v riznych formatech, hleddni chyb zacne byt obtizné a ne-
prehledné. Vysledek této prace vyresi tento problém sjednocenim zaznamu
a usnadnénim jejich prohledavani. Vzhledem k cileni na jednoduchost a rych-
lost je LightLog urcen zejména pro spravce stiedné velkych systému komuni-
kujicich aplikaci.

Téma jsem si zvolil, protoze se zminénymi obtizemi jsem se setkal v praci.
Casto hleddme souvislosti mezi dénim v nékolika riznjch aplikaci, coz obnasi
neustalé kontrolovani casu zapsani fadkt v nékolika souborech a porovnavani
casovych znamek, abychom si rozmysleli, kterd udalost nastala drive, nebo
pozdéji. Déle je obvykle obtizné z textu automatizované vycist néjaka data,
protoze logovani do textového souboru neumoznuje ke zpravé pridat metadata.
7 téchto duvodu jsem se rozhodl vytvorit feseni zminénych problémi. Kromeé
toho navic nebude nutné se prihlasit pifimo na vzdéaleny server, protoze vse
bude dostupné pres webovou aplikaci.

Bakalaiskd prace obsahuje predstaveni a srovnani konkurenc¢nich aplikaci,
vybér vhodnych technologii pro implementaci prototypu vlastniho feseni a vy-
voj aplikace, ktera odstrani komplikace spojené s ¢tenim log zprav jinych apli-
kaci. Dale obsahuje vysvétleni technického navrhu architektury aplikace a vy-
sledky z testovani v simulaci redlného provozu.






KAPITOLA ].

Cil prace

Cilem této bakalaiské prace je vytvoreni pamétové a procesorové nenarocné
sluzby pro zpracovavani, uchovavani a prezentaci logu systémovych aplikaci
bézicich na linuxovém serveru.

Cilem teoretické casti je reserse odpovidajicich technologii. Zejména vybér
spravného programovaci jazyka, ktery je dostateéné efektivni a umoznuje bez
vétsich komplikaci implementaci jednotlivych komponent sluzby. To zahrnuje
vyhledani knihoven, které mohou byt pouzity namisto psani funkcionalit od
zacatku.

Cil praktické casti 1ze rozdélit na serverovou ¢ast (déle jen backend) a kli-
entskou ¢ést (dale jen frontend). Backend plné umozni zapisovani logovanych
zprav skrz sluzbu NATS (p.9), ale bude pripraveny na piipadné rozsifeni.
Zpravy bude zpétné poskytovat pomoci vefejného API (5.6) pouzivajiciho
protokol HTTP (p.7), které umozni filtrovani a strankovani. Déle také bude
preniset nové zpravy klienttiim pripojenym pres WebSocket (@)

Frontend umozni prehledné zobrazovani zprav s moznosti pouziti filtrovani
a automatické nacitani zprav prichazejicich ze serveru skrz zminény Web-
Socket.






KAPITOLA 2

Motivace

Pozadavek na implementaci aplikace LightLog vznikl ve firmé INSOFT s.r.o.,
kterd se zabyva vyvojem a provozem systému call center, které slouzi pro
telefonickou komunikaci mezi zdkazniky a zaméstnanci néjaké firmy. Systém
pro obsluhu takového call centra zahrnuje realizaci hovorii a jejich distribuci
na agenty, prezentaci statistik v readlném case, vytvareni reportii nebo tieba
ovladéni Gstfedny pomoci operatorské aplikace.

Cely systém sestava z nékolika sluzeb, které spolu kooperuji pomoci riiz-
nych protokold. Hlavni ¢asti systému je jadro aplikace, jez se stard o zprostred-
kovani hovori, jejich smérovani mezi ¢astmi tstredny a operatory, udrzovani
a uklddani stavu aplikace a vytvareni udalosti. Dalsimi dtlezitymi ¢astmi jsou
klientské aplikace bézici v prohlizecich agentti a tzv. api proxy preklddajici
komunikac¢ni protokol jadra na protokol, jemuz rozumi klient.

Pro rychlost a nékdy i kvuli zdkaznické bezpecnostni politice se realizace
tohoto systému obvykle provadi na fyzickém serveru umisténém primo v ge-
ografické lokaci zdkaznika. Diky tomu neni potieba upravovat firewall firmy
a umoznovat systému ustfedny specialni pristup do verejné sité. Tyto poza-
davky vedou vyvoj ve firmé ke snaze minimalizovat naroky aplikaci a potfebu
skalovat.

Vzhledem k tomu, ze fungovani systému spoléha na ¢astou komunikaci mezi
jednotlivymi ¢astmi, je potieba zjistovat déni a probéhlé zpravy mezi nimi,
pokud nastane néjaka chyba. Z toho divodu vznikla potfeba sdruzovat zapisy
déni téchto aplikaci (logy) do jednoho mista kvuli prehlednosti. Z predchoziho
odstavce vSak plyne, Ze je potieba pouzit maximéalné efektivni reSeni.






KAPITOLA 3

Logovani obecné

Logovani aplikaci je pouzivané velmi casto i v samotném operac¢nim systému
Linux, pro ktery je urcena aplikace této bakalarské prace. Linux mé proto
pripravené umisténi pro log soubory. Toto misto je slozka /var/log. [§]

vvvvvv

zpravy témér z celého systému vcéetné samotného operac¢niho systému. M4
textovy format a kazdy radek je jeden zdznam. Nicméné najit v ném néjaké
informace muze trvat dlouho, protoze je obvykle velky. [9]

Format syslog zprav je zndzornén v obrazku @ Prvni polozka Timestamp
je casovy udaj. Tento tudaj je velmi dilezity pro zjisténi, kdy se udalost, kterou
zprava popisuje, udala. Dalsi polozka Fucility predstavuje zdroj této zpravy.
Muze to byt napriklad jadro operacniho systému, e-mailovy server nebo sif.
Déle néasleduje Severity, coz je hodnota znazornujici dulezitost zpravy. Zpravy
mohou byt od informativnich po chybové. Predposledni polozka Mnemonic
je nepovinna a popisuje zpravu. Posledni Message Text je samotna zprava

vvvvvv

protoze dle ni muzeme zjistit, co se v systému odehralo. [[]

05:39:09 | %SYS-5-CONFIG_I: | Configured from Console by Console

Timestamp Message Text

'
%SYS| - - | CONFIG_LI:

Facility Severity Mnemonic
(0-7)

Obrézek 3.1: Syslog format zpravy [[1]



3. LOGOVAN{ OBECNE

:~# tail -n20@ —f /var/log/ucs/ucs.log | grep —-E "Call\[[0-9]+\]. (new|hangup)"

2021-04-29 11:11:53.419401 INFO [Call.notify:289] (A: type=trunk, int=F, clid=+420

<+420 >, line_id=None, user_id=None, group_id=1; B: type=phone, int=T, clid=Soudil Jan <
808>, line_id=10, user_id=13, group_id=5; outside=None, connected=T, queue_id=11, outbound_id=None, ab
andoned=False, uniqueids=1619687381.6756+1619687411.6757, data={'external_id': 'NULL', 'language': 'cs
_cz'})
2021-04-29 11:22:25.409923 INFO [Call.notify:289] (A: type=trunk, int=F, clid=+420
11 <+420 >, line_id=None, user_id=None, group_id=1; B: type=playback, int=T, clid=Pracovni dob

a <8881>, line_id=None, user_id=None, group_id=3; outside=None, connected=F, queue_id=None, outbound_i
d=None, abandoned=None, uniqueids=1619688143.6759, data={'external_id': 'NULL', 'language': 'cs_CZ'})
2021-04-29 11:24:21.978461 INFO [Call.notify:289] (A: type=trunk, int=F, clid=+420
None, group_id=1; B: type=phone, int=T, clid=Videnkova Ha
na <812>, line_id=18, user_id=26, group_id=5; outside=None, connected=T, queue_i 1, outbound_id=None
, abandoned=False, uniqueids=1619688143.6759+1619688174.6760, data={'external_ ¢ 'NULL', 'language':
'cs_CZ'})

Obrazek 3.2: Ukazka tail a grep

3.1 Nastroje

Jedny z nejuzitecnéjsich nastroju na prohlizeni textovych log souboru jsou
tail a grep.

Néstroj tail ndm umoznuje vypsat poslednich nékolik radkt ze souboru.
Pomoci prepinace -f (--follow) ale dokdze vypisovat i nové zapsané radky.
Muzeme tedy v redlném case sledovat nové zaznamy.

Program grep pak velmi dobfe funguje na filtrovani log zprav. Jako para-
metr prijima vyhleddvany textovy retézec. Pouzit lze napriklad pomoci roury
v kombinaci s tail.

Napriklad piikaz tail -f /var/log/syslog | grep error vypisSe z po-
slednich 10 radka zaznamy, které obsahuji slovo ,error“, a nasledné bude
vypisovat nové zaznamy, které také obsahuji , error.

Ukéazku téchto nastroji muzeme vidét v obrazku B.2, kde pomoci tail vy-
piseme poslednich 200 zaznamu a vSechny nové pribyvajici. Tyto vypsané za-
znamy vyfiltrujeme pomoci grep a regularniho vyrazu. Grep nam tmavé cer-
vené zvyrazni nalezenou shodu s regularnim vyrazem.



KAPITOLA 4

Analyza konkurence

Protoze velkych distribuovanych systému je v dnesni dobé nepreberné mnoz-
stvi a psani mikro sluzeb je oblibena architektura, kterda umoznuje velkym
firmam rozdélit jejich systém na nékolik mensich aplikaci a ziskat vice agil-
nosti [10], s problémem zpracovani log zprav a monitorovinim systému se jiz
setkalo mnoho administratort a vyvojara. Proto lze také nalézt sluzby, které
se problémem zabyvaji.

4.1 ELK Stack

ELK software stack sestava z komponent Elasticsearch, Logstash, a Kibana.

Zameéruje se na agregaci logli a kromé toho nabizi i monitorovani a vizua-
lizaci jingch metrik. [11]

Nicméné Elasticsearch je velmi naroény na pamét RAM, protoze je spus-
tény v JVM (Java virtual machine), coz je béhové prostiedi pro programy
napsané v jazyku Java. Témér polovina dostupné paméti by méla byt pride-
lena JVM. [12]

Proto se ELK hodi spiSe pro vétsi systémy, které bézi na vice spolupracu-
jicich serverech a neni problém mit dedikované servery piimo pro ELK.

4.2 Grafana Loki

Grafana je monitorovaci systém umoznujici zobrazovani grafti znazornujicich
stav systému v Case (napf. zatéz procesoru a paméti, pocet dotazi a jiné
metriky). Zaroven umoznuje notifikovani administratora. [13]

,Grafana Loki je soubor komponent, ze kterého muze bijt sloZen plnohod-
notny log software stack.“ ([14] preklad autora)

Na obrazku muzeme vidét priklad zobrazeni historie logt. Kromé zprav
samotnych muzeme vidét i policko pro filtrovani a sloupcovy diagram poctu
logti za urcity cas.



4. ANALYZA KONKURENCE
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8%29+—+5h+GROUP+BY-+t ime%28155%29+ 111%28nul1%29: nnect: connection refused" changing state to=keep_state
2019-07-18 10:31:49 t=2019-07-18T12:31:49+0200 lvl=eror msg=" logger=alerting.evalContext ruleld=62 name="Panel Title alert" error="tsdb.HandleReques
t() error Get http://localhost:886/query ECT+meant28%22value%22%20+FR0M22CpU%22+WHERE + ime-+3E +N0WA28%29 +—+6h+and-+t ime+3C+nows2
8%29+—+5h+GROUP+BY-+t ime%28155%29+f 111%28nul1%29: dial tcp [::11:8086: connect: connection refused” changing state to=keep_state

Obrazek 4.1: Grafana Loki Log [2]

Existuje nékolik predpripravenych klienta pro specifické pripady pouziti
(napriklad monitorovani docker kontejnertt nebo AWS Lambda servert, coz je
sluzba od firmy Amazon Web Services umoznujici spousténi koédu bez potieby
administrace serveru), nicméné pouze HTTP API je univerzalni. [[15]

7 toho divodu neni mozné pouzit NATS pro zasilani log zprav.

4.3 TICK-stack

Podobné jako Grafana umoznuje TICK-stack ukladani metrik, nahlizeni do
nich a notifikovani. [16] Jen v tomto piipadé je kazda ¢ast rozdélena do riznych
¢asti a spolu vytvari tzv. software stack.

Obrazek ukazuje Chronograf Log Viewer a jeho funkce zobrazovani log
zprav. Log sestdvd pouze ze 3 Casti: vaznost zpravy, ¢as vzniku a samotnd
zZprava.

Filtrovani nabizi zobrazeni zprav pouze z néjakého Casu, zprav odpovi-
dajicich regularnimu vyrazu nebo zprav odpovidajicich urc¢itému klicovému
slovu. Klicové slovo muze byt severity, facility nebo jiny sStitek ptilozeny k log
zprave. [17]

TICK se ovSsem zaméfuje primarné na uklddani a vizualizaci ¢iselnych
hodnot v case, které lze zobrazit v grafech. P¥ikladem muze byt cena akcie. [L§]

4.4 Zavér analyzy

Ze zminénych poznatkt vyplyva, ze ani jedna z probranych technologii neni
plné vhodnd pro dané pozadavky zminéné v kapitole [l|.
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> Log Viewer Influx 1 @ http://localhos € telegraf.autogen

151 events Past 5m

¥ ol =
!'H'FIII 1 ] | [
:30 01:58 30

01:59 ' 02 PM

Q

Truncate  Wrap

Severity Timestamp Message
® err 2018-1¢€ B connecting the bus won't do anything, we need to connect the redundant HTTP
warning 2018-10- 4 :48 We need to quantify the multi-byte L application! I'll calcula the onlin

°
® warning 2018-10-22 14 8 The ADP bus is down, copy the digital card ve can parse the PNG fire
°

notice 2018-10 01:3 We need to tra it the multi-byte SDD feed! parsing the rd won't do anyth
alert 2018-10-22 14 B Use the cross-platform RAM bandwidth, then you can synthesize the open-sourc
lert 2018-10-22 : Use the haptic IB microchip, then you can quantify the p circuit! If
notice 2018-1 y. :01: U the neural SAS matrix, then you n copy the cross-platform feed! If
emerg 8 4:01: to transmit the IB pro maybe it will program the 1080p firewall! I'
ebug 0-22 01: SDD alarm down, e the primary driver so we can hack the SCSI a

warning 8 4:01: the mobile HDD se r you can index the back-end hard drive!

Obrézek 4.2: Chronograf Log View [3]
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KAPITOLA 5

Analyza technologii

Zéakladni pozadavky na aplikaci LightLog jsou shromazdovani, ukladani a pre-
zentovani log zprav. Od toho se odviji i analyza technologii.

5.1 Vybér programovaciho jazyka pro backend

Backend je serverova c¢ast aplikace a v tomto pripadé zaroven hlavnim jadrem
projektu. Jeji zodpovédnosti je umoznit skrze libovolné podporované rozhrani
(NATS, HTTP, ...) zapisovat log zpravy. Dalsim tikolem této sluzby je ukla-
dani prijatych log zprav do ulozisté, které muze byt také vybrané libovolné
z podporovanych moznosti. A nakonec je tfeba tyto zpravy prezentovat uzi-
vateli. Proto je tfeba umoznit zpétné ziskani ulozenych zprav a také okamzité
obdrzeni zprav novych.

Jelikoz se ocekava, ze aplikace nebude naroc¢nd, je potfeba vybrat vhodny
jazyk, ktery bude rychly a bude mit nizké naroky na operacni pameét. Zaroven
je ale potieba vybrat jazyk, ve kterém se bude dobie pracovat a aplikace v ném
napsand bude udrzitelna.

5.2 Rychlost

Z dat v tabulce Ell, ktera srovnava vykon programovacich jazykt C++4, Java
a Rust, mizeme vycist, ze v rychlosti béhu programu je srovnatelné stejné
efektivni jazyk C++ a Rust. O potiebné paméti plati totéz. Oproti tomu jazyk
Java ma obcas podobny ¢as béhu a jindy znatelné vyssi jak mizeme vidét
v prvnich tfech testech. Spotfebovana pameét jazyka Java je ovSem mnohem
vyssi, zejména u poslednich Ctyr testu.

To je neprivétivé k pozadavku na nizkou naroc¢nost aplikace, a proto jazyk
Java neni v tomto ohledu vhodny pro implementaci aplikace LightLog.
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Tabulka 5.1: Srovnani rychlosti a pamétové narocnosti programovacich jazyku
C++, Java a Rust [6], [[]

Test Jazyk | Cas | Pamét
C++ 1,08 203 816
regex-redux Java 5,08 985 696

Rust 0,79 | 143 672
C++ 0,84 34 604
mandelbrot Java 4,15 69 136
Rust 0,92 32 588
C++ 1,95 | 156 372
k-nucleotide Java 4,98 356 904
Rust 2,75 159 068
C++ 0,63 499 704
reverse-complement | Java 1,54 670 924
Rust 0,45 | 499 100
C++ 1,04 | 154 824
binary-trees Java 2,48 | 1722 848
Rust 1,04 198 844
C++ 0,72 1216
spectral-norm Java 1,63 39 304
Rust 0,71 2 668
C++ 4,91 1912
fannkuch-redux Java 10,64 35 192
Rust 7,13 1176
C++ 4,09 1740
n-body Java 6,74 35 844
Rust 3,32 844
C++ 0,78 2 468
fasta Java 1,21 44 620
Rust 0,77 1 884
C++ 0,60 4 944
pidigits Java 0,93 36 552
Rust 0,88 2 980
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5.3. Stack a Heap

5.3 Stack a Heap

Pro lepsi porozumeéni nésledujici kapitoly si vysvétlime pojmy stack (zdsobnik)
a heap (halda). Tyto pojmy muzeme vysvétlovat z pohledu uklddédni hodnot
v paméti a z pohledu datovych struktur. kapitole nas bude zajimat pohled
ukladani dat v paméti.

Stack i heap se nachézi v paméti RAM. [[19]

5.3.1 Stack

Stack je rychlejsi, ale velikostné omezena pamét programu. Slouzi pouze pro
uchovani statickych proménnych. [19]

Poradi alokovanych dat je ve tvaru LIFO. To znamena, ze posledni aloko-
vand data budou prvni uvolnénd. [19]

Velikost této paméti je zndmé pri kompilaci. Alokace probiha pri zavolani
funkce. V této chvili se alokuji proménné této funkce a v okamziku, kdy je
funkce dokoncena, se pamét uvolni. [20]

5.3.2 Heap

Velikost této paméti je omezend pouze velikosti paméti RAM. Naopak je ale
trochu pomalejsi. Data na heap se alokuji dynamicky za béhu programu. M-
zeme je alokovat a uvolnit kdykoliv za zivot programu. [19] Prace s heap je
obecné povazovana za méné bezpecnou, protoze alokaci a uvolnovani muze
vice ¢i méné (zdlezi na programovacim jazyku viz nasledujici kapitoly) ovliv-
nit programator. To muze vést k tnikim paméti, pokud neni spravné uvol-
néna. [20]

5.4 Sprava paméti

Jeden z dalsich aspektti, které rtuzné jazyky fesi rtiznymi zpisoby, je prace
s pameéti.

,Pocitacové programy potrebuji alokovat pamét pro uloZeni hodnot a dato-
vych struktur.“ [21] Muze se stéat, ze program nezachézi s alokovanou paméti
spravné a neuvolnuje ji ve chvili, kdy jiz neni potfebné. Pokud tento problém
nastane v ¢asti programu, ktera se za béhu opakuje, znamena to, ze program
kumuluje stale vice paméti. V nejhorsim ptipadé tak program zabere veske-
rou dostupnou pamét pocitace. [21] To je problém nejen pro proces samotny,
ale i ostatni soubézné bézici procesy, jelikoz nemohou dale pokracovat ve své
praci, pokud nahle za¢nou potrebovat pamét, nebo dokonce spadnou, protoze
neocekavaji, ze by pamét nebyla dostupna.

Problém alokace a hlavné spravného uvolnéni paméti nékteré jazyky resi
samy (automatickd sprava [21]) a u nékterych tato zodpovédnost zustava na
programétorovi (manualni sprava [21]).
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5.4.1 Manualni

Vhodnym prikladem manualni spravy paméti je jazyk C++4, kde programétor
zodpovida za to, ze programu pridélenda pamét opera¢nim systémem bude
uvolnéna. K alokaci se pouziva klicové slovo new a k uvolnéni klicové slovo
delete.

V ukazce kdédu El! muzeme vidét dynamickou alokaci datového typu int.
Na prvnim rfadku pouze inicializujeme proménnou typu ukazatel na int. Tento
ukazatel ukazuje na alokovany prostor v paméti. Na dalsim fadku pomoci
klicového slova new alokujeme prostor v paméti o velikosti datového typu int
(4 B [22]). Na tfetim fadku pomoci hvézdicky na alokované misto, na které
ukazuje ukazatel, umistime hodnotu 10. Na poslednim radku toto alokované
misto uvolnime a tim operac¢ni systém informujeme o tom, Ze toto misto miize
pridélit jinému procesu a nas program k nému jiz nebude pristupovat.

int* numberPointer;

*numberPointer = 10;

1
2 numberPointer = new int;
3
1 delete numberPointer;

Ukéazka kédu 5.1: C++ dynamicka alokace datového typu int

Pokud bychom na konci zapomnéli uvolnit pamét a nds program by nic jiného
nedélal, neni to az takovy problém, protoze operacni systém si pridélenou
pamét znovu vezme zpét po skonceni programu.

Pokud nésledujici funkci a v kodu miize program spoustét mnohokrat,
dostavame se do situace, kde alokujeme pamét, nésledné s ni pracujeme a na
konci funkce a ji neuvolnime a dokonce ztratime ukazatel na tuto alokovanou
pamét, protoze tento ukazatel je ulozeny v proménné numberPoint, kterd pre-
stane existovat pravé na konci funkce a. Takze uz ani nikdy nemizeme pameét
uvolnit, protoze jsme o ni uplné ztratili jakékoliv informace.

1 int a() {

2 int* numberPointer;

3 numberPointer = new int;
4 *numberPointer = 10;

5 }

Ukéazka kédu 5.2: C++ dynamicka alokace datového typu int bez uvolnovani

Zminéné ukdzky kodu jsou kratké a je nepravdépodobné, Ze by zkuseny pro-
gramator zapomnél v téchto pripadech pamét uvolnit, nicméné programy ob-
vykle nebyvaji takto prehledné a ne vzdy je jednoduché si uvédomit vSechny
pripady, kdy uz je spravna chvile pro uvolnéni paméti. Proto je tento zpu-
sob spravy paméti narocny pro programatora a snadno v ném miizeme udélat
chybu, kterd mtize mit fatalni nasledky.

Tyto problémy lze Tesit pouzivanim nastroju knihovny memory, které se
postaraji o alokaci i uvolnéni paméti pomoci pocitani referenci na alokovany
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objekt. Ve chvili, kdy pocet referenci klesne na 0, a tedy jiz zaddna ¢ast pro-
gramu nepouziva tento objekt, muze byt uvolnén. [23]

5.4.2 Automaticka

Mnoho jazyki, jako napiiklad Java, vyuziva k uvolnovani paméti tzv. garbage
collector. [21]

Je mnoho implementaci, ale ¢asto funguji ve dvou fazich. Nejprve probéhne
identifikace a oznaceni objekti, na které jiz neodkazuje zadna reference. V dal-
$im kroku jsou tyto oznacené objekty smazany.

Velkou vyhodou tohoto zplisobu spravy pameéti je to, ze programéator ne-
musi viitbec premyslet o uvolnovani paméti a o pripadnych problémech tim zpt-
sobenych. Garbage collector je napriklad v béhovém prostredi jazyku Java jiz
vestavény. Na druhou stranu tento proces potiebuje trochu vykonu ve chvili,
kdy je spustén, a ackoliv je nékolik implementaci, které jsou méné ¢i vice efek-
tivni, je takrka vzdy potieba zastavit nebo zpomalit ostatni ¢asti aplikace, aby
garbage collector mohl provést svou praci. Proto tento pristup nebude nikdy
tak efektivni jako manudlni sprava paméti.[24]

5.4.3 Sprava paméti v jazyku Rust

Jazyk Rust méa velmi unikétni zplisob spravy pameéti pojmenovany ownership.
Sprava paméti je plné vyhodnocena a zajisténa kompildtorem pri kompilaci.
Pii béhu je pamét uvolnovana primo po jejim vyuziti podobné jako v C++.
Tedy neni potfeba zadny vykon navic pri béhu programu jako u zminéného
zpusobu garbage collector ani neni potieba si dédvat pozor na to, zda nékde
nenechavame neuvolnénou pamét. Kompildtor ndm to neumozni.

Aby byl kompilator schopny spravné zajistit uvolnéni paméti, je potieba
dodrzovat nékolik pravidel, které kompilator kontroluje a nedovoli nam nékteré
operace, které by v jinych jazycich bylo mozné jednoduse provést.

Timto ziskavame vyhody z obou zplisobti uvolnovani paméti za malou cenu
komplexnéjstho kédu. Tvlrci Rust kompilatoru ovsem vyvojaiim pomaéhaji
kvalitnimi chybovymi hldskami, které casto dobie vysvétli problém a s psanim
kédu pomohou.

Pravidla systému ownership podle ([4] preklad autora):

1. ,KaZdd hodnota v programu mad proménnou, kterd se nazyvd vlastnik.”
2. ,Muze existovat vZdy pouze jeden vlastnik v daném case.”

3. ,KdyZ se vlastnik dostane mimo oblast platnostﬂ, hodnota je sma-
zana.“

1Oblast{ platnosti je mysleny oborové zndmy anglicky vyraz ,,scope.
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sl
name |value index|value
ptr —» 0 h
len 5 1 e
capacity 5 2 1
3 1
4 o}

Obrazek 5.1: Alokovany String [4]

Tato pravidla nelze vysvétlit postupné a nezavisle na sobé, ale v nasledu-
jicich odstavcich budou zminény situace, ze kterych nakonec vyplyne vyznam
vSech pravidel.

K zajisténi pravidla, Ze kazda hodnota ma pouze jednoho vlastnika, se
v jazyce Rust vyuzivd konceptu zvaného borrowing.

V ukéazce kédu si vysvétlime rozdil mezi mélkou kopii dat a premisté-
nim.
I let s1 = String::from("hello");

2 let s2 = si;

Ukézka kédu 5.3: Rust — ukazka inicializace dynamicky alokovanych dat
a jejich ptirazeni do dal$i proménné [4]

Datovy typ String v jazyku Rust nemé znamou velikost jiz pii kompilaci stejné
jako u vétsiny casto pouzivanych jazyku, a tak je potfeba data alokovat dyna-
micky za béhu programu. Grafické znazornéni alokovanych dat mizeme vidét
na obrazku p.1l. Jelikoz ptr (ukazatel na dynamicky alokovana data), len (délka
textu) a capacity (kapacita alokovaného prostoru) jsou primitivni datové typy,
jejich velikost je znama jiz za kompilace a je mozné je ulozit na stack, ale délka
ulozeného textu se muze za béhu ménit, a proto musi byt ulozeny na heap. Na
stack spolecné s délkou textu a kapacitou ulozime pouze ukazatel na misto
uloZeni textu.

Na druhém radku v ukézce kdédu @ nasledné provedeme prirazeni dat
z proménné sl do proménné s2. Nyni si vysvétleme diive zminény pojem
mélka kopie. Jelikoz ulozeny text (nebo jiny typ dat, ktery nemd zndmou
velikost pri kompilaci) muze byt libovolné dlouhy, jeho kopirovani muze trvat
velmi dlouho, provedeme tzv. mélkou kopii. Ta ndm vytvori kopii dat ptr,
len a capacity. Hodnota ptr je ovSem stejnd a_ukazuje tedy na stejnd data.
Grafické znazornéni muzeme vidét na obrazku p.2. Oproti tomu hluboké kopie
by zkopirovala i data ulozend na heap.

Tento scénar vsak porusuje pravidlo E, a proto ho Rust nedovoluje. Misto
toho provede premisténi hodnoty do proménné s2 a ta se stane wlastnikem.
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sl
name |value
ptr \
len 5
capacity 5 index|value
0 h
$2 1 e
name |val 2 1
ptr / 3 1
len 5 4 °
capacityy b

Obrazek 5.2: Mélka kopie [4]

Kdyby bylo mozné vytvorit mélkou kopii, a tim vice vlastnikt hodnoty, ne-
bylo by mozné mazat hodnoty podle pravidla E Po premisténi hodnoty do
proménné s2 je proménnd sI zneplatnéna a nemuze byt ddle pouzita viz ﬁ M|
I let s1 = String::from("hello");

2 let s2 = si;

2
3

4 println! ("{}, world!", s1);

Ukézka kodu 5.4: Rust — kéd, ktery nelze zkompilovat kvili pouziti jiz
nevalidni proménné [4]

1 $ cargo run

2 Compiling ownership v0.1.0 (file:///projects/ownership)
3 error [E0382]: borrow of moved value: “si°

I --> src/main.rs:5:28

5 |

6 2 | let s1 = String::from("hello");
7 | -—- move occurs because “sl1° has type “String”, which
does not implement the “Copy ~ trait
8 3 | let s2 = si;
9 | -- value moved here
04 |
5 | println! ("{}, world!'", si);
|

value borrowed here after move

error: aborting due to previous error

Ukézka kédu 5.5: Vysledek kompilace @ ]

,Rust nikdy implicitné nevytvori hlubokou kopii dat. ([4] preklad autora)
Pokud bychom chtéli vytvorit hlubokou kopii datového typu String, explicitné
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zavolame metodu clone jako v ukazce @ Tento kéd 1ze v poradku zkompilo-
vat. [4]

1 let si String::from("hello");
2 let 82 = sl.clone();

4 println!("s1 = {}, s2 = {}", s1, s2);

Ukéazka kédu 5.6: Rust — hluboka kopie [4]

Nasledné je potreba zminit moznost implicitniho kopirovani dat, u kterych
znéame velikost pii kompilaci. Pokud médme v proménné x hodnotu 5 datového
typu u32, ktery potiebuje vzdy 32 bith, pii pfitazeni této hodnoty do jiné pro-
ménné se provede zkopirovani hodnoty, a tedy je mozné pivodni proménnou
x znovu pouzit. Existuji 2 hodnoty a kazdd ma jiného vlastnika. Viz kéd p.17.

1 let x 5;

2 let y X5

3

t println! ("x = {}, y = {}", x, y);

Ukézka kodu 5.7: Rust — implicitni kopie dat [4]

Pokud potfebujeme dynamicky alokovanou hodnotu predat do funkce,
mame nékolik moznosti. V prvnim pripadé se provede premisténi stejné jako
u pritazeni. Tento piipad je znazornén v kodu p.8. Program zac¢ind na radku
6, kde se alokuje a inicializuje proménnd s1. Nasledné je tato proménnd pie-
déana jako parametr do funkce debug_len. Protoze hodnota s1 nemé znamou
velikost pii kompilaci a je alokovand na heap, je provedeno premisténi do s a s
se stava vlastnikem. Nasledné se vypise délka textu a kondci oblast platnosti
proménné s. Z toho divodu je podle pravidla B jeji hodnota smazana. Po-
kud bychom nésledné chtéli pouzit proménnou si, neni to jiz mozné, protoze
proménnd po premisténi neni platna.

Pokud bychom hodnotu potfebovali znovu pouzit, mizeme ji z funkce vra-
tit a znovu by se provedlo premisténi. Tento zplisob vsak neni moc privétivy.
Jak tento problém vyTtesit 1épe si ukdzeme nasledné.

fn debug_len(s: String) {

1
2 println! ("{}", s.1len());
}

> W

ot

fn main() {
let s1 = String::from("hello world");
debug_len(sl);

0
“

Ukéazka kédu 5.8: Rust — pfemisténi hodnoty do funkce

V kédu @ si vysvétlime, jak zafidit, aby proménnd nebyla po predani do
funkce zneplatnéna. Aby to bylo mozné, nesmi se provést premisténi. Misto
toho funkci predame pouze referenci, ¢emuz se rika ,,pujceni. Ve chvili, kdy
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proménna s opusti oblast platnosti, hodnota neni smazana, protoze s nevlastni
hodnotu, a tak je mozné znovu pouzit s1 viz radek ¢islo 6.

Reference je oznacena znakem , &“ a toto oznaceni musi byt jak v hlavicce
funkce u parametru, tak pti jejim volani u proménné.

fn main() {

1

2 let s1 = String::from("hello");

3

4 let len = calculate_length(&sl);

5

6 println! ("The length of '{}' is {}.", s1, len);
7}

9 fn calculate_length(s: &String) -> usize {
10 s.len()

11 }
Ukéazka kédu 5.9: Rust — pujcéeni hodnoty [25]

Pokud bychom chtéli hodnotu uvniti funkce upravit, musime explicitné
specifikovat, ze funkce muze upravovat hodnotu. To zaridime pridanim klico-
vého slova mut viz ukézka kédu . Toto klicové slovo vsak musi byt i u pro-
ménné s, jinak je implicitné hodnota neménnd a ani neni mozné vytvorit jeji
proménlivou referenci.

fn main() {
let mut s = String::from("hello");

4 change (&nut s);

1
2
3
=

5}

6

7 fn change(some_string: &mut String) {
8 some_string.push_str(", world");
9 }

Ukézka kédu 5.10: Rust — proménlivé pujéeni [25]
Pravidla referenci podle ([25] preklad autora):

1. ,Muzete mit pouze jednu proménlivou referenci nebo jakijkoliv pocet ne-
menngch referenci v dany cas.

2. ,Reference musi byt platnd.“

Pravidlo m nam zarucuje, ze se do hodnoty nebude zaroven zapisovat z vice
mist nebo zapisovat a ¢ist. Diky tomu je hodnota vzdy v konzistentnim stavu.
Priklad poruseni tohoto pravidla muzeme vidét v ukazce kdédu , kde na
tadce ¢islo 5 vytvarime proménlivou referenci, ale pritom stéle existuji platné
neménné reference na stejnou hodnotu. Platné jsou z divodu, Ze se na radce 7
(poté, co je vytvorena proménliva reference) pouzivaji. Kdyby jiz po vytvoreni
proménlivé reference r3 nebyla pouzita ri ani r2, je vSe v poradku.
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let mut s = String::from("hello");

N =

3 let rl = &s; // no problem
4 let r2 = &s; // no problem
5 let r3 = &mut s; // BIG PROBLEM

~

println! ("{}, {}, and {}", rl, r2, r3);

Ukézka kédu 5.11: Poruseni pravidla m [25]

Pravidlo E nam zarucuje, ze reference ukazuje na hodnotu, kterd existuje.
Pokud bychom meéli referenci, ktera ukazuje na neplatnou proménnou, hodnota
je jiz. smazéna. Priklad poruSeni tohoto pravidla muzeme vidét v ukazce kodu

, kde na radce Cislo 4 vracime z funkce referenci na hodnotu, kterda bude
v ten samy moment smazana, protoze oblast platnosti jejitho vlastnika je

pouze v ramci této funkce.

1 fn dangle() -> &String {
2 let s = String::from("hello");

&s

o
[}

Ukézka kodu 5.12: Poruseni pravidla | [25]

Diky zminénym a kompildtorem kontrolovanym pravidlim je mozné pfti
kompilaci bezpeéné védét, kdy je mozné smazat dynamicky alokovanou hod-
notu. Navic se timto zptsobem predchazi jevu zvanému data race — pristup do
stejnych dat z vice mist v programu, kde alespon jeden z pristupti upravuje
hodnotu. [25]

Tento systém pomahd predchazet urc¢itym typtm chyb, které se projevuji
nahodile az za béhu programu a Spatné se dohledavaji.

Vv,

bude pouzit pro implementaci backend ¢asti aplikace.

5.5 Dalsi vyhody jazyka Rust

Rust je povazovan za moderni jazyk a snazi se co nejvice usnadnit préaci pro-
gramétorovi a predejit chybam.

5.5.1 Hlaseni chyb v kompilatoru

Pokud kompildtor rustc objevi chybu v kédu, obvykle vypise velmi citelné vy-
svétleni a casto dokaze navrhnout tipravy, které mohou chybu opravit. Priklad
chybové hlagky je b.5.
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5.5. Dalsi vyhody jazyka Rust

5.5.2 Typovy systém

Rust pouziva statické typovani. To znamend, ze kazd4d proménnd ma vzdy
jasné dany datovy typ, muze obsahovat pouze urcitou mnozinu dat a mohou
s ni byt provadény pouze uréité operace. [26]

Statické typovani je kontrolovano pri kompilaci, a tak se predchazi chy-
bam za béhu programu zptsobenym napriklad volanim funkce s nespravnymi
hodnotami.

5.5.3 Spravce balicku cargo

Vétsina programéatori pro psani programil vyuziva knihovny, aby nemuseli
implementovat to, co jiz nékdo vytesil pred nimi. O stazeni téchto knihoven
k Rust projektu se stard spravce balickl cargo. Nazvy a verze knihoven jsou
zapsané v souboru Cargo.toml viz .

Kromé stahovani balickii ndm cargo umoznuje i spousténi programu prti
vyvoji pomoci piikazu cargo run a kompilaci pomoci pirikazu cargo build
za pouziti kompildtoru rustc. Pokud chceme produkéni kompilaci s optimali-
zacemi, pridame parametr --release.

Dale nam cargo umoznuje inicializovat cely projekt pomoci cargo init,
coz ndm predvytvori Cargo.toml a src/main.rs, ktery obsahuje fungujici ,, hello
world“ program.

I [packagel

2 name = "light-log"

3 version = "0.6.0"

4 authors = ["Dominik Dosoudil <mail@example.com>"]
5 edition = "2018"

7 [[example]l
8 name = "nats-publish-log-request"

[dependencies]
async-nats = "0.9.1" # client for message broker NATS
serde = { version = "1.0", features = ["derive"] }

[dev-dependencies]
serial_test = "0.5.1"

e e e

T W N =

Ukéazka kédu 5.13: Priklad souboru Cargo.toml

5.5.4 Vlastnost (trait)

Rust nenabizi programatorim tiidy ani rozhrani ani dédi¢nost. Namisto toho
predstavuje mnohem jednodussi a plnohodnotny systém ,, vlastnosti objekt.
Diky témto vlastnostem mohou mit rizné objekty sdilené chovani. Kazdy
objekt miiZze mit neomezené ruznych vlastnosti a implementace této vlastnosti
muze byt specificka i vychozi.
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Definici vlastnosti bez vychozi implementace i jeji implementaci konkrétni
strukture muzeme vidét v ukazce kédu .

pub trait Summary {
fn summarize (&self) -> String;

4
5 pub struct Article {

pub headline: String,
pub author: String,
pub content: String,

1
2
3}
;

~

0

}

I impl Summary for Article {

2 fn summarize (&self) -> String {

3 format! ("{}, by {}", self.headline, self.author)
| }

5 }

7 pub struct Tweet {
18 pub username: String,
19 pub content: String,

20 }
21
22 impl Summary for Tweet {
23 fn summarize (&self) -> String {
24 format! ("{}: {}", self.username, self.content)
25 }
26 }
Ukéazka kédu 5.14: Priklad definice vlastnosti [27]
5.6 API

API, tedy Application Programming Interface, je obecné rozhrani, které nam
umoznuje interagovat s jinou aplikaci.

Tato aplikace miize byt naptiklad knihovna, ktera nabizi funkce pro jeji po-
uziti, objekt majici vefejné metody pro jeho manipulaci nebo tieba serverova
sluzba umoznujici komunikaci pfes internet pomoci néjakého protokolu. [2§]

API ndm znemoziuje manipulovat s aplikaci libovolné a omezuje ns pouze
na autorem ocekavané zasahy. To zarucCuje spravné chovani aplikace. Pokud
bychom napriklad mohli sahat primo na data aplikace, mohli bychom je zménit
do aplikaci neocekavaného stavu a zpusobit tim fatalni chybu.

Na druhou stranu se diky API nemusi uzivatel starat o konkrétni imple-
mentaci, coZz mu zjednodusuje praci. [29]
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5.7. HTTP

5.7 HTTP

SHypertext Transfer Protocol je protokol na aplikacni vrstvé pro posilani do-
kumentu jako napriklad HTML. Byl navrZen pro komunikaci mezi webovymi
prohlizeci a webovymi servery, ale mize byt pouZit i pro jiné ucely. HT'TP
pouzivd klasicky klient server model, kde klient vytvdri spojeni pro posldni
pozadavku a ndsledné cekd na odpovéd.“ ([B0] preklad autora)

HTTP pozadavek posilany klientem serveru se sklada ze nékolika casti.
Prvni c¢asti je metoda, ktera urcuje, co by se se zdrojem mélo dit.

Metody pouzivané pro manipulaci zdroju:

GET metoda oznacuje ziskani specifikovaného zdroje, stav nebude upraven
a klient ocekéva pozadovany zdroj v odpovédi

POST je pouzivana pro poslani nového subjektu do zdroje, obvykle zpiso-
buje zménu stavu

PUT nahradi stavajici reprezentaci cilového zdroje obsahem pozadavku
DELETE smaze specifikovany zdroj
PATCH se pouziva pro ¢aste¢nou upravu zdroje dat

Déle exituji méné casto pouzivaine metody OPTIONS, HEAD, TRACE
a CONNECT. [31]

Dalsi ¢asti je cil, coz je obvykle URL adresa. Tteti ¢asti je verze HT'TP
oznacujici format zbytku zpravy. Nasledné je mozné pridat hlavicky a télo
ZPravy.

5.7.1 HTTP API

Pomoci HTTP protokolu lze implementovat diive zminéné API. Pokud po-
tFebujeme aplikaci umoznit vnéjsi zasahy jinych (klientskych) aplikaci, mu-
zeme implementovat podporu prijimani HT'TP pozadavki. Na zakladé téchto
HTTP pozadavk mtuzeme bud ovladat aplikaci, nebo z ni ziskavat data.
Pro tento typ API existuji standardy jako naptiklad REST a SOAP, ale
vzhledem k pozadavktm na aplikaci neni potreba téchto standardt vyuzivat.

5.8 WebSocket

Protoze je pozadavek, aby frontend ¢ast aplikace LightLog zobrazovala nové
zpravy okamzité po pridéni, je potfeba mit technologii, kterd ndm umozni
tyto zpravy posilat ze serveru klientovi.

Dtive nebyla jind moznost nez vyuzit tzv. polling, coz znamend, ze klient
se periodicky dotazoval serveru o nova data pomoci HTTP protokolu. Tato
metoda je ale neefektivni, protoze data byla ziskdna o néjaky cas pozdéji
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5. ANALYZA TECHNOLOGII

nez vznikla, protoze klient si o né tekl napiiklad kazdych 5 vtefin. Druhy
problém tohoto Teseni je posilani zbyteénych pozadavki, pokud zadna data
od predchoziho pozadavku nevznikla.

Resenfm tohoto problému je pravé WebSocket. Ten umoziuje klientovi
navazat se serverem udrzované spojeni, skrz které mohou obé strany posilat
data. Tato data prijdou druhé strané okamzité. [32]

5.9 NATS

»INATS.i0 je jednoduchy, bezpecni a vijkonng open source systém pro posilani
zprdv v cloud aplikacich, IoT nebo architekture mikro sluzeb.“ ([33] preklad
autora)

Aplikaci NATS se obecné tika message broker, coz je systém umoznujici
posilani a prijimani zprav mezi 2 a vice stranami. Tedy zprostredkovava ko-
munikaci mezi riznymi sluzbami.

NATS pro komunikaci vice sluzeb pouzivd metodu publikovat/odebirat.
Kazdé zpraveé je pri publikovani prirazeny predmét, ktery se lisi podle typu
zpravy. Ostatni sluzby mohou tento predmét odebirat, pokud je dany typ
zpravy zajima. NATS se postara o to, aby danym sluzbam chodily jen zpravy,
jejichz predmét sluzba odebira. [34]

Dalsi moznosti komunikace je pozadavek/odpovéd. Pokud sluzba A od
sluzby B néco vyzaduje, je tento zptsob vhodny. NATS tuto moznost umoz-
nuje pomoci vytvoreni predmétu, ktery bude pouzit pri odeslani odpovédi
na tento pozadavek. Sluzba A vygeneruje ndhodny predmét. Tento predmét
zacne odebirat. Nasledné odesle pozadavek, ke kterému pridd predmét ozna-
cujici typ pozadavku a vygenerovany predmét, na ktery ma sluzba odeslat
odpovéd. Pokud existuje sluzba, kterd umi zpracovat dany typ pozadavku,
odebere zpravu, zpracuje ji a odesle odpovéd na ptivodné vygenerovany pred-
mét. Strana A obdrzi odpovéd a prestane odebirat vygenerovany predmét. [35]

5.9.1 Rust a NATS

Pro praci s NATS existuje Rust knihovna nazvand async_nats. Tato knihovna
vyuziva asynchronniho programovani () [36] Umoznuje ndm pfipojit se
k NATS serveru, prihlasit se k odbéru zprav s urcitym predmétem i odesilat
zpravy pomoci struktury Connection a pridruzenych metod.

5.10 Hexagon architektura
Hexagon architektura, které se také rika ,, Architektura Portt a Adaptéria“,
rozdéluje aplikaci do nékolika ¢asti. Hlavni ¢asti je doménova logika, kterd by

méla fungovat beze zmén, pokud se rozhodneme napriklad zménit komuni-
kacéni protokol. Proto musi byt slabé vizana na ostatni komponenty aplikace.
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5.11. Asynchronni programovani

Core port _adapter Database

Obrazek 5.3: Hexagon architektura

K tomu slouzi tzv. porty (oranzové na obrazku @) K témto portiim pak exis-
tuji adaptéry (zelené na obrazku p.3) umoznujici s ostatnimi komponentami
komunikovat tak, jak to vyzaduje port.

To velmi usnadnuje pripadné nahrazeni jednotlivych komponent, protoze
neni potfeba upravovat jadro. Staci jen vytvorit vhodny adaptér.

5.11 Asynchronni programovani

Asynchronni programovani je typ paralelniho programovani, které ndm umoz-
nuje spustit vice soubéznych tiloh na malém mnozstvi vldken. [37]

Paralelni programovani je uzitecné, pokud chceme urychlit béh programu
vypocitanim urcitych podproblémi na jinych vldknech procesoru nebo pokud
chceme zajistit, aby napftiklad prijeti novych pozadavki od klienta nebylo
blokované zpracovavanim pozadavku predchozich.

Asynchronni programovani se vyznacuje prirozenéjsi sémantikou kédu na
rozdil od vicevlaknového programovani. Tomu napomdéhaji klicova slova async
a await. Dale asynchronni programovani vyzaduje méné vykonu na samotnou
paralelizaci. [37]

5.12 Vybér technologii pro klientskou aplikaci

Je potieba administratorovi umoznit prehledné nahlizeni do databéaze log
zprav. Ziskédni dat bude probihat skrz backend c¢ast. Pro dobrou pristupnost
bude klientska aplikace dostupnd z webového prohlizece. Musi umoznovat pro-
hlizet historii zprav a zaroven zobrazovat nové prichozi zpravy v redlném case.
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5.13 TypeScript

TypeScript je nadstavbou velmi popularniho jazyka JavaScript. TypeScript
méni jiz stavajici syntax jazyka JavaScript, ale pouze pridava nové véci. Tedy
neni potieba kompletné prepisovat jiz stavajici kéd. Pouze staci postupné pri-
davat typy. Zaroven TypeScript podporuje odvozovani typu, takze neni nutné
pridavat typ uplné vsude a ziskdme ekvivalentni bezpec¢nost. Piiklad odvozo-
vani muzeme vidét v ukdzce kddu . B8]

Vyhody statického typovani jsou obdobné jako u jiz zminéného typového
systému jazyka Rust () Predchézi chybam za béhu programu spojenym
s datovymi typy.

TypeScript kod je po provedeni kontroly typi a validity kédu véetné pri-
danych vlastnosti (napf. datova struktura enum) zkompilovan do JavaScript
kédu a mizeme jej tedy spustit kdekoliv, kde jiz lze spustit JavaScript. Nej-
béznéjsi je prohlize¢ nebo napiiklad popularni béhové prostredi node.js.

I let x = 3;

2 // = let x: number

4 let y = [0, 1, null];
5 // let y: (number | null) []

Ukéazka kédu 5.15: Piiklady odvozovéani typu [39]

5.14 React

React je knihovna vytvorend firmou Facebook urc¢ena pro tvorbu uzivatelskych
rozhrani{ primarné pro webovy prohlize¢. Nicméné je mozné pouzit React i pro
mobilni zafizeni.

React pouziva k tvorbé grafického rozhrani komponenty, které je mozné
psat hierarchicky podobné jako HTML. Oproti HTML ovSem dokazi udrzovat
vlastni vnitini stav. [40]

Jednim ze zdkladnich principd fungovani knihovny React je jednosmérny
tok dat znazornény na obrazku p.4. Diky tomu, ze data lze upravovat vzdy jen
jednim smérem, dokaze React prekreslovat grafické rozhrani jen tehdy, pokud
se data zménila. Je ovSsem potieba dodrzovat pravidlo ipravy dat pouze tak,
aby se vzdy zménila i reference. [41]

5.15 PostgreSQL

Nakonec je potieba vybrat, kam bude aplikace ukladat historii log zprav. Jeli-
koz bude backend navrzeny tak, aby bylo pii potfebé mozné vrstvu pro ukla-
déni dat vyménit za jinou za pomoci implementace odpovidajiciho rozhrani,
je mozné v budoucnu tuto ¢ast nahradit.
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5.15. PostgreSQL

ViEW ACTIONS

CTATE

Obrazek 5.4: React - jednosmeérny tok dat [E]

,PostgreSQL je efektivni objektovée relacni databdazovy systém s 30 lety
aktivniho vyvoje, ktery si_zaslouZil silnou reputaci za spolehlivost, robustnost
funkcionalit a vgkon.“ ([] preklad autora)
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KAPITOLA

Realizace

Tato kapitola pojednava o konkrétnich klicovych krocich pri implementaci
aplikace. Nejprve si ukazeme, jak spolu komunikuje databéze, backend apli-
kace, klientska ¢ast a jiné programy logujici pomoci této sluzby. Nasledné
si vysvétlime, jak funguje backend c¢ast, a nakonec klientskou aplikaci.

Klient zobrazuijici historii Backend aplikace
log zprav

2021-04-21 23:
2021-04-21 23:
2021-04-21 23:
2021-04-21 23:
2021-04-21 23:
2021-04-21 23:
2021-04-21 23:

ucs Lorem i
ucs Error a
ucs Dolor s HTTP API
ope Call re /

ope Startin
ucs Lorem i
ucs History

PostgreSQL

A

|2021704721 23:42:13.236 ope Call re
I

|202l—04—21 23:42:13.452 ope Startin

|2021—04—21 23:42:23.012 ucs History

ope
(ptikladova aplikace)

ucs
(pfikladova aplikace)

Obrézek 6.1: Architektura komunikace LightLog
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<<enumeration>> LogRequest
Level

+ Ivl: Level

Debug + log_t: DateTime<FixedOffset>

Info + app: String

Warning + meta: JSONValue

Error + msg: String
+ parse(&str, &[u8]): Result<LogRequest, GenericError>

Obréazek 6.2: UML diagram struktury LogRequest

<<enumeration>> LogRecord
Level
+id: 164
Debug +IvI: Level
Info + log_t: DateTime<FixedOffset>
Warning + create_t: DateTime<FixedOffset>
Error + app: String
+ meta: JSONValue
+ msg: String

Obrazek 6.3: UML diagram struktury LogRecord

6.1 Architektura ¢asti a komunikace

Na obrazku @ muzeme vidét znazornéni vSech ¢asti aplikace a fialové pod-
barvenych priklada jinych programu. Zaroven vidime komunikaci mezi nimi.

Backend aplikace je navrzen podle hexagon architektury. To znamena, ze
jadro aplikace pracuje pouze s rozhranimi komunikac¢nich sluzeb a konkrétni
implementace je od jadra odstinéna viz zluté podbarvené obdélniky.

Diky tomu je mozné jednotlivé ¢asti flexibilné vyménit bez zasahu do jadra
aplikace.

Adaptéru umoznujicich zasilani pozadavki o zaznamenani zpravy (na ob-
razku HTTP a NATS) muze byt navic libovolné mnoho. Kazdy z téchto adap-
téru overi spravnost prijatych dat a zpracuje je do struktury LogRequest zna-
zornéné na obrazku @, které rozumi jadro aplikace. Néasledné takto struktu-
rovana data odesle do kanalu, kterym se pozadavek dostane do jadra aplikace.

Jadro tento pozadavek ulozi do databaze opét pomoci rozhrani propojujici
konkrétni databazi a jadro tak, aby mohla byt pouzita jind databaze. Pokud
se podari uloZeni a vygeneruje se k pozadavku Cas zapsani, prevede se tento
pozadavek do struktury LogRecord, ktera mé navic id a create_t viz [.9.

Tato struktura je nasledné predana casti jadra, kterd pomoci WebSocket
okamzité distribuuje tento zdznam aktivnim klienttm.

Posledni nezminény druh komunikace je v piipadé ziskdvani historie log
zprav. To je umoznéno pomoci HTTP API, které na pozadavek s urcitymi
parametry odpovi strankou log zdznamii.
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6.2. Backend

jadro

—> <
adaptér 1 adaptér 2 adaptér 3

Obrazek 6.4: Kanal mezi adaptéry prijimani pozadavkt a jadrem

6.2 Backend

6.2.1 Synchronizace dat v adaptérech prijimani pozadavki

vvvvvv

rita komunikac¢nich kandald pro zasilani pozadavkil o zaznamendani log zpravy.
Nejprve si vysvétlime, jak adaptéry predavaji data jadru. Toho dosahneme po-
uzitim tzv. kanalu z knihovny async_ channel. Ta ndm pri vytvoreni instance
kandlu preda jeho strany — odesilaci (request tx) a prijimaci (request_rx).
Vytvoreni kandlu mizeme vidét v ukdzce kédu\@.

| let (request_tx, request_rx) = channel::unbounded::<LogRequest>();

Ukézka kédu 6.1: Vytvoreni asynchronniho jednosmérného kanélu pro objekty
struktury LogRequest

Obé strany lze navic klonovat (vytvaret hluboké kopie). [43] Toho vyuzijeme
pri vytvareni adaptéru pro prijimani pozadavku o zaznamenani log zprav
(v obrdzku .| HTTP a NATS).

Kazdému adaptéru tedy predame klon odesilaci strany viz kdd @ a priji-
maci stranu ddme jadru. Timto zpusobem budou jednotlivé adaptéry predavat
data jddru a jadro nepotfebuje védét, kolik a jaké adaptéry existuji. Jednoduse
odebird data z kanalu. Tento navrh je znazornény na obrazku Q

| for adapter in adapters.into_iter() {

2 let request_tx_clone = request_tx.clone();

3 task::spawn(async move {

1 match adapter.start(request_tx_clone).await {
5 Err (err) => { error!("{}", err); }

6 => {}

8 »;

Ukéazka kédu 6.2: Zapnuti adaptérii a predani klonu tx
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| #[async_trait]

2 pub trait LogRequestPort {

3 async fn start(&self, q: Sender<LogRequest>) -> Result<(),
GenericError>;

1}

6 #lasync_trait]

7 impl LogRequestPort for HttpAdapter {

8 async fn start(&self, log_request_tx: Sender<LogRequest>) ->
Result<(), GenericError> {

10 0k (QO))

Ukézka kédu 6.3: Ukazka implementace vlastnosti

6.2.2 Modularita adaptérn

Nasledné si ukazeme, jak je vyresené samotné odstinéni adaptéri od jadra.
Kdyz jadro aplikace zapind adaptéry a predava jim request_tx na radku 4
v kdédu , pracuje s trait LogRequestPort, coz je pouze obecné rozhrani,
které musi adaptér implementovat, aby mohl byt pouzit. Diky tomu jadro vi,
ze na kazdém adaptéru muze volat funkci start s pravé jednim parametrem
Sender<LogRequest>, coz je odesilaci strana kanalu zminéného diive v této
kapitole.

Tato vlastnost je adaptéru pridana pomoci klicového slova impl viz ukézka
kédu 6.3 Vyhodou je naprostd volnost v konkrétni implementaci adaptéru.
Jadro ho pouze spusti a sdéli, kam ma posilat data. Déle jiz neni tfeba, aby
se staralo o béh tohoto adaptéru.

Adaptéry majici potfebnou vlastnost se nasledné zaregistruji na unifiko-
vaném misté, jako tomu je v kédu p.4. Datovy typ prvka tohoto vektoru je
specifikovany jako Box<dyn LogRequestPort + Send + Sync>. Datovy typ
Boz se v jazyce Rust pouziva pro ukazatel na data ulozend v paméti heap.
Je potfeba Box pouzit, protoze adaptéry spolu sdileji pouze vlastnost Lo-
gRequestPort, ale mohou byt jiného typu a tedy mit jinou velikost. Vektor ale
potfebuje znét velikost prvku jiz pfi kompilaci, coz Box (ukazatel) ma.

1 let adapters: Vec<Box<dyn LogRequestPort + Send + Sync>> = vec![
2 Box::new(NatsAdapter::new(config.nats.clone())),

3 Box::new (HttpAdapter::new(config.http_adapter.clone())),

A // ...another adapter can be added here

5

1;
Ukazka kédu 6.4: Registrace adaptéra

dyn LogRequestPort + Send + Sync je datovym typem objektu, na ktery
ukazuje typ Boz predstavujici ukazatel. To znamena jakykoliv objekt majici
zaroven vlastnosti LogRequestPort, Send a Sync. LogRequestPort jsme si jiz
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vysvétlili, Send a Sync jsou zde jen proto, aby adaptér mohl byt spustén
v asynchronni dloze. Tyto vlastnosti neni navic potieba ru¢né implementovat,

kompilator to provede sdm pokud uzna, Ze je to mozné.

6.2.3 Implementace adaptéru pro NATS

Jako priklad implementace adaptéru pro prijimani log pozadavka si ukdzeme

adaptér pro komunikaci pomoci NATS.

Nejprve si vytvorime strukturu NatsAdapter, ve které budeme udrzovat
stav adaptéru. Jedind hodnota, kterou budeme potfebovat pamatovat, je na-

staveni adaptéru viz ukazka kédu b.5.
I pub struct NatsAdapter {

2 config: NatsConfig,

3 }

Ukazka kédu 6.5: Vytvoreni struktury dat pro NatsAdapter

Nésledné si ukdzeme jak vypadd implementace privatnich metod a metody

new, kterd slouzi k vytvoreni nové instance adaptéru.

| impl NatsAdapter {

2 pub fn new(config: NatsConfig) -> Self {
3 Self { config }

4 }

)

6 async fn handle_msg(&self, msg: NatsMessage) -> Result<

LogRequest, GenericError> {
LogRequest : :parse(
msg.subject
9 .strip_prefix(&self.config.topic_prefix)

o

10 .expect ("acquire message with subscribed topic"),

11 &msg.data,

12 )

13 }

14

15 async fn serve_subscription(&self, sub: &Subscription,
ch_sender: &Sender<LogRequest>) {

16 info! ("NATS: Awaiting messages");

17 while let Some(msg) = sub.next().await {

18 match self.handle_msg(msg.into()).await {

19 Ok(r) => {

20 ch_sender.send(r) .await.expect("always send");

21 }

22 Err(err) => { error!("{}", err); }

23 }

24 }

25 }

26 }

Ukézka kédu 6.6: Implementace metod pro NatsAdapter
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Metoda new v kédu @ pouze prijme instanci konfigurace, vytvori a vrati
instanci sama sebe pomoci klicového slova Self, které je v podstaté alias pro
strukturu, ve které je metoda implementovand. Zde se nabizi otazka, jestli by
nebylo lepsi pfijmout pouze referenci, ale jelikoz Rust provede premisténi, je
toto Teseni efektivni a adaptér se stava vlastnikem konfigurace. Navic by byla
v poradku i hlubok4 kopie dat vzhledem k tomu, Ze by probéhla pouze jednou
pri spusténi aplikace a nezpomalovala by samotné zpracovavani pozadavki.

Nasleduje metoda handle msg, kterd ma za tkol zpracovat prijatd data
a vytvorit z nich obecnou strukturu LogRequest, se kterou umi pracovat jadro.

Jelikoz struktura LogRequest je pripravend na parsovani nékterych for-
math, vyuzijeme metody LogRequest::parse a predame ji pouze format dat,
ktery ziskdme z predmétu (napf. ,,j pro json) a data.

Posledni metodou je serve__subscription, kterd pro kazdou prijatou zpravu
vytvorli strukturu LogRequest pomoci jiz zminéné metody handle _msg a preda
ji do kanélu.

Nakonec musime implementovat vlastnost LogRequestPort, diky které umi
jadro pracovat s adaptérem, protoze nehledé na ostatni implementaci musi
mit tuto vlastnost vsechny adaptéry pro prijimani log pozadavki.

| #[async_trait]
2 impl LogRequestPort for NatsAdapter {
3 async fn start(&self, ch_sender: Sender<LogRequest>) -> Result
<(), GenericError> {
1 let url = format! ("{}:{}", self.config.host, self.config.
port);
5 match async_nats::connect(url.as_str()).await {
6 Ok(nc) => {
7 let topic = format! ("{}*", &self.config.
topic_prefix);
8 match nc.subscribe(topic.as_str()).await {
9 Ok (sub) => {
10 self.serve_subscription(&sub, &ch_sender).

await;
11 0k (())
12 }
13 Err(e) => Err(e.into()),
14 }
15 }

16 Err(e) if e.kind() == ErrorKind::ConnectionRefused =>
Err (GenericError: :new(
17 "Could not connect to NATS server".to_string(),

18 )),

19 Err(e) => Err(e.into()),
20 }

21 }

22 }

Ukéazka kédu 6.7: Implementace vlastnosti LogRequestPort pro NatsAdapter
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Implementaci této vlastnosti mizeme vidét v ukdzce kédu @ Tato vlast-
nost pozaduje implementovani metody start s jednim parametrem typu Sen-
der<LogRequest>.

Tato metoda se pokusi pripojit k message broker sluzbé na nakonfigurované
adrese a zacit odebirat zpravy s nakonfigurovanym predmeétem. Pokud se tyto
akce provedou bez chyb, za¢ne odebirané zpravy obsluhovat pomoci metody
serve__subscription implementované v predchozich krocich.

6.2.4 Implementace HTTP API

Pro ziskavani historie log zprav si vytvorime HTTP API popsané v kapitole
, které nebude vzhledem k potfebnym funkcionalitdm nijak komplexni.
Stac¢i nam pouze dva koncové body, a proto neni tieba vyuzivat zddného API
standardu jako naptiklad REST.

Prvni z koncovych bodi slouzi k ziskani vyc¢tu identifikatoru aplikaci, které
pouzivaji LightLog. Diky tomuto vy¢tu muze klientska aplikace filtrovat pravé
podle identifikatoru aplikace. Druhym koncovym bodem je samotné ziskani
historie zprav na zakladé nékolika filtra¢nich parametri, které si ukazeme
v nasledujicich odstavcich.

Pro kazdy koncovy bod si napiseme vlastni modul. Abychom si mohli
vysvétlit vyhodu tohoto pristupu, nejprve si ukazeme koncovy bod pro zis-
kan{ historie zprav. Tento modul s koncovym bodem muzeme vidét v ukazce
kédu 6.8 Uvnitt modulu si nejprve vytvorime strukturu Query, kterd znézor-
nuje filtracni parametry, které klient miize poslat v GET pozadavku. Pravé
diky tomu, ze pouzivime modul, mizeme mit takovou strukturu u kazdého
koncového bodu a nemusime vymyslet slozité nazvy jako naptiklad GetLo-
gsQuery. Navic je tato struktura skryta pred ostatnimi moduly, ¢imz je kéd
lépe strukturovan a oddélen.

Tato struktura obsahuje volitelné filtracni parametry a je z pozadavku
parsovana pomoci knihovny serde. Tato knihovna pfi nespravném forméatu
dat vytvori chybu s popisem, co je v datech nespravné. Diky tomu klient ziska
rozumnou chybovou odpovéd.

Nésleduje generickd asynchronni metoda handle. Genericky typovy para-
metr T s vlastnosti DbPort je datovy typ poskytnutého adaptéru pro praci
z databézi. Diky tomu mutzeme konkrétni databazi zménit a pri dodrzeni této
vlastnosti u adaptéru bude tato ¢ast programu fungovat nadale bez zasahu.
Jedinym parametrem této metody je pozadavek typu Request<State<T>>,
ktery obsahuje vsechny informace o HI'TP pozadavku a navic pribaleny stav
HTTP API, ktery obsahuje pristup k datab&zi. Timto zptisobem muze bez-
stavova funkce handle pouzivat databazi, jak muzeme vidét na radku 18, kde
si ziskdme instanci pripojeni k databézi a nasledné si z ni vyzddame zdznamy
pomoci metody get logs na Tadku 21, které zaroven predame filtracni para-
metry. Pokud vse projde bez chyb, z metody handle vratime odpovéd pomoci
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struktury Response, kterou vytvorime z json dat. Tedy télo odpovédi bude ve
formatu json.

I mod get_logs {

2 use super::*;

3 use chrono::{DateTime, Utc};

4

5 #[derive (Deserialize, Debug)]

6 struct Query {

7 last_loaded_record: Option<i64>, // can be understood as
max_time in a way

8 min_time: Option<DateTime<Utc>>,

9 max_time: Option<DateTime<Utc>>,

10 apps: Option<Vec<String>>,

11 search_regex: Option<String>,

12 }

13

14 pub(super) async fn handle<T: DbPort>(r: Request<State<T>>) ->
Result {

15 let db = r.state();

16 let q: Query = r.query() .unwrap();

17

18 match db.db_pool.get().await {

19 Ok (client) => Ok(Response::from(json! (

20 &client

21 .get_logs(

22 q.last_loaded_record,

23 q.min_time,

24 q.max_time,

25 q.apps,

26 q.search_regex

27 )

28 .await

29 1)),

30 Err(_e) => {

31 warn! ("Could not get db client from pool");

32 Err (Error::from_str (StatusCode::
InternalServerError, ""))

33 }

34 }

35 }

36 }

Ukézka kédu 6.8: Modul pro zpracovani koncového bodu ziskani zprav

6.2.5 WebSocket

Pro posilani novych zprav klientim v redlném cCase poskytuje webovy pro-
hlize¢, ve kterém bézi klient, technologii WebSocket. Abychom WebSocket
spojeni mohli se serverem navéazat, musime si nejprve zpracovat poslouchdni
a ukladani téchto spojeni.
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V ukézce kdédu @ miizeme vidét zapnuti prijimani TCP spojeni pomoci
metody bind ve struktuie TcpListener. PTi ispésném spusténi zacneme ode-
birat spojeni a predavat je funkci accept connection, kterou spustime v asyn-
chronni dloze. Zaroven funkei predame kolekei, ktera udrzuje vSechny aktivni
WebSocket spojeni.

Funkce accept_connection nasledné TCP spojeni povysi na WebSocket
spojeni provedenim tzv. WebSocket handshake. [44] Poté WebSocket spojeni
prida do kolekce predané v parametru. Nakonec ¢ekéd na ukonceni spojeni a po
ukonceni toto spojeni zase z kolekce odebere. Diky tomu jsou v kolekci validni
aktivni spojeni.

1 match TcplListener::bind(&addr).await {

2 Ok (listener) => {

3 while let Ok((stream, _)) = listener.accept().await {

1 task::spawn(accept_connection(stream, ws_connections.
clone()));

5 ¥

6 }

7 Err(err) => { warn! ("{}", err);}
Ukézka kédu 6.9: Prijimani WebSocket spojeni

Ulozenych WebSocket spojeni v kolekci vyuzije asynchronni tiloha, ve které
je spusténa funkce broadcast log records, ktera z parametri ziska jednak
stranu kandlu, do kterého chodi vytvorené log zaznamy, a také pravé zmi-
nénou kolekci. Nasledné pro kazdy novy zaznam tato tloha zaznam rozesle
vsem aktivnim WebSocket spojenim viz kbéd .

1 pub async fn broadcast_log_records(
2 record_rx: async_std::channel::Receiver<LogRecord>,
ws_connections: Arc<Mutex<WSConnections<TcpStream>>>,

2
3
4 q
5)

while let Ok(log_record) = record_rx.recv().await {
6 let mut ws_conns_guard = ws_connections.lock().await;
7 let message = Message::Text(to_string(&log_record)
8 .expect ("serialize"));
9 for (addr, comnn) in (*ws_conns_guard).iter_mut () {
10 if let Err(e) = conn.send(message.clone()).await {
11 warn! ("Err sending record to {}\n\t{}", addr, e);
12 }
13 T
14 drop(ws_conns_guard) ;
15 }
16 }

Ukézka kédu 6.10: Rozesilani novych log zaznamii pripojenym klientim
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6.2.6 Konfigurace aplikace

Aplikace nabizi moznost nastavit néktera jeji chovani. Casto jsou to porty, na
kterych se spusti jednotlivé sluzby.

Prvni ¢asti nastaveni jsou parametry pfi spusténi aplikace. Se ziskanim
téchto parametri nam pomuze knihovna clap, kterd umi i vypsat manudl
moznych parametri pomoci piepinace -h. [45]

Nejprve si vytvorime strukturu Opts, do které nam knihovna clap nasledné
vlozi zpracované parametry nebo odpovi uzivateli chybou pti chybéjicim nebo
nespravném parametru. Tuto strukturu mizeme vidét v ukdzce kdédu .
Obsahuje jeden atribut config file typu String. To znamend, ze se uzivateli
umoznuje predat programu cestu ke konfiguracnimu souboru. Pokud tento
parametr nespecifikuje, pouzije se vychozi hodnota /etc/llog/config.yml.

1 #[derive(Clap, Debug)]

2 #[clap(

8 name = "Light Log",

A version = "0.3.0",

5 author = "INSOFT s.r.o. (Dominik Dosoudil) <dosoudil@insoft.cz
>Il

6 )]

~

pub struct Opts {
#[clap (short, long, default_value = "/etc/llog/config.yml")]
pub config_file: String,

00

[u-}

Ukézka kodu 6.11: Struktura parametri programu pii spusténi

Druhou ¢asti je konfigurace pomoci souboru. K tomu vyuzijeme knihovnu
serde pro parsovani a async__std pro otevreni a prec¢teni souboru.

Podobné jako pro clap si i pro serde vytvorime strukturu viz , podle
které probéhne validace konfigurace. Po validaci knihovna nakonfigurované
parametry nacte do této struktury.

Prvky struktury jsou struktury podobné této s konkrétnimi konfiguracemi
pro jednotlivé ¢asti programu.

| #[derive(Debug, Deserialize, Eq, PartialEq)]
2 #[serde(default)]
3 pub struct Config {
4 #[serde (default)]
5 pub nats: NatsConfig,
6 #[serde(default)]
7 pub db: DbConfig,
8 #[serde(default)]
9 pub api: ApiConfig,
10 #[serde (default)]
11 pub http_adapter: HttpAdapterConfig,

Ukéazka kédu 6.12: Struktura konfigura¢niho souboru
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6.3 Frontend

Klientskou cast si vytvorime jako webovou aplikaci, aby ji administrator mohl
pohodlné spustit v prohlize¢i bez nutnosti instalace. K sestaveni aplikace vy-
uzijeme knihovnu React a material-ui pro design.

6.3.1 Korenova komponenta App

Aplikace mé jednu kofenovou komponentu nazvanou App. VSechny ostatni
komponenty jsou uvnitf této. Komponenta App se stard hlavné o validaci kon-
figurace, ktera ji miuze byt poskytnuta skrz prop, coz je néco jako parametr
funkce. Nasledné se stara o obaleni zbytku aplikace nékterymi dalsimi kompo-
nentami, které poskytuji funkénost. To vSe mtizeme vidét v ukazce kédu @

1 interface AppProps {
cfg: unknown;
4
5 function App({ cfg }: AppProps) {
6 try {
7 jsonSchemaValidation(cfg, configurationSchema);
8 } catch (exception) {
9 if (exception instanceof ValidationException) {
10 console.info('Configuration validation error');
11 exception.errors.forEach((err) => { console.error(err); });
12 return (
13 <>
14 <hl1>Configuration validation errors:</hl1>
15 {exception

2
3 }

16 .errors
17 .map ((error: ValidationError) => (<p key={
error.toString () }>{error.toString () }</p>))}

18 </>

19 );

20 }

21 throw exception;

22 }

23

24 return (

25 <ConfiguredI18nProvider>

26 <ConfiguredStoreProvider config={cfg}>
27 <WebSocket url={makeApiUrl(Protocol.Ws, cfg.api)l}>
28 <MuiThemeProvider theme={themel}>
29 <Wrapper />

30 </MuiThemeProvider>

31 </WebSocket >

32 </ConfiguredStoreProvider>

33 </ConfiguredI18nProvider>

34 );

35 }

Ukéazka kédu 6.13: Komponenta App
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Korektnost poskytnuté konfigurace ovérime pomoci knihovny jsonschema,
ktera podle predem definovaného schéma ovéri spravnost predanych dat. Po-
kud konfigurace neni spravna, aplikace zobrazi chyby misto obvyklého uziva-
telského rozhrani.

Pokud je konfigurace spravnd, komponenta vykresli komponentu Wrap-
per obalenou komponentou ConfiguredStoreProvider, kterd umoznuje ostat-
nim komponentam nahlizet do globalniho stavu aplikace a vytvaret akce, které
tento stav mohou zménit pomoci knihovny react-reduzx, kterou vysvétlime v na-
sledujici kapitole (6.3.9). Dalsimi obalujicimi komponentami jsou WebSocket,
ktera aplikaci pripoji k serveru pomoci WebSocket spojeni, a MuiThemePro-
vider, kterd nastavi aplikaci barevné téma.

6.3.2 Redux

Reduz udrzuje globalni stav aplikace. Obvykle se globédlni stav povazuje za ne-
spravny navrh, ale v tomto pripadé tomu tak neni. K tomuto stavu mohou
pristupovat pouze komponenty uvnitt zminéné komponenty ConfiguredStore-
Provider a upravovat jej nemohou piimo, ale pouze skrze predem definované
akce. Tedy stav se méni pouze predvidatelnym zpiisobem.

I const initialState: State = {
2 records: [],
3 loadingRecords: false,
4 noMore: false,
5 apps: [J,

6 filter: {

7 dateRange: null,

8 apps: [J,

9 regex: null,

10 },

11 };

12

3 const reducer = (state = initialState, action: Action) => {
14 switch (action.type) {

15

16 case LOAD_APPS_SUCCESS:

17 return { ...state, apps: action.apps };
18 case APPLY_FILTER:

19 return {

20 ...state,

21 records: initialState.records,

22 noMore: initialState.noMore,

23 loadingRecords: initialState.loadingRecords,
24 filter: action.filter,

25 i

26 }

27 };

Ukéazka kédu 6.14: Redux stav a reducer
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Nejprve si v ukazce kédu nadefinujeme pocatecni stav aplikace. Nasledné
vytvorime funkci reducer, kterd jako parametry prijme predchozi stav a akci.
Na zakladé této akce tato funkce néjakym zptsobem miiZze upravit stav a tento
upraveny stav vrati. Diky tomu ziskdme pravé predvidatelné zmény stavu.
Neni mozné stav zménit jen tak odkudkoliv. Je pouze mozné vytvotit akci, na
zakladé které se stav zméni preddefinovanym zptsobem.

Akci, na zakladé které se mize zmeénit stav, mizeme vidét v ukdzce kédu
@. Akce je vytvorena funkci applyFilter, kterou predame funkci dispatch. Ta
akci preda systému Reduz. Funkce dispatch je poskytovana aplikaci stejné jako
globélni stav pomoci React kontextu. M4 ji tedy k dispozici kazda komponenta
uvniti ConfiguredStoreProvider.

1 export const APPLY_FILTER = 'APPLY_FILTER';

2 export interface ApplyFilterAction { type: typeof APPLY_FILTER,
filter: Filter }

3 export const applyFilter = (filter: Filter): ApplyFilterAction =>
({ type: APPLY_FILTER, filter 1});

Ukazka kodu 6.15: Priklad redux akce

6.4 ReSené problémy p¥i implementaci

6.4.1 Potreba dyn misto generického typu

Pri registraci adaptéra viz je potreba, aby mél kazdy adaptér vlastnost
LogRequestPort. Proto mél tento vektor ptivodné genericky typ T implemen-
tujici pravé potiebnou vlastnost. To ovsem fungovalo jen do té doby, dokud
byl zaregistrovany pouze jeden adaptér, protoze v tu chvili se genericky typ
zameénil za typ pouzitého adaptéru.

Ve chvili, kdy pribyl i HttpAdapter, nastala chyba, kdy typ druhého adap-
téru neodpovidal prvnimu, ktery se zaménil za genericky pri kompilaci. Proto
bylo potieba datovy typ z generického zménit na dynamicky objekt imple-
mentujici vlastnost LogRequestPort.

1 let adapters: Vec<Box<dyn LogRequestPort + Send + Sync>> = vec![

2 Box::new(NatsAdapter::new(config.nats.clone())),
3 Box::new(HttpAdapter::new(config.http_adapter.clone())),
4 // ...another adapter can be added here

ot

A g

Ukézka kédu 6.16: Registrace adaptért pro prijimani log pozadavku

6.4.2 Potreba ruéni implementace vlastnosti Clone
u generického typu

Tento problém byl zajimavy, protoze se z mého pohledu makro derive chova
neintuitivné. Obecné plati, ze pokud chceme umoznit klonovani néjaké struk-
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| #[derive(Clone)]

2 struct State<T: DbPort> {

3 db_pool: Pool<T, crate::db::postgres::PoolError>,
1

}
Ukézka kédu 6.17: Struktura State zpusobujici problém pii derive/Clone]

tury, tato struktura musi implementovat vlastnost Clone. Obvykle je mozné
tuto vlastnost strukture implementovat pomoci makra derive, které jednoduse
naklonuje i vSechny prvky této struktury. Pokud ovsem alespon jeden prvek
struktury nemé vlastnost Clone, nelze ani strukture tuto vlastnost takto au-
tomatizované implementovat.

V tomto pripadé ale vsechny prvky maji pozadovanou vlastnost viz .
Typ Pool implementuje Clone dle [46], a tedy derive by mélo fungovat.

Pomoci prikazu @ si mizeme nechat kompildtorem ukazat, jak vypada
kéd po expanzi maker. V ukéazce kédu m muzeme vidét, jak implementace
vlastnosti probéhla. Problém je hned na prvnim radku, kde je vidét, ze ge-
nericky typ 7 musi mit vlastnost ::core::clone::Clone, coz ale neni pravda,
protoze typ T je pouzity az uvniti diive zminéného typu Pool.

1 cargo +nightly rustc -- -Zunstable-options --pretty=
expanded

Ukézka kédu 6.18: Zobrazeni expanze maker

1 impl <T: ::core::clone::Clone + DbPort> ::core::clomne::Clone for
2  State<T> {

3 #[inline]

! fn clone(&self) -> State<T> {

5 match *self {

6 State { db_pool: ref __self_0_0 } => State{db_pool:
core::clone::Clone::clone(&(*x__self_0_0)),},

7 }

8 }

Ukazka kédu 6.19: Nespravna automatickd implementace Clone

Musime tedy vlastnost Clone implementovat sami tak, jak to je v ukazce
kédu . Tady je jiz spravné u generického typu 7" pouze nutnost vlastnosti
DbPort.

impl<T: DbPort> Clone for State<T> {
fn clone(&self) -> Self {

1
2
3 State { db_pool: self.db_pool.clone() }
| }

5

Ukéazka kédu 6.20: Spravnd implementace Clone
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KAPITOLA 7

Testovani

7.1 Unit testy

Pro ovéreni funkénosti klicovych prvka serverové ¢asti aplikace byly pouzity
unit testy. Unit testy testuji malé c¢asti kédu izolované od zbytku aplikace.
Témito ¢astmi kédu mohou byt napiiklad jednotlivé funkce, metody, nebo
objekty. Obvykle je velmi citelné, jaky se od testovaného kdédu ocekava vystup
pri urc¢itém vstupu. Také je velmi snadné dohledat problém pii skonceni testu
chybou, a to pravé diky tomu, ze testovany kéd je kratky.

Tyto testy se nachédzi pifimo v souborech se zdrojovym kédem, tak jak je
doporuceno pro jazyk Rust. Aby se oddélil zdrojovy kdéd od testi, jsou testy
obaleny do modulu.

Takto vytvorené testy se vyhodnocuji automaticky po spusténi prikazu
cargo test.

Otestované c¢asti kodu:

« oSetfeni neexistujiciho nebo prazdného konfigurac¢niho souboru
e parsovani konfigurace

e pouziti vychozich hodnot v konfiguraci

« validace log pozadavkl s popisem chyb

e parsovani log pozadavki

e zpracovani zpravy prijaté z NATS

7.2 Uzivatelské testovani

Celkové chovani a funkénost serverové i klientské ¢asti bylo vyzkouseno pti uzi-
vatelském testovani, které provadi tester osobné pouzivanim aplikace tak, jak
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by to délal uzivatel. Pri testovani se postupuje zkousenim predem sepsanych
funkcionalit nebo scénéri.
Testované funkcionality:

1. nacteni historie zadznami

2. nacteni starsich zdznamu pri vyjeti nahoru (infinite scroll)

3. okamzité zobrazeni nové vytvorenych zprav

4. zvyraznovani textu v popisu log zpravy pomoci regularnich vyrazu
5. zobrazeni metadat log zpravy

6. nastaveni zobrazenych metadat

7. filtrovani podle textu, ¢asu, metadat a zdrojové aplikace

oo

. aplikace filtru na nové prichozi zpravy

7.2.1 Prabéh

Nejprve byla aplikace otestovana autorem této prace a byly vyzkouseny vSechny
vyse popsané funkcionality. Toto testovani odhalilo nékolik chyb: zbyteéné po-
silani vice dotazu na server a duplikace zprav (pfi P), neoSetiend hodnota pri
¢asovém omezeni pouze z jedné strany (pfi []) a ignorovani zprav pii nasta-
veném prazdném filtru metadat (pri é) Vsechny tyto chyby byly opraveny.
Prvni problém byl vyfesen ziménou funkce takeEvery za takeLeading, kterd
ignoruje vsechny pozadavky o nacteni starsich zprav dokud neprijde odpoved
na praveé probihajici dotaz. Pro opraveni druhé chyby stacilo osettit kromé
hodnoty undefined i hodnotu null. Posledni chyba byla vyfresena odfiltrova-
nim metadat s prazdnym klicem. VSechny tyto chyby vznikly a byly opraveny
v klientské ¢asti.

Nasledné byla aplikace experimentilné nasazena na jeden z produkcénich
servert firmy INSOFT s.r.o., kde probéhlo vyzkouseni funkcionalit. Ackoliv
produkce nemusi znit jako spravné misto pro otestovani aplikace, v tomto
pripadeé to neni problém, jelikoz logovaci aplikace nijak nezasahuje do samotné
funkcionality zbytku systému a nemuze ho tedy narusit.

P1i tomto testovani bylo nejprve odhaleno, ze v aplikaci chybi zobrazovani
a filtrovani metadat. Bez této funkcionality nebylo mozné aplikaci nasadit.
Tento nedostatek byl proto doplnén.

Naésledné probéhlo opétovné nasazeni, kde LightLog sluzba fungovala bez
padu a splnila pozadavky firemnich administratort, kteri byli schopni vyhle-
dévat zaznamy ze systému. Zaroven obstala pod produkéni zatézi, nevytizila
server a neblokovala béh ostatnich sluzeb.
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Cilem této prace bylo vytvorit sluzbu pro agregaci a prezentaci log zprav
zaznamendavajicich déj a stav jinych sluzeb systému. Pozadavkem byla nizka
naroc¢nost na pameét a zatéz procesoru. Dalsim pozadavkem byla moznost roz-
siten{ projektu, a tedy navrh a implementace projektu tak, aby bylo snadné
vytvorit dalsi moduly pro komunikaci i pres jiné protokoly.

7 téchto diavodu byl pro sluzbu vybran efektivni jazyk Rust, jenz splnuje
aspekty efektivity z hlediska paméti a rychlosti. Zaroven spliuje i aspekty
rozsiritelnosti diky typovému systému a spravé paméti. Aplikace byla navic
navrzena v ramci hexagon architektury, kterd umoznuje rozsiteni o dalsi ko-
munikac¢ni kanaly.

V bakalarské praci byla nejprve provedena analyza konkurence, ze které
vyplynulo, Ze jiz existujici podobna feseni nejsou plné vhodna pro zadané
pozadavky. Nasledné byla provedena analyza technologii, kterd zahrnuje vy-
bér a popis vhodného jazyka pro backend a vysvétleni pouzitych protokola
a knihoven. Nakonec byla probriana realizace projektu, kterda popisuje klicové
casti implementace.

Serverova ¢ast byla implementovana za pomoci kandlti pro synchronizaci
dat mezi asynchronnimi tlohami a vyuziti vlastnosti pro odstinéni konkrétni
implementace adaptértu od jejich pouziti v jadre. Konkrétné byly implemento-
vany adaptéry prijimani pozadavkl o zaznamendani log zpravy pro protokoly
HTTP a NATS.

Klientska ¢ast byla vytvorena v jazyku TypeScript za pouziti knihovny
React. Diky tomu je moderni a prehledné naprogramovand. Umoznuje uzi-
vateli prohleddvani historie zdznami i pozorovani nové vytvorenych zaznamu
v redlném case. Navic je mozné filtrovani na zakladé c¢asu vytvoreni zdznamu,
nazvu aplikace, jenz zdznam vytvorila, nebo klicovych slov v samotné zprave
zdznamu.

Jelikoz aplikace splnila pozadavky firmy INSOFT s.r.o., bude pouzita v re-
alném provozu a umoznovat administratorim a vyvojaram call centra moni-
torovat a dohledéavat déni v systému.
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Protoze byla zvolena modularni architektura, je mozné aplikaci rozsirit
o dalsi komunikaéni kandly. Proto je mozné ji pouzit, i pokud neumi potiebny
komunikacni protokol, a tento protokol si implementovat. Obdobné je mozné
aplikaci napojit i na jiné databazové systémy, pokud se napise vrstva kompa-
tibility.
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PRILOHA

Snimky klientské aplikace

Zvyraznit (zmacknéte Enter pro potvrzeni)

LightLog et FuwmA NASTAVENT @ &

Casy jsou zobrazovany v lokalni ¢asové z6né Filtr:Ice|tart; [operator, test]; [num_key:21] X

gingerbread halvah cake dragée. Candy canes apple pie icing sugar plum oat cake
sesame snaps marzipan brownie.

11/05/2021, :07 [WARN] [test] 21 cream tiramisu brownie chocolate cake cake jelly beans donut. Toffee sweet
chupa chups donut bear claw sugar plum lollipop wafer. Lollipop donut chocolate cake
candy . Cake powder cheesecake macaroon cake chocolate bar soufflé.

11/05/2021, 14:04:28 [test] 21 cream tiramisu brownie chocolate cake cake jelly beans donut. Toffee sweet
chupa chups donut bear claw sugar plum lollipop wafer. Lollipop donut chocolate cake
candy [E¥38. Cake powder cheesecake macaroon cake chocolate bar soufflé.

11/05/2021, 14:04:37 [WARN] [test] 21 Biscuit lemon drops [E¥as.

11/05/2021, : 0 [operator] 21 Marshmallow gummi bears cupcake wafer jelly-o cake muffin

11/05/2021, : 3[DBUG] [operator] 21 Marshmallow gummi bears cupcake wafer jelly-o cake muffin

11/05/2021, : 5 [test] 21 Biscuit lemon drops [E¥as.

11/05/2021, 7 [test] 21 Marshmallow gummi bears cupcake wafer jelly-o cake muffin

11/05/2021, : 6 N] [operator] 21 Marshmallow gummi bears cupcake wafer jelly-o cake muffin [B¥qd.

11/05/2021, 0 RN] [operator] 21 cream tiramisu brownie chocolate cake cake jelly beans donut. Toffee sweet
chupa chups donut bear claw sugar plum lollipop wafer. Lollipop donut chocolate cake
candy . Cake powder cheesecake macaroon cake chocolate bar soufflé.

11/05/2021, 14:05:58 [operator] 21 cream tiramisu brownie chocolate cake cake jelly beans donut. Toffee sweet
chupa chups donut bear claw sugar plum lollipop wafer. Lollipop donut chocolate cake
candy [E¥38. Cake powder cheesecake macaroon cake chocolate bar soufflé.

11/05/2021, 14: WARN] [test] 21 Marshmallow gummi bears cupcake wafer jelly-o cake muffin [B¥gY.

11/05/2021, 14: WARN] [test] 21 Pastry gummies toffee croissant toffee cotton candy cookie topping. Apple pie
pudding cookie fruitcake jujubes. Sweet chocolate cake danish donut biscuit
gingerbread halvah cake dragée. Candy canes apple pie icing sugar plum oat cake
sesame snaps marzipan brownie.

11/05/2021, 14:06:40 [DBUG] [operator] 21 Biscuit lemon drops [T¥qd.

11/05/2021, 14:06:43 [DBUG] [operator] 21 Marshmallow gummi bears cupcake wafer jelly-o cake muffin [H¥qd.

11/05/2021, 14:06:49 [WARN] [operator] 21 cream tiramisu brownie chocolate cake cake jelly beans donut. Toffee sweet
chupa chups donut bear claw sugar plum lollipop wafer. Lollipop donut chocolate cake
candy . Cake powder cheesecake macaroon cake chocolate bar soufflé.

11/05/2021, [test] 21 Biscuit lemon drops [E¥gs.

Obrazek A.1: Vypis zdznamu s aplikovanym zvyraznovanim
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A. SNIMKY KLIENTSKE APLIKACE

Vyhledavani (regex)
Iceltart

Cas logu

11

Zdrojova aplikace

operator  test

Metadata

num_key

+

POUZIT

Obrézek A.2: Formulér pro filtrovani log zprav
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PRILOHA B

Seznam pouzitych zkratek

API Application Programming Interface [2§]

ELK Elasticsearch, Logstash, Kibana [47]

HTML Hyper Text Markup Language

HTTP Hypertext Transfer Protocol [30]

JVM Java Virtual Machine

LIFO Last In First Out

RAM Random Access Memory

TICK Telegraf, InfluxDB, Chronograf, Kapacitor [[13]

URL Uniform Resource Locator [4§]
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PRILOHA

Slovnik

C++ staticky typovany programovaci jazyk

firewall  zarizeni ¢i software oddélujici provoz mezi dvéma sitémi, pricemz
propousti jednim nebo druhym smérem data podle urcitych predem defi-
novanych pravidel [49]

JVM béhové prostiedi pro aplikace naprogramované v jazyku Java

Rust moderni staticky typovany jazyk s rozsdhlou kontrolou kédu predché-
zejici vyskytu nékterych chyb pii béhu programu

software stack skupina programii spolupracujicich za ti¢elem dosazeni spo-
leéného cile ([p0] preklad autora)

URL je textovy fetézec specifikujici kde se zdroj (webova stranka, obrazek,
video) nachazi na Internetu. ([48] preklad autora)
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PRILOHA D

Obsah prilozené SD karty

README .I0Q -+« e ettt ettt et e et e et e et et e obsah
L bin....oooiiiiiii adresar se spustitelnymi aplikacemi pro linux
frontend-build....balicek soubort klienta pripraveny pro produkéni

nasazeni na webovy server

light-log-macos .......... serverova ¢ast (zkompilovana pro MacOS)
light-log-x86_64-1linux ... serverova ¢ast (zkompilovand pro Linux)
nats-publish-log-request-macos..prikladova aplikace, ktera posila
zpravy skrz NATS (zkompilovana pro MacOS)
nats-publish-log-request-x86_64-1linux piikladova aplikace, ktera
posila zpravy skrz NATS (zkompilovand pro Linux)

| _src
| light-log......ccovvvnnnnnn cargo projekt s implementaci server casti
BT e ettt et e zdrojové kbédy

T 1 inicializacni k6dy pro postgres databazi
README.md ...ovvvvevnenneennnn. popis moznosti spusténi aplikace

| light-log-ui................ npm projekt s implementaci klient casti
oo AR zdrojové kédy
README.md...........oune popis moznosti spusténi klient aplikace

| _thesis....covviiviiiiiiinn, zdrojova forma prace ve formatu KTEX

I =D v text prace
Lthesis.pdf ............................... text prace ve formatu PDF
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