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Abstrakt

Tato prace se zabyva vyvojem serveru pro spravu kiosku, coz jsou Raspberry
Pi zafizeni zobrazujici webovou stranku. Dalsim cilem je vytvorit proces efek-
tivni instalace téchto kioskt. Server je napsan v programovacim jazyce Java s
pouzitim frameworku Spring, pomoci kterého poskytuje REST API. Raspberry
Pi pouziva Raspberry Pi OS, ktery je pro potfeby prace upraven béhem jeho
instalace na SD kartu. Vystupem prace je systém pripraveny pro produkéni
nasazeni.

Klicova slova kiosek, REST API, Java, Spring, Raspberry Pi

Abstract

This thesis deals with development of a server for managing kiosks, which are
Raspberry Pi devices showing a webpage. Another goal is to create an effective
installation process of these kiosks. The server is written in Java programming
language using framework Spring to expose REST API. Raspberry Pi runs on
Raspberry Pi OS, which is modified during its installation on SD card. The
output of this thesis is a system ready for production deployment.

Keywords kiosk, REST API, Java, Spring, Raspberry Pi
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Uvod

Efektivita prace v tovarnach je vzdy aktualnim tématem. Diky zvySené efek-
tivité se zveda produkce, snizuji se ndklady a podnik vice prosperuje. Je-
den zpusob jak zvysit efektivitu préce jsou vyrobni obrazovky zobrazujici
napriklad kapacitu vyroby, upozornéni, nebo z nich lze v informac¢nim systému
dokoncit rozpracované ikoly a vyrobky, nahlasit neshody ve vyrobé atp. Tyto
obrazovky umoznuji komunikaci s informa¢nim systémem primo z pracovisté
u stroje bez nutnosti odbihat a také uleh¢i komunikaci mezi pracovniky, kteti
maji informace zivé a nemusi si je mezi sebou predavat tstné ¢i papirove.

Soucasnd feseni jsou bud drahd - primyslové all-in-one poéitace - nebo
levnd a nespolehlivd - Pipo pocitace s nekvalitnim dotykovym displejem s
obtiznou manipulaci. Alternativni cenové dostupné feseni je Raspberry Pi,
levny a spolehlivy mini pocitac¢, sparovany s dotykovou obrazovkou. Tento ki-
osek lze vyuzit pro potieby vyrobnich obrazovek. Cilem prace je vytvorit pro-
ces efektivni pripravy téchto kioskt, analyza, navrh, implementace a testovani
serveru pro jejich spravu. Vystup této prace bude prakticky vyuzitelny ve
vyrobnim prostiedi, kde zmensi naklady na hardware, coz jsou hlavni duvody,
proc jsem si zvolil toto téma.

Praci fesim ve spolupraci s firmou Factorify, jejiz hlavnim produktem je
stejnojmenny informacni systém na Tizeni vyroby. Diky této spolupraci bu-
deme schopni vystup mé bakalarské prace otestovat v praxi, iterovat na ném
a dostat ho do podoby, aby vysledny ptinos byl co nejvétsi.

V prvni kapitole se vénuji cilim prace. Ve druhé kapitole popisuji soucasné
feSeni. Ve treti kapitole se vénuji analyze pozadavki. Ve ¢tvrté kapitole se
zabyvam navrhem aplikace, které technologie a architekturu jsem pouzil.
V paté kapitole popisuji implementaci zajimavych éasti feseni. V Sesté ka-
pitole se vénuji testovani. V sedmé kapitole popisuji moznosti dalsitho vyvoje.
V zéavéru hodnotim miru splnéni cild.






KAPITOLA 1

Cil prace

Cilem této bakalarské prace je vytvorit systém pro spravu tzv. kioski, coz jsou
Raspberry Pi zafizeni, jejichz ticelem je zobrazovat danou webovou stranku.
Tento systém obsahuje server dostupny pres REST API a bude napsan v jazyce
Java s pouzitim Spring knihovny.

Systém dale obsahuje proces pro rychlou a jednoduchou ptipravu téchto
kiosku. Kiosek bézi na linuxové distribuci Raspberry Pi OS, coz je upravend
distribuce Debian pro Raspberry Pi.

Tyto kiosky budou umistény v tovarné, aby zobrazovaly potfebné infor-
mace pro vyrobu a umoznovaly komunikaci s informacnim systémem tovarny.

Mezi diléi cile této prace patii analyza pozadavkil, reSerse existujicich
feSeni, navrh, implementace a testovani navrhovaného reseni a také priprava
pro produkéni nasazeni.






KAPITOLA 2

Reserse existujicich reseni

S kiosky se potkdvame roky na mistech, jakymi jsou naptiklad nemocnice,
skoly, obchodni centra, turistické atrakce atp. Proto se v této kapitole budu
zabyvat nabizenymi fesenimi na trhu.

Tato reseni mohou byt pouze softwarové nebo mohou zahrnovat kiosky
jako takové. Hlavni kritéria pro hodnoceni jsou cena, moznost spravovat vice
zalizeni, podpora pro Linux a ARM architekturu, piipadné jestli feSeni po-
skytuje vlastni hardware.

2.1 Autocont IPC a.s.

Autocont vyrabi a dodava priumyslové pocitace, kiosky a dalsi pramyslové
systémy. Kiosky nabizeji v riznych provedenich: bez/s klavesnici, s rtiznymi
¢teckami a nebo s dotykovymi obrazovkami [1]. Konkrétni ceny hardwarovych
kioskt bez registrace nelze zjistit, ale ze zkusenosti od klientu ve Factorify
vime, ze ceny kiosku od ruznych vyrobct se pohybuji v ¢astkach zhruba
50 000 K¢ za kus [2], coZ je jejich hlavni nevyhodou.

Ke kioskim dodavaji feseni od Ki-Wi Digital umoznujici vzdalenou spravu,
prehravéani videi, planovani obsahu, analyzu vyuziti a dalsi. [3]

2.2 Mobile Device Manager

ManageEngine se zameruje na reseni problémt z I'T oblasti, napt. bezpecnost,
sprava zafizeni, datovéd analyza a mnoho dalsich. [4]

Mobile Device Manager Plus je jednim z jejich produktt slouzicich pro
spravovani Windows a mobilnich zafizeni. Umoznuje dalkové instalovat apli-
kace, zabezpecit zafizeni a data, sdilet data mezi spravovanymi zafizenimi,
pustit zafizeni v kiosk médu a dalsi. Podporované platformy jsou iOS, An-

droid, Windows a ChromeOS [5].



2. RESERSE EXISTUJICICH RESENI

Ackoliv tento produkt poskytuje hodné funkcionalit, chybéjici podpora pro
linuxova zafizeni je jeho hlavni nevyhodou.

2.3 KioWare Kiosk Management

KioWare je spolecnost zamérujici se na vyvoj softwaru KioWare Kiosk Ma-
nagement pro spravu kiosku. Mezi hlavni vlastnosti patii sprava zatizeni (ak-
tualizace, pfenos soubort, restart atp.), statistika vyuzit{ a monitoring zatizeni
(vyuziti CPU, logovani). Podporuji pouze Android a Windows [6].

Stejné jako u Mobile Device Manageru, hlavni nevyhodou ztustava absence
podpory pro Linux.

2.4 Porteus Kiosk

Porteus Kiosk je vykonostné nenarocny bezplatny linuxovy opera¢ni systém
omezeny pouze na pouzivani webového prohlizece. K dispozici je také server
pro spravu zarizeni. Tento server je koncipovan také jako operacni systém,
tudiz je potfeba extra pocitace na jeho béh nebo vyuziti virtualizace. Porteus
nepodoporuje architekturu ARM, na které bézi Raspberry Pi. [7]

2.5 Pi Kiosk

P1i kiosk je maly a jednoduchy open source projekt, ktery pomoci nastroje An-
sible spravuje Raspberry Pi v kiosk médu. Ansible slouzi k automatizaci nasa-
zeni aplikace, spravy zafizeni a dalsich IT potieb [8]. Projekt sestdva z nékolika
Ansible Playbooks, coz jsou soubory definujici, co mé Ansible provést. Diky
Ansible je proces jednoduchy a opakovatelny, a na Raspberry Pi neni treba
zadného klienta.

Projekt neni pfipraven pro hromadnou spravu, jelikoz seznam kioskl je
udrzovan v textovém souboru spoletné s jejich IP adresami, coz je hlavni
nevyhoda tohoto projektu. Tento pristup vyzaduje statické IP adresy pro jed-
notlivé zafizeni, coz pridava narok na infrastrukturu [9].

2.6 Zhodnoceni

Podle zminovanych kritérii by idedlni feseni bylo bezplatné, pripravené hro-
madné spravovat vice zafizeni a podporovalo by Linux na ARM architekture.
Bohuzel, ani jedno z porovnavanych zarizeni nespliuje vSechny pozadavky.
Nejvice se témto pozadavkum blizi Pi Kiosk, u kterého sprava vice zarizeni
neni vhodna. V nésledujici tabulce jsou feSeni srovnana.
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2.6. Zhodnoceni

H Bezplatné ‘ Sprava vice zafizeni ‘ Linux / ARM ‘ Poskytuje HW

Autocont X v v
Mobile Device Manager X v X X
KioWare Kiosk X v X X
Porteus Kiosk v v /X X
Pi Kiosk v ? /v X

Tabulka 2.1: Srovnani analyzovanych feseni







KAPITOLA 3

Analyza

V této kapitole se zabyvam tim, co by systém mél obsahovat. Kapitola obsa-
huje doménovy model, pripady uziti a nefunkéni pozadavky. Kapitola neob-
sahuje funkéni pozadavky, jelikoz jsou popsany pripady uziti.

3.1 Doménovy model

Doménovy model je zachycen na diagramu [3.1} Administrator spravuje kiosky
prostrednictvim serveru, ktery udrzuje spojeni s kiosky. Pracovnici interaguji
s webovou strankou, kterou kiosek zobrazuje. Pokud pracovnici maji problém
s kioskem, ozvou se administratorovi, aby kiosek opravil. Kiosek se pravidelné
pripojuje k serveru, diky ¢emuz je server schopny rozlisit aktivni a neaktivni
kiosky.

3.2 Nefunkcéni Pozadavky

»Nefunkéni pozadavky popisuji vlastnosti systému jako napi. vykon nebo za-
bezpeceni. Déle také mohou klast naroky na design nebo rozhrani systému
s vnéjsim svétem . [10]

N1: Programovaci jazyk Server bude napsan v jazyce Java.

N2: Rozhrani a technologie Server bude vyuzivat framework Spring pro
poskytnuti REST API. Kiosek bude vyuzivat toto rozhrani ke splnéni
pozadovanych funkcionalit.

N3: Hardware Kiosek bude Raspberry Pi zatizeni.

N4: Zabezpeceni Price nefesi autentizaci kioski nebo uzivatelu, protoze
tento systém je koncipovan pro vnitrni sité, do kterych se nelze dostat
7 internetu.



3. ANALYZA

PFipojeni kiosku < udriuje s pojeni Server

- Cas pripojeni 0.* 1
- ip adresa klienta

byl pfipojen

Kiosek

- fyzické umisténi - spravuje Administrator
- jméno
- popis
- ourd

Pracovnik

Obrazek 3.1: Doménovy model

3.3 Pripady uziti

Pripady uziti (UC) se pouzivaji pro uréeni pozadovaného chovéani systému ve
spolupréci s aktérem (uzivatelem systému nebo jinym systémem). Pfipad uziti
specifikuje jednu uzite¢nou funkcionalitu systému, ktera je nabizena aktértim
[11].

Aktéri v tomto systému jsou:

administrator, ktery se zabyva spravou a instalaci kioski,
pracovnik, ktery interaguje s webovou strankou zobrazovanou kioskem.
Piipady uziti 1ze vidét na diagramu a textové jsou popsany nize.

UCI1: Instalace kiosku Administrator musi pfipravit samotné zafizeni a za-
pojit kiosek na misté urceni. Zatizeni by se nasledné mélo samo zaregis-

10



3.3. Pripady uziti

Kiosk Manager

UC1: Instalace kiosku

UC2: Zména Udaj kioski

e

UC3: Monitoring kios kil

Administraftor\

UC7: Ziskavani informaci z
kiosku

UCA4: Restartovéni UZivatel

kiosku

UCS5: StaZenilogu

UC6: PFipojeni pres SSH

Obrazek 3.2: Diagram pripadt uziti

11



3. ANALYZA

trovat na server, kde je zapotrebi nastavit informace o zarizeni, primarné
jakad webova stranka se ma zobrazit. Kiosek se rozbéhne do 15 minut.
Béhem instalace lze zavést SSH pristup na zafizeni.

Pokud to bude mozné, webova stranka by méla jit nastavit uz béhem
pripravy zarizeni, aby administrator nemusel navstivit systém po prvnim
spusténim kiosku.

Hlavni scénér je nasledujici:

1. Administrator fyzicky pripravi zarizeni, kterému uréi jméno a voli-
telné webovou stranku pro kiosek.

2. Administrator spusti kiosek.
3. Kiosek se zaregistruje na server pod zvolenym jménem.

e Pokud administrator nezvolil webovou stranku, musi po tomto
kroku na serveru zvolit webovou stranku.

e Pokud administrator zvolil webovou stranku, ulozi se na server
béhem registrace.

4. Kiosek zobrazi zvolenou stranku.
Scénar je také popsan diagramem aktivit

UC2: Zména tdaja kiosku Administrator zméni informace v systému o ki-
osku. Pokud zméni URL kiosku, pti dalsim spojeni kiosku a serveru si
kiosek zméni zobrazovanou stranku.

UC3: Monitoring kioskii Systém udrzuje informace o tom, které kiosky se
k nému pripojily. Systém také s nimi pravidelné udrzuje spojeni a udrzuje
informace jakymi jsou napr. ¢as posledniho spojeni a posledni IP adresa,
ze které se kiosek pripojil. Diky tomu lze rozlisit mezi aktivnimi a neak-
tivnimi kiosky.

UC4: Restartovani kiosku Administrator na serveru vyzada restartovani
kiosku. Po dalsim spojeni kiosku a serveru se kiosek restartuje.

UC5: Stazeni logu Administrator na serveru vyzada stazeni webového nebo
systémového logu. Po dalsim spojeni kiosku a serveru kiosek nahraje zvo-
leny log na server. Administrator nasledné si stdhne obsah logu ze ser-
veru.

UC6: Pripojeni pres SSH Administrator si ze serveru zjisti posledni IP
adresu kiosku, pomoci které se ptripoji na zafizeni pres SSH.

UCT: Ziskdvani informaci z kiosku Kiosek zobrazuje zvolenou webovou
stranku. Pracovnik vyuzije kiosek, kdyz potirebuje interagovat s webovou
stranku.

12



3.3. Pripady uziti
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Obrazek 3.3: Instalace kiosku
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KAPITOLA 4

Navrh

V této kapitole se zabyvam navrhem systému, jeho fyzickou strukturou a vy-
branymi technologiemi.

4.1 Architektura Java aplikace

Dle [12] se pro servery ¢asto pouziva tzv. tiivrstva architektura:
Prezentacéni vrstva obstardva komunikaci mezi uzivatelem a aplikaci.

Business vrstva ma na starost logickou/business ¢ast aplikace, kde se vy-
konava hlavni logika.

Datova vrstva slouzi ke komunikaci s jinymi systémy, primérné obstarava
perzistenci dat v databéazi.

Vrstveni systému mé fadu vyhod, jednou z nich je rozdéleni slozitého
systému na mensi ¢asti, které postupné na sobé stavi. Tzn. ze aplikaéni vrstva
je zavisla na datové, ale datova vrstva nevi nic o aplika¢ni. Diky tomu jsou
odpovédnosti vrstev jasné definované a lze pochopit funkénost jedné vrstvy
bez znalosti ostatnich [12].

Rozdéleni balicktu implementace je popsdno textové v nasledujicich kapi-
tolach a nebo diagramem

4.1.1 Prezentacni vrstva

Do prezentacni vrstvy patii REST rozhrani aplikace, protoze se stara o predani
zprav uzivateli. Tato vrstva je reprezentovana balickem api, ve kterém se
nachazi Controller tiidy. Déle také obsahuje balicek dto, ve kterém se nachézeji
objekty pouzivané k transportu dat, a balicek exceptions, ve kterém jsou
specidlni vyjimky, které pri vyvolani Spring namapuje na zvoleny HTTP re-
sponse code. Klient do této vrstvy nepatii, protoze se da povazovat za jinou
aplikaci, ktera vyuziva toto rozhrani.
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Server

notes
RozloZeni bali¢kia Java aplikace.

api

notes
Reprezentuje Prezentacni vrstvu. Obsahuje Controller tridy.

dto exceptions

notes notes
Obsahuje objekty, které se pouZivaji pri Obsahuje vyjimky a jejich mapovdnina
prenosu dat. HTTP response code.

application_logic

notes
Tento balicek reprezentuje Business vrstvu aplikace. Obsahuje Service tridy.

client_action
= storage

notes notes
Obsahuje logiku ohledné zpracovani
. J o g . 2 Obsahuje logiku ohledné ukladdni
poZadavkd pro klienta. c
soubord.
T
|
\
data
notes

Tento balicek repreze ntuje Datovou vrstvu.

entity repository

notes notes
Obsahuje entity, které se mapujina Obsahuje repozitdre, které se starajf
radky tabulek v databdzi. o komunikaci s databdzi.

Obréazek 4.1: Model balicka aplikace

16



4.2. Programovaci jazyk

4.1.2 Business vrstva

V této vrstvé se nachazi aplikacni logika, validace dat, ukladani soubort atd.
Primarné se jedna o tiidy anotované @Service. Tyto tiidy se nachazi v balicku
application_logic, ktery je rozdélen na 2 podbalicky - client_action, ktery ob-
sahuje logiku ohledné zpracovani pozadavka pro klienta, a storage, ktery se
stard o ukladani soubori na disk.

vvvvvv

terface, aby vymeéna implementace nevyzadovala zménu kédu v misté pouziti.

4.1.3 Datova vrstva

Tato vrstva obsahuje databézi a ttidy potfebné pro komunikaci s ni.

K uklddani dat se bézné pouzivaji SQL databédze, kde se data ukladaji
do tabulek a vazby mezi objekty se modeluji pomoci odkazi na radek jiné
tabulky. Jednou z takovych databazi je PostgreSQL - open-source databaze
znama svou spolehlivosti, vykonem a funkcionalitami [13].

Object Relation Mapping (ORM) slouzi k synchronizaci mezi 2 rozdilnymi
reprezentacemi dat, jednim v relacni databazi a druhym v paméti [14].

Ebean ORM podporuje rfadu databazi a je flexibilni, protoze umoznuje
ruzné urovné abstrakce pro dotazy nad datab&azi, mezi které patii typove
bezpeény zpusob pro psani dotazi bez pouziti SQL [15].

Tato vrstva je v aplikaci uloZzena v balicku data, jenz obsahuje dalsi 2
balicky. Repozitdire maji vlastni balicek repository. Tyto repozitaie pouzivaji
ORM ke CRUD operacim nad entitami, které jsou ulozeny v balicku entity.
Repozitate jsou vzdy oddéleny pres Interface, aby vyména ORM ¢i databaze
nezasahla zbytek aplikace.

Databazovy model je popsan diagramem Hlavni tabulka kiosks ob-
sahuje informace o kiosku - zobrazované URL, jméno, popisek a fyzickou lo-
kaci. Jméno kiosku je omezeno na alfanumerické znaky bez diakritiky pres
check CK _kosks name_alpha_numeric. Tabulka saved_files obsahuje informace
o uklddanych souborech, které v této dobé jsou pouze systémové logy. ki-
osk_connections obsahuje informace o pripojeni kioski k serveru. Na této ta-
bulce je unique constraint pres sloupecky ip_address a kiosk_id. Timto se za-
mezi vytvareni radku, které by se lisily pouze ¢asem pripojenim a tim padem
z této tabulky lze vycist IP adresy, ze kterych se kiosek pripojil, a ¢as po-
sledniho pfipojeni z této adresy. Detailnéjsi popis lze najit ve vygenerované
dokumentaci v balicku data.entity.

4.2 Programovaci jazyk

Programovaci jazyk Java je ur¢en nefunkénimi pozadavky. Tato prace vznika
ve spolupraci s firmou Factorify, jejiz informac¢ni systém je psan v Javé ve
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18

saved_files E

«column»
*PK id: bigint
*  name: varchar
*  path:varchar
FK kiosk_id: bigint
*  type:varchar

«FK»
+ FK_saved_files_kiosk_id(bigint)

«index»

+ IXFK_saved_files_kiosk_id(bigint
«PK»

+  PK_saved_files(bigint)

«check»
+ CK_saved_files_type(varchar)

+FK_saved_files_kiosk_id [ 0..*
(kiosk_id = id)
1
«FK»

+PK_kiosks\l/ 1

kiosks E

«column»
location: varchar
*  name: varchar
description: varchar
url: varchar
*PK id: bigint

«PK»

+  PK_kiosks(bigint)
«check»

+  CK_kosks_name_alpha_numeric(varchar)

+PK7kiosk5/I\ 1

(kiosk_id = id)
1

«FK»

+FK_client_connections_kiosk_ia 0..*
1

client_connections E

«column»
*  last_connected_at: varchar
*  ip_address: varchar
*PK id: bigint
*FK kiosk_id: bigint

«PK»
+  PK_client_connections(bigint)

«FK»
+  FK_client_connections_kiosk_id(bigint)

«unique»

+ UQ_client_connections_kiosk_id_ip_address(bigint, varcha

Obrézek 4.2: Databazovy model



4.3. Spring

frameworku Spring, tudiz bylo rozhodnuto, aby prace byla napsana ve stejné
technologii.

Dle [16] Java patii mezi populdrni jazyky pro psani backend serveri. Dle
[17] mezi jeji hlavni vyhody patfi:

¢ jednoduchost,
e vykonnost,
» je objektové orientovand,

e kod je nezavisly na platformeé, kompiluje se do Java VM bytecode a lze
spustit na jakémkoliv Java VM.

4.3 Spring

Ze stejnych dtvodu jako v predchozim bodé je volba Springu je urcena ne-
funkénimi pozadavky. Spring patii mezi velice popularni open-source fra-
meworky a v zdkladu poskytuje vyvojartm Inversion of Control a Dependency
Injection, ale ma také mnoho jinych moduli, které lze pouzit, napi. webovy
server [18].

4.3.1 Inversion of Control

Inversion of Control (IoC) slouzi k pfesunuti odpovédnosti za voldni kédu
z programu na framework. Jinymi slovy, misto toho, aby kéd aplikace vo-
lal funkce frameworku, framework vold kéd aplikace. Diky tomu lze oddélit
vykonani tuikolu od jeho implementace a jednoduseji ménit implementaci [19].

Dependency Injection (DI) je jeden ze zpusobu, jak lze implementovat
ToC. DI spociva v definovani zavislosti objektt pres konstruktor, setter nebo
jiny zpusob, ktery IoC container pouzije pfi instanciovani objektu, aby dodal
pozadovanou zavislost za programatora [20]. V této praci bude pouzit DI pies
konstruktor.

4.3.2 Komponenty Springu pro DI

Dle [20] Spring skenuje tfidy aplikace a rozhoduje, které tiidy ma pouzit k
DI. Jednim zpisobem, jak oznacit tiidy, je pomoci téchto anotaci:

@Component je ziakladni oznaceni tiidy bez specidlniho vyznamu,
@Service slouzi pro oznaceni tiid v aplikacni vrstveé,
@Repository slouzi k oznac¢eni tiid pro perzistenci dat,

@Controller slouzi k oznaceni trid v prezentacni vrstveé a typicky ma zvolené
URL k mapovani pozadavki webového serveru.
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4.4 Sestaveni aplikace

Gradle je nastroj pro automatické sestaveni aplikace, udrzovani zavislosti
a spousténi testu aplikace [21].

Docker je nastor pro vyvoj, sestaveni a nasazeni aplikaci. Aplikace bézi
v prostfedi zvaném container. Pomoci ndastroje docker-compose lze spustit
vice kontejnert zaroven, ve kterych bézi napriklad databaze pro aplikaci. Diky
tomu lze jednoduseji a rychleji testovat a nasazovat aplikace [22].

4.5 Kiosek

U kiosku se vénuji hardware, pouzitému opera¢nimu systému, zptsobu jeho
instalace a aplikaci klienta.

4.5.1 Raspberry PI

V Ceské republice je oficialnim prodejcem Raspberry Pi zafizeni RPishop.
Nejnovéjsi Raspberry Pi je verze 4B, kterd ma 4 varianty lisici se ve velikosti
RAM paméti - 1/2/4/8 GB. Pro potieby kiosku je dostacujici 4GB verze,
kterou RPishop prodava v sadéj spolecné s SD kartou, krabickou, napajenim,
HDMI kabelem a chladicem za 2 638 K¢.

4.5.2 Operacni systém

Kiosky vyuziji oficidlné podporovany Raspberry Pi OS, diive zndmy jako
Raspbian. Raspberry Pi OS stavi na linuxové distribuci Debian, ktera je upra-
vena pro optimalni béh na hardware Raspberry Pi [23].

Raspberry Pi OS je k dispoziciE] ve 3 variantach:

Lite nejmensi z nich, obsahuje pouze prikazovou rddku se zakladnimi linu-
xovymi utilitami.

Desktop obsahuje grafické rozhrani spolecné se zakladnimi aplikacemi jako
VLC ¢ Chromium.

Desktop and recommended software obsahuje totéz, co Desktop a navic
rizné vyvojové prostredi, kancelaiské aplikace atp.

Pro potteby této prace je idedlni verze Desktop, do které se po instalaci
na kartu nahraje klient. Lze také upravit Lite verzi, nahriat na ni potrebné
aplikace (grafické rozhrani, webovy prohlize¢) a pripravit si tim vlastni mi-
nimalni image. Tento image by byl mensi ve velikosti, coz urychli instalaci, ale
v zdjmu jednoduchosti volim Desktop variantu.

"https://rpishop.cz/4gb-ram/3572-zonepi-sada-s-raspberry-pi-4-4gb-ram-
32gb-karta-oficialni-krabicka-cerna.html
“https://www.raspberrypi.org/software/operating-systems
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4.5. Kiosek

4.5.3 Instalace systému

Pri instalaci systému je potieba vyrtesit 2 problémy - jak identifikovat zarizeni
a jak nainstalovat aplikaci klienta. Kazdé Raspberry Pi ma unikatni vyrobni
c¢islo, které lze zjistit pouze za béhu a které neni napsano na zarizeni. Toto
¢islo se lehce plete, a proto je vhodné pti instalaci nechat administratora zvo-
lit identifikator, pomoci kterého na serveru snadno ur¢i konkrétni Raspberry
Pi. Vyhody a nevyhody zvazovanych pristupu jsou popsany v nasledujicich
kapitolach.

4.5.3.1 Network boot

Naéitani systému pfes sit umoziuje udrzovat jednu verzi systému na serveru,
coz znacné zjednodusuje konfiguraci systému a instalaci klienta. Instalaci nové
verze lze snadno provést restartovanim zafizeni a neni potfeba fyzické SD
karty, kterd muze ¢asem selhat.

Nevyhodou je ale identifikace zafizeni - pokud by administrator insta-
loval vice zafizeni najednou, je potfeba rozlisit tato zafizeni jinak nez pres
jejich sériové ¢islo. Pokud se zafizeni pripoji do switche, lze pomoci IP adresy
priradit zafizenim jejich jména.

Pro povoleni network boot je potieba Raspberry Pi alespon jednou spustit
s kartou a povolit ho v BIOS, coz s predpripravenou kartou neni problém.

4.5.3.2 Nahrani systému a aplikace na SD kartu

Dalsi pristup je na kartu nahrat image systému a poté do filesystému nahrat

vSe potrebné, napr. aplikaci klienta, identifikdtor karty nebo IP adresu serveru.
Vyhodou tohoto pristupu je jeho jednoduchost - jde o pripojeni karty,

spusténi instala¢niho skriptu a zapojeni zafizeni s nainstalovanou kartou.

Aktualizace systému je s timto pristupem o néco obtiznéjsi, protoze se
musi feSit bud ruéné na vsech zafizenich, nebo se o to musi postarat aplikace
klienta.

Dalsi nevyhodou je, ze tento pristup vyzaduje zapis na ext4 filesystem,
ktery Windows nativné nepodporuje. Lze vyuzit softwaru tieti s.tramyff]7 ktery
je ale pro komeréni ucely placeny. Dalsim moznym rfesenim je vyuzit auto-
matizaéni software (naptf. Ansible), pomoci kterého se do zafizeni po jeho
spusténi nahraji potfebné soubory pies sit. Zde je ale potfeba spustit zafizeni
a znat jeho IP adresu (napf. pres zapojeni do switche).

4.5.3.3 Vybér zpusobu instalace

Protoze se v této praci klade duraz na jednoduchost a rychlost instalace ki-
osku, byl zvolen druhy pristup - instalace na SD kartu pomoci linuxového
zatizeni. Po stdhnuti image Raspberry Pi Os staci pfipojit kartu k pocitaci,

3https://www.paragon-software.com/business/extfs-for-windows/
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spustit skript, ktery na kartu nainstaluje systém, nahraje na ni potiebné sou-
bory a poté spustit Raspberry Pi, které se pripoji k serveru, na kterém ad-
ministrator nastavi URL na zobrazeni. Z hlediska administratora se vyzaduje
maly pocet rychlych akei a lze pripravit vice karet zaroven (a doptredu) bez
zbytecnych komplikaci.

Implementovani ostatnich moznosti instalace mtze probéhnout v ramci
dalsiho vyvoje po odevzdani této prace, pokud o to administratori budou mit
zadjem.

4.5.4 Aplikace klienta

Klient se stard o komunikaci se serverem, ovladani zafizeni (kiosk méd, re-
startovéani, atp.).

Aplikaci klienta ovliviiuje zptisob a smér komunikace mezi serverem a
zalizenim. Aplikace by nebylo potfeba v pripadé, kdy se server pomoci SSH
pripoji na zarizeni a vykona potirebné prikazy. Tento pristup vyzaduje pristup
k SSH ze serveru a zmény se promitnou okamzité na zarizeni. Pokud se
kazdému zarizeni nepridéli statickd IP adresa, porad je potieba aplikace kli-
enta, kterd se pripoji k serveru a sdéli mu svoji aktudlni IP adresu.

Opacény pristup je ten, kdy se zafizeni periodicky pripojuje k serveru a
zjistuje si zmény. Ackoliv chvili trvd, neZ se promitnou zmény ze serveru,
tento pristup neklade pozadavky na SSH a statické IP adresy, coz je duvod,
proc jsem ho zvolil.

Vzhledem k systémové povaze tloh, které se vyzaduji od klienta, se vybizi
pouzit BASH, ktery se bézné pouzivd na administraci systému. Klient bude
napsan formou BASH skripti, které se v pravidelnych intervalech pfipoji na
server, ze kterého si stdhnou pozadované akce - URL zobrazované stranky,
nahrani logii na server, restart zafizeni a ulozeni SSH klice.

Také je nutné vytesit, jakym zptusobem periodicky spustit aplikaci klienta.
Na Debianu, ze kterého Raspberry Pi OS vychazi, se periodické pousténi pro-
gramu da zaridit 2 zptsoby - systemd timer a cron. Mezi hlavni vyhody sys-
temd timer oproti cron patii oddéleni spusténi sluzby od jejiho nacasovéni,
coz usnadnuje hledani chyb, lze tvofit zavislosti mezi sluzbami (napt. spusténi
sluzby az po pfipojeni k siti) nebo logovéni do journalctl. Vice se lze doéist
zde [24] nebo zde [25].

4.5.5 Sprava zarizeni

Klient se stard o spravu zarizeni - nastaveni kiosk mddu, nahrani logi, re-
startovani zarizeni a ulozeni SSH klice. Béhem kazdého spusténi si ze serveru
stahne akce, které nasledné vykona.

K zobrazovani webovych stranek je pouzito Chromium spustitelné pres
LXSession, které ,automaticky spousti aplikace a pripravuje pracovni desk-
topové prostiedi* [26]. LXSession je soucasti Raspberry Pi OS a neni nutné
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doinstalovavat. Pro nahrani logt server vystavi endpoint, na ktery kiosek zvo-
leny log nahraje.

Soucésti zadani je zpristupnit SSH na kiosky. Toto lze docilit 2 zptisoby
- béhem instalace a dodate¢né pres server. Béhem instalace se na kartu na-
kopiruje authorized _keys soubor, ve kterém jsou ulozeny verejné casti klici,
které se mohou pripojit na zarizeni bez pouziti hesla. Server také povoli nahrat
kli¢, ktery si pak kiosky stdhnou a ulozi.

4.6 Testovani a Continuous Integration

Aplikace bude testovana 2 zplsoby - jednotkové testy pro Java kéd a End-
to-End (E2E) test na konci vyvoje, béhem kterého zkontroluji funkcionalitu
aplikace.

Standardem pro jednotkové testovani Java aplikaci je framework JUnit.
Jednotkové testy se skladaji z funkci, které testuji jednu malou ¢ast aplikace.
Testy probihaji ptfi kazdém sestaveni aplikace a pokud test selze, sestaveni
aplikace selze také. Jednotkové testovana bude servisni a prezenta¢ni vrstva.
Pri testovani budou zévislosti kazdé tiidy nahrazeny Mock objekty, u kterych
lze predem definovat, jaké vysledky maji vracet. Tim lze otestovat kod dané
ttidy v izolaci.

Continuous Integration (CI) umoznuje pustit skript pokazdé, kdy se do
Git repozitare dostanou zmény. Tento skript muze sestavit aplikaci, otestovat
ji a zvalidovat zmény v kédu predtim, nez se dostanou do hlavni vétve [27]. V
této praci pouziji fakultni Gitlab, ve kterém se budou automaticky spoustét
jednotkové testy aplikace.

End-to-end test (E2E) testuje aplikaci jako celek, od zac¢atku do konce. Na
konci vyvoje provedu manudlni test, ve kterém nainstaluji a spustim nékolik
zalizeni zaroven, abych odladil systém jako celek a ovéril, ze je splnéno zadéni.
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KAPITOLA 5

Implementace

V této kapitole popisuji vyvoj aplikace, jak funguji nejdulezitéjsi ¢asti aplikace
a jak spolu tyto ¢asti komunikuji.

5.1 Verzovaci systém

Dle [28], verzovaci systém (zkr. VCS z anglického version control system) je
systém pro zaznamenavani zmén nad soubory, aby $lo dohledat specifické verze
z minulosti. Mezi hlavni moznosti verzovacich systému patti:

e zahodit zmény a vratit se k predchozim verzim,
e porovnat verze,

e zjistit, kdo upravil jakou ¢ést souboru,

o zjistit, v jaké verzi vznikla chyba,

o predejit ztraté zmén.

Pro verzovani zdrojovych kodu je dnes asi nejéastéji pouzivanym systémem
Git, ktery je jednoduchy, rychly a umoznuje pracovat vice lidem na stejném
projektu. V této praci pouzivam Git spolecné s fakultnim Gitlab repozitéfenﬁ,
na kterém se pri kazdé zméné kédu spusti jednotkové testy. Zdrojové kody jsou
také dostupné v nefakultnim Gitlab 1"epozitéu?fi]7 kde bude aktualni verze i po
skoncen{ mého studia na FIT CVUT.

5.2 Aplikace klienta

Aplikace klienta jsou skripty v jazyce BASH, které jsou spoustény pres sys-
temd service a timer. O¢ekava se, ze se klient bude postupem ¢asu ménit, tudiz

Yhttps://gitlab.fit.cvut.cz/klickjan/bc-kiosk-manager
https://gitlab.com/klicka-jan/kiosk-manager
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5. IMPLEMENTACE

/home/pi/kiosk-client/

download/ .........ciiiiiiiiiiiiaan. slozka pro stahovani souborii
upload/ .......... slozka pro soubory, které se maji nahrat na server
autostart_template .............. sablona pro nastaveni LXSession
client.sh

client-update.sh .................... nemeénny aktualiza¢ni skript
client-installer.sh

1dentity ..iiiiiii e uchovava jméno kiosku
server-hostname .................... uchovava adresu kiosk serveru
UTL e e uchovava zobrazovanou URL
L= = e Ko P verze aplikace

Obrazek 5.1: Struktura souboru klienta

je potieba zajistit jeho aktualizaci. Jak je nastinéno zde 29|, interpret muze
nacitat skript do paméti po kouscich, tudiz pti aktualizaci skriptu (pfepsani
.sh souboru) miuze dojit k ne¢ekanému chovani. Proto je vhodné mit neménny
aktualizacni skript, ktery stahne a spusti proménlivou ¢ast aplikace.

5.2.1 Ulozisté souborii

Soubory jsou ulozeny ve slozce kiosk-client, ktera se nachézi v domovské slozce
defaultniho uzivatele pi. Do slozky download/ se stahuji soubory, které se tésné
pred pouzitim presunou na své misto. Obdobné funguje slozka upload/, do
které se ukladaji soubory pred nahranim na server. Funkce hlavnich soubori
jsou popsany v nasledujicich kapitolach. Struktura je popsdna diagramem

5.2.2 client-update.sh

Tento jednoduchy aktualiza¢ni skript, ktery se nakopiruje na kartu pii jeji
instalaci, kontroluje, zda lokalni verze klienta odpovida verzi na serveru, a po-
kud je na serveru nova verze, stahne a spusti client-installer.sh, ktery provede
instalaci.

Pro nastaveni systemd sluzby je potieba 2 souborti - .service a .timer.
.service soubor definuje, co se ma vykonat, a .timer soubor definuje, jak ¢asto
a kdy se to mé vykonat. Nasledujici koéd demonstruje nastaveni sluzby, ktera
co hodinu pousti client-update.sh. Sluzba méa zavislost na multi-user.target,
coz znamend, ze se spusti jako soucasti normélniho startu systému.

Listing 5.1: kiosk-client-update.service
[ Unit |
Description=Updating service for kiosk client
After=multi—user . target
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[Service |

Type=simple

Restart=on—failure

RestartSec=30

StartLimitBurst=3

StartLimitIntervalSec=180

ExecStart=bash /home/pi/kiosk—client /client —update.sh

[Install ]
WantedBy=multi—user . target

Listing 5.2: kiosk-client-update.timer
[ Unit |
Description=Timer kiosk—client —update

[ Timer |
OnUnitActiveSec=1800

[Install]
WantedBy=timers . target

5.2.3 client-installer.sh

Tento skript se stard o registraci kiosku na server a o samotnou instalaci
klienta. Jedna se o jednordzové nastaveni pro béh klienta. Proces instalace se
dé rozdélit do téchto krokii:

1. Registrace klienta na serveru.

2. Stazeni soubortl potfebnych pro béh klienta - autostart_template, kon-
figuracni soubory systemd sluzby klienta, client.sh.

3. Zastaveni sluzby klienta.
4. Presunuti souboru klienta na jejich misto.

5. Nastaveni a spusténi systemd sluzby klienta.

5.2.4 client.sh

Tento skript ma na starosti zpracovani pozadavku ze serveru. Pousti se stejné
jako client-update.sh s castéjsim intervalem 5 minut. Béhem kazdého spusténi
si ze serveru stdhne a vykona pozadované akce. Tyto akce jsou:

o aktualizace webové stranky kiosku,
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e nahréani logi na server,

e restart zarizeni,

e uloZeni SSH Kklice.

5.2.5 Kiosk méd a zobrazovani webové stranky

Kiosk méd je zajistén pres Chromium a LXSession. V konfiguracnim souboru
LXSession autostart se definuji prikazy, které se maji provést pri spusténi
prostiedi. Kazdy prikaz je na nové fadce, ktera zac¢ina zavinacem. Jako webovy
prohlize¢ je pouzito Chromium, které se spousti nasledovneé:

@chromium—browser —incognito \
—noerrdialogs —kiosk {webUrl}

Pfi zméné webové stranky je nutné zménit nastaveni LXSession a poté re-
startovat LXSession sluzbu. Nastaveni je pfedpfipraveno v autostart_template,
ve které se pomoci nastroje sed zméni {webUrl} za URL ze serveru.

Chromium bézi v incognito médu, aby se neukladala historie prohlizenych
webovych stranek a cookies. Nevyhodou incognito médu pro tento projekt je
ta, Ze incognito méd neukldda logy webovych stranek, tudiz nelze splnit cast
UC5: Stazeni logu, které vyzaduje stazeni logu webového prohlizece.

5.2.6 Instalace

Instalace je koncipovana tak, aby po administratorovi vyzadovala co nejméné
krokid. Proto je pripraven BASH skript, ktery na kartu nainstaluje a upravi
systém, a diky tomu je tento proces pro administratora kratky - staci pripojit
kartu k pocitaci, zjistit pod jakym zafizeni se pfipojila (napf. pomoci sudo
fdisk -1), spustit skript a po jeho dobéhnuti zapojit kartu do zafizeni.

Raspberry Pi OS vyuziva ext4 filesystem, ktery je béhem instalace potieba
pripojit k pocitaci a vzhledem k tomu, ze Windows nepodporuje nativné ¢teni
a zapis ext4, instalace je pripravena pro linuxové zafizeni.

Skript prepare-rpi.sh ma na vstupu tyto tdaje:

e image Raspberry Pi OS,

e udaje k pripojeni na WiFi,

o hostname / IP adresu serveru,

o alfanumerické jméno (identitu) kiosku,

e slozky do kterych muze skript pripojit filesystem karty,

o URL webové stranky na zobrazeni (volitelné),
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verejna ¢ast SSH klice, pomoci kterého se lze ptipojit na zatizeni (voli-
telné).

Instalacni skript provede tyto kroky:

1.
2.

5.3

Nahrat image na kartu.

Vytvorit slozky do kterych se v nasledujicim kroku pripoji boot a system
partition karty. Tyto slozky se vytvoii v /mnt/kiosk-manager /{millis} /,
kde {millis} znamend pocet milisekund od pulnoci 1.1.1970. Diky tomu
Ize skript spustit paralelné.

Pripojit boot a system partition karty k pocitaci.

Na boot partition nahrat udaje k pripojeni WiFi a povolit SSH sluzbu
vytvorenim ssh souboru.

Do pracovni slozky klienta na system partition nahrat client-update.sh,
server_hostname, identity.

Pokud administrator na vstupu zadd URL, ulozi se do souboru url v
pracovni slozce klienta.

Pokud je k dispozici authorized keys, ulozi se do /home/pi/.ssh/.

Povolit systemd sluzbu kiosk-client-update.

Na bézicim systému povoleni sluzby probiha pres piikazovou radku,
ktera v tento moment neni k dispozici, proto se musi vytvorit nasledujici
symbolické linky, které sluzbu povoli.

« Nakopirovat kiosk-client-update.timer a kiosk-client-update.service
do /etc/systemd/system/.

o Ze slozky /etc/systemd/system/network-online.target.wants/ vy-
tvorit link na kiosk-client-update.service.

o Ze slozky /etc/systemd/system/timers.target.wants/ vytvorit link
na kiosk-client-update.timer.

Vypnout uspavani zafizeni a Setfi¢ obrazovky nakonfigurovanim X11
Window System.

Odpojit kartu od systému.

Smazat vytvorené slozky.

Server

Server je naimplementovan podle struktury popsané v navrhové kapitole.
Spring Controllers se nachazi v balicku api, sluzby se nachazi v balicku appli-
cation_logic, entity a repozitafe se nachazi v balicku domain.
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5.3.1 REST API

Rozhrani aplikace se da rozdélit na 5 ¢asti:
e ClientActionController,
¢ LinuxClientController,
¢ KioskController,
e StorageController,
e soubory klienta.

Detailné se budu vénovat pouze ClientActionController, LinuxClientCont-
roller a soubortm klienta, jelikoz toto jsou nejdulezitéjsi ¢asti. KioskController
poskytuje rozhrani pro CRUD operace nad entitou Kiosk, StorageController
poskyuje rozhrani pro nahravani a stahovani soubort, primarné loga z kiosku.
Vice se doctete o téchto tridach ve vygenerované dokumentaci.

Server pouzivd ke komunikaci format dat JSON az na vyjimky u end-
pointt pro klienta, které pouzivaji ,text/plain“, aby na strané klienta nemu-
selo probihat JSON parsovani.

5.3.2 LinuxClientController

Tato tfida ma za tkol poskytnout rozhrani pro komunikaci s klientem, kterd
je obstardna pres 2 endpointy s prefixem client/linux/:

PUT /register Provede registraci klienta po jeho prvnim spusténi. Akcep-
tuje také URL klienta, kterou si ulozi. Pokud se klient jiz jednou zare-
gistroval, vicenasobné volani tohoto endpointu nic neprovede.

POST /action/{kioskName} Vriti pozadované akce po klientovi. Pokud
server eviduje URL pro kiosek, vzdy se posle akce s URL stranky pro
zobrazeni. Také uklada informace o pripojeni klienta na server vcetné
jeho IP adresy. Poslané akce klientovi se na serveru prestanou evidovat.

5.3.3 ClientActionController

Tato trida mé za kol poskytnout rozhrani pro akce klienta z pohledu ad-
ministratora, primarné aby mohl spravovat kiosek. Zména URL se provede
pomoci upravy entity Kiosk pres KioskController. VSechny tyto endpointy
maji prefix client/. Mezi hlavni endpointy pro administratora patii:

GET /action/{kioskName} Vrati pozadované akce od specifikovaného ki-
osku. Na rozdil od této varianty endpointu pro klienta neobsahuje akci
zmény URL webové stranky a nemaze pozadované akce.
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POST /log/system/{kioskName} Vytvoii pozadavek na stazeni system
logu z kiosku.

POST /restart/{kioskName} Vytvoii pozadavek na restartovani kiosku.
POST /ssh Vytvoii pozadavek, aby si klienti specifikovani v téle pozadavku
ulozili SSH klic.

5.3.4 Soubory klienta

Soubory klienta jsou poskytovany jako statické soubory pres Spring pod URL
client/linux/{fileName}. Seznam téchto souboru je:

e version,

o autostart_template,
e client.sh,

e client-installer.sh,
o kiosk-client.service,
e kiosk-client.timer.

Poskytovani soubort klienta pfes statické soubory Springu neni idealni
reseni - jejich vyména vyzaduje tipravu nebo vygenerovani .jar souboru. Lepsi
feSeni je tyto soubory poskytnout pres webovy server (napt. Nginx), ktery
pozadavky na soubory zpracuje sdm a ostatni pozadavky nechd zpracovat
aplikaci.

5.4 Interakce mezi klientem a serverem

V této sekci popisuji, jak klient vyuziva rozhrani serveru béhem instalace a
normalniho pouzivani. Vedle textového popisu jsou i sekvenéni diagramy.

5.4.1 Interakce béhem instalace

NizZe je popséno, jak klient vola server béhem instalace a aktualizace klienta.
Tento postup je také popsan diagramem

1. systemd po nacteni sité a pak kazdou hodinu spusti client-update.sh.

2. client-update.sh pomoci GET /client/linux/version zjisti aktudlni
verzi klienta.

3. Pokud se verze na serveru neshoduje s lokalni verzi, tak stdhne a spusti
client-installer.sh pfes GET /client/linux/client-installer.sh.
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4.

client-installer.sh se pres POST /client/linux/register zaregistruje
na serveru. V ramci tohoto pozadavku posle svoje jméno a také URL,
pokud ji ma lokalné ulozenou.

. Pokud server jesté neregistroval kiosek s danym jménem, ulozi si ho do

databéze ptipadné i s jeho URL. Pokud se kiosek registroval jiz predtim,
server nic neprovede.

. Daéle skript stdhne soubory klienta ze zdroje GET /client/linux/, se-

znam téchto soubort je popsan v kapitole [Soubory kliental Klienta za-
stavi, nainstaluje a spusti.

5.4.2 Interakce béhem normalniho béhu klienta

Nize je popsano, jak klient vold server béhem svého béhu. Tento postup je
také popsan diagramem

1.
2.

systemd po nacteni sité a pak kazdych 5 minut spusti client.sh.

client.sh pomoci POST /client/linux/action/{kioskName} ziskd
pozadované akce.

. Server si ulozi aktualni IP adresu klienta a vrati klientovi pozadované

akce.

. Pro kazdou akci klient provede odpovidajici tkon:

URL zméni nastaveni LXSession, pokud se nova URL lisi od lokalni,

uploadSyslog ulozi system log z poslednich 2 dni a nahraje ho na
server pres POST storage/log/system/{kioskName} a server
jej nasledné ulozi na disk,

restart restartuje zafizeni.

SSH pridé specifikovany kli¢ do lokalniho authorized keys.

5.5 Docker

Backend aplikace sestava ze 2 Casti (databédze a server), jez se spousSti ve
vlastnim Docker container.

Server aplikace mé vlastni Dockerfile, ve kterém se definuje, jak se mé
vytvorit image, ktery se spusti v Docker container. Jako zéklad je pouzit
openjdk:12-jdk image. Béhem sestaveni se na tento image nahraje kéd aplikace
a pomoci gradle wrapper se sestavi jar soubor, ktery je pouzit jako vstupni
bod image. Tento upraveny image je k dispozici na Dockerhub pod tagem
klickjan/ kiosk—manager:latesdﬂ

Shttps://hub.docker.com/repository/docker/klickjan/kiosk-manager
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5.5. Docker

Listing 5.3: Dockerfile
FROM openjdk:12—jdk
ENV GRADLE OPTS —Dorg. gradle .daemon=false
COPY . /kiosk—manager
WORKDIR /kiosk —manager
RUN chmod +x gradlew
RUN ./gradlew build
RUN ./gradlew test

ENTRYPOINT [”java”, "—jar”,
”/kiosk—manager/build /libs /kiosk—manager —1.0.0. jar |

V souboru docker-compose.yml je popsana infrastruktura aplikace. Pro
databéazi je vyuzit postgres:12 image a pro aplikaci je vyuzit image popsany
v predchozim odstavci. Databaze méa svazek postgres_data, ve kterém se perzis-
tuji data. Pri vytvareni toho svazku se spusti 01_create_dm.sql, ktery vytvori
tabulky pozadované aplikaci.

Listing 5.4: docker-compose.yml
volumes :
postgres_data:

services:
app:
image: klickjan /kiosk—manager:latest

ports:
— 78080:8080”

db:

image: postgres:12

ports:
— 75432:5432”

environment :
— POSTGRES_USER=kiosk_manager
— POSTGRESPASSWORD=kiosk_manager
— POSTGRES DB=kiosk_manager

volumes :
— ./src/main/resources/db/01 _create_dm . sql:

/docker—entrypoint—initdb.d/init .sql

— postgres_data:/var/lib/postgresql/data
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KAPITOLA 6

Testovani

V této kapitole se vénuji testovani aplikace. V ramci testovani jsem pouzil
2 pristupy - jednotkové testovani a manudlni E2E test.
6.1 Jednotkové testovani

V projektu se nachazi 4 t¥idy na kontrolu REST rozhrani. V téchto tridach
se testuje, ze server ma pozadované chovani (response code, télo pozadavku
atp.) jak v normélnich, tak v hrani¢nich podminkach.

o ClientActionControllerTest,
o KioskControllerTest,

¢ LinuxClientControllerTest,
e StorageControllerTest.

Ze servisni t¥idy je otestovana pouze tiida ClientInMemoryActionService.
Ostatni t¥idy slouzi bud’ jako proxy pro repozitife nebo je nelze testovat
jednotkové napt. LocalFileStorage. Déale lze najit jednotkové testy pro mensi
kusy logiky.

6.2 E2E test

E2E test byl proveden pro otestovani aplikace jako celku.
6.2.1 Scénar
Scénar je nasledujici:

1. Spustit server na Linux prostredi.
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2. Pripravit 2 zafizeni s oznac¢enim Z1 a 72 se zavedenim SSH piistupu.
3. Spustit obé zarizeni.
4. Vyzadat systémovy log od Z1.
5. Zménit URL a vyzadat restart od Z2.
6. Stahnout systémovy log Z1 ze serveru.
7. Preinstalovat zafizeni Z1 s novym oznacenim Z3.
8. Preinstalovat zafizeni Z2 s novym oznacenim Z1.
9. Zkontrolovat, ze nové Z1 ma stejnou stranku jako puvodni Z1.
10. Stahnout historii IP adres pro kazdé zafizeni.
11. Pripojit se pres SSH na 7Z1.
12. Pridat novy SSH kli¢ pro Z1.

13. Pripojit se na Z1 pres novy SSH klic.

6.2.2 Zhodnoceni

Aplikace byla spusténa podle instalacni prirucky pomoci Dockeru. Béhem tes-
tovani jsem narazil na 2 problémy.

Soubory se na kartu kopirovaly pod spatnym UID, tudiz neslo pristoupit k
authorized_keys a nesel pouzit SSH kli¢ k ptipojeni. Stacilo zjistit UID a GID
uzivatele pi a spravné nastavit pristupova prava. Druhy problém nastaval v
pripadé, kdy se karta automaticky pripojovala k systému. Instala¢ni skript
poté znovu pripojil kartu a z duvodt, které jsem nezkoumal blize kvuli ne-
dostatku casu, dochézelo ke korupci dat na karté. Po vypnuti automatického
pripojeni vSe fungovalo v poradku.

Proces pripravy karty trvd mezi 2 az 5 minutami v zavislosti na rychlosti
ctecky karet, kterd byla pouzita. Tuto rychlost lze zlepsit pouzitim mensiho
image sytému. Z pohledu administratora staci zjistit jméno zarizeni, pod
kterym je karta pripojena k systému (napt. /dev/sdc) pomoci sudo fdisk -1,
spustit skript se spravnymi argumenty a zapojit kartu do zatizeni. Nejdéle trva
nahrani image systému na kartu, akce administratora pri instalaci nezabere
déle nez 1 minutu, tudiz pozadavek rychlosti instalace je splnén.
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KAPITOLA 7

Dalsi vyvoj

Systém je v tento moment funkéni a pripraven k pouziti, presto ho lze rozsirit
a zlepsit. V této kapitole kratce shrnu dalsi moznosti vyvoje a nasazeni v praxi.

7.1 Rozsiteni

Momentalné systém podporuje pouze instalaci systému na kartu pres in-
stala¢ni skript. Pokud by se pfi nasazeni v praxi zjistilo, ze je tento pristup
nevyhovujici, 1ze implementovat jiné zptsoby. Navic je systém limitovan pouze
na Linux/Raspberry Pi zafizeni. Ackoliv by klient Sel pouzit i na jinych linu-
xovych zafizeni, jejich instalace neni vyfesena. V budoucnu by také sla pridat
podpora pro vice riznych klientii, napt. na mobilni platformu Android.

Systém nefesi zabezpeceni, server vykona kazdy pozadavek a pri fyzické
pritomnosti u kiosku lze prepnout na jiné aplikace systému. Tento systém byl
koncipovéan pro interni sité, jez nemaji pristup na internet, a interni hrozbu,
kde by nékdo prepinal stranky kioskii, nefesi. Tento piistup nemusi vzbuzovat
divéru potencionalnich uzivatel, proto by bylo vhodné zabezpecit systém,
aby neslo ukonc¢it kiosk méd jinak nez pres SSH, a implementovat autentizaci
na serveru. Navic management SSH kli¢ti neni idealni - SSH klice je nutno mit
k dispozici pri instalaci kiosku nebo si od kazdého kiosku vyzadat akci pridani
klice. Idealni by bylo mit na serveru ulozen seznam klict, ktery by si klient
pri instalaci stahl a ulozil.

Akce pro klienta (restart, system log) se uchovéavaji pouze v paméti a pri
jejich vyzvednuti klientem se smazou, tudiz se server nedozvi, kdyby klient
selhal ve vykonani téchto akci. Proto by bylo vhodné tyto akce mazat v mo-
ment, kdy je klient tispésné vykona - napiiklad pfi nahrani systémového logu
by StorageService vyvolala udalost SystemLogUploadedEvent, na kterou by
ClientActionService poslouchala, a pri jejim prijeti by pozadavek smazala.
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7.2 Nasazeni v praxi

V dobé odevzdani této prace nebyl cas systém nasadit a otestovat v praxi,
castecné kviili soucasné pandemické situaci. Jakmile se situace vylepsi, systém
nasadime a odladime v realném prostredi.
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Zaver

Hlavnim cilem této prace bylo vytvorit systém, ktery umozni rychle a jed-
noduse spravovat Raspberry Pi zafizeni v kiosk médu. Tento systém je urcen
do vyrobniho prostfedi tovaren, aby pracovnikiim umoznil komunikaci s in-
forma¢nim systémem tovarny, a tim docilil lepsi efektivity prace. Tyto kiosky
jsou levné, ¢imz firmy usetii za drahé pocitace, které nyni slouzi tomuto ucelu.

Skoro vSechny cile a pozadavky byly splnény, az na jednu vyjimku a tou
je stahovani logti z prohliZece, ktera kvuli zptisobu implementace nelze splnit.
Prace obsahuje feseni pro rychly zpisob instalace kioskt na SD kartu, ktery
administratorim umoznuje jednoduse pripravit zafizeni. Prace také obsahuje
klienta pro kiosky a server pro jejich spravu vcetné instala¢nich prirucek,
podle kterych lze server nasadit a spustit. Diky tomu je prace pripravena pro
produkéni nasazeni.

V budoucnu by bylo vhodné systém rozsirit zabezpecenim serveru, aby
pouze administratori mohli spravovat kiosky, a vétsim omezenim kiosku, aby
neslo opustit prohlize¢. Dalsim moznym rozsirenim je podpora vice platforem
napf. Android.

Prace je rozdélena na reSersi existujicich reseni, analyzu pozadavki na
systém, navrh, implementaci a testovani nového reseni, diskuzi dalsiho vyvoje,
zavér a instalacni prirucku.

Vysledkem je systém, ktery bude otestovan a odladén u klient Factorify,
aby z néj mohli tézit i ostatni, diky ¢emuz tato prace bude mit spolecensky
prinos.
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Seznam pouzitych zkratek

API Application Programming Interface
BASH Bourne Again SHell

BIOS Basic Input/Output System

CI Continuous Integration

CPU Central Processing Unit

CRUD Create Read Update Delete
E2E End to End

GB Gigabyte

GID Group Identificator

HDMI High-Definition Multimedia Interface
HW Hardware

10C Inversion of Control

IP Internet Protocol

IT Information Technology

JSON JavaScript Object Notation

OS Operating System

RAM Random Access Memory

REST Representational State Transfer
SD Secure Digital
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A. SEZNAM POUZITYCH ZKRATEK

SSH Secure Shell Protocol

UC Use Case

UID User Identifiactor

USB Universal Serial Bus

URL Uniform Resource Locator
VCS Version Control System

VM Virtual Machine
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PRILOHA

Instalacni prirucka

V této kapitole se vénuji tomu, jak spustit systém a jak pripravovat kiosky.

B.1 Backend

Backend lze nainstalovat jak pres Docker, tak manualné.

B.1.1 Docker

Spusténi pres Docker je pripraveno pres docker-compose nastroj. V docker-
compose.yml se nachazi konfigurace aplikace a databéaze.

Ve slozce, kde se nachazi docker-compose.yml, je potfeba spustit prikaz
docker-compose up, ktery stdhne prislusné images a spusti je.

Pro zménu pristupovych tdaji do databaze je nutné upravit environment
properties jak pro Postgres, tak pro aplikaci. docker-compose.yml obsahuje
zakomentované radky, které demonstruji, jak zménit tyto properties.

Postgres pouziva svazek postgres_data pro perzistenci dat mezi restar-
tovanim databéaze. Pti vytvoreni tohoto svazku se inicializuje databaze pomoci
resources/db /01 _create_dm.sql skriptu.

B.1.2 Manudlni instalace

Pii manudlni instalaci je potfeba pripravit 2 komponenty - PostgreSQL da-
tabazi a server.

Databdze se pripravi pomoci nasledujicich kroku (skripty se nachézeji mezi
zdrojovymi soubory serveru v resources/db):

1. Stadhnout a spustit PostgreSQL verze 12@

2. Vytvorit roli a databéazi pro aplikaci. Pro tento krok je pfipraveny skript
00_create_db.sql.

"https://www.postgresql.org/download/
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3. Vytvorit databazovy model. Databdzovy model se nachazi ve skriptu
01_create_dm.sql.

Dale je potreba sestavit, nakonfigurovat a spustit aplikaci.

1. Stadhnout .jar soubor serveru nebo ho sestavit pomoci gradle wrapper
piikazem ./gradlew build

2. V .jar souboru upravit application.properties pro konfiguraci ptipojeni
k databazi.

Pii pouziti pripravenych skripti pro tvorbu databaze je treba ménit
pouze datasource.db.url.

storage.path - cesta pro ukladani souboru (logi),
datasource.db.username - jméno uzivatele databaze,
datasource.db.password - heslo uzivatele databaze,
datasource.db.databaseName - jméno databaze,
datasource.db.databaseDriver - driver databéaze,

datasource.db.url - url pfipojeni k databazi.

3. Spustit aplikaci.

B.2 Instalace kiosku

Pro instalaci kioskl je potfeba Linux pocitace se ¢teckou SD karet a slozky
client/ ze zdrojovych souboru. Pokud systém automaticky pripojuje SD karty,
je doporuceno tuto funkcionalitu vypnout - béhem testovani dochazelo ke
korupci dat. Na zacatku je potieba provést nékolik pripravnych kroku:

1. Stahnout Desktop image Raspberry Pi OS EI do slozky client/ se jménem
raspbian.img.

2. Do client/sd-files/kiosk-client /kiosk-server-domain napsat hostname /
IP adresu serveru, ke kterému se kiosek ma pripojit.

3. Do client/sd-files/wpa_supplicant.conf vyplnit pristupové udaje k WiF1i,
na kterou se méa kiosek pripojit.

4. Do client/sd-files/ssh/authorized keys ulozit vefejné Casti klice (voli-
telné).

Pro instalaci kiosku je tieba:

1. Zapojit SD kartu do pocitace.

8https://www.raspberrypi.org/software/operating-systems/
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B.2. Instalace kiosku

. Zjistit pod jakym zafizenim se karta pripojila (napt. pomoci sudo fdisk
-1).

. Spustit prepare-rpi.sh skript s pozi¢nimi argumenty:

 alfanumerické jméno kiosku,
o zafizeni karty (napft. /dev/sda),

o URL webové stranky pro zobrazeni (volitelné).

. Zapojit zarizeni v dosahu WiFi.
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Obrazek C.1: Komunikace instalace klienta se serverem
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Obrazek C.2: Komunikace klienta se serverem
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PRILOHA D

Obsah prilozeného USB

readme.BXE «vvvrin it e e struény popis obsahu USB
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