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veškeré použité informačńı zdroje v souladu s Metodickým pokynem o dodržo-
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Abstrakt

Tato práce se zabývá vývojem serveru pro správu kiosk̊u, což jsou Raspberry
Pi zař́ızeńı zobrazuj́ıćı webovou stránku. Daľśım ćılem je vytvořit proces efek-
tivńı instalace těchto kiosk̊u. Server je napsán v programovaćım jazyce Java s
použit́ım frameworku Spring, pomoćı kterého poskytuje REST API. Raspberry
Pi použ́ıvá Raspberry Pi OS, který je pro potřeby práce upraven během jeho
instalace na SD kartu. Výstupem práce je systém připravený pro produkčńı
nasazeńı.

Kĺıčová slova kiosek, REST API, Java, Spring, Raspberry Pi

Abstract

This thesis deals with development of a server for managing kiosks, which are
Raspberry Pi devices showing a webpage. Another goal is to create an effective
installation process of these kiosks. The server is written in Java programming
language using framework Spring to expose REST API. Raspberry Pi runs on
Raspberry Pi OS, which is modified during its installation on SD card. The
output of this thesis is a system ready for production deployment.

Keywords kiosk, REST API, Java, Spring, Raspberry Pi
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4.5.3 Instalace systému . . . . . . . . . . . . . . . . . . . . . . 21
4.5.3.1 Network boot . . . . . . . . . . . . . . . . . . . 21
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A Seznam použitých zkratek 45
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Úvod

Efektivita práce v továrnách je vždy aktuálńım tématem. Dı́ky zvýšené efek-
tivitě se zvedá produkce, snižuj́ı se náklady a podnik v́ıce prosperuje. Je-
den zp̊usob jak zvýšit efektivitu práce jsou výrobńı obrazovky zobrazuj́ıćı
např́ıklad kapacitu výroby, upozorněńı, nebo z nich lze v informačńım systému
dokončit rozpracované úkoly a výrobky, nahlásit neshody ve výrobě atp. Tyto
obrazovky umožňuj́ı komunikaci s informačńım systémem př́ımo z pracovǐstě
u stroje bez nutnosti odb́ıhat a také ulehč́ı komunikaci mezi pracovńıky, kteř́ı
maj́ı informace živě a nemuśı si je mezi sebou předávat ústně či paṕırově.

Současná řešeńı jsou bud’ drahá - pr̊umyslové all-in-one poč́ıtače - nebo
levná a nespolehlivá - Pipo poč́ıtače s nekvalitńım dotykovým displejem s
obt́ıžnou manipulaćı. Alternativńı cenově dostupné řešeńı je Raspberry Pi,
levný a spolehlivý mini poč́ıtač, spárovaný s dotykovou obrazovkou. Tento ki-
osek lze využ́ıt pro potřeby výrobńıch obrazovek. Ćılem práce je vytvořit pro-
ces efektivńı př́ıpravy těchto kiosk̊u, analýza, návrh, implementace a testováńı
serveru pro jejich správu. Výstup této práce bude prakticky využitelný ve
výrobńım prostřed́ı, kde zmenš́ı náklady na hardware, což jsou hlavńı d̊uvody,
proč jsem si zvolil toto téma.

Práci řeš́ım ve spolupráci s firmou Factorify, jej́ıž hlavńım produktem je
stejnojmenný informačńı systém na ř́ızeńı výroby. Dı́ky této spolupráci bu-
deme schopni výstup mé bakalářské práce otestovat v praxi, iterovat na něm
a dostat ho do podoby, aby výsledný př́ınos byl co největš́ı.

V prvńı kapitole se věnuji ćıl̊um práce. Ve druhé kapitole popisuji současná
řešeńı. Ve třet́ı kapitole se věnuji analýze požadavk̊u. Ve čtvrté kapitole se
zabývám návrhem aplikace, které technologie a architekturu jsem použil.
V páté kapitole popisuji implementaci zaj́ımavých část́ı řešeńı. V šesté ka-
pitole se věnuji testováńı. V sedmé kapitole popisuji možnosti daľśıho vývoje.
V závěru hodnot́ım mı́ru splněńı ćıl̊u.
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Kapitola 1
Ćıl práce

Ćılem této bakalářské práce je vytvořit systém pro správu tzv. kiosk̊u, což jsou
Raspberry Pi zař́ızeńı, jejichž účelem je zobrazovat danou webovou stránku.
Tento systém obsahuje server dostupný přes REST API a bude napsán v jazyce
Java s použit́ım Spring knihovny.

Systém dále obsahuje proces pro rychlou a jednoduchou př́ıpravu těchto
kiosk̊u. Kiosek běž́ı na linuxové distribuci Raspberry Pi OS, což je upravená
distribuce Debian pro Raspberry Pi.

Tyto kiosky budou umı́stěny v továrně, aby zobrazovaly potřebné infor-
mace pro výrobu a umožňovaly komunikaci s informačńım systémem továrny.

Mezi d́ılč́ı ćıle této práce patř́ı analýza požadavk̊u, rešerše existuj́ıćıch
řešeńı, návrh, implementace a testováńı navrhovaného řešeńı a také př́ıprava
pro produkčńı nasazeńı.
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Kapitola 2
Rešeřse existuj́ıćıch řešeńı

S kiosky se potkáváme roky na mı́stech, jakými jsou např́ıklad nemocnice,
školy, obchodńı centra, turistické atrakce atp. Proto se v této kapitole budu
zabývat nab́ızenými řešeńımi na trhu.

Tato řešeńı mohou být pouze softwarové nebo mohou zahrnovat kiosky
jako takové. Hlavńı kritéria pro hodnoceńı jsou cena, možnost spravovat v́ıce
zař́ızeńı, podpora pro Linux a ARM architekturu, př́ıpadně jestli řešeńı po-
skytuje vlastńı hardware.

2.1 Autocont IPC a.s.

Autocont vyráb́ı a dodává pr̊umyslové poč́ıtače, kiosky a daľśı pr̊umyslové
systémy. Kiosky nab́ızej́ı v r̊uzných provedeńıch: bez/s klávesnićı, s r̊uznými
čtečkami a nebo s dotykovými obrazovkami [1]. Konkrétńı ceny hardwarových
kiosk̊u bez registrace nelze zjistit, ale ze zkušenosti od klient̊u ve Factorify
v́ıme, že ceny kiosk̊u od r̊uzných výrobc̊u se pohybuj́ı v částkách zhruba
50 000 Kč za kus [2], což je jejich hlavńı nevýhodou.

Ke kiosk̊um dodávaj́ı řešeńı od Ki-Wi Digital umožňuj́ıćı vzdálenou správu,
přehráváńı vidéı, plánováńı obsahu, analýzu využit́ı a daľśı. [3]

2.2 Mobile Device Manager

ManageEngine se zameřuje na řešeńı problémů z IT oblast́ı, např. bezpečnost,
správa zař́ızeńı, datová analýza a mnoho daľśıch. [4]

Mobile Device Manager Plus je jedńım z jejich produkt̊u slouž́ıćıch pro
spravováńı Windows a mobilńıch zař́ızeńı. Umožňuje dálkově instalovat apli-
kace, zabezpečit zař́ızeńı a data, sd́ılet data mezi spravovanými zař́ızeńımi,
pustit zař́ızeńı v kiosk módu a daľśı. Podporované platformy jsou iOS, An-
droid, Windows a ChromeOS [5].
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2. Rešerše existuj́ıćıch řešeńı

Ačkoliv tento produkt poskytuje hodně funkcionalit, chyběj́ıćı podpora pro
linuxová zař́ızeńı je jeho hlavńı nevýhodou.

2.3 KioWare Kiosk Management

KioWare je společnost zaměřuj́ıćı se na vývoj softwaru KioWare Kiosk Ma-
nagement pro správu kiosk̊u. Mezi hlavńı vlastnosti patř́ı správa zař́ızeńı (ak-
tualizace, přenos soubor̊u, restart atp.), statistika využit́ı a monitoring zař́ızeńı
(využit́ı CPU, logováńı). Podporuj́ı pouze Android a Windows [6].

Stejně jako u Mobile Device Manageru, hlavńı nevýhodou z̊ustává absence
podpory pro Linux.

2.4 Porteus Kiosk

Porteus Kiosk je výkonostně nenáročný bezplatný linuxový operačńı systém
omezený pouze na použ́ıváńı webového prohĺıžeče. K dispozici je také server
pro správu zař́ızeńı. Tento server je koncipován také jako operačńı systém,
tud́ıž je potřeba extra poč́ıtače na jeho běh nebo využit́ı virtualizace. Porteus
nepodoporuje architekturu ARM, na které běž́ı Raspberry Pi. [7]

2.5 Pi Kiosk

Pi kiosk je malý a jednoduchý open source projekt, který pomoćı nástroje An-
sible spravuje Raspberry Pi v kiosk módu. Ansible slouž́ı k automatizaci nasa-
zeńı aplikace, správy zař́ızeńı a daľśıch IT potřeb [8]. Projekt sestává z několika
Ansible Playbooks, což jsou soubory definuj́ıćı, co má Ansible provést. Dı́ky
Ansible je proces jednoduchý a opakovatelný, a na Raspberry Pi neńı třeba
žádného klienta.

Projekt neńı připraven pro hromadnou správu, jelikož seznam kiosk̊u je
udržován v textovém souboru společně s jejich IP adresami, což je hlavńı
nevýhoda tohoto projektu. Tento př́ıstup vyžaduje statické IP adresy pro jed-
notlivá zař́ızeńı, což přidává nárok na infrastrukturu [9].

2.6 Zhodnoceńı

Podle zmiňovaných kritéríı by ideálńı řešeńı bylo bezplatné, připravené hro-
madně spravovat v́ıce zař́ızeńı a podporovalo by Linux na ARM architektuře.
Bohužel, ani jedno z porovnávaných zař́ızeńı nesplňuje všechny požadavky.
Nejv́ıce se těmto požadavk̊um bĺıž́ı Pi Kiosk, u kterého správa v́ıce zař́ızeńı
neńı vhodná. V následuj́ıćı tabulce jsou řešeńı srovnána.
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2.6. Zhodnoceńı

Bezplatné Správa v́ıce zař́ızeńı Linux / ARM Poskytuje HW
Autocont 7 X X
Mobile Device Manager 7 X 7 7

KioWare Kiosk 7 X 7 7

Porteus Kiosk X X X/ 7 7

Pi Kiosk X ? X/ X 7

Tabulka 2.1: Srovnáńı analyzovaných řešeńı
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Kapitola 3
Analýza

V této kapitole se zabývám t́ım, co by systém měl obsahovat. Kapitola obsa-
huje doménový model, př́ıpady užit́ı a nefunkčńı požadavky. Kapitola neob-
sahuje funkčńı požadavky, jelikož jsou popsány př́ıpady užit́ı.

3.1 Doménový model

Doménový model je zachycen na diagramu 3.1. Administrátor spravuje kiosky
prostřednictv́ım serveru, který udržuje spojeńı s kiosky. Pracovńıci interaguj́ı
s webovou stránkou, kterou kiosek zobrazuje. Pokud pracovńıci maj́ı problém
s kioskem, ozvou se administrátorovi, aby kiosek opravil. Kiosek se pravidelně
připojuje k serveru, d́ıky čemuž je server schopný rozlǐsit aktivńı a neaktivńı
kiosky.

3.2 Nefunkčńı Požadavky

”Nefunkčńı požadavky popisuj́ı vlastnosti systému jako např. výkon nebo za-
bezpečeńı. Dále také mohou klást nároky na design nebo rozhrańı systému
s vněǰśım světem.“ [10]

N1: Programovaćı jazyk Server bude napsán v jazyce Java.

N2: Rozhrańı a technologie Server bude využ́ıvat framework Spring pro
poskytnut́ı REST API. Kiosek bude využ́ıvat toto rozhrańı ke splněńı
požadovaných funkcionalit.

N3: Hardware Kiosek bude Raspberry Pi zař́ızeńı.

N4: Zabezpečeńı Práce neřeš́ı autentizaci kiosk̊u nebo uživatel̊u, protože
tento systém je koncipován pro vnitřńı śıtě, do kterých se nelze dostat
z internetu.
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3. Analýza

Kiosek

- fyz ické umístění
- jméno
- popis
- url

Administrátor

Připojení kiosk u

- čas  připojení
- ip adresa klienta

Server

Pracovník

0..*

byl připojen

1

0..*

spravuje

0..*

0..*

udržuje spojení

1

0..*

používá

0..*

Obrázek 3.1: Doménový model

3.3 Př́ıpady užit́ı

Př́ıpady užit́ı (UC) se použ́ıvaj́ı pro určeńı požadovaného chováńı systému ve
spolupráci s aktérem (uživatelem systému nebo jiným systémem). Př́ıpad užit́ı
specifikuje jednu užitečnou funkcionalitu systému, která je nab́ızena aktér̊um
[11].

Aktéři v tomto systému jsou:

administrátor, který se zabývá správou a instalaćı kiosk̊u,

pracovńık, který interaguje s webovou stránkou zobrazovanou kioskem.

Př́ıpady užit́ı lze vidět na diagramu 3.2 a textově jsou popsány ńıže.

UC1: Instalace kiosku Administrátor muśı připravit samotné zař́ızeńı a za-
pojit kiosek na mı́stě určeńı. Zař́ızeńı by se následně mělo samo zaregis-
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3.3. Př́ıpady užit́ı

Kiosk Manager

Administrátor

UC1: Instalace kiosku

UC4: Restartování 
kiosku

UC3: Monitoring kiosků

UC7: Získávání informací z 
kiosku

Uživatel

UC2: Změna údajů k iosku

UC5: Stažení logu

UC6: Připojení přes S SH

Obrázek 3.2: Diagram př́ıpad̊u užit́ı
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3. Analýza

trovat na server, kde je zapotřeb́ı nastavit informace o zař́ızeńı, primárně
jaká webová stránka se má zobrazit. Kiosek se rozběhne do 15 minut.
Během instalace lze zavést SSH př́ıstup na zař́ızeńı.
Pokud to bude možné, webová stránka by měla j́ıt nastavit už během
př́ıpravy zař́ızeńı, aby administrátor nemusel navšt́ıvit systém po prvńım
spuštěńım kiosku.
Hlavńı scénář je následuj́ıćı:

1. Administrátor fyzicky připrav́ı zař́ızeńı, kterému urč́ı jméno a voli-
telně webovou stránku pro kiosek.

2. Administrátor spust́ı kiosek.
3. Kiosek se zaregistruje na server pod zvoleným jménem.

• Pokud administrátor nezvolil webovou stránku, muśı po tomto
kroku na serveru zvolit webovou stránku.

• Pokud administrátor zvolil webovou stránku, ulož́ı se na server
během registrace.

4. Kiosek zobraźı zvolenou stránku.

Scénář je také popsán diagramem aktivit 3.3.

UC2: Změna údaj̊u kiosku Administrátor změńı informace v systému o ki-
osku. Pokud změńı URL kiosku, při daľśım spojeńı kiosku a serveru si
kiosek změńı zobrazovanou stránku.

UC3: Monitoring kiosk̊u Systém udržuje informace o tom, které kiosky se
k němu připojily. Systém také s nimi pravidelně udržuje spojeńı a udržuje
informace jakými jsou např. čas posledńıho spojeńı a posledńı IP adresa,
ze které se kiosek připojil. Dı́ky tomu lze rozlǐsit mezi aktivńımi a neak-
tivńımi kiosky.

UC4: Restartováńı kiosku Administrátor na serveru vyžádá restartováńı
kiosku. Po daľśım spojeńı kiosku a serveru se kiosek restartuje.

UC5: Stažeńı logu Administrátor na serveru vyžádá stažeńı webového nebo
systémového logu. Po daľśım spojeńı kiosku a serveru kiosek nahraje zvo-
lený log na server. Administrátor následně si stáhne obsah logu ze ser-
veru.

UC6: Připojeńı přes SSH Administrátor si ze serveru zjist́ı posledńı IP
adresu kiosku, pomoćı které se připoj́ı na zař́ızeńı přes SSH.

UC7: Źıskáváńı informaćı z kiosku Kiosek zobrazuje zvolenou webovou
stránku. Pracovńık využije kiosek, když potřebuje interagovat s webovou
stránku.
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3.3. Př́ıpady užit́ı
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Obrázek 3.3: Instalace kiosku
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Kapitola 4
Návrh

V této kapitole se zabývám návrhem systému, jeho fyzickou strukturou a vy-
branými technologiemi.

4.1 Architektura Java aplikace

Dle [12] se pro servery často použ́ıvá tzv. tř́ıvrstvá architektura:

Prezentačńı vrstva obstarává komunikaci mezi uživatelem a aplikaćı.

Business vrstva má na starost logickou/business část aplikace, kde se vy-
konává hlavńı logika.

Datová vrstva slouž́ı ke komunikaci s jinými systémy, primárně obstarává
perzistenci dat v databázi.

Vrstveńı systému má řadu výhod, jednou z nich je rozděleńı složitého
systému na menš́ı části, které postupně na sobě stav́ı. Tzn. že aplikačńı vrstva
je závislá na datové, ale datová vrstva nev́ı nic o aplikačńı. Dı́ky tomu jsou
odpovědnosti vrstev jasně definované a lze pochopit funkčnost jedné vrstvy
bez znalosti ostatńıch [12].

Rozděleńı baĺıčk̊u implementace je popsáno textově v následuj́ıćıch kapi-
tolách a nebo diagramem 4.1.

4.1.1 Prezentačńı vrstva

Do prezentačńı vrstvy patř́ı REST rozhrańı aplikace, protože se stará o předáńı
zpráv uživatel̊u. Tato vrstva je reprezentována baĺıčkem api, ve kterém se
nacháźı Controller tř́ıdy. Dále také obsahuje baĺıček dto, ve kterém se nacházej́ı
objekty použ́ıvané k transportu dat, a baĺıček exceptions, ve kterém jsou
speciálńı výjimky, které při vyvoláńı Spring namapuje na zvolený HTTP re-
sponse code. Klient do této vrstvy nepatř́ı, protože se dá považovat za jinou
aplikaci, která využ́ıvá toto rozhrańı.
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4. Návrh

Server

notes
Rozložení balíčků Java aplikace.

data

notes
Tento balíček reprezentuje  Datovou vrstvu.

api

notes
Reprezentuje Prezentační vrstvu. Obsahuje Control ler třídy.

application_logic

notes
Tento balíček reprezentuje  Business  vrstvu aplikace. Obsahuje Service  třídy.

dto

notes
Obsahuje objekty, které se  použ ívají  při
přenosu dat.

exceptions

notes
Obsahuje výjimky a jejich mapování na
HTTP response code.

client_action

notes
Obsahuje logiku ohledně zpracování
požadavků pro klienta.

storage

notes
Obsahuje logiku ohledně ukládání
souborů.

entity

notes
Obsahuje entity, které se mapují na
řádky tabulek v databázi.

repository

notes
Obsahuje repozitáře, které  se s taraj í
o komunikaci s databází.

Obrázek 4.1: Model baĺıčk̊u aplikace
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4.2. Programovaćı jazyk

4.1.2 Business vrstva

V této vrstvě se nacháźı aplikačńı logika, validace dat, ukládáńı soubor̊u atd.
Primárně se jedná o tř́ıdy anotované @Service. Tyto tř́ıdy se nacháźı v baĺıčku
application logic, který je rozdělen na 2 podbaĺıčky - client action, který ob-
sahuje logiku ohledně zpracováńı požadavk̊u pro klienta, a storage, který se
stará o ukládáńı soubor̊u na disk.

Složitěǰśı služby, které neslouž́ı jako proxy pro repozitáře, implementuj́ı In-
terface, aby výměna implementace nevyžadovala změnu kódu v mı́stě použit́ı.

4.1.3 Datová vrstva

Tato vrstva obsahuje databázi a tř́ıdy potřebné pro komunikaci s ńı.
K ukládáńı dat se běžně použ́ıvaj́ı SQL databáze, kde se data ukládaj́ı

do tabulek a vazby mezi objekty se modeluj́ı pomoćı odkaz̊u na řádek jiné
tabulky. Jednou z takových databáźı je PostgreSQL - open-source databáze
známá svou spolehlivost́ı, výkonem a funkcionalitami [13].

Object Relation Mapping (ORM) slouž́ı k synchronizaci mezi 2 rozd́ılnými
reprezentacemi dat, jedńım v relačńı databázi a druhým v paměti [14].

Ebean ORM podporuje řadu databáźı a je flexibilńı, protože umožňuje
r̊uzné úrovně abstrakce pro dotazy nad databáźı, mezi které patř́ı typově
bezpečný zp̊usob pro psańı dotaz̊u bez použit́ı SQL [15].

Tato vrstva je v aplikaci uložena v baĺıčku data, jenž obsahuje daľśı 2
baĺıčky. Repozitáře maj́ı vlastńı baĺıček repository. Tyto repozitáře použ́ıvaj́ı
ORM ke CRUD operaćım nad entitami, které jsou uloženy v baĺıčku entity.
Repozitáře jsou vždy odděleny přes Interface, aby výměna ORM či databáze
nezasáhla zbytek aplikace.

Databázový model je popsán diagramem 4.2. Hlavńı tabulka kiosks ob-
sahuje informace o kiosku - zobrazované URL, jméno, popisek a fyzickou lo-
kaci. Jméno kiosku je omezeno na alfanumerické znaky bez diakritiky přes
check CK kosks name alpha numeric. Tabulka saved files obsahuje informace
o ukládaných souborech, které v této době jsou pouze systémové logy. ki-
osk connections obsahuje informace o připojeńı kiosk̊u k serveru. Na této ta-
bulce je unique constraint přes sloupečky ip address a kiosk id. T́ımto se za-
meźı vytvářeńı řádk̊u, které by se lǐsily pouze časem připojeńım a t́ım pádem
z této tabulky lze vyč́ıst IP adresy, ze kterých se kiosek připojil, a čas po-
sledńıho připojeńı z této adresy. Detailněǰśı popis lze naj́ıt ve vygenerované
dokumentaci v baĺıčku data.entity.

4.2 Programovaćı jazyk

Programovaćı jazyk Java je určen nefunkčńımi požadavky. Tato práce vzniká
ve spolupráci s firmou Factorify, jej́ıž informačńı systém je psán v Javě ve
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4. Návrh

kiosks

«column»
 location: varchar
* name: varchar
 description: varchar
 url: varchar
*PK id: bigint

«PK»
+ PK_kiosks(bigint)

«check»
+ CK_kosks_name_alpha_numeric(varchar)

client_connections

«column»
* last_connected_at: varchar
* ip_address: varchar
*PK id: bigint
*FK kiosk_id: bigint

«PK»
+ PK_client_connections(bigint)

«FK»
+ FK_client_connections_kiosk_id(bigint)

«unique»
+ UQ_client_connections_kiosk_id_ip_address(bigint, varchar)

saved_files

«column»
*PK id: bigint
* name: varchar
* path: varchar
 FK kiosk_id: bigint
* type: varchar

«FK»
+ FK_saved_files_kiosk_id(bigint)

«index»
+ IXFK_saved_files_kiosk_id(bigint)

«PK»
+ PK_saved_files(bigint)

«check»
+ CK_saved_files_type(varchar)

+FK_saved_files_kiosk_id 0..*

(kiosk_id = id)

«FK»

+PK_kiosks 1

+FK_client_connections_kiosk_id 0..*

(kiosk_id = id)

«FK»

+PK_kiosks 1

Obrázek 4.2: Databázový model
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4.3. Spring

frameworku Spring, tud́ıž bylo rozhodnuto, aby práce byla napsána ve stejné
technologii.

Dle [16] Java patř́ı mezi populárńı jazyky pro psańı backend server̊u. Dle
[17] mezi jej́ı hlavńı výhody patř́ı:

• jednoduchost,

• výkonnost,

• je objektově orientovaná,

• kód je nezávislý na platformě, kompiluje se do Java VM bytecode a lze
spustit na jakémkoliv Java VM.

4.3 Spring

Ze stejných d̊uvod̊u jako v předchoźım bodě je volba Springu je určena ne-
funkčńımi požadavky. Spring patř́ı mezi velice populárńı open-source fra-
meworky a v základu poskytuje vývojář̊um Inversion of Control a Dependency
Injection, ale má také mnoho jiných modul̊u, které lze použ́ıt, např. webový
server [18].

4.3.1 Inversion of Control

Inversion of Control (IoC) slouž́ı k přesunut́ı odpovědnosti za voláńı kódu
z programu na framework. Jinými slovy, mı́sto toho, aby kód aplikace vo-
lal funkce frameworku, framework volá kód aplikace. Dı́ky tomu lze oddělit
vykonáńı úkolu od jeho implementace a jednodušeji měnit implementaci [19].

Dependency Injection (DI) je jeden ze zp̊usob̊u, jak lze implementovat
IoC. DI spoč́ıvá v definováńı závislost́ı objekt̊u přes konstruktor, setter nebo
jiný zp̊usob, který IoC container použije při instanciováńı objektu, aby dodal
požadovanou závislost za programátora [20]. V této práci bude použit DI přes
konstruktor.

4.3.2 Komponenty Springu pro DI

Dle [20] Spring skenuje tř́ıdy aplikace a rozhoduje, které tř́ıdy má použ́ıt k
DI. Jedńım zp̊usobem, jak označit tř́ıdy, je pomoćı těchto anotaćı:

@Component je základńı označeńı tř́ıdy bez speciálńıho významu,

@Service slouž́ı pro označeńı tř́ıd v aplikačńı vrstvě,

@Repository slouž́ı k označeńı tř́ıd pro perzistenci dat,

@Controller slouž́ı k označeńı tř́ıd v prezentačńı vrstvě a typicky má zvolené
URL k mapováńı požadavk̊u webového serveru.
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4.4 Sestaveńı aplikace

Gradle je nástroj pro automatické sestaveńı aplikace, udržováńı závislost́ı
a spouštěńı test̊u aplikace [21].

Docker je nástor pro vývoj, sestaveńı a nasazeńı aplikaćı. Aplikace běž́ı
v prostřed́ı zvaném container. Pomoćı nástroje docker-compose lze spustit
v́ıce kontejner̊u zároveň, ve kterých běž́ı např́ıklad databáze pro aplikaci. Dı́ky
tomu lze jednodušeji a rychleji testovat a nasazovat aplikace [22].

4.5 Kiosek

U kiosku se věnuji hardware, použitému operačńımu systému, zp̊usobu jeho
instalace a aplikaci klienta.

4.5.1 Raspberry PI

V České republice je oficiálńım prodejcem Raspberry Pi zař́ızeńı RPishop.
Nejnověǰśı Raspberry Pi je verze 4B, která má 4 varianty lǐśıćı se ve velikosti
RAM paměti - 1/2/4/8 GB. Pro potřeby kiosku je dostačuj́ıćı 4GB verze,
kterou RPishop prodává v sadě1 společně s SD kartou, krabičkou, napájeńım,
HDMI kabelem a chladičem za 2 638 Kč.

4.5.2 Operačńı systém

Kiosky využij́ı oficiálně podporovaný Raspberry Pi OS, dř́ıve známý jako
Raspbian. Raspberry Pi OS stav́ı na linuxové distribuci Debian, která je upra-
vena pro optimálńı běh na hardware Raspberry Pi [23].

Raspberry Pi OS je k dispozici2 ve 3 variantách:

Lite nejmenš́ı z nich, obsahuje pouze př́ıkazovou řádku se základńımi linu-
xovými utilitami.

Desktop obsahuje grafické rozhrańı společně se základńımi aplikacemi jako
VLC či Chromium.

Desktop and recommended software obsahuje totéž, co Desktop a nav́ıc
r̊uzné vývojové prostřed́ı, kancelářské aplikace atp.

Pro potřeby této práce je ideálńı verze Desktop, do které se po instalaci
na kartu nahraje klient. Lze také upravit Lite verzi, nahrát na ni potřebné
aplikace (grafické rozhrańı, webový prohĺıžeč) a připravit si t́ım vlastńı mi-
nimálńı image. Tento image by byl menš́ı ve velikosti, což urychĺı instalaci, ale
v zájmu jednoduchosti voĺım Desktop variantu.

1https://rpishop.cz/4gb-ram/3572-zonepi-sada-s-raspberry-pi-4-4gb-ram-
32gb-karta-oficialni-krabicka-cerna.html

2https://www.raspberrypi.org/software/operating-systems
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4.5. Kiosek

4.5.3 Instalace systému

Při instalaci systému je potřeba vyřešit 2 problémy - jak identifikovat zař́ızeńı
a jak nainstalovat aplikaci klienta. Každé Raspberry Pi má unikátńı výrobńı
č́ıslo, které lze zjistit pouze za běhu a které neńı napsáno na zař́ızeńı. Toto
č́ıslo se lehce plete, a proto je vhodné při instalaci nechat administrátora zvo-
lit identifikátor, pomoćı kterého na serveru snadno urč́ı konkrétńı Raspberry
Pi. Výhody a nevýhody zvažovaných př́ıstup̊u jsou popsány v následuj́ıćıch
kapitolách.

4.5.3.1 Network boot

Nač́ıtáńı systému přes śıt’ umožňuje udržovat jednu verzi systému na serveru,
což značně zjednodušuje konfiguraci systému a instalaci klienta. Instalaci nové
verze lze snadno provést restartováńım zař́ızeńı a neńı potřeba fyzické SD
karty, která může časem selhat.

Nevýhodou je ale identifikace zař́ızeńı - pokud by administrátor insta-
loval v́ıce zař́ızeńı najednou, je potřeba rozlǐsit tato zař́ızeńı jinak než přes
jejich sériové č́ıslo. Pokud se zař́ızeńı připoj́ı do switche, lze pomoćı IP adresy
přǐradit zař́ızeńım jejich jména.

Pro povoleńı network boot je potřeba Raspberry Pi alespoň jednou spustit
s kartou a povolit ho v BIOS, což s předpřipravenou kartou neńı problém.

4.5.3.2 Nahráńı systému a aplikace na SD kartu

Daľśı př́ıstup je na kartu nahrát image systému a poté do filesystému nahrát
vše potřebné, např. aplikaci klienta, identifikátor karty nebo IP adresu serveru.

Výhodou tohoto př́ıstupu je jeho jednoduchost - jde o připojeńı karty,
spuštěńı instalačńıho skriptu a zapojeńı zař́ızeńı s nainstalovanou kartou.

Aktualizace systému je s t́ımto př́ıstupem o něco obt́ıžněǰśı, protože se
muśı řešit bud’ ručně na všech zař́ızeńıch, nebo se o to muśı postarat aplikace
klienta.

Daľśı nevýhodou je, že tento př́ıstup vyžaduje zápis na ext4 filesystem,
který Windows nativně nepodporuje. Lze využ́ıt softwaru třet́ı strany3, který
je ale pro komerčńı účely placený. Daľśım možným řešeńım je využ́ıt auto-
matizačńı software (např. Ansible), pomoćı kterého se do zař́ızeńı po jeho
spuštěńı nahraj́ı potřebné soubory přes śıt’. Zde je ale potřeba spustit zař́ızeńı
a znát jeho IP adresu (např. přes zapojeńı do switche).

4.5.3.3 Výběr zp̊usobu instalace

Protože se v této práci klade d̊uraz na jednoduchost a rychlost instalace ki-
osku, byl zvolen druhý př́ıstup - instalace na SD kartu pomoćı linuxového
zař́ızeńı. Po stáhnut́ı image Raspberry Pi Os stač́ı připojit kartu k poč́ıtači,

3https://www.paragon-software.com/business/extfs-for-windows/
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spustit skript, který na kartu nainstaluje systém, nahraje na ni potřebné sou-
bory a poté spustit Raspberry Pi, které se připoj́ı k serveru, na kterém ad-
ministrátor nastav́ı URL na zobrazeńı. Z hlediska administrátora se vyžaduje
malý počet rychlých akćı a lze připravit v́ıce karet zároveň (a dopředu) bez
zbytečných komplikaćı.

Implementováńı ostatńıch možnost́ı instalace může proběhnout v rámci
daľśıho vývoje po odevzdáńı této práce, pokud o to administrátoři budou mı́t
zájem.

4.5.4 Aplikace klienta

Klient se stará o komunikaci se serverem, ovládáńı zař́ızeńı (kiosk mód, re-
startováńı, atp.).

Aplikaci klienta ovlivňuje zp̊usob a směr komunikace mezi serverem a
zař́ızeńım. Aplikace by nebylo potřeba v př́ıpadě, kdy se server pomoćı SSH
připoj́ı na zař́ızeńı a vykoná potřebné př́ıkazy. Tento př́ıstup vyžaduje př́ıstup
k SSH ze serveru a změny se promı́tnou okamžitě na zař́ızeńı. Pokud se
každému zař́ızeńı nepřiděĺı statická IP adresa, pořád je potřeba aplikace kli-
enta, která se připoj́ı k serveru a sděĺı mu svoji aktuálńı IP adresu.

Opačný př́ıstup je ten, kdy se zař́ızeńı periodicky připojuje k serveru a
zjǐst’uje si změny. Ačkoliv chv́ıli trvá, než se promı́tnou změny ze serveru,
tento př́ıstup neklade požadavky na SSH a statické IP adresy, což je d̊uvod,
proč jsem ho zvolil.

Vzhledem k systémové povaze úloh, které se vyžaduj́ı od klienta, se vyb́ıźı
použ́ıt BASH, který se běžně použ́ıvá na administraci systému. Klient bude
napsán formou BASH skript̊u, které se v pravidelných intervalech připoj́ı na
server, ze kterého si stáhnou požadované akce - URL zobrazované stránky,
nahráńı log̊u na server, restart zař́ızeńı a uložeńı SSH kĺıče.

Také je nutné vyřešit, jakým zp̊usobem periodicky spustit aplikaci klienta.
Na Debianu, ze kterého Raspberry Pi OS vycháźı, se periodické pouštěńı pro-
gramů dá zař́ıdit 2 zp̊usoby - systemd timer a cron. Mezi hlavńı výhody sys-
temd timer oproti cron patř́ı odděleńı spuštěńı služby od jej́ıho načasováńı,
což usnadňuje hledáńı chyb, lze tvořit závislosti mezi službami (např. spuštěńı
služby až po připojeńı k śıti) nebo logováńı do journalctl. Vı́ce se lze doč́ıst
zde [24] nebo zde [25].

4.5.5 Správa zař́ızeńı

Klient se stará o správu zař́ızeńı - nastaveńı kiosk módu, nahráńı log̊u, re-
startováńı zař́ızeńı a uložeńı SSH kĺıče. Během každého spuštěńı si ze serveru
stáhne akce, které následně vykoná.

K zobrazovańı webových stránek je použito Chromium spustitelné přes
LXSession, které ”automaticky spoušt́ı aplikace a připravuje pracovńı desk-
topové prostřed́ı“ [26]. LXSession je součást́ı Raspberry Pi OS a neńı nutné
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doinstalovávat. Pro nahráńı log̊u server vystav́ı endpoint, na který kiosek zvo-
lený log nahraje.

Součást́ı zadáńı je zpř́ıstupnit SSH na kiosky. Toto lze doćılit 2 zp̊usoby
- během instalace a dodatečně přes server. Během instalace se na kartu na-
koṕıruje authorized keys soubor, ve kterém jsou uloženy veřejné části kĺıč̊u,
které se mohou připojit na zař́ızeńı bez použit́ı hesla. Server také povoĺı nahrát
kĺıč, který si pak kiosky stáhnou a ulož́ı.

4.6 Testováńı a Continuous Integration

Aplikace bude testována 2 zp̊usoby - jednotkové testy pro Java kód a End-
to-End (E2E) test na konci vývoje, během kterého zkontroluji funkcionalitu
aplikace.

Standardem pro jednotkové testováńı Java aplikaćı je framework JUnit.
Jednotkové testy se skládaj́ı z funkćı, které testuj́ı jednu malou část aplikace.
Testy prob́ıhaj́ı při každém sestaveńı aplikace a pokud test selže, sestaveńı
aplikace selže také. Jednotkově testována bude servisńı a prezentačńı vrstva.
Při testováńı budou závislosti každé tř́ıdy nahrazeny Mock objekty, u kterých
lze předem definovat, jaké výsledky maj́ı vracet. T́ım lze otestovat kód dané
tř́ıdy v izolaci.

Continuous Integration (CI) umožňuje pustit skript pokaždé, kdy se do
Git repozitáře dostanou změny. Tento skript může sestavit aplikaci, otestovat
ji a zvalidovat změny v kódu předt́ım, než se dostanou do hlavńı větve [27]. V
této práci použiji fakultńı Gitlab, ve kterém se budou automaticky spouštět
jednotkové testy aplikace.

End-to-end test (E2E) testuje aplikaci jako celek, od začátku do konce. Na
konci vývoje provedu manuálńı test, ve kterém nainstaluji a spust́ım několik
zař́ızeńı zároveň, abych odladil systém jako celek a ověřil, že je splněno zadáńı.
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Kapitola 5
Implementace

V této kapitole popisuji vývoj aplikace, jak funguj́ı nejd̊uležitěǰśı části aplikace
a jak spolu tyto části komunikuj́ı.

5.1 Verzovaćı systém

Dle [28], verzovaćı systém (zkr. VCS z anglického version control system) je
systém pro zaznamenáváńı změn nad soubory, aby šlo dohledat specifické verze
z minulosti. Mezi hlavńı možnosti verzovaćıch systémů patř́ı:

• zahodit změny a vrátit se k předchoźım verźım,

• porovnat verze,

• zjistit, kdo upravil jakou část souboru,

• zjistit, v jaké verzi vznikla chyba,

• předej́ıt ztrátě změn.

Pro verzováńı zdrojových kód̊u je dnes asi nejčastěji použ́ıvaným systémem
Git, který je jednoduchý, rychlý a umožňuje pracovat v́ıce lidem na stejném
projektu. V této práci použ́ıvám Git společně s fakultńım Gitlab repozitářem4,
na kterém se při každé změně kódu spust́ı jednotkové testy. Zdrojové kódy jsou
také dostupné v nefakultńım Gitlab repozitáři5, kde bude aktuálńı verze i po
skončeńı mého studia na FIT ČVUT.

5.2 Aplikace klienta

Aplikace klienta jsou skripty v jazyce BASH, které jsou spouštěny přes sys-
temd service a timer. Očekává se, že se klient bude postupem času měnit, tud́ıž

4https://gitlab.fit.cvut.cz/klickjan/bc-kiosk-manager
5https://gitlab.com/klicka-jan/kiosk-manager
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/home/pi/kiosk-client/
download/ ........................... složka pro stahováńı soubor̊u
upload/ ..........složka pro soubory, které se maj́ı nahrát na server
autostart template .............. šablona pro nastaveńı LXSession
client.sh
client-update.sh .................... neměnný aktualizačńı skript
client-installer.sh
identity ..................................uchovává jméno kiosku
server-hostname ....................uchovává adresu kiosk serveru
url .................................. uchovává zobrazovanou URL
version ............................................verze aplikace

Obrázek 5.1: Struktura soubor̊u klienta

je potřeba zajistit jeho aktualizaci. Jak je nast́ıněno zde [29], interpret může
nač́ıtat skript do paměti po kousćıch, tud́ıž při aktualizaci skriptu (přepsáńı
.sh souboru) může doj́ıt k nečekanému chováńı. Proto je vhodné mı́t neměnný
aktualizačńı skript, který stáhne a spust́ı proměnlivou část aplikace.

5.2.1 Úložǐstě soubor̊u

Soubory jsou uloženy ve složce kiosk-client, která se nacháźı v domovské složce
defaultńıho uživatele pi. Do složky download/ se stahuj́ı soubory, které se těsně
před použit́ım přesunou na své mı́sto. Obdobně funguje složka upload/, do
které se ukládaj́ı soubory před nahráńım na server. Funkce hlavńıch soubor̊u
jsou popsány v následuj́ıćıch kapitolách. Struktura je popsána diagramem 5.1.

5.2.2 client-update.sh

Tento jednoduchý aktualizačńı skript, který se nakoṕıruje na kartu při jej́ı
instalaci, kontroluje, zda lokálńı verze klienta odpov́ıdá verzi na serveru, a po-
kud je na serveru nová verze, stáhne a spust́ı client-installer.sh, který provede
instalaci.

Pro nastaveńı systemd služby je potřeba 2 soubor̊u - .service a .timer.
.service soubor definuje, co se má vykonat, a .timer soubor definuje, jak často
a kdy se to má vykonat. Následuj́ıćı kód demonstruje nastaveńı služby, která
co hodinu poušt́ı client-update.sh. Služba má závislost na multi-user.target,
což znamená, že se spust́ı jako součást́ı normálńıho startu systému.

Listing 5.1: kiosk-client-update.service
[ Unit ]
De sc r ip t i on=Updating s e r v i c e f o r k io sk c l i e n t
After=multi−user . t a r g e t
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[ S e r v i c e ]
Type=simple
Restart=on− f a i l u r e
RestartSec=30
StartL imitBurst=3
S t a r t L i m i t I n t e r v a l S e c =180
ExecStart=bash /home/ pi / kiosk−c l i e n t / c l i e n t −update . sh

[ I n s t a l l ]
WantedBy=multi−user . t a r g e t

Listing 5.2: kiosk-client-update.timer
[ Unit ]
De sc r ip t i on=Timer kiosk−c l i e n t −update

[ Timer ]
OnUnitActiveSec=1800

[ I n s t a l l ]
WantedBy=t imers . t a r g e t

5.2.3 client-installer.sh

Tento skript se stará o registraci kiosku na server a o samotnou instalaci
klienta. Jedná se o jednorázová nastaveńı pro běh klienta. Proces instalace se
dá rozdělit do těchto krok̊u:

1. Registrace klienta na serveru.

2. Stažeńı soubor̊u potřebných pro běh klienta - autostart template, kon-
figuračńı soubory systemd služby klienta, client.sh.

3. Zastaveńı služby klienta.

4. Přesunut́ı soubor̊u klienta na jejich mı́sto.

5. Nastaveńı a spuštěńı systemd služby klienta.

5.2.4 client.sh

Tento skript má na starosti zpracováńı požadavk̊u ze serveru. Poušt́ı se stejně
jako client-update.sh s častěǰśım intervalem 5 minut. Během každého spuštěńı
si ze serveru stáhne a vykoná požadované akce. Tyto akce jsou:

• aktualizace webové stránky kiosku,
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• nahráńı log̊u na server,

• restart zař́ızeńı,

• uložeńı SSH kĺıče.

5.2.5 Kiosk mód a zobrazováńı webové stránky

Kiosk mód je zajǐstěn přes Chromium a LXSession. V konfiguračńım souboru
LXSession autostart se definuj́ı př́ıkazy, které se maj́ı provést při spuštěńı
prostřed́ı. Každý př́ıkaz je na nové řádce, která zač́ıná zavináčem. Jako webový
prohĺıžeč je použito Chromium, které se spoušt́ı následovně:

@chromium−browser −−i n c o g n i t o \
−−n o e r r d i a l o g s −−k io sk {webUrl}

Při změně webové stránky je nutné změnit nastaveńı LXSession a poté re-
startovat LXSession službu. Nastaveńı je předpřipraveno v autostart template,
ve které se pomoćı nástroje sed změńı {webUrl} za URL ze serveru.

Chromium běž́ı v incognito módu, aby se neukládala historie prohĺıžených
webových stránek a cookies. Nevýhodou incognito módu pro tento projekt je
ta, že incognito mód neukládá logy webových stránek, tud́ıž nelze splnit část
UC5: Stažeńı log̊u, které vyžaduje stažeńı logu webového prohĺıžeče.

5.2.6 Instalace

Instalace je koncipována tak, aby po administrátorovi vyžadovala co nejméně
krok̊u. Proto je připraven BASH skript, který na kartu nainstaluje a uprav́ı
systém, a d́ıky tomu je tento proces pro administrátora krátký - stač́ı připojit
kartu k poč́ıtači, zjistit pod jakým zař́ızeńı se připojila (např. pomoćı sudo
fdisk -l), spustit skript a po jeho doběhnut́ı zapojit kartu do zař́ızeńı.

Raspberry Pi OS využ́ıvá ext4 filesystem, který je během instalace potřeba
připojit k poč́ıtači a vzhledem k tomu, že Windows nepodporuje nativně čteńı
a zápis ext4, instalace je připravena pro linuxové zař́ızeńı.

Skript prepare-rpi.sh má na vstupu tyto údaje:

• image Raspberry Pi OS,

• údaje k připojeńı na WiFi,

• hostname / IP adresu serveru,

• alfanumerické jméno (identitu) kiosku,

• složky do kterých může skript připojit filesystem karty,

• URL webové stránky na zobrazeńı (volitelné),
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• veřejná část SSH kĺıče, pomoćı kterého se lze připojit na zař́ızeńı (voli-
telné).

Instalačńı skript provede tyto kroky:

1. Nahrát image na kartu.

2. Vytvořit složky do kterých se v následuj́ıćım kroku připoj́ı boot a system
partition karty. Tyto složky se vytvoř́ı v /mnt/kiosk-manager/{millis}/,
kde {millis} znamená počet milisekund od p̊ulnoci 1.1.1970. Dı́ky tomu
lze skript spustit paralelně.

3. Připojit boot a system partition karty k poč́ıtači.

4. Na boot partition nahrát údaje k připojeńı WiFi a povolit SSH službu
vytvořeńım ssh souboru.

5. Do pracovńı složky klienta na system partition nahrát client-update.sh,
server hostname, identity.
Pokud administrátor na vstupu zadá URL, ulož́ı se do souboru url v
pracovńı složce klienta.
Pokud je k dispozici authorized keys, ulož́ı se do /home/pi/.ssh/.

6. Povolit systemd službu kiosk-client-update.
Na běž́ıćım systému povoleńı služby prob́ıhá přes př́ıkazovou řádku,
která v tento moment neńı k dispozici, proto se muśı vytvořit následuj́ıćı
symbolické linky, které službu povoĺı.

• Nakoṕırovat kiosk-client-update.timer a kiosk-client-update.service
do /etc/systemd/system/.

• Ze složky /etc/systemd/system/network-online.target.wants/ vy-
tvořit link na kiosk-client-update.service.

• Ze složky /etc/systemd/system/timers.target.wants/ vytvořit link
na kiosk-client-update.timer.

7. Vypnout uspáváńı zař́ızeńı a šetřič obrazovky nakonfigurováńım X11
Window System.

8. Odpojit kartu od systému.

9. Smazat vytvořené složky.

5.3 Server

Server je naimplementován podle struktury popsané v návrhové kapitole.
Spring Controllers se nacháźı v baĺıčku api, služby se nacháźı v baĺıčku appli-
cation logic, entity a repozitáře se nacháźı v baĺıčku domain.
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5.3.1 REST API

Rozhrańı aplikace se dá rozdělit na 5 část́ı:

• ClientActionController,

• LinuxClientController,

• KioskController,

• StorageController,

• soubory klienta.

Detailně se budu věnovat pouze ClientActionController, LinuxClientCont-
roller a soubor̊um klienta, jelikož toto jsou nejd̊uležitěǰśı části. KioskController
poskytuje rozhrańı pro CRUD operace nad entitou Kiosk, StorageController
poskyuje rozhrańı pro nahráváńı a stahováńı soubor̊u, primárně log̊u z kiosku.
Vı́ce se dočtete o těchto tř́ıdách ve vygenerované dokumentaci.

Server použ́ıvá ke komunikaci formát dat JSON až na výjimky u end-
point̊u pro klienta, které použ́ıvaj́ı ”text/plain“, aby na straně klienta nemu-
selo prob́ıhat JSON parsováńı.

5.3.2 LinuxClientController

Tato tř́ıda má za úkol poskytnout rozhrańı pro komunikaci s klientem, která
je obstarána přes 2 endpointy s prefixem client/linux/:

PUT /register Provede registraci klienta po jeho prvńım spuštěńı. Akcep-
tuje také URL klienta, kterou si ulož́ı. Pokud se klient již jednou zare-
gistroval, v́ıcenásobné voláńı tohoto endpointu nic neprovede.

POST /action/{kioskName} Vrát́ı požadované akce po klientovi. Pokud
server eviduje URL pro kiosek, vždy se pošle akce s URL stránky pro
zobrazeńı. Také ukládá informace o připojeńı klienta na server včetně
jeho IP adresy. Poslané akce klientovi se na serveru přestanou evidovat.

5.3.3 ClientActionController

Tato tř́ıda má za úkol poskytnout rozhrańı pro akce klienta z pohledu ad-
ministrátora, primárně aby mohl spravovat kiosek. Změna URL se provede
pomoćı úpravy entity Kiosk přes KioskController. Všechny tyto endpointy
maj́ı prefix client/. Mezi hlavńı endpointy pro administrátora patř́ı:

GET /action/{kioskName} Vrát́ı požadované akce od specifikovaného ki-
osku. Na rozd́ıl od této varianty endpointu pro klienta neobsahuje akci
změny URL webové stránky a nemaže požadované akce.
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POST /log/system/{kioskName} Vytvoř́ı požadavek na stažeńı system
logu z kiosku.

POST /restart/{kioskName} Vytvoř́ı požadavek na restartováńı kiosku.

POST /ssh Vytvoř́ı požadavek, aby si klienti specifikovańı v těle požadavku
uložili SSH kĺıč.

5.3.4 Soubory klienta

Soubory klienta jsou poskytovány jako statické soubory přes Spring pod URL
client/linux/{fileName}. Seznam těchto soubor̊u je:

• version,

• autostart template,

• client.sh,

• client-installer.sh,

• kiosk-client.service,

• kiosk-client.timer.

Poskytováńı soubor̊u klienta přes statické soubory Springu neńı ideálńı
řešeńı - jejich výměna vyžaduje úpravu nebo vygenerováńı .jar souboru. Lepš́ı
řešeńı je tyto soubory poskytnout přes webový server (např. Nginx), který
požadavky na soubory zpracuje sám a ostatńı požadavky nechá zpracovat
aplikaćı.

5.4 Interakce mezi klientem a serverem

V této sekci popisuji, jak klient využ́ıvá rozhrańı serveru během instalace a
normálńıho použ́ıváńı. Vedle textového popisu jsou i sekvenčńı diagramy.

5.4.1 Interakce během instalace

Nı́že je popsáno, jak klient volá server během instalace a aktualizace klienta.
Tento postup je také popsán diagramem C.1.

1. systemd po načteńı śıtě a pak každou hodinu spust́ı client-update.sh.

2. client-update.sh pomoćı GET /client/linux/version zjist́ı aktuálńı
verzi klienta.

3. Pokud se verze na serveru neshoduje s lokálńı verźı, tak stáhne a spust́ı
client-installer.sh přes GET /client/linux/client-installer.sh.
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5. Implementace

4. client-installer.sh se přes POST /client/linux/register zaregistruje
na serveru. V rámci tohoto požadavku pošle svoje jméno a také URL,
pokud ji má lokálně uloženou.

5. Pokud server ještě neregistroval kiosek s daným jménem, ulož́ı si ho do
databáze př́ıpadně i s jeho URL. Pokud se kiosek registroval již předt́ım,
server nic neprovede.

6. Dále skript stáhne soubory klienta ze zdroje GET /client/linux/, se-
znam těchto soubor̊u je popsán v kapitole Soubory klienta. Klienta za-
stav́ı, nainstaluje a spust́ı.

5.4.2 Interakce během normálńıho běhu klienta

Nı́že je popsáno, jak klient volá server během svého běhu. Tento postup je
také popsán diagramem C.2.

1. systemd po načteńı śıtě a pak každých 5 minut spust́ı client.sh.

2. client.sh pomoćı POST /client/linux/action/{kioskName} źıská
požadované akce.

3. Server si ulož́ı aktuálńı IP adresu klienta a vrát́ı klientovi požadované
akce.

4. Pro každou akci klient provede odpov́ıdaj́ıćı úkon:

URL změńı nastaveńı LXSession, pokud se nová URL lǐśı od lokálńı,
uploadSyslog ulož́ı system log z posledńıch 2 dn̊u a nahraje ho na

server přes POST storage/log/system/{kioskName} a server
jej následně ulož́ı na disk,

restart restartuje zař́ızeńı.
SSH přidá specifikovaný kĺıč do lokálńıho authorized keys.

5.5 Docker

Backend aplikace sestává ze 2 část́ı (databáze a server), jež se spoušt́ı ve
vlastńım Docker container.

Server aplikace má vlastńı Dockerfile, ve kterém se definuje, jak se má
vytvořit image, který se spust́ı v Docker container. Jako základ je použit
openjdk:12-jdk image. Během sestaveńı se na tento image nahraje kód aplikace
a pomoćı gradle wrapper se sestav́ı jar soubor, který je použit jako vstupńı
bod image. Tento upravený image je k dispozici na Dockerhub pod tagem
klickjan/kiosk-manager:latest6.

6https://hub.docker.com/repository/docker/klickjan/kiosk-manager
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5.5. Docker

Listing 5.3: Dockerfile
FROM openjdk :12− jdk
ENV GRADLE OPTS −Dorg . g rad l e . daemon=f a l s e
COPY . / kiosk−manager
WORKDIR / kiosk−manager
RUN chmod +x gradlew
RUN . / gradlew bu i ld
RUN . / gradlew t e s t

ENTRYPOINT [ ” java ” , ”− j a r ” ,
”/ kiosk−manager/ bu i ld / l i b s / kiosk−manager −1 . 0 . 0 . j a r ” ]

V souboru docker-compose.yml je popsána infrastruktura aplikace. Pro
databázi je využit postgres:12 image a pro aplikaci je využit image popsaný
v předchoźım odstavci. Databáze má svazek postgres data, ve kterém se perzis-
tuj́ı data. Při vytvářeńı toho svazku se spust́ı 01 create dm.sql, který vytvoř́ı
tabulky požadované aplikaćı.

Listing 5.4: docker-compose.yml
volumes :

po s tg r e s da ta :

s e r v i c e s :
app :

image : k l i c k j a n / kiosk−manager : l a t e s t

por t s :
− ”8080:8080”

db :
image : po s tg r e s : 12
por t s :

− ”5432:5432”
environment :

− POSTGRES USER=kiosk manager
− POSTGRES PASSWORD=kiosk manager
− POSTGRES DB=kiosk manager

volumes :
− . / s r c /main/ r e s o u r c e s /db/01 create dm . s q l :

/ docker−entrypo int −i n i t d b . d/ i n i t . s q l
− pos tg r e s da ta : / var / l i b / p o s t g r e s q l / data
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Kapitola 6
Testováńı

V této kapitole se věnuji testováńı aplikace. V rámci testováńı jsem použil
2 př́ıstupy - jednotkové testováńı a manuálńı E2E test.

6.1 Jednotkové testováńı

V projektu se nacháźı 4 tř́ıdy na kontrolu REST rozhrańı. V těchto tř́ıdách
se testuje, že server má požadované chováńı (response code, tělo požadavk̊u
atp.) jak v normálńıch, tak v hraničńıch podmı́nkách.

• ClientActionControllerTest,

• KioskControllerTest,

• LinuxClientControllerTest,

• StorageControllerTest.

Ze servisńı tř́ıdy je otestována pouze tř́ıda ClientInMemoryActionService.
Ostatńı tř́ıdy slouž́ı bud’ jako proxy pro repozitáře nebo je nelze testovat
jednotkově např. LocalFileStorage. Dále lze naj́ıt jednotkové testy pro menš́ı
kusy logiky.

6.2 E2E test

E2E test byl proveden pro otestováńı aplikace jako celku.

6.2.1 Scénář

Scénář je následuj́ıćı:

1. Spustit server na Linux prostřed́ı.
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6. Testováńı

2. Připravit 2 zař́ızeńı s označeńım Z1 a Z2 se zavedeńım SSH př́ıstupu.

3. Spustit obě zař́ızeńı.

4. Vyžádat systémový log od Z1.

5. Změnit URL a vyžádat restart od Z2.

6. Stáhnout systémový log Z1 ze serveru.

7. Přeinstalovat zař́ızeńı Z1 s novým označeńım Z3.

8. Přeinstalovat zař́ızeńı Z2 s novým označeńım Z1.

9. Zkontrolovat, že nové Z1 má stejnou stránku jako p̊uvodńı Z1.

10. Stáhnout historii IP adres pro každé zař́ızeńı.

11. Připojit se přes SSH na Z1.

12. Přidat nový SSH kĺıč pro Z1.

13. Připojit se na Z1 přes nový SSH kĺıč.

6.2.2 Zhodnoceńı

Aplikace byla spuštěna podle instalačńı př́ıručky pomoćı Dockeru. Během tes-
továńı jsem narazil na 2 problémy.

Soubory se na kartu koṕırovaly pod špatným UID, tud́ıž nešlo přistoupit k
authorized keys a nešel použ́ıt SSH kĺıč k připojeńı. Stačilo zjistit UID a GID
uživatele pi a správně nastavit př́ıstupová práva. Druhý problém nastával v
př́ıpadě, kdy se karta automaticky připojovala k systému. Instalačńı skript
poté znovu připojil kartu a z d̊uvod̊u, které jsem nezkoumal bĺıže kv̊uli ne-
dostatku času, docházelo ke korupci dat na kartě. Po vypnut́ı automatického
připojeńı vše fungovalo v pořádku.

Proces př́ıpravy karty trvá mezi 2 až 5 minutami v závislosti na rychlosti
čtečky karet, která byla použita. Tuto rychlost lze zlepšit použit́ım menš́ıho
image sytému. Z pohledu administrátora stač́ı zjistit jméno zař́ızeńı, pod
kterým je karta připojena k systému (např. /dev/sdc) pomoćı sudo fdisk -l,
spustit skript se správnými argumenty a zapojit kartu do zař́ızeńı. Nejdéle trvá
nahráńı image systému na kartu, akce administrátora při instalaci nezabere
déle než 1 minutu, tud́ıž požadavek rychlosti instalace je splněn.
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Kapitola 7
Daľśı vývoj

Systém je v tento moment funkčńı a připraven k použit́ı, přesto ho lze rozš́ı̌rit
a zlepšit. V této kapitole krátce shrnu daľśı možnosti vývoje a nasazeńı v praxi.

7.1 Rozš́ı̌reńı

Momentálně systém podporuje pouze instalaci systému na kartu přes in-
stalačńı skript. Pokud by se při nasazeńı v praxi zjistilo, že je tento př́ıstup
nevyhovuj́ıćı, lze implementovat jiné zp̊usoby. Nav́ıc je systém limitován pouze
na Linux/Raspberry Pi zař́ızeńı. Ačkoliv by klient šel použ́ıt i na jiných linu-
xových zař́ızeńı, jejich instalace neńı vyřešena. V budoucnu by také šla přidat
podpora pro v́ıce r̊uzných klient̊u, např. na mobilńı platformu Android.

Systém neřeš́ı zabezpečeńı, server vykoná každý požadavek a při fyzické
př́ıtomnosti u kiosku lze přepnout na jiné aplikace systému. Tento systém byl
koncipován pro interńı śıtě, jež nemaj́ı př́ıstup na internet, a interńı hrozbu,
kde by někdo přeṕınal stránky kiosk̊u, neřeš́ı. Tento př́ıstup nemuśı vzbuzovat
d̊uvěru potencionálńıch uživatel̊u, proto by bylo vhodné zabezpečit systém,
aby nešlo ukončit kiosk mód jinak než přes SSH, a implementovat autentizaci
na serveru. Nav́ıc management SSH kĺıč̊u neńı ideálńı - SSH kĺıče je nutno mı́t
k dispozici při instalaci kiosku nebo si od každého kiosku vyžádat akci přidáńı
kĺıče. Ideálńı by bylo mı́t na serveru uložen seznam kĺıč̊u, který by si klient
při instalaci stáhl a uložil.

Akce pro klienta (restart, system log) se uchovávaj́ı pouze v paměti a při
jejich vyzvednut́ı klientem se smažou, tud́ıž se server nedozv́ı, kdyby klient
selhal ve vykonáńı těchto akćı. Proto by bylo vhodné tyto akce mazat v mo-
ment, kdy je klient úspěšně vykoná - např́ıklad při nahráńı systémového logu
by StorageService vyvolala událost SystemLogUploadedEvent, na kterou by
ClientActionService poslouchala, a při jej́ım přijet́ı by požadavek smazala.
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7. Dalš́ı vývoj

7.2 Nasazeńı v praxi

V době odevzdáńı této práce nebyl čas systém nasadit a otestovat v praxi,
částečně kv̊uli současné pandemické situaci. Jakmile se situace vylepš́ı, systém
nasad́ıme a odlad́ıme v reálném prostřed́ı.
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Závěr

Hlavńım ćılem této práce bylo vytvořit systém, který umožńı rychle a jed-
noduše spravovat Raspberry Pi zař́ızeńı v kiosk módu. Tento systém je určen
do výrobńıho prostřed́ı továren, aby pracovńık̊um umožnil komunikaci s in-
formačńım systémem továrny, a t́ım doćılil lepš́ı efektivity práce. Tyto kiosky
jsou levné, č́ımž firmy ušetř́ı za drahé poč́ıtače, které nyńı slouž́ı tomuto účelu.

Skoro všechny ćıle a požadavky byly splněny, až na jednu výjimku a tou
je stahováńı log̊u z prohĺıžeče, která kv̊uli zp̊usobu implementace nelze splnit.
Práce obsahuje řešeńı pro rychlý zp̊usob instalace kiosk̊u na SD kartu, který
administrátor̊um umožňuje jednoduše připravit zař́ızeńı. Práce také obsahuje
klienta pro kiosky a server pro jejich správu včetně instalačńıch př́ıruček,
podle kterých lze server nasadit a spustit. Dı́ky tomu je práce připravena pro
produkčńı nasazeńı.

V budoucnu by bylo vhodné systém rozš́ı̌rit zabezpečeńım serveru, aby
pouze administrátoři mohli spravovat kiosky, a větš́ım omezeńım kiosku, aby
nešlo opustit prohĺıžeč. Daľśım možným rozš́ı̌reńım je podpora v́ıce platforem
např. Android.

Práce je rozdělena na rešerši existuj́ıćıch řešeńı, analýzu požadavk̊u na
systém, návrh, implementaci a testováńı nového řešeńı, diskuzi daľśıho vývoje,
závěr a instalačńı př́ıručku.

Výsledkem je systém, který bude otestován a odladěn u klient̊u Factorify,
aby z něj mohli těžit i ostatńı, d́ıky čemuž tato práce bude mı́t společenský
př́ınos.
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Př́ıloha A
Seznam použitých zkratek

API Application Programming Interface

BASH Bourne Again SHell

BIOS Basic Input/Output System

CI Continuous Integration

CPU Central Processing Unit

CRUD Create Read Update Delete

E2E End to End

GB Gigabyte

GID Group Identificator

HDMI High-Definition Multimedia Interface

HW Hardware

IOC Inversion of Control

IP Internet Protocol

IT Information Technology

JSON JavaScript Object Notation

OS Operating System

RAM Random Access Memory

REST Representational State Transfer

SD Secure Digital
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A. Seznam použitých zkratek

SSH Secure Shell Protocol

UC Use Case

UID User Identifiactor

USB Universal Serial Bus

URL Uniform Resource Locator

VCS Version Control System

VM Virtual Machine
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Př́ıloha B
Instalačńı p̌ŕıručka

V této kapitole se věnuji tomu, jak spustit systém a jak připravovat kiosky.

B.1 Backend

Backend lze nainstalovat jak přes Docker, tak manuálně.

B.1.1 Docker

Spuštěńı přes Docker je připraveno přes docker-compose nástroj. V docker-
compose.yml se nacháźı konfigurace aplikace a databáze.

Ve složce, kde se nacháźı docker-compose.yml, je potřeba spustit př́ıkaz
docker-compose up, který stáhne př́ıslušné images a spust́ı je.

Pro změnu př́ıstupových údaj̊u do databáze je nutné upravit environment
properties jak pro Postgres, tak pro aplikaci. docker-compose.yml obsahuje
zakomentované řádky, které demonstruj́ı, jak změnit tyto properties.

Postgres použ́ıvá svazek postgres data pro perzistenci dat mezi restar-
továńım databáze. Při vytvořeńı tohoto svazku se inicializuje databáze pomoćı
resources/db/01 create dm.sql skriptu.

B.1.2 Manuálńı instalace

Při manuálńı instalaci je potřeba připravit 2 komponenty - PostgreSQL da-
tabázi a server.

Databáze se připrav́ı pomoćı následuj́ıćıch krok̊u (skripty se nacházej́ı mezi
zdrojovými soubory serveru v resources/db):

1. Stáhnout a spustit PostgreSQL verze 127.

2. Vytvořit roli a databázi pro aplikaci. Pro tento krok je připravený skript
00 create db.sql.

7https://www.postgresql.org/download/
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3. Vytvořit databázový model. Databázový model se nacháźı ve skriptu
01 create dm.sql.

Dále je potřeba sestavit, nakonfigurovat a spustit aplikaci.

1. Stáhnout .jar soubor serveru nebo ho sestavit pomoćı gradle wrapper
př́ıkazem ./gradlew build

2. V .jar souboru upravit application.properties pro konfiguraci připojeńı
k databázi.
Při použit́ı připravených skript̊u pro tvorbu databáze je třeba měnit
pouze datasource.db.url.

• storage.path - cesta pro ukládáńı soubor̊u (log̊u),
• datasource.db.username - jméno uživatele databáze,
• datasource.db.password - heslo uživatele databáze,
• datasource.db.databaseName - jméno databáze,
• datasource.db.databaseDriver - driver databáze,
• datasource.db.url - url připojeńı k databázi.

3. Spustit aplikaci.

B.2 Instalace kiosk̊u

Pro instalaci kiosk̊u je potřeba Linux poč́ıtače se čtečkou SD karet a složky
client/ ze zdrojových soubor̊u. Pokud systém automaticky připojuje SD karty,
je doporučeno tuto funkcionalitu vypnout - během testováńı docházelo ke
korupci dat. Na začátku je potřeba provést několik př́ıpravných krok̊u:

1. Stáhnout Desktop image Raspberry Pi OS 8 do složky client/ se jménem
raspbian.img.

2. Do client/sd-files/kiosk-client/kiosk-server-domain napsat hostname /
IP adresu serveru, ke kterému se kiosek má připojit.

3. Do client/sd-files/wpa supplicant.conf vyplnit př́ıstupové údaje k WiFi,
na kterou se má kiosek připojit.

4. Do client/sd-files/ssh/authorized keys uložit veřejné části kĺıče (voli-
telné).

Pro instalaci kiosku je třeba:

1. Zapojit SD kartu do poč́ıtače.
8https://www.raspberrypi.org/software/operating-systems/
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2. Zjistit pod jakým zař́ızeńım se karta připojila (např. pomoćı sudo fdisk
-l).

3. Spustit prepare-rpi.sh skript s pozičńımi argumenty:

• alfanumerické jméno kiosku,
• zař́ızeńı karty (např. /dev/sda),
• URL webové stránky pro zobrazeńı (volitelné).

4. Zapojit zař́ızeńı v dosahu WiFi.
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Př́ıloha C
Diagramy
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C. Diagramy

opt version check

[version !=  localVersion]

opt kiosk registration

[kiosk not registered]

loop timer

[every hour]

client-update.sh client-installer.sh serversystemd

ref

Klient server komunikace

GET client-installer.sh()

run client-installer.sh()

GET version()

PUT client register()

client-installer.sh()

GET client files()

save to database()

version()

start()

install client()

client files()

Obrázek C.1: Komunikace instalace klienta se serverem
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alt fulfil action

[action == URL && newUrl != currentUrl]

[action == uploadSyslog]

[action == restart]

[action == SSH]

loop actions

[for each action]

loop timer

[every 10 minutes]

client.sh server

(from Sek venční 
diagramy)

systemd

(from Sek venční 
diagramy)

save to disk()

GET actions()

actions()

POST syslog()

add ssh key()

start()

save client connection()

return code()

update view()

restart()

Obrázek C.2: Komunikace klienta se serverem
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Př́ıloha D
Obsah p̌riloženého USB

readme.txt ................................. stručný popis obsahu USB
bin ....................... adresář se spustitelnou formou implementace

kiosk-manager.jar..............................jar soubor serveru
docker-compose.yml................konfigurace pro docker-compose

src.....................................................zdrojové kódy
kiosk-manager.........................zdrojové kódy implementace

server....................................zdrojové kódy serveru
client....................................zdrojové kódy klienta
javadoc......................vygenerovaná dokumentace serveru

thesis ...................... zdrojová forma práce ve formátu LATEX
thesis.pdf................................ text práce ve formátu PDF
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