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Abstrakt

Tato práce se zabývá návrhem řešeńı Service Discovery Serveru pro projekt
společnosti e-invent s.r.o. ”Manažerský Informačńı Systém“. V teoretické části
se čtenář obohat́ı znalostmi komunikaci služeb v mikroslužebńı architektuře,
dozv́ı se o service discovery a procesu vyvažováńı zátěže. V praktické části bu-
dou realizovány jednotlivé mikroslužby a na ně aplikována řešeńı existuj́ıćıch
Service Discovery Serveru. Na základě testovaćıch výsledk̊u bude zvoleno nej-
lepš́ı řešeńı tohoto problému.

Kĺıčová slova mikroslužby, objevováńı śıt’ových služeb, vyvažováńı zátěže,
škálovatelnost, klient, server, Eureka, Consul

Abstract

This thesis offers Service Discovery Service solution for project ”Manažerský
Informačńı Systém“ developing by company e-invent s.r.o. . In the teoretical
part reader will be able to know service’s communication in microservice ar-
chitecture, service discovery and load balancing process. In the practice part
particular microservices will be implemented and Service Discovery Server’s
solution will be applied on them. Based on testing results the best solution
will be offered.
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3.4 Ukázka HTTP požadavku na KB službu . . . . . . . . . . . . . . . 32
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Úvod

Dnešńı doba je už těžce představitelná bez hledáńı informaćı na internetu
a návštěvy webových stránek. Použ́ıváme je nejen pro źıskáńı jakýchkoli in-
formaćı, ale i pro administrativu, nákup či poskytováńı služeb. Vzhledem k
tomu, že web plńı hodně našich každodenńıch požadavk̊u, je nutné zajistit
jeho pohodlný provoz a použit́ı.

V koronavirové krizi se vńımáńı kvality jednotlivých web̊u v́ıce ześılilo než
kdy před t́ım. Skoro každý z nás se v této době setkal s nějakou chybou na
webové stránce. To je zp̊usobeno t́ım, že firmy podceňuj́ı kvalitu a kladou
d̊uraz na rozš́ı̌reńı funkcionality webové aplikace.

Softwarová společnost e-invent s.r.o., maj́ıćı na starosti projekt pro sle-
dováńı všech firemńıch proces̊u ”Manažerský Informačńı Systém“, k otázce
kvality se chová velmi zodpovědně. Během údržby se zjistilo, že existuj́ıćı re-
alizace už neodpov́ıdá dnešńım požadavk̊um a je těžce rozšǐritelná. Vzhledem
k tomu bylo rozhodnuto vytvořit novou generaci projektu s využit́ım nových
technologíı a funkcionalit. Pro implementaci byl zvolen programovaćı jazyk
Kotlin a framework Spring.

Jelikož se autor této práce zúčastnil backendového vývoje výše zmı́něné
starš́ı verze projektu a je seznámený s předešlou implementaci aplikace, byla
mu nab́ıdnuta účast ve vývoji nové verze.

Ćılem práce je provést rešerši a navrhnout nejvhodněǰśı řešeńı Service Dis-
covery Serveru pro projekt ”Manažerský Informačńı Systém“. Dı́lč́ım ćılem je
analyzovat metody komunikace s webovými API1 a následně implementovat
mikroslužby pro integraci exterńıch zdroj̊u dat, které budou v rámci MIS2

použité a bude možné na nich jednotlivé Service Discovery Servery testovat.
Pro testováńı byly použité veřejně známé konfigurace load balancingu.

Výstupy této práce by měly zjednodušit práci vývojář̊um a usnadnit daľśı
vývoj systému.

1API – Application programming interface
2MIS – Manažerský Informačńı Systém
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Úvod

Tato bakalářská práce se skládá z teoretické a praktické části. Teoretická
část je věnována vysvětleńı základńıch pojmů, analýze technologíı, které bu-
dou použité při vývoji. Na základě analýzy bude v praktické části navrh-
nuta vhodná architektura pro implementaci mikroslužeb a realizovaná je-
jich implementace. Zároveň na základě implementovaných mikroslužeb bu-
dou realizovány konfigurace pro propojeńı s registrem služeb a nastaveńı pro
vyvažováńı zátěže. Nakonec bude uděláno testováńı jednotlivých konfiguraćı
a analýza výsledk̊u.
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Kapitola 1
Analýza

Tato kapitola popisuje teoretické základy, př́ıstupy k implementaci r̊uzných
komponent potřebných pro práci na bakalářském projektu.

1.1 Architektonické vzory návrhu aplikace

Volba architektonického vzoru nové aplikace zálež́ı na rozsahu programu, době
aktualizace softwaru a také na tom, jaké jsou vývojové požadavky. Tato kapi-
tola poṕı̌se základńı architektonické vzory využ́ıvané ve webových aplikaćıch.

1.1.1 Monolitická architektura

Historický program se skládal z jednoho souboru. Časem se rozsáhlost apli-
kace zvětšovala, měla už několik soubor̊u a bylo potřeba zvažovat, jaké sou-
bory vytvářet a jak je spojovat. Důsledkem toho začaly být aplikace ještě
složitěǰśımi, soubory byly seskupovány do abstraktńıch celk̊u, které nazýváme
moduly. Hlavńı myšlenkou monolitické architektury je to, že veškerý kód ze
všech modul̊u je nasazen a spuštěn jako jediný spustitelný celek běž́ıćı na jed-
nem aplikačńım serveru [1]. Nevýhodami takové architektury je komplikované
rozš́ı̌reńı programu, složité debugováńı a refaktorováńı.

1.1.1.1 Vı́cevrstvá architektura

Vı́cevrstvá architektura je podtypem monolitické architektury, kde je aplikace
rozdělena na několik (typicky 3) logických vrstev, z nichž je každá zodpovědná
za přesně definovaný funkcionálńı celek. Každou vrstvu lze nezávisle upravit.
Výhodou takového principu tvorby systému je rozděleńı aplikace na celky,
standardizace funkcionality vrstev a efektivněǰśı testováńı. Mezi nevýhody
patř́ı možné kaskádové změny při úpravách kódu a sńıžeńı výkonu systému
při přidáváńı daľśı vrstvy [2].
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1. Analýza

1.1.2 Mikroservisni architektura

Architektura mikroslužeb(mikroservis) je architektonický koncept, který se
stav́ı proti monolitickému př́ıstupu v aplikačńı architektuře. Aplikace se rozděluje
na jednotlivé, nezávisle spustitelné celky – mikroslužby. Typicky se rozděleńı
provád́ı podle business požadavk̊u [3]. To znamená, že budeme mı́t několik
menš́ıch aplikaćı, které odpov́ıdaj́ı každému z požadavk̊u, běž́ıćıch na r̊uzných
aplikačńıch serverech, komunikuj́ıćıch mezi sebou přes śıt’ pomoćı protokolu
HTTP3.

Př́ınosem použit́ı architektury mikroslužeb je rychlé dodáńı kvalitńıho soft-
waru d́ıky tomu, že se může současně vyv́ıjet několik mikroslužeb. Dı́ky tomu,
že jsou služby nasazené nezávislé, neńı potřeba po provedeńı změn nasazovat
celou aplikaci a stač́ı jen nasadit změněnou mikroslužbu. Použit́ı mikrosluzeb
přináš́ı také lepš́ı škálovatelnost a flexibilitu volby programovaćıho jazyka.

Obrázek 1.1: Ukázka rozděleńı projektu navrženého pomoćı monolitické ar-
chitektury do jednotlivých mikrosluzeb (zdroj: [4])

1.2 Webové služby

V dnešni době je velmı́ těžké si představit webovou aplikaci, která by ne-
využ́ıvala rozhrańı jiné webové aplikace. Častými př́ıpady užit́ı jsou, napřiklad
internetové platby, źıskańı transakćı z internetového bankovnictv́ı. Tuto komu-
nikaci je ale potřeba stardizovat pomoćı webových služeb. Webová služba je
softwarový systém umožňuj́ıćı interakci dvou stroj̊u v śıti prostrednictim zpráv

3HTTP – Hyper Text Transfer Protocol
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1.2. Webové služby

založených na určitých protokolech [5]. V této kapitole poṕı̌seme základńı ar-
chitektury webových služeb.

1.2.1 SOAP

SOAP (angl. Simple Object Access Protocol) je protokole pro výměnu zpráv
založených na XML přes śıt’, hlavně pomoćı HTTP [6]. Je to architektura,
která je orientovaná na služby (angl. service-oriented) to znamená že je zaměřena
na konáńı jednotlivých služeb, které poskytuje aplikace. Pro popis webové
služby a př́ıstup k ńı se použ́ıvá jazyk WSDL, který je založený na XML.
Nav́ıc, protokol SOAP pro přenos dat podporuje nejenom HTTP ale také jiné
protokoly, např́ıklad SMTP4.

Struktura SOAP zprávy se skládá ze 4 základńıch tag̊u [7]:

• <Envelope> je kořenový a povinný v každé SOAP zprávě;

• <Header> neńı povinný, popisuje atributy zprávy;

• <Body> povinný, popisuje samotnou zprávu;

• <Fault> neńı povinný, je podtagem <Body> a obsahuje popis chyb vzni-
kaj́ıćıch při zpracováńı zprávy.

Obrázek 1.2: Ukázka formátu SOAP zprávy (zdroj: [8])

1.2.1.1 WSDL

WSDL (angl. Web Services Description Language) je definičńı jazyk založený
na XML. Definice WSDL popisuj́ı rozhrańı webové služby. Klientský program

4SMTP – Simple Mail Transfer Protocol
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1. Analýza

připojuj́ıćı se k webové službě může č́ıst WSDL a určit, jaké funkce jsou k
dispozici na serveru. Je ned́ılnou součást́ı UDDI5.

1.2.1.2 XML

XML (angl. eXtensible Markup Language) je značkovaćı jazyk, který slouž́ı pro
ukládáńı a přenos strukturovaných dat. Je podobný HTML6, ale na rozd́ıl od
něho nemá přesně definovanou sadu tag̊u. XML soubor je v textovém formátu,
ve kterém jsou datové prvky vytvářeny pomoćı speciálńıch značek, jejichž
pořad́ı a vnořeńı určuje strukturu souboru a jeho obsah.

<note>
<to>Maros</to>
<from>Honza</from>
<heading>Congratulations</heading>
<body>Happy Birthday!</body>

</note>

Obrázek 1.3: Ukázka XML formátu

1.2.2 REST

REST (angl. Representational State Transfer) je architektonický návrh roz-
hrańı distribuovaných systém a zp̊usob komunikace mezi nimi [9]. Poprvé byl
navržen v roce 2000 Royem Fieldingem. Architektura je orientována na zdroje
(angl. resource-oriented) a popisuje jakým zp̊usobem můžeme od zdroj̊u źıskat
data. Základńımi charakteristiky REST jsou [10]:

• komunikace se provád́ı prostřednictv́ım protokolu HTTP

• všechny zdroje muśı mı́t unikátńı URI7

• na rozd́ıl od protokolu SOAP, přenos dat se neomezuje formátem XML,
často využ́ıvaný je např́ıklad JSON (viz 1.2.2.1)

• v́ıcevrstvá architektura (viz 1.1.1.1)

Př́ıstup ke zdroj̊um je ř́ızený pomoćı čtyř operaćı zvaných CRUD8 [10]:
5UDDI – Universál Description, Discovery and Integration je repositář, umožňuj́ıćı re-

gistraci a vyhledáváńı webových služeb
6HTML – HyperText Markup Language
7URI – Universal Resource Identifier
8CRUD – Create, Read, Update, Delete
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• GET je nejpouž́ıvaněǰśı metoda, slouž́ı pro źıskáńı zdroje. Tato operace
je idempotentńı. To znamená, že při opakovaném voláńı vrát́ı vždy stejný
výsledek. V př́ıpadě úspěšného voláńı vrát́ı kód 200(OK). V př́ıpadě nale-
zeńı chyby bude vrácen kód 404(NOT FOUND) nebo 400(BAD REQUEST).

• POST se použ́ıvá pro tvorbu nového zdroje na serveru. Tato operace neńı
idempotentńı. Po úspěšném vytvořeńı je navrácen kód 201(CREATED).
V odpovědi také pośılá URL nově vytvořeného zdroje.

• PUT je metoda pro modifikaci už existuj́ıćıho zdroje. V př́ıpadě úspěšného
provedeńı operace źıskáme kód 200(OK) nebo 204(NO CONTENT).

• DELETE slouž́ı pro smazáńı zdroje identifikovaného konkrétńım URI.
Operace je idempotentńı. V př́ıpadě úspěchu server vraćı kód 200(OK),
nebo 204(NO CONTENT). Pokud už byl zdroj smazán, źıskáme kód 404(NOT
FOUND).

1.2.2.1 JSON

JSON (angl. JavaScript Object Notation) je formát pro strukturováńı dat.
Použ́ıvá se předevš́ım k přenosu dat mezi serverem a webovou aplikaćı jako
alternativa k XML. Formát JSON se skládá z pár̊u kĺıč a hodnota.

{
"name":"John",
"age":30,
"car":"Audi"

}

Obrázek 1.4: Ukázka JSON formátu

1.2.2.2 RESTful

Aby distribuovaný systém byl považován za RESTful, muśı splňovat následuj́ıćı
požadavky [10]:

• rozděleńı na klientskou a serverovou část

• jednotné rozhrańı

• bezestavová komunikace9

9Server nemuśı ukládat žádné informace o klientech. Požadavek má obsahovat všechny
potřebné informace ke zpracováńı a v př́ıpadě potřeby k identifikaci klienta.
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1. Analýza

• HATEOAS (angl. Hypermedia as the Engine of Application State)10

• idempotence11

1.2.3 Shrnut́ı

V dnešńı době se většinou použ́ıvá REST, protože je jednodušš́ı na použit́ı.
Nemůžeme ale např́ımo porovnávat REST a SOAP, protože prvńı je architek-
tonický styl a druhý protokol. Z hlediska budoućıho rozš́ı̌reńı aplikace neńı
vhodné použ́ıt SOAP, protože v př́ıpadě změn ve službách vznikne potřeba
měnit klientský a serverový WSDL soubor. SOAP je naopak vhodněǰśı, když
potřebujeme mı́t jasně určenou specifikaci rozhrańı služby, nebo jsou kladené
požadavky na bezpečnost. Dı́ky tomu, že data přenášené pomoćı REST nemaj́ı
složitou strukturu a přesto kladou menš́ı nároky na parsováńı, tak tento archi-
tektonický styl je vhodné použ́ıt v př́ıpadě, že je omezený objem přenášených
dat.

1.3 Service discovery

V dnešńı době je mikroservisńı atchitektura běžnou architektonickou metodou
pro vývoj cloudových softwarových aplikaćı. Cloudové aplikace jsou software,
ke kterému uživatelé přistupuj́ı primárně prostřednictv́ım internetu, což zna-
mená, že alespoň část z nich je spravována serverem a nikoli uživatelskými
poč́ıtači [11]. Projekt bakalářské práce je založen na mikroslužbách a jelikož
jednotlivé mikroslužby mohou použ́ıvat data od jiných mikroslužeb, je potřeba
zajistit jejich komunikaci a ”viditelnost“ pro ostatńı. Pro tyto účely se použ́ıvá
service discovery.

1.3.1 Hyper Text Transfer Protocol

Jelikož se pro komunikaci mezi mikroslužbami bude využ́ıvat protokol HTTP,
je potřeba se o něm zmı́nit. Hyper Text Transfer Protocol (HTTP) je jeden z
nejd̊uležitěǰśıch protokolu pro přenos dat mezi klientem a serverem. Je založen
na principu požadavek/odpověd’ [12]. Klientská aplikace vytvář́ı požadavek
a pośılá ho na server, který následně vytvář́ı odpověd’’ a pośılá ji zpátky
klientovi. Primárně se použ́ıvá pro přenos dat mezi uživatelskou aplikaćı a
web serverem.

1.3.2 Service discovery na straně klienta

V tomto návrhovém vzoru klient je zodpovědný za určeńı umı́stěńı dostupných
instanćı služeb a volbu služby pomoćı algoritmu pro vyvažováńı zátěže. Klient

10Stav zdroje se předává prostřednictv́ım obsahu těla, záhlav́ı požadavku, nebo
požadovaného identifikátoru URI

11Odeśıláńı stejného požadavku zp̊usobuje stejné operace na serveru.

8



1.3. Service discovery

pomoćı protokolu HTTP pośılá požadavek na službu. Dı́ky tomu následně
od registru služeb źıskává seznam IP adres dostupných instanćı požadované
služby. Následně pomoćı algoritmu pro vyvažováńı zátěže zvoĺı adresu služby,
kam přesměruje požadavek. Př́ınosem takového př́ıstupu je snadná realizace.
Nevýhodou je vyvažováńı zátěže na straně klienta, což ho zbytečně zatěžuje.

1.3.3 Service discovery na straně serveru

V aplikaci, kde service discovery je implementován na straně serveru, je za vy-
hledáváńı dostupných instanćı služeb zodpovědný server. V tomto př́ıpadě je
realizován proxy server, který źıskává HTTP požadavky od klienta. Źıská se-
znam IP adres dostupných instanćı od registru služeb a následně s využit́ım al-
goritmu pro vyvažováńı zátěže zašle požadavek do odpov́ıdaj́ıćı služby. Hlavńı
výhodou takové implementace je uvolněńı klienta od vyvažováńı zátěže a de-
legace tohoto problému proxy serverem. Problém může nastat v takovém
př́ıpadě, že proxy server spadne, což znamená že nebudeme mı́t př́ıstup na
mikroslužby. Proto je potřeba se postarat o jeho vysokou spolehlivost.

1.3.3.1 Proxy server

Proxy server ”funguje jako prostředńık mezi klientem a ćılovým poč́ıtačem
(serverem). Překládá klientské požadavky a v̊uči ćılovému poč́ıtači vystu-
puje sám jako klient“ [13]. Moderńı proxy servery realizuj́ı mnohem v́ıc než
předáváńı webových požadavk̊u. Staraj́ı se o anonimizaci klienta, vstup do
privátńıch śıt́ı, chráněńı web-serveru proti útok̊um a vyvažuj́ı zátěž.

Obrázek 1.5: Ukázka service discovery na straně klienta a serveru (zdroj: [14])

1.3.4 Service registry

Registr služeb je reprezentován databáźı, kde je umı́stěna informace o IP ad-
resách jednotlivých instanćı aplikačńıch služeb. V procesu vývoje se mohou
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vytvářet nové služby, zanikat staré, nebo se mohou jednotlivé služby přesouvat
na jinou IP adresu. Administraci těchto jev̊u a následné aktualizaci databáze
služeb se zabývá registr služeb.

1.3.4.1 Samostatná registrace

V tomto př́ıpadě za registraci a odhlášeńı z registru služeb je zodpovědná
samotná služba. Nav́ıc, v př́ıpadě potřeby, pośılá požadavek na registr služeb
potvrzuj́ıćı jej́ı fungováńı (angl. heartbeat).

1.3.4.2 Registrace pomoćı třet́ı strany

Při použit́ı této metody se použ́ıvá nová komponenta – správce služeb, která
řeš́ı registraci. V př́ıpadě, že se vytvář́ı nová instance služby, správce je zod-
povědný za jej́ı registraci v registru služeb a př́ıpadně, když se zastavuje, za
jej́ı deregistraci. Tento př́ıstup má výhodu v tom, že neńı potřeba konfigurovat
každý klient pro účely registraci zvlášt’, což zp̊usobuje lepš́ı škálovatelnost.

1.4 Vyvažováńı zátěže

K selháńı serveru vždy docháźı neočekávaně a s velmi vážnými d̊usledky. Na
začátku lze problémy ńızkého výkonu server̊u kv̊uli zvýšeńı zátěže vyřešit
zvýšeńım kapacity server̊u nebo optimalizaćı algoritmů. Dř́ıve nebo později
však přijde čas, kdy tato opatřeńı budou nedostatečná.

Pokud je počet požadavk̊u tak veliký, že je server už nedokáže zpraco-
vat, je potřeba vytvořit několik kopíı server̊u a pro distribuci provozu použ́ıt
vyvažováńı zátěže. Č́ım rovnoměrněǰśı je distribuce, t́ım v́ıce uživatel̊u bude
moci web použ́ıvat. Ćılem vyvažováńı zátěže je maximalizovat propustnost,
minimalizovat dobu odezvy a zabránit přet́ıžeńı jednotlivých zdroj̊u.

1.4.1 Definice základńıch pojmů

Pro posouzeńı o vyvažováńı zátěže je potřeba se obohatit o teoretický základ
použ́ıvaných pojmů.

1.4.1.1 Model ISO/OSI

Jelikož se vyvažováńı zátěže realizovat na r̊uzných śıt’ových vrstvách, má smysl
si vzpomenout na každou z nich pomoćı referenčńıho modelu ISO/OSI (angl.
International Organization fór Standardization). Model ISO/OSI ”vypraco-
vala organizace ISO jako hlavńı část snahy o standardizaci poč́ıtačových śıt́ı
nazvané OSI a v roce 1984 ho přijala jako mezinárodńı normu ISO 7498“ [15].
Referenčńı model je tvořen sedmi vrstvami (od nejnižš́ı):
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1. Fyzická – definuje, jak jsou poč́ıtače fyzicky připojené k śıti. Funkce
prostředk̊u souvisej́ıćıch s touto vrstvou je přenos jednotlivých bit̊u mezi
př́ıjemcem a odeśılatelem.

2. Spojová – zajǐst’uje integritu rámc̊u (blok bit̊u). Př́ıjemce na spojové
vrstvě je reprezentován MAC adresou.

3. Śıt’ová – určuje směrováńı dat. Na této vrstvě jsou pakety směrovány
pomoćı překladu MAC adres na śıt’ové adresy, např́ıklad IP.

4. Transportńı – tato úroveň zajǐst’uje spolehlivost přenosu dat od odeśılatele
k př́ıjemci.

5. Relačńı – slouž́ı pro administraci spojeńı mezi koncovými účastńıky. Ř́ıd́ı
navázáni, rušeńı a údržbu spojeńı.

6. Prezentačńı – úkolem této úrovně je formátováńı dat pro veřejné použit́ı,
např́ıklad kódováńı nebo komprese.

7. Aplikačńı – je nejvyšš́ı vrstva OSI. Má za ćıl zajistit př́ıstup aplikace k
śıt’ovým službám.

1.4.1.2 MAC adresa

MAC adresa (angl. Media Access Control) – posloupnost bit̊u, která je unikátńı
pro každé śıt’ové zař́ızeńı. Použ́ıvá se na spojové vrstvě modelu ISO/OSI a
skládá se z 6 oktet̊u. Př́ıklad: 00:16:17:e1:28:5f.

1.4.1.3 IP adresa

IP adresa je identifikátor zař́ızeńı v poč́ıtačové śıti. Existuje 2 typ̊u:

• IPv4 – 32-bitová posloupnost 4 oktet̊u oddělených tečkou. Zapisuje se v
deśıtkové soustavě. Př́ıklad 127.0.0.1 .

• IPv6 – 128-bitová posloupnost hexadecimálńıch č́ısel. Zapisuje se jako
osm skupin po čtyřech hexadecimálńıch č́ıslićıch.
Př́ıklad: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.

1.4.1.4 ARP protokol

Pro přenos paket̊u zař́ızeńı śıt’ové vrstvy potřebuje vědět MAC adresu př́ıjemce.
ARP protokol (angl. Address Resolution Protocol) – použ́ıvá se pro źıskáńı
MAC adresy na základě IP adresy. Na začátku zař́ızeńı se pod́ıvá do své ARP
tabulky, která se skládá z dvojic: IP adresa, MAC adresa. V př́ıpadě, že nebude
mı́t vyhovuj́ıćı záznam v tabulce, pošle broadcast požadavek na MAC adresu
na všechna zař́ızeńı v podśıti. Zař́ızeńı, které bude mı́t žádoućı IP adresu,
odpov́ı na tento požadavek a do odpovědi vlož́ı MAC adresu.
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1.4.1.5 DNS

Z angličtiny se překládá jako Domain Name System. Je to technologie umožňuj́ıćı
źıskat IP adresu aplikačńıho serveru na základě doménového jména. DNS ser-
ver je śıt’ové zař́ızeńı které pro podśıt’, ve které se nacháźı, uchovává dvojici:
IP adresa, doménové jméno. Dále odpov́ıdá na DNS požadavky klient̊u.

1.4.1.6 NAT

NAT (angl. Network Address Translation) překládá IP adresu poč́ıtače v privátńı
śıti na adresu ve veřejné śıti. To umožňuje komunikaci mezi poč́ıtači nacházej́ıćıch
se v r̊uzných podśıt́ıch.

1.4.1.7 TCP protokol

TCP protokol (angl. Transmission Control Protocol) – protokol transportńı
vrstvy, zaručuje doručeńı zprávy adresátovi a také zachovává správnou po-
sloupnost přenosu dat.

Obrázek 1.6: Ukázka hlavičky TCP paketu (zdroj: [16])

1.4.1.8 Reverse proxy

Proxy server, přij́ımaj́ıćı požadavky z veřejné śıtě a přesměrovávaj́ıćı je na
sadu server̊u, které nejsou dostupné z venku a jsou umı́stěné ve vnitřńı śıti.

1.4.2 Vyvažováńı zátěže na śıt’ové vrstvě

Proces vyvažováńı zátěže na této vrstvě se provád́ı pomoćı směrovaćıho pro-
tokolu BGP a protokolu pro vysokou dostupnost služeb VRRP [17].

1.4.2.1 VRRP protokol

Protokol VRRP(angl. Virtual Router Redundancy Protocol) je založen na
tvorbě jednoho virtuálńıho směrovače, který spojuje všechny směrovače do

12
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skupiny [18]. Nav́ıc všechny směrovače maj́ı společnou virtuálńı IP adresu
(VIP) a identifikátor skupiny (VRID). Směrovače se rozděluj́ı do 2 skupin:

• VRRP Master – směrovač který se zabývá bezprostředně přenosem pa-
ket̊u a odpov́ıdá na požadavky jdoućı na virtuálńı směrovač.

• VRRP Backup – směrovač očekávaj́ıćı potvrzeńı aktivńıho stavu VRRP
Master. V př́ıpadě že 3 krát neobdrž́ı potvrzeńı od Master směrovače,
tak se změńı sv̊uj stav na Master.

Pro každý směrovač v tomto protokolu je možné nastavit prioritu v rozsahu
1 až 254 a v př́ıpadě, že Master-směrovač spadne, nový Master bude ten,
který má nejvyšš́ı prioritu. Jestliže nav́ıc Backup směrovač má nastavený režim
preempt, může převzat roli Master v př́ıpadě, že má vyšš́ı prioritu ve srovnáńı
s Master bez ohledu na to, jestli Master spadl nebo ne. Komunikace Master
směrovače s poč́ıtačem se provád́ı tak, že poč́ıtač pošle ARP požadavek na
virtuálńı směrovač, všechny Backup směrovače zamı́tnou tento požadavek a
Master odpov́ı. To znamená, že poč́ıtač bude mı́t ve své ARP tabulce MAC
adresu Master směrovače a bude komunikovat právě s ńım.

Vyvažováńı zátěže se provád́ı následuj́ıćım zp̊usobem:

1. Vytvoř́ı se 2 VRRP skupiny. V podstatě to znamená, že se vytvoř́ı 2
virtuálńıch směrovače.

2. V nastaveńıch pro prvńı skupinu je priorita prvńı skupiny vyšš́ı než
druhé.

3. V nastaveńıch pro druhou skupinu je priorita druhé skupniny vyšš́ı než
prvńı.

4. Pro p̊ulku poč́ıtač̊u se nastav́ı jako defaultńı brána prvńı virtuálńı směrovač
a pro ostatńı druhý směrovač.

Ve výsledku to znamená že prvńı virtuálńı směrovač bude zpracovávat
prvńı polovinu poč́ıtač̊u a druhý bude zpracovávat druhou p̊ulku.
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Obrázek 1.7: Ukázka vyvažováńı zátěže pomoci protokolu VRRP (zdroj: [19])

1.4.3 Vyvažováńı zátěže na transportńı vrstvě

Na této vrstvě se vyvažováńı zátěže provád́ı pomoćı TCP/UDP protokolu.
Server pro vyvažováńı zátěže v tomto př́ıpadě vystupuje jako reverse-proxy.
Nacháźı se v jedné podśıti s aplikačńımi servery. Klient nev́ı o existenci jiných
server̊u kromě server̊u pro vyvažováńı zátěže. V př́ıpadě navázáńı TCP spojeńı
od klienta, server provád́ı NAT(angl. Network Address Translation) transfor-
maci źıskaného paketu a změńı ćılovou destinaćı v TCP paketu na jeden z
aplikačńıch server̊u. Stejně tak změńı ćılovou destinaćı na klienta v př́ıpadě
zpátečńı cesty. Volba aplikačńıho serveru je určena prvńımi několika pakety
źıskanými od klienta [20].

Tento typ vyvažováńı zátěže je jednoduchý na realizaci a přestože nekont-
roluje obsah paket̊u má velkou propustnost dat. Na této úrovni může problém
nastat v př́ıpadě zasláńı velkého počtu paket̊u od jednoho klienta, protože celý
počet bude vždycky zpracovávat stejný server.

Všimněme si, že celá tato akce se děje nejenom na transportńı vrstvě ale
také i na śıt’ové, přestože pracujeme s IP adresami.
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Obrázek 1.8: Ukázka vyvažováńı zátěže na transportńı vrstvě (zdroj: [21])

1.4.4 Vyvažováńı zátěže na aplikačńı vrstvě

Podobně jako na transportńı vrstvě je vyvažovač zátěže reprezentován jako re-
verse proxy. V př́ıpadě źıskáńı HTTP požadavk̊u od klienta, zpracuje vyvažovač
zátěže jeho obsah, vytvoř́ı nové TCP spojeńı a na základě źıskaných údaj̊u urč́ı
odpov́ıdaj́ıćı aplikačńı server.

Dı́ky tomu, že se objevila možnost zpracovávat HTTP požadavky vznikl
prostor pro zlepšeńı algoritmů pro vyvažováńı zátěže. Pro zpracováńı HTTP
požadavk̊u na transportńı vrstvě se použ́ıvá protokol TCP. To znamená, že
oproti předchoźı kapitole v pr̊uběhu ř́ızeńı se vytvoř́ı 2 TCP spojeńı.

Existuj́ı 2 typy odeśıláńı odpovědi klientovi:

• Prostřednictv́ım serveru pro vyvažováńı zátěže.

• DSR (angl. Direct Server Return) – odeśıláńı odpověd́ı od aplikačńıho
serveru klientovi např́ımo. Tento typ je lepš́ı v př́ıpadě, že velikost od-
pověd́ı je d̊urazné větš́ı než velikost požadavku. Přestože neńı odpověd’
zpracována vyvažovačem zátěže, zvětšuje se rychlost přenosu paket̊u.
Jako př́ıklad můžeme uvést přenos médíı.
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Obrázek 1.9: Ukázka vyvažováńı zátěže na aplikačńı vrstvě (zdroj: [21])

1.4.5 DNS vyvažováńı zátěže

V DNS tabulce pro jedno doménové jméno může být v́ıce záznamů. Nav́ıc,
DNS server má takovou vlastnost, že každému klientovi vraćı jinou IP adresu
pro požadované doménové jméno. [22].

Problém nastává v př́ıpadě, když jeden z aplikačńıch server̊u spadne a DNS
server o tom nebude vědět. V této situaci nastává potřeba čekat vypršeńı doby
validity IP adresy nedostupného serveru a následné aktualizace DNS záznamů.

1.4.6 Algoritmy pro vyvažováńı zátěže

V teto sekci budou popsané algoritmy, které se využ́ıvaj́ı pro vyvažováńı
zátěže.

1.4.6.1 Round-Robin

Nejpouž́ıvaněǰśı algoritmus pro vyvažováńı zátěže. Je založen na iterativńım
principu. Od prvńıho serveru postupně pośılá požadavky na následuj́ıćı ser-
ver v pořad́ı. Předpokládáme, že máme 2 aplikačńı servery a źıskáváme 4
požadavky od klient̊u. Prvńı požadavek je přesměrován do prvńıho aplikačńıho
serveru, druhý do druhého. Přestože nám konč́ı počet server̊u, zač́ınáme zase
od prvńıho. Třet́ı požadavek se přesměruje do prvńıho aplikačńıho serveru,
čtvrtý do druhého (obr. 1.10). Tento algoritmus se použ́ıvá na všech vrstvách,
kde se provád́ı vyvažováńı zátěže, je lehký na pochopeńı a implementaci. Neńı
vhodný v př́ıpadě r̊uzné výkonnosti aplikačńıch server̊u.
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Obrázek 1.10: Ukázka Round-Robin vyvažováńı zátěže

1.4.6.2 Weighted Round-Robin

Je podobný standardńımu Round-Robin s výjimkou toho, že každému aplikačńımu
serveru je přǐrazena váha v závislosti na výkonu. V podstatě to znamená, ko-
likrát v́ıce požadavk̊u může zpracovávat jeden server ve srovnáńı s druhým. To
znamená, že výkonněǰśı server bude źıskávat v́ıce požadavk̊u. Avšak i tady se
nekontroluje jejich výpočetńı náročnost. Může nastat situace kdy se všechny
obt́ıžné požadavky přesměruj́ı na jeden server, což zp̊usob́ı přet́ıžeńı.

1.4.6.3 Least Connections

Vyřešit problém, který je popsaný výše, je možné pomoćı algoritmu Least
Connections. Tento algoritmus bere do úvahy počet aktuálně zpracovaných
požadavk̊u každým serverem a na základě źıskané informace pošle požadavek
na ten, který má aktivńıch zpracováńı nejméně.

1.4.6.4 Weighted Least Connections

Stejně jako u algoritmu Weighted Round Robin (viz. 1.4.6.2) se jednotlivým
server̊um přidává váha v závislosti na výkonu. Na rozd́ıl od všech dř́ıve uve-
dených algoritmů kontroluje tento algoritmus 2 hodnoty: počet aktuálńıch
zpracováńı požadavk̊u a výkonnost serveru.

1.4.6.5 Sticky Session

Na IP adresy klienta aplikuje vyvažovač zátěže hešovaćı funkćı v době zpra-
cováńı požadavk̊u. Podle źıskané haše se klientovi přǐrad́ı trvalý aplikačńı
server, se kterým bude vždycky komunikovat. Hešovaćı funkce taky uvažuje
výkonnost a počet aplikačńıch server̊u. To se může hodit pro kešováńı nebo
autorizaci.
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Kapitola 2
Návrh

V této kapitole poṕı̌seme projekt, který byl realizován a také poṕı̌seme návrh
k implementaci d́ılč́ıch část́ı.

2.1 Projekt ”Manažerský Informačńı Systém“

Manažerský Informačńı Systém (MIS) – web aplikace pro sledováńı firemńıch
proces̊u, je novou verźı už existuj́ıćıho informačńıho systému. Projekt je založen
na principu mikroservisńı architektury, kde implementace každé komponenty
zaměřená na splněńı jednotlivého business požadavk̊u. Komponenty mezi se-
bou komunikuj́ı prostřednictv́ım REST API. MIS bude možné nakonfiguro-
vat podle potřeb zákazńıka, přidat nebo odebrat jednotlivé služby. V př́ıpadě
použit́ı aplikace velkou společnost́ı je potřeba zajistit vysokou dostupnost po-
moćı volby vhodného Service Discovery Serveru.

2.2 Požadavky na aplikaci

Na aplikaci jsou kladené následuj́ıćı funkčńı požadavky:

• aplikace má źıskávat údaje o ekonomických subjektech prostřednictv́ım
komunikace s ARES API;

• aplikace má źıskávat bankovńı transakce prostřednictv́ım komunikace s
ČSOB API;

• aplikace má źıskávat bankovńı transakce prostřednictv́ım komunikace s
FIO API;

• aplikace má źıskávat bankovńı transakce prostřednictv́ım komunikace s
KB API;

• aplikace má źıskávat údaje z registru územńı identifikace prostřednictv́ım
komunikace s RUIAN API.
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Na aplikaci jsou kladené následuj́ıćı nefunkčńı požadavky:

• škálovatelnost – schopnost zvětšovat počet aplikačńıch server̊u;

• dostupnost – klienti mohou komunikovat pomoćı REST API a HTTP
protokolu;

• v př́ıpadě velké zátěže, minimalizovat dobu čekáńı na zpracováńı požadavku.

2.3 Návrh implementace mikroslužeb

Pro implementaci mikroservis použijeme architektonický vzor – MVCS (Model
View Controller Service). Poṕı̌seme jednotlivé části vzoru pro naš́ı aplikaci:

• Model je reprezentovaný datovými tř́ıdy.

• Jelikož frontend neńı požadovaný, View reprezentovaný nebude.

• Controller je reprezentován REST rozhrańım.

• Service je reprezentována service tř́ıdou spravuj́ıćı business logiku.

Přestože ćılem implementace mikroslužeb je testováńı Service Discovery Ser-
veru a vyvažováńı zátěže, databázová vrstva implementovaná nebude.

Obrázek 2.1: Ukázka komunikace mezi mikroservisy
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2.4. Volba Service Discovery Serveru

2.4 Volba Service Discovery Serveru

Jedńım z nejd̊uležitěǰśıch bodu bakalářské práce je návrh Service Discovery
Serveru pro aplikaci MIS. Na SDS byly kladené následuj́ıćı požadavky:

1. automatická registrace a deregistrace služeb

2. vysoká dostupnost

3. klienty maj́ı komunikovat mezi sebou pomoćı DNS požadavk̊u

4. snadná integrace do frameworku Spring

5. integrovaný UI12 pro lepš́ı odhaleńı př́ıpadných chyb

6. key-value datastore pro uchováńı konfiguračńıch proměnných je výhodou

Pro diskuzi byly zvolené 4 nejpouž́ıvaněǰśı řešeńı service discovery:

• Zookeeper;

• etcd;

• Eureka;

• HashiCorp Consul.

2.4.1 Zookeeper

Produkt společnosti Apache. Model datových zdroj̊u implementovaný v po-
době systému soubor̊u, kde každý soubor je identifikovaný cestou k němu.
Kořenem modelu je /, jednotlivé datové zdroje jsou potomky kořene jmeno-
vané znode. Prozkoumáme Zookeeper na splněńı požadavk̊u discovery serveru,
které jsme uvedli na začátku podkapitoly [23]:

1. automatická registrace je dostupná pomoćı nástroje Registrátor;

2. znody jsou rozdělené do 2 kategoríı:

• leader – spravuje všechny požadavky na zápis;
• follower – spravuje požadavky na čteńı.

Jednotlivé znody jsou provázané mezi sebou a maj́ı d́ıky propagaci změn
stejnou kopii databáze jako leader. V př́ıpadě výpadku leaderu serveru
se novým leaderem stane jeden z follower̊u. Což zaruč́ı dostupnost.

3. klienty mezi sebou nekomunikuj́ı pomoćı DNS požadavk̊u
12UI – User Interface
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4. snadno se integruje do Spring pomoćı přidáńı závislosti do nástroje pro
automatizaci buildu (Maven, Gradle)

5. neexistuje integrovaný UI

6. nemá key-value datastore

2.4.2 etcd

Primárně se použ́ıvá jako key/value datastore pro Kubernetes ale je možné
použ́ıt i pro service discovery. Prozkoumáme jednotlivé body:

1. automatická registrace je dostupná pomoćı nástroje Registrátor

2. dostupnost je zaručena stejným zp̊usobem, jako u Zookeeper (viz. 2.4.1)

3. klienty mezi sebou nekomunikuj́ı pomoćı DNS požadavk̊u

4. snadno se integruje do Spring pomoćı přidáńı závislosti do nástroj̊u pro
automatizaci buildu (Maven, Gradle)

5. neexistuje integrovaný UI, je možné stáhnout jako doplněk, napr. etcd-
console [24]

6. má key-value datastore

2.4.3 Eureka

Service Discovery Server společnosti Netflix. Pod́ıváme se detailně, jestli vy-
hovuje požadavk̊um pro service discovery:

1. Aplikačńı servery se při spuštěńı automaticky registruj́ı do Eureka Ser-
veru pomoćı REST API. V př́ıpadě 3 krát neodeslaného potvrzeńı o
aktivńım stavu server deregistruje klienta.

2. Eureka zaručuje vysokou dostupnost v př́ıpadě spuštěńı klastru, který
se skládá z minimálně 3 Eureka server̊u. Eureka klienti věd́ı o všech
spuštěných serverech a v př́ıpadě výpadku některého z nich, se připojuj́ı
na jiný funguj́ıćı server. V extrémńım př́ıpadě, kdy všechny Eureka ser-
very spadnou, klienti budou moct komunikovat mezi sebou d́ıky kešováńı
dat z Eureka serveru.

3. Klienty mezi sebou komunikuj́ı pomoćı DNS požadavk̊u.

4. Snadno se integruje do Spring pomoćı přidáńı závislosti do nástroj̊u pro
automatizaci buildu (Maven, Gradle).

5. Má integrovaný UI.

6. Je možné integrovat key-value datastore Vault.
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2.4.4 Consul

Nejpouž́ıvaněǰśı Service Discovery Server. Produkt společnosti Hashicorp. Pro-
zkoumáme jestli je vhodný pro účely naše aplikace:

1. Aplikačńı servery se při spuštěńı automaticky registruj́ı do Consul Agent
pomoćı REST API a HTTP. V př́ıpadě 3 krát neodeslaného potvrzeńı
o aktivńım stavu server deregistruje klienta.

2. Pro dosazeńı vysoké spolehlivosti je potřeba spustit minimálně 3 Consul
servery v režimu server ve stejném klášter̊u pro dosažeńı kvorumu.
Kvorum je nutný pro volbu nového leader serveru v př́ıpadě výpadku
leadera.

3. Klienti mezi sebou komunikuj́ı pomoćı DNS požadavk̊u.

4. Snadno se integruje do Spring pomoćı přidáńı závislosti do nástroj̊u pro
automatizaci buildu (Maven, Gradle).

5. Má integrovaný UI.

6. Má integrovaný key-value datastore.

2.4.5 Shrnut́ı

Na základě analýzy jednotlivých Service Discovery Serveru bylo zjǐstěno, že
ZooKeeper a etcd potřebuj́ı pro pohodlné použit́ı instalaci doplňkových kom-
ponent, což neńı pro nás vhodné. Nav́ıc nemaj́ı integrovaný DNS server pro
komunikaci mezi jednotlivými službami. Eureka a Consul splňuj́ı požadavky
kladené pro service discovery, jsou snadno konfigurovatelné, maj́ı UI a jsou
vhodné pro prvńı seznámeńı s service discovery. Proto bylo rozhodnuto o im-
plementaci a následném testováńı Eureka a Consul.
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Kapitola 3
Implementace

V této kapitole se poṕı̌se implementace jednotlivých komponent aplikace.

3.1 Zvolené technologie

Aplikace je implementována v programovaćım jazyce Kotlin. Jednotlivé mik-
roslužby použ́ıvaj́ı framework Spring a jsou nasazeny na aplikačńı server Tom-
cat. Správa závislost́ı je vyřešena pomoćı nástroje Gradle. Pro service disco-
very jsou použité Netflix Eureka a Hashicorp Consul. Řešeńım pro vyvažováńı
zátěže je knihovna Ribbon.

3.1.1 Programovaćı jazyk

Kotlin – staticky typovaný, objektově orientovaný jazyk, kompatibilńı s Java.
Je relativně nový, začátek vývoje je datovaný rokem 2011, o vývoj se stará
společnost JetBrains. Primárně je oficiálńım jazykem pro Android aplikace.
Mimo jiné podporuje knihovnu Spring a použ́ıvá se i pro webový vývoj. Ćılem
vývojář̊u Kotlinu bylo vytvořit lehce pochopitelný jazyk, který je zaměřený na
efektivitu vývoje a řeš́ı časté problémy, se kterými programátoři se setkávaj́ı
v Javě. Dı́ky kompatibilitě s Javou je také možné vytvářet smı́̌sené projekty,
které pož́ıvaj́ı oba dva jazyky.

3.1.2 Nástroj pro automatizaci sestaveńı programu

Jako nástroj pro automatizaci sestaveńı programu se použ́ıvá Gradle. Na rozd́ıl
od konkurent̊u je flexibilněǰśı d́ıky možnosti napsáńı skriptu pro jednotlivé
úlohy. Pro popis úloh se použ́ıvá jazyk Groovy nebo Kotlin.

3.1.3 Web framework

Spring je nejpouž́ıvaněǰśı framework pro vývoj webových aplikaćı, podpo-
ruje jazyky Java, Kotlin, Groovy. Skládá se z 21 modul̊u. Každý z modul̊u

25



3. Implementace

je zodpovědný za integrováńı určité funkcionality. Všechny moduly jsou im-
plementovány takovým zp̊usobem, aby se programátor mohl zabývat jenom
implementaćı business logiky. Jádro Spring je založeno na principu obráceného
ř́ızeńı (angl. Inversion of Control) a realizuje tento princip pomoćı vkládáńı
zavislosti(angl. Dependency Injection). Tento př́ıstup přináš́ı nižš́ı provázanost
mezi jednotlivými komponenty a usnadňuje konfiguraci aplikace. Pro imple-
mentaci této bakalářské práce jsou využité moduly Spring Boot, Spring Web
a Spring Cloud.

3.1.4 Service discovery

Na základě analýzy provedené v části 2.4 pro service discovery jsou použité
Netflix Eureka a Hashicorp Consul.

3.1.5 Vyvažovač zátěže

Pro vyvažováńı zátěže je použitý Ribbon. Je to klient-side vyvažovač zátěže,
kompatibilńı s Eureka a Consul. Má dostupné následuj́ıćı pravidla pro vyvažováńı
zátěže:

• AvailabilityFilteringRule

• BestAvailableRule

• ClientConfigEnabledRoundRobinRule

• RoundRobinRule

• WeightedResponseTimeRule

• ZoneAvoidanceRule

Detalnejsi přehled jednotlivých metod je možné źıskat v dokumentaci Rib-
bon [25].

3.1.6 Dokumentace

Pro tvorbu dokumentace je použitý framework Swagger. Jednou z jeho výhod
je to, že umožňuje nejen interaktivně zobrazit specifikaćı, ale také vyzkoušet
jednotlivé požadavky pomoćı Swagger UI. Z hlediska vývojáře API je vhodný
d́ıky tomu, že dokumentace je snadno generovatelná pomoćı anotaćı.
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3.2 Správa závislost́ı

Pro napsáńı Gradle tasku a správu závislost́ı je použ́ıván Kotlin DSL13. Orga-
nizaci závislosti je vhodné zař́ıdit takovým zp̊usobem, aby je bylo možné vy-
zvednout z jednoho mı́sta a použ́ıt ve všech modulech projektu. Nav́ıc, tento
př́ıstup dovoluje vyhnout se problémům s nekompatibilńımi verzemi závislost́ı
v r̊uzných modulech. Pro splněńı těchto ćıl̊u byl vytvořen modul buildSrc
a tř́ıda Dependencies.kt, ve které jsou popsané jednotlivé závislosti. Modul
buildSrc je dostupný všem soubor̊um build.gradle.kts jako knihovna.

1 object Kotlin {
2 const val jvmId = "jvm"
3 const val springId = "plugin.spring"
4 const val jpaId = "org.jetbrains.kotlin.plugin.jpa"
5 const val allOpenId = "org.jetbrains.kotlin.plugin.allopen"
6 const val noArgsId = "org.jetbrains.kotlin.plugin.noarg"
7 const val version = "1.4.10"
8 }
9

10 object SpringBoot {
11 const val id = "org.springframework.boot"
12 const val version = "2.3.5.RELEASE"
13 }

Listing 1: Fragment souboru Dependecies.kt

3.3 Implementace jednotlivých mikroslužeb

Tato sekce poṕı̌se realizaci jednotlivých mikroslužeb pro účely service disco-
very a vyvažováńı zátěže. Hlavńım ćılem implementace je konfigurace propo-
jeńı mezi mikroslužby a veřejnými API pro následné upřesněńı požadavk̊u.

3.3.1 ARES

Administrativńı registr ekonomických subjekt̊u je systém umožňuj́ıćı vyhledáváńı
ekonomických subjekt̊u v České Republice. Pro popis webového API využ́ıvá
webovou službu SOAP a jednotlivá rozhrańı jsou popsána pomoćı WSDL. Pro
př́ıstup k jednotlivým dat̊um z ARES je možné použ́ıt metodu GET která
nevyžaduje digitálńı podpis nebo metodu POST. Pro generaci tř́ıd popsaných
ve WSDL souboru standard.wsdl je použ́ıván př́ıkaz:

Jelikož účelem implementace tohoto modulu je zabezpečeńı komunikace s
webovým API, tak bylo pro generaci požadavk̊u vytvořeno REST rozhrańı s

13DSL – Domain Specific Language
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1 wsimport -keep -verbose standard.wsdl

endpointem /ares/info, kde pomoćı HTTP metody GET se źıská informace o
konkrétńım IČO uvedeném v dokumentaci ARES. Výsledek je mapovaný na
tř́ıdu AresOdpovedi.java

Obrázek 3.1: Ukázka HTTP požadavku na službu ARES

GET: /ares/info

Tabulka 3.1: ARES tabulka endpoint̊u
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3.3.2 ČSOB

Československá obchodńı banka poskytuje API pro źıskáńı transakćı z ban-
kovńıho účtu. Pro př́ıstup k dat̊um je možné použ́ıt testovaćı prostřed́ı, nebo
produkčńı prostřed́ı pomoćı certifikátu a hesla. Dı́ky tomu, že společnost e-
invent s.r.o. má účet v této bance se podařilo použ́ıt produkčńı prostřed́ı a bylo
vytvořeno REST rozhrańı s endpointem /csob/transactions, kde date je da-
tum od kterého chceme źıskávat transakce, contractNumber je č́ıslo smlouvy.
Výsledek je mapován na datovou tř́ıdu BankTransaction.kt .

GET: /csob/transactions?date&contractNumber

Tabulka 3.2: ČSOB tabulka endpoint̊u

Obrázek 3.2: Ukázka HTTP požadavku na ČSOB službu
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3.3.3 FIO

FIO banka poskytuje API pro źıskáváńı transakćı z bankovńıho účtu. Jako
webová služba se použ́ıvá SOAP a datové tř́ıdy jsou generované pomoćı XSD
schématu. Pro generováńı datových tř́ıd je použitý př́ıkaz:

1 xjc -d tmp_xsd schema.xsd

Pro źıskáńı výpisu z účtu je potřeba mı́t access token nebo použ́ıt testovaćı
verzi. Jelikož e-innvent s.r.o. má účet v FIO bance, źıskáńı výpis̊u bylo prove-
deno pro produkčńı prostřed́ı. Následně je pro źıskáńı výpisu z účtu vytvořené
REST rozhrańı s endpointem /fio/transactions/. Výsledek se mapuje do tř́ıdy
BankTransaction.kt.

GET: /fio/transactions

Tabulka 3.3: FIO tabulka endpoint̊u
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Obrázek 3.3: Ukázka HTTP požadavku na FIO službu

3.3.4 KB

Komerčńı banka nab́ıźı API pro źıskáńı transakce z bankovńıho účtu. Toto
rozhrańı se zat́ım nacháźı ve stavu beta testováńı. Jako webová služba se
použ́ıvá architektura REST. Jelikož e-invent s.r.o. nemá účet v KB bance,
bylo rozhodnuto použ́ıt testovaćı verzi. KB banka nab́ıźı .jar knihovny, kde
jsou implementované metody, potřebné pro komunikaci s API a jednotlivé
datové typy.

Během integrace knihoven do projektu avšak vznikl problém s chyběj́ıćımi
v nich závislostmi, což v d̊usledku znemožnilo build modul̊u v projektu ba-
kalářské práce. Naštěst́ı se tento problém podařilo vyřešit d́ıky tomu, že zdro-
jové kódy knihoven jsou umı́stěné na vzdáleném repositáři, což umožnilo je-
jich upravováńı. Následně byl vytvořen issue v GitHub repositáři s navrženými
úpravami [26]. Pro źıskáńı transakce bylo vytvořeno REST rozhrańı maj́ıćı en-
dpoint /kb/transactions/ a s výsledkem mapuj́ıćım do tř́ıdy BankTransaction.kt.
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GET: /kb/transactions

Tabulka 3.4: KB tabulka endpoint̊u

Obrázek 3.4: Ukázka HTTP požadavku na KB službu

3.3.5 RÚIAN

RÚIAN – Registr územńı identifikace, adres a nemovitost́ı poskytuje API,
které je možné volat i pomoćı REST i pomoćı SOAP. V implementaci ba-
kalářské práce bylo rozhodnuto o použit́ı REST. Pro źıskáńı údaj̊u od RU-
IAN API bylo vytvořeno REST rozhrańı a endpoint /ruian/info/. Výsledek
se mapuje do tř́ıdy RuianData. Během implementace této služby bylo zjǐstěno,
že odpověd’ źıskávána od API ve formátu JSON je špatně formátovaná, což
znemožňuje správné parsováńı. Vzhledem k tomu, že data pośılaná pomoćı
REST je možné pośılat v r̊uzných formátech byl zvolen formát XML.

GET: /ruian/info

Tabulka 3.5: RUIAN tabulka endpoint̊u
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Obrázek 3.5: Ukázka vadného formátováńı JSON odpovědi od RÚIAN API

3.3.6 TEST

Tato mikroslužba byla vytvořena jako testovaćı pro testováńı vyvažováńı zátěže.
Má implementováno vyvažováńı zátěže (viz 3.5 ) a právě z ńı budou pośılané
požadavky na jednotlivé mikroslužby.

3.4 Implementace Service Discovery Serveru

Abychom mohli komunikovat mezi jednotlivými mikroservisy a připojovat
nové instance služeb do klasteru, je potřeba implemetovat Service Discovery
Servery. V této sekci poṕı̌seme jejich implementace a integrace do Spring Fra-
mework.

3.4.1 Eureka

Eureka je klient-side service discovery a se skládá ze 2 základńıch komponent:
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Obrázek 3.6: Ukázka HTTP požadavku na RÚIAN službu

• Eureka Server - server, použ́ıvaný pro registraci a deregistraci klient̊u a
taky pro service discovery.

• Eureka Client - libovolná aplikace, která se dotazuje na registr služeb,
rozmı́stěny na Eureka Server pro identifikaci spuštěných instanćı.

3.4.1.1 Implementace serveru

Pro spuštěńı Eureka Server je potřeba vytvořit standardńı Spring Boot apli-
kaci anotovanou @EnableEurekaServer. Výsledná implementace potom bude
vypadat takto:

1 @EnableEurekaServer
2 @SpringBootApplication
3 class EurekaApplication
4

5 fun main(args: Array<String>) {
6 runApplication<EurekaApplication>(*args)
7 }

Listing 2: Serverová tř́ıda Eureka EurekaApplication.kt
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Pro konfiguraci server̊u se využ́ıvá soubor application.properties. Stan-
dardńı nastaveńı jsou následuj́ıćı:

1 server.port=8761
2 eureka.client.register-with-eureka=false
3 eureka.client.fetch-registry=false

Listing 3: Serverový soubor application.properties

Poṕı̌seme význam jednotlivých vlastnost́ı:

• server.port – port na kterém bude umı́stěný server

• eureka.client.register-with-eureka – jelikož Eureka Server může
vystupovat jako klient [27], je potřeba vypnout registraci klienta

• eureka.client.fetch-registry – dotazováńı na serverový registr služeb
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Obrázek 3.7: Eureka server uživatelské rozhrańı

3.4.1.2 Implementace klienta

Jako klienty v našem př́ıpadě figuruj́ı všechny implementované mikroslužby.
Při použit́ı Eureka na straně klienta je potřeba přidat závislost do Gradle
build soubor̊u: spring-cloud-starter-netflix-eureka-client. Abychom
mohli použ́ıt naše služby v procesu service discovery a udělat je ”viditelnými“
pro ostatńı, je potřeba použ́ıt anotaci @EnableEurekaClient. Výsledná im-
plementace vypadá takto:
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1 @EnableEurekaClient
2 @SpringBootApplication
3 class AresApplication
4

5 fun main(args: Array<String>) {
6 runApplication<AresApplication>(*args)
7 }

Listing 4: Klientská tř́ıda Eureka AresApplication.kt

Pro konfiguraci vlastnost́ı klienta se použ́ıvá soubor application.properties.

1 spring.application.name=ares-service
2 server.port=8081

Listing 5: Klientský soubor application.properties

Vlastnost spring.application.name se použ́ıvá pro nastaveńı jména služby
slouž́ıćı k identifikaci a zobrazeńı v service discovery user interface.

3.4.2 Consul

Consul taky provád́ı service discovery na straně klienta a skládá se ze 2 kom-
ponent:

• Consul Server – server, prováděj́ıćı registraci a deregistraci klient̊u a taky
pro service discovery. Nav́ıc má v sobě funkcionalitu Agentu

• Consul Agent – slouž́ı pro komunikaci se službami, ověřeńı jejich”zdrav́ı“
následně odeśılá informaci o stavu služeb na Consul Server

3.4.2.1 Spuštěńı serveru

Pro spuštěńı serveru je potřeba stáhnout knihovnu Consul z webu aplikace [28].
Následně provést př́ıkaz v př́ıkazové řádce:

consul agent -server -bootstrap-expect=1 -data-dir=consul-data
-ui -bind=172.16.32.76.

Vysvětleńı jednotlivých přeṕınač̊u:

• -bootstrap-expect očekávaný počet Consul server̊u

• -data-dir adresář pro uložeńı stavu Consul

• -ui zapnut́ı user interface
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• -bind IP adresa pro poslech jiných člen̊u Consul. Má být př́ıstupná všem
prvk̊um v meźıch podśıtě.

Obrázek 3.8: Consul server uživatelské rozhrańı

Je potřeba poznamenat, že v tomto př́ıpadě Consul Server i Consul Agent
hraj́ı svoji roli. Po spuštěńı serveru se objev́ı jedna služba pojmenována ”con-
sul“ (viz. 3.4.2.1). Je to na obrazku vid́ıme jednu službu pojmenovanou ”con-
sul“

3.4.2.2 Implementace klienta

Pro implementaci klienta je nutná závislost:
org.springframework.cloud:spring-cloud-starter-consul-all . Následně
je nutné přidat anotaci pro źıskáńı údaj̊u o jiných službách od Consul Agent̊u
@EnableDiscoveryClient. Výsledná klientská tř́ıda bude vypadat takto:

1 @EnableDiscoveryClient
2 @SpringBootApplication
3 class TestApplication
4

5

6 fun main(args: Array<String>) {
7 runApplication<TestApplication>(*args)
8 }

Listing 6: Klientská tř́ıda Consul TestApplication.kt
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3.5 Implementace vyvažováńı zátěže

Pro vyvažováńı zátěže použ́ıváme Netflix Ribbon. Tento nástroj je kompati-
bilńı s oběma použitými SDS a proto má pro oba dva stejnou konfiguraci.

1 @Configuration
2 class RibbonConfiguration {
3

4 @Bean
5 fun ribbonRule(): IRule {
6 return WeightedResponseTimeRule()
7 }
8

9 }

Listing 7: Konfiguračńı tř́ıda RibbonConfiguration.kt

Pro použit́ı je potřeba nav́ıc do klientské tř́ıdy přidat anotaci
@RibbonClients(defaultConfiguration = [RibbonConfiguration::class])
Pro odeśıláńı požadavk̊u je použita tř́ıda RestTemplate. Jelikož použ́ıváme

vyvažováńı zátěže, je potřeba beanu této tř́ıdy anotovat @LoadBalanced. T́ımto
zp̊usobem je zajǐstěna automatická konfigurace směrováńı požadavk̊u.

1 @RestController
2 class RequestController @Autowired constructor (
3 var restTemplate: RestTemplate,
4 ) {
5

6 @RequestMapping("/test")
7 fun testRequest(){
8 restTemplate.getForObject(URI("http://ares-service/ares/info"),
9 AresOdpovedi::class.java)

10 }
11

12 }

Listing 8: Ukázka použit́ı RestTemplate
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Kapitola 4
Testováńı

Pro testováńı aplikace byly zvoleny 4 typy test̊u: integračńı a unit testy pro
jednotlivé mikroslužby, integračńı testy komunikace mezi nimi a zátěžový test
vyvažováńı zátěže. Prvńı typ testu je potřebný pro ověřeńı správného fun-
gováńı jednotlivých metod. Integračńı testy pro mikroslužby zkontroluj́ı ko-
munikaci mikroslužeb s veřejnými API. Integračńı test komunikace mezi mik-
roslužbami a ověř́ı, jestli mezi sebou mohou jednotlivé služby komunikovat a
následný zátěžový test ověř́ı fungováńı vyvažováńı zátěže. Popsané typy testu
pokryj́ı celou funkcionalitu programu. V této sekci bude detailně rozepsaný
postup a výsledky jednotlivých test̊u.

4.1 Unit testovańı

Unit testovańı je d̊uležitým prvkem testovańı celé aplikace. Pomoci tohoto
typu testu je možné ověřit korektnost jednotlivých metod programu a odhalit
chyby ještě v procesu vývoje. V kontextu projektu bakalářské práce jsou unit
testy aplikované na metody, generuj́ıćı HTTP požadavek a následné mapováńı
odpověd́ı do datové tř́ıdy.

1 fun testGetInfo(){
2 assertNotNull(aresService.getInfo("27074358", null, null))
3 var aresResponse = aresService.getInfo("27074358", null, null)
4 assertEquals(aresResponse.odpovedPocet, 1)
5 aresResponse = aresService.getInfo(null, "Asseco", null)
6 assertEquals(aresResponse.odpovedPocet, 1)
7 aresResponse = aresService.getInfo(null, null, null)
8 assertNotNull(aresResponse.odpoved[0].error)
9 }

Listing 9: Ukázka unit testu mikroslužby ARES
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4.2 Integračńı testováńı jednotlivých mikroslužeb

Pro každou z mikroslužeb jsou velmi d̊uležité implementované testy konto-
rolleru a servis zaručuj́ıćı jej́ı správnou komunikaci s vněǰśımi API. Bylo
ověřeno jejich správné sestavováńı požadavk̊u, testováńı endpoint̊u pro kont-
roller a v př́ıpadě statických údaj̊u, testováńı mapováńı do datové tř́ıdy. Pro
ilustraci výsledku všech test̊u byl vytvořen Gradle př́ıkaz: gradle ares:test
csob:test fio:test ruian:test kb:test .

1 @Test
2 fun testRequest() {
3 mockMvc.perform(MockMvcRequestBuilders
4 .get("/ruian/info?AddressPlaceId=26188511&SuppressID=off",1))
5 .andExpect(MockMvcResultMatchers.status().isOk())
6 .andExpect(MockMvcResultMatchers.content()
7 .contentType(MediaType.APPLICATION_JSON))
8 .andExpect(jsonPath("$.addresses.[0].ulice", equalTo("Habrová")))
9 .andExpect(jsonPath("$.addresses.[0].psc", equalTo("25066")))

10 .andExpect(jsonPath("$.addresses.[0].obec", equalTo("Zdiby")))
11 }

Listing 10: Ukázka integracniho testu mikroslužby ARES

Obrázek 4.1: Výsledky integračńıho testováńı mikroslužeb

4.3 Integračńı testováńı komunikace mezi
mikroslužbami

Pro komunikaci mezi mikroslužbami se použ́ıvá SDS, a proto je potřeba tento
typ testováńı rozdělit na 2 části:

• správná registrace a deregistrace jednotlivých mikroslužeb v SDS;
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• bezchybná komunikace mezi mikroslužbami pomoćı doménové adresy.

Pro tyto účely byla v mikroslužbě test vytvořená metoda testRequest(),
kde vytvořené HTTP požadavky s ćılovou doménovou adresou každé z mi-
kroslužeb. Pomoćı této metody můžeme ověřit komunikaci se všemi mikro-
službami. Pro testováńı komunikace byl použit nástroj Apache JMeter, který
dovoluje testovat HTTP požadavky.

4.3.1 Eureka

Po spuštěńı byly všechny mikroslužby úspěšně zaregistrované v SDS a následně
po zastaveńı byly deregistrované. Testováńı komunikace s mikroslužbami proběhlo
úspěšně.

Obrázek 4.2: Eureka tabulka registrace mikroslužby
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Obrázek 4.3: Eureka test komunikace s mikroslužbami

4.3.2 Consul

Všechny mikroslužby byly po spuštěńı úspěšně zaregistrované, avšak po za-
staveńı nebyly ihned deregistrované. Podle dokumentace je termı́n odhlášeńı
mikroslužby 72 hodin [29]. Tato hodnota se ovšem dá zmenšit a nastavit po-
moćı parametru:
spring.cloud.consul.discovery.health-check-critical-timeout.

Během testováńı funkčnosti tohoto parametru jsem následně narazil na
chybu v reprezentaci aktivńıch služeb. V momentě když je služba vypnutá a
čas nastavený parametrem ještě nevypršel se spoušt́ı jiná službu na stejném
portu. Consul ukáže, že jsou aktivńı obě dvě služby. Následně se zjistilo, že
health-check odeslaný serverem, se odeśılá na IP adresu a port, které této
služby maj́ı stejné. Tohle se vyřešilo nastaveńım heartbeat a time to live
u klienta. Přidáńı těchto nastaveńı znamená, že klienti budou odeśılat na ser-
ver potvrzeńı toho, že jsou v aktivńım stavu. Neaktivńı klient toto potvrzeńı
odeslat nemůže a tedy bude deregistrován. Obrázek, popisuj́ıćı tuto situaci

Obrázek 4.4: Consul test komunikace s mikroslužbami
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4.4. Testováńı vyvažováńı zátěže

Obrázek 4.5: Consul tabulka registrace mikroslužeb

Obrázek 4.6: Consul 2 aktivńı služby na stejném portu

4.4 Testováńı vyvažováńı zátěže

Pro testováńı vyvažováńı zátěže použijeme nástroj Apache JMeter. Má pro
tyto účely dobrou funkcionalitu. Je určený pro simulaci zátěže na serveru
pomoćı odeśıláńı velkého počtu HTTP požadavk̊u. Účelem tohoto testu je
prozkoumat chováńı SDS v pr̊uběhu velké zátěže serveru. Během testováńı
vyvažováńı zátěže se zjistila nemožnost testováńı pro metody komunikuj́ıćı s
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veřejnými API kv̊uli blokováńı velkého počtu požadavk̊u.
S ohledem na tuto záležitost test byla v modulu vytvořena metoda s en-

dpointem /test/load-balancing jmenovaná testLoadBalancing() a v mikro-
službě ares byla vytvořená metoda se stejným názvem a endpointem /ares/load-
balancing.

4.4.1 Eureka

Pro testováńı vyvažováńı zátěže byly spuštěné 2 instance mikroslužby ares
a byly použité následuj́ıćı metody: RoundRobinRule, WeightedResponseTi-
meRule, AvailabilityFilteringRule. Počet požadavk̊u byl nastavený na 5000 a
čas, během kterého tento počet bude odeslaný(Ramp-up) byl nastaven na 1
vteřinu.

Obrázek 4.7: Eureka RoundRobinRule

Obrázek 4.8: Eureka WeightedResponseTimeRule
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Obrázek 4.9: Eureka AvailabilityFilteringRule

4.4.2 Consul

Pro testováńı vyvažováńı zátěže byly spuštěné 2 instance mikroslužby ares
a byly použity následuj́ıćı metody: RoundRobinRule, WeightedResponseTi-
meRule, AvailabilityFilteringRule. Počet požadavk̊u byl nastavený na 5000 a
čas, během kterého tento počet bude odeslaný(Ramp-up) byl nastaven na 1
vteřinu.

V pr̊uběhu testováńı vyvažováńı zátěže se na tomto SDS objevila chyba,
souvisej́ıćı s předešlými vadami, popsanými v sekci 4.3.2. Server občas vracel
chybu 404: Not Found. Během debugováńı se zjistilo, že vyvažovač zátěže do
pole dostupných IP adres pro danou doménovou adresu přǐrazoval chybnou
IP. Následně se zjistilo, že to se stává kv̊uli tomu, že zastaveným službám se
nepodařilo deregistrovat a nově spouštěné měly stejný port jako ty zastavené.

Obrázek 4.10: Consul RoundRobinRule
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Obrázek 4.11: Consul WeightedResponseTimeRule

Obrázek 4.12: Consul AvailabilityFilteringRule

4.4.3 Rychlost zpracováńı požadavk̊u

Větš́ı rychlost zpracováńı požadavk̊u umožńı zpracovat větš́ı počet požadavk̊u
za jednotku času. Pro testováńı této hodnoty byl použitý nástroj JMeter
d́ıky kterému můžeme sledovat středńı hodnotu počtu zpracovaných HTTP
požadavk̊u za vteřinu času. Pro každé pravidlo vyvažováńı zátěže zvoleno 5
experiment̊u s počtem HTTP požadavk̊u – 5000. Výsledky ve formě grafu jsou
uvedené na následuj́ıćı stránce.

4.4.4 Shrnut́ı

Po testováńı Service Discovery Serveru je vidět, že ačkoli Consul a Eureka maj́ı
podobnou funkcionalitu, Eureka je vhodněǰśı pro použit́ı, a to d́ıky své jed-
noduché konfigurace a spolehlivosti během service discovery. Během testováńı
vyvažováńı zátěže se nav́ıc zjistilo, že má vyšš́ı rychlost zpracováńı požadavk̊u.
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Obrázek 4.13: Porovnáńı výkonnosti Service Discovery Serveru během Round-
Robin vyvažováńı zátěže (č́ıslo experimentu/počet požadavk̊u za vteřinu)

Obrázek 4.14: Porovnáńı výkonnosti Service Discovery Serveru během Weigh-
ted Response Time vyvažováńı zátěže (č́ıslo experimentu/počet požadavk̊u za
vteřinu)
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Obrázek 4.15: Porovnáńı výkonnosti Service Discovery Serveru během Avai-
lability Filtering vyvažováńı zátěže (č́ıslo experimentu/počet požadavk̊u za
vteřinu)
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Závěr

Ćılem této bakalářské práce bylo navrhnout vhodné řešeńı Service Discovery
Serveru pro použit́ı vyvažováńı zátěže v projektu ”Manažerský Informačńı
Systém“. Dı́lč́ım ćılem také bylo implementovat mikroslužby, které se následně
budou použ́ıvat v MIS pro vyvažováńı zátěže.

V pr̊uběhu analýzy byly prozkoumané základńı architektury vývoje apli-
kace, obzvlášt’ byl kladen d̊uraz na architektuře založené na mikroslužbach.
Následně byly vysvětleny webové služby, pomoćı kterých mohou mezi sebou
komunikovat jednotlivé mikroslužby. Dále byly prozkoumaná jednotlivá řešeńı
service discovery a service registry potřebné pro vhodné škálováńı aplikace a
konec analýzy byl věnován vyvažováńı zátěže.

Daľśı část práce byla věnována návrhu budoućı aplikace, popisu jednot-
livých technologíı, které se následně budou použ́ıvat a volbě SDS pro imple-
mentaci a testováńı.

Během implementace mikroslužeb se objevilo několik závad ze strany
veřejných API, které následně byly úspěšně vyřešené.

Následuj́ıćım krokem při vypracováńı bakalářské práce byla implementace
a testováńı Service Discovery Serveru. V práci jsou detailně rozepsané vlast-
nosti každého z nich, provedeno integračńı testováńı a testováńı vyvažováńı
zátěže.

Na základě źıskaných znalost́ı pro projekt MIS bylo zvoleno nejvhodněǰśı
řešeńı Service Discovery Serveru, což bylo ćılem této bakalářské práce.

V budoucnu je plánováno rozš́ı̌rit implementaci jednotlivých mikroslužeb
a spustit je v Docker kontejnerech pro následné testováńı Service Discovery.
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Př́ıloha A
Seznam použitých zkratek

MIS Manažerský Informačńı Systém

SDS Service Discovery Server

API Application Programming Interface

HTTP Hyper Text Transfer Protocol

WSDL Web Services Description Language

XML eXtensible Markup Language

JSON JavaScript Object Notation

REST Representational State Transfer

MAC Media Access Control

IP Internet Protocol

ARP Address Resolution Protocol

DNS Domain Name System

NAT Network Address Translation

TCP Transmission Control Protocol

VRRP Virtual Router Redundancy Protocol

ARES Administrativńı registr ekonomických subjekt̊u

ČSOB Československá obchodńı banka

KB Komerčńı banka

RÚIAN Registr územńı identifikace, adres a nemovitost́ı
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A. Seznam použitých zkratek

SDS Service Discovery Server

UI User Interface
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
thesis...................... zdrojová forma práce ve formátu LATEX

text....................................................... text práce
BP Kuznietsov Kostiantyn 2021.pdf....text práce ve formátu PDF
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https://www.reply.com/solidsoft-reply/en/content/webservices-
soap-and-rest-a-simple-introduction.

8. SOAP. Wikipedia [online]. 2020 [cit. 2021-04-22]. Dostupné z: https:
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