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Abstrakt

Bakaléarska prace se zabyva informacnim systémem umoznujicim centralni spravu parkovist a par-
kovacich mist. Analyzuje dostupna feseni, predstavuje ndvrh pouzivaného rozhrani a implemen-
tuje komplexni nastroj slozeny z vice mensich ¢asti, které jsou spojeny pomoci technologie Docker.
Automaticky dokumentované aplika¢ni rozhrani, zaloZené na principu REST, slouzi ke komuni-
kaci implementovanych sluzeb, véetné dalsiho pouziti externimi systémy provozovatele. Mezi
sluzby vyuzivajici verejné dostupné rozhrani patii statické webové stranky zalozené na technolo-
gii React. Tyto stranky umoznuji prezentaci aktualniho stavu spravovanych parkovist, rezervaci
mist a kontrolu plateb pomoci systému uzivatelskych uctia. Vysledkem prace je jednoduse pou-
zitelny systém podporujici rizné druhy parkovani.

Klicova slova spréava parkovisté, rezervacni systém, platba parkovani, vjezdova brana, Spring,
REST, React

Abstract

This thesis deals with an information system allowing centralized management of carparks and
parking spaces. It analyzes the available solutions, presents the design of the application interface
and implements a comprehensive tool composed of several smaller parts, which are connected
using Docker technology. The automatically documented application interface, based on the
REST principle, is used for communication between services and it is also available for additional
external systems. Among services using publicly available interface includes static websites based
on technology React. The site allows the presentation of the current status of managed parking
lots, reservation of spots and control of payments using a system of user accounts. The result of
the thesis is a quickly deployable system supporting various types of parking.

Keywords parking management, reservation system, parking payment, entry gate, Spring,
REST, React
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Kapitola 1

Uvod

Dostatecna kapacita a dostupnost volnych parkovacich mist je problémem, ktery musi resit velka
mésta, vyrobni podniky i soukromnici. ReSenim, nej¢astéji preferovanym mésty nebo velkymi
obchodnimi domy, je stavba vicepatrovych nadzemnich nebo podzemnich parkovacich domii,
poskytujicich velké mnozstvi parkovacich mist. Vyrobni podniky i mensi spolecnosti obvykle
voli vyrazné levnéjsi variantu prizemniho nekrytého parkovisté, které se potfebou vétsi plochy
nehodi do méstskych center. Vsechna predstavena reseni pro své fungovani vyuzivaji riizné druhy
informacnich systému, které umoznuji centralni spravu dostupnych parkovacich kapacit.

Ackoliv vétsina nakladu spojenych se stavbou parkovisté, je pouzita na stavbu samotnou,
tak nezanedbatelnd cast penéz je vyuzita na technické vybaveni, véetné samotného parkovaciho
systému. Aplikace, ktera cili predevsim na mensi podniky a soukromniky s nizsim celkovym roz-
poctem, nabizi moznost vyrazného snizeni technickych nakladid pomoci primé podpory raznych
vjezdovych zafizeni.

Cilem préace je analyzovat dostupnd feseni, navrhnout a implementovat elektronicky infor-
macni systém umoznujici spravu dostupnych parkovist a souvisejicich sluzeb. Systém bude po-
skytovat komplexni webové rozhrani a jednoduché stranky, zajistujici pristup zékaznika. Webové
rozhran{ bude chréanéno pred neoprdvnénym pouzitim pomoci Sifrované komunikace (SSL certifi-
két) a autentizace pomoci uzivatelskych Gétt. Souc¢dsti dostupnych stranek bude administrator-
ska sekce pro zakladni spravu systému.

Informacni systém, ktery je rozdélen do vice ¢dstecné nezavislych celkil, umoznuje vyssi mo-
dularitu dostupnych sluzeb. Dalsi rozsiritelnost jednotlivych ¢asti je zaruCena pouzitymi fra-
meworky. Jednotlivé ¢asti se realizuji na zakladé principu softwarového inzenyrstvi, véetné pod-
pory automatického testovani, sestaveni a nasazeni.

Prvni ¢ast prace analyzuje existujici a pouzivana feSeni véetné dostupnych moduld a sub-
systémi. V dalsich ¢astech jsou popsany pouzité technologie a jejich rozdéleni podle zpisobu
fungovani na Webové technologie a Aplikacni technologie. Naslednd kapitola se zabyva struk-
turou datové vrstvy, vlastnostmi klicovych entit, systémem pro spravu opravnéni a navrhem
vzhledu webovych stranek. V kapitole Implementace je popisovana struktura systému, tvorba
dil¢ich ¢asti a jejich fungovani, vCetné implementace statickych webovych stranek. Zavérecné
Casti prace, Testovdni a Provoz, se vénuji metodikdm pro hledani chyb a zalohovani systému.






Kapitola 2

Analyza existujicich reseni

Spolecnosti vyvijejicich produkty a néstroje fesici problematiku spojenou s dostupnosti a spravou
parkovani je nepreberné mnozstvi. Vétsina spolecnosti, kromé samotného informacniho systému,
nabizi i vlastni technologickd reseni, ktera vyrazné zjednodusuji slozitost instalace systému a jeho
dalsi idrzbu. Souc¢asti nabizenych technologii ¢asto byvaji zafizeni zvysujici komfort parkujicich
zakazniki, napt. informac¢ni tabule a pokrocilé platebni systémy. Takovéto systémy jsou nejcas-
téji nabizeny pouze jako sluzba, Black-Boz. Neznalost zdrojového kédu vyrazné omezuje dalsi
moznosti vlastnich tprav systému a jeho pripadné napojeni na zakaznické autorizacni servery.

2.1 GREEN Center

Podle [Eh je ceska spolecnost GREEN Center specializovanym vyrobcem a dodavatelem parko-
vacich systémil pusobici na evropském trhu. Soucédsti poskytovanych produkti spolecnosti jsou
i pristupové systémy, turnikety a dochazkové systémy. Spolecnost se soustfedi na poskytovani
komplexnich zdkaznickych sluzeb, vcetné servisu a vSech nutnych stavebnich tprav. Parkovaci
systém, ktery je obvykle poskytovan pouze jako Black-boz, cili predevsim na pouziti v obchodnich
centrech.

Néstroj umoznuje podporu docasného nebo trvalého parkovani, rezervovani mista vsak neni
zékladni technologii podporovano. Prémiova verze systému umoznuje rezervaci mist a vzdalenou
spravu parkovisté pomoci mobilni aplikace. Jednotlivé ¢asti systému pouzivaji ke komunikaci
Ethernet rozhrani.

2.2 ParkingBOXX

Spolec¢nost ParkingBOXX je americkym vyrobcem a dodavatelem venkovnich a vnitfnich par-
kovacich systémii, podporujicich spravu parkovacich domu a vefejnych parkovist [2]. Kromé né-
stroju pro spravu parkovist dodava a navrhuje technologie potrebné pro samotny provoz téchto
zafizeni, véetné elektronickych platebnich termindlt. Informacni systém spolecnosti umoznuje
vSechny druhy parkovani, véetné podpory rezervacniho systému. Docasné parkovani na verejnych
parkovistich je zajisténo pomoci specidlnich digitdlnich parkovacich hodin, které lze dodatecné
napojit na dalsi zatizeni zdkaznika.

Ackoliv je systém obvykle dodévan v podobé uzaviené sluzby, nejcastéji bézici v cloudu,
Black-Bozx, je mozné dodatecné zakoupeni specialni licence umoznujici vlastni zdkaznicky vyvoj

).



Kapitola 2. Analyza existujicich reseni

B Tabulka 2.1 Parkovaci systémy

Nézev Typy vijezdu Zaméreni
GREEN Center | Docasné, Trvalé Obchodni centra,
ParkingBOXX | Docasné, Rezervace, Trvalé | VSeobecné
Loxone Trvalé Podnikové

2.3 IoT

Nastroje ze svéta IoT se obvykle nezaméruji na feseni problému spojenych s parkovanim, spise se
vénuji zabezpeceni celych budov. Soucasti téchto systému tak mohou byt nastroje, které mohou
monitorovat a zabezpecovat vijezdy do samotného parkovisté. Ackoliv feSeni, pomoci technologie
IoT, obvykle nenabizi moznost platebnich systému ani rezervaci mist, tak pro zédkladni potreby
mensich podniktt mohou tyto systémy plné postacovat.

2.3.1 Loxone

Lozxone je rakouska spolecnost, zamérujici se predevsim na produkty pro chytrou domécnost
M]. Kromé produkti pro domécnosti nabizi také feSeni pro podniky, véetné restauraci a hotelt,
které casto vyzaduji privatni nebo zdkaznické parkovisté. Nabizeny vstupni systém, vyuzivajici
identifikaci pomoci NFC karet, mtze byt pouzit nejen pro vchodové dvete ale i parkovisteé.

Néstroj pro své fungovani pouziva systém specidlné navrzenych mini serveru, které obsahuji
webové rozhrani, umoznujici vzddlenou spravu a kontrolu aktualniho stavu. Systém je vhodny
zejména pro malé podniky, které nemaji velké naroky na parkovaci systém a soucasné mohou
vyuzit siroké nabidky dalsich dostupnych sluzeb a néstroji.



Kapitola 3

Webové technologie

V nasledujici kapitole je postupné probirano téma zabyvajici se dilezitymi technologiemi, které
umoznuji aplikaci komunikovat pres Ethernet sit. Soucasti téchto technologii jsou dale standardy,
které popisuji formu implementovaného aplikacniho rozhrani, ddle umoznuji prihlaseni uzivateli
a prezentuji dokumentaci samotného systému.

3.1 HTTP

HTTP, celym nazvem Hypertext Transfer Protocol, je internetovy protokol pouzivany webovymi
servery a klienty pro vzajemnou komunikaci. Funguje na zakladé zasilani pozadavki a ziskani
prislusnych odpovédi po jejich zpracovani na serveru. Protokol HTTP patii do 7. (aplikacni)
vrstvy ISO-OSI modelu, témét vyhradné pouzivd TCP protokol ze 4. (transportni) vrstvy, ackoliv
existuji i adaptace protokolu nad transportnim protokolem UDP.

Kromé dvou hlavnich verzi HT'TP /1.0 z roku 1996 a HTTP /2.0 z roku 2015, existuje verze
HTTP/1.1 z roku 1999, kterd je stéle nejpouzivanéjsi verz ackoliv postupné ustupuje novéjsi
verzi 2.0 vyzadujici pouziti protokolu SSL nebo TLS.

3.1.1 Pozadavek

Komunikace pomoci protokolu HTTP zac¢ind odeslanim pozadavku klientem na cilovy webovy
server. Struktura klientského pozadavku, striktné definovand v konkrétni specifikaci protokolu,
ve verzi 1.1, vyzaduje piftomnost povinnych ¢asti: metoda, URI a verze [f].

Metoda popisuje akci vyzadovanou po webovém serveru. URI popisuje pfesnou cestu ke zdroji
a verze specifikuje konkrétn{ pouzity protokol, vice v ukdzce B.1. Z [§] plyne moznost pridat do
klientského pozadavku dalsi udaje, jejichz povinnost se lisi na zakladé specifikované metody
z ukazky B.2.

Diilezitou soucasti pozadavku je hlavicka, kterd obsahuje dopliujici povinné i nepovinné
udaje pozmeénujici chovani a vyslednou odpovéd serveru pii prijeti daného pozadavku. Mezi nej-
Castéji posilané hlavicky patii: Accept, Accept-Charset, Accept-Language, Authorization. Pokud
zédost obsahuje télo, pak hlavicka nutné musi obsahovat dalsi dopliujici informace: Content-type
a Content-Length.

3.1.2 Odpoved

Webovy server po prijeti a zpracovani klientského pozadavku vytvori a odesle zpét klientovi
odpovéd. Ackoliv se odpovéd serveru muze lisit v zdvislosti na pouzité verzi HTTP protokolu,
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B Vypis kédu 3.1 GET pozadavek

GET / HTTP/1.1
Host: localhost

B Vypis kédu 3.2 POST pozadavek

POST / HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content -Length: length

Authorization: Basic YWRtaW5AZmlOLmN2dXQuY306QWRtaW4wMDE=

<!doctype html><html lang="en" class="h-100"></html>

prvni rfadek odpovédi je vzdy stejny, obsahujici nasledujici informace: verze, kéd a zprava kédu
[6]. Odpovéd muze naddle obsahovat hlavicku a télo.

Koéd, ktery je vzdy tiimistné ¢islo a k nému pridruzend zprava, jsou ukazatelem stavu zasla-
ného dotazu, viz ukazka B.3. Pouze zpravy nesouci konkrétni kéd obsahuji ve svém téle, pripadné
hlavicce, zddanou informaci. Zbyvajici kédy popisuji stav samotné komunikace, chyby nebo dalsi
informace primo souvisejici se zadosti.

3.2 HTTP Authentication

Protokol HTTP podporuje autentizaci, véetné moznosti explicitniho vyzadani webovym serve-
rem. Server muze pomoci hlavicky a téla odpovédi vyzadat od klienta nutna data pro autentizaci,
klient nésledné potfebnd data prilozi do hlavicky a zZddost opakuje [6].

Existuji mnozstvi riznych autentizacnich schémat lisicich se predevsim zpusoby pouziti a mi-
rou zabezpeceni.

3.2.1 HTTP Basic

Zékladem fungovani autentizacniho schématu HTTP Basic je prenos informaci pro prihlaseni,
standardné jméno a heslo v hlavi¢ce zddosti [§]. Jelikoz schéma zddnym zpisobem nezabezpecuje
prendsené informace ale pouze zprostredkovava prenos informaci nutnych pro prihldseni, tak by
mélo byt vzdy pouzivano pouze ve spojeni bezpeénym protokolem HTTPS.

Ukéazka @ obsahuje platnou autentizac¢ni hlavicku, jejiz data byla dle standardu schématu
zakodovana formatem Base64, ktery umoznuje prenos binarnich dat pomoci tisknutelnych znaki.

B Vypis kédu 3.3 OK odpoved

HTTP/1.1 200 OK

Server: nginx/1.18.0
Content-Type: text/html
Content -Length: 3110

<!doctype html><html lang="en" class="h-100"></html>
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B Tabulka 3.1 Obecné kédy odpovédi

Koéd | Vlastnost

1xx | Informacni
2xx | Uspéch

3xx | Presmérovani
4xx | Chyba klienta
5xx | Chyba serveru

3.3 Single-page application

SPA je webova aplikace, kterd pouziva jednu HTML stranku jako zédklad pro ostatni aplika¢ni
stranky, kdy uzivatelské akce jsou implementoviny pomoci JS, HTML a CSS [[7]. Po zpracovani
HTTP zadosti, klient obdrzi odpovéd obsahujici pouze zakladovou HTML stranku a nezbytné
statické soubory. Aplika¢ni data jsou ziskdna pozdéji pomoci zadosti na API.

Vyhodou SPA je celkova nizsi potieba prenesenych dat, kdy nedochazi k opakovanému ode-
silani stejnych soubort obsahujicich riznd data, ale pouze prenosu skuteénych dat. Velkého
snizeni je dosazeno pomoci dynamického nacitani obsahu, tedy implementaci navrhového stylu
on-demand.

Pii pouzivani SPA je delsi doba prvotniho nacteni, vznikld oddélenym nacitanim samotné
aplikace a aplikacnich dat, zdsadnim negativem. Moderni webové prohlizece podporujici systém
cacheovani umoznuji doc¢asné ulozeni statickych soubort, ¢imz mohou omezit negativni vliv pri
opakovaném nacitani webové stranky. Vyrazny vliv na celkovou dobu nacitani ma kvalita navrhu
API, ktera pri vyhledavani pres postupné relace muze byt casové velice narocné.

3.4 REST

Podle [§] je REST architektonickym stylem pro distribuované prostiedi, ktery sdili bezstavovost
HTTP protokolu a souc¢asné obsahuje vétsi mnozstvi vrstev (firewall, proxy) mezi klientem a ser-
verem. Jelikoz je REST bezstavovy, kazda zddost musi obsahovat vsechny informace nutné pro
jeji zpracovani.

Zakladem navrhového stylu je prace se vsim jako se zdrojem, ktery lze od serveru ziskat nebo
pozménit dle zaslaného typu pozadavku [§]. Nutnou vlastnost{ webového zdroje je jednozna¢nd
identifikace, nejcastéji pomoci primarniho klice. Technologie REST nabizi stejné rozhrani pro
vSechny dostupné zdroje serveru nebo aplikace.

3.4.1 Typy pozadavku

Metody HTTP pozadavki urcuji druh provedené akce nad konkrétné zadanym zdrojem. Nékteré
akce nemusi byt nad danym zdrojem piimo dostupné, ale mohou byt i zcela nedostupné, napf.
akce DELETE nad pristupovymi zaznamy. Kromé primé dostupnosti mohou byt akce podminény
pozadavkem_na platnou autorizaci.

Tabulka @ popisuje typy pozadavku a nejcastéjsi serverové odpovédi. Kromé zminénych typu
odpovédi muze server odpovédét kddy 4xx a bxx, kde Hxx znaci chyby serveru pri zpracovani
zadosti.

3.5 HATEOAS

Cilem principu HATEOAS je poskytnout standardizované rozsiteni API, které kromé samotné
préce se zdroji dokdze informovat v téle odpovédi o dalsich souvisejicich zdrojich [9]. Klient
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B Tabulka 3.2 REST Typy pozadavku

Metoda Popis Uspéch Netspéch

GET Ziskani zdroje nebo seznamu zdroju | 200 OK 404 Not Found
POST Vytvoreni nového zdroje 201 Created 400 Bad Request
PUT Uprava celého zdroje 204 No Content | 404 Not Found
PATCH Uprava ¢asti nebo celého zdroje 204 No Content | 404 Not Found
DELETE | Smazéani zdroje 204 No Content | 404 Not Found

B Vypis kédu 3.4 HATEOAS JSON

{
"text": "Parking closed",
" links": {
"delete": {
"method": "DELETE",
"href": "http://localhost:8080/api/announcement/10"
Fa
"owner": {
"href": "http://localhost:8080/api/parking/10"
Fa
"self": {
"href": "https://localhost:8080/api/announcement/10"
}
}
}

nasledné muze tyto odkazy pouzit pro ziskani dalsich zdroji nebo k jejich manipulaci.

Zakladnim principem fungovani je pridani odkazu, LINKs, do téla odpovédi, které popisuji
konkrétni zdroj nebo celou kolekci zdroju, vice v B.4. Kromé zakladni podoby odkazu lze vyuzit
i komplexnéjsich metod, které dokazi predat v odpovédi vétsi mnozstvi informaci nutnych pro
pouziti u ostatnich HTTP metod [§].

Odpovédi serveru vyuzivajici princip HATEOAS se lis{ od bézné komunikace, struktura HAL.
Tento standard odpovédi podporuje pouzivané formaty REST , XML (application/hal+xml)
a JSON (application/hal+json) [10].

3.6 OpenAPI

Podle [11], OpenAPI definuje pro REST sluzby standardn{ informadéni rozhrani, které umoziiuje
porozumeéni dokumentované sluzbé lidem i strojum bez konkrétni znalosti zdrojového kédu nebo
sledovan{ sitové aktivity. Hlavnim cilem iniciativy (https://www.openapis.org/) je vyvoj a sprava
unifikovaného forméatu, primo nezavislého na programovacich jazycich. Ackoliv ruzné jazyky vy-
zaduji mnohdy zcela rizné implementace, vysledny standard zastava pro vsechny stejny.

3.6.1 Swagger Ul

Swagger je knihovna implementujici OpenAPI standard, umoznujici vytvareni interaktivni do-
kumentace REST rozhrani, kterd soucasné umoznuje udrzovat odpovidajici stav dokumentace
s aktudlnim stavem rozhrani [g].

Pro rozsiteni zékladnich funkcionalit poskytovanych knihovnou Swagger lze pouzit Swagger
UI, které automaticky generuje uzivatelsky piivétivé a intuitivni prostedi [§]. Kli¢ovym aspek-



3.7. UDP

EasyParkin
va zci—do\;sy g
EasyParking is application provided as REST AP! service for better management of smaller sized company parking houses, shopping centers or other business focused on providing parking service
Servers
https://localhost:8080 - Generated server url I
announcement-controller v
CET  WEIW t/{ tID} Get by ID
/api/announcement/{announcementID} Update announcement by ID 8
‘ fapifanr 1t/q{ tID} Delete announcement by ID ™
/api/announcement/{announcementID} Patch announcement by ID 8
GE /api/announcement/ Getall announcements
/api/announcement/ Create general announcement &

B Obrazek 3.1 Swagger Ul

tem UI knihovny je zpTistupnéni REST rozhrani pro manualni dotazovani bez pouziti externich
néstroji nebo dodatecnych znalosti.

Interaktivni rozhrani podporuje dotazovani na zabezpecend REST rozhrani, kdy poskytuje
implementaci ruznych zabezpecovacich standardt pro pfihlasovdni (HTTP Basic, HTTP Bearer,
OAuth2) a jejich intuitivn{ pouziti [@] Kromé podpory dotazovani na zabezpecena rozhrani lze
i pristup k samotnému Ul zabezpecit stejnymi standardy.

Zékladni podporované forméaty REST odpovédi pro Swagger Ul jsou JSON a XML. Pomoci
specidlnich rozsireni knihovny lze dosdhnout podpory dalsich forméatu, napr HAL.

3.7 UDP

UDP, celym nézvem User Datagram Protocol, je internetovy protokol nachézejici se na 4. (trans-
portni) vrstvé ISO-OSI modelu. Na rozdil od protokolu TCP je UDP protokol orientovan jako
bezspojovy. Ke komunikaci dochdzi pouhym zasildnim samotnych zprav, které netvori zadné
logické spojeni a tudiz protokol nezarucuje poradi ani kontrolu doruceni []

7 vyse zminéného vyplyva ze protokol UDP je vyrazné jednodussi a tudiz méné ndrocny
pro aplikace s vyrazné limitovanymi zdroji. Podle [13] je protokol UDP nejc¢astéji pouzivin pii
posilani kratkych nebo casto se opakujicich zprav, kdy ztrata casti takto poslanych zprav neni
kriticka, ale dulezitéjsi je samotnd rychlost. Diky své jednoduchosti se protokol ¢asto pouziva pri
prenosu zvuku nebo videa, kdy je doba zpozdéni kritickym faktorem.

Retézené spojeni se stava nespolehlivim jiz pii zapojeni jediné ¢asti pouzivajici protokol
UDP, tedy spojeni UDP-TCP je teoreticky nespolehlivé. Dalsi nevyhodou je potieba meziclenu,
prevadéjici spojeni mezi protokoly UDP a TCP. Naopak vyhodou takto propojeného spojeni je
jednoduchost vstupniho bodu.
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B Vypis kédu 3.5 UDP Server

QAutowired
private MessageChannel inputChannel;

@Bean
public UnicastReceivingChannelAdapter input () {
UnicastReceivingChannelAdapter adapter
= new UnicastReceivingChannelAdapter (
parkingProperties.getUdp () .getPort ()
)
adapter.setOutputChannel (inputChannel);
adapter.setSoTimeout (0) ;

adapter.setTaskExecutor (threadPoolTaskExecutor) ;

return adapter;



Kapitola 4

Aplikacni technologie

V kapitole Aplikacni technologie je vénovana nastrojum a technologiim, které usnadnuji vyvoj,
pouziti i nasazeni samotného systému a déle zvysuji komfort zdkaznik. Mezi néastroje, které
podporuji vytvareni této parkovaci aplikace, patii projekt Lombok a technologie objektového
mapovani. Podpora HTTP metody Patch déle usnadnuje pouziti implementovaného rozhrani.
Zakaznicky komfort je rovnéz zajistén pouzitim technologie strojové ¢itelnych dat neboli ¢arovych
kod.

4.1 Annotation processing

Zpracovat anotace, které predstavuji metadata vlozena ve zdrojovém kdédu, je mozné jiz pri
kompilovéani programu diky technologii Annotation proccesor, kterd slouzi k jejich zpracovéani.
Tato technologie, pfedstavena s verzi Java 5, umoznuje provadét libovolné akce na zakladé pti-
tomnosti nebo obsahu zminénych anotaci [@] Nejcastéji se tato pokrocilda metoda pouziva pri
automatickém generovani pomocnych souborti, dokumentace nebo implementace tiid a rozhrani.

4.1.1 Lombok

Projekt Lombok [@] ktery obsahuje mnozZstvi anotaci a predevsim samotny annotation proces-
sor, se pouziva pro automatické generovani opakujicich se ¢asti zdrojového kédu. Tim se snizuje
riziko implementacnich chyb a zjednodusuji pfipadné zmény v dotéenych tiidach. Mezi hlavni
schopnosti této pokrocilé knihovny patii generovani konstruktord, pomocnych pristupovych me-
tod (getter, setter) a v neposledni fadé také metod pro instanéni ekvivalenci (equals, hashCode),
vice v ..

Pouziti této technologie nevylucuje manualni implementaci klicovych ¢asti vyzadujicich kom-
plexnégjsi funkénost. V takové situaci je existujici kod pouzit a k automatickému generovani tak
nedochézi.

4.2 Metoda PATCH

Metoda PATCH, kterd je jednou z pouzivanych metod HTTP protokolu, pouzivana pro aktuali-
zaci zdroji pomoci REST rozhrani umoznuje aktualizaci pouze ¢asti dotéeného zdroje. Na rozdil
od podobné metody PUT, kterd vzdy aktualizuje cely stav zdroje presné podle obsahu zadosti

M.

11
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B Vypis kédu 4.1 Tr¥ida obsahujici Lombok anotace

OGetter

@Setter

@NoArgsConstructor

QAllArgsConstructor

@EqualsAndHashCode (onlyExplicitlyIncluded = true)
public class Payment {

@EqualsAndHashCode.Include
private int id;

private Bill owner;
private LocalDateTime payed;

private PaymentType type;

B Vypis kédu 4.2 JSON Patch

PATCH /api/announcement/1 HTTP/1.1
Host: localhost
Content-Type: application/json-patch+json

[
{ "op": "replace", "path": "/title", "value": "New title" }
]

Zpracovani metody PATCH se muze lisit predevsim diky zpusobu popsani pozadovanych
zmén samotného zdroje do téla zddosti. Existuji dva zékladni formaty PATCH zadosti a s tim
lisici se struktury jejich obsahi - JSON Patch, JSON Merge Patch.

4.2.1 JSON Patch

Formét JSON Patch (application/json-patch+json) popisuje operace nad zdrojem, krok za kro-
kem, nutné k dosazeni pozadovaného cilového stavu [16]. Tato struktura podporuje popis vice
dil¢ich kroki v téle jedné zadosti.

P1i provadéni aktualizace zdroje, dochézi k ovérovani stavu po kazdé operaci zvlast. Pokud
samotné provedeni nebo ovéreni selze, je provadéni dalsi zmén zastaveno, zdroj neni aktualizovan
a je vracen chybovy vysledek. Konecna podoba zdroje, kterd je urcena az po provedeni vsech
zmén, je nasledné pouzita jako nova platna hodnota.

Hlavni vyhodou pouzivani tohoto formatu PATCH zadosti je podpora NULL hodnot, ktera je
i hlavni negativum formétu, netrivialni pouziti rozhrani pouzivajici tento format PATCH zddosti
ze strany klienta.

4.2.2 JSON Merge Patch

Format JSON Merge Patch (application/merge-patch+json) nepopisuje zmény zdroje postup-
nymi kroky, ale pozadovanou vyslednou hodnotou [[16]. Validita REST zdroje je ovéfovana pouze
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B Vypis kédu 4.3 JSON Merge Patch

PATCH /api/announcement/1 HTTP/1.1
Host: localhost
Content-Type: application/merge-patch+json

{
"title": "New title"
}

B Vypis kédu 4.4 Mapovani pomoci MapStruct

@Mapper (componentModel = "spring")
public interface ParkingMapper {

Parking fromDTO(ParkingDTO target);

ParkingDTO toDTO(Parking source);

jednou, po provedeni vsech zddanych zmén, kdy zddost mtze obsahovat i nékolik zmén soucasné.
Mezi platné hodnoty formatu Merge Patch patii i prazdné zadost, je povolena nulova aktualizace
nad zdrojem.

Vysledna podoba dotceného zdroje je sjednocenim existujicich hodnot a hodnot obsazenych
v zadosti, kdy je vzdy upfednostnéna hodnota obsazena v prijatém pozadavku. Jednoducha
tvorba a pouziti tohoto formatu patii mezi jeho hlavni vyhody, kdezto nevyhodou je nemoznost
pracovat s NULL hodnotou.

4.3 Object mapping

Vicevrstvé aplikace ¢asto obsahuji vétsi mnozstvi riznych modeld reprezentujici stejnd data pro
rizné Casti aplikace. A proto je tfeba vyuzit vhodnych mechanismu pro efektivni prevod mezi
nimi [17]. Nejcastéji dochdzi k prevodu mezi modely databdzovych entit a jejich DTO (Data
Transfer Object). Manuélni prevadéni mezi raznymi objekty zvysuje riziko implementac¢nich chyb
a soucasné pri zménach v modelech je treba tprav v kazdém vyskytu.

4.3.1 MapStruct

MapStruct je knihovnou implementujici princip objektového mapovani pomoci anotaci a vlast-
niho anotation procesoru, vice v sekci §.1. Ten pri sestavovani programu automaticky generuje
zdrojové kédy s implementaci danych mapovacich rozhrani [1§].

Mezi hlavni vyhody této knihovny patii moznost vlastni implementace ¢asti nebo celého
mapovaciho rozhrani. Dalsim pozitivem knihovny MapStruct je podpora specifickych nastaveni
pouze pro konkrétni t¥idy a jeji automaticky generované implementace. Dalsi nespornou vyhodou
MapStructu je podpora ruznych DI (Spring, Jakarta EE).

4.3.2 ModelMapper

ModelMapper je knihovnou implementujici princip objektového mapovani pomoci automatického
a inteligentniho mapovéani na zékladé shodnosti jmen a typt atributt jednotlivych t¥{d [19]. Této

13
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B Vypis kédu 4.5 Mapovani pomoci ModelMapper

public class ParkingMapper{

QAutowired
private ModelMapper modelMapper;

public ParkingDTO toDTO(Parking parking){

return modelMapper .map(parking, ParkingDTO0.class);
}

public ParkingDTO fromDTO(ParkingDTO parkingDTO0){
return modelMapper .map(parkingDTO, Parking.class);
}

schopnosti je dosazeno pouzitim komplexni knihovny, zabudované v zédkladech programovaciho
jazyku Java, java.lang.reflection, kterd umoznuje dynamickou inspekci vlastniho kédu.

Jednoduché pouziti a jednotné rozhrani, délaji z této knihovny rychly a snadny zptisob pro
zékladni potFeby mapovani ruznych objekti. Netrividlni instan¢ni nastaventi ji ¢ini nevhodnou pri
delMapper, dosahuje vyrazné pomalejsich vysledki, coz je dano predevsim pouzitou technologii,
a proto se nehodi pro pouziti ve vétsich aplikacich.

4.4 MVC

Navrhovy vzor MVC, ktery je ¢asto pouzivan pri vyvoji podnikovych aplikaci, umoziuje pieneseni
zodpovédnosti a rozdéleni ¢innosti mezi rizné ¢dsti aplikace [20]. Principem MVC podobajici se
névrhovému vzoru MVT pouzivdném ve frameworku Django [21], je rozdéleni aplikace do tfech
provazanych logickych celki.

m Model — Vrstva, popisujici veskeré aplikacni zdroje, obsahuje jednoduchou aplikac¢ni logiku.

Vv

m View — Vrstva, zajistujici prezentaci dat ulozenych v modelové vrstveé, nemodifikuje ani jinak
neméni dalsi zdroje aplikace.

= Controller — Vrstva, zodpovidajici za zpracovani pozadavki, vykonava pozadované akce s na-
slednou tpravou dat ulozenych v modelové vrstve.

Ackoliv princip MVC rozdéluje aplikaci do tii celku, lze celek View vynechat a jeho implemen-
taci zajistit externi aplikaci, vyuzivajici aplika¢ni rozhrani implementované ve vrstvé Controller.

4.4.1 Template engine

Jedn4 se o klicovou technologii logického celku View zajistujici komplexni zobrazeni dat ulozenych
v modelové vrstvé aplikace a pfedevsim zobrazenim ve webovém prohlizeci. Technologie pracuje
s vlastnimi standardy Sablon, ¢asto podobnych XML nebo HTML formatum, vice v ukéazce @

Vysledny stav zpracované sablony, kterad jiz obsahuje vlozend data z vrstvy Model, 1ze pre-
zentovat piimo nejen uzivateli, ale i jako emailové zpravy, vice v {.6.
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B Vypis kédu 4.6 Templated email

QAutowired
private TemplateEngine templateEngine;

public MimeMessage getTemplatedEmail (Map<String, Object> properties){
Context ctx = new Context();
ctx.setVariables (properties);

messageHelper = new MimeMessageHelper (message, true, "UTF-8");
messageHelper.setText (templateEngine.process(

(String) properties.get("template"), ctx),

true

);

return messageHelper;

4.5 React

React je Javascript open-source knihovna, ptivodné vyvinutd spolecnosti Facebook, umoznujici
vyvoj komplexnich uzivatelskych rozhrani, kterd pouzivaji rychle se ménici informace [22]. Fra-
mework muze byt dale rozsiren o pomocné knihovny usnadnujici vyvoj aplikaci postavenych na
technologii SPA, vice v sekci §.5.9. Zvlastnosti odlisujici knihovnu React od ostatnich frontend
frameworkt (AngularJS) je vyuziti technologie virtudlntho DOM umoziiujici efektivn{ manipulaci
s daty i samotnym vzhledem webové stranky [23].

4.5.1 Komponenty

Klicovym konceptem je navrh a tvorba opakované vyuzitelnych ¢ésti, komponent, které sdru-
zuji design, data a logiku jednotlivych ¢asti aplikace. Jednoduché bezstavové komponenty jsou
nejcastéji popsany pouhym JSX vyrazem a komplexniho chovani je dosazeno jejich opakovanym
skladanim. JSX vyrazy jsou esencidlni komponenty React frameworku popisujici dostupné DOM
elementy, véetné vsech povolenych HTML atribut.

Dilezitou vlastnosti komplexnich komponent zaloZzenych na JS t¥idé React .Component je pod-
pora vnitinich stavi, véetné schopnosti reakce na vnéjsi zménu stavu. Pfi zméné stavu kompo-
nenta automaticky zajistuje prekresleni zobrazovanych informaci a nédslednou aktualizaci vSech
vnorenych ¢asti. Konkrétni stav, ktery je nejcastéji popsan objektem, je ulozen v proménné state.
Aktualizaci stavu neni mozné provést piimou tUpravou ulozeného objektu, ale volanim specialni
zdédéné metody setState(...), kterd zajisti zahajeni potiebné aktualizace.

React systém dale umoznuje informovat komponentu o jejim zivotnim cyklu pomoci special-
nich fidicich metod. Nejcastéji jsou pouzivany tyto:

m componentDidMount () — Metoda informujici o potiebé prvotniho vykresleni komponenty
m componentWillUnmount () — Metoda informujici o potiebé smazani, nejc¢astéji pii pouziti Rou-

ter DOM, vice v sekci

4.5.2 Router DOM

Diky pomocné knihovné Router DOM, je mozné rozdélit aplikaci do vice rtznych logickych
Césti, stranek, obsahujici zcela jiné komponenty [23]. Pouziti knihovny neodporuje principu SPA,
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nedochazi k rozdéleni aplikace do vice riuznych fyzickych stranek. Pouze pomoci DOM elementu
dochazi ke zméné vykreslovaného obsahu a aktualizaci klientské adresace.

Router DOM pri spravné konfiguraci webového serveru umoznuje pouziti navigace v historii
navstivenych stranek, prostfednictvim riaznych webovych adres pro odlisené stranky. Ve skutec-
nosti adresa popisuje pouze cestu v ramci aplikace na klientské strané. Vlastnosti adresace lze
vyuzit i pfi pouziti reverzniho proxy serveru, vice v sekci .

4.6 Carovy kéd

Cérovy kéd umoziuje strojové ¢itelnou vizualni reprezentaci dat riiznych formati a délek. Starsi
jednodussi kédy umi c¢asto pracovat pouze s ¢isly, kterad jsou soucasné znac¢né limitovana maxi-
maélni délkou. Novéjsi formaty umoznuji kédovani rozlicnych formati dat. Nejmodernéjsi umoz-
nuji kédovani i skuteénych binarnich dat pomoci 2D rozmérnych kéda (QR code, Data Matrix).

4.6.1 Code 128

Ackoliv Code 128 patii mezi starsi forméaty kodovani dat, byl vyvinut jiz v roce 1981, presto
umoznuje vizualni reprezentaci siroké skaly dat. Této schopnosti je dosazeno soubéznou existenci
3 podobnych specifikaci, které podporuji rizné, ¢asto neslucitelné, formaty dat [24].

m 128A — Kédovani znaku A-Z, 0-9 a kontrolnich ASCII znakd.
m 128B — Kdédovani znaku A-Z, a-z, 0-9 a kontrolnich ASCII znak.

m 128C — Kodovani pouze matematickych znaku 0-9.

Vyhodou forméatu 128 je podpora velké znakové sady a souCasné teoreticky neomezena maxi-
malni délka, kdy samotna délka je omezena pouze poméry stran skutecného kédu. Dalsi vyhodou
je podpora kontrolniho souctu pro ovéreni spravnosti ¢tenych dat. Nevyhodou formétu je vysoky
pomér délky kédu k mnozstvi ulozenych dat, avsak vybérem spravného podtypu lze dosdhnout
vyrazného zlepseni.

4.6.2 ITF

Forméat ITF je vylepsenou verzi puvodniho jednoduchého kédu 2 of 5, nepodporujici kontrolni
soucet a majici vysoky pomeér délky ke kédovanym datim. Vylepsena verze ITF podporuje vo-
litelny kontrolni soucet a diky zméné kddovaciho algoritmu vyrazné snizuje informacéni pomér.
Této vlastnosti bylo dosazeno soucasnym reprezentovanim dat bilymi mezerami a ¢ernymi sloupci
[24]. Za predpokladu dodrzeni vyrazné odlisnosti mezi barvami sloupcti a mezer povoluje stan-
dard ITF i jiné barevné kombinace.
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B Obrazek 4.3 Codel28B

4.7 Automatické sestavovaci nastroje

Sestaveni aplikaci vyuzivajicich vétsi mnozstvi dalsich knihoven nebo zavislosti, mize byt casto
obtizné a nachylné na chyby. Pro spravné a rychlé sestaveni lze proto pouzit specializované
nastroje, které umoznuji automatizaci celého procesu a soucasné nabizi podporu v dalsich krocich
pii vyvoji aplikaci.

Zakladnim konceptem téchto nastroji je standardizace procesu vyroby softwaru a sprava
potfebnych zavislosti. Pokrocilejsi nastroje nabizeji podporu riznych verzi i jednotného lozisté
pro casto pouzivané knihovny.

Dalsim kli¢ovym aspektem zminénych nastroju je podpora a automatizace testi, véetné jejich
nasledného zapojeni do dalsich krokt vyrobniho procesu. Nastroje mohou pri spravné konfiguraci

4.7.1 Maven

Software Maven pati{ mezi komplexni nastroje umoznujici automatické sestaveni aplikace pod-
porujici pfedevsim programovaci jazyky Java, Ruby nebo Scala [25]. Podle [26] je klicem pro
funkénost nastroje Maven soubor pom.xml ve formatu XML obsahujici konfiguraci nutnou nejen
pro uspésné sestaveni projektu. Diky technologii lokalnich nebo vzdalenych repozitart, nastroj
umoznuje snadné provazani mensich projektd mezi sebou. Soucasné automaticky aktualizuje
a spravuje knihovny nutné pro sestaveni aplikace.

Akce nastroje Maven jsou logicky ¢lenény do mnozstvi dilé¢ich krokt vyzadujicich bezchybné

vvvvvv

m compile — Kompilovani zdrojového kodu.
= test — Provedeni a vyhodnoceni automatickych testi.
m package — Vytvofeni souborti obsahujicich zkompilovany kod.

m deploy — Nahrani na vzdéleny repozitar.
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Kapitola 5
Navrh

5.1 Databazovy model

O strukturu uloZenych aplikac¢nich dat se stara 3. vrstva navrhového vzoru MVC, Model. Cilem
vrstvy je jednotny popis struktur skutecnych dat a vazeb mezi jednotlivymi zdroji, véetné je-
jich nasobnosti. Jednotné databazové rozhrani, které podporuje komunikaci pfes sit, je typicky
pouzito pro pristup ke skuteénym datim nebo jejich nasledné modifikace.

Striktni rozdéleni mezi logickou reprezentaci dat a fyzickym ulozenim umoznujici pouziti
riznych implementaci pro ukladani dat, podporuje aplikac¢ni nezavislost na pouzité implementaci.
Dalsi ¢lenéni logické reprezentace dat umoznuje nezavislé zapojeni vétsiho mnozstvi riaznych
databazovych implementaci, véetné podpory duplikace, synchronizace a zalohy dat vice databéazi.

Nésobnost vazeb mezi zdroji, modelovymi entitami, je vlastnosti, kterda ma zdsadni roli na
vysledné logické i fyzické strukture dat. Ruzné nésobnosti vazeb se promitaji do zpusobu prace
v ostatnich vrstvach modelu MVC.

Aplikacéni{ data jsou rozdélena do téchto celki:

m Auth — UZivatel, uzivatelskd préva

m Audit — Zaznamy piistupu pres webové API

= Parkovani — Parkovisté, parkovaci mista, rezervace
= Platba — Platby, tcty

Ve zdrojich préace je prilozen uplny databizovy model vytvoreny pomoci nastroje IntelliJ
IDEA 2020.2.4, graficky popisujici strukturu modelové vrstvy.

5.1.1 Auth
Logicky celek Auth obsahuje entity nutné pro zékladni fungovani celé aplikace. Kromé popisu
existujicich uc¢tu také obsahuje seznam bezkontextovych prav, vice v p.3, spojenych s existujicimi

UCty a autoriza¢nimi kli¢i nutnych pro jejich pripadnou modifikaci.

5.1.1.1 User

Zékladem logického celku Auth je entita User, popisujici vSsechny uzivatelské ucty, které se mohou
v aplikaci autorizovat, véetné systémovych a administratorskych acta.
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B Tabulka 5.1 User entity

Aspekt Popis

email Unikatni email
password | Hash hesla
firstName | Prvni jméno
lastName | Posledni jméno
enabled Aktivace uctu
locked Uzamceni uctu

B Tabulka 5.2 Permission entity

Aspekt | Popis
type Druh opravnéni
value Skuteénd hodnota opravnéni

Aplikace pouziva pro unikatni identifikaci ¢ttt emailovou adresu, kterd je nutnou podminkou
pro jeho zalozeni. Dalsi nutnou podminkou pri zalozeni ti¢tu je existence hesla splnujici nasledujici
podminky:

m Délka — Rozmezi mezi 8 a 30 znaky

= Pismena — Obsahuje velkd a mald pismena ASCII znakové sady
= Cisla — Obsahuje minimélné 1 &slo

m Mezery — Neobsahuje zadné bilé znaky

Heslo spojené s tuctem neni ukladédno v pifimo citelné podobné, ale je reprezentovano ve
specidlni formé HASH, kterd je ulozena pri vytvoreni nového uc¢tu nebo aktualizaci stavajiciho
hesla. Tato forma, ze které nelze béznymi prostredky zjistit ptivodni hesla, zajistuje bezpecné
ulozeni téchto hesel pro pripad neopravnéného pristupu do systému nebo samotné databéze. Pri
prihlasovani dochézi pouze k ovérovani shodnosti ulozeného HASH fetézce s nové vytvorenym,
vice v ukazce .

Entita User, kromé zakladnich informaci, hesla a jména, obsahuje a popisuje i hodnoty dalsich
vlastnosti, viz tabulka p.1].

5.1.1.2 Permission

Povoleni pristupu k aplika¢nim zdrojum pomoci G¢tl je podminéno tspésnou autorizaci a vlast-
nictvim potfebnych prév. Aplikace pouziva pro piistup pouze prava bezkontextova, kdy potieba
kontextovych prav je emulovana pomoci ACL emuldtoru p.9, vice v sekei p.3.

5.1.1.3 Token

Udaje piimo souvisejici s autorizaci pomoci uzivatelského Gétu, predeviim jméno a heslo, pod-
léhaji prisnéjsim standardtim v zabezpeceni, véetné ochrany proti nezddoucim nebo neautori-
zovanym zménam. Nejcastéji je této vlastnosti dosazeno pomoci podminéni zmén specidlnim
zpusobem autorizace, napriklad pomoci emailu nebo telefonu.

Entita Token obsahuje data vSech vydanych autorizacnich kli¢i, platnych pro zménu uziva-
telskych dat. Dulezitou soucasti zabezpeceni je omezeni platnosti a automatické zneplatnéni pri
prvnim pouzitim. Automatické generovani kli¢u je zadsadnim aspekt zabezpeceni, vice v sekci @
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B Tabulka 5.3 Token entity

Aspekt Popis

token Autorizacéni kli¢

status Stav pouziti
creationDate Datum a ¢as vytvoreni
expirationDate Datum a cas propadnuti
confirmationDate | Datum a ¢as potvrzeni

B Vypis kédu 5.1 Audit Entity pro Spring Actuator

QId
Q@GeneratedValue (strategy = GenerationType.AUTO)
private Long id;

private String principal;
private LocalDateTime date;
private String type;

@ElementCollection(fetch = FetchType.EAGER)
@CollectionTable
private Map<String, String> data = new HashMap<>();

5.1.2 Audit

Zaznamy provedenych akci jsou dalsim prvkem zabezpeceni pouzivanych predevsim pti oprave
vzniklych chyb nebo naruseni systému, kdy je tifeba zajistit uzivatelsky tcet autorizujici dané
Zmeény.

Sledovani provedenych zmén Ize uskutec¢nit jednoduchym monitorovanim prijatych HTTP za-
dosti a jejich vyhodnocenim nebo komplexnim sledovanim se zdznamem zmén vSech modelovych
entit.

5.1.2.1 Spring Actuator

Podle [27] patfi Spring Actuator mezi nastroje podporujici monitorovani a ¥izeni produkénich
verzi aplikaci. Klicem fungovani je vytvoreni webovych rozhrani informujicich o stavu a problé-
mech bézici aplikace. Kromé webovych rozhrani lze vystup monitorovacich systému pouzit pro
vytvareni zdznamua v podobé entit nebo zdpisu do aplika¢niho logu.

Aplikace vyuziva podpurnou knihovnu pro sledovani HTTP zadosti o autorizaci a jeji vysledny
stav véetné dalsich pomocnych dat (IP adresa) zapisuje do databéze i aplika¢niho logu.

Zaznamy jsou ulozeny ve dvou propojenych tabulkach, kdy tabulka audit obsahuje primérni
informace o provedené akci (zdznam—audit) a pomocnd tabulka audit_data dopliiujici informace.
Pomocné tabulka miize obsahovat vice zaznamt pfimo souvisejicich s jednim auditem z hlavni
tabulky.

5.1.2.2 Hibernate Envers

Néstroj Hibernate Envers umoznuje sledovat zmény provadéné na entitdch nebo pouze urcitych
atributech a nasledné tyto zmény, vcetné prihlaseného uzivatele a casové znamky, ukladat do
specidlnich tabulek. Kazdd zména je reprezentovana jednim zdznamem do prislusné tabulky.

Systém funguje na bazi specidlni tabulky pro kazdou entitu podléhajici monitorovani, nejcas-
t&ji pojmenovanou priponou AUD. Tabulky mohou byt nastaveny pro fungovani bez DB pravidel,
tj. SQL constraint.
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B Tabulka 5.4 Hours entity

Aspekt | Popis

day Den v tydnu

type Druh prijezdu/zdkaznika
price Cena za tctovaci obdobi
perUnit | Zptsob uctovani

since Pocatecni ¢as platnosti
till Konecny cas platnosti

Technologie auditovanych entit nebyla pouzita v samotné aplikaci pro slozité uzivatelské
pouziti a zbytecnou robustnost, plynouci z potfeby specidlnich zaznamovych tabulek.

5.1.3 Parkovani

Logicky celek Parkovdni sjednocuje entity potirebné k fungovani aplikacni logiky pro poskytovani
zakladnich parkovacich sluzeb. Obsahuje jednoduché modely popisujici dostupnd parkovisté, par-
kovaci mista, cenik a komplexni struktury zajistujici fungovani rezervaci a vjezdovych zdznamu.

5.1.3.1 Oteviraci doba

Oteviraci doba a s tim souvisejici zpoplatnéni parkovani patii mezi zakladni rozhodovaci faktory
zdkazniku, zda parkovisté vyuzit ¢ nikoliv. Aplikace umoznuje zpoplatnéni parkovani pouze
béhem oteviraci doby, kterd neni ¢asové limitovana a mize byt i celodenni. Uétovani probiha
automaticky po hodindch nebo minutéch podle typu zpoplatnéni. Jiné typy nejsou podporovany.

Tabulka popisuje zpusob rozdéleni kombinujici oteviraci dobu, den v tydnu a druh pfi-
jezdu. Tato vlastnost umoziiuje otevieni parkovist pouze predem dané skupiné zdkaznikt. Ostat-
nim bude piijezd zamitnut.

5.1.3.2 Vjezd

Entita Vjezd obsahuje idaje o vSech provedenych nebo planovanych vjezdech, kdy pti vytvoreni
rezervace dochdz{ automaticky k napldnovéni daného vjezdu. Entita si udrzuje informace (SPZ)
o vjezdu vozidel nachézejicich se v danou dobu na parkovisti. Tyto informace lze pouzit pro
bezkontaktni vyjezd z parkoviste.

Mezi dalsi udaje nutné pro fungovani vjezdového systému patii unikatné generovany klic, vice
v b.2. Systém nezavisle na autorizaci odjezdti pomoci tohoto klice umoznuje vyjezd na zakladé
shodnosti SPZ. Aplikace podporuje vice ruznych formatia SPZ. Informace o znacce je limitovina
pouze datovym formatem pouzitym pro jeji reprezentaci v databézi (textovy fetézec).

5.1.3.3 Rezervace

Entita Rezervace je komplexni datova struktura, kterd zaznamenava existujici rezervace s podpo-
rou linearniho vyhledavani v ¢ase pro konkrétni parkovaci mista. Tento systém umoznuje, kromeé
ulozeni ¢asovych informaci planovaného prijezdu a odjezdu, také vzajemné propojeni uzivatele
s konkrétnim mistem a platnym zaznamem vjezdu.

Existuji dva ruzné druhy rezervace lisici se zptisobem pouziti:

m Klasickd rezervace — Kazdy prihlaseny uzivatel s vhodnym opravnénim mé pravo na jeji vy-
tvoreni i smazani, kdy rezervace je omezena délkou trvani a maximalni kapacitou parkovisté.
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Reservation

Extra

Permanent Temporal

B Obrazek 5.1 Distribuce mist

m Trvald rezervace — Pouze administrator, tedy uzivatel s vysSsim opravnénim, ma pravo na
jeji vytvoreni. Tato moznost je dale limitovana maximéalni kapacitou parkovisté. Placeni per-
manentkou neni zahrnuto v platebnim systému.

5.1.3.4 Parkovaci misto

Entita, Parkovaci misto, popisuje vSechna dostupnéa parkovaci mista, véetné jejich dalsi vlast-
nosti. P¥imé atributy parkovaciho mista jsou: jméno, typ, stav obsazeni a datum posledni zmény.
Informace o volnych mistech mize byt pouzita ve vizudlnim smérovacim systému, ktery usnad-
nuje vyhledavani volného parkovactho mista.

Parkovaci mista lze po vytvoreni smazat nebo libovolné upravit, ale dany druh mista nelze
déale ménit. Pro dosazeni optimalniho fungovani celého systému se doporucuje vizualni oddéleni
mist a dodrzeni optimélnich poméru viz obrazek p.1l.

m Temporal — Urceno pro docasné vjezdy bez pouziti uzivatelského uctu. Systém automaticky
hlida stav zaplnéni podle platnych vjezdovych opravnéni.

m Permanent — Urcéeno pouze pro rezidenty. Celkovy pocet platnych rezidentti nemuze presah-
nout pocet mist tohoto typu.

m Reservation — Urceno pouze pro rezervace. Misto nemuze byt soucasti dvou ruznych rezervaci
na stejny cas.

m Extra — Slouzi jako trvald rezerva pro pokryti rezervovanych zakaznika, ktefi jesté nemaji
uvolnéné misto.

5.1.4 Platba

Logicky celek Platba sjednocuje entity potiebné k vytvareni u¢tu za parkovani a provadéni plateb
v hotovosti nebo kartou.

5.1.4.1 UCcet

Entitu Uéet je mozné vytvoiit pouze pomoci platebnich terminéla, které vyuzivaji specidlni aéty
s vysSSim opravnénim umoznujici nasledné zaplaceni. Pokud tc¢et nebyl manudlné vytvoren vznika
automaticky pri odjezdu. Platnost tctu je casové omezena a pokud nedojde k zaplaceni v daném
limitu je tfeba vytvorit tcet novy. Odjezd z parkovisté je povolen pouze s platnym zaplacenym
uctem. Pri promeskani doby odjezdu je tfeba se zkontaktovat s obsluhu parkovisté a postupovat
dle jejich pokynt.
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5.2 Generovani kli¢ua

Udelem automaticky generovanych kli¢t je identifikace aplikaénich zdroji a spojenych p¥istu-
povych prav plynoucich ze znalosti téchto kli¢t. Ze zpiisobu pouziti ¢asto plyne potfeba zcela
jednoznac¢né identifikace, které je dosazeno unikatnim generovani nebo jinymi pomocnymi me-
chanismy.

Samotné vytvareni kli¢t muze probihat podle predem jasného algoritmu nebo zcela ndhodné,
kdy lze tyto klice pouzit i pro pristup k omezenym zdrojim. Znalost generovanych klict mize
znacné ohrozit jejich bezpecnost, pfedevsim znalost vSech platnych a pouzitych klich.

Ackoliv samotny forméat neni ni¢im limitovan, pro jednoduchou prenositelnost a pouziti je
vhodné pouzit kli¢e slozené pouze z urcitych znakt, nejlépe ASCII. Klice jsou generovany jiz
s omezenim konkrétnich znakt nebo v binarni podobé, kterd je pomoci kédovani base64 mohou
byt prevedeny do formatu obsahujici pouze ASCII znaky [2§].

5.3 Opravnéni

Préce s aplikaénimi zdroji pomoci webového REST rozhrani muze vyzadovat Gspésné prihlaseni
uzivatele. Pokud autoriza¢ni podminky pro praci se zdrojem nejsou splnény, server automaticky
odmité provedeni zddosti a odpovida 401 Unauthorized.

Podpora kontextu je zakladni vlastnost opravnéni, podle kterého se lisi zptisob vytvareni
a dalstho pouziti.

5.3.1 Bezkontextova

Bezkontextova prava popisuji povolené akce uzivatele nad danym typem zdroje, bez dalsich
znalosti konkrétni instance. Z této vlastnosti plyne, ze bezkontextova prava umoznuji provedeni
konkrétni akce nad vSemi zdroji stejného typu.

Bezkontextova opravnéni jsou déle rozdélena podle typu na dvé skupiny:

= Role — Popisuji sadu opravnéni, obvykle napti¢ aplikacnimi zdroji i dostupnymi metodami.
Snizuji nutnost duplikace opravnéni a zjednodusuji poc¢atecni nastaveni systému.

= Autority — Popisuji opravnéni pouze jedné akce nad konkrétnim zdrojem.

Hlavni vyhodou pri pouziti bezkontextového systému opravnéni je jednoduchost implemen-
tace a zpusob pouziti. Jelikoz ruznd préva (role i autority) mohou nezavisle na sobé popisovat
stejné akce, je dulezitou vlastnosti pro zachovani jednoduchosti jednotny jmenny systém oprav-
néni, vice v tabulce p.§.

Zasadni nevyhodou plynouci z vlastnosti bezkontextového systému je nemoznost omezeni pti-
stupu uzivatelt k uréitym zdrojiim. Re$enim je soubézné pouziti bezkontextového a kontextového
systému opravnéni.

5.3.2 Kontextova

Kontextova prava popisuji povolené akce primo mezi uzivatelem a konkrétni instanci zdroje, ¢imz
eliminuji nevyhody jednoduchych bezkontextovych systém.

Mezi nevyhody kontextovych systému patii slozitd sprava, komplikované pocateéni nastaveni
a vyssi aplikacni naro¢nost plynouci z potieby ulozeni kazdého dil¢iho opravneéni.
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B Tabulka 5.5 Naming policy

Metoda

Opravnéni

Popis

GET

<x>.getAll

Zisk vsech zdroju daného typu

GET

<x>.getByID

Zisk zdroje pomoci primého ID

GET

<x>.getBy<y>ID

Zisk zdroje pomoci ID

PUT

<x>.updateBy<y>ID

Aktualizace celého zdroje pomoci ID

POST

<x>.create

Vytvoreni nového zdroje

POST

<x>.createBy<y>ID

Vytvoreni nového zdroje pomoci ID

PATCH

<x>.patchBy<y>ID

Aktualizace ¢éasti zdroje pomoci ID

DELETE

<x>.deleteBy<y>ID

B Vypis kédu 5.2 Rozhrani emuldtoru ACL

public interface AccessService<E, K> {

Smazéani zdroje pomoci ID

boolean checkByKey (K primaryKey, Authentication authentication);

boolean checkByEntity(E entity, Authentication authentication);

5.3.2.1 Spring ACL

Podle [29] je Spring ACL komponenta, umoziujici definovat opravnéni konkrétnich uzivatelu.
Konceptem fungovani komponenty je popis vSech dostupnych zdroju pomoci unikatnich identi-
fikdtora a jejich nasledné propojeni s obdobné popsanymi vlastniky. Vlastnici mohou byt kon-

krétnimi uzivateli nebo jsou zastoupeny rolemi.

Klicem fungovani je existence ¢tyt tabulek, které popisuji vztahy mezi entitami:

= ACL__CLASS — Typu entity popsané v tabulce ACL_OBJECT_IDENTITY

m ACL_SID — Univerzalni popis autority nebo uzivatele

= ACL_OBJECT_IDENTITY — Univerzalni popis aplikacni entity

= ACL_ENTRY — Spojovaci tabulka, kterd popisuje prifazeni konkrétnich prav

Mezi zakladni dostupna prava patii: READ, WRITE, CREATE, DELETE a ADMINIS-

TRATION.

5.3.2.2 ACL Emulator

Aplikace pro své fungovani pouziva soucasné bezkontextovy i kontextovy systém. Bezkontex-

tovy systém opravnéni d
prav popsanych v sekci

O 4.

efinuje prava podle tabulky, viz .5, a také tii pomocné role s ekvivalenci

m USER — Uzivatelské opravnéni umoznujici zakladni pristup k hlavnim zdrojam.

m ADMIN — Administratorské opravnéni umoznujici aplny pristup ke zdrojum.

m SYSTEM — Systémové opravnéni umoznujici piistup technického vybaveni parkovisté do

aplikace.
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Home: Registration  Login

Announcement

Weather condition

Parking Is closed

Parking
Smichov Arkady Zli¢in
Cerny Most Ruzyné 1

B Obrazek 5.2 Administratorské sekce

Bezkontextovy systém umoznuje administratoram obejit emulovany kontextovy systém a ziskat
plny pristup ke vSem aplika¢nim zdrojam.

Tento systém, ktery je emulovan rozhranim v @, umoznuje pristup béznym uzivatelim dis-
ponujicich danymi zdroji, nebof prim& uprava danych zdroju mize vyzadovat bezkontextové
administratorské opravnéni.

5.4 API

Aplikace se ovlada pomoci webového REST rozhrani a neni rozdéleno na sekce podle pozadova-
nych opravnéni. Ta jsou zdokumentovana v Swagger Ul dokumentaci, vice v .

Cést rozhrani je vefejnd, nevyzaduje zaddnou dopliiujici autentizaci, ale zbytek potfebuje
prihlaseni pomoci metody HTTP Basic.

5.4.1 Autentizace

Zékladnim vstupnim bodem do neverejné casti aplikace je rozhrani GET <API>/api/user/self,
které zprostredkovava prihlaseni do aplikace. Tim umoznuje ziskani informaci o uzivatelském
1étu pouzitém pri prihlaseni.

5.5 Ul

Kromé webového REST rozhrani pfimo ovladajici aplikaci, je mozné k jednoduchému zdkaznic-
kému ovladani vyuzit uzivatelsky piijemného prostiedi, dostupného pomoci moderniho webového
prohlizece.

Pro snadné pouziti na mobilnich zafizenich nebo zafizenich s nestandardnimi rozméry obra-
zovky, podporuji vSechny dostupné stranky responzivni design (qHD, HD, Full HD, QHD).

Webovi stranka umoznuje bezpecné prihlaseni pomoci REST API, véetné rozdéleni zobraze-
ného obsahu na zakladé uzivatelskych prav. Dale podporuje dynamické nacéitani obsahu a v pri-
padé neuspéchu informuje uzivatele.

5.5.1 Verejna sekce

evs v s

Verejna sekce je nejdulezitéjsi ¢asti webové stranky. Slouzi k prezentaci aktudlniho stavu a dalSich
dilezitych informaci ohledné dostupnych parkovist a volnych mist pro potencialni zakazniky.

Ditiraz pri navrhu vefejné sekce webovych stranek je kladen na jednoduchost a prehlednost,
viz obrazek p.2.
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Home: admin@fitcvatcz  Logout

Announcement

Weather condition

Parking s closed

+

Parking
Smichov Arkady Zlicin
Cerny Most Ruzyné 1 +

B Obrazek 5.3 Verejnd sekce

5.5.2 Uzivatelska sekce

Uzivatelska sekce umoznuje provadét zmény informaci, které souvisi s uc¢tem pouzitym pri pti-
hlaseni. Tyto zmény podléhaji autentizaci pomoci odkazu doruc¢eného emailem, 2FA.
Sekce tim vytvaii moznost rezervace pro specifické parkovaci misto. Souc¢asti uzivatelské sekce
je rovnéz stranka s prehledem vsech rezervaci, kterd zobrazuje i stav konkrétni rezervace.
Uzivatelska sekce je z ¢asti zakomponovana do verejné ¢asti, zbytek je umistén na specialnich
strankach, <UI>/auth/reservation a <UI>/auth/account.

5.5.3 Administratorska sekce

Pro zobrazeni a pristup do administratorské sekce stranek je vyzadovano prihlaseni pomoci uc¢tu
se vysSim opravnénim, vice v sekci a .
Vzhled administratorské sekce je zalozen na bézi sekce uzivatelské podle obrazku @ a_navic
obsahuje ovladaci prvky pro pridani nebo zmény zakladnich zdroji aplikace, viz obrazek p.3.
Sekce nepodporuje piimé ovladani vSech zdroju aplikace. Zmény vyzadujici hlubsi znalost
systému je nutné provadét pomoci primych zadosti na REST API.
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Kapitola 6

Implementace

Pfi tvorbé samotné aplikace jsou pouzity dvé rtizna vyvojova prostiedi, kterd nabizeji specifickou
podporu pro pouzité technologie. Vyraznym zptsobem zjednodusuji dalsi tvorbu projektu. Kazda
z jeho ¢asti je vyvijena jako samostatny projekt.

Pro Backend &asti projektu psané v programovaci jazyce Java (Core API, SpotProxy a Gate-
Proxy) je vyuzito prostfedi Intelli] IDEA, které nabizi Sirokou podporu pouzitého frameworku
Spring a Spring Boot. Zaroven umoznuje snadné pouziti nastroje Maven pro automatické sesta-
vovani projektu.

Pro Frontend ¢ast projektu je pouzit jednodussi nastroj Visual Studio Code, ktery se zamétuje
na podporu pii praci s HTML a JS.

6.1 Core API

Projekt Core API, ktery nezavisi na funkénosti ostatnich vyvijenych ¢asti aplikace, implementuje
REST rozhrani a definuje entity pro modelovou vrstvu, je vytvaren jako prvni.

6.1.1 Konfigurace
Dtlezitou vlastnosti je moznost pokrocilé konfigurace projektu dle pozadavki a prani zakaznika.
Konfiguracni systém, ktery je pfimo spravovan pouzitou knihovnou Spring, umoznuje nacteni
projektového nastaveni z riznych typt konfiguraénich soubora (XML, YAML, properties) nebo
pomoci proménnych prostiedi.

Seznam a detailni popis vSech konfigurovanych vlastnosti projektu se nachazi v dokumentacni
a instala¢ni pfirucce, vic v souboru ./README.md.

6.1.1.1 Aplikac¢ni nastaveni

vvvvvv

m application.pm.user.registration-enabled — Umoznéni registrace novym uzivatelim
m application.pm.user.promotion-enabled — Prvotni povyseni uzivatele na administratora

m application.pm.email.web — Verlejnd adresa webové stranky, vice v sekci @
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GET /api/reservation/{reservationID} Getreservation by D

IAulhonzat\Dn expression: hasRole(ROLE_ADMIN') or hasAuthority('reservation getByID') or @reservationService checkByKey(#reservationlD.autheniicaﬂon)]

Get reservation by ID

B Obrazek 6.1 Swagger UI Security expression

6.1.1.2 Spring nastaveni

Nésledujici vlastnosti jsou nutné pro uspésné spusténi frameworku Spring Boot a vsech jeho
Casti:

m spring.datasource.* — Databazové nastaveni
m spring.mail.* — Definice mailového serveru pro odchozi postu

m spring.ssl.* — Aktivace Sifrovaného spojeni pomoci SSL certifikatu

6.1.2 Authorization expression

Pro snadné pouziti Swagger dokumentace v dalsim vyvoji jsou zvefejnény autentiza¢ni a autori-
zacni pozadavky vsech implementovanych rozhrani, které popisuji nutnost prihldseni a pripadna
dalsi opravnéni, viz obrazek p.1|. Bezpe¢nostni pozadavky jsou popsény ve formé SSE umoznujici
pouziti ACL emuldtoru, vice v sekci p.3.2.2.

6.1.3 Rezervace

Pro regulaci dopravnich situaci a obsazenosti parkovist je pouzit systém umoznujici rezervaci
konkrétnich mist pomoci aplika¢niho rozhrani nebo webové stranky. Funkénost rezervacniho
systému je podminéna existenci zvlastnich parkovacich mist, Reservation a FExtra, vice v sekci

1.3.4.

6.1.3.1 Vytvoreni rezervace

Vytvoreni rezervace je komplexni proces, ktery vyzaduje tspésné ptihlaseni standardniho uziva-
tele. Provadi kontrolu pozadované rezervace, identifikuje parkovaciho misto, nasledné vyhleda
vsechny ostatni platné rezervace. Na zakladé téchto informaci porovnd ¢as vyhledanych zadznamu
a soucasné vyhodnoti dostupnost daného mista, viz diagram na obrézku EI

Moznost tvorby rezervaci je omezena pokrocilou konfiguraci systému, kterd umoznuje nasta-
veni celkové doby platnosti rezervaci, viz application.pm.reservation.*. Cena za parkovani je
za pouziti rezervace pocitana podle jiného ceniku nez docasny vjezd, ackoliv vysledna suma je
vzdy zévisld pouze na skutecné dobé stravené v parkovacim zarizeni.

6.1.4 Vjezdova brana

Vijezd a vyjezd z parkovisté je realizovan pomoci specidlni sluzby Gate proxy, kterd zprostied-
kovava komunikaci mezi UDP klientem a HTTPS rozhranim vyzadujicim vyssi opravnéni, vice
v sekci p.2.3.




6.1. Core API 31

6.1.4.1 Vjezd

Informacni systém indikuje piijezd vozidla na parkovisté pomoci prijeti zaddosti o vjezdové oprav-
néni. Na zakladé této zadosti je vytvoreno nové nebo aktualizoviano stédvajici. Pii nedostatecné
kapacité nebo neplatné oteviraci dobé je piijezd automaticky zamitnut.

Zéadost obsahuje informaci identifikujici konkrétni parkovisté, kterd je poskytnuta vjezdovim
zatizenim. Dalsi soucast zddosti je informace umoznujici identifikaci jiz vytvoreného opravnéni.

= KIi¢ — Viezdovy Kli¢, ktery unikétné identifikuje vjezdové opréavnéni. Vice v sekei b.1.5.9,
m SPZ — Znacka, kterd umoznuje snadnou identifikaci pii odjezdu.

Presny zpusob fungovani je zndzornén pomoci BPMN diagramu na obrazku @

6.1.4.2 Vyjezd

Odjezd z parkovisté, ktery neni limitovan oteviraci dobou, je indikovan zadosti na stejné rozhrani
umoznujici prijezd automobilu. Soucasné dochazi ke kontrole stavu zaplaceni a pripadné k vytvo-
feni G¢tu nového. Zadost o vyjezd s nezaplacenym tétem je odmitnuta. Parkovaci permanentky
jsou automaticky vynechany z platebniho systému.

Obsah zadosti se lisi v zavislosti na povoleni autentizace vjezdového opravnéni pomoci po-
znavaci znacky automobilu, konfigurace application.pm.entry.plate-authentication, vice na ob-
razku .

6.1.5 Generovani kli¢a

6.1.5.1 Uzivatelské klice

Uzivatelské klice jsou pouzity pro unikatni identifikaci vSech zadosti o zménu uctu i véetné
registraci, vice v sekci @

Klice, které jsou automaticky generovany pomoci Java implementace standardu UUID [30]
jsou nésledné reprezentovany pomoci ASCII fetézce o fixni délce 32 znaku. Klicovou vlastnosti
pouzitého standardu je velice nizka pravdépodobnost vzniku stejného klice, tzv. kolize, zabranu-
jici nezddoucim modifikacim ucth.

Steﬁ typ klice je pouzit pro povyseni bézného Gcétu, application.pm.user.promotion-token,
vice v

6.1.5.2 Parkovaci klice

Pozadavku na unikatni identifikaci vjezdovych opravnéni je dosazeno pomoci specidlné genero-
vanych parkovacich kli¢a. Jelikoz je generovani klici v rtiznych parkovistich na sobé nezavislé,
je nutné pro konkrétni urceni vjezdu pridat identifikdtor parkoviste.

Format generovanych kli¢a je neménny s 10 numerickymi znaky, které umoznuji reprezen-
taci pomoci jednoduchych carovych kdéda, vice v sekci @, Kli¢ se sklada ze t¥i raznych casti,
viz ukazka @

m <\%y>— Posledni éislo roku
m <\%j>— Poradi dne v konkrétnim roce
m <[0-9]{6}> — Ndhodna kombinace ¢isel obsahujici vzdy 6 znakt

Celkovy pocet dennich kli¢i je omezen poc¢tem ndhodnych kombinaci na milion kli¢d pro
kazdé parkovisté. Problémy, které plynou pii opétovném generovani z relativné malého poctu
vsech dostupnych kli¢i, jsou feSeny opétovnou tvorbou.
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B Vypis kédu 6.1 Formét parkovaciho klice

<hy><%j><[0-91{6}>
1 001 000000

B Vypis kdédu 6.2 Formét zadosti Spot Proxy

<spotID>:<true|false>
4352 :true

6.2 Proxy

Sluzba Proxy je specializovanou ¢asti informacniho systému, ktera zprostredkovava komunikaci
mezi zarizenim provozovatele a zabezpecenym HTTPS rozhranim, jez vyzaduje vyssi adminis-
tratorské opravnéni. Sluzba vytvari vefejné nebo interné dostupné rozhrani jiného protokolu,
nejcastéji TCP a UDP.

6.2.1 Konfigurace

Vv

m application.ep.web.address— Interni/vefejnd adresa webového rozhrani
m application.ep.web.username— Uzivatelské jméno pouzité v HTTPS zadosti
m application.ep.ssl.trustStore — Podpora Sifrovaného spojeni pomoci SSL

Podle [B1] interni komunikace mezi jednotlivymi Docker sluzbami je béZné adresovidna ndzvem
sluzby, z ¢ehoz plyne nutnost pouzit org.apache.http.conn.ssl.NoopHostnameVerifier, kterd je
zpusobena neschopnosti plné autentizace doménového jména.

6.2.2 Spot proxy

Sluzbu Spot prozy, ktera je zaloZena na automatické aktualizaci parkovacich mist, 1ze pouzit pro
provoz systému zobrazujici skuteénou dostupnost mist.

Parkovaci ¢idla pti zméné stavu vysilaji UDP zadost na proxy sluzbu obsahujici identifikator
a aktualni stav mista, format v ukézce (.2. sluzba navaze HTTPS spojeni s aplika¢nim rozhranim
a aktualizuje parkovaci misto, avsak neinformuje o vysledku zadosti.

6.2.3 Gate proxy

Sluzba Gate prozy, ktera je nutnou soucasti pro fungovani informacniho systému, zprostiredkovava
vytvareni a aktualizaci vjezdovych opravnéni, vice v sekci 6.1.4.

Zadosti, které jsou odesilany externim zafizenim provozovatele, obsahuji informace ve formatu
viz [6.3. Sluzba po zpracovani a vyhodnoceni zadosti odpovida formatem .4, kdy veskeré odpovédi
zacCinajici znakem 0 jsou vzdy povazovany za uspéch.

B Vypis kdédu 6.3 Forméit zaddosti Gate Proxy

<IN|OUT>:<parkingID>:<park_token>:<plate>
IN 12332 :1001000000  : XXX-XXXX
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B Vypis kédu 6.4 Format odpovédi Gate Proxy

<0>:<park_token>
0 :1001000000
<0-4>

0

B Vypis kédu 6.5 Konfigurace Nginx page discovery service

try_files $uri $uri/ /index.html?$args /;

m 1 — Serverové selhani
m 2 — Klientské selhani, chybné tdaje
m 3 — Chybné formatovani UDP zadosti

m 4 — Systémové selhdni proxy sluzby

6.3 Frontend

Sluzba Frontend vytvari statické webové stranky zalozené na technologii Single-page application
vytvorené pomoci Javascript frameworku React, vice v sekci a @g

6.3.1 Konfigurace

Diky pouzité technologii statickych stranek, které vyzaduji pred produkénim spusténim uplné
sestaveni, neni mozna dynamicka konfigurace pomoci proménnych prostredi. Pro zménu konfi-
gurace je tfeba opakovat znovu sestaveni celé sluzby.

Konfigurace, kterd je mozné pouze pomoci argumentu pri sestavovani projektu:

m API_URL — Webova adresa API
m PUBLIC_URL — Vefejna adresa statickych stranek

= PUBLIC_URL_SUB — Podpora prefix proxy, vice v sekci @

6.3.1.1 Nginx

Webové stranky aplikace jsou pfimo dostupné pomoci nastroje Nginx, ktery slouzi jako server
pro statické soubory. Pouziti technologie Single-page application s knihovnou React Router DOM
vyzaduje doplnujici konfiguraci, kterd umoznuje pristup k hlavni strance aplikace pfi pouziti
neznamé adresace, vice v ukédzce (.9.

6.3.2 Login storage

Fungovani uzivatelské a administratorské sekce stranek je omezeno tispésnym prihldsenim pomoci
jména a hesla. Jelikoz pouzivané REST rozhrani vyuziva autorizaci pomoci schématu HTTP
Basic, vice v sekci , je nutné bezpecné ulozeni autorizacniho fetézce, ktery neni casové
limitovan a obsahuje heslo v lehce ¢itelné podobé.

m Context — Data jsou ulozena v dynamickych proménnych daného programovaciho jazyku,
jez omezuje dostupnost pro urc¢itou ¢ast aplikace s nemoznosti dlouhodobého ulozeni
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B Vypis kédu 6.6 FETCH Service

fetch: (method, url, body = undefined, authHeader = undefined) => {
return fetch(
url, {

method: method,

headers: {
'Content-Type': 'application/json',
'Authorization': authHeader },

body: body ? JSON.stringify(body) : undefined

m Local Storage — Data jsou ulozena v paméti prohlizece s moznosti dlouhodobého prihlaseni

Ackoliv systém contextového uklddani neumoziuje dlouhodobé prihlaseni uzivatele, je presto
pouzivan, aby snizil riziko a dopad bezpecnostniho selhani.

6.3.3 Services

Sluzby oddéluji zptisob nacitani a provadéni uzivatelskych akei od samotné potfeby vyskytujicich
se v dalsich ¢astech aplikace.

Podporuji pifimy pristup k dattim pomoci souvisejicich identifikatori, getByID(id), nebo po-
moci odkazt generovanych technologii HATEOAS, getByLink(link, auth), vice v sekci B.§. Pri
pouziti prefixovych proxy serveru je tfeba dodate¢né konfigurace pro spravnou funkénost odkazu,
vice v sekci B.2.

Nacitani dat je provadéno pomoci Javascript async frameworku, ktery poskytuje jednoduché
ovladani pro blokované I/O operace. Selhdni zadosti na API, 4xx a 5xx, je uzivateli automaticky
zobrazeno specidlni hlaskou s popisem konkrétni chyby a duvodem selhdni.

6.3.3.1 Fetch

Sluzba Fetch je klicovou ¢asti umoznujici nacitani dat ze serveru. Na ukdzce @ je zobrazena
jeji ¢ast, kterd zajistuje spojeni ostatnich sluzeb s vestavénou JS funkei pro dynamické nacitani,
FETCH.

Kod @ podporuje pouziti autentiza¢ni hlavicky pro schéma HTTP Basic, zménu HTTP
metody a dodatecné pripojeni téla zadosti ve forméatu JS objektu.

6.3.4 Pages

Ackoliv je aplikace postavena na technologii SPA, soucasné vyuzivd knihovnu React Router
DOM., ktera umoznuje oddéleni riznych ¢asti aplikace pomoci URL adresace zobrazované klien-
tovi [32], vice v .

Stranky jsou rozdéleny do kategorii podle vyzadovaného opravnéni:

m /auth/* — Stranky nutné vyzadujici prihlaseni s roli USER nebo ADMIN, vice v

m /* — Verejné stranky, které mohou obsahovat skryté casti v zavislosti na uzivatelskych opréav-
nénich
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Testovani

Béhem vyvoje kazdého softwaru vznikaji malé i velké chyby nemajici zdsadni dopad na systém,
ale na druhou strané mohou zpusobit az kritické selhdni nebo nefunkénost celé aplikace. Prave
testovdni si klade za cil v€asné odhaleni chyb, ¢imz predchézi potenciondlnim problémtm [33].
Podnikové a vicevrstvé aplikace vyuzivaji specidlnich navrhovych vzorta (IoC a DI), aby usnadnily
implementaci riznych druhii testt. Ty 1ze primarné rozdélit podle pouzitého zpiisobu testovani,
cili a samotnych autoru.

Vétsina z nich muze byt providéna manualné nebo automaticky. Vyhodou automatizovanych
test je jejich znovupouzitelnost, ktera urychluje testovani samotné aplikace a pomaha predchazet
navratu jiz vyresenych problému. Soucasné lze zapojit tyto testy do procesu sestavovani aplikace,
kdy prerusi proces nasazeni pri selhdani implementovanych testu.

7.1 Unit testy

Podle [34] maji unit testy za cil izolované ovéfit zakladni funk¢nosti jednotlivych aplikacnich
objekti. Samotné testy pracuji na zakladé oddéleni testovaného objektu od zbytku systému.
Technologii Mock objektu simuluje chovani ostatnich netestovanych ¢asti systému. Trebaze tyto
testy poméahaji odhalit chyby v implementované logice dané tridy, nedokazi vsak odhalit kom-
plexni chyby vznikajici pfi komunikaci jednotlivych ¢asti programu. Dalsi nevyhodou pouziti unit
testu je mnozstvi potifebnych simulovanych zavislosti pii testech silné provazanych aplikac¢nich
trid.

7Z téchto divodu tyto testy nebyly pouzity k provéreni parkovaci aplikace. Pro ovéreni funkc-
nosti systému se zde pouzivaji automaticky spousténé systémové integracni testy pres webové

APL

7.2 Integracni testy

Integracni testy se zaméruji na testovani komunikace mezi jednotlivymi ¢astmi aplikace (da-
tabdze, webovy server) [34]. Na rozdil od unit testi se provéfovan{ pomoci integracnich testii
provadi v prostiedi, které je velmi podobné produkénimu. Vzhledem k tomu Ze je systém pripo-
jen na vsechny potiebné testovaci sluzby, pak toto prostiedi nemusi obsahovat zadné simulované
objekty. Hlavnim cilem implementovanych testi je ovéfeni zdkladnich funkénosti popsanych v do-
kumentaci, vice v sekci @ Nevyhodou integracnich testi je jejich celkova doba trvani, ktera
zvlasté pri obnové do vychoziho stavu po kazdém provedeném testu vyrazné zpomaluje celkové
sestaveni systému.
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B Tabulka 7.1 Implementované testy

Kapitola 7. Testovani

Trida Pocet | Stav | Vefejné | Nevefejné
/auth/UserController 11 40% | ANO ANO
/auth/token/TokenController 10 100% | ANO ANO
/auth/permission/PermissionController 22 100% | ANO ANO
/auth/permission/UserPermissionController | 9 100% | ANO ANO

Aktuélni stav automatickych testil souvisejicich s jednotlivymi ¢astmi webového rozhrani je
popséan v tabulce [7.1], zbyvajici ¢asti rozhrani byly testovany ru¢né pomoci néstroje Postman.
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Provoz

8.1 Prvni spusténi

Prestoze aplikace nabizi prednastavenou spustitelnou verzi, tak bezpec¢ny produkéni provoz by
nemél v zddném piipadé nabizet moznost vytvaret dalsi administratorské ucty ani verejné do-
stupnou dokumentaci Swagger Ul, vice v sekci .

8.1.1 Konfigurace

m application.pm.user.promotion-enabled — Aktivace systému umoznujici povyseni uzivateli
m application.pm.user.promotion-token — Kli¢ nutny k povyseni uzivatele

m springdoc.api-docs.enabled — Aktivace vefejné dokumentace

8.2 Proxy

Potreba vyssi bezpecnosti nebo podnikové standardy mohou vyzadovat umisténi servert za pre-
fixovy reverzni proxy server. Umisténi aplikace za tento server vyzaduje zménu konfigurace né-
kterych ¢asti pro spravné fungovani.

8.2.1 Backend

m application.pm.email.web — Vefejnad adresa véetné pripadné cesty ke slozce obsahujici za-
kladni webovou stranku, vice v sekci (.3.1.

m server.forward-headers-strategy — Aktivace podpory specidlnich hlavicek automaticky po-
pisujici zptusob presmeérovani, X-Forwarded-x*

m server.servlet.context-path — Podpora dostupnosti sluzeb na podadresari

8.2.2 Frontend
= API_URL — Vefejnd adresa Backend API

= PUBLIC_URL — Vefejna adresa webového serveru, zaklad dostupnosti statickych soubort
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Kapitola 8. Provoz

B Vypis kédu 8.1 Konfigurace Ofelia

labels:
ofelia.enabled: "true"
ofelia.job-exec.db_backup.schedule: "@daily"
ofelia.job-exec.db_backup.command: "sh -c

'pg_dumpall -U pm_database --column-inserts
-f ./home/dump/$$(date +%F_%R).dump'"

= PUBLIC_URL_SUB — Podpora stranek bézici mimo kofenovou adresu, pii pouziti prefixového
proxy serveru

8.3 Zalohovani

Softwarova nebo hardwarova selhdni predstavuji zésadni rizika ohrozujici fungovani celé aplikace.
Mezi mechanismy, které se snazi predchazet vzniku takovych situaci, patri dikladné testovani
a pravidelna udrzba systému.

Zalohovani je jednim ze zakladnich mechanismt, které snizuji celkovy dopad selhani na sys-
tém. Klicovym aspektem celého mechanismu je pravidelnd a casta tvorba zaloh, které umoznuji
jednoduché a rychlé obnoveni poskozenych nebo ztracenych dat.

8.3.1 Ofelia

Podle [35] je Ofelia moderni a jednoduchy planova¢ tloh pro Docker prostfedi implementovany
v jazyce Go. Néastroj, ktery podporuje pfimé napojeni pomoci soket na Docker systém, umoznuje
planované a pravidelné spousténi tloh ve vsech kontejnerech aplikace. Konfigurace tlohy a ¢etnost
@'iho opakovani je zalozena na metadatech pripojenych k jednotlivym sluzbam, vice v ukézce

Néstroj je pouzit pro automatické generovani soubortt popisujicich aktualni strukturu da-
tabazovych entit, véetné vSech dostupnych dat. Obnoveni databéaze podle daného souboru je
komplexni procedura vyzadujici doc¢asnou deaktivaci kontroly cizich kli¢i, jelikoz entita Parking
obsahuje pfimou rekurzivni relaci, vice v sekci .




Kapitola 9

Z.aver

Vysledkem bakalarské prace je vytvoreni plné funkéniho informacni systému, ktery umoznuje
centralni spravu parkovist. Systém je rozdélen do nékolika ruznych ¢éasti, které nabizi verejné
dostupné aplikacni rozhrani, zdkaznické webové stranky a specidlni sluzby umoznujici pfipojeni
externich zarizeni. Implementovana aplikace umoznuje podporu rtiznych druhti parkovani, véetné
flexibilniho systému rezervace parkovacich mist. Sou¢asti tohoto vytvoreného nastroje je rovnéz
zékaznické rozhrani podporujici komplexni rozdéleni uzivatelskych prav.

Prace se kromé tvorby samotného systému zabyva jeho analyzou, navrhem, testovanim a pro-
vozem. Analyza se vénuje jiz existujicim nastrojim pro spravu parkovist a jejich schopnostem. Na
zékladé této analyzy byl navrzen specialni systém, ktery umoznuje podporu riznych technickych
zafizeni provozovatele. Soucasné je v navrhu blize predstavena databdzova struktura projektu,
véetné vzhledu a funkcionalit zdkaznickych stranek. Cilem testovani je predstavit mechanismy
predchézeni chyb a nésledné vytvoreni vhodnych automatizovanych testt. Cast zabyvajici se
provozem se vénuje predchazeni rizik plynoucich z mozného technického selhani a také blizsi
konfiguraci nutné pro bezpecny produkéni provoz.

Jednou z nejnirocnéjsi casti prace je vytvoreni dostatecné kvalitnitho webového rozhrani,
umoznujiciho dosazeni vSech stanovenych cili. Ke konfigurace a nastaveni samotnych sluzeb je
zapotiebi dodate¢nd modifikace Docker kontejnera pro jejich vzajemnou komunikaci. V nepo-
sledni fadé je tfeba pridani specialni externi sluzby, ktera slouzi jako mailovy server s webovym
UL

Ackoliv vytvoreny systém je pripraven k okamzitému spusténi a pouziti, je mozné, ze pouzi-
vani danych zafizeni provozovatelem bude vyzadovat dodateény vyvoj. V tomto sméru je patrné,
Ze praci je mozné dale rozsifovat a obohacovat, tj. umoznit vyssi konfiguraci a podporu externich
sluzeb.
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Priloha A
Prilohy

B Vypis kédu A.1 UDP Outbound

@Bean
@ServiceActivator (inputChannel = "outputChannel")
public UnicastSendingMessageHandler unicastSendingMessageHandler () {
UnicastSendingMessageHandler unicastSendingMessageHandler
= new UnicastSendingMessageHandler (
"headers['ip_packetAddress']"
)3

/% Reusing recetiver port */
unicastSendingMessageHandler

.setSocketExpressionString ("@input.socket");
return unicastSendingMessageHandler;

3

B Vypis kédu A.2 Vytvifeni nového uzivatele

User user = userRegistrationMapper.toSource (userDTO);

user .setPassword (passwordEncoder.encode (userDT0.getPassword ())) ;
user.setCreationDate (LocalDateTime.now());

user.setEnabled (false);

user.setLocked (false);

B Vypis kédu A.3 Thymeleaf template

<body style="background-color: #f8f9fa;">
<img src='cid:logo' width="180px" />
<hr align="left" style="width: 200px;">
<p>Dear <span th:text="${lastNamel}"></span>,</p>

<p>
<div>Reservation has been successfully created.</div>
<div>
<a th:href="${address} + 'reservation/' + ${reservationID}">
Reservation link
</a>
</div>
</p>

<hr align="left" style="width: 200px;">
<img src='cid:barcode' width="180px" />
</body>
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Priloha A. Prilohy

B Tabulka A.1 Platné PATCH operace

Operace

Popis

add

Ptidani nebo nahrazeni hodnoty

remove

odebrani hodnoty

replace

Nahrazeni hodnoty

move

Presun hodnoty

copy

Kopirovani hodnoty

test

Test hodnoty oproti zddosti

Customer

[aY
I
I
T

Reservation

No

o
&
|
|
|
|
|
|
|
|
|
|
V

Is reservation | No

X valid 7

c
S
g
[} No
o
<<
c
=
®
2
& Yes
@
o
Find the closest Create new
i reservation in . Reservation
reservaion between of succeeded
before and after -
b / existing one
Is spot type Does new
RESERVATION ? reservation fit in
time window?

rejected

-{ Reservation
failed

B Obrazek A.1 BPMN Vytvoreni rezervace



Customer

Entry API - Arrival

)
¢
|
|
[
|
[
|
[
|
[
|
[
|
[
V
@ X E’oken present ?

Eokem valid ?

Sufficient
RESERVATION

Arrival entry
updated

Arrival entry
rejected

No
No
X res » | Arrival entry
created
Sufficient
TEMPORAL
capacity?

Successful
arrival

_O.E\rrwal failed

B Obrazek A.2 BPMN Piijezd automobilu

Customer

o
&
Il
|
|
|
|
|
|
|
[
V
@ X [I'oken present 7

No

Authenticate
by

>

Entry API - Departure

P

Token

a
Authentication .
failed

X>E’Iate present 7

Yes Authentication by

plate allowed ?

Yes | Authenticate
>

3

Departure
authenticated

Departure not
recognized
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B Obrazek A.3 BPMN Odjezd automobilu
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