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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci systému, ktery do-
kéze zabezpecit uzivatelskd data pomoci synchronizace téchto dat mezi klien-
tem a serverem. Na strané serveru je vyuzit pro ukladani dat souborovy systém
ZFS. Soucasti serverové ¢asti bude také webové rozhrani umoznujici zobrazeni
historickych i aktudlnich verzi soubort. Prace zac¢ind analyzou, ve které jsou
specifikovany pozadavky na feseni, jsou zde zhodnoceny konkurencni aplikace
a také obsahuje popis pouzitelnych technologii pro implementaci. Dalsi ka-
pitoly se zabyvaji navrhem a popisem implementace. K implementaci celého
systému je vyuzit programovaci jazyk Python a pro vytvoreni webové aplikace
je pouzit webovy framework Django. Pro evidovani historickych verzi souboru
jsou pouzity snapshoty souborového systému ZFS. V posledni ¢asti prace jsou
navrzena mozna vylepseni.

Klicova slova zilohovani, verzovani soubort, webova aplikace, ransomware,

WebDav, ZFS, Python

vii



Abstract

The main aim of this bachelor thesis is to design and implement a system,
which enables to secure user data by synchronizing this data between a client
and a server. The server-side ZFS file system is used for data storage. The
server part will also include a web interface that allows users to view files and
historical revisions of those files. The thesis starts with the analysis, which
contains specification of requirements for the solution, competing applications
are evaluated here and this chapter also contains a description of suitable
technologies for implementation. The next chapters deal with the design of the
application and description of the implementation. A Programming language
Python was used for implementation and Django framework was used for
the creation of web application. ZF'S filesystem snapshots are used for storing
historical revisions of files. In the last part of the thesis, possible improvements
are suggested.

Keywords backuping, file versioning, web application, ransomware, Web-
Dav, ZFS, Python
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Uvod

Moderni informacni technologie se staly ve 21. stoleti nedilnou soucasti zivota
kazdého ¢lovéka. Zafizeni jako jsou mobilni telefony, pocitace a rtizna embed-
ded zarizeni jsou hojné vyuzivana pro praci i zdbavu. Tyto technologie nasly
své uplatnéni témeér ve vsech odvétvich prumyslu a také ve statni sprave.

S informaénimi technologiemi jsou tizce spojena data. S rychlym rozvojem
internetu se zacala tato data hojné vyménovat mezi riznymi zarizenimi naptic¢
staty i kontinenty. Data casto obsahuji i citlivé tidaje, které se tykaji osob,
firem a dalsich subjektu. Toto je divod, pro¢ musi byt chranéna pred pristu-
pem osob, ktefi k nim nemaji mit pristup. Ochrana dat je velice dilezitd, ale
také velice komplikovand ¢innost.

Data musi byt chrdnéna nejen pred pristupem neopravnéné osoby, ale také
pred jejich tmyslnym ¢i netimyslnym smazanim. Velmi ¢asté jsou také vydérac-
ské ttoky, kdy je cilem uto¢nika znepiistupnit data jejich majiteli. Opétovné
zpristupnéni slibuje ttocnik az po zaplaceni vykupného. Programu provadéjici
tyto utoky se rika ransomware. Ztrata dat je také velice ¢asto zapric¢inéna po-
ruchou zarizeni, na kterém jsou ulozena. Jednim z moznych zptisobti ochrany
dat pred jejich ztratou je zalohovani na externi datova média.

Tato prace se bude vénovat zabezpecéeni uzivatelskych dat a to hlavné
z pohledu ochrany pred jejich ztratou, protoze problém ztraty dat je stéale
aktudlni a potyka se s nim mnoho lid{ a firem. Text se bude skladat z analyzy
pozadavkl na vysledné reseni, analyzy stavajicich reseni a reserse pouzitelnych
technologii. Na tyto kapitoly navazou sekce vénujici se ndvrhu aplikace a jeji
implementaci. Na konci se bude nachazet zhodnoceni vysledného reseni véetné
navrhu moznych vylepseni.






KAPITOLA

Cil prace

Hlavnim cilem této prace je navrhnout a od zdkladu implementovat systém,
ktery pomtze uzivatelim zabezpecit jejich data na klientskych pocitacich pred
umyslnym i netmyslnym smazanim. Data by méla byt odesilana na tlozisté
mimo pocitac¢ (na server) se souborovym systémem ZFS. Dané feSeni ma také
minimalizovat naroky na tlozny prostor. Uzivatel by také mél mit pristup ke
svym datium odkudkoliv i mimo sviij pocitac. Navrzené reSeni mé byt dostupné
jak pro mensi firmy, tak i pro doméacnosti.

Tento cil bude realizovan pomoci jednotlivych dil¢ich cilt. Prvnim cilem
je sestaveni pozadavkl na vysledné reseni. Zde budou popsany funkéni i ne-
funkéni pozadavky a také pripady uziti. Dalsim krokem je analyza jiz exis-
tujicich nastroji pouzitelnych k zabezpeceni uzivatelskych dat. U kazdého
néstroje budou analyzovany jeho klady i zédpory. Nakonec bude provedeno
jejich celkové zhodnoceni. Naplni tretiho cile je reSerse pouzitelnych techno-
logii vhodnych pro pouziti v aplikaci. Pfedposlednim krokem je navrzeni vy-
sledného feseni v souladu s pozadavky. A nakonec bude provedena samotnd
implementace aplikace dle navrhu.






KAPITOLA

Analyza

V analyze jsou definovany zakladni pozadavky, které jsou kladeny na vysledné
feseni spolu s resersi pouzitelnych technologii vhodnych pro implementaci apli-
kace. Dalsi ¢ast se vénuje soucasnym reSenim, kterd umoznuji zabezpeceni
uzivatelskych dat.

2.1 Pozadavky

Pozadavky slouzi k definovani funkcionality, kterou bude vyslednéd aplikace
disponovat. Déale umoznuji definovat omezeni kladena na vysledné reseni. Po-
zadavky uvedené v této kapitole budou nasledné zohlednény pii navrhu a im-
plementaci aplikace.

2.1.1 Funkéni

V této kapitole jsou popsany vsSechny funkéni pozadavky, které konkrétné
popisuji funkcionalitu vysledné aplikace.

F1 — Sprava uzivatelskych ucta

Funkénost systému bude dostupnid pouze prihlasenym uzivatelim prostied-
nictvim uzivatelského tuctu, ktery slouzi k propojeni osoby s jejimi daty na
serverové c¢asti. Uzivatelé se budou moci prihlasovat a odhlasovat. Aplikace
bude také umoznovat dpravu vsech uzivatelskych ucth vcetné jejich pridani
a odebrani. Vsichni uzivatelé si také budou moci prohlédnout své osobni tdaje.
Aplikace musi zajistit, aby nékteré operace mohli vykonédvat pouze Ucty se
zvysenymi opravnénimi.
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F2 — Zabezpeceni uzivatelskych dat

Systém bude zabezpecovat data uzivateld na jejich pocitac¢ich pomoci synchro-
nizace s externim tlozistém v pfedem definovaném intervalu. Vysledné feseni
tedy musi byt typu klient-server. Systém musi byt ddle schopen minimalizo-
vat dopady ndkazy ransomware na klientské ¢asti. Naopak nebude umoznéna
oboustranna synchronizace se slucovanim mezi klientem a serverem.

F3 — Evidence historie souboru

Systém bude evidovat historii vSech soubort uloZzenych na serverové ¢asti v uzi-
vatelem definovanych intervalech nebo také kdykoliv mimo tento stanoveny
cas. Aplikace musi také disponovat moznosti vytvoreni pojmenované verze
souboru. Historické verze lozisté, adresarti nebo soubortt bude mozné na ser-
verové ¢asti obnovit. Tento obnoveny obsah musi byt mozné stahnout zpét
do klientského pocitace. VSechny historické verze budou moci byt také tplné
odstranény.

F4 — Uzivatelské kvoty

Aplikace bude umoznovat nastaveni maximéalniho mozného obsazeni disko-
vého prostoru serverové Casti pro kazdého uzivatele. Pokud soucet velikosti
vSech synchronizovanych soubort uzivatele presdhne nastaveny limit, tak jiz
nebude umoznéno soubory synchronizovat. Do tohoto limitu se nezapocita-
vaji historické verze dlozisté a soubori. Uzivatelé si svoje nastaveni mohou
prohlédnout v informacich o svém profilu.

F5 — Dostupnost soubori na serveru

Soubory na serverové ¢asti musi byt pristupné pres grafické rozhrani, ve kterém
si budou moci uzivatelé nechat zobrazit seznam souboriu a adresaru. Nékteré
podporované typy soubort bude mozné primo zobrazit. U nepodporovanych
souborti bude umoznéno jejich stazeni, které ma byt dostupné i u souboru
s podporovanym zobrazeni a u adresait. Dostupnost véetné prohlizeni a sta-
hovani musi byt umoznéna i u souboru a adresait, které jsou soucasti jakékoliv
historické verze.

F6 — Manipulace se soubory

U aktudlnich souboru uloZenych na serveru bude umoznéna manipulace po-
dobna té, kterd je nabizena obyc¢ejnymi prizkumniky souboru. Tyto operace
nebudou dostupné u soubori, které jsou soucésti historickych verzi tlozisté,
adresaiu nebo souboru.



2.2. Pripady uziti

2.1.2 Nefunkcni

Jednd se o pozadavky, které nesouvisi pifimo s funkénosti systému, ale definuji
omezeni na provedeni a design vysledného feseni.

N1 — Velikost dat

Aplikace bude ukladat uzivatelska data s co nejnizsimi naroky na tlozny pro-
stor. Stejné soubory by mély byt ulozeny pouze jednou. Historické verze sou-
borl, adresara a tlozisté by mély byt také uloZeny s co nejnizsimi naroky na
ulozny prostor.

N2 — Zabezpeceni dat béhem prenosu

Data budou béhem prenosu mezi klientem a serverem zabezpecena tak, aby
nedoslo k jejich odposlechu nebo zméné béhem prenosu po neznamé siti.

N3 — Zabezpeceni dat na serveru

Na serveru budou data ulozZena tak, aby k nim mél pristup pouze opravnény
uzivatel, kterym muze byt spravce systému nebo spravce aplikace.

N4 — Platformy

Klientska aplikace by méla byt multiplatformni, tudiz by uzivatelé méli mit
moznost instalace a spusténi na bézné pouzivanych desktopovych operac¢nich
systémech. Serverovou aplikaci by mélo byt mozno spustit na operacnich sys-
témech s podporou souborového systému ZFS.

2.2 Pripady uziti

Pripady uziti vychazeji z pozadavki, které jsou definovany v predchozi ka-
pitole. Pripady uziti budou slouc¢eny do kapitol podle podobné funkcionality
pozadavki, které popisuji. Ke kapitoldm obsahujicim vice pripadia uziti jsou
pridany obréazky, které slouzi k lepsi orientaci.

2.2.1 Sprava ucétu a ulozisté

Sprava uzivateld bude umoznéna pres webové rozhrani serverové ¢asti. V apli-
kaci budou existovat dva typy uctd, jedna se o bézny ucet a o ucet spravce.
Ucet spravce aplikace je takovy, ktery je vytvoren pii instalaci aplikace. Mimo
to muze byt jakykoliv ii¢et povysen na ticet administratorsky na strance umoz-
nujici tpravu uzivatele. Bézni uzivatelé se budou moci prihlasit pomoci uziva-
telského jména a hesla, zobrazit si svij profil a odhlasit se. V zobrazeni pro-
filu uvidi své osobni tdaje a aktualné vyuzity prostor ulozisté véetné limitu
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jeho vyuzitelnosti. Dale si zde mohou uzivatelé nastavit frekvenci automatic-
kého vytvareni novych revizi celého 1lozisté. Bude mozné nastavit mésicéni,
tydenni, denni a hodinovou frekvenci. Administratori musi mit navic moznost
nastavovat kvoty pro kazdého uzivatele, upravovat jejich osobni idaje pomoci
formuldfe a mazat uzivatelské tucty. Vytvareni uzivatell vcetné jejich tlozist
bude také umoznéno pouze spravcum. Vsichni uzivatelé si budou moci zménit
své vlastni heslo po zadani puivodniho hesla. Obnovovani zapomenutého hesla
bude opét provadét spravce aplikace.

Systém

Piihlas eni

Zobrazeni vlastniho

/

_ =
Zména frekvence \—— """

N «include»

BéZny uZivatel Vvytvareni revizi '/7
-
e
-
7
~ 7 «include»

Zména hesla

Nastaveni kvot
/ =~ ~ -
— e d\\\
«include»
\ .
\\ Uprava uzivatele

Spravce Vytvoreni uZivatele

Odstranéni uZivatele

Obréazek 2.1: Diagram pfipadu uziti pro administraci ve webové aplikaci

2.2.2 Synchronizace dat

O synchronizaci dat se ma starat klientskd aplikace, ktera bude nainstalovana
na pocitac¢i obsahujicim zabezpecovana data. Tato aplikace bude mit za cil
odesilani dat na server a také jejich stahovani z tohoto serveru. Synchronizace
se ma tidit nastavenimi, kterd bude mozné zménit piimo v aplikaci. V na-
staveni bude mozné ménit frekvenci synchronizace, synchronizované adresare
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2.2. Pripady uziti

a také udaje o serverové casti. Uzivatel si vzdy musi vybrat, zdali si pfeje
data ze serveru stahovat, nebo je na vzdalené ulozisté odesilat. Uzivatelska
data musi byt synchronizovana v zadanych intervalech se serverem, proto je
nezbytné, aby klientskd aplikace bézela neustale v systému jako sluzba.

T —

UZivatel

(from
Actors)

Systém

Nastaveni synchronizace

Odesilani dat na server

Stahovani dat ze serveru

(from
Actors)

Obrazek 2.2: Diagram pripadu uziti pro klientskou aplikaci

2.2.3 Prace se soubory na serveru

Uzivatelska data budou na serveru dostupnd pres webové rozhrani, ke kterému
mohou uzivatelé pristupovat pomoci svych webovych prohlizeci. Toto webové
rozhrani bude po prihldseni nabizet moznost zobrazeni obsahu adresaru a né-
kterych typt soubort. Navigace mezi soubory a adresari musi byt podobnd
jako u vétsiny spravcu soubort. Podporovanymi typy soubort pro otevieni
jsou nasledujici forméaty — PDF, JPG, JPEG, PNG, GIF, BMP, MP4 MP3
a prosty text. VSechny typy souborti bude mozné stahnout, odstranit, pre-
jmenovat, kopirovat a nebo presunout. Tyto operace budou dostupné pouze
u aktudlnich soubort pres kontextové menu a nékteré z téchto operaci bu-
dou podporovat vicendsobny vybér. V kontextovém menu aktuilniho souboru
nebude chybét moznost vytvoreni nové pojmenované verze souboru, kterad se
vytvori po zadani jména této nové verze.



2. ANALYZA

2.2.4 Prace s historickymi verzemi

Historické verze dat bude moci uzivatel spravovat pres webové rozhrani serve-
rové ¢asti. Aplikace musi umoznovat vytvoreni historické verze celého lozisté
(vSech souborti) a nebo pojmenované verze jednotlivych souborii.

Historické verze ulozisté budou vznikat automaticky v zavislosti na na-
staveni profilu uzivatele, ale také i mimo tento stanoveny cas po kliknuti na
tlacitko. Jiz existujici verze si budou moci uzivatelé prohlédnout v seznamu
verzi. U kazdé historické verze bude dostupnd operace pro jeji odstranéni,
obnoveni a otevieni. Obnoveni verze zpusobi nahrazeni aktudlniho obsahu
ulozisté obsahem dat v historické verzi a také odstranéni noveéjsich pojmeno-
vanych i nepojmenovanych historickych verzi ulozisté. Aplikace ddle umozni
pracovat s adresari a soubory v historickych verzich, tak jak je to popsano
s vyjimkou operaci ménici obsah soubort ¢i adresait. Tyto operace nebudou
podporovany. Jakykoliv soubor nebo adresadt bude také mozné obnovit, ale
na rozdil od obnoveni celého 1lozisté nedojde k ovlivnéni jinych historickych
verzi.

Vznik pojmenované verze je popsan v kapitole . Zobrazeni vsech po-
jmenovanych verzi souboru bude umoznéno v kontextovém menu souboru ak-
tualni verze. U kazdé pojmenované verze musi existovat moznost jejiho odstra-
néni, otevieni, respektive stazeni. Historickou verzi bude také mozno obnovit
bez ovlivnéni jinych verzi.

2.3 Existujici reseni

Tato kapitola se bude vénovat jiz existujicim reSenim, kterd dokazi zabezpecit
uzivatelska data s cilem ochrany pred nechténou dpravou, smazanim a také
ransomware utoky. U vsSech TeSeni budou rozebrany jejich vyhody a nevy-
hody. Nakonec bude uvedeno celkové zhodnoceni téchto nastroji s ohledem
na pozadavky, které jsou definovany v predchozi kapitole.

2.3.1 Disk Google

Jednd se o cloudové lozisté vyvinuté a provozované spolecnosti Google. Tato
sluzba podporuje oboustrannou synchronizaci uzivatelskych dat se vzdalenymi
servery, coz umoznuje mit stale aktudlni data na vice uzivatelskych zarizenich.
Toto Teseni je vhodné pro osobni i firemni pouziti. Serverova ¢ast aplikace
je provozovana na serverech provozovatele, tudiz pro synchronizaci souboru
je nutné nainstalovat pouze klientskou aplikaci. Tuto sluzbu je také mozné
vyuzivat i bez klientské aplikace, protoze podporuje nahravani soubort pomoci
prohlizece. Diky tomu, ze je Disk Google jedna z mnoha sluzeb poskytovanych
spolecnosti Google, je toto ulozisté velice dobfe integrované s kancelarskym
balikem a dalsimi sluzbami od Googlu. [1]
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Uzivatelé této sluzby nemaji nad svymi daty dplnou kontrolu, protoze
se tato data nachdazeji na serverech provozovatele. Google nicméné uvadi, ze
ulozena data jsou zaSifrovand a ze zaméstnanci spole¢nosti nemaji k samotnym
dattim pristup. [2]

Na druhou stranu je toto reseni velmi jednoduché a pro pouzivani neni
nutna slozité instalace serverové ¢asti. Dalsi vyhodou této sluzby je velmi jed-
noduché sdileni soubori a spoluprace na nich. Nevyhodou aplikace je to, ze
neuchovava historii soubortt po neomezenou dobu, coz nemusi stacit v pri-
padé nékazy ransomware. Aplikace dale neumoznuje obnoveni celého lozisté
do predchozi verze. Uzivatelé mohou vyuzit zdarma tlozny prostor o velikosti
15 GB. Ulozisté s vétsim dloznym prostorem jsou nabizena za poplatek. Kli-
entska aplikace je poskytovana pro zafizeni s operac¢nimi systémy Microsoft
Windows, Android a iOS. Naopak pro linuxové opera¢ni systémy neexistuje
oficidlni klientska aplikace. [1]

LDisk Q  Vyhledat na Disku < o & s 0
| Pridat Mdj disk B 0 B
» @] majdisk
2, sdileno se mnou °
© Netame Misto pro vSechny vase soubory
Yt Shvezdickou ) ) -

Dokumenty, Tabulky, Prezentace Google a dalsi Soubory Microsoft Office a stovky dalsich () +
W ks 8 [V

Ulozists
Soubory a slozky miizete pretahovat pfimo na Disk

Vyuzito 0 baitéi 2 15 GB

Koupit tloisté

Obrazek 2.3: Webové rozhrani aplikace Google Disk [1]

2.3.2 Microsoft OneDrive

Dalsim z cloudovych tlozist je OneDrive od spolecnosti Microsoft. Toto feSeni
je velmi podobné sluzbé Google Disk. Jedna z vyhod tohoto feseni je velmi
dobréa provazanost klientské aplikace s opera¢nim systémem Microsoft Win-
dows. Diky této provazanosti jsou do klientského zarizeni stahoviany pouze po-
uzivané soubory, ¢imz se Setii misto na tomto zarizeni. Klientska aplikace také
existuje pro mobilni operacni systémy Android a iOS. Tato sluzba také nabizi
obnoveni celého lozisté, sdileni soubort a také kancelarsky balitk Microsoft
Office. Toto tlozisté je dostupné pro osobni i firemni pouziti. Opét se jedna
o proprietarni feseni s malym prehledem o datech, protoze uzivatelska data
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jsou opét ulozena na serverech spolec¢nosti Microsoft. Cenova politika je také
velmi podobné politice spolecnosti Google. [3]

1 OneDrive O Hiedat @ 2 (k)

B3 Moje soubory

O Posledni

Moje soubory
£ sdilens

S ket
g kos Nazev Zménéno Autor zmény Velikost souboru Sdileni

Sdilené knihovny

B reemrir

Vytvoit sdilenou knihovnu

@ ~Dokumentdocx Pred nekolika sekunda...  Kunert, Michal 0eke

Ziskat aplikace OneDrive

Vrtit se ke klasickému
prostredi OneDrivu

Obrazek 2.4: Webové rozhrani aplikace OneDrive [3]

2.3.3 Nextcloud

Dalsim fesenim pro hostovani souboru je NextCloud, ktery vznikl oddélenim
od aplikace ownCloud. Obé aplikace si jsou velmi podobné, proto zde bude
popséan pouze NextCloud, ktery je v posledni dobé popularnéjsi. [4, 5]

NextCloud se sklada z klientské a serverové casti. Serverova c¢ast ucho-
vava soubory a také nabizi webové rozhrani. Jedné se o otevienou aplikaci,
kterou je mozné nainstalovat na vlastni server. Diky této moznosti maji uziva-
telé plnou kontrolu nad svymi daty, kterd jsou na vzdalené tlozisté uklddana.
Webové rozhrani aplikace NextCloud nabizi nastroje pro zobrazeni a tpravu
souboru. Klientska aplikace je dostupnd pro vsechny bézné pouzivané ope-
racni systémy. Déale nechybi moznost nastaveni kvét pro jednotlivé uzivatele.
Toto Teseni nenabizi moznost obnoveni celého tlozisté do predchozi verze, ale
nabizi moznost detekce itoku ransomware a obnoveni zasifrovanych soubort.
Detekce a obnoveni poskozenych souborti je mozna diky aplikaci Ransomware
Recovery, kterd byla vyvinuta na Kostnickd univerzité v Némecku. [4, 0]

NextCloud déale umoznuje sdileni soubort® mezi uzivateli, obchod s apli-
kacemi a také chat. Pouziti tohoto systému je zdarma, ale je mozné vyuzit
i placenou Enterprise verzi, ktera poskytuje rychlejsi podporu a konzultace
[7]. Toto FeSeni neni primarné uréeno pro bézné uzivatele jako predchozi dvé
FeSeni, protoze pro provoz je potieba serverovou ¢ast nainstalovat na vlastni
server nebo na webhosting. [4]
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Obrazek 2.5: Webové rozhrani aplikace NextCloud [H]

2.3.4 Pydio

Dalsi open-source néstrojem je Pydio. Tato aplikace je svymi vlastnostmi
velmi podobné nastroji NextCloud. Pydio nicméné umi lépe pracovat s vel-
kymi soubory. Aplikace je dostupna ve dvou verzich. Uzivatelé si mohou vy-
brat mezi verzi pro domdci uziti a pro firemni ucely. [§]

2.3.5 Nastroj rsync

Jedna se o aplikaci, kterd pomahé synchronizovat data mezi dvéma umisté-
nimi. Tato umisténi mohou byt jak lokélni, tak i vzdalena. Snahou nastroje je
minimalizace datovych prenosiu tim, ze prenasi pouze zmény, které v soubo-
rech nastaly. PTi prenosu soubori mize byt pouzita komprese a komunikace
miuize probihat také zabezpecCené. Tento nastroj umoznuje kopirovani dat se
zachovanim pristupovych prav a také prav vlastnickych. Dale umoznuje ko-
pirovani symbolickych linki. Tato aplikace muaze byt vyuzita k zalohovani
souborti, kdy se soubory budou na vzdaleny pocitac¢ posilat pomoci protokolu

SSH. [d]

Tento nastroj je mozné pouzit pro zalohovani dat, ale sdm o sobé nenabizi
moznost webového rozhrani s podporou zobrazeni soubori na serverové ¢asti.
Rsync také nedokaze zmirnit nasledky nédkazy ransomware bez Gprav tlozisté
obsahujici zalohu soubori. Tato aplikace také neumoznuje evidovani historii
soubort a jednoduché obnoveni celého tlozisté do predchoziho stavu. Pro au-
tomatické odesilani dat na server by pri pouziti této aplikace byl zapotiebi
dalsi néastroj.
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# Synchronizace souborid a adresari
# se zachowvanim metadat
rsync --archive --delete --acls . /server

Vypis kédu 2.1: Pouziti nastroje rsync

2.3.6 Duplicati

Duplicati je open-source nastroj, ktery slouzi k zalohovani uzivatelskych sou-
bori. Jedné se o aplikaci, kterd v zadanych ¢asovych intervalech uklada sifro-
vané, prirustkové a komprimované zalohy na zalozni udlozisté. Toto lozisté
muze byt nékteré z podporovanych cloudovych tlozist (OneDrive, Google
Disk, Box.com, Amazon Cloud Drive, ...), dile je mozné uklddat data na
servery podporujici FTP, SSH a WebDav. Data mohou byt na tato tlozisté
uklddana zaSifrovana napiiklad pomoci Sifry AES s délkou klice 256 bitu.
Klientskéd aplikace se nastavuje pres webové rozhrani nebo pres konzolovou
aplikaci. Uzivatelé si mohou nastavit zalohované adresare, umisténi zaloh,
cetnost zalohovani a obnovuji se zde také data ze zalohy. Na druhou stranu
tento nastroj nedisponuje webovym rozhranim na serverové Casti a neumoz-
nuje vytvoreni pojmenovanych revizi soubort. [[10]

Pri pouziti tohoto nastroje maji uzivatelé nad svymi daty plnou kont-
rolu, protoze se jednd o open-source aplikaci s podporou uklddani na vlastni
ulozisté, naptiklad NAS. Ukladani dat do cloudovych tlozist, kterymi muze
byt napriklad jiz zminény OneDrive nebo Google Disk, je také diky Sifrovani
bezpecné. Tento nastroj také dokaze zmirnit dopady nakazy ransomware.

2.3.7 Zhodnoceni

Bylo porovnano celkem Sest néastroju, které lze pouzit k zabezpeceni uziva-
telskych dat. Microsoft OneDrive a Google Disk jsou cloudova lozisté, kterd
slouzi primarné k synchronizaci souborti mezi zarizenimi, ale umoznuji také
velmi dobfe chranit uzivatelska data, véetné ochrany souboru pred poskoze-
nim zpisobenym nékazou ransomware. Tato data jsou chrdnéna, protoze tyto
aplikace uchovavaji i historie souborti. Oba tyto nastroje také disponuji moz-
nosti tvorby pojmenovanych verzi souborti. Jedna se o feSeni, ktera jsou velmi
jednoduchd na pouziti v doméacnostech i ve firmach. Nevyhodou téchto sys-
témi je jejich uzavienost a témér nemoznd kontrola nad daty ulozenymi na
vzdélenych serverech.

Dalsi dvé aplikace, kterymi jsou Pydio a NextCloud, si mohou uzivatelé
nainstalovat na své vlastni servery, coz je urc¢eno hlavné pro uzivatele, kteri
chtéji mit prehled o svych datech a nechtéji je nahravat na servery cizich
spolecnosti. Opét se ale jedna spiSe o cloudova wlozisté, nez o systémy pro
zalohovani.
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Dale byly porovnany nastroje, které umozni synchronizaci soubort a také
aplikace, které slouzi ptimo k zalohovani soubort. Témto aplikacim chybi pre-
devsim moznost zobrazeni soubort pres webové rozhrani na serverové c¢asti.

P1i porovnani byly zohlednény pozadavky popsané v kapitole @, ale zadny
z uvedenych systému pro zabezpeceni uzivatelskych dat plné nepodporuje po-
zadovanou funkcionalitu, nebo jsou pro zadané pozadavky prilis komplexni.
7 téchto divodu se autor této prace rozhodl navrhnout a implementaci vlastni
systému pro zabezpeceni uzivatelskych dat.

2.4 Ransomware

V pozadavcich na vysledné reseni se nachazi, ze by cely systém mél minimali-
zovat dopady nakazy ransomware na klientském pocitaci, proto v této kapitole
bude popsan problém nakazy ransomware.

Jednd se o druh skodlivého kédu, ktery infikuje pocita¢ obéti za ucelem
zasifrovani uzivatelskych dat a nebo zablokovani celého pocitace. Ransom-
ware se muze dale rychle sifit na dalsi pocitace prostfednictvi jiz infikovanych
pocitact. Zasifrovand data jsou pro obéti nepouzitelna, protoze neznaji kli¢
k jejich desifrovani. Utoénik pozaduje za zpifstupnéni téchto dat vykupné
vétsinou ve formé kryptomeény Bitcoin nebo jiné mény, u které je nemozné
vystopovat prijemce platby. Nékteré druhy tohoto skodlivého kédu hrozi zve-
rejnénim citlivych informaci majitele pocitace, pokud nedojde k zaplaceni vy-
kupného. V posledni dobé zacaly byt cilem ttokit vétsi organizace pred jed-
notlivci, protoze tyto organizace disponuji vétsim rozpoc¢tem a mohou zaplatit
vyssi vykupné. Déle tyto organizace vlastni soubory, které jsou dtlezité pro
provoz téchto spole¢nosti. Ransomware se nejcastéji $ifi pomoci phishingo-
vého e-mailu, ale také pomoci bezpecnostnich chyb v aplikacich pouzivanymi
obétmi. Mezi zndmé vydéracské aplikace se fadi CryptoLocker, TorrentLocker,
WannaCry a dalsi. V této dobé se vétsina itokl zaméiuje na operac¢ni systém
Microsoft Windows, ale existuji jiz i programy, které se zaméruji na operacni
systém Android. Popularita ndkazy ransomware je u pocitacovych zloc¢incu
velmi vysokd, protoze dokaze témto zlo¢incim vydélat az miliony liber mé-
sicné. [11, 12] V roce 2019 bylo provedeno kolem 188 miliont ransomware
utoku [[13].

2.5 Reserse pouzitelnych technologii

V této kapitole budou uvedeny jednotlivé technologie, které by mohly byt
pouzity pro vysledné feSeni na zakladé pozadavku definovanych v predcho-
zich kapitolach. U kazdé technologie bude uveden pouze jeji popis. Detailni
umisténi véetné pouziti bude uvedeno v kapitole zabyvajici se ndvrhem fesSeni.
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2.5.1 HTTP

Jedna se o protokol, ktery umoznuje nacitani zdroju ze vzdalenych serveri,
které se nazyvaji webové. Klientem je nejcastéji webovy prohlizec, ktery se
také starda o zobrazovani vysledné stranky. Tato webova stranka mize byt
slozena ze zdroju jako jsou dokumenty (nejcastéji HTML), obrazky a také
videa. Jedna se o protokol aplikac¢ni vrstvy, ktery se pouziva TCP vrstvu.
HTTP lze také pouzit k nacteni ¢asti dokumenti a k aktualizaci webovych
stranek na vyzadani. [14]

Komunikace mezi obéma stranami probihd pomoci zprav, pricemz klient
je inicidtorem komunikace. Zpravy odesilané klientem se nazyvaji pozadavky
a zpravy posilané servery se nazyvaji odpovédi. Klientsky pozadavek se sklada
z metody definujici operaci, kterou chce klient provést (GET, POST, OPTI-
ONS, HEAD, atd.). V pozadavku se dale vyskytuje cesta ke zdroji, verze
protokolu, volitelné hlavicky a pfipadnd data (napiiklad u metody POST).
V odpovédi serveru se nachézi verze protokolu, navratovy kéd (200 — tspéch,
404 — dokument nenalezen, 500 — vnitini chyba serveru a mnohé dalsi), textovy
popis navratového kédu a také data. [[14]

HTTP protokol sdm o sobé neumoznuje Sifrovani komunikace. Pro zabez-
peceni prenasenych dat se tento protokol pouziva ve spojeni s TLS nebo SSL.
Toto spojeni se pak nazyvda HT'TPS. Samotny HTTP protokol obvykle pouziva
TCP port 80, ale HTTPS spojeni bézné vyuzivda TCP port 443. [14]

Jedné se o jednoduchy a pomoci hlaviéek rozsititelny protokol. Dalsi jeho
vlastnosti je bezstavovost. Tato vlastnost neumozinuje uchovavat stav komuni-
kace a jednotlivé dotazy tak mezi sebou nesouvisi. Tato vlastnost je negativni
kies, které umoznuji udrzet stav relace. Existuje nékolik verzi tohoto protokolu,
pricemz nejstarsi je oznacena jako 0.9 a vyvinul ho Tim Berners-Lee a jeho
tym v letech 1989-1991. [14, [15]

2.5.2 WebDav

World Wide Web Distributed Authoring and Versioning je rozsifeni proto-
kolu HTTP verze 1.1, které umoznuje provadét vzdalenou spravu soubori,
které jsou uloZeny na webovém serveru. Tento standard, ktery je definovany
RFC 4918, pouziva HTTP protokol pro zajisténi komunikace mezi klientem
a serverem, na kterém jsou ulozeny soubory. Klientské aplikace mohou vyuzit
standardni HTTP metody, ale také nékteré dalsi definované timto rozsirenim
(PROPFIND, LOCK, MKCOL, atd.). Sou¢ésti kazdého pozadavku a odpo-
védi miuze byt XML dokument, ktery obsahuje informace upresnujici komu-
nikaci. V tomto strukturovaném dokumentu se nachazeji naptiklad informace
o metadatech soubort. [16]

WebDav protokol umoznuje vzdalenou praci se soubory a adresari na ser-
veru. Soubory je mozno mazat, kopirovat, presouvat, stahovat a také nahravat
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na server. Ke kazdému souboru je mozno pridavat a upravovat jejich vlast-
nosti. WebDav déle podporuje uzamykani soubort, které je ma chranit pred
nechténou upravou. Existuji dva typy zdmk Exclusive Lock a Shared Lock.
Dalsi moznosti je prace s adresari, které jsou ze strany tohoto rozsiteni ché-
péany jako kolekce. WebDav déle zavadi nové stavové kédy pro HT'TP odpoved
serveru. Jednda se napiiklad o kod 423, ktery znac¢i zamek na cilovém nebo
zdrojovém prostredku. [16]

Diky tomu, ze je WebDav pouhé rozsiteni HT'TP protokolu, podporuje
jej velké mnozstvi webovych serveri. Jedné se napiiklad o Apache, Nginx,
lighttpd a dalsi. Dale pro tento protokol existuje velké mnozstvi klienti na
ruznych platforméach. K dalsim vyhodam plynoucim z HTTP protokolu se radi
umoznéni komunikace se server, ktery mé striktné nastavenym firewallem. [[17]

2.5.3 ZFS

ZFS je souborovy systém vyvinuty spole¢nosti Sun Microsystems pro operacni
systém OpenSolaris v roce 2005. Nasledné byl tento souborovy systém uvolnén
pod open-source licenci CDDL. ZFS odstranuje nékteré nevyhodné vlastnosti
jinych souborovych systémii. Mezi jeho hlavni vlastnosti patfi princip copy
on write, kdy jakékoliv zména dat probihad transakéné, ¢imz je zména jako
celek prijata, anebo zamitnuta. Zarizeni pro uchovavani dat jsou sdruzovana
do poolid. Pool je sdm o sobé souborovy systém, v némz je mozné hierarchicky
vytvaret dalsi ZFS souborové systémy. Z poolu se alokuji bloky dat rtznych
velikosti, které maji stromovou strukturu. ZFS je zaméfen na integritu dat,
proto je pro kazdy datovy blok vypocten kontrolni soucet, ktery je nasledné
ulozen v nadrazeném bloku. Pokud se pri ¢teni datovych bloka neshoduje
uloZeny a pri ¢teni vypocteny kontrolni soucet, dokdze ZFS poskozeny da-
tovy blok opravit, pokud datové tlozisté obsahuje redundantni data. Obsahy
datovych blokt mohou byt komprimované nebo Sifrované. [18, [19]

ZFS déale podporuje tvorbu snapshoti. Jednd se o zachyceni stavu ulo-
zenych dat v urcitém casovém okamziku. Snapshoty jsou uklddany tak, aby
dochézelo k co nejmensim naroktim na 1lozisté a jsou pristupné pouze pro
¢teni. ZFS umoznuje obnoveni téchto dat a také jejich prohlizeni. Pro Gsporu
ulozného prostoru je podporovana deduplikace, kterd umoznuje ulozeni vice
stejnych blokt dat pouze jednou. RAID-Z je dalsi z vlastnosti, kterd umoznuje
zabezpeceni dat v pripadé poruchy disku. Kapacita tohoto souborového sys-
tému je témér nevycerpatelna, protoze umoznuje ulozeni 16 miliard GB dat
a v jednom adresaii miize byt az 248 soubori. ZFS déle nabizi jednoduchou
administraci, ktera umoznuje snadné vytvareni a spravu souborovych systému
bez nutnosti pouziti vice prikazi. Podpora kvét na maximélni vyuzitelné misto
pro uzivatelské soubory je v tomto systému nativni. [20]
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ZFS ZFS ZFS ZFS

pool

Obrazek 2.6: Architektura ZFS

2.5.4 Webova aplikace

Jedna se o aplikaci, ktera je poskytovana uzivatelim vzdalené pomoci sité.
bazovymi servery. Mezi vyhody téchto aplikaci patii vysoka kompatibilita,
protoze uzivatelé pristupuji k témto aplikacim pomoci webovych prohlizect,
které jsou dostupné pro vSechny bézné pouzivané platformy. Dalsi prednosti
tohoto typu aplikace je snadné pouzivani bez nutnosti instalace. Pti pouziti
webovych aplikaci také nemuseji uzivatelé provadét jejich aktualizace, protoze
se o vse stard provozovatel dané sluzby. V neposledni radé se daji provozovat
i na méné vykonném zarizeni, protoze se o vypocetni vykon staraji vzdalené
servery. K nevyhodam téchto aplikaci se fadi nutnost internetového pripojeni
a také to, ze uzivatelé maji mensi kontrolu nad svymi daty. [21, 22|

Webové aplikace funguji diky kombinaci kodu na strané serveru a klienta.
Kéd na strané serveru se vétSinou zabyva ukladdnim a nacitanim dat z data-
baze. Dale jsou tato data serverovou casti zpracovavana. K tvorbé serverové
¢asti jsou vhodné jazyky jako Python nebo Java. Pro tvorbu ¢asti zpracova-
vané na klientském zafizeni se nejcastéji pouzivaji jazyky jako je JavaScript,
kaskadové styly (CSS) a HTML. Kéd na strané klienta se zabyva prezentaci
informaci uzivateli. [22]

2.5.5 HTML

Jednd se o znackovaci jazyk slouzici pro tvorbu dokumentu, které tvori webové
stranky. HTML jazyk urcuje strukturu a obsah téchto stranek zobrazovanych
pomoci webovych prohlize¢i. HTML také umoznuje propojeni jednotlivych
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stranek mezi sebou hypertextovymi odkazy. Kazdy HT'ML dokument je tvoren
elementy, které urcuji strukturu a vyznam jejich obsahu. Element je vétsinou
tvoren oteviraci znackou, samotnym obsahem a uzaviraci znackou. K jednot-
livym elementtium mohou byt priddny také atributy. [23]

2.5.6 CSS

Jedna se je jazyk slouzici pro nadefinovani zptisobu grafického zobrazeni ele-
mentt z HTML dokumentu. Tento jazyk umoznuje tplné oddéleni vzhledu
dokumentu od jeho obsahu a struktury. Kaskadové styly mohou byt ulozeny
v externich souborech, kterym se ika Sablony. Toto Teseni dokaze Setrit Cas,
protoze umoznuje nadefinovani stylu pro vice HTML dokumentu. [24]

2.5.7 SSH Protokol

SSH je protokol slouzici pro pripojeni ke vzdalenému pocitaci ve formé ter-
minalu. Tento protokol je na rozdil od telnetu Sifrovany. SSH také umoznuje
sitové tunelovani, coz je prenos jakychkoliv dat pfes nezabezpeceny sitovy ka-
nal. SSH pracuje na principu klient-server, kde server vétsinou nasloucha na
TCP portu 22. Pro SSH protokol existuje velké mnozstvi klientl, jedné se na-
priklad o PuTTY nebo WinSCP. OpenSSH a Tectia SSH jsou naopak servery
podporujici protokol SSH. [25]

2.5.8 Python

Jednd se o vysokotrovnovy, interpretovany, dynamicky typovany programo-
vaci jazyk, ktery je vyvijen jako open-source. Python podporuje objektové,
proceduralni, ale i funkciondlni programovani. Podle [26] je Python jednim
z nejoblibengjsich programovacich jazykid a jeho oblibenost stale roste. Py-
thon najde uplatnéni v riiznych aplikacich a to diky velkému mnozstvi balicki,
kterymi je rozsiten. Uplatnéni tohoto jazyku muzeme najit napriklad u webo-
vych aplikaci, u aplikaci zabyvajicimi se védeckymi vypocty a zpracovinim
dat. Déle nechybi moznost vytvaret grafické uzivatelské rozhrani aplikace po-
moci balicku Tk. Python je také oznacovan za jazyk, ktery je jednoduchy na
nauceni. [27]

2.5.9 Django

Django je open-source webovy framework, ktery je napsan v programovacim
jazyce Python. Tento framework byl vyvijen od roku 2003 jako soucast redaké-
niho systému deniku Lawrence Journal-World. O nékolik let pozdéji byl uvol-
nén jako open-source projekt pod BSD licenci. Postupem ¢asu se Django stalo
oblibenym webovym frameworkem. Mezi vyhody Djanga patii automatické
generovani administra¢niho rozhrani, podpora MVC modelu, automatické ge-
nerovani formularia z databazovych modeli, objektovy pristup k datab&zi,
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odlehceny webovy server urceny pro vyvoj a také snaha o co nejmensi mozné
opakovani kédu. Tento framework také umoznuje jednoduchou lokalizaci po-
moci unixového nastroje gettext. [2§]

2.5.10 JavaScript

JavaScript je interpretovany objektovy programovaci jazyk. Tento jazyk se
primarné pouziva pii tvorbé webid. Plivodné se kéd napsany v JavaScriptu
vykonéval pouze na klientské strané pomoci webovych prohlizeci, kterymi byl
také stazen ze serveru spolu s HI'ML dokumentem a kaskadovymi styly. Ja-
vaScript se v posledni dobé rozsitil také na stranu serveru, kde umoznuje gene-
rovat HTML stranky. K tomuto tcelu existuje mnoho webovych frameworki
pro JavaScript. Jedna se naptiklad o Vue.js nebo React. [29]

2.5.11 AJAX

Asynchronous JavaScript and XML je technologie postavend na programo-
vacim jazyce JavaScript. Tato technologie umoznuje provadét zmény webové
stranky bez nutnosti jejtho nového nacteni. Data ze serveru jsou nactena po-
moci asynchronni komunikace na pozadi. Diky této technologii je préace s webo-
vymi aplikacemi rychlejsi a uzivatelsky privétivéjsi. AJAX umoznuje vytvoreni
riznych naseptavaci, single-page aplikaci a ma také mnoho dalsich vyuziti.
8]

2.5.12 jQuery

Jednéd se o knihovnu jazyku JavaScript, kterd umoznuje jednodussi vybér
a upravu elementd v HTML dokumentu pomoci JavaScriptu. Tato knihovna
také ulehcuji praci s technologii AJAX. Knihovna jQuery je podporovana
mnoha webovymi prohlizeci. [31]
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KAPITOLA 3

Navrh

Tato kapitola se vénuje navrhu vysledného systému, ktery je navrhovan na
zakladé funkcénich a nefunkénich pozadavka uvedenych v kapitole ¢islo P

3.1 Komponenty

Vysledné feseni umoznujici zabezpeceni uzivatelskych dat bude obsahovat né-
kolik komponent. Kazda komponenta bude plnit urcitou predem definovanou
funkcionalitu. Jednotlivé komponenty budou mezi sebou komunikovat urce-
nym zpusobem.

Komponenty feseni budou spadat do dvou hlavnich ¢asti. Bude se jednat
o serverovou a klientskou ¢ast. Hlavnim cilem serverové ¢asti je uchovavani
uzivatelskych souboru spolu s jejich historii. Serverova ¢ast bude také posky-
tovat webové rozhrani pro praci s témito soubory. Ve webovém rozhrani bude
také umoznéna administrace uzivatelskych Uctu, jejichz cilem je prirazeni dat
jejich vlastnikim. Hlavnim tkolem klientské ¢asti aplikace je odesilani dat na
server a také jejich stahovani z tohoto serveru. V navrhu feseni budou pouzity
technologie popisované v kapitole ¢islo @

Seznam komponent (1., 2. a 3. serverova Cast, 4. klientska ¢ast):
1. Ulozisté dat s aplikaci pro jeho spravu
2. Databéze

3. Webova aplikace

W

. Synchronizac¢ni aplikace
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Obrazek 3.1: Model nasazeni

3.2 Ulozisté dat

Hlavnim tcelem této serverové komponenty je uchovavani samotnych soubort
spolu s jejich historickymi verzemi a poskytovani néstroje pro spréavu tohoto
ulozisté. Pri ndvrhu je pocitano s tim, Ze nastroj pro spravu tulozisté bude
vyuzivan pouze webovou aplikaci, proto bude podporovat pouze funkcionalitu
vyuzivanou touto aplikaci. O webové aplikaci pojednavéa kapitola cislo
Pokrocilejsi administratorské operace, naptiklad pritazeni diskovych zafrizeni
do nového poolu, bude muset provést spravce systému piimo v operac¢nim
systému pomoci nastroju pro jeho spravu.

Pro ulozeni souborti bude vyuzit souborovy systém ZFS, ktery mé néko-
lik vlastnosti vhodnych pro pouziti v tomto feseni. Jedna se o hierarchickou
strukturu nebo deduplikaci. Tento souborovy systém také disponuje nativni
podporou snapshoti. ZFS déle umoznuje velice jednoduse zvysit prostor pro
ukladani dat a je také odolny proti vypadum diska v pripadé pouziti RAID-Z.

Historické verze soubortu a celého tlozisté budou uchovavany pomoci sna-
pshoti. Uzivatel bude mit moznost obnoveni celého tlozisté, adresari i jed-
notlivych soubori. Pokud bude uzivatel pozadovat pouze obnoveni nékterych
soubort nebo adresart bez smazani historickych verzi, dojde k nahrazeni zvo-
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3.2. Ulozisté dat

lenych aktualnich dat témi historickymi ze snapshotu pomoci nastroje rsync.
Pro pristup k souborim snapshotu bude vyuzita skryta slozka .zfs. Dalsi pod-
porovanou funkcionalitou bude obnoveni celého tlozisté do pavodniho stavu
véetné odstranéni vSech historickych verzi (snapshoti) az obnovovaného sna-
pshotu. Tato operace bude provedena pomoci prikazu rollback na souborovém
systému. Takto obnovenid data budou muset byt nasledné stazena zpét do
klientského pocitace pomoci aplikace popisované v kapitole ¢islo B.5.

Kazdému uzivateli bude po jeho registraci vytvoren vlastni ZFS souborovy
systém, do kterého budou ukladany jeho synchronizované adresiie a soubory.
Uzivatelské ZFS souborové systémy budou sdruzeny do ZFS souborového sys-
tému urceného pro celou aplikaci. Tato datova struktura bude vytvorena nad
poolem datovych zafizeni. Diagram zachycujici strukturu ulozisté se nachazi
na obréazku ¢islo B.2. Mezi doporuéend nastaveni souborového systému se radi
zapnuti deduplikace, ktera snizuje naroky na datova tlozisté. Deduplikace
pracuje s datovymi bloky a méla by byt zapnuta pro ZFS souborovy systém
urceny pro celou aplikaci, tudiz tato vlastnost bude fungovat naptic¢ vsemi uzi-
vateli. Komprese je dalsi funkcionalitou ZFS, ktera bude pouzita pro snizeni
naroku na ulozisté dat.

\ \ \ \ soubory

adresare
Michal Zuzana Alena

ZFS

filesystémy
Aplikace
|
Pool pool

Obrazek 3.2: Zachyceni struktury tlozisté

Soucasti této komponenty je aplikace slouzici pro administraci ulozisté.
Bude se jednat o nastroj, ktery bude hlavné volat ptrikazy nad souborovym
systémem ZFS. Toto feseni umozni vytvoreni univerzalni webové aplikace,
kterd bude nezavisla na zpusobu ulozeni dat. Webova aplikace bude muset
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pouze dodrzet predepsany zpusob komunikace s nastrojem pro administraci
ulozisté, ktery muze byt napsan pro libovolny souborovy systém. Podporova-
nymi operacemi v administratorské aplikaci je zalozeni prostoru pro nového
uzivatele, odstranéni uzivatele spolu s jeho tloznym prostorem, zména jeho
hesla (tokenu), nastaveni kvét pro uzivatele, obnoveni celého ulozisté do verze
z historie, obnoveni adresafe a souboru do verze z historie, vytvoreni nové
verze tlozisté, planovani dloh pro evidovani historickych verzi, zobrazeni vy-
pisu historickych verzi dlozisté a dalsi. Aplikace bude také nabizet moznost
nastaveni souborového systému ZFS do navrzeného doporuc¢eného nastaveni.
Nékteré z téchto operaci budou moci byt provedeny pouze uzivateli s oprav-
nénimi spravce aplikace. Avsak tento nastroj nebude vyhodnocovat prava uzi-
vatelll sam, ale bude vychazet z hodnot zadanych v parametrech. Bude se
jednat o uzivatelské jméno a také o pfiznak urcujici, zdali je uzivatel sprav-
cem aplikace. Tyto uzivatelské idaje nebudou slouzit k autentizaci, protoze se
o ni bude starat nadrazena webova aplikace. Zadané uzivatelské tdaje budou
slouzit Cisté k potiebdm zaznamenavani chyb.

V této kapitole popisovand komponenta bude komunikovat s ostatnimi
komponentami pomoci HTTP protokolu spolu s jeho nastavbou WebDav.
Cisté HTTP spojeni bude vyuzito ke komunikaci mezi webovou aplikaci a na-
strojem pro spravu tlozisté, ktery nebude prijimat primo HTTP pozadavky,
ale bude ovladan HTTP serverem pomoci protokolu CGI, ktery umoznuje pro-
pojeni webového serveru s externi aplikaci. Webova aplikace se bude na HT'TP
serveru autentizovat, aby nedochéazelo k neopravnénému pristupu. Tato auten-
tizace bude probihat pomoci HT'TP Basic autentizace, které sice posila hesla
v oteviené podobé, ale pfi pouziti Sifrovaného protokolu HTTPS budou jiz
hesla chranéna. Pouziti HT'TPS protokolu je nutné, protoZe se po neznamé
siti budou prenaset také soubory a v dnesni dobé se jiz jedna o standard. Po-
moci WebDav protokolu se budou prenaset soubory mezi tlozistém a klient-
skou aplikaci i mezi ilozistém a webovou aplikaci. Tento protokol je navrzen
pro pouziti, protoze umoznuje mimo jiné uzamykani soubori. WebDav pro-
tokol je nastavba nad HTTP protokolem, proto bude fungovat i se striktné
nastavenym firewallem. Pro autentizaci v protokolu WebDav je navrzeno také
pouziti HTTP Basic autentizace. Souborovy systém uzivatele bude vybran
webovym serverem na zakladé udaji zadanych p¥i této autentizaci. Udaji po-
tfebnymi pro autentizaci jsou jméno a token, ktery je mozné vygenerovat ve
webové aplikaci. Pro autentizaci do tlozisté uzivatele tak neni vyuzito heslo
pro pristup do webové aplikace.

V opera¢nim systému tulozisté nebude mit kazdy uzivatel sviij tcet, ale
bude existovat pouze jeden uzivatel, ktery bude vyuzivin webovym serve-
rem. Pro praci se souborovym systémem jsou pozadovana zvysend opravnéni,
ale neni vhodné, aby néastroj pro spravu tlozisté bézel neustéle se zvysenymi
opravnénimi. Zvysend opravnéni pro préaci se souborovym systémem budou
poskytnuta pomoci prikazu sudo, ktery bude vyuzit u prikazt vyzadujici zvy-
send opravnéni. Sudo je prikaz, ktery umoznuje spusténi jakéhokoliv prikazu
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s opravnénimi jiného uzivatele, kterym je nejcastéji uzivatel s administrator-
skymi opravnénimi k systému. Tento prikaz bude nakonfigurovan tak, aby
nepozadoval heslo a bude umoznovat zvyseni prav pouze pro prikazy tykajici
se souborového systému ZFS a ptrikazu chown. Pro zajisténi minimélnich moz-
nych opravnéni nebude vyuzivan prikaz sudo pro vSechny operace pracujici se
souborovym systémem. ZFS umoznuje povoleni nékterych operaci pouze pro
konkrétni ZFS souborovy systém i jinym uzivatelim, nez je spravce systému.
Povoleni téchto operaci se provede pomoci ptikazu allow. Tato funkcionalita
bude pouzita pri vytvareni novych snapshotii, mazani téchto snapshoti a také
pro nastavovani kvoét.

Nastroj pro spravu tulozisté bude muset zajistit, aby se nékteré operace
v souborovém systému vykonavaly opakované. Jedna se konkrétné o operaci
vytvoreni nové verze ulozisté (vytvoreni nového snapshotu). Toto opakované
spousténi bude vyTreseno pomoci nastroje Cron. O nastaveni souboru crontab,
ktery slouzi ke konfiguraci nastroje Cron se bude opét starat aplikace pro
spravu ulozisté na zakladé pozadavku od webové aplikace.

3.3 Webova aplikace

Jedna se o aplikaci, kterd bude nabizet moznost administrace uzivatelskych
uctl, praci se soubory a také s historickymi verzemi tlozist a soubori. U né-
kterych typl soubori bude také umoznéno jejich zobrazeni. V této kapitole
bude popsidn névrh této aplikace véetné popisu zvolené architektury, kterd
bude vyuzita pri implementaci aplikace.

3.3.1 Architektura
Pri navrhu webové aplikace bude zvolena vicevrstva architektura. Konkrétné
se bude jednat o tfivrstvou architekturu s vyuzitim navrhového vzoru MVC.

3.3.1.1 Trivrstva architektura

Jedné se o architekturu, pri které je aplikace rozdélena do tii vrstev, které
spolu komunikuji pomoci definovaného rozhrani. Pro zavislost vrstev by mélo
platit, Zze vysSsi vrstva je zavisld na nizsi vrstvé, ale nizsi vrstva by neméla
byt nikdy zavisla na vrstvé vyssi. Pokud je kazdéd vrstva zavisla pouze na
jedné nizsi vrstvé pak se jednd o striktni trivrstvou architekturu. V pripadé,
ze je zavisla na dvou nizsich vrstvach, tak se jedné o architekturu relaxovanou.
Architektura definuje nasledujici vrstvy (od nejvyssi po nejnizsi):

e prezentacCni vrstva,
o doménova (business) vrstva,

e datova vrstva.
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Prezentacni vrstva se stard o zobrazovani vystupu uzivateli a o sbér jeho po-
zadavki. Déle také umoznuje navigaci mezi strankami. Prezentacni vrstva
obsahuje HTML stranky a tridy, které provadéji zpracovavani uzivatelského
pozadavku. Doménova vrstva obsahuje veskerou logiku aplikace. Tato vrstva
také provadi validaci uzivatelského vstupu a také dalsi vypocetni operace nad
daty. Datova vrstva zajistuje ulozeni dat na perzistentni médium a také na-
¢teni téchto dat z néj. [32]

Pouziti této architektury ma radu vyhod oproti jinym architekturam. Diky
nezavislosti komponent mizou vyvojari kteroukoliv komponentu vymeénit za ji-
nou bez zasahu do celé aplikace. Déle tato architektura umoznuje pouziti né-
které komponenty v jiné aplikaci a také usnadnuje testovani. Dalsim prinosem
trivrstvé architektury je moznost pouziti vice prezentacnich vrstev pro jednu
aplikaci. [32]

3.3.1.2 MVC Architektura

Jednd se o architektonicky vzor, ktery fesi problémy na prezentacni vrstveé.
Hlavnim cilem této architektury je oddéleni doménové logiky od prezentacni
vrstvy. Aplikace by méla byt v rdmeci téchto dvou vrstev rozdélena jesté do
dalsich ¢asti, kterymi jsou Model, View a Controller. Komponenta Controller
ma nejdiive za cil zpracovani vstupu od uzivatele. Vstup mutze byt napiiklad
ve formé HTTP pozadavku. Takto zpracovanid data jsou nasledné poslana
Modelu, ktery zodpovida za doménovou logiku. Dale Controller pozada View,
které mé za cil prezentaci dat uzivateli, o vytvoreni vystupu. Soucéasti poza-
davku ze strany Controlleru na View je také poskytnuti potifebnych dat od
Modelu. Model muze byt aktivni nebo pasivni. Aktivni Model dokéze upozor-
novat View na zmény, které nastaly. Pasivni Model pouze reaguje na poza-
davky. [32, B3]

MVC je vétsinou soucasti pouzivanych webovych framework, kterymi jsou
napiiklad Nette pro PHP, Ruby On Rail pro Ruby. [32].

3.3.2 Framework

Framework je softwarova platforma, kterd slouzi programatorovi jako podpora
pri vyvoji aplikaci. Cilem frameworki je vyfeseni typickych problémi a umoz-
néni programatorovi resit pouze problémy tykajici se jeho konkrétni aplikace.
Webové frameworky umoznuji rychly vyvoj, Tesi nizkoiroviiovou bezpecnost
webtll, nuti dodrzovat model MVC a také prosazuji moderni postupy pii vy-
voji webt. Existuje velké mnozstvi frameworki pro mnoho programovacich
jazyku. Jednd se naptiklad o Spring pro Javu, Django pro Python, AngularJS
pro JavaScript nebo Nette Framework pro PHP. [34, B5]
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3.3.3 Prezentacéni vrstva

P1i navrhu této vrstvy je pocitano s tim, ze budou vyuzity HTML dokumenty,
které budou ve formé sablony v zavislosti na zvoleném frameworku. Je nutné
vyuzit HTML sablony, protoze se nékteré c¢asti téchto dokumentt budou ge-
nerovat automaticky. K HIML dokumentim bude pfidan styl pomoci kaska-
dovych styla (CSS). Pfi prochéazeni ulozisté uzivatelem bude nutné neustile
prekreslovat vypis slozek a adresdit na webové strance. Nacitani celé stranky
je pri prochazeni dlozisté nechténé, proto je nutné zvolit technologii takovou,
aby dochazelo pouze k prekresleni obsahu, ktery se méni. V tomto pripadé
se bude jednat pouze o okno s vypisem soubortl a adresaiti. Pro vyreseni to-
hoto problému je navrzeno zvolit technologii AJAX, kterd je postavend na
JavaScriptu. Pro jednodussi praci s elementy na HTML strance bude vyuzita
knihovna jQuery, ktera je rovnéz postavena na JavaScriptu.

3.3.4 Doménova a datova vrstva

Webova aplikace bude muset pristupovat k uzivatelskym soubortim ulozenym
v ulozisti popsaném v kapitole ¢islo B.2. Z tohoto duvodu bude nutné, aby da-
tova vrstva umeéla pracovat s protokolem WebDav. Mimo to bude muset byt
pristupovano k zaznamum ulozenym v rela¢ni databézi, ale tato funkcionalita
je podporovana bézné pouzivanymi webovymi frameworky, které k témto da-
tm umoznuji pristup pomoci objektové relacniho mapovani. Doménova vrstva
se bude starat o kontrolu parametra a také o rtizné vypocty.

Pro implementaci webové aplikace bude vyuzit programovaci jazyk Py-
thon, protoze tento jazyk je autorovi této priace dobfe znam. Jako webovy
framework bude vyuzito Django, které je nad timto programovacim jazykem
postaveno.

3.4 Databaze

Pro provoz webové aplikace musi byt k dispozici databaze, ktera bude slouzit
pro ukladani informaci potfebnych pro provoz této aplikace. Jednim z tdaju
nutnych k evidovani jsou informace o registrovanych uzivatelich. Tyto tdaje
budou slouzit predevsim pro autentizaci uzivateli. V této databazi bude také
potfeba ukladat idaje souvisejici s vytvorenou pojmenovanou verzi souboru.
S daty ulozenymi v této databazi bude pracovat pouze webova aplikace.

P1i ndvrhu je poé¢itano s pouzitim rela¢ni databaze, protoze se jednd o velmi
rozsifeny a osvédceny zpusob uklddani dat. Konkrétné je navrzeno pouziti
databdzového systém SQLite, ktery je velmi jednoduchy na pouziti. Spravci
aplikace si nicméné budou moci vybrat i jiny systém pro ukladéni dat podpo-
rovany webovou aplikaci.

Databéze bude obsahovat tfi tabulky. Prvni bude evidovat informace o re-
gistrovanych uzivatelich, dalsi bude evidovat tlozisté pattici uzivateliim a po-
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sledni bude obsahovat informace o pojmenovanych verzich souborti. Detailni
informace o téchto tabulkach véetné jednotlivych atributii a vazeb mezi nimi
jsou uveden na obréazku ¢islo B.3.

Verze souboru Ulozisté Uzivatel
PK | ID Verze Souboru PK | ID Ulozisté PK | ID Uzivatele
Jméno Token Jméno
“ . 0.7 1 . _— 0..1 1 - .
Datum a ¢as vytvofeni ——— Datum a &as vytvoreni  — Ptijmeni
Cesta k souboru Frekvence vytvareni historickych verzi U UzZivatelské jméno
Jméno revize v ulozisti Kvota Heslo
Je spravcem

Obrazek 3.3: Model databéaze

3.5 Synchronizacni aplikace

Hlavnim tcelem této aplikace je synchronizace dat ulozenych na klientském
pocitaci uzivatele se serverem. Server predstavuje komponentu popsanou v ka-
pitole ¢islo B.2. Tato synchronizace mé probihat v predem urcenych interva-
lech, proto bude nutné nechat tento nastroj spustény neustale na pozadi. Mimo
synchronizaci souborit musi tato aplikace ddle nabizet moznost zobrazeni stavu
a zménu nastaveni synchronizace.

Tato synchronizacni aplikace bude rozdélena do dvou casti, které mohou
byt spustény v raznych procesech. Cilem prvni ¢asti je samotna synchronizace
soubori a adresaiti. Cilem druhé ¢asti je poskytovani grafického uzivatelského
rozhrani pro nastaveni. Synchronizac¢ni ¢ast aplikace bude moci byt spusténa
jako sluzba na pozadi a bude provadét nahravani soubort na server a také je-
jich stahovani z tohoto serveru. V ramci optimalizace budou nahravany pouze
soubory, u nichz doslo od minulé synchronizace ke zméné. Pii opacném pro-
cesu se budou stahovat vSechny soubory. V ramci stahovani a nahravani sou-
borti bude také dochazet na strané cile k odstranovani soubori, které se jiz
nenachazi na zdrojovém ulozisti.

Klientska aplikace bude pracovat se dvéma soubory, které budou ulozeny
v domovském adresafi uzivatele. Samotna synchronizace se bude fidit na-
stavenimi, kterd se nachézeji v konfigura¢nim souboru. Tento soubor bude
upravovan ¢asti poskytujici grafické uzivatelské rozhrani. Druhy soubor bude
obsahovat informace o posledni synchronizaci a také o stavu synchronizace
(probih& synchronizace, ¢ekd se na zacatek synchronizace). Synchronizaéni
cast aplikace musi byt informovana o zménach v konfigura¢nim souboru. Toto
je nutné, protoze je dulezité upravit ¢as spusténi dalsi synchronizace v pti-
padé, ze si uzivatel zvolil kratsi interval mezi synchronizacemi, nez je aktu-
alné nastaveny. Mimo to bude také nutné informovat synchroniza¢ni sluzbu
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o tom, ze mé byt provedena synchronizace mimo obvykly ¢as. Pivodné bylo
navrhovano zajisténi této komunikace pomoci zasilani signali. Konkrétné by
¢ast aplikace umoznujici nastaveni synchronizace zasilala signaly SIGUSRI,
SIGUSR2 synchronizac¢ni sluzbé. Toto feseni nebylo nakonec zvoleno, protoze
nékteré operacni systémy nepodporuji potfebné signdly.

Nakonec bylo zvoleno takové feseni, kdy si synchronizacni sluzba sama
monitoruje zmény v konfiguracnim souboru a v pripadé potreby si upravi
zacatek dalsi synchronizace. Samotné monitorovani zmén musi byt zajisténo
tak, aby nedochéazelo k neustdlym kontrolam a tim nebyl zatézovan systém.
Tento problém bude vyfeSsen pomoci podpory ze strany operac¢niho systému.
O extra synchronizaci mimo stanoveny c¢as bude synchronizac¢ni sluzba infor-
movana stejnym zpusobem. S monitorovanim souborového systému souvisi
i dalsi funkcionalita, ktera by umoznila provadéni synchronizace po zméné
jakéhokoliv souboru. Autor této prace se nakonec rozhodl neimplementovat
tuto funkcionalitu, ale urcité se jedna o namét k dalsimu vylepSeni.

3.6 Bezpecnost a efektivita aplikace

Tato kapitola se vénuje bezpecnosti aplikace a jeji efektivité. Bezpecnost je zde
rozebrana, jak z pohledu ulozeni dat na serveru, tak z pohledu jejich prenosu
mezi klientem a serverem.

Uzivatelské soubory jsou chranény pred smazanim nebo pred poskozenim
tim, Ze jsou v pravidelnych intervalech odesilany na server a zde jsou opét
v pravidelnych intervalech vytvareny jejich historické verze pomoci snapshoti.
Snapshoty jsou pouze ke ¢teni a tudiz nemohou byt zménény. Zménény nebo
odstranény mohou byt pouze posledni verze dat na serveru po provedené syn-
chronizaci, ¢imz nevznika velkd skoda pri casté frekvenci vytvareni novych
snapshoti, protoze celé tlozisté muze byt pomoci téchto snapshott obnoveno.
Riziko ztraty dat mtze predstavovat odstranéni snapshoti. Tento problém
je vyresen tak, ze snapshoty mohou byt odstrafioviny pouze nastrojem pro
spravu tulozisté, ktery je popsan v kapitole ¢islo B.2. S timto nastrojem miize
pracovat pouze webovéa aplikace, proto neni mozné odstranovat snapshoty pres
pristup pomoci WebDav protokolu. Exkluzivni pristup webové aplikace, k na-
stroji pro spravu ulozisté, je zajistén pomoci autentizace heslem a pomoci
kontroly IP adresy, ¢imz mize byt zamezen pristup k tomuto nastroji z vnéjsi
sité. Webova aplikace obsahuje Teseni problému bezpecnosti a kazdy uzivatel
si mize po uspésné autentizaci smazat pouze své soubory. Pomoci WebDav
protokolu mohou uzivatelé pristupovat také pouze ke svym dattim. Uzivatelé
se autentizuji pro pouziti WebDav protokolu pomoci HT'TP Basic autentizace
a stanoveni jejich tlozisté je provedeno HTTP serverem pomoci prepisova-
cich pravidel adresy URL. Toto piepisovani je inspirovano ukézkou nastaveni
webové serveru Apache v ¢lanku [36]. Komunikace mezi vSemi komponentami
je také zabezpecend diky pouziti protokolu HTTPS.
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Minimalni naroky na tlozny prostor jsou zajistény pouzitim souborového
systému ZFS se zapnutou kompresi a deduplikaci. Snapshoty uchovavajici his-
torické verze uzivatelskych dat jsou také Setrné k tloznému prostoru. Béhem
odesilani dat na server jsou odesilany pouze chybéjici nebo pozménéné sou-
bory, ¢imz se Setii objem prenesenych dat.
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KAPITOLA 4

Implementace

Tato kapitola se vénuje realizaci samotného systému a jsou zde také popsany
vzniklé problémy a jejich Teseni. Implementace vychazi z navrhu, ktery je
uveden v kapitole ¢islo B. Text popisujici implementaci je rozdélen do kapitol
podle komponent Feseni.

Y eV

4.1 Nastroj pro spravu ulozisté

Pro implementaci této ¢asti reseni je vyuzit programovaci jazyk Python, ktery
disponuje velkym mnozstvim externich knihoven. Tento jazyk také umoznuje
vytvaret multiplatformni aplikace. Navzdory této vlastnosti je nastroj pro
spravu ulozisté plné funkéni pouze v linuxovych operac¢nich systémech kvuli
nékterym specifikdm popsanym nize. Jako vyvojové prostiedi je vyuzit nastroj
PyCharm vyvijeny spolecnosti JetBrains.

Nastroj pro spravu ulozisté bude vyuzivan pouze webovou aplikaci, proto
musi tento nastroj podporovat pouze funkcionalitu, kterou webova aplikace
vyuzije. Dand funkcionalita je aplikaci poskytovana skrze rozhrani protokol
HTTP. Argumenty jsou tomuto nastroji predavany v textovém formatu JSON.
Priklad uzivatelského vstupu ve formé slovniku je zobrazen ve vypisu
Ovladani pomoci CLI tato aplikace nepodporuje.

Konfigurace tohoto nastroje je moznd pomoci konfigura¢niho souboru con-
figuration.conf. Tento soubor obsahuje umisténi tlozisté soubort, nastaveni
tohoto ulozisté, ale také cesty k nastrojum nainstalovanych v opera¢nim sys-
tému, které jsou pro provoz nastroje pro spravu ulozisté nezbytné. Jedna se
o aplikaci zfs, file, rsync a chown. Konfigurace nastroje je reprezentovana tii-
dou Configuration. Pokud aplikace nemiuze tento konfigurac¢ni soubor nalézt,
jsou pouzity doporucené vychozi hodnoty.

Funkcionalita nastroje pro spravu ulozisté je rozdélena do nékolika moduli,
z nichz kazdy plni svou funkci. Nékteré vyznamné tridy z téchto modulua jsou
popséany v nasledujicich podkapitolach.
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4.1.1 OperationSelector

Ucelem této t¥idy je zpracovani uzivatelského vstupu, jehoz pifklad je uveden
na . Na zékladé tohoto vstupu je zavolana metoda rozhrani Filesystem-
ManagementAPI, kterd slouzi k provedeni prislusné operace na souborovém
systému. Daéle zde probiha kontrola vysledki operaci a pfipadné zazname-
navani chyb. Mezi povinné argumenty se radi identifika¢ni tdaje uzivatele,

arguments = {

"executor": "michal",
"admin": "True",
"operation": '"remove_user",
"username": "userill"

Vypis kdédu 4.1: Priklad uzivatelského vstupu

ktery danou operaci spousti. Jedna se o jeho uzivatelské jméno a ptiznak ur-
Cujici, zdali se jedna o spravce. Oba tyto tidaje jsou nastavovany webovou
aplikaci a nejsou jiz ovérovany heslem. Uzivatelské jméno slouzi hlavné k tce-
lim zaznamenavani chyb a priznak je kontrolovan pred vykonanim operace,
kterda vyzaduje zvySend opravnéni. Kontrola opravnéni probihd tak, ze me-
toda vybrand na zakladé uzivatelského vstupu slouzici pro volani operaci na
souborovém systému prostrednictvim rozhrani FilesystemManagementAPI je
dekorovana pomoci dekoratoru admin_ required. Samotny dekorator se nachéazi
na

def admin_required(func):
def checked(*args, **kwargs):
if not args[0].admin:
args[0] .logger.error("permission denied")
return {"result": ErrorCode.PERMISSION_ERROR}
return func(*args, *xkwargs)
return checked

Vypis kédu 4.2: Dekorator slouzici pro kontrolu opravnéni

4.1.2 FilesystemManagementApi

Jednd se o abstraktni tiidu, ktera predstavuje rozhrani urcujici zptisob komu-
nikace se souborovym systémem. Diky tomuto rozhrani je mozné jednoduse
vymeénit souborovy systém, aniz by se musel slozité prepisovat kod celého
néstroje pro spravu ulozisteé.

32



4.2. Webova aplikace

4.1.3 ZFSManagement

Tato trida rozsifuje abstraktni tiidu Filesystem_management api a jednd
se tak o implementaci umoznujici praci s konkrétnim souborovym systémem.
Konkrétné reprezentuje souborovy systém ZFS.

Metody pracuji se souborovym systémem tak, Ze v opera¢nim systému
spousti externi prikazy pro spravovani souborového systému a sleduji jejich
navratové kédy. Spousténi externich prikazi v systému musi byt bezpecné,
aby uzivatel nemohl provést Command Injection. Jedna se o utok, kdy uzi-
vatel zadd misto validniho fetézce (napiiklad jména) piikaz, kterému rozumi
shell. Takovyto prikaz mtze vypadat nasledovné: michal; rm -rf *.V tomto
pripadé by mohlo dojit ke smazdvani vsech soubort v aktudlnim adresari apli-
kace. Tento problém je vyresen pomoci Python objektu Popen z modulu sub-
process, ktery nepfijima jednotlivé parametry piikazu oddélené mezerou, ale
jako polozky v listu. U tohoto objektu je ddle nastaveno, aby nebyly interpreto-
vany znaky, kterym rozumi shell. Samotny ptikaz se provede pomoci metod
communicate. Nékteré z prikaz konfigurujici ZFS jsou na vypisu kédu @
uvedeny tak, jak by byly zadavany do shellu.

# vytvorTeni nového uloZisté

sudo zfs create pool/uloziste/michal

# aktudalné vyuZité misto na uloZists

sudo zfs list -Hp -o used pool/uloziste/michal
# obnoveni celého ulozZisté

sudo zfs rollback -r pool/uloziste/michal@today

Vypis kédu 4.3: Prikazy ukazujici konfiguraci souborového systému ZFS

Daéle je nutné pracovat se souborem obsahujici tokeny pro HTTP Basic
autentizaci. Tento soubor je vyuzivin WebDav serverem pti kontrole pristupu
uzivateli ke svym dattim. S timto souborem pracuje nastroje pro spravu ulo-
7zisté pomoci generatoru hesel htpasswd.

Ulozi$té musi byt schopno automaticky vytvafet historické verze uzivatel-
skych tlozist. Pro tyto icely je vyuzit nastroj operacniho systému Cron, ktery
je nakonfigurovan v souboru crontab. Jedna se o prikaz, ktery je schopen v za-
danych casech spoustét riizné procesy. Pro planovani a ruseni naplanovanych
operaci v souboru crontab je vyuzit externi modul python-crontab [37].

4.2 Webova aplikace

Pro vyvoj webové aplikace je v souladu s navrhem pouzit programovaci jazyk
Python spolu s webovym frameworkem Django. Samotnda aplikace respektuje
model MVC. Popis implementace webové aplikace je rozdélen do dvou hlavnich
kapitol, které budou dale obsahovat dalsi podkapitoly.
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4.2.1 Prezentacni vrstva

Tato vrstva webové aplikace se skldda ze t¥{ hlavnich ¢asti, kterymi jsou Views,
HTML soubory a skripty jazyka JavaScript.

4.2.1.1 Views

Webovy framework Django plné implementuje MVC architekturu, ale na-
zvy jednotlivych ¢asti jsou oproti standardu odlisné. Komponenta View je
v Djangu nazvana jako Template a Controller je v Djangu nazvan jako View.
Nézev pro modely zlistava nezménén. Protoze pro implementaci prace je po-
uzit framework Django, bude i zde v textu pouzita konvence pravé tohoto
frameworku.

Pro kazdou stranku webové aplikace existuje jedno View, které je repre-
zentovano Python tfidou. Tyto tfidy jsou potomci Django tiid View a List-
View. Vsechny potfebné View komponenty se nachazeji v balicku views_ pkg.
V tomto balicku se dale nachézi tr¥ida FileManagementView, ktera se stard
o obsluhovani asynchronni komunikace Ajax. Tato komunikace probih4d po-
moci textového formatu JSON. Pokud dojde béhem zpracovani uzivatelského
pozadavku v nékterém View k chybé a nebo je potieba sdélil uzivateli néjakou
zpravu, tak je vyuzit Django messages framework.

4.2.1.2 Uzivatelské rozhrani

Tato c¢ast aplikace se stard o generovani vysledné stranky pro uzivatele. Re-
alizace je provedena pomoci HTML sablon, které prijimaji data od pohledu
(Views). Pro vytvoreni interaktivni webové aplikace jsou pridany skripty v ja-
zyce JavaScript. V téchto skriptech jsou déle vyuzity externi knihovny. Jedna
se napriklad o jiz zminéné jQuery pro snadné vybirani HITML elementt a také
o Ajax pro asynchronni komunikaci se serverem vyuzitou pfi listovani v uzi-
vatelskych adresarich a pro praci s nimi.

Soubor file_list.js obsahuje funkce, které slouzi pro préaci se seznamem
uzivatelskych soubort. Tento seznam je realizovan pomoci frameworku Me-
tro 4 [B8] postaveném na jazyce JavaScript, konkrétné se jedna o komponentu
ListView. Tato komponenta umoznuje vytvoreni naformatovaného seznamu
soubort a také zjednodusuje detekci zédkladnich udalosti vyvolanych uzivate-
lem. Funkce v souboru file list.js volaji metody objektu ListView frameworku
Metro 4 s vhodné nastavenymi parametry pro pouziti v aplikaci. Komponenta
ListView reprezentujici seznam souboril je zachycena na ¢asti obrazku §.1l.

List View frameworku Metro 4 nepodporuje kontextové menu, které je
potieba pro rozsifenou praci se soubory (odstranéni souboru, vytvoreni po-
jmenované verze, prejmenovani, ...). Z tohoto duvodu je pouzita knihovna
jQuery contextMenu [39], kterd umoznuje vytvoreni tohoto menu. Kontex-
tové menu je definovano v souboru file _manager.js. V tomto souboru se také
nachazeji funkce, které jsou zavolany po kliknuti na polozku kontextového
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menu, ale také i po dvojitém kliknuti na soubor. Tyto funkce realizuji néasle-
dujici operace — otevieni souboru, jeho prejmenovani, odstranéni, zkopirovani,
vyjmuti a vlozeni. Mimo to také umoznuji vytvoreni nové pojmenované verze
souboru a také zobrazeni pojmenovanych verzi daného souboru. Soubor re-
visions__manager.js je velmi podobny souboru file _manager.js, ale obsahuje
funkce, které pracuji s historickymi revizemi.

Na nékterych strankéach je potieba zobrazit list polozek (seznam uzivateld,
seznam historickych verzi), ktery muze byt v nékterych pripadech dlouhy. Z to-
hoto divodu je nutné pouzit strankovani. Strankovani je realizovano pomoci
vestavéného Django strankovace ve tiidé ListView. ListView je rodicovskou
tfidou view pouzitého pro realizaci stanky obsahujici dany list polozek. Kromé
podpory ze strany view je také nutné pridat odkazy do HTML sablon, které
zajisti navigovani mezi strankami s obsahem. Tyto odkazy byly do feSeni pre-
jaty z dokumentace k frameworku Django [40)].

Samotné HTML soubory jsou nastylovany pomoci kaskadovych styld. Pro
tyto ucely je vyuzita Ssablona uvedena na [D@ Obsah takto nastylovanych
HTML soubort je inspirovan piikladem uvedenym na [41]. Déle je nutné pridat
styl ke zpravam, které jsou generovany pomoci Django messages framework.
Tento styl je zajistén pomoci ndstroje Bootstrap [@]
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Obrazek 4.1: Zachyceni obrazovky webové aplikace
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4.2.2 Doménova a Datova vrstva

Tato ¢ast aplikace se sklada z Python modul, které se staraji o préci s data-
bazi a také provadéji rizné vypocty. Tyto moduly také poskytuji funkcionalitu
umoznujici ovlddani vzdaleného tlozisté a ziskavani uzivatelskych dat z tohoto
ulozisteé.

4.2.2.1 Databazové modely

S databazi pracuje webova aplikace pomoci Objektové-Relacnitho Mapovani
(ORM), které je poskytovano frameworkem Django. Tento zptisob zjedno-
dusuje praci s databazi, umoznuje vytvoreni aplikace nezavislé na zpusobu
ulozeni dat a také zabranuje napadeni databaze pomoci SQL injection. Pro
kazdou tabulku v databézi existuje trida, ktera ji reprezentuje a umoznuje
praci s ni.

4.2.2.2 Moduly umoznujici praci s tlozistém

Webova aplikace potfebuje pracovat s daty ulozenymi na vzdaleném serveru,
ktery umoznuje ptristup k dattim pomoci protokolu WebDav. Samotné datové
ulozisté reprezentuje trida DataStorage, kterd poskytuje metody umoznujici
nahravani, respektive stahovani soubori a adresaia. Metody v této tfidé vy-
uzivaji externi knihovnu webdavclient3 [43], kterd umoziiuje praci se soubory
na serveru s podporou protokolu WebDav.

Mezi vyznamné tiidy se také radi tiida StorageManager, kteréd reprezen-
tuje nastroj pro spravu ulozisté. Jedna se o nastroj popisovany v kapitole ¢islo

. Tato tfida obsahuje metody pokryvajici celou funkénost tohoto nastroje.
Komunikace je realizovana pomoci HT'TP protokolu, ktery prenasi data v tex-
tovém formatu JSON.

Pro stazeni aktualni nebo historické verze souboru pomoci webové aplikace
je potreba, aby mél HTTP server webové aplikace tento soubor k dispozici.
Tento soubor se ale nachazi na WebDav lozisti a je nepripustné stahované
soubory pred jejich stazenim ukladat na webovy server. Tento problém je
vyTesen pouzitim Django tiidy StreamingHttpResponse. Jedna se o tiidu re-
prezentujici HT'TP odpovéd, ktera nepotifebuje mit vSechna data potirebnd
k této odpovédi ulozena, ale stac¢i ji Python generdtor dat. S generadtorem
souvisi dalsi problém a to ten, Ze pouzivany modul webdavclient3 neobsahuje
metodu, kterd vrati generator dat s obsahem souboru. Pouzity WebDav kli-
ent obsahuje pouze metodu, ktera stdhne soubor do lozisté. Tento problém
je vyTesen vytvorenim nové metody pro stahovani obsahu, kterd tento pro-
blém tesi. Tato metoda vyuziva jiné metody modulu webdavclient3 nez je jeji
hlavni metoda pro stahovani. Pokud si uzivatel preje stazeni adresidre nebo
dvou a vice soubort, je vytvoren archiv pomoci externiho modulu zipstream-
new [44], ktery umi vytvorit proud dat obsahujici zazipovany obsah.
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Pro otevirani souborti je nutné znat jejich typ. Typ souboru je aplikaci
urcen nejdrive pomoci jeho koncovky. Pokud nazev souboru koncovku neob-
sahuje nebo je pro webovou aplikaci koncovka neznamad, tak aplikace zkusi
urcit typ souboru heuristicky pomoci nastroje file, ktery je volan néastrojem
pro spravu ulozisté. Identifikace typu zajistuji metody objektu Fileldentifier.

4.3 Klientska synchronizacni aplikace

Pro vyvoj této ¢asti systému je opét vyuzit programovaci jazyk Python, pro-
toze jeho pouzitim je vytvoren cely systém postaveny na jednom jazyku, coz
je autorem této prace povazovano jako vyhoda pro uzivatele. Mimo to mohou
byt i v této komponenté vyuzity nékteré pro autora jiz znamé knihovny, které
byly pouzity jiz v predchozich komponentach.

4.3.1 Grafické uzivatelské rozhrani

Pro vytvoreni grafického uzivatelského prostredi je vyuzit modul Tkinter. De-
finice jednotlivych elementii grafického rozhrani je umisténa ve tiidé GUIL
V této tiidé jsou také umistény metody obsluhujici uddlosti vykonané uzi-
vatelem. Tato tfida dédle nepfimo pracuje s daty uloZzenymi v konfigura¢nim
soubor, ktery definuje nastaveni synchronizace. Tento konfigurac¢ni soubor je
reprezentovan tiidou Configuration. V uzivatelském rozhrani jsou také zobra-
zovany informace o posledni a nasledujici synchronizaci. Tyto informace jsou
ziskédvany ze souboru, ktery je upravovan synchroniza¢ni sluzbou. Konfigu-
ra¢ni soubor a soubor s informacemi o synchronizaci je ukladan do adresare
uzivatele. V kazdém operac¢nim systému se tento adresar nachézi v jiném umis-
téni. Z tohoto duvodu je vyuzit externi modul config-path [45], ktery fesi pravé
tento problém. Obrazovka zachycujici nastroj uzivatelské rozhrani pro nasta-
veni synchronizace se nachézi na obrazku @]

4.3.2 Sluzba zajistujici synchronizaci dat

Tato synchronizac¢ni sluzba bude standardné od grafického prostredi oddélena,
protoze se bude jednat o samostatny proces. V piipadé, ze nebude tato syn-
chronizac¢ni sluzba z jakéhokoliv divodu spusténa, bude mit uzivatel k dispo-
zici moznost provedeni jednordzové synchronizace primo procesem poskytujici
nastaveni aplikace. Dostupnost synchroniza¢ni sluzby bude ovérovana pomoci
jména a éisla béziciho procesu. Cislo procesu (PID) bude uklddino do souboru
obsahujici informace o synchronizaci.

Pro synchronizaci dat se serverem (stahovani a nahravani) je vyuzit stejny
modul [43], ktery je vyuzit pfi implementaci webové aplikace. Tento modul
umoznuje nahravat data na WebDav server a také je z néj stahovat. Déle
tento modul nabizi funkcionalitu umoznujici chytrou synchronizaci souboru.
Dané funkcionalita nemuze byt v této préaci vyuzita, protoze sice umoznuje
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cDrive - BackupTool - O

Sync settings
Hostname of the storage (with protocol): |https://localhost.cz:8002

Username: user

Token: 1iviIR1gs69DE-sIxPWR3gNSZgJL

Backup dir: Choose dir |

|fh0me’micha]fza]0h0vane |

= ]

Frequency of synchronization: hourly — |

Mode of synchronization: download — |
Save

Sync info

Last synchronization: 03.05.2021 11:26:07
Next synchronization: 03.05.2021 12:26:07
Last sync mode: upload

Status: done

Last status: OK

Update info | Sync now |

Obrazek 4.2: Zachyceni obrazovky néstroje pro nastaveni synchronizace

odesilani pouze novych nebo zménénych souboru, ale nepodporuje odstra-
néni soubori z cilového zarizeni. Z tohoto diivodu musela byt provedena im-
plementace nové metody pro synchronizaci vyuzivajici funkcionalitu modulu
webdavclient3 [43]. Tyto nové metody jsou umistény ve tiidé DataStorage,
ktera reprezentuje vzdalené ulozisté. Pri psani této nové funkcionality se au-
tor préace inspiroval puvodnimi metodami modulu webdavclient3. Konkrétné
se jedna o push a pull.

Synchronizace bude probihat v uzivatelem definovanych c¢asovych inter-
valech, proto bude muset synchronizac¢ni aplikace bézet neustile na pozadi.
Cinnost synchronizace bude vykondvat jedno vlikno reprezentované tiidou
Syncer. Pokud nenastane ¢as synchronizace, bude toto vlakno uspané az do
casu dalsi synchronizace. V pripadé potreby bude moci byt toto vldkno pred-
¢asné probuzeno. Jednd se o situaci, kdy se zméni konfiguraéni soubor nebo
je vyzadovana okamzitd synchronizace. Pro potfebu uspavani a probouzeni
vldken je vyuzita tfida Event, ktera je soucasti standardni knihovny jazyku
Python. Jak je jiz popsdno v navrhu, synchronizacni sluzba bude muset mo-
nitorovat souborovy systém. Tento monitoring je zajistén pomoci externiho
modulu Watchdog [46]. Na udélosti, které nastaly v souborovém systému bude
reagovat obsluha udalosti, ktera je reprezentovana tridou FileChangeHandler.
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KAPITOLA

Mozna vylepSeni

Vysledné teseni splnuje vsechny definované funkéni i nefunkéni pozadavky.
Mezi eventualni vylepseni se radi pridani novych funkcionalit a také zlepsSeni
stability aplikace pfi praci vice uzivateld na serveru. Mozna vylepseni funkci-
onality jsou nasleduji:

e Synchronizace soubort po kazdé jejich zméné.

e Oboustranna synchronizace dat s podporou slucovani.

e Rozsiteni poctu podporovanych typt soubori pro zobrazeni.
o Umoznéni Gpravy soubord primo na serverové ¢asti.

e Podpora sdileni souborii na serveru mezi uzivateli a umoznéni spolecné
prace na nich.

e Rozsiteni funkcionality klientské aplikace — umoznéni vytvoreni nové
verze souboru bez pouziti webové aplikace, detailnéjsi informace o syn-
chronizovani.
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KAPITOLA 6

Navod k instalaci a pouziti

Tato kapitola obsahuje instrukce k instalaci celého systému a také nédvod na
pouziti. Pro jednodussi instalaci je mozné vyuzit instalacni skripty, které nain-
staluji nezbytny software a provedou konfiguraci. Tyto instala¢ni skripty jsou
funkéni pro operac¢ni systémy zalozené na Debian GNU/Linux. Skripty jsou
otestovany na opera¢nim systému Ubuntu 20.04 (Focal Fossa). Cely systém
pro zalohovani dat je rozdélen na serverovou a klientskou ¢ast. Serverové ¢ast
miize byt dédle rozdélena do dvou dalSich komponent. Pro plnou funkénost je
zapotiebi nainstalovat vSechny ¢asti. Navod na jejich instalaci bude uveden
v nasledujicich kapitolach. Samotna instalace jednotlivych komponent by méla
probihat ve stejném poradi, v jakém je zde uvedena.

6.1 Ulozisté - serverova cast

V této kapitole bude popsana potiebna konfigurace serverového ilozisté a bude
zde také uveden postup na instalaci néstroje pro jeho spravu.

1. Pozadavky

Pro dlozisté je nutné vyuzit zarizeni, na kterém je nainstalovan operacni sys-
tém s podporou souborového systému ZFS. K tomuto systému musi byt pri-
pojeno zarizeni pro ukladdni dat, kde musi byt vyuzit souborovy systém ZFS.
V tomto operacnim systému je dale zapotfebi mit nainstalovany interpret
programovaciho jazyku Python ve verzi 3.8 nebo vyssi.

2. Instalace

K lozisti je pristupovano pomoci protokolu WebDav, proto je nutné nainsta-
lovat webovy server a nakonfigurovat ho pro pouziti tohoto protokolu. Déle
je nutné nastavit HT'TP Basic autentizaci pro pristup k datim uzivatele na
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zakladé zadanych prihlasovacich tdaji. Tento webovy server musi pristupo-
vat k 1lozisti se souborovym systémem ZFS. Souborovy systém musi v sobé
obsahovat dalsi ZFS souborovy systém pro aplikaci. Doporucena struktura
je uvedena na obrazku 6.1. Udaje v zévorkéch na tomto obrazku znaéi jméno
atributu v konfigura¢nim souboru néstroje pro spravu tlozisté, ktery je popsan
nize v této kapitole.

cDrive (application_root_name) zfs

pool (zfs_data_storage) zpool/zfs

Obréazek 6.1: Vstupni struktura ZFS

Po nastaveni tlozisté je nutné nainstalovat nastroj pro jeho spravu a na-
konfigurovat ho pomoci konfigura¢niho souboru, ktery v zakladu obsahuje do-
porucend nastaveni. Webova aplikace komunikuje s timto nastrojem pomoci
HTTP serveru. Propojeni mezi HI'TP serverem a samotnou aplikaci musi
byt provedeno pomoc CGI rozhrani. HTTP server umoznujici pristup k to-
muto nastroji by také mél byt nakonfigurovan tak, aby umoznil pristup pouze
z jedné IP adresy (adresa serveru webové aplikace). Pristup by také mél byt
podminovan heslem. Pro provoz tohoto nastroj je nutné vytvorit nové virtu-
alni prostredi venv a nainstalovat potrebné moduly uvedené v souboru requi-
rements.txt. Interpret tohoto prostredi je nasledné nutné pridat na zacatek
skriptu __main___.py, ktery je spoustén webovym serverem.

Je durazné doporuceno pouzivat v obou pripadech pouze zabezpecenou
komunikaci HTTPS. Pro instalaci je doporucené vyuzit pripraveny instala¢ni
skript, ktery provede vsechny potfebné vyse popsané kroky. Tento instalac¢ni
skript musi byt spoustén s opravnénimi spravce systému.

6.2 Webové aplikace - serverova cast

1. Pozadavky

Pozadavkem pred instalaci webové aplikace je nutnost mit nainstalovany in-
terpret jazyka Python ve verzi 3.8 nebo vyssi.
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2. Instalace

Pro provozovani webové aplikace je potieba nainstalovat webovy server s pod-
porou WSGI skripti. K tomu je nutné vytvorit nové virtualni prostredi venv
a nainstalovat do néj potrebné moduly obsazené v souboru requirements.tzt.
Webova aplikace se konfiguruje pomoci souboru settings.py, kde je mimo jiné
nutné nastavit i idaje o relacni databézi. Potfebné tabulky do této data-
béze jsou vytvoreny pomoci manage.py skriptu s argumentem migrate. Tento
skript musi byt spoustén Python interpretem v nové vytvoreném prostiedi.
Tento samy skript s argumentem createsuperuser musi byt pouzit pro vytvo-
feni prvniho super-uzivatele, ktery nevlastni tlozisté. Pro kompletni instalaci
této aplikace je ovsem doporuceno vyuzit instalac¢ni skript, ktery opét provede
vSechny vyse popsané kroky. Tento instalacni skript je opét nutné spoustét
s opravnénimi spravce systému.

6.3 Zalohovaci nastroj - klientska cast

1. Pozadavky

Pozadavkem pred instalaci webové aplikace je nutnost mit nainstalovany in-
terpret jazyka Python ve verzi 3.8 nebo vyssi.

2. Instalace

Pro instalaci je nutné vytvorit nové virtudlni prostfedi venv a nainstalovat
do néj potrebné moduly uvedené v souboru requirements.txt. Po instalaci pro-
stredi je mozné spustit skript backup_ tool gui.py, ktery poskytuje grafické
prostfedi k nastaveni synchronizace. Pokud uzivatel pozaduje, aby byla syn-
chronizace provadéna i bez interakce uzivatele, je nutné nastavit skript bac-
kup__tool__service.py jako sluzbu operac¢niho systému.

VsSechny vyse popsané kroky je opét mozné provést pomoci skriptu, ktery
je urcen pro distribuce zalozené na Debian GNU/Linux s podporou systemd.
Tento instalacni skript je nutné spoustét pod identitou uzivatele, ktery ho
spousti. Neni tedy mozné spoustét tento skript pomoci prikazu sudo.

6.4 Navod

Jako navod k pouziti je mozné vyuzit pripady uziti uvedené v kapitole @
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Zaver

Cilem této prace bylo navrhnout a implementovat systém, ktery pomize uzi-
vateltim se zabezpecenim jejich dat. Reseni mélo byt typu klient-server, kdy by
se uzivatelskd data prenasela z klientské ¢asti na serverovou ¢ést a v pripadé
potreby i opatnym smérem. Serverova Cast méla také poskytovat uzivatelské
rozhrani, které by mélo umozinovat zobrazeni nékterych typu soubori. Cely
systém také mél minimalizovat dopady ndkazy ransomware.

Byl proveden navrh systému zabezpecujici uzivatelskd data synchronizaci
se serverem. Na zdkladé tohoto ndvrhu byla nasledné provedena implementace.
Vysledna aplikace disponuje vSemi vytycenymi funkénimi i nefunkénimi poza-
davky. Pfed navrhem a implementaci byla provedena analyza a zhodnoceni
nékterych dalsSich nastroji, které by tyto pozadavky mohly splnovat. Mezi
témito nastroji se nachazely OneDrive, Google Disk, Duplicati, Nextcloud
a dalsi. Na konci této kapitoly bylo konstatovano, ze zadné z uvedenych fe-
seni plné neodpovidd definovanym pozadavktm. Z tohoto duvodu se autor
této préace rozhodl pro vytvoreni vlastniho feseni. V kapitole analyza je déle
uveden popis nékterych technologii vhodnych pro implementaci vysledného
TesSeni.

V dalsi kapitole je uveden navrh systému pro zabezpeceni uzivatelskych
dat. Cely systém byl rozdélen do dvou hlavnich ¢ésti, kterymi jsou serverova
a klientska ¢ast. Klientské ¢ast mé za cil synchronizaci dat se serverovou casti,
jejimz cilem je uchovani zdlohovanych souborii spolu s jejich historii. Mimo to
bude tato ¢ast poskytovat webové rozhrani pro praci se soubory a historickymi
verzemi téchto soubori.

Serverova cCast se sklada ze dvou komponent, kterymi jsou webova apli-
kace a samotné lozisté dat. Pro ukladani dat byl pouzit souborovy systém
ZFS, ktery disponuje vlastnostmi vhodnymi pro pouziti v této aplikaci. Jedna
se o deduplikaci a nativni podporu snapshoti. Toto tlozisté bude dostupné
ostatnim sluzbam (klientskéd aplikaci, webové aplikace) prostfednictvim pro-
tokol HTTP, konkrétné se jedna o jeho rozsiteni WebDav. Pti navrhu webové
aplikace je vyuzita tiivrstva architektura s vyuzitim navrhového vzoru MVC.
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ZAVER

Pro implementaci vSech ¢asti systému se autor rozhodl vyuzit programo-
vaci jazyk Python. Pro tvorbu webové aplikace byl vyuzit webovy framework
Django, ktery je postaven na jazyku Python. Nakonec je uveden navod k pou-
ziti a instalaci. Cely systém pro zalohovani uzivatelskych dat je mozno vylepsit,
jak z pohledu funkcionality, tak z pohledu optimalizace.
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PRILOHA A

Seznam pouzitych zkratek

AJAX Asynchronous JavaScript and XML

CGI Common Gateway Interface

CSS Cascading Style Sheet

GUI Graphical user interface

HTML Hypertext Markup Language

MVC Model-view-controller

CLI Command Line Interface

SSH Secure Shell

WebDav World Wide Web Distributed Authoring and Versioning
XML Extensible markup language

ZFS Zettabyte File System

o1






PRILOHA B

Obsah prilozeného CD

readme.tXt ...t struény popis obsahu CD
| _src
IMPL . e e zdrojové kbédy implementace
thesis...vviiiiiieininnnnn... zdrojova forma préace ve formatu IXITEX
I v -3 v PPt text prace
Lthesis.pdf ............................... text prace ve formatu PDF
| _videos
| showcase mpd . ukazka pouziti aplikace ve formé videa
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