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predpisov. V súlade s ustanoveńım § 46 odst. 6 tohoto zákona týmto udel’ujem
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Abstrakt

Táto práca sa zaoberá monitorovańım siet’ovej komunikácie prenášanej pomo-
cou protokolu QUIC, následnou analýzou a návrhom z ktorého vźıde model
strojového učenia slúžiaci na klasifikáciu jednotlivých tried komunikácie predi-
kujúci s presnost’ou 93 %. Teoretická čast’ opisuje protokol QUIC a jeho fungo-
vanie, rovnako predstavuje monitorovaciu infraštruktúru a použité algoritmy
strojového učenia. Proces tvorby dátovej sady je podrobne oṕısaný v druhej
kapitole. Následne je na dátovej sade prevedená analýza ktorá skúma dôležité
vlastnosti jednotlivých klasifikačných tried, v tejto časti rovnako skúmame
hyperparametre použitých klasifikátorov. Záver práce sa venuje implementácíı
nástrojov, modelu strojového učenia ktorý bol vyhodnotený za najefekt́ıvneǰśı
a metrikám ktoré poukazujú na presnost’ všetkých použitých klasifikátorov.

Kl’́učové slová QUIC, klasifikácia, poč́ıtačová siet’, komunikácie, siet’ová
bezpečnost’, rozhodovacie stromy
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Abstract

This work deals with designing and implementing an algorithm capable of
encrypted traffic classification of protocol QUIC into several traffic categories.
The theoretical part thoroughly analyzes the specification of the QUIC pro-
tocol, its operation, and the architecture of flow-based network monitoring
infrastructure. In order to create and also evaluate the algorithm, we have
created a labeled dataset of QUIC communication. The dataset is then an-
alyzed for the identification of the essential properties of individual classes.
These properties are then used in the feature vector for the Machine Learn-
ing algorithm, which achieves an accuracy of more than 93 %. As a result,
we implemented a prototype capable of accurate QUIC classification able to
process more than 30 000 flows per second.

Keywords QUIC, classification, computer network, communication, net-
work security, decision trees
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1.1 Protokol QUIC . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
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Záver 55

Literatúra 57
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1.1 Ochrana paketov v súvislosti s č́ıselným priestorom . . . . . . . . . 11
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Úvod

Podl’a Google Transparency Report1 je dnes viacej ako 90 % siet’ovej komu-
nikácie šifrovanej. Hoci šifrovanie prináša značné benefity v otázke súkromia
už́ıvatel’ov, tieto benefity je možné rovnako zneužit’ v prospech škodlivých ak-
tiv́ıt. v súlade s Európskou Agentúrou pre kybernetickú bezpečnost’ [1] môže
byt’ šifrovaná komunikácia závažným bezpečnostným rizikom pretože si s ňou
nedokážu poradit’ ani moderné monitorovacie nástroje.

Výhod resp. nevýhod šifrovania sú si vedomı́ rovnako tvorcovia škodlivého
softvéru. Podl’a spoločnosti Cisco až 70 %2 malwarových rod́ın v roku 2020
použilo šifrovanú komunikáciu. Je preto dôležite sa šifrovanej komunikácíı ve-
novat’ a skúmat’ možnosti jej klasifikácie. V súčasnej dobe je najčasteǰsie do-
poručovaným spôsobom obrany voči nežiadúcemu obsahu skrytému za týmto
typom komunikácie, dešifrovanie. Avšak nasadenie tohto prinćıpu je limitované
vel’kost’ou monitorovanej siete a taktiež prináša problémy spojené so zásahom
do už́ıvatel’ského súkromia. Jeho nasadenie je teda možné iba v malom počte
striktných sieti, medzi ktoré patria napŕıklad korporácie.

Výzkum monitorovania šifrovanej komunikácie ale ukazuje [2], že je možné
využitie tzv. postranných kanálov. Prinćıp je zameraný predovšetkým na skú-
manie štatistických odlǐsnost́ı jednotlivých druhov komunikácie, na ktoré je
neskôr aplikovaná technológia strojového učenia. Nástroj, ktorý klasifikuje
siet’ové toky bežnej komunikácie dokáže značným spôsobom zlepšit’ situačné
povedomie bezpečnostného experta. Ten vd’aka tomu môže lepšie prioritizovat’
informácie v priebehu riešeńı bezpečnostných udalost́ı. V neposlednom rade
je taktiež možné nástroj využ́ıvat’ k tvoreniu siet’ových štatist́ık.

Ciel’om tejto práce je použit’ známe monitorovacie techniky a nástroje
(napr. Wireshark3) na sledovanie siet’ovej komunikácie ktorá je d’alej ana-
lyzovaná. Analýzou sa mysĺı skúmanie vlastnost́ı ktoré sú špecifické len pre

1https://transparencyreport.google.com/https/overview
2https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/

enterprise-network-security/nb-09-encrytd-traf-anlytcs-wp-cte-en.html
3https://www.wireshark.org/
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Úvod

danú komunikáciu. Následne je na základe tejto analýzy vytvorený model
strojového učenia ktorý sa nauč́ı klasifikovat’ siet’ovú komunikáciu vd’aka sade
trénovaćıch dát. Model môže byt’ neskôr použitý na rozpoznávanie a filtro-
vanie chcenej resp. nechcenej komunikácie . Práca sa zaoberá klasifikáciou
komunikácie prenášanej pomocou protokolu QUIC. QUIC je pomerne mladý
protokol ked’že bol prvý krát predstavený v roku 2013. Rad́ı sa do rodiny
protokolov transportnej vrstvy. Jeho použitie neustále narastá. Napriek tomu
že najväčš́ım použ́ıvatel’om je spoločnost’ Google, ho v dnešnej dobe využ́ıva
približne 5,2 %4 webových stránok.

Štruktúra práce

Kapitola 1 popisuje teoretický základ protokolu QUIC, obsahuje základné
informácie o nadviazańı, priebehu spojenia a vysvetlenie dôležitých pojmov.
Následne je poṕısaná teoretická čast’ monitorovania siet’ovej komunikácie a stru-
čne oṕısané použité algoritmy strojového učenia.

Kapitola 2 sa zaoberá tvorbou dátovej sady. Opisuje spôsoby akými sme
dáta označovali. Na konci kapitoly sa nachádzajú štatistiky ktoré obsahujú
finálne počty zachytených dát.

Kapitola 3 predstavuje analýzu dátovej sady. Pri analýze dát sa kladie
dôraz na hl’adanie dôležitých vlastnost́ı jednotlivých tried. Ďalej sa venujeme
analýze modelov strojového učenia. Každý model obsahuje hyperparametre
ktorých vol’ba ovplyvňuje jeho výsledky, v tejto kapitole si proces hl’adania
týchto parametrov oṕı̌seme.

Kapitola 4 popisuje implementačné časti našej práce, teda implementáciu
automatického nástroja na zachytávanie dátovej sady, implementáciu modulov
PHISTS a BSTATS pre exportovanie vlastnost́ı tokov a implementáciu modelu
strojového učenia ktorý sme vyhodnotili že pracuje s najlepšou presnost’ou
v závislosti na rýchlosti klasifikácie.

Kapitola 5 posledná kapitola sa zaoberá vyhodnoteńım použitých algo-
ritmov strojového učenia. Rovnako popisuje výkonnostné vyhodnotenie jed-
notlivých klasifikátorov.

4https://w3techs.com/technologies/details/ce-quic
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Kapitola 1
Teoretická čast’

1.1 Protokol QUIC

1.1.1 Základné informácie

QUIC je univerzálny protokol transportnej vrstvy, ako v roku 2012 oṕısal
Jim Roskind zo spoločnost́ı Google vo svojom článku [3]. V roku 2013 [4] bol
predstavený verejnosti a zároveň Internet Engineering Task Force5 (IETF).
Napriek tomu že by pomenovanie QUIC mohli mnoh́ı považovat’ za akro-
nym pŕıpadne skratku, nieje tomu tak. Pôvodný návrh [3] J. Roskinda śıce
pomenúval QUIC ako Quick UDP Internet Connections, ale neskoršie doku-
mentácie spoločnosti IETF nespájajú tento názov s akronymom. V roku 2015
bol podaný návrh [5] na štandardizáciu komunite IETF. V roku 2016 vznikol
pod organizáciou IETF výskumný t́ım a zároveň bol vydaný prvý Internet-
Draft [6] ktorý sa aktualizuje dodnes. V dnešnej dobe je spájaný prevažne
s pojmom HTTP/3. Práve spojeńım HTTP/2 a QUIC vzniklo nové pomeno-
vanie HTTP/3 [7].

Na Obrázku 1.1 môžeme vidiet’ porovnanie HTTP/3 ktoré na transport-
nej vrstve zamestnáva QUIC v spojeńı s UDP a HTTP/2 ktoré použ́ıva TCP.
QUIC má niekol’ko kl’́učových výhod ktoré ho jednoznačne môžu aj nad’alej
posúvat’ do popredia pred ostatné transportné protokoly. Tieto výhody si v ne-
skoršej kapitole poṕı̌seme. Najskôr si však muśıme vysvetlit’ niekol’ko základ-
ných pojmov a konceptov.

5https://www.ietf.org/
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Obr. 1.1: HTTP/2 zásobńık v porovnańı s HTTP/3 zásobńıkom6

1.1.2 Spojenie

Ako najnovš́ı Internet-Draft [8] popisuje, spojenie je komunikačný kanál medzi
klientom a serverom v ktorom sa pomocou zdiel’aných parametrov prenáša-
jú informácie. Každé spojenie vzniká procesom Handshake v ktorom si kon-
cové uzly vymenia všetky potrebné počiatočné tajomstvá. Oba koncové uzly
použ́ıvajú IP adresu a port na ktorom komunikujú. Protokol QUIC navyše
použ́ıva dva unikátne identifikátory spojenia:

1. Identifikátor spojenia koncového uzlu (ISKU)

2. Identifikátor spojenia počiatočného uzlu (ISPU)

Pre tieto parametre spojenia plat́ı:

• ISKU zo strany klienta je rovnaký ako ISPU zo strany serveru a ISKU
zo strany serveru je rovnaké ako ISPU zo strany klienta.

Medzi hlavné využitie identifikátorov spojenia patŕı odvodzovanie počiatoč-
ných tajomstiev (vid’ Sekcia 1.1.3.3) a migrovanie spojenia.

6https://twitter.com/programmingart/status/1369954365583339520?s=20
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1.1. Protokol QUIC

1.1.2.1 Handshake

QUIC využ́ıva kombináciu kryptografického a transportného Handshake [8]
kvôli lepšiemu zabezpečeniu a z dôvodu zńıženia réžie na nadviazanie spoje-
nia. Na prenos dôležitých kryptografických tajomstiev počas inicializačného
procesu použ́ıva CRYPTO rámce, (vid’. Sekcia 1.1.4) v ktorých sú uložene in-
formácie z TLS protokolu verzie 1.3. V Internet Draft [9] je oṕısané že protokol
TLS poskytuje dva rôzne typy Handshake:

• 1-RTT (Round-trip time): Handshake v ktorom môže klient (iniciátor
spojenia) poslat’ dáta až po vykonańı jedného plného cyklu výmeny
potrebných počiatočných informácíı. Server môže poslat’ dáta bezpro-
stredne po prijat́ı prvého Initial paketu, respekt́ıve ešte pred tým ako
doraźı finálna správa o identite klienta, vid’ Obrázok 1.2.

• 0-RTT (Round-trip time): Handshake v ktorom klient použ́ıva informá-
cie ktoré mu server poskytol v predošlom spojeńı k tomu aby mohol za-
slat’ dáta hned’ pri inicializácíı nového spojenia, vid’ Obrázok 1.4. Týmto
spôsobom sa znižuje réžia na prenos, teda latencia, avšak spŕıstupňuje
sa riziko na tzv. replay attack [9].

1.1.2.2 1-RTT Handshake

Na Obrázku 1.2 vid́ıme štruktúru toho ako môže pŕıkladné 1-RTT Handshake
vyzerat’. Počas tohto procesu je možné do UDP datagramu vložit’ niekol’ko
QUIC paketov čo zabezpečuje že celá inicializácia spojenia môže byt’ vyko-
naná preneseńım len 4 paketov. Každý riadok procesu pozostáva z typu pa-
ketu aký sa z koncového uzlu odosiela, č́ısla paketu, rámca ktorý sa nachádza
v odoslanom pakete a krátkej informácie o tom čo rámec obsahuje.

1. V prvom kroku vyšle klient paket typu Initial. V zátvorke vid́ıme č́ıslo
paketu, za ktorým nasleduje rámec typu CRYPTO, ten obsahuje správu
Client Hello. Tento paket rovnako obsahuje Identifikátor spojenia kon-
cového uzlu z ktorého sa odvodzujú počiatočné tajomstvá (vid’ Sek-
cia 1.1.3.3).
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Klient Server

Initial[ČP: 0]: Crypto[CH] →

← (Version Negotiation)
← (Retry)

Initial[ČP: 0]: Crypto[SH] ACK[0]
Handshake[ČP: 0]: Crypto[EE, CERT, CV, FIN]

← 1-RTT[ČP: 0]: STREAM[dáta]

Initial[ČP: 1]: ACK[0]
Handshake[ČP: 0]: CRYPTO[FIN], ACK[0]
1-RTT[ČP: 0]: STREAM[dáta], ACK[0] →

Handshake[ČP: 1]: ACK[0]
← 1-RTT[ČP: 1]: Handshake hotový, STREAM[dáta], ACK[0]

Obr. 1.2: Pŕıkladné 1-RTT inicializovanie spojenia [8]

2. Server môže odpovedat’ niekol’kými spôsobmi:

• Version Negotiation - tento spôsob odpovede klientovi naznačuje či
server podporuje verziu QUIC protokolu takú akú klient použ́ıva.
Vel’kost’ prvého paketu určuje či server odošle paket typu Version
Negotiation alebo nie.

• Retry - Následne ako server obdrž́ı Client Hello správu, môže po-
žiadat’ o overenie adresy. Táto požiadavka je špeciálny paket typu
Retry, obsahuje Token ktorý server odošle klientovi. Klient následne
muśı Token odoslat’ v každom Initial pakete v danom spojeńı.

• Môže pokračovat’ v nadväzovańı spojenia tým že odošle potrebné
údaje a parametre klientovi, ich zoznam nájdeme v RFC 8446 [10].
O tieto informácie sa už stará protokol TLS. Na Obrázku 1.3 vid́ıme
pŕıkladnú komunikáciu. Protokol QUIC dostane informácie od pro-
tokolu TLS ktorý sa stará o výmenu kl’́učov, certifikátov apod.
Následne tieto informácie zabezpeč́ı a odošle. V tomto momente už
môže server zasielat’ aplikačné dáta klientovi, tieto dáta sú uložené
v paketoch typu 1-RTT a sú plne zabezpečené.
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QUIC

TLS

Paketová
ochrana

Nechránený
paket Chránený

paket

Handshake dáta

Validácia 0-RTT parametrov

0-RTT kľúče

Kľúče Handshake

1-RTT kľúče

Handshake hotový

Obr. 1.3: Komunikácia protokolu TLS s protokolom QUIC [9]

3. Klient môže odpovedat’ rovnako niekol’kými spôsobmi ktoré závisia od od-
povede serveru:

• V momente ak server nepodporuje verziu ktorú klient použil v pr-
vom Initial pakete, môže klient bud’ zaslat’ nový Initial paket verzie
ktorá je podporovaná oboma koncovými uzlami, alebo nadviazanie
spojenia ukonč́ı pretože spoločne nepodporujú rovnakú verziu.

• Ak klient obdrž́ı paket typu Retry, je potrebné aby obsiahnutý To-
ken v tomto pakete použil v každom nasledujúcom Initial pakete
daného spojenia. Takže sa od klienta očakáva že odošle znovu Ini-
tial paket ktorý bude obsahovat’ Token ktorý mu server zaslal.

• Môže nad’alej pokračovat’ v nadväzovańı spojenia, tým že odošle
potrebné informácie spät’ serveru. V tomto pŕıpade sú to už najmä
potvrdzovacie informácie k Handshake. Rovnako v tomto štádiu
inicializácie spojenia už klient môže zasielat’ aplikačné dáta ktoré
sú uložené v paketoch typu 1-RTT, so silným zabezpečeńım.

4. V poslednom kroku je Handshake už takmer hotový. Server odošle po-
tvrdenie a správu o dokončeńı. Rovnako môže zaslat’ aplikačné dáta ako
v 3. bode. Po tejto odpovedi je inicializácia dokončená a komunikácia
môže vol’ne prebiehat’.

7



1. Teoretická čast’

1.1.2.3 0-RTT Handshake

Obrázok 1.4 ukazuje ako môže prebiehat’ 0-RTT Handshake. Najdôležiteǰśı
rozdiel oproti 1-RTT, ktorý sa podiel’a na zvýšeńı rýchlosti resp. zńıžeńı one-
skorenia je že klient môže zaslat’ dáta bezprostredne po odoslańı Initial pa-
ketu. Tento fakt sa opiera o parametre ktoré už medzi klientom a serverom
boli dohodnuté v predošlom spojeńı. Dáta ktoré sú odoslané počas inicializácie
spojenia klientom sú obsiahnuté v pakete typu 0-RTT. Jednotlivé kroky nad-
viazania spojenia sú podrobneǰsie oṕısané v Sekcii 1.1.2.2.

Klient Server

Initial[ČP: 0]: Crypto[CH] →
0-RTT[ČP: 0]: STREAM[dáta] →

← (Version Negotiation)
← (Retry)

Initial[ČP: 0]: Crypto[SH] ACK[0]
Handshake[ČP: 0]: Crypto[EE, CERT, CV, FIN]

← 1-RTT[ČP: 0]: STREAM[dáta], ACK[0]

Initial[ČP: 1]: ACK[0]
Handshake[ČP: 0]: CRYPTO[FIN], ACK[ČP: 0]
1-RTT[ČP: 1]: STREAM[dáta], ACK[0] →

Handshake[ČP: 1]: ACK[0]
← 1-RTT[1]: Handshake hotový, STREAM[dáta], ACK[1]

Obr. 1.4: Pŕıkladné 0-RTT inicializovanie spojenia [8]
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1.1.3 Pakety

Koncové uzly použ́ıvajúce protokol QUIC komunikujú v spojeńı pomocou pa-
ketov. Pakety sú spracované a následne vložené do UDP datagramov. Majú
jednoduchú štruktúru, obsahujú hlavičku a jeden alebo viacej rámcov. Inter-
net draft [8] opisuje že pakety sa delia v základe na tie s dlhou a krátkou
hlavičkou.

Pakety s dlhou hlavičkou:

• Initial: obsahujú prvé správy inicializácie spojenia.

• 0-RTT: v tomto kontexte sa jedná o typ paketu nie o typ Handshake,
nesú aplikačné dáta ktoré sú prenášané pri inicializácíı spojenia.

• Retry: obsahujú Token vytvorený serverom.

• Handshake: nesú informácie týkajúce sa Handshake, teda prevažne
zdiel’ané tajomstvá.

• Version Negotiation: použ́ıva iba server, obsahujú správy o dohode
použ́ıvanej verzie.

Pakety s krátkou hlavičkou:

• 1-RTT: v tomto kontexte sa jedná o typ paketu nie o typ Handshake,
je to jediný typ paketu ktorý obsahuje krátku hlavičku, slúži na prenos
dát po tom ako je spojenie nadviazané (čiastočne aj počas nadväzovania
vid’ Obrázok 1.2).

Krátka hlavička je implementovaná najmä kvôli dosiahnutiu čo najmenšej
réžie. Teda po inicializácíı spojenia a dohode potrebných informácíı na pre-
nos dát už nieje potrebne prenášat’ v hlavičke vel’ké množstvo informácíı.
Na Obrázku 1.5 môžeme vidiet’ pŕıklad krátkej a dlhej hlavičky paketu. Isté
časti hlavičiek sú maskované aby sa zachovala integrita a zvýšila bezpečnost’.
Spôsob maskovania je oṕısaný v Sekcii 1.1.3.2.
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Initial paket {
Hlavičkový formulár (1) = 1,
Pevný bit (1) = 1,
Dlhý typ paketu (2) = 0,
Rezervované bity (2), # Zamaskované
Dĺžka čı́sla paketu (2), # Zamaskované
Verzia (32),
Dĺžka ISKU (8),
Identifikátor spojenia koncového uzlu (0..160),
Dĺžka ISPU (8),
Identifikátor spojenia počiatočného uzlu (0..160),
Dĺžka token-u (i),
Token (..),
Dlžka (i),
Čı́slo paketu (8..32), # Zamaskované
Chránené dáta (0..24), # Preskočená čast'
Chránené dáta (128), # Vzorková čast'
Chránené dáta (..), # Zvyšok dát

}

1-RTT paket {
Hlavičkový formulár (1) = 1,
Pevný bit (1) = 1,
Spin bit (1),
Rezervované bity (2), # Zamaskované
Fáza kl'́uča (1), # Zamaskované
Dĺžka čı́sla paketu (2), # Zamaskované
Identifikátor spojenia koncového uzlu (0..160),
Čı́slo paketu (8..32), # Zamaskované

Chránené dáta:
Chránené dáta (0..24), # Preskočená čast'
Chránené dáta (128), # Vzorková čast'
Chránené dáta (..), # Zvyšok dát

}

Obr. 1.5: Initial paket s dlhou a 1-RTT paket s krátkou hlavičkou [8]
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1.1.3.1 Č́ısla paketov

Ako na Obrázku 1.5 vid́ıme, hlavičky paketov obsahujú rôzne typy informácíı,
jednou z najdôležiteǰśıch je č́ıslo paketu. Toto č́ıslo sa spája s úrovňou krypto-
grafického zabezpečenia a je použité pri generovańı Nonce (vid’. Obrázok 1.6).
Každý koncový uzol udržuje č́ısla paketov ktoré sú prijaté a odoslané. Toto
č́ıslo sa následne deĺı do troch č́ıselných priestorov:

1. Initial: všetky č́ısla Initial paketov sú v tomto priestore.

2. Handshake: v tomto priestore sa nachádzajú č́ısla všetkých Handshake
paketov.

3. Dáta aplikácíı: všetky pakety ktoré obsahujú dáta aplikácíı spadajú
do tohto priestoru.

4. Version negotiation a Retry pakety toto č́ıslo neobsahujú.

Typ paketu Kategória šifrovaćıch kl’́učov Č́ıselný priestor
Initial Počiatočné tajomstvá Initial
0-RTT 0-RTT Dáta aplikácíı

Handshake Handshake Handshake
Retry Retry -

Version Negotiation - -
1-RTT 1-RTT Dáta aplikácíı

Tabul’ka 1.1: Ochrana paketov v súvislosti s č́ıselným priestorom [9]

1.1.3.2 Ochrana paketov

Protokol QUIC sa snaž́ı vytvorit’ čo najväčšiu ochranu prenášaných dát a zá-
roveň zabezpečit’ integritu [9]. Existuje niekol’ko úrovńı kryptografickej ochra-
ny. Rozdiely medzi rôznymi úrovňami zabezpečenia spoč́ıvajú v tom že sa
ĺı̌si spôsob generovania kryptografických kl’́učov. V Tabul’ke 1.1 môžeme tieto
úrovne vidiet’ zároveň vid́ıme prepojenie č́ıselného priestoru paketov s ich za-
bezpečeńım. Pakety typu Handshake, 0-RTT a 1-RTT sú šifrované spoločnými
tajomstvami ktoré sú dohodnuté počas inicializácie spojenia. Pakety typu Ini-
tial a Retry sú rovnako zabezpečené, avšak šifrovacie kl’́uče sú odvodené od
viditel’ných parametrov, tým pádom je zabezpečenie slabšie. Pakety typu Ver-
sion Negotiation zabezpečené niesu [9].
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Na Obrázku 1.6 vid́ıme proces ktorý podstupuje takmer každý paket.
Nezašifrovaný paket je najskôr rozdelený na hlavičku a dáta. Následne je
použitý šifrovaćı algoritmus, v tomto pŕıpade Advanced Encryption Standard
with Galois/Counter Mode (AES-GCM). Na šifrovanie potrebujeme niekol’ko
vstupných parametrov:

• Z hlavičky sa použijú pŕıslušné nezamaskované atribúty.

• Nonce vznikne ako XOR Č́ısla paketu a Inicializačného vektoru.

• Kl’uč je vygenerovaný na základe kryptografickej úrovne do ktorej daný
typ paketu spadá.

Hlavička

Nechranený QUIC paket

Nezašifrované dáta

AEAD
(AES-GCM)

Nezamaskované dáta hlavičky

Číslo
paketu

Inicializačný vektor
Zašifrované dáta

Kľuč

Zašifrované dáta

VzorkaAES-ECB

Ochranný kľúč hlavičky

Vybrané časti 
hlavičky

Maskovaná
hlavička

Chránený QUIC paket

Nonce

Obr. 1.6: Authenticated Encryption with Associated Data [11]
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Po zašifrovańı sa čast’ týchto dát odoberie ako vzorka, tá slúži ako vstup pre
d’aľśı šifrovaćı algoritmus, v tomto pŕıpade Advanced Encryption Standard with
Electronic Codebook (AES-ECB). Kl’́uč hlavičky je odvodený od šifrovacieho
kl’́uča danej kryptografickej úrovne a inicializačného vektoru. Na výstup tohto
algoritmu je následné použitá operácia XOR spolu s vybranými atribútmi
hlavičky, napŕıklad č́ısla paketu. Týmto spôsobom sa čast’ hlavičky zamaskuje.

1.1.3.3 Špeciálne pŕıpady ochrany paketov

Na pakety typu Initial je rovnako použitý šifrovaćı algoritmus Authenticated
Encryption with Associated Data z Obrázku 1.6, avšak tento proces muśı byt’
mierne odlǐsný ked’že sa server a klient zatial’ nedohodli na šifrovaćıch kl’́učoch.

• Počiatočné tajomstvo je odvodené od tzv. soli (konštanta ktorá je de-
finovaná v protokole) a identifikátoru spojenia koncového uzlu (ISKU).
Z neho sú d’alej vygenerované počiatočné tajomstvá serveru a klienta
z ktorých sú následne odvodené kl’́uče a inicializačný vektor.

Na Obrázku 1.7 môžeme vidiet’ pseudokód toho ako sa v pŕıpade Initial
paketov odvodzujú počiatočné tajomstvá.

počiatočná_sol' = 0x38762cf7f55934b34d179ae6a4c80cadccbb7f0a
počiatočné_tajomstvo = HKDF-Extract(počiatočná_sol',

ISKU)

počiatočné_tajomstvo_k = HKDF-Expand-Label(počiatočné_tajomstvo,
"client in", "",
Hash.length)

počiatočné_tajomstvo_s = HKDF-Expand-Label(počiatočné_tajomstvo,
"server in", "",
Hash.length)

Obr. 1.7: Inicializačné tajomstvá

• Počiatočná sol’ je vstupná konštanta.

• Identifikátor spojenia koncového uzlu je náhodné č́ıslo zvolené klientom.

• ”client in“ respekt́ıve ”server in“ sú konštantné ret’azce.

• Hash.length je d́lžka hash funckie (v tomto pŕıpade sa použ́ıva SHA-256)
a teda hodnota je 256.
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Podl’a [12] použité funkcie sú:

• HMAC-based Key Derivation Function-Extract

• HMAC-based Key Derivation Function-Expand-Label

1.1.4 Rámce

Rámce sú entity ktoré obsahujú samotné dáta. Tieto dáta nemusia prislúchat’
len dátam aplikácíı, môžu to byt’ napŕıklad informácie potrebné na šifrovanie
správ, rôzne stavové vlastnosti spojenia a podobne. Rámce sú prenášané v pa-
ketoch, ich vel’kost’ muśı byt’ taká aby odpovedali vel’kosti paketu. Teda nieje
možné aby jeden rámec bol rozdelený a následne poslaný v dvoch paketoch.
Zároveň v jednom pakete môže byt’ prenesených aj viacej rámcov.

Na Obrázku 1.8 vid́ıme klasickú štruktúru rámca QUIC protokolu. Medzi
atribúty patŕı:

• Frame Type: hovoŕı nám o aký rámec sa jedná. Pŕıkladom je Tabul’ka 1.2.

• Type-Dependant Fields: tento atribút je závislý od toho aký typ rámca
je práve použitý.

Rámec {
Frame Type (),
Type-Dependant Fields (...),

}

Obr. 1.8: Všeobecná štruktúra rámca

V Tabul’ke 1.2 vid́ıme typy rámcov ktoré protokol QUIC použ́ıva, podl’a
Internet Draft [8] pre ich využitie plat́ı:

• PADDING: bez dôležiteǰsieho využitia, použ́ıva sa len na manipuláciu
vel’kosti paketov, respekt́ıve na ich zväčšenie.

• PING: slúži na zistenie dostupnosti komunikujúcej strany.

• ACK: rámce typu ACK obsahujú potvrdenia o prijat́ı a spracovańı pa-
ketov.

• RESET STREAM: náhle ukončenie odosielania stream dát.

• STOP SENDING: koncový uzol vyšle STOP SENDING aby informo-
val druhú komunikujúcu stranu že prijaté dáta budu zahodené.
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• CRYPTO: obsahuje informácie o kryptografickom Handshake.

• NEW TOKEN: vyšle server klientovi v momente ked’ vyžaduje aby
klient použ́ıval v inicializačných paketoch nový Token.

• STREAM: obsahuje stream dáta aplikácíı.

• MAX DATA: obsahuje informáciu o maximálnom počte dát ktoré mô-
žu byt’ poslané v celom spojeńı.

• MAX STREAM DATA: obsahuje informáciu o maximálnom počte
dát ktoré môžu byt’ prenesené v jednom stream.

• MAX STREAMS: informujú komunikujúci uzol o maximálnom počte
streams ktoré môžu byt’ otvorené.

• DATA BLOCKED: obsahuje informáciu o tom že odosielatel’ nedoká-
zal odoslat’ dáta kvôli obmedzeniu spojenia (typicky obmedzenie maxi-
málneho počtu dát).

• STREAM DATA BLOCKED: obdobné ako predošle, akurát sa jed-
ná o obmedzenie na úrovni stream dát.

• STREAMS BLOCKED: obdobné ako predošlé, akurát sa jedná o ob-
medzenie na úrovni počtu otvorených streams.

• NEW CONNECTION ID: obsahuje informáciu o novom identifiká-
tore spojenia pre komunikujúcu druhú stranu.

• RETIRE CONNECTION ID: informácia že komunikujúci uzol už
nad’alej nebude použ́ıvat’ identifikačné č́ıslo spojenia ktoré bolo pridelené
druhou stranou.

• PATH CHALLENGE: použ́ıva sa pri migrácíı spojenia, testuje do-
siahnutel’nost’ druhej strany.

• PATH RESPONSE: odpoved’ na PATH CHALLENGE

• CONNECTION CLOSE: informácia o uzavret́ı resp. skončeńı spoje-
nia.

• HANDSHAKE DONE: prázdny rámec bez obsahu, indikuje potvr-
denie zo strany serveru o podańı rúk.
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Hodnota typu Typ rámca
0x00 PADDING
0x01 PING

0x02-0x03 ACK
0x04 RESET STREAM
0x05 STOP SENDING
0x06 CRYPTO
0x07 NEW TOKEN

0x08-0x0f STREAM
0x10 MAX DATA
0x11 MAX STREAM DATA

0x12-0x13 MAX STREAMS
0x14 DATA BLOCKED
0x15 STREAM DATA BLOCKED

0x16-0x17 STREAMS BLOCKED
0x18 NEW CONNECTION ID
0x19 RETIRE CONNECTION ID
0x1a PATH CHALLENGE
0x1b PATH RESPONSE

0x1c-0x1d CONNECTION CLOSE
0x1e HANDSHAKE DONE

Tabul’ka 1.2: Typy rámcov

1.1.5 Stream

Stream je usporiadaná postupnost’ bajtov dát ktoré chceme preniest’ medzi
koncovými uzlami. Jedná sa najmä o dáta aplikácíı. V základe sa deĺı na dve
kategórie jednosmerný a obojsmerný. Jednosmerný stream slúži na prenos
dát v jednom smere a teda od iniciátora ku koncovému uzlu. Obojsmerný
umožňuje prenos dát v oboch smeroch. Stream je prenášaný v rámcoch. Ty-
pický pŕıklad STREAM rámcu môžeme vidiet’ na Obrázku 1.9. Prvým at-
ribútom je stream type, táto hodnota nieje jednotná pretože hodnoty posle-
dných 3 bitov sa môžu menit’ a śıce definujú:

• Prvý bit sprava alebo inak FIN bit nám definuje či momentálny rámec
ukončuje stream, ak áno finálna d́lžka je spoč́ıtaná ako súčet premennej
Length a Offset.

• Druhý bit sprava alebo inak LEN bit nám definuje či je pŕıtomná pre-
menná Length.
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• Tret́ı bit sprava a śıce posledný premenný, inak nazývaný aj OFF bit
nám definuje či je pŕıtomná hodnota premennej Offset. Ak je tento bit
nastavený na 0 a teda hodnota Offset nieje pŕıtomná znamená to že
tento STREAM rámec obsahuje prvé bajty daného stream.

STREAM rámec {
Type () = 0x08..0x0f,
Stream ID (),
[Offset ()],
[Length ()],
Stream data (..),

}

Obr. 1.9: Stream rámec

• Stream ID: tento atribút obsahuje unikátny identifikátor. Slúži na rozĺı-
šenie a zároveň priradenie prijatých stream dát. Jeho využitie prináša
výhodu Stream multiplexing (vid’ Sekcia 1.1.6).

• Offset: hodnota premennej Offset nám indikuje istú polohu. Ked’ si pred-
stav́ıme stream ako postupnost’ 0 a 1, je zrejmé že táto postupnost’ môže
byt’ pŕılǐs dlhá a teda sa nezmest́ı do jediného rámca. Preto muśıme niest’
informáciu o indexe na ktorom momentálne prenášané dáta zač́ınajú.
Táto informácia je uložená ako celé č́ıslo v premenne Offset, môže na-
dobúdát’ len kladné hodnoty a 0.

• Length: je d́lžka dát prenášaných v momentálnom STREAM rámci.

1.1.6 Výhody protokolu QUIC

Z vlastnost́ı oṕısaných v tejto kapitole vzchádza niekol’ko výhod ktorými pro-
tokol QUIC disponuje [8]:

• Migrácia spojenia: Vd’aka unikátnym identifikátorom spojenia je mož-
né rýchle obnovenie komunikácie napŕıklad pri situácíı NAT rebinding [8].

• TLS pomocou QUIC: Komunikácia protokolu TLS prostredńıctvom
protokolu QUIC, zvyšuje bezpečnost’ a dokáže zńıžit’ latenciu nadviaza-
nia spojenia.

• Stream multiplexing: každý stream obsahuje svoj unikátny identi-
fikátor, pomocou ktorého je spracovaný na strane serveru/klienta. Teda,
ak nastane chyba v jednom stream, tak ostatné môžu bez problémov
pokračovat’.
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• Kontrola pret’aženia: QUIC umožňuje nastavit’ limity prenesených
dát a tým kontrolovat’ pret’aženie v jednotlivých spojeniach. Tento prin-
ćıp môže slúžit’ ako ochrana v momente ak server (alebo útočńık) odosiela
dáta rýchleǰsie ako ich klient st́ıha spracovat’.

• 0-RTT: vd’aka 0-RTT Handshake je výrazne zńıžená doba nadväzovania
spojenia.

• Šifrovanie a maskovanie: Vd’aka hlavičkovej ochrane a pseudo-ochrane
Initial paketov sa zvyšuje zložitost’ odpočúvania. Aj ked’ šifrovaćı algorit-
mus použ́ıva viditel’né parametre na odvodenie kl’́učov, dešifrovanie stoj́ı
nemalý výkon v porovnańı s hodnotou informácie ktorú nám ponúkne.

1.2 Monitorovanie

S rastúcou úrovňou zabezpečenia siet’ových protokolov z jednej strany pri-
chádza vyššia úroveň bezpečnosti, no na strane druhej je zložiteǰsie siet’ovú
komunikáciu monitorovat’ a tým zabránit’ pŕıpadným útokom. Medzi dva naj-
základneǰsie pŕıstupy monitorovania siet’ovej komunikácie patŕı monitorovanie
na úrovni takzvaných siet’ových tokov a h́lbková analýza paketov.

1.2.1 Hĺbková analýza paketov

Hĺbková analýza paketov sa od metódy monitorovania na základe siet’ových to-
kov ĺı̌si najmä tým že skúma priamo obsah paketov. Pri monitorovańı na úrovni
tokov sa skúma iba obsah IP hlavičky, podl’a článku [13] h́lbková analýza môže
skúmat’ aj hlavičky vyšš́ıch vrstiev. Medzi jej výhod a nevýhody patria:

• Skúma dáta paketov tým pádom nám dokáže podat’ lepšie informácie
o obsahu paketov a teda lepšie výsledky monitorovania.

• Náročná na výkon a teda sa znižuje rýchlost’ spracovania.

• Protokol QUIC použ́ıva silné kryptografické šifrovanie a teda nieje možné
túto metódu aplikovat’.

• Ak šifrovacie kl’́uče už poznáme, je vel’mi náročné ich udržat’ aktuálne.

• Skúmańım obsahu paketov môže zasahovat’ do súkromia už́ıvatel’ov.

Tento postup je pri protokole QUIC takmer nepoužitel’ný a to hned’ z nie-
kol’kých dôvodov. QUIC využ́ıva silný šifrovaćı algoritmus a použ́ıva maskova-
nie hlavičky. V pŕıpade Initial paketov je možné sledovat’ parametre a pokúsit’
sa o dešifrovanie. Napriek tomu jediná informácia ktorá by mohla byt’ užitočná
z dešifrovaného Client Hello je SNI [14], ktoré aj tak nemuśı byt’ v pŕıpade
protokolu QUIC úplne pŕınosné, pretože pre rôzne služby môže nadobúdat’
rovnaké hodnoty, čo by znamenalo chybné označenie pre klasifikáciu.
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1.2.2 Monitorovanie pomocou siet’ových tokov

Monitorovanie pomocou siet’ových tokov sa stáva č́ım d’alej tým viac využ́ıvané
najmä vo vysoko rýchlostných siet’ach s vel’kým počtom prenesených dát.
Táto metóda pracuje s monitorovańım na úrovni IP tokov, teda exportuje in-
formácie z IP hlavičiek. Ako je spomenuté v RFC 7011 [15], ”Tok je sada pake-
tov prechádzajúcich cez pozorovaćı bod na sieti počas určitého časového inter-
valu. Všetky pakety prislúchajúce do konkrétneho toku majú súbor spoločných
vlastnost́ı“. Medzi tieto vlastnosti patria parametre hlavičky, ako napŕıklad IP
adresy, použité porty, protokol a iné.

Medzi základné výhody tohto prinćıpu patŕı:

• Aj napriek ńızkej práci s obsahom paketov, toky dokážu predat’ vel’ké
množstvo informácíı.

• Niesu náročné na spracovanie.

• Značne nižšia výkonová náročnost’ oproti h́lbkovej analýze paketov.

• Nižšia výkonová náročnost’ implikuje vyššiu rýchlost’ exportovania dát.

• Toky nepredstavujú vel’kú hrozbu z hl’adiska zásahu do súkromia už́ıva-
tel’a, tým že nesledujú obsah paketov.

1.2.2.1 Protokol IPFIX

Jedným z protokolov ktorý sa zaoberá exportovańım IP tokov je protokol
IP Flow Information Export (IPFIX) [15]. Jeho oficiálny štandard [16] bol
vydaný v roku 2008 komunitou Internet Engineering Task Force. Exportované
dáta tokov môžu obsahovat’ vel’ké množstvo informácíı ako vid́ıme v [17].

1.2.2.2 NEMEA

NEMEA (Network Measurements Analysis) [18] je detekčný systém použ́ıvaný
na analýzu siet’ovej komunikácie pomocou IP tokov. Celý systém sa skladá
z niekol’kých modulov ktoré sú určené na spracovávanie alebo vyhodnocovanie
dát. Na Obrázku 1.10 vid́ıme jednoduchú štruktúru toho ako NEMEA systém
vyzerá.

• Detectors: sú prevažne moduly ktoré sa zaoberajú detekciou siet’ovej
komunikácie, snažia sa rozpoznávat’ rôzne typy chýb/útokov.

• Basic modules: sú základné moduly ktoré sa zaoberajú spracovańım dát,
jedným z nich je aj modul IPFIXProbe.

• Supervisor : stará sa o plynulý chod modulov podl’a zadanej konfigurácie.
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• Message: sú rôzne typy dát či už dáta v podobe siet’ových tokov pripra-
vené na analýzu pomocou Detectors, alebo dáta potrebné k spracovaniu
pomocou Basic modules.

Detectors

NEMEA System

Logger

Reporter

Supervisor

Basic modules

Message Message

Message

10

5 101

Data structure

Obr. 1.10: NEMEA systém [19]

1.2.2.3 IPFIXProbe

IPFIXProbe7 je jedným z modulov detekčného systému Nemea. Jeho úlohou je
exportovat’ siet’ové toky obsahujúce vybrané informácie z PCAP súborov alebo
siet’ového rozhrania. V našej práci pracujeme s dátami ktoré sú exportované
v nasledujúcej podobe:

1. Základné informácie
Exportované toky s týmito parametrami obsahujú základné informácie,
v Tabul’ke 1.3 môžeme vidiet’ čast’ z nich. V skutočnosti exportované dáta
obsahujú ešte pár parametrov naviac, avšak tie neboli použité v tejto
práci.

7https://github.com/CESNET/ipfixprobe
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Parameter Toku Popis
DST IP IP adresa ciel’ového uzlu
SRC IP IP adresa počiatočného uzlu
BYTES Počet bajtov prenesených v smere klient → server

BYTES REV Počet bajtov prenesených v smere server → klient
TIME FIRST Prvá časová značka toku
TIME LAST Posledná časová značka toku
PACKETS Počet paketov prenesených v smere klient → server

PACKETS REV Počet paketov prenesených v smere server → klient
DST PORT Č́ıslo portu ciel’ového uzlu
SRC PORT Č́ıslo portu počiatočného uzlu

Tabul’ka 1.3: Základné parametre IP tokov

2. Paketové histogramy
Histogramy obsahujú informácie o tom ako sú vel’kostne rozdelené pakety
a medzipaketové časy v tokoch. Tieto parametre si môžeme predstavit’
ako 8 dimenzionálny vektor, kde každá dimenzia prislúchala jednej pa-
ketovej resp. časovej skupine. Skupiny sú rozdelené nasledovne:

Skupina Vel’kost’ Medzipaketový
čas

0 0 - 15 B 0 - 15 ms
1 16 - 31 B 16 - 31 ms
2 32 - 63 B 32 - 63 ms
3 64 - 127 B 64 - 127 ms
4 128 - 255 B 128 - 255 ms
5 256 - 511 B 256 - 511 ms
6 512 - 1023 B 512 - 1023 ms
7 1024 B a viac 1024 ms a viac

Tabul’ka 1.4: Vel’kostné skupiny kategórie Histogramy
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Parameter Toku Popis

D PHISTS IPT Histogram medzipaketových časov
v smere server → klient

D PHISTS SIZES Histogram paketových vel’kost́ı
v smere server → klient

S PHISTS IPT Histogram medzipaketových časov
v smere klient → server

D PHISTS SIZE Histogram paketových vel’kost́ı
v smere klient → server

Tabul’ka 1.5: Exportované Histogramy

3. Burst
Burst je čast’ toku v ktorej sa prenieslo určité množstvo paketov v kon-
krétnom smere tak aby medzi paketmi neboli pŕılǐs vel’ké medzipaketové
časy. Každý burst je tvorený aspoň 3 paketmi a zároveň medzi paketmi
nesmú byt’ medzipaketové časy dlhšie ako 1000ms. Maximálny počet
bursts pre jeden tok v oboch smeroch je 15. V Tabul’ke 1.6 vid́ıme in-
formácie ktoré bursts obsahujú.

Parameter Toku Popis

SBI BRST PACKETS Počet paketov prenesených v i-tom burst,
v smere klient → server

SBI BRST BYTES Počet bajtov prenesených v i-tom burst,
v smere klient → server

SBI BRST TIME START Počiatočný čas i-tom burst
v smere klient → server

SBI BRST TIME STOP Koncový čas i-tom burst
v smere klient → server

DBI BRST PACKETS Počet paketov prenesených v i-tom burst,
v smere server → klient

DBI BRST BYTES Počet bajtov prenesených v i-tom burst,
v smere server → klient

DBI BRST TIME START Počiatočný čas i-tom burst
v smere server → klient

DBI BRST TIME STOP Koncový čas i-tom burst
v smere server → klient

Tabul’ka 1.6: Exportované bursts dáta
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1.3 Použité algoritmy stojového učenia

Finálnou čast’ou našej práce je vytvorit’ klasifikátor ktorého úlohou bude roz-
poznávat’ jednotlivé triedy komunikácie prenášané pomocou protokolu QUIC.
V tejto sekcii si v krátkosti oṕı̌seme nami použité algoritmy strojového učenia.

1.3.1 Decision Tree

Podl’a článku [20] je Decision Tree alebo Rozhodovaćı strom algoritmus stro-
jového učenia ktorý je založený na jednoduchej stromovej štruktúre. Skladá sa
z koreňa, niekol’kých rozhodovaćıch uzlov a listov. Algoritmus zač́ına od koreňa,
pomocou rozhodovaćıch uzlov postupuje smerom k listom, kde nakoniec vstup-
ným dátam prirad́ı št́ıtky. V našej práci je takáto stromová štruktúra vy-
tvorená z vlastnost́ı ktoré skúmame v 3.1. Na Obrázku 1.11 môžeme vidiet’
jednoduchý model.

Má zviera
nohy ?

Má viac ako
dve nohy ? Je dlhé ?

Pes Vták Had Dážďovka

Áno Nie

Áno ÁnoNie Nie

Obr. 1.11: Decision Tree

1.3.2 Random Forest

Podl’a práce [21] je Random Forest štruktúra zložená z niekol’kých Decision
Tree. Tento pŕıstup prináša určitú náhodnost’ ktorá dokáže zlepšit’ presnost’
klasifikácie. Konečné označovanie nieje určené len jedným Decision Tree ale
pozostáva z najviac zastúpenej predikcie.
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1.3.3 Extremly Randomized Trees

Algoritmus Extremely Randomized Trees pracuje obdobne ako Random Forest,
až na dva hlavné rozdiely ktoré vychádzajú z práce [22] P. Geurtsa:

• Vyberanie vzoriek s náhradou: Podl’a [23] sa v Random Forest algo-
ritme každý Decision Tree uč́ı na podmnožine vzoriek ktoré sú vybrané
s náhradou z celkovej množiny vzoriek vstupných dát algoritmu. Vy-
braná podmnožina má ale rovnaký počet vzoriek ako celková množina
vstupných dát, to znamená že niektoré vzorky sa môžu opakovat’. V pŕı-
pade Extremly Randomized Trees sa každý Desicion Tree uč́ı na celej
množine vstupných dát algoritmu.

• Rozdelenie rozhodovaćıch uzlov: Algoritmus Random Forest roz-
del’uje každý rozhodovaćı uzol tak, že vyberie najlepšie rozdelenie z mno-
žiny možných rozdeleńı, avšak ako je v [22] spomenuté Extremly Rando-
mized Trees vyberie náhodné rozdelenie.

Random Forest Extremly Randomized
Tress

Počet Decision
Trees Mnoho Mnoho

Počet vlastnost́ı
na rozdelenie

rozhodovacieho
uzlu

Náhodná podmnožina
vlastnost́ı

Náhodná podmnožina
vlastnost́ı

Vyberanie vzoriek
s náhradou Áno Nie

Ako je rozhodovaćı
uzol rozdelený Najlepšie rozdelenie Náhodne

Tabul’ka 1.7: Porovnanie vlastnost́ı Random Forest a Extremly Randomized
Trees

1.3.4 Adaptive Boosting

Adaptive Boosting alebo AdaBoost je algoritmus ktorý sa snaž́ı zlepšit’ učiaci
proces iného, slabšieho algoritmu [21]. V našej práci sme Adaptive Boosting po-
už́ıvali s algoritmami Random Forest a Extremly Randomized Trees. AdaBoost
si udržuje váhy jednotlivých vzoriek na základe toho či sú správne klasifiko-
vané. Ak je vzorka nesprávne klasifikovaná jej váha sa zvýši, naopak ak je
správne klasifikovaná jej váha sa znižuje. Následne vzorky ktorých váha je
vysoká, teda tie ktoré boli nesprávne klasifikované sú použité v d’aľsom cykle
učenia.
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Kapitola 2
Tvorba dátovej sady

Prvým krokom tvorby siet’ového klasifikátoru je zachytit’ dátovú sadu ne ktorej
bude vykonaná analýza a následne sa pomocou nej bude náš klasifikátor učit’
a neskôr aj rozpoznávat’ triedy komunikácie.

2.1 Kategórie siet’ovej komunikácie

Protokol QUIC sa dostáva do popredia vel’mi rýchlo, práve vd’aka výhodám
ktoré ponúka. Avšak v súčasnej dobe medzi najväčšieho použ́ıvatel’a tohto
protokolu patŕı spoločnost’ Google, ked’že z prevažnej časti ona stoj́ı za jeho
zrodom. Práve preto značnú čast’ našich zvolených tried tvoria práve služby
ktoré ponúka, zároveň sme si nie vedomı́ že by iné služby použ́ıvali tento
protokol. Zoznam tried ktoré klasifikujeme je nasledovný:

• Video: služba ktorá obsahuje videá a hudbu, tejto kategóríı prislúcha
služba Youtube.

• Hudba: služba vel’mi podobná predchádzajúcej, ale zameraná na hudbu
a videoklipy, použitá služba Youtube-Music.

• Mapy: služba ktorá obsahuje mapy, zástupcom tejto kategórie je Google-
Maps.

• Nahrávanie súborov: online úložisko Google Drive., táto trieda je za-
meraná na nahrávanie dát do tohto úložiska.

• St’ahovanie súborov: rovnaká služba ako predošlá, trieda sa sústred́ı
na st’ahovanie dát z online úložiska Google Drive.
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• Prehliadanie webu: trieda ktorá obsahuje bežné prezeranie webových
stránok. Zoznam webových stránok použ́ıvajúcich protokol QUIC sme
použili z [24].

• Ostatné: táto trieda obsahuje dáta ktoré sú prenášané popri sledovańı
videa, teda rôzne štatistiky, náhl’ady vidéı, watch-time atp.

2.2 Zachytávanie dát

Na zachytávanie dát sme použili nástroj na analýzu siet’ovej komunikácie Wi-
reshark8, resp. jeho konzolový ekvivalent TShark9. Dáta z týchto nástrojov
sme exportovali v podobe PCAP súborov, tieto boli následne použité ako vstup
do NEMEA modulu IPFIXProbe odkial’ boli exportované v podobe IP tokov.
Dáta sme zachytávali na 2 virtuálnych strojoch s operačným systémom Mic-
rosoft Windows 10 Pro, s využit́ım internetového prehliadača Google Chrome
v ktorom je v súčasnej dobe použitie protokolu QUIC povolené predvolené.
Počas procesu zachytávania sme vytvorili nástroj ktorý umožňuje automati-
zovat’ samotný proces a tvorbu PCAP súborov (vid’ Sekcia 4.1).

2.3 Označovanie dát

Po zachyteńı dát a následnom využit́ı NEMEA modulu, ktorý z PCAP súborov
exportoval siet’ové toky, sme museli toky označit’ št́ıtkom tak aby nám bolo
zrejmé pri analýze ktorý tok patŕı do ktorej triedy a zároveň, aby sme označené
analyzované dáta mohli predat’ klasifikátoru. Pri označovańı dát sme skúmali
niekol’ko metód.

2.3.1 Označovanie pomocou SNI

Server Name Indication (SNI) je ret’azec ktorý označuje meno serveru s ktorým
sa klient snaž́ı nadviazat’ spojenie. Je obsiahnutý v Client Hello správach pro-
tokolu TLS. Vieme že, protokol QUIC, využ́ıva protokol TLS na vykonanie
kryptografického Handshake. V Initial paketoch protokolu QUIC sú obsia-
hnuté CRYPTO rámce ktoré TLS správy prenášajú. Analýzou Initial paketov
by sme sa mohli k SNI dopracovat’ a teda každý Initial paket by sme vedeli
priradit’ ku konkrétnemu webovému serveru. Problém nastáva však v dvoch
veciach:

• Protokol QUIC použ́ıva zabezpečenie Initial paketov čo znamená že
na to aby sme informáciu o SNI dostali, museli by sme sa snažit’ tieto
počiatočné pakety dešifrovat’. Navzdory tomu že kl’́uče použité na ši-
frovanie Initial paketov sú odvodené od známych parametrov spojenia,

8https://www.wireshark.org/
9https://www.wireshark.org/docs/man-pages/tshark.html
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2.3. Označovanie dát

dešifrovanie by bolo výkonnostne náročné v porovnańı s hodnotou tejto
informácie.

• Pomenovania jednotlivých webových serverov v pŕıpade spoločnosti Go-
ogle a ich služieb niesu vôbec jednoznačné respekt́ıve by sa nám mohlo
stat’ že dve triedy by boli spojené s rovnakým SNI, čo by viedlo k ne-
správnemu označeniu.

2.3.2 Označovanie pomocou ASN

Autonomous System Number (ASN) je 16-bitové č́ıslo ktoré identifikuje au-
tonómnu čast’ internetu. Ako Gao L. vo svojej práci [25] vysvetl’uje, Internet
je rozdelený na vel’ké množstvo administrat́ıvnych domén, ktoré obsahujú je-
den alebo viacej autonómnych systémov. Pŕıklady administrat́ıvnych domén
môžu byt’ školský kampus, podniková siet’, ale aj siet’ rozsiahleho Internet
Service Provider. Každý takýto autonómny systém má svoj identifikátor, teda
Autonomous System Number, ktorý je následne využ́ıvaný pomocou Border
Gateway Protocol. Spoločnost’ Google nieje výnimkou primárne použ́ıva au-
tonómny systém s identifikátorom 1516910.

• Nevhodnost’ využitia tohto prinćıpu spoč́ıva v tom že rôzne služby spo-
ločnosti Google spadajú do jedného autonómneho systému, teda dve
rôzne triedy komunikácie by boli označené rovnakým č́ıslom, čo by viedlo
k nesprávnemu označeniu.

2.3.3 Označovanie pomocou oktetov IP adresy

Jedným z atribútov obsiahnutý v exportovaných tokoch je IP adresa klienta
resp. serveru. IP adresa je č́ıselné označenie ktoré je priradené každému zaria-
deniu na sieti. Rozoznávame 2 druhy adries:

• Internet Protocol version 4 : použ́ıva 32-bitové č́ıselné označenie. Skladá
sa zo 4 oktetov.

• Internet Protocol version 6 : pomerne nový pŕıstup, využ́ıva č́ıselné o-
značenie vel’kosti 128-bitov.

10https://peering.google.com/#/options/peering
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2. Tvorba dátovej sady

V našej práci sme použ́ıvali iba označovanie adries verzie Internet Protocol
version 4. Postupovali sme nasledovne:

1. V prvom kroku sme využili nástroj internetového prehliadača Chrome
DevTools Network11. Tento nástroj ponúka informácie o tom aké dáta
z akých zdrojov sa do prehliadača stiahli a zároveň ich jednoduchý
náhl’ad. Všimli sme si podobnost’ zdrojových IP adries, teda adries serve-
rov z ktorých sa st’ahovali dáta. Plat́ı že IP adresy z ktorých sa st’ahovala
hudba alebo video sa ĺı̌sili prevažne v poslednom oktete IP adries. To
isté plat́ı aj pre štatistické dáta, náhl’ady vidéı apod. ktoré sa st’ahovali
počas prehrávania.

2. Pomocou prvého bodu nám vznikol zoznam č́ıselných označeńı ktorého
ukážku vid́ıme na Obrázku 2.1, nejednalo sa o celé IP adresy, ale iba
o prvé tri oktety, teda 24 bitov z IP adresy.

3. Využit́ım tohto zoznamu sme mohli označit’ toky tak aby sme ich rozdelili
na toky ktoré obsahujú stiahnuté dáta prislúchajúce prehrávaniu Videa
či Hudby a na toky ktoré patria do skupiny Ostatné.

"74.125.11" = Video
"173.194.187" = Video
"172.217.23" = Ostatné
"217.119.123" = Music

Obr. 2.1: Ukážka zoznamu známych oktetov

2.3.4 Označovanie pomocou č́ısla portu

Na triedy St’ahovanie/Nahrávanie súborov sme použili proces označova-
nia dátovej sady pomocou č́ısla portu. Z exportovaných tokov stačilo nájst’
taký tok ktorý je špecifický a následne použit’ č́ıslo portu klienta na označenie
ostatných tokov.

• Pre Nahrávanie súborov to znamená že sme museli nájst’ tok v ktorom
je prenesené vel’ké množstvo dát v smere od klienta k serveru a zároveň
v histogramoch prevažovalo zastúpenie vel’kých paketov v tomto smere.
Tento tok obsahuje č́ıslo portu klienta a č́ıslo portu serveru. Č́ıslo portu
na strane serveru sa nemeńı, teda je konštantne 443. Č́ıslo portu na strane
klienta je premenlivé, avšak odosielanie dát prebiehalo na tom istom
porte, tým pádom sme podla jedného toku mohli označit’ ostatné. Toky,
ktoré toto č́ıslo portu neobsahovali sme zaradili do triedy Ostatné.

11https://developer.chrome.com/docs/devtools/
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2.3. Označovanie dát

• St’ahovanie súborov: pri tejto triede sme postupovali rovnako ako
pri Nahrávańı súborov avšak špecifický tok musel obsahovat’ vel’ké
množstvo dát prenesených v smere od serveru ku klientovi a rovnako
v tomto smere muselo prevažovat’ zastúpenie vel’kých paketov. Následne
sme podl’a č́ısla portu klientskej strany označili ostatné toky. Toky ktoré
toto č́ıslo neobsahovali boli zaradené do triedy Ostatné.

2.3.5 Zhrnutie označovania dátovej sady

Finálny proces označovania dátovej sady vyzerá nasledovne:

• Video a Hudba: tieto triedy sme označili spôsobom ktorý je oṕısaný
v Sekcii 2.3.3, teda pomocou prvých troch oktetov IP adresy serveru,
č́ım vznikli aj toky patriace do triedy Ostatné.

• Mapy a Prezeranie webu: tieto triedy sme brali ako celok, takže
všetky zachytené dáta z danej skupiny sme označili ako Mapy resp.
Prezeranie webu.

• St’ahovanie/Nahrávanie súborov: na označenie týchto tried sme vy-
užili spôsob označenia pomocou č́ısla portu klientskej strany (vid’ Sek-
cia 2.3.4), č́ım vznikli aj toky prislúchajúce do triedy Ostatné.

• Ostatné: táto trieda vznikla popri označovańı predošlých tried.
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2. Tvorba dátovej sady

2.4 Štatistiky dátovej sady

Množstvo zachytených dát Počet tokov
Video 19,9 GB 4291
Hudba 6,47 GB 11 861
Mapy 7,72 GB 4575
St’ahovanie súborov 23,43 GB 744
Nahrávanie súborov 25,79 GB 2067
Prezeranie webu 5,58 GB 7683
Spolu 88,89 GB 31 221

Tabul’ka 2.1: Štatistiky zachytenej dátovej sady

Štatistika v Tabul’ke 2.1 obsahuje č́ısla surovej dátovej sady. Tá bola odfil-
trovaná od tokov ktoré v oboch smeroch nepreniesli aspoň 15 paketov, následne
sme toky označili (č́ım vznikla trieda Ostatné). Finálna dátová sada ktorú
sme analyzovali a z ktorej sme vytvorili validačnú a trénovaciu podmnožinu
vyzerá nasledovne:

Počet tokov
Video 999
Hudba 1864
Mapy 1639
St’ahovanie súborov 281
Nahrávanie súborov 322
Prezeranie webu 3478
Ostatné 3136
Spolu 11 719

Tabul’ka 2.2: Odfiltrovaná dátová sada

2.4.1 Rozdelenie dátovej sady

Z každej triedy z Tabul’ky 2.2 sme náhodne vybrali 1000 tokov. Tie sme roz-
delili v pomere 20 % pre validačnú a 80 % pre trénovaciu. To znamená že
z celkového počtu 1000 tokov pre každú triedu komunikácie je náhodne vy-
braných 200 tokov vo validačnéj dátovej sade a 800 v trénovacej. Pre dátové
sady plat́ı:

• Trénovacia dátová sada: tieto dáta sú použité v časti vyberania naj-
lepš́ıch hyperparametrov klasifikátoru (vid’ Sekcia 3.2.1) a v procese
učenia vybraného klasifikátoru (vid’ Sekcia 4.3.1).
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2.4. Štatistiky dátovej sady

• Validačná dátová sada: pre túto dátovú sadu plat́ı že je použitá IBA
v procese testovania resp. validácie klasifikátoru (vid’ Sekcia 4.3.2).

Pre jednotlivé dátové sady plat́ı že pomery zastúpenia tried komunikácie
sú balancované, to znamená že v oboch dátových sadách je rovnaký počet vzo-
riek z každej triedy. Tento pŕıstup nemuśı odzrkadl’ovat’ chovanie na Internete
v reálnom čase, avšak snažili sme sa pred́ıst’ chybe Overfitting a zároveň ne-
dokážeme odhadnút’ v akých pomeroch sú v reálnom čase triedy v komunikácíı
zastúpené.

• Napriek vel’kému množstvu zachytených dát triedy St’ahovanie súbo-
rov a Nahrávanie súborov nieje počet tokov týchto tried po exporto-
vańı z IPFIXProbe rovnaký ako počet tokov ostatných tried. Preto d’alej
v práci použ́ıvame metódu SMOTE12 ktorá nám pomáha vygenerovat’ toky
týchto tried tak aby rozloženie dátovej sady bolo rovnomerné. Táto
metóda je použitá IBA na trénovaciu dátovú sadu aby sme žiadnym
spôsobom neovplyvnili testovanie klasifikátoru.

• Pre triedu Nahrávanie súborov plat́ı že dátovú sadu sme rozdelili na-
sledovne, 200 tokov patŕı do validačnej dátovej sady. 101 tokov prislúcha
do trénovacéj dátovej sady, tie boli následne rozš́ırené pomocou metódy
SMOTE.

• Pre triedu St’ahovanie súborov plat́ı že dátová sadu bola rozdelená
v počtoch 200 tokov do validačnej dátovej sady. 81 tokov do trénovacej
dátovej sady, tieto boli následne rozš́ırené pomocou metódy SMOTE.

12https://imbalanced-learn.org/stable/references/generated/imblearn.over_
sampling.SMOTE.html
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Kapitola 3
Analýza a návrh

3.1 Analýza kategóríı komunikácie

Po zachyteńı dátovej sady môžeme začat’ s analýzou tokov jednotlivých tried.
Analýza predstavuje proces kedy sa snaž́ıme pre jednotlivé toky každej triedy
nájst’ také vlastnosti ktoré sú pre ne špecifické. Tieto vlastnosti neskôr pou-
žijeme ako vstup do klasifikátoru ktorému predáme aj označenie jednotlivých
vstupov, na nich sa klasifikátor nauč́ı toky rozpoznávat’ a zaradovat’ ich do pŕı-
slušných tried. V Tabul’ke 3.6 môžeme vidiet’ rozdelenie vlastnost́ı do troch
skuṕın ktoré prislúchajú rozdeleniu dát exportovaných tokov zo Sekcie 1.2.2.3.

Základné
Paketová priepustnost’
Bajtová priepustnost’
Paketové pomery

Histogramy

Absolútne počty paketov v paketových skupinách
Priepustnosti zlúčených paketových skuṕın
Podiely paketových skuṕın
Priepustnost’ nezlúčených paketových skuṕın

Bursts

Minimum
Maximum
Medián
Smerodajná odchýlka
Priemer
Rozptyl
Kvantily
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3. Analýza a návrh

3.1.1 Základné vlastnosti

Táto skupina sa zaoberá najmä základnými vlastnost’ami tokov. Patria sem:

1. Paketová priepustnost’ - opisuje počet paketov prenesený za jednotku
času, teda podiel počtu paketov k d́lžke trvania toku. Na obrázku 3.1
môžeme vidiet’ pŕıklad ktorý nám pomáha rozĺı̌sit’ kategóriu Hudba
od kategórie Video. Samozrejme sme rozlǐsovali smery paketov, tým
pádom nám vznikli tri podkategórie. V smere od klienta k serveru,
v smere od serveru ku klientovi a oba smery dohromady.

2. Bajtová priepustnost’ - opisuje rovnakú charakteristiku ako paketová
priepustnost’ s tým rozdielom že sa zaoberajú prenesenými bajtami nie
paketmi.
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Obr. 3.1: Paketová priepustnost’
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3.1. Analýza kategóríı komunikácie

3.1.2 Pokročilé vlastnosti

Pokročilé vlastnosti môžeme rozdelit’ do dvoch podskuṕın a to Histogramy
a Bursts. V Histogramoch sme sledovali vlastnosti ktoré úzko súvisia s ro-
zloženiami paketov naprieč paketovými skupinami. Venovali sme sa najmä
normalizovaným podielom, teda percentám. V kategóríı Bursts sa venujeme
rozptylu, kvanilom apod. Čo je to burst sme si oṕısali v Sekcii 1.2.2.1.

3.1.2.1 Vlastnosti histogramov

Exportované dáta ktoré skúmame v tejto časti majú štruktúru ktorú môžeme
vidiet’ v Sekcii 1.2.2.1. K ich parametrom sme pristupovali nasledovne:

1. Sledovali sme absolútne počty v paketových skupinách pre jednotlivé
toky, avšak 8-dimenzionálne vektory sme redukovali na 3-dimenzionálne,
respekt́ıve z ôsmich vel’kostných skuṕın sme spravili tri. Názornú reduk-
ciu môžeme vidiet’ na Obrázku 3.2. Dôvodom takéhoto rozloženia je
fakt že prvé dve skupiny vel’kost́ı sú zastúpené len zriedka, preto sme sa
zároveň rozhodli zlúčit’ až prvé 4 vel’kostné skupiny do jednej.

0 - 15 16 - 31 32 - 63 64 - 127 128 - 255 256 - 511 512 - 1023 1024 a viac

Malé
pakety

Stredné
pakety

Veľké
pakety

Obr. 3.2: Zlúčenie histogramových skuṕın

2. Pre jednotlivé skupiny z bodu 1. sme vypoč́ıtali priepustnost’. Tú sme
źıskali ako (počet paketov v danej skupine) / (d́lžka trvania spoje-
nia), môžeme hovorit’ že toto č́ıslo vyjadruje počet prenesených paketov
z danej vel’kostnej skupiny za jednotku času. Pre danú vlastnost’ sme
rozlǐsovali aj smer, teda v smere od klienta k serveru, v smere od serveru
ku klientovi a súčet oboch smerov.

3. Pre zlúčené paketové skupiny z bodu 1. sme d’alej vypoč́ıtali percentuál-
ne hodnoty v závislosti na smere. Na obrázku 3.3 vid́ıme ako sú rozložené
percentuálne zastúpenia vel’kých paketov naprieč triedami v smere od ser-
veru ku klientovi. Na obrázku 3.4 môžeme na druhej strane vidiet’ za-
stúpenie stredných paketov v smere od klienta k serveru.
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Obr. 3.3: Podiely vel’kých paketov v smere server → klient
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Obr. 3.4: Podiely stredných paketov v smere klient → server
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3.1. Analýza kategóríı komunikácie

4. Poslednou čast’ou sú priepustnosti nezlúčených paketových skuṕın. Teda
na náš 8-dimenzionálny vektor sme použili výpočty obdobne ako v bode
2.

Na obrázku 3.3 a 3.4 vid́ıme podstatné rozdiely medzi dvomi podskupinami
tried:

• Video, Hudba, Nahrávanie súborov, St’ahovanie súborov

• Mapy, Prezeranie webu, Ostatné

3.1.2.2 Vlastnosti bursts

Exportované dáta z kategórie Bursts z modulu IPFIXProbe ktorých podobu
vid́ıme v Sekcii 1.2.2.3 si môžeme predstavit’ ako vektory ktorých dimenzie sú
maximálne 15. Pre každú dimenziu plat́ı že predstavuje jeden burst. Skúmali
sme nasledovné vlastnosti dimenzíı týchto vektorov:

• Priemer

• Smerodajnú odchýlku

• Rozptyl

• Minimum

• Maximum

• Medián

• 25 a 75 Kvantil

Na Obrázku 3.5 môžeme vidiet’ 75 kvantil pre počty paketov a počty bajtov
jednotlivých bursts v smere zo serveru ku klientovi.

37
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Obr. 3.5: Kvantily z vlastnost́ı bursts
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3.1.3 Výber najlepš́ıch vlastnost́ı

Poslednou čast’ou analýzy vlastnost́ı tokov jednotlivých tried je výber vlast-
nost́ı ktoré najviac vyhovujú pre našu klasifikáciu. Výber vlastnost́ı sa skladá
z dvoch krokov:

• Malý rozptyl: tento krok pozostáva z odstránenia vlastnost́ı s ńızkym
rozptylom, pretože tie neposkytujú dostatočnú jednoznačnost’ pri rozho-
dovańı. Na to sme použili triedu VarianceThreshold 13 implementovanú
v knižnici scikit-learn.

• RFECV : algoritmus Recursive Feature Elimination with Cross-Valida-
tion14 sme použili na vytvorenie poradia jednotlivých vlastnost́ı. Zákla-
dom algoritmu je Decision Tree bez špecifikovaných hyperparametrov.

V Tabul’ke 3.6 sa nachádza konečný rozpis použitých vlastnost́ı. Ich celkový
počet je 56. Najväčšie zastúpenie má kategória Histogramy, za ňou nasledujú
Bursts a nakoniec kategória Základné.

13https://scikit-learn.org/stable/modules/generated/sklearn.feature_
selection.VarianceThreshold.html

14https://scikit-learn.org/stable/modules/generated/sklearn.feature_
selection.RFECV.html
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Obr. 3.6: Finálny výčet vlastnost́ı
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3.2 Analýza algoritmov strojového učenia

Algoritmy strojového učenia spomenuté v Sekcii 1.3 použ́ıvajú hyperpara-
metre. Hyperparametre algoritmu sú také parametre, ktoré sú zvolené pred
spusteńım procesu učenia daného algoritmu. Jednoduchým pŕıkladom takého-
to parametru môže byt’ maximálna h́lbka a počet jednotlivých Decision Trees
v Random Forest algoritme. V Tabul’ke 3.2 vid́ıme ktoré hyperparametre sme
skúmali pre použité klasifikátori.

Hyperparametre

Random Forest,
Extremly Randomized Trees

n estimators, max features, max depth,
min samples split, min samples leaf,

bootstrap, criterion
Adaptive Boosting n estimators, algorithm, learning rate

• n estimators: parameter určujúci počet Decision Trees v danom al-
goritme. V kontexte Adaptive Boosting tento parameter znamená ma-
ximálny počet na ktorom je prevedený zlepšený proces učenia.

• max features: znamená maximálny počet skúmaných vlastnost́ı ktoré
sú brané do úvahy v hl’adańı najlepšieho rozdelenia rozhodovacieho uzlu.

• max depth: maximálna h́lbka každého Decision Tree.

• min samples split: minimálne množstvo vzoriek potrebné na rozdele-
nie rozhodovacieho uzlu.

• min samples leaf : minimálne množstvo vzoriek ktoré sa musia nachá-
dzat’ v liste Decision Tree.

• bootstrap: určuje či je využitý prinćıp Vyberania vzoriek s náhra-
dou ak nie, na každý Decision Tree je použitá celá množina vstupných
dát.

• criterion: funkcia určujúca kvalitu rozdelenia rozhodovacieho uzlu.

• algorithm: určuje algoritmus ktorý je použitý na zlepšený proces uče-
nia.

• learning rate: váha aplikovaná na každý klasifikátor v každej iterácíı
zlepšeného učenia. Vyššia váha implikuje vyšš́ı pŕıspevok klasifikátoru.
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3.2.1 Výber hyperparametrov klasifikátoru

Na výber najlepš́ıch hyperparametrov klasifikátoru sme použili metódu Grid-
SearchCV15 ktorá je obsiahnutá v knižnici scikit-learn. Jedným z hlavných
parametrov tejto metódy je param grid, ktorý očakáva na vstupe slovńık
s inicializovanými hyperparametrami. Na Obrázku 3.8 môžeme vidiet’ ukážku
procesu výberu najlepš́ıch hyperparametrov pre Random Forest. Po tom ako
GridSearchCV vyhodnot́ı ktoré hyperparametre sú tie najlepšie, použijeme
metódu cross val predict16, tá je založená na procedúre Cross-Validation,
pomocou ktorej otestujeme presnost’ klasifikátoru na trénovaćıch dátach.

• Cross-Validation: je procedúra ktorá umožňuje vyhodnotit’ presnost’
modelu klasifikátoru na limitovanom množstve dát. Má jediný parame-
ter k, ktorý hovoŕı na kol’ko rovnakých podmnož́ın sa má vstupná dátová
sada rozdelit’. Po tom ako dáta rozdeĺıme na k-rovnakých podmnož́ın,
je vybraná jedna ktorá slúž́ı ako testovacia dátová sada. Na ostatných
(teda k-1) podmnožinách dátovej sady sa klasifikátor uč́ı. Po tom ako
sa klasifikátor nauč́ı je otestovaná jeho presnost’ na vybranej testova-
cej podmnožine dátovej sady. Tento proces sa opakuje s tým že je vy-
braná iná testovacia podmnožina. Na Obrázku 3.7 vid́ıme pŕıklad Cross-
Validation s parametrom k=5.

Vyhodnotenie 1 Test Train

Vyhodnotenie 2 Train Test

Vyhodnotenie 3 Train Train

Vyhodnotenie 4 Train Train

Vyhodnotenie 5 Train Train

Train Train Train

Train Train Train

Test Train Train

Train Test Train

Train Train Test

Vstupná dátová sada

Obr. 3.7: k-fold Cross-Validation, k = 5

15https://scikit-learn.org/stable/modules/generated/sklearn.model_
selection.GridSearchCV.html

16https://scikit-learn.org/stable/modules/generated/sklearn.model_
selection.cross_val_predict.html
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3.2. Analýza algoritmov strojového učenia

from sklearn.ensemble import RandomForestClassifier
from sklearn.model_selection import GridSearchCV
from imblearn.pipeline import Pipeline
from imblearn.over_sampling import SMOTE

# ----------------------------------------------
n_estimators = [50,100,150,200]
# ----------------------------------------------
max_features = [10,30,50]
max_features.extend(['auto', 'sqrt' , 'log2'])
# ----------------------------------------------
max_depth = [10,30,50]
max_depth.append(None)
# ----------------------------------------------
min_samples_split = [3,6,9]
# ----------------------------------------------
min_samples_leaf = [3,6,9]
# ----------------------------------------------
bootstrap = [True]
# ----------------------------------------------
criterion = ["gini","entropy"]
# ----------------------------------------------
grid_rfc = {'n_estimators': n_estimators,

'max_features': max_features,
'max_depth': max_depth,
'min_samples_split': min_samples_split,
'min_samples_leaf': min_samples_leaf,
'bootstrap': bootstrap,
'criterion': criterion}

rfc_clf = RandomForestClassifier()
smote = SMOTE()
pipeline = Pipeline([('smote', smote), ('classifier', rfc_clf)])

rscv = GridSearchCV(pipeline, param_grid=grid_rfc,
cv = 3, n_jobs=8)

rscv.fit(features_train, labels_train)
pipeline.set_params(**rscv.best_params_)
CVpredict = cross_val_predict(pipeline, features_train,

labels_train, cv=5)

Obr. 3.8: Hl’adanie hyperparametrov pre Random Forest
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Rovnakým pŕıstupom sme postupovali pre Extremly Randomized Trees.
Ďalej, sme potrebovali nájst’ najlepšie hyperparametre pre Adaptive Boosting
algoritmus, ktorý zlepšuje proces učenia iného algoritmu. Na Obrázku 3.9
môžeme vidiet’ postup pre Adaptive Boosting s Extremly Randomized Trees.
V tomto momente sme už poznali najlepšie hyperparametre pre Extremly
Randomized Trees, preto v kóde inicializujeme triedu ExtraTreesClassifier
s parametrom **best hyperparameters ktorý obsahuje slovńık najlepš́ıch hy-
perparametrov pre Extremly Randomized Trees. Rovnako na vyhodnotenie
použijeme metódu cross val predict ktorej prinćıp sme si oṕısali v Sek-
cii 3.2.1.
from sklearn.ensemble import ExtraTreesClassifier
from sklearn.model_selection import GridSearchCV
from sklearn.ensemble import AdaBoostClassifier

# ------------------------------------------
n_estimators = [x for x in range(50,201,50)]
# ------------------------------------------
algorithm = ["SAMME","SAMME.R"]
# ------------------------------------------
learning_rate = [0.5,1,1.5]
# ------------------------------------------
grid_ada = {'n_estimators': n_estimators,

'algorithm': algorithm,
'learning_rate': learning_rate}

etc_clf = ExtraTreesClassifier(**best_hyperparameters)
ada_boost = AdaBoostClassifier(base_estimator=etc_clf)
smote = SMOTE()

pipeline = Pipeline([('smote', smote), ('classifier', ada_boost)])
rscv = GridSearchCV(pipeline, param_grid=grid_ada,

cv = 3, n_jobs=8)
rscv.fit(features_train, labels_train)
pipeline.set_params(**rscv.best_params_)
CVpredict = cross_val_predict(pipeline, features_train,

labels_train, cv=5)

Obr. 3.9: Hl’adanie hyperparametrov pre Adaptive Boosting so základom Ex-
tremly Randomized Trees
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3.2. Analýza algoritmov strojového učenia

3.2.2 Vyhodnotenie hyperparametrov

Pre najlepšie hyperparametere algoritmov strojového učenia Random Forest,
Extremly Randomized Trees a Adaptive Boosting použitý na oboch predchá-
dzajúcich, platia nasledujúce hodnoty:

Hyperparametre Hodnoty Najlepšie
n estimators [50, 100, 150, 200, 250, 300] 200
max features [10, 30, 50, ’auto’, ’sqrt’, ’log2’] ’auto’
max depth [10, 30, 50, None] 50
min samples split [3, 6, 9] 6
min samples leaf [3, 6, 9] 3
bootstrap True True
criterion [’gini’, ’entropy’] ’gini’

Tabul’ka 3.1: Finálne hodnoty pre Random Forest

Hyperparametre Hodnoty Najlepšie
n estimators [50, 100, 150, 200, 250, 300] 250
max features [10, 30, 40, 50, ’auto’, ’sqrt’, ’log2’] 40
max depth [10, 30, 50, None] 50
min samples split [3, 6, 9] 6
min samples leaf [3, 6, 9] 3
bootstrap False False
criterion [’gini’, ’entropy’] ’gini’

Tabul’ka 3.2: Finálne hodnoty pre Extremly Randomized Trees

Hyperparametre Hodnoty Najlepšie
algorithm [’SAMME’, ’SAMME.R’] SAMME
learning rate [0.5, 1, 1.5] 1
n estimators [50, 100, 150, 200] 100

Tabul’ka 3.3: Random Forest s využit́ım Adaptive Boosting

Hyperparametre Hodnoty Najlepšie
algorithm [’SAMME’, ’SAMME.R’] SAMME
learning rate [0.5, 1, 1.5] 0.5
n estimators [50, 100, 150, 200] 50

Tabul’ka 3.4: Extremly Randomized Trees s využit́ım Adaptive Boosting
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Po vyhodnoteńı klasifikátorov s najlepš́ımi hyperparametrami a s použit́ım
metódy cross val predict, nám najvyššia presnost’ v závislosti na rýchlosti
klasifikácie vyšla v pŕıpade Random Forest bez použitia Adaptive Boosting.
Ďalej v práci sa budeme zaoberat’ len týmto modelom, vyhodnotenie metŕık
a rýchlost́ı predikcie jednotlivých klasifikátorov môžeme nájst’ v Sekcii 5.
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Kapitola 4
Implementácia

4.1 Nástroj na automatické zachytávanie dát

def wire_cap(event, capture_type):
# cmd command vary based on traffic type
# below is simple example
cmd_command = 'tshark -a files:50 -b filesize:100000
# create subprocess for Tshark command
p1 = subprocess.Popen(cmd_command, shell=True,

stderr=subprocess.PIPE)
# wait till Tshark captured enough network traffic
p1.wait()
print("--> Terminating")

Obr. 4.1: Inicializácia subprocess pre nástroj TShark

Počas zachytávania dátovej sady vznikol softvérový prototyp v jazyku
Python ktorý tento proces ul’ahčil. Využ́ıva knižnicu selenium17 ktorá im-
plementuje funkcionlitu potrebnú na jednoduché manipulovanie s webovým
prehliadačom Google Chrome. Proces automatizácie prebieha v niekol’kých
krokoch:

1. V prvom kroku je potrebné aby si už́ıvatel’ zvolil akú triedu komunikácie
sa chystá zachytávat’.

2. V momente ked’ si už́ıvatel’ zvolil triedu (napŕıklad Video) je inicializo-
vané nové vlákno ktorému je priradená funkcia wire cap z Obrázku 4.1.
V nej sa vytvoŕı nový subprocess v ktorom pobež́ı konzolový pŕıkaz
TShark. Po dosiahnut́ı obmedzenia zachytávania (typicky to môže byt’

17https://selenium-python.readthedocs.io/
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počet zachytených dát, tento údaj je špecifikovaný v TShark pŕıkaze) sa
subprocess ukonč́ı a tento fakt oznámi hlavnému čakajúcemu vláknu.

3. Po spusteńı nového vlákna z bodu 2. sa v hlavnom vlákne otvoŕı služba
Youtube s náhodným videom ktoré vyberieme z nami vytvoreného zo-
znamu. Video je prehrávané až do momentu pokial’ vlákno z bodu 2.
neoznámi hlavnému vláknu že subprocess zachytávania dát skončil.

4. V poslednom kroku sa Chrome Driver zavrie a celý proces môže prebie-
hat’ znovu, pŕıpadne s inou triedou.

def merged_fields(row):
# initialize dictionary based on features
stats = {x: 0 for x in hists_fields_merged}
# merge Histogram fields
fwd_big_packets = sum(row["s_phists_sizes"][-2:])
fwd_medium_packets = sum(row["s_phists_sizes"][4:6])
fwd_small_packets = sum(row["s_phists_sizes"][0:4])
# other way
bwd_big_packets = sum(row["d_phists_sizes"][-2:])
bwd_medium_packets = sum(row["d_phists_sizes"][4:6])
bwd_small_packets = sum(row["d_phists_sizes"][0:4])

stats["fwd_big_packets"] = fwd_big_packets
stats["fwd_sml_packets"] = fwd_small_packets
stats["fwd_med_packets"] = fwd_medium_packets

stats["fwd_big_pper"] = fwd_big_packets / row["packets"]
stats["fwd_sml_pper"] = fwd_small_packets / row["packets"]
stats["fwd_med_pper"] = fwd_medium_packets / row["packets"]

stats["both_big_packets"] = bwd_big_packets +
fwd_big_packets

stats["both_sml_packets"] = bwd_small_packets +
fwd_small_packets

stats["both_med_packets"] = bwd_medium_packets +
fwd_medium_packets

return stats

Obr. 4.2: Generická štruktúra výpočtu vlastnost́ı
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4.2 Moduly exportujúce vlastnosti

Diplomová práca [26] Daniela Uhř́ıčka obsahuje nástroj Feature Exploration
Toolkit ktorý sa zaoberá skúmańım vlastnost́ı tokov. My sme v našej práci
do tohto nástroja vytvorili dva moduly ktoré spracovávajú vlastnosti z ka-
tegórie Histogramy a Bursts. Moduly sú implementované v jazyku Python.
Na Obrázku 4.2 vid́ıme ukážku funkcie ktorá poč́ıta vlastnosti zlúčených pa-
ketových skuṕın z kategórie Histogramy.

4.3 Implementácia najlepšieho klasifikátoru

V tejto časti si poṕı̌seme implementáciu klasifikátoru s najvyššou presnost’ou.
Pre klasifikáciu použ́ıvame vlastnosti ktorých proces hl’adania a výčet nájdeme
v Sekcii 3.1.3. Najlepšie hyperparametre klasifkátoru sme našli v Sekcii 3.2.1.

4.3.1 Proces učenia

Na Obrázku 4.3 môžeme vidiet’ implementáciu Random Forest v procese učenia
s najlepš́ımi hyperparametrami.

from imblearn.pipeline import Pipeline
from sklearn.ensemble import RandomForestClassifier
from imblearn.over_sampling import SMOTE

# initialize classifier with best hyperparameters
classifier = RandomForestClassifier(n_estimators=200,

max_features='auto',
max_depth=50,
min_samples_split=6,
min_samples_leaf=3,
bootstrap=True,
citerion='gini')

# initialize SMOTE and Pipeline
smote_class = SMOTE()
pipeline = Pipeline([('smote', smote_class),

('classifier', classifier)])
# fit training dataset
pipeline.fit(features_train,labels_train)

Obr. 4.3: Proces učenia Random Forest

1. V prvom kroku inicializujeme model Random Forest s najlepš́ımi hyper-
parametrami.
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2. Následne muśıme inicializovat’ triedu SMOTE a Pipeline. Trieda SMOTE
slúži k vyrovnaniu počtov tokov v dátovej sade. Trieda Pipeline pomáha
správnemu fungovaniu triedy SMOTE s použit́ım klasifkátoru.

3. Metóda pipeline.fit(features train,labels train) spust́ı učiaci
proces klasifikátoru.

• features train: sú vlastnosti na ktorých sa klasifikátor uč́ı.
• labels train: sú označenia tried jednotlivých vlastnost́ı tokov pre

trénovaciu dátovú sadu features train.

4.3.2 Proces validácie

Klasifikátor ktorý sme použili v procese učenia v predchádzajúcej Sekcii 4.3.1,
môžeme použit’ následne na validovanie resp. testovanie.

1. Validácia pozostáva z jediného kroku, zavoláme funkciu predict pomo-
cou ktorej klasifikátor predpovedá označenia vstupných dát. Parameter
features validate je validačná dátová sada pomocou ktorej môžeme
vyhodnotit’ presnost’ s akou klasifikátor pracuje.

# predict labels based on trained features
predicted_labels = pipeline.predict(features_validate)

Obr. 4.4: Proces predikcie Random Forest

Ked’že poznáme reálne a predpovedané označenia validačnej dátovej sady
môžeme sledovat’ ako presne klasifikátor pracuje. Tomuto vyhodnoteniu sa
venuje Kapitola 5.
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Kapitola 5
Vyhodnotenie

5.1 Výkonnostné vyhodnotenie

Výkonnostné parametre sme merali na softvérovom prototype v ktorom sú
implementované všetky použité algoritmy strojového učenia. Na vyhodnotenie
týchto parametrov sme použili poč́ıtač s nasledujúcimi komponentami:

• Processor AMD Ryzen 5 3600 6-Core Processor, 3593 MHz, 6 Core(s),
12 Logical Processor(s)

• 32 GB 3200MHz RAM

• KC2500 NVMe PCIe SSD 3500 MB/s read, 2500 MB/s write

• Microsoft Windows 10 Education N

V Tabul’ke 5.1 vid́ıme namerané hodnoty ktoré prislúchajú iba predikcii
zo Sekcie 4.3.2, teda bez ostatných operácíı ktoré ku klasifikácíı prislúchajú.
Následne v Tabul’ke 5.2 môžeme pozorovat’ trvanie počas ktorého sa pre vstup-
né dáta vypoč́ıtali potrebné vlastnosti zo Sekcie 3.1.3 na ktorých bola
d’alej použitá predikcia.

14 000 tokov # tokov
za sekundu

Random Forest ∼316 milisekúnd ∼44 303 tokov
Extremly Randomized Trees ∼408 milisekúnd ∼34 313 tokov
Adaptive Boosting s RF ∼27 sekúnd ∼518 tokov
Adaptive Boosting s ERT ∼4 sekundy ∼3 500 tokov

Tabul’ka 5.1: Vyhodnotenie rýchlosti procesu predikcie modelov
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14000 tokov # tokov
za sekundu

Random Forest ∼24 sekúnd ∼583 tokov
Extremly Randomized Trees ∼24 sekúnd ∼583 tokov
Adaptive Boosting s RF ∼52 sekúnd ∼269 tokov
Adaptive Boosting s ERT ∼28 sekúnd ∼500 tokov

Tabul’ka 5.2: Vyhodnotenie rýchlosti výpočtu vlastnost́ı a procesu predikcie
modelov

5.2 Vyhodnotenie metŕık

Vyhodnotenie metŕık prebiehalo rovnako na všetkých použitých algoritmoch
strojového učenia. Na porovnanie klasifikátorov sme použili 4 rôzne met-
riky, na ich vysvetlenie muśıme zadefinovat’ ukážku z Obrázku 5.1 teda ako
S. Raschka vo svojej práci [27] oṕısal:

• P: je označenie kategórie komunikácie.

• N: sú všetky ostatné označenia.

• True Positives: je počet tokov ktorým je predikované označenie P a ich
reálne označenie je P.

• False Negatives: je počet tokov ktorým nebolo predikované označenie
P ale ich skutočné označenie je P.

• False Positives: je počet tokov ktorým bolo predikované označenie P
ale ich skutočné označenie nieje P.

• True Negatives: je počet tokov ktorým nebolo predikované označenie
P a zároveň ich skutočné označenie nieje P.

True
Negatives

(TN)

P

N

P N
Predikované hodnoty

Skutočné hodnoty

False 
Positives

(FP)

False
Negatives

(FN)

True 
Positives

(TP)

Obr. 5.1: Binary Confusion Matrix [27]
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• Accuracy: ACC = T P +T N
T P +T N+F P +F N

• Precision: PRE = T P
T P +F P

• Recall: REC = T P
T P +F N

• F1-Score: F1 = 2 ∗ P RE∗REC
P RE+REC

Na Obrázku 5.3 sú výsledky z vyhodnotenia ktoré bolo prevedené pomocou
metódy cross val predict na trénovacej dátovej sade. V tejto implemento-
vaný Random Forest dosiahol najnižšie výsledky.

Accuracy F1-score Precision Recall
Random Forest 90,76 % 90,79 % 90,88 % 90,76 %
Extremly Randomized Trees 91,34 % 91,36 % 91,44 % 91,34 %
Adaptive Boosting s RF 91,19 % 91,23 % 91,32 % 91,19 %
Adaptive Boosting s ERT 91,62 % 91,65 % 91,74 % 91.62%

Tabul’ka 5.3: Výsledky cross-val-predict

Accuracy F1-score Precision Recall
Random Forest 93,35 % 93,37 % 93,44 % 93,35 %
Extremly Randomized Trees 93,28 % 93,29 % 93,33 % 93,28 %
Adaptive Boosting s RF 93,57 % 93,58 % 93,60 % 93,57 %
Adaptive Boosting s ERT 93,42 % 93,43 % 93,49 % 93,42 %

Tabul’ka 5.4: Výsledky procesu validácie

Na druhej strane v testovacom vyhodnoteńı ktoré bolo prevedenom na va-
lidačnej dátovej sade dosiahol Random Forest vyššie výsledky ktoré sú porov-
natel’né s ostatnými klasifikátormi. V Sekcii 5.1 navyše vid́ıme že klasifikátor
ktorý použ́ıva Random Forest pracuje najrýchleǰsie preto sme sa rozhodli
pre implementáciu práve tohto algoritmu. Adaptive Boosting śıce zlepšuje
o malé množstvo presnost’ tohto algoritmu, avšak s jeho použit́ım je klasi-
fikácia značne pomaľsia čo neumožňuje jej použitie v reálnom čase. Ďaľsiu
dôležitú vec ktorú si môžeme všimnút’ je že všetky algoritmy pracujú s vyso-
kou presnost’ou, to môže znamenat’ že analýza z ktorej vzǐsli hlavné klasifikačné
vlastnosti (vid’ Sekcia 3.1.3) bola prevedená správne.

Na Obrázku 5.2 sa nachádza confusion matrix ktorá poukazuje na to kol’ko
označeńı klasifikátor predikoval správne resp. nesprávne. Confusion matrix
prislúcha validačnému procesu ktorého postup sme oṕısali v Sekcii 4.3.2. Ďalej
na Obrázku 5.3 môžeme vidiet’ dôležitosti prvých 15 vlastnost́ı (z celkového
počtu 56) ktoré obsahuje model zo Sekcie 4.3.2.
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Záver

Ciel’om tejto práce bolo monitorovat’ siet’ovú komunikáciu a následne vy-
tvorit’ klasifikátor založený na modely strojového učenia ktorý bude praco-
vat’ na základe analyzovaných vlastnost́ı tokov. Klasifikácia dát prenášaných
po sieti dokáže značne zlepšit’ bezpečnost’ a povedomie o prenášaných dátach,
či už z pohl’adu filtrovania nevhodného obsahu , alebo naopak filtrovania iba
toho vhodného.

Výstupom práce je softvérový prototyp obsahujúci klasifikátor založený
na skúmaných algoritmoch strojového učenia, ktorý vie s vysokou presnost’ou
a rýchlost’ou klasifikovat’ siet’ovú komunikáciu, tento dokáže byt’ neskôr im-
plementovaný ako Detector modul do systému NEMEA č́ım zúži objem ne-
známych dát prenášaných po sieti. Počas vypracovania bol rovnako vytvorený
nástroj na automatizáciu procesu zachytávania dátovej sady ktorý môže byt’
aplikovaný nielen na protokol QUIC ale aj na iné. Ďalej vznikli dva moduly
PHISTS a BSTATS slúžiace na skúmanie kl’́učových vlastnost́ı tokov monitoro-
vanej siet’ovej komunikácie, ktorých funkcionalita dokážu byt’ plne integrované
do nástroja Feature Exploration Toolkit a tým prispiet’ v skúmańı vlastnost́ı
siet’ových dát prenášaných pomocou iných protokolov.

Výsledné experimenty ukázali že skúmané modely strojového učenia Ran-
dom Forest, Extremly Randomized Trees a Adaptive Boosting ktorý bol použitý
na predošlých dvoch, pracujú s takmer rovnakou presnost’ou, teda hodnoty
výsledných metŕık majú ńızky rozptyl. Následne boli skúmané časové závislosti
ktorých výsledky sa ĺı̌sia omnoho viac. Suverénne najmenej časovo závislý kla-
sifikátor použ́ıva Random Forest, na základe ktorého vznikol softvérový pro-
totyp.

V rámci budúcich práci je potrebné zväčšit’ dátovú sadu ktorá bude obsa-
hovat’ väčšie množstvo IP tokov kategórie st’ahovanie a odosielanie súborov.
Rovnako je žiadúce preskúmat’ vlastnosti tokov spojené s medzipaketovými
intervalmi a časy medzi jednotlivými bursts. Napriek tomu že tieto vlast-
nosti boli implementované v moduloch ktoré skúmajú charakteristiky tokov,
sa nimi táto práca nezaoberá z dôvodu úzkej súvislosti s rýchlost’ou pripojenia
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a odozvy spojenia (tieto parametre sa môžu ĺı̌sit’ naprieč použ́ıvatel’mi preto
je obtiažne ich simulovat’ na jednom monitorovacom stroji). V neposlednom
rade je potrebné dátovú sadu rozš́ırit’ o d’aľsie kategórie siet’ovej komunikácie
ktoré zvýšia kontrolu nad siet’ovou komunikáciou.
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[8] Iyengar, J.; Thomson, M.: QUIC: A UDP-Based Multiplexed and Secure
Transport. Internet-Draft draft-ietf-quic-transport-34, IETF Secretariat,
2021, [cit. 2021-04-25]. Dostupné z: http://www.ietf.org/internet-
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Dodatok A
Zoznam použitých skratiek

IETF Internet Engineering Task Force

UDP User Datagram Protocol

HTTP Hyper Transfer Text Protocol

TCP Transmission Control Protocol

TLS Transport Layer Security

ISKU Identifikátor spojenia koncového uzlu

ISPU Identifikátor spojenia počiatočného uzlu

RTT Round Trip Time

RFC Request For Comments

AES-GCM Advanced Encryption Standard with Galois/Counter Mode

AEAD Authenticated Encryption with Associated Data

AES-ECB Advanced Encryption Standard with Electronic Codebook

HMAC Keyed-Hashing for Message Authentication

NAT Network Address Translation

IP Internet Protocol

SNI Server Name Indication

IPFIX Internet Protocol Flow Information Export

NEMEA Network Measurements Analysis

PCAP Packet Capture
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A. Zoznam použitých skratiek

ASN Autonomous System Number
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Dodatok B
Obsah priloženého CD

ReadMe.txt..........................obsahuje stručný popis obsahu CD
src

moduly..................zdrojové kódy modulov BSTATS a PHISTS
dataset tool..........zdrojový kód nástroju na tvorbu dátovej sady
prototyp......................zdrojové kódy prototypu klasifikátoru
ostatne...............................ostaté použité zdrojové kódy

thesis ......................... zdrojová forma práce vo formáte LATEX
text....................................................... text práce

thesis.pdf............................. text práce vo formáte PDF
dátové sady........................validačná a trénovacia dátová sada
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