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13. května 2021





Poděkováńı
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Prohlášeńı
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neomezené. Každá osoba, která využije výše uvedenou licenci, se však zava-
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Abstrakt

Účelem této práce je prozkoumat některé ze stávaj́ıćıch typ̊u útok̊u prováděných
pomoćı SDR a také vytvořit aplikaci, která tyto útoky usnadňuje pomoćı
USRP B210 pro penetračńı testováńı. Aplikace muśı podporovat následuj́ıćı
typy útok̊u: jamming, replay a reinjection.

Teoretická část práce popisuje základńı prvky SDR, některé typy modulace
signálu, stávaj́ıćı řešeńı pro prováděńı útok̊u a některé typy útok̊u na zař́ızeńı
využ́ıvaj́ıćı bezdrátovou komunikaci.

Praktická část práce popisuje proces vývoje softwaru pro prováděńı útok̊u
a také popisuje postup testováńı softwaru na scénář́ıch útok̊u v laboratorńıch
a reálných podmı́nkách na zař́ızeńı, jako je bezdrátový zvonek UBZ4 a mete-
orologická stanice DIVA GO 30.3018, vyráběná společnost́ı TFA.

Kĺıčová slova SDR, jamming attack, replay attack, reinjection attack, Uni-
versal Radio Hacker, GNU Radio, USRP B210, ASK, FSK, PSK, aplikace pro
bezpečnostńı analýzu bezdrátové komunikace pomoćı SDR
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Abstract

The purpose of this work is to explore some of the existing types of attacks
performed using SDR and also to create an application that facilitates these
attacks using USRP B210 for penetration testing. The application must sup-
port the following types of attacks: jamming, replay and reinjection.

The theoretical part describes the basic elements of SDR, some types of
signal modulation, existing solutions for performing attacks and some types
of attacks on devices using wireless communication.

The practical part of the work describes the process of software devel-
opment for attacks and also describes the procedure of software testing on
attack scenarios in laboratory and real conditions on devices such as wireless
bell UBZ4 and weather station DIVA GO 30.3018, manufactured by TFA.

Keywords SDR, jamming attack, replay attack, reinjection attack, Univer-
sal Radio Hacker, GNU Radio, USRP B210, ASK, FSK, PSK, SDR application
for cybersecurity analysis of wireless communication
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7.1.2.1 Laboratorńı podmı́nky . . . . . . . . . . . . . 31
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7.2.2 Replay útok . . . . . . . . . . . . . . . . . . . . . . . . . 36
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Závěr 43

A Uživatelský manuál 45
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7.1 Umı́stěńı zař́ızeńı při útok̊u na zvonek . . . . . . . . . . . . . . . . 31
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Úvod

Bezdrátová komunikace je ve světě velmi využ́ıvaná. Na rozd́ıl od kabelové
komunikace poskytuj́ı větš́ı mobilitu, ale maj́ı nižš́ı rychlost př́ıjmu a přenosu
dat ve srovnáńı s drátovými komunikacemi, a je také obt́ıžněǰśı vyvinout
prostředky pro př́ıjem a přenos informaćı (je nutné vyřešit problém modu-
lace a demodulace, a také dekódováńı signálu).

Při použit́ı bezdrátové komunikace může útočńık v zásadě narušit komu-
nikaci (jamming attack), zachytit signál, zaznamenat a po chv́ıli jej znovu
odeslat (replay attack) nebo jej změnit (reinjection attack). Proto je nutné
zajǐst’ovat bezpečnost bezdrátové komunikace. Např́ıklad k ochraně standardu
GSM se použ́ıvá šifrovaćı algoritmus A5/1 nebo A5/2 [1]. K ochraně před
replay attack použ́ıvá mnoho výrobc̊u automobil̊u rolling codes [2].

Ne všechna zař́ızeńı využ́ıvaj́ıćı bezdrátovou komunikaci však maj́ı schop-
nost šifrovat data pro přenos nebo je chránit před r̊uznými typy útok̊u jiným
zp̊usobem. To je často zp̊usobeno skutečnost́ı, že mnoho takových zař́ızeńı
(bezdrátový zvonek, meteorologická stanice, daľśı IoT zař́ızeńı) jsou zaměřena
na nižš́ı spotřebu energie, a pokud by byly použity šifrovaćı algoritmy a jiné
metody ochrany před útoky, jejich spotřeba energie by byla vysoká.

Taková zař́ızeńı se tak mohou stát ćılem útočńık̊u. Je možné analyzovat
bezdrátovou komunikaci těchto zař́ızeńı pomoćı SDR. S rozvojem technologie
softwarově definovaného rádia se tato zař́ızeńı stávaj́ı dostupněǰśımi, za 30$
je možné zakoupit zař́ızeńı, schopné pracovat v rozsahu 500 kHz - 1,7 GHz
(bezdrátový zvonek popsaný v práci použ́ıvá frekvenci 433,92 MHz, meteo-
rologická stanice použ́ıvá 868 MHz). Vzhledem k dostupnosti tohoto zař́ızeńı
pro útočńıka je nutné řešit problém zabezpečeńı bezdrátové komunikace.

Ćıl práce

Ćılem rešeršńı části práce je prostudováńı základńıch prvku SDR, typ̊u mo-
dulace signálu, typ̊u útok̊u na zař́ızeńı využ́ıvaj́ıćıch bezdrátovou komunikaci,
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Úvod

jakož i prostudováńı stávaj́ıćıch řešeńı pro prováděńı útok̊u.
Ćılem praktické části práce je vytvořit aplikaci pro práci s SDR USRP

B210, která usnadńı jamming, replay a reinjection útoky a provést testováńı
na zař́ızeńıch s ńızkou úrovńı zabezpečeńı (bezdrátový zvonek, meteorologická
stanice).

Práce je rozdělena na 2 části: teoretickou a praktickou. Teoretická část
obsahuje kapitoly ”Základńı prvky SDR“, ”Typy modulace signálu“, ”Typy
útok̊u na zař́ızeńı využ́ıvaj́ıćı bezdrátovou komunikaci“ a ”Stávaj́ıćı řešeńı pro
prováděńı útok̊u“. Praktická část obsahuje kapitoly ”Návrh funkce aplikace“,

”Implementace aplikace“ a ”Prováděńı útok̊u pomoćı aplikaćı“.
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Kapitola 1
Základńı prvky SDR

Tato kapitola popisuje princip SDR, jeho hlavńı součásti a komunikačńı mody,
které SDR může podporovat.

SDR je rádiový přij́ımač a/nebo rádiový vyśılač využ́ıvaj́ıćı technologii,
ve které jsou komponenty tradičně implementované v hardwaru (zesilovače,
filtry, modulátory atd.) a jsou zodpovědné za zpracováńı signálu, implemen-
továny pomoćı softwaru. Také SDR během provozu umožňuje měnit mnoho
parametr̊u, jako je frekvenčńı rozsah, typ modulace, citlivost atd. [3].

SDR lze použ́ıt nejen k implementaci rádiových modemů (GSM, WiFi
atd.), ale také ke prozkoumáńı rádiových protokol̊u použ́ıvaných zař́ızeńımi
využ́ıvaj́ıćımi bezdrátovou komunikaci a také k prováděńı penetračńıch test̊u
zař́ızeńı využ́ıvájićıch bezdrátové komunikace.

Jak je popsáno v článku [3], SDR se v ideálńım př́ıpadě skládá z antény a
ADC, v tomto př́ıpadě digitálńı signálový procesor čte signály př́ımo z ADC
a podle potřeby je představuje pomoćı softwaru. Ideálńı př́ıpad neńı provedi-
telný z d̊uvodu technických omezeńı. Hlavńım problémem je obt́ıžnost převodu
signálu z analogové formy na digitálńı formu a to s vysokou rychlost́ı a vysokou
přesnost́ı, bez vzniku rušeńı a bez pomoci elektromagnetické rezonance.

Článek [4] tedy popisuje následuj́ıćı základńı prvky SDR: anténa, směšovač,
dolńı propust a ADC. Obrázek 1.1 ukazuje hlavńı prvky přij́ımače SDR.

Obrázek 1.1: Základńı prvky SDR přij́ımače. Převzato z [3]
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1. Základńı prvky SDR

Obrázek 1.2: Komunikačńı režimy. Převzato z [5]

1.1 Anténa

Jak je popsáno v článku [6], anténa je elektrotechnické zař́ızeńı pro př́ıjem nebo
odeśıláńı rádiového signálu. Antény lze rozdělit na přij́ımaćı antény, vyśılaćı
antény a vyśılaćı a přij́ımaćı antény (takové antény mohou bud’ přij́ımat nebo
odeśılat signál, ale nemohou to dělat současně).

SDR tedy podporuj́ı několik komunikačńıch režimů: simplexńı (komuni-
kace prob́ıhá pouze v jednom směru) a poloduplexńı (komunikace prob́ıhá v
obou směrech, ale v jednom okamžiku může nastat bud’ př́ıjem, nebo přenos
signálu. USRP B210, popsané v kapitole ”Stávaj́ıćı řešeńı pro prováděńı útok̊u“,
a některé daľśı SDR, mohou také pracovat v plně duplexńım režimu (komu-
nikace prob́ıhá v obou směrech a v jednom okamžiku může doj́ıt k př́ıjmu i
přenosu signálu) pomoćı několika antén [8]. Obrázek 1.2 ukazuje tyto režimy
komunikace.

Důležitýmı́ parametry antén jsou

1. Zisk antény

2. Š́ı̌rka přenášeného pásma

3. Směrovost antény

Zisk antény udává, kolikrát větš́ı výkon přij́ımaćı anténa poskytuje bud’
v̊uči p̊ulvlnnému dipólu nebo v̊uči teoretické dokonale všesměrové anténě, tzv.
izotropńımu zářiči, jednotkou je 1 decibel, zkratkou dBi se vyjadřuje zisk
antény v porovnáńı s izotropńı anténou, dBd zisk v porovnáńı s p̊ulvlnným
dipólem [6].
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1.2. Směšovač

Š́ı̌rka pásma je rozd́ıl mezi nejvyšš́ı a nejnižš́ı frekvenćı přenášeného signálu
[7]:

B = fH − fL
Vyjadřuje se v hertzech (Hz).
Všesměrové antény vyśılaj́ı signál rovnoměrně ve všech směrech, na rozd́ıl

od směrových antén, které vyśılaj́ı signál pouze do konkrétńıho sektoru, což
zvyšuje výkon v tomto sektoru.

1.2 Směšovač

Jak je uvedeno v učebnićı [9], většina moderńıch přij́ımač̊u je postavena jako
superheterodyn. Založen na kmitočtové přeměně kmitočtu signálu f s na vhodněǰśı
kmitočet mezifrekvenčńı fmf pomoćı signálu heterodynu o kmitočtu f h.

V směšovači docháźı k vlastńımu procesu směšováńı, každý měnič kmitočtu
vytvář́ı r̊uzné kombinace obou vstupńıch signál̊u f s a f h.

Pro výstupńı signál pak plat́ı

fmf = kfh + lfL, k, l ∈ Z
Pokud koeficienty máj́ı hodnoty k = 1, l = -1 výsledný vztah se bude

jmenovat rozd́ılový směšovaćı produkt. Rozd́ılový směšovaćı produkt f h − fs
se většinou použ́ıvá v přij́ımačové technice, protože vytvář́ı ńızký kmitočet
fmf a dobře se v následuj́ıćıch obvodech přij́ımače zpracovává.

1.3 Dolńı propust

Dolńı propust je filtr, který efektivně předává frekvenčńı spektrum signálu
pod určitou frekvenci a potlačuje frekvence nad touto frekvenćı.

Ideálńı dolńı propust zcela potlačuje všechny frekvence vstupńıho signálu
nad určitou frekvenci a předává všechny frekvence pod touto frekvenćı beze
změny. Mezi frekvenćı potlačeńı a propustného pásma neexistuje žádná přechodová
zóna. Ideálńı dolńı propust lze teoreticky realizovat pouze vynásobeńım spek-
tra (Fourierova transformace) vstupńıho signálu pravoúhlou funkćı ve frek-
venčńı doméně nebo převodem signálu v časové doméně pomoćı sinc funkce.

Takový filtr však nelze v praxi implementovat, protože sinc funkce má ne-
nulové hodnoty pro všechny časy až do nekonečna a impulsńı odezva ideálńıho
filtru je nenulová pro časy menš́ı než nula.

Rádiové vyśılače použ́ıvaj́ı dolńı propusti k blokováńı harmonických emiśı,
které mohou interagovat s ńızkofrekvenčńımi užitečnými signály a interferovat
s jinými elektronickými zař́ızeńımi [10].
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1. Základńı prvky SDR

1.4 ADC

ADC jsou zař́ızeńı, která přij́ımaj́ı analogové vstupńı signály a generuj́ı od-
pov́ıdaj́ıćı digitálńı signály vhodné pro zpracováńı mikroprocesory a jinými di-
gitálńımi zař́ızeńımi. Postup analogově-digitálńıho převodu spojitých signál̊u
lze rozdělit na dvě nezávislé operace: vzorkováńı a kvantováńı.

Diskretizace spojitých signál̊u je založena na základńı možnosti jejich re-
prezentace ve formě vážených součt̊u

U(t) =
∑
j ajfj(t)

Kde aj jsou počty, které charakterizuj́ı p̊uvodńı signál v diskrétńıch časech,
f j(t) je sada základńıch funkćı použ́ıvaných k obnoveńı signálu z jeho vzork̊u.

Nejběžněǰśı formou vzorkováńı je jednotné vzorkováńı, které je založeno
na vzorkovaćı větě. Podle této věty by měly být jako koeficienty aj použity
okamžité hodnoty signálu U (tj) v diskrétńıch časových okamžićıch tj = j∆t
a perioda vzorkováńı by měla být vybrána z podmı́nky ∆t = 1/2Fm, kde Fm

je maximálńı frekvence spektra převedeného signálu [11].
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Kapitola 2
Typy modulace signálu

Tato kapitola popisuje principy analogové a digitálńı modulace signálu. V
téměř každém radiotechnickém zař́ızeńı jsou informace přenášeny elektromag-
netickými vlnami, jejichž frekvence je mnohem vyšš́ı než frekvence informačńıho
signálu. V tomto ohledu je nutné změnit parametry vyśılaćıho signálu v sou-
ladu se zákony o změně parametr̊u informačńıho signálu. Nejběžněǰśımi proměnnými
parametry jsou amplituda, fáze a frekvence.

Modulace je proces převodu informačńıho, obecně ńızkofrekvenčńıho signálu
na vysokofrekvenčńı signál určený k přenosu přes rádiové spojeńı, se změnou
kteréhokoli z jeho parametr̊u v souladu s přenášeným signálem [12].

2.1 Analogové modulace

Analogová modulace je technika fyzického kódováńı, při které se informace
kóduj́ı změnou amplitudy, frekvence nebo fáze signálu sinusové nosné [13].
Obrázek 2.1 ukazuje nosné frekvence a typy analogové modulace.

2.1.1 AM

Jak je uvedeno v článku [14], amplitudová modulace je jedńım z nejjed-
nodušš́ıch typ̊u analogové modulace. V závislosti na změně modulačńıho signálu
se měńı amplituda nosného signálu. Frekvence ani fáze nosné vlny se u této
modulace neměńı. Předpokládejme, že nosnou vlnu modulujeme jednoduchým
harmonickým modulačńım signálem o konstantńı frekvenci. Nosnou vyjádř́ıme
následuj́ıćım vztahem:

n(t) = Nsin(Ωt)
Kde N je amplituda nosné a Ω je jej́ı úhlová frekvence.
Jednoduchý harmonický signál m(t) j́ımž chceme nosnou modulovat můžeme

popsat vztahem:
m(t) = Msin(ωt+ φ)

7



2. Typy modulace signálu

Obrázek 2.1: Typy analogové modulace. Převzato z [15]

Kde φ je fázový posuv v̊uči nosné n(t). Amplitudová modulace vznikne
přidáńım signálu m(t) k amplitudě nosné N .

Dosad́ıme-li do vztahu pro nosnou, dostáváme:
y(t) = (N + Msin(ωt+ φ))sin(ωt)

2.1.2 FM

Jak je uvedeno v článku [16], principem frekvenčńı modulace je závislost
okamžité frekvence nosné vlny na změnách amplitudy modulačńıho signálu.
Informace je tedy kódována nikoliv změnou amplitudy nebo fáze, ale změnou
frekvence nosné vlny. Obecně bude mı́t nosná vlna následuj́ıćı pr̊uběh:

un(t) = Unsin(Ωt+ φ)
Kde Un je amplituda nosné, Ω je úhlová frekvence nosné a φ fáze. V

př́ıpadě frekvenčńı modulace je funkćı času právě úhlová frekvence Ω.
Úhlovou frekvenci jako harmonickou funkci času můžeme vyjádřit vzta-

hem:
Ωt = Ω + ∆Ωcos(ωt)

Kde ∆Ω je frekvenčńı zdvih, ω pak úhlová frekvence modulačńı vlny.
Po dosazeńı do rovnice nosné vlny a položeńım fázového posuvu φ =

0 (jeho velikost je konstantńı a nemá vliv na výsledek daľśıch odvozeńı a
výpočt̊u) dostáváme vztah:

un(t) = Unsin(Φ(t, ω))
Kde funkce Φ(t, ω) je okamžitá fáze napět́ı a pro φ = 0 je integrálem úhlové

frekvence Ω(t) podle t.
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2.2. Digitálńı modulace

Plat́ı tedy:
Φ(t, ω) =

∫
Ω(t) dt =

∫
(Ω + ∆Ω cos(ωt))dt = Ωt+ ∆

Ωω sin(ωt)
Dále zavád́ıme parametr zvaný modulačńı index FM označený mFM :

mFM = ∆Ω
ω = 2π∆f

2πfm

Kde ∆f je frekvenčńı zdvih a fm frekvence modulačńıho signálu.
Dosazeńım funkce Φ(t, ω) zpět do rovnice un = Unsin(Φ(t, ω)) dostáváme

obvyklý tvar rovnice frekvenčně modulované vlny:
un(t) = Unsin(Ωt+mFMsin(ωt))

2.1.3 PM

Jak je uvedeno v článku [17], fázová modulace je druh modulace, u které měńı
modulačńı signál fázi nosné vlny. Předpokládejme, že modulačńı signál má
frekvenci ωm a fázi φm. Lze ho tedy popsat rovnićı:

m(t) = Msin(ωmt+ φm)
Nosnou lze podobně popsat rovnićı:

c(t) = Csin(ωct+ φc)
Po dosazeńı je modulovaný signál popsán vztahem:

y(t) = Csin(ωct+m(t) + φc)

2.2 Digitálńı modulace

Jak je uvedeno v článku [18], hlavńı myšlenkou digitálńı modulace je, že každá
možná hodnota přenášených symbol̊u je spojena s některými parametry ana-
logové nosné vlny. Obrázek 2.2 ukazuje typy digitálńı modulace.

2.2.1 ASK

Jak je uvedeno v článku [19], kĺıčováńı amplitudovým posuvem je forma am-
plitudové modulace, která reprezentuje digitálńı data pomoćı změn amplitudy
nosné vlny.

Každá digitálńı modulace použ́ıvá pro reprezentaci digitálńıch dat konečný
počet diskrétńıch signál̊u. ASK použ́ıvá konečný počet amplitud, a každé z
nich je přǐrazen určitý vzorek binárńıch č́ısel. Obvykle každá amplituda kóduje
stejný počet bit̊u. Každý bitový vzorek tvoř́ı symbol, který je reprezentován
konkrétńı amplitudou.

2.2.2 FSK

Jak je uvedeno v článku [20], kĺıčováńı frekvenčńım posuvem je metoda frek-
venčńı modulace, u které se přenáš́ı digitálńı informace pomoćı diskrétńıch
změn frekvence nosné vlny.
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2. Typy modulace signálu

Obrázek 2.2: Typy digitálńı modulace. Převzato z [21]

Nejjednodušš́ı FSK je binárńı FSK, která použ́ıvá dvou frekvenćı pro
přenos binárńı informace (jedniček a nul). U binárńı FSK se frekvence použitá
pro přenos jedničky nazývá značková frekvence, frekvence pro přenos nuly me-
zerová frekvence.

2.2.3 PSK

Jak je uvedeno v článku [22], kĺıčováńı fázovým posuvem je metoda digitálńı
modulace, která pro přenos informaćı použ́ıvá změny fáze referenčńıho signálu
(nosné vlny).

Digitálńı modulace použ́ıvaj́ı pro reprezentaci digitálńıch dat konečný počet
signál̊u. U PSK se tyto signály lǐśı r̊uznými posuvy fáze, z nichž každý repre-
zentuje určitou hodnotu jednoho nebo několika bit̊u. U většiny metod každá
fáze kóduje stejný počet bit̊u. Každý bitový vzor tvoř́ı tak zvaný symbol, který
je reprezentován určitým fázovým posuvem.
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Kapitola 3
Typy útok̊u na zǎŕızeńı
využ́ıvaj́ıćı bezdrátovou

komunikaci

Tato kapitola popisuje některé typy útok̊u na zař́ızeńı využ́ıvaj́ıćı bezdrátovou
komunikaci a také zp̊usoby obrany proti nim. V praktické části práce popisuje
kapitola ”Prováděńı útok̊u pomoćı aplikaćı“ provedeńı útok̊u v laboratorńıch
a reálných podmı́nkách na zař́ızeńı, která nepouž́ıvaj́ı bezpečnostńı nástroje
pro zabezpečeńı bezdrátovou komunikaci.

3.1 Jamming útok

Jamming útok je jeden z nejjednodušš́ıch typ̊u útok̊u na zař́ızeńı využ́ıvaj́ıćı
bezdrátovou komunikaci. Pri provedeni útoku na vybranou frekvenci generuje
špatný signál, ktery může sńıžit rychlost přenosu dat nebo zcela znemožnit
komunikaci na této frekvenci [23].

Jak je popsáno v článku [24], existuj́ı 4 nejběžněǰśı typy jamming útok̊u:

1. Constant jammer. Při útoku útočńık nepřetržitě vyśılá náhodny signál
nebo náhodnou sekvenci bit̊u, která ruš́ı komunikaci na dané frekvenci. S
t́ımto útokem je frekvence neustále zaneprázdněná, ale provedeńı tohoto
typu útoku vyžaduje spoustu energie.

2. Deceptive jammer. Tento útok je podobný útoku popsanému v constant
jammer, ale útočńık nepośılá náhodnou sekvenci bit̊u, ale informace v
normálńı formě, ve které je nejake zař́ızeńı může přij́ımat.

3. Random jammer. Na rozd́ıl od constant a deceptive jammeru signál neńı
odeśılán nepřetržitě, ale jammer měńı sv̊uj stav mezi aktivńım a deak-
tivovaným režimem.
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3. Typy útok̊u na zař́ızeńı využ́ıvaj́ıćı bezdrátovou komunikaci

Obrázek 3.1: Přeskakováńı frekvenci. Převzato z [25]

4. Reactive jammer. Na rozd́ıl od random jammeru je v deaktivovaném
režimu a analyzuje frekvenci a vycháźı z deaktivovaného režimu pouze
při zahájeńı přenosu dat.

Článek [24] popisuje několik zp̊usob̊u obrany před t́ımto útokem:

1. Sńıžeńı vyśılaćıho výkonu může pomoci proti reactive jammeru, protože
je obt́ıžněǰśı detekovat přenos dat při ńızkém vyśılaćım výkonu.

2. Rozśı̌reńı spectru frekvence a přeskakováńı frekvenci. V tomto př́ıpadě
se informace odeśılaj́ı v paketech, frekvence se měńı podle určitého algo-
ritmu, na kterém se přij́ımaćı a vyśılaćı zař́ızeńı dohodly před zahájeńım
přenosu.

3. Využiti směrových antén. Na rozd́ıl od všesměrových antén směrové
antény vyśılaj́ı a přij́ımaj́ı informace pouze v jednom směru. Pokud je
však jammer umı́stěn ve stejném směru jako anténa, je možné provést
úspěšný útok.

3.2 Replay útok

Jeden z nejběžněǰśıch typ̊u útok̊u je založen na zachyceńı signálu a jeho odesláńı
ve správnou chv́ıli pro útočńıka. Prvńı fáźı útoku je určeńı centrálńı frekvence,
na které zař́ızeńı pracuje. Útočńık pak může poslouchat tuto frekvenci a zazna-
menávat signály odesilany ze zař́ızeńı. Daľśım krokem v útoku je odstraněńı
šumu ze signálu, aby z̊ustaly pouze nezbytné informace. Poté, po zpracováńı
signálu, může útočńık bud’ zač́ıt odeśılat signál nepřetržitě, nebo jej odeslat v
určitých časech [26].

V d̊usledku útoku popsaného v kapitole ”Prováděńı útok̊u pomoćı aplikaćı“
zvonek neustále pracoval, meteorologická stanice zobrazovala nesprávná data.

Článek [27] popisuje několik zp̊usob̊u obrany před t́ımto útokem:

1. Použit́ı náhodného šifrovaćıho kĺıče, který je platný pouze pro jednu
komunikačńı relaci.

2. Použit́ı časových značek k omezeńı platnosti dat ve zprávě.
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3.3. Reinjection útok

3. Použit́ı hesel, která jsou pro každou komunikačńı relaci jedinečná.

Článek [2] také popisuje jednu z metod obrany: rolling codes.
Zař́ızeńı, které odeśılá signál, a zař́ızeńı, které přij́ımá signál, muśı mı́t stejný
generátor pseudonáhodných č́ısel. V tomto př́ıpadě zař́ızeńı, které vyśılá signál,
generuje kód, který je odeslán spolu se zprávou. Zař́ızeńı, které přij́ımá signál,
také generuje kód a kontroluje, zda se kódy shoduj́ı. Pokud se kódy shoduj́ı,
obě zař́ızeńı vygeneruj́ı nový kód, který bude použit v daľśı komunikačńı relaci.

Jelikož existuje možnost, že zař́ızeńı, které přij́ımá signál, jej nezjist́ı (např́ıklad
kv̊uli jamming útoku na frekvence) a dojde k desynchronizaci - při každém
použit́ı kódu se nav́ıc vytvoř́ı seznam následuj́ıćıch kód̊u. Odesláńım některého
z těchto kód̊u se zař́ızeńı synchronizuj́ı.

3.3 Reinjection útok

Jak je popsáno v článku [28], reinjection útok je podobný replay útoku, ale v
tomto př́ıpadě se před odesláńım zaznamenaného signálu změńı jeho obsah.

Prvńı kroky útoku se shoduj́ı s replay útokem, ale v tomto př́ıpadě je po
zpracováńı a extrakci signálu nutné jej demodulovat a dekódovat a provést
reverzńı analýzu použitého protokolu. Pro reverzńı analýzu protokolu je často
nutné zaznamenat mnoho signál̊u obsahuj́ıćıch r̊uzná data a poté ze zprávy
extrahovat části payloadu pro jejich následnou úpravu.

K ověřeńı integrity dat se často taký použ́ıvá funkci cyklického redun-
dantńıho součtu [29]. V tomto př́ıpadě při prováděńı reverzńı analýzy proto-
kolu je nutné naj́ıt parametry funkce (generuj́ıćı polynom atd.). To je často
obt́ıžný úkol. Po provedeńı zpětné analýzy protokolu a změně dat je nutné
vypoč́ıtat CRS, v př́ıpadě potřeby zakódovat signál a provést jeho modulaci.
Poté zbývá pouze zač́ıt vyśılat signál neustále nebo v určitém okamžiku.

V této práci byla pri provedeńı tohoto typu útoku provedena reverzńı
analýza protokolu, který využ́ıvá meteorologická stanice TFA DIVA GO 30.3018.
Proces a výsledek reverzńı analýzy je popsán v podkapitole ”Reverzńı analýza
použitého protokolu“.
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Kapitola 4
Stávaj́ıćı řešeńı pro prováděńı

útok̊u

Tato kapitola popisuje existuj́ıćı software použ́ıvaný v této práci k vytvářeńı
softwaru nebo k prováděńı útok̊u, a taký SDR použ́ıvané k prováděńı útok̊u.

Software URH popsaný v této kapitole byl použit k provedeńı reinjection
útoku na meteorologickou stanici, což je popsáno v kapitole ”Prováděńı útok̊u
pomoćı aplikaćı“, toolkit GNU Radio, taký popsaný v této kapitole byl použit
k vytvořeńı vlastńı aplikace pro prováděńı jamming, replay a reinjection útok̊u.
Proces vytvářeńı aplikace je popsán v kapitolách ”Návrh funkce aplikace“ a

”Implementace aplikace“.

4.1 GNU Radio

GNU Radio poskytuje framework a nástroje pro tvorbu a spouštěńı softwa-
rových rádíı a aplikaćı určených ke zpracováńı signálu. Samotné GNU Radio
aplikace jsou nazývány jako ”flow grafy“, což jsou série vzájemně propojených
blok̊u zpracováńı signálu. Tyto flow grafy mohou být napsány v programo-
vaćıch jazyćıch C++ nebo Python. Jádro GNU Radio je napsáno v C++,
spousta uživatelských nástroj̊u je však napsána v Pythonu.

GNU Radio je publikováno jako svobodný software pod licenćı GNU Ge-
neral Public License [30]. Při vývoji aplikace v rámci této práce byla použita
verze GNU Radio 3.10. Na obrázku 4.1 uveden GUI GNU Radio Companion.

4.2 Universal Radio Hacker

Universal Radio Hacker (URH) je kompletńı sada pro prozkoumáńı bezdrátových
protokol̊u s nativńı podporou mnoha běžných SDR. URH umožňuje snadnou
demodulaci signál̊u v kombinaci s automatickou detekćı modulačńıch para-
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4. Stávaj́ıćı řešeńı pro prováděńı útok̊u

Obrázek 4.1: GUI GNU Radio Companion v 3.10

Obrázek 4.2: GUI URH. Převzato z [31]

metr̊u. Jelikož se data před přenosem často kóduj́ı, nab́ıźı URH přizp̊usobitelné
dekódováńı. Pokud jde o reverzńı inženýrstv́ı protokol̊u, URH je užitečné
dvěma zp̊usoby. Můžete bud’ ručně přǐradit pole protokolu a typy zpráv, nebo
nechat URH automaticky odvodit pole protokolu [31].

K prováděńı útok̊u popsaných v kapitole ”Prováděńı útok̊u pomoćı apli-
kaćı“ se použ́ıvá URH verze 2.9.1. Na obrázku 4.2 uveden GUI URH.
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4.3. USRP B210

Obrázek 4.3: USRP B210, převzáto z [32]

4.3 USRP B210

USRP B210 je plně integrované jednodeskové zař́ızeńı od společnosti Ettus
Research. Má frekvenčńı rozsah 70 MHz - 6 GHz a d́ıky transceiveru AD9361
RFIC podporuje v reálném čase š́ı̌rku pásma až 56 MHz. SDR podporuje half
duplex a full duplex, má konfiguraci 2x2 MIMO, d́ıky ńıž je možné použ́ıt dvě
antény pro odeśıláńı a dvě antény pro př́ıjem signálu [32].

USRP B210 je podporován v GNU Radio pomoćı USRP Hardware Driver,
který umožňuje použit́ı tohoto SDR k vytvářeńı a testováńı vlastńıho softwaru
pro provédeńı útok̊u.
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Kapitola 5
Návrh funkce aplikace

Tato kapitola popisuje požadovanou funkčnost vytvořeného softwaru, archi-
tekturu softwaru a navrhuje implementaci softwarových funkćı pomoćı nástroje
GNU Radio, popsaného v kapitole ”Stávaj́ıćı řešeńı pro prováděńı útok̊u“.

Kapitola ”Stávaj́ıćı řešeńı pro prováděńı útok̊u“ také popisuje SDR USRP
B210, vytvořený software je připraven pro použit́ı s t́ımto typem SDR. Chcete-
li přij́ımat a odeśılat signály z USRP B210 v GNU Radio, existuj́ı bloky USRP
Source a USRP Sink použ́ıvané v flowgraphech při vytvářeńı této aplikace.

Vytvořená aplikace by měla usnadnit proces prováděńı útok̊u popsaných v
kapitole ”Typy útok̊u na zař́ızeńı využ́ıvaj́ıćı bezdrátovou komunikaci“. Proto
muśı aplikace podporovat následuj́ıćı funkce:

1. Analyzátor spektra

2. Provedeńı jamming útoku

3. Nahráváńı signálu

4. Přehráńı signálu

5. Modulace a demodulace signálu

5.1 Architektura aplikace

Software se bude skládat z několika aplikaćı, z nichž každá bude plnit jednu
z funkci, které jsou popsány na začátku kapitoly. Spuštěńı každé z aplikaćı
bude provedeno pomoćı samostatné položky v menu. Obrázek 5.1 ukazuje na-
vrhovanou softwarovou architekturu.
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5. Návrh funkce aplikace

Obrázek 5.1: Navrhovaná softwarová architektura

Obrázek 5.2: Flowgraph pro analyzátor spektra

5.2 Analyzátor spektra

Při prováděńı útok̊u je prvńım krokem často určeńı centrálńı frekvence, na
které zař́ızeńı využ́ıvaj́ıćı bezdrátovou komunikaci pracuje. Tuto schopnost
poskytuje aplikace SDRTool Spectrum Analyzer. Jak již bylo zmı́něno výše,
GNU Radio má blok USRP Source, který umožňuje přij́ımat signály pomoćı
USRP B210. Poté je signál veden přes dolńı propust a je zobrazen na dvou
grafech: vodopádovém a frekvenčńım.

Vzhledem k tomu, že aplikace má GUI a pro zahájeńı práce přij́ımá data od
uživatele, jsou v GNU Radio vytvořeny proměnné, které přij́ımaj́ı informace
o vzorkovaćı frekvenci (samp rate), středńı frekvenci (center freq) a citlivosti
(rf gain). Obrázek 5.2 ukazuje výsledný flowgraph analyzátoru spektra.
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5.3. Provedeńı jamming útoku

Obrázek 5.3: Flowgraph pro provedeńı jamming útoku

5.3 Provedeńı jamming útoku

K provedeńı útoku bude použit generátor šumu, v GNU Radio se nazývá
Noise Source. Kromě proměnných uvedených v podkapitole 5.2 byla přidána
proměnná, která je vyžadována k inicializaci generátoru pseudonáhodných
č́ısel (seed). Signál bude odeslán do bloku USRP Sink popsaného na začátku
této kapitoly. Obrázek 5.3 ukazuje výsledný flowgraph pro provedeńı jamming
útoku.

5.4 Nahráváńı signálu

Flowgraph pro záznam signálu je do značné mı́ry stejný, jak je popsáno v
podkapitole 5.2, ale pro záznam signálu do souboru byl přidán blok s názvem
File Sink. Obrázek 5.4 ukazuje výsledný flowgraph pro nahráváńı signálu.

5.5 Přehráńı signálu

Signál je odeslán do USRP B210 pomoćı bloku s názvem File Source. V na-
staveńı tohoto bloku lze nejen vybrat cestu k souboru obsahuj́ıćımu signál,
ale také určit, zda má být signál odeslán jednou, nebo zda má být odeslán
nepřetržitě. Obrázek 5.5 ukazuje výsledný flowgraph pro přehráńı signálu.
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5. Návrh funkce aplikace

Obrázek 5.4: Flowgraph pro nahráváńı signálu

Obrázek 5.5: Flowgraph pro přehráńı signálu
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5.6. Modulace a demodulace signálu

5.6 Modulace a demodulace signálu

Během vývoje softwaru bylo vytvořeno a otestováno několik flowgraphu na
demodulaci a modulaci signál̊u v režimech ASK a FSK, testováńı nepotvrdilo
funkčnost žádné z verźı, proto po dohodě s vedoućım práce tato funkce nebyla
vytvořena, pro reinjection útoky bylo použito řešeńı Universal Radio Hacker
popsané v kapitole ”Stávaj́ıćı řešeńı pro prováděńı útok̊u“.
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Kapitola 6
Implementace aplikace

Tato kapitola popisuje strukturu softwaru, proces kontroly parametr̊u za-
daných uživatelem a také implementaci aplikaćı, jejichž funkce jsou popsány
v kapitole ”Návrh funkce aplikace“. Jak je uvedeno v kapitole ”Stávaj́ıćı řešeńı
pro prováděńı útok̊u“ a v kapitole ”Uživatelský manuál“, k vytvořeńı softwaru
byly použity GNU Radio Companion v 3.10 a Python verze 3.8.5.

6.1 Struktura softwaru

Jak je navrženo v kapitole ”Návrh funkce aplikace“, software byl rozdělen do
několika aplikaćı, z nichž každou lze spustit pomoćı menu SDRToolMenu.py.
Všechny aplikace jsou psány pomoćı knihovny tkinter, což usnadňuje vytvářeńı
GUI.

6.2 Menu

SDRToolMenu.py je nejjednodušš́ı aplikace vytvořená v rámci bakalářskou
práci. Nepouž́ıvá tř́ıdy, použ́ıvá pouze main funkci, která vytvář́ı okno a
volá funkci configureWindow pro konfiguraci okna a vytvářeńı položek menu.
Každá z položek menu, když na ni kliknu, spust́ı konkrétńı program pomoćı
př́ıkazu os.system.

6.3 Kontrola zadaných parametr̊u

Tento software byl navržen pro práci s USRP B210, ale pomoćı GNU Radio lze
jeho funkčnost rozš́ı̌rit na práci s jinými SDR. Pokud USRP B210 při zadáváńı
nesprávných parametr̊u (např́ıklad RF Gain mimo povoleného rozsahu) vydá
varováńı a neumožńı spuštěńı aplikace, daľśı SDR nemuśı mı́t tuto funkci a
při spuštěńı bude poškozeno.
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6. Implementace aplikace

V tomto ohledu obsahuje každý z vytvořených programů kontrolu dat
zadaných uživatelem. V každém z programů je za tuto kontrolu zodpovědná
funkce checkInputParameters. Kód 1 zobrazuje kód této funkce v aplikaci,
která slouž́ı k provedeńı jamming útoku.

Pokud funkce detekuje nesprávná data, vydá varováńı a pokud je to možné,
nahrad́ı nesprávná data standardńımi daty. Standardńı hodnoty jsou uložené
v souboru USRP B210 Constants.py.

6.4 Analyzátor spektra

Aplikace vytvořená pro analýzu spektra vytvoř́ı okno pro zadáváńı parametr̊u
uživatelem pomoćı funkce configureWindow, po potvrzeńı zadáńı dat pomoćı
této funkce zkontroluje zadané parametry popsané v podkapitole 6.3, pokud
jsou parametry zadány správně, nebo byly nahrazeny standardńımi, volá se
funkce mainSpectrumAnalyzer, která vytvoř́ı objekt tř́ıdy SDRTool Spectrum Analyzer
a spust́ı analýzu spektra. Tato tř́ıda byla vytvořena pomoćı flowgraphu po-
psaného v kapitole ”Návrh funkce aplikace“.

6.5 Provedeńı jamming útoku

Aplikace vytvořená k provedeńı jamming útoku byla vytvořena podle zásady
popsané v části 6.4. Rozd́ıl je v tom, že ve funkce mainJammingAttack je vy-
tvořen objekt tř́ıdy SDRTool Jamming Attack, který je zodpovědný za zahájeńı
útoku ihned po kontrole dat od uživatele.

6.6 Nahráváńı signálu

Aplikace pro nahráváńı signálu se rovněž byla vytvořena podle principu po-
psaného v podkapitolách 6.4 a 6.5. Funkce pro kontrolu zadaných dat také kon-
troluje možnost vytvořeńı souboru se zadaným názvem v zadaném adresáři a
v př́ıpadě chyby vytvoř́ı soubor s názvem SDRToolRecord.sdr v adresáři /tmp.

6.7 Přehráńı signálu

Aplikace pro přehráńı signálu se také byla vytvořena podle principu popsaného
v podkapitolách 6.4 a 6.5. Funkce pro kontrolu zadaných dat také kontroluje
existenci souboru se zadaným názvem v zadaném adresáři a v př́ıpadě chyby
vydá varováńı. Uživatel si může vybrat, zda bude signál přehrán jednou nebo
opakovaně.
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6.7. Přehráńı signálu

def checkInputParameters ():
""" Check if input parameters are correct ."""

try:
float ( centerFrequency .get ())
except ValueError :
centerFrequency .set( B210CENTERFREQUENCY )
errorMessage = " Center frequency is not valid.
Set default :" + str( B210CENTERFREQUENCY )
mb. showerror ("Error", errorMessage )

try:
float ( sampleRate .get ())
except ValueError :
sampleRate .set( B210SAMPLERATE )
errorMessage = " Sample rate is not valid.
Set default : "+str( B210SAMPLERATE )
mb. showerror ("Error", errorMessage )

try:
float ( rfGain .get ())
except ValueError :
rfGain .set( B210RFGAIN )
errorMessage = "RF Gain is not valid.
Can be from 0 to 89 dB. Set default : "
+str( B210RFGAIN )
mb. showerror ("Error", errorMessage )

try:
int( seedRandom .get ())
except ValueError :
seedRandom .set( B210SEED )
errorMessage = "Seed is not valid.
Can be from 0 to 89 dB. Set default : "
+str( B210SEED )
mb. showerror ("Error", errorMessage )

if ( float ( rfGain .get ()) <0
or float( rfGain .get ()) >89):
rfGain .set( B210RFGAIN )
errorMessage = "RF Gain is not valid.
Can be from 0 to 89 dB. Set default : "
+ str( B210RFGAIN )
mb. showerror ("Error", errorMessage )

if __name__ == ’__main__ ’:
mainJammingAttack ()

Kod 1: Funkce pro kontrolu zadaných parametr̊u pro jamming útok
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Kapitola 7
Prováděńı útok̊u pomoćı

aplikaćı

Tato kapitola popisuje postup a výsledky jamming, replay a reinjection útok̊u
na bezdrátový zvonek UBZ4 [33] a meteostanice TFA DIVA GO 30.3018 [34].
Útoky byly proveděny jak v laboratorných, tak i ve realných podmı́nkách. Při
prováděńı útok̊u bylo použito SDR USRP B210, popsané v kapitole ”Stávaj́ıćı
řešeńı pro prováděńı útok̊u“, a také antény Vert900 [35].

Při prováděńı reinjection útoku byl použit nejen software vytvořený v
rámci bakalářské práce, ale také software Universal Radio Hacker popsaný
v kapitole ”Stávaj́ıćı řešeńı pro prováděńı útok̊u“, protože při vývoji aplikace
v rámci bakalářské práce nebyla dosáhnuta funkčnost programu pro modulaci
a demodulaci signálu.

7.1 Bezdrátový zvonek UBZ4

Prvńım ćılem útok̊u byl bezdrátový zvonek UBZ4 pracuj́ıćı na frekvenci 433,92
MHz. Bezdrátová komunikace mezi ovladačem a zvonkem neńı zabezpečená,
takže pro útočńıka neńı těžké provádět útoky, ale pro obyvatele mı́stnosti, kde
se takový zvonek použ́ıvá, může být útok problémem.

K útoku na bezdrátový zvonek bylo nutné nastavit centrálńı frekvenci,
vzorkovaćı frekvenci a citlivost. Centrálńı frekvence byla odvozena z charak-
teristik zvonku a je 433,92 MHz. Vzorkovaćı frekvence byla nastavena na 1
Msps.

7.1.1 Jamming útok

7.1.1.1 Laboratorńı podmı́nky

V laboratorńıch podmı́nkách byly zvonek, ovladač a SDR umı́stěny na stejném
povrchu ve vzdálenosti p̊ul metru od sebe. Mezi nimi byl otevřený prostor bez

29



7. Prováděńı útok̊u pomoćı aplikaćı

Center frequency Sample rate RF gain Výsledek (odeslano/přijato signálu)
433,92 MHz 1 Msps 20 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 40 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 60 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 80 dB Zvonek funguje castecne (3/5)
433,92 MHz 1 Msps 89 dB Zvonek nefunguje (0/5)

Tabulka 7.1: Jamming útok na zvonek, laboratorńı podmı́nky

Center frequency Sample rate RF gain Výsledek (odeslano/přijato signálu)
433,92 MHz 1 Msps 20 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 40 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 60 dB Zvonek nefunguje (0/5)
433,92 MHz 1 Msps 80 dB Zvonek nefunguje (0/5)
433,92 MHz 1 Msps 89 dB Zvonek nefunguje (0/5)

Tabulka 7.2: Jamming útok na zvonek, reálné podmı́nky

překážek. V každém testu byla z ovladače do zvonku odeslána sekvence 5
signál̊u.

Pro prvńı test byla zvolena citlivost 20 dB. S těmito parametry nebyl útok
úspěšný a zvonek fungoval bez problémů. S každým daľśım útokem se citlivost
zvýšila o 20 dB, prvńı částečně úspěšný útok byl proveden s citlivost́ı 80 dB.
Zvonek obdržel pouze 3 signály z 5 odeslaných. Posledńı test byl proveden s
maximálńı citlivost́ı 89 dB. Test byl úspěšný, zvonek přestal přij́ımat signály
z ovladače a reagovat na ně.

Výsledky útoku v laboratorńıch podmı́nkach jsou popsány v tabulce 7.1.

7.1.1.2 Reálné podmı́nky

V reálných podmı́nkách byl ovladač umı́stěn za dveřmi bytu, zvonek byl
umı́stěn nad dveřmi uvnitř bytu, SDR bylo umı́stěno na ulici před bytem.
Mezi SDR a zvonkem byly tři zdi. Umı́stěńı je znázorněno na obrázku 7.1.

Prvńı útok byl proveden se stejnými parametry jako prvńı útok v la-
boratorńıch podmı́nkách a byl neúspěšný, zvonek přijal signály. K prvńımu
úspěšnému útoku došlo, když citlivost byla nastavena na 60 dB, zvonek přestal
přij́ımat signály.

Výsledky útoku v reálných podmı́nkach jsou popsány v tabulce 7.2.
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7.1. Bezdrátový zvonek UBZ4

Obrázek 7.1: Umı́stěńı zař́ızeńı při provedeńı útok̊u na zvonek v reálných
podmı́nkach [36]

7.1.2 Replay útok

7.1.2.1 Laboratorńı podmı́nky

Při prováděńı tohoto útoku v laboratorńıch podmı́nkach bylo umı́stěńı zař́ızeńı
stejné jako při jamming útoku, popsaného v podkapitole 7.1.1.1. Přij́ımáńı a
odeśıláńı signálu bylo proveděno pomoćı aplikace vytvořené v rámci bakalářské
práce.

Během prvńıho útoku byla pro př́ıjem a odesláńı signálu zvolena citlivost
20 dB, bylo možné signál zaznamenat, ale zvonek na jeho odesláńı nereagoval,
útok nebyl úspěšný. Druhý útok byl úspěšný, citlivost pro př́ıjem signálu byla
20 dB, pro odesláńı signálu 40 dB, signál byl odeslán nepřetržitě, zvonek také
fungoval bez zastaveńı.

Výsledky útoku v laboratorńıch podmı́nkach jsou popsány v tabulce 7.3.
Na obrázku 7.2 je zobrazen proces prováděńı útoku pomoćı vytvořené apli-
kace.
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7. Prováděńı útok̊u pomoćı aplikaćı

Center frequency Sample rate RF gain př́ıjem/vyśılani Výsledek
433,92 MHz 1 Msps 20 dB/20 dB Podářilo se nahrat signal,

ale na jeho odeśıláni
zvonek nereagoval

433,92 MHz 1 Msps 20 dB/40 dB Podářilo se nahrat signal
a odeslat ho,

zvonek fungoval nepretržite

Tabulka 7.3: Replay útok na zvonek, laboratorńı podmı́nky

Center frequency Sample rate RF gain př́ıjem/vyśılani Výsledek
433,92 MHz 1 Msps 20 dB/20 dB Podářilo se nahrat signal,

ale na jeho odeśıláni
zvonek nereagoval

433,92 MHz 1 Msps 20 dB/40 dB Podářilo se nahrat signal,
ale na jeho odeśıláni
zvonek nereagoval

433,92 MHz 1 Msps 20 dB/60 dB Podářilo se nahrat signal
a odeslat ho,

zvonek fungoval nepretržite

Tabulka 7.4: Replay útok na zvonek, reálné podmı́nky

Obrázek 7.2: Replay útok na zvonek
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7.2. Meteostanice TFA DIVA GO 30.3018

7.1.2.2 Reálné podmı́nky

V tomto útoku se umı́stěńı zař́ızeńı shodovalo s umı́stěńım popsaným v pod-
capitole 7.1.1.2 a na obrázku 7.1.

Útoky s nastaveńım citlivosti pro př́ıjem signálu na 20 dB a pro odeśıláńı
na 20 a 40 dB byly neúspěšné. Signál bylo možné zaznamenat, ale zvonek
nereagoval na jeho odesiláńı. Úspěšný útok byl proveden s nastaveńım citlivosti
20 dB pro př́ıjem a 60 dB pro vyśıláńı.

Výsledky útoku v reálných podmı́nkach jsou popsány v tabulce 7.4.

7.2 Meteostanice TFA DIVA GO 30.3018

Daľśım ćılem útok̊u byla meteorologická stanice TFA DIVA GO 30.3018. Zob-
razuje údaje o vnitřńı i venkovńı teplotě. Přij́ımá údaje o vnitřńı teplotě z
interńıho sńımače, ale údaje o venkovńı teplotě se odeśılaj́ı z bezdrátového
teploměru (simplex). Tato data se odeśılaj́ı každé 4 sekundy a nepouž́ıvaj́ı se
žádné prostředky pro zabezpečeńı bezdrátové komunikace.

Na rozd́ıl od útoku na zvonek může útok na meteorologickou stanici poškodit
mnohem v́ıce, protože meteorologické stanice se často použ́ıvaj́ı např́ıklad v
zemědělstv́ı a na základě údaj̊u z nich lze rozhodnout o nutnosti zavlažovat
pole atd. Pokud je tedy meteorologická stanice napadena a zobrazuje ne-
správná data, existuje riziko zhoršeńı nebo ztráty rostlin v d̊usledku nesprávné
údržby pole.

Charakteristiky této meteorologické stanice naznačuj́ı, že k přenosu dat
docháźı na frekvenci 868 MHz, pro źıskáńı přesněǰśıch informaćı o centrálńı
frekvenci byl použit software vytvořený v rámci této práce. To umožnilo zjis-
tit, že bezdrátový teploměr a meteorologická stanice použ́ıvaj́ı frekvenci 868,3
MHz. Vzorkovaćı frekvence byla nastavena na 1 Msps.

7.2.1 Jamming útok

7.2.1.1 Laboratorńı podmı́nky

Při útoku na meteorologickou stanici v laboratorńıch podmı́nkach byla me-
teorologická stanice, teplotńı senzor a SDR umı́stěny na stejném povrchu.
Obrázek 7.3 ukazuje umı́stěńı zař́ızeńı v době úspěšného útoku.

Během prvńıho útoku byla citlivost nastavena na 20 dB, ale útok nebyl
úspěšný, meteorologická stanice přij́ımala data bez poruch. S každým daľśım
útokem se citlivost zvýšila o 20 dB, druhý a třet́ı útok byly částečně úspěšné,
meteorologická stanice ne vždy přij́ımala data z teploměru a přepinala se do
režimu vyhledáváńı druhého teploměru. Při posledńım útoku byla použita cit-
livost 80 dB, útok byl zcela úspěšný, meteorologická stanice přestala přij́ımat
data.

Výsledky útoku v laboratorńıch podmı́nkach jsou popsány v tabulce 7.5.
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Obrázek 7.3: Jamming útok na meteostanice, laboratorńı podmı́nky

Center frequency Sample rate RF gain Výsledek
868,3 MHz 1 Msps 20 dB Meteostanice přij́ımala data

bez problemu
868,3 MHz 1 Msps 40 dB Meteostanice přij́ımala data, ale

připojeni nebylo stabilně, proto
meteostanice se přepinala mezi rež́ımy

přijmu dat od 1. nebo 2. teploměru
(meteostanice podporuje př́ıjem dat ze 3

teploměru, v útoku byl pouzit pouze jeden)
868,3 MHz 1 Msps 60 dB Meteostanice přij́ımala data, ale

připojeni nebylo stabilně, proto
meteostanice se přepinala mezi rež́ımy

přijmu dat od 1. nebo 2. teploměru
868,3 MHz 1 Msps 80 dB Meteostanice nepřij́ımala data vubec,

komunikace byla narušena

Tabulka 7.5: Jamming útok na meteostanice, laboratorńı podmı́nky
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Center frequency Sample rate RF gain Výsledek
868,3 MHz 1 Msps 20 dB Meteostanice přij́ımala data, ale

připojeni nebylo stabilně, proto
meteostanice se přepinala mezi rež́ımy

přijmu dat od 1. nebo 2. teploměru
868,3 MHz 1 Msps 40 dB Meteostanice přij́ımala data, ale

připojeni nebylo stabilně, proto
meteostanice se přepinala mezi rež́ımy

přijmu dat od 1. nebo 2. teploměru
868,3 MHz 1 Msps 60 dB Meteostanice přij́ımala data, ale

připojeni nebylo stabilně, proto
meteostanice se přepinala mezi rež́ımy

přijmu dat od 1. nebo 2. teploměru
868,3 MHz 1 Msps 80 dB Meteostanice nepřij́ımala data vubec,

komunikace byla narušena

Tabulka 7.6: Jamming útok na meteostanice, reálné podmı́nky

Obrázek 7.4: Umı́stěńı zař́ızeńı při provedeńı útok̊u na meteostanice v reálných
podmı́nkach [36]
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Obrázek 7.5: Př́ıprava signálu pro replay útok na meteostanice

7.2.1.2 Reálné podmı́nky

V reálných podmı́nkách byla meteorologická stanice umı́stěna v mı́stnosti,
bezdrátový teploměr byl instalován na lodžii, SDR byla umı́stěna na ulici
před bytem. Obrázek 7.4 ukazuje umı́stěńı zař́ızeńı.

Prvńı útok použ́ıval nastaveńı citlivosti 20 dB a byl částečně úspěšný,
stejně jako daľśı dva útoky využ́ıvaj́ıćı citlivost 40, respektive 60 dB. Mete-
orologická stanice stále zobrazovala správná data z teploměru, ale připojeńı
nebylo stabilńı a meteorologická stanice se přepinala na režim vyhledávańı
druhého teploměru. Čtvrtý útok s nastaveńım citlivosti 80 dB byl zcela úspěšný,
meteorologická stanice přestala přij́ımat data.

Výsledky útoku v reálných podmı́nkach jsou popsány v tabulce 7.6.

7.2.2 Replay útok

7.2.2.1 Laboratorńı podmı́nky

Při prováděńı tohoto útoku v laboratorńıch podmı́nkach bylo umı́stěńı zař́ızeńı
stejné jako při jamming útoku, popsaného v podkapitole 7.2.1.1.

Již prvńı útok s použit́ım citlivosti 20 dB pro př́ıjem a odesláńı signálu byl
úspěšný. Signál byl zaznamenán, ale protože meteorologická stanice přij́ımá
data z teploměru každé 4 sekundy, pro úspěšný útok nestačilo jen zač́ıt vyśılat
signál zpět. K provedeńı útoku byl použit software URH popsaný v kapitole

”Stávaj́ıćı řešeńı pro prováděńı útok̊u“. Pomoćı tohoto softwaru byla ze signálu
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Center frequency Sample rate RF gain př́ıjem/vyśılani Výsledek
868,3 MHz 1 Msps 20 dB/– dB Podářilo se nahrát

signal ale při jeho
úpravě v URH bylo
zjǐsteno že obsáhuje

pouze čast dat
868,3 MHz 1 Msps 25 dB/20 dB Podářilo se nahrát signal

a odeslát ho, ale meteostanice
ukazovala správna data

868,3 MHz 1 Msps 25 dB/40 dB Podářilo se nahrát signal
a odeslát ho, ale meteostanice

ukazovala správna data
868,3 MHz 1 Msps 25 dB/60 dB Podářilo se nahrát signal

a odeslát ho, meteostanice
ukazovala špátna data

Tabulka 7.7: Replay útok na meteostanice, reálné podmı́nky

extrahována pouze nezbytná část obsahuj́ıćı datový paket. Proces úpravy
signálu je uveden na obrázku 7.5.

Po př́ıpravě signálu pomoćı aplikace vytvořené v rámci bakalářské práce
bylo zorganizováno nepřetržité odeśıláńı signálu, protože nelze zaručit, že po-
kud je signál vyslán jednou, spadne do požadovaného intervalu, kdy bude
meteorologická stanice přij́ımát data (jednou za 4 sekundy). Meteorologická
stanice začala zobrazovat nesprávná data a ignorovala údaje z teploměru.

7.2.2.2 Reálné podmı́nky

Při prováděńı tohoto útoku v reálných podmı́nkach bylo umı́stěńı zař́ızeńı
stejné jako při jamming útoku, popsaného v podkapitole 7.2.1.2.

Algoritmus prováděńı útoku v reálných podmı́nkách se nelǐśı od algoritmu
popsaného v části 7.2.2.1. Prvńım krokem bylo zaznamenat signál odeslaný
z teploměru do meteorologické stanice. Při prvńım útoku byla pro př́ıjem
signálu použita citlivost 20 dB, ale při př́ıpravě signálu v URH bylo zjǐstěno,
že obsahuje pouze část dat. Útok s t́ımto nastaveńım citlivosti proto nebyl
úspěšný.

Při daľśım útoku byla citlivost pro př́ıjem signálu nastavena na 25 dB,
signál byl přijat a obsahoval všechny potřebné informace, ale když byl odeslán
s citlivost́ı 20 dB, meteorologická stanice stále úkazovala správná data. Stejná
situace nastala při nastavováńı citlivosti pro odeśıláńı signálu na 40 dB. Úspěšný
útok byl proveden až po nastaveńı citlivosti na 60 dB.

Výsledky útoku v reálných podmı́nkach jsou popsány v tabulce 7.7.
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Zaznamenaný signal Teplota
aa2dd49b3631ea6d 23,1 ℃
aa2dd49b3632ea40 23,2 ℃
aa2dd49b3633eab4 23,3 ℃

Proveden restart teploměru –
aa2dd4963644eaa8 24,4 ℃

Proveden restart teploměru –
aa2dd496b643ead3 24,3 ℃

Tabulka 7.8: Zaznamenané signály pro reverzńı analýzu protokolu meteosta-
nice

Obrázek 7.6: TX29 protokol. Prevzáto z [37]

7.2.3 Reverzńı analýza použitého protokolu

K provedeńı reinjection útoku, jak je popsáno v části 3.3, je nutné provést
zpětnou analýzu protokolu, který meteorologická stanice použ́ıvá k źıskáváńı
údaj̊u z teploměru.

Z tohoto d̊uvodu jsem zaznamenal 5 r̊uzných signál̊u z teploměru, a pro-
vedl jich demodulace pomoci URH. Nejprve jsem zaznamenal 3 signály s
r̊uznými teplotami, poté jsem resetoval teploměr a zaznamenal nový signál,
poté jsem resetoval teploměr znovu a zaznamenal posledńı signál. Restartováńı
teploměru bylo nutné, aby bylo možné určit, které bajty jsou informacemi o
ID teploměru (pokud existuj́ı). Zaznamenané signály a naměřené teploty jsou
popsány v tabulce 7.8.

Poté jsem našel 3 články popisuj́ıćı zpětnou analýzu protokol̊u jiných me-
teorologických stanic. Obrázek 7.6 ukazuje obsah protokolu TX29, tento pro-
tokol je popsán v záznamu [37]. Obrázek 7.7 ukazuje obsah protokolu WH2,
tento protokol je popsán v záznamu [38]. Obrázek 7.8 ukazuje obsah protokolu
TFA Spring Weather Station, tento protokol je popsán v záznamu [39].

Po každém restartu z̊ustala následuj́ıćı část beze změny: aa2dd49. Navrhl
jsem, že by to mohla být preambule. Daľśı 2 bajty byly změněny po každém
restartu teploměru, toto je ID teploměru. Daľśı 3 bajty jsou teplota kódovaná
pomoćı metody popsané v článku [37], př́ıklad: 631/10 - 40 = 23,1 ℃.
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Obrázek 7.7: WH2 protokol. Prevzáto z [38]

Obrázek 7.8: TFA protokol. Prevzáto z [39]
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Data Význam
aa Preambule

2dd4 Synchronizačńı slovo
9 ?

b3 ID senzoru
631 Teplota vypočtená podle vzorce (T + 40)*10
ea Informace, že senzor nepodporuje měřeńı vlhkosti
6d CRC, vypočtený z 7 až 14 bajtu, použ́ıt polynom x8 + x5 + x4 + 1

Tabulka 7.9: Protokol použ́ıvaný meteorologickou stanićı TFA DIVA GO
30.3018

Jak je uvedeno v článku [37], pokud senzor nepodporuje měřeńı vlhkosti,
odešle namı́sto údaj̊u o vlhkosti 0xEA. Senzor použitý v práci podporuje pouze
měřeńı teploty, takže daľśı 2 bajty jsou informace, že měřeńı vlhkosti neńı pod-
porováno. Posledńı 2 bajty jsou CRC, nev́ıme, jaká data z datového paketu
se použiva k jeho výpočtu a jaké parametry se použij́ı. Pozděj́ı v článku [40]
jsem našel informace, které mi umožnily dokončit zpětnou analýzu protokolu.
Konečná podoba protokolu je popsána v tabulce 7.9.

7.2.4 Reinjection útok

Po provedeńı zpětné analýzy protokolu mohu vytvořit sv̊uj vlastńı datový
paket k provedeńı útoku.

Podle mých údaj̊u bude teplota 12,1 ℃, (12,1 + 40) * 10 = 521. Da-
tový paket bez CRC bude mı́t následuj́ıćı formát: aa2dd49b3521ea. S pomoćı
[41] mohu vypoč́ıtat CRC, je to C9. Zbývá pouze určit parametry modulace
signálu pomoćı URH, modulovat signál a zač́ıt jej odeśılat. Parametry modu-
lace signálu jsou zobrazeny na obrázku 7.9, použ́ıta modulace FSK.

7.2.4.1 Laboratorńı podmı́nky

Při prováděńı tohoto útoku v laboratorńıch podmı́nkach bylo umı́stěńı zař́ızeńı
stejné jako při jamming útoku, popsaného v podkapitole 7.2.1.1.

Při odeśıláńı modulovaného signálu s citlivost́ı 20 dB a 40 dB nebyl útok
úspěšný, meteorologická stanice příımala správná data. Když byla citlivost
zvýšena na 60 dB, útok byl úspěšný.

Výsledky útoku v láboratorńıch podmı́nkach jsou popsány v tabulce 7.10.

7.2.4.2 Reálné podmı́nky

Při prováděńı tohoto útoku v reálných podmı́nkach bylo umı́stěńı zař́ızeńı
stejné jako při jamming útoku, popsaného v podkapitole 7.2.1.2.
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Obrázek 7.9: Modulace signálu v URH

Center frequency Sample rate RF gain Vysledek
868,3 MHz 1 Msps 20 dB Meteostanice ukazuje správna data
868,3 MHz 1 Msps 40 dB Meteostanice ukazuje správna data
868,3 MHz 1 Msps 60 dB Meteostanice ukazuje špátna data

Tabulka 7.10: Reinjection útok na meteostanice, laboratorńı podmı́nky

Center frequency Sample rate RF gain Vysledek
868,3 MHz 1 Msps 20 dB Meteostanice ukazuje správna data
868,3 MHz 1 Msps 40 dB Meteostanice ukazuje správna data,

ale př́ıpojeni neńı stabilně, meteostanice
se stára dostat data ještě z jiného teploměru

868,3 MHz 1 Msps 60 dB Meteostanice ukazuje špátna data

Tabulka 7.11: Reinjection útok na meteostanice, reálńı podmı́nky

Při odeśıláńı modulovaného signálu s citlivost́ı 20 dB nebyl útok úspěšný,
meteorologická stanice příımala správná data. S citlivost́ı 40 dB byl útok
částečně úspěšný, meteorologická stanice příımala správná data, ale př́ıpojeńı
nebylo stabilńı. Když byla citlivost zvýšena na 60 dB, útok byl úspěšný.

Na obrázku 7.10 je zobrazen úspěšný útok. Výsledky útoku v reálných
podmı́nkach jsou popsány v tabulce 7.11.
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Obrázek 7.10: Demonstrace reinjection útoku v realných podmı́nkách

7.3 Výsledek

Jak je ukázáno v kapitole, útoky prováděné na zař́ızeńı použ́ıvaj́ıćı bezdrátovou
komunikaci bez dostatečné úrovně ochrany jsou snadno proveditelné (kromě
reinjection útoku) a vzhledem ke zvyšuj́ıćı se cenové dostupnosti SDR je nutné
se vypořádat s problémem zabezpečeńı bezdrátových komunikace na všech
zař́ızeńıch, i když jsou navržena s ćılem minimalizovat spotřebu energie.
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Závěr

Ćılem práce bylo prostudovat některé ze stávaj́ıćıch typ̊u útok̊u na zař́ızeńı
využ́ıvaj́ıćıch bezdrátovou komunikaci a také vytvořit aplikaci, která zajist́ı
rychlé provedeńı těchto útok̊u pomoćı USRP B210.

Práce popisuje základńı prvky SDR, typy modulace signálu, stávaj́ıćı řešeńı
pro prováděńı útok̊u a typy útok̊u na zař́ızeńı využ́ıvaj́ıćı bezdrátovou komuni-
kaci. Výsledkem práce byla také realizace r̊uzných typ̊u útok̊u, která ukazuje
bezpečnostńı problémy zař́ızeńı využ́ıvaj́ıćıch bezdrátovou komunikaci.

V rámci práce byl navržen, implementován a otestován software pro r̊uzné
typy útok̊u. Vytvořený software nemá plnou funkčnost analog̊u, jako je Univer-
sal Radio Hacker, a byl vytvořen pro jednoduché použit́ı a umožňuje provádět
jamming a replay útoky, stejně jako reinjection útoky, ale v tom př́ıpade je
nutné použit́ı aplikace třet́ı strany.

V budoucnu může být software d́ıky použit́ı GNU Radio rozš́ı̌ren o mo-
duly pro demodulaci, modulaci a dekódováńı signálu, které umožńı provedeńı
reinjection útok̊u bez použit́ı programů třet́ıch stran.
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Př́ıloha A
Uživatelský manuál

A.1 Minimálńı systémové požadavky

Aby aplikace fungovala správně, muśıte mı́t GNU Radio Companion verze
3.10 nebo vyšš́ı a Python verze 3.8.5 nebo vyšš́ı.

Verzi GNU Radio Companion můžete zkontrolovat pomoćı př́ıkazu

gnuradio-config-info –version

Verzi Python můžete zkontrolovat pomoćı př́ıkazu

python3 –version

A.2 Spuštěńı aplikace

Chcete-li spustit aplikaci, muśıte spustit soubor SDRToolMenu.py, který je
umı́stěn ve složce SDRTool, můžete to provést pomoćı př́ıkazu

python3 SDRToolMenu.py

Otevře se menu (zobrazeno na obrázku A.1), ve které můžete vybrat
požadovaný software. V současné době má software následuj́ıćı funkce:

1. Analyzátor spektra

2. Provedeńı jamming útoku

3. Záznam signálu

4. Přehráńı signál
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Obrázek A.1: SDRTool menu

A.3 Vstupńı parametry

Aby aplikace fungovala správně, je třeba dodržovat následuj́ıćı omezeńı:

1. Centrálńı frekvence (USRP B210 podporuje 70 MHz - 6GHz)

2. Citlivost (USRP B210 podporuje 0 dB - 89 dB)

V př́ıpadě nesprávńıho vstúpu aplikace vyṕı̌se varováńı a nastav́ı stan-
dardńı hodnoty, kde je to možné.

A.4 Analyzátor spektra

Chcete-li spustit analyzátor spektra, vyberte v menu položku ”Spectrum ana-
lyzer“. V okně, které se otevře, zadejte následuj́ıćı parametry:

1. Centrálńı frekvence

2. Vzorkovaćı frekvence

3. Citlivost

A klikněte na tlač́ıtko ”Start visualisation“. V novém okně budou vytvořeny
dva grafy zobrazuj́ıćı aktuálńı stav vyśıláńı na vybrané frekvenci. Chcete-li
zastavit proces visualizace, stač́ı uzavř́ıt okno s grafy.

46
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A.5 Provedeńı jamming útoku

Chcete-li spustit jamming útok, vyberte v menu položku ”Jamming attack“.
V okně, které se otevře, zadejte následuj́ıćı parametry:

1. Centrálńı frekvence

2. Vzorkovaćı frekvence

3. Citlivost

4. Č́ıslo pro inicializaci generátoru pseudonáhodných č́ısel

Č́ıslo pro inicializaci generátoru pseudonáhodných č́ısel můžete zadat ručně
nebo vygenerovat pomoćı tlač́ıtka ”Generate random seed“. Pokud toto pole
z̊ustane prázdné, program vyṕı̌se varováńı a nastav́ı standardńı hodnotu.

Stisknut́ım tlač́ıtka ”Start jamming attack“ zaháj́ıte útok. Chcete-li útok
zastavit, uzavřete okno s grafy.

A.6 Nahráváńı signálu

Pokud chcete nahrát signál pro jeho daľśı použit́ı při replay útoku nebo de-
modulaci, vyberte v nab́ıdce položku ”Record signal“. V okně, které se otevře,
zadejte následuj́ıćı parametry:

1. Centrálńı frekvence

2. Vzorkovaćı frekvence

3. Citlivost

4. Cesta k uložeńı souboru

5. Název souboru

Pokud cesta k uložeńı souboru neńı k dispozici nebo neńı možné soubor s
t́ımto názvem uložit, program vydá varováńı, výsledný soubor se ulož́ı do
složky /tmp a bude mı́t název SDRToolRecord.sdr

Stisknut́ım tlač́ıtka ”Start recording“ zahájite nahráváńı signálu. Chcete-li
nahráváńı zastavit, uzavřete okno s grafy.

A.7 Přehráńı signálu

Pokud chcete přehrát signál, vyberte v nab́ıdce položku ”Play signal“. V okně,
které se otevře, zadejte následuj́ıćı parametry:

1. Centrálńı frekvence
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A. Uživatelský manuál

2. Vzorkovaćı frekvence

3. Citlivost

4. Je li nutné neustále vyśılat signál

5. Název souboru a cesta k souboru

Pokud soubor neexistuje nebo je poškozen, program naṕı̌se varováńı. Stisk-
nut́ım tlač́ıtka ”Play signal“ zahájite přehráńı signálu. Chcete-li přehráńı za-
stavit, uzavřete okno s grafy.
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Př́ıloha B
Seznam použitých zkratek

AM Amplitude modulation

ASK Amplitude-shift keying

FM Frequency modulation

FSK Frequency-shift keying

GSM The Global System for Mobile Communications

GUI Graphical user interface

MIMO Multiple-input multiple-output

PSK Phase-shift keying

SDR Software-defined radio

URH Universal Radio Hacker

USRP Universal Software Radio Peripheral
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Př́ıloha C
Obsah p̌riloženého CD

readme.txt ................................. stručný popis obsahu USB
SDRTool...................adresář se spustitelnou formou implementace
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
BP Kravtsov Aleksei 2021.pdf..........text práce ve formátu PDF
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11]. Dostupné z: https://asecuritysite.com/encryption/a5

[2] What is a Rolling Code? InfoBloom [online]. [cit. 2021-5-11]. Dostupné z:
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Dostupné z: https://pue8.ru/silovaya-elektronika/494-vidy-modulyatsii-
signalov.html

[13] Radio Frequency Modulation Made Easy. Technicacuri-
osa.com [online]. 2021-05-12 [cit. 2021-5-12]. Dostupné z:
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