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Abstrakt

Utelem této préace je prozkoumat nékteré ze stavajicich typt ttokt provadénych
pomoci SDR a také vytvorit aplikaci, kterda tyto dtoky usnadnuje pomoci
USRP B210 pro penetra¢ni testovani. Aplikace musi podporovat nésledujici
typy utoku: jamming, replay a reinjection.

Teoreticka cast prace popisuje zakladni prvky SDR, nékteré typy modulace
signélu, stavajici feSeni pro provadéni atokid a nékteré typy utoki na zarizeni
vyuzivajici bezdratovou komunikaci.

Prakticka ¢ast prace popisuje proces vyvoje softwaru pro provadéni dtoku
a také popisuje postup testovani softwaru na scénarich itoki v laboratornich

a realnych podminkach na zarizeni, jako je bezdratovy zvonek UBZ4 a mete-
orologicka stanice DIVA GO 30.3018, vyrabéna spole¢nosti TFA.

Klicova slova SDR, jamming attack, replay attack, reinjection attack, Uni-
versal Radio Hacker, GNU Radio, USRP B210, ASK, FSK, PSK, aplikace pro
bezpectnostni analyzu bezdratové komunikace pomoci SDR
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Abstract

The purpose of this work is to explore some of the existing types of attacks
performed using SDR and also to create an application that facilitates these
attacks using USRP B210 for penetration testing. The application must sup-
port the following types of attacks: jamming, replay and reinjection.

The theoretical part describes the basic elements of SDR, some types of
signal modulation, existing solutions for performing attacks and some types
of attacks on devices using wireless communication.

The practical part of the work describes the process of software devel-
opment for attacks and also describes the procedure of software testing on
attack scenarios in laboratory and real conditions on devices such as wireless
bell UBZ4 and weather station DIVA GO 30.3018, manufactured by TFA.

Keywords SDR, jamming attack, replay attack, reinjection attack, Univer-
sal Radio Hacker, GNU Radio, USRP B210, ASK, FSK, PSK, SDR application
for cybersecurity analysis of wireless communication

viii



Cil pracel . . . . . . . . e 1
[~ Zakladni prvky SDR] 3
I ADEEnal. . . . o o o e e e 4
.2 _Smeésovacl . . . . . . . ... 5
[1.3 Dolnipropustf . . . . .. ... ... oL 5
1.4 ADC . . . . . e 6

2 Typy modulace signalul 7
2.1 Analogové modulacel . . . . . . . ... 0oL 7
ETT AM . . oot e 7

T2 TFM . . .ot 8

2.1.3 PMl . ... 9

2.2 Digitalni modulacel . . . . . . . ..o oo 9
2T ASKl . . . oo 9

222 TFSKl . . . oo 9

23 PSKl . . . .o 10

3 Typy utoku na zarizeni vyuzivajici bezdratovou komunikaci 11
8.1 Jamming utok| . . ... ... ... o0 oo 11
3.2 Replayatok|. ... ... ... ... ... .. 0. 12
3.3 Reinjection atok| . . . .. ... ... ... ... .. ... . 13

4 Stavajici reseni pro provadeéni utokul 15
41 GNURadio . . ... .. o 15
4.2  Universal Radio Hackerl . . . . .. ... ... ... ... ... 15
4.3 USRP B2I0I . . . . . . . . . o 17

[ "Navrh funkce aplikace] 19

ix



.1 Architektura aplikace] . . . . . . .. ... ... ...
b.2 Analyzator spektral . . . . ... ... oo o0
b.3  Provedeni jamming utokul . . . ... ... o000
-4 Nahravani signalul . . . . ... ... ... .00
.5 Prehrani signalu| . . .. ... ... ... ... 00
5.6 Modulace a demodulace signalul . . . . . ... ... ... ...

Implementace aplikace]

6.2 Menul . ... ...
6.3  Kontrola zadanych parametral . . . . . . . ... ... ...
6.4  Analyzator spektral . . . . ... ... oo o0
6.5 Provedeni jamming atokul . . . .. ...
6.6 Nahravani signalul . . . . ... ... ... 0000
6.7 Prehrani signalu| . . ... ... ... ... 0.

Provadéni utoku pomoci aplikacil

[r.1  Bezdratovy zvonek UBZ4| . . . . .. .. .. ... ... .. ...
(1.1 Jamming utok] . . ... ... ... o000
[r.1.1.1  Laboratorni podminky| . . ... ... ... ..

[r.1.1.2  Realné podminky| . ... .. ... ... ....

[7.1.2 Replay utok{. . . . ... ... ... ... .. .......
[r.1.2.1 Laboratorni podminky| . . ... ... ... ..

[7.1.2.2 Realné podminky| . . ... ... ... .. ...

(.2 Meteostanice TFA DIVA GO 30.3018. . . . .. ... ... ...
[7.2.1 Jamming utokl . . . ... ... ... 0.
[r.2.1.1 Laboratorni podminky| . . ... ... ... ..

[r.2.1.2  Realné podminky| . . ... ... .. ... ...

[7.2.2 Replay utok|. . . . ... ... ... ... ... ...
[r.2.2.1  Laboratorni podminkyl . . ... ... ... ..

[7.2.2.2  Redlné podminky| . . . .. .. ... ... ...

[7.2.3  Reverzni analyza pouzitého protokolu . . . . . ... ..
[7.2.4  Reinjection utok| . . . . . . . . ...
[r.2.4.1  Laboratorni podminkyl . . ... ... ... ..

[7.2.4.2  Redlné podminky| . . . .. ... ... ... ..

V dekl. . . . . .

|A Uzivatelsky manuall

IA.1 Minimalni systémove pozadavkyl . . . .. ... ... ... ...
[A.2 Spusténi aplikacel . . . . . .. ..o oL
[A.3 Vstupni parametry| . . . . . . . .. ..o
[A.4 Analyzator spektral . . . . . . ... oo

25
25
25
25
26
26
26
26

29
29
29
29
30
31
31
33
33
33
33
36
36
36
37
38
40
40
40
42

43



IA.5 Provedeni jamming utokul
IA.6 Nahravani signalul
|A.7 Prehrani signalul

IB Seznam pouzitych zkratek|

|IC Obsah prilozeného CD)|

[Literatural

xi

49

51

53






Seznam obrazku

1.1 Zakladni prvky SDR prijimacel . . . . . . .. ... ... ... ... 3
1.2 Komunikacni rezimy| . . . . . . . . . . .. ... ... ... 4
2.1 Typy analogové modulace] . . . . . . ... ... oL 8
2.2 Typy digitalni modulacel . . . . . . . ... ... 10
B.1 Preskakovani frekvencil . . . . . . . . . ... Lo 12
4.1 GUI GNU Radio Companion v 3.10[ . . . . . . . .. .. ... ... 16
H2 GUIURH . . - . o v o et e e e e e e 16
4.3 USRP B210[. . . . . . . . . 17
0.1 Navrhovana softwarova architektural . . . . . ... ... ... ... 20
b.2  Flowgraph pro analyzator spektra] . . . . ... ... ... ..... 20
b.3  Flowgraph pro provedeni jamming utoku| . . . ... ... ... .. 21
b.4  Flowgraph pro nahravani signaly| . . . . . .. ... ... ... ... 22
b.5  Flowgraph pro prehrani signalu| . . . . . . ... ... ... ... .. 22
[7.1  Umisténi zarizeni pri utoku na zvonek| . . . . . . ... .. ... .. 31
[7.2  Replay atok na zvonekl . . . . . . ... ... ... 0. 32
[7.3  Jamming utok na meteostanice, laboratorni podminky| . . . . . . . 34
7.4 Umisténi zarizeni pri provedeni utoku na meteostanicel . . . . . . . 35
[7.5 Priprava signalu pro replay utok na meteostanice] . . . . . . .. .. 36
[7.6 TX29 protokol] . . . . .. ... ... .. ... 38
(7.7 WH2 protokol|. . . . . .. ... 39
[r.8 TFKFA protokol| . . . . . .. ... ... .. ... .. 39
[7.9 Modulace signaluv URH| . ... ... ... ... ... ....... 41
[7.10 Demonstrace reinjection utoku v realnych podminkach|. . . . . . . 42
Al SDRToolmenul . . . . . . o oo oo 46

xiii






Seznam tabulek

XV






Uvod

Bezdratova komunikace je ve svété velmi vyuzivand. Na rozdil od kabelové
komunikace poskytuji vétsi mobilitu, ale maji nizsi rychlost prijmu a prenosu
prostiedky pro prijem a prenos informaci (je nutné vytesit problém modu-
lace a demodulace, a také dekédovani signalu).

P1i pouziti bezdratové komunikace muze utoénik v zasadé narusit komu-
nikaci (jamming attack), zachytit signal, zaznamenat a po chvili jej znovu
odeslat (replay attack) nebo jej zménit (reinjection attack). Proto je nutné
zajisfovat bezpeénost bezdratové komunikace. Napiiklad k ochrané standardu
GSM se pouziva sifrovaci algoritmus A5/1 nebo A5/2 [I]. K ochrané pred
replay attack pouzivd mnoho vyrobct automobili rolling codes [2].

Ne vsechna zafizeni vyuzivajici bezdratovou komunikaci vsak maji schop-
nost Sifrovat data pro prenos nebo je chranit pred rtiznymi typy ttok jinym
zpusobem. To je Casto zpusobeno skutecnosti, ze mnoho takovych zarizeni
(bezdratovy zvonek, meteorologicka stanice, dalsi IoT zafizeni) jsou zamétrena
na nizsi spotiebu energie, a pokud by byly pouzity Sifrovaci algoritmy a jiné
metody ochrany pred utoky, jejich spotfeba energie by byla vysoka.

Takova zafizeni se tak mohou stat cilem Utocnikid. Je mozné analyzovat
bezdratovou komunikaci téchto zafizeni pomoci SDR. S rozvojem technologie
softwarové definovaného radia se tato zafizeni stdvaji dostupnéjsimi, za 309
je mozné zakoupit zafizeni, schopné pracovat v rozsahu 500 kHz - 1,7 GHz
(bezdritovy zvonek popsany v praci pouziva frekvenci 433,92 MHz, meteo-
rologicka stanice pouziva 868 MHz). Vzhledem k dostupnosti tohoto zafizeni
pro utocnika je nutné resit problém zabezpeceni bezdratové komunikace.

Cil prace

Cilem resersni ¢asti prace je prostudovani zdkladnich prvku SDR, typt mo-
dulace signalu, typa utokd na zafizeni vyuzivajicich bezdratovou komunikaci,



Uvob

jakoz i prostudovani stavajicich reseni pro provadéni ttokt.

Cilem praktické casti prace je vytvorit aplikaci pro praci s SDR USRP
B210, kterd usnadni jamming, replay a reinjection ttoky a provést testovani
na zafizenich s nizkou trovni zabezpeceni (bezdratovy zvonek, meteorologickd
stanice).

Prace je rozdélena na 2 ¢asti: teoretickou a praktickou. Teoreticka cast
obsahuje kapitoly ,Zakladni prvky SDRY, ,,Typy modulace signalu“, ., Typy
utoki na zarizeni vyuzivajici bezdratovou komunikaci“ a ,,Stavajici reseni pro
provadéni utoku®. Prakticka Cast obsahuje kapitoly ,,Navrh funkce aplikace®,
,<Jmplementace aplikace* a ,,Provadéni ttok pomoci aplikaci®



KAPITOLA 1

Zakladni prvky SDR

Tato kapitola popisuje princip SDR, jeho hlavni souc¢asti a komunikaéni mody,
které SDR muze podporovat.

SDR je radiovy prijima¢ a/nebo radiovy vysila¢ vyuzivajici technologii,
ve které jsou komponenty tradi¢né implementované v hardwaru (zesilovace,
filtry, moduldtory atd.) a jsou zodpovédné za zpracovéani signdlu, implemen-
tovany pomoci softwaru. Také SDR béhem provozu umoznuje ménit mnoho
parametri, jako je frekvenéni rozsah, typ modulace, citlivost atd. [3].

SDR lze pouzit nejen k implementaci rddiovych modemu (GSM, WiFi
atd.), ale také ke prozkouméni radiovych protokoli pouzivanych zafizenimi
vyuzivajicimi bezdratovou komunikaci a také k provadéni penetracnich testu
zalizeni vyuzivdjicich bezdratové komunikace.

Jak je popsano v ¢lanku [3], SDR se v idedlnim pripadé sklada z antény a
ADC, v tomto pripadé digitalni signalovy procesor ¢te signaly primo z ADC
a podle potieby je predstavuje pomoci softwaru. Idedlni pripad neni provedi-
telny z divodu technickych omezeni. Hlavnim problémem je obtiZnost prevodu
signalu z analogové formy na digitalni formu a to s vysokou rychlosti a vysokou
presnosti, bez vzniku ruseni a bez pomoci elektromagnetické rezonance.

Clanek [] tedy popisuje nasledujici zékladni prvky SDR: anténa, smésovac,
dolni propust a ADC. Obrazek 1.1 ukazuje hlavni prvky pfijimace SDR.

Antenna Software Defined Radio Receiver Host

RF Amplifier RF Fiter Mixer Lowpass Fileers ¥ ADCs Interiace
- —
o S |
gl b > ADC J—D use o
» i g L
Lacal

D5 ciliator

Simplified Dirzct Corversion Recanver

Obrézek 1.1: Zékladni prvky SDR pfijimace. Prevzato z [3]



1. ZAKLADNI PRVKY SDR

.E Direction of data

Mainframe 4. Szmplex Monitor

Direction of data at time 1

’ >

Direction of data at time 2

b. Half-duplex

; Direction of data all the time
—./.,. ‘_

c. Full-duplex

Obrazek 1.2: Komunikaéni rezimy. Prevzato z [5]

1.1 Anténa

Jak je popsano v ¢lanku [6], anténa je elektrotechnické zafizeni pro piijem nebo
odesilani radiového signélu. Antény lze rozdélit na prijimaci antény, vysilaci
antény a vysilaci a ptijimaci antény (takové antény mohou bud’ pfijimat nebo
odesilat signal, ale nemohou to délat soucasné).

SDR tedy podporuji nékolik komunika¢nich rezimu: simplexni (komuni-
kace probihd pouze v jednom sméru) a poloduplexni (komunikace probihéd v
obou smérech, ale v jednom okamZiku miize nastat bud’ pifjem, nebo pienos
signdlu. USRP B210, popsané v kapitole ,Stavajici feseni pro provadéni atoku*,
a nékteré dalsi SDR, mohou také pracovat v plné duplexnim rezimu (komu-
nikace probihd v obou smérech a v jednom okamziku muze dojit k piijmu i
prenosu signalu) pomoci nékolika antén [§]. Obrézek 1.2 ukazuje tyto rezimy
komunikace.

Dulezitymi parametry antén jsou

1. Zisk antény

2. Sitka piensseného pdsma

3. Smérovost antény

Zisk antény udava, kolikrat vétsi vykon pfijimaci anténa poskytuje bud

vuci pulvlnnému dipdélu nebo vuci teoretické dokonale vsesmérové anténé, tzv.

vvvvv

antény v porovnani s izotropni anténou, dBd zisk v porovnani s pulvlnnym
dipélem [6].
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1.2. Smésovaé

Sitka pasma je rozdil mezi nejvyssi a nejnizsi frekvenci prenaseného signélu

[7:

B=fu—fL
Vyjadiuje se v hertzech (Hz).
Vsesmérové antény vysilaji signal rovnomérné ve vSech smérech, na rozdil
od smérovych antén, které vysilaji signdl pouze do konkrétniho sektoru, coz
zvysuje vykon v tomto sektoru.

1.2 Smésovacd

Jak je uvedeno v ucebnici [9], vétsina modernich pfijimac je postavena jako
superheterodyn. Zalozen na kmito¢tové preméné kmitoctu signéalu f; na vhodnéjsi
kmitocet mezifrekvenéni f,, s pomoci signdlu heterodynu o kmitoctu fy,.

V smésovaci dochazi k vlastnimu procesu smésovani, kazdy ménic¢ kmitoctu
vytvari razné kombinace obou vstupnich signala fs a fj,.

Pro vystupni signal pak plati

fmf =kfy+lfr,klecZ
Pokud koeficienty maji hodnoty k = 1, [ = -1 vysledny vztah se bude
jmenovat rozdilovy smésovaci produkt. Rozdilovy smésovaci produkt fj, — fs
se vétSinou pouziva v prijimacové technice, protoze vytvari nizky kmitocet
fmy a dobie se v nasledujicich obvodech piijimace zpracovava.

1.3 Dolni propust

Dolni propust je filtr, ktery efektivné predava frekvencni spektrum signéalu
pod urcitou frekvenci a potlacuje frekvence nad touto frekvenci.

Idedlni dolni propust zcela potlacuje vSechny frekvence vstupniho signédlu
nad uréitou frekvenci a preddva vsSechny frekvence pod touto frekvenci beze
zmeény. Mezi frekvenci potlaceni a propustného pasma neexistuje zadna prechodova
zona. Idedlni dolni propust lze teoreticky realizovat pouze vynasobenim spek-
tra (Fourierova transformace) vstupniho signalu pravodhlou funkei ve frek-
ven¢ni doméné nebo prevodem signalu v ¢asové doméné pomoci sinc funkce.

Takovy filtr vsak nelze v praxi implementovat, protoze sinc funkce ma ne-
nulové hodnoty pro vsechny casy az do nekonecna a impulsni odezva idedlniho
filtru je nenulové pro ¢asy mensi nez nula.

Radiové vysilace pouzivaji dolni propusti k blokovani harmonickych emisi,
které mohou interagovat s nizkofrekvenénimi uzite¢nymi signaly a interferovat
s jinymi elektronickymi zafizenimi [10].



1. ZAKLADNI PRVKY SDR

1.4 ADC

ADC jsou zarizeni, kterd prijimaji analogové vstupni signialy a generuji od-
povidajici digitalni signaly vhodné pro zpracovani mikroprocesory a jinymi di-
gitalnimi zarizenimi. Postup analogové-digitalniho prevodu spojitych signala
lze rozdélit na dvé nezavislé operace: vzorkovani a kvantovani.

Diskretizace spojitych signédla je zalozena na zakladni moznosti jejich re-
prezentace ve formé vazenych souctu

U(t) =35 a;f5(t)

Kde a; jsou pocty, které charakterizuji piivodni signal v diskrétnich casech,
[;(t) je sada zakladnich funkei pouzivanych k obnoveni signélu z jeho vzorkd.

Nejbéznéjsi formou vzorkovani je jednotné vzorkovani, které je zalozeno
na vzorkovaci vété. Podle této véty by mély byt jako koeficienty a; pouZzity
okamzité hodnoty signdlu U(t;) v diskrétnich casovych okamzicich t; = jAt
a perioda vzorkovani by méla byt vybrana z podminky At = 1/2F,,, kde F,
je maximélni frekvence spektra prevedeného signalu [11].



KAPITOLA 2

Typy modulace signalu

Tato kapitola popisuje principy analogové a digitalni modulace signalu. V
témeér kazdém radiotechnickém zarizeni jsou informace prendseny elektromag-
netickymi vlnami, jejichz frekvence je mnohem vyssi nez frekvence informac¢niho
signalu. V tomto ohledu je nutné zménit parametry vysilaciho signdlu v sou-
ladu se zdkony o zméné parametri informacniho signalu. Nejbéznéjsimi proménnymi
parametry jsou amplituda, faze a frekvence.

Modulace je proces prevodu informac¢niho, obecné nizkofrekvenéniho signdlu
na vysokofrekvenéni signal uréeny k prenosu pres radiové spojeni, se zménou
kteréhokoli z jeho parametri v souladu s prendsenym signdlem [12].

2.1 Analogové modulace

Analogova modulace je technika fyzického kédovani, pti které se informace
kéduji zménou amplitudy, frekvence nebo faze signdlu sinusové nosné [13].
Obréazek 2.1 ukazuje nosné frekvence a typy analogové modulace.

21.1 AM

Jak je uvedeno v ¢lanku [I4], amplitudovd modulace je jednim z nejjed-
nodussich typt analogové modulace. V zavislosti na zméné modula¢niho signdlu
se méni amplituda nosného signalu. Frekvence ani fize nosné viny se u této
modulace neméni. Predpokladejme, Ze nosnou vlnu modulujeme jednoduchym
harmonickym modula¢nim signdlem o konstantni frekvenci. Nosnou vyjadiime
nasledujicim vztahem:
n(t) = Nsin(Qt)

Kde N je amplituda nosné a 2 je jeji ihlova frekvence.

Jednoduchy harmonicky signal m(t) jimz chceme nosnou modulovat muzeme
popsat vztahem:

m(t) = Msin(wt + ¢)

7



2. TYPY MODULACE SIGNALU

Voltage

M/ Input Modulating Signal

WM/\NV\N\M]\M/\N\I Carrier Frequency

Obrézek 2.1: Typy analogové modulace. Prevzato z [15]

Kde ¢ je fazovy posuv viuci nosné n(t). Amplitudovd modulace vznikne
pridanim signalu m(t) k amplitudé nosné N.
Dosadime-li do vztahu pro nosnou, dostavame:
y(t) = (N + Msin(wt + ¢))sin(wt)

21.2 FM

Jak je uvedeno v ¢lanku [I6], principem frekvenéni modulace je zévislost
okamzité frekvence nosné viny na zménach amplitudy modula¢niho signalu.
Informace je tedy kédovana nikoliv zménou amplitudy nebo faze, ale zménou
frekvence nosné vlny. Obecné bude mit nosna vlna nasledujici pribéh:
U (t) = Upsin(Qt + ¢)
Kde U,, je amplituda nosné, ) je thlova frekvence nosné a ¢ faze. V
pripadé frekvenéni modulace je funkci ¢asu pravé ihlova frekvence Q.
Uhlovou frekvenci jako harmonickou funkci ¢asu muzeme vyjadrit vzta-
hem:
Qt = Q + AQcos(wt)
Kde AQ je frekvenéni zdvih, w pak thlové frekvence modula¢ni viny.
Po dosazeni do rovnice nosné vlny a polozenim fazového posuvu ¢ =
0 (jeho velikost je konstantni a nemd vliv na vysledek dal$ich odvozeni a
vypoctiu) dostavame vztah:
U (t) = Upsin(P(t,w))
Kde funkce ®(t,w) je okamzita fize napéti a pro ¢ = 0 je integralem thlové
frekvence Q(t) podle t.
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2.2. Digitalni modulace

Plati tedy:

D(t,w) = [Qt)dt = [(Q+ AQcos(wt))dt = Qt + Swsin(wt)
Dale zavaddime parametr zvany modula¢ni index FM oznaceny mpg y:

ey = 48 = 21
Kde Af je frekvenéni zdvih a f,,, frekvence modula¢niho signélu.
Dosazenim funkce ®(t,w) zpét do rovnice u, = Upsin(®(t,w)) dostdavame
obvykly tvar rovnice frekvenéné modulované viny:
Un (t) = Upsin(QU + mpprsin(wt))

2.1.3 PM

Jak je uvedeno v ¢lanku [I7], fazova modulace je druh modulace, u které méni
modulacni signal fazi nosné vlny. Predpokladejme, Ze modulacni signal ma
frekvenci wy, a fazi ¢,,. Lze ho tedy popsat rovnici:
m(t) = Msin(wmt + om)
Nosnou lze podobné popsat rovnici:
c(t) = Csin(wct + ¢c)
Po dosazeni je modulovany signal popsan vztahem:
y(t) = Csin(wet + m(t) + ¢c)

2.2 Digitalni modulace

Jak je uvedeno v ¢lanku [I§], hlavni myslenkou digitdlni modulace je, Ze kazda
mozna hodnota prenasenych symbola je spojena s nékterymi parametry ana-
logové nosné viny. Obrazek 2.2 ukazuje typy digitalni modulace.

2.2.1 ASK

Jak je uvedeno v ¢lanku [19], klicovani amplitudovym posuvem je forma am-
plitudové modulace, které reprezentuje digitalni data pomoci zmén amplitudy
nosné vlny.

Kazda digitalni modulace pouziva pro reprezentaci digitalnich dat konecny
pocet diskrétnich signdli. ASK pouzivd konetny pocet amplitud, a kazdé z
nich je ptitazen urcity vzorek binarnich ¢isel. Obvykle kazda amplituda kéduje
stejny pocet bitt. Kazdy bitovy vzorek tvori symbol, ktery je reprezentovan
konkrétni amplitudou.

2.2.2 FSK

Jak je uvedeno v ¢lanku [20], klicovani frekvenénim posuvem je metoda frek-
ven¢ni modulace, u které se prenasi digitalni informace pomoci diskrétnich
zmén frekvence nosné viny.



2. TYPY MODULACE SIGNALU

Digital Data 0 1 0 1 0

Modulation

Frequency
Shift

Amplitude
Shift

Phase
Shift

Obrézek 2.2: Typy digitdlni modulace. Prevzato z [21]

Nejjednodussi FSK je binarni FSK, kterda pouzivd dvou frekvenci pro
prenos bindrni informace (jedni¢ek a nul). U bindrni FSK se frekvence pouzité
pro prenos jednicky nazyva znackova frekvence, frekvence pro prenos nuly me-
zerové frekvence.

2.2.3 PSK

Jak je uvedeno v ¢lanku [22], klicovani fAzovym posuvem je metoda digitalni
modulace, kterd pro prenos informaci pouziva zmeény faze referenéniho signélu
(nosné vlny).

Digitalni modulace pouzivaji pro reprezentaci digitalnich dat kone¢ny pocet
signalt. U PSK se tyto signaly 1isi rtiznymi posuvy faze, z nichz kazdy repre-
zentuje urcitou hodnotu jednoho nebo nékolika biti. U vétSiny metod kazdé
faze kéduje stejny pocet bitt. Kazdy bitovy vzor tvori tak zvany symbol, ktery
je reprezentovan urcitym fazovym posuvem.
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KAPITOLA 3

Typy utokiul na zarizeni
vyuzivajici bezdratovou
komunikaci

Tato kapitola popisuje nékteré typy utokl na zarizeni vyuzivajici bezdratovou
komunikaci a také zptisoby obrany proti nim. V praktické ¢asti prace popisuje
kapitola ,,Provadéni atokt pomoci aplikaci* provedeni utoki v laboratornich
a realnych podminkéach na zafizeni, ktera nepouzivaji bezpe¢nostni nédstroje
pro zabezpeceni bezdratovou komunikaci.

3.1 Jamming utok

Jamming utok je jeden z nejjednodussich typt itok® na zafizeni vyuzivajici
bezdratovou komunikaci. Pri provedeni itoku na vybranou frekvenci generuje
Spatny signdl, ktery muze snizit rychlost prenosu dat nebo zcela znemoznit
komunikaci na této frekvenci [23].

Jak je popsano v ¢lanku [24], existuji 4 nejbéznéjsi typy jamming ttoku:

1. Constant jammer. Pti itoku ttocnik nepfetrzité vysila ndhodny signél
nebo nahodnou sekvenci bita, kterd rusi komunikaci na dané frekvenci. S
timto Gtokem je frekvence neustale zaneprazdnénad, ale provedeni tohoto
typu utoku vyzaduje spoustu energie.

2. Deceptive jammer. Tento ttok je podobny ttoku popsanému v constant
jammer, ale tto¢nik neposild ndhodnou sekvenci biti, ale informace v
normalni formé, ve které je nejake zarizeni muze prijimat.

3. Random jammer. Na rozdil od constant a deceptive jammeru signal neni
odesilan nepretrzité, ale jammer méni sviij stav mezi aktivnim a deak-
tivovanym rezimem.
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3. TYPY UTOKU NA ZARIZENI vYUZivAJici BEZDRATOVOU KOMUNIKACI

Frekvence e
Spatny skok

B \ B
//////////2‘(//////,/11/117//////////,////;////%

|#—— Dobre skoky
B

Ruseni

Cas

Obréazek 3.1: Preskakovani frekvenci. Prevzato z [25]

4. Reactive jammer. Na rozdil od random jammeru je v deaktivovaném
rezimu a analyzuje frekvenci a vychazi z deaktivovaného rezimu pouze
pri zahajeni prenosu dat.

Clének [24] popisuje nékolik zpusobtu obrany pred timto utokem:

1. Snizeni vysilaciho vykonu mize pomoci proti reactive jammeru, protoze
je obtiznéjsi detekovat prenos dat pri nizkém vysilacim vykonu.

2. Roszsiteni spectru frekvence a preskakovani frekvenci. V tomto pripadeé
se informace odesilaji v paketech, frekvence se méni podle urc¢itého algo-
ritmu, na kterém se ptijimaci a vysilaci zafizeni dohodly pred zahajenim
prenosu.

3. Vyuziti smérovych antén. Na rozdil od vSesmérovych antén smeérové
antény vysilaji a pfijimaji informace pouze v jednom sméru. Pokud je
vSak jammer umistén ve stejném sméru jako anténa, je mozné provést
aspésny utok.

3.2 Replay atok

Jeden z nejbéznéjsich typu toku je zalozen na zachyceni signalu a jeho odeslani
ve spravnou chvili pro Gto¢nika. Prvni fazi Gtoku je urceni centralni frekvence,
na které zafizen{ pracuje. Utoénik pak miize poslouchat tuto frekvenci a zazna-
menavat signaly odesilany ze zafizeni. Dalsim krokem v dtoku je odstranéni
sumu ze signalu, aby zustaly pouze nezbytné informace. Poté, po zpracovani
signalu, mize ttocnik bud’ zacéit odesilat signil nepietrzité, nebo jej odeslat v
urc¢itych casech [26].

V dusledku utoku popsaného v kapitole ,,Provadéni iitokt pomoci aplikaci®
zvonek neustale pracoval, meteorologicka stanice zobrazovala nespravna data.

Clének [27] popisuje nékolik zpusobtu obrany pred timto utokem:

1. Pouziti ndhodného Sifrovaciho klice, ktery je platny pouze pro jednu
komunikacni relaci.

2. Pouziti ¢asovych znacek k omezeni platnosti dat ve zpravé.

12



3.3. Reinjection tutok

3. Pouziti hesel, kterad jsou pro kazdou komunikac¢ni relaci jedine¢na.

Clének [2] také popisuje jednu z metod obrany: rolling codes.

Zartizeni, které odesila signal, a zatizeni, které pfijimé signal, musi mit stejny
generator pseudondhodnych ¢isel. V tomto ptipadé zarizeni, které vysila signal,
generuje kéd, ktery je odeslan spolu se zpravou. Zafizeni, které ptijima signdl,
také generuje kod a kontroluje, zda se kédy shoduji. Pokud se kédy shoduji,
obé zatizeni vygeneruji novy kod, ktery bude pouzit v dalsi komunikaéni relaci.

Jelikoz existuje moznost, ze zafizeni, které prijima signdl, jej nezjisti (napriklad

kvuli jamming utoku na frekvence) a dojde k desynchronizaci - pri kazdém
pouziti kédu se navic vytvori seznam nésledujicich kod. Odeslanim nékterého

z téchto kédt se zarizeni synchronizuji.

3.3 Reinjection ttok

Jak je popsano v clanku [28], reinjection utok je podobny replay utoku, ale v
tomto pripadé se pred odeslanim zaznamenaného signdlu zméni jeho obsah.

Prvni kroky utoku se shoduji s replay ttokem, ale v tomto pripadé je po
zpracovani a extrakci signalu nutné jej demodulovat a dekédovat a provést
reverzni analyzu pouzitého protokolu. Pro reverzni analyzu protokolu je ¢asto
nutné zaznamenat mnoho signalt obsahujicich rizna data a poté ze zpravy
extrahovat ¢asti payloadu pro jejich naslednou tpravu.

K ovéreni integrity dat se Casto taky pouziva funkci cyklického redun-
dantniho souctu [29]. V tomto pfipadé pii provadéni reverzni analyzy proto-
kolu je nutné najit parametry funkce (generujici polynom atd.). To je ¢asto
obtizny tkol. Po provedeni zpétné analyzy protokolu a zméné dat je nutné
vypocitat CRS, v ptipadé potfeby zakddovat signal a provést jeho modulaci.
Poté zbyva pouze zacit vysilat signdl neustéle nebo v urc¢itém okamziku.

V této préaci byla pri provedeni tohoto typu ttoku provedena reverzni
analyza protokolu, ktery vyuzivd meteorologickd stanice TFA DIVA GO 30.3018.
Proces a vysledek reverzni analyzy je popsan v podkapitole ,Reverzni analyza
pouzitého protokolu®.

13






KAPITOLA 4

Stavajici reseni pro provadéni
utoku

Tato kapitola popisuje existujici software pouzivany v této praci k vytvareni
softwaru nebo k provadéni dtokt, a taky SDR pouzivané k provadéni dtokt.

Software URH popsany v této kapitole byl pouzit k provedeni reinjection
utoku na meteorologickou stanici, coz je popsano v kapitole ,,Provadéni dtoku
pomoci aplikaci“, toolkit GNU Radio, taky popsany v této kapitole byl pouzit
k vytvoreni vlastni aplikace pro provadéni jamming, replay a reinjection titoku.
Proces vytvareni aplikace je popsan v kapitoldch ,,Navrh funkce aplikace“ a
,2JImplementace aplikace“.

4.1 GNU Radio

GNU Radio poskytuje framework a nastroje pro tvorbu a spousténi softwa-
rovych radii a aplikaci urcenych ke zpracovani signalu. Samotné GNU Radio
aplikace jsou nazyvany jako ,flow grafy“, coz jsou série vzajemné propojenych
bloku zpracovani signdlu. Tyto flow grafy mohou byt napsany v programo-
vacich jazycich C++ nebo Python. Jidro GNU Radio je napsdno v C++,
spousta uzivatelskych nastroju je vSsak napsana v Pythonu.

GNU Radio je publikovano jako svobodny software pod licenci GNU Ge-
neral Public License [30]. Pti vyvoji aplikace v rdmci této prace byla pouzita
verze GNU Radio 3.10. Na obrazku 4.1 uveden GUI GNU Radio Companion.

4.2 Universal Radio Hacker

Universal Radio Hacker (URH) je kompletni sada pro prozkoumani bezdratovych
protokolt s nativni podporou mnoha béznych SDR. URH umoziuje snadnou
demodulaci signaltt v kombinaci s automatickou detekci modula¢nich para-
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4. StAvAaJicf RESENT PRO PROVADENI UTOKU

lhome/zicelt/SDRToolv01FlowGraphs

s - m -2 U8 e > @ QcC
SDRTool Signals Player @  SDRTool Spectrum_Analyzer @  SDRTool Signals Recorder @  ASK Demod Test @  SDRTool_Jamming_Attack © core

Audio
Boolean Operators
Byte Operators
Channelizers
Channel Models

€ho: Antenna: TX/RX Window: Hamming le Sin) Equalizers
e — P
e e o
Level Controllers
Packet Operators
Peak Detectors
Loading: */home/zicelt/SDRToolvO1FlowGraphs/- 1d Value Symbol Coding
fotTs Variables 4+ Trellis Coding
Loading:*/home/zicelt/SDRToolvo1FlowGraphs/- center_freq 433920000 ©  TypeConverters
samp_rate 1000000 ©  Variables
Loading: "/home/zicelt/SDRToolv01FlowGraphs/- Video
Obrazek 4.1: GUI GNU Radio C i 3.10
Backup URK. Toke | L Complexsignal  [© 0] © —
fernbedienun. 16,6 MB B S.0111 )
steckdose_anl 14.2 M8 # Autodetect parameters aassassaFIE7681cfa7da010d20 [Pause: 110039 samples.
s
e Complex Signal ©® 0 e
156KE | |[steckdose_anlemen2
:
Bit Length: 100 g
Modulation: FSK. =] 0
Sanal e aoaien, | 10101010101010101910101010101616100118100111116116011610011111011101001601106061611011810111101011161101166061100611101101161011160101900111101011016611001110010011060 =
P? ©016910011116011181100108111110111601186010111110161680101011011108100001101106188011601000011001101108160118} ause: samples)
sl
jcaiico |

Obrazek 4.2: GUI URH. Pfevzato z [31]

metri. Jelikoz se data pred prenosem casto koduji, nabizi URH prizptisobitelné
dekdédovani. Pokud jde o reverzni inzenyrstvi protokolt, URH je uziteéné
dvéma zptisoby. Miizete bud’ ruéné ptifadit pole protokolu a typy zprav, nebo
nechat URH automaticky odvodit pole protokolu [31].

K provadéni atoka popsanych v kapitole ,,Provadéni utoka pomoci apli-
kaci® se pouzivda URH verze 2.9.1. Na obrazku 4.2 uveden GUI URH.
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4.3. USRP B210

Obrazek 4.3: USRP B210, prevzato z [32]

4.3 USRP B210

USRP B210 je plné integrované jednodeskové zarizeni od spole¢nosti Ettus
Research. M4 frekvencni rozsah 70 MHz - 6 GHz a diky transceiveru AD9361
RFIC podporuje v redlném c¢ase sitku pasma az 56 MHz. SDR podporuje half
duplex a full duplex, ma konfiguraci 2x2 MIMO, diky niz je mozné pouzit dvé
antény pro odesilani a dvé antény pro piijem signalu [32].

USRP B210 je podporovan v GNU Radio pomoci USRP Hardware Driver,
ktery umoznuje pouziti tohoto SDR k vytvafeni a testovani vlastniho softwaru
pro provédeni utoki.
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KAPITOLA 5

Navrh funkce aplikace

Tato kapitola popisuje pozadovanou funkénost vytvoreného softwaru, archi-
tekturu softwaru a navrhuje implementaci softwarovych funkci pomoci nastroje
GNU Radio, popsaného v kapitole ,,Stavajici feSeni pro provadéni utoka“.

Kapitola ,,Stavajici feseni pro provadéni ttokt“ také popisuje SDR USRP
B210, vytvotreny software je pripraven pro pouziti s timto typem SDR. Chcete-
li prijimat a odesilat signaly z USRP B210 v GNU Radio, existuji bloky USRP
Source a USRP Sink pouzivané v flowgraphech pri vytvareni této aplikace.

Vytvorena aplikace by méla usnadnit proces provadéni itokt popsanych v
kapitole ,, Typy ttokd na zarizeni vyuzivajici bezdratovou komunikaci“. Proto
musi aplikace podporovat nasledujici funkce:

1. Analyzator spektra

2. Provedeni jamming ttoku
3. Nahravani signalu

4. Prehrani signalu

5. Modulace a demodulace signalu

5.1 Architektura aplikace

Software se bude skladat z nékolika aplikaci, z nichz kazda bude plnit jednu
z funkci, které jsou popsiany na zacatku kapitoly. Spusténi kazdé z aplikaci
bude provedeno pomoci samostatné polozky v menu. Obréazek 5.1 ukazuje na-
vrhovanou softwarovou architekturu.
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5. NAVRH FUNKCE APLIKACE

SDRToolSignalsDemodulator.py

SDRTMISpectmm:&naJﬂer.py Aplikace pro demodulaci nahraného
Aplikace pro analyzu spektra L
signalu
SDRToolJammingAttack.py SDRToolMenu.py N SDRToolSignalsModulator.py
Aplikace pro provedeni jamming utoku Menu pro spousténi jednotlivych aplikaci Aplikace pro modulaci signdlu
SDRToolSignalsRecorder.py SDRToolSignalsPlayer.py
Aplikace pro nahréni signdlu Aplikace pro piehrani signdlu

Obrazek 5.1: Navrhovand softwarova architektura

Options Variable Variable Variable
Title: SDRTool ...um Analyzer Id: samp_rate Id: center freg Id: rf_gain
Author: Aleksei...fit.ovut.cz Value: 1M Value: 433.92M Value: 20
Output L Python
Generate Options: OT GUI

UHD: USRP Source = Rl
Sync: Unknown PPS L=l
o Gain: 20 QT GUI Frequency Sink
Samp rate (Sps): 1M
Sample Rate: 1M FFT Size: 1.024k
Command| Cho: Center Freq (Hz): ..92M |SE—{ifl
ChO: AGC: Default Cutoff Freq: 100k Center Frequency (Hz): ..92M
cm: Gai“' — Transition Width: 50k Bandwidth (Hz): 1M
Cho: Antenna: TX/RX ::::_";';:amm'”g
. QT GUI Waterfall Sink
FFT Size: 1.024k
Center Frequency (Hz): ...%2M
Bandwidth (Hz): 1M

Obrazek 5.2: Flowgraph pro analyzator spektra

5.2 Analyzator spektra

P1i provadéni utokl je prvnim krokem c¢asto urceni centralni frekvence, na
které zarizeni vyuzivajici bezdratovou komunikaci pracuje. Tuto schopnost
poskytuje aplikace SDRTool Spectrum Analyzer. Jak jiz bylo zminéno vyse,
GNU Radio ma blok USRP Source, ktery umoznuje prijimat signaly pomoci
USRP B210. Poté je signal veden pres dolni propust a je zobrazen na dvou
grafech: vodopadovém a frekvencnim.

Vzhledem k tomu, ze aplikace ma GUI a pro zahéjeni prace prijima data od
uzivatele, jsou v GNU Radio vytvoreny proménné, které prijimaji informace
o vzorkovaci frekvenci (samp _rate), stfedni frekvenci (center_freq) a citlivosti
(rf_gain). Obrazek 5.2 ukazuje vysledny flowgraph analyzdtoru spektra.
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5.3. Provedeni jamming ttoku

Options Variable Variable Variable Variable
Title: SDRToel Jamming Attack Id: samp_rate Id: center_freq Id: rf_gain 1d: seed
Author: Aleksei.. fit.cvut.cz Value: 1M Value: 433.92M Value: 70 Value: 123.456k

Output Language: Python
Generate Options: QT GUI

UHD: USRP Sink

S Sync: Unknown PPS
Noise Source comman Samp rate (Sps): 1M

a q asinc msas
Noise Type: Gaussian Cho: Center Freq (Hz): ..92M =
Amplitude: 1 Cho: Gain Value: 70
Seed: 123.456k Cho: Antenna: TX/RX

QT GUI Frequency Sink
FFT Size: 1.024k
Center Frequency (Hz): ...92M
Bandwidth (Hz): 1M

QT GUI Waterfall Sink
FFT Size: 1.024k
Center Frequency (Hz): ...92M
Bandwidth (Hz): 1M

Obréazek 5.3: Flowgraph pro provedeni jamming ttoku

5.3 Provedeni jamming ttoku

K provedeni ttoku bude pouzit generator sumu, v.GNU Radio se nazyva
Noise Source. Kromé proménnych uvedenych v podkapitole 5.2 byla ptridana
proménnd, kterd je vyzadovana k inicializaci generatoru pseudonahodnych
Cisel (seed). Signal bude odeslan do bloku USRP Sink popsaného na zacétku
této kapitoly. Obrazek 5.3 ukazuje vysledny flowgraph pro provedeni jamming
utoku.

5.4 Nahravani signalu

Flowgraph pro zaznam signalu je do zna¢né miry stejny, jak je popsano v
podkapitole 5.2, ale pro zadznam signalu do souboru byl pfidan blok s nazvem
File Sink. Obrazek 5.4 ukazuje vysledny flowgraph pro nahravani signalu.

5.5 Prehrani signalu

Signal je odeslan do USRP B210 pomoci bloku s nazvem File Source. V na-
staveni tohoto bloku lze nejen vybrat cestu k souboru obsahujicimu signal,
ale také urcit, zda ma byt signal odeslan jednou, nebo zda ma byt odeslan
nepretrzité. Obrazek 5.5 ukazuje vysledny flowgraph pro prehrani signélu.
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Options
Title: SDRTool ...Is Recorder

Author: Aleksei.. fit.cvut.cz Value: 1M

Variable
Id: samp_rate

Variable
Id: center_freq
Value: 433.92M

Variable
Id: rf_gain
Value: 20

Qutput Language: Python
Generate Options: OT GUI

UHD: USRP Source
Sync: Unknown PPS
Samp rate (Sps): 1M
Ch0: Center Freq (Hz): ...92M
ChO: AGC: Default
Cho: Gain Value: 20
ChO: Antenna: TX/RX
ChO: Bandwidth (Hz): 1M

Im mmand

o>

Low Pass Filter
Decimation: 1

Gain: 20

Sample Rate: 1M
Cutoff Freq: 100k
Transition Width: 50k
‘Window: Hamming

Beta: 6.76

QT GUI Frequency Sink
FFT Size: 1.024k
Center Frequency (Hz): ..92M
Bandwidth (Hz): 1M

File Sink
File: ftmp/SDRToolRecord.sdr
Unbuffered: Off

Append file: Overwrite

QT GUI Waterfall Sink
FFT Size: 1.024k

Center Frequency (Hz): ..92M
Bandwidth (Hz): 1M

Obréazek 5.4: Flowgraph pro nahravani signalu

Options
Title: SDRTocl Signals Player
Author: Aleksei.. fit.ovut.cz
Qutput Language: Python
Generate Optiens: OT GUI

Variable
Id: samp_rate
Value: 1M

Variable Variable
Id: center_freq Id: rf_gain
Value: 433.92M Value: B9

File Source
File: ftmp/SORToc|Record. sdr
Repeat: Yes
Add begin tag: ()
Offset: 0
Length: 0

QT GUI Frequency Sink
FFT Size: 1.024k

Center Frequency (Hz): ...92M

Bandwidth {Hz): 1M

QT GUI Waterfall Sink
FFT Size: 1.024k

Center Frequency (Hz): ...22M

Bandwidth (Hz): 1M

UHD: USRP Sink
Sync: Unknown PPS
Samp rate (Sps): 1M
Chi: Center Freg (Hz): ..92M
Ch: Gain Value: 89
Ch: Antenna: TX/RX

BSEHC I'I'EESI

Obréazek 5.5: Flowgraph pro prehrani signalu
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5.6 Modulace a demodulace signalu

Béhem vyvoje softwaru bylo vytvoreno a otestovano nékolik flowgraphu na
demodulaci a modulaci signélt v rezimech ASK a FSK, testovani nepotvrdilo
funkcénost zadné z verzi, proto po dohodé s vedoucim prace tato funkce nebyla
vytvorena, pro reinjection ttoky bylo pouzito feseni Universal Radio Hacker
popsané v kapitole ,,Stavajici feseni pro provadéni ttoku*.
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KAPITOLA 6

Implementace aplikace

Tato kapitola popisuje strukturu softwaru, proces kontroly parametri za-
danych uzivatelem a také implementaci aplikaci, jejichz funkce jsou popsany
v kapitole ,Navrh funkce aplikace®. Jak je uvedeno v kapitole ,Stavajici feseni
pro provadéni utoka“ a v kapitole ,,Uzivatelsky manual“, k vytvoreni softwaru
byly pouzity GNU Radio Companion v 3.10 a Python verze 3.8.5.

6.1 Struktura softwaru

Jak je navrzeno v kapitole ,Navrh funkce aplikace“, software byl rozdélen do
nekolika aplikaci, z nichz kazdou lze spustit pomoci menu SDRToolMenu.py.
Vsechny aplikace jsou psany pomoci knihovny tkinter, coz usnadnuje vytvareni

GUL

6.2 Menu

SDRToolMenu.py je nejjednodussi aplikace vytvorend v ramci bakalaiskou
praci. Nepouziva tiidy, pouzivd pouze main funkci, kterd vytvari okno a
vola funkci configureWindow pro konfiguraci okna a vytvareni polozek menu.
Kazdé z polozek menu, kdyz na ni kliknu, spusti konkrétni program pomoci
piikazu os.system.

6.3 Kontrola zadanych parametra

Tento software byl navrzen pro praci s USRP B210, ale pomoci GNU Radio lze
jeho funkénost rozsitit na praci s jingmi SDR. Pokud USRP B210 pfi zadavani
nespravnych parametri (napriiklad RF Gain mimo povoleného rozsahu) vyda
varovani a neumozni spusténi aplikace, dalsi SDR nemusi mit tuto funkci a
pti spusténi bude poskozeno.
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V tomto ohledu obsahuje kazdy z vytvofenych programt kontrolu dat
zadanych uzivatelem. V kazdém z programi je za tuto kontrolu zodpovédnd
funkce checkInputParameters. Kéd 1 zobrazuje kod této funkce v aplikaci,
ktera slouzi k provedeni jamming ttoku.

Pokud funkce detekuje nespravna data, vyda varovani a pokud je to mozné,
nahradi nespravnd data standardnimi daty. Standardni hodnoty jsou uloZené
v souboru USRP_B210_Constants.py.

6.4 Analyzator spektra

Aplikace vytvorena pro analyzu spektra vytvori okno pro zadavani parametra
uzivatelem pomoci funkce configureWindow, po potvrzeni zadani dat pomoci

této funkce zkontroluje zadané parametry popsané v podkapitole 6.3, pokud

jsou parametry zadany spravné, nebo byly nahrazeny standardnimi, vola se

funkce mainSpectrumAnalyzer, kterd vytvori objekt t¥idy SDRTool_Spectrum_Analyzer
a spusti analyzu spektra. Tato tiida byla vytvorena pomoci flowgraphu po-

psaného v kapitole ,Navrh funkce aplikace*.

6.5 Provedeni jamming ttoku

Aplikace vytvorend k provedeni jamming ttoku byla vytvorena podle zasady
popsané v ¢asti 6.4. Rozdil je v tom, ze ve funkce mainJammingAttack je vy-
tvoren objekt tfidy SDRTool_Jamming_Attack, ktery je zodpovédny za zahéjeni
utoku ihned po kontrole dat od uzivatele.

6.6 Nahravani signalu

Aplikace pro nahravani signalu se rovnéz byla vytvorena podle principu po-
psaného v podkapitoldch 6.4 a 6.5. Funkce pro kontrolu zadanych dat také kon-
troluje moznost vytvoreni souboru se zadanym nazvem v zadaném adresaii a
v pripadé chyby vytvori soubor s ndzvem SDRToolRecord.sdr v adresafi /tmp.

6.7 Prehrani signalu

Aplikace pro prehrani signalu se také byla vytvorena podle principu popsaného
v podkapitolach 6.4 a 6.5. Funkce pro kontrolu zadanych dat také kontroluje
existenci souboru se zadanym nazvem v zadaném adresari a v pripadé chyby
vyda varovani. Uzivatel si muze vybrat, zda bude signal prehran jednou nebo
opakované.
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6.7. Prehrani signdlu

def checkInputParameters():
"""Check 4if input parameters are correct. """
try:
float (centerFrequency.get ())
except ValueError:
centerFrequency.set (B210CENTERFREQUENCY)

errorMessage = "Center frequency 1is not valid.

Set default:" + str(B210CENTERFREQUENCY)
mb . showerror ("Error", errorMessage)
try:
float (sampleRate.get ())
except ValueError:
sampleRate.set (B210SAMPLERATE)
errorMessage = "Sample rate is not valid.
Set default: "+str(B210SAMPLERATE)
mb.showerror ("Error", errorMessage)
try:
float (rfGain.get ())
except ValueError:
rfGain.set (B210RFGAIN)
errorMessage = "RF Gain is not wvalid.
Can be from O to 89 dB. Set default: "
+str (B210RFGAIN)
mb.showerror ("Error", errorMessage)
try:
int (seedRandom.get ())
except ValueError:
seedRandom.set (B210SEED)
errorMessage = "Seed is not valid.
Can be from O to 89 dB. Set default: "
+str (B210SEED)
mb . showerror ("Error", errorMessage)
if (float(rfGain.get ())<0
or float(rfGain.get ())>89):
rfGain.set (B210RFGAIN)
errorMessage = "RF Gain is not valid.
Can be from O to 89 dB. Set default: "
+ str (B210RFGAIN)
mb . showerror ("Error", errorMessage)
if __name == ’_ main__"’:

mainJammingAttack ()

Kod 1: Funkce pro kontrolu zadanych parametra pro jamming ttok
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KAPITOLA 7

Provadéni utokii pomoci
aplikaci

Tato kapitola popisuje postup a vysledky jamming, replay a reinjection ttoki
na bezdratovy zvonek UBZ4 [33] a meteostanice TFA DIVA GO 30.3018 [34].
ﬁtoky byly provedény jak v laboratornych, tak i ve realnych podminkéch. Pri
provadéni utoku bylo pouzito SDR USRP B210, popsané v kapitole ,,Stavajici
feSeni pro provadéni utoka“, a také antény Vert900 [35].

Pri provadéni reinjection utoku byl pouzit nejen software vytvoreny v
ramci bakalarské prace, ale také software Universal Radio Hacker popsany
v kapitole ,Stavajici feSeni pro provadéni atokt“, protoze pfi vyvoji aplikace
v ramci bakalarské prace nebyla dosdhnuta funkénost programu pro modulaci
a demodulaci signalu.

7.1 Bezdratovy zvonek UBZ4

Prvnim cilem atokt byl bezdratovy zvonek UBZ4 pracujici na frekvenci 433,92
MHz. Bezdratova komunikace mezi ovladacem a zvonkem neni zabezpecena,
takze pro utocnika neni tézké provadét utoky, ale pro obyvatele mistnosti, kde
se takovy zvonek pouziva, mize byt Gtok problémem.

K 1toku na bezdratovy zvonek bylo nutné nastavit centralni frekvenci,
vzorkovaci frekvenci a citlivost. Centralni frekvence byla odvozena z charak-
teristik zvonku a je 433,92 MHz. Vzorkovaci frekvence byla nastavena na 1
Msps.

7.1.1 Jamming atok
7.1.1.1 Laboratorni podminky

V laboratornich podminkach byly zvonek, ovlada¢ a SDR umistény na stejném
povrchu ve vzdalenosti ptil metru od sebe. Mezi nimi byl otevieny prostor bez
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Center frequency | Sample rate | RF gain | Vysledek (odeslano/pfijato signédlu)
433,92 MHz 1 Msps 20 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 40 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 60 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 80 dB Zvonek funguje castecne (3/5)
433,92 MHz 1 Msps 89 dB Zvonek nefunguje (0/5)

Tabulka 7.1: Jamming utok na zvonek, laboratorni podminky

Center frequency | Sample rate | RF gain | Vysledek (odeslano/pfijato signalu)
433,92 MHz 1 Msps 20 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 40 dB Zvonek funguje (5/5)
433,92 MHz 1 Msps 60 dB Zvonek nefunguje (0/5)
433,92 MHz 1 Msps 80 dB Zvonek nefunguje (0/5)
433,92 MHz 1 Msps 89 dB Zvonek nefunguje (0/5)

Tabulka 7.2: Jamming ttok na zvonek, redlné podminky

prekdzek. V kazdém testu byla z ovladace do zvonku odesldna sekvence 5
signali.

Pro prvni test byla zvolena citlivost 20 dB. S témito parametry nebyl ttok
uspésny a zvonek fungoval bez problému. S kazdym dal$im ttokem se citlivost
zvysila o 20 dB, prvni ¢astecné tspésny utok byl proveden s citlivosti 80 dB.
Zvonek obdrzel pouze 3 signaly z 5 odeslanych. Posledni test byl proveden s
maximéalni citlivosti 89 dB. Test byl tspésny, zvonek prestal prijimat signaly
z ovladace a reagovat na né.

Vysledky ttoku v laboratornich podminkach jsou popsany v tabulce 7.1.

7.1.1.2 Reéalné podminky

V redlnych podminkich byl ovlada¢ umistén za dveimi bytu, zvonek byl
umistén nad dvermi uvniti bytu, SDR bylo umisténo na ulici pred bytem.
Mezi SDR a zvonkem byly t¥i zdi. Umisténi je zndzornéno na obrazku 7.1.

Prvni dtok byl proveden se stejnymi parametry jako prvni ttok v la-
boratornich podminkach a byl netspésny, zvonek prijal signaly. K prvnimu
uspésnému ttoku doslo, kdyz citlivost byla nastavena na 60 dB, zvonek prestal
prijimat signaly.

Vysledky ttoku v redlnych podminkach jsou popsany v tabulce 7.2.
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Obréazek 7.1: Umisténi zafizeni pri provedeni utokl na zvonek v redlnych
podminkach [36]

7.1.2 Replay utok
7.1.2.1 Laboratorni podminky

Pri provadéni tohoto toku v laboratornich podminkach bylo umisténi zatizeni
stejné jako pfi jamming ttoku, popsaného v podkapitole 7.1.1.1. Pfijimani a
odesilani signalu bylo provedéno pomoci aplikace vytvorené v ramci bakalérské
prace.

Béhem prvniho ttoku byla pro prijem a odeslani signdlu zvolena citlivost
20 dB, bylo mozné signal zaznamenat, ale zvonek na jeho odeslani nereagoval,
utok nebyl Gspésny. Druhy ttok byl ispésny, citlivost pro prijem signalu byla
20 dB, pro odeslani signalu 40 dB, signél byl odeslan neptetrzité, zvonek také
fungoval bez zastaveni.

Vysledky utoku v laboratornich podminkach jsou popsany v tabulce 7.3.
Na obrazku 7.2 je zobrazen proces provadéni titoku pomoci vytvorené apli-
kace.
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Center frequency | Sample rate | RF gain prijem/vysilani Vysledek
433,92 MHz 1 Msps 20 dB/20 dB Podarilo se nahrat signal,
ale na jeho odesilani
zvonek nereagoval
433,92 MHz 1 Msps 20 dB/40 dB Podatilo se nahrat signal

a odeslat ho,

zvonek fungoval nepretrzite

Tabulka 7.3: Replay utok na zvonek, laboratorni podminky

Center frequency

Sample rate

RF gain prijem/vysilani

Vysledek

433,92 MHz

1 Msps

20 dB/20 dB Podérilo se nahrat signal,

ale na jeho odesilani

zvonek nereagoval

433,92 MHz

1 Msps

20 dB/40 dB Podérilo se nahrat signal,

ale na jeho odesilani

zvonek nereagoval

433,92 MHz

1 Msps

20 dB/60 dB Podéfrilo se nahrat signal

a odeslat ho,

zvonek fungoval nepretrzite

Tabulka 7.4: Replay ttok na zvonek, redlné podminky

SDRTool v.0.1 Signals Recorder

Center frequency 2.00e+01

433920000

Sample rate

1.50e+01

1000000

RF Gain

1.00e+01

Time (s)
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5.00e+00
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File name
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|SDRTaolRecord sdr
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3
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Obrazek 7.2: Replay ttok na zvonek
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7.2. Meteostanice TFA DIVA GO 30.3018

7.1.2.2 Reéalné podminky

V tomto itoku se umisténi zarizeni shodovalo s umisténim popsanym v pod-
capitole 7.1.1.2 a na obrazku 7.1.

thoky s nastavenim citlivosti pro piijem signdlu na 20 dB a pro odesilani
na 20 a 40 dB byly netspésné. Signal bylo mozné zaznamenat, ale zvonek
nereagoval na jeho odesilani. [jspéény utok byl proveden s nastavenim citlivosti
20 dB pro prijem a 60 dB pro vysilani.

Vysledky tutoku v redlnych podminkach jsou popsany v tabulce 7.4.

7.2 Meteostanice TFA DIVA GO 30.3018

Dalsim cilem 1toki byla meteorologicka stanice TFA DIVA GO 30.3018. Zob-
razuje udaje o vnitfni i venkovni teploté. Prijima tdaje o vnitini teploté z
interniho snimace, ale tidaje o venkovni teploté se odesilaji z bezdratového
teplomeéru (simplex). Tato data se odesilaji kazdé 4 sekundy a nepouzivaji se
zadné prostiedky pro zabezpeceni bezdratové komunikace.

Na rozdil od utoku na zvonek muze itok na meteorologickou stanici poskodit
mnohem vice, protoze meteorologické stanice se ¢asto pouzivaji naptiklad v
zemédeélstvi a na zakladé tdajt z nich 1ze rozhodnout o nutnosti zavlazovat
pole atd. Pokud je tedy meteorologickd stanice napadena a zobrazuje ne-
spravna data, existuje riziko zhorseni nebo ztraty rostlin v dusledku nespravné
udrzby pole.

Charakteristiky této meteorologické stanice naznacuji, ze k prenosu dat
dochézi na frekvenci 868 MHz, pro ziskadni presnéjsich informaci o centralni
frekvenci byl pouzit software vytvoreny v ramci této prace. To umoznilo zjis-
tit, ze bezdratovy teplomér a meteorologicka stanice pouzivaji frekvenci 868,3
MHz. Vzorkovaci frekvence byla nastavena na 1 Msps.

7.2.1 Jamming Gtok
7.2.1.1 Laboratorni podminky

Pri utoku na meteorologickou stanici v laboratornich podminkach byla me-
teorologicka stanice, teplotni senzor a SDR umistény na stejném povrchu.
Obréazek 7.3 ukazuje umisténi zatfizeni v dobé tspésného ttoku.

Béhem prvniho ttoku byla citlivost nastavena na 20 dB, ale ttok nebyl
uspésny, meteorologicka stanice ptijimala data bez poruch. S kazdym dal$im
utokem se citlivost zvysila o 20 dB, druhy a tfeti ttok byly castecné ispésné,
meteorologicka stanice ne vzdy prijimala data z teploméru a prepinala se do
rezimu vyhledavani druhého teploméru. Pti poslednim ttoku byla pouzita cit-
livost 80 dB, utok byl zcela uspésny, meteorologicka stanice prestala prijimat
data.

Vysledky ttoku v laboratornich podminkach jsou popsany v tabulce 7.5.
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Obrazek 7.3: Jamming Gtok na meteostanice, laboratorni podminky

Center frequency | Sample rate | RF gain

Vysledek

868,3 MHz 1 Msps 20 dB

Meteostanice prijimala data
bez problemu

868,3 MHz 1 Msps 40 dB

Meteostanice prijimala data, ale
pripojeni nebylo stabilné, proto
meteostanice se prepinala mezi rezimy
prijmu dat od 1. nebo 2. teploméru
(meteostanice podporuje piijem dat ze 3
teploméru, v ttoku byl pouzit pouze jeden)

868,3 MHz 1 Msps 60 dB

Meteostanice prijimala data, ale
pripojeni nebylo stabilné, proto
meteostanice se prepinala mezi rezimy
prijmu dat od 1. nebo 2. teploméru

868,3 MHz 1 Msps 80 dB

Meteostanice neprijimala data vubec,
komunikace byla narusena

Tabulka 7.5: Jamming ttok na meteostanice, laboratorni podminky
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Center frequency

Sample rate

RF gain

Vysledek

868,3 MHz

1 Msps

20 dB

Meteostanice prijimala data, ale
pripojeni nebylo stabilné, proto
meteostanice se prepinala mezi rezimy
prijmu dat od 1. nebo 2. teploméru

868,3 Mz

1 Msps

40 dB

Meteostanice prijimala data, ale
pripojeni nebylo stabilné, proto
meteostanice se prepinala mezi rezimy
prijmu dat od 1. nebo 2. teploméru

868,3 MHz

1 Msps

60 dB

Meteostanice prijimala data, ale
pripojeni nebylo stabilné, proto
meteostanice se prepinala mezi rezimy
prijmu dat od 1. nebo 2. teploméru

868,3 MHz

1 Msps

80 dB

Meteostanice neprijimala data vubec,
komunikace byla narusena

Tabulka 7.6: Jamming Gtok na meteostanice, redlné podminky

@®SDR

Meteostanice @

E
X
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K

TAVAVAVAY

I
@ Teplomér

Obrazek 7.4: Umisténi zarizeni pfi provedeni itokti na meteostanice v redlnych

podminkach [36]
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File Edit Help

Interpretation | Analysis  Generator = Simulator

1: Complex Signal ® e
SDRToolTestMeteo20

Noise: 0,0098

Center: -0,2265

Samples/Symbol: |60

| [O] [O] [

Error Tolerance: |3
Modulation: FSK =
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Autodetect parameters M

]
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EEPALEETEEEEESf fe [Pause: 7272 samples]
aa2dd49c3aaa’/d/df80 [Pause: 234 samples]

Signal View: Analog -

v Show Signalas | Hex v

Obrazek 7.5: Priprava signalu pro replay utok na meteostanice

7.2.1.2 Reéalné podminky

V realnych podminkach byla meteorologickd stanice umisténa v mistnosti,
bezdratovy teplomér byl instalovan na lodzii, SDR byla umisténa na ulici
pred bytem. Obrazek 7.4 ukazuje umisténi zatizeni.

Prvni dtok pouzival nastaveni citlivosti 20 dB a byl castecné tspésny,
stejné jako dalsi dva utoky vyuzivajici citlivost 40, respektive 60 dB. Mete-
orologickd stanice stale zobrazovala spravna data z teploméru, ale pripojeni
nebylo stabilni a meteorologicka stanice se pfepinala na rezim vyhledavani
druhého teploméru. Ctvrty utok s nastavenim citlivosti 80 dB byl zcela tispésny,
meteorologicka stanice prestala pfijimat data.

Vysledky ttoku v redlnych podminkach jsou popsany v tabulce 7.6.

7.2.2 Replay utok
7.2.2.1 Laboratorni podminky

Pri provadéni tohoto titoku v laboratornich podminkach bylo umisténi zarizeni
stejné jako pri jamming utoku, popsaného v podkapitole 7.2.1.1.

Jiz prvni atok s pouzitim citlivosti 20 dB pro prijem a odeslani signalu byl
uspésny. Signal byl zaznamenén, ale protoze meteorologickd stanice prijimé
data z teploméru kazdé 4 sekundy, pro tispésny ttok nestacilo jen zacit vysilat
signal zpét. K provedeni ttoku byl pouzit software URH popsany v kapitole
»otavajici feseni pro provadéni atoku®. Pomoci tohoto softwaru byla ze signalu
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Center frequency

Sample rate

RF gain prijem/vysilani

Vysledek

868,3 Mz

1 Msps

20 dB/— dB

Podarilo se nahrat
signal ale pri jeho
upravé v URH bylo
zjisteno ze obsdhuje
pouze cast dat

868,3 Mz

1 Msps

25 dB/20 dB

Podarilo se nahrat signal
a odeslat ho, ale meteostanice
ukazovala spravna data

868,3 Mz

1 Msps

25 dB/40 dB

Podarilo se nahrat signal
a odeslat ho, ale meteostanice
ukazovala spravna data

868,3 Mz

1 Msps

25 dB/60 dB

Podarilo se nahrat signal
a odeslat ho, meteostanice
ukazovala Spatna data

Tabulka 7.7: Replay utok na meteostanice, redlné podminky

extrahovana pouze nezbytnd ¢ast obsahujici datovy paket. Proces upravy
signédlu je uveden na obrazku 7.5.

Po pripravé signalu pomoci aplikace vytvorené v ramci bakalarské prace
bylo zorganizovano nepretrzité odesilani signalu, protoze nelze zarucit, ze po-
kud je signal vyslan jednou, spadne do pozadovaného intervalu, kdy bude
meteorologickd stanice pfijimat data (jednou za 4 sekundy). Meteorologicka
stanice zacala zobrazovat nespravna data a ignorovala udaje z teploméru.

7.2.2.2 Reédlné podminky

Pii provadéni tohoto utoku v realnych podminkach bylo umisténi zafizeni
stejné jako pri jamming utoku, popsaného v podkapitole 7.2.1.2.

Algoritmus provadéni itoku v redlnych podminkach se nelisi od algoritmu
popsaného v ¢asti 7.2.2.1. Prvnim krokem bylo zaznamenat signal odeslany
z teploméru do meteorologické stanice. P¥i prvnim tutoku byla pro piijem
signdlu pouzita citlivost 20 dB, ale pri pripravé signadlu v URH bylo zjisténo,
e obsahuje pouze ¢ast dat. Utok s timto nastavenim citlivosti proto nebyl
uspésny.

Pri dalsim utoku byla citlivost pro pfijem signalu nastavena na 25 dB,
signal byl prijat a obsahoval vSechny potfebné informace, ale kdyz byl odeslan
s citlivosti 20 dB, meteorologicka stanice stale ikazovala spravna data. Stejnd
situace nastala pri nastavovani citlivosti pro odesilani signalu na 40 dB. Uspéény
utok byl proveden az po nastaveni citlivosti na 60 dB.

Vysledky tutoku v redlnych podminkach jsou popsany v tabulce 7.7.
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Zaznamenany signal Teplota
aa2dd49b3631eabd 23,1 °C
aa2dd49b3632ea40 23,2 °C
aa2dd49b3633eab4 23,3 °C

Proveden restart teploméru —
aa2dd4963644eaal 24,4 °C

Proveden restart teploméru —
aa2dd496b643ead3 24,3 °C

Tabulka 7.8: Zaznamenané signaly pro reverzni analyzu protokolu meteosta-
nice

octet 0 octet 1 octet 2 octet 3 octet 4

r

[ 9 [ sid [oo] t10] t1 [t.1]v hygro [ CRC |

message lén th
(numbgr of ¢
q

uartets
that follow)
4 bits

sensor id.
6 bits ' v
0 % if < 160

; . l hygr
1o “’“EEBEI ';C‘“” in °C i 108 1 no hygro. sensor
N 7 bits

here :

new battery

indicator weak batt

1 bit indicator
1 bit

Obrazek 7.6: TX29 protokol. Prevzéto z [37]

7.2.3 Reverzni analyza pouzitého protokolu

K provedeni reinjection utoku, jak je popsidno v ¢asti 3.3, je nutné provést
zpétnou analyzu protokolu, ktery meteorologicka stanice pouziva k ziskavani
udaju z teploméru.

Z tohoto divodu jsem zaznamenal 5 riiznych signalt z teploméru, a pro-
vedl jich demodulace pomoci URH. Nejprve jsem zaznamenal 3 signdly s
riuznymi teplotami, poté jsem resetoval teplomér a zaznamenal novy signal,
poté jsem resetoval teplomér znovu a zaznamenal posledni signal. Restartovani
teploméru bylo nutné, aby bylo mozné urcit, které bajty jsou informacemi o
ID teploméru (pokud existuji). Zaznamenané signaly a nameérené teploty jsou
popsany v tabulce 7.8.

Poté jsem nasel 3 ¢lanky popisujici zpétnou analyzu protokold jinych me-
teorologickych stanic. Obrazek 7.6 ukazuje obsah protokolu TX29, tento pro-
tokol je popsén v zéznamu [37]. Obrazek 7.7 ukazuje obsah protokolu WH2,
tento protokol je popsén v zdznamu [38]. Obrézek 7.8 ukazuje obsah protokolu
TFA Spring Weather Station, tento protokol je popsan v zdznamu [39).

Po kazdém restartu zustala nasledujici ¢ast beze zmény: aa2dd49. Navrhl
jsem, ze by to mohla byt preambule. Dalsi 2 bajty byly zménény po kazdém
restartu teploméru, toto je ID teploméru. Dalsi 3 bajty jsou teplota kédovand
pomoci metody popsané v ¢lanku [37], pfiklad: 631/10 - 40 = 23,1 °C.

38



7.2. Meteostanice TFA DIVA GO 30.3018

j¢——————— 8-bit preamble — 12-bit device type and id
Ll el el fefofefefe{efef-]~]
6 5 3 2 0 6 5 | 3 2 0
Byte 0 Byte 1
—

T 12-bit temperature x 10 degrees, MSB is sign bit —————{

lexlxlxlxlxlxlxlxlexlxlxlxlxlxl

6 5 4 ] > 1 0 7 6 5 4 3 2 1 0

Byte 2 Byte 3
fe————— B-bit humidity % | 8-bit CRC |
| * | * | * | * | * | * | X | * | * I * | * I * | - I * | i’ I * |
6 5 3 2 0 B b 1 3 2 0
Byte 4 Byte 5

lucsmall.com

Obrazek 7.7: WH2 protokol. Prevzéto z [38]

TFA Spring weather station
433 MHz Temperature/Humidity Sensor 30.3206.02
Data Map

12 Equals packets example:

0101110101000010111111000001111000101010%4##
0101110101000010111111000001111000101010####
01011101010000101111110000011110001010104¢##

###EE - Sync impulses

coler | start bit | length | description value
0101 0 8 |sensorid, changes after sensor reset
1101
0 8 1 battery weak 0
0 - battery good, 1 — battery weak
o010 12 12 | Temperature 0b001011111100 —
1111 ABC->decimal / 10-50 =°C Ox2fc —
1100 764 —
76.4 —
264°C
0001 24 8 |Relative Humidity 0b00011110 —
1110 AB->decimal = % Ox1e->
30%

Result: Temperature 26.4 °C, Humidity: 30%, Battery geod.

Obrézek 7.8: TFA protokol. Prevzéto z [39]
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Data Vyznam
aa Preambule
2dd4 Synchronizac¢ni slovo
9 ?
b3 ID senzoru
631 Teplota vypoctena podle vzorce (T + 40)*10
ea Informace, zZe senzor nepodporuje méreni vlhkosti
6d | CRC, vypoéteny z 7 az 14 bajtu, pouzit polynom x® + z° + 2% + 1

Tabulka 7.9: Protokol pouzivany meteorologickou stanici TFA DIVA GO
30.3018

Jak je uvedeno v ¢lanku [37], pokud senzor nepodporuje méreni vlhkosti,
odesle namisto daji o vlhkosti OxEA. Senzor pouzity v praci podporuje pouze
méieni teploty, takze dalsi 2 bajty jsou informace, Zze méreni vlhkosti neni pod-
porovano. Posledni 2 bajty jsou CRC, nevime, jaka data z datového paketu
se pouziva k jeho vypoétu a jaké parametry se pouziji. Pozdéji v ¢lanku [40]
jsem nasel informace, které mi umoznily dokoncit zpétnou analyzu protokolu.
Konec¢né podoba protokolu je popsana v tabulce 7.9.

7.2.4 Reinjection utok

Po provedeni zpétné analyzy protokolu mohu vytvorit svij vlastni datovy
paket k provedeni tutoku.

Podle mych ddajia bude teplota 12,1 °C, (12,1 + 40) * 10 = 521. Da-
tovy paket bez CRC bude mit nasledujici format: aa2dd49b3521ea. S pomoci
[41] mohu vypocitat CRC, je to C9. Zbyva pouze urc¢it parametry modulace
signalu pomoci URH, modulovat signal a zacit jej odesilat. Parametry modu-
lace signalu jsou zobrazeny na obrazku 7.9, pouzita modulace FSK.

7.2.4.1 Laboratorni podminky

P1i provadéni tohoto titoku v laboratornich podminkach bylo umisténi zatizeni
stejné jako pri jamming utoku, popsaného v podkapitole 7.2.1.1.

P1i odesilani modulovaného signalu s citlivosti 20 dB a 40 dB nebyl ttok
uspésny, meteorologickd stanice priimala spravna data. Kdyz byla citlivost
zvysena na 60 dB, utok byl dspésny.

Vysledky utoku v laboratornich podminkach jsou popsany v tabulce 7.10.

7.2.4.2 Reélné podminky

Pri provadéni tohoto utoku v realnych podminkach bylo umisténi zarizeni
stejné jako pri jamming utoku, popsaného v podkapitole 7.2.1.2.
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Obrézek 7.9: Modulace signalu v URH

Center frequency | Sample rate | RF gain Vysledek
868,3 MHz 1 Msps 20 dB | Meteostanice ukazuje spravna data
868,3 MHz 1 Msps 40 dB | Meteostanice ukazuje spravna data
868,3 MHz 1 Msps 60 dB Meteostanice ukazuje Spatna data

Tabulka 7.10: Reinjection Gtok na meteostanice, laboratorni podminky

Center frequency | Sample rate | RF gain Vysledek
868,3 MHz 1 Msps 20 dB Meteostanice ukazuje spravna data
868,3 MHz 1 Msps 40 dB Meteostanice ukazuje spravna data,
ale ptipojeni neni stabilné, meteostanice
se stara dostat data jesté z jiného teploméru
868,3 MHz 1 Msps 60 dB Meteostanice ukazuje Spatna data

Tabulka 7.11: Reinjection titok na meteostanice, redlni podminky

P1i odesilani modulovaného signélu s citlivosti 20 dB nebyl ttok tspésny,
meteorologickd stanice prifmala spravna data. S citlivosti 40 dB byl ttok
¢astecné uspésny, meteorologicka stanice prifmala spravna data, ale pripojeni
nebylo stabilni. Kdyz byla citlivost zvysena na 60 dB, atok byl tspésny.

Na obrazku 7.10 je zobrazen tspésny utok. Vysledky tdtoku v realnych
podminkach jsou popsany v tabulce 7.11.
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Obrézek 7.10: Demonstrace reinjection ttoku v realnych podminkach

7.3 Vysledek

Jak je ukazano v kapitole, itoky provadéné na zatizeni pouzivajici bezdratovou
komunikaci bez dostate¢né trovné ochrany jsou snadno proveditelné (kromé
reinjection utoku) a vzhledem ke zvysujici se cenové dostupnosti SDR je nutné
se vyporadat s problémem zabezpecCeni bezdratovych komunikace na vsech
zalizenich, i kdyz jsou navrzena s cilem minimalizovat spotfebu energie.
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Zaver

Cilem prace bylo prostudovat nékteré ze stavajicich typt tutoku na zarizeni
vyuzivajicich bezdratovou komunikaci a také vytvorit aplikaci, kterd zajisti
rychlé provedeni téchto ttoki pomoci USRP B210.

Préace popisuje zéakladni prvky SDR, typy modulace signalu, stavajici feSeni
pro provadéni utokt a typy utok na zarizeni vyuzivajici bezdratovou komuni-
kaci. Vysledkem prace byla také realizace riznych typua utokt, kterd ukazuje
bezpecnostni problémy zarizeni vyuzivajicich bezdratovou komunikaci.

V ramci prace byl navrzen, implementovan a otestovan software pro rtzné
typy utokl. Vytvofeny software nema plnou funkcénost analogii, jako je Univer-
sal Radio Hacker, a byl vytvoren pro jednoduché pouziti a umoznuje provadét
jamming a replay utoky, stejné jako reinjection utoky, ale v tom pripade je
nutné pouziti aplikace tieti strany.

V budoucnu miize byt software diky pouziti GNU Radio rozsifen o mo-
duly pro demodulaci, modulaci a dekddovani signalu, které umozni provedeni
reinjection utokd bez pouziti programu tretich stran.
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PRILOHA A

Uzivatelsky manual

A.1 Minimalni systémové pozadavky

Aby aplikace fungovala spravné, musite mit GNU Radio Companion verze
3.10 nebo vyssi a Python verze 3.8.5 nebo vyssi.
Verzi GNU Radio Companion muzete zkontrolovat pomoci prikazu

gnuradio-config-info —version

Verzi Python mtizete zkontrolovat pomoci piikazu

python3 —version

A.2 Spusténi aplikace

Chcete-li spustit aplikaci, musite spustit soubor SDRToolMenu.py, ktery je
umistén ve slozce SDRTool, mtzete to provést pomoci piikazu

python3 SDRToolMenu.py

Otevie se menu (zobrazeno na obrdazku A.1), ve které muzete vybrat
pozadovany software. V soucasné dobé ma software nasledujici funkce:

1. Analyzator spektra
2. Provedeni jamming dtoku
3. Zaznam signalu

4. Prehrani signal
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SDRTool v.0.1 Menu - X

Select a program

Spectrum analyser

Jamming attack

Record signal

Play signal

Obrazek A.1: SDRTool menu

A.3 Vstupni parametry
Aby aplikace fungovala spravné, je tfeba dodrzovat nédsledujici omezeni:
1. Centralni frekvence (USRP B210 podporuje 70 MHz - 6GHz)
2. Citlivost (USRP B210 podporuje 0 dB - 89 dB)
V pripadé nespravniho vstipu aplikace vypise varovani a nastavi stan-
dardni hodnoty, kde je to mozné.
A.4 Analyzator spektra

Chcete-li spustit analyzator spektra, vyberte v menu polozku ,,Spectrum ana-
lyzer. V okné, které se otevie, zadejte nasledujici parametry:

1. Centralni frekvence
2. Vzorkovaci frekvence
3. Citlivost

A Kkliknéte na tlacitko ,Start visualisation“. V novém okné budou vytvoreny
dva grafy zobrazujici aktualni stav vysilani na vybrané frekvenci. Chcete-li
zastavit proces visualizace, stac¢i uzavtit okno s grafy.
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A.5. Provedeni jamming ttoku

A.5 Provedeni jamming Gtoku

Chcete-li spustit jamming utok, vyberte v menu polozku ,,Jamming attack®
V okné, které se otevre, zadejte nasledujici parametry:

1. Centrélni frekvence

2. Vzorkovaci frekvence

3. Citlivost

4. Cislo pro inicializaci generatoru pseudondhodnych cisel

Cislo pro inicializaci generdatoru pseudondhodnych ¢isel muzete zadat rucné
nebo vygenerovat pomoci tlacitka ,,Generate random seed“. Pokud toto pole
zustane prazdné, program vypise varovani a nastavi standardni hodnotu.

Stisknutim tlacitka ,Start jamming attack® zahdjite atok. Chcete-li itok
zastavit, uzaviete okno s grafy.

A.6 Nahravani signalu

Pokud chcete nahrat signal pro jeho dalsi pouziti pri replay tutoku nebo de-
modulaci, vyberte v nabidce polozku ,Record signal“. V okné, které se otevre,
zadejte nasledujici parametry:

1. Centrélni frekvence

2. Vzorkovaci frekvence

3. Citlivost

4. Cesta k ulozeni souboru
5. Nazev souboru

Pokud cesta k ulozeni souboru neni k dispozici nebo neni mozné soubor s
timto ndzvem ulozit, program vyda varovéani, vysledny soubor se ulozi do
slozky /tmp a bude mit ndzev SDRToolRecord.sdr

Stisknutim tlacitka ,Start recording® zahdjite nahravani signalu. Chcete-li
nahravani zastavit, uzaviete okno s grafy.

A.7 Prehrani signalu

Pokud chcete prehrat signal, vyberte v nabidce polozku ,,Play signal“. V okné,
které se otevie, zadejte nasledujici parametry:

1. Centralni frekvence
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2. Vzorkovaci frekvence

3. Citlivost

4. Je li nutné neustale vysilat signal
5. Néazev souboru a cesta k souboru

Pokud soubor neexistuje nebo je poskozen, program napise varovani. Stisk-
nutim tlacitka ,,Play signal“ zahdjite pfehrani signalu. Chcete-li prehrani za-
stavit, uzavrete okno s grafy.
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PRILOHA B

Seznam pouzitych zkratek

AM Amplitude modulation

ASK Amplitude-shift keying

FM Frequency modulation

FSK Frequency-shift keying

GSM The Global System for Mobile Communications
GUI Graphical user interface

MIMO Multiple-input multiple-output

PSK Phase-shift keying

SDR Software-defined radio

URH Universal Radio Hacker

USRP Universal Software Radio Peripheral
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